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Sṕecialit́e : Signal et Images.

présent́ee par

Yann BODO

pour obtenir le grade de

DOCTEUR de l’́Ecole National Suṕerieur des T́elécommunications
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2, et plus ǵeńeralement l’ensemble des permanents qui ont croisé mon chemin.
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Un grand mercìa ”Nicolas le jardinier”, plus connu sous le nom d’Ewen, ”the colloc le re-

tour” !
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Attaques sṕecifiques . . . . . . . . . . . . . . . . . . . . . . . . . . . . 58

2.4 Le tatouage Vid́eo . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 60

2.4.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 60

2.4.2 Les diff́erents algorithmes de tatouage vidéo . . . . . . . . . . . . . . . 61
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3.2 Méthode d’embrouillage basé sur des techniques de tatouage . . . . . . . . . . . 93

3.2.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 94
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5.3.1 Pŕetraitement de la marque . . . . . . . . . . . . . . . . . . . . . . . . . 193

5.3.2 Estimateur de mouvement . . . . . . . . . . . . . . . . . . . . . . . . . 193

Estimation de mouvement . . . . . . . . . . . . . . . . . . . . . . . . . 194

Variation du bloc source et du bloc cible . . . . . . . . . . . . . . . . . . 194

Les extensions du Block Matching . . . . . . . . . . . . . . . . . . . . . 194

Les maillages actifs . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 195

5.3.3 Analyse du mouvement . . . . . . . . . . . . . . . . . . . . . . . . . . . 196

5.3.4 Grille hexagonale . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 197

5.3.5 Les points saillants . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 197

5.3.6 Attaques . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 198
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Résuḿe

L’essor du multimedia et des supports numériques, qui permettent l’obtention d’une copie par-

faite, conduisent de plus en plus les fournisseurs de contenusà se poser le problème du piratage

des donńees. La protection et le tatouage des media numériques sont rapidement devenus un axe

majeur de recherche dans le domaine du traitement d’images.

La probĺematique que nous posons dans cette thèse est de proposer une solution globale de

protection des contenus vidéo. Pour ce faire, nous proposons deux approches fondées sur une per-

turbation des vecteurs de mouvement. La première consistèa se servir des vecteurs de mouvement

pour embrouiller une śequence. La seconde, quantà elle, utilise aussi les vecteurs de mouvement

afin d’inśerer une marque invisible et robuste. Ces deux solutions peuventêtre ainsi combińee afin

de former un système de protection globale d’une vidéo.

Nous proposons dans le chapitre 1, unétat de l’art sur les techniques d’embrouillage et les

motivations amenant̀a d́evelopper de tels systèmes. Dans le chapitre 2, nous présentons les prin-

cipes ǵeńeraux du tatouage ainsi qu’un aperçu des principales techniques utilisées en tatouage

vidéo. Ensuite, nous poursuivons au chapitre 3 sur la présentation d’une solution d’embrouillage,

baśee sur la perturbation des vecteurs de mouvement d’un flux vidéo compresśe suivant la norme

MPEG4. Nous poursuivons ensuite sur l’élaboration d’un algorithme de tatouage dans le domaine

non compresśe, baśe sur la perturbation locale des vecteurs de mouvement, au sein de la vidéo.

Dans le chapitre 4, nous examinons la problématique de l’invisibilit́e de notre approche, en relation

avec les probl̀emes soulev́es au chapitre préćedent. Dans cette optique, nous présentons uńetat de

l’art sur les caract́eristiques du système visuel humain, pour poursuivre sur un exposé des prin-

cipales ḿetriques utiliśees en vid́eo. Nous proposons en fin de chapitre les algorithmes que nous

avons mis en place, permettant de minimiser l’impact visuel de notre système de tatouage. Enfin,

dans le chapitre 5 nous concluons sur notre approche, et présentons les différentes perspectives

d’évolution de notre algorithme.
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Abstract

Development of a conditional access technique by video watermarking and video scram-

bling based on the disturbance of motion vectors.

The recent development of digital multimedia leads the providers to deal with the hacking of

multimedia contents. The digital protection of the original media has become a major research

issue in the image processing area.

In order to protect a video, three main techniques could be used :

– cryptography ;

– scrambling ;

– and watermarking.

In this PhD-thesis, we focus essentially on scrambling and watermarking techniques.

The first contribution exposed in this PhD-thesis is a novel system of video scrambling. This

system use motion vectors for the protection of a digital video in order to disturb the video content

before its transmission to an user. Then, to complete our system, we propose to insert an invisible

watermark in the digital video contents. This algorithm is also built on a local disturbance of mo-

tion vectors.

Before introducing our algorithms of scrambling and watermarking, we first propose in chap-

ter one an overview on scrambling techniques. Then in chapter two, we expose the principles of

watermarking, but also an outline of the main techniques used in video watermarking. In chapter

three, we present our solution of video scrambling based on a visible disturbance of the motion

vectors of a video stream, compressed using an MPEG4 codec. Then in chapter three, we pursue

on a novel watermarking algorithm in the uncompressed domain, based on the local disturbance

of the motion vectors and we present the drawbacks of the motion vectors perturbation. This al-

gorithm is mainly based on a defined reference grid applied in the insertion rules. In chapter four,

we explore the invisibility of our approach, in relation with the several issues raised in the pre-

vious chapter. Accordingly, we present a state of the art on the human visual system, and the main

quality metrics applied in video. From this, we show how we developed our specific algorithms,

which allow minimizing the visual impact of the watermarking procedure. At last, we conclude

in chapter five on our approaches, and present the possible evolutions and improvements of our

algorithms.
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Introduction g énérale

Les applications du traitement d’images sont multiples et interviennent dans de nombreux as-

pects de la vie courante et professionnelle. Avec l’ère de l’information, de l’internet haut-débit, de

l’audiovisuel et du nuḿerique, l’expansion et la circulation des supports multimedia ont beaucoup

augment́e, amenant les ingénieurs et les chercheursà optimiser et̀a élaborer des techniques de

plus en plus complexes afin d’augmenter la qualité, de diminuer la taille et de protéger ces media.

Qu’il s’agisse d’image, de son ou de vidéo la probĺematique est la m̂eme. Cependant, les moyens

mis en oeuvre pour atteindre ces différents objectifs, bien que proche théoriquement, font appel

à des techniques bien distinctes. Ces techniques sont utilisées pour la t́elévision, pour la vid́eo

en ǵeńerale (dvd, cińema, caḿera ...), pour la photographie, dans le monde de l’édition, dans le

transport de l’information, dans l’archivage etc. Certains domaines sont plus confidentiels, comme

le domaine militaire òu ces techniques sont utilisées dans la surveillance, le guidage automatique,

la poursuite d’engins ou encore en topographie. D’autres domaines spécialiśes fontégalement

appel au traitement d’images, on citera notamment l’imagerie aérienne et spatiale (surveillance,

mét́eorologie, ...), la ḿedecine (cytologie, tomographie, echographie ...), maiségalement de nom-

breux domaines scientifiques (astronomie, robotique mobile, biologie ...).

Le traitement d’images (plus particulièrement le traitement d’images numériques) est un domaine

encore jeune. C’est en 1920 que la première image est transmise par câble de New-York̀a Londres

en quelques heures, cependant le traitement d’images voit son origine seulement vers les années

cinquante avec l’analyse d’images dans les chambresà bulles (Rayons X, OCR, ...). A cette

époque, les images numériques sont de mauvaise qualité et tr̀es volumineuses (700*500 pixels sur

8 bits par image). Enfin en 1960, apparaissent trois domaines dominants en traitement numérique

d’images :

– la restauration qui consisteà corriger les d́efauts líesà l’acquisition ;

– l’amélioration qui consistèa rendre l’image de meilleure qualité pour l’affichage ;

– et la compression qui consisteà ŕeduire le volume de l’image.

En 1970, les recherches se focalisent sur l’extraction automatique d’informations. On voit alors

l’apparition de la notion de description structurelle ainsi que l’émergence de nouveaux thèmes

comme le seuillage, la segmentation, l’extraction de contours, la morphologie mathématique. Des

tentatives d’interpŕetation d’images basées sur l’exploitation de systèmes experts conduisentà des

échecs, essentiellement dû à la trop grande complexité des images et̀a la non prise en compte

des aspects perceptuels. Enfin en 1980, le traitement d’images industriel explose réellement gr̂ace

au d́eveloppement de la micro-informatique et de capteurs. On passe de l’image 2D aux modèles
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tridimensionnels. On commenceà s’int́eresser̀a l’analyse du mouvement età la vision pour la ro-

botique (mouvement, 3D, détection d’obstacle, trajectoire). En 1990, les transmissions de données

connaissent un essor très important supporté par la croissance de l’internet. On s’oriente alors vers

la prise en compte de l’observateur dans l’analyse de la scène (passage de l’étude de la vision

passiveà la vision active). Arrive enfin l’apparition du tatouage, tout d’abord timidement, pour

ensuite se d́evelopper massivement vers 1995. En effet, avec le développement du tout nuḿerique,

s’est pośee la probĺematique de protéger les contenus multimedia. Dans ce contexte le tatouage

apparâıt commeétant une alternative pouvant s’avérer efficace et complémentaire aux approches

de type cryptographique.

Dans cette th̀ese, nous aborderons les aspects de la protection de la vidéo.

Plus pŕeciśement, cette th̀ese est composées des chapitres suivants :

– chapitre 1 : nous présentons diff́erentes techniques d’embrouillage utilisées dans les systèmes

de contr̂ole d’acc̀es ainsi que les bases de la cryptographie ;

– chapitre 2 : apr̀es avoir expośe les principes de l’embrouillage et de la cryptographie, nous

poursuivons sur uńetat de l’art d́ecrivant les principes ǵeńeraux du tatouage ainsi que sur

les algorithmes de base de tatouage vidéo ;

– chapitre 3 : nous proposons dans un premier temps une solution d’embrouillage, inspirée

des techniques de tatouage. L’enjeu de notre approche consisteà perturber les vecteurs de

mouvement au sein d’un flux MPEG4 en réalisant des variations ajustables et réversibles.

Ceci afin de permettre une visualisation dégrad́ee et progressive des vidéos pour la mise

en place de services en ligne associésà des achats impulsifs. Dans un second temps, nous

présentons de manière d́etaillée, l’algorithme de tatouage que nous avonsélaboŕe au cours

de cette th̀ese afin de pouvoir concevoir une protection complète, par la mise en oeuvre de

ces deux proćed́es, d’une vid́eo. Nous exposerons en premier lieu le principe fondamental

de notre ḿethode, la mise en place d’une grille de référence permettant de partitionner

l’espace des vecteurs de mouvement sur lesquels nous appliquerons notre règle d’insertion.

Nous poursuivrons en présentant les diff́erentes aḿeliorations successives apportéesà cet

algorithme ;

– chapitre 4 : apr̀es avoir pŕesent́e les bases de notre algorithme, nous proposons dans ce

chapitre de nous intéresser aux particularités du syst̀eme visuel humain en présentant les

diff érents aspects de notre perception visuelle et en présentant diff́erentes ḿetriques prenant

en compte ces principes pour contrôler la qualit́e des vid́eos. Nous examinerons ensuite la

possibilit́e d’utiliser ces principes pour optimiser les algorithmes de tatouage. Enfin nous

exposerons nos travaux concernant l’optimisation de l’invisibilité de notre ḿethode ;
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– chapitre 5 : pour finir, nous proposons dans ce chapitre de présenter les diff́erentes perspec-

tives d’́etudes et d’aḿeliorations de notre algorithme de tatouage.

Dans cette th̀ese, nous avons proposé différentsétats de l’art qui d́epassent parfois le cadre appli-

catif nous ayant servìa élaborer nos algorithmes. Cependant, pour des raisons de perspectives et

pour une meilleure compréhension du contexte géńeral de cette th̀ese, il nous est apparu nécessaire

de les pŕesenter dans leur globalité.

Le but de cette th̀eseétait d’́elaborer un algorithme de protection globale. Nous avons choisi d’uti-

liser les vecteurs de mouvement comme support pour développer nos algorithmes. En effet, cela

nous a permis d’envisager de combiner une solution d’embrouillage et une solution de tatouage

utilisant le m̂eme support. En marge du tatouage, nous avons doncétudíe les principes d’em-

brouillage afin de proposer une solution complète de protection des contenus vidéos, en combinant

une protection a priori et une protection a posteriori. Ces deuxéléments sont̀a ce jour ind́ependant,

mais le support́etant le m̂eme nous pŕesenterons en perspective la possibilité de corŕeler ces deux

approches.
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Définitions

Les d́efinitions propośees ici sont tr̀es succinctes et sont donnéesà titre indicatif, le lecteur

intéresśe trouvera plus de d́etails concernant ces techniques dans le chapitre 1 et 2.

EMBROUILLAGE

Opération destińeeà transformer un signal nuḿerique en un signal nuḿerique aĺeatoire ou pseudo-

aléatoire, de m̂eme signification et de m̂eme d́ebit binaire, en vue d’en faciliter la transmission ou

l’enregistrement.(source : ancien arr̂et́e du 27 avril 1982 (J.O. du 24 juin 1982))

CRYPTOGRAPHIE ou CHIFFREMENT

Technique deśecritures secrètes.

STEGANOGRAPHIE

Méthode visant̀a camoufler de l’information ou une signatureà l’intérieur d’un fichier multimedia

(son, image). Par exemple, en introduisant une information sur le bit le moins significatif de chaque

couleur d’un pixel d’image. Certes, il y a dégradation des couleurs, mais cela reste géńeralement

imperceptiblèa l’oeil.

WATERMARKING ou tatouage nuḿerique

Un ”watermark” est un bloc d’informations inclus dans une création nuḿerique, invisible en usage

normal, contenant des informations d’identification de l’oeuvre, afin de protéger celle-ci. Le ”wa-

termarking” se diff́erencie de la stéganographie par la nécessit́e de ŕepondrèa des contraintes de

robustesse, et par le fait qu’en ”watermarking” l’oeuvre protéǵee est importante.
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CHAPITRE 1. ÉTAT DE L’ ART SUR LES MÉTHODES D’ EMBROUILLAGE

1.1 Introduction

Afin de transmettre de manière śecuriśee des contenus audio-visuels, de nombreux indus-

triels ont d́evelopṕe des ḿethodes d’embrouillage faisant appel aux techniques de cryptogra-

phie, ainsi qu’aux techniques de traitement du signal. L’intér̂et d’utiliser de tels proćed́es est

de rendréeconomiquement viable les applications d’accès conditionnels, qui permettent la mise

en place de systèmes de t́elévision à ṕeage, dont le d́eploiement s’est amplifíe ces dernìeres

anńees. D’autres applications peuventêtre envisaǵees pour les systèmes de contrôle d’acc̀es :

vidéo-conf́erence confidentielle, transmissions de fac-similés confidentiels, ou encore transmis-

sion et stockage d’images médicales dans une base de données. Cependant les deux problèmes

majeurs des approches cryptographiques concernent le chiffrement du contenu vidéo et la com-

plexité de ces approches. Effectivement, interdire la visualisation du média dans un service de type

kiosque, emp̂eche de susciter l’envie chez les utilisateurs. Enfin, la complexité de ces approches

(par exemple l’algorithme RSA) ne permet pas d’atteindre une exécution en temps réel de l’appli-

cation, ce qui est une contrainte majeure dans ce contexte.

De ce fait en section 1.2, nous allons poser le cadre dans lequelévolue l’embrouillage, en intro-

duisant les grands principes de la télévision nuḿerique. Ensuite en section 1.3, nous introduisons

succinctement le vaste domaine que représente la cryptographie pour enfin donner les définitions

fondamentales de l’embrouillage en section 1.4. Une fois le contexte fixé, nous pŕesenterons pour

finir en section 1.5 diff́erents syst̀emes d’embrouillage, afin de mieux en cerner la problématique.

1.2 La télévision numérique

La production des images de télévision sous forme nuḿerique s’est ŕepandue depuis le début

des anńees 90, gr̂ace aux avantages qu’elle apporte aux producteurs de programmes (P. Pirat

[122]) :

– fidélité des sources après enregistrement ou duplication ;

– traitements de post-production aisés et sans d́et́erioration de la qualit́e des images ;

– et enfin transmission sans erreur sur des liaisons numériques de contribution entre studios.

La nuḿerisation, en raison des coûts élev́es de mat́eriels qu’elle induit, serait vraisemblablement

rest́ee cantonńee dans les sphères de la production sans la double impulsion apportée par les tech-

niques de compression de l’image, les progrès en densité et rapidit́e des circuits int́egŕes. Initiale-

ment destińesà la ŕeduction du d́ebit des programmeśechanǵes entre studios de télévision sur des

liaisons de contribution, de puissants algorithmes de compression de débit ontét́e d́evelopṕes vers
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le milieu de la d́ecennie 1980 dont les principes essentiels ontét́e retenus par le groupe de stan-

dardisation MPEG (pour MPEG1 et MPEG2) pour des applications de moindre qualité : stockage

sur CD-ROMà 1,5 Mbit/s et distribution entre 4 et 10 Mbit/s.

Disposant ainsi de signaux numériques̀a d́ebit mod́eŕe, de normes mondiales de compression et de

techniques d’int́egration pour ŕealiser des circuits̀a des côuts abordables, la question de l’achemi-

nement des programmes numériques vers les usagers s’est alors posée. Des proćed́es permettant

la modulation des trains nuḿeriques dans les canaux offerts par les supports de diffusion satel-

lite, câble, terrestres hertziens et MMDS (Multipoint Multichannel Distribution System) ontét́e

dévelopṕesà partir de 1992, sur l’initiative du groupement européen DVB (Digital Video Broad-

casting). Ces proćed́es ont, pour certains, donné lieu à des normes européennes. Ces techniques

de modulation nuḿerique sont associéesà des techniques de codage canal destinéesà augmenter

la robustesse des signaux numériques diffuśes. La modulation et le codage canal sont adaptés aux

caract́eristiques du support de diffusion. Ils permettent d’optimiser son utilisation. Le résultat se

concŕetise aujourd’hui par la distribution de 4à 10 programmes de télévision compriḿes dans un

canal.

La télévision nuḿerique bouscule donc le traditionnel paradigme ”un programme par canal”, en

permettant̀a plusieurs programmes de partager le même canal de diffusion. La première conśequen-

ce en est l’introduction dans la chaı̂ne de transmission d’un nouveau maillon, chargé de grouper

ou de multiplexer les programmes qui partagent le même canal. La seconde, et non la moindre,

est l’apparition d’un nouvel intervenant : l’opérateur de multiplex, qui peutêtre conduit̀a ǵerer

l’allocation des canaux aux groupes de programmes, ainsi que les abonnements aux programmes

à ṕeage comme le recommande le ”Livre blanc sur la télévision nuḿerique terrestre” [2]́edit́e par

l’administration britannique.

Ces nouvelles techniques de télévision nuḿerique qui, outre la nuḿerisation, couvrent́egalement

la compression (codage source), le multiplexage, le transport, ainsi que la diffusion des signaux

de t́elévision, offrent aux oṕerateurs ainsi qu’aux téléspectateurs les perspectives suivantes :

– augmentation du nombre de programmes diffusés par l’effet conjugúe de la compression

des composantes de programme, et une meilleure utilisation du spectre autorisé par les

nouvelles techniques de modulation numérique ;

– augmentation de la qualité technique des programmes depuis le format 16/9, jusqu’à la

télévisionà haute d́efinition ;

– introduction de nouveaux services tels que les programmesà ṕeage et le ”pay per view”

assocíesà une grande souplesse dans la composition et la recomposition des bouquets de

programmes ;

– introduction de ŕecepteurs audiovisuels portables voire mobiles, offrant une qualité constante
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de restitution des programmes ;

– ouverture vers des services multimedia par le mariage de composantes de natures différentes,

telles que l’image, le son et les données, dans un m̂eme flux d’́eléments binaires, qui utilisent

les m̂emes organes de traitement, transport, diffusion et réception ;

– et enfin, l’introduction de nouveaux services tels que les programmesà la demande (VOD :

Video On Demand), la programmation difféŕee (NVOD : Near Video On Demand) et, plus

géńeralement, les services interactifs qui individualisent l’accès des spectateurs aux sources

d’information.

Pour ŕesumer, un système de t́elévision nuḿerique est, comme proposé dans [113], constitúe des

opérations suivantes :

– géńeration de signaux nuḿeriques compressés ;

– géńeration de donńees ;

– constitution d’un multiplex (d’un flux binaire) en combinant plusieurs signaux audios et

vidéos (typiquement entre 4 et 10 programmes de télévision) et des donńees ;

– l’embrouillage et les messages de contrôle d’acc̀es, pour rendre les programmes inintelli-

giblesà toute personne n’ayant pas le droit de les recevoir (par exemple pour restreindre la

réception aux abonnés d’un programme payant) ;

– diffusion du multiplex par satellite, câble, hertzien terrestre, MMDS ;

– côté terminal, les fonctions duales : réception du flux binaire diffuśe, d́emultiplexage et

désembrouillage, d́ecompression de l’audio et de la vidéo, traitement des données.

Il existe deux grands systèmes concurrents qui diffèrent surtout par les modulations employées :

– le DVB-T en Europe et en Australie ;

– l’ATSC aux États-Unis.

1.2.1 Travaux OFDM sur les techniques de t́elévision numérique en Europe

L’OFDM (Orthogonal Frequency Division Multiplex) résulte du travail effectúe par les mi-

litaires aḿericains sur la modulation multiporteuses (MCM : MultiCarrier Modulation). La base

du MCM consistèa partager les données en un certain nombre de flots parallèles, qui modulent

un grand nombre de porteuses différentes. L’OFDM surmonte les problèmes potentiels associésà

l’utilisation d’un grand nombre de porteuses de fréquences proches, sans l’utilisationà la ŕeception

de filtres passe-bandèa flancs raides, onéreux, et ce, grâce à un traitement nuḿerique (initíe

en France au CCETT : Centre Commun d’Études de T́elédiffusion et de T́elécommunication),

en ǵeńerant des porteuses orthogonales (O de OFDM). Les travaux européens sur la t́elévision
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numérique, lanćes depuis 1990, ont abouti en 1993à la cŕeation d’une organisation nommée Di-

gital Video Broadcasting Project (DVB Project) rassemblant des diffuseurs, des constructeurs,

des ŕegulateurs, etc. Les signataires ont adopté la standardisation des spécifications ISO/MPEG-

2, standard mondial pour le codage vidéo, audio et le multiplexage des signaux. DVB a défini

des sṕecifications de diffusion sur câble (DVB-C), satellite (DVB-S), et terrestre (DVB-T). Par

ailleurs, le forum DVB a permis de normaliser un algorithme commun d’embrouillage et de

désembrouillage,̀a partir d’un signal en clair et d’une clé secr̀ete. DVB a normaliśe également les

informations sur les services (SI : Système d’Information), les protocoles pour les services interac-

tifs, les voies de retour par ligne téléphonique et par certains supports physiques (réseaux ĉabĺes).

L’ensemble des sṕecifications áet́e normaliśe en 1997, par les organismes de normalisation ETSI

(European Telecommunication Standards Institute), pour les normes concernant les signaux et les

protocoles, et le CENELEC (Comité Euroṕeen de Normalisation eńElectronique) pour les normes

concernant leśequipements. Les organismes français (centres d’études, industriels, opérateurs de

contenus, oṕerateurs de réseaux) ont largement contribué à ces travaux. En France, le 24 juillet

2001, le CSA (Comit́e Suṕerieur de l’Audiovisuel) a publié la liste des fŕequences identifíees pour

la premìere phase des 29 sites couvrant 50% de la population, et a lancé un appel̀a candidature

pour l’attribution aux oṕerateurs. Le 1er février 2002, le d́ecret ”Must Carry” impose aux cablo-

opérateurs de transmettre sur câble ou sur satellite, un contenu identiqueà la t́elévision nuḿerique

terrestre TVNT.

1.2.2 Situation aḿericaine et contexte historique du 8-VSB

VSB (Vestigial Side Band) est une forme de modulation d’amplitude (AM). L’utilisation de

signaux de synchronisation, en dehors des signaux de données, en font un système robuste, per-

mettant de synchroniser l’image, même si les donńees sont corrompues. Un consortium nommé la

”Grande Alliance” aét́e formé en 1993, pour faire pression sur le FCC (Federal Communication

Commission) afin d’adopter le système VSB comme norme digitale pour la télévision standard

(STV : Standard TV), et pour la télévision haute d́efinition (HDTV : High Definition TV). Ce

consortiumétait constitúe par les groupes AT&T, Centre de Recherche David Sarnoff, Géńeral

Instruments, Massachusetts Institute of Technology (MIT), Philips Amérique du Nord, Thomson

Électronique grand public et Zénith. Apr̀es avoir ŕealiśe divers essais, ces groupes ont recommandé

l’utilisation du codage en treillis, une modulation 8-VSB pour la diffusion terrestre et 16-VSB pour

une transmission par câble. Le FCC a voté unanimement le 3 avril 1997 l’attribution gratuite de

canaux ”nuḿeriques”à l’ensemble des 1 600 stations de télévision. Afin d’acćelérer la transition,

le FCC a adopt́e en 1997 les d́ecisions suivantes :

– les principaux ŕeseaux seront tenus de diffuser un signal numérique avant deux ans (fin
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1999), sur les 30 marchés les plus importants, correspondantà 30% des foyers et croissant

jusqu’̀a 50% en l’an 2000 ;

– la transition devrâetre établie en mai 2002, pour toutes les chaı̂nes commerciales (au

nombre de 1200), et en mai 2003, pour toutes les chaı̂nes publiques (au nombre de 400).

Les obligations de transferts s’accompagnent aussi d’attribution de fréquences supplémentaires.

Le transfert de l’analogique vers le numérique devrait s’́etaler sur une dizaine d’années. Donc,

à partir de 2006, ou lorsque 85% des foyers seront numériśes, toutes leśemissions analogiques

seront termińees, et les fŕequences seront alors disponibles. La largeur de bande ainsi libéŕee sera

de 138 MHz. Les diffuseurs devrontémettre au moins un programme en clair, avec une obligation

de simulcast (diffusion d’un programme sur différents ŕeseaux de transmission) pendant les 6à 8

premìeres anńees. Les oṕerateurs pourront diffuser des services nouveaux de télévision payante.

En outre, la t́elévision nuḿerique hertzienne sera utilisée pour offrir un service de télévision haute

définition. Aujourd’hui, auxÉtats-Unis, 250́emetteurs sont en service et couvrent 85 bassins de

diffusion. Enfin, on note que la norme DVB fait son entrée aux USA pour la diffusion directe par

satellite.

1.2.3 La diffusion numérique au Japon

Le Japon fait figure de pionnier en matière de nouvelle technologie, c’est tout naturellement,

que ce pays a vu rapidement l’émergence de la télévision nuḿerique.

Le standard japonais pour la HDTV se nomme HIVISION. Ce format est composé de 1125 lignes̀a

une fŕequence de 60 images par secondes. Ce système utilise une technique appelée MUSE (MUl-

tiple sub-nyquist Sampling Encoding). Cette technique est similaire au DATV (Digitally Assisted

TV). Cela permet de réduire l’information qui doit̂etre transmise en envoyant des informations

sur le mouvement image par image. Différents taux de rafraı̂chissement sont utilisés pour les blocs

de l’image(1000 pixels), ce taux varie entre 20, 40 ou 80 milliseconde selon l’importance du mou-

vement1.

L’opérateur satellite japonnais Space Communications Corp a sélectionńe le syst̀eme Nagravision

en cooṕeration avec Matshushita (MITC) pour développer un ŕeseau de télévision nuḿerique au

Japon. Ceci représente le premier contrat japonais pour Nagravision2.

En cooṕeration avec NEC et Toshiba, Matshushita a dévelopṕe un syst̀eme d’embrouillage pour

le réseau domestique. Parallèlement, matshushita a dévelopṕe son propre système d’embrouillage

1http ://members.aol.com/jimb3d/tv/tv.html
2http ://www.nagra.com
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appeĺe M-scrambler pour la télévision priv́ee via satellite. Les services DAB (Digital Audio Broad-

casting) ont commencé au Japon en 1993. La diffusion de la télévision nuḿerique via satellite a

début́e quant̀a elle en 19983.

Il est aiśe de constater, aujourd’hui, que le fossé qui śeparait le monde de l’audiovisuel et celui

de l’informatique tend̀a se combler, par la mise en place de systèmes nuḿeriques, vers lesquels

convergent les activités des industries de l’information, des télécommunications et de la radiodif-

fusion.

Le rapprochement de ces 3 disciplinesà ouvert la porte a de nouvelles possibilités de programme,

de service et de personnalisation, mais par conséquent, il est devenu plus facile de violer la pro-

priét́e intellectuelle des contenus véhicuĺes. Les moyens informatiques misà la disposition du

grand public, l’augmentation des débits au niveau de l’internet domestique et la sophistication des

appareilśelectroniques grand public, ont vu l’explosion de formats comme divx, ou de systèmes

de d́ecodage ”software” pirates. Dans ce contexte, il apparaı̂t nécessaire de protéger les conte-

nus misà la disposition du grand public. Pour résoudre ce problème, il existe deux niveaux de

protection, une protection a priori, et une protection a posteriori. La première, correspondantà

l’embrouillage et au cryptage, pose un problème : une fois les données reconstruites, cette pro-

tection n’est plus efficace. La seconde, est apparue au début des anńees 90 (d’abord timidement

pour se d́evelopper au milieu de cette décennie). Il s’agit du tatouage, que nousétudierons en

détail dans la suite de cette thèse. En section 1.3 et 1.4, nous allons dans un premier temps, fixer le

contexte de l’embrouillage, en présentant quelques définitions et quelques principes de base, aux-

quels doit ŕepondre un système d’embrouillage. Nous proposeronségalement une introductioǹa

la cryptographie. Nous présenterons ensuite en section 1.5, les principaux systèmes utiliśes actuel-

lement, en mettant en valeur la faiblesse de ces algorithmes, et en présentant plus particulièrement

le moyen de ”cracker” le système Nagravision, système d’embrouillage très connu en France pour

être utiliśe par Canal+.

1.3 Introduction à la cryptographie

La cryptographie ou chiffrement est un processus de transcription d’une information intelli-

gible, en une information inintelligible, par l’application de conventions secrètes, dont l’effet est

réversible (V. Sedallian et G. Mathias [155]). La loi française définit les prestations de cryptologie

de la manìere suivante : ”toutes prestations visantà transformer̀a l’aide de conventions secrètes

des informations ou signaux clairs en information ou signaux inintelligibles pour des tiers, ouà

3http ://www.wtec.org/loyola/satcom/acmats.htm
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réaliser l’oṕeration inverse, grâceà des moyens, matériels ou logiciels conçus̀a cet effet”.

Il s’agit d’une d́efinition ǵeńerale qui englobéegalement la stéganographie, technique particulière

qui consisteà cacher un message dans un autre message d’apparence anodine. Les signatures

numériques et le chiffrement constituent les deux applications principales de la cryptographie. Les

signatures nuḿeriques permettent de prouver l’origine des données (authentification) et de vérifier

si ces donńees ont́et́e alt́eŕees (int́egrit́e). Le chiffrement aidèa maintenir la confidentialité des

donńees et des communications. Enfin, la cryptographie peut aussi bien assurer la protection de

donńees stocḱees dans un ordinateur, que transmises dans le cadre d’une communication.

1.3.1 Deux grands types de chiffrement

Lorsque l’on parle de cryptographie, on peut distinguer deux grandes familles de protocoles.

Le chiffrement symétrique (ou chiffrement à clés secr̀etes)

Dans ce type de chiffrement, la même cĺe est utiliśee pour chiffrer et d́echiffrer l’information.

Le probl̀eme de cette ḿethode est de trouver le moyen de transmettre de manière śecuriśee la cĺe à

son correspondant. L’algorithme de chiffrement symétrique le plus populaire est l’algorithme DES

(cf. figure 1) qui pŕesente un bon compromis entre complexité et śecurit́e.
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FIG. 1 – Sch́ema bloc de l’algorithme DES décrit ci-dessous

Sa description peut̂etre trouv́e dans FIPS 46-2 (Federal Institute Processing Standards) du

NIST (National Institute of Standards and Technology). Le DES utilise des blocs de 64 bits, et une

clef formée de 64 bits dont 56 utiles et 8 de parité. La transformation DES est en fait la composition

de 16 transformationśelémentaires paraḿetŕees par des sous-clefs (K1, K2...K16) extraites de la

clef initiale. La transformatiońelémentaireTi, paraḿetŕee parKi est la suivante :

– le bloc d’entŕee de 64 bits est découṕe en deux blocs de 32 bitsLi etRi ;

– et on applique la relation suivante :

Li+1 = Ri Ri+1 = Li ⊕ f(Ri,Ki)

Cette transformation est quasi involutive et ce, quelle que soit la nature def . En effet, il suffit

d’inverser le r̂ole deR etL pour trouver la transformation inverse :

Ri = Li+1

Li = Ri+1 ⊕ f(Li+1,Ki)
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Il est facile de v́erifier que l’algorithme de d́echiffrement est identiquèa celui de chiffrement,̀a

condition d’utiliser la śequence des sous-clefs dans l’ordre inverse (K16, K15 ... K2, K1).

Le chiffrement asymétrique (ou chiffrement à clés publiques)

Ici, ce n’est pas la m̂eme cĺe qui chiffre et qui d́echiffre les messages. L’utilisateur possède

une cĺe privée (appeĺee encore clé secr̀ete) et une cĺe publique. Il distribue sa clé publique et

garde secr̀ete sa cĺe privée. Dans ce type d’application, tout le monde peutécrire à l’utilisateur

destinataire en utilisant la clé publique, mais lui seul pourra déchiffrer et donc lire le message avec

sa cĺe privée. La cryptographie permet ici d’assurer la confidentialité des donńees transitant sur un

réseau : les données sont uniquement portées̀a la connaissance des personnes autorisées. Une autre

paire de cĺes ou la m̂eme paire est utiliśee pour s’assurer de l’identité de l’́emetteur d’un message :

c’est la question de l’authentification. L’utilisateur chiffre avec sa clé privée son message. Tout le

monde peut d́echiffrer le message avec la clé publique correspondantà l’expéditeur ainsi identifíe.

Les ḿethodes de chiffrement asymétriques reposent sur des calculs mathématiques sophistiqués,

utilisant des nombres premiers, géŕes par des algorithmes dédíes. Il est facile de multiplier deux

nombres premiers, par exemple 127 et 997, et de trouver 126 619. Mais il est plus difficile de

factoriser, c’est-̀a-dire de retrouver 127 et 997à partir de 126 619.

C’est sur ce principe mathématique que repose le chiffrement asymétrique. Le premier système

de chiffrement̀a cĺe publique áet́e propośe en 1978 par R. Rivest, A. Shamir et L. Adleman, trois

chercheurs du MIT, qui ont donné leur nom au système baptiśe RSA [129]. Cet algorithme est

construità partir d’une fonctioǹa sens unique avec trappe (fonction facileà calculer dans un sens,

mais qui est math́ematiquement très difficile à inverser sans la clé privée (appeĺee trappe)). Cette

fonction est baśee sur le probl̀eme de la factorisation des grands nombres entiers. Partant de ce

principe, chaque utilisateur va choisir deux grands nombres premiers p et q qu’il garde secrets. Il

rend public leur produit N = p * q et un nombre r, premier avecφ(N) = (p − 1)(q − 1) qui est

l’ordre du groupe multiplicatif des entiers modulo N. L’espace des messages est formé des entiers

strictement inf́erieursà N.

La fonction de chiffrement est donnée par :

X ½ Xr(moduloN)

le fonction de d́echiffrement est donńee par :

Y ½ Y s(moduloN)

où s est l’inverse de r moduloφ(N). Cette clef est secrète puisqu’il est ńecessaire de connaı̂tre

φ(N) pour la calculer.

On a bien :
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Y s = (Xr)s = Xrs = Xk.φ(N)+1 = X

puisqueφ(N) est l’ordre du groupeZ/NZ, par conśequentXφ(N) = 1. Il est facile de voir que

la connaissance deφ(N) estéquivalentèa celle de la factorisation de N. Si la factorisation de N

est connue,φ(N) se calcule facilement puisque :

φ(N) = (p− 1)(q − 1)

Inversement, siφ(N) est connu, alors :

pq = N

p + q = N + 1− φ(N)
Il est donc simple d’en d́eduire p et q. C’est sur cette méthode RSA que sont fondés de nombreux

logiciels de chiffrement et la plupart des logiciels de paiement sécuriśe. Pour v́erifier l’intégrit́e

du message transmis, ainsi que le caractère exact et complet des données envoýees, on utilise

une fonction math́ematique qui associe une valeur calculée au message. Lorsque le destinataire

reçoit le message, il calcule sa propre valeur et la compareà celle qui lui aét́e envoýee. L’égalit́e

des deux valeurs assure que les documents n’ont pas subi de modification. La combinaison de

proćed́es d’authentification de l’exṕediteur, et de v́erification de l’int́egrit́e de son message, per-

met la cŕeation de v́eritables signatureśelectroniques, qui s’avèrent en pratique plus difficilement

falsifiables que nos procéd́es de paraphes et signatures manuscrites. La technique informatique

permet d’́elaborer des outils, géńerant des cĺes, et utilisant les systèmes de chiffrement de manière

transparente pour l’utilisateur. Le plus célèbre des proćed́es de chiffrement, et un des plus sûrs

d’apr̀es les sṕecialistes, est le logiciel PGP, basé sur le syst̀eme RSA, invent́e par l’aḿericain P.

Zimmerman4. Cependant le hachage basé sur l’algorithme MD5 áet́e casśe dans PGP.

1.3.2 Fiabilité des syst̀emes de chiffrement

Pour que le système soit fiable, il est ńecessaire que les clés de chiffrement utiliśees soient suf-

fisamment ŝures, sachant que les falsifications et atteintes ne sont pas physiquement décelables.

Avec les protocoles actuelles, la sûret́e d’une cĺe d́epend de sa longueur. Cependant, plus la clé est

longue, plus la transaction ou la communication vaêtre lente, en raison du temps nécessaire au

logiciel pour effectuer les calculs. Il existe donc un compromis entre sécurit́e, rapidit́e et convi-

vialité. Enfin, pour d́echiffrer un document sans posséder la cĺe, il est ńecessaire de disposer d’or-

dinateurs capables d’effectuer un très grand nombre d’opérations par seconde. La fiabilité d’un

syst̀eme d́epend donc de la puissance de calcul nécessaire pour casser le protocole. La ”dépense”

nécessaire pour casser le protocole doit doncêtre disproportionńee par rapport̀a la valeur de l’in-

formation prot́eǵee. Aujourd’hui, une cĺe de longueur 1024 bits (longueur typiquement utilisée
4http ://www.pgpi.com
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pour le protocole RSA), ńecessiterait plusieurs milliards d’années de calcul pour̂etre casśee. Ce-

pendant, ce système d́epend de l’́etat de la technique, quiévolue tr̀es rapidement. Un algorithme

jugé incassable aujourd’hui ne le sera peut-être plus dans quelques années. Le Challenge RSA
5, lanće en 1997, et qui consistaità casser par force brute (essai de toutes les combinaisons) un

message chiffŕe par un algorithme RC5̀a clef de 64 bits, áet́e remport́e le 25 septembre 2002

par le projet Distributed.net6. L’opération aura duré cinq anńees, mais elle prouve que des en-

tités nonétatiques peuvent briser les messages de 64 bits. Le projet Distributed.net féd́erait des

milliers d’internautes, afin d’utiliser le temps libre de leur ordinateur pour tester la totalité des

clefs possibles. C’est le 14 juillet 2002 que le PIII-450 d’un internaute de Tokyo a renvoyé la

clef. Celle-ciétait ”0x63DE7DC154F4D039” et produisait le texte clair suivant : ”The unknown

message is : some things are better left unread”. On estime que la longueur de clef d’un protocole

symétrique ne doit jamais descendre en dessous de 90 bits, pour que le chiffrement reste sûr. La

loi française ŕeglemente, de manière drastique, la création et la diffusion de toute cryptologie dont

la clef d́epasse 40 bits (tout en ayant autorisé ŕecemment GnuPG, qui utilise des clefs de 128à 256

bits).

Même si le protocole est incassable, la conception du logiciel peut présenter des failles, qui

peuventêtre exploit́ees pour trouver les messages clairs, sans avoirà faire des calculs massifs.

Il est en effet fŕequent de voir apparaı̂tre dans les journaux spécialiśes, des failles de système de

chiffrement qui sont d̂uesà la conception du logiciel. Par exemple, une faille de sécurit́e 2 qui tou-

chait le plug-in Outlook Express de PGP 7.0.3 et 7.0.4 pour Windows aét́e ŕevélée le 11/07/2002.

Ou encore, plus récemment, une faille de sécurit́e 2 dans PGP 7.1.1 pour Windows, liée à la

gestion des noms de fichiers longs, aét́e d́ecouverte et permettrait une attaqueà distance. Enfin

l’algorithme SSL áet́e casśe par des chercheurs de l’EPFL7.

1.3.3 R̂ole de la cryptographie dans la socíeté de l’information

Les techniques de cryptographie représentent des enjeux́economiques, stratégiques et juri-

diques consid́erables. Proćed́e d’origine militaire, la cryptographie reste considéŕee comme un

enjeu de śecurit́e int́erieure et ext́erieure, par un certain nombre de gouvernements, malgré le

développement des utilisations civiles et commerciales de ces techniques.

Dans un contexte òu leséchanges d’informations démat́erialiśees se d́eveloppent, il est indispen-

sable de pouvoir b́eńeficier de syst̀emes śecuriśes, afin de protéger les donńeesà caract̀ere per-

sonnel ou confidentiel, ou pour assurer la sécurit́e des transactions financières et commerciales.

5http ://www.openpgp.fr.st
6http ://www.distributed.net/pressroom/news-20020926.html
7http ://www.insatech.net/search.php ?query=&topic=5
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En effet, l’utilisation d’un ŕeseau de communication expose leséchanges̀a certains risques, qui

nécessitent l’existence de mesures de sécurit́e ad́equates. Il est donc nécessaire d’avoir accès à

des outils techniques, permettant une protection efficace de la confidentialité des donńees, et des

communications contre les intrusions arbitraires. Le chiffrement des données est tr̀es souvent le

seul moyen efficace pour répondrèa ces exigences. Les technologies cryptographiques sont ainsi

reconnues comméetant des outils essentiels de la sécurit́e et de la confiance, dans les communi-

cationsélectroniques. Elles vont̂etre ameńeesà jouer un r̂ole croissant en matière de protection

contre la fraude informatique, de sécurit́e des donńees, de protection de la confidentialité des cor-

respondances, de protection du secret professionnel, et du commerceélectronique.

Les besoins ĺegitimes des utilisateurs en matière de cryptographie ontét́e reconnus par la loi du

26 juillet 1996, qui fait ŕeférencèa la protection des informations et au développement des com-

munications ainsi qu’aux transactions sécuriśees. Cependant, la France, invoquant la nécessit́e de

”préserver les int́er̂ets de la d́efense nationale et de la sécurit́e int́erieure ou ext́erieure de l’́Etat”,

a maintenu malgré plusieurs ŕeformes successives, une réglementation contraignante de la crypto-

graphie.

1.3.4 Ǵenérateur aléatoire et pseudo-aĺeatoires

Nous allons ici donner quelques définitions concernant ces géńerateurs. Ceśeléments sont

issus du livre de B. Schneier [31]. Ce dernier pose, dans son livre, le problème des ǵeńerateurs

aléatoires et pseudo-aléatoires. En effet, bien souvent, ces derniers sont inclus directement dans le

compilateur utiliśe, et par conśequent, utiliser un de ces géńerateurs revient̀a un simple appel de

fonction. En ŕealit́e, ces ǵeńerateurs ne sont, d’un point de vue cryptographique, absolument pas

sûrs. Le probl̀eme d’un ǵeńerateur aĺeatoire est qu’il ne produit pas une suite aléatoire ŕeelle. Il

s’avère d’ailleurs impossible d’en produire une,à l’aide d’un ordinateur. Au mieux, il produit un

géńerateur pseudo-aléatoire de suites. De nombreux chercheurs se sont donc posés le probl̀eme,

et on finit parétablir la d́efinition suivante :la période de la suite ǵeńerée doitêtre suffisamment

longue de telle manière qu’une suite finie de longueur raisonnable ne soit pas périodique. En

d’autres termes, s’il est nécessaire d’avoir un milliard de bits aléatoires, il ne faut pas choisir un

géńerateur qui a une ṕeriode de 16000 bits. Ces sous-suites non périodiques relativement courtes,

doivent être autant que possible indiscernables d’une suite aléatoire. Par exemple, elles doivent

disposer du m̂eme nombre de 1 et de 0, età peu pr̀es la moitíe des segments (suites de bits ayant

la même valeur) doivent̂etre de longueur 1, d’un quart de longueur 2, d’un huitième de longueur

3, etc. On ne doit pas pouvoir les compresser et enfin, les distributions des segments de 0 et des

segments de 1 doiventêtre les m̂emes. Ces propriét́es peuvent̂etre mesuŕees empiriquement, et

compaŕees aux pŕevisions statistiques en utilisant un test duχ2. De nombreux ǵeńerateurs ont́et́e
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dévelopṕes dans le monde académique comprenant des tests variés sur leur caractère aĺeatoire.

Tous ces ǵeńerateurs sont ṕeriodiques, mais avec des périodes potentielles de2256 bits (voire

plus), ils peuvent donĉetre utiliśes pour les applications les plus exigeantes. Mais le problème des

corŕelations non d́esiŕees et des résultatśetranges persiste. Ce sont ces propriét́es que le cryptana-

lyste utilisera pour attaquer le système.

Cependant, il existe des géńerateurs pseudo-aléatoires que l’on qualifie de cryptographiquement

sûrs, pour avoir cette caractéristique, le ǵeńerateur doit en plus satisfaire la propriét́e suivante :il

doit être impossible par calcul de prédire quel sera le bit aléatoire suivant, connaissant complète-

ment l’algorithme ou le matériel qui engendre la suite et connaissant tous les bits déjà engendŕes.

Les suites pseudo-aléatoires cryptographiquement sûres ne peuvent̂etre compriḿees,à moins

d’avoir le secret :le germe utiliśe pour initialiser le ǵeńerateur. Il est cependant encore possible

de casser un tel géńerateur pseudo-aléatoire.

Enfin, un ǵeńerateur de suites vraiment aléatoires doit v́erifier la propríet́e suivante :il ne peut pas

être reproduit de manière fiable. Si on ex́ecute le ǵeńerateur de suites deux fois, avec exactement

les m̂emes entŕees, on doit obtenir deux suites aléatoires diff́erentes.

Yarrow [88] est un exemple de géńerateur pseudo-aléatoire consid́eŕe commeétant ŝur. Il a ét́e

prouv́e, que ce système est plus robuste que d’autres géńerateur pseudo-aléatoire. La caractéristique

principale du syst̀eme Yarrow est que ses composantes sont plus ou moins indépendantes. Cela per-

met à différents syst̀emes comportant des contraintes différentes, d’utiliser le mod̀ele ǵeńeral de

Yarrow. Ce syst̀eme est baśe sur l’utilisation d’une fonction de hachage, ainsi que sur l’utilisation

de primitives cryptographiques.

La législation française distingue, d’une part les fonctions d’authentification et d’intégrit́e des

donńees, soumises̀a un ŕegime plus lib́eral, et les fonctions de confidentialité, sur lesquelles l’́Etat

entend garder un contrôle étroit. Néanmoins, pour permettre aux utilisateurs de béńeficier de tech-

niques de cryptographièa des fins de confidentialité, la loi a introduit le système dit des«tiers de

confiance», ou ce que les anglo-saxons désignent sous le terme de«GAK» pour«Government Ac-

cess to Keys». L’utilisation de fonctions de confidentialité est libre,̀a condition que les conventions

secr̀etes soient ǵeŕees selon les procédures et par un organisme agréé. C’est en ŕealit́e, la principale

innovation de la loi du 26 juillet 1996. Or ce système, qui n’existe dans aucun autre pays, soulève

de nombreuses questions techniques, juridiques et politiques, soulignées dans plusieurs rapports

et documents officiels, et notamment dans un communiqué de la Commission Européenne [43].

Ce communiqúe soul̀eveégalement la question de l’impact de la réglementation du chiffrement

sur le march́e int́erieur euroṕeen. Celui-ci introduit aussi le problème de compatibilit́e entre ces

techniques de cryptographie et les principes dégaǵes par les directives européennes, en matière de

protection de la vie priv́ee.
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1.4 Définitions caract́erisant un service de contr̂ole d’acc̀es

Un service de contrôle d’acc̀es consistèa fournir à des utilisateurs un contenu d’une qualité

moindre (le contenu peutêtre brouilĺe compl̀etement ou en partie). Afin d’accéder au contenu dans

sa version originale (ou dans une version dont la qualité est identiquèa l’originale), l’utilisateur

doit s’acquitter d’un droit d’acc̀es. La mise en place d’un tel service nécessite l’utilisation d’un

syst̀eme d’embrouillage, et d’un système de transmission de clef (nécessaire au désembrouillage),

ces deux systèmes pouvant̂etre corŕelés. Nous allons dans un premier temps présenter les princi-

pales d́efinitions caract́erisant un service de contrôle d’acc̀es, ces d́efinitionsétant issues de l’ar-

ticle de S.R. Ely & al. [144], elles sont les suivantes :

– La transparence :Elle correspond̀a la qualit́e du ḿedium (ici il s’agit essentiellement du son

et de la vid́eo), ayant subi les processus d’embrouillage et de désembrouillage. Id́ealement,

le proćed́e ne doit pas ǵeńerer de d́egradations perceptibles sur le médium ;

– L’opacité :C’est le degŕe de d́egradation du signal original après le processus d’embrouillage ;

– La śecurit́e :C’est le point essentiel d’un système d’embrouillage. Elle d́epend de ce système

et du syst̀eme de cryptage (les paramètres utiliśes pour l’embrouillage sont le plus souvent

transmis apr̀es avoirét́e crypt́es, afin de pouvoir réaliser le processus de désembrouillage).

Au niveau de l’embrouillage, la sécurit́e repose sur la possibilité de ŕealiser un d́esembrouil-

lage, en se basant sur les propriét́es de corŕelation du signal (par exemple, l’article de M.G.

Kuhn [112] pŕesente un moyen de contrer l’embrouillage Nagravision utilisé par canal+).

Pour contrer l’́eventualit́e de telles attaques, il est nécessaire de s’assurer qu’il existe un

nombre suffisamment grand de permutations du signal embrouillé, et de s’assurerégalement

de l’absence de caractéristiques ŕegulìeres ou reconnaissables (on peut noter que ce principe

est ĺeg̀erement antagoniste avec celui d’un système, dans lequel on veut conserver une cer-

taine visibilit́e du contenu original). La sécurit́e du processus de cryptage est plus facileà

assurer. En effet, il existèa ce jour, de nombreux algorithmes dont la sécurit́e n’est plus̀a

prouver, c’est le cas par exemple des algorithmes RSA ou DES ;

– La complexit́e et le côut : Le syst̀eme d’embrouillage doit̂etre simplèa utiliser, et sa com-

plexité doit permettre une implémentation temps réel ou quasi temps réel au niveau ”hard-

ware” (sur des DSP, Digital Signal Processor, par exemple). Ces contraintes doiventêtre

essentiellement v́erifiées au niveau du décodeur ;

– La compatibilit́e et la robustesse :Les contraintes de compatibilités sont relatives. Il est en

effet possible d’impĺementer les processus d’embrouillage et de désembrouillage au niveau

d’un codeur et d’un d́ecodeur ind́ependants, qui s’incorporeront dans la chaı̂ne de traitement

du signal. Cependant, le signal issu du codeur ou du décodeur ne doit paŝetreà l’origine

d’interférences avec d’autres systèmes de diffusion. Pour̂etre robuste, le signal embrouillé
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ne doit paŝetre plus sensible que le signal original aux bruits du canal de transmission (ce

sont essentiellement des contraintes matérielles qui, par exemple, sont importantes dans un

syst̀eme de diffusion terrestre ; il faut en outre conserver le signal de synchronisation entre le

flux vidéo et le flux audio). Par exemple, dans un contexte de diffusion terrestre, le procéd́e

utilisé est le ”Vestigial Sideband Amplitude Modulation” (VSB-AM), alors que pour une

transmission satellite, il s’agit de celui dit de ”Frequency Modulation” (FM). Le signal

embrouilĺe est souvent plus sensible aux distorsions apportés par le canal de transmission

VSB-AM que le signal normal ;

– La flexibilité : C’est une caractéristique essentielle pour le ”business system”. Cela corres-

pondà la possibilit́e de fairéevoluer le syst̀eme d’embrouillage.

Une des applications envisageables pour les systèmes de contrôles d’acc̀es, correspond par exemple

à un service de téléchargement d’émission TV, afin d’̂etre enregistŕee via un VCR (Video Cassette

Recorder), pour une visualisation ultérieure de cettéemission. Dans ce contexte, le signal enre-

gistŕe doit être embrouilĺe. Ce type d’application s’inscrit dans un ensemble plus large dénomḿe

la télévision à ṕeage. Nous allons maintenant en décrire les principaux composants techniques

nécessaires̀a leur mise en oeuvre.

Dans l’article de L. Brown [100], l’auteur d́efinit quatreéléments essentiels, afin de pouvoir four-

nir à un client un signal embrouillé, de telle sorte qu’un client n’ayant pas acquitté ses droits ne

puisse pas b́eńeficier du service en question :

– Le syst̀eme de diffusion :C’est un moyen mis en place pour transmettre le signal jusqu’au

client. Il est possible d’utiliser, par exemple, les systèmes suivants : transmission VHF/UHF,

MDS (Microwave Distribution Schemes), DBS (Direct Broadcasting by Satellite), ou encore

le câble (ĉable coaxial ou fibre optique) ;

– Le standard de transmission :C’est la technologie utiliśee pour combiner la vid́eo, le son et

éventuellement les ḿetadonńees, afin d’autoriser leur transmission. La solution utilisée est

a priori ind́ependante du système de diffusion ;

– La technologie d’embrouillage :Elle repŕesente la proćedure permettant d’embrouiller la

vidéo, le son et les ḿetadonńees, composant le signal TV, afin qu’un client ne payant pas

les droits d’acc̀es au service ne puisse en béńeficier ;

– La gestion des clefs et leur distribution :C’est le moyen mis en oeuvre pour que la ou les

clefs utiliśees pour ǵeńerer le signal embrouillé soient cŕeées et distribúees au client du

service.
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1.5 Description technique deśeléments composant un système de t́elévision

à péage

Nous allons nous intéresser maintenant aux différentséléments techniques, dont la mise en

place est ńecessaire au bon fonctionnement d’un système de t́elévisionà ṕeage. Nous mettrons

plus particulìerement l’accent sur les techniques d’embrouillage actuelles, et utilisées dans les

diff érentes applications existantes.

Dans [144], ainsi que dans [100], les auteurs présentent un aperçu des principales méthodes exis-

tantes en brouillage avec la classification suivante :

•La sécurité faible : ces syst̀emes sont le plus souvent utiliśes dans les anciens systèmes

du câble.

Les principaux systèmes sont les suivants :

– ”reverse traps and traps” : une trappe qui retire la chaı̂ne payante, est placée avant que

le signal vid́eo ne soit fourni au client. Cette trappe n’est enlevée que lorsque le client

s’est acquitt́e des droits de visualisation. La chaı̂ne payante peut aussi comporter un signal

d’embrouillage qui est́eventuellement retiré par la trappe. Cette ḿethode peut̂etre contŕee

par l’ajout ou le retrait ilĺegal d’une trappe ;

– suppression ou modification de la synchronisation : les informations de synchronisation sont

ici suppriḿees en brouillant le d́ebut de chaque ligne. Il existe plusieurs variantes de cette

méthode comme les systèmes baśes sur une sinusoı̈de, les syst̀emes̀a impulsions ou encore

les syst̀emesà 3 niveaux. Un signal de référence est transmis via le canal audio, ou sur un

canal śepaŕe. Ces systèmes ne sont pas sûrs, et il existe des d́ecodeurs pour les casser [41] ;

– inversion totale de la vid́eo : l’intensit́e du signal vid́eo est inverśe. Le d́esembrouilleur n’est

fourni qu’aux clients ayant souscrits au service. La construction d’un tel désembrouilleur

s’avère relativement facile ;

– inversion aĺeatoire des lignes constituant la vidéo : des lignes śelectionńees sont inverśees.

Seul un sous-ensemble de lignes est sélectionńe pour effectuer ce traitement. La sélection

se fait par des algorithmes, initialisés par une clef qui est transmise soit avec le signal TV

soit śepaŕement. Cette ḿethode est ǵeńeralement combińee avec un système de suppression

de synchronisation et cette information de synchronisation est remplacée par les donńees de

contr̂ole permettant de d́ecoder le signal. C’est la ḿethode la plus ŝure parmi les systèmes

de faible śecurit́e.
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•La sécurité haute : les syst̀emes mis en place dans cette catégorie sont beaucoup plus com-

plexes maiśegalement beaucoup plus ŝurs que les syst̀emes pŕećedents.

Les principaux systèmes sont les suivants :

– inversion temporelle : une sélection aĺeatoire de lignes est transmise en ordre inverse. Cette

méthode d́egrade l’aspect de la vidéo, mais permet toutefois d’avoir une certaine visibilité

de son contenu. Ce système peut̂etre utile lorsque le but est d’attirer le téléspectateur mais

n’est pas souhaitable dans les systèmes òu le signal doit̂etre compl̀etement embrouillé ;

– translation de lignes : la longueur du ”padding” au début de chaque ligne est altéŕee, ce qui

a pour effet de d́eplacer aĺeatoirement le d́ebut de chacune d’elle. Le niveau de translation

est d́etermińe par un ǵeńerateur pseudo-aléatoire, contr̂olé par une clef qui est transmise

seulement au client ayant souscrit au service. La translation moyenne sur une image corres-

pond au ”line blanking interval”, qui permet de ne pas faire varier la taille de l’image . Cette

méthode est par exemple utilisé dans le système B-MAC en Australie. Elle possède un haut

niveau de śecurit́e ;

– rotation de lignes avec 1 ou 2 points de coupures (cut and rotate) : Le signal de la partie

active de la ligne est coupé, en un ou deux points choisis de façon pseudo-aléatoire. Les

deux parties du signal sont ensuite repositionnées sur la ligne ;

– mélange de lignes : Cette méthode s’applique sur un paquet de lignes (32 lignesà 1 trame

compl̀ete par exemple). Celles-ci sont brassées d’une façon pseudo-aléatoire, c’est̀a dire

qu’elles ne seront pas transmises dans l’ordre du balayage. Cette méthode ńecessite un

’buffer’ de lignes.

Les śequences de clefs qui contrôlent les algorithmes d’embrouillage ci-dessus, sont créées via un

géńerateur pseudo-aléatoire, ou en utilisant l’algorithme DES. Un des systèmes les plus connus

est le syst̀eme Nagravision [9] utiliśe par Canal+. M.G Kuhn [112] en rappelle le principe et en

présente les faiblesses. Tout comme d’autres systèmes de brouillage tel qu’EuroCrypt [153, 70]

ou VideoCrypt [70], Nagravision envoie un mot de contrôle (ou clef) nuḿeriquement crypt́e, via

l’interface radio du d́ecodeur, afin de pouvoir réaliser le d́esembrouillage. Le mot de contrôle est

décrypt́e dans une ”smartcard” et converti en un germe, qui sertà initialiser le ǵeńerateur pseudo-

aléatoire. Ce ǵeńerateur contr̂ole ensuite la proćedure de d́esembrouilllage de l’image. Nagravision

embrouille le signal vid́eo en ŕealisant une permutation des lignes constituant la vidéo. Nous ne

nous attardons pas ici sur l’embrouillage audio qui est plus simple, puisqu’il consisteà inverser le

spectre audio puis̀a le moduler par une sinusoı̈de.

Il existe 2 ḿethodes pour ’cracker’ ce genre de système :

– Microelectronics a testé deśequipements qui peuventêtre utiliśes pour extraire l’algorithme

de d́ecryptage et la clef secrèteà partir de la ”smartcard”. Avec ces données, il est possible
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de ŕealiser des ”smartcard” et des décodeurs pirates [128] ;

– Les propríet́es du signal TV peuvent̂etre utiliśees pour reconstruire l’image originale ou

le germe aĺeatoire, contr̂olant le processus de désembrouillage, qui est ensuite utilisé pour

désembrouiller l’image entière, en tr̀es haute qualité [154] [48]. Avec cette technique, il

n’est pas ńecessaire de casser l’algorithme de cryptage, ou la sécurit́e de la ”smartcard”. Il

est possible de l’implémenter sans utiliser un vrai décodeur.

La premìere attaque peut̂etre utiliśee sur des systèmes nuḿeriques, tels que DVB, qui crypte un

signal MPEG compressé. La seconde attaque n’est pas utilisable pour des systèmes d’acc̀es condi-

tionnel nuḿerique.

Dans [109] M. Pazarci & al. présentent un système d’embrouillage compatible avec les systèmes

baśes sur la compression MPEG2, comme le système DVB-S/C/T et ATSC (Advanced Television

Systems Committee). La dégradation de la vid́eo se fait en appliquant une transformation linéaire

sur les pixels composant la vidéo, cod́ee par blocs. L’embrouillage se fait préalablement̀a l’enco-

dage MPEG2. Dans un premier temps, les images sont partitionnées en ”bloc de brouillage” (SB :

Scrambling Block) dont la taille est un multiple de la taille des macro-blocs utilisés dans le format

MPEG2. Les blocs SB sont synchronisés avec les blocs MPEG2. Le flux RVB d’un bloc SB est

cod́e en utilisant une transformation linéaire des pixels le composant. Cette transformation réalise

un mélange aĺeatoire deśeléments structurants :

– luminance ;

– changement de contraste ;

– ’switching’ positif ou ńegatif.

Les param̀etres d’embrouillage sont différents pour chaque composante RVB. Ils sont détermińes

à partir du GOP pŕećedent. Ces param̀etres sont transmis au décodeur de façon sécuriśees en les

intégrant dans l’image. Ces paramètres passent donc par le biais du cycle encodage puis décodage

MPEG-2. Une autre alternative est de transmettre ces paramètres via un flux śepaŕe, dans ce cas, les

donńees sont chiffŕees. L’int́er̂et d’une telle approche est d’être transparente vis̀a vis du standard

MPEG-2 mais aussi d’être ind́ependante du ”hardware”. Afin de limiter l’augmentation du débit, il

est ńecessaire d’avoir une synchronisation entre les GOP de l’embrouilleur et ceux de l’encodeur.

En 1996, S. Roche & al. [131] ont proposé un syst̀eme d’embrouillage permettant un accès multi-

résolution au contenu embrouillé. Dans ce sch́ema, ils se basent sur un système de compression

à base d’IFS (Iterated Function System) permettant l’accès multiŕesolution. Le principe des IFS

et du codage fractal est le suivant : on représente une image par un ensemble de transformations

affines qui, appliqúees it́erativement, convergent vers un attracteurégal à l’image cod́ee. Nous

allons ici pŕesenter brìevement les bases du calcul fractal telles qu’elles sont présent́ees dans cet

article. Les auteurs posent tout d’abord les notations suivantes :
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– x,y sont 2 images ;

– xc repŕesente l’imagèa encoder ;

– x0 correspond̀a l’image initiale du processus itératif ;

– ω correspond̀a la transformation qui est appliquéeà l’image ;

– xa repŕesente l’attracteur deω ;

– d est une ḿetrique sur l’espace de l’image.

théorème du collage 1

S’il existeω tel qued(xc, ω(xc)) et

d(ω(x), ω(y)) 6 σ.d(x, y) où 0 < σ < 1

alorsd(xc, xa) 6 limn→+∞ 1−σn

1−σ .ε + σn.d(xc, x0)

avecxa = limn→+∞ωon(x0) et

ωon = ω(ω(...(ω(x0))...))︸ ︷︷ ︸
Ce th́eor̀eme ne donne aucun moyen de déterminerω. Cependant, l’algorithme de A. Jacquin [22]

qui introduit le concept d’IFS local, répondà ce probl̀eme.

Le probl̀eme pośe par le th́eor̀eme du collage est sépaŕe en plusieurs sous-problèmes, òu il n’est

plus question d’appliquer ce théor̀eme globalement mais localement. Pour ce faire,xc est parti-

tionnée en blocs sur 2 niveaux. Le premier niveau correspond aux ”range blocks” de tailleB*B, le

second niveau correspond aux ”domain blocks” de taille2B*2B (B est ǵeńeralement fix́e à 4 ou 8

pixels). Pour chaque ”range block”, l’algorithme cherche le ”domain block” qui minimise l’erreur

quadratique suivante :

ε =
∑

(i,j)εRk

((ωk(Dk))(i, j)−Rk(i, j))2 (1)

où :

– Rk(i, j) désigne la valeur de gris au pixel (i,j) dans le ”range block” indexé par k ;

– (ωk(Dk))(i, j) repŕesente la valeur de gris du pixel (i,j) dans le ”domain block” transformé

Dk assocíe àRk.

Avant la phase d’appariement (matching), les ”domain blocks” sont transformés de la façon sui-

vante :

– sous-́echantillonnage par un facteur 2 dans chaque direction ;

– transformations ǵeoḿetriques (8 isoḿetries sont consid́eŕees) ;

– ”scale & offset” des valeurs de luminance. Ces paramètres sont calculés en utilisant une

méthode des moindres carrés, baśee sur un crit̀ere local d́ecrit pŕećedemment.

Pour chaque ”range block”Rk et son ”domain block” associé Dk, ces oṕerations peuvent̂etre

transcrites sous forme matricielle :
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rk1

...

rkB2


 = [Ak]B2∗4.B2 .




dk1

...

dk4B2


 +

(
bk

)
avec(bk) = (ok, . . . , ok)t (2)

et[Ak] =




0 · · · 0 sk sk 0 · · · 0 sk sk 0 · · · 0

sk sk 0 · · · · · · 0 sk sk 0 · · · · · · 0

0 · · · · · · 0 sk sk 0 · · · · · · 0 sk sk

0 · · · · · · 0 sk sk sk sk 0 · · · · · · 0




avec−1 6 sk 6 1.

(3)

Dans cette représentation, l’espace des ”range blocks” est associé aux lignes de la matriceAk,

et l’espace des ”domain blocks” est associé aux colonnes de cette matrice. Les 4sk non nuls par

ligne correspondent aux ”scale” des niveaux de gris, et au sous-échantillonnage par moyennage de

4 pixels deDk. La distribution dessk autour des 0 représente les 8 isoḿetries. Comme l’ensemble

des ”range blocks” d́efini une partition de l’image, l’ensemble des transformations localesωk

constitue le code de l’IFS local. Dans la phase de décodage, l’attracteurxa de l’image originalexc

est obtenùa partir du code de l’IFS local, et d’une image initialex0 quelconque, par l’algorithme

suivant :

– L’imagex0 est partitionńee en un ensemble de blocs carrés.

– Chaque zoneRk de l’image est calculée en prenant le bloc associé Dk dans l’imagex0 et

en appliquant les transformations contractantes localesωk définies dans l’́etape de codage,

l’image ŕesultante est appeléx1.

– L’algorithme it̀ere ce processus pour obtenirx2 à partir dex1 jusqu’̀a obtenir l’imagexa.

– Dans la pratique, moins de 10 itérations sont ńecessaires.

Le syst̀eme de contr̂ole d’acc̀es est baśe ici sur la mâıtrise du processus de reconstruction (le

processus it́eratif). Le param̀etre de convergenceσ (théor̀eme du collage), permet de contrôler

la convergence du processus de décodage, et donc la qualité de l’image reconstruite. Ce pa-

ramètre n’est pas directement accessible dans l’algorithme de A. Jacquin, c’est pourquoi les au-

teurs agissent sur le paramètresk de la matriceAk, en modifiant plus ou moins les bits composant

sk (le cas òu ce nombre est́egalà 8 est pŕesent́e). L’image est alors plus ou moins embrouillée.

Actuellement, ce processus n’aét́e d́evelopṕe que dans le cadre de l’image fixe. En outre, il s’ins-

crit dans un sch́ema de compressioǹa base de fractale.

La complexit́e demeure un problème essentiel pour les algorithmes d’embrouillage. W. Kanjanarin
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& al. [156] se sont pench́es sur ce problème, et par conséquent, sur la rapidité d’ex́ecution des al-

gorithmes de brouillage. Le système d́evelopṕe ici est un syst̀eme hybride, qui est utilisé conjoin-

tement avec des techniques de cryptage classiques. Le schéma propośe a pour but de réduire la

complexit́e de l’algorithme d’embrouillage, tout en maintenant le niveau de sécurit́e. Ainsi, le

temps d’ex́ecution de l’algorithme se trouve réduit. Avant de transmettre le flux vidéo dans le

processus de cryptage, les auteurs appliquent une fonction de hachage, ainsi qu’un géńerateur

pseudo-aĺeatoireà ce flux. Dans ce contexte, ils utilisent une technique de brouillage, qui sépare

les donńees śelectionńees en blocs, puis une méthode de cryptage sur ces blocs.

En 1999, W. Zeng & al. [157] ont proposé un syst̀eme de brouillage dans le domaine fréquentiel. La

mise en oeuvre des systèmes de cryptographie est souvent complexe et coûteuse. Il est ńecessaire

de prendre certaines précautions, quand̀a la mise en oeuvre d’un système de brouillage, sur-

tout quand celui-ci s’inscrit dans un système de transmission global, comportant un module de

compression. En effet, il faut́eviter que les perturbations causées par le système de brouillage

apportent une trop grande fluctuation des statistiques de la vidéo, afin de ne pas réduire la poten-

tialité de compression du support embrouillé. La plupart des systèmes d’embrouillage sont des

syst̀emes qui agissent directement dans le domaine spatial. En géńeral, ces ḿethodes modifient de

façon significative les propriét́es statistiques du signal vidéo original, entrâınant une d́egradation

de l’efficacit́e de compression. Ajouté à ce probl̀eme de compression, les systèmes agissant dans

le domaine spatial permettent l’utilisation d’attaques basées sur les propriét́es de corŕelation de la

vidéo.

Enfin,à l’inverse de l’approche que nous avons dévelopṕee (utilisant une ḿethodes d’embrouillage

baśee sur des principes de tatouage, que nous présenterons au chapitre 3), B. Vassaux & al. [34]

ont propośe tr̀es ŕecemment un système de tatouage basé sur un syst̀eme d’embrouillage. La tech-

nique de tatouage est basée sur l’́etalement de spectre dans le domaine spatial. Cette méthode

est ici adapt́ee, en se basant sur une technique d’embrouillage, afin de protéger des objets conte-

nus dans un flux MPEG4. L’aspect embrouillageévoqúe consistèa embrouiller un ensemble de

pixels, qui sont alors diffuśes dans l’image, celle-cíetant ensuite marquée. Enfin, une oṕeration

de d́esembrouillage est appliquée pour obtenir une image marquée. Ainsi chaque objet contient un

pourcentage donné de la marque.

Dans le chapitre suivant, nous présentons uńetat de l’art sur le tatouage ainsi qu’un bref aperçu

des techniques de compression.
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État de l’art sur le tatouage vidéo
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CHAPITRE 2. ÉTAT DE L’ ART SUR LE TATOUAGE VIDÉO

2.1 Introduction

Dans le chapitre préćedent, nous avons présent́e les techniques d’embrouillage, ainsi qu’un

aperçu succinct des bases de la cryptographie. Ces deux approches permettent une protection a

priori d’un medium quelconque. Le problème de ces techniques est que lorsque le medium est

désembrouilĺe ou d́ecrypt́e, il n’existe plus de protection, et ce dernier peutêtre rediffuśe en toute

impunit́e. Pour faire facèa ce probl̀eme, une nouvelle technique a vu le jour. Il s’agit du tatouage.

Cette technique permet une protection pérenne du medium qui restera de manière intrins̀eque.

Tout comme dans le monde de l’image fixe, ou de l’audio, le tatouage de vidéo consistèa inśerer

une marque de façon robuste et imperceptible dans le medium [8]. La géńeralisation grandis-

sante de l’internet et des réseaux haut-d́ebit, permet une transmission et un partage aisé de fi-

chiers vid́eos (souvent compressés au format divx). Ainsi nous sommes peuà peu confront́es aux

mêmes probl̀emes que ceux posés par le mp3 et les logiciels de peer-to-peer tels que napster. C’est

pourquoi les industriels se posent la problématique de la protection de contenus vidéos dans des

contextes de services commerciaux déjà existants oùa venir. Le tatouage apparaı̂t alors comme

étant une solution adaptéeà ces probl̀emes.

Une vid́eo repŕesente une succession d’images fixes, ce qui peut laisser penser que l’adaptation

des techniques de marquage d’images fixes suffità ŕesoudre le problème de marquage vidéo. Ce-

pendant, il n’en est rien, puisque la vidéo engendre de nouvelles contraintes (telles que le temps

réel), et des possibilités qui diff́erent de celles de l’image fixe. Le tatouage vidéo repŕesente un

sujet d’́etude grandissant pour la communauté du tatouage. Cependant les techniques propresà la

vidéo n’apparaissent seulement qu’aujourd’hui.

Dans un premier temps, nous présenterons un aperçu des principes de base en compression vidéo,

pour ensuite exposer succinctement les principes des formats de compression les plus couramment

utilisés. Nous examinerons alors les bases du tatouage, afin de poursuivre sur la présentation des

techniques de marquage dévelopṕees actuellement par les chercheurs, et sur les solutions qui sont

actuellement proposées dans le monde industriel.

2.2 Formats de compression

Depuis quelques années, le d́eveloppement de la compression et deséquipements de traite-

ments vid́eo ont permis̀a l’ère digitale de s’́epanouir, et de remplacer progressivement l’ère analo-

gique. Le but de d́evelopper les formats de compression et les traitements de la vidéo en ǵeńeral,

est d’en optimiser le contenu, afin d’en réduire l’espace de stockage, tout en maintenant une ex-

cellente qualit́e. Ce crit̀ere de qualit́e, qui a motiv́e l’expansion des recherches dans le domaine
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de l’évaluation de la qualité des vid́eos, sera abordé dans le chapitre 4 afin de mettre en rela-

tion le tatouage, et les considérations perceptives que nous avonsétudíees. Ceci afin d’aḿeliorer

notre algorithme qui sera présent́e dans le chapitre suivant. Comme il s’avère ńecessaire de bien

analyser un système de compression, afin de pouvoir développer un algorithme de tatouage effi-

cace (i.e. imperceptible et robusteà différentes attaques, tout en ayant une capacité suffisante pour

pouvoir inśerer la quantit́e d’information ńecessaire pour l’application visée), nous nous propo-

sons de d́ecrire brìevement les principes de base de la compression vidéo. Le but d’un système de

compression est d’éliminer les redondances spatio-temporelles d’un medium afin d’en diminuer

la taille (nous n’́evoquerons ici que le cas de la vidéo).

Dans le monde analogique, ces redondances sont exploitées via le codage de la couleur, basé sur

la vision et les techniques d’entrelacement. Le monde numérique permet quant̀a lui d’utiliser de

nouvelles ḿethodes, pŕesent́ees en section 2.2.2. Le codage de la couleur consisteà d́eterminer

un espace qui se rapproche au mieux des caractéristiques de la vision humaine. De nombreux

standards vid́eo, tels que le standard PAL, NTSC, ou MPEG introduisent un modèle du syst̀eme

visuel humain pour traiter la couleur. Ces standards prennent en effet en compte la perception non-

linéaire de la luminance, l’organisation des canaux de la couleur et les lois de l’acuité visuelle, vis

à vis de la chrominance.

2.2.1 Principesélémentaires du codage de la couleur

La théorie des couleurs opposéesétablit que le système visuel humain d́ecorr̀ele ses entrées

entre des signaux noir-blanc, rouge-vert et bleu-jaune, qui sont traités dans des canaux sépaŕes.

De plus, l’acuit́e visuelle pour la chrominance est inférieureà l’acuit́e pour la luminance. Afin

d’exploiter cet aspect de la vision humaine, les couleurs primaires Rouge, Vert et Bleu (RVB) sont

rarement utiliśees directement pour le codage ;à la place, on utilise couramment des systèmes de

couleurs òu les signaux correspondentà des diff́erences, qui se rapprochent du modèle des couleurs

oppośees propośe par Hering d̀es 1875 [53]. En vid́eo, l’espace ŕesultant de ces considérations est

souvent l’espaceY UV (ouY CBCR), où Y dénote la luminance, U (ouCB) la différence entre la

couleur primaire bleue et la luminance, et V (ouCR) la différence entre la couleur primaire rouge

et la luminance. La faible acuité à la couleur permet une lég̀ere ŕeduction du signal de ”difference

color”. En vid́eo, il est courant d’employer un sous-échantillonnage pour coder la couleur, les

termes couramment utilisés sont les suivants :

– 4 :4 :4 correspond̀a l’absence de sous-échantillonnage ;

– 4 :2 :2 correspond̀a un souśechantillonnage de la chrominance par un facteur 2, horizonta-

lement ;

– 4 :2 :0 correspond̀a un sous-́echantillonnage de la chrominance par un facteur 2,à la fois
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horizontalement et verticalement. Ce format est celui qui se rapproche le plus de l’acuité

visuelle pour les couleurs, lorsque que l’on considère la seule oṕeration de sous-échantillon-

nage des couleurs ;

– 4 :1 :1 correspond̀a un sous-́echantillonnage horizontal de la chrominance par un facteur 4.

2.2.2 La compression vid́eo

Il existe une denŕee rare : la bande passante. En effet, la bande passante disponible pour la

diffusion de la t́elévision nuḿerique et ses applications est très limit́ee. C’est pourquoi, une réelle

motivation est ńee afin de pallier ce besoin : développer de nouvelles technologies de compres-

sion pour la diffusion de la télévision nuḿerique et ses applications. Le standard de compression

MPEG-2 est̀a ce jour un des systèmes le plus utiliśe au monde. Si un codec permet de diminuer

le côut de codage, et donc la bande passante utile, il doit répondrèa un certain nombre d’autres

exigences :

– acc̀es aĺeatoire dans la séquence d́ecod́ee ;

– possibilit́e de compresser l’information dans plusieurs formats d’image ;

– possibilit́e d’avoir un d́ebit allant jusqu’̀a 80 Mbit/s.

La plupart des codecs de compression vidéo sont baśes sur des transforḿees telles que la DCT

(Discrete Cosinus Transform), la DWT (Discrete Wavelet Transform), ou encore la transformation

fractale. L’architecture d’un codec est géńeralement composée deśetapes suivantes :

– la transformation : afin de faciliter l’exploitation des propriét́es statistiques et de la redon-

dance psychovisuelle, les images sont transformées dans un domaine où les bandes de

fréquences correspondent (ou s’approchent) au mieuxà la sensibilit́e de l’appareil visuel

humain, afin de pouvoir les distinguer plus aisément. Cela est réaliśe par exemple par la

DCT ou encore par la DWT ;

– la quantification : apr̀es la transformation, la précision nuḿerique des coefficients trans-

formés est ŕeduite, afin de diminuer le nombre de bits du flux compressé. Le degŕe de

quantification appliqúe aux coefficients est géńeralement d́etermińe par la visibilit́e des dis-

tortions ŕesultantes. Les hautes fréquences peuventêtre plus fortement quantifiées que les

basses fŕequences (cecíetant d̂u à la ŕepartition de l’́energie de l’image majoritairement

concentŕee dans les basses fréquences). L’́etape de quantification est responsable de la perte

d’information ;

– le codage : une fois les données quantifíees en un ensemble fini de valeurs, elles peuvent

être encod́ees en exploitant la redondance entre les coefficients. Pour cela, la technique

couramment utiliśee est le codage entropique (comme le codage de Huffman ou le codage
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arithmétique). Le codage entropique se base sur la probabilité d’apparition des symboles.

Plus celle-ci seráelev́ee, plus son expression binaire sera réduite, ce qui permettra de dimi-

nuer le volume du flux.

L’une des clefs du codage vidéo est l’exploitation de la redondance qui existe entre les images

successives. Ainsi, plutôt que de coder image par image, on code la différence entre les images

successives et on réalise des estimations de mouvement.

Il existe de nombreux codecs vidéo, nous pouvons, sansêtre exhaustif, citer les suivants : MPEG1,

MPEG2, MPEG4, MPEG4-AVC (H264), les codeurs de l’avenir (codeurs par ondelettes).

Nous allons maintenant donner quelques détails concernant les codecs MPEG2 et MPEG4, ces

derniers nous intéressant plus particulièrement dans le cadre de cette thèse. Dans le cas de la

compression MPEG2, l’estimation de mouvement est réaliśee gr̂aceà un algorithme BMA (Block

Matching Algorithm) que nous d́etaillerons dans le chapitre 3, consacré à la pŕesentation de notre

algorithme de tatouage. L’algorithme dans la norme MPEG2 est fondé sur 2 principes : la compen-

sation de mouvement et la transformée en cosinus discrète. Plus particulièrement, on parle surtout

de :

– prédiction temporelle, qui a pour but d’exploiter la redondance temporelle entre différentes

images d’une śequence vid́eo ;

– transforḿee en cosinus discrète (DCT), qui effectue une décomposition du signal vid́eo

dans le domaine fréquentiel. Cette transformation permet d’exploiter la redondance spatiale

d’une image ;

– quantification, qui permet de réduire l’informationà transmettre ;

– codagèa longueur variable (par exemple : codage de Huffman) qui exploite la statistique du

signal (unévénement rare se codera sur un nombre de bitsélev́e, et a contrario uńevénement

ayant une probabilité d’apparition forte se codera sur un nombre de bits faible).

En ce qui concerne la compression MPEG4, l’un des principaux objectifs de cette norme est

de rendre interactif suivant les souhaits de l’utilisateur, les objets des scènes vid́eo. Cette interac-

tion est limit́ee aux diff́erents sćenarios possibles. La conception de cette norme se base sur des

objets qui repŕesentent le contenu sonore et vidéo. Ces diff́erents objets, issus de plusieurs scènes

diff érentes, peuvent̂etre recombińes pour former des objets plus complexes. Cette norme orga-

nise les objets de façon hiérarchique : le niveau le plus bas est constitué des objets dit ”primitifs”

comme par exemple les images fixes, les objets vidéo et audio. Ces objets peuventêtre utiliśes pour

repŕesenter des scènes 2D ou 3D. Ces derniers, grâceà des transformations appropriées, peuvent

être plaćes n’importe ou dans une scène vid́eo quelle qu’elle soit.
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Dans les sections suivantes, nous allons présenter les principes géńeraux du tatouage, ainsi que

les principaux algorithmes de tatouage vidéo.

2.3 Les principes ǵenéraux du tatouage

L’arriv ée de la vid́eo nuḿerique, distribúee à travers les DVD, HDTV et DBS ou encore

d’autres media, permet de proposer aux utilisateurs des vidéos de hautes qualités. De plus, la

démocratisation de l’internet a démontŕe le potentiel commercial du marché du multimedia nuḿe-

rique. Cependant, cette venue engendre de nouvelles craintes des propriétaires de contenus, pro-

venant de la disponibilité de l’enregistrement des DVDs, D-VHS et des ordinateurs personnels

multimedia. En utilisant ces nouveaux produits, les utilisateurs peuvent réaliser aiśement des co-

pies illégales. Le tatouage apparaı̂t donc comméetant une alternativèa la protection de la pro-

priét́e intellectuelle des supports multimedia. Le domaine d’application de cette technologie en-

core jeune, s’́etend du monde 1D (l’audio), jusqu’au monde 3D (et 3D+t), en passant par le 2D

et le 2D+t (vid́eo). Actuellement, il apparaı̂t que le tatouage seul ne peut pas répondrèa une pro-

tection suffisamment fiable et complète dans un milieu grand public, où les degŕes de libert́e (en

terme de manipulation des contenus) sont tropélev́es. Il semble de plus en plusévident que l’on

ne pourra jamais empêcher le piratage grand public,à moins de cŕeer des systèmes compl̀etement

propríetaires ; mais dans ce cas, il n’est encore pas assuré que la protection soit totale. La re-

cherche en tatouage a timidement commencé au d́ebut des anńees 90, pour ŕeellement d́ebuter en

1995. Depuis, les concepts fondamentaux du tatouage ont mûrit, et sont maintenant bien connus.

Nous allons, dans la suite, en présenter l’essentiel.

2.3.1 D́efinitions

Que ce soit pour l’image fixe, pour l’audio ou pour la vidéo, le tatouage fait appel aux principes

de base suivants :

– robustesse : c’est la capacité que poss̀ede un algorithme de tatouageà ŕesister aux attaques

ext́erieures, qu’elles soient bienveillantes ou malveillantes. Pour la vidéo, il peut s’agir d’at-

taques simples comme le changement de format de compression, le changement de débit

ou tout autre traitement classique (il s’agit ici de traitements bienveillants qui ne visent

pas forćementà retirer la marque). On peut aussi avoir des attaques plusélaboŕees, qui ont

pour seul but de retirer la marque, comme des attaques statistiques aveugles ou des attaques

baśees sur la connaissance de l’algorithme utilisé (c.f. [59] et [98]).

– capacit́e : c’est la quantit́e d’information que l’on peut cacher au sein du medium. Il paraı̂t

49



2.3. LES PRINCIPES ǴENÉRAUX DU TATOUAGE

évident que plus on augmente la capacité, plus la marque sera perceptible, et plus la robus-

tesse diminuera (dans le cas où on veut retrouver exactement la marque).

– invisibilit é : c’est l’impact que peut avoir la marque sur le medium. Plus le marquage sera

fort, plus elle sera visible (et inversement).

Concevoir un algorithme de tatouage revientà trouver le meilleur compromis entre ces trois prin-

cipes, en fonction de l’application visée. La figure 2 pŕesente une bonne illustration de cette

probĺematique.

FIG. 2 – Probĺematique du tatouage

Il existe différents types de tatouage. Par analogie avec la cryptographie, on peut classer un

sch́ema de tatouage selon les catégories suivantes [104] :

– Les sch́emas priv́es : Ce syst̀eme requiert l’image originale. Il en existe 2 types :

– le syst̀eme extrait la marque W de la donnée manipuĺee I’, et utilise la donńee originale

afin de trouver la localisation de la marque ;

– le syst̀eme utilise une copie de la marque pour l’extraction, et répondà la question sui-

vante : est-ce que I’ contient la marque ? (I ′×I×K×W → 0, 1), où : W est la marque et

K est la cĺe. Ce type d’algorithme est en géńeral plus robuste puisqu’il ńecessite l’acc̀esà

un mat́eriel secret. Cependant, de par la nécessit́e de posśeder les informations originales,

il est peu pratique d’utilisation.

– Les sch́emas semi-priv́es : Dans ce cas, on n’utilise pas l’image originale, on se sert uni-

quement de la marque et d’une clef (I ′ ×K ×W → 0, 1). Le syst̀eme permet de prouver
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l’existence de la marque au sein d’une image.

– Les sch́emas publics (on parle aussi de tatouage aveugle) : Ils n’utilisent ni l’image originale

ni la marque. Seule la clé secr̀ete est ńecessaire pour extraire la marque (I ′ × K → 0, 1).

Il parâıt clair que ce système est le plus complexèa mettre en oeuvre, mais aussi le plus

pratiqueà utiliser.

– Les sch́emas asyḿetriques : L’extraction de la marque ne nécessite pas la connaissance

d’un secret. Ceci implique que tout utilisateur est capable de lire la (ou les) marque(s) du

médium sans pouvoir les effacer. Ceci pourraitêtre ŕealiśe par un marquage sans clé ou par

un tatouage avec clé secr̀ete et par une extraction en utilisant la clé publique correspondante

(dans un sch́ema analoguèa celui de la cryptographie asymétrique).

Pour une meilleure compréhension de la classification présent́ee ci-dessus, nous rappelons les

définitions suivantes :

– Clé secr̀ete : information connue seulement ”d’initiés”, permettant d’une part d’insérer la

marque dans le contenu, et d’autre part de l’extraire intégralement de ce contenu ;

– Clé publique : information ouverte (à laquelle tout le monde a accès) permettant d’exploiter

la marque, mais pas de le modifier (par exemple : information de droit de recopie).

Le principe des cĺes est fondamental pour asseoir la sécurit́e des syst̀emes de tatouage. Un point

commun existant avec la cryptographie, selon le ”principe de Kerckhoff”, estqu’un bon syst̀eme

de dissimulation d’information sous-entend la divulgation de la technique de dissimulation elle-

même, la śecurit́e reposant entièrement sur le caractère secret de la clé.

2.3.2 Les usages

Le tatouage apparaı̂t comme une ńecessit́e pour la protection de contenu multimedia, que ce

soit pour l’image, pour la musique ou enfin pour la vidéo. Jusqu’̀a pŕesent, les systèmes dits pro-

priétaires, ont montré leurs faiblesses. En effet, ce genre de systèmes reposent sur un secret qui,

une fois d́evoilé, permet de passer outre la protection. C’est par exemple le cas du système CSS de

protection des DVD. Deux des principaux intér̂ets du tatouage, résident dans la protection invisible

et dans la conservation d’un medium perceptuellement non dégrad́e (contrairement aux systèmes

cryptant le medium). Donc le support reste parfaitement utilisable. Les applications classiques

d’un syst̀eme de tatouage vidéo sont les suivantes [33] :

– Protection de copyright : le tatouage offre une alternative intéressantèa la cryptographie,

car il permet de protéger l’image, m̂eme lorsque celle-ci est diffusée. La protection des
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droits d’auteur repŕesente, quant̀a elle, l’application la plus courante aujourd’hui. L’objec-

tif est d’incruster une information dans la donnée source, typiquement le copyright du pro-

priétaire, afin de pŕevenir toute revendication frauduleuse de propriét́e. Cette signature ne

doit être connue que de la personne ou de l’organisme de tatouage. Elle dépend donc d’une

clé secr̀ete, qui permet son insertion et sa détection. Cette application nécessite la mise en

place d’un algorithme de tatouage d’un niveau de robustesse très élev́e. En effet, celui-ci

ne doit paŝetre ambigu et doit toujours déterminer l’appartenance du medium, même si

d’autres parties ins̀erentégalement une marque ;

– Fingerprinting : cette application est utilisée pour tracer les copies illégales de media (suivi

des pirates). Ce type d’application engendre un marquage unique pour chaque copie dis-

tribuée (typiquement un nuḿero de śerie). Cependant, la distribution de copies composées

de différentes marques, peut engendrer des problèmes de collusions (c.f. [65] et [163]).

Ainsi, les marques utiliśees devront satisfaire un critère de śecurisation de collusions. En-

fin, certaines applications de fingerprinting demandent une extraction rapide et de faible

complexit́e, par exemple pour les ”WEB crawlers”, qui recherchent systématiquement les

images pirat́ees. L̀a encore, un niveaúelev́e de robustesse est demandé ;

– Protection contre la copie : un souhait des distributeurs de multimedia est l’existence d’un

moyen de protection contre la copie, afin d’interdire une circulation de media illégaux.

Cependant, cela est difficilèa obtenir pour les systèmes ouverts, mais réalisable pour les

syst̀emes ferḿes ou propríetaires. Dans ces derniers, il est possible d’utiliser des marques

sṕecifiant le statut de la copie de la donnée. Un exemple est le système DVD, dans le-

quel les donńees contiennent des informations de marquage. Exemple : Il existe deux types

de DVD les conformes et les non conformes. Les lecteurs de DVD dits ”non conformes”

sont baśes sur une norme qui ne souscrit pas au traité de protection des DVD. Un DVD

sur lequel s’exerce les droits d’auteur, peutêtre lu et d́ecrypt́e par un lecteur conforme. Il

ne peut paŝetre lu par un lecteur non conforme, qui n’utilise pas le système CSS (content

scrambling system : système de cryptage). Un problème survient lorsque le système CSS est

attaqúe, et qu’il devient possible de se procurer une copie décrypt́ee de ce DVD. Cette copie

peut alorŝetre lue et enregistrée sur du matériel non conforme, mais aussi sur du matériel

conforme. L’enregistreur non conforme ne pourra copier qu’une version analogique en rai-

son du syst̀eme APS (Analog Protection System : perturbe le signal de sortie analogique).

L’utilisation du tatouage permet de combler ces failles, en insérant des informations au sein

du flux MPEG2. Ces informations contiennent d’une part, des données qui permettent le

contr̂ole de l’enregistrement sur des enregistreurs conformes, et d’autre part, indiquent si le

DVD d’origine comprend le système CSS. Ainsi, les lecteurs non conformes sont capables
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CHAPITRE 2. ÉTAT DE L’ ART SUR LE TATOUAGE VIDÉO

de lire seulement les DVD illégaux, et les lecteurs conformes, les DVD légaux (recherche

de la ŕeduction de la quantité des DVD ilĺegaux) ;

– Contr̂ole de diffusion : on peut insérer une marque dans une publicité, afin d’en contr̂oler la

diffusion. Cela peut́egalement servir̀a ŕealiser une audiḿetrie ;

– Authentification de donńees : l’objectif est de d́etecter toutes modificationséventuelles des

donńees, afin de pouvoir certifier si celles-ci ontét́e modifíees ou non. On aperçoit ici une

probĺematique de contrôle d’identit́e de documents. Ce qui peutêtre obtenu avec un ta-

touage fragile (c’est̀a dire qui dispose d’une faible robustesse devant certaines modifications

comme la compression). Parmi l’ensemble des applications en tatouage, le marquage pour

l’authentification est donc celui qui use du niveau le plus faible de robustesse. Cependant,

il faut noter que de nouvelles approchesémergent, pour lesquelles les attributs des données,

comme en image le moyennage de blocs et les caractéristiques des noeuds, sont marqués et

contr̂olés par le receveur, qui vérifie si les donńees contiennent toujours ces attributs. Ces

dernìeres approches demandent donc un niveau de robustesse plusélev́e ;

– Indexation : le domaine de l’indexation des images consisteà classer de manière automa-

tique des images selon leur contenu. Il permet de faciliter une recherche dans une base

de donńees. Les techniques classiques utilisées consistent̀a effectuer un traitement automa-

tique de l’image, de manièreà d́egager les composantes essentielles du contenu. Le tatouage

d’un document permet ainsi d’insérer une information (contenant peu de bits) décrivant

le contenu de l’image. Cela permet de qualifier sommairement l’image, ou d’insérer un

pointeur vers une description plus complète. La socíet́e ”Digimarc” a pŕesent́e un concept

d’images ”intelligentes”. Le tatouage est ici utilisé pour inśerer un pointeur vers un lien

internet ;

– Sécurit́e médicale : insertion d’un ”identifiant” confidentiel assurant la correspondance entre

le patient et la radio, afin d’éviter toutes confusions ;

– Dissimulation de donńees : st́eganographie et transmission de messages secrets.

2.3.3 Les diff́erentesétapes d’un algorithme de tatouage

Nous allons maintenant aborder, de manière plus approfondie, le tatouage. Tout d’abord, il

parâıt important de śeparer les diff́erenteśetapes d’un algorithme de tatouage, selon le schéma

suivant :

– Dans un premier temps, on commence par formater la marque. Cetteétape fait appel̀a des

principes qui viennent aussi bien du monde de la cryptographie (chiffrement de la marque,

utilisation de clef...), que du monde du traitement du signal (étalement de spectre, canal de

transmission, code correcteur...) ;
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– Ensuite vient la phase d’insertion. Chaque domaine possède ses particularités. Dans le

monde de l’audio, on possède une bonne connaissance de l’aspect perceptif des bruits,

ce qui permet d’optimiser au mieux l’insertion d’une marque robuste. Cette connaissance,

étroitement líee aux́etudes de la perception humaine, n’est pas aussi précise dans le monde

de l’image fixe ou encore dans celui de la vidéo, ce qui rend plus difficile l’optimisation de

la phase d’insertion. L’insertion se fait rarement dans le domaine spatial. On travaille sou-

vent dans un domaine transformé, posśedant des propriét́es d’invariance ou de dispersion

facilitant l’insertion d’une marque robuste et invisible. Il s’agit régulìerement du domaine

de Fourier, du domaine des ondelettes, ou encore du domaine DCT, le principeétant de

passer dans un domaine fréquentiel ou temps/fréquence.

– Enfin vient la phase de détection. Cettéetape est́etroitement líee aux pŕećedentes. En effet,

pour extraire la marque, le dual de ces phases est souvent utilisé. Dans le cas òu la phase

de d́etection n’est pas le dual de la phase d’insertion, on se base sur les propriét́es de cette

dernìere pour ŕealiser la d́etection de la marque. Afin d’en améliorer les performances, il est

courant d’utiliser des ḿethodes de préfiltrage qui optimiseront la d́etection.

Nous allons maintenant décrire quelqueśeléments constituant ces différentéetapes.

Les codes correcteurs

Les codes correcteurs sont présents dans la majorité des syst̀emes de communication. Leur

rôle est d’en augmenter la fiabilité. Lors de la transmission d’information sur un canal de com-

munication, des erreurs peuvent survenir sous forme d’adjonction de bruit au signal initial ou

d’inversion de bits. Ces erreurs peuventêtre corriǵees par des codes correcteurs (si elles ne sont

pas trop nombreuses). Ces derniers insèrent une redondance dans l’information transmise, celle-ci

pouvantêtre simple. Par exemple, on peut réṕeter les bits d’informations un certain nombre de

fois, en accord avec le nombre d’erreur que l’on souhaite corriger. Dans ce cas, on augmente le

volume d’informations au d́epend de la vitesse de transmission. C’est pourquoi les chercheurs ont

mis au point des techniques de codes correcteurs d’erreurs plus complexes : il s’agit des codes

en blocs lińeaires, cycliques, convolutifs ou bien encore plus récemment des turbo codes (mise en

série ou en parallèle de plusieurs codes convolutifs). Les codes correcteurs se basent essentielle-

ment sur l’alg̀ebre lińeaire. L’utilisation des codes correcteurs en tatouage permet d’augmenter la

robustesse de l’algorithme vis-à-vis d’attaques. Dans ce contexte, le support est alors considéŕe

commeétant un canal de transmission, dans lequel l’information qui circule est représent́ee par la

marque. Les attaques sont alors vues comme des erreurs de transmission.
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Espaces d’insertion

Un des points clefs dans un algorithme de tatouage est l’espace d’insertion utilisé pour marquer

le support multimedia. Il existe de nombreuses transformées, celles qui sont le plus couramment

utilisées sont les suivantes :

– La transforḿee de Fourier discrète (c.f. [118]) : Cette dernière a largement́et́e étudíee en

tatouage puisqu’elle offre la possibilité de contr̂oler les fŕequences du signal. Cela permet

de choisir de façon adéquate les parties de l’image qui devrontêtre marqúees, afin d’obtenir

un bon compromis entre visibilité et robustesse. Cette transformation estégalement utiliśee

pour fusionner la marque avec le medium, dans la phase de modulation, mais aussi utilisée

pour diviser les images en bandes perceptuelles ;

– La transforḿee en cosinus discrète (c.f. [32]) : Les r̀egles de marquage opérant dans le

domaine DCT sont souvent plus robustesà la compression JPEG et MPEG. Le créateur de

marques peut ainsi prévenir ces attaques plus facilement. De plus, lesétudes meńees concer-

nant les distorsions visuelles sur la sourceà coder, contribuent̀a une meilleure prédiction

de l’impact visuel d’une marque sur le medium. Enfin, insérer une marque dans le domaine

compresśe permet de ŕeduire les temps de calcul.

– La transforḿee de Mellin Fourier (c.f. [93] : La plupart des algorithmes de marquage ren-

contrent des problèmes lors de l’extraction de la marque, après que le medium ait subi

une transformation ǵeoḿetrique affine. Or, la transforḿee de Mellin Fourier est basée sur

la propríet́e de translation de la transformée de Fourier, qui mentionne que seule la phase

est alt́eŕee par une translation. En restreignant l’espace de marquageà l’amplitude de la

transforḿee de Fourier, le support de la marque devient insensibleà toute translation de

l’image. Afin de rendréegalement le medium insensible aux zooms et aux rotations, il suffit

de ŕealiser un changement de variable exponentiel (LPM : Log polar mapping). En effet,

la rotation d’unélément dans le système de coordonńees cart́esiennes devient une trans-

lation dans le système de coordonńees logarithmiques. De la m̂eme manìere, le zoom est

transforḿe en translation dans le système de coordonńees polaires. Donc, en utilisant les

modifications ad́equates, les rotations ainsi que les zooms peuventêtre ŕeduitsà de simples

translations. Donc, la propriét́e d’invariance par translation peutêtre utiliśee pour construire

un espace insensiblèa toutes oṕerations de rotations et de zooms, celles-ci sont alors sup-

port́ees par l’image marquée.

– Le domaine ondelettes (c.f. [46] : On retrouve les mêmes atouts dans la mise en place

d’une marque dans le domaine des ondelettes que dans le domaine DCT pour JPEG, avec

cependant un avantage supplémentaire provenant de la multirésolution. Cet aspect permet de

réaliser en effet, une bonne distribution du message dans le médium en terme de robustesse
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et de visibilit́e.

– La division d’images en bandes perceptuelles (c.f. [84]) : Ce principe consisteà ŕealiser

des processus itératifs, qui permettent de prendre en compte le modèle visuel humain afin

de maintenir la marque en dessous d’un seuil de visibilité. Cette hypoth̀ese est encorèa

l’ étude pour la vid́eo mais d́ejà utilisée en audio (unéenergie localiśee dans une bande

de fŕequence peut masquer une bande voisine, d’énergie plus faible, c’est le principe de

masquage). L’id́ee de cette ḿethode repose sur l’hypothèse que le système visuel humain

divise le stimulus visuel en plusieurs composantes. Chaque composanteétant associéeà 3

param̀etres :

– la localisation dans le champ visuel ;

– la fréquence spatiale (calculéeà partir de l’amplitude de la transformée de Fourier) ;

– l’orientation (calcuĺeeà partir de la phase de la transformée de Fourier).

Ces composantes sont transmises des yeux vers le cortex,à travers diff́erents canaux. L’image

est donc diviśee en plusieurs canaux, par une technique d’analyse d’image (filtres de Gabor).

Puis l’énergie locale est calculée pour chaque canal. Finalement, une fonction de contraste

dépendant de la fréquence, de l’orientation, et de la localisation du canal, est calculée. Ce

qui permet l’obtention d’un masque psychovisuel tel que : tout signal d’énergie inf́erieureà

ce masque sera invisible.

Préfiltrage de la marque

Un grand nombre d’algorithmes de marquage fonctionnent sous des hypothèses statistiques

concernant le signal source. Afin de rendre ces hypothèses aussi viables que possibles durant la

phase d’extraction, l’image marquée est alors filtŕee (c.f. [147]) avant de d́ebuter l’extraction du

message.

Le maximum de corŕelation de phase pour la réorientation et le redimensionnement est un bon

exemple de ce procéd́e.

Afin de surmonter aiśement les attaques géoḿetriques, telles que les rotations ou les zooms, une

estimation a priori de l’attaque (basée sur des transformations géoḿetriques) doit̂etre ŕealiśee,

afin de pouvoir appliquer la transformation inverse. L’avantage de cette technique apparaı̂t dans la

non restriction de l’espace dans lequel la marque doitêtre inśeŕee (un espace invariant peutêtre

très petit). Pour ce faire, on peut par exemple, connaissant une partie de l’image originale, réaliser

un graphe 3D correspondant au maximum de corrélation de phases (les axes de la grille corres-

pondent au facteur d’échelle horizontal, au facteur d’échelle vertical, et̀a l’angle de rotation). Ce

graphe permet de déterminer le maximum de corrélation de phases. Les coordonnées de ce maxi-

mum donnent alors les valeurs du facteur d’échelle horizontal, vertical et finalement de l’angle de
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rotation.

Les attaques

Les attaques sont, le plus souvent, des traitements classiques qu’une personne effectue sur

le support qu’elle utilise. Les attaques peuventêtre des traitements visant soità brouiller soit

à enlever la marque de protection dans la vidéo. Vassaux et al. [34] présentent un survol des

diff érentes attaques en image fixe et en vidéo. La vid́eo étant une succession d’images fixes, on

peut appliquer la plupart des attaques de l’image fixeà la vid́eo. Cependant, certaines attaques

couramment utiliśees en image fixe ne sont pas applicablesà la vid́eo, c’est le cas par exemple

de l’attaque stirmark [61], qui n’a pas d’intér̂et en vid́eo, si elle est appliqúee sanŝetre adapt́ee.

On peut distinguer 2 grandes familles d’attaques, les bienveillantes et les malveillantes. Nous ne

détaillons pas ici les attaques de type géoḿetrique. Ces dernières sont en effet moins pertinentes

dans le cadre de la vidéo, et ne correspondent pas aux objectifs fixés dans cette thèse.

– Attaques bienveillantes : Il s’agit de traitement qui n’ont pas initialement pour objectif

d’emp̂echer la d́etection de la marque. Il peut s’agir des dégradations dues̀a une com-

pression (MPEG1, MPEG2, MPEG4, MPEG4-AVC, etc.),à un changement de type de

compression,̀a des filtrages (réduction de bruit),̀a un changement de résolution, au type

de codage (progressif ou entrelacé). Un autre traitement couramment utilisé en vid́eo est la

conversion analogique/numérique, et inversement. Enfin, certaines distorsions géoḿetriques

peuventêtre utiliśees : flip vertical (couramment utilisé pour rendre les publicités non re-

connaissables dans une séquence), cropping, perte d’une ligne ou d’une colonne, etc ;

– Attaques malveillantes : De nombreuses attaques initialement dévelopṕees pour l’image fixe

peuvent̂etre facilement adaptéesà la vid́eo. On peut par exemple appliquer l’attaque Oracle

ou des attaques statistiques (collusion ...). Deguillaume et al. [59] proposent une technique

de d́ebruitage baśee sur un filtrage adaptatif de Wiener. Ils proposentégalement une attaque

ciblée sur la vid́eo, qui se base sur ses propriét́es temporelles.

Nous allons maintenant donner plus de détails sur diff́erentes attaques.

Diminution du signal

Un pirate dispose d’un large arsenal pour réaliser son attaque, et une brève analyse du proces-

sus ŕevèle souvent qu’une opération simple peut suffirèa d́etruire une marque.

– Bruit et surmarquage : Un moyen intéressant pour ajouter du bruit est d’incruster tout

simplement une nouvelle marque. Cette opération cause de très ĺeg̀eres d́egradations. Une

57



2.3. LES PRINCIPES ǴENÉRAUX DU TATOUAGE

marque publique est a priori plus facileà d́etruire qu’une marque privée, par surmarquage

(i.e. insertion d’une deuxième marque). En effet, en stéganographie une marque privée peut

être cach́ee parmi un ensemble très large de localisations. Ceci permet l’insertion de 2

marques, comportant des clés secr̀etes diff́erentes, dans des endroits distincts. Une marque

publique, peut, quant̀a elle,être localiśee dans un unique emplacement. Il est donc dans

ce cas plus probable d’engendrer un conflit d’espace. En image, des programmes de mar-

quage, tel que le ”Digimarc Corporation’s Picture Marx” prennent en compte ce problème

et refusent toute insertion de nouvelle marque ;

– Compression : La technique la plus utilisée en compression vidéo est divx (codec basé sur

le standard MPEG4). Ǵeńeralement, les marques sont inséŕees dans les hautes fréquences.

Cependant, ce sont ces dernières qui disparaissent lors de la compression. De ce fait, les

marques doivent̂etre plaćees sur les composantes perceptuellement significatives, en dépit

des risques de distorsion, qui peuvent engendrer des artefacts visibles. Dans notre approche

(que nous pŕesenterons aux chapitres 3 et 4), nous avons testé différentes attaques, produites

par les codecs divx 5 et MPEG4-AVC ;

– Filtrage : Il existe de nombreux filtres, qui diminuent la précision du signal original. Sans

être exhaustif, nous pouvons citer les filtrages de type ”blur”, moyenneur, sobel, etc. En

parall̀ele des systèmes de codage, nous avonségalement testé le filtrage ”blur” afin d’́evaluer

la robustesse de notre système.

Attaques sṕecifiques

En connaissant les détails d’un algorithme de marquage, un pirate peut créer une attaque

sṕecifiquement conçue pour extraire une marque bien précise. En effet, lorsqu’une marque aét́e

inséŕee dans le domaine de Fourier, le pirate se placeraégalement dans ce domaine pour faciliter

sa destruction. Il existe différents types d’attaques spécifiques, que l’on classe géńeralement dans

la cat́egorie des attaques malveillantes.

– Moyennage (c.f. [66]) : Lorsqu’on dispose d’un nombreélev́e d’images de contenu iden-

tique, mais avec des marques différentes (par exemple des numéros de śerie ou des identifi-

cations d’utilisateur), le pirate peut les moyenner, afin de produire une image sans marque

détectable. De m̂eme, dans certains cas, le pirate peut extraire la marque : cela peutêtre

réaliśe aiśement dans les applications vidéos, òu la même marque est ajoutéeà un ensemble

d’images successives. En effet, lorsque l’on insère une marque identique sur l’ensemble des

images, et si on les additionne ensuite, on sait que l’espérance de la valeur nous permet de

déterminer la marque. Afin de résoudre ce problème, il suffit d’inśerer une autre marque
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dépendante de la première (cependant cela peut engendrer des artefacts visibles) ;

– ”Protocol attack” (c.f. [61]) : Il s’agit de l’insertion d’une marque supplémentaire par ex-

traction (le pirate soustrait sa marque au lieu de l’ajouter). Ainsi, la fonction de corrélation

prouve la pŕesence des 2 marques, on ne peut donc pas déterminer quel parti est le créateur

de l’image. En soustrayant sa marque et non en l’ajoutant, le pirateévite le probl̀eme

d’ordre d’insertion. Cette attaque est basée sur l’inversion d’un processus de tatouage. Un

bon moyen de pallier̀a ce probl̀eme, consistèa mettre en oeuvre une méthode d’insertion,

utilisant une fonctioǹa sens unique (c.f. [75]). Dans ces processus non inversibles, il est

pratiquement impossible de soustraire une marque ;

– ”Oracle attack” (c.f. [95]) : Cette ḿethode utilise les informations retournées par le d́etecteur

pour extraire la marque, en appliquant de lég̀eres variations au contenu jusqu’à ce que le

décodeur ne puisse plus retrouver la marque. La solution peutêtre,éventuellement, de cryp-

ter la marque en utilisant une clé, elle m̂eme ajout́eeà la marque. Dans ce cas, la marque

n’est plus d́eterministe ;

– ”Custom-tailored oracle attack” : L’”oracle attack” ne fonctionne que sur des marques pu-

bliques, contrairement au ”Custom-tailored oracle attack”. Le pirate insère sa propre marque

N fois dans l’image, en utilisant la m̂eme ḿethode que le propriétaire (algorithme de mar-

quage et de d́etection connus). L’”oracle attack” est utilisée lors de la mise en oeuvre et per-

met un affaiblissement progressif de la marque privée originale, qui sera alors finalement

détruite. Cette approche repose sur l’hypothèse qu’une marquéetant affaiblie lorsqu’une

image est modifíee, il en est de m̂eme lorsqu’elle subit l’insertion d’autres marques ;

– ”Echo hiding attack” (c.f. [61]) : L’echo hiding essaie de cacher une information dans un

signal discretf(t), en introduisant uńechof(t − δt) dans le stego-signalc(t) : C(t) =

f(t) + αf(t − δt). L’objet de cette attaque consisteà d́etecter l’́echo, età l’extraire en

inversant tout simplement la formule de convolution. La difficulté est de d́etecter l’́echo

sans la connaissance de l’objet original ou des paramètres de l’́echo. L’attaque est donc

baśee sur l’analyse de coefficients cepstraux (proposés aussi pour le marquage audio).

– ”Twin peaks attack” (c.f. [106]) : Cette attaque utilise les caractéristiques de l’image pour

détruire la marque (i.e. une image ”cartoonisée” dispose d’un faible nombre distinct de

couleurs). Elle permet de tirer avantage de la simplicité des images, pour en extraire des

marques, par simpléetalement de spectre. Par exemple, on réalise un histogramme de

l’image, qui dispose d’un pic d’intensité P. On suppose que cette image est marquée avec un

tatouage distribúe uniforḿement, avec une amplitude bi-modale. Dans ce cas, le processus

de marquage mappe 50% des valeurs de Pà P+d, et les 50 autres de Pà P-d. Le pic de

l’histogramme original est alors remplacé par 2 pics P-d et P+d (d’où le nom de l’attaque).
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En regardant cet histogramme, il est possible de déterminer l’image marqúee (en utilisant

une pŕediction de la marque).

2.4 Le tatouage Vid́eo

Le tatouage nuḿerique joue un r̂ole primordial dans la création d’un syst̀eme de protection de

copie nuḿeriqueà nuḿerique. Avec l’introduction de l’enregistrement des produits DVD, des en-

registreurs D-VHS..., les utilisateurs réalisent aiśement des copies parfaites. Ce qui explique qu’un

syst̀eme de protection nuḿerique repŕesente un int́er̂et non ńegligeable, qui aidera au maintien du

contr̂ole des copies.

2.4.1 Introduction

Dans un flux vid́eo, il est possible de ne tatouer que les images de type intra. De nombreux

sch́emas d́evelopṕes pour les images fixes peuventêtre alors appliqúes aux śequences vid́eos.

Ces dernìeres pŕesentent cependant d’autres propriét́es, qui peuvent̂etre exploit́ees pour l’insertion

de la signature :

– la taille brute d’une śequence vid́eo est beaucoup plus importante que la taille d’une image

fixe. L’espace d’insertion de la signature en est considérablement augmenté ;

– la dimension temporelle du signal traité peutêtre utiliśee pour l’insertion de la signa-

ture. Celle-ci peut, par exemple,être inśeŕee dans le mouvement des différents objets de

la śequence.

Les śequences vid́eo pŕesentent́egalement des contraintes différentes de celles des images fixes :

– la complexit́e du sch́ema de tatouage doitêtre faible. L’insertion et la d́etection de la signa-

ture doivent pouvoir s’effectuerà la voĺee, dans la plupart des applications. La contrainte de

temps ŕeel s’applique essentiellementà la phase de d́etection ;

– le mouvement des objets exacerbe souvent la visibilité de la marque : ainsi, une marque

”fixe” ajoutée sur un objet en mouvement, sera d’avantage perceptible que si l’objet est

statique ;

– le flux vidéo est souvent compressé de manìereà ŕeduire la taille brute des séquences. Rap-

pelons qu’un des standards de compression le plus couramment utilisé dans le monde in-

dustriel est MPEG2. L’insertion de la signature peut alors directement s’effectuer lors de la

compression. L’insertion sur le format décompresśe ne doit pas entraı̂ner, apr̀es compres-

sion, une augmentation significative de la taille des données ;

– la pŕesence de la signature dans la séquence vid́eo peut permettre d’autres attaques que

celles líees aux images fixes. Si la signature est redondante dans la séquence, elle peutêtre
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estiḿee en calculant la moyenne des différentes images de la séquence. La signature doit

pouvoir être d́etect́ee apr̀es une perte de synchronisation, produite par la sélection d’une

séquence pŕecise ou la perte d’images de la séquence.

La section 2.4.2 présente un aperçu des différents sch́emas de tatouage appliquésà la vid́eo.

2.4.2 Les diff́erents algorithmes de tatouage vid́eo

Nous allons, dans cette section, exposer différentes approches utilisées en tatouage vidéo.

Comme nous allons le voir dans la suite, les schémas de tatouage sont indirectement liés aux

sch́emas de codage. D’ailleurs, de nombreuses techniques de tatouage sont directement issues des

techniques de codage. On retrouve en tatouage les grands principes de la compression (domaine

transforḿe, mouvement, aspects psychovisuels...).

La marque peut̂etre inśeŕee dans diff́erents espaces. Il peut s’agir d’un domaine spatial, d’un do-

maine transforḿe, ou encore du domaine temporel. Le domaine spatial présente l’avantage d’être

peu côuteux en temps de calcul, puisqu’il n’est pas nécessaire de réaliser des transformations.

Cependant, ce domaine ne permet pas de gérer aiśement l’invisibilité. En outre, les domaines

transforḿes sont utiliśes en tatouage lors de l’insertion du système de tatouage dans un processus

de codage ou lors de l’insertion de la marque dans un flux compressé. Le domaine DCT est le plus

couramment utiliśe. D’autres transforḿees (telle que la FFT 3D, c.f. [58]), sont plus marginales.

Plus ŕecemment, la communauté de traitement d’images a accentué ses recherches sur la trans-

formée en ondelettes (la DWT). Des techniques de compression basées sur cette transformée ont

commenće à émerger, et c’est tout naturellement que le tatouage a vu l’émergence de techniques

baśees sur cette transformée.

La structure d’une vid́eo s’av̀ere sensiblèa un certain nombres d’attaques : le moyennage, la sup-

pression et la permutation d’images. Effectivement,à des fŕequences de 25Hz̀a 30Hz (fŕequences

utilisées en t́elévision), ces modifications resteraient probablement invisibles pour l’utilisateur. Un

bon marquage doit donĉetre robustèa ce type d’attaque. Il est donc géńeralement proposé de

distribuer la marque sur plusieurs images consécutives. Cependant, il existe des applications pour

lesquelles il est souhaitable de retrouver l’information complète de marquage sur une petite partie

de la śequence. Dans ce cas, cette solution n’est pas recevable. Alors qu’il existe un grand nombre

de publications sur le marquage des images, il en existe pourtant peu en vidéo. Dans la partie

suivante, nous allons résumer quelques ḿethodes de marquage vidéo.

Techniques de tatouage vid́eo provenant de sch́emas d’images fixes

De nombreux algorithmes de tatouage vidéo sont directement adaptés de techniques appliquées

à l’image fixe. Pour un apercu des techniques d’image fixe, le lecteur intéresśe pourra se ŕeférer
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aux articles de G.C. Langelaaret al. [71], de N. Nikolaidiset al. [116] et de J.J.K. O’Ruanaidh

et al. [94] qui proposent de bonśetats de l’art. Nous citerons plus préciśement une des princi-

pales techniques utilisée en tatouage qui est l’approche basée sur l’́etalement de spectre qui aét́e

introduite par I.J. Coxet al.[81]. Dans cet article, les auteurs décrivent une ḿethode pouvant s’ap-

pliquer de manìere ǵeńeraleà l’audio,à l’image fixe ou encorèa la vid́eo. Ils supposent que, pour

être robuste, un algorithme de tatouage doit insérer la marque dans les composantes significatives

du signal. Cependant, un tel procéd́e d́egrade visiblement le signal. Pouréviter trop de distortions,

ils proposent d’utiliser une technique d’étalement de spectre qui consisteà inśerer un signal̀a

bandéetroite dans un signalà large bande.

• C.T. Hsu & J.L. Wu [39] pŕesentent une ḿethode de marquage de vidéos compressées, qui

constitue une extension de leur méthode, mise en oeuvre pour les images. Celle-ci modifie les

fréquences moyennes des coefficients DCT en fonction des blocs voisins (spatialement pour les

images intras et temporellement pour les images P et B). On force la valeur des coefficientsà être

inférieure ou suṕerieure aux coefficients des blocs voisins, suivant la valeur de l’échantillon de la

marque que l’on souhaite insérer. Le signal de marquage est basé sur un motif visuel, (tel qu’un

logo compośe de pixels binaires). L’extraction de la marque nécessite l’utilisation de la vid́eo non

marqúee.

• J. Dittman & al. [83] pŕesentent deux ḿethodes de tatouage. La première est adaptée de celle

de Fridrich [85], qui consistèa inśerer un motif, cŕeé par un ǵeńerateur pseudo-aléatoire, sur une

image. L’́energie du motif est essentiellement concentrée dans les basses fréquences, ce qui assure

une plus grande robustesse faceà la compression, mais rend la marque plus visible. Le principal

désavantage de ce système est qu’il ńecessite l’image originale. L’information contenue dans la

marque, est tr̀es pauvre et le système permet seulement de savoir si l’image est marquée ou non.

Ces deux problèmes ont́et́e ŕesolus par J. Dittman et al., pourêtre ensuite adapterà la vid́eo.

Géńeration de la marque :

Le marquage se fait sur des blocs8 ∗ 8. Pour chaque bloc, une séquence8 ∗ 8 pseudo-aĺeatoire est

géńeŕeeà partir d’une clef proprèa chaque utilisateur. Un automate cellulaire est ensuite appliqué

sur cette śequence, afin d’en retirer les hautes fréquences. Cet automate obéit aux r̀egles suivantes :

chaque bit est testé en fonction du nombre de′1′ dans son voisinage. Si ce nombre est supérieurà

5 alors on lui affecte la valeur′1′ et si le nombre est inférieurà3, on lui affecte la valeur′0′. Pour

diminuer le taux d’erreur, un code correcteur est utilisé (il s’agit du codeBCH(31, 6, 15)) ainsi

qu’un code de redondance. Le motifM est ainsi obtenu.

Insertion de la marque :
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Les blocs8 ∗ 8 marqúes sont śelectionńes par la technique utilisée dans l’algorithme de E. Koch

& J. Zhao [54]. L’insertion se fait dans les valeurs de luminance des images. Pour cacher un′1′,

on ajoute une valeurk (calcuĺee selon les valeurs des paramètres ”smooth, edge et level”) à la

valeur de la luminance du pixel, dont la position dans la séquencem correspond́egalement̀a un
′1′. On soustrait la valeurk pour cacher un′0′. La figure 3 explicite la phase d’insertion.

FIG. 3 – Proćedure d’insertion de Dittman

Extraction de la marque :

Le motif M géńeŕe pour inśerer la marque est recréé. La corŕelation entre le bloc de luminance et

la śequencem est ensuite calculée. Les valeurs moyennes des luminances,av1 etav0, correspon-

dantà la valeur′1′ et la valeur′0′ dans la śequencem, sont pŕealablement d́etermińees. Si le bloc

de luminance et le motifM ne sont pas corrélés, la diff́erence entre les deux valeursav1 etav0 est

nulle. Mais par le principe d’insertion de la marque, une de ces deux valeurs doitêtre suṕerieure

à l’autre (de l’ordre de2 ∗ k). Ainsi, la valeur du bit masqúe est estiḿee en comparant les valeurs

av1 et av0. Si av1 > av0, alors la valeur vaut′1′, sinon elle vaut′0′. Cette analyse statistique

permet de retrouver la marque, sans avoir recours aux images d’origine. Finalement, après avoir

retrouv́e tous les bits du signal, la marque est décod́ee avec le code correcteur d’erreurs et le code

de redondance. La figure 4 explicite la phase d’extraction.
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FIG. 4 – Proćedure d’extraction de Dittman

Dans cet article, les auteurs présentent́egalement un algorithme d’insertion dans le domaine

DCT, baśe sur l’algorithme de E. Koch & J. Zhao [54]. Le marquage se fait sur la luminance.

L’information de luminance est d’abord transformée dans le domaine DCT (sur des blocs8 ∗ 8), 3

coefficients DCT sont alors sélectionńes aĺeatoirement, puis, selon le bit d’informationà inśerer,

une relation pŕed́efinie est impośeeà ces 3 coefficients. L’extraction se déroule de la m̂eme façon,

3 coefficients sont śelectionńes, puis selon leur configuration, un′1′ ou un′0′ est extrait. L’avan-

tage de cette ḿethode est la facilit́e d’intégration dans un schéma de compression de type MPEGx.

Mais les blocs sont modifíes ind́ependamment de leur contenu, ce qui peut conduireà l’apparition

d’artefact ĝenant. En outre, l’algorithme n’est pas robuste aux changements d’échelle et aux rota-

tions.

Géńeration de la marque :

Le marquage se fait sur des blocs8 ∗ 8. Pour chaque bloc, une séquence8 ∗ 8 pseudo-aĺeatoire

est ǵeńeŕeeà partir d’une clef proprèa chaque utilisateur. Pour diminuer le taux d’erreur, un code

correcteur est utiliśe (il s’agit du codeBCH(31, 6, 15)), ainsi qu’un code de redondance.

Insertion de la marque :

Les blocs śelectionńesà partir de la clef secrète sont d’abord transforḿes dans le domaine DCT.

Deux param̀etres sont alors d́etermińes, un param̀etre de lissage (smooth), et un param̀etre ca-

ract́erisant les contours (edge). Le premier correspond au nombre de coefficients DCT non nuls
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CHAPITRE 2. ÉTAT DE L’ ART SUR LE TATOUAGE VIDÉO

apr̀es la quantification par la matriceQm (cf. fig 5). Afin de ŕeduire les artefacts au niveau des

contours, un deuxième param̀etre est d́etermińe, il correspond̀a la somme (en valeur absolue) des

8 premiers coefficientsAC suivant le coefficientDC, dans le parcours en zigzag. Ces deux pa-

ramètres permettent d’adapter la force de la marque au contenu du bloc.

FIG. 5 – Matrice Qm

level = smoothscale ∗ smooth + edgescale ∗ edge + offset (4)

Le param̀etre offset repŕesente la force de marquage de base du tatouage. Les valeurs des pa-

ramètressmoothscale, edgescaleetoffsetsont d́etermińes exṕerimentalement :

smoothscale= −10, edgescale= 0.27 etoffset= 50

La valeur du param̀etre level est restreintèa l’intervalle [0, 5]. Plus le param̀etre de lissage est

grand, plus il y a de composantes fréquentielles et, par conséquent, il sera possible de cacher plus

d’informations. Un param̀etre de quantification supplémentaire est inséŕe pour d́eterminer la force

finale de marquage. L’algorithme de E. Koch & J. Zhao est appliqué en utilisant une matrice de

quantificationQm/Qf . Le coefficientQf est d́etermińe à partir de la table présent́ee sur la figure

6.
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FIG. 6 – Table d́eterminant la valeur deQf

Trois coefficientsY 1, Y 2 etY 3 sont ensuite śelectionńes parmi les moyennes fréquences, afin

d’insérer les bits de la marque. Pour insérer un bit, les 3 valeurs sont modifiées selon le schéma

présent́e sur la figure 7.

FIG. 7 – Modification sur les 3 coefficients Y1, Y2 et Y3

Si les changements sont trop importants et que les effets visuels sont trop perceptibles, les coef-

ficientsY 1, Y 2 etY 3 sont modifíes en un motif invalide (HLM, LHM,MMM ). Les blocs sont

ensuite quantifíes de nouveau, et la DCT inverse est appliquée. La figure 8 explicite la procédure

d’insertion.Extraction de la marque :

L’extraction s’effectue de la m̂eme manìere que dans l’algorithme de E. Koch & J. Zhao. La

séquence vid́eo est d́ecod́ee, et le processus inverseà l’insertion est appliqúe : la śequence de posi-

tion des blocs tatoúes est ǵeńeŕee et la marque est ensuite extraite. Les 2 premièresétapes sont les

duales deśetapes correspondantes au processus d’insertion. La secondeétape n’est pas nécessaire

mais les informations relatives̀a la force de marquage dans chaque bloc peuventêtre utiles. Dans

la 3èmeétape,̀a partir des trois coefficients modifiés lors de l’insertion, la séquence qui leur est

assocíee est extraite, et, par conséquent, la valeur du bit caché est retrouv́ee. La figure 9 explicite

la proćedure d’extraction.
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FIG. 8 – Proćedure d’insertion de Dittman

FIG. 9 – Proćedure d’extraction de Dittman

• J. J. Chae & al. [87] proposent un algorithme d’insertion dans le domaine DCT. Le principe

est d’inśerer des images (ou une vidéo) dans une vid́eo (insertion d’un volume important d’infor-

mation). Les auteurs appliquent une DCT sur les blocs 8*8 de l’imageà marquer et sur l’image

originale. Les blocs sont analysés, pour obtenir un facteur multiplicatif, qui permettra d’adapter

la force du marquage. La vidéo originale n’est pas nécessaire pour la détection. L’insertion se fait

ensuite selon le schéma pŕesent́e sur la figure 10.
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FIG. 10 – Proćedure d’insertion de Chae

Technique adapt́eeà la vidéo

G.C. Langelaaret al. [71] et G. Döerr et al. [67] ont propośe de bonśetats de l’art sur le ta-

touage vid́eo. Le premier pŕesente les approches basiques, le second quantà lui pŕesente un bon

point de vue sur la problématique actuelle du tatouage.

• F. Hartung et B. Girod [60] proposent deux méthodes d’insertions. La première, dans le do-

maine non-compressé, baśee sur une r̀egle additive dans le domaine spatial. La seconde technique,

qui repŕesente une variante de la première, est mise en oeuvre dans le domaine compressé. Une

vidéo peut̂etre analyśee suivant plusieurs points de vue, le cas d’une succession d’images2D (en

occultant la dimension temporelle), ou commeétant un signal2D + t, on encore la considérer

commeétant un signal3D (dans ce cas la dimension temporelle n’est pas sépaŕee des dimensions

spatiales), ou enfin comme un signal1D. C’est cette dernière approche que les auteurs ont retenue,

comme pŕesent́e figure 14.
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FIG. 11 – repŕesentation d’un signal vid́eo en un signal 1D

Géńeration de la marque :

On souhaite inśerer la marque suivante :

aj , ajε{−1, 1}, jεN (5)

Cette marque est tout d’abord sur-échantillonńee d’un facteurcr, afin de cŕeer un signal redondant,

permettant de le rendre plus robuste.

bi = aj , j.cr ≤ i ≤ (j + 1).cr, iεN (6)

On module ensuite le signal obtenu par un bruit binaire pseudo-aléatoire, qu’on amplifie ensuite

par un facteurα :





pi, piε{−1, 1}, iεN

wi = αi.bi.pi, iεN
(7)

Insertion de la marque :

Le tatouage est ajouté de la façon suivante :

ṽi = vi + αi.bi.pi, iεN (8)

La figure 12 explicite la phase d’insertion de la marque.
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FIG. 12 – Proćedure d’insertion de Hartung

Extraction de la marque :

Pour l’extraction, la vid́eo originale n’est pas nécessaire. Avant de commencer la détection, l’image

est filtŕee par un filtre passe bas. Le signal obtenuṽ est d́emoduĺe en le multipliant par le bruit uti-

lisé lors de l’insertion de la marque. On calcule ensuite la corrélation entre la marque et le signal

obtenu.

sj =
(j+1).cr−1∑

i=j.cr

pi.ṽ =
(j+1).cr−1∑

i=j.cr

pi.vi +
(j+1).cr−1∑

i=j.cr

pi.piαibi (9)

on pose :





∑
1 =

∑(j+1).cr−1
i=j.cr pi.vi

∑
2 =

∑(j+1).cr−1
i=j.cr pi.piαibi

(10)

∑
1 et

∑
2 correspondent̀a la contribution du signal vid́eo filtré, ainsi qu’̀a la marque filtŕee au

calcul de la corŕelation. On peut supposer que le filtrageélimine la composante vidéo dans le si-

gnal et que son influence sur la marque est négligeable :

sj =
∑

1

+
∑

2

=
(j+1).cr−1∑

i=j.cr

p2
i .αibi = ajσ

2
p.cr.moy(αi) (11)

où σ2
p est la variance du bruit uniforme.

On peut donc d́eduire la marque du signe desj :
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signe(sj) = signe(ajσ
2
p.cr.moy(αi)) = signe(aj) = aj (12)

La figure 13 ŕesume la phase d’extraction.

FIG. 13 – Proćedure d’extraction

Selon les auteurs, cette méthode peut ŕesister̀a la plupart des attaques (filtrage, compression,

cropping ...) pourvu que les paramètres d’insertion soient choisis judicieusement. Cependant, ils

ne d́eveloppent pas l’aspect d’invisibilité de la marque, on peut donc supposer que le marquage est

résistant lorsque la force d’insertion estélev́ee, mais en contrepartie, les artefacts qui apparaissent

deviennent probablement plus nombreux et plus visibles. Pour la détection de la marque, les au-

teurs font l’hypoth̀ese qu’un filtrage ad́equat permet d’enlever l’influence de la vidéo dans le calcul

de corŕelation mais dans la pratique cette hypothèse n’est pas totalement vérifiée. Cela engendre

des erreurs lors de la détection, celles-ci pouvant probablementêtre compenśees par l’utilisation

d’un code correcteur d’erreurs.

Dans leurs secondes approches, ils proposent un schéma de marquage qui s’applique directement

au flux compresśe en ne marquant que les images intra.

Géńeration de la marque :

Pour chaque image intra, une marque est géńeŕee, selon le m̂eme principe que dans le schéma

propośe dans le domaine non compressé. La vid́eo n’est pas considéŕee comme un signal mono

dimensionnel. C’est la marque qui est transformée en un signal2D de m̂eme taille que les images

de la śequence. Pour chaque bloc8 ∗ 8 du train binaire, le bloc8 ∗ 8 correspondant au signal de la

marque est transforḿe dans le domaine DCT.
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Insertion de la marque :

L’insertion se fait dans le domaine DCT, sur les images intra. Les blocs DCT de l’image et ceux

correspondant̀a la marque sont ajoutés. Afin de ne pas augmenter le débit de la vid́eo, seuls les

blocs marqúes dont la taille est inférieure oúegale au bloc original sont sélectionńes. Les figures

14 et 15 explicitent la proćedure d’insertion.

FIG. 14 – Proćedure d’insertion

FIG. 15 – Proćedure d’insertion

72
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Le fait de modifier les images intra entraı̂ne des perturbations dans les images P et B, on parle

d’effet de d́erive. Pour compenser cet effet, un signal de compensation de dérive est ajout́e. On le

déduit facilement, car il correspondà la différence entre la prédiction du mouvement entre l’image

k et k + 1 et la pŕediction du mouvement entre l’imagek′ (image marqúee) et l’imagek + 1. La

figure 16 explicite cette procédure.

FIG. 16 – Proćedure d’extraction

• V. Darmstaeder & al. [152] proposent d’insérer une marque calculéeà partir du spectre basse

fréquence de séquences vid́eos de blocs8 × 8. Les blocs sont tout d’abord classés en fonction de

leur activit́e. Les blocs de faible activité ne sont pas marqués. Un motif basse fréquence pseudo-

aléatoire est alors ajouté à chaque bloc śelectionńe. Selon cette ḿethode, chaque bloc comprend

une information d’un bit, cette informatiońetant ŕeṕet́ee sur plusieurs blocs et plusieurs images.

• En 97, G.C. Langelaar & al. [72] proposent 2 types d’insertion de marque pour la vidéo

compresśee. Nous appellerons la première, ḿethode de camouflage des données, et la seconde,

méthode de marquage. La deuxième ḿethode est plus complexe, maiségalement plus robuste. Elle

est baśee sur la śeparation de certaines parties du ”bitsream” de la vidéo compresśee. Pour chaque

bit d’informationà inśerer, un ensemble den blocs8× 8 est choisi pseudo-aléatoirement̀a partir

des images de la vidéo, et est diviśe pseudo-aléatoirement en deux sous ensembles de même taille.
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Le nombren de blocs varie typiquement entre16 et64. Pour chaque sous ensemble, l’énergie des

coefficients DCT hautes fréquences est calculée. Afin d’inśerer un bit, l’́energie des coefficients

hautes fŕequences d’un des sous ensembles est réduite en̂otant des coefficients hautes fréquences.

Pour faciliter la compŕehension de l’approche, des blocs consécutifs sont utiliśes plut̂ot que des

blocs aĺeatoirement choisis. Le bit d’information peut alorsêtre extrait, en śelectionnant le m̂eme

ensemble de blocs, en le divisant en sous ensembles, et en comparant l’énergie des coefficients

hautes fŕequences de chaque sous ensemble. Cette méthode ńecessite seulement un décodage par-

tiel sans ŕe-encodage. Cependant, la robustesse de la marque ainsi inséŕee est limit́ee, car le ŕe-

encodage augmente le taux d’erreur des bits inséŕes. De plus, cette ḿethode ne ŕesiste pas̀a un

nouvel encodage utilisant un autre GOP (group of Picture), différent de celui utiliśe lors du mar-

quage, puisque les coefficients DCT sont différents suivant que l’image est codée en I, P ou B.

•N. Checcacci et al. [115] présentent un schéma de tatouage de vidéo test́e dans un contexte de

communication multimedia sans fil. Le système de marquage est adapté à des sch́emas de codage

tels que MPEG4 ou H263. Ce contexte impose certaines contraintes, propresà ce type de com-

munication, et notamment la nécessit́e de ŕesisterà la perte d’images oùa la d́esynchronisation

temporelle. L’insertion se fait directement sur le flux compressé (MPEG-4) en śelectionnant des

paires de coefficients, et peut se faire sur les objets tels qu’ils sont définis dans la norme MPEG4.

La vidéo originale n’est pas nécessaire pour la détection. La capacité du syst̀eme est de 15 bits.

Un aperçu de cette approche est donné sur les figures 17 et 18.

FIG. 17 – algorithme d’insertion de Checcacci
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FIG. 18 – algorithme de d́etection de Checcacci

• M.D. Swanson & al. [111] proposent une méthode multi-́echelle de marquage appliquée

à de la vid́eo non compressée, ḿethode disposant de propriét́es int́eressantes. La premièreétape

consistèa segmenter en scènes la vid́eoà marquer. Chaque scène est consid́eŕee comme une entité

à part entìere. Un filtrage temporel en ondelettes est alors appliquée sur chaque scène vid́eo. La

marque utiliśee n’est pas une marque arbitraire, mais plutôt un code identifiant le propriétaire.

Cette marque est inséŕee dans chaque composante temporelle et les coefficients marqués sont

alors transforḿes de manìere inverse pour obtenir une vidéo marqúee. De plus, la marque est

constitúee de diff́erentes composantes, certaines varient au cours du temps, tandis que d’autres res-

tent fixes puisqu’elles sont inséŕees dans les coefficients représentant les fréquences temporelles

basses. L’existence de ces composantes variables, permet de pallier aux problèmes de moyennage,

et d’autoriser la d́etection d’une image d’une scène sans connaissance de son actuel index. La

marque repŕesente de plus un signal dépendant d’une clé afin d’́eviter les ”deadlock” problèmes.

A cela s’ajoute un mod̀ele HVS afin d’exploiter le masquage temporel et spatial. Un apercu de la

proćedure est pŕesent́e sur la figure 22.
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FIG. 19 – Proćedure d’insertion de Swanson

• F. Deguillaume & al. [58], consid̀erent la śequence vid́eo comme un signal̀a 3 dimensions

(deux spatiales, une temporelle). La signature est ajoutée apr̀es avoir effectúe une transforḿee de

Fourier 3D d’un bloc de la śequence. La partie du spectre qui sert d’espace d’insertion corres-

pond aux fŕequences moyennes du plan spatial et aux fréquences moyennes de l’axe temporel.

Sur cet axe, les basses fréquences sont associées aux objets en faibles mouvements et les hautes

fréquences sont associées aux objets en déplacements rapides. L’insertion de la signature s’effectue

en ajoutant une séquence aléatoire aux coefficients fréquentiels appartenantà l’espace d’insertion.

L’algorithme pŕesent́e ici repose sur les propriét́es de la transforḿee de Fourier discrète 3D.

La 3D DFT :

On consid̀ere une śequence vid́eo comméetant une fonction f(x,y,z) continuèa valeurs ŕeelles

définies dans un repère cart́esien, dont les coordonnées sont des entiers, de dimensionNx∗Ny∗Nz,

avec0 ≤ x ≤ Nx, 0 ≤ y ≤ Ny et0 ≤ z ≤ Nz.

Sa transforḿee de Fourier discrète 3D est́egaleà :

F (kx, ky, kz) =
Nx−1∑

x=0

Ny−1∑

y=0

Nz−1∑

z=0

f(x, y, z)e
−2jπxkx

Nx
−−2jπyky

Ny
−−2jπzkz

Nz (13)

La transforḿee inverse est donnée par :

f(x, y, z) =
Nx−1∑

x=0

Ny−1∑

y=0

Nz−1∑

z=0

(kx, ky, kz)e
2jπxkx

Nx
+

2jπyky
Ny

+ 2jπzkz
Nz (14)

Certaines propriét́es de la transforḿee de Fourier permettent de rendre plus résistant le marquage
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face aux attaques géoḿetriques suivantes : translation, rotation, et changement d’échelle. Ces pro-

priét́es sont :

- Le changement d’échelle :

F (
kx

λx
,
ky

λy
,
kz

λz
) ⇔ f(λx.x, λy.y, λz.z) (15)

λx etλy sont les facteurs d’échelle spatiale, etλz est le facteur d’́echelle temporel.

- La rotation :

F (kx.cos(θ)−ky.sin(θ), kx.sin(θ)+ky.cos(θ), kz) ⇔ f(x.cos(θ)−y.sin(θ), x.sin(θ)+y.cos(θ), z)

(16)

θ repŕesente l’angle de rotation dans le domaine spatial.

- La translation :

F (kx, ky, kz).e−j(a.kx+b.ky+c.kz) ⇔ f(x + a, y + b, z + c) (17)

Géńeration de la marque :

Soit b = (b1, b2, ..., bM)T le messagèa inśerer. Pour chaque bitbi, une śequence pseudo-

aléatoirevi est ǵeńeŕee. La famillev1, ..., vM est obtenuèa partir de m-śequences ou d’une fa-

mille de ”gold codes” (utiliśes pour leurs propriét́es statistiques et cryptographiques intéressantes).

Le message encodé peutêtre obtenu de la façon suivante :

w =
M∑

i=1

bi.vi = Gb (18)

Gb est une matrice N*M tel que la ième colonne deGb soit un vecteur pseudo-aléatoirevi dont les

valeurs valent+1 ou−1.

Le vecteurw obtenu repŕesente la marque sous la forme d’un signalà spectréetaĺe. Il sera inśeŕe

dans l’amplitude de la DFT 3D.

Insertion de la marque :

Grâceà sa propríet́e de śeparabilit́e, la DFT 3D peut̂etre consid́eŕe comme une DFT 2D dans

le domaine spatial suivi d’une DFT 1D temporel. Pour obtenir un compromis entre visibilité et

robustesse, le domaine spatial est réduit à une bande de moyennes fréquences d́elimitée parrmin

et rmax. De m̂eme, le domaine temporel est restreintà la bande d́elimitée pardmin etdmax.

Comme le tatouagew poss̀ede des valeurs positives et négatives,wiε{−M,M}, l’ajout deswi

aux valeurs d’amplitudes peut les rendre négatives, et par conséquent, la DFT aura des valeurs non
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réelles. Pouŕeviter ce cas de figure, une nouvelle représentation des valeurs positives et négatives

est introduite :

wi → pi =





(wi, 0) si wi ≥ 0

(0,−wi) si wi < 0
(19)

En utilisant cette représentation, et en choisissant une paire d’amplitudes pour chaquepi, la

premìere valeur est modifíee en ajoutantwi, si wi > 0, et la seconde valeur est modifiée en

ajoutant|wi|, si wi < 0. L’emplacement des paires d’amplitudes peutêtre choisi arbitrairement,

mais la seule contrainte est que l’emplacement reste le même lors de l’insertion et de l’extraction.

Extraction de la marque :

Pour extraire la marque, la séquence vid́eo est d́ecompośee en une succession d’images fixes,

puis est d́ecompośee en blocs de taille fixe. La DFT 3D est alors appliquée sur chaque bloc, et

on d́etermine, apr̀es resynchronisation du signal, les paires d’amplitudes. La différence entre les

coefficients des paires d’amplitudes permet d’obtenir le signalw′ = w + e, où w est le signal de

la marque ete l’erreur qui repŕesente le bruit que peut contenir l’image (suiteà une attaque par

exemple). Il ne reste plus qu’à d́ecoder le message. Pour les m-séquences et les ”gold codes”, le

produit scalaire entrevi etvj s’écrit :

〈vi, vj〉 =





N si i = j

−1 si i 6= j
(20)

Pour d́ecoder le messagew′, on calcule pour chaquei le produit scalaire entrevi etw′ :

Bj
′ = 〈w′, vj〉 =

M∑

i=1

bi〈vi, vj〉+ 〈e, vj〉 (21)

Bj
′ = biN − (M − 1) + 〈e, vj〉 (22)

Géńeralement,M est ńegligeable devantN . De plus, la distribution dee peutêtre approxiḿee par

une loi normale de moyenne nulle. Le second terme est donc négligeable par rapportà N . Ainsi,

chaque bit cach́e peutêtre extrait gr̂ace au signe deB′
j :

b′j = signe(B′
j) = signe(bj) = bj (23)

Cette technique est robuste aux traitements suivants : compression MPEG, changement de propor-

tions et variations de d́ebit du flux vid́eo. L’utilisation d’une transformation 3D permet de diffuser

la marque sur toute la vidéo et donc de rendre plus difficile les attaques statistiques classiques. De

plus, l’approche 3D offre une plus grande largeur de bande pour cacher de l’information.
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• T. Kalker & al. [148] en 99, proposent un schéma de tatouage pour la diffusion vidéo qui

présente une complexité d’insertion et de d́etection faible. Ce système est appelé JAWS (Just Ano-

ther Watermarking System). Il résisteà la compression MPEG2 jusqu’à un d́ebit de 2Mbits/s.

L’insertion et la d́etection s’effectuent dans le domaine spatial du flux décompresśe. L’insertion de

la signature s’effectue en ajoutant des blocs aléatoires de taille128∗128 sur les diff́erentes images

de la śequence.

D’autres transforḿees comme la transforḿee de Hadamard ontét́e utilisées de façon anecdo-

tique [29].

• M. Kutter & al. [103] proposent un algorithme de marquage qui insère la marque dans les

vecteurs mouvements d’une vidéo de type MPEG.

Géńeration de la marque :

La marque ǵeńeŕee est une suite binaire de longueur 16 bits ou 32 bits.

Insertion de la marque :

Les vecteurs de mouvement sont extraits d’une séquence compressée. Les diff́erenteśetapes de

marquage s’appliquent sur l’une des deux composantes des vecteurs de mouvement. Un bloc est

sélectionńe aĺeatoirement par image, et son vecteur de mouvement est calculé. Deux bits de la

marque sont alors inséŕes dans chaque composante du vecteur de mouvement.

Soit par exempleV , la composante verticale d’un vecteur de mouvement. Soitb = 0, 1, la valeur

du bit à cacher.

– si ((V*q+T)mod[2] b alors V’ = V + d

– sinon V’ = V

– avec T = 2*dim ; dim = taille de la fen̂etre de recherche pour l’estimation de mouvement

– d = (2.n+1)/q

– n = 1 si le vecteur de mouvement est le vecteur nul

– n = 0 sinon

– q = facteur de modulation de l’amplitude du vecteur de mouvement

– V’ est le vecteur de mouvement marqué

Extraction de la marque :

Le vecteurV ′ est extrait du flux compressé. La marque est alors extraite de la façon suivante :
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b = (V ′ ∗ q + T )mod[2] (24)

• J. Zhang & al. [92] ont aḿelioré cette ḿethode, en ŕealisant une śelection de la composante

de plus grande amplitude du vecteur de mouvement, pour déterminer la composanteà marquer.

La technique proposée dans cet article se base sur la méthode propośee par M. Kutter & al.

(présent́ee ci-dessus). Il s’agit en fait d’une amélioration de l’approche. Le principe reste donc

le même : il s’agit d’inśerer une marque invisible dans les vecteurs de mouvement d’un flux vidéo,

cette insertion s’effectue sur les vecteurs de mouvement ayant la plus grande amplitude.

• D’autres techniques insèrent la marque au sein des objets contenus dans une séquence, c’est

le cas des techniques proposées par J. Guo & al. [86], òu la marque est inséŕee dans le domaine

DCT sur les objets issus d’une segmentation réaliśee sur la vid́eo. P. Bas & al. [117] ins̀erent leur

marque dans le domaine spatial. A. Piva & al. [12] proposent eux aussi d’insérer la marque sur

des objets, obtenus̀a partir du flux MPEG4, une DWT́etant ensuite appliquée sur ces objets afin

d’insérer la marque.

• C-S. Lu & al. [38] proposent un schéma de tatouage qui se base sur les objets contenus dans

une vid́eo, objets conformes au standard de compression MPEG4.

Géńeration de la marque :

Il n’y a pas de technique particulière utiliśee ici pour la ǵeńeration. SoitW (i) la śequence binaire

définissant la marquèa inśerer.

Insertion de la marque :

L’insertion se fait dans les objets contenus dans une scène vid́eo. Une fois un objet sélectionńe,

ses deux vecteurs propres sont calculés. Le plus petit rectangle (ayant les mêmes orientations que

l’image contenant l’objet) qui contient l’objet̀a marquer est considéŕe commeétant une image

I. Cette image I est transforḿee dans le domaine DCT, puis les coefficients présents dans les

moyennes fŕequences sont sélectionńes. Un nombren = |W | de coefficients est ainsi sélectionńe.

Soitf(i) les coefficients śelectionńes, la proćedure suivante est utilisée pour inśerer la marque :

f(i) = H(f(i)) avec H : filtre moyenneur (25)

d(i) = f(i)− f(i) (26)

Si le nombre ded(i) est suffisamment important, ceux-ci peuventêtre normaliśes selon une distri-

bution gaussienne :

dg(i) =
d(i)− µ

σ
(27)
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où µ etσ sont respectivement la moyenne et la variance de l’échantillond(i). dG(i) est remplaće

par :

dh(i) = w(i).σ + µ (28)

Le coefficient DCT est ensuite obtenuà partir de la formule suivante :

fh(i) = f(i) + dh(i) = f(i) + w(i).σ + µ (29)

La distance MSE est ensuite calculée entre le coefficientf(i) etfh(i). Si la valeur obtenue dépasse

un seuilS alorsfh(i) est calcuĺe à partir de la formule suivante :

fh(i) = f(i) + (w(i).λ + dg(i).(1− λ).σ + µ (30)

où λ est un param̀etre qui permet de d́eterminer le bon compromis entre robustesse et invisibilité.

Détection de la marque :

Pour la d́etection, le param̀etreλ est suppośe égaleà 1. L’image est filtŕee par un filtre moyenneur,

les coefficients DCT ainsi obtenu sont de la forme suivante :

fh(i) =
1
l

l∑

t=1

(f(t) + w(t).σ + µ) =
1
l

l∑

t=1

f(t) +
1
l

l∑

t=1

(w(t).σ + µ ≈ f(i) (31)

Dans l’́equation ci-dessus, le second terme est proche de 0, car, lors de l’insertion, la marque a une

distribution gaussienne de moyenne nulle. Le signal extrait de la vidéo est alors d́efini comme suit :

Se(i) = fh(i)− fh(i) ≈ fh(i)− f(i) = w(i).σ + µ (32)

Le signal ainsi extrait est́egalà dh(i). Si l’image a subi des ”attaques”, le processus de détection

devient :

fa(i) = fh(i) + a(i) = f(i) + (w(i).σ + µ) + a(i) (33)

où a(i) est l’effet de l’attaque.

Après filtrage, nous avons :

fa(i) = fh(i) + a(i) ≈ f(i) + a(i) (34)

Finalement, le signal extrait est défini par :

Se(i) = fa(i)− fa(i) ≈ (w(i).σ + µ) + (a(i)− a(i)) (35)
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Enfin, pour d́etecter la pŕesence de la marque, la corrélation entrew(i) etse(i) est d́etermińee par

la relation :

|W |∑

i=1

w(i).Se(i) ≈ σ

|W |∑

i=1

w2(i) +
|W |∑

i=1

w(i).(a(i)− a(i)) (36)

Techniques de tatouage combińeesà d’autres traitements

• A. Bhardwaj & al. [6] pŕesentent un système de tatouage lié à un syst̀eme d’indexation.

Géńeration de la marque :

Pour la ǵeńeration de la marque les auteurs utilisent des codes correcteurs, pour rendre la marque

plus robuste. Ils modulent ensuite la marque obtenue par un bruit pseudo aléatoire (gaussien), qui

est initialiśe par un germe, obtenuà partir des 3 premiers moments de l’image. Ces 3 premiers mo-

ments sont calculés afin de premièrement, d́etecter les changements de scènes qui ont lieu dans la

vidéoà marquer (relation avec l’indexation) et deuxièmement, d’extraire des images significatives

qui servirontà inśerer la marque. Enfin, un facteur de pondération adaptatif est utilisé dans le but

de rendre la marque invisible.

Insertion de la marque :

L’insertion se fait dans le domaine compressé, sur les coefficients DCT. La marque est d’abord

transforḿee dans ce domaine, pour ensuiteêtre ajout́ee aux coefficients non-nuls des ”key-frames”

sélectionńees par la ḿethode d’indexation.

Détection de la marque :

La détection se fait par des mesures de corrélation apr̀es avoir filtŕe l’image (afin d’aḿeliorer les

performances de la détection).

• R. Dugad & al. [123] pŕesentent un système de tatouage lié à un syst̀eme de compression.

Deux sch́emas d’insertion sont ainsi proposés.

Géńeration de la marque :

La marque est modulée par un bruit uniforme, de la taille de l’imageà marquer. La force du mar-

quage est contrôlée par un param̀etre qui varie en fonction du type de l’image marquée (I, B ou P).

Insertion de la marque :

Premier sch́ema : L’insertion se fait dans le domaine compressé, sur les coefficients DCT des

images I, B et P. La force d’insertion est différente, selon si l’on marque une image I, B ou P.

Second sch́ema : L’insertion se fait sur les images I, dans le domaine DWT et non dans le domaine

DCT. Le principe d’insertion est le m̂eme que dans le premier schéma (mais seule les images I

sont marqúees).
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Détection de la marque :

La détection se fait par corrélation.

• R. Lancini & al. [124] proposent un schéma de tatouage dans le but d’insérer des in-

formations de copyright, ainsi que des informations d’indexation, dans une vidéo. L’algorithme

s’exécute dans le domaine spatial. Les auteurs proposent la construction d’un masque global, basé

sur la construction de trois masques prenant en compte les aspects de masquage de luminance, de

texture et temporels. Enfin, un code correcteur d’erreurs ainsi qu’un motif de synchronisation sont

utilisés.

La st́eganographie et le tatouage ont des applications multiples. L’une des applications ori-

ginales correspond̀a la d́etection d’erreurs dans la transmission de flux vidéo compresśes. En

effet, les vid́eos compressées sont moins robustes aux erreurs de transmission, qui peuvent se

propager sur les images prédites, donnant lieùa des artefacts gênants (c.f. la structure I.B.P des

sch́emas de compression du type MPEG2). Afin d’atténuer ce ph́enom̀ene, on utilise des systèmes

de d́etection et de correction d’erreurs (les techniques les plus couramment utilisées sont les codes

correcteurs d’erreurs du type Reed-Solomon, BCH, Turbo-codes...). Le principal problème de ces

syst̀emes repose sur l’augmentation considérable de la taille des donnéesà transmettre, alors qu’un

syst̀eme de st́eganographie a peu d’impact sur la taille des données. En contrepartie, le système

st́eganographique dégrade ĺeg̀erement la qualit́e de l’image, sans que cela soit perceptible. Ces

syst̀emes sont donc utilisés pour la d́etection d’erreurs associésà des syst̀emes de correction d’er-

reurs.

• D.L. Robie &al. [52] proposent un système de d́etection d’erreurs qui code, dans l’image

n + 1, des informations de l’imagen. Pour inśerer ces informations, ils utilisent une règle clas-

sique :

ACtrans =





ACorg si ACorg ≤ T

ACorg + Istego si ACorg > T
(37)

où T est un seuil permettant de contrôler l’impact du marquage sur l’image.

Ainsi, ils utilisent les coefficientsAC de la DCT pour inśerer leurs informations, qui corres-

pondent au nombre de bits de chaque macrobloc (on peut assimiler cette informationà une somme

de contr̂ole) ainsi que le coefficientDC final.

• F. Bartolini & al. [57] proposent́egalement un système de d́etection d’erreurs basé sur la
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st́eganographie. Le principe est d’imposer une règle à un sous-ensemble de coefficients DCT,

sélectionńe de façoǹa ne pas d́egrader visuellement l’image. Les coefficients sont modifiés selon

la règle suivante :

v′i =





vi − 1 si (i>T et i impair etvi pair) ou (i>T et i pair etvi impair)

vi sinon
(38)

Ainsi, on peut d́etecter la pŕesence (ou non) de la marque, en vérifiant que les coefficients sélectionńes

obéissent̀a la r̀egle ci-dessus. Si cette dérive est v́erifiée, alors, il n’y a pas eu d’erreurs. Sinon, le

bloc est corrompu.

Ces deux techniques sont une des applications possiblesà la st́eganographie. Dans ce contexte,

on ne se pose pas de contraintes de robustesse. La mise en oeuvre des techniques proposées est

relativement simple, et peut s’adapterà tout type de compression.

Grande capacité
Ne nécessite pas la 
vidéo originale

Insertion d’image ou 
de vidéo dans le 
domaine DCT

Chae & al.

Possibilité d’artefacts
Non robuste aux 
changements 
d’échelle et aux 
rotations

Facile à intégrer 
dans un codec de 
type MPEG
Ne nécessite pas la 
vidéo originale

Adaptation de 
l’algorithme de 
Koch&Zhao
Marquage de la 
luminance

Dittman & al.

Ne nécessite pas la 
vidéo originale

Adaptation à la vidéo 
de l’algorithme de 
Fridrich
Tatouage aveugle
Insertion d’un motif 
pseudo-aléatoire

Dittman & al.

Nécessite l’utilisation 
de la vidéo originale

Utilisation d’un 
motif visuel

Tatouage du flux 
compressé
Tatouage non aveugle
Insertion d’un logo
Modification des 
coefficients DCT

Hsu & al.

InconvénientsAvantagesCaractéristiquesAuteurs

FIG. 20 – Ŕecapitulatif des systèmes de tatouage inspirés de l’image fixe
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Prise en compte du 
standard MPEG4 et du 
concept d’objet

Insertion de la marque sur 
des objets conformes au 
standard MPEG4

Lu & al.

Amélioration non 
significative

Prise en compte de l’axe 
temporel exclusivement

Amélioration de 
l’algorithme de Jordan

Zhang & al.

Faible robustesse de la 
règle de parité

Prise en compte de l’axe 
temporel exclusivement

Tatouage des vecteurs de 
mouvement

Jordan & al.

Complexité d’insertion 
et de détection faible
Grande maturité du 
système

Insertion dans le domaine 
spatial du flux décompressé

Kalker & al.

Système complexeUtilisation d’une 
transformation 3D
Bonne robustesse

Insertion dans le domaine 
fréquentiel

Deguillaume & al.

Segmentation en scène
Masquage temporel et 
spatial

Méthode multi-échelle
Tatouage dans le domaine 
non compressé

Swanson & al.

Faible capacitéContexte de 
communication 
multimédia sans fil
Ne nécessite pas la 
vidéo originale

Insertion dans le flux 
compressé

Checcacci & al.

Faible robustesse à un 
réencodage

Rapidité de la procédure 
(utilisation d’un 
décodage partiel)

Insertion d’image ou de 
vidéo
Tatouage du flux compressé

Langelaar & al.

Prise en compte de 
l’activité des blocs

Insertion sur des blocs 8*8Darmstaeder & al.

Prise en compte des 
effets de dérive

Tatouage du flux compressé
Insertion dans le domaine 
DCT
Tatouage des images Intra

Hartung & al.

Pas de discussion 
robustesse/ invisibilité
Hypothèse pour 
l’extraction discutable

Rapide à mettre en 
œuvre
Bonne robustesse

Tatouage du flux non 
compressé
Tatouage aveugle
Signal vidéo 2D+T 
transformé en signal 1D

Hartung & al.

InconvénientsAvantagesCaractéristiquesAuteurs

FIG. 21 – Ŕecapitulatif des systèmes de tatouage adaptésà la vid́eo.
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Pas de contrainte de 
robustesse

Utilisation du tatouage 
pour la détection 
d’erreur

Bartolini & al.

Pas de contrainte de 
robustesse

Utilisation du tatouage 
pour la détection 
d’erreur

Robie & al.

Utilisation des 
principes de 
masquage
Utilisation d’un 
motif de 
synchronisation

Insertion 
d’information de 
copyright et 
d’indexation
Tatouage dans le 
domaine spatial

Lancini & al.

Problématique 
intéressante

Combinaison tatouage 
/ compression
Tatouage dans le 
domaine compressé

Dugad & al.

Problématique 
intéressante

Combinaison tatouage 
/ indexation
Tatouage dans le 
domaine compressé

Bhardwaj & al.

InconvénientsAvantagesCaractéristiquesAuteurs

FIG. 22 – Ŕecapitulatif des systèmes de tatouage combinésà d’autres traitements.

2.4.3 Logiciels vid́eos

Macrovision et Digimarc ont d́evelopṕe des prototypes susceptibles de protéger les DVDs, le

câble, les transmissions satellites, des copies illégales. Le système ŕesultant devrait compléter le

syst̀eme de protection analogique de Macrovision, utilisé dans la ǵeńeration courante des lecteurs

DVD. Les marques nuḿeriques sont cachées dans un flux vid́eo actif, par un codeur qui analyse

chaque image, et qui règle de manìere algorithmique la marque, sur une base image par image.

Idéalement, le codeur permet de géńerer plusieurs niveaux de robustesse, en fonction de l’inser-

tion redondante de messages définis arbitrairement, sur les images inter et intra. Le marquage peut

être ŕealiśe sur le signal de base, ou dans le domaine DCT. Les implémentations des prototypes de

Macrovision et de Digimarc, pour les applications de protection de copies sont maintenant dispo-

nibles pour des d́emonstrations aux clients des OEM (OEM=Original Equipment Manufacturer).

En parall̀ele, 5 compagnies (groupe GALAXY) se sont alliées pour mettre au point un prototype

de protection de contenus. Ces compagnies (Hitachi, Ltd. , IBM Corporation, NEC Corporation,

Pioneer Electronic Corporation et Sony Corporation) ont décid́e d’unifier leurs approches, pour

créer des marques invisibles dans les vidéos. IBM et NEC combinent leurs efforts pour concevoir
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un syst̀eme de marquage robuste et invisible. Quantà Hitachi, Pioneer et Sony , ils se concentrent

sur le d́eveloppement de leur expertise, dans les produits de consommation et des technologies

de marquage. En combinant leurs expertises, ces 5 compagnies espèrent ŕealiser une technique de

marquage de performance optimale, aussi bien pour les futurs standards hautes définitions, pour

la distribution de cińema nuḿerique, que pour toutes les applications d’images numériques hautes

résolutions. La technique mise en oeuvre est composée de Primary Mark et Copy Mark. Primary

Mark est une marque de 8 bits inséŕee dans une vid́eo nuḿerique, compośee de la copie du contrôle

de l’information (CCI), qui repŕesente soit une copie, soit aucune copie ou soit une copie libre, de

l’index d’APS (APS trigger est une suite de bits qui définit la sortie analogique). Suivant la valeur

de ces bits, il est possible (ou non) d’enregistrer la source sur un magnétoscope. Les derniers bits

sont ŕeserv́es pour l’utilisation d’un contenu propriétaire. Copy Mark est une autre marque trans-

parente, n’interf́erant pas avec Primary Mark. Les enregistreurs DVD l’insèrent pour remplacer par

exemple le ”one copy” par le statut de ”no more copy”. La technologie ”Galaxy” offre un Primary

Mark et un Copy Mark robuste et transparent. Ils résistent̀a la conversion analogique-Numérique

et au codage MPEG2.

En parall̀ele aux activit́es de recherche des industries et des universités, plusieurs projets internatio-

naux de recherche ont vu le jour, fondés par une communauté euroṕeenne, qui souhaite développer

des techniques de marquage pratiques. TALISMAN (ACTS project AC0191) souhaite proposer

aux fournisseurs de services de l’union européenne, un ḿecanisme standard de protection de co-

pies, afin de lutter contre la piraterie. Le résultat attendu par TALISMAN est un système de pro-

tection des śequences vid́eos, par l’intermediaire du marquage et de l’étiquetage. OCTALIS est un

projet dont le but est similairèa TALISMAN : mettre en oeuvre une approche globale de protection

de copies efficace, et démontrer sa validit́e pour un grand nombre d’essais sur internet ainsi que

sur le ŕeseau EBU (European Broadcasting Union). Le consortium de standardisation internatio-

nale est aussi intéresśe par les techniques de marquage. L’émergence du standard de compression

vidéo MPEG4 (ISO/IEC 14496) dispose d’une structure qui autorise l’intégration d’un syst̀eme de

cryptage et de marquage intéressant.

Cependant, malgré tous les efforts, les systèmes de marquage sont toujours immatures, et un grand

nombre de questions restent sans réponse. L’aspect théorique est tr̀es fragile, et la plupart des

syst̀emes sont basés sur l’heuristique. Un autre inconvénient provient de la difficulté à comparer

les syst̀emes de marquage. Tant que ces derniers ne seront pasévalúes par des tests sophistiqués,

le danger de produire des systèmes fragiles et vulńerables reste entier et discrédite le concept.

Dans la suite de ce chapitre, nous allons exposer quelques logiciels de tatouage, disponiblesà ce

jour.

1http ://www.tele.ucl.ac.be/PROJECTS/TALISMAN/
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Watercast

Le syst̀eme Watercast de Philips aét́e le premier système de marquage vidéo. Ce syst̀eme

est baśe sur le marquage vidéo. Des d́etecteurs ajoutent une identification des données au signal

vidéo pour la distribution des DVDs. Ces identifiants sont imperceptibles, et peuventêtre utiliśes

dans une large gamme d’applications (Copyright communication, tracking, triggering ...). L’inser-

tion watercast temps réel assure une transparence complète du marquage, sans perte de qualité

vidéo. Le 18 septembre 2001 Philips Digital Networks (entité de Royal Philips Electronics) et

Digimarc corporation, ont annoncé leur collaboration pour le développement et la commercialisa-

tion de solutions, basées sur le système de marquage vidéo watercast de Philips. Philips va donc

continuerà d́evelopper et commercialiser le système watercast. Quantà Digimarc, qui agit en

tant que socíet́e de service, propose l’enregistrement d’identifiant de marque de vidéo ainsi que le

développement d’applications. Les deux compagnies se focalisent donc sur le développement de

solutions compl̀etes, pour les applications de type : Copyright, tracking, triggering.

AlpVision

AlpVision a mis en place un logiciel de marquage vidéo, pouvant̂etre utiliśe pour le tracking,

le fingerprinting, le copyright, etc. Ils revendiquent la mise en oeuvre d’une solution de marquage

vidéo tr̀es robuste, et d’une complexité calculatoire tr̀es faible. Cette solution est, de plus, com-

binéeà un proćed́e statistique. Cette analyse est réaliśee sur plusieurs images afin de corriger des

erreurśeventuelles, qui proviendraient d’une mauvaise détection de la signature.

VideoMark

Videomark est un logiciel de marquage vidéo. Les marques utilisées repŕesentent des identi-

fiants, appeĺes cĺes de tatouage. Chaque copie est caractériśee par un unique identifiant, associé

à une cĺe privée. Videomark supportent 5 niveaux d’insertion, qui sont associés à la force du

marquage. Les marques utilisées ne peuvent̂etre extraites, sans la connaissance de la clé privée

correspondante.

SysCop

Syscop est une boı̂te à outils qui permet d’inśerer une marque invisible dans un medium. Elle

aét́e d́evelopṕee par MediaSec, une compagnie privée. Syscop propose une interface flexible pour

insérer une marque dans un flux vidéo MPEG1 ou MPEG2.
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CHAPITRE 2. ÉTAT DE L’ ART SUR LE TATOUAGE VIDÉO

2.5 Conclusion

En ŕesuḿe, nous pouvons exposer les observations suivantes :

1) Les ḿethodes proposées couvrent un large champ de complexité, de la plus faiblèa la plus

consid́erable, incluant les transforḿees en ondelettes et les modèles HVS. En ǵeńeral, les ḿethodes

les plus complexes semblent insérer des marques avec un niveau de robustesse plusélev́e.

2) La plupart des ḿethodes s’appliquent dans un domaine non compressé. Seules, quelques tech-

niques ins̀erent directement leur marque dans la vidéo compresśee. Pour le marquage dans l’espace

compresśe, les marques sont inséŕees dans les coefficients DCT, les vecteurs de mouvements ou

dans la structure GOP.

3) Le côut du marquage représente un côut variant de quelques centaines de bits par secondeà

quelques bits, pour une vidéo de ŕesolutionéquivalente au format télévision.

4) Il existe deux types de marquage : les méthodes additives, qui ajoutent une marque au modèle

et les ḿethodes substitutives, qui remplacent des composantes du modèle par une marque.

A ce jour, tr̀es peu d’approches prennent en compte l’aspect temporel de la vidéo, la plupart des

techniques utiliśeesétant import́ees de l’image fixe. Toutefois, certains auteurs exploitent les par-

ticularités de la vid́eo (transforḿee 3D avec un axe temporel, vecteur de mouvement ...).

Notre but est de d́evelopper un algorithme de tatouage vidéo robuste aux attaques les plus

communes, et essentiellementà différents types de codage. Dans les chapitres suivants, nous al-

lons exposer notre algorithme de tatouage basé sur l’insertion d’une marque dans les vecteurs de

mouvement, ainsi que la ḿethode d’embrouillage utilisant le m̂eme support que notre algorithme

de tatouage.
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3.1 Introduction

Dans ce chapitre, nous allons commencer par présenter une solution d’embrouillage. Ensuite,

nous proposons une solution de tatouage, dont le but est de résister̀a différents types de codage. La

combinaison de ces deux approches travaillant sur le même support, les vecteurs de mouvement,

nous permet d’́elaborer une solution globale de protection des contenus vidéo.

La solution de tatouage vidéo que nous avons dévelopṕee se base sur l’insertion invisible d’une

marque dans l’espace engendré par les vecteurs obtenus par un estimateur de mouvement. Pour ce

faire, nous utiliserons un algorithme de ”block-matching” classique décrit en section 3.2.

La probĺematique de d́evelopper un système de tatouage réside essentiellement dans la définition

d’une r̀egle d’insertion, qui autorise un déplacement du support de la marque dans un voisinage

de son origine, tout en conservant l’information du tatouage. Nous allons donc chercherà d́efinir

une sph̀ere, afin de pouvoir anticiper les lég̀eres variations que pourraient subir les vecteurs de

mouvement après une attaque (c.f. figure 23).

FIG. 23 – Illustration de la problématique du tatouage

La section 3.3 d́ecrira quant̀a elle les bases de notre approche de tatouage, dont les différentes

améliorations mises en oeuvre seront proposées ult́erieurement.

3.2 Méthode d’embrouillage baśe sur des techniques de tatouage

Les algorithmes de tatouage sont apparus dans le but de proposer une protection a posteriori

des contenus multimedia. Ces algorithmes décrivent des ḿethodes permettant d’insérer des infor-

mations, invisibles et robustes, dans des données nuḿeriques. Nous proposons ici une nouvelle

application du tatouage dans un contexte d’embrouillage. Nous avons dévelopṕe une technique
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que nous appelons ”waterscrambling”, dans laquelle une vidéo est embrouilĺee efficacement en

perturbant un sous-ensemble de vecteurs de mouvement, extraits de l’analyse vidéo. L’intér̂et de

cette approche repose sur la capacité d’embrouiller une vid́eo, tout en mâıtrisant le degŕe de visi-

bilit é du contenu original. En effet, par cette technique, nous pouvons maı̂triser la d́egradation de

la vidéo. De plus, en utilisant des techniques de tatouage, nous pourrons hybrider notre approche

d’embrouillage, avec une approche de tatouage classique, afin de réaliser une protection globale,

à la fois a priori et a posteriori du ḿedium.

3.2.1 Introduction

Jusqu’̀a pŕesent, les systèmes de tatouageétaient d́evelopṕes dans le but de protéger un ḿedium

en y inśerant, par exemple, un copyright. Notre approche est lég̀erement diff́erente. En effet, nous

utilisons des techniques inspirées du tatouage afin d’insérer une marque visible dans le médium,

ce qui nous permet d’embrouiller son contenu. Le système, que nous avons conçu, se trouveà la

frontière entre un système de contr̂ole d’acc̀es, et un système de tatouage classique. Le contexte

applicatif dans lequel notre travail se situe correspondà un service de misèa disposition de conte-

nus vid́eos sur l’Internet. Par cette approche, le fournisseur de contenus n’a pas besoin de posséder

un syst̀eme de śecurit́e pour stocker les vid́eos, la protectiońetant int́egŕee dans celles-ci. En outre,

nous proposons un système qui permet de contrôler la qualit́e de la vid́eo embrouilĺee, afin d’as-

surer une certaine visibilité du contenu original.

Ce contr̂ole d’embrouillage est autorisé par la ǵeńeration de petites perturbations, pouvantêtre

pond́eŕees, sur les vecteurs de mouvement. Il existe quelques travaux sur l’insertion de marques

invisibles sur les vecteurs de mouvement [145] et [92]. Ces deux articles traitent d’un système de

tatouage vid́eo baśe sur l’insertion d’une marque sur les vecteurs de mouvement. En conséquence,

la marque inśeŕee est invisible. Les auteurs ne s’intéressent pas̀a la d́egradation perceptible de la

vidéo et donc ne réalisent pas l’embrouillage de celle-ci. Ces deux articles seront dévelopṕes au

chapitre suivant. Les techniques utilisées ne sont pas réversibles, la r̀egle emploýee n’́etant pas bi-

jective. Ces approches ne permettent donc pas la reconstruction de la vidéo originale. A contrario,

un syst̀eme d’embrouillage doit permettre la reconstruction de la video originale, il nous a donc

fallu déterminer une nouvelle règle d’insertion de la marque, qui sera détaillée dans la section

suivante. En outre, le système d́evelopṕe ne doit pas changer de façon significative la distribution

statistiques deśeléments servant de supportà l’embrouillage, et la proćedure de d́esembrouillage

doit pouvoir s’ex́ecuter en temps réel.
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3.2.2 Proćedure d’embrouillage

Dans ce contexte, les contraintes sont différentes des contraintes habituelles en tatouage. On

ne se pose pas ici le problème de robustesse faceà des attaques de type désynchronisation, ou

dégradation de la marque, seules les attaques d’extraction de celle-ci sontà envisager du point

de vue du tatouage. En effet, le système d́evelopṕe ici, a pour but de brouiller la vid́eo. Donc,

toutes les attaques auront pour but de reconstruire au mieux la vidéo originale, celles-ci ne de-

vront pas, par conséquent, apporter une dégradation supplémentairèa la vid́eo. Par exemple, il ne

devra paŝetre possiblèa un utilisateur, ayant payé pour obtenir une clefK1 de d́ecodage, de trans-

mettre cette clef̀a un tiers qui pourràa son tour reconstruire la vidéo, sans avoir payé. La clef de

décodage devra doncêtre constitúee de 2 parties propresà chaque utilisateur, une partie publique,

que l’utilisateur transmettra au fournisseur (afin de chiffrer le code permettant de désembrouiller

la vidéo), et une partie priv́ee stocḱee secr̀etement par l’utilisateur (qui permet de déchiffrer le

code au niveau du décodeur). Dans cette architecture, on peut ainsi identifier d’autre type d’at-

taques, qui ne sont pas liées au sch́ema de marquage. En effet, un pirate aura différentes approches

à consid́erer avant de pouvoir reconstruire la vidéo. Soit il essaie d’extraire la marque, par des

techniques protocolaires et des techniques d’estimation, basées sur des connaissances a priori du

sch́ema de marquage, soit il essaie de récuṕerer le code permettant de brouiller la vidéo. Pour

cela, deux approches sont possibles ; une approche de cryptanalyse qui consisteraà casser l’algo-

rithme de chiffrement du code, soit une approche plus ”informatique” qui consisteraà identifier la

technique utiliśee pour stocḱee la clef priv́ee d’un utilisateur. Ainsi, le pirate pourra effectuer des

recherches exhaustives, en testant, par exemple, l’ensemble des codes possibles pour le brouillage

ou l’ensemble des combinaisons de vecteurs de mouvement possibles. Enfin, une approche basée

sur la corŕelation entre des blocs voisins, pourraitéventuellement permettre de reconstruire une

version moins d́egrad́ee de la vid́eo originale.

Nous allons maintenant présenter l’algorithme d’embrouillage que nous avons dévelopṕe. Celui-ci

a pour but de ŕepondre aux attentes d’un système tel que pŕesent́e sur la figure 24.
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3.2. MÉTHODE D’ EMBROUILLAGE BASÉ SUR DES TECHNIQUES DE TATOUAGE

FIG. 24 – Sćenario de contr̂ole d’acc̀es

Au niveau de l’encodeur, le signal vidéo d’entŕe est compressé au format MPEG4. La première

étape consiste donc̀a extraire les vecteurs de mouvement du flux vidéo qui seront perturb́es pour

embrouiller le signal. Deux approches sont possibles ; la première consistèa utiliser un analyseur

syntaxique d́etectant et extrayant les vecteurs de mouvement. Dans ce cas, le module de ”waters-

crambling” est un module ind́ependant. La deuxième approche consisteà intervenir directement

pendant la phase de compression. Dans ce cas, le module supplémentaire doit̂etre compatible avec

le module de compression.

Pour embrouiller la vid́eo, nous ǵeńerons une marque visible, définie par un vecteur binaire

Wε{1,−1}N (où N correspond̀a la taille de la marque), qui est ajoutée au sous-ensemble de

vecteurs de mouvement. Afin d’accroı̂tre la robustesse, nous pouvons appliquer une permutation

σf (W ) surW pour chaque imagef . Premìerement, comme présent́e dans [81], et par analogie aux

techniques d’́etalement de spectre, la marque est diffusée sur de nombreuses fréquences de façon

à ce que l’́energie ajout́ee à chaque fŕequence soit faible. Nous extrayons ensuite pour chaque

imagef correspondant̀a une image P ou B, l’ensemble demf vecteurs de mouvement appelé

Vf = { ~vi
f , 1 ≤ i ≤ mf}. Rappelons que les images P et B correspondent aux images prédites
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et bi-directionnelle du sch́ema de compression. Ensuite, un sous-ensembleṼf (Ṽf ⊂ Vf ) dekf

vecteurs est utiliśe pour inśerer la marqueσf (W ). La śelection d’un sous-ensemble nous permet

de ŕeguler les d́egradations apportées par l’insertion de la marque visible. Cette insertion se fait

selon la formule suivante :

∀ ~df = (dx
f , dy

f )T ∈ Ṽf , ~dw
f = ~df + Φ(α, σf (W ),Kσf (W )) (39)

où

– ~df correspond̀a un vecteur appartenantà Ṽf ;

– α correspond̀a la force de la marque, qui peut varier selon le contenu de la vidéo ;

– Φ correspond̀a une fonction qui d́epend deW et deK, K est une clef secrète de ”waters-

crambling” qui peut̂etre utiliśee pour renforcer la sécurit́e.

Afin de d́eterminer l’ensemblẽVf de vecteurs de mouvement, nous utilisons la clef de ”waters-

crambling”Kσf (W ) pour initialiser un ǵeńerateur pseudo-aléatoire qui nous permet de déterminer

leskf indiceski
f (1 ≤ i ≤ mf ) correspondant aux indices des vecteurs de mouvement deVf :

Ṽf = { ~
dj

f , j ∈ {ki
f}1≤i≤mf

}. (40)

Pour aḿeliorer la śecurit́e, la clefKσf (W ) est modifíee pour chaque nouvelle vidéoà embrouiller.

Cette clef repŕesente l’́etat initial du ǵeńerateur pseudo-aléatoire. Notre système de ”waterscram-

bling” utilise cette clef de la m̂eme façon qu’un algorithme de chiffrement symétrique i.e. la clef

doit être partaǵee entre le fournisseur de contenus et l’utilisateur, afin de permettre la réalisation

de la proćedure inverse de ”waterscrambling”. Par conséquent, un canal sécuriśe doit êtreétabli

entre les deux protagonistes pour transmettre cette clef de manière śecuriśee.

Le processus inverse de ”waterscrambling” doit aussi connaı̂tre la forceα utilisée par le fournis-

seur pour embrouiller la vid́eo, la clefKσf (W ) est donc composée de deux parties : les 7 premiers

bits de la clef repŕesentent la forceα et les autres bits correspondentà la clef utiliśee pour initiali-

ser le ǵeńerateur pseudo-aléatoire.

La règle d’insertion suivante est ensuite utilisée :

∀−→df = (dx
f , dy

f )T ∈ Ṽf ,
−→
dW

f =





dW,x
f =





dx
f + α×Υ(σi

f (W ),Kσi
f (W )) siσi

f (W ) = +1

dx
f sinon

dW,y
f =





dy
f + α×Υ(σi

f (W ),Kσi
f (W )) siσi

f (W ) = −1

dy
f sinon

(41)

où σi
f (W ) correspond̀a la ième composante du vecteurσf (W ), W étant le tatouage visible.

Nous pouvons voir queW est diffuśee dans l’image en insérant un bit par vecteur de mouve-

ment śelectionńe dans̃Vf .
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Enfin, pourétaler l’effet du ”waterscrambling”, nous pouvons insérer la marque visible dans un

domaine transforḿe plut̂ot que dans le domaine spatial. Pour cela, nous réalisons deux DCT 1D,

la premìere sur les composantesx et la seconde sur les composantesy d’un vecteur global V :

V = (V x, V y)T ∈ <2kf avecV x = (dx
f1

, dx
f2

, ..., dx
fkf

) etVy = (dy
f1

, dy
f2

, ..., dy
fkf

).

En travaillant dans un domaine transformé (ici un domaine fŕequentiel), nous pouvons contrôler

l’ énergie globale ajoutée aux vecteurs de mouvement, en ne perturbant par exemple que les moyen-

nes fŕequences ou les hautes fréquences. Nous pouvonségalement mieux contrôler la perturbation

de la distribution statistique des vecteurs de mouvement,évitant ainsi une augmentation trop im-

portante du taux de compression. Afin d’atteindre ce but, nous pouvons définir une fonctionΥ,

qui correspond̀a une d́eformation pseudo-homothétique de la distribution des vecteurs de mouve-

ment. (cf. Figure 25). Les figure 25(a) et figure 25(b) montrent un exemple de la distribution des

vecteurs de mouvement. La première colonne (respectivement la seconde) de ces figures illustre

la distribution des vecteurs de mouvement embrouillés (respectivement originaux). Les colonnes

montrent deux distributions : la première ligne (respectivement la seconde) correspondà la dis-

tribution de l’amplitude des vecteurs de mouvement suivant l’axe des abscisses (respectivement

l’axe des ordonńes). Comme nous pouvons le voir, protéger une vid́eo avec une forceα = 20 ne

modifie pas significativement les distributions, ce qui permet de maintenir un taux de compression

proche de celui obtenu sur la séquence originale, tout en dégradant suffisamment la qualité de la

vidéo. De la m̂eme manìere, pour une forceα = 100, la distribution de l’amplitude des vecteurs

suivant l’axe des ordonnés est tr̀es affect́ee, et par conséquent, le taux de compression s’en trouve

lui aussi d́egrad́e. Bien que la plupart des codeurs vidéo expriment les vecteurs de mouvement

par une approche différentielle, ces courbes montrent néanmoins que le coût de codage ne varie

pas de façon significative. En effet, les vecteurs de mouvement sont lég̀erement modifíes par le

sch́ema de ”waterscrambling”, et ainsi restent dans une zone restreinte. Par conséquent, en gar-

dant approximativement la m̂eme distribution des vecteurs de mouvement, nous nous assurons

que le côut de codage restera proche de celui de la vidéo originale compressée. Dans le cas où le

taux de compression doit rester le même, nous devons choisir la fonctionΥ ad́equate. La figure

26 pŕesente les variations du taux de compression suivant la force de ”waterscrambling” utilisée.

Comme nous l’avons d́ejà mentionńe, nous pouvons noter qu’une forceα = 100 augmente le

taux de compression d’environ35%. Cependant, une forceα = 20 suffit en ǵeńeralà d́egrader la

qualit́e de la vid́eo, tout en gardant une visibilité du contenu original. Dans ce cas, l’augmentation

du taux de compression est de seulement 10%, ce qui reste acceptable.
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(a) (b)

FIG. 25 – Modification de la distribution des vecteurs de mouvement après l’application du wa-

terscrambling : (a) waterscrambling avec une forceα = 20 et (b) waterscrambling avec une force

α = 100 (1) (resp. 2) correspond̀a la distribution des vecteurs de mouvement embrouillés sui-

vant l’axe des abscisses (resp. correspondà la distribution des vecteurs de mouvement originaux

suivant l’axe des abscisses) (3) (resp. 4) correspondà la distribution des vecteurs de mouvement

embrouilĺes suivant l’axe des ordonnés (resp. correspond̀a la distribution des vecteurs de mouve-

ment originaux suivant l’axe des ordonnés)
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FIG. 26 – Variation du taux de compression en fonction de la force d’embrouillage utilisée sur les

séquences Stephan et Ping-pong

Une fois la marque visible inséŕee, une approche de tatouage classique peutêtre utiliśee. La

combinaison d’une approche d’embrouillage et de tatouage aét́e pŕećedemment pŕesent́ee dans

[68]. Les auteurs proposent deux alternatives. La première est d’inśerer le tatouage avant d’appli-

quer la proćedure d’embrouillage. De cette façon, lors de la phase de décodage, seule la protection

apport́ee par l’embrouillage est supprimée, la marque invisible quantà elle, reste de façon perma-

nente dans le contenu ainsi protéǵe. La deuxìeme alternative consisteà n’inśerer le tatouage qu’au

moment du d́ecodage, au niveau du client. Ainsi, les deux protections n’ont pasà cohabiter et les

perturbations ŕesultantes de la présence de ces deux protections ne sont pasà prendre en compte.

Dans notre approche, les deux cas peuventêtre envisaǵes. En effet, nous pouvons ajouter une

marque invisibleW ′ sur les m̂emes vecteurs de mouvement sélectionńes pour l’embrouillage. La

proćedure de tatouage peutêtre ex́ecut́ee dans le domaine compressé, ou dans le domaine non-

compresśe. Dans notre approche, que nous présenterons au chapitre 3 et 4, nous avons choisis de

travailler dans le domaine non-compressé, afin d’́eviter de prendre en compte les effets de dérive

qui peuvent survenir dans le domaine compressé. Ainsi, les proćedures de ”waterscrambling” et

de tatouage sont appliquées dans un m̂eme syst̀eme, mais de façon différente.

3.2.3 Proćedure de d́esembrouillage

Notre proćedure de ”waterscrambling” inverse est incluse dans un schéma de d́ecompression

MPEG, cependant, tout comme pour la procédure de ”waterscrambling”, nous pouvons utiliser

un analyseur syntaxique afin d’avoir un module de ”waterscrambling” inverse indépendant. Le

”waterscrambling” inverse consistèa extraire les vecteurs de mouvement embrouillés, età les

traiter, afin de reconstruire la vidéo originale. Pour ŕealiser la reconstruction, il est nécessaire de

récuṕerer la clefKσf (W ) afin d’initialiser le ǵeńerateur pseudo-aléatoire, et la forceα pour ŕegler

le ”de-waterscrambling”. Ainsi, nous pouvons extraire la marque visible de chaque imagef en
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appliquant la fonction inverse deΦ avec :

∀ ~df ∈ Ṽf , ~df = ~dW
f + Φ−1(α, σf (W ),Kσf (W )). (42)

3.2.4 Ŕesultats exṕerimentaux

Le syst̀eme de ”waterscrambling” áet́e test́e sur diff́erentes vid́eos. Dans cette section, nous

montrons les ŕesultats obtenus sur la séquence ”Stefan” et ”Ping-pong”. Les figures 27 et 28,

montrent l’́evolution de la d́egradation en fonction de l’amplitude de la forceα. La premìere ligne

montre quelques images de la séquence originale (α = 0), la seconde ligne montre des images

embrouilĺees avecα = 40, et la dernìere ligne montre les résultats avecα = 60. Comme nous

pouvons le voir, la forceα permet de ŕegler le degŕe de visibilit́e de la vid́eo. Plus la forceα est

importante, plus la vid́eo est d́egrad́ee.

FIG. 27 – Ŕesultats du Waterscrambling sur la séquence Stefan avec les forces suivantesα . La

premìere ligne repŕesente la śequence originale(α = 0), la seconde ligne représente les résultats

avecα = 40 et la dernìere ligne utiliseα = 60
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3.2. MÉTHODE D’ EMBROUILLAGE BASÉ SUR DES TECHNIQUES DE TATOUAGE

FIG. 28 – Ŕesultats du Waterscrambling sur la séquence ping-pong avec les forces suivantesα . La

premìere ligne repŕesente la śequence originale(α = 0), la seconde ligne représente les résultats

avecα = 40 et la dernìere ligne utiliseα = 60

Nous avonśegalement testé la robustesse de cette approche vis-à-vis d’une attaque dont le but

est d’aḿeliorer la qualit́e de la vid́eo embrouilĺee, sans avoir connaissance de la clef utilisée dans

le syst̀eme pŕesent́e ci-dessus.

Cette attaque consistèa ŕealiser une recherche exhaustive globale des variations appliquées sur

les vecteurs de mouvement, afin de tenter une restitution de la vidéo originale. Pour tester ces va-

riations, nous utilisons le m̂eme algorithme servantà la proćedure d’embrouillage. Nous utilisons

donc des DCT 1D sur les composantes des vecteurs de mouvement.

Deux approches peuventêtre test́ees :

1. à partir des blocs prédits, chacun composés d’un vecteur de mouvement embrouillé, et d’un

bloc d’erreur (calcuĺe à partir du vecteur de mouvement original), on peut essayer de corri-

ger les vecteurs de mouvement embrouillés, en retrouvant un bloc intra dans l’image intra

correspondante se rapportant au bloc prédit de l’image que l’on veut reconstruire. Pour ce

faire, nous projetons le bloc prédit dans l’image intra correspondante, et nous examinons

dans une fen̂etre de recherche préd́efinie un bloc intra approprié qui maximise le PSNR

avec le bloc pŕedit courant ;

2. à partir des blocs intra localisés dans les images P ou B (qui ne sont pas embrouillés), on peut

essayer de retrouver le bloc original associé au vecteur de mouvement dans un voisinage du

bloc pŕedit, en augmentant la corrélation entre les blocs intra non embrouillés et le bloc
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embrouilĺe pŕedit.

L’impl émentation de ces deux attaques nous a amenés aux conclusions suivantes :

– la premìere attaque ǵeǹere de nombreux artefacts sur les frontières des blocs (i.e. des effets

de bloc). Ces artefacts peuventêtre expliqúes par le fait qu’au niveau de l’attaque, seuls

les blocs d’erreurs sont disponibles pour retrouver le bloc intra original, correspondant au

bloc pŕedit. Ainsi, on peut seulement retrouver une approximation du bloc original et une

approximation du vecteur de mouvement original. Ces erreurs d’approximation causent des

artefacts fortement visibles, qui s’amplifient dans le temps, en raison de l’effet de dérive ;

– la seconde attaque possède deux inconv́enients. Le premier peut s’expliquer par le fait qu’

il y a, en ǵeńeral, peu de blocs intra dans une image prédite. Par conśequent, nous sommes

seulement capables de corriger de manière approximative les vecteurs de mouvement des

blocs pŕedits, localiśes dans le voisinage imḿediat des blocs intra, mais nous ne sommes

pas capable d’assurer la correction des vecteurs de mouvement lorsque que l’on s’éloigne du

bloc intra initial. Nous pouvons expliquer ceci par l’erreur d’approximation qui augmente

dans le domaine spatialà chaque fois que l’on considère un nouveau bloc prédit à traiter.

Le deuxìeme inconv́enient correspond̀a l’accumulation de la m̂eme erreur d’approximation

sur l’axe temporel, ǵeńerant ainsi un effet de dérive.

Lors de nos exṕeriences, la première attaque a mieux reconstruit la vidéo que la deuxième. Afin

de donner un aperçu de l’impact visuel de cette attaque, nous avons tracé sur la figure 29 la courbe

de PSNR des diff́erentes vid́eos. Cette figure montre le PSNR de la vidéo compresśee, de la vid́eo

embrouilĺee et non attaqúee et de la vid́eo embrouilĺee puis attaqúee. Comme nous pouvons le voir,

l’attaque permet d’augmenter lég̀erement le PSNR qui reste néanmoins tr̀es nettement inférieur au

PSNR de la śequence originale compressée prouvant ainsi l’innefficacité de l’attaque.

FIG. 29 – PSNR des diff́erentes vid́eo afin de mettre eńevidence le gain obtenu par l’attaque testée

Afin d’ être plus robustèa ce type d’attaque, nous pouvons crypter les images intra et ensuite
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stocker la clef de façon sécuriśee avec le d́ecodeur. Pour lire la vid́eo, les images intra peuvent

être d́ecrypt́ees au niveau du décodeur, mais ne doivent pasêtre montŕeesà l’utilisateur. De cette

façon, il n’y a plus d’image de référence pouvant servir de supportà une telle attaque.

3.3 Algorithme de ”block-matching”

Notre algorithme se base sur l’insertion d’une marque dans l’espace engendré par les vecteurs

de mouvement issues d’une vidéo. La premìereétape consistèa obtenir un sous-ensemble de ces

vecteurs, qui serviront au tatouage. Pour ce faire, plusieurs approches sont envisageables, puisqu’il

existe diff́erents types d’estimateurs de mouvement, dont nous allons donner un bref aperçu dans

la section suivante.

L’estimateur de mouvement utilisé dans cette th̀ese, est un algorithme de ”block-matching”. Celui-

ci étant utiliśe dans les normes MPEGx, nous pouvons espérer, en perspective, marquer un flux

compresśe issu de ces normes, même si la transposition de notre schémaà ce domaine ńecessitera

quelques adaptations.

Cependant, afin de faciliter la lecture de ce document, nous nous proposons d’effectuer quelques

rappels de base nécessairèa la compŕehension des estimateurs de mouvement utilisés dans les

vidéos.

3.3.1 Estimation et compensation de mouvement pour la prédiction temporelle

La pŕediction temporelle constitue le fondement de la réduction de d́ebit dans la problématique

du codage vid́eo. Ce domaine reste très ouvert, et m̂eme si des techniques ontét́e utilisées dans un

cadre normatif comme MPEGx ou H26x, il existe des méthodes alternatives qui pourraient sans

douteémerger dans l’avenir. Notamment les codeursà base d’ondelettes 2D+t, ou ceuxà bases

d’ondelettes de deuxième ǵeńerations, ou encore les codeursà base de bandelettes.

L’ensemble de ces approches repose sur des concepts de base issus de la cinématique.

Concepts de base de l’estimation du mouvement cinématique

La base de nombreuses techniques d’estimation de mouvement est lacontrainte du flot op-

tique. Elle suppose que l’intensité d’un objet reste constante, ou varie de façon prédictible le long

de sa trajectoire au cours du temps. Cette contrainte forteétant pośee, on peut donc exprimer au

pointp(x, y) l’ équation du flot optique (EFO) :

dI(p, t)
dt

= 0
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δI(p, t)
δx

dx

dt
+

δI(p, t)
δy

dy

dt
+

δI(p, t)
δt

dt

dt
= 0

En parall̀ele à ce mod̀ele, un autre outil, correspondantà ladiff érence d’image d́eplaćeeest

fréquemment employé afin de d́eterminer le mouvement entre deux images. Plus connu sous le

terme DFD (Displaced Frame Difference), celle-ci modélise la variation de l’intensité entre un

pixel p d’une imageI t, et son correspondant par un mouvement
−→
d dans l’imageI t+δt :

DFD(p,
−→
d ) = I(p−−→d (p, t, δt), t + δt)− I(p, t)

Bien que la ŕesolution de l’EFO en chaque pixel soit possible, la DFD est un outil très puissant

dans le contexte discret de l’image. En effet, on peut montrer que sous certaines conditions, le

respect de la contrainte du flot optique estéquivalent̀a l’annulation de la DFD en tous points du

domaine.

Pour ŕesoudre le problème de l’estimation de mouvement, on peut, quelle que soit la méthode,

appliquer deux stratégies : une estimation avant ou une estimation arrière. Ce choix d́epend en fait

du mod̀ele de mouvement ou encore de la méthode choisie.

– Une estimationAvant (cf. figure 30) mod́elise le mouvement entreI t et I t+δt, par une

déformation de l’imageI t. On attribue ainsi un vecteur de mouvementà chaque pixel de

l’image I t.

– Une estimationArri ère (cf. figure 30) proc̀ede de manière inverse, et modélise le mou-

vement entreI t+δt et I t. Elle attribue ainsi un vecteur de mouvementà chaque pixel de

I t+δt. La différence principale vis̀a vis de l’estimation de typeavant, est qu’elle permet

une compensation ”complète” deI t+δt. Toutefois, si des objets apparaissent surI t+δt (en-

core appeĺee zone de d́ecouvrement), les vecteurs de mouvement associés aux pixels seront

dénúes de sens physique. Cependant, la plupart des codeurs vidéo utilisent cette approche,

puisque dans le cadre d’un schéma de codage, ”la prédiction de l’int́egralit́e de l’image est

plus importante que l’obtention d’un mouvement réaliste”.
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FIG. 30 – Différence entre une estimation-compensation vers l’avant et une estimation-

compensation vers l’arrière dans le cas des méthodes baśees blocs. On note que la reconstruction

deIt est ”compl̀ete” dans la cas arrière.

Dans notre approche, la méthode utiliśee est une prédiction de typeAvant, afin d’éviter de

gérer les probl̀emes d̂us aux zones de découvrement.

Les techniques utiliśees pour l’estimation de mouvement dans les séquences vid́eos peuvent̂etre

clasśees de 2 manières diff́erentes :

En quatre familles selon le mode de description ou de représentation du champ de mouvement :

– Les ḿethodes de calcul d’un champ dense de mouvement, où un vecteur est attribué à chaque

pixel de l’image ;

– Les ḿethodes calculant un vecteur de déplacement par bloc ;

– Les ḿethodes visant au calcul d’un mouvement complexe de type polynomial, pour différentes

régions de l’image ;

– Les ḿethodes permettant le calcul d’un champ, défini par un mod̀ele d’́eléments finis.

Ou alors, en trois familles, selon la méthode de calcul des paramètres de mouvement :

– Les ḿethodes d’appariement ou de ”matching” qui recherchent localement les meilleurs

param̀etres au sens d’un critère donńe ;

– Les ḿethodes par transforḿee, qui transforment les déplacements en un déphasage dans

l’espace de Fourier ;

– Les ḿethodes diff́erentielles, qui optimisent les paramètres du mod̀ele de mouvement en

cherchant̀a minimiser un crit̀ere (une erreur quadratique). Ces méthodes supposent que le

critèreà optimiser dispose de certaines propriét́es math́ematiques (par exemple, la dérivabilité).

Les méthodesénumératives et locales de mise en correspondance

Les ḿethodes d’estimation et de compensation de mouvement basées blocs sont les plus

répandues dans les codeurs vidéo actuels, comme MPEGx et H26x. Elles sontégalement uti-

lisées dans des applications d’interpolation temporelle de trames.
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Ces ḿethodes s’appuient sur un partitionnement de l’image en blocs, et supposent que chaque

bloc se d́eplace selon une translation. De cette manière, tous les pixels d’un bloc se voient attribuer

le même vecteur de mouvement. Celui-ci permet, dans le cas d’une estimation arrière, de maxi-

miser la ressemblance du contenu du blocà l’instantt + δt, avec le contenu de son correspondant

à l’instantt. La pŕecision de ces ḿethodes peut-être pixelique ou subpixelique. Cependant, il faut

noter que si un mouvement pixelique permet une compensation par simple recopie du contenu

d’un blocà l’instantt dans un bloc̀a l’instantt + δt, la compensation par un mouvement subpixe-

lique ńecessite l’interpolation de chaque valeur de colorimétrie du bloc.

Nous allons maintenant décrire plus en d́etail l’algorithme deBlock-Matching.

Algorithme Block-Matching

Le BMA est ǵeńeralement utiliśe en estimation arrière. Pour ce faire, un partitionnement

régulier en bloc de l’imageI t+δt est ŕealiśe. Afin d’estimer le vecteur de mouvement d’un blocB

entreI t+δt et I t, le BMA utilise une fen̂etre de rechercheF . Celle-ci est plaćee dans l’imageI t,

et centŕee sur le blocB, déplaće par un vecteur nul. On recherche alors le blocB′ deF , dont les

valeurs minimisent l’erreur de ressemblance avecB.

Le principal facteur qui permet d’expliquer le quasi monopole de ces méthodes, est qu’il s’agit

d’approches locales,à faible complexit́e, l’utilisation de blocs permettant une intégration simple

avec les algorithmes de codage d’images de type JPEG.

Ce type d’estimation se décompose en deux phases :La recherche (Searching) et l’́evaluation

(Matching). De nombreux algorithmes proposent des méthodes afin d’optimiser l’étape de re-

cherche comme [40, 36]. Cependant, la méthode la plus efficace dans un schéma de codage est

le ”Diamond Search” d́etaillé dans [164]. Il conduit souventà l’estimation d’un mouvement de

plus faible amplitude, et donc plus facileà coder. L’́etape d’́evaluation, quant̀a elle, consiste

à d́eterminer un crit̀ere repŕesentant une erreur de reconstruction. Ce critère peut-̂etre le MSE

(Mean of Square Error), le MAD (Mean of Absolute Difference), ou la SAD (Sum of Absolute

Difference). La SAD est souvent retenue pour sa faible complexité.

Pour plus de d́etails sur l’estimation de mouvement en géńerale, le lecteur intéresśe pourra se

référer aux travaux d’A. Buisson [7].
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3.4 Algorithme de tatouage : premìere étape

L’algorithme que nous allons décrire ici est, comme nous l’avons annoncé, un syst̀eme de ta-

touage vid́eo baśe sur le marquage des vecteurs de mouvement. Comme nous avons pu le voir dans

l’ état de l’art, il existèa ce jour tr̀es peu d’algorithmes utilisant la même approche. Rappelons que

dans cette th̀ese, nous nous sommes placés dans le domaine non-compressé. L’approche proposée

pourraitéventuellement̂etre adapt́ee dans le domaine compressé. Cependant, ce domaine apporte

des difficult́es et des contraintes supplémentaires, qu’il faudrait́etudier plus pŕeciśement, afin de

s’assurer de la robustesse et de l’invisibilité de l’algorithme. Nous allons maintenantétudier en

détail l’algorithme que nous avons dévelopṕe.

3.4.1 Śelection d́eterministe ou pseudo-aĺeatoire

Notre proćedure de tatouage consistantà marquer un sous-ensemble de vecteurs de mouve-

ment d́etermińes par le ”BMA”, nous devons au préalable d́efinir une proćedure de śelection. Elle

peut se faire soit de façon déterministe, soit de façon pseudo-aléatoire (c.f. figure 31). Afin de

choisir judicieusement notre procédure de śelection, nous avonśetudíe l’impact du tatouage sur le

PSNR des vid́eos (c.f. figure 32). Or, comme nous pouvons le constater, pour les deux types de

sélection, les variations du PSNR ne sont pas significatives. Cependant, les effets de clignotement

temporeĺetant plus importants dans l’approche déterministe, nous préférons ŕealiser une śelection

pseudo-aĺeatoire, en prenant gardeà la plus grande sensibilité de cette śelection visà vis des at-

taques protocolaires. En effet, dans ce cas, les blocs marqués poss̀edent alors une référence non

marqúee dans les images voisines. Ce qui peut permettre d’élaborer une attaque ciblée consistant̀a

reconstruire les blocs marquésà partir des ŕeférences dans les images voisines. Nous reviendrons

sur cette attaque dans le chapitre 5.
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FIG. 31 – Śelection d́eterministe ou pseudo-aléatoire des blocs pour l’insertion de la marque

FIG. 32 – PSNR des vid́eos marqúees pour les deux types de sélection

Le ”BMA” nous donne un ensembleVf deN vecteurs de mouvement. De par la procédure

de śelectionS choisie, nous n’exploiterons qu’un sous-ensembleṼf dek vecteurs de mouvement.

Les vecteurs de mouvements de ce sous-ensemble seront notésdf avecṼf = df εVf , S(df ) = δ.

3.4.2 R̀egle d’insertion

Après avoir śelectionńe pseudo aléatoirement lesk vecteursdf qui nous serviront de support

au tatouage, nous pouvons appliquer la règle d’insertion d́efinie par :

∀ ~df = (dx
f , dy

f )T ∈ Ṽf , ~dW
f = Φ̃( ~df , σf (W ),Kσf (W )) (43)

où :
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– Φ̃ est une fonction non inversible, définie dans la suite de cette section ;

– σf (W ) repŕesente une permutation de la marque permettant d’augmenter la robustesse de

notre algorithme ;

– Kσf (W ) est une clef ǵeńeŕeeà partir de la marquèa inśerer et de l’indice de l’image en cours.

Cette clef nous permet d’initialiser le géńerateur pseudo aléatoire utiliśe pour la śelection

décrite ci-dessus ;

– f est l’indice de l’image en cours.

Afin d’augmenter la robustesse de cette approche, la règle d’insertion mise en oeuvre res-

pecte une structure spatiale basée sur la construction d’une grille de référenceG, comme illustŕe

sur la figure 33. Cette grille rectangulaire est géńeŕee dans le domaine cartésien et est associée au

référentiel(O,
−→
i ,
−→
j ). Cela repŕesente une partition en bloc de l’espace d’insertion, indirectement

li é au support compact de l’image. Il en résulte un ensemble de blocsE, chaque bloćetant de taille

H ×K (dans le cas présent́e ici, H = K = 7). Dans la suite, les points de référence seront notés

Ri, et ceux-ci correspondentà l’intersection entre chaque bloc.

H

K
R4

R3

R2R1

C

O

E

FIG. 33 – Construction d’une grille de référence afin d’inśerer une marque sur les vecteurs de

mouvement

Chaque vecteur de mouvement appartenantà Ṽf est tout d’abord projeté sur la grilleG. Cette

phase permet de déterminer le point de référence rattach́e à ce vecteur. Cette grille, de par sa

structure, peut̂etre vue comme une quantification de l’espace d’insertion, qui nous permet ainsi

de d́efinir une ”sph̀ere”. Celle-ci permettra d’anticiper les lég̀eres variations sur les vecteurs de

mouvement, sans pour autant perdre l’information de tatouage. Dans un premier temps, nous uti-

lisons une grille carŕee dont la ǵeoḿetrie est pŕesent́ee sur la figure suivante. La figure 33 illustre
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ce processus : l’extrémit́e de ce vecteur projeté ~OC appartient̀a un blocE deG. On peut donc en

déduire trivialement les 4 points d’intersectionR1, R2, R3 etR4. Le point de ŕeférence du vecteur

de mouvement est celui qui est le plus proche de l’extrémit́e de ce vecteur, en accord avec la dis-

tanceL2. Dans l’exemple de la figure 33, le point de référence de
−→
df estR1.

Ensuite, afin d’inśerer la marque, le vecteur de mouvement est modifié (c.f. Figure 34), en construi-

sant dans chaque blocE un élément rectangulaire de tailleh × k (zoneZ1), où h = H − δ1 et

k = K − δ2. δ1 et δ2 sont choisis tels que les deux zonesZ1 et Z2 couvrent la m̂eme surface et

queZ1 ∪ Z2 = E (dans le cas présent́e ici, δ1 = δ2 = 5). Ces deux zonesZ1 et Z2 supportent la

règle d’insertion :Z1 est associée au bit−1 etZ2 au bit+1.

FIG. 34 – Partition en blocs pour insérer la marque
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(a) (b)

(c) (d)

FIG. 35 – Calcul des vecteurs marqués

Ensuite, si nous considérons que~df = ~OC correspond au vecteurà marquer, et queWi est le

bit à inśerer, le vecteur marqué ~dW
f étant calcuĺe de la façon suivante :

– si Wi = −1 et si ~df est dans la zone correcte (i.e. dans la zoneZ1), alors ~dW
f = ~df ; sinon,

une syḿetrie centrale de centreB doit être appliqúee. On obtient alors le vecteur~dW
f =

−−→
OD

(cf. Figure 35(a)) ;

– si Wi = +1 et si ~df est dans la zone correcte (i.e. dans la zoneZ2), alors ~dW
f = ~df ;

sinon, comme la zoneZ2 n’est pas compacte, trois possibilités se pŕesentent pour calculer

le vecteur ~dW
f :

– ~dW
f est donńe par une syḿetrie centrale de centreB (cf. Figure 35(b)) ;

– ~dW
f est donńe par une syḿetrie axiale parall̀ele à l’axe y, et passant parB (cf. Figure

35(c)) ;

– ~dW
f est donńe par une syḿetrie axiale parall̀ele à l’axe x, et passant parB (cf. Figure

35(d)).

Le choix de la syḿetrie doit permettre de minimiser les distorsions de
−→
df . En fait, apr̀es avoir

calcuĺedx = Cx −Bx etdy = Cy −By (avecB = (Bx, By)T etC = (Cx, Cy)T ), les syḿetries

sont choisies telles que :

– si dx ≤ δ2 etdy ≤ δ1, la syḿetrie centrale est appliquée ;
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– si dx ≤ δ2 la syḿetrie axiale parall̀eleà l’axex est appliqúee ;

– si dy ≤ δ1, la syḿetrie axiale parall̀eleà l’axey est appliqúee.

Enfin, nous ŕealisons une compensation de mouvement avec les vecteurs marqués. Cettéetape peut

être ŕealiśee sur l’ensemble des blocs constituant l’image, ou seulement sur les blocs marqués

(le reste de l’imagéetant compĺet́e par les blocs originaux). La seconde approche nous permet

d’éviter des artefacts pouvantêtre ǵeńeŕe par l’estimateur de mouvement, et dans un même temps,

de rendre notre approche plus robuste. La figure 36 présente le PSNR obtenu avec ces deux alter-

natives.

FIG. 36 – Comparaison des PSNR entre une compensation complète de l’image et une compensa-

tion réaliśee seulement sur les blocs marqués

3.4.3 Mise en oeuvre de l’aspect hiérarchique, de la redondance et de l’́etalement

temporel

Dans cette section, nous nous intéressons̀a l’amélioration de la robustesse de notre algorithme.

Pour ce faire, nous nous proposons d’élaborer diff́erentes stratégies. La première consistèa ap-

pliquer une proćedure híerarchique. La deuxièmeà inśerer une notion de redondance. Enfin la

dernìere consistèa ŕealiser uńetalement temporel.

Afin de ǵeńerer une redondance et d’augmenter la robustesse de notre système au niveau du sup-

port de la marque, nous pouvons appliquer une procédure híerarchique sur les vecteurs de mouve-

ment comme illustŕe sur la figure 37.
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FIG. 37 – Approche híerarchique : la proćedure de ”mont́ee” consistèa calculer par moyennage

les vecteurs de mouvement pour le bloc8× 8. La proćedure de descente consisteà ŕepercuter les

variations calcuĺees en appliquant la règle d’insertion sur les vecteurs de mouvement des blocs

8× 8 au niveau des vecteurs associés au blocs4× 4

Cette figure illustre le cas où nous ŕealisons cette procédure sur un niveau. Il est possible

d’envisager d’appliquer cette ḿethode sur un nombre plus important de niveau, dans ce cas il est

important d’́etudier l’impact que peut avoir le marquage sur des blocs de taille trop importante.

Une autre approche envisageable est de réaliser l’estimation de mouvement sur des niveaux sub-

pixelliques, et d’appliquer ensuite cette procédure sur deux ou trois niveaux, ainsi la redondance

créée serait plus importante et par conséquent l’algorithme de tatouage serait plus robuste. Dans

la suite, pour plus de clarté, nous d́ecrirons cette proćedure pour deux niveaux.

Comme d́ecrit en section 1.2, nous calculons une estimation de mouvement entre deux images sur

des blocs de tailleN × N (soient lesBj de la figure 37), et chacun de cesBj sont associés aux

vecteurs de mouvementdf,j
i. Puis on initialise le calcul de la pyramide par les vecteurs issus du

”block-matching”. Les vecteurs de mouvement du niveau supérieur (not́esDf
i), sont obtenus par

simple calcul de la moyenne des vecteursdf,1
i, df,2

i, df,3
i etdf,4

i assocíes aux 4 blocs concatéńes

B1, B2, B3, B4 comme d́ecrit ci-dessous :

Df
i =

1

4

4∑

j=1

df,j
i (44)

où :

– j repŕesente l’indice du bloc̀a marquer du niveau supérieur ;

– i repŕesente l’indice du bloc du niveau supérieur en cours de traitement ;
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– f repŕesente l’indice de l’image en cours.

Une fois les vecteurs du niveau supérieur d́etermińes par ce proćed́e (phase de remontée), on ap-

plique la r̀egle d’insertion sur ces derniers. Les modifications réaliśees sur le niveau le pluśelev́e

seront ensuite répercut́ees sur le niveau le plus bas (phase de redescente). Cette approche nous per-

met de cŕeer un signal de marquage redondant lors de la phase d’insertion, le schéma de tatouage

est par conśequent, plus robuste.

Il existe d’autres approches pour créer un signal redondant. L’approche la plus intuitive est

de ŕeṕeter tout simplement un certain nombre de fois le bità inśerer. Pour ce faire, nous utili-

sons un code par réṕetition/accumulation, qui nous permet d’avoir un gain en robustesse contre

d’éventuelles d́eformations locales, comme pourrait produire une attaque du type ”Stirmark” (rap-

pelons que cette attaque n’est pas applicable telle quelle sur une vidéo). Lors de la d́etection, il

suffira de d́eterminer le bit majoritaire dans chaque sous séquence de la marque. La forme de

la marqueà inśerer est alors diff́erente, comme présent́e sur la figure 38. Cette technique per-

met de contrer d’́eventuelles attaques locales de faibles envergures qui provoqueraient la mau-

vaise d́etection d’un bit. Enfin, il serait possible d’utiliser des techniques de cryptographie afin

d’améliorer la robustesse contre les attaques malveillantes associées (analyse statistique [66]...).

FIG. 38 – cŕeation d’un signal redondant

Une approche pluśelaboŕee consistèa utiliser des techniques de code correcteur d’erreurs

comme les turbo-codes [4] (ces codes sont connus pourêtre les plus performants).

Ajoutéeà cette redondance, nous pouvonségalement ŕealiser uńetalement temporel, afin de don-

ner à chaque bit un poids qui est statistiquement le même. Pour cela, nous géńerons une marque

continue qui sera inséŕee sur l’ensemble de la vidéo comme le montre la figure 39.
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FIG. 39 – Etalement temporel

Cette approche permet d’éviter un mauvais comportement de la détection inh́erenteà une

pond́eration biaiśee des bits composant la marque. Cependant, on remarquera que l’utilisation de

l’ étalement temporel affaiblira la robustesse de notre algorithme visà vis des attaques de sous-

échantillonnage temporel.

Enfin, nous pourrions utiliser un masque psychovisuel afin de déterminer les localisations spatiales

où le marquage sera susceptible d’être le plus transparent possible (ces aspects serontétudíes dans

le chapitre 4).

3.4.4 D́etection

La phase de d́etection de la marque correspondà un processus dualà celui de l’insertion. La

détection est ŕealiśee par une mesure de corrélation entre la marque extraite et la marque inséŕee

(sch́ema de tatouage semi-aveugle). Pour une marque de 8 bits, le seuil de détection de la marque

seraégalà0.875 ce qui correspond̀a7/8. Cependant, afin de bien comprendre notre procédure de

détection, nous nous proposons d’étudier de manière plus approfondie cette formule de corrélation.

Limite du produit de corr élation et probabilit é d’erreur

La formule de corŕelation utiliśee lors de la d́etection est la suivante :

Ct =
(t− 1)Ct−1 + (1− dH(W̃ ,W )

N )
t

où :

– Ct repŕesente le score de corrélationà l’imageft ;
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– t repŕesente l’indice de l’image en cours ;

– dH est la distance de Hamming ;

– W̃ est la marque originale que l’on chercheà d́etecter ;

– W et la marque extraite au niveau de l’imageft.

Si l’on consid̀ere le cas de mesure hard (on mesure directement chacun des bits deW ), on

peut mod́eliser le processus par un canal binaire symétrique, avec une probabilité d’erreurPe.

On peut alors estimer la probabilité d’observation des différentes distances de Hamming :

P [dH = k] = Ck
N (Pe)k(1− Pe)N−k

Remarquons que la variable aléatoiredH a pour esṕerancePeN . Etant donńe que la formule

récursive de calcul du produit de corrélation (qui n’est rien d’autre qu’un débruitage de la quantité

(1− dH(W̃ ,W )
N )), le produit de corŕelation va par conśequent avoir la limite suivante :

lim
t→∞Ct = lim

t→∞
(t− 1)Ct−1 + (1− dH(W̃ ,W )

N )
t

= lim
t→∞

1
t

[
(t− 1)

[
(t− 2)Ct−2 + (1− dH(W̃ ,W )

N )
t− 1

]
+ (1− dH(W̃ ,W )

N

]

= lim
t→∞

1
t

[
(t− 2)Ct−2 + 2

[
(1− dH(W̃ ,W )

N

]]

...

= lim
t→∞

C1

t
+

t− 1
t

[
(1− dH(W̃ ,W )

N

]

= E

(
1− dH(W̃ , W )

N

)
=

1− E
(
dH(W̃ ,W )

)

N

lim
t→∞Ct = 1− Pe

(45)

Il apparâıt donc que les produits de corrélation ne tendent pas vers 1. En revanche, si la pro-

babilité d’erreur sur le canal est très faible, ils tendent vers 1, et dans ce cas, il n’y a pas lieu de

réṕeter les bits de la marque pour améliorer l’extraction.

Lien entre probabilit é d’erreur de décodage, nombre de ŕepétition et bruit

Nous venons de voir que le produit de corrélation donnait la probabilité d’erreurPe pour

chaque bit transmis, mais que ceci ne nous donnait pas pour autant la probabilité d’erreur sur les

bits utilesbi, réṕet́est fois.
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Nous allons donc chercherà exprimer cette probabilité d’erreur sur les bits utiles, lors de l’utili-

sation det réṕetitions. Tout d’abord, nous pouvons considérer le cas òu un seul bit est transmis,

puisqu’aucun lien n’existe entre les différents bits inśeŕes (i.e. on n’utilise pas de codes correc-

teurs).

Par exemple, aprèst tirages, nous avons observé k0 fois le bit correct etk1 fois le mauvais. Pour

déterminer le bon bit au niveau du ”décodeur”, nous pouvons considérer celui qui est apparu le

plus grand nombre de fois, ou alors, donner une marge de robustesse et prendre un seuil de garde

du type :

kO ≥ η.t, où en ǵeńeralη ≥ 1
2 .

Tout d’abord, nous pouvons exprimer la probabilité pour un tirage d’observerk0 fois le bit correct

par la relation :

P [Ct = k0] = Ck0
t (Pe)t−k0(1− Pe)k0

Si on utilise un seuilη pour d́efinir le bit correct, la probabilité d’erreur au d́ecodage est alors :

Pe,bit(η, t) =
t∑

k1=t−η.t

Ck1
t (Pe)k1(1− Pe)t−k1

Nous allons maintenant donner un encadrement sur la probabilité d’erreur pour les bits utiles,à

partir de la formule ci dessus.

Minorant de la probabilit é d’erreur

Pour cela, on ne retient que le premier terme de la somme, soit :

Pe,bit(η, t) ≥ Ct−η.t
t (Pe)t−η.t(1− Pe)η.t

Nous pŕeciserons ensuite uńequivalent de cette fonction pourt →∞.

Majorant de la probabilit é d’erreur

Pour cela, prenons une suite géoḿetrique majorante de la somme utilisée, pour la probabilité

d’erreur. On a, en posantAk = Ck
t (Pe)k(1− Pe)t−k :

Ak =
1− Pe

Pe

k + 1
n− k

Ak+1 =
1− Pe

Pe

k
n + 1

n

1− k
n

Ak+1 (46)

et donc :

Ak ≥ 1− Pe

Pe

k
n

1− k
n

Ak+1
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Comme la fonction x
1−x est une fonction croissante, on peut alors dire que :

Ak ≥ 1− Pe

Pe

k0
n

1− k0
n

Ak+1

si k ≥ k0.

D’où en notantρ =
[

1−Pe
Pe

k0
n

1− k0
n

]−1

, aveck0 = t− η.t, nous obtenons une suite géoḿetrique

majorante pour lesAk :

Ak < ρ(k−k0) ×Aη.t

Nous pouvons v́erifier qu’en ǵeńeralρ < 1.

En majorant alors la somme utilisée dans la probabilité d’erreur par la somme de la série ǵeoḿetrique

à l’infini, on a :

Pe,bit(η, t) ≤ At−η.t
1

1− ρ

soit encore :

Pe,bit(η, t) ≤ 1
1− ρ

Ct−η.t
t (Pe)t−η.t(1− Pe)η.t

Equivalent de probabilit é d’erreur

On vient de donner un encadrement sur la probabilité d’erreur de d́ecodage d’un bit utile, et

par celui-ci, nous pouvons observer que la tendance de cette probabilité d’erreur est la m̂eme que

celle de :

B = Ct−η.t
t (Pe)t−η.t(1− Pe)η.t

En utilisant leśequivalents et la formule de Stirling, on a :

n! ∼
√

2πn(n+ 1
2
)e−n

d’où :

log n! ∼ n log n− n log e

D’où encore apr̀es d́eveloppement :

log Ct−η.t
t (Pe)t−η.t(1− Pe)η.t ∼ (t− η.t) [log Pe − log(1− η)] + η.t [log(1− Pe)− log η]

soit enfin :

log B − tDKL(Pe||1− η)
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Où DKL(Pe||1−η) est la distance de Kullbak-Leibler, entre les lois binomiales de paramètresPe

et (1− η) (qui par conśequent est une valeur positive).

On peut alors donner une ”tendance” pour la probabilité d’erreur, pour les bits utiles qui varient

alors en :

Pe,bit(η, t) ∝ e−t.DKL(Pe||1−η)

Soit une d́ecroissance ǵeoḿetrique assurée dans le temps.

Remarque : en pratique, on prendη = 1
2 , ce qui garantit d’avoir la plus grande distance de

Kullbak-Leibler possible, et donc, d’avoir la décroissance en probabilité la plus rapide (la vitesse

maximal est ene−t). Également, si on utilise des codes correcteurs, on peut alors avoir des vitesses

de d́ecroissance de l’erreur de probabilité encore plus grandes.

3.4.5 Autres formes de grille

L’utilisation d’une grille de ŕeférence de forme rectangulaire (dans notre implémentation, nous

utilisons le cas particulier d’une grille carrée) reste l’approche la plus intuitive. De par sa structure,

elle est facilement implémentable et se rapproche de la partition en blocs utilisée classiquement

dans les systèmes de compression. Cependant, la décorŕelation entre l’espace de référence ainsi

créé et l’espace des images sur lesquelles sont appliquées les vecteurs de mouvement, nous permet

d’envisager d’autres formes de grilles. En effet, suivant l’application visée, certains types de grille

pourraient s’av́erer plus robuste. La grille carrée pŕesente l’avantage de proposer une répartition

relativement homog̀ene de l’espace dans lequel va pouvoir se déplacer un vecteur marqué, sans

pour autant perdre l’information de marquage. Cependant, dans le cas d’attaques spécifiques, il

est possible d’adapter la géoḿetrie de la grille afin d’anticiper de plus grandes déformations. C’est

pourquoi, nous avons examiné le comportement de deux autres types de grille : une grille angulaire

et une grille circulaire, et nous mettrons en perspective, dans le chapitre 5, l’utilisation d’une grille

hexagonale dont nous présenterons rapidement les caractéristiques.

Nous allons commencer par présenter les caractéristiques d’une grille angulaire. Tout comme dans

le cas d’une grille rectangulaire, nous effectuons une partition de l’espace dans lequelévolue les

vecteurs de mouvement, en définissant deux zones différentes, auxquelles nous pourrons rattacher

le bit +1 (zoneZ2) ou le bit−1 (zoneZ1). La règle va alors se d́efinir par rapport̀a l’angle

du vecteur de mouvement~OC (c.f. figure 40). Puis, en fonction de la position de ce dernier, mais

également en fonction du bità inśerer, nous effectuerons des modifications (s’il y a lieu) sur l’angle

du vecteur. Cettéetape aura une répercution sur les composantes en x et en y du vecteur (cf figure

41). On peut noter que dans ce cas, la direction du vecteur de mouvement marqué changera, mais

son amplitude restera la même. Ainsi, on peut supposer que ce type de grille sera plus robuste

à des attaques qui agiront seulement sur la amplitude des vecteurs de mouvement. C’est le cas
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par exemple de l’application d’un changement d’échelle spatiale. Cependant, ce type d’attaque

s’accompagne d’une désynchronisation des blocs rendant impossible une détection fiable, c’est

pourquoi nous n’avons examiné que les attaques basiques qui seront définies en section 3.4, en

accord avec le but que l’on s’est fixé (̀a savoirêtre robustèa différents types de codage).

FIG. 40 – Partition en blocs de l’espace des vecteurs selon un découpage angulaire

FIG. 41 – Insertion d’un bit par rapportà la grille angulaire

Dans le cas des grilles angulaires, les références sont représent́ees par les intersections entre

les blocs triangulaires constituant la partition de l’espace d’insertion. Tout comme le cas des grilles
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rectangulaires, nous plaçons le vecteurà marquer sur cette grille, puis en fonction de sa localisation

et du bità inśerer, nous effectuons une symétrie par rapport̀a l’axe de ŕeférence.

La grille circulaire suit toujours le m̂eme principe. On ŕealise une partition de l’espace (comme

montŕe sur la figure 42), puis on agit sur le module du vecteur de mouvement pour insérer la

marque. Dans le cas d’une grille circulaire, seule la norme du vecteur sera modifiée ńecessitant de

faire varier les deux composantes du vecteur, cependant celui-ci gardera sa direction originale (cf.

figure 43). Les ŕeférences seront ici représent́ees par les cercles définissant la partition de notre

espace d’insertion. La syḿetrieà appliquer sera une symétrie axiale dont le centre est définie par

l’intersection entre le vecteur de mouvement et son ”cercle” de référence.

FIG. 42 – Partition en blocs de l’espace des vecteurs selon un découpage circulaire

FIG. 43 – Insertion d’un bit par rapportà la grille circulaire
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Pour chaque grille, nous déterminons les param̀etres afin que les deux zones définies poss̀edent

la même surface. Si ce critère parâıt évident pour les grilles carrées (ou angulaire), le cas de

la grille circulaire est ĺeg̀erement diff́erent. En effet, lorsque l’on examine la structure de cette

grille, on peut s’apercevoir que cela revientà se placer dans un espace rattaché à l’amplitude du

vecteur de mouvement, et il est alors important que les zones produisent une partition de cet espace

homog̀ene. Pour cela, il ne faut pas que la surface couverte par les deux zones soient toujours

équivalente, car sinon les zones n’auraient plus la même surface ”utile”.

Nous avons testé trois types de grilles (carrée, angulaire et circulaire). Toutefois, il est possible

d’utiliser d’autres types de grilles (par exemple hexagonale, rectangulaire, ou logarithmique...).

Parmi ces autres possibilités, la grille hexagonale sembleêtre plus particulìerement int́eressante.

En effet, de par sa structure, la répartition des zones sembleêtre plus homog̀ene que dans le cas des

grilles carŕees usuelles. De plus, il est possible d’utiliser ce type de grille avec une estimation de

mouvement, ŕealiśee sur une partition hexagonale de l’image. Par conséquent, on peut présupposer

une meilleure robustesse du système.

3.5 Résultats

Afin d’ étudier le comportement des différentes grilleśelaboŕees dans les différentes variantes

(étalement temporel, approche hiérarchique, śelection pseudo-aléatoire, etc.), nous avons testé la

robustesse de notre système contre des attaques de traitement vidéo classique orientées essentiel-

lement vers des attaques de type compression,à savoir :

– Un filtrage blur, avec un noyau de taille 3 ;

– Une faible d́eformation ǵeoḿetrique, caractériśee par une rotation d’un angle de 1 degré ;

– Trois types de compression : le format divx (version 5 (respectivement 3), avec des taux

de compression de 1 :54 (respectivement 1 :69)), et le nouveau standardémergeant H264.

Dans ce cas, nous avons testé différents param̀etres de compression, en utilisant les formats

IBP et IBBP, accompagnés d’un pas de quantification de 10 et de 20, ce qui correspond aux

taux de compression suivants : IBP10, 1 :15 ; IBBP10, 1 :15 ; IBP20, 1 :50 ; IBBP20, 1 :49.

Lors de nos tests, nous avons utilisé des vid́eos au formatY UV 420. La réalisation des attaques fait

intervenir des conversions YUV/RVB et AVI/RVB, rajoutant ainsi de lég̀eres d́egradations. Nous

présentons de manière d́etaillée les ŕesultats sur les séquences ”Stefan” et ”Ping-pong”. Nous

conclurons en présentant les résultats ŕecapitulatifs sur ces deux séquences, et sur les séquences

”Lord of the ring” et ”Tigre et dragon”.

Dans l’ensemble des tests, nous avons utilisés la śelection pseudo-aléatoire, et lorsque ce n’est pas
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3.5. RÉSULTATS

préciśe, nous n’utilisons pas l’approche adaptative. Le panel d’attaques que nous avons testé est re-

lativement restreint, il serait donc intéressant de l’élargirà d’autres attaques : attaques spécifiques,

autres traitements classiques (suppression d’images, changement de la fréquence,etc). En fonction

de ces ŕesultats, il faudrait alors envisager des solutions comme l’insertion d’un motif de resyn-

chronisation spatial et temporel ou l’ajout d’une sous-séquence de resynchronisation au sein de la

marque.

3.5.1 Étalement temporel

Afin de mettre en avant l’intér̂et de l’utilisation de l’́etalement temporel, nous présentons sur

les figures 44 (a), 44 (b), 44 (c) et 44 (d) une comparaison de l’approche classique et de l’ap-

proche avec l’́etalement temporel. Les résultats montrent le mauvais comportement de la détection

lorsque l’on ne ŕealise pas l’́etalement. Cela peut s’expliquer, comme nous l’avons déjà mentionńe

ci-dessus, par le fait que les bits inséŕes n’ont pas un poidśegal lors de la d́etection. Une solu-

tion pourraitêtre donc de pond́erer les bits lors de cette procédure. Cependant, les résultats de la

détection seraient biaisés. Il est donc pŕeférable d’appliquer l’́etalement temporel. Il faut cependant

rappeler, que lorsque l’on applique l’étalement temporel, notre algorithme devient plus sensible

au sous-́echantillonage temporel. On peut noter toutefois que l’approche sansétalement temporel

présente une bonne robustesse visà vis des compressions H264, mais que pour les autres attaques

la marque n’est pas bien détect́ee, et ce pour les deux vidéosétudíees ici, c’est pourquoi dans la

suite nous utiliserons l’approche avec l’étalement temporel.
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(a) (b)

(c) (d)

FIG. 44 – Ŕesultats de corrélation pour la śequence ”Stefan” (a) (respectivement (c)) et la séquence

”Ping-pong” (b) (respectivement (d)) avec l’approche sansétalement temporel (respectivement

avec l’́etalement temporel)

Dans la suite des résultats, les approches testées utilisent l’́etalement temporel.

3.5.2 Recherche exhaustive

Tout d’abord, nous allons examiner le problème de fausse détection (le probl̀eme de fausse

alarme ne sera pasétudíe, en effet, une vid́eo non marqúee contiendra, en raison de la structure de

notre algorithme, une configuration qui conduiraà la d́etection d’une marque quelconque). Nous

présentons, pour cela, les résultats de d́etection pour une recherche exhaustive des différentes

marques. La figure 45 (a) présente les résultats pour la śequence ”Stefan”, et la figure 45 (b), pour

la śequence ”Ping-pong”. Comme nous pouvons le voir sur ces figures, seule la marque inséŕee

(ici 219) conduità une d́etection qui d́epasse le seuil de corrélation fix́e. On peut donc en déduire

que notre algorithme présente une bonne stabilité visà vis des probl̀emes de fausse détection.
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(a) (b)

FIG. 45 – Recherche exhaustive des marques pour la séquence ”Stefan” (a) et la séquence ”Ping-

pong” (b)

3.5.3 Grille carrée

Dans cette section, nous avons souhaité montrer l’int́er̂et d’utiliser une śelection pseudo-

aléatoire. Pour ce faire, nous présentons des résultats comparant les différents types de sélection

présent́ees pŕećedemment, mise en oeuvre dans le cadre de l’utilisation d’une grille de référence

carŕee. Sur les figures 46 (a) et 46 (b), nous utilisons une approche avec sélection d́eterministe,

alors que, sur les figures 46 (c) et 46 (d), nous présentons les résultats avec une sélection pseudo-

aléatoire. Nous pouvons voir sur ces figures, que l’approche utilisant une sélection pseudo-aléatoire,

nous permet d’obtenir de meilleures résultats, en plus de nous permettre de diminuer les effets de

clignotement.
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(a) (b)

(c) (d)

FIG. 46 – Ŕesultats de corrélation pour la śequence ”Stefan” avec une sélection d́eterministe ((a)

et (b)) ou une śelection pseudo-aléatoire ((c) et (d))

3.5.4 Grille circulaire et grille angulaire

Enfin, nous avonśegalement ŕealiśe une base de tests pour les différents types de grille présent́ees

en section 3.3.5. Nous pouvons noter que les résultats concernant les grilles circulaires et angu-

laires offrent de moins bons résultats que ceux de la grille carrée. En effet, au premier abord, la

géoḿetrie de ces grilles semblentêtre moins bien adaptéeà l’estimateur que nous avons utilisé, qui

est baśe sur une partition en blocs de l’image. Cependant,à ce jour, nous n’avons pas testé d’autres

estimateurs. Nous pouvons supposer que le comportement de notre algorithme de marquage avec

les différents types de grilles devraitêtre diff́erent, et les ŕesultats concernant les grilles angulaires

et circulaires pourraient̂etre aḿeliorés. En effet, il y a une certaine dépendance entre l’estimateur

de mouvement, le type de grille utilisé et la robustesse de notre algorithme.
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(a) (b)

FIG. 47 – Ŕesultats de corrélation pour la śequence ”Stefan” et la séquence ”Ping-pong” avec une

grille circulaire

(a) (b)

FIG. 48 – Ŕesultats de corrélation pour la śequence ”Stefan” et la séquence ”Ping-pong” avec une

grille angulaire

3.5.5 Optimisations de l’algorithme

Jusqu’̀a pŕesent, nous avons présent́e différentes approches permettant d’optimiser globale-

ment notre algorithme. L’utilisation de la sélection pseudo aléatoire nous permet de renforcer la

robustesse de notre approche et de minimiser les effets de clignotement. Enfin le choix des grilles

carŕees semblêetre mieux approprié à notre contexte. L’étalement temporel a montré quant̀a lui

son efficacit́e, cependant, comme nous l’avons noté, il faudraà l’avenir se pencher sur le problème

de synchronisation temporelle qui représente une faille de cette approche.

Toutefois, de nombreuses optimisations sont encore possibles. En effet, celles-ci peuvent se situer

tant au niveau de la formation de la marque, qu’au niveau de l’insertion ou encore au niveau de la
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détection.

En ce qui concerne la création de la marque, il est courant d’utiliser des codes correcteurs : les

codes par ŕeṕetition/accumulation, les codes convolutifs ou encore les turbo-codes (mise en pa-

rallèle ou en śerie de plusieurs codes convolutifs). Dans cette thèse, nous avons utilisé le code

par ŕeṕetition/accumulation, qui consisteà ŕeṕeter N fois le m̂eme bità l’insertion afin de pouvoir

corriger de ĺeg̀eres d́eformations locales. Au niveau de la détection, on ŕealise alors un vote majo-

ritaire afin de d́eterminer le bit le plus probable. Ce type de code correcteur d’erreurs est loin d’être

optimal. Cependant, sa complexité est tr̀es faible et ne ṕenalise que tr̀es peu le temps d’exécution

de notre algorithme, ce qui est primordial en vidéo. Pour accrôıtre la śecurit́e, il estégalement pos-

sible d’utiliser des techniques issues de la cryptographie. On peut, par exemple, moduler la marque

par un processus pseudo-aléatoire, afin de rendre l’extraction difficile voire impossible sans la clef

utilisée pour initialiser le ǵeńerateur. Pour ce faire, nous nous sommes orientés vers une śelection

pseudo-aĺeatoire, ŕealiśee gr̂aceà un ǵeńerateur (nous avons utilisé celui pŕesent dans le compila-

teur C++ de Visual C++, il est possible d’envisager d’utiliser d’autres géńerateur tel que ”Yarrow”

décrit au chapitre 1 afin de s’assurer une meilleure robustesse), initialisé dans notre cas, par une

combinaison de la marque et du numéro de l’image trait́ee.

Toutefois, cette approche, de par la sélection pseudo-aléatoire des vecteurs de mouvement, ne

prend pas en considération l’impact visuel engendré par le marquage des vecteurs de mouvement.

De ce fait, un certain nombre d’artefacts apparaissent sous forme d’effets de bloc. Pour pallier ce

probl̀eme, nous avons dévelopṕe une approche adaptative dont le masque se base sur un critère de

PSNR. Cette approche est décrite dans la section suivante.

3.5.6 Approche adaptative

Comme nous l’avons d́ejà mentionńe, la premìere approche ne prend pas en compte le problème

de l’invisibilit é du marquage. De ce fait, des artefacts peuvent apparaı̂tre au sein de la vid́eo.

Ceux-ci sont visibles sous l’aspect d’un effet de bloc dans les zones où est inśeŕee la marque (c.f.

figure 49). Dans cette section, nous nous intéressons donc particulièrement̀a la mise en oeuvre

de variantes ayant pour but de réduire ces artefacts, en améliorant l’invisibilité de notre sch́ema,

l’estimateur de mouvement gagnant ainsi en stabilité. En effet de trop grandes perturbations pour-

raient d́esorienter cet estimateur conduisant au calcul d’un vecteur de mouvement erroné, et par

conśequent̀a une mauvaise détection. Dans cette section, l’approche présent́ee ŕealise un contr̂ole

a priori de l’impact de notre système. Nous nous intéresserons dans le chapitre 4à l’étude d’un

contr̂ole a posteriori.
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FIG. 49 – Illustration d’un effet de bloc d̂u au tatouage

Mise en place de la fen̂etre de recherche

Afin de minimiser l’impact visuel engendré par le marquage des vecteurs de mouvement de

notre pŕećedent sch́ema, nous allons autoriser l’utilisation d’une phase d’insertion ”exploratrice”.

En effet, comme d́ecrit en section 3.3.2, la phase d’insertion consisteà appliquer si ńecessaire des

symétries visant̀a placer le vecteur̀a marquer dans la zone correspondant au bità inśerer. Nous

rappelons que deux types de symétries sont emploýees (axiale ou centrale) selon la localisation

du vecteur de mouvement. Afin de minimiser l’impact visuel, nous pouvons explorer les pixels,

appartenant̀a la zone ad́equate, dans le voisinage du point de référence comme le montre la fi-

gure 50. Puis, nous pouvons déplacer ce point de référence comme présent́e sur la figure 50, afin

d’élargir la zone de recherche.
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FIG. 50 – Parcours des vecteurs candidats dans un voisinage du point de référence initial

Au final, le vecteur śelectionńe sera celui qui permettra de maximiser un critère de PSNR (c.f.

figure 51).

FIG. 51 – D́etermination du meilleur vecteur candidat suivant un critère de PSNR

Les figures 52 (a) et 52 (b) présentent les résultats concernant cette approche.
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(a) (b)

FIG. 52 – Ŕesultats de corrélation pour la śequence ”Stefan” et la séquence ”Ping-pong” avec

l’approche adaptative

Comme nous pouvons le voir, la détection se fait moins rapidement. En effet, avec cette ap-

proche, la probabilit́e qu’un vecteur marqúe se trouve proche de l’intersection entre les deux zones

est plus forte, ce qui fragilise lég̀erement la robustesse de notre algorithme. Cependant, comme

présent́e sur la figure 53, le gain en PSNR est non négligeable et l’approche reste toutefois valide.

FIG. 53 – Comparaison des PSNR entre l’approche de base et l’approche adaptative sur la

séquence ”Stefan”

3.5.7 Mise en place d’une zone interḿediaire entre les deux zones, 0 et 1

Enfin, une dernìere aḿelioration de l’approche de base concerne la phase de détection. Les

attaques ŕealiśees sur une vid́eo marqúee engendrent des modifications au niveau des attributs

marqúes (ici les vecteurs de mouvement). Suivant les attaques, ces modifications peuventêtre

mineures (i.e. elles restent dans la sphère de quantification) ou majeures (i.e. elles sortent de la
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sph̀ere). Dans le second cas, l’algorithme de détection ne pourra extraire le bit adéquat contraire-

ment au premier cas. Notre amélioration a consisté à d́efinir une troisìeme zone, au niveau de la

grille de ŕeférence. Cette zone intermédiaire se trouve entre les deux zones préćedemment d́efinies

(zonesZ1 etZ2). Celles-ci voient leur taille lég̀erement diminúee (c.f. figure 54). L’id́ee de mettre

en place une zone ”d’incertitude” vient de la logique floue. En effet, dans ce domaine, une va-

riable n’est plus binaire. Il existe trois possibilité, 1, -1 et une valeur réelle appartenant̀a [−1, 1]

(zone d’incertitude). Dans notre cas, nous appliquons cette théorie lors de la d́etection d’un bit.

Si le vecteur est dans la zoneZ1 ou Z2, alors il n’y a pas d’ambigüıté. Par contre, s’il se trouve

dans la zone interḿediaire (zone d’incertitude), c’està dire entre les deux zones, la valeur du bit

sera donńee par une fonction de type sigmoı̈de (c.f. figure 56). Plus le vecteur sera proche de la

zone ”dure”, plus sa valeur sera proche de celle affectéeà cette zone. En revanche, s’il se trouve

au milieu, sa valeur sera moyenne et n’affectera pas la décision de la d́etection. Enfin, il serait

possible d’́etendre ce principe, dans le cas où la marque ne serait plus binaire (c.f. figure 55). Cette

approche est appliquée en utilisant la version adaptative de notre algorithme.

FIG. 54 – Mise en place d’une zone intermédiaire
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FIG. 55 – Extensioǹa plusieurs zones

FIG. 56 – Exemple de fonction sigmoı̈de

Nous pŕesentons les résultats de cette approche sur les figures 57 (a) et 57 (b). La version

de l’algorithme utiliśe est celui avec l’approche adaptative et la sélection pseudo-aléatoire. Sur

la figure 58, nous présentons les résultats pour une attaque entre l’approche sans et avec la zone

intermédiaire. Comme nous pouvons le constater, le seuil est dépasśe d̀es la 43̀eme image avec la

zone interḿediaire, alors que pour la version sans, il faut 59 image. On obtient donc une vitesse de

convergence plus rapide pour l’approche présent́ee ici, elle est donc par conséquent plus robuste.
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(a) (b)

FIG. 57 – Ŕesultats de corrélation pour la śequence ”Stefan” et la séquence ”Ping-pong” avec la

zone d’incertitude

FIG. 58 – Comparaison de la vitesse de détection entre l’approche avec et sans zone intermédiaire

3.5.8 D́ecorrélation entre le PSNR et la variation des vecteurs

Enfin, il est int́eressant de noter que dans notre approche, les variations effectuées sur les

vecteur de mouvement ne sont pas directement liéesà la d́egradation de la séquence. En effet,

l’approche adaptative conduità ŕealiser de plus grandes variations sur les vecteurs de mouvement

(c.f. figures 59 (a) et 59 (b)). Cependant, le PSNR est meilleur dans la version adaptative, par

rapportà la version de base (c.f. figure 53). La force de marquage ne correspond pas dans notre

casà l’ampleur des variations que l’on est amené à ŕealiser sur les vecteurs de mouvements, mais

sur le nombre de ces derniers servant de supportà la marque.
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(a) (b)

FIG. 59 – variation des vecteurs de mouvement suivant la composante en x (a) (respectivement en

y (b))

3.5.9 Ŕesultats ŕecapitulatifs

Nous pŕesentons ici un récapitulatif des ŕesultats pour les quatre séquences présent́ees en sec-

tion 3.4. Comme nous pouvons le voir sur la figure 97, les résultats concernant la séquence ”lord

of the ring”, sont ĺeg̀erement moins bons que pour les autres séquences. Cette séquencéetant une

bande annonce, il y a beaucoup de changement de scène, ce qui a pour conséquence de d́estabiliser

l’estimateur de mouvement et donc la procédure de d́etection. Pour le reste des séquences les

résultats sont relativement homogènes et nous am̀eneà conclure que notre algorithme présente

une robustesse satisfaisante. On peut remarquer que l’attaque posant le plus de problème est la

rotation. Malgŕe le faible angle utiliśe, pour certaines approches, la détection ne se fait pas cor-

rectement. Notre algorithme ne prenant pas en compte les problèmes de synchronisation spatiale,

l’application d’attaques suffisamment fortes visantà d́esynchroniser les blocs tatoués conduiràa la

mise enéchec de notre système. Nous pŕesenterons au chapitre 5, les méthodes qu’il est possible

d’envisager afin de pallier ce problème.

Enfin, nous pouvons conclure que les différentes aḿeliorations que nous avons présent́ees dans ce

chapitre ont montŕe leur efficacit́e, et que notre système pŕesente une bonne robustesse visà vis

des attaques de type compression.
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FIG. 60 – Ŕesultats ŕecapitulatifs pour la śequence ”Stefan”

FIG. 61 – Ŕesultats ŕecapitulatifs pour la śequence ”Ping-pong”
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FIG. 62 – Ŕesultats ŕecapitulatifs pour la śequence ”Tigre et dragon”

FIG. 63 – Ŕesultats ŕecapitulatifs pour la śequence ”Lord of the ring”
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Chapitre 4

Aspects psychovisuels en tatouage vidéo
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4.1 Introduction

Initialement, tr̀es peu de sch́emas de tatouage prenaient en compte les caractéristiques du

syst̀eme visuel humain. Cependant, de par la proximité entre le monde du tatouage et le monde de

la compression, et afin d’optimiser le compromis invisibilité/robustesse, il est apparu nécessaire de

tenir compte des particularités perceptuelles. Le système visuel humain est un appareil très com-

plexe, en effet R.A. Young [126] estime que80 à90% de la totalit́e des neurones serventà la vision.

De nombreux auteurs présentent les caractéristiques physiologiques de l’appareil visuel humain, la

structure de l’oeil, les canaux de transmission jusqu’au cerveau, et la zone céŕebrale d’analyse des

informations visuelles. Nous ne rentrerons pas ici dans ces détails, le lecteur int́eresśe pourra se

reporter aux ŕeférences suivantes [136], [108], [42], [102], ainsi qu’au site internet ”Webvision”1.

L’obtention d’une mod́elisation fid̀ele et compl̀ete de l’appareil visuel humain s’associe aujour-

d’hui à la ”qûete du graal”. Contrairementà l’audio, òu les aspects perceptifs sont relativement

bien mâıtrisés, il est beaucoup plus difficile de les modéliser en image fixe ou en vidéo. Malgŕe

cette difficult́e d’élaborer un mod̀ele parfait de la vision humaine, il existe un certain nombre

de principes qui permettent d’optimiser les systèmes de compression ainsi que les systèmes de

tatouage, en utilisant au mieux les caractéristiques de l’oeil humain.

Dans un premier temps, nous allons présenter un aperçu des propriét́es de l’oeil du point

de vue du traitement d’images, et non du point de vue physiologique. Nous présenterons essen-

tiellement les propríet́es les plus couramment utilisées en image fixe ainsi qu’en vidéo. Ensuite,

nous d́ecrirons les diff́erents artefacts auxquels on peutêtre confront́e en traitement d’images,

pour poursuivre sur la présentation des différentes ḿethodes qui permettent d’évaluer la qualit́e

ainsi que la similarit́e d’une image ou d’une vid́eo, en tenant compte des aspects perceptuels.

Nous poursuivrons sur l’utilisation de ces méthodes dans le contexte du tatouage. Pour finir nous

détaillerons les approches testées dans notre système afin de contrôler les d́egradations apportées

par notre algorithme basé sur la perturbation de vecteurs de mouvement.

4.2 Caract́eristiques du syst̀eme visuel humain

L’avènement de l’̀ere nuḿerique et l’explosion des performances informatiques ont donné aux

ingénieurs plus de liberté et de flexibilit́e dans le traitement de l’information. De nombreuses

mesures de qualité sont apparues, et initialement ces méthodes sont des ḿetriques purement

math́ematiques telles que les mesures MSE (Mean of Square Error) ou SNR (Signal to Noise

Ratio). Elles s’appliquent pixel̀a pixel et ne prennent en compte ni les relations de voisinage qui

1http ://webvision.med.utah.edu/
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peuvent exister entre les pixels d’une même zone, ni les caractéristiques du système visuel hu-

main. Cependant de par leur facilité d’utilisation, elles sont très couramment utiliśees et offrent

une premìere approximation de la qualité d’une image, en donnant une mesure de similarité. Or, le

syst̀eme visuel humain présente des limitations qui, bien exploitées, permettent de cacher de l’in-

formation de façon imperceptible dans un medium, qu’il s’agisse de l’image fixe ou de la vidéo.

La probĺematique qui se pose aujourd’hui est de déterminer un moyen automatique pour mesurer

la qualit́e et la similarit́e d’un support, eńelaborant un mod̀ele qui puisse se rapprocher au mieux

des tests subjectifs. Dans la suite de ce chapitre, nous nous focaliserons sur l’image fixe et sur la

vidéo. Bien qu’il aitét́e d́emontŕe que l’audio joue un r̂ole dans la perception visuelle [130], nous

avons choisi de ne pas aborder ce domaine. Une bibliographie sur le sujet de la vision est présente

sur le site web d’Ahumada2.

4.2.1 Caract́eristiques bas-niveau

Le syst̀eme visuel humain áet́e étudíe d̀es 1704,́epoquèa laquelle Newton a posé les fonda-

tions de l’́etude moderne de la perception de la couleur dans son ”Traité d’optique” [80] (Marr

[47] présente dans son ouvrage un historique détaillé de l’́etude de la vision). M̂eme si les pre-

miers travaux sur le sujet remontent au 18ème sìecle, il a fallu attendre l’́emergence du calcul

numérique pour voir se réaliser les progrès les plus significatifs. Ceux-ci ont, de fait,ét́e mo-

tivés par la ńecessit́e de repŕesenter nuḿeriquement des images et d’en optimiser les traitements.

Très vite, il est apparu que certains phénom̀enes pouvaient induire en erreur notre perception,

et mettreà jour l’imperfection de notre vision. En se basant sur ces propriét́es, les scientifiques

ont pu aḿeliorer le rendu des images numériques, et optimiser les systèmes de compression qui

intègrentà pŕesent des processus complexes, visantà ne garder que les informations perçues par

notre syst̀eme visuel. Les travaux effectués dans ce domaine ont tout d’abordét́e majoritaire-

ment concentŕes sur l’image fixe (T. Eude [146] a réaliśe un bon aperçu de quelques systèmes

d’évaluation de la qualité des images fixes). Ce n’est que récemment que l’étude de la vid́eo aét́e

abord́ee. F.X.J. Lukas et Z.L. Budrikis [64] ontét́e les premiers en 1982,à proposer une ḿetrique

baśee sur un mod̀ele spatio-temporel du système visuel humain. Depuis, de nombreux chercheurs

se sont pench́es sur le probl̀eme et de nombreuses métriques ainsi que de nombreux modèles du

syst̀eme visuel humain ont vu le jour.

Initialement, les aspects psychovisuels de la perception humaine ontét́e étudíes dans le cadre

de la compression d’image fixe ou de vidéo.

Les syst̀emes de compression sont majoritairement basés sur des schémas intervenant sur une

partition en blocs de l’image. Classiquement, les blocs sont de taille8× 8 ou16× 16 [1], et plus

2http ://vision.arc.nasa.gov/personnel/al/bib.htm
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récemment, le système H264 [150] exploite des tailles de blocs moins conventionnelles. Il est donc

nécessaire dans ce contexte d’élaborer des systèmes de mesures qui prennent en compte cet aspect

de partitionnement en blocs qui combiné à de forts taux de compression, géǹere des discontinuités

dans l’image ou la vid́eo, celles-cíetant visibles par l’oeil humain (cf figure 64).

FIG. 64 – Artefacts de compression :à gauche l’image originale,à droite l’image fortement com-

presśee avec JPEG (taux de compression de 80%)

Consid́erons la structure ǵeńerale d’un mod̀ele du syst̀eme visuel humain présent́ee par la

figure 65 :
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FIG. 65 – Mod̀ele ǵeńerique du syst̀eme visuel humain

– l’image d’entŕee, ǵeńeralement donńee en RGB, est convertie dans un espace colorimétrique

qui permet une bonne prédiction des distortions des couleurs, ainsi qu’une meilleure exploi-

tation des redondances ;

– l’ étape suivante consisteà d́ecomposer l’image suivant ses fréquences spatiales orientées.

Il est ici important d’appliquer une décomposition qui se rapproche au mieux du système

visuel humain ;

– la troisìemeétape consistèa mesurer le contraste local, ce calcul peutêtre ŕealiśe par des

processus non-lińeaires qui se basent sur la décomposition spatiale de l’image ;

– la quatrìemeétape prend en compte la diminution de la sensibilité au contraste pour les

hautes fŕequences. Cette propriét́e est mod́elisée par la fonction de sensibilité au contraste.

Cetteétape permet ensuite d’appliquer le modèle de masquagèa toutes les fŕequences spa-

tiales avec les m̂emes param̀etres ;

– la cinquìemeétape, celle de masquage, permet de prédire la quantit́e de bruit de quanti-

fication qu’il est possible d’occulter dans le signal original, grâceà la pŕesence de forts

contrastes ou de zonesà fortes activit́es ;

– la sixième et dernìereétape, consistèa accumuler toutes les données suivants les différentes

fréquences spatiales, afin d’obtenir une valeur unique qui caractérisera la diff́erence percep-

tuelle entre l’image (ou la vid́eo, dans ce cas on considère aussi les fréquences temporelles)

originale et la version compressée.

M. Nadenau [108] montre les aspects du système visuel humain appliqués dans le cadre de la

compression d’image fixe. S. Winkler [136], quandà lui, pŕesente leurs utilisations dans le cadre
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du tatouage d’image fixe, ainsi qu’un aperçu de métriques appliqúeesà la vid́eo. Nous nous base-

rons par la suite sur ces travaux pour présenter les propriét́es essentielles de l’oeil.

Sensibilité au contraste

L’ étude de la perception humaine ne se limite pas seulementà la compŕehension de l’appa-

reil optique que représente l’oeil : Entre la vision de l’image qui s’imprime sur la rétine et son

interpŕetation au sein du cerveau humain, le chemin est long et fait intervenir des processus com-

plexes qui sont,̀a ce jour, loin d’̂etre totalement maı̂trisés. Tout d’abord, l’oeil est sensible au

contraste, et m̂eme si le syst̀eme visuel humain est capable d’appréhender des petites différences

de luminance, il existe une limite en dessous de laquelle les différences ne sont plus perçues. Cette

limite dépend de la luminanceL0 du fond sur lequel se trouve les composantes de l’image. Cette

dépendance est appelée ”sensibilit́e au contraste”, et peutêtre caract́eriśee math́ematiquement par

la loi de Weber-Fechner. Cette loi peutêtre formaliśee par le contraste de Weber :

CW = 4L/L0 (47)

Cette d́efinition est utiliśee dans le cas de stimuli constitués de petits motifs,4L repŕesentant

”l’offset” de luminance etL0 la luminance d’un fond uniforme. Dans le cas de motifs périodiques

avec une d́eviation syḿetrique variant entreLmin et Lmax, le contraste de A. Michelson [10] est

utilisé :

CM =
Lmax − Lmin

Lmax + Lmin
(48)

Ces deux d́efinitions ne sont paśequivalentes, mais elles représentent ńeanmoins une bonne ap-

proche dans le cas de stimuli simples. Lorsque ces derniers sont plus complexes, ces définitions

ne sont plus applicables, c’est le cas pour les motifs de Gabor [56]. Il estévident que pour des

images naturelles, ces deux définitions ne sont pas utilisables. Ceci est dû au fait qu’un point tr̀es

clair ou tr̀es sombre d́eterminera le contraste pour l’image entière, alors que la perception humaine

du contraste varie en fonction de la luminance locale moyenne. Pour pallier ce problème, E. Peli

[55] propose la d́efinition d’un contraste local :

Cj
P (x, y) =

ψj ∗ I(x, y)

φj ∗ I(x, y)
(49)
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FIG. 66 – diagramme de sensibilité au contraste de Campbell-Robson

où ψj est un filtre passe-bande d’un banc de filtre au niveauj, etφj est le filtre passe-bas cor-

respondant. Cette définition du contraste est bien définie si certaines contraintes sont respectées

par les noyaux des filtres. Sous l’hypothèse queφ et l’image sont des fonctions̀a valeurs ŕeelles

positives, qu’elles sont intégrables, et queψ est int́egrable, alorsCj
P (x, y) est bien d́efinie si le

support deψ est inclus dans le support deφ. Dans ce cas,φj ∗ I(x, y) = 0 implique queCj
P = 0.

J. Lubin [89] propose une version modifiée de la d́efinition de E. Peli. Cette d́efinition du contraste

est int́egŕee dans une ḿetrique baśee sur un mod̀ele multi-canal du système visuel humain :

Cj
L(x, y) =

(
φj − φ(j+1)

) ∗ I(x, y)

φ(j+2) ∗ I(x, y)
(50)

Les ŕesultats d’exṕeriences psychophysiques d’analyse du contraste avec les motifs de Gabor [56],

montrent que cette définition du contraste est relativement bien adaptée.

La figure 66 pŕesente le diagramme de sensibilité au contraste de Campbell-Robson [63]. La

fonction de sensibilit́e spatiale au contraste apparaı̂t commeétant l’enveloppe visible du motif mo-

dulé.

Perception de la lumìere

Une autre caractéristique importante du système visuel humain est la perception de la lumière.

Cette perception est non-linéaire, et cette propriét́e doit être prise en compte dans les systèmes

de compression qui ne doivent pas s’appliquer par conséquent lińeairement. La loi de puissance
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définie par la formule suivante :

B = alL
pl −B0 (51)

est consid́eŕee comme une bonne description de la luminance perçue par le système visuel humain

[74]. B correspond̀a l’intensit́e lumineuse perçue par un observateur, en présence d’un stimulus

de luminanceL. B0 est un offset constant d’intensité lumineuse perçue. L’exposantpl a une valeur

approximative de1/3. Cette loi est utiliśee dans l’espace de couleurL ∗ a ∗ b.

Perception de la couleur

Nous avonśevoqúe les cas du contraste et de la luminance, mais afin d’être plus exhaustif,

nous allons maintenant exposer brièvement la perception de la couleur.

La couleur est un concept intrinsèqueà l’être humain, elle lui permet de faire la distinction entre

deux sensations colorées. Physiquement, les variations de couleur correspondentà des variations

de longueur d’ondes. C’est en 1878 que Ewald H. Hering introduit l’idée des couleurs opposées.

Plus ŕecemment, il áet́e montŕe que les informations de couleur provenant des trois récepteurs

diff érents constituant la rétine,étaient combińees mutuellement pour former un canal achroma-

tique et deux canaux chromatiques. Cette combinaison constitue la base pour la définition d’un

espace de couleurs opposées. Pour plus de détails sur la couleur, le lecteur intéresśe pourra se

reporter aux ŕeférences suivantes [69] et [44].

Les trois caract́eristiques que nous venons de présenter sont̀a la base des effets de mas-

quage que nous allons décrire dans la suite. Ces effets peuventêtre inǵenieusement utiliśes dans

un syst̀eme de tatouage afin d’en optimiser la force et l’invisibilité. La d́efinition de mod̀ele

math́ematique, que ce soit pour la perception du contraste, de la lumière ou encore de la cou-

leur, s’approchant au mieux du système visuel humain, permet d’en exploiter les défauts. Ainsi,

en codage, elles permettront de ne garder que l’information essentielle nécessairèa une bonne per-

ception du ḿedium. En tatouage, elles permettent de se servir des informations non indispensables

pour y inśerer la marque. Nous verronsà la fin de ce chapitre, l’utilisation d’une mesure locale du

contraste que nous avons utilisée afin de pond́erer un masque visantà éliminer les blocs marqúes

provoquant de trop grande dégradation.

Les effets de masquage

La sensibilit́e dans les zones homogènes áet́e étudíee dans les préćedents paragraphes. Ce-

pendant, en pratique, les imagesà traiter sont dites naturelles, et composées de nombreux petits
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détails, de zones texturées, de zones homogènes et de formes variées. Il est donc ńecessaire dans

ce contexte de d́ecrire la sensibilit́e au contraste dans le cadre des fréquences spatiales. L’effet de

masquage est un terme géńeral qui d́enote l’effet de masque que peut produire unélémentA sur un

élémentB. Les effets de masquage peuventêtre de diff́erentes natures, par exemple un masquage

spatial (masquage de contraste ou masquage d’entropie) ou un masquage temporel.

Géńeralement, cette description est donnée par la fonction de sensibilité au contraste (FSC, ou

CSF en anglais :Contrast Sensibility Function). Le syst̀eme visuel humain est moins sensible

dans les hautes fréquences. Ce phénom̀ene se traduit dans la pratique par une moindre sensibilité

au bruit dans les zones texturées, comme l’illustre l’image 67, où une m̂eme quantit́e de bruit áet́e

ajout́ee dans deux zones de même taille, l’une homog̀ene, l’autre textuŕee.

FIG. 67 – Masquage d’activité.

Le masquage de contraste :

Le masquage de contraste fait référence au cas où les deux signaux sont de même nature (le

signal proprement dit et le signal de masquage). Par exemple, lorsqu’ils sont tous les deux des

motifs sinusöıdaux, et quand ces deux signaux sont superposés, le troisìeme motif ainsi obtenu

peut soitêtre diff́erent des deux premiers signaux (et dans ce cas il n’y a pas de masquage), soit
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être similaire au signal de masquage (et dans ce cas le phénom̀ene peut̂etre observ́e). Cet effet

dépend de la fŕequence des deux signaux et de leur orientation spatiale (cf figure 68).

Signal Masque Somme

FIG. 68 – Masquage de contraste.

Le masquage d’entropie (ou masquage d’activit́e) :

Le masquage d’entropie est lié au masquage de contraste. En effet, plus il y a d’information

dans une zone (et donc plus l’entropie est grande), plus il y a de variation de contraste (en géńeral).

Tout comme pour le contraste, un signal sera moins perceptible dans une zone fortement texturée

(donc avec une forte entropie) que dans une zone homogène (cf figure 67). La diff́erence entre

les mod̀eles pour le masquage de contraste, et ceux pour le masquage d’entropie, se situe dans

le support spatial. Le masquage de contraste est souvent appliqué de façon pŕecise. Cela signifie

que le contrastèa la position(x, y) indique la quantit́e d’erreurs de quantification que l’on peut

appliquer au m̂eme endroit, sans qu’elle soit perceptible. Le masquage d’entropie considère, quant

à lui, la totalit́e du voisinage local pourétablir la visibilit́e du signal de distortion. Parfois, les deux

effets ne sont pas dissociables, et sont combinés dans le m̂eme mod̀ele de masquage.

Adaptation de l’oeil :

Enfin, il existeégalement un ph́enom̀ene correspondantà l’adaptation de l’oeil au stimulus qui

lui est envoýe, et plus particulìerement, aux motifs perçus. Par exemple, l’adaptationà un motif

d’une fŕequence donńee peut provoquer une lég̀ere diminution de la sensibilité au contraste autour

de cette fŕequence. De nombreusesétudes ont́et́e ŕealiśees sur cet aspect et ont démontŕees que le

contenu de l’image (fŕequence, distribution de la couleur, motif) influençait la sensibilité de l’oeil.
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Nous reviendrons sur l’aspect temporel dans la section suivante, consacrée à la vid́eo m̂eme si

certains aspects temporels sont aussi présents au niveau de l’image fixe.

Les ph́enom̀enes que l’on vient de décrire peuvent̂etre qualifíes de bas-niveau, en effet ils ne font

que tr̀es peu intervenir l’interprétation ćeŕebrale dans la perception du contenu de l’image.

En ŕesuḿe, l’activité locale permet d’envisager un marquage plus ou moins fort, sans que

ce dernier soit perceptible. En effet, les zones texturées offriront un meilleur masquage au mar-

quage que les zones homogènes. Les zones̀a fort contraste sont essentiellement les contours, où il

sera possible aussi de cacher plus d’information sans dégrader la qualit́e de la vid́eo. Ces aspects

peuventêtre mis en oeuvre grâceà une segmentation intelligente de l’image ou encore grâceà

l’utilisation de points saillants. Nous reviendrons sur ce dernier point dans le chapitre 5.

4.2.2 Caract́eristiques haut-niveau

Nous allons aborder dans cette section un aspect plus psychologique que physiologique de

la perception humaine, il s’agit de phénom̀enes souvent qualifiés de haut-niveau. Nous avons vu

préćedemment que le système visuel humain a ses restrictions, mais la perception d’une image

ne se limite pas̀a la simple visualisation d’une image puisà sa transmission. Au bout de cette

châıne, d́ejà complexe, se trouve le cerveau humain qui va interpréter ce que l’oeil capte et ce que

le circuit neuronal lui transmet. Cet aspect est sans doute l’un des plus connus du grand public. En

effet, l’artiste Escheŕelabore dans ses oeuvres, des scènes impossibles et bien souvent déroutantes.

En pratique, ceśeléments sont rarement intégŕes dans les modèles perceptuels, mais servent ce-

pendant̀a l’élaboration de tests subjectifs. C’est en 1934 que l’artiste suédois Oscar Reuterswäld

dessine pour la première fois un triangle impossible (dessin encadré sur la figure 69).
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FIG. 69 – Figures impossibles d’Oscar Reuterswäld

Plus tard, M.C. Escher3 exploite cet effet dans de nombreuses oeuvres. La figure 70 présente

un exemple des travaux d’Escher où les ḿecanismes psychophysiques influencent notre percep-

tion : On associe le haut au ciel, et par conséquent, les poissons s’y trouvant sont considéŕes

comme repŕesentant le ciel, a contrario dans le bas, on associe les oiseauxà l’eau. Il nous semble

effectivement plus naturel que les poissons nagent dans l’eau et que les oiseaux volent dans le ciel.

Certains dessins paraissent ambiguës et peuvent̂etre interpŕet́es de diff́erentes façons. Ces oeuvres

mettent en valeur le fait que la vision est un processus actif, qui essaie d’ extraire la sémantique de

ce que nous voyons. Les modèles baśes uniquement sur l’information de stimulus ne peuvent pas

prédire de tels effets.

3http ://www.worldofescher.com/
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FIG. 70 – Sky & Water I, 1938

Un autre exemple est l’illusion de distortion (cf. figure 71). Ces images montrent qu’il existe

un lien entre les processus bas-niveau et les processus haut-niveau. Nous n’allons pas donner une

liste exhaustive des illusions d’optique, et pour plus de détails, le lecteur pourra se référer au site

web ”Lightness Perception and Lightness Illusions” 4 ainsi qu’̀a l’article de M. Livingston [105].

FIG. 71 – Les lignes paraissent courbes alors qu’en réalit́e elles sont droites

On peut donc voir dans cette section, que l’aspect psychologique joue un rôle important

dans la perception visuelle et conduità penser qu’elle reste subjective. Pour cette raison, arri-

ver à mod́eliser efficacement les ḿecanismes de la perception est une tache difficile, empêchant

d’aboutir à un mod̀ele ǵeńerique et parfait. Il nous apparaı̂t à ce jour difficile d’inclure de telles

4http ://www-bcs.mit.edu/gaz/
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consid́erations dans un schéma de tatouage.

En vidéo, nous retrouvons les mêmes caractéristiques que pour l’image fixe, mais comme nous

allons le voir dans la section suivante, l’axe temporel joue un rôle important dans la perception

visuelle.

4.2.3 Caract́eristiques intrinsèquesà la vidéo

Une vid́eo peutêtre vue comme une succession d’images fixes, variant temporellement. Ce-

pendant, le fait que le système visuel humain soit limité dans la perception spatiale et tempo-

relle, nous permet de suivre une vidéo dont la fŕequence est de 25Hz sans s’apercevoir qu’elle ne

repŕesente qu’une suite discontinue d’images fixes. C’est pourquoi il apparaı̂t naturel de consid́erer

les propríet́es de perception visuelle de l’image fixe pour le cas de la vidéo. Toutefois, il convient

de ne pas ńegliger l’importance de l’axe temporel. Des artefacts invisibles sur une image figée

peuvent devenir visibles et gênants lorsque que l’on ajoute la dimension temporelle. L’artefact peut

alors apparâıtre sous la forme d’un clignotement. En contrepartie, lorsqu’une image dégrad́ee ap-

parâıt brièvement (̀a savoir pour une vid́eo de fŕequence 25 Hz, l’image n’apparaı̂t que 40ms), il a

ét́e constat́e qu’un artefact pourra ne pasêtre perçu. C’est d’ailleurs une des caractéristiques propre

à la vid́eo. Il existe en outre un autre aspect temporel qui peut aussi bienêtre líe à l’image fixe

qu’à la vid́eo, il s’agit de la persistance rétinienne. Pour appréhender simplement ce phénom̀ene,

nous pouvons prendre un exemple de la vie courante. Lorsque nous sommes dans un environ-

nement fortement́eclaiŕe et que nous passons dans un endroit sombre, notre perception initiale

de l’environnement est limitée, puis avec le temps notre oeil s’accommode au faibleéclairage,

et nous pouvons d̀es lors distinguer cet environnement. Inversement lorsque nous passons d’un

lieu sombreà un milieu fortement́eclaiŕe, nous sommes initialementébloui. L’accommodation

fait intervenir diff́erents processus physiologiques, que nous ne décrirons pas ici, et pour plus de

détails le lecteur pourra se référer à [136] et [108]. Il y a essentiellement trois formes de mas-

quages temporels : celui dû au changement de scène, le masquage par le mouvement des objets et

enfin celui mod́elisé par la fonction temporelle de sensibilité au contraste. Le masquage temporel

dû au mouvement est complexeà mod́eliser : l’effet de masquage temporel d’un objet en mouve-

ment d́epend du fait que l’attention soit ou non focalisée sur cet objet. Un changement de scène

intervient lorsqu’il y a un important changement dans tout le contenu de l’image. La fonction tem-

porelle de sensibilit́e au contraste, quantà elle, peut̂etre vue comme une extension de la fonction

spatiale de sensibilité au contraste. Dans le cas qui nous intéresse, cet effet peut intervenir lors-

qu’il y a des discontinuit́es fortes dans l’intensité lumineuse d’une séquence vid́eo. Ce ph́enom̀ene

a tout d’abord́et́e étudíe dans le cadre de la télévision, par A.J. Seyler et Z.L. Budrikis [26] [27].
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Ces auteurs ont́etabli que le seuil de visibilité pouvait durer quelques centaines de millisecondes,

apr̀es une transition du sombre vers le lumineux ou inversement. D’autres travaux ont confirmé

par la suite ce ph́enom̀ene [35]. Il aét́e d́emontŕe par D.H. Kelly [51], [49], [50] que les distortions

d’une ṕeriode de 4̀a 8Hz sont plus visibles. Plus récemment, W.J. Tam et al. [158] ont examiné

la visibilité des artefacts de codage MPEG2 après un changement de scène ; il est apparu un effet

de masquage significatif au niveau de la première image de la scène suivante. Il est intéressant de

souligner que le masquage temporel n’apparaı̂t pas seulement après une discontinuité, mais peut

également se manifester antérieurement̀a celle-ci. Ce ph́enom̀ene peut s’expliquer par la variation

dans la latence des signaux neuronaux du système visuel humain [24].

Après avoir pŕesent́e les principales caractéristiques du système visuel humain, nous nous

proposons maintenant d’examiner leur utilisation, tout d’abord dans les métriques de qualité puis

au sein du tatouage.

4.3 Méthodes de mesure de la qualité d’une vidéo

4.3.1 Artefacts visuels

M.S. Moore et al. [114] proposent uneétude de la d́etectabilit́e et de la nuisance d’artefacts

pour une compression de type MPEG2.

Il existe en effet, diff́erents types d’artefacts qui peuvent survenir dans une vidéo apr̀es une com-

pression. Dans [110], M. Yuen & al. en présentent une liste exhaustive :

– l’effet de bloc est une distortion qui laisse apparaı̂tre une structure de blocs dans l’image,

sous forme de discontinuités aux frontìeres, entre les blocs. Cet effet est dû à la quantifica-

tion indépendante des blocs (de taille 8*8 par exemple) et/ouà une quantification trop forte,

soit sur le coefficient DC, soit sur les coefficients AC (perte de détails hautes-fŕequences),

soit sur les deux. Cela arrive par exemple dans les schémas de codage basés sur la trans-

formée DCT, appliqúee sur une partition en blocs de l’image ;

– un effet de flou peut apparaı̂tre sous la forme d’une perte de détails et d’une ŕeduction de

l’intensité des contours. Ceci est dû à la suppression des coefficients de hautes fréquences

par une quantification grossière ;

– des t̂aches de couleurs peuvent apparaı̂tre entre deux zones ayant une différence de chromi-

nance importante. Ce phénom̀ene est d̂u à la suppression des hautes fréquences des coeffi-

cients de chrominance. A cause du sous-échantillonage, ce phénom̀ene peut s’́etendrèa tout

un macrobloc ;

– le codage DCT peut aussi avoir pour conséquence de faire apparaı̂tre au niveau des lignes
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de perspectives un effet d’escalier, ceciétant principalement d̂u au fait que la DCT est

plus adapt́ee aux lignes verticales et horizontales. Les lignes avec d’autres orientations

nécessitent les coefficients de hautes fréquences (ex : diagonales). Une quantification forte

fera apparâıtre des lignes de perspectives en dent de scie ;

– apparition de faux contours dans l’image reconstruite. Cet artefact est introduit par une va-

riation de l’intensit́e et de la couleur dans une zone de l’image où, à l’origine, les transitions

ne sont pas brutales. Cette dégradation est très difficilement d́etectable. Ńeanmoins, elle

peutêtre att́enúee en filtrant l’image par un passe bas ;

– le mouvement en dent de scie, qui peutêtre d̂u aux faibles performances de l’estimateur de

mouvement ;

– l’estimation de mouvement est réaliśee sur la composante de luminance et ces mêmes vec-

teurs sont utiliśes pour la chrominance. Cela peut conduireà une mauvaise correspondance

de la couleur sur un macro bloc ;

– le bruit dit ”de Mosquito”. C’est un artefact temporel qui est dû à une erreur de quantification

entre pixels adjacents. Ces dégradations sont introduites par la DCT et elles se manifestent

par une dispersion des niveaux des ruptures d’homogéńeité de l’image. Elles entraı̂nent

également un ph́enom̀ene de flou. Ce bruit se produit surtout autour des objets artificiels, tels

que le texte ou les formes géoḿetriques, il est́egalement visible sur les figures humaines ;

– aliasing : apparâıt quand le contenu de la scène est sous-échantillonńe (en dessous de la

borne de Nyquist) que ce soit spatialement ou fréquentiellement.

Certains artefacts sont exclusivement liés à la structure en blocs de certains codecs vidéos,

d’autres sont plus ǵeńeraux. Enfin, certains artefacts sont moins gênants que d’autres, et ils dépen-

dentétroitement de l’appréciation des utilisateurs (certains seront plus gêńes par un blur et d’autres

par les effets de blocs).

4.3.2 Métriques : généralit és

Dans cette section, nous allons essentiellement nous concentrer sur les méthodes d’́evaluation

destińeesà mesurer les effets de blocs. Ceux-ci sont dûs à une quantification trop importante des

coefficients constituant les différents blocs de l’image partitionnée, syst̀eme couramment utilisé

en compression, tout comme dans notre schéma de tatouage. Les modèles perceptuels sontétudíes

dans diff́erents contextes. Tout d’abord, celui de la compression où le plus souvent le but est

d’évaluer les effets de bloc. Ensuite, celui de l’indexation où les mod̀eles perceptuels sont utilisés

pour discriminer les textures, pour de la classification ou pour del’image retrieval. Ces approches

sont le plus souvent basées sur des ḿetriques s’appliquant̀a la couleur ou aux textures, qui nous

intéressent moins ici, dans la mesure où notre syst̀eme de tatouage se base sur une estimation
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de mouvement sur des blocs de luminance de taille 4*4. De par ces aspects, nous sommes plus

proches du monde de la compression que du monde de l’indexation. Le lecteur intéresśe pourra

cependant se reporter aux références suivantes, traitant de métriques baśees sur la couleur ou les

textures [162], [96] et [11].

Lorsqu’il s’agit d’évaluer la qualit́e d’une image ou d’une vid́eo, deux mesures universelles

sont utiliśees. Il s’agit des ḿetriquesMSE etPSNR. Ces deux formules mathématiquement líees

sont emploýees couramment de par leur simplicité d’utilisation et de par la facilité d’implémentation.

Ces deux ḿethodes sont des mesures pixelà pixel. La ḿetriqueMSE correspond̀a la différence

moyenne quadratique entre la luminance d’une imageI et Î :

MSE =
1

TXY

∑
t

∑
x

∑
y

[I(t, x, y)− Î(t, x, y)]2 (52)

Pour une image de tailleX ∗ Y et pour une śequence composée deT images. La diff́erence

moyenne par pixel est alors donnée par la racine carrée de l’erreur quadratique moyenne :RMSE =√
MSE. Le PSNR est une mesure donnée en d́ecibels, et se calculèa partir de la mesure MSE,

définie par la formule suivante :

PSNR = 10log
m2

MSE
(53)

avecm correspondant̀a la valeur maximale que peut prendre un pixel (typiquement pour un pixel

cod́e sur 8 bits cette valeur vaut 255). La métriqueMSE mesure la diff́erence entre deux images,

alors que le PSNR mesure la fidélité entre deux images. A.M. Eskicioglu et al. [28] présentent une

étude de ces deux ḿetriques statistiques ainsi que les métriques de diff́erence moyenne, différence

maximum, erreur absolue, etc. Il est montré dans cet article que certaines de ces métriques sont

bien corŕelées avec les réponses d’observateur humain, pour des systèmes de compression de

donńees. Mais elles ne sont pas adaptées pour unéevaluation de diff́erentes techniques.

Il existe deux principaux types de modèles du syst̀eme visuel humain :

– Les mod̀eles simple-canaux considèrent le syst̀eme visuel humain comme un simple filtre

spatial, dont les caractéristiques sont d́efinies par la fonction de sensibilité au contraste.

– Les mod̀eles multi-canaux considèrent que chaque bande de fréquence spatiale est traitée

par des canaux indépendants. A.B. Watson [13] introduit la ”cortex transform”, une pyra-

mide multi-ŕesolution qui simule les fréquences spatiales et qui correspondà l’orientation de

simples cellules du cortex. A.B. Watson & al. [19], proposeront plus tard une décomposition

alternative au premier modèle. Il s’agit d’une pyramide orientée orthogonalement qui s’ap-

pliqueà un ŕeseau hexagonal.

Pour un historique plus complet sur les métriques psychovisuelles, le lecteur intéresśe pourra se

reporterà la th̀ese de S. Winkler [136].
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4.3.3 Métriques pour la vidéo

Nous n’exposerons pas dans cette section une liste exhaustive des métriques existantes en

vidéo, mais seulement les plus importantes d’entres elles. Nous ne présenterons pas non plus les

métriques d́edíeesà l’image fixe, le lecteur intéresśe pourra se ŕeférerà l’article d’A.J. Ahumada

[23] qui propose un aperçu des différentes ḿethodes pouŕevaluer la qualit́e d’une image fixe et

monochrome.

La plupart des travaux concernant l’optimisation des systèmes de compression, basés sur des

consid́erations perceptuelles, sont majoritairement orientés vers la mesure des distortions spa-

tiales. Cependant, devant la nécessit́e d’élaborer des ḿetriques adaptéesà la vid́eo, de nouvelles

métriques baśees sur des modèles de perception spatio-temporelle du système visuel humain ont

vu le jour.

T.N. Pappas & al. [151] présentent les critères objectifs basés sur les mod̀eles perceptuels pour

l’ évaluation de la qualité d’une image fixe.

Beaucoup de ḿetriques partagent la m̂eme structure : phase de calibration, filtrage linéaire pour

diff érentes fŕequences spatiales et pour différentes orientations, ajustageà la sensibilit́e du contraste,

et mécanismes non-lińeaires tenant compte des effets de masquage :

– calibration : une image peut avoir subi différentes transformations (conversion to densities,

correction gamma, ...) et provenir de différents appareils, avant d’être affich́e pour obser-

vation par l’oeil humain. De nombreuses métriques ńecessitent que l’image d’entrée soit

convertie en luminance avant de rentrer dans le modèle HVS.

– registration : c’est la correspondance point-à-point entre deux images, qui est nécessaire

pour que la ḿetrique ait un sens. Sinon, il est possible de changer la valeur de la métrique

en effectuant une simple translation sur l’image, ce qui ne change pas pour autant l’image

elle-même, mais modifie cependant la valeur de la métrique.

– l’affichage : diff́erents mat́eriels d’affichage peuvent provoquer différents effets sur la qua-

lit é perçue par un utilisateur. La métrique de Watson prend par exemple en compte la taille

en pixel de l’image et la taille réelle en centim̀etre obtenue sur l’écran.

Dans [159], W.Y. Zou et al. exposent la méthodologie pouŕevaluer la qualit́e d’une vid́eo,

en d́ecrivant le protocolèa mettre en place pour des tests subjectifs. Ils en montrent les limita-

tions, et proposent des améliorations pour ces tests. Enfin, ils présentent le lien entre les métriques

subjectives et objectives. Les tests subjectifs jouent un rôle important dans les environnements

de la t́elévision analogique et nuḿerique. Cependant, l’évaluation subjective est très côuteuse en

temps et en ressources (salle de tests normalisée, nombre important d’observateurs ...), ce qui a

motivé le d́eveloppement des ḿetriques objectives, corrélées aux caractéristiques perceptuelles du

syst̀eme visuel humain, qui permettent d’automatiser les tâches d’́evaluation de la qualité. Nous
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ne nouśetendrons pas ici sur les approches subjectives. Nous recherchons dans un premier temps

à d́eterminer des algorithmes automatiques pour la prise en compte des aspects psychovisuels. En

outre, la mise en place de tests subjectifs demande une infrastructure lourde et coûteuse, et cela

nous apparâıt un peu pŕematuŕe à ce stade de développement de notre algorithme.

Selon S. Wolf et al. [141], afin de couvrir un large panel d’applications, une métrique de qualit́e

pour la vid́eo doit :

– produire des ŕesultats qui simulent des réponses subjectives ;

– fonctionner pour un large ensemble de qualité, du bas d́ebit jusqu’au tr̀es haut-debit ;

– être performante et pouvoirêtre facilement impĺementable sur un PC.

Dans un premier temps, nous allons exposer quelques métriques spatiales qui ont le plus sou-

vent pour but de d́etecter les effets de blocs. Ensuite nous poursuivrons par la présentation de

métriques prenant en compte l’axe temporel. Enfin, nous aborderons l’utilisation des aspects per-

ceptifs au sein des algorithmes de tatouage.

Métriques spatiales

Le mod̀ele de A.B. Watson pour la vidéo [18], [21], [14] est destińe aux syst̀emes de com-

pression baśes sur la transformation DCT. La métrique de Watson utilise la mesure de l’erreur

perceptuelle basée sur la transforḿee DCT. C’est une ḿetrique qui est une extension d’un système

dévelopṕe pŕećedemment par les auteurs [17], [20], [15], [16]. L’erreur de quantification pour

chaque coefficient de chaque bloc est pondéŕee par la sensibilité visuelle correspondante, pour

chaque fonction DCT de base, pour chaque bloc. Cette sensibilité est d́etermińee par trois fac-

teurs : sensibilit́e au contraste, masquage de la luminance, masquage de contraste.

La sensibilit́e au contraste est traitée de la façon suivante :

Le seuil de luminancetij de chaque fonction DCT de base aét́e mesuŕe exṕerimentalement par

H.A. Peterson et al.[76]. A.J. Ahumada et al. [25] réalisent une approximation de ces mesures et

les ontétendues en fournissant une formule qui permet l’extrapolationà différents types d’écran,

à d’autres fŕequences spatiales (différentes tailles de pixels, différentes distances de visualisation)

ainsi qu’̀a différentes directions de couleur. Cette formule est la suivante :

log10tij = log10

Tmin

rij
+ k(log10fij − log10fmin)2 (54)

avec :

rij = r + (1− r)cos2θij (55)
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où tij est le seuil de luminance de chaque fonction DCT de base,fmin est la fŕequence òu le seuil

est le plus petit,Tmin est la luminance moyenne au niveaufmin, k détermine la pente de la para-

bole, etθij est un param̀etre angulaire qui sera défini plus loin.

Les param̀etresTmin, k etfmin sont donńes par leśequations suivantes :

Tmin =





L

S0
, si L > LT

L

S0
(
LT

L
)1−at , si L ≤ LT

(56)

où LT = 13.45cdm2, S0 = 94.7 etat = 0.649.

k =





k0, si L > Lk

k0(
L

Lk
)ak , si L ≤ Lk

(57)

où Lk = 300cdm2, k0 = 3.125 etak = 0.0706.

fmin =





f0, si L > Lf

fo(
L

Lf
)af , si L ≤ Lf

(58)

où Lf = 300cdcm2, f0 = 6.78cyclesdeg etaf = 0.182. La fréquence spatialefij assocíeeà

la fonction de baseDCT (i, j) s’exprime de la façon suivante :

fij =
1

16

√
(I/Wx)2 + (j/Wy)2 (59)

où Wx et Wy sont respectivement la taille horizontale et verticale d’un pixel en degré d’angle

visuel. La magnitude de l’effet de sommation/obliquité, qui correspond̀a la sommation impar-

faite des deux composantes de Fourier présentent dans les fonctions de bases, est détermińee par

0 < r < 1 (la valeur recommand́ee est de 0.7) et le paramètre angulaireθij est donńe par :

θij = arcsin
2.fi0.f0j

fij
2

(60)

L’effet de masquage de la luminance :

L’ équation (61) d́ecrit le seuil pour les fonctions de bases DCT comme une fonction de luminance

moyenne d’uńecran. Mais les variations de luminance moyenne locale dans l’image produisent
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des variations non ńegligeables dans le seuil DCT. Ce phénom̀ene est appelé masquage de la lumi-

nance. Watson a proposé d’approximer cet effet de masquage en calculant les seuils de luminance

par bloc :

tijk = tij(
c00k

c00
)at (61)

où c00k est le coefficient DC du bloc k,c00 la luminance moyenne de l’écran, etat repŕesente le

degŕe de masquage (la valeur recommandéeétant de 0.65).

L’effet de masquage de contraste :

La visibilité d’un motif peut̂etre ŕeduite par la pŕesence d’un autre motif au sein de l’image. Ce

masquage est plus fort lorsque les deux composants sont de mêmes fŕequences spatiales, de même

orientation, et de m̂eme localisation. Selon le modèle de A.B. Watson, le seuil de masquage est

défini par :

mijk = Max[tijk, |cijk|wij tijk
1 − wij ] (62)

où mijk repŕesente le seuil etwij le degŕe du masquage de contraste (A.B. Watson recommandant

de prendrew00 = 0 etwij = 0.7 pour tous les autres coefficients).

L’erreur perceptuelle de chaque fréquence et de chaque bloc peutêtre expriḿee de la façon

suivante :

dijk =
eijk

mijk
(63)

oùeijk repŕesente l’erreur de quantification. Pour obtenir l’erreur perceptuelle totale, il est nécessaire

de regrouper les erreurs selon la fréquence et l’espace. Pour réaliser cette oṕeration, il est possible

d’utiliser la sommation de Minkowski :

d(i, ĩ) =
1

N2
[
∑

i,j

(
∑

k

dβs

ijk)

βf

βs ]

1

βf (64)

A.B. Watson recommande de fixerβs = βf = 4.

Nous avons utiliśe le mod̀ele de Watson dans le but de localiser les zones marquées par notre

algorithme de tatouage. Ce modèle calcule l’erreur perceptuelle en utilisant les facteurs de sen-

sibilité au contraste, de masquage de luminance et de masquage de contraste. Pour ce faire nous

utilisons une vid́eo marqúee et la vid́eo originale correspondante, puis nous appliquons les prin-

cipes du mod̀ele de Watson afin d’extraire les zones marquées. Comme nous pouvons le voir sur
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la figure 72, ce mod̀ele peut nous permettre d’identifier les zones marqués, mais cela ńecessite la

vidéo originale. Cependant, cette métrique pourrait nous permettre d’élaborer une attaque efficace

dont nous reparlerons au chapitre 5.

FIG. 72 – Utilisation du masque de Watson sur la détection des zones marquées. Les carrés blancs

repŕesentent les blocs détect́es par le mod̀ele de Watson et correspondent exactement aux localisa-

tions des blocs marqués par notre algorithme de tatouage

S. Winkler et al. [137] pŕesentent, eux aussi, des métriques pouŕevaluer la qualit́e d’une vid́eo,

dans le contexte de schémas de compression basés blocs comme MPEG2. En compression, le prin-

cipal artefact que l’on peut rencontrer est l’artefact de bloc. Visuellement, une structure en bloc

peut apparâıtre au sein de l’image provoquant des discontinuités ĝenantes. Les schémas de com-

pression tels que H.261, H.263, H.264, MPEG1, MPEG2, MPEG4 réalisent des DCT sur des blocs

8*8 et quantifient śepaŕement chaque coefficient des différents blocs. Il existe certaines métriques

qui prennent en compte cette structure de bloc : [142], [107], [166] , cependant ces techniques

nécessitent d’avoir accèsà la version originale de l’image ou de la vidéo. Dans cet article, l’auteur

teste trois ḿetriques baśees bloc qui ne ńecessitent pas la version originale du support testé.

La métrique de T. Vlachos [149] utilise un algorithme, basé sur une ”cross-correlation” d’images

sous-́echantillonńees. La structure d’échantillonnage est détermińee de façoǹa ce que chaque

sous-image contienne un pixel spécifique des blocs 8*8. Quatre sous-images, correspondants aux

pixels des quatre coins de chaque bloc, sont géńeŕees. Quatre sous-images supplémentaires sont

géńeŕeesà partir des quatre pixels voisins du coin supérieur gauche de chaque bloc. Enfin, la

”cross-correlation” du premier ensemble de sous-images est normalisée par la ”cross-correlation”

du second ensemble de sous-images pour donner une mesure de l’effet de bloc.

La métrique de Wang-Bovik-Evans [165] modélise l’image contenant les effets de blocs par une

image sans ces effets, en interférant celle-ci par un signal bloc pur. Ils appliquent une FFT 1D sur

le signal en colonne et en ligne représentant la diff́erence entre les deuxéléments cit́es ci-dessus.
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Cela donne une estimation du spectre de puissance moyen horizontal et vertical. Les pics de ce

spectre d̂usà la structure en bloc 8*8 sont identifiés par leur localisation fréquentielle. Le spectre

de puissance de l’image sans effet de bloc est approximé en appliquant un filtre ḿedian sur la

courbe pŕećedente. La mesure des effets de bloc est alors calculée en effectuant la différence entre

ces spectres de puissance. La figure 73 présente un ŕesuḿe de cette ḿetrique.

FIG. 73 – Métrique de Wang-Bovik-Evans

La métrique de Wu-Yuen [77] mesure la différence horizontale et verticale entre les lignes et

les colonnes aux frontières de chaque bloc 8*8. Une pondération prenant en compte les effets de

masquage de luminance et de textures est dérivée de la d́eviation standard et moyenne des blocs

adjacents̀a chaque frontìere. La mesure résultante est normalisée par la m̂eme mesure moyenne

calcuĺee sur les lignes et colonnes internes.

S. Winkler conclut que toutes ces métriques ne prennent pas en compte l’aspect temporel de la

vidéo puisqu’elles s’appliquent image par image, mais qu’elles représentent un grand pas vers une

mesure pluśelaboŕee.

La métrique de Wu-Yuen [77] áet́e aḿeliorée par la suite, par S. Suthaharan dans [132]. L’au-

teur prend en compte les caractéristiques du système visuel humain, en se basant sur la mesure de

distortionL∞, ce qui permet d’aboutir̀a une ḿetrique plus performante que les métriques GBIM

(Generalized Block-edge Impairment Metric) et IBIM (Improved Block-edge Impairment Metric).
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Dans [133], Suthaharan a récemment pŕesent́e une ḿetrique de distorsion pour la vidéo d́enomḿee

PS-BIM (Perceptually Significant Block-edge Impairment Metric). Cette ḿetrique utilise les effets

de masquage de la luminance, et la différence visible des blocs dans les régions perceptuelles de

l’image.

Dans [142], S.A. Karunasekera et al. présentent une ḿetrique pour les effets de blocs dans une

image compressée. Le mod̀ele se base sur la sensibilité du syst̀eme visuel humain aux artefacts de

contours horizontaux et verticaux.

D’autres ḿetriquesévaluent des artefacts différents des effets de bloc. C’est le cas de celle

présent́ee par P. Marziliano & al. [121]. Cette métrique sans référence, est basée sur l’analyse des

contours, afin d’́evaluer les d́egradations dues au flou. Cette métrique est valid́ee par des tests sub-

jectifs.

Métriques spatio-temporelles

Devant la ńecessit́e de d́evelopper des ḿetriques d́edíeesà la vid́eo, il apparâıt naturel de

prendre en compte l’axe temporel dans leurélaboration.

Dans [139] et [3], S. wolf et al. proposent un système de mesure objective basé sur la per-

ception humaine, pour la vidéo et les signaux télévisuels. Leur système est composé de deux

sous-syst̀emes, un pour la source originale et un pour la vidéo d́egrad́ee. En extrayant un ensemble

de caract́eristiques qui peuvent̂etre utiliśees pour pŕedire les changements perceptuels de la qua-

lit é de la vid́eo, une estimation objective de la qualité du syst̀eme peut̂etreétablie en comparant

les caract́eristiques de la source et de la vidéo d́egrad́ee. Le syst̀eme est baśe à la fois sur des

caract́eristiques spatiales et temporelles en utilisant un filtre de Sobel pour le domaine spatial et

l’image de diff́erences de mouvement pour l’analyse de l’axe temporel. Afin d’obtenir une valeur

unique pour la qualit́e, une formule composée d’un ensemble de caractéristiques spatiales et tem-

porelles est d́etermińee en utilisant deux tests subjectifs [140]. L’architecture géńerale du syst̀eme

est pŕesent́ee sur la figure 74.
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FIG. 74 – Métrique ITS

Cette ḿetrique pŕesente cependant des limitations, comme l’ont présent́e A. Basso et al [5],

dans le cadre de l’étude du codec MPEG2. Cette métrique est destińee aux śequences de faibles

débits, qui ont ǵeńeralement plus d’artefacts que les séquences MPEG2. Elle n’est pas capable de

bien d́etecter les artefacts dûs au codage DCT, comme les effets de blocs et le bruit de mosquito.

De ce fait, ils pŕesentent leur ḿetrique (MPQM :Moving Pictures Quality Metric) qui est mieux

adapt́ee au codage MPEG2.

Par la suite, S. Wolf et al. [141] ont pris en compte la remarque de l’article de A. Basso sur les

limitations de la ḿetrique ITS.

Ils présentent un résuḿe du mod̀ele expośe pŕećedemment. Un aperçu de leur métrique est pro-

pośe sur la figure 75. Seule la luminance est traitée. Ils ŕealisent dans un premier temps un filtrage

horizontal et vertical des contours. Le résultat de ces filtrages est ensuite divisé en ŕegions spatio-

temporelles, desquelles sont extraites les caractéristiques de la śequence. L’activit́e spatiale est

donc quantifíee comme une fonction d’orientation angulaire. Les processus perceptuels sont alors

appliqúes sur ces caractéristiques, pour enfin̂etre regrouṕes, afin d’obtenir une mesure de la dis-

torsion pour chaque région spatio-temporelle. Ces mesures sont ensuite regroupées afin d’obtenir

une mesure de la qualité de la vid́eo.
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FIG. 75 – Métrique de d́eformation spatio-temporelle pour les services de surveillance de la qualité

de syst̀eme vid́eo nuḿerique

S. Winkler [135] propose une ḿetrique pour la vid́eo, qui est une extension de la métrique

dévelopṕee dans [135] pour l’image fixe, celle-ciétant baśee sur les travaux de C.J. Van Den

Branden Lambrecht [119], [42]. La structure géńerale de ce système est pŕesent́ee sur la figure 76.
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FIG. 76 – Sch́ema de la ḿetrique de Winkler

Les śequences sont tout d’abord transformées dans un espace de couleurs opposées. Une

décomposition spatio-temporelle est alors appliquée. Le ŕesultat est ensuite pondéŕe en fonction

de la sensibilit́e au contraste. Enfin les résultats sont combinés dans une mesure de la distorsion

(pour de plus amples détails, le lecteur pourra se référerà l’article de Winkler cit́e ci-dessus).

Dans [99], K.T. Tan et al. proposent un modèle de mesures objectives en deuxétapes, pour les

vidéos cod́ees en respectant le standard MPEG2. Ils réalisent premìerement une pondération de la

distorsion de la vid́eo cod́ee, en fonction de la réponse du système visuel humain. La dégradation

perceptuelle trame par trame dans l’image décod́ee vis-̀a-vis d’une image de référence est cal-

culée. Ce calcul inclut un filtrage spatial passe-bas, un filtrage de Sobel pour dériver les coeffi-

cients de masquage, et un masquage spatial sur l’erreur brute entre images de référence et images

compresśees. Ensuite, l’́emulation cognitive prend place au sein d’une simulation du traitement
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haut-niveau de l’information visuelle. Ceci inclut la réponse temporelle, très faible, des observa-

teurs humains aux changements de qualité d’image, et un comportement asymétrique vis-̀a-vis

des changements de qualité d’image, de mauvais̀a bon, et vice et versa. Avec ce modèle, les au-

teurs ont́et́e capables de modéliser tr̀es pŕeciśement la qualit́e subjective variant dans le temps, de

séquences vid́eos enregistrées avec la ḿethode ITU-RSSCQE.

Dans [143], S.J.P. Westen et al. proposent un nouveau modèle pour la pŕediction des distor-

tions visibles dans une séquence d’images. Ce modèle est une extension d’un modèle spatial avec

une fonction de sensibilité spatio-temporelle au contraste, ainsi qu’une estimation du mouvement

de l’oeil. Selon cet article, le mouvement de l’oeil a une grande importance dans la sensibilité

spatio-temporelle du système visuel humain. Cette importance a notammentét́e d́emontŕee par B.

Girod dans [30]. La structure géńerale de ce système est pŕesent́ee sur la figure 77.

Ce mod̀ele prend en entrée la śequence originale ainsi que la séquence d́ecod́ee. Le signal passe

ensuite dans un filtre FSC, afin de prendre en compte le mouvement de l’oeil. Ce signal filtré subit

alors une compensation de mouvement. Le signal est ensuite décompośe en bandes de fréquences

spatiales et en orientations. Pour chaque bande de fréquence et d’orientations, les auteurs ap-

pliquent un convertisseur qui permet de modéliser l’effet de masquage au niveau des bandes de

fréquences et des orientations. Enfin, les différences entre les réponses des bandes de fréquences

et des orientations sont combinées pour obtenir une mesure locale des distortions.
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FIG. 77 – Mod̀ele spatio-temporel du système visuel humain pour la compression vidéo

sensisibilit́e spatio-temporel au contraste :

C(x, y, t) =
A.E(x, y, t)

k + I(x, y, t)
(65)

Les termesk et A sont des constantes. Les termesE(x, y, t) et I(x, y, t) sont respectivement les

termes d’excitation et d’inhibition, donnés par leśequations suivantes :

E(x, y, t) = Re(x, y, t)
⊗

L(x, y, t) (66)

et

I(x, y, t) = Ri(x, y, t)
⊗

L(x, y, t) (67)

où Re(x, y, t) est la ŕeponse impulsionnelle d’excitation etRi(x, y, t) la réponse impulsionnelle

d’inhibition. L(x, y, t) correspond̀a la luminance de l’́ecran au pixel de position(x, y) à l’instant

t et a
⊗

b correspond au produit de convolution. Les fonctions de réponse impulsionnelle sont

donńees par :

Re(x, y, t) = Ue(x, y, t).Ve(t) (68)
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et

Ri(x, y, t) = Ui(x, y, t).Vi(t) (69)

oùUe(x, y, t) etUi(x, y, t) sont des fonctions de diffusion spatiale de points.Ve(t) etVi(t) sont des

fonctions de ŕeponses impulsionnelles temporelles. Les fonctions de diffusion spatiale de points

sont des gaussiennes. Les réponses impulsionnelles sont des fonctions exponentielles du second

ordre.

Il apparâıt donc important de prendre en compte les aspects temporels tant au niveau des mouve-

ments de l’oeil qu’au niveau de la vidéo. En effet, un simple modèle spatial ne suffira pasà limiter

les effets de clignotement. Cependant, comme nous pouvons le voir dans cet article, ce type de

mod̀ele repŕesente un premier pas vers l’élaboration de mod̀eles plus complexes et mieux adaptés

à la vid́eo.

Dans [90] J. Lubin pŕesente le mod̀ele de Sarnoff pour d́eterminer le JND (Just Noticeable

Difference). Le mod̀ele ǵeńeral est d́ecrit dans cet article, ainsi qu’uneétude des performances du

syst̀eme pour diff́erentes applications vidéo.

Même si les aspects de la perception visuelle ne sont pas encore parfaitement maı̂trisés, cer-

tains travaux de recherche comme ceux effectués par S. Winkler aboutissentà une maturit́e suffi-

sante pour une commercialisation de produit d’évaluation de la qualité relativement fiable, comme

les solutions proposées par la sociét́e Genista5 qui se basent en partie sur les travaux de S. Winkler

[136], [135], [137], [121] et [138]. En effet, ce dernier a proposé dans ces diff́erentes publications

desétudes approfondies du système visuel humain et la mise en oeuvre de ses caractéristiques dans

le cadre de ḿethodes d’́evaluation de la qualité efficaces. En outre, il a proposé desévaluations

de différentes ḿethodes afin de pouvoir comparer les méthodes subjectives et objectives et ainsi

fournir des solutions mieux adaptéesà l’évaluation de la qualité.

4.3.4 Les mod̀eles perceptuels en tatouage

Les ḿetriques d’́evaluation de la qualité ont ŕecemment́et́e utilisées afin de ŕealiser de la ste-

ganalyse, technique consistantà extraire oùa d́etecter une marque dans un medium, sans disposer

du d́etecteur et ce, dans le but de passer outre le schéma de tatouage, en brouillant ou en extra-

yant la marque du support multimedia. Dans [79] et [78], I. Avcibas et al. utilisent des métriques

psychovisuelles afin de distinguer les images tatouées des images non-tatouées et́egalement de

5www.genista.com
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distinguer diff́erentes techniques de tatouage.

Certains auteurs considèrent qu’un sch́ema de tatouage, pourêtre efficace, doit inśerer les in-

formations de tatouage dans les composantes perceptuelles du medium, sans pour autant laisser

apparâıtre des distortions trop visibles. La problématique qui se pose alors est assez complexe.

Dans [82], I.J. Cox et al. insistent sur la nécessit́e d’utiliser les aspects psychovisuels pour optimi-

ser les sch́emas de tatouage.

Les ḿethodes les plus couramment utilisées sont le PSNR et le wPSNR (PSNR pondéŕe) pour

mesurer la similarit́e. D’autres approches visentà calculer un seuil (JND : Just Noticeable Diffe-

rence) qui permet de déterminer la quantité maximum de distortion qu’il est possible d’introduire,

sans que cela soit perceptuellement visible.

On peut adopter deux positions vis-à-vis du probl̀eme de la visibilit́e. La premìere approche vise

à établir un contr̂ole a priori. Dans ce cas, on détermine le seuil JND qui va définir la limite à ne

pas d́epasser pour rester invisible. L’autre approche chercheà ŕealiser un contr̂ole a posteriori de

la qualit́e de la vid́eo, afin de d́eterminer si les d́egradations apportées par le sch́ema de tatouage

sont perceptibles ou non.

Actuellement, le PSNR est souvent utilisé comme crit̀ere perceptuel afin de minimiser l’impact

d’un syst̀eme de tatouage. Cependant le contrôle se fait en ǵeńeral a priori, c’est̀a dire que l’uti-

lisation des aspects psychovisuels est réaliśee pŕealablement̀a l’insertion de la marque, afin de

déterminer un facteur (qui représente la force de tatouage) qui va permettre de moduler l’impact

du marquage.

Dans [127]et [37], les auteurs abordent la problématique de la perceptibilité des syst̀emes de

marquage. Le principe est d’optimiser le compromis invisibilité/robustesse, en augmentant la force

du marquage dans les zones moins sensibles (classiquement les zones texturées), et en diminuant

la force dans les zones sensibles (classiquement, ce sont les contours et les zones homogènes).

Pour arriverà cette pond́eration du marquage, le contenu de l’image est souvent classé en trois

zones : textures, contours et zones homogènes. Ensuite, pour chaque zone un seuil estétabli,

correspondant au niveau de perceptibilité du sch́ema de marquage. Dans le cas de la vidéo, il faut

prendre en compte l’information de mouvement pourétablir un masque. Dans ce contexte, un autre

type d’artefact peut survenir : la distorsion temporelle, qui le plus souvent a pour conséquence de

faire apparâıtre des clignotements ou des effets de dérives. Pouŕeviter ce genre de problème, une

premìere solution consistèa śeparer les zones dynamiques (ouà fort mouvement), des zones sta-

tiques (ouà mouvement faible) et d’adopter une politique de marquage différente pour ces deux

zones. Le problème de la perception visuelle (en comparaisonà la perception auditive) est qu’il
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n’existe pas de vrais modèles math́ematiques permettant de s’adapter au mieux aux propriét́es du

syst̀eme visuel humain, ce qui complique la détermination des seuils de perception.

Dans notre contexte, il paraı̂t difficile d’utiliser les principes de ces approches, car les artefacts

visibles ǵeńeŕes par notre système de tatouage sont essentiellement temporels et provoquent des

clignotements. Une des particularités de notre approche est que les distortions perceptibles ne

sont pas directement liées aux variations que l’on applique sur les vecteurs de mouvements, par

conśequent il est inutile d’́etablir le JND, et pŕeférable de ŕealiser un contr̂ole a posteriori. En

outre, il est ńecessaire de se baser sur des approches sans référence afin d’avoir un schéma de

tatouage qui ne soit pas privé (afin que la vid́eo originale ne soit pas nécessaire lors de la phase

de d́etection). Enfin, nous avons vu que la méthode de watson permet d’extraire les blocs qui ont

ét́e marqúe, mais le probl̀eme essentiel qui se poseà nous est l’effet temporel de clignotement qui

nécessite une analyse du mouvement (global et locale) afin d’adapter la stratégie d’insertion au

mouvement de la séquence. Nous verrons cependant dans les perspectives qu’il est envisageable

d’utiliser le mod̀ele de watson afin de réaliser une attaque ciblée de notre algorithme.

4.4 Solution propośee

Dans cette partie, nous allons présenter les diff́erents travaux que nous avons effectués sur

l’invisibilit é de notre approche, décrite dans le chapitre 3. L’objectif de ce chapitre concerne

l’ élaboration d’un masque prenant en compte des critères de qualit́e, afin de diminuer les dis-

torsions cŕeées par notre algorithme. Les artefacts auxquels nous sommes confrontés sont tout

d’abord les effets de blocs, classiques en compression, qui sont dûs ici à la structure de notre esti-

mateur de mouvement qui réalise ses calculs sur des blocs de taille4∗4. Le second type d’artefact

auquel nous sommes confrontés est un effet de clignotement qui survient au niveau des blocs

marqúes. Le principal problème qui se pose dans la conception d’un masque est qu’il doitêtre

le mêmeà l’insertion età la d́etection, par conséquent, il est imṕeratif d’utiliser un mod̀ele sans

référence (c’est̀a dire qui ne ńecessite pas d’avoir la vidéo originale pour d́eterminer le crit̀ere

de qualit́e nous servant̀a la construction du masque, et ce afin de rester dans le cadre d’un algo-

rithme de tatouage semi-aveugle). Un autre problème, corŕelé au premier, est qu’en tatouage, entre

la phase d’insertion et de détection, la vid́eo peut avoir subi diff́erents traitements, qui peuvent

conduireà une mauvaise détection.

Nous avons travaillé en premier lieu sur la suppression des effets de blocs. Pour cela, nous avons

mis en place un masque basé sur un crit̀ere de PSNR. Il áet́e expośe pŕećedemment que ce critère

n’est pas tr̀es ad́equat d’un point de vue perceptuel, Winkler [138] a même ŕecemment d́emontŕe
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la faible corŕelation du PSNR vis̀a vis des proćedures subjectives. En outre, ce critère ne permet

pas de prendre en compte l’aspect temporel d’une vidéo. Cependant, il représente une première

étape int́eressante, par sa facilité d’utilisation. Afin d’obtenir le m̂eme masquèa l’insertion età la

détection, diff́erentes approches ontét́e test́ees. Dans un premier temps, le masque est calculé sur

la version tatoúee de la vid́eo, un processus itératif permet la convergence vers un masque stable

pour les deux phases. Dans un second temps, nous avons réaliśe différents pŕefiltrages avant de

calculer le masque, les filtres utilisés étant les suivants : blur gaussien (avec un noyau de taille

5 ∗ 5), sobel (combinaison de deux filtres de sobel, vertical et horizontal, pour obtenir un gradient

de l’image), Min, et Max. Enfin, nous nous sommes orientés vers un ŕeglage du seuil automatique

baśe sur des caractéristiques locales, nous servantà pond́erer le calcul du PSNR. Les ḿethodes

servant̀a d́eterminer la pond́eration et le seuil peuvent varier : mesure de la luminance moyenne

locale, mesure de la variance, mesure de contraste, gradient..., nous n’avons testé ici que la mesure

de contraste, nous présenterons brièvement les autres approches dans le dernier chapitre.

Les syst̀emes de tatouage actuels réalisent en ǵeńeral le contr̂ole de qualit́e a priori, c’est̀a dire

que l’utilisation des aspects psychovisuels se fait préalablement̀a l’insertion de la marque, afin

de d́eterminer un facteur (qui représente la force de tatouage) qui permettra de moduler l’impact

du marquage. Dans notre cas, le contrôle se fait a posteriori. Ce contrôle nous permet d’obtenir

une bonne synchronisation du masque entre la phase d’insertion et de détection. Il serait toutefois

préférable d’adopter un système hybride, combinant notre approche pour les zonesà fort mouve-

ment, et une approche d’images fixes pour les zones statiques ouà faibles mouvements.

4.4.1 Mise en place d’un masque basé sur un critère de PSNR

Nous allons maintenant décrire le masque que nous avons défini pŕećedemment. Le calcul de

ce masque intervient après avoir simuĺe une premìere insertion. Nous réalisons ensuite un proces-

sus it́eratif, qui permettra de déterminer le masque afin de ne garder que les blocs dont le PSNR

sera suṕerieurà un seuil donńe. La figure 78 pŕesente plus en détails le proćed́e d’insertion avec

la prise en compte du masque.
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FIG. 78 – Insertion d’une marque avec la prise en compte d’un masque basé sur un crit̀ere de

PSNR

Dans nos exṕeriences, nous avons utilisé un seuilégal à 20 associé à une śelection pseudo-

aléatoire de 12 blocs. L’expérience nous a montré qu’au del̀a de ce seuil on ne conservait pas

suffisamment de blocs pour que l’algorithme converge rapidement vers la bonne marque, cepen-

dant sur des vid́eos plus longue, il est envisageable de prendre un seuil plusélev́e. En dessous de

ce seuil, l’augmentation du PSNŔetait trop faible. Ce seuil peut paraı̂tre faible, cependant sur des

blocs8× 8, l’impact d’un pixel errońe est plus forte.

Sur la figure 79, nous présentons le principe du calcul du masque.

173



4.4. SOLUTION PROPOŚEE

FIG. 79 – D́etermination du masque basé sur un crit̀ere de PSNR

La figure 80 (b) montre l’́evolution du PSNR suivant le seuil choisi. La figure 80 (a) montre

quandà elle les scores de corrélation obtenus avec les différents seuils sur la séquence ”Stefan”

marqúees et sans attaque.

(a) (b)

FIG. 80 – (a) Evolution du score de corrélation en fonction du seuil de PSNR choisi (b) Evolution

du PSNR en fonction du seuil choisi
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Comme nous pouvons le voir sur ces différentes courbes, le PSNŔevolue inversement̀a la

robustesse (i.e.̀a la vitesse de convergence de la détection). Il apparâıt qu’un seuil de 20 pŕesente

un bon compromis entre invisibilité et robustesse. En effet, lorsque l’on veut une vitesseélev́ee

de convergence afin de pouvoir détecter la marque sur des séquences ne faisant que quelques se-

condes, il est ńecessaire de sélectionner suffisamment de bloc. En revanche, sur des vidéos plus

longue, la vitesse de convergence ne doit pasêtre aussi rapide, ce critère nous permet d’envisager

l’utilisation de seuils pluśelev́es. Unéetude plus poussée permettrait sans doute d’affiner ce seuil.

Dans les ŕesultats, concernant le PSNR, certaines valeurs ontét́e mise artificiellement̀a 100. Cela

correspond aux cas où le PSNR est infini. Dans ce cas, aucun bloc n’est marqué dans l’image

traitée et par conśequent, l’image marqúee correspond̀a l’image originale.

Sur les figures 81 (a) et 81 (b), nous présentons une comparaison de cette approche en fonction

du nombre de bloc utiliśes pour la śelection. Cette comparaison se fait sur la séquence ”Stefan”

comportant100 images. Comme nous pouvons le voir, en augmentant le nombre de blocs poten-

tiellement marqúes, nous avons une faible diminution du PSNR, ce qui est logique. En revanche,

nous pouvons noter que les scores de corrélation ne sont pas toujours supérieurs lorsque l’on aug-

mente le nombre de blocs. Nous n’avons pasà ce jour d’explicatioǹa ce comportement illogique.

(a) (b)

FIG. 81 – (a) Evolution du score de corrélation en fonction du seuil de PSNR choisi et du nombre

de blocs śelectionńes (b) Evolution du PSNR en fonction du seuil choisi et du nombre de blocs

sélectionńes

Sur les figures 82 (a), 82 (b), 82 (c), et 82 (d), nous présentons les résultats de d́etection pour

les śequences ”Stefan” et ”Ping-pong”. Nous comparons les résultats de l’approche avec la prise

en compte du masque et l’approche adaptive présent́ee au chapitre 3.
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(a) (b)

(c) (d)

FIG. 82 – Ŕesultats de corrélation pour la śequence ”Stefan” et la séquence ”Ping-pong” avec la

prise en compte du masque, (a) et (c), et sans la prise en compte du masque, (b) et (d)

Enfin, sur les figures 83 (a) et 83 (b), nous présentons les courbes de PSNR obtenues avec

l’utilisation du masque.
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(a) (b)

FIG. 83 – Courbes de PSNR pour la séquence ”Stefan” et la séquence ”Ping-pong” avec la prise

en compte du masque

L’usage d’un masque ralentit naturellement la vitesse de convergence de la courbe de corrélation.

En effet, l’utilisation du masque conduità ne pas śelectionner l’ensemble des blocs obtenus par la

technique d́ecrite en section 3.3.1. Cependant, nous sommes toujours capable de détecter la bonne

marque, et les courbes de détection semblent pouvoir converger au-delà du seuil, mais le nombre

d’images utiliśees est trop faible. Pour pallier ce problème, il suffirait de ŕealiser la simulation

de l’insertion sur un plus grand nombre de blocs ou de réaliser non pas un masque a posteriori,

mais un masque a priori. Enfin, nous pouvons noter que l’augmentation du PSNR est lég̀erement

inférieure pour la śequence ”Ping-pong” que pour la séquence ”Stefan”. Or, le seuil utilisé est le

même pour les diff́erentes vid́eos test́ees, il apparâıt donc ńecessaire d’adapter ce seuil en fonction

de crit̀eres propres̀a la vid́eoà marquer, crit̀eres devant s’adapterà notre sch́ema de tatouage.

4.4.2 PSNR pond́eré par une mesure locale du contraste

Afin d’adapter le masque en fonction du contenu de la vidéo, nous avons pondéŕe ce dernier

par une mesure locale du contraste. Pour ce faire, nous avons utilisé le facteur de contraste local

défini dans le ḿemoire de R. Pastrana [125]. Le masque initial ne s’adapte pas au contenu de la

vidéo. Or afin d’optimiser l’insertion il est nécessaire de prendre en compte les caractéristiques de

la vidéoà marquer. Pour ces raisons nous avons choisi d’établir un crit̀ere local. Ce crit̀ere s’adapte

à l’architecture de notre algorithme. En effet, il est calculé sur des blocs de tailléequivalentèa ceux

utilisés pour l’insertion, et nous permet d’adapter le seuil utilisé dans la section préćedente en le

pond́erant.

Ce facteur est le suivant :
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fc = a.log(u + 1); 0 ≤ u ≤ b (70)

où : u =| pc − p̄ |;
avec,a = constante,b = 2n−1 etn = nombre de bits par pixel

a = 105 est calcuĺe pour avoir une plage de données de sortie entre 0 et 255 (cette valeur permet

en outre de visualiser plus clairement la réponse de la ḿetrique locale).

pc est la valeur du pixel central dans la fenêtre3 ∗ 3.

p̄ est la moyenne des voisins depc.

Le facteur de contraste sur un bloc de taillem ∗ n est donńe par :

fcglobal
=

∑m−1
j−2

∑n−1
i−2 fc(i, j)

(m− 2).(n− 2)
(71)

Sur les figures 84 (a), 84 (b), 84 (c), et 84 (d), nous présentons les résultats de d́etection pour

les śequences ”Stefan” et ”Ping-pong”. Nous comparons les résultats de l’approche avec la prise

en compte du masque pondéŕe et l’approche avec le masque non pondéŕe pŕesent́e dans la section

préćedente.
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(a) (b)

(c) (d)

FIG. 84 – Ŕesultats de corrélation pour la śequence ”Stefan” et la séquence ”Ping-pong” avec la

prise en compte du masque pondéŕe, (a) et (c), et avec le masque non pondéŕe, (b) et (d)

Enfin, sur les figures 85 (a) et 85 (b), nous exposons les courbes de PSNR obtenues avec cette

approche.
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(a) (b)

FIG. 85 – Courbes de PSNR pour la séquence ”Stefan” et pour la séquence ”Ping-pong” avec la

prise en compte du masque pondéŕe

On peut noter que l’augmentation du PSNR est supérieure pour la śequence ”Stefan” et nulle

pour la śequence ”Ping-pong” par rapportà l’approche classique, mais amoindri visà vis du

masque non pondéŕe. Ce ŕesultat est logique, car l’utilisation du masque pondéŕe conduit̀a śelection-

ner plus de vecteur de mouvement. Les scores de corrélation sont cependant plusélev́es que pour

l’approche non pond́eŕee. Il apparâıt donc que la pond́eration n’est pas suffisante. Soit le critère

n’est pas suffisamment approprié, soit le paraḿetrage n’est pas adéquat. Concernant les deux ap-

proches que nous venons de décrire, le paraḿetrage du masque està effectuer en fonction du

compromis recherch́e, c’està dire, entre invisibilit́e, robustesse et capacité. Il serait ńecessaire

d’approfondir l’́etude de celui-ci afin d’aḿeliorer cette approche. Afin de rendre le masque plus

stable entre l’insertion et la détection lors d’utilisation d’attaques sur la vidéo, nous avons examiné

l’utilisation de pŕefiltrages sur la vid́eo avant de calculer le masque.

4.4.3 Les diff́erents préfiltrages

Afin de ”robustifier” le masque, nous avons décid́e de ŕealiser des préfiltrages sur l’imagèa

marquer avant de réaliser le calcul du masque. Cette nouvelle procédure est illustŕee sur la figure

86.
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FIG. 86 – Calcul du masque basé sur un crit̀ere de PSNR avec l’utilisation d’un préfiltrage.

Le but de ce proćed́e est d’obtenir un ”ŕesuḿe” de l’image que l’on puisse retrouver après

l’application de traitements tels que différents codages.

Filtre blur

En premier lieu, nous avons utilisé un filtre blur, afin d’obtenir une version de la vidéo ĺeg̀erement

floue, aspect qui peut survenir lors d’une compression trop forte. Sur les figures 87 (a) et 87 (b),

nous pŕesentons les résultats de d́etection pour les śequences ”Stefan” et ”Ping-pong”.
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(a) (b)

FIG. 87 – Ŕesultats de corrélation pour la śequence ”Stefan” et pour la séquence ”Ping-pong” avec

le masque et un préfiltrage blur

Enfin, sur les figures 88 (a) et 88 (b), nous exposons les courbes de PSNR obtenues avec cette

approche.

(a) (b)

FIG. 88 – Courbes de PSNR pour la séquence ”Stefan” et pour la séquence ”Ping-pong”

Filtre de Sobel

Nous avons ensuite testé un filtre nous donnant un gradient de l’image. Pour cela nous avons

utilisé un filtrage de Sobel. Sur les figures 89 (a) et 89 (b), nous présentons les résultats de d́etection

pour les śequences ”Stefan” et ”Ping-pong”.

182



CHAPITRE 4. ASPECTS PSYCHOVISUELS EN TATOUAGE VID́EO

(a) (b)

FIG. 89 – Ŕesultats de corrélation pour la śequence ”Stefan” et pour la séquence ”Ping-pong” avec

le masque et un préfiltrage de Sobel

Enfin, sur les figures 90 (a) et 90 (b), nous exposons les courbes de PSNR données par cette

approche.

(a) (b)

FIG. 90 – Courbes de PSNR pour la séquence ”Stefan” et pour la séquence ”Ping-pong”

Filtre Min

Enfin, nous avons testé deux filtres de type morphologique. Un filtre ”Min” affecte au pixel

traité, la valeur minimale des pixels dans un voisinage préd́efini de celui-ci. Nous avons utilisé ici

une taille de filtre de5∗5. Sur les figures 91 (a) et 91 (b), nous présentons les résultats de d́etection

pour les śequences ”Stefan” et ”Ping-pong”.
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(a) (b)

FIG. 91 – Ŕesultats de corrélation pour la śequence ”Stefan” et pour la séquence ”Ping-pong” avec

le masque et un préfiltrage Min

Enfin, sur les figures 92 (a) et 92 (b), nous exposons les courbes de PSNR obtenues avec cette

méthode.

(a) (b)

FIG. 92 – Courbes de PSNR pour la séquence ”Stefan” et pour la séquence ”Ping-pong”

Filtre Max

A contrario, ce filtre affecte au pixel traité la valeur maximale des pixels dans un voisinage

préd́efini de celui-ci. De la m̂eme manìere, nous avons utilisé ici une taille de filtre de5 ∗ 5. Sur

les figures 93 (a) et 93 (b), nous présentons les résultats de d́etection pour les śequences ”Stefan”

et ”Ping-pong”.
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(a) (b)

FIG. 93 – Ŕesultats de corrélation pour la śequence ”Stefan” et pour la séquence ”Ping-pong” avec

le masque et un préfiltrage Max

Enfin, sur les figures 94 (a) et 94 (b), nous exposons les courbes de PSNR obtenues avec cette

approche.

(a) (b)

FIG. 94 – Courbes de PSNR pour la séquence ”Stefan” et pour la séquence ”Ping-pong”

Discussion

En examinant ces différentes courbes, nous pouvons remarquer que le niveau de robustesse

est ĺeg̀erement inf́erieurà l’approche sans masque. Ceci peut s’expliquer par les mêmes raisons

expośees pŕećedemment, la prise en compte du masque diminuant le nombre de blocs marqués. En

revanche, il semble que l’augmentation en PSNR ne soit pas très significative dans les cas où l’on

utilise un pŕefiltrage. Cependant, tout comme pour le masque avec la pondération, il est ńecessaire

d’adapter les filtrages en fonction de l’application visée. Les filtrages blur, min et max, donnent
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des ŕesultats relativement proches. L’effet ce ces filtresétant proche, ces résultats sont logiques.

Les meilleurs ŕesultats concernant l’augmentation du PSNR sont donnés par le filtrage de Sobel.

Avec ce filtrage le nombre de blocs sélectionńes est plus faible, cela s’explique aisément. En effet,

ce filtrage nous permet d’obtenir un gradient de l’image qui est alors plus sensible aux variations,

et par conśequent lors du calcul du masque, les blocs sélectionńes devront̂etre tr̀es proches des

blocs originaux. Un aperçu récapitulatif des ŕesultats est présent́e sur les figures 95, 96, 97 et 98.

FIG. 95 – Ŕesultats ŕecapitulatifs pour la śequence ”Stefan”
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FIG. 96 – Ŕesultats ŕecapitulatifs pour la śequence ”Ping-pong”

FIG. 97 – Ŕesultats ŕecapitulatifs pour la śequence ”Tigre et dragon”
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FIG. 98 – Ŕesultats ŕecapitulatifs pour la śequence ”Lord of the ring”

Il serait int́eressant de combiner cette approche de filtrage avec la pondération du masque et

l’utilisation des points saillants (que nous exposerons dans le chapitre suivant) afin de déterminer

des zones de marquage qui restent stable entre l’insertion et la détection, dans le cas où des attaques

ont eu lieu sur la vid́eo.

4.4.4 Conclusion

Rappelons que nous effectuons un masquage a posteriori, basé sur un crit̀ere de PSNR. Ce

dernier est reconnu pour ne pasêtre suffisamment représentatif du système visuel humain, mais

plutôt pourêtre une bonne mesure de similarité entre deux images.

Nous pŕesentons sur la figure 99 un récapitulatif de la vitesse de convergence des différentes

approches présent́ees dans ce chapitre. Nous comparons ces approches avec l’approche adaptative

présent́ee au chapitre 3.
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FIG. 99 – Ŕesultats ŕecapitulatifs des vitesses de convergence pour les différentes approches

traitées dans ce chapitre

Comme nous pouvons le voir, sur ce tableau, l’approche qui converge le plus vite pour la

séquence ”Stefan” semblêetre celle avec l’utilisation d’un préfiltage de Sobel, cependant comme

nous pouvons le remarquer cette approche est moins robuste que l’approche adaptative. Pour la

séquence ”Ping-pong”, l’approche avec le préfiltrage Min et l’approche adaptative présente des

vitesses de convergence très proche. Si on prend en compte la vitesse de convergence et la robus-

tesse, l’approche adaptative reste plus efficace. Cependant, l’intér̂et majeur de mettre en place un

masque est d’augmenter l’invisibilité de notre algorithme.

L’approche que nous avons décrite a montŕe son int́er̂et en terme d’invisibilit́e. En effet, le gain

en PSNR est significatif, m̂eme si cela se fait au détriment d’une ĺeg̀ere perte en robustesse. En

outre, le fait d’utiliser le masque a posteriori diminue le nombre de blocs marqués, ce qui a pour

conśequence de diminuerégalement la vitesse de convergence de la corrélation, cependant les tests

ont ét́e ŕealiśe sur des vid́eos contenant très peu d’image (250 pour la śequence Ping-pong, ce qui

correspond̀a10s de vid́eo), sur des vid́eos ”de taille usuelle” (par exemple un film de1h30), cette

diminution de la vitesse de convergence ne serait pas significative. Pour pallier ce problème, deux

solutions sont envisageables. La première consistèa examiner plus de blocs lors de l’insertion,
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l’utilisation du masque nous assurant que les dégradations ne devraient pasêtre plus ĝenantes

que dans l’approche sans masque. La deuxième solution consisteraità d́eterminer un masque a

priori. Dans ce cas, il est nécessaire de réaliser une segmentation spatiale, afin de déterminer les

zones susceptibles d’accueillir le marquage. Le principal problème de cette approche est la stabi-

lit é du masque entre l’insertion et la détection. La d́etermination des zones de marquage pourrait

se faire, par exemple, par l’utilisation de points saillants, assurant non seulement une segmenta-

tion de l’image, mais aussi une certaine stabilité permettant de retrouver un masque proche, voire

identique au niveau de la détection, et ainsi de retrouver les zones d’insertion. Enfin, les résultats

concernant le masque pondéŕe, n’ont pas montŕe d’aḿeliorations significatives. Cependant un pa-

ramètrage ad́equat ou l’utilisation d’autres critères de pond́eration pourrait amenerà de meilleurs

résultats.
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CHAPITRE 5. CONCLUSIONS ET PERSPECTIVES

5.1 Introduction

Nous allons dans cette section, présenter les diff́erentes perspectives de notre solution de ta-

touage vid́eo, ainsi que les conclusions, que nous pouvons extraire de nos expérimentations.

5.2 Conclusion des tests

Dans un premier temps, nous avons dévelopṕe une approche qui s’est avéŕeeêtre suffisamment

robusteà des attaques spécifiques telles que la compression Divx (version 3 et 5), la compression

H264, un filtrage blur, et une rotation de1˚. Cependant, l’insertion de la marque engendrant par-

fois des perturbations visuelles au niveau de la vidéo, nos travaux se sont ensuite essentiellement

concentŕes sur l’aḿelioration de l’invisibilit́e de notre algorithme.

A ce jour, certains artefacts restent cependant perceptibles. De ce fait, le développement de notre

approche reste ouvert, et nous laisse entrevoir un grand nombre de perspectives quantà l’améliora-

tion géńerale de notre système dont nous proposons un aperçu dans ce chapitre.

5.3 Perspectives

Chaque brique de notre algorithme pouvantêtre sujettèa des optimisations, nous allons ex-

poser ici les diff́erentes approches envisageables, afin de rendre notre méthode plus performante,

sans pour autant présenter une liste exhaustive de ces améliorations.

5.3.1 Pŕetraitement de la marque

En premier lieu, il serait intéressant d’approfondir l’étude de la formation de la marqueà

insérer et notamment d’étudier d’autres types de code correcteur d’erreur comme les turbo-codes.

5.3.2 Estimateur de mouvement

Dans cette section, nous présentons tout d’abord les améliorations et variantes qu’il est pos-

sible d’apporter̀a un algorithme de block matching. Comme nous l’avons présent́e brìevement

dans le chapitre 3, il existe différents types d’estimateur de mouvement. Nous avons utilisé un

”BMA”, qui est à ce jour, un des plus répandu dans les standards de compression. Cependant, il

existe diff́erentes approches d’estimation de mouvement comme les estimations de mouvement

continuà base de maillages ou d’ondelettes. Uneétude comparative sur l’insertion d’un tatouage

sur des vecteurs de mouvement issus de techniques différentes s’av́ererait int́eressante. En effet,

elle nous permettrait peutêtre d’adapter notre choix en fonction de l’application visée. Il serait
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par exemple int́eressant d’utiliser un estimateur de mouvement continu, basé sur les techniques

de maillage. Ce type d’estimateur aurait pour conséquence de diffuser les perturbations apportées

par le marquage sur l’ensemble de l’image. On peut alors supposer que les artefacts dûs aux effets

de blocs disparaı̂traient, pour n’obtenir seulement que de lég̀eres perturbations locales. Enfin, il

serait int́eressant de réaliser une analyse du choix des paramètres de l’estimation de mouvement

(taille des blocs, pŕecision pix́elique , ...) et de la ǵeoḿetrie des grilles afin de déterminer l’espace

optimal d’insertion.

Estimation de mouvement

On pourrait tout d’abord réaliser l’estimation de type ”arrière”. Ensuite, nous pourrions ef-

fectuer des estimations bidirectionnelles. On pourraitégalement ŕealiser des estimations, non pas

sur des images contiguës, mais sur des images sépaŕees par un delta donné (ce delta devant̂etre

relativement faible pour que les images aient des contenus proches). En géńerant de façon pseudo-

aléatoirement ces deltas entre les images et en combinant adroitement les différentes possibilités

d’estimations, cela pourrait permettre d’augmenter la robustesse de notre algorithme, le but de

notre estimation de mouvement n’étant pas d’̂etre optimale.

Variation du bloc source et du bloc cible

Lors de l’insertion, nous ne faisons varier que le bloc cible des vecteurs de mouvement. Il

serait int́eressant d’́etudier la ŕepercution de modifications réaliśeesà la fois sur le bloc source

et sur le bloc cible. Ceci aurait pour conséquence de diminuer les distorsions de blocs lors de la

réalisation de la compensation de mouvement avec les blocs marqués.

Les extensions du Block Matching

L’estimateur de mouvement mis en oeuvre correspondà un estimateur pixelique. Il serait

intéressant d’examiner une estimation sur des niveaux subpixeliques, qui permettrait de géńerer

un nombre de niveau plus important dans la pyramide décrite en section 3.3.3 et ainsi d’accroı̂tre

la redondance du marquage.

L’un des principaux d́efauts des ḿethodes baśees blocs, concerne la limitation du mouvementà

une simple translation. Ces méthodes ne peuvent pas prendre en compte les déformations de type

affine. Afin de ŕesoudre ce problème, des aḿeliorations du BMA ont d́ejà ét́e propośees. Elles re-

posent sur une modification de la forme deséléments polygonaux et/ou du modèle de mouvement

utilisé. La forme des blocs définit un certain nombre de degrés de libert́e (en fonction du nombre
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de sommets du polygone). On peut donc utiliser, suivant le nombre de noeuds deséléments poly-

gonaux, des mod̀eles de mouvement plus ou moins complexes, comme des transformations affines,

bilinéaires ou encore perspectives.

Les maillages actifs

Les algorithmes d’estimation de mouvement par maillage reposent sur la mise en œuvre de

méthodes paŕeléments finis, qui permettent de modéliser un champ denseà partir des d́eplacements

estiḿes aux nœuds d’un maillage. Le champ intérieurà une maille est d́etermińe par une fonction

d’interpolation.

Afin d’estimer au mieux les d́eplacements de ces nœuds, plusieurs approches sont possibles.

La complexit́e et la qualit́e, de ces dernières, varient fortement d’une méthodèa l’autre.

De plus, il existe une d́ependance de ces estimateurs avec la construction du maillage. En effet,

afin de ŕealiser un maillage, deux approches sont possibles : soit paréchantillonnage régulier de

la surface, soit par positionnement des nœuds de manièreà s’adapter aux contenus. Dans [91] et

[161], des grilles ŕegulìeres constitúees de mailles quadrangulaires et triangulaires sont utilisées.

Cette approche présente l’avantage, dans le cadre d’un schéma de codage vidéo, de ne pas avoir

à coder les positions des nœuds. Par opposition, dans [62], les auteurs utilisent une estimation de

mouvement baśee maillage, afin de réaliser une interpolation temporelle de trame. Ils positionnent

les nœuds des mailles triangulaires de manière à obtenir des arêtes parall̀eles aux contours, et

une plus forte densité de nœuds dans les régions pŕesentant beaucoup de détails. Dans ce but, des

opérateurs de d́etection de contours et de squelettisation de l’image sont employés.

Une fois la ŕegularit́e du maillage d́efinie en fonction de l’application visée, on doit choisir

également une ḿethode de d́etermination des d́eplacements des nœuds d’un maillage. Il en existe

une multitude, on citera par exemple la méthode paŕechantillonnage d’un champ dense, celui-ci

étant estiḿe par une ḿethode de type pel-récurcive (comme dans [62]).

Toutefois, dans la litt́erature, les ḿethodes pŕećedemment cit́ees sont souvent suivies par des

techniques it́eratives, visant̀a optimiser localement la position des nœuds, en se basant sur un

critère de minimisation de la DFD dans leurs zones d’influence (comme dans [97]). Le premier

algorithme it́eratif de ce type est sans doute celui de [73], qui propose une technique appelée CGI

pour ”Control Grid Interpolation”. Cependant, celle-ci est basée sur une recherche via un BMA.
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Une évolution de cette ḿethode est d́ecrite dans [161] et propose un algorithme appelé ”Hexa-

gonal Matching”. Ce proćed́e permet d’optimiser localement le mouvement d’un nœud. De plus,

afin d’éviter l’apparition de trop fortes déǵeńerescences du maillage, un terme de régularisation

est introduit. Celui-ci, appelé ”Shape-Preserving Energy”, est minimal lorsque les triangles d’un

hexagone conservent leur forme. Cependant, les déplacements estiḿes par ces ḿethodes ne cor-

respondent pas̀a une minimisation globale de la DFD, et en interdisant les déǵeńerescences, les

zones d’occlusions ne peuvent pasêtre d́etermińees.

Enfin, la dernìere famille de ḿethodes, est celle visantà minimiser globalement la DFD, ce qui

nécessite la ŕesolution d’un probl̀eme de type moindres carrés. On rencontre principalement deux

approches, les descentes de gradients (comme dans [101]) et les descentes du deuxième ordre de

type Gauss-Newton, sur lesquelles sont basés les travaux de [120].

On notera cependant que les méthodes baśees maillages actifs présentent des défauts relatifs

aux d́eǵeńerescences des maillages. En effet, l’application des paramètres de mouvement, estimés

sans contraintes, peut conduireà des maillages̀a mailles fortement d́eformées (́etirements, tasse-

ments, et retournements). Différentes techniques ontét́e propośees afin d’estimer les paramètres

de d́eplacement, tout en contrôlant la topologie et la ǵeoḿetrie du maillage. P. Lechat [120]

présente une correction a posteriori du mouvement, suivant une technique décrite dans [160],

ainsi qu’une ḿethode de d́etermination des param̀etres de mouvement sous une contrainte de non-

retournement. Celle-ci utilise un lagrangien augmenté, afin de contr̂oler l’évolution de la com-

pacit́e des mailles au cours du procéd́e d’estimation de mouvement. On peutégalement citer les

travaux pŕesent́es par [134] dans lesquels la déformation du maillage actif est controlée par trois

termes d’́energie. Ceśenergies sont relatives̀a un crit̀ere de mouvement (basé sur la DFD), et sur

un crit̀ere spatial, caractérisant la position des arêtes vis̀a vis des contours détect́es dans l’image de

référence, ainsi qu’à un crit̀ere de ŕegulation temporelle. Ce dernier est très sṕecifiqueà l’applica-

tion de suivi d’objets et de segmentation spatio-temporelle. Cependant, l’algorithme proposé étant

déterministe, le d́eplacement des noeuds est limité par une fen̂etre de recherche. De plus, l’auteur

utilise un remaillage, afin de contrôler l’aspect du maillage, qui sera le support d’une nouvelle

étape d’estimation.

5.3.3 Analyse du mouvement

L’analyse spatiale ne suffit pasà éviter l’ensemble des artefacts engendrés par le tatouage au

sein d’une vid́eo. Il est ńecessaire d’analyser les caractéristiques du mouvement. En effet, cer-

tains artefacts n’apparaissent que lors de changements brusques dans l’orientation du mouvement

196



CHAPITRE 5. CONCLUSIONS ET PERSPECTIVES

géńeral de la śequence. Comme nous avons pu le constater au chapitre 4, les images n’appa-

raissant que très brìevement (40ms). Les défauts spatiaux (artefacts de bloc) ne sont donc pas

permanents, et ils seront par conséquent moins importants. En revanche, les clignotements sont

particulìerement ĝenant, il s’av̀ere ńecessaire d’appliquer une stratégie d’insertion adaptée à la

régulation de ce type d’artefact. Pour ce faire, il serait utile de réaliser une segmentation tempo-

relle. En effet, unéetude sur le mouvement moyen d’une séquence peut̂etre suffisant̀a diminuer

consid́erablement la visibilit́e du marquage. Pour cela, il suffit d’examiner la dérivée premìere

de ce vecteur moyen, un changement de signe correspondraà un changement d’orientation du

mouvement global. Dans ce cas il est préférable de ne pas marquer l’image.

5.3.4 Grille hexagonale

Afin d’optimiser la grille de ŕeférence, il pourrait̂etre int́eressant d’́etudier des grilles de type

hexagonal qui pŕesente a priori une répartition plus homog̀ene des deux zonesZ1 etZ2.

5.3.5 Les points saillants

La śelection des vecteurs de mouvement repose au final sur un processus de sélection pseudo-

aléatoire, qui ne prend pas en compte le contenu de la vidéo. Cette approche n’est pas optimale, il

serait donc ńecessaire d’envisager des approches de type points saillants afin de localiser des zones

synchronisables entre la détection et l’insertion et suffisamment robustes pour pouvoir garder le

même ensemble d’insertioǹa la d́etection.

La détection des points saillants dans les images a suscité un grand nombre de recherches depuis

de nombreuses années. Historiquement, les points saillantsétaient caractériśes par les coins des

objets. Cette caractérisation provient du domaine de la vision par ordinateur. Aujourd’hui, bon

nombre de chercheurs s’accordentà dire que les coins ne représentent pas une information perti-

nente pour représenter une image (car trop focalisés sur la texture).

Une approche qui nous semble intéressante, concerne la détection des points d’une image localisés

dans des ŕegions pŕesentant des contours. Les contours permettent de géńerer une repŕesentation

du contenu de l’image en adéquation avec le système visuel humain. Cette approche est basée sur

la théorie des ondelettes qui permet une analyse multi-résolution de l’image. Comparée aux ap-

proches traditionnelles, les points saillants détect́es avec cette ḿethode permettent une représenta-

tion beaucoup plus fid̀ele de l’image eńetant localiśes dans les zones où l’information est per-

tinente. De cette façon, les zones ainsi localisées resteront stablesà l’insertion età la d́etection

même si de ĺeg̀eres d́egradations sont survenues sur la vidéo.
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5.3.6 Attaques

Il serait ńecessaire d’exṕerimenter l’algorithme sur d’autres types d’attaques et d’étudier l’́elaboration

de syst̀emes de protection supplémentaires si ńecessaire. Il serait plus particulièrement int́eressant

d’étudier le probl̀eme de la scalabilité temporelle et spatiale qui sont de plus en plus présentes

dans les nouveaux codecs [45].

Enfin, il est possible de créer une attaque basée sur le mod̀ele de Watson, qui permet de détecter

les artefacts de blocs et ainsi de localiser les zones marquées (c.f. chapitre 4). En raison de la

sélection pseudo-aléatoire, il est possible de trouver unéquivalent aux blocs marqués dans les

images voisines de l’image en cours de traitement, ainsi, en remplaçant les blocs marqués par ces

blocs équivalents (par exemple, en maximisant un critère de ressemblance tel que le PSNR), il

serait alors possible de désynchroniser la d́etection et de provoquer une mauvaise détection. A ce

jour, nous n’avons pas trouvé de solutions̀a cette attaque, un des axes fondamentauxà étudier,

consiste donc̀a élaborer un système de protection capable de mettre en défaut l’attaque que nous

venons de d́ecrire.

5.3.7 Corrélation des approches d’embrouillage et de tatouage

Actuellement, les algorithmes d’embrouillage et de tatouage, que nous avonsélaboŕes, ne

sont pas directement corrélés. Il est possible d’appliquer en premier lieu le tatouage puis l’em-

brouillage. Il serait int́eressant de corréler ces deux approches afin qu’elles se déroulent au cours

de la m̂eme proćedure. Cependant dans ce cas, si on réalise la tatouage dans le domaine compressé,

il faudra prendre en compte les effets de dérive d̂us aux ĺegers d́efauts apport́es par le tatouage.

Dans un premier temps, il faudraitétudier la stabilit́e de la combinaison de ces deux approches

dans le domaine non compressé. Étant donńe, que la proćedure d’embrouillage est réversible et

nous permet de reconstruire la vidéo dans sa version originale, on peut penser qu’en appliquant

tout d’abord la proćedure de tatouage, et ensuite la procédure d’embrouillage, on conservera les

informations de tatouage. La principale difficulté ŕeside dans l’adaptation du tatouage au domaine

compresśe.
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5.4 Conclusion ǵenérale

Le tatouage représente une alternativeà la protection de la propriét́e intellectuelle des supports

multimedia courant. Le domaine d’application de cette technologie encore jeune s’étend du monde

1D (l’audio) au monde 3D (3D+t) en passant par la 2D et la 2D+D (vidéo). Cependant, bien qu’au

début de son apparition le tatouage apparaissait commeétant la solutioǹa tous les problèmes de

protection de contenus face aux multiples attaques que ces derniers pourraient subir, la commu-

naut́e de tatouage s’est aperçue progressivement que, créer un algorithme de tatouage assurant

une protection absolue représentait une mission impossible. En effet, nous savons aujourd’hui que

le tatouage seul ne peut pas répondrèa une protection suffisamment fiable dans un milieu grand

public ou les degŕes de libert́e en terme de manipulation des contenus sont tropélev́es. C’est pour-

quoi beaucoup d’industriels s’orientent vers l’élaboration de solutions spécifiques d́ependant de

l’application viśee, essentiellement destinées au domaine professionnel. Il semble de plus en plus

évident que l’on ne pourra jamais empêcher le piratage grand public,à moins de cŕeer des systèmes

exclusivement propriétaires, mais dans ce cas il n’est absolument pas assuré que la protection soit

efficace.

Dans cette th̀ese, nous nous sommes intéresśesà l’élaboration d’un nouvel algorithme de ta-

touage en essayant de prendre en compte les principaux axes de développement d’un tel système.

Après avoir introduit l’exploitation des vecteurs de mouvement dans le cadre de l’élaboration d’un

syst̀eme d’embrouillage, nous avons poursuivi sur l’exploitation de ces derniers dans le cadre du

tatouage. Nous avons commencé parélaborer une r̀egle d’insertion nous assurant une robustesse

essentiellement̀a différents types de codage. Par la suite, nous avons examiné différents axes afin

d’améliorer notre ḿethode. Pour ce faire, nous avons examiné le formatage de la marque, l’opti-

misation de la d́etection, et enfin nous avonsétudíe les aspects perceptuels afin de minimiser les

artefacts associés au marquage des vecteurs de mouvement.

Comme nous avons pu le voir dans le chapitre 5, les perspectives restent nombreuses. Cependant,

l’algorithme pŕesent́e dans cette th̀ese poss̀ede un niveau de robustesse intéressant, de plus un

grand nombre de perspectives peuventêtreétudíees en fonction de l’application visée. Un algo-

rithme robuste aux diff́erents traitements applicables sur une vidéo nous semble difficilèa ŕealiser.

Il est important de fixer un contexte bien précis dans l’́elaboration d’un algorithme de tatouage, afin

d’obtenir un niveau de robustesse satisfaisant. Le tatouage fait preuve d’une maturité grandissante,

aussi bien sur le plan théorique que sur le plan pratique. Il reste toutefois de nombreux aspectsà

approfondir. La combinaison de systèmes de protection (embrouillage, tatouage, cryptographie...)

nous semblêetre une bonne solution afin de réaliser un système complet et ŝur.
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CHAPITRE 5. CONCLUSIONS ET PERSPECTIVES

Glossaire

– APS : Analog Protection System

– ATSC : Advanced Television System Committee

– BCH : Bose Chaudhuri Hocquenghem

– BMA : Block Matching Algorithm

– CCETT : Centre Commun d’Études de T́elédiffusion et de T́elécommunication

– CENELEC : Comit́e Euroṕeen de Normalisation eńElectronique

– COFDM : Codage OFDM

– CSA : Comit́e Suṕerieur de l’Audiovisuel

– CSF : Contrast Sensibility Function

– CSS : Content Scrambling System

– DCT : Discrete Cosinus Transform

– DBS : Direct Broadcasting by Satellite

– DES : Data Encryption Standard

– DFD : Displaced Frame Difference

– DSP : Digital Signal Processor

– DVB (S-T-C) : Digital Video Broadcasting (Satellite-Television-Cable)

– DVD : Digital Video Disc

– DWT : Discrete Wavelet Transform

– EBU : European Broadcasting Union

– EFO : Equation du Flot Optique

– ETSI : European Telecommunication Standards Institute

– FCC : Federal Communication Commission

– FFT : Fast Fourier Transform

– FIPS : Federal Institute Processing Standards

– FM : Frequency Modulation

– GAK : Government Access to Keys

– GBIM : Generalized Block-edge Impairment Metric

– GOP : Group Of Picture

– GPA : Géńerateur Pseudo-Aléatoire

– HDTV : Hi Definition TV

– HVS : Human Visual System

– IBIM : mproved Block-edge Impairment Metric
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– JAWS : Just Another Watermarking System

– JND : Just Noticeable Difference

– IFS : Iterated Function System

– LPM : Log Polar Mapping

– MAD : Mean of Absolute Difference

– MCM : MultiCarrier Modulation

– MDS : Microwave Distribution Schemes

– MIT : Massachusetts Institute of Technology

– MMDS : Multipoint Multichannel Distribution System

– MPEG : Moving Picture Expert Group

– MPQM : Moving Pictures Quality Metric

– MSE : Mean of Square Error

– NIST : National Institute of Standards and Technology

– NTSC : National Television System Committee

– NVOD : Near Video On Demand

– OCR : Optical Character Recognition

– OEM : Original Equipment Manufacturer

– OFDM : Orthogonal Frequency Division Multiplex

– PGP : Pretty Good Privacy

– PS-BIM : Perceptually Significant Block-edge Impairment Metric

– PSNR : Peak Signal to Noise Ratio

– RSA : RonaldRivest, AdiShamir et LeonardAdleman

– RVB : Rouge, Vert, Bleu

– SAD : Sum of Absolute Difference

– SB : Scrambling Block

– SI : Syst̀eme d’information

– SNR : Signal to Noise Ratio

– SSL : Secure Sockets Layer

– STV : Standard TV

– TVNT : Télévision Nuḿerique Terrestre

– VCR : Video Cassette Recorder

– VOD : Video On Demand

– VSB-AM : Vestigial Sideband Amplitude Modulation
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