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Résumeé

La convergence des réseaux fixes et des réseaux mobiles est une réalité. Les couvertures de ces
réseaux sont de plus en plus confondues. Leur intégration dans une architecture commune est une
priorité pour les opérateurs et fournisseurs de services. Cela afin de mieux répondre aux
problématiques introduites par cette convergence en termes d’interopérabilité, de performance, de
qualité de service, de sécurité, d’exploitation et également de réactivité liée au déploiement de
nouveaux Services.

Concernant la sécurité, beaucoup de travaux et d’efforts ont été consentis ces dernieres années
afin d’aboutir a des solutions immédiates pour securiser les échanges dans les réseaux fixes. Ces
solutions, telles que TLS (Transport Layer Security) et IPSec ont été ainsi congues dans un
contexte ou les équipements et les entités sont fixes, elles sont opérationnelles a grande échelle.

Malgreé leur diversité, ces solutions sont encore limitées, génériques et répondent insuffisamment
aux besoins spécifiques des applications de communication dans les environnements mobiles.
Nous avons donc opté pour des solutions d’adaptation qui permettent d’adapter les meécanismes
de sécurité congus au départ pour les réseaux fixes aux réseaux mobiles. Ce choix est appuyé par
deux raisons principales. La premiere est que les réseaux sans fil sont opérationnels et reliés de
plus en plus aux réseaux fixes et la seconde réside dans le fait que la réutilisation de ces solutions
nous permet de réduire leurs codts d’exploitation. Notre contribution dans cette thése est donc de
faire avancer les solutions de la sécurisation des échanges sans fil tout en prenant en compte les
contraintes précédemment citées.

Notre travail de recherche est structuré en quatre parties :

La premiere partie traite de TLS, de ses performances et de sa charge protocolaire. Dans le but
d’étudier son adéquation aux réseaux mobiles, nous expérimentons TLS avec les réseaux GSM,
en utilisant la pile protocolaire WAP, et avec les réseaux 802.11 sans fil. Les résultats de cette
étude nous ameénent a proposer des extensions plus performantes et plus appropriées que les
mécanismes standard définis dans WAP et les réseaux 802.11 sans fil.

La deuxiéme partie est une contribution qui consiste a I’extension et I’enrichissement de TLS
pour répondre a des besoins de sécurité dans le contexte du sans fil. Nous avons ainsi proposé de
nouvelles architectures pour la convergence avec les réseaux fixes.

Dans la troisieme partie, nous proposons d’enrichir la sécurité dans les réseaux WLAN en
fournissant des services additionnels comme I’anonymat des échanges, la protection d’identité et
la protection contre certains types d’attaques (passives, par dictionnaires, etc.). Nous définissons
un mécanisme basé sur I’utilisation d’une clé partagée et de TLS. Cette contribution consiste a
ajouter une extension sur le premier message du client TLS tout en respectant la norme "TLS
extensions”. Ce mécanisme ne nécessite pas I’utilisation des certificats et des PKIs pour
I’authentification ; il est mieux adapté pour certains réseaux sans fil et a petite échelle ou les
clients sont pré configurés ou personnalises. Nous terminons cette partie en présentant une
implantation de EAP-TLS couplée avec une carte a puce.

La derniére partie consiste essentiellement a intégrer les différentes contributions. Ceci pour
mettre en exergue une méthode d’authentification couplant "architecture” et "secret partagé".
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Nous montrons ainsi comment, avec une telle approche, nous dérivons des services de sécurité
non supportés jusqu’a présent par TLS tels que le PFS et la protection de I’identite.
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Abstract

The convergence of wired and wireless networks is a reality and their coverage is increasingly
merged. Their integration in a common architecture becomes a priority for operators and service
providers in order to efficiently address new problems related to this convergence in terms of
interoperability, performance, quality of services, security and also reactivity related to new
services.

Concerning security, a lot of effort has been made to find immediate solutions in order to secure
wired network exchanges and transactions. These solutions, such as TLS and IPsec have been
specified for contexts where equipments and entities are fixes; they are operational on large-scale
environments.

Despite their diversity, these solutions are limited, generic and insufficiently meet wireless
communication application requirements and needs. Therefore, we opted for adaptation solutions,
which enable security mechanisms originally specified for wired networks to be adapted to
wireless networks and environments. This choice is supported by two main reasons. First,
wireless networks are already operational and increasingly related to wired networks. The second
reason lies in the fact that the reuse of these solutions allows us to reduce their exploitation costs.
Our contribution in this thesis is then to promote and to improve wireless security solutions with
regards to previously mentioned constraints.

Our research work is organized in four parts:

The first part involves describing and analyzing the TLS. For the purpose for studying its
appropriateness to wireless networks, we experiment TLS with GSM networks, using the WAP
protocol stack, and with wireless LAN. These study results lead us to propose new extensions
which are more efficient and more appropriate than standard mechanisms defined in the WAP
stack and the wireless LAN.

The second part is a contribution consisting in the extension and improvement of TLS in order to
meet wireless security requirements and needs. Thus, we propose new architectures in the
convergence of wired/wireless networks.

In the third part, we propose to enrich WLAN security by providing additional services such as
the anonymity of exchanges, identity protection and the protection against most types of attacks
(passive, dictionary, etc.). We define a mechanism based on the use of a pre-shared key and of
TLS. This contribution consists in adding an extension to TLS ClientHello message according to
the TLS extensions standard. This mechanism allows mutual authentication without it being
necessary to use certificates and Public Key Infrastructures and may prove more convenient for
most wireless and closed environments where the clients are mostly configured and personalized
in advance. We conclude this part by presenting the first implementation of EAP-TLS using EAP
smart cards.

The last part shows how our different contributions fit together. Our approach to authentication
methods links "architecture” and "shared secret”. We demonstrate how, from such an approach,
we derive security services such as PFS and identity protection which are not currently supported
by TLS.






Le transport et la sécurisation des échanges sur les réseaux sans fil Xiii

Table de matiéres

R ET 1= (Tl 44T o £ SRR vii
RESUIMIE ...ttt b bbb e s bt b e bbb bt e e et e bttt enn e e e ere s iX
Y 011 - T USSR RTPPPS Xi
LISEE UES TIQUIES ...ttt b e eb s e b b e e b et e b e et e st et e e b nbesne e XiX
LiSte dS TADIEAUX ..ottt bt e e XXi
L oo {1 o1 A To] o ISR 1
Partie | : Le protocole TLS dans les réseaux Sans fil ..o 9
Il Le protocole TLS (Transport LAYEr SECUFILY) ....cc.eiveverieieiieriesieseeie e seeie e ee e 11
1.1 INEFOAUCTION ...t 11
1.2 Unevue generale de TLS ...t 12
1.3 Pourquoi le ProtoCole TLS ? ... 12
14 Les SOUS ProtoCOIES e TLS ... e 13
141 Variables d’états d’une SeSSION TLS ..o 14
1.4.2 La phase Handshake...........cccooiiiiiiiiiic e 14
1.4.2.1 Lareprise d’une session Etablie ..........ccooviiiiiiii i 17

1.4.2.2  DErVaAtion A8 ClES.......oceeieieice e e 17
1.42.2.1 LafONCUHON PRE ..o e 17

1.5 Utilisation de TLS dans différents CONEXTES ........ccvverirereieiniee e 18
151 TLS QVEC UDP ...t bttt 18
152 TLS QVEC EAP ..ot 19
153 TLS et I’interconnexion entre 802.11 sans fil et 3GPP........ccccocv i, 19

1.6 Avantages et limitations du protocole TLS........cciiiiiiiiiii e 19
16.1 LES AITAQUES ...tttk nnree s 20
1.6.1.1 Les attaques sur les algorithmes cryptographiques utilisés par TLS ................. 20
1.6.1.1.1 Complexité des algorithmes d’échange de CIés............cccoeririiveiiieciieenn, 20

1.6.1.1.2 Complexité des algorithmes SYyMetriqUES.........c.ccecvrerereriereeiesiesesesee e 20

1.6.1.1.3 Complexité des fonctions de hachage ..........cccoovrerereniiiinicsc e 20

1.7  Performances du protocole TLS ... 21
1.8 CONCIUSION ...ttt ettt e e b n et e be e b nae s 23

2 TLS dans la pile protoColaire WAP ..ot 25
2.1 1] 4o Te [ To1 (o] o PSPPSR 25
2.2 LA PIHE WAP. ...ttt ettt e nre s 26
2.2.1 Les différents composants de I’architecture WAP ... 27
2.2.1.1  Le serveur d’appliCatioN..........cccoviieieiieie i 27

2.2.1.2  CHENEWAP ..ttt 27

2.2.1.3 LA PasSErelle WAP ... e 28

2.2.2 Cycle de vie d’une SeSSION WAP ..o s 29



Xiv Table des matieres

2.3 La SECUNITE TANS MWAP ...ttt e e e e e e e e e e e e e e e e e e e 30
23.1 A PropoS A8 WIM .. ..ottt ettt 31
2.3.2 Gestion des CONNEXIONS WTLS .. ..oieiiieii ittt e e e ettt e e e s e s e e e e s 32
2.3.3 Services assUreS Par WTLS .. ..ot 32
234 Fiabilité du "Handshake" sur les services non CoONNECLES ..........ocvvvevveeeeeeeeeeeeeeenns 32

24  Convergence entre WTLS et TLS......oooiiie e 33

2.5 Divergence entre WTLS et TLS.....o e 33

2.6 Lacharge cryptographique de TLS et WTLS.....coooiiiiiiiieeee s 34

2.7 (0] (o1 L1153 (o] o R 36

5 TLS dans les réseaux 802.11 SANS Fil.....oocviiiiiiieieci et 37

3.1 T L oo [0 Te3 1 o] o IR 37

3.2 = O (0] 0 LSTRS0220 5 TTRTRTTN 38
321 La topologie du réseau 802.11 SaNs fil ........cccvveiiiiieiiiiee e 38
3.2.2 L MOAE INTTaSITUCTUIE ...ttt et e et er e e e e ereeeeeaeeees 39
3.2.3 LE MOAE AU NOC ...ttt eeeeeeeeaeeaeeeeeeees 39
3.24 La sécurité dans les réseaux 802.11 SaNS fil.......eeveeeeveoeieee e 39

3.24.1  Le ProtoCoIe WEP .......cooiiiiiiieiiciece sttt 40
3.2.4.2  Quelques vulnérabilités du WEP.............cccooiiiiiiiiiieciere e 41
3.2.4.3  Les Perspectives U WEP ...t 42

3.3 Le protocole IEEE 802.1X ... e 42

3.3.1 Les méthodes d’authentification de 802.1X .. .....eeeieeeeiieeeeee e 44
3.3 L B A P-T LS e e e e e e e e e e e e aaaaaa 45
R TR A oy = I 10 TR 47
R TR G T o 1Y o TP PRRRTORRRTR 48

3.3.2 Le serveur d’authentification RADIUS..........cooii it 49
3.3.2.1 Scénario d’une session d’authentification EAP avec RADIUS...........ccccooe... 49

3.3.3 Les risques avec I’authentification 802.1X ........ccoiiiiiriiie s 50
3.3.3.1  Une authentification & SENS UNIQUE..........ccerererierieieieesesiesieseeeeeeese e see e 50

3.3.3.1.1 L’attaque "Man-In-The-Middle" ... 50
3.3.3.1.2  Le detournemMENt 0ES SESSIONS .....ccvevveeeiieeeeseeeeeseeeeesseeeesaeeesareeessreeessenes 51
3.3.3.1.3 L’attaque "Denial-0f-ServiCe™.........coooiiiieii e 51

3.34 Les perspectives de B02.1X......cuciiii it 52

I - o] o] (o olo] (=TRSOOSR 52

34.1 Protocoles de SECUIITE TAAI0........c.veeeieeee et ettt e et e et e e s e e e s s e e s rneeeesnes 53
3.4.1.1 TKIP (Temporary Key Integrity Protocol)........cccccooeiiiiiiniiiiiieicseeece, 53
3.4.1.2 CCMP (Counter-Mode/CBC-MAQC) ......cociiiiieiiiiiieeie st 53

3.4.2 EIEMENtS A7 INTOIMALION ... oottt e e e e e e e e 54

343 DISTHDULION B CIES... .ottt e et e e e e e e e e e e e eennees 54

35 LAY IO =Y A YAV A = ORI 55
35.1 IPSec/VPN remplace-t-il 802.1X 2. ...coiiieiiieiieie e 56

3.6 (@0 [od L1153 (o] o 57

Partie 11 : La securisation des 6Changes WAP ..o 59



Le transport et la sécurisation des échanges sur les réseaux sans fil XV

4l Solutions de sécurite pour WAP basées SUr TLS ... 61
A1 INTFOAUCTION ..ottt enes 61
4.2  Lasécurité au niveau de la couche applicatif du WAP ..........cccoceviveiiiiiiiiieiecen 61

4.2.1 La couche d’application et la bibliothéque crypto WMLScript.......c..ccocvvvreriennne. 62
4.2.1.1  La fonction ENCIYPITEXL.....ccuiiiiieieeieeie et 62
4.2.1.2  La fONCON SIGNTEXL ...oviiiiiiiiiieie et et 62

4.2.1.2.1 Format de données signées - SignedContent............c.ccooerererereeeneseneneenes 62
4.2.1.2.2 Détail de 1a fonction SIgNTEXL .....cceveiererieieiriiere e 63
4.2.1.3  LafonCtion VErifY.....ccoviieieii st 64
4.2.1.4 Le passage de SignedContent & PKCSHT .......cccoveiiiiiiiieiie e 64

4.2.2 Implémentation de I’application de téléchargement des fichiers signés............... 66
4.2.2.1  Implémentation SUK 1€ SEIVEUN ........ccoiiiiiieie e 66
4.2.2.2 Implémentation dans les mobiles et les cartes WIM...........cccoceviviineniviinnennnns 66
4.2.2.3 Présentation du service SWAP-Malil...........ccccooiiiiiiiiiiiniicees e 66

4.3 EXtension du WTLS (E-WTLS) ..o e 67

4.3.1 POUIGUOT TTP 2 ettt sttt st beeneenne s 68

4.3.2 Le protocole Handshake............ccoeiiiiiiiiiiiecee e 68
4.3.2.1 Laphase de la negociation des parametres de SECUrte ..........ccovvrvvereriveienennnns 68
4.3.2.2 La phase d’authentification du serveur auprés du TTP.........cccceverereiveiennrnnnns 69
4.3.2.3 Lastructuration du Certificate_ OK en XDR........cccccceriiiiiiiniinneniniene s 69
4.3.2.4 L’authentification du serveur aupres du client viale TTP.....cccocevvvveieivcininnn, 71
4.3.2.5 Laphase d’intégration des Changes........ccccevereiirirene e 71

4.3.3 Le protocole Record du protocole E-WTLS ..o 71

4.3.4 Avantages et INCONVENIENTS .........ciiiiirerieieeeee et nes 72

435 PEITOIMANCES ...ttt 72
4.3.5.1 Lacharge protocolaire SUr 18 FSBAU.........ccecveierieiieiere e 72

4.4  Une autre solution pour la sécurité dans WAP .........ccoveiiiiiiene e 73

441 La phase APPIICALION........c.oiiiiee e 73

4.4.2 La phase Handshake...........cccooiiieiiiiiic e 74

4.4.3 F Nz L1 - 1o =L PRSP RPPRRRPPI 75

4.5 CONCIUSION ...ttt bttt b b b enes 75

Partie 11 : La sécurisation des échanges 802.11 Sans fil..........ccoeiiiineieneicisse e 77

5 Solutions de sécurité pour Wi-Fi basées SUr TLS ... 79
5.1 INEFOAUCTION .ottt b ettt bt n e 79
5.2  Le protocole TLS-PSK (Pre-Shared-Key) .......cccooeiiiiiiiieiiesiiiiese e 80

521 Rappel sur 1a négociation abrégée...........covveieieiiiiiniiiere e 80

522 L architeCture de PEPIS ... .o 80

523 L arChiteCture PrOPOSEE. .....ccueiueeeeerieieeie ettt 81
5.2.3.1  INEOTUCTION ...ttt 81
5.2.3.2 L’établissement d’une SESSION SECUFMISEE ......cuevvrereriirierieieieeeesiesie e seeneas 81
5.2.3.3 Lafiabilité des échanges de bout en bout ............cccccvvviiiiiicicic i 82
5.2.3.4  Services et PErfOrManCES.........cccviieiiiieii et 82

5.2.3.,5 Relation entre PSK, la carte a puce EAP et le réseau WiFi..........cccccovvviivirennns 83



XVi Table des matieres

5.3 Le ProtoCOole TLS EXPIESS ...c..oiiiieieiieeiieite sttt sttt 83
54 Le protocole EAP-DOUDIE-TLS ........ooiiiiiie et 84
54.1 La protection de I’identité de I’utilisateur EAP avec Double-TLS..........c..cccoeenene 85
5.4.2 Vue générale de la négociation EAP-DOUDIE-TLS ........ccovvvviiiinieiiee e 85
5.4.2.1 Phase 1: lanégociation EAP-TLS-PSK ........cccccriiiiimiiniiinie e 85
5.4.2.2 Phase 2 : 1a négociation EAP-TLS........cccciiiiiiiiiiiiieie e 86
54.3 Les caractéristiques de DoubIE-TLS .......cccoovvviireieeeeee e 87
5.4.3.1 LaproteCtion d’ identit .........cceoveiveirierererereee e 87
5.4.3.2  AULres SErviCes e SECUNE .......ccveviireriererierieee e 87
5.4.3.2.1 Cryptographic BINAING .......ccooiiiiiiie e 88
5.4.3.2.2  SesSIioN INAEPENAENCE ......ccueiiiiiiieeieie e 88
5.4.3.3 Comparaison avec d’autres méthodes EAP ..o, 88
54.4 IMPIEMENTALION. .......eiiiiicicie et re e 89
5.4.4.1 Impléementation du TLS eXPreSS ..cuciiiieiieieiieieieie e sie e sre e 89
5.4.4.2 Implémentation du EAP-DOUDIE-TLS ......cccocoveiiiiiiieiiecc e 91
55  Lacarte apucCe EAP-TLS. ...ttt 94
55.1 L ArCNITECTUIE ... e et 94
55.2 La Fragmentation ........c.coiiiiiiiii e 94
55.3 Les composants de la carte a puce EAP-TLS et I’environnement de
0Ly =] (o] o] o T=1 9= o OSSPSR 96
5.5.3.1 Lacarte A puce JAvaCard...........ccooueiiiieiieiinieiie e 97
55.3.2 Le serveur d’authentifiCation .............ccocuriiiiinineicie e 97
5.5.3.3  Le SUPPHCANT.....ciiiiiiiei e ettt 98
554 Benchmark, performances et analyse...........ccooeviiiiiiiiniine e 98
55.4.1 Les performances gENETalES ..........ccuieiiiirererieieeeeeee e 99
55.4.1.1 Optimisation SOFIWAIE .......c.ccueiiiieiiie s 100
5.6 CONCIUSION.....ocuiiiiiiitie ettt eaen 100
Partie IV : Une méthode d’authentification intégrant les extensions et les architectures des
PAITIES PrECEUBINTES ...ttt et e et et b et e s te e be e e s beebeesbesbesneesrenreenes 103
@ TLS QVEC PSK-PKC ...ttt 105
6.1 INEFOAUCTION ... et 105
6.2 HISTOTIQUE. ...ttt bttt e et et b e b eneas 105
6.3 Le protocole KEM-TLS ... 106
6.3.1 Les messages protocolaires de KEM-TLS ..o 106
6.3.1.1 Lastructure du message CHentHellO ..........ccoovviiiiiiii i 106
6.3.1.2 Lastructure du message ServerKeyExchange..........cccoccovvvviinininniciieneiene 107
6.3.1.3  Lastructure du message ClientKeyEXChange ..........ccocvveereienieniennsieenie e 107
6.3.1.4 Calcul des clés de session et I’établissement de la phase d’authentification ...109
6.3.2 Analyse du protocole KEM-TLS ..ot 109
6.3.2.1 Laclé partagée remplace-t-elle le certificat............ccooerviiieiiiieniccc e, 109
6.3.2.2 La charge protocolaire et cryptographique...........cccoeereiieieneneeiene e 110
6.3.2.3  Gestion pseudonyme aveC KEM-TLS.........coooiiiiieeeeeee s 111

6.4 (@0 ] 0163 15157 (o] o FTTTUTE TR 111



Le transport et la sécurisation des échanges sur les réseaux sans fil Xvii

7 CONCIUSION €t PEISPECTIVES ....eviivieieeiieiiesie sttt sttt sb et re e nre e 113
7.1 CONCIUSION ...ttt bbb nn s 113
T2 PRISPECLIVES . ....uiitieie ittt sttt sttt be s e b e b e ne et teene et nre e 114

RETEIEINCES. ... et bbbt b e bt et e bt bt e b bt e b e e b et e neerennenaes 117

AANINEXE Attt et e bRt R e e R et R e n e r e e r e 123
AL LES AtTAQUES ACTIVES ...ttt sttt sttt et sbe e neenbenneas 123
A2, LS ALLAGUES PASSIVES...ecuvetieriesriiiieeesiesteete st staasaeste e ee st e s e estesbeabaesbesbeeseessastesneeseenreenes 124
A.3. Les principaux services de la sécurité informatique ...........ccccoovreerieieienenciccecenee, 124
A.4. Les Infrastructures a clé publiqUEe.........ccoveieiiici i 126

ANNEXE B e 129
BLL. CIMIS .ttt b ettt b et bt et 129
B2, PICS H7 .ottt ettt ettt ettt ee e 129
B.3. SIMIME ...ttt e e e e et e e be e s te e be e s ae e teesae e teenneenree e 129

LiSte deS PUBIICALIONS .......ooviiiieiiiieee ettt sttt e e b nneas 131

I Ccl o (TS Tod 0] 0177 USRS PRUR SRR 133






Le transport et la sécurisation des échanges sur les réseaux sans fil XiX

Liste des figures

Figure 0.1. Probléme de I’architeCture WAPLX......cccooerieirireiere e 2
Figure 1.1. Les opérations de 1a COUChE RECOI.........covoviviiierieeieieese e 13
Figure 1.2. La négociation d'une SESSION TLS ......cucieiiiiiieie e 16
Figure 1.3. La fONCHION PRE ...ttt 18
Figure 1.4. Nombre de cycles nécessaires pour les opérations RSA .........cccooeeeiienieneiesieieenene, 22
Figure 1.5. Les pourcentages du codt cryptographique d’une session TLS. ........ccccceveveiiveiiennenn, 23
Figure 2.1. L'architecture WAP/INIEINEL .......cvoiiiiiieie et 27
FIQUIE 2.2. Le CHENEWAP ...ttt sttt re et b e naeenens 27
Figure 2.3. La PASSEIEllE WAP ........oo et ettt 28
Figure 2.4. Différents exemples d’ implémentation ............cccooveiiiiierenenerereese e 29
Figure 2.5. Echange SECUFiSE danS WAP .........cooieieieeee e 30
Figure 2.6. WIM dans I’architeCture WARP ..o 31
Figure 3.1. L'architecture de 802.11 SANS il .....cc.oiiiiiiiiie e 39
Figure 3.2. Le Chiffrement WEP........c.o o 40
Figure 3.3. L'architeCture 802.1X ......c.oiiiieieieciiiesie sttt sttt snesne s 44
Figure 3.4. Le format du mesSage EAP ......ovoii i e 44
Figure 3.5. L'authentification EAP-TLS ........cooo it 46
Figure 3.6. DEtournement de 18 SESSION........ciiiiiieiiiieie sttt 51
Figure 3.7. Hiérarchie des Cles Vet 802. 111 ....ccvcveieiiiieieiicie e 54
Figure 3.8. VPN avec les WLAN publiqUes et PriVES......c.coviiiieiieiieiene st 57
Figure 4.1. La conversion entre SignedContent et PKCSHT ..........cccviiiiiinencceece e 65
Figure 4.2. L'interface de la fonction SignedContent. ............cooeiiririeniiinie e 67
Figure 4.3. La phase Handshake du protocole E-WTLS.........cooiiiiiiniee e 69
Figure 4.4. La COUCNE RECOINT........c.oiiiiiiiiieeee ettt et 71
Figure 4.5. La phase APPHCALION ........ccuiiiiiie e e 74
Figure 4.6. La phase Handshake ..o 75
Figure 5.1. Echange des données entre le SIM et le serveur OTA. ... iiviieiieiiciese e 80
Figure 5.2. L’architeCture PrOPOSEE. .......cueiiiiiiieie it eie ittt st be et ra e ens 81
Figure 5.3. L’Handshake du protocole TLS-SIM 0u TLS-PSK........cccoiiiiiiiiiiiiieicce e 82
Figure 5.4. La phase Handshake du protocole EAP-Double-TLS.........cccviiiieiieieie e 85
Figure 5.5. Principe de EAP-DOUDIE-TLS. ....cc.ooiiiiee et 85
Figure 5.6. La phase d’authentification de EAP-DOUDIE-TLS.........cccooviiiiinieieiieiee e 87
Figure 5.7. L'arChiteCture AU tESE. ........oiviiieie ettt et 90
Figure 5.8. Les états ProtOCOIAITES. ........cveiiirireieee et ens 91
Figure 5.9. Architecture de test de EAD-DOUDIE-TLS. .......coooiiiiiiiiiieeee e 91
Figure 5.10. La logique d'une session DOUDIE-TLS. ........cccoiiiiieiiieiiee e 93
Figure 5.11. L architecture implEmMENTEE. ........ccuiiieiieeieese et 94
Figure 5.12. Le processus de la double segmentation entre la carte et le serveur........................ 95
Figure 5.13. Les éléments de la carte & puce EAP-TLS........coco i 96
Figure 5.14. Relation entre les composantes de EAP-TLS et la plate-forme JavaCard................ 97
Figure 5.15. Répartition du temps de calcul cryptographiques pour AetB ........ccccceveviviiveiiennnnn, 99
Figure 5.16. L'amelioration du temps de traitement de la carte EAP-TLS ........coccoeveiivevienenne. 100
Figure 7.1. L'attaque Man-In-The-Middle..........cccccoiiiiiiiiiiiiiie s 124
Figure 7.2. Le Chiffrement SYMEIIQUE. .......ccooiieiiiiiie e 125
Figure 7.3. Le chiffrement aSymeEtrigQUE. ......c.oovviirieiiiieiese e 126



XX Liste des figures

Figure 7.4. La Signature NUMETTQUE. .........coeiueririeeeeeeee e sie e see e te e seesee e enessessessesnesees 126
Figure 7.5. Le format du certificat X.5009. ..ot 127
Figure 7.6. Vérification de la chaine de certification. ............cccoevi i 128

Figure 7.7. Le format du message SMIME ...t 130



Le transport et la sécurisation des échanges sur les réseaux sans fil XXi

Liste des tableaux

Tableau 1.1.
Tableau 1.2.
Tableau 2.1.
Tableau 2.2.
Tableau 2.3.
Tableau 2.4.
Tableau 4.1.
Tableau 4.2.
Tableau 5.1.
Tableau 5.2.
Tableau 5.3.
Tableau 5.4.

Les opérations nécessaires pour le chiffrement/déchiffrement DES et 3DES. ......... 23
Les opérations basiques de SHA-L.......ccccooeieerieiee e 23
Différents cas d’installation de la passerelle. ..o 29
ClASSES WTLS. ...ttt bttt b ettt e e e b sbeeneas 32
Temps de traitement des opérations cryptographiqUEeS. ..........ccooveerererereeeeierennen. 35
Comparaison de la charge cryptographique entre TLS et WTLS. ......cccooviiviiiienns 36
Les propriétés du message SignedCoNntent............covviirieriesiiniene e 63
Les propriétes des messages Verify. .. ... 64
Les services de sécurité recommandés par IETF-EAP WG.........ccocovvvveieeivinnnnnn, 88
Comparaison entre EAP-TLS, PEAP, EAP-TTLS et EAP-Double-TLS. .................. 89
Caractéristiques du MiCrOCONIIOIBUIS. ........ecverieieierieieie e 98

Le temps maximal du traitement des messages EAP-TLS.........cccccoinininncinnnnns 100






Le transport et la sécurisation des échanges sur les réseaux sans fil 1

Introduction

Avec I’évolution rapide des réseaux sans fil, les exigences en terme de securité deviennent de
plus en plus indispensables. Ce qui nécessite I’introduction de méthodes avancées
d’authentification, de gestion et de distribution des clés entre les différentes entités sur le réseau,
tout en respectant les contraintes imposées par les réseaux sans fil, telles que la capacité de
I’interface radio et les ressources des terminaux mobiles qui représentent le goulot
d’étranglement de ce type de réseaux. Dans cette optique, un protocole de sécurité doit pouvoir
établir des sessions sécurisées avec peu d’influence sur la performance globale du réseau, tout en
fournissant les différents services de sécurité pour chaque type d’application.

Les réseaux mobiles et sans fil, par leur nature, partagent deux problématiques majeures dans leur
conception.

La premiére problématique due au fait que le support de transmission de ces réseaux est partagée.
Ce qui a pour effet d’avoir la possibilité d’intercepter les données envoyées/recues par le support
et par la suite de pouvoir modifier et rejouer les données. L’intrus peut également injecter, saturer
ou endommager les équipements du réseau.

La seconde problématique provient du fait que la mobilité fournie par ces réseaux engendre de
nouvelles menaces sur la protection d’informations liées aux architectures sans fil. Les
mécanismes de sécurité destinés aux réseaux mobiles doivent prendre en compte la mobilité des
clients sans fil et réaliser une re-authentification suivant leurs déplacements au cours desquels ils
changent leurs domaines de couverture. La re-authentification doit étre efficace et performante.
Elle ne doit ni augmenter la fluctuation des ressources dans le réseau, ni influencer le taux de
transfert et de réception de plusieurs types d’applications comme les médias ou les
vidéoconférences.

La plupart des réseaux mobiles n’appliquent pas I’authentification mutuelle entre leurs
équipements dans leurs mécanismes de securité. Cela permet de réaliser plusieurs types
d’attaques ; notamment I’attaque Man-In-The-Middle [Rescorla]. Une autre défaillance consiste a
pouvoir casser les clés de chiffrement utilisées par des algorithmes de chiffrement faible. Ce qui a
pour conséquence de retrouver les donnees en clair (déchiffrées). En plus, I’absence de I’integrité
des donnees durant la phase de la signalisation rend possible la réalisation des attaques de type
DoS (Denial of Service) [DoS].

Beaucoup de travaux et d’efforts ont été consentis ces dernieres années afin d’aboutir a des
solutions immediates pour securiser les échanges des réseaux fixes. Ces solutions ont été ainsi
congues dans un contexte ou les équipements et les entités sont performants, elles sont
opérationnelles a grande échelle (TLS, IPSec, etc.).

Malgré la diversité des ces solutions, elles se veulent encore limitées, génériques et répondent
ainsi insuffisamment aux besoins specifiques des applications de communication dans les
environnements mobiles. Nous avons donc opté pour des solutions d’adaptation qui permettent
d’adapter les mécanismes de sécurité concus au départ pour les réseaux fixes aux réseaux
mobiles. Ce choix est appuyé par deux raisons principales. La premiére est que les réseaux sans
fil sont opérationnels et reliés de plus en plus aux réseaux fixes et la seconde, réside dans le fait
que la réutilisation de ces solutions nous permet de réduire leurs colts d’exploitation. Notre
contribution dans cette thése est donc de faire avancer la problématique de la sécurisation des
réseaux sans fil tout en prenant en compte les contraintes citées précédemment.
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Solutions existantes

Dans ces dernieres années, plusieurs solutions (TLS [TLS], IPSec [IPSec], JFK [JFK], etc.) ont
été proposees afin de répondre aux problématiques de la securité des échanges dans les réseaux
fixes. Les réseaux sans fil étant une extension des réseaux fixes, ces mémes solutions sont donc
en phase d’adaptation pour la sécurisation des échanges mobiles. Plus particulierement, les
communautés sans fil (EAP, 802.11 sans fil, 3GPP, 3GPP2, etc.) adaptent TLS comme un
mecanisme d’authentification, de contrdle d’accés et de distribution des clés. En effet, la
simplicité et le déploiement de TLS font de lui le protocole le plus utilisé pour la sécurité des
échanges. Il permet d’établir des sessions securisées entre deux points communicants. Il offre une
architecture ouverte permettant d’introduire plusieurs services de sécurité tels que I’intégrité, la
confidentialité et la protection contre différentes attaques.

Malgré tous ces avantages, TLS ne répond pas a toutes les problématiques et les exigences des
réseaux filaires et sans fil. Ces problématiques sont liées a la fois, a sa conception, a son co(t
opérationnel ainsi qu’a I’interaction entre les réseaux fixes et les réseaux mobiles. Parmi ces
problématiques, nous pouvons citer :

1. Incompatibilité : la sécurité de bout en bout fournie par TLS est confrontée a des
problématiques majeures liées a I’architecture employée. En particulier, dans le cas ou deux piles
protocolaires incompatibles communiquent entre elles. Cela nécessite I’introduction
d’équipements additionnels qui génerent par conséquent I’impossibilité d’identifier le client
auprés du serveur. Parmi les architectures concernées par ce probleme, nous étudions les
architectures WAP.

1.1. TLS et les architectures WAP : la pile protocolaire WAP [WAPArch] est le résultat du
travail du Forum WAP pour favoriser le développement des services sur les réseaux sans fil. Ce
forum adapte les protocoles et les langages de I’Internet au monde du mobile et propose par la
méme occasion différentes architectures. Coté sécurité, le protocole WTLS qui assure la sécurité
de la pile WAP est dérivé du protocole TLS pour étre appliqué a des réseaux a bande étroite. Coté
architecture, la version WAP1.x introduit une passerelle entre la partie fixe et la partie mobile
afin d’assurer la conversion entre les différentes couches et plus particuliérement, entre WTLS et
TLS. Dans cette version, WTLS assure un lien sécurisé entre le client et la passerelle dans le
réseau mobile alors que TLS est utilise pour assurer le lien sécurisé entre la passerelle et le
serveur dans le réseau fixe. Une passerelle WAP traditionnelle ne fournit pas la sécurité de bout
en bout entre un terminal WAP et un serveur d’application. En effet, le client chiffre le message a
transmettre par une clé secréte partagée avec la passerelle durant la phase du Handshake WTLS.
La passerelle prend ce message chiffré et le déchiffre avec la méme clé secréte. Elle le re-chiffre
ensuite avec une autre clé secréte partagée entre elle et le serveur pendant la phase du Handshake
TLS. Pendant son passage par la passerelle, le message passe en clair et engendre alors un
probleme de sécurité. Ainsi, cette version n’offre pas la sécurité de bout en bout dont le véritable
probléme est I’impossibilité d’identifier le client aupres du serveur.

message en clair

Internet
AP

go

client

ki

serveur

L—— passerelle

Figure 0.1. Probléme de I’architecture WAP1.x
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Une deuxieme version WAP2.0 répond a ce probléme par une implémentation de la pile Internet
sur le terminal mobile. Cette solution utilise le protocole TLS de bout en bout entre le client et le
serveur. Cependant, un probléme majeur de performances se pose, compte tenu du temps pris par
les calculs cryptographiques et la charge protocolaire du TLS.

2. Insuffisance de services offerts:

Une autre problématique due a I’application de TLS dans les réseaux mobiles réside dans son
insuffisance d’offrir les services nécessaires exigés par les communautés sans fil telles que
802.11 sans fil et EAP-IETF.

2.1. TLS et les architectures 802.11 sans fil : les architectures de 802.11 sans fil ([802.11-Part1],
[802.11-Part2]) integrent par défaut un mécanisme d’authentification de niveau réseau et un
chiffrement WEP [WEP]. Cependant, ces mecanismes ne résistent pas suffisamment a plusieurs
attaques [802Hack] : de la falsification de I’identité a la récupération de la clé de chiffrement.
Afin d’affronter cette problematique, la norme IEEE 802.1X [802.1X] a été introduite dans le but
de geérer I'authentification via un serveur centraliseé et d’assurer un mécanisme pour une
distribution et un renouvellement périodique des clés. Le principe de cette norme est de bloquer
le flux de données d’un utilisateur non authentifié.

Un autre probléme majeur de 802.1X réside dans son traitement asymétrique de I’authentification
entre le terminal et le point d’accés. Par sa conception, cette norme n’offre aucun moyen pour
I”intégrité des données. Elle ne résout pas totalement les problemes liés au WEP.

Cette norme propose I’utilisation du protocole EAP [EAP] comme protocole d’authentification
pour les entités de 802.1X. EAP reéalise une enveloppe générique pour de multiples méthodes
d’authentification. Cependant, 802.11 n’a pas précisé la facon d’implémenter EAP avec 802.1X.
Pour cette raison, plusieurs couches sont définies au-dessus de EAP afin de supporter les
mécanismes de sécurité. La majorité de ces mécanismes utilise TLS dans I’authentification
mutuelle et dans la génération de clés. Cependant, ils ne fournissent pas tous les services de
sécurité ; notamment I’échange anonyme de données et la protection d’identité du client. D’autres
utilisent TLS pour authentifier le serveur aupres du client et pour établir un canal sécurisé. Ce
canal permet d’utiliser d’autres méthodes afin d’authentifier les clients tout en protégeant leurs
crédits. L’inconvénient de ces derniers mécanismes est qu’ils ne sont pas protéges contre
I’attaque Man-In-The-Middle parce que les clés de session genérées par le protocole interne ne
sont pas reliées avec celles générées par TLS.

Un autre probléme lié a I’application de TLS réside dans la logique des réseaux 802.11 sans fil.
Durant la phase d’authentification, le serveur envoie son certificat X.509 [X509] au terminal qui
doit, a son tour, vérifie si ce certificat est valide et non révoqué. La consultation de la liste de
révocation nécessite une connexion Internet. Comme le client n’aura pas cette connexion avant la
fin avec succes de la phase d’authentification, il doit supposer que le certificat du serveur est non
révoqué et il peut vérifier son hypothése dés que la connexion est fournie. Bien que cette
veérification reste une recommandation, elle est nécessaire dans le cas de roaming.

3. Codt cryptographique et charge protocolaire élevés : les spécifications actuelles de TLS
permettent I’authentification mutuelle entre les entités via I’utilisation des certificats X.509.
L’usage de ces certificats nécessite des infrastructures a clés publiques qui servent a établir une
chaine de certification ou de confiance entre les entités communicantes. Les fonctions requises
par les PKIs (opérations cryptographiques, gestion de certificats, charge de données, etc.) rendent
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extrémement codteux leur usage pour les reseaux mobiles, alors qu’il est déja complexe pour les
réseaux fixes.

4. Limites des mécanismes d’authentification : TLS comporte un seul mécanisme asymetrique
permettant de partager des clés durant I’établissement de la session securisée. Ce mécanisme est
basé sur le chiffrement & clé publique qui permet de distribuer et de choisir une clé de session.
Deux types de clés publiques sont utilisées: dynamique et statique.

4.1. Pour une clé dynamique : I’entité génére une paire de clés publique/privée pour
chaque session et I’utilise afin de protéger la distribution de la clé de session. Ce type est
limité & I’'usage de certificats qui prouvent le lien entre la clé publique et I’identité de
I’entité. Sans cette preuve, I’attaque de MitM devient facilement réalisable.

4.2. Pour une clé statique : avec ce type, I’entité utilise la clé publique de son certificat
durant la phase d’échange des clés de session. Il est bien évidemment obligatoire que les
parametres de I’algorithme appartiennent au certificat de I’entité. Autrement dit, I’identité
de I’entité et les paramétres de I’algorithme sont regroupés dans un certificat signé par une
autorité de confiance.

Nous nous apercevons qu’un certificat est obligatoire dans les deux types afin de protéger les
entités contre plusieurs types d’attaques tels que MitM. Cependant, I’usage de certificats ne
fournit ni la protection a long terme des données (PFS) ni la protection de I’identité lorsque nous
utilisons les clés statiqgues. Néanmoins, seulement le service PFS est assuré avec les clés
dynamiques.

5. L’anonymat: TLS deéfinit des mécanismes d’authentification basés sur I’échange de
certificats. L’introduction du service d’authentification induit de nouveaux besoins tels que
I’anonymat. Ce dernier besoin n’est pas fournit par TLS parce que les certificats sont envoyés en
clair durant I’établissement de la session. Ce qui permet a un intrus de retrouver facilement
I’identite des entités et par la suite d’analyser le trafic des deux parties communicantes.

Contributions

La conception d’un protocole de sécurité doit respecter non seulement les contraintes et les
limitations des clients mobiles mais aussi des serveurs d’authentification et d’applications. Elle
doit répondre encore aux besoins des réseaux mobiles tels que I’anonymat, la protection a long
terme de données et la protection contre les attaques passives. Dans cette optique, nous étendons
et elargissons TLS avec d’autres mecanismes d’authentification et de distribution de clés. L’enjeu
le plus important de la conception d’une architecture ou d’un protocole de sécurité est de réduire
la charge protocolaire, la charge cryptographique et la charge de gestion tout en assurant le
niveau de sécurité fourni par les actuelles spécifications de TLS. Dans cette optique, notre thése
traite et propose des architectures et mécanismes d’authentification et de gestion de clés pour les
réseaux sans fil et les réseaux fixes a petite échelle.

La convergence de plusieurs facteurs (performance, insuffisance des services offerts, anonymat,
etc.) a contribué a définir de nouveaux modes d’authentification avec TLS pour les réseaux fixes
a petite échelle et pour les réseaux sans fil. Nous pensons qu’il vaut mieux donc introduire
I’authentification a clé partagée pour ces réseaux. En effet, I’utilisation de PKI et de certificats
reste applicable quand il s’agit de déployer des certificats du c6té serveur ainsi que pour les
réseaux a grande échelle. Néanmoins, quand il s’agit de déployer un protocole de sécurité pour
une communauté restreinte ou de type sans fil dans laquelle les clients sont pré configurés ou pré
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personnalisés, le colt de I’utilisation de PKI devient trop élevé. En plus, il est plus facile et plus
simple de gérer un nombre défini de clés partagées qu’une PKI. Ajoutons a cela que I’usage bien
défini des clés secrétes pour I’authentification dans les réseaux mobiles ne diminue pas le niveau
de la sécurité fourni par les certificats.

Dans ce contexte, nous présentons les quatre principales contributions de cette these. 1l s’agit de :
1. Une architecture TLS pour la pile WAP.

2. Une extension de TLS afin d’introduire I’authentification basée sur des clés partagées.

3. Une méthode d’authentification EAP pour les réseaux 802.11 sans fil.
4

Une proposition qui integre les différentes contributions gradce a un nouveau mecanisme
d’authentification et de distribution des clés.

Contributions WAP

Un des principaux objectifs de cette thése est d’enrichir la sécurité d’échanges de la pile WAP en
utilisant le protocole TLS. Dans cette optique, nous proposons plusieurs architectures destinées a
combler les lacunes de WAP et nous introduisons de nouveaux mécanismes d’authentification a
TLS afin d’économiser et de réduire son influence et sa complexité sur les réseaux mobiles. Ces
mécanismes rendent la sécurité plus performante et plus efficace en introduisant un tiers de
confiance entre le terminal mobile et le serveur d’applications. Cette solution fournit les services
de base de la sécurité comme I’authentification de bout en bout et permet ainsi d’éviter d’avoir
les messages en clair dans la passerelle WAP. Elle montre les gains par rapport a TLS avec WAP
2.0 en terme d’opérations cryptographiques et de flux de données protocolaires.

Cette partie comporte une autre solution de sécurité basée sur TLS. Bien que TLS utilise des
certificats pour I’authentification mutuelle pour des réseaux a grande échelle, notre solution
remplace cette méthode en utilisant des clés pré partagées. Pour les raisons citées en amont,
I’authentification basée sur une clé pré partagée est plus adéquate, plus fiable et plus performante
que celle du certificat. Notre atout pour cette contribution est que CISCO I’utilise dans son
protocole EAP-FAST [EAPFast].

Contributions WLAN

Notre troisieme contribution constitue une suite logique des travaux effectués dans les deux
premiéres contributions. Elle consiste en I’utilisation des clés partagées et du TLS dans les
réseaux 802.11 sans fil. Puisque les contributions précédentes sont des extensions réelles de TLS,
nous les adaptons aux reseaux WLAN.

Comme I’anonymat et la protection a long terme de données deviennent de plus en plus
indispensables dans les réseaux WLAN, nous proposons une alternative couvrant les exigences
de ces réseaux sans I’utilisation des PKIs. Elle se compose de deux phases. La premiére consiste
a ouvrir un tunnel sécuriseé entre les deux entités communicantes en établissant une
authentification mutuelle basée sur la clé partagée. Les clés dérivées de cette phase permettent
aux entités de protéger leurs échanges durant la deuxiéme phase. La seconde consiste a rafraichir
la clé partagée ainsi que son identificateur en ouvrant une session TLS anonyme. Les
informations de cette phase sont encapsulées dans des séquences des attributs TLS. Cette
contribution, appelée Double-TLS, répond aux exigences des réseaux WLAN en terme
d’anonymat et de protection a long terme de données en réduisant considérablement la charge
protocolaire ainsi que le calcul cryptographique en comparaison avec d’autres solutions.
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Dans cette partie, nous realisons une implémentation du protocole EAP-TLS sur une carte a puce.
La carte a puce utilisée est dédiee aux réseaux sans fil et répond aux problemes du stockage des
clés sécrétes et privées. Ce type de cartes joue aujourd’hui un rdle important dans
I’authentification des clients et des serveurs dans la procédure d’interconnexion entre les réseaux
WLAN et 3GPP2.

Une méthode d’authentification intégrant les extensions et les architectures des
contributions précédentes

L’utilisation d’une clé partagée pour toutes les sessions ainsi que I’utilisation des clés
asymétriques statiques est confrontée a la méme problématique. Un intrus peut toujours analyser
le trafic et identifier les entités communicantes en interceptant I’identificateur de la clé partagée
envoyeée en clair pendant la phase de négociation, ou bien en interceptant le certificat dans le cas
de I’utilisation de clés asymetriques statiques.

Notre contribution majeure consiste a intégrer les deux types des clés ensemble en utilisant la
premiére pour I’authentification mutuelle et la seconde pour la dérivation des clés de la session.
Cette contribution n’utilise pas les PKIs ou les certificats. Elle fournit plusieurs services comme
la protection d’identité et la protection a long terme des données. La protection contre les
attaques passives et par dictionnaire est donc améliorée. Nous notons ici que la normalisation des
futurs standards de I’IETF-TLS et 3GGP2 s’appuie sur notre travail dans I’intégration de la clé
partagée et du chiffrement asymétrique avec TLS.

Plan de la these

Dans le premier chapitre de ce mémoire, nous étudions le protocole TLS et nous analysons ses
avantages et ses inconvénients dans les architectures Internet. Ensuite, nous discutons des
attaques possibles sur ce protocole ainsi que sa performance et son codt opérationnel.

La sécurité de la pile WAP apparait dans le chapitre 2. Dans ce chapitre, nous présentons les
différentes spécifications de la pile, les besoins et les problemes liés a sa sécurité. Nous analysons
ensuite les solutions existantes et nous les expérimentons sur des terminaux mobiles.

Dans le chapitre 3, nous étudions les problématiques liées a la sécurité dans les réseaux 802.11
sans fil. Nous examinons les avantages et les inconvénients des solutions existantes. Nous
étudions aussi les normes publiées par I’IEEE 802.11 et les standards de I’'lETF traitant de la
sécurité du réseau WLAN.

Afin de résoudre les probléemes de la pile WAP, nous proposons dans le chapitre 4 deux
contributions nous permettant d’assurer I’authentification et le chiffrement de bout en bout. Nous
comparons nos solutions a celles définies par le forum WAP et nous montrons leurs avantages en
fonction de plusieurs critéres.

L’anonymat des échanges, la protection a long terme des données et la performance nous
ameénent a présenter nos approches pour la sécurisation des échanges pour les réseaux 802.11
sans fil. Dans le chapitre 5, nous traitons deux nouvelles méthodes d’authentification EAP basées
sur TLS. Nous poursuivons également les études faites dans le chapitre précédent et nous les
adaptons a la sécurisation d’échanges du WLAN. Nous donnons lieu également a une validation a
une échelle réelle par une implémentation et un déploiement du protocole EAP-TLS dans un
contexte des réseaux sans fil.
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L’interconnexion entre les différents types de réseaux nécessite un protocole de sécurité
d’échanges plus globale et plus resistant aux differentes attaques connues dans les réseaux filaires
et sans fil. Nous présentons dans le chapitre 6 notre derniére contribution proposant
I’authentification a clé symétrique, la protection d’identité, la protection a long terme des
données, la résistance contre les attaques actives et par dictionnaire. Plusieurs services
additionnels tels que le SSO (Single Sign On) peuvent étre réalisés en s’appuyant sur notre
contribution.

Enfin, le chapitre 7 présente une conclusion générale des travaux de cette thése ainsi que des
perspectives de recherche.
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Chaypitre i

Transport Layer Security

Résumé du contenu

1.1. Introduction

1.2. Une vue générale de TLS

1.3. Pourquoi le protocole TLS

1.4. Les sous protocoles

1.5. Utilisation de TLS dans différents contextes
1.6. Avantages et limitations

1.7. Performances

1.8. Bilan

1.1 Introduction

La sécurité des réseaux et la sécurité des échanges sont les deux grands domaines de la sécurité
des systemes d’information. Dans cette thése, notre recherche porte sur la sécurisation des
échanges. Cette sécurisation comporte plusieurs services, a savoir I’authentification mutuelle, la
confidentialité et I’intégrité des données.

TLS s’est imposé comme le protocole de la sécurisation des échanges. Deux facteurs ont été a
I’origine de cette popularité : le premier est son intégration a tous les navigateurs Web et le
deuxiéme est la conception qui le caractérise. Son adoption par plusieurs communautés de
recherche comme IETF-EAP-WG et 3GPP font de lui le protocole phare de I’authentification et
de la négociation de clés pour les réseaux sans fil.

Ce chapitre se compose de deux parties principales. La premiére partie présente un état de I’art du
protocole TLS. Elle comprend une étude des mécanismes de base et une présentation de TLS
dans différents contextes (fixes et mobiles). La deuxieme partie présente une analyse critique du
TLS en montrant ses avantages et ses inconvénients. Cette partie se termine par une étude de la
charge cryptographique et protocolaire de TLS.
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1.2 Une vue générale de TLS

Basé sur SSL qui est développé par Netscape [SSL], TLS est le principal protocole de sécurité au
niveau Transport. Diverses applications telles que le commerce électronique sur Internet, les
navigateurs WEB et les transactions bancaires supportent la sécurisation des transactions en
utilisant le protocole TLS.

TLS fournit un canal transparent. C'est-a-dire qu’il est simple de sécuriser le protocole
d’application en insérant TLS entre la couche applicative et celle du réseau. Cependant, TLS
nécessite un protocole fiable de transport comme TCP [TCP].

TLS est adaptée a la sécurisation de différents types de trafic et d’échange. Parmi ces types, nous
citons le transfert de fichier (FTP [FTP]), la transmission des emails (SMTP [SMTP] et POP
[POP]), I’acces a distance (Telnet [Telnet]), I’acces aux répertoires (LDAP [LDAP]), I’accés aux
objets (CORBA [CORBA)), etc. Cependant, le nombre d’applications basées sur le transport non
fiable comme UDP ne cesse d’augmenter. Les spécifications actuelles de TLS ne peuvent pas étre
utilisées pour la sécurisation de ce type d’applications. A cet effet, une extension de TLS, appelée
Datagram TLS [DTLS], est en cours de construction.

Un point faible commun & toutes ces applications est en I’absence d’un protocole de sécurité
comme TLS, les trafics se déroulent en clair sur le réseau et sous les yeux de n’importe quel
intermédiaire installé entre la source et la destination. Par exemple, le login et le mot de passe
d’un client mail transitent en clair sur le réseau durant la phase d’authentification avec le serveur
POP. En plus, le contenu d’un mail est lisible aux hommes du milieu qui peuvent, a chaque
instant, changer et intercepter le contenu et modifier les paramétres de sécurité.

1.3 Pourquoi le protocole TLS ?

TLS est un protocole qui peut étre appliqué afin de sécuriser les échanges entre deux entités dans
le réseau. C’est pour cette raison que le protocole TLS a surpassé son utilisation avec HTTP
(IHTTP], [HTTPS]). En effet, plusieurs services assurés par TLS deviennent la base dans les
differents types de communication ; notamment :

e TLS fournit la confidentialité des données échangeées entre deux applications communicantes.
A cet effet, TLS utilise les mécanismes de chiffrement/déchiffrement symétriques comme
DES [DES] et RC4 [RC4]. Bien que la cryptographie symétrique nécessite I’utilisation d’une
clé secrete partagée entre les deux applications communicantes, le protocole TLS permet,
pour chaque session, de générer cette clé de chiffrement/déchiffrement via son sous protocole
Handshake (Section 4.2).

e TLS assure I’intégrité des données transférées sur le réseau. Ce service est assuré en
appliquant la fonction MAC* [HMAC] sur chaque portion de donnée échangée entre les deux
applications. La fonction MAC utilise les fonctions de hachage telles que MD5 [MD5] et
SHA-1 [SHA1] (voir I’Annexe).

e TLS garantit I’authentification des entites communicantes. En effet, les spécifications
actuelles de TLS utilisent les certificats numériques et les infrastructures a clé publique afin
de créer une chaine de confiance entre la source et la destination et de les authentifier. Cette

! Message Authentication Code
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authentification est réalisée en utilisant I’algorithme a chiffrement asymétrique comme RSA
[RSA] et DSS [DSS].

TLS protege les applications contre I’espionnage des données transférées. La protection
contre I’interception et le re-jeu est assurée en ajoutant un numéro de séquence a chaque
trame de données. Ce numéro de séquence s’integre aux données avant d’appliquer le
chiffrement et le MAC.

TLS fournit un cadre extensible pour I’intégration de nouvelles méthodes de chiffrement sans
introduire de nouveaux protocoles.

1.4 Les sous protocoles de TLS

La connexion TLS est réalisée en deux phases : la phase de la négociation (Handshake) et la
phase du transfert de données. La premiére phase permet d’authentifier le serveur et d’établir les
clés cryptographiques qui seront utilisées afin de protéger les données a transmettre. Une fois la
phase Handshake terminée, les deux parties peuvent commencer a échanger les données
applicatives.

En plus de Handshake, TLS contient trois autres sous protocoles :

Record : met en ceuvre les parameétres de sécurité négociés pour protéger les données
d’application, les messages de Handshake, le message ChangeCipherSpec et les messages
Alert. 1l fournit des services de confidentialité et d'intégrité en appliquant le chiffrement et le
MAC aux données d'application. Le protocole Record prend des messages a transmettre, les
fragmente, compresse optionnellement les données, applique un MAC, chiffre et transmet le
résultat. A la réception, les données sont déchiffrées, vérifiées, décompressées, et rassemblées
puis délivrees a la couche d’application.

‘ Données d’application ‘

Fragmentation, compression

‘ Fragment 1 ‘ ‘ Fragment 2 \‘ Fragment n ‘

Ajouter MAC

¢

‘ Fragment 1 ‘ MAC ‘

I

| Données chiffrées |

\}

Ajouter I’entéte
"Record"

1 octet 2 octets 2 octets

protocol | version ‘ taille ‘ ‘ Entéte ‘ Données chiffrées ‘

Figure 1.1. Les opérations de la couche Record.
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e ChangeCipherSpec: message envoyé par le client et le serveur. Il a pour fonction de signaler
au Record toute modification dans les paramétres de sécurité.

e Alert : chargée de signaler les erreurs (fatal ou "warning™) durant la vérification des messages
ainsi que toute incompatibilité qui pourrait survenir pendant le Handshake.

1.4.1 Variables d’'états d’une session TLS

Pour chaque session TLS, il y a un ensemble de paramétres a négocier : session_id, certificate,
compression_method, cipher spec, master secret, Is_resumable’ [TLS]. Le cipher spec est
défini par les éléments suivants: I’algorithme d’échange de clé (RSA, DH, etc.), la catégorie de
chiffrement (stream cipher encryption ou block cipher encryption), lI'algorithme de chiffrement
(RC2, 3DES, AES, etc.), l'algorithme de hachage (MD5 ou SHA), et IsExportable (pour indiquer
si le cipher est exportable ou non).

Quatre états logiques sont définis par TLS : current read et write, pending read et write. Ces états
sont configurés et maintenus par la session securisée. Tous les records TLS sont traités sous les
états current read et write. Le protocole Handshake peut mettre les paramétres de sécurité pour
les états en attente (pending). Les états current indiquent toujours qu'aucun chiffrement,
compression, ou MAC n'est utilise [TLS 99]. La négociation des parametres du chiffrement est
faite en claire pendant le Handshake. Les parametres de sécurité pour une connexion TLS sont
négociés a chaque nouvelle session :

e Deux nombres aléatoires de 32 octets, générés respectivement par le serveur et le client lors
de I’établissement d’une session et a chaque nouvelle connexion.

e Serveur et client write MAC secrets, employés par les fonctions de hachage pour calculer le
MAC. La taille du MAC dépend de I’algorithme de hachage choisi (20 octets pour SHA et 16
octets pour MD5).

e Deux vecteurs d’initialisation pour le chiffrement symétrique en mode CBC® [TLS], une pour
le serveur et une autre pour le client.

e Deux numéros de sequence, chacun code sur 8 octets. Ils sont maintenus séparément pour
chaque connexion et incrémentés a chaque émission d’un message associé a la connexion. Ce
mécanisme sert a détecter les attaques par re-jeu.

e Deux clés pour le chiffrement symétrique des données, une du coté serveur et une autre du
coté client.

1.4.2 Laphase Handshake

Le protocole Handshake permet une authentification entre un serveur et un client, de négocier
I’algorithme de chiffrement et les clés cryptographiques. Une fois le Handshake terminé, les deux
pairs partagent une clé secréte, qui est utilisée pour créer un canal securisé permettant d’échanger
les données d’une maniére protégée. Avec Handshake, les parameétres cryptographiques d’une
session sont réalisés. Cette phase peut se traduire en trois étapes :

2 Indique si de nouvelles connexions peuvent étre créées a partir de cette session
® Mode de chiffrement par blocs dont le résultat est fonction du chiffrement du bloc précédent.
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e FEtape 1 : le client et le serveur négocient les paramétres de sécurité (comme les valeurs
aléatoires, I’algorithme d’échange de clés, I’algorithme de chiffrement, la fonction de
hachage, etc.) afin d’établir une session sécurisée.

e FEtape 2 : cette etape consiste a calculer les clés cryptographiques de la session. Ces clés
seront utilisées dans les opérations cryptographiques afin de protéger les données durant leurs
transfert. Les opérations cryptographiques utilisent les algorithmes cryptographiques négocies
durant I’étape 1.

e Etape 3 : durant cette phase, le client et le serveur vérifient I’intégrité de leurs échanges en
calculant le condensét de tous les messages transmis et regus et en chiffrant le résultat avec la
clé de chiffrement calculée durant I’étape 2.

Le Handshake commence avec le client en envoyant le message ClientHello au serveur. Ce
message contient une valeur aléatoire utilisée comme une entrée pour le processus de la
génération de clés et une liste de cipher_suites supportés par le client. Si le serveur ne supporte
aucun des cipher_suites envoyees par le client, il arréte le Handshake. Autrement, il choisit une
cipher_suite de la liste envoyée par le client et lui renvoie avec un certificat contient la clé
publique du serveur. Le serveur envoie aussi une valeur aléatoire utilisée comme une entrée pour
le processus de génération de cles.

Le serveur peut demander le certificat du client. Si le client n’a pas un certificat, il doit répondre
par un message contenant "no certificates". Le serveur envoie apres le message ServerHelloDone,
indiquant que la phase hello du Handshake est compléte. Le client vérifie le certificat du serveur,
ou la chaine du certificat, par la vérification de I’identité du certificat et la validité de la signature
du CA”. Le client génére une valeur aléatoire de 48 octets appelée premaster secret et le chiffre
avec la clé publique du serveur. Cette valeur est envoyée au serveur qui la déchiffre en utilisant
sa clé privée pour obtenir le premaster secret. Ce secret est utilisé pour générer la méme
master_secret par le client et le serveur. La master_secret est utilisée dans la génération des clés
symétriques utilisées dans le chiffrement et dans le calcul du MAC.

* Certificate Authority
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Client Serveur

ClientHello ——

ServerHello
Certificate*
€ ServerKeyExchange*
CertificateRequest*
ServerHelloDone

Certificate*
ClientkKeyExchange
CertificateVerify*
[ChangeCipherSpec]
Finished

¢ [ChangeCipherSpec]
Finished

* Indique les messages optionnels ou conditionnels
Figure 1.2. La négociation d'une session TLS

Si le client est certifie, il envoie également un message de confirmation explicite
CertificateVerify. Ce message inclut un condensat de tous les messages envoyés/recues depuis le
message ClientHello. Ce condensat est ensuite chiffré avec la clé privée du client qui envoie le
résultat au serveur. Le serveur vérifie le certificat du client ainsi que sa signature appliquée sur le
condensat des messages Handshake.

A ce moment, le client et le serveur échangent les messages ChangeCipherSpec et Finished. Le
client ou le serveur fait appel au protocole ChangeCipherSpec afin de déclencher le chiffrement
des échanges selon les choix effectués dans les phases précédentes. Lorsque le client envoie son
message ChangeCipherSpec, il change de I’état current a I’état pending en activant le mode de
chiffrement. A la réception, le serveur répéte la méme action mais en activant le mode de
déchiffrement. Lorsque le serveur envoie ce message, les opérations précédentes exécutées par le
client sont réalisées cette fois-ci par le serveur et vice versa.

Le client envoie immédiatement le message Finished. Ce message est un condensat de tous les
messages du Handshake en employant les attributs cryptographiques qui viennent d’étre négociés
(sauf les messages ChangeCipherSpec et Alert). Avec le message Finished, on déjoue les
attaques de subtilisation en vérifiant I’intégrité de I’ensemble des échanges. Le message Finished
est calculé comme suit [TLS 99] :

verify_data = PRF(master_secret, finished_label,
MD5(handshake_messages) + SHA-1(handshake_messages)) [0..11];

A la réception du message Finished, le serveur reproduit le méme condenséat de la méme maniére.
Il compare ce condensat avec le message Finished précédemment envoyé par le client. Ce
message permet de détecter si un intrus a intercepté et modifié les messages Handshake. Le
serveur envoie ensuite les messages ChangeCipherSpec et Finished. Le message Finished est
géneré de la méme facon utilisée par le client. Aprés avoir emis/recu le message Finished, le
client et le serveur envoient les messages d’application chiffrés avec les parametres de sécurité
négociés.
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1.4.2.1 Lareprise d’une session établie

Une nouvelle session sécurisée peut étre établie sur la base d’une session sécurisée existante. Ce
qui nous permet de ne plus ré executer la négociation complete ainsi que ses calculs
cryptographiques.

TLS identifie la session par le parameétre session_id. Lorsque le client veut reprendre une session,
il envoie le message ClientHello indiquant I’identificateur de la session sécurisée a reprendre. Le
serveur de son cote vérifie s’il existe une correspondance dans son cache. Deux cas possibles sont
a envisager :

e S’il trouve la correspondance et s’il accepte de rétablir une connexion sécurisée pour la
session indiquée, le serveur enverra un message ServerHello qui portera I’identificateur de
cette session trouvée en cache. A ce moment, le serveur envoie également le message
ChangeCipherSpec et passer directement au message Finished auquel le client devra répondre
avec ses propres messages ChangeCipherSpec et Finished.

e Si I’identificateur de la session n’est pas trouvé en cache, le serveur crée un nouvel
identificateur : le client et le serveur exécutent une négociation (Handshake) compléte.

1.4.2.2 Dérivation de clés

Durant la phase Handshake, le client chiffre la clé premaster secret par la clé publique du
serveur. Cette clé sera utilisee pour calculer et dériver toutes les clés de la session. La dérivation
de clés est établie en utilisant la fonction PRF® [TLS].

14.22.1 Lafonction PRF

La fonction PRF est une fonction cryptographique appliquée sur trois paramétres : un secret, un
label ("string™) et une valeur aléatoire (“seed"). Sa representation peut prendre la forme :
PRF(secret, label, seed).

Le string label nous permet d’utiliser la fonction PRF pour générer différentes clés en utilisant le
méme secret. Par exemples, PRF(secret, label 1, seed) et PRF(secret, label 2, seed) sont deux
résultats différents.

PRF génére une valeur de longueur arbitraire. Avec TLS, la notation PRF(a, b, ¢)[0..15] se
désigne sur les 16 premiers octets de la sortie du PRF appliquée sur les variables a, b et c.

Le principe du PRF est le suivant : le secret est divisé en deux parties égales, S1 et S2. Si la taille
du secret est impaire, le plus faible octet du S1 (16°™ octet du secret) et le plus fort octet de S2
sont les mémes. Chaque partie est utilisée comme un secret pour la fonction P_hash (P_MD5 ou
P_SHA-1) qui est basée sur HMAC [HMAC]. La fonction P_hash est calculée comme il est
montré dans la figure suivante. Cette fonction est répétée en fonction de la taille de la clé
souhaitée. Par exemple, si nous voulons une sortie dont la taille est égale a 80 octets, nous
répétons P_MD?5 cing fois et quatre fois pour la fonction P_SHA-1.

% Pseudo Random Function
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Figure 1.3. La fonction PRF

1.5 Utilisation de TLS dans différents contextes

Le premier avantage de TLS est sa capacite & fournir un canal sécurisé transparent. Cependant,
TLS nécessite un protocole de transport fiable tel que TCP. Ainsi, il ne peut pas étre utilisé pour
sécuriser le trafic sans contrdle de la fiabilite et de type datagram. En effet, la non fiabilite de
Transport a une influence directe sur la conception de TLS. TLS ne permet pas un déchiffrement
indépendant. C’est a dire, nous ne pouvons pas déchiffrer le record N si le record N-1 est perdu.
De I'autre c6té, les messages Handshake sont supposés étre bien délivrés de la source vers la
destination et vice versa.

1.5.1 TLS avec UDP

Le nombre des applications congues en utilisant un protocole sans contrdle de la fiabilité comme
UDP [UDP] ne cesse d’augmenter. Avec I’absence d’un protocole de sécurité bien spécifié, ces
applications sont confrontées & de vrais problémes de sécurité. Malgre I’existence d’IPSec, ce
dernier agit directement sur la couche IP du modéle OSI et il ne répond pas suffisamment aux
besoins de différentes applications. D’autres protocoles de sécurité sont disponibles au niveau de
la couche applicative mais malheureusement ce type de solutions nécessite un grand effort en
terme de conception et de gestion.

Datagram TLS [DTLS] est une solution alternative basee sur TLS. Cette solution intégre TLS
avec UDP. A cet effet, une semantique est définie afin de garantir la livraison de messages TLS
au-dessus de UDP. Bien que cette sémantique assure la fiabilité des messages protocolaires du
TLS grace au numéro de séquence de la couche Record, elle ne contrdle pas la perte ou la
duplication du trafic (par exemple, les applications de diffusion de média ou celle de la voix sur
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IP). Autrement dit, les comportements de telles applications restent inchangeés quand DTLS est
utilisé.

1.5.2 TLS avec EAP

Un autre contexte dont lequel TLS joue un rdle important dans la sécurité des échanges est le
contexte du protocole PPP® [PPP] (il sera détaillé dans le chapitre 4). Ce protocole fournit une
méthode standard pour transporter des datagrammes multi protocoles sur des liaisons point a
point. 1l est reconnu pour sa fiabilit¢. Ce protocole est renforcé par un protocole
d’authentification nommé EAP [EAP]. Ce dernier est un protocole d’authentification générique
qui supporte plusieurs mécanismes d’authentification (MD5 [MD5], OTP [EAP], etc.).
L’extensibilite du EAP permet d’encapsuler tout mécanisme d’authentification a I’intérieur du
message EAP. L’intégration de TLS avec EAP est devenue une solution pour I’authentification et
la distribution des clés dans les réseaux qui utilisent EAP dans leurs piles protocolaires ;
notamment la série de réseaux IEEE 802 ([802.11-Part1], [802.11-Part2]).

1.5.3 TLS et I'interconnexion entre 802.11 sans fil et 3GPP

Les points forts de TLS lui permettent de s’intégrer facilement dans d’autres environnements de
communication. Par exemple, les normes de communications mobiles 3GPP [3GPP], 3GPP2
[3GPP2] et 802.11 sans fil s’intéressent énormément a son utilisation dans les authentifications
mutuelles et pour I’établissement d’une session sécurisée plus résistante et plus fiable. Cette
utilisation n’est pas encore spécifiée pour le 3GPP. Pour cela, plusieurs contributions ont eté
proposées au sein du groupe de TLS a I’IETF. Nous détaillons nos deux contributions dans les
chapitres V et V1.

1.6 Avantages et limitations du protocole TLS

L avantage principal de TLS est sa capacité a assurer I’intégrité et la confidentialité de données
déroulant sur un réseau insécurisé. Il devient le facto standard pour I’authentification mutuelle et
pour la distribution de clés.

TLS cependant affronte plusieurs difficultés ; notamment :

e Possibilité d’accepter ou d’utiliser des certificats révoqués. Cette problématique est liée aux
navigateurs (Netscape et Internet Explorer). Dans leur utilisation actuelle, les navigateurs ne
consultent pas la liste de révocation de certificats.

e Les messages TLS ne s'accommodent pas de l'utilisation de serveurs proxy classiques (cache
et réplication) parce que TLS a été congu pour faire face aux attaques MitM, et que le proxy
va étre considéré comme un intrus. Pour qu'un serveur proxy puisse gérer du trafic TLS, il
doit supporter le protocole SOCKS [SOCKS] ou un protocole spécial de tunneling TLS.
Netscape Proxy Server par exemple supporte les deux [SFA].

e Durant la phase Handshake du TLS, le certificat du client est envoyé en clair.

e Les spécifications actuelles de TLS ne définissent pas les moyens pour négocier d’autres
types de certificats (certificat d’attributs par exemple). Ainsi [’authentification et
I’autorisation sont limitées a I’utilisation d’un certificat X.509.

¢ Point-to-Point Protocol
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1.6.1 Les attaques

Quelques attaques sur le protocole TLS sont théoriquement possibles. Nous pouvons diviser ces
attaques en deux parties : les attaques sur les algorithmes cryptographiques utilisés par TLS et les
attaques sur les réseaux et les architectures. Cette deuxiéme partie est détaillee en Annexe A.

1.6.1.1 Les attaques sur les algorithmes cryptographiques utilisés par TLS

TLS utilise une liste de cipher_suites contenant un algorithme a clé publique, un autre a clé
symétrique et une fonction de hachage. La complexité de tel cipher_suite dépend de chacun de
ces algorithmes. Par consequent, si un intrus arrive a réaliser un cryptanalyse contre un
algorithme donné, la session TLS devient vulnérable a cette attaque.

1.6.1.1.1  Complexité des algorithmes d’échange de clés

TLS utilise RSA [RSA] et Diffie-Hellman [DH] comme algorithme d’échange de clés. La
résistance aux attaques et la complexité de chacun de ces deux algorithmes dépend, entre autres,
de la taille de la clés. Un autre facteur de complexité pour ces deux algorithmes est lié a leur
conception mathématique.

La complexité de I’algorithme RSA est basée sur le probleme de factorisation d’un entier N en un
produit de deux entiers premiers. Le mécanisme de factorisation le plus connu est celui de GNFS.
Il peut factoriser un entier n avec une complexité d’ordre exp[c(logn)**(log(log(n)))*?]) ; ¢ < 2.
En décembre 2003, RSA-576 (la taille en bits de N est 576) a été factorisé [GPNRR].

Diffie-Hellman est basé sur le logarithme discret. De ce fait, il est plus efficace que RSA.
Mathématiquement, le probleme du logarithme discret est considéré plus complexe que celui de
la factorisation d’un entier en produit des entiers premiers.

1.6.1.1.2  Complexité des algorithmes symétriques

TLS utilise plusieurs algorithmes symétriques comme DES [DES], 3DES [3DES] et RC4 [RC4].
Plusieurs attaques sont connues contre ce type d’algorithmes ; notamment I’attaque par force
brute.

L’algorithme DES utilise des clés de 56 bits. Nous avons donc 256 clés possibles pour chiffrer
un message donné. En 1998, EFF’ a construit un crack qui permet de trouver la clé de
chiffrement DES en 56 heures sur un machine qui colte 250.000 $ [EFF]. D’autres attaques sur
DES requiérent 2747 chosen plaitexts® [DESHack] ou 2743 known plaintexts’ [Matsui].
Aujourd’hui, le NIST™ recommande I’utilisation du Triple-DES.

La complexité de I’algorithme RC4 est équivalente a O(n*?) [RCAC] ; n est la taille de la clé.
1.6.1.1.3  Complexité des fonctions de hachage

Récemment a la conférence CRYPTO 2004, une attaque par collision sur la fonction MD5 a été
publiée [MD5C]. Les auteurs définissent une méthode générique afin de trouver des collision

" Electronic Frontier Foundation

8 Attaque permettant & un cryptanalyste ayant accés a la fonction de déchiffrement, de choisir les messages afin de
découvrir la clé a partir du résultat obtenu du déchiffrement de ces messages.

° Attaque permettant a un cryptanalyste ayant & la fois accés au texte clair et au texte chiffré de découvrir la clé de
chiffrement.

10 National Institute of Standards and Technology
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avec MD?5 et ils ont confirmé qu’ils ont réalisé une attaque contre SHA-0 avec une complexite
égale a 2"40.

L attaque par collision sur MD5 a une influence majeure sur TLS (mais aussi IPSec et les autres
protocoles de securité qui utilisent MD5) dans différents contextes. Les fonctions de hachage sont
utilisées dans les signatures numériques ; notamment dans le contexte de non repudiation. Elles
sont encore utilisées dans les primitives d’authentification de TLS (PKIs et certificats).

Supposons qu’Alice veut prendre I’identité de Bob. Alice génére une requéte de certificat
simplifiée par R* = "Alice.com, Key = X" et I’envoie au CA. Ensuite, Alice utilise I’attaque par
collision afin de trouver R' tel que R' contient I’identité de Bob (simplifiée par R' = "Bob.com,
Key = Y") et que MD5(R) = MD5(R’). Lorsque CA signe R, il signe implicitement R'. Par
conséquent, Alice peut utiliser le certificat correspond a R' et donc se présenter comme Bob.

En pratique, le CA speécifie un numéro de séquence pour chaque certificat délivré avant que le
certificat ne soit signe. Malgré que ce numéro de sequence soit incrementé d’un apres chaque
nouvelle requéte d’un certificat et que Alice puisse deviner le prochain numéro délivré par le CA,
le numéro de seéquence réduit la chance de réaliser la démarche en amont. Cependant, MD5 ne
doit plus étre utilisée, au moins dans le contexte des PKIs.

1.7 Performances du protocole TLS

La performance de TLS dépend de plusieurs facteurs :

e L’algorithme d’échange de clés, RSA ou DH.

e Lataille de la clé de chiffrement/déchiffrement.

e L’algorithme de chiffrement symetrique, RC4, 3DES, AES, etc.
e Lataille du Record.

e La capacité du microprocesseur client/serveur, le deébit du réseau et la vitesse du traitement
des données Handshake.

Comme nous I’avons déja cité, TLS utilise une combinaison d’algorithmes a clé publique,
d’algorithme de chiffrement symétrique et d’une fonction de hachage.

L algorithme d’échange de clés le plus utilisé est RSA. Cet algorithme est colteux s’il est utilisé
pour chiffrer des blocs de grande taille. Dans TLS, nous utilisons RSA pour échanger une clé sur
48 octets. Cela nécessite deux opérations RSA ; chiffrement par le client et déchiffrement par le
serveur.

La performance de RSA dépend de plusieurs facteurs ; notamment la taille la clé (512 bits, 1024
bits, etc.). Une estimation du temps d’exécution du chiffrement RSA (Te) et de déchiffrement
(Td) peut étre presentée comme suit [HSRSA] :

Chiffrement RSA :

Te = (w-1)(P+A) + (s"2+S)WA + (ke-1)[(3s"2+S)P/2 + (75"2+S)AI2] + (he-1)[(2s"2+S)P + (95"2+35)A]
Déchiffrement RSA :

Td = (w-1)(P+A) + (s"2+S)WA +(kd-1)[(3s"2+s)P/2 + (7s"2+5)A/2] + (hd-1)[(25"2+5)P +(9s"2+3s)A/2]

1 Contient de I’information appartenant a Alice ainsi sa clé publique X
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e he: Hamming weight*? du e.
e ke: lataille de e en bits et kd la taille de d en bits.
e ¢ : I’exponent publique de I’algorithme RSA.

e S : lataille du modulo n en words (la taille de la clé RSA est la multiplication par 16 de la
valeur de S).

e A le nombre de cycles nécessaires pour faire I’addition de deux entiers single-precision et P
le nombre de cycles pour leur multiplication.

e W est le wordsize du PC utilisé.

Si nous utilisons un microprocesseur avec une vitesse de 10 MHz, w=16, A = P = 3, le nombre de
cycles d’exécution des opérations RSA peut dépasser quelques milliards comme il est montré
dans la figure suivante.

La courbe Tdc correspond au déchiffrement RSA en utilisant le théoreme Chinese Remainder
[CRT]. Une implémentation de ce théoréme est capable de réduire la charge d’exécution du
déchiffrement RSA en facteur de 4 [CRT].

Milliards
des cycles ‘ —o—Te —a—Td Tdc ‘

7 Millions
des cycles
6 'f 25
2
5
/ 15 /
4 ) // ——Te

0 - S
[e0) <t [{o] [{e) o N o [ee)
N Lo ()] % O ()} N <t
— — — (9] o

Figure 1.4. Nombre de cycles nécessaires pour les opérations RSA

Pour le chiffrement de données d’applications, TLS utilise des algorithmes de chiffrement
symétriqgue comme DES et Triple DES. Ces algorithmes ont des codts plus réduits que RSA. Le
tableau suivant montre le nombre des différentes opérations nécessaires par le chiffrement DES et
3DES [NESSIE].

Algorithme | Block Word | Key size | Subkey size | Table loockup/Table size XOR, ADD (bit
size (bits) | size (bits) | (bits) (bits) (bitsxbits) size)
DES 64 32 56 768 128/8(6x4), 8/8(8x32), | 6(32bit), 64(48bit),
64/11(8x48), 16/16(8x64), | 14(64bit)
0/8(8x56)

12 |_e nombre de bits & un dans une séquence de bits. Ici, c’est le nombre de bits "1" dans la présentation binaire de
he.
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3DES 64 32 56 - 384/8(6x4), 8/8(8x32), | 6(32Dit),
192/11(8x48), 16/16(8x64), | 192(48bit),
0/8(8x56) 14(64bit)

Tableau 1.1. Les opérations nécessaires pour le chiffrement/déchiffrement DES et 3DES.

TLS utilise les fonctions de hachage dans le calcul de MAC, HMAC et PRF. Ces fonctions sont
en générale rapides et nécessitent moins de calcul mathématique. Par exemple, la fonction SHA-1
a besoin de 2984 opérations logiques pour son execution [NESSIE]. Le tableau suivant montre
ces différentes opérations.

Block size Word size Rotation XOR ADD AND /OR /NOT
(32 hits) (32 hits) (32 hits) (32 hits)
512 32 224 312 325 100

Tableau 1.2. Les opérations basiques de SHA-1.

En résumé, la charge d’une session TLS dépend de la cipher_suite choisie par le client et du
serveur, de la taille des clés et la chaine de certification, et du temps de traitement des messages
protocolaires TLS. Dans la figure suivante, nous montrons les pourcentages de cette charge dans
le cas d’une authentification mutuelle avec I’algorithme RSA a 1024 bits.

certificat

autres opérations autres opérations

premaster secret
premaster secret
certificat

client serveur

Figure 1.5. Les pourcentages du co(t cryptographique d’une session TLS.

1.8 Conclusion

TLS est de plus en plus le protocole phare de la sécurisation des échanges dans le monde Internet
et sans fil. En effet, une version future de TLS saura répondre aux différents inconvénients et
limitations lorsque TLS sera appliqué comme protocole d’authentification et de confidentialité.

Plusieurs attaques sont ainsi destinées, entre autres, aux mécanismes de chiffrement utilisés par
TLS. Ces attaques restent théoriques et elles dépendent des mauvaises implémentations de TLS.
Peu d’entre elles s’adressent au noyau de TLS ([BLEI], [CBCATT]). Cependant, des contre-
mesures natives & TLS peuvent lutter contre ces attaques [TLS1.1].

La charge cryptographique et protocolaire du TLS peut se réduire en introduisant d’autres
mécanismes d’authentification que les certificats et les infrastructures a cle publique et en
définissant d’autres architectures. Notons ici que le stockage des clés secretes, des clés privées et
des certificats des tiers de confiance (CA) reste une mission importante pour les systemes des
clients et des serveurs. Cependant, I’utilisation de la carte a puce peut réduire au minimum cette
problématique. Nous citons ici que les clients doivent emprunter suffisamment d’attention
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lorsqu’ils decident d’accepter ou d’installer un CA particulier dans leur boite de tiers de
confiance. En effet, une CA malhonnéte peut endommager entiérement la sécurité du systeme.

Nous avons montré que TLS est largement utilisé pour la sécurisation de différents types de trafic
sur les réseaux fixes. Son extensibilité et ses différents intéréts font de lui le standard le plus
utilisé pour I’authentification et la distribution de clés.

Etant donné que les réseaux sans fil sont une extension des réseaux fixes, TLS est donc adapté
pour la securisation des échanges mobiles (WTLS, EAP-TLS, EAP-TTLS, EAP-FAST, PEAP,
etc.). Cependant, la sécurité de bout en bout fournie par TLS est confrontée a des problématiques
majeures liées aux architectures sans fil. En effet, la plupart de ces réseaux utilise de passerelles,
entre le fixe et le sans fil, qui générent par conséquent I’impossibilité d’identifier le client auprés
du serveur. Parmi les architectures concernées, nous étudions les architectures WAP, détaillées
dans le chapitre suivant.

D’autres problemes sont liés a la conception du réseau sans fil ; notamment la partition du
support de transmission, la mobilité et le besoin de protéger les informations liées aux clients et
au réseau. L’application du TLS tel qu’il est actuellement spécifié, ne répond pas suffisamment a
ces problemes. Dans le chapitre 4, nous analysons et montrons les inconvénients et I’insuffisance
de cette application dans les architectures 802.11 sans fil.
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Chapitre 2

TLS dans la pile protocolaire WAP

Résumé du contenu

2.1. Introduction

2.2. La pile WAP

2.3. Sécurité dans WAP

2.4. Convergence entre WTLS et TLS

2.5. Divergence entre WTLS et TLS

2.6. La charge cryptographique de TLS et WTLS
2.7. Conclusion

2.1 Introduction

La mise en place des architectures Internet destinées a des terminaux mobiles et le déploiement
d’interfaces radio mieux adaptées aux communications de données que les réseaux GSM (GPRS,
UMTS, WLAN) sont les facteurs les plus importants du succes de I’Internet mobile. Le choix
initial du "tout ouvert" sur I’Internet laisse une grande place a I’insécurité. De grands projets
portent sur I’intégration dans les terminaux et les serveurs de nouvelles méthodes, protocoles et
de mécanismes de sécurité dont le but est d’assurer la sécurité indispensable pour des
applications telles que les transactions bancaires et les opérations de vote et de réservation.

Dans ce chapitre, nous étudions et nous analysons la sécurité dans les réseaux mobiles en utilisant
la pile protocolaire WAP [WAPArch]. Plus particuliéerement, nous présentons une étude
analytique du protocole WTLS [WTLS], une dérivation du TLS adaptée aux contraintes des
réseaux a bande étroite et nous montrons les failles majeures de sécurité liées a cette adaptation.

Ce chapitre montre également les besoins d’introduire d’autres mécanismes plus fiables et mieux
adaptés pour les architectures WAP. Il se termine par une étude comparative (performances,
charge protocolaire, mise en ceuvre, etc.) entre plusieurs solutions de sécurité WAP basées sur
TLS.
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2.2 Lapile WAP

La solution WAP est le fruit du travail du Forum WAP qui étudie la maniére de favoriser le
développement des services sur les réseaux sans fils. Elle est constituée d’une série de
specifications ayant le but de standardiser un environnement d’applications et de protocoles de
communication permettant I’acces des terminaux sans fils a Internet. Basé sur les technologies
Web, le WAP a éte créé en s’appuyant sur une architecture client/serveur.

L architecture WAP comporte deux parties : la pile des protocoles et I’environnement de
développement des applications. Elle présente un pas vers la convergence entre le monde Internet
et le monde des données sur mobiles.

L’utilisation des données sur des terminaux et réseaux mobiles est plus contraignante que celle
des données sur des équipements et réseaux fixes. Les contraintes se présentent au niveau des
terminaux et réseaux.

La pile WAP permet d'adapter les formats d'Internet aux contraintes des téléphones portables
telles que : le débit, la taille de I'écran, la vitesse de connexion qui est relativement lente, la taille
de la mémoire a disposition, etc.

Ces limitations font que I’interface utilisateur d’un terminal mobile est radicalement différente de
celle d’un terminal fixe.

Il en est de méme pour la comparaison entre réseaux fixes et mobiles. Les réseaux mobiles sont
plus lents pour I’acces a des données que les réseaux fixes. Les contraintes des réseaux mobiles
par rapport aux réseaux fixes sont :

= |e débit est plus faible, le temps de réponse est plus long,
= les connexions sont moins stables,
= laressource radio est moins disponible que la ressource filaire,

Le Forum WAP a créé I’architecture WAP en tenant compte de toutes ces contraintes des
terminaux et des réseaux mobiles. 1l s’appuie, pour cela, sur les points suivants :

= utiliser autant que possible les standards Internet et mobiles,

= créer une architecture facilement extensible,

= supporter le plus grand nombre possible des réseaux mobiles,

= optimiser I’architecture pour des réseaux a bas debit et a long temps de réponse,

= optimiser I’architecture pour les contraintes des terminaux mobiles,

= fournir un contexte favorable pour développer la sécurité,

= permettre I’utilisation des fonctionnalités locales du terminal (par exemple signaler un appel),
= faciliter I’intégration de solutions de plusieurs acteurs,

= favoriser le fonctionnement entre les produits de différents fournisseurs,

= fournir une solution pour les applications téléphoniques.
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2.2.1 Les différents composants de I'architecture WAP
WAP s’appuie sur une architecture client/serveur et une pile de protocoles, il permet le transfert
d’informations du monde Internet et Intranet sur le terminal mobile.

Les architectures WAP reposent sur trois principales entités: le serveur d’application, la
passerelle et le client.

WAE WAE
WSP HTTP
WTP TLS
WILS [{ v TCP
WDP | client serveur__IP

Figure 2.1. L'architecture WAP/Internet

2.2.1.1 Leserveur d’application

Dans les architectures WAP, le serveur permet de traiter les requétes du client et de générer les
réponses correspondantes. Une fois les réponses traduites en WML, elles sont envoyées a la
passerelle qui se charge de les transmettre au terminal mobile par I'intermédiaire du réseau sans
fil.

2.2.1.2 Client WAP

La figure ci-dessous illustre I’architecture WAP d’un dispositif radio conforme. Le Forum WAP
specifie I’architecture fondamentale du terminal tandis que I’interface utilisateur est laissée au
constructeur.

Agent WTA

Micro
Navigateur

)

WAE | Autres
WSP | services et
WTP | applications
WTLS |
WDP |

Figure 2.2. Le client WAP

Les terminaux WAP sont équipés d’une pile de protocoles, d’un micro navigateur et d’un
environnement de téléphonie.

3 Wireless Mark-up Language, langage d’encodage des données qui sont affichées par le navigateur WAP. Il est
fondé sur le langage XML et est optimisé pour utilisation sur connexion radio et sur terminaux a faible puissance.
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e L’implémentation de la pile WAP est nécessaire pour faciliter le transfert bidirectionnel.

e Le micro navigateur est similaire au navigateur Web standard. 1l est adapté au terminal sans
fil, & petit écran et & puissance de calcul réduite.

e L’environnement de téléphonie WTA [WTA] est un ensemble d’interfaces qui permettent
de réaliser des applications téléphoniques. Ces interfaces fournissent un accés aux fonctions
de téléphonie telles que la composition d’un numéro et la mise a jour du répertoire.

2.2.1.3 La passerelle WAP

Basée sur la technologie du serveur délégué "proxy", la passerelle WAP contient les
fonctionnalités suivantes :

= Conversion de protocoles : la passerelle assure la conversion entre les piles de protocoles
WAP et TCP/IP. Elle convertit les requétes d’une session WSP*® [WSP] en requétes HTTP®
et vice versa. Elle convertit aussi les données du format HTMLY en format WML et
réciproquement.

= Codage et décodage du contenu : elle assure la translation et la traduction des contenus
Internet en contenus adaptés utilisables dans le monde des mobiles.

La principale caractéristique de la passerelle WAP est la coexistence des piles de protocoles
WAP et Internet (Figure ci-dessous). Les fonctions de la passerelle WAP introduisent des
services non supportés par le Forum WAP afin d’améliorer I’installation et I’administration de
cette derniere. Citons pour I’exemple, la gestion de la plate-forme de la passerelle et la génération
des données pour facturation qui ne sont pas intégrée par le Forum WAP en tant que composant
essentiel de la passerelle.

WML Binaire WML Binaire
WMLScript WMLScript
WBMP WBMP
WSP HTTP

WTP

WTLS TLS
UDP/IP

IR ou TCP/IP

Figure 2.3. La Passerelle WAP

Dans la majorité des cas, la passerelle WAP est installée chez I’opérateur dans le domaine du
réseau mobile, cependant, ce n’est pas I’'unique cas d’installation (Tableau ci-dessous). Elle peut
étre intégrée avec le systéeme d’information des entreprises, des fournisseurs d’accés ou des
serveurs d’applications. Elle peut étre aussi intégrée en un seul serveur avec le serveur d’origine
et le filtre HTML.

Cas | Réseau mobile | Réseau fixe

4 Wireless Telephony Application
15 Wireless Session Protocol

16 HyperText Transport Protocol
" HyperText Mark-up Protocol
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1 Passerelle, filtre et serveur d’origine
2 Passerelle Filtre et serveur d’origine
3 Passerelle et Filtre | Serveur d’origine

Tableau 2.1. Différents cas d’installation de la passerelle.

L’utilisation de la technologie "proxy" permet aux pages WAP d’exister sur des serveurs
d’applications WWW?*2, Accéder & des données WAP sans passer par la passerelle est également
possible comme I’illustre la figure ci-dessous. Par exemple, le serveur WTA est accessible sans
passer par la passerelle. Cependant, dans les différents cas d’installation de la passerelle, le client
WAP ne peut communiquer que du WML binaire.

WAP Proxy/Filtre HTML

Figure 2.4. Différents exemples d’implémentation

2.2.2 Cycle de vie d’une session WAP

Dans I’architecture WAP, un terminal mobile WAP désirant obtenir des informations via un
service WAP doit se connecter a une passerelle WAP a I’aide d’un numéro de téléphone. Les
transactions émises par ce terminal sont traduites par la passerelle en requétes IP envoyées sur le
réseau fixe, vers le serveur d’application.

Une fois la connexion établie entre la passerelle et le terminal compatible WAP (mobile ou
personnel), ce dernier envoie une requéte codée pour accéder a une URL'. La passerelle se
charge alors de la décoder et de I’envoyer sur le réseau filaire Internet. La passerelle recoit
ensuite la réponse et I’envoie codée au terminal.

En plus de son réle d’intermédiaire entre réseau mobile et réseau fixe, la passerelle convertit les
réponses en provenance du serveur d’application en format binaire plus compact pour les
acheminer sur les réseaux mobiles. Nous notons que le modele de programmation WAP est
similaire au modéle Internet, il est congu sur une approche client/serveur.

18 \World Wide Web
1% Universal Resource Locator
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Le contenu et les protocoles de communication WAP tiennent compte des caractéristiques des
réseaux mobiles (débit et temps de reéponse) ainsi que des caractéristiques des terminaux
(périphériques, capacité d’affichage et capacité de traitement).

2.3 La sécurité dans WAP

Le groupe chargé de la sécurité au sein du Forum WAP travaille sur une solution permettant
d’assurer la sécurité de bout en bout (extension au-dela de la passerelle) en se basant sur la
solution de base proposée par la pile WAP. Le service de sécurité de la pile de protocoles WAP
est assuré par le protocole WTLS? [WTLS]. Ce dernier a été défini en adaptant le protocole TLS
aux contraintes des réseaux a bande étroite.

La securité dans WAP est prise en compte uniquement dans la version 1.1 grace au protocole
WTLS. Opérant au-dessus du protocole de transport, WTLS fournit aux couches de la pile WAP
un service de transport sécurisé et offre une interface pour gérer les connexions sécurisées.

Le protocole WTLS offre I’intégrité des données, I’authentification et la confidentialité. Les
fonctionnalités de WTLS sont, comme pour presque tous les protocoles de la pile WAP,
similaires a celles proposées par le protocole TLS 1.0 du monde Internet.

Le concept de sécurité dans I’architecture WAP consiste a utiliser le protocole WTLS entre la
passerelle et le terminal et & utiliser TLS entre la passerelle et le serveur Web (Figure 2.5).

Cependant, WTLS n’est pas compatible directement avec TLS ([Bad10], [Bad14]). La passerelle
assure donc la conversion de WTLS en TLS et vice et versa. Comme les données se trouvent a un
moment donné en clair sur la passerelle, il est évident que les conditions de sécurité physiques et
logicielles de ce serveur sont trés particuliéres.

Protocoles WAP Protocoles Internet

Déchiffrement WTLS/Chiffrement TLS Application

WAE Déchiffrement TLS/Chiffrement WTLS |
WSP HTTP

M HTTP
WTP WTP

WTLS TLS
WTLS || WTLS TLS |[Cmd  TLS
WDP WDP TCP TCP

Terminal Mobile Passerelle WAP Serveur Web

Figure 2.5. Echange sécurisé dans WAP

La solution de sécurité proposée, par la version 1.1 de WAP avec le protocole WTLS, n’offre pas
la non répudiation et I’authentification mutuelle entre le client et le serveur. La sécurité de bout
en bout n’est donc pas assurée dans cette architecture. Le véritable probléme dans cette derniére
est I’impossibilité d’identifier le client.

20 \Wireless TLS
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La version 1.2 des spécifications WAP traite ce probléme par la spécification du module WIM*
embarqué sur les terminaux. L’interaction avec le WIM est assurée par la bibliothéque Crypto
ajoutée & WMLScript?? ([WMLSC], [WMLS]). Dans cette bibliothéque, deux fonctions sont
disponibles : SignText et EncryptText. La premiere nous permet de signer une portion de données
texte. Cette opération peut étre faite via I’utilisation du module WIM et permet d’authentifier le
client. La deuxiéme permet de chiffrer les données afin de s’assurer de leur intégrité.

Toutes les données permettant d’identifier le client sont stockées sur la carte a puce SIM. Utilisée
par les réseaux GSM, elle permet d’accroitre la sécurité dans I’architecture WAP. L’avantage de
WIM [WIM] est de standardiser I’accés aux informations stockées. Ce qui permet aux
développeurs de fournir des applications sécurisées indépendamment du type des terminaux
mobiles utilisés (Figure 2.6).

WAE
WSP
WTP
WTLS WIM
WDP

Figure 2.6. WIM dans I’architecture WAP

Dans la version WAP2.0, la sécurité est définie par une implémentation du protocole TLS dans le
terminal WAP, comme pour I’l-mode. Cette architecture assure I’authentification de bout en
bout. Néanmoins, un probléme de performance se pose compte tenu du temps pris par le calcul
cryptographique, la charge protocolaire et le transfert des données.

Dans cette architecture, le réle de la passerelle passe d’un traducteur a un routeur intelligent
(proxy).

Cette version oblige le client a implémenter le protocole TCP/IP afin d’assurer la fiabilité de
transport qui est indispensable pour TLS. En plus, elle nécessite la définition de nouveaux types
de certificats afin d’étre supportée par les terminaux légers (exemple, le téléphone portable).

2.3.1 A propos de WIM
Le module WIM peut étre utilisé pour effectuer :

e I’identification et I’authentification du client,
e les opérations de signature et les opérations de récupération d’une clé publique.

Dans le contexte WTLS, le module WIM est utilisé pour gérer les connexions sécurisées. Il peut
étre appliqué, en utilisant WMLScript, pour déployer des applications sécurisées non-WAP. Les
fonctionnalités fournies par WIM sont, entre autres, la signature afin d’authentifier le client, le
chiffrement/déchiffrement en utilisant une paire de clés privée/publique, le stockage des
certificats utilisateurs et des CAs. Il assure aussi le service de non répudiation. Son
implémentation peut se faire de plusieurs fagons :

2L WAP Identity Module
22 Cest I’équivalent du Javascript pour le WAP. 1l s’agit d’un langage script coté client.
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e La premiere implémentation possible de WIM est la carte SIM des téléphones portables de la
norme GSM. Cette derniére possede I’avantage d’étre déja commercialisée. L’existence de
I’application WIM sur la carte SIM n’a pas d’impact sur les fonctionnalités GSM. Une entité
mobile qui ne supporte pas WIM peut toujours utiliser les fonctionnalités GSM.

e Implémentation du module WIM sur une carte a puce indépendamment de la carte SIM. Cette
implémentation a I’avantage de répondre aux besoins de securité dans le cas de I’utilisation
du terminal mobile comme terminal de paiement.

e Implémentation de WIM sur le terminal.

2.3.2 Gestion des connexions WTLS

La gestion d’une connexion WTLS permet & un client de se connecter a un serveur et de négocier
les options de sécurité supportées. L établissement de la connexion securisée se fait en plusieurs
étapes. Pendant le processus d’etablissement, le client ou le serveur peuvent interrompre a tout
moment la négociation. Les sujets négociés sont les paramétres de sécurité (par exemple : la
longueur des clés, les méthodes d’échange de clés et I’authentification).

Le déroulement des échanges dans WTLS est divisé, comme dans TLS, en deux phases : la phase
d’échange de clés, appelee également phase préliminaire, et la phase d’échange des donnees.

2.3.3 Services assurés par WTLS

WTLS fournit trois services de sécurité : la confidentialité, I’intégrité et I’authentification du
client aupres de la passerelle. Les implémentations de WTLS sont divisées en trois classes
(Tableau 2.2) :

e La classe 1 assure la confidentialité et I’intégrité des données, elle est implémentée par
défaut.

e Laclasse 2 assure la confidentialité, I’intégrité et I’authentification de la passerelle.

e Laclasse 3 assure les services de la classe 2 plus I’authentification du client.

Caractéristique Classe 1 | Classe 2 | Classe 3
Echange de clé publique
Certificats serveur
Certificats client
Négociation du secret partagé
Compression
Chiffrement
MAC

Interfagage avec les cartes embarquées -
M : obligatoire, O : Optionnelle

Tableau 2.2. Classes WTLS.

1 |O|0|0|Z

<L

oZig0|0|0|Z|Z
OIZ|IZ|0|0IZIE|IL

2.3.4 Fiabilité du "Handshake" sur les services non connectés

Sur une couche réseau offrant des services non connectés et non fiables, les messages peuvent
étre perdus, dupliqués et non ordonnés. Pour assurer la fiabilité des messages "Handshake™ dans
ce contexte, WTLS oblige les messages "Handshake™ envoyés vers la méme destination d’étre
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concaténés dans un seul SDU? (unité de données de WDP? [WDP]). Le client retransmet le
message "Handshake" si nécessaire et le serveur doit répondre correctement a ce message.

Durant la phase "Handshake", plusieurs messages peuvent étre envoyes avant de recevoir une
réponse du destinataire. Ces messages doivent étre concaténés dans un seul T-SDU? pour
garantir I’arrivée des messages en ordre aprés une transmission ou une retransmission. Par
exemple, les messages ServerHello, ChangeCipherSpec et Finished de la procédure "Handshake"
peuvent étre envoyés dans un seul T-SDU. La taille maximale du T-SDU doit pouvoir contenir
tous ces messages.

Dans le cas du "Handshake™ complet, le client doit retransmettre les messages ClientHello si les
réponses attendues du serveur ne sont pas recues dans les délais prédéfinis. Si le compteur du
nombre de retransmission a atteint un maximum prédéfini, le client arrétera la procédure de
"Handshake". Le serveur doit retransmettre, sauf pour le cas d’un nouveau ClientHello, le
message ServerHello tant qu’il y a la réception d’une duplication du message ClientHello. Il en
est de méme pour le message Finished.

Dans le cas du "Handshake" abrégé, le client doit retransmettre aussi les messages ClientHello si
les réponses attendues du serveur ne sont pas recues dans les délais prédéfinis. Durant la fin de
cette phase, le client continue a envoyer les messages ChangeCipherSpec et Finished jusqu’a
I’obtention de la part du serveur du message déchiffré avec succes ou bien d’une Alerte
duplicated_Finished_received. Cependant, le serveur doit ignorer les messages Finished
dupliqués.

2.4 Convergence entre WTLS et TLS

La spécification de WTLS est presque une copie conforme de celle du protocole TLS. Les deux
protocoles sont divisés en quatre sous protocoles assurant presque les mémes services. En ce qui
concerne I’établissement des sessions sécurisées, elle se deroule en deux phases :

1) La phase préliminaire durant laquelle a lieu I’identification des parties, la négociation des
attributs cryptographiques, la génération et le partage des clés.

2) La phase des échanges de données durant laquelle a lieu la sécurisation a partir des
algorithmes et des paramétres négociés dans la phase préliminaire.

La notion de connexion est introduite dans WTLS et TLS afin de permettre a une application de
rafraichir ou de modifier certains attributs de securité sans remettre en cause tous les attributs
déja négociés en début de session.

2.5 Divergence entre WTLS et TLS

Le modele Internet offre deux niveaux de sécurité. Le premier est appliqué au protocole de
transport TCP et le deuxieme est appliqué au protocole IP. En revanche, le modele WAP offre un
seul protocole WTLS créé pour qu’il soit utilisé sur des protocoles de transport avec ou sans
connexion, il se positionne entre WDP et WTP [WTLS].

2 Service Data Unit
2 Wireless Datagram Protocol
% Transport SDU
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Le premier point de divergence avec TLS est le fait d’appliquer WTLS sur un protocole de
transport non connecté. C’est le résultat de la position de WTLS au-dessus de WDP dans la pile
WAP.

Le second point est aussi di a la position de WTLS au-dessous de WTP dans la pile. Le risque de
compresser plusieurs fois les données est présent.

Le troisieme point est que le sous protocole "Record" dans WTLS n’effectue pas la
segmentation”® des données.

En supposant que le terminal soit connecté a une seule passerelle, tous les points de divergences
n’ont plus beaucoup d’impact sur la connexion sécurisée dans la pile WAP. Dans ce contexte,
WTLS assure avec succes la gestion de perte, la détection de duplication et le réarrangement des
paquets.

2.6 Lacharge cryptographique de TLS et WTLS

Les protocoles TLS et WTLS supportent des opérations cryptographiques comme la signature
numérique, le chiffrement par flux et par bloc, le calcul du condensat et le chiffrement
asymétrique ou a clé publique. Les attributs de ces opérations peuvent étre négociés pour chaque
transmission securisée.

Le calcul cryptographique intervient dans la phase "Handshake" durant la vérification du
certificat, la génération de la clé de session correspondant a une clé secrete appelée
master_secret, la génération du MAC, la génération des clés de chiffrement et dans le calcul du
message Finished. TLS et WTLS échangent les parameétres cryptographiques nécessaires afin de
permettre & un client et un serveur de se mettre d’accord sur un master_secret.

TLS et WTLS utilisent la technique de chiffrement a clé symétrique, comme DES et RC4 afin
d’assurer la confidentialité des données. Ils utilisent également le chiffrement a clé publique,
comme RSA, afin d’échanger les parametres permettant de calculer les clés d’une session.

L authentification dans WTLS et TLS se realise par I’utilisation d’un certificat de type X509
[X509] (WTLSCert et X9.68 sont utilisés avec WTLS comme décrit dans [WPKI]). Ce certificat
peut étre utilisé pour signer et/ou chiffrer les données.

Il faut noter que WTLS peut utiliser un algorithme d’échange de clé appelé ECC*’ [WTLS]. Cet
algorithme assure les fonctions essentielles effectuées par RSA avec moins de ressources de CPU
[Palm]. Par ailleurs, il y a une différence entre ECC et RSA : ECC engendre une clé de session
symetrique pour chaque message alors que RSA permet un transport sécurisé avec une clé de
session symétrique a longue durée.

Afin d’évaluer la charge globale des traitements cryptographiques de WTLS et TLS, nous
proposons une implémentation permettant d’évaluer le temps nécessaire (ou débit) pour établir
une session, ouvrir une connexion, traiter les données des applications et reprendre une session
déja établie.

Les performances de TLS et de WTLS dépendent de plusieurs facteurs, dont la capacité du
processeur utilise, la mémoire, la suite de chiffrement choisie dans les mécanismes protocolaires
et I’arborescence de certification.

% \WTP offre le service de segmentation.
27 Elliptic Curve Cryptographic
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Le codt du traitement cryptographique est évalué en considérant une implémentation avec
I’hypothése suivante :

= DES comme algorithme de chiffrement symeétrique
» RSA avec une clé de 1024 bits comme algorithme d’échange de clés.
=  MD5 et SHA-1 comme fonctions de hachage

= Leclient et le serveur partagent le méme CA. Autrement dit, le nombre de certificats dans la
chaine de certification est égal a 1.

Ces algorithmes cryptographiques jouent un réle important dans I’estimation du calcul
cryptographique de TLS et WTLS. Le tableau ci-dessous illustre deux benchmarks réalisés sur
une carte a puce SLE66CX160S a 7.5MHz et sur un Processeur Intel PC a 440 MHz pour les
algorithmes choisis.

Algorithme Intel PC 440 MHz | SLE66CX160S 7.5 MHz
DES 0.0116 ms 3.7ms
RSA |signature 32.4000 ms 880.0 ms
1024 | verification 1.8000 ms 5.6 ms
SHA1 512 hits 0.0059 ms 5.6 ms
MD5 512 bits 0.0035 ms 9.0 ms

Tableau 2.3. Temps de traitement des opérations cryptographiques.

D’autres parametres ont une influence sur la performance des protocoles de sécurité comme la
taille des messages de la phase Handshake et la taille des attributs de sécurité (les valeurs
aléatoires, I’identificateur de la session, etc.).

En comparant TLS et WTLS, nous avons analysé un Handshake complet pour chaque protocole
et évalué la charge cryptographique nécessaire du c6té client pour établir une session, ouvrir une
connexion et traiter des messages de 16 Kilo octets utilisant les algorithmes cryptographiques
Proposes.

Les résultats du tableau 2.4 montrent que la charge cryptographique cété client est légérement
supérieure a celle coté serveur ou passerelle a cause de la capacité du processeur et de la mémoire
utilisée.

Nous constatons donc que dans les réseaux sans fil, WTLS est adopté parce qu’il genere moins de
calculs cryptographiques et que sa charge d’échanges (durant la phase Handshake) est plus
réduite que celle du TLS. En effet, le tableau suivant montre qu’une session WTLS consomme
moins de ressources et de temps de traitement qu’une session TLS.

Protocole | TLS | WTLS

Session sécurisée (ms)

Client 1447.00 1128.53
Passerelle - 1.99
Serveur 2.17 -
Total 1349.17 1130.52
Chiffrement/déchiffrement d’un message de 16 Koctets (ms)

Client 238.10 211.10
Passerelle - 0.27
Serveur 0.27 -
Total 238.37 211.37
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Connexion sécurisée (ms)

Client 79.40 76.00
Passerelle - 00,05
Serveur 0.06 -
Total 79.46 76.05
Session résumée (ms)

Client 258.70 171.40
Passerelle - 0.15
Serveur 0.19 -
Total 258.89 171.55

Tableau 2.4. Comparaison de la charge cryptographique entre TLS et WTLS.

2.7 Conclusion

L’évolution des applications sensibles aux attaques (bancaires, commerce électronique, vote, etc.)
est liée, entre autres, a la possibilité du Forum WAP de présenter une solution de sécurisation de
bout en bout.

Dans ce chapitre, nous avons présenté les failles des mécanismes de sécurité dans I’architecture
WAP1.x (WTLS dans WAP 1.1 et WIM dans WAP 1.2) qui offrent une sécurité a deux trongons.
L’établissement d’une connexion sécurisée entre un client et un fournisseur de services passe
obligatoirement par le fournisseur d’acces, ce qui est inacceptable dans le cas des instituts de
finance qui ne font pas confiance a un tiers.

Le Forum WAP s’est rendu compte de I’intérét de la sécurisation de bout en bout. Une version
2.0 des spécifications WAP a donc été publiée en décembre 2000 a cet effet. Nous avons montré
que cette version apporte des solutions partielles mais aussi colteuses en terme de calcul
cryptographiques et charges protocolaires et ne couvre toujours pas I’ensemble de services de
sécurité. Dans cette optique, nous proposons deux contributions afin de mieux adapter TLS aux
environnements WAP. Elles seront présentées dans le chapitre 4.
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Chapitre 3

TLS dans les réseaux 802.11 sans fil

Résumé du contenu

3.1. Introduction

3.2. La norme 802.11

3.3. Le protocole IEEE 802.1x
3.4. Le protocole IEEE 802.11i
3.5. WiFi et I’ PSec

3.6. Conclusion

3.1 Introduction

L’Ethernet est un protocole de réseau informatique a commutation de paquets implémentant la
couche Physique et la sous-couche MAC?® du modéle OSI. Inventé par Xerox au début des
années 70 et normalisé par le groupe IEEE? vers 1980 sous la norme IEEE 802. L’Ethernet est la
technologie la plus utilisée pour les réseaux locaux en bus. Elle désigne une architecture de
réseau local sur lequel sont connectées des stations communiquant entre elles par un protocole de
communication particulier (ex. CSMA/CD*).

L’Ethernet a plusieurs caracteristiques importantes ; notamment un débit nominal allant jusqu’a
10 Mégabits par seconde, une topologie en bus, un faible colt de développement et un codt de
mise en ceuvre en diminution constante.

Le groupe IEEE a classifié ses standards en plusieurs comités. Par exemple, le comité d’IEEE
802 s’occupe des réseaux MAN® qui sont des réseaux locaux & I'échelle d'une ville ou d’une
entreprise. Par la suite, nous citons une liste de groupes de travail concernant la série de 802 :

e 802.1: management et interface.

%8 Medium Access Control

2% Institute for Electrical and Electronics Engineers

% Carrier Sense Multiple Access with Collision Detection
3 Metropolitan Area Network
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e 802.2 : définit le protocole LLC¥, s'interfacant aisément sur n'importe quel réseau LAN ou
MAN de type 802.

e 802.3 : specifie les couches physiques et basses du logiciel. La plupart des réseaux cablés se
conforment a la spécification 802.3 pour les réseaux Ethernet basés sur la méthode d'accés
CSMA/CD.

e 802.4 : Token-Passing Bus Access Method.

e 802.5: Token-Passing Ring Access Method.

e 802.6 : Metropolitan Area Network.

e 802.7 : Broadband Technical Adversory Group.
e 802.8 : Fiber Optic Technical Adversory Group.
e 802.9: Integrated Voice and Data Networks.

e 802.10 : Network Security.

e 802.11 : Wireless LAN.

e 802.12 : 100VG-AnyLAN.

Nous étudions dans ce chapitre la série des standards de 802 sans fil spécifiant les problemes et la
discipline globale de réseaux LAN® sans fil. Plus particuliérement, nous nous intéressons aux
réseaux 802.11 ([802.11-Partl], [802.11-Part2]) sans fil. Ces derniers ont connu une phase de
progression trés rapide grace a leur simplicité de déploiement, leur rapidité et leur facilité de mise
en oeuvre. Cependant, ces atouts cachent une réalité beaucoup moins attirante d'un point de vue
sécurité. Dans ce chapitre, nous abordons les problématiques de securité de ce type de réseaux et
les attaques possibles. Ensuite, nous dressons un panorama de la théorie et des solutions pratiques
de sécurité.

3.2 Lanorme 802.11

A la base, les reseaux 802.11 sans fil peuvent étre vus comme une extension des réseaux Ethernet
cablés. Ces réseaux recouvrent un ensemble de technologies permettant d'établir un réseau local
sans I’utilisation du céblage pour les liaisons entre les ordinateurs. En effet, le céblage est
remplacé par des liaisons radios.

Les principales technologies permettant de deévelopper des WLAN sont ceux appartenant aux
normes IEEE 802.11, parmi lesquelles Hiperlan et Bluetooth. La norme la plus connue et la plus
populaire de WLAN est le 802.11b (WiFi**). Cette norme permet d’offrir un vaste panorama
d’applications grace aux caractéristiques avantageuses a la technologie Ethernet.

3.2.1 Latopologie du réseau 802.11 sans fil
La norme 802.11 definit deux modes de topologie : le mode infrastructure et le mode ad hoc.

%2 | ogical Link Control
% Local Area Network
* Wireless Fidelity
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3.2.2 Le mode Infrastructure

Un réseau 802.11 est un ensemble de cellules de base (BSS®). Chaque cellule BSS comporte un
point d’acces matérialise par un dispositif d’émission/réception. Les cellules sont reliées par une
infrastructure de communication fixe et interconnectees par un systéme de distribution afin de
former un ESS®. Cette infrastructure incorpore un portail permettant d’assurer I’interface avec un
réseau local.

Systéme de
distribution

\\ C— " o — = - /‘/
. Station BSs 1~ Station” -

Figure 3.1. L'architecture de 802.11 sans fil

3.2.3 Le mode ad hoc

Ce mode représente un ensemble de stations 802.11 sans fil qui communiquent entre elles sans
avoir recours a un point d’accés ou une connexion a un réseau filaire a travers le systéme de
distribution [Hbook]. Chaque station peut établir une communication avec n’importe quelle autre
station dans la cellule que I’on appelle cellule indépendante 1BSS®'.

Dans les deux modes infrastructure et ad hoc, chaque réseau de service est identifié par un
identificateur de réseau SSID®. Par conséquent, toute station désirant se connecter au réseau
étendu doit connaitre au préalable la valeur du SSID.

3.2.4 Lasécurité dans les réseaux 802.11 sans fil

Les réseaux 802.11 sans fil ont introduit de nouveaux besoins en sécurité en comparaison aux
réseaux fixes. En effet, le manque de protection physique des points d’accés au réseau et la
transmission sur des liens radios sont les causes principales de la vulnérabilité des réseaux sans fil
[Samfat].

Un réseau LAN assure un niveau de sécurité plus élevé qu’un réseau LAN sans fil puisque LAN
offre une protection physique de ses équipements alors qu’avec le réseau WLAN, ces
équipements ne peuvent pas étre nécessairement protéges si aucun chiffrement n’est utilisé.

% Basic Set Service

% Extended Service Set
% Independent BSS

% Service Set IDentity
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Dans les reseaux sans fil tel que le WLAN, le support est partagé, c'est-a-dire que tout ce qui est
transmis et envoyé sur le support peut étre intercepté. Afin de pallier ses faiblesses et de
restreindre I’accés non autorisé au support et ensuite aux services offerts par le réseau local, la
norme 802.11 a définit un mécanisme de contrdle d’acces réseau a base de port. Le but de ce
mécanisme est d’authentifier et d’autoriser des équipements attachés au port d’un réseau local.

Dans la terminologie de 802.11 sans fil, ce port est appelé "association”. Nous notons ici
qu’avant toute association avec le point d’acces, la station doit s’authentifier auprés de ce point
d’acces. Les techniques d’authentification entre la station et le point d’accés sont de deux sortes :

Open System Authentication : avec cette technique, aucune authentification explicite entre les
deux entités n’est établie. De ce fait, la station mobile peut s’associer avec le point d’acces et
commencer a envoyer et a recevoir de données.

Shared Key Authentication : cette technique établie une authentification basée sur un secret
partagé. En effet, la station voulant s’associer avec le point d’acces lui envoie une requéte
d’authentification. Le point d’accés répond par une valeur aléatoire de 128 bits. La station chiffre
cette valeur avec la clé secréte en appliquant un algorithme de chiffrement symétrique. A sa
réception, le point d’acces déchiffre avec le méme secret, le message chiffré et confirme
I’authentification de la station si la vérification est correcte, sinon il répond par un message
négatif.

La norme 802.11 utilise WEP*® [WEP] comme un protocole de chiffrement symétrique afin de
protéger I’interface radio. Ce protocole assure un niveau de sécurité similaire a celui de LAN
fixe.

3.24.1 Le protocole WEP

Le principe de WEP consiste & utiliser RC4*° [RC4] dans le chiffrement de données en mode flux
(stream cipher). A partir d’une clé de longueur comprise entre 8 et 2048 bits, il génere une suite
d’octets pseudo aléatoire nommee KeyStream (Ks). Cette série d’octets (figure ci-dessous) est
utilisée pour chiffrer un message M a I’aide d’un protocole classique de Vernam, réalisant un OU
exclusif (XOR) entre Ks et M ; C = Ks XOR M, ou C est le message chiffré.

<«— Texteenclar ——>

Message CRC
XOR
Keystream = RC4(1V, k)
v Ciphertext

<«—— Données envoyées —>»
Figure 3.2. Le chiffrement WEP

WEP a été concu dans le but d’empécher I’espionnage et la modification (d’une partie) des
données échangées entre un terminal et un point d’acces. La protection est établie via le
chiffrement de trame radio en utilisant I’algorithme symétrique RC4. Ce protocole utilise une clé

% Wireless Encryption Privacy
“0 Rate Code 4
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secrete partagée et installée sur tous les client (de 40 ou 128 bits) et un vecteur d’initialisation
(1IV*) de 24 bits transporté en clair dans chague paquet.

3.2.4.2 Quelques vulnérabilités du WEP

WEP presente de nombreuses failles de sécurité ; notamment sur la gestion de clés (tous les
utilisateurs ont la méme clé). En effet, le WEP ne définit aucun moyen pour gérer les clés de
chiffrement. C’est a I’administrateur de WLAN de créer les clés, de les distribuer, de les
archiver/stocker d’une maniére protégée, de clarifier qui a telles ou telles clés cryptographiques et
de révoquer les clés compromises. Les spécifications de WEP n’ont pas pris en charge ces
problématiques.

Plusieurs problémes résident dans le protocole WEP [WEP-Hack] lui-méme :
1) Comme les clés WEP sont partagees, la confidentialité de la communication n'est pas assurée.

2) Le nombre de keystream est limité a 2724 clés. Un pirate peut facilement générer des trames,
enregistrer leur forme chiffrée puis déduire et stocker les KeyStream identifié par leur V.

3) Avec WEP, la station mobile n’authentifie pas le point d’accés. Elle ne peut donc pas vérifier
si elle s’accorde avec le vrai point d’acces dans le réseau WLAN.

4) L’intégrité des trames est assurée & I’aide d’une somme de controle CRC*2-32. Cette fonction
est linéaire par rapport a I’opération XOR et donc, nous pouvons modifier un ou plusieurs bits
dans la trame chiffrée tout en recalculant une valeur correcte du CRC (CRC(A XOR B) =
CRC(A) XOR CRC(B)). En effet, si C est le résultat du chiffrement du message M alors C =
RC4(K) XOR (M || CRC(M)). L’attaque prévoit le choix d’une séquence de bits S destinée a
modifier le message M et le calcul de sa somme de contréle CRC(S) utilisant CRC-32. L’intrus
est alors en mesure de répercuter toutes modifications de M sur le CRC(M) :

C’ = C XOR (S || CRC(S)) = RC4(K) XOR (M || CRC(M)) XOR (S || CRC(S))
= RC4(K) XOR (M XOR S || CRC(M) XOR CRC(S))
= RC4(K) XOR (M XOR S || CRC(M XOR S)).

Il n’est pas nécessaire de connaitre le texte en clair pour mener cette attaque. Elle peut étre se
réaliser en changeant le champ TTL* du paquet TCP qui indique le temps durant lequel un
paquet est considéré comme étant valide. Un homme au milieu peut changer la valeur de TTL
durant le transport de la trame chiffrée. Le message initial sera donc perdu.

4) Spoofing de I’authentification : le principe de I’authentification avec WEP est que le point
d’accés envoie un challenge de 128 octets en clair et que I’utilisateur doit lui renvoyer chiffré. Si
la réponse de I’utilisateur est correcte, alors le point d’acces considere que la station possede la
clé du WEP. L’attaque peut étre réalisée en interceptant le message en clair et la réponse cryptée.
Ensuite, I’attaque déduit RC4(IV,K) de la bonne longueur et il demande a s’authentifier.

5) L’attaque de Fluhrer, Mantin et Shamir [WEP-Hack]. Cette attaque permet de recouvrer le
secret partagé de 104 bits apres I’émission approximativement de quatre millions de trames
chiffrées. Elle utilise des valeurs IVs dites résolvantes, de la forme (3+B, 255, N) avec B un octet

4 Initialization Vector
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du secret partagé et N une valeur quelconque comprise entre 0 et 255. Environ 60 valeurs
résolvantes suffisent a retrouver un octet du secret partage. Un rapide calcul montre que I’on
obtient une valeur résolvante toutes les 216 trames, soit 60 occurrences apres environ 4 millions
de paquets.

A cause des problemes évoqués précédemment (nous ne parlons pas ici d’autres types d’attaques
comme DoS*, Man-In-The-Middle, etc.), il est fortement conseillé d’utiliser d’autres méthodes et
mécanismes de sécurité que nous détaillons par la suite.

3.2.4.3 Les perspectives du WEP

Le protocole WEP présente des failles importantes et il n’accomplit pas correctement tous ses
engagements de sécurité. De ce fait, la norme 802.11b a annoncé une version évoluée du WEP
appelé WEP2 qui apporte des améliorations en terme de sécurité, mais ne résout pas tous les
problemes de sécurité posés par WEP. En effet, la grande faiblesse de WEP provient de
I’utilisation de clés statiques RC4 et de I’absence de la distribution dynamique de clés de session
et du mécanisme d’authentification mutuelle.

Afin d’affronter ces problématiques, la norme IEEE 802.1X [802.1X] a été introduite dans le but
de gérer I’authentification via un serveur centralisé. Cette norme détaillée ci-apres, assure aussi la
distribution et le renouvellement périodique et automatique des clés.

Le groupe de travail 802.11i [802.11i] est formé au sein de I’IEEE 802.11 dans le but d’étudier
une architecture destinée a combler les lacunes de WEP et de spécifier d’une maniere détaillée
une methode de distribution des clés. Ce groupe a défini une solution intermédiaire appelée
WPA®* [WEP-WPA]. Elle regroupe le 802.1X (pour I’authentification mutuelle) et le protocole
TKIP* (pour le chiffrement avec une clé dynamique).

3.3 Le protocole IEEE 802.1X

Afin de pallier au manque de sécurité du standard 802.11, I'lEEE propose le standard 802.1x
[802.1X] comme base pour le contrdle d'accés, I'authentification et la gestion de clés. Le 802.1x
était initialement congcu pour la gestion securisée des acces des réseaux cablés a base de
commutateurs de paquets. Son objectif est de bloquer le flux de données d’un utilisateur non
authentifié. C'est-a-dire qu’il permet une authentification lors de I’accés au réseau et donc une
contréle d’accés aux ressources.

Le 802.1x utilise un modele qui s’appuie sur trois entités fonctionnelles :

e Le systéeme a authentifier (supplicant) : c’est un poste de travail (terminal informatique)
demandant un acces au réseau.

e Le certificateur (authenticator) : c’est I’unité qui contrdle et fournit la connexion au réseau.
Un port contrdlé par cette unité peut avoir deux états : non autorisé ou autorise. Lorsque le
client n’est pas authentifié, le port est dans I’état non autorisé et seulement le trafic nécessité
par I’authentification est permis entre le terminal et le certificateur. Le certificateur transmet
la requéte d’authentification au serveur d’authentification en utilisant le protocole EAP*'. Les
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autres paquets sont bloqueés lorsque le port se trouve dans I’état non autorisé. Cependant, a la
fin de ces échanges, le certificateur analyse le message notifiant I’échec ou le succes de la
procedure et filtre les trames de la station mobile en fonction du résultat.

e Le serveur d’authentification : il réalise la procédure d’authentification avec le certificateur et
valide la demande d’acces. Durant cette phase, le certificateur n’interprete pas le dialogue
entre le serveur et le terminal. Il s’agit d’un simple relais passif. Si la requéte d’acces est
validée par le serveur, le port est commuté dans I’état autorisé et le client est autorisé a avoir
un acces complet au réseau.

802.1x définit plusieurs techniques d’encapsulation utilisées dans le but de transporter les paquets
d’authentification et de gestion du protocole EAP [EAP]. Cette technique est connue sous le nom
EAP sur LAN entre la station et le point d’accés et sous le nom EAP sur RADIUS entre le point
d’acces et le serveur d’authentification RADIUS.

Schématiquement, I’insertion d’une station mobile dans un environnement 802.1X se déroule de
la maniére suivante :

e Apreés la phase d’association avec le point d’acces, ce dernier envoie au terminal une requéte
d’identité EAP-Request.ldentity.

e La station mobile produit en retour une réponse EAP-Response.ldentity. Cette réponse
comporte I’identité du client et les méthodes d’authentification supportées.

e A ce moment, le point d’accés transmet au serveur d’authentification le message EAP-
Response.ldentity encapsulé dans une requéte RADIUS. Durant I’échange des messages EAP
(requétes et réponses) entre le serveur d’authentification et la station mobile, le point d’acces
agit comme un simple relais passif.

e Le serveur d’authentification prend la décision d’accepter ou de refuser I’acces au réseau et il
indique le succés ou I’échec de la procédure d’authentification via le message EAP-Success
ou EAP-Failure. Si le serveur d’authentification accepte le client, alors I’état du port change.
Il passe a I’état autorisé, sinon, le port reste dans I’état non autorise.

8 Remote Authentication dial-In User Service
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Figure 3.3. L'architecture 802.1X

Aprés le succés de la phase d’authentification, le serveur transmet une clé (Unicast) de
chiffrement (partagée avec la station mobile) au point d’accés qui I’utilise pour la génération de
clés servant a chiffrer les données échangées avec la station.

3.3.1 Les méthodes d’'authentification de 802.1X

EAP est I’actuel protocole d’authentification utilisé par les entités de 802.1X. Il propose une
extension des méthodes d'authentification utilisées pour le protocole PPP. EAP est un protocole
défi-réponse qui peut étre prolongé afin de fonctionner au-dessus de n’importe quel mécanisme
de transport. Dans le cas des réseaux 802.11 sans fil, les messages EAP sont transportés par de
trames EAPoL.

Le protocole EAP réalise une enveloppe genérique pour de multiples méthodes
d’authentification. Un message EAP comporte un entéte de cing octets et un champ optionnel des
donneées. Les messages EAP se décomposent en quatre classes :

e Requéte : utilisé pour les demandes d’authentification.
e Réponse : utilisé pour répondre a des demandes d’authentification.

e Succes et Echec : utilisés afin d’informer le point d’acces et la station mobile & propos du
résultat de la procédure d’authentification.

La requéte et la réponse sont étiquetées par le méme Identifier compris entre 0 et 255 et elles ont
une longueur totale codée sur deux octets. En plus, le message EAP contient un champ Type sur
un octet qui désigne le protocole d’authentification transporté ou des opérations particuliéres.

1 octet 1 octet 2 octets 1 octet X octets
“— C—r —> “—> —>

Code | Identifier | Length Type Data

Figure 3.4. Le format du message EAP
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Le protocole EAP est utilisé avec 802.1X d’une maniére transparente entre la station mobile et le
serveur d’authentification au travers du certificateur. Cependant, 802.1X nécessite la coopération
entre un serveur d’authentification (comme RADIUS) et une méthode d’authentification. La
méthode d’authentification est une couche au-dessus de EAP et elle définit des mécanismes de
sécurité et de distribution de clés. Néanmoins, 802.11 n’a pas précisé la facon d’implémenter
EAP avec 802.1X. Pour cette raison, plusieurs couches sont définies au-dessus de EAP, citons
EAP-TLS, EAP-TTLS et PEAP.

3.3.1.1 EAP-TLS

EAP-TLS [EAP-TLS] est une méthode d’authentification standardisée par I'IETF*, elle est basée
sur le protocole TLS qui est actuellement une solution crédible pour la sécurisation des échanges.

L authentification de TLS avec EAP est simple. Le serveur et la station mobile utilisent la phase
"Handshake" de TLS afin de s’authentifier en utilisant des certificats de type X.509. Durant leurs
transports, les messages TLS seront fragmentés et encapsulés dans des paquets EAP-TLS. La
fragmentation a lieu pour une simple raison, la taille d’un record TLS est d’au plus 16384 octets
alors que le protocole RADIUS [RADIUS] limite sa charge utile a 4096 octets et de surcroit la
taille des trames 802.11 est limitée a 2312 octets. En conséquence, EAP-TLS supporte un
mécanisme de segmentation de records TLS.

Bien qu’une session TLS établisse un canal chiffré entre le serveur d’authentification et la station
mobile, ces derniers ne I’utilisent pas. D’ailleurs, la clé de la session TLS est utilisée afin de
génerer d’autres clés servant a etablir un canal chiffré entre la station et le certificateur. En effet,
le serveur transmet la clé de la session au certificateur qui I’utilise pour le chiffrement WEP. Les
étapes suivantes expliquent en détail le déroulement d’une session EAP-TLS :

La session EAP-TLS commence typiquement entre la station et le point d’acces. Apres la phase
d’association, le point d’accés envoie une requéte d’authentification a la station.

La station répond avec I’identifiant de I’utilisateur. Ce message est relayé par le point d’accés
vers le serveur d’authentification.

A ce moment, le serveur d’authentification initie le processus d’authentification de TLS en
envoyant le paquet EAP-TLS/start.

La station répond par le paquet EAP-Response contenant le message ClientHello du TLS. Ce
message contient, entre autres, la version du protocole TLS supportée par le client, une valeur
aléatoire et une liste d’algorithmes cryptographiques supportés par le client mobile dans un ordre
décroissant de préférence.

* Internet Engineering Task Force
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Figure 3.5. L'authentification EAP-TLS

Le serveur doit répondre par un paquet EAP-Request contenant le message ServerHello du TLS,
sinon une erreur fatale se produira et la connexion sécurisée ne sera pas établie. Les attributs de
sécurité correspondants a cette étape sont les mémes définis par TLS. Le message hello du
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serveur est suivi par son certificat contenant sa clé publique, par une demande du certificat du
client et par le message ServerHelloDone afin d’indiquer la fin de son hello.

Le client répond par un paquet EAP-Response contenant les messages certificat, le
ClientkKeyExchange comportant la clé secrete pre_master_secret, CertificateVerify,
ChangeCipherSpec et Finished.

Le client et le serveur définissent une clé de session et calculent les clés de chiffrement et
d’authentification et les vecteurs d’initialisation. Ensuite, le serveur répond par un paquet EAP-
Request dont le champ de données encapsule les messages ChangeCipherSpec et Finished de
TLS. Le message Finished termine la phase d’authentification de TLS mais la clé de session n’est
pas utilisée pour chiffrer la suite des échanges.

Le client envoie ensuite un paquet EAP-Response dont le champ de données est vide et le serveur
répond par le massage EAP-Success.

A la fin de la phase d’authentification, le serveur envoie la clé de chiffrement au point d’acces en
utilisant I’attribut RADIUS "MS-MPPE-Recv-Key". Cette clé sera utilisée par le point d’accés
afin de chiffrer et signer la clé (par exemple WEP ou WPA) avant d’étre transmise au client.

La méthode EAP-TLS assure une authentification efficace a I’aide de certificats numériques.
L utilisation du certificat protége les entités contre plusieurs attaques ; notamment I’attaque Man-
In-The-Middle. Cependant, durant le déroulement d’une session EAP-TLS, le serveur est relie a
I’Internet et donc il peut verifier I’identité et la validité du certificat du client et de contrdler si le
certificat est révoqué ou non. Cependant, le client peut ne pas avoir aucune connexion Internet et
donc il ne peut pas suivre la chaine de certification et vérifier si le certificat du serveur a éteé
révoqué ou non. Néanmoins, le client peut achever cette opération apres I’établissement de la
session EAP-TLS.

L utilisation des certificats avec EAP-TLS exige une infrastructure a clé publique (PKI) [PKI].
Cette infrastructure ne peut pas étre toujours déployée dans plusieurs types d’entreprises. En
effet, elle nécessite la distribution des certificats aux clients et la révocation de celles qui ne sont
plus valides. En plus, elle entraine un surplus important en terme de gestion et de ressources
machines et humaines. Notons que le certificat du client passe en clair sur le réseau et donc EAP-
TLS n’offre pas la protection d’identité.

Enfin, I’absence de I’intégrité et du chiffrement des messages de notification de la session EAP-
TLS (échec ou succes) rend possible la réalisation des attaques de type DoS et MitM. Un intrus
peut toujours remplacer le massage EAP-Success par le massage EAP-Reject et vice versa.

3.3.1.2 EAP-TTLS®

EAP-TTLS [EAP-TTLS] est un Internet Draft définissant une méthode qui utilise le protocole
EAP et le tunnel TLS dans le but d’établir une session authentifiée et sécurisee entre la station
802.1X et le serveur d’authentification. Elle étend I’EAP-TLS et elle est presque aussi sdre que la
méthode EAP-TLS, tout en simplifiant le déploiement du PKI. Les certificats PKI ne sont en effet
nécessaires que sur le serveur d'authentification, leur utilisation sur les postes de clients est une

% Tunnel TLS
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option. L authentification du client peut se réaliser par d’autres moyens que le certificat ; mot de
passe (CHAP! [CHAP], MSCHAPv2 [CHAPV2]) ou carte & puce.

EAP-TTLS distingue deux phases d’authentification :

e Tunnel TLS, c’est une session TLS avec I’authentification du serveur par un certificat valide.
Elle sert a protéger les échanges de la deuxieme phase.

e Identification du client par le serveur en utilisant une méthode simple ((CHAP? [CHAP],
MSCHAPv2 [CHAPV2]), carte a puce, etc.).

EAP-TTLS a un avantage par rapport a EAP-TLS, elle assure la protection de la notification du
mécanisme d’authentification et de I’identité du client grace au tunnel TLS établi durant la
premiére phase. Ce tunnel garantit la confidentialité des échanges pour la deuxiéme phase. Ce qui
donne I’avantage a I’administrateur du réseau de choisir une simple méthode d’authentification
pour ses utilisateurs (mot de passe transit en clair dans le Tunnel TLS) et donc de supprimer la
complexité de gestion liee aux certificats et a I’infrastructure a clé publique.

En revanche, EAP-TTLS n’est pas toujours protégée contre I’attaqgue Man-In-The-Middle
(IMITM1], [MITMZ2]). En effet, le protocole d’authentification utilisé durant la deuxiéme phase
ne peut pas étre conscient s’il est accompli en mode tunnel ou non, c’est-a-dire que EAP-TTLS
ne relie pas cryptographiquement les clés de session dérivees par le protocole interne avec celles
dérivées par le protocole externe. Ajoutons a cela le fait qu’avec I’absence de la connexion vers
I’Internet durant la phase d’authentification, le client ne peut pas proprement Vérifier le certificat
du serveur.

L’intrus peut intervenir comme un utilisateur légitime dans la premiére phase du protocole EAP-
TTLS. Cela lui permet d’établir une connexion TLS avec le serveur et d’avoir les clés du tunnel
TLS. Cette étape est possible puisque aucune authentification n’est exigée du coté de I’intrus.

L’intrus cherche ensuite a provoquer les clients qui sont attachés avec son point d’accés. Son
objectif étant de les inciter a utiliser un mécanisme d’authentification autorisé avec le tunnel.
D’autres conditions doivent étre obtenues afin de réaliser cette attaque : le client doit utiliser les
mémes crédits (i.e. login et mot de passe) en mode tunnel et non-tunnel et I’intrus doit étre
capable de jouer le rdle du serveur d’authentification.

Il est évident que le client et le serveur peuvent utiliser une méthode d’authentification avec des
clés (pré) partagées. Puisque I’intrus n’a pas cette clé, il ne peut donc pas déchiffrer les données
échangées entre le client et le serveur. Cependant, méme si le client utilise une clé partagée, le
serveur utilisera la clé de session connue par I’intrus. En conclusion, I’intrus écartera les données
envoyeées par le client, ce dernier arrétera la session a cause de I’absence de la réponse et I’intrus
continuera ses échanges avec le serveur comme un utilisateur légitime.

3.3.1.3 PEAP

PEAP>® [PEAP] et EAP-TTLS sont presque semblables. Les deux protocoles utilisent un canal
TLS pour protéger un second échange EAP. lls conservent les fondations cryptographiques de
TLS mais appliquent d’autres mécanismes d’authentification du co6té client. Par exemple,

51 Challenge-Handshake Authentication Protocol
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I’authentification du client PEAP n’ayant pas un certificat, elle peut étre établie en utilisant MS-
CHAPvV2 durant la phase 2.

3.3.2 Le serveur d’authentification RADIUS

L’évolution du standard 802.1X integre I’ensemble des évolutions du protocole RADIUS spécifié
par le RFC 2869 [RFC2869]. Le protocole RADIUS est défini par le RFC 2865 [RFC2865] et ses
attributs sont définis par le RFC 2866 [RFC2866].

Le protocole RADIUS s'appuie sur une architecture client/serveur et permet I’acces a distance. Il
assure également l'interface avec une infrastructure AAA> gérant les comptes utilisateurs en
collaboration avec un annuaire LDAP*® ([LDAP], [LDAPv3].

RADIUS est utilisé par les ISP*® afin d’authentifier les utilisateurs distants. Il assure également le
transport des données d’authentification, d’autorisation et de facturation entre un serveur
d’authentification partagé et les NAS® distribués qui désirent authentifier leurs clients. Le NAS
est responsable du transfert des informations envoyées par le client vers le serveur RADIUS.

Par exemple, lorsqu’un client veut accéder au réseau d’un fournisseur de services, il doit envoyer
son accréditation d’authentification (login et mot de passe) au NAS. Le NAS réalisant un pont
entre le client et le serveur RADIUS transmet I’accréditation a ce serveur par le message "Access-
Request". A la réception de ce message et apres I’émission et la réception des messages Access-
Challenge et Access-Request, le serveur RADIUS vérifie I’identifiant du NAS et I’appartenance
des crédits du client a sa base de données. Ensuite, il indique au NAS le succes ou I’échec de la
demande du client a I’aide de I’un des deux messages Access-Reject ou Access-Success. Nous
notons ici que le NAS ne peut pas interpréter les credits d’authentification du client puisqu’ils
sont chiffrés entre le client et le serveur RADIUS. Les échanges d’autorisation entre le NAS et le
serveur RADIUS sont authentifiés par Iutilisation de la procédure HMAC-MD5® associée par
un secret partagé. Certaines architectures s’appuient sur IPSec pour renforcer la sécurité du lien
entre le NAS et le serveur d’authentification.

Dans les réseaux 802.1X sans fil, le point d’acces joue le role du NAS: il transmet les
informations d’authentification (accréditation) fournies par la station vers le serveur RADIUS qui
joue le role du serveur d’authentification 802.1X. Dans ce cas, le protocole RADIUS transporte le
message EAP. Le transport quasi transparent EAP par RADIUS permet de mettre en place une
architecture générique indépendante de la méthode d’authentification utilisée par les ISP.

3.3.2.1 Scénario d’une session d’authentification EAP avec RADIUS
Le scénario d’une session d’authentification EAP peut se dérouler comme suit :

e Le NAS transmet au serveur RADIUS le message EAP-Response.ldentity dans un Access-
Request.
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e Le serveur RADIUS recherche I’utilisateur dans la base de données de clients. Il obtient le
type du scénario d’authentification (TLS, TTLS, MD5, etc.) et les lettres de crédits
nécessaires (mot de passe, secrets partagés, certificats, etc.).

e Plusieurs paires de messages EAP-Request.type et EAP-Response.tye sont transmises par des
paquets RADIUS Access-Challenge et Access-Request. Le succes de I’opeération est notifié
par un Acces-Success (et le message EAP-Success). L’échec est indiqué par un Access-Reject
(et le message EAP-Failure).

Au bout de I’authentification, certaines méthodes EAP calculent une clé nommée Master Key
(MK). La norme 801.1X ne précise pas comment ce secret est transmis depuis le serveur
d’authentification vers le point d’accés. Dans les environnements Microsoft, le secret MK est un
couple de clés MS-MPPE-Send-Key et MS-MPPE-Recv-Key (2 fois 32 octets). Ces éléments sont
transportés par RADIUS dans le message Access-Success et sont chiffrés par une clé déduite du
secret partagé, et du nombre aléatoire (le champ Authenticator) contenu dans un précédent
message Access-Request. Avec ce mecanisme, le point d’acces choisit une clé WEP, réalise son
chiffrement a I’aide de MK et délivre le résultat au Supplicant en utilisant une trame EAPoL-Key
(chiffrée par MS-MPPE-Send-Key et signée par MS-MPPE-Recv-Key).

3.3.3 Lesrisques avec lI'authentification 802.1X

La plupart des méthodes d’authentification offrent une phase d’authentification et une phase de
chiffrement et d’intégrité. Etant donné que le protocole 802.1X est purement un protocole
d’authentification, cette deuxieme phase reste inutilisable. Autrement dit, le protocole 802.1X par
sa conception n’offre aucun moyen pour I’intégrité des données. En plus, il ne résout pas
totalement le probléeme du WEP mais il tente plut6t de réduire les risques d’utiliser des solutions
basées sur le WEP.

3.3.3.1 Une authentification a sens unique

Le premier probléeme de 802.1X réside dans son traitement asymétrique d’authentification entre
la station et le certificateur. Selon le standard, le port devient controlé aprés le succés de la phase
d’authentification qui n’est pas applicable pour la station dont le port reste toujours a I’état
authentifié. L’authentification a sens unique expose la station a plusieurs attaques ; notamment
"Man-In-The-Middle" et "Denial-of-Service".

3.3.3.1.1 L’attaque "Man-In-The-Middle"

L’intrus agit comme un légitime certificateur pour la station et comme un client authentifié pour
le réseau. En effet, dans I’architecture 802.1X, la machine d’état de la station n’accepte que les
requétes EAP du certificateur et ne lui répond que par des réponses EAP. Par conséquent, la
machine d’état du certificateur n’accepte aucune requéte EAP de la station. Les états de machine
n’effectuent donc qu’une authentification a sens unique et un changement significatif sera donc
obligatoire dans le protocole afin d’assurer I’authentification mutuelle.

L’attaque "Man-In-The-Middle" peut contourner tout type de mécanisme d’authentification de
niveau supérieur et le rend inefficace quel qu’il soit. En effet, tous les mécanismes
d’authentification se terminent par une notification de succes ou d’échec envoyée du certificateur
a la station a I’aide du message EAP-Success ou EAP-Echec. Malheureusement, ce message ne
contient aucune information qui conserve son intégrité et donc il est possible pour I’intrus de
forger son propre message EAP-Success et de se subtiliser au certificateur.
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3.3.3.1.2  Le détournement des sessions

Le standard 802.1X propose une architecture robuste pour la sécurité du réseau appelée RSN
reposant sur 802.1X pour I’authentification et la distribution de clés et fournit un contrdle d’accés
basé sur une authentification forte de la couche supérieure. Puisque I’authentification des couches
supérieures n’aura lieu qu’apres I’association/réassociation RSN, deux machines d’états doivent
étre créées : une pour 802.1X et une autre pour RSN. A cause de I’absence de communication
entre les deux machines d’états et le manque de I’authenticité des messages, un intrus peut
détourner la session en tirant profit de la faille de synchronisation entre les deux machines
d’états. On suppose qu’il n’y a pas de chiffrement de données entre le client et le point d’acces
Iégitime, I’attaque peut se dérouler comme suit :

e Phase 1 : la station s’authentifie aupres du certificateur en utilisant une méthode
d’authentification EAP.

e Phase 2 : I’intrus envoie un message de gestion "802.11 MAC disassociate” en utilisant
("Spoofing™) I’adresse MAC du certificateur. Ce message a pour but de dissocier la station et
donc de changer I’état de machine de RSN a I’état Unassociated alors que I’état de machine
de 802.1X du certificateur reste toujours a I’état authenticated.

e Phase 3 : I’intrus reprend le port authentifié du certificateur en "Spoofing™ I’adresse MAC de
la station.

@ déconnexion | |
E = machine d’état

"authenticated"

point d’accés
spoofing @MAC de la station

spoofing @MAC du point d’accés intrs

Figure 3.6. Détournement de la session
3.3.3.1.3  L’attaque "Denial-of-Service"

Parmi les attaques qui ont toujours lieu avec 802.1X ; nous rencontrons I’attaque Déni de Service
(DoS) [DoS]. Le but de cette attaque est d’empécher I’acces aux ressources du réseau. Il peut se
réaliser en engorgeant le réseau avec du trafic inutile afin d’étrangler sa capacité de servir et de
répondre aux besoins de ses légitimes utilisateurs.

Avec les réseaux 802.11 sans fil, DoS peut se realiser facilement ([BSWN], [WSec]). Il peut
intervenir a plusieurs niveaux ; notamment au niveau physique et au niveau de liaison. En effet,
comme tout réseau mobile, les fréquences radio de 802.1X peuvent dépasser plus ou moins
largement le batiment dans lequel se trouve I’antenne d’émission (point d’acces), et donc
I’attaque DoS peut s’effectuer facilement. Ce qui permet a I’intrus d’avoir accés au moyen de
transport du réseau.

e Au niveau physique, les spécifications 802.11 PHY définissent une collection de fréquences
pour la communication. Les clients sont contraints de respecter cette collection et de réserver
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des canaux entre 2,4 et 2,484 GHz. Plusieurs appareils mobiles peuvent émettre a cette
fréquence et sont capables d’engendrer du bruit, dégrader la qualité des transmissions et
perturber le réseau. Cette attaque peut se réaliser avec un faible investissement de temps et
d’argent ([BSWN], [WSec]).

e Au niveau liaison, le DoS a toujours la chance de se réaliser méme si le chiffrement WEP est
activé par le point d’acces. Comme dans I’attaque de détournement de session, le DoS peut
toujours dissocier la station et le point d’accés. Un autre exemple peut se réaliser durant la
phase d’authentification EAP dans lequel le DoS commence a envoyer une large quantité de
messages EAP-Start et/ou EAP-Response.

e Au niveau réseau, le réseau peut permettre a n’importe quel utilisateur de s’associer avec ses
points d’acces puisque 802.11 utilise un moyen de communication partagé. Le DoS peut
saturer le réseau par du trafic envoyé au point d’acces et donc le rendre inefficace pour ses
utilisateurs associés [BSWN].

3.3.4 Les perspectives de 802.1X

Le standard 802.1X a été concu afin de protéger I’infrastructure de réseau Wi-Fi et non plus le
terminal du client. Nous avons montré comment un intrus peut perturber la capacité du réseau a
plusieurs niveaux et le rendre incapable de fournir les services commandés par ses utilisateurs.

Concu pour securiser les réseaux 802.11 fixes, les protocoles EAP et 802.1X ne répondent pas
aux besoins de sécurité du réseaux Wi-Fi et ils deviennent inefficaces face a plusieurs attaques ;
notamment celles qui s’adressent a I’infrastructure du réseau. Une raison majeure de cette
faiblesse réside dans la séparation entre la machine d’etats de 802.1X et celle du RSN.

Plusieurs solutions ont été proposées afin de répondre a ces failles de sécurité. Des solutions
proposent des changements dans les messages de donnees et de gestion en ajoutant des champs
pour I"authenticité et I’intégrité afin de les protéger contre le détournement de session. D’autres
solutions proposent d’ajouter un champ d’intégrité aux messages EAP identique a celui utilisé par
le protocole RADIUS dans le but d’empécher I’attaque "Man-In-The-Middle".

Actuellement, une nouvelle version du protocole EAP est en cours de construction par le groupe
de travail EAP de I'IETF. Cette version s’occupera de la plupart des problémes évoqués ;
notamment I’authentification mutuelle, I’intégrité et la protection de la réponse de notification de
la phase d’authentification (échec ou succes).

3.4 Le protocole 802.11i

Nous avons précédemment souligné les faiblesses du protocole WEP. Nous avons montré que le
protocole 802.1X définit un cadre pour I’authentification mais ne spécifie pas en détails la
méthode de distribution des clés. Ainsi, I’authentification 802.1X peut étre la cible de plusieurs
d’attaques.

Ajoutons a cela que le terminal ne participe pas au calcul de la clé globale, il n’y a pas de
procedure de I’authentification mutuelle entre le client et le point d’accés mettant a profit
I’existence d’une clé partagée (la clé Unicast).

Le groupe de travail IEEE 802.11i [802.11i] a pour but d’étudier une architecture destinée a
combler ces lacunes. Bien que ce standard ne soit pas encore finalisé, un comité a édité une
recommandation (WPA) basée sur un sous-ensemble de standard émergent.
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Nous classerons les apports de 802.11i en trois catégories :

o définition de multiples protocoles de sécurité radio,

e éléments d’information permettant de choisir I’un d’entre les protocoles définis,
e nouvelle méthode de distribution de clés.

Ce standard s’appuie sur les réseaux sans fil 802.11 et utilise 802.1X pour I’authentification et le
calcul d’une clé maitre nommée PMK®. Cependant, dans le cas du mode ad-hoc, cette clé
baptisee PSK est distribuée manuellement. La hiérarchie des clés cryptographiques est définie par
[802.11i].

3.4.1 Protocoles de sécurité radio
Avec le standard 802.11i, trois protocoles de sécurité sont proposés : WEP, TKIP et CCMP.

3.4.1.1 TKIP (Temporary Key Integrity Protocol)

Afin d’améliorer les chiffrement des données, le standard 802.11i introduit le protocole TKIP, le
successeur du protocole WEP. TKIP fournit une amélioration importante au chiffrement. Il ajoute
un champ d’intégrité appelé MIC a chaque SDU MAC et génére des clés WEP dynamiques
utilisant un mécanisme de ré authentification dynamique fourni par 802.1X.

TKIP utilise toujours le protocole RC4 et remédier aux limites du WEP ; notamment le re-jeu des
paquets hors séquence (limite les attaques de type re-jeu), la mise en veille et le changement de
clé en cas de soupgon de paquet forgé et le rafraichissement dynamique de clés. En plus, il utilise
une fonction cryptographique de chiffrement qui a comme parametres d’entré I’'lV et la clé afin
d’obtenir la graine de RC4. Cette fonction permet alors de lutter contre le probleme des clés
faibles de CRA4.

Ce protocole conserve I’architecture de sécurité de 802.11 et il fournit un niveau tolérable de
sécurité [Urien]. Il peut étre implémenté par une actualisation du software utilisé mais il n’assure
pas la protection optimale. En conséquence, I’effet de roaming d’une station d’un point d’acces a
un autre nécessite une ré authentification 802.1X pouvant étre lente afin de supporter des
applications en temps réel comme la voix sur IP. Une autre question se pose lorsqu’on veut
détendre I’architecture de rafraichissement des clés dans des réseaux en mode ad-hoc. L’actuelle
architecture assume la structure d’une session orientée. C’est-a-dire, une association initiale est
utilisée pour synchroniser la clé master et les clés de chiffrement. En plus, 802.1X assume
I’authentification du serveur. Aucun de ces mécanismes d’authentification n’est disponible dans
un réseau en mode ad-hoc. Nous notons finalement que TKIP ne peut pas offrir les fonctions de
la distribution des clés en mode multicast/broadcast sans avoir un serveur d’authentification.

3.4.1.2 CCMP (Counter-Mode/CBC-MAC)

CCMP est une solution proposant des systémes de chiffrement plus solides que le RC4 du WEP.
Ce protocole utilise I’algorithme de chiffrement AES en mode CCM et une signature MIC. Il
combine le mode CTR pour la confidentialit¢ et le CBC-MAC pour I’authentification et
I’intégrité.
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CCMP est plus fiable que TKIP. En effet, CCMP nécessite I’utilisation des nouveaux hardwares
et se libére ainsi des contraintes des hardwares WEP. Il definit un vecteur d’initialisation de 48-
bits utilisé comme un numéro de séquence contre les attaques de type re-jeu.

AES et CCMP ont un grand avantage par rapport a RC4 et TKIP. En effet, AES dans sa
construction rend inutile I’utilisation des cles par paquet et permet ainsi au protocole CCMP
d’utiliser directement les clés AES afin de fournir les services de sécurité.

3.4.2 Eléments d’information

Un point d’acces diffuse dans ses trames des éléments d’information (IE) afin de notifier a la
station les indications suivantes [Urien] :

o laliste des infrastructures d’authentification supportées (typiquement 802.1X).
¢ laliste de protocoles de sécurite disponibles (TKIP, CCMP, etc.).
e la méthode de chiffrement pour la distribution d’une clé de groupe (GTK).

La station 802.11 notifie son choix par un élément d’information inséré dans sa demande
d’association.

3.4.3 Distribution de clés

Nous avons donné des exemples sur la dérivation des clés de chiffrement et d’authentification
apres le succes de la phase d’authentification EAP. A I’issu de cette phase, le client et le serveur
d’authentification partagent une clée PMK. Cette clé est delivrée par le serveur au point d’acces
utilisant le protocole RADIUS. A I’aide d’un protocole a quatre passes (4-way Handshake)
transporté par des trames EAPoL-Key, le client et le point d’accés déduisent une clé PTK®. Cette
clé est calculée par la fonction PRF avec comme arguments d’entree les nombres aléatoires
(ANonce et SNonce) fournis par le client et le point d’acces, le secret partagé PMK et les adresses
MAC du client et du point d’acces.

r
PMK / PSK : GMK
|
| GTK
|
|
. TK | TK
KCK KEK TKIP 256 bits : TKIP 256 bits
128 bits 128 bits CCMP 128 bits | | | CCMP 128 bits
|

Figure 3.7. Hiérarchie des clés avec 802.11i

La valeur PTK se décompose en plusieurs sous clés : la sous clé KCK assurant la signature des
messages EAPoL-Key, la sous clé KEK associée au chiffrement de la clé GMK et la sous clé TK
utilisée pour la sécurité des trames de données.

Le point d’accés dispose d’une clé de groupe GMK. Un protocole & deux passes (2-way
Handshake) permet de délivrer la valeur GMK (chiffrée par KEK) et de déduire, & I’aide d’un
nombre aléatoire GNonce, une clé temporaire de groupe GTK. Au terme de cet Handshake, le
client peut commencer a envoyer les données chiffrées en mode multicast/broadcast.
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3.5 IPSec et WiFi

Plusieurs méthodes d’authentification utilisent les infrastructures a clé publique PKI afin de
construire les chaines de confiance entre les utilisateurs et les serveurs d’authentification. Ces
PKIs peuvent ensuite étre réutilisées afin d’établir un réseau privé virtuel (VPN®?). Cet usage est
raisonnable puisque plusieurs méthodes EAP n’assurent que I’authentification et non pas la
confidentialité (exemple, EAP-TLS).

VPN est largement utilisé pour fournir aux utilisateurs un accés a ses réseaux d’une maniere
sécurisée en traversant un réseau publique non sécurisé comme I’Internet. Dans cette architecture,
le VPN établit un canal protégé entre I’utilisateur et son réseau.

Dans ce contexte, plusieurs protocoles comme PPTP® [PPTP] et L2TP® [L2TP], peuvent étre
utilisés en conjonction avec un serveur centralisé d’authentification comme RADIUS afin
d’établir le canal.

Dans les réseaux mobiles comme le WLAN, nous pouvons toujours utiliser le canal VPN. Dans
ce contexte, le réseau non sécurisé devient le réseau mobile et les points d’acces sont configurés
en mode Open System Authentication sans le chiffrement WEP. Ces points d’acces doivent étre
isolés du réseau d’entreprise de I’utilisateur par le serveur VPN et ils peuvent étre connectes entre
eux par un réseau virtuel LAN. L’authentification et le chiffrement sont établis au-dessus du
réseau sans fil entre le client et le serveur VPN. Dans ce cas, le serveur VPN joue le r6le d’un
pare-feu ou d’une passerelle entre le client et le réseau interne.

La connexion VPN peut s’établir en utilisant le protocole IPSec. Ce dernier est un protocole
destiné a definir une extension de sécurité pour le protocole IP afin de permettre aux extrémités
d’une connexion de sécuriser ses echanges (confidentialité, intégrité, authentification) et d’étre
protégée contre la plupart des attaques (Man-In-The-Middle, re-jeu, etc.). IPSec fournit ses
services de securité en utilisant deux extensions d’IP :

e AH® assure I'authentification du datagrammes IP sans les chiffrer. Le principe de cette
extension est d’adjoindre au datagramme IP un champ supplémentaire qui permet au
récepteur de vérifier I’authenticité des données transportées par le datagramme IP. Cette
extension permet aussi une protection contre le re-jeu en ajoutant un numéro de séquence.

e ESP® est I’extension qui assure la confidentialité et optionnellement I’authenticité des
données. Son principe est de générer pour chaque datagramme IP, un autre datagramme dans
lequel les données et I’en-téte original sont chiffrés. Elle assure, comme AH, I’authenticité de
données et la protection contre le re-jeu.

Le protocole IPSec utilise deux modes de protection :

e le mode transport qui permet de protéger le trafic entre deux machines (postes client,
serveurs) sans toucher I’entéte d’IP,
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¢ |e mode tunnel qui fournit un moyen d’encapsulation de chaque paquet IP dans un nouveau
paquet. Ce mode porte sur tous les champs du paquet IP avant d’étre encapsulé dans le tunnel,
il est utilisé par les équipements réseaux tels que les routeurs.

La premiere version d’IPSec a été développée au sein du groupe de travail de I’IETF. Plusieurs
standards sont encore publiés et intégres dans les produits de plusieurs fournisseurs mondiaux.
Toujours a P’IETF, un groupe de travail nommé PANA a été construit afin de spécifier
I’utilisation du protocole IPSec dans les réseaux 802.11 sans fil. Ce groupe est en train de
développer un protocole pour I’authentification du client par le point d’accés du réseau en
utilisant le protocole IPSec. L’objectif de ce protocole sera ainsi d’établir une association de
sécurité entre le terminal et le serveur aprés le succes de la phase d’authentification.

3.5.1 IPSec/VPN remplace-t-il 802.1X ?

Bien que le protocole 802.1X offre un cadre de chiffrement au niveau 2 (liaison) grace a WEP
et/ou & TKIP (WPA) [WEP-WPA] , le réseau VPN utilisant IPSec peut offrir un chiffrage au
niveau 3 entre la station mobile et la destination. Avec EAP et dans le cas ou le NAS supporte
IPSec, il est trés favorable d’abandonner les services de sécurité fournis par la couche applicative
du RADIUS et d’exécuter RADIUS sur IPSec en mode ESP non-null transform [RFC3162].

Malgré les avantages de la solution IPSec/VPN, son utilisation a la place de 802.1X entre une
station mobile et un agent dans le réseau apparait comme un faux pas puisque :

e lanorme 802.1X offre une protection au niveau 2 en chiffrant le canal avant qu’un utilisateur
mobile soit authentifié et ait une adresse IP. Dans le cas d’IPSec, le chiffrement sera établi au
niveau 3 aprés I’association entre le client mobile et le point d’acces et aprés
I’authentification. L’obtention d’une adresse IP du serveur DHCP avant I’authentification du
client (I’absence de 802.1X) donne la possibilité de réaliser plusieurs attaques ; notamment
I’attaque "Man-In-The-Middle".

e [|'IPSec ne standardise pas le moyen pour supporter la transmission de trafic en mode
broadcast/multicast. A son origine, IPSec a été construit pour les liens point a point. En plus,
IPSec ne défini pas les fonctions de la distribution de clés en mode multicast/broadcast.

e les clients peuvent changer leur point d’accés a n’importe quel moment. Durant leur mobilite,
les clients peuvent s’associer avec un point d’acces dans un autre sous réseau (subnet). Cette
étape oblige les clients mobiles a se ré authentifier dans le cas ou ils gardent la méme adresse
IP (obligation d’utiliser le NAT®" [NAT]). Si I’adresse IP change, les clients doivent achever
une authentification compléte car la session établie dépend de I’adresse IP spécifique. Ce qui
augmente donc la charge au niveau du serveur d’authentification et des clients mobiles.

e l’utilisation de I’IPSec requiere une puissance significative de traitement nécessaire pour
établir un canal VPN par un terminal mobile. Dans 802.1X, le chiffrement WEP utilise RC4
et il est acheve par un co-processeur intégré dans la carte adaptée sans fil, il n’ajoute donc
aucune charge cryptographique aux processeurs du mobiles. Cependant, IPSec utilise DES
[DES] et 3DES [3DES] comme algorithmes de chiffrement symétrique, ils sont plus colteux
en temps d’exécution que RCA4. En plus, IPSec n’est pas intégré dans de cartes adaptées sans
fil mais il utilise directement le CPU du terminal mobile et du serveur. Ce qui oblige les
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serveurs fréquemment accessibles d’ajouter des accelérateurs hardware ou software afin de
réduire le codt du calcul cryptographique exigé par I’IPSec.

TCP
IP ma
IPSec Tunnel IPSec | I
TLS, PSK, T = :
MS-CHAP g—_
Passerelle
EAP 33 Point d’acces
802.1X é«'}
,\\)
PPP =
—— Réseau

d’entreprise

Station

TCP
IP ma
IPSec Tunnel IPSec
TLS, PSK, T —
MS-CHAP —
Passerelle
EAP 4{3 Point d’acceés
802.1X >
PPP
—— Réseau public
Station

Figure 3.8. VPN avec les WLAN publiques et privés

Il reste a noter que Microsoft a publié le protocole PPTP afin d’accéder a un réseau privé par
I'intermédiaire de I’Internet ou d'un autre réseau public au moyen d'une connexion a un réseau
privé virtuel VPN. Développé en tant qu'extension du protocole PPP, PPTP lui confére un niveau
supplémentaire de sécurité et de communications multi protocoles sur Internet. PPTP [PPTP]
utilise MPPE® afin de crypter les données des connexions VPN PPTP. Cette solution est moins
robuste qu’IPSec. En effet, PPTP-MPPE ne définit aucun mécanisme de génération dynamique
de clés. De plus, ce protocole n’a pas I’équivalent de TLS dans 802.1X ou d’IKE dans I’'lPSec.
Sans la génération dynamique de clés, PPTP souffre de I’attaque par dictionnaire. D’ailleurs, il
n’ajoute aucun champ d’intégrité (exemple, le MIC®) aux messages et donc un intrus peut
modifier le contenu et donc réaliser les attaques Man-In-The-Middle et re-jeu.

3.6 Conclusion
Les services fournis par les réseaux mobiles sont confrontés a des véritables probléemes de
sécurité. Plus particulierement, la partition du support de transmission et la mobilité des
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utilisateurs rendent les réseaux mobiles plus sensibles a plusieurs attaques et elles introduisent
plusieurs failles de securité.

Dans ce chapitre, nous avons presente les failles de securité liées aux machines d’états de 802.11
et 802.1X qui ne sont pas correlées et aux machines d’états 802.1X qui ne fournissent pas une
authentification mutuelle. Nous avons montré ensuite les problémes du protocole WEP, une
tentative échouée pour la distribution de clés et pour assurer la confidentialité et I’authentification
entre le mobile et le point d’acces.

Nous avons analyse également la norme 802.1X et ses limites en terme de résistance contre
plusieurs attaques telles que MitM et DoS dont le véritable probléme est le manque
d’authentification mutuelle. Nous avons présenté également une étude critique de plusieurs
méthodes d’authentification basées sur TLS en terme de conception et de colt d’application.

Ce chapitre nous a amene a bien préciser les besoins des reseaux 802.11 sans fil. Parmi ces
besoins, nous citons I’intégrité, la protection contre DoS et MitM, I’anonymat, la protection des
messages du notification, la ré authentification rapide et la nécessité de sécuriser la mobilité de
niveau IP (entre domaines). Ces besoins nécessitent la définition de nouvelles méthodes
d’authentification intégrant I’introduction des équipements plus robustes et plus sécurisés utilisés
dans le stockage de clés secrétes et pour la mobilité ; notamment la carte a puce.
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Partie Il : La sécurisation des echanges WAP
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Chapitre 4

Solutions de sécurité pour WAP basées sur TLS

Résumé du contenu

4.1. Introduction

4.2. La sécurité au niveau de la couche applicatif du WAP
4.3. Extension WTLS (E-WTLYS)

4.4. Une autre solution pour la sécurité dans WAP

4.5. Conclusion

4.1 Introduction

La premiére partie du présent chapitre résume les travaux réalisés dans le cadre du projet SWAP.
Ce projet propose plusieurs services sares, en utilisant une pile WAP ; notamment I’envoi des
mails signés et le téléchargement par un mobile, depuis un serveur HTTP publiquement
accessible, de fichiers préalablement signés (off line) par un organisme de confiance.

Dans la deuxieme partie, nous présentons deux solutions afin de répondre a la faille de sécurité
des versions 1.x de la pile protocolaire WAP. La premiere proposition est réalisée en ajoutant des
extensions au protocole WTLS utilisé entre le client et la passerelle alors que la deuxieme
solution est assurée par I’introduction d’un serveur de distribution de clés. Une étude analytique
comparative avec d’autres solutions montre les avantages des nos propositions.

4.2 La sécurité au niveau de la couche applicatif du WAP

Nous avons travaillé sur SWAP (Sécurite dans WAP), un projet RNRT sous la direction de
I’ENST [SWAP]. Ce projet porte sur l'intégration, dans les terminaux mobiles GSM, GPRS et
UMTS, dans les modules d'identité d'abonnés associés (SIM [SIM], USIM, WIM [WIM]) et dans
les serveurs/passerelles applicatifs du monde mobile, de nouveaux mécanismes, des protocoles et
des algorithmes de sécurité indispensables pour qu'au-dela de leurs fonctions traditionnelles de
protection de l'accés au réseau de I'opérateur (authentification, chiffrement du trongon radio), les
combinés sans fil permettent d'accéder de fagon slire a des serveurs WAP et Web et de réaliser de
nouveaux types de transactions sécurisées (paiement, réservation, commande, vote, télé action,
etc.).
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Le projet a comporté dans sa premiere phase I'analyse critique et lI'implantation d'un ensemble
coherent d'éléments de spécifications de sécurité issues du forum WAP ; notamment le protocole
(W)TLS, le module WIM et la bibliotheque WMLScript Crypto.

Avec I’évolution de WAP1.x a WAP2.0, le projet SWAP a été réorienté vers la couche
d’application pour deux raisons fondamentales. D’une part, le protocole WTLS n’offre pas de
sécurité de bout en bout entre un mobile et un serveur. D’autre part, la couche d’application offre
une extension cryptographique qui permet de signer/vérifier et de chiffrer/déchiffrer un document
donné avec une chaine compléte (du mobile au serveur d’application).

4.2.1 Lacouche d’application et la bibliotheque crypto WMLScript

Les spécifications de Forum WAP définissent la bibliotheque WMLScript Crypto [WMLSC] pour
un environnement WAP plus sécurisé. Dans cette bibliothéque, deux fonctions sont disponibles :
EncryptText et SignText. La premiere permet de signer une portion de texte. Cette opération peut
étre faite via I’utilisation du module WIM et permet d’authentifier le client aupres du serveur
final. La deuxieme nous permet de chiffrer les données afin de s’assurer de leur intégrité.

4.2.1.1 Lafonction EncryptText

WapEnvelopedData est un format de chiffrement de données. Il est associé a la fonction encrypt()
et il contient les informations indispensables au déchiffrement de données : les algorithmes
utilisés, le document chiffré, les informations d’identification de la clé publique utilisée pour
chiffrer la clé de session et le cryptogramme contenant la clé de session chiffrée sous cette clé
publique.

Nous utilisons I’algorithme RSA pour la distribution de clé et I’algorithme 3-DES pour le
chiffrement symétrique.

4.2.1.2 La fonction SignText

4.2.1.2.1 Format de données signées - SignedContent

Les normes du Forum WAP définissent un format propriétaire, noté SignedContent, pour la
transmission de données signées en provenance ou a destination d’un terminal WAP. A la
différence des normes de I’IETF (Internet), tel que PKCS#77° [PKCS7], ce format est trés léger et
facile a implémenter.

Les données contenues dans ce nouveau format sont de quatre sortes :

e Une signature

e Des informations sur les donnees signées (le message est optionnellement inclus)

e Des informations sur le signataire (valeur nulle, condensét de la clé publique ou du certificat)
e Des attributs (heure GMT ou valeur aléatoire).

La signature ainsi obtenue ne porte que sur le message a signer. Les informations
complémentaires du format SignedContent (informations sur le signataire, attributs) ne sont pas
protégées.

0 pyblic Key Cryptography Standard #7



Le transport et la sécurisation des échanges sur les réseaux sans fil 63

Il est avantageux d’inclure le message initial dans les données signées car alors, le format
SignedContent suffit pour transmettre un message et la signature associée.

Un exemple du format SignedContent est donné ci-dessous :

Struct {
Uint8 version;
// 0x01lh
Signature signature;
// stocke la signature
Signerinfo signer_info<0..27"16-1>;
// stocke les informations relatives au signataire
ContentlInfo content_info;

// stocke les informations relatives au contenu qui est signé

AuthenticatedAttribute authenticated_attributes<0..255>;

// stocke des informations supplémentaires concernant le signataire
} SignedContent;

Nous citons ici que nous avons également le champ algorithm (sur un octet) qui contient le type
de I’algorithme utilisé pour la signature. Pour I’instant, la norme en définit 3. Dans I’exemple ci-
dessus, il a pour valeur 0x01h, c’est-a-dire rsa_sha_pkcsl. Ensuite, nous retrouvons la signature
sous forme d’opaque vecteur, pour laquelle la taille est indiquée sur 2 octets. C’est donc une
signature de 128 bits. La fabrication de la signature se fait suivant le standard PKCS#1 [PKCS1]
et elle se décompose en 3 étapes.

La premiére étape consiste a calculer le condensat du message (le texte que nous voulons signer)
en utilisant I’algorithme SHA-1 [SHAL]. Le condensédt obtenu a une taille de 20 octets. La
seconde étape consiste a intégrer ce condenséat dans une structure DER [ASN-DER] décrivant une
structure XDR DigestInfo. Le tout forme alors une chaine de 35 octets. Cette chaine est ensuite
chiffrée avec la clé privée de I'utilisateur. Cela donne la signature que nous intégrons dans le
champ signature.

4.2.1.2.2 Détail de la fonction SignText
Cette fonction est conforme au document [WMLSC] :
signedString = Crypto.SignText(stringToSign, options, keyldType, keyed)

Elle permet a I’utilisateur de signer un message. L’utilisateur doit entrer le code confidentiel pour
activer la clé de signature de la carte WIM. Ce code doit étre saisi pour chaque signature générée.

Un message au format base-64 est alors généré, il contient un message SignedContent. Les
propriétés du message SignedContent généré sont:

Signature Algorithms RSA/SHA selon PKCS #1 v1.5
RSA/SHA selon PKCS #1 v1.5, compatible PKCS #7
Signer Info Types Implicit (the signer is implied by the content)

The SHA-1 hash of the public key X509, WTLS and URL
certificates are not supported.

Content Types Text
Content Present TRUE FALSE
Authenticates Attributes Signer nonce

Tableau 4.1. Les propriétés du message SignedContent.
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4.2.1.3 La fonction Verify

La fonction Verify n’est pas spécifiée par le Forum WAP. Dans le cadre du projet SWAP, nous
avons choisi I’interface :

authenticatedString = Crypto.verify(signedString)

Elle permet a I'utilisateur de vérifier I’intégrité d’un message signé, d’afficher I’identité du
signataire, et suivant le type de contenu :

e d’afficher le texte signé a I’écran,
e de sauvegarder les données signées dans un fichier (cas d’un exécutable).

Les ressources WIM ne sont pas utilisées par cette fonction parce que la veérification de signature
est faite dans le mobile. Les propriétés du message SignedContent sont illustrées dans le tableau
suivant.

Signature Algorithms RSA/SHA selon PKCS #1 v1.5
RSA/SHA selon PKCS #1 v1.5, compatible PKCS #7

Signer Info Types The SHA-1 hash of the public key
Content Types Text (il s’agit d’un message signé a afficher)

Data (il s’agit de données a sauvegarder dans un fichier)
Content Present TRUE

Les données sont limitées & 64 Ko.
Authenticates Attributes | 1) Signer nonce : valeur aléatoire.
2) GMT Time : temps universel.

Tableau 4.2. Les propriétés des messages Verify.

Dans ce cadre, les applications développées (mail signé, télechargement des fichiers signés, etc.)
manipulent différents formats de signature. Ces formats sont cités dans I’annexe B.

4.2.1.4 Le passage de SignedContent & PKCS#7

Rappelons que la signature d’un message au format PKCS#7 porte sur : le message a signer, un
attribut (heure GMT ou valeur aléatoire) et sur des valeurs fixes, alors que dans le cas de
SignedContent, la signature ne porte que sur le message a signer.

Un message de type SignedContent peut se convertir & tout moment en un message de type
PKCS#7 et réciproquement. Par contre, la signature n’est pas identique d’un format a I’autre
puisque les données signées différent.

Pour permettre cette conversion, il est nécessaire d’enrichir la fonction SignedContent et
d’introduire un nouveau schéma de signature c6té mobile. Ce nouveau mode consiste a signer,
pour le message de type SignedContent, les données qui seraient signées dans un message de type
PKCS#7. Le reste du traitement est inchangé.

La norme WMLScript Crypto Librairie [WMLSC] definit des "formulaires” pour effectuer le
passage d’un format SignedContent a un format PKCS#7. L’utilisation de ces formulaires se fait
en réutilisant les champs d’un message SignedContent et en les intégrant dans une représentation
DER d’une structure PKCS#7. La norme définit deux formulaires possibles en fonction du type
AuthenticatedAttribute présenté dans le SignedContent. Elle définit aussi quatre nouveaux Object
Identifier pour désigner d’objets du SignedContent en XDR [XDR] et leur codage DER. Ces
objets sont :
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Attribute oID OID en binaire
ContentType pkcs9-3 2A 86 48 86 F7 OD 01 09 03
MessageDigest pkcs9-4 2A 86 48 86 F7 0D 01 09 04
SigningTime pkcs9-5 2A 86 48 86 F7 OD 01 09 05
SignerNonce pkcs9-25-3 2A 86 48 86 F7 OD 01 09 19 03
Attribut
Certificat algorithme utiliseé

Cle publigue valeur aléatoire ou GMT

Message F————% Hacheé MD‘

SHA-1 i

¥

|Capsule PECS#7 (0OID, Hash, nonce)

PEKCS#1

SHA-1 SHA-1

k4 Y

| Haché HMD

Encodage l

Entéte
HMD

D =

furmatagel

\ EB = DOJ|BT]IPS]]00] | TD | CID : Ohject IDentifier
RSA (WIr-nl MD : Message Digest
(EB) “d BT - blocktype
FE : padding black

Y Y A J k4

Capsule SignedContent

Figure 4.1. La conversion entre SignedContent et PKCS#7
Les formulaires changent selon le type d’attribut :

e dans le cas ou I’attribute_type serait un temps gmt_utc_time, nous avons :

31 5D Set (93 octets)

. 30 18 Sequence (24 octets)

. . 06 09 2A 86 48 86 F7 OD 01 09 03 — Object ldentifier: contentType

. . 31 0B Set (11 octets)

. . . 06 09 2A 86 48 86 F7 OD 01 07 01 — Object identifier: pkcs7-data
. 30 1C Sequence (28 octets)

. . 06 09 2A 86 48 86 F7 OD 01 09 05 — Object ldentifier: signingTime

. . 31 OF Set (16 octets)

- - - 17 OD XX XX XX XX XX XX XX XX XX XX XX XX XX — UTCTime

. 30 23 Sequence (35 octets)

. . 06 09 2A 86 48 86 F7 OD 01 09 04 — Object ldentifier: messageDigest
. . 31 16 Set (22 octets)

- - - 04 14 XX XX XX XX XX XX XX XX XX XX XX XX XX XX XX XX XX XX XX XX
— Octet String (20 octets) SHA-1 digest

e dans le cas ou I’attribute_type est une valeur aléatoire signer_nonce, nous avons :
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31

59 Set (89 octets)
30 18 Sequence (24 octets)
. 06 09 2A 86 48 86 F7 0D 01 09 03 — Object ldentifier: contentType
. 31 0B Set (11 octets)
. . 06 09 2A 86 48 86 F7 OD 01 07 01 — Object identifier: pkcs7-data
30 18 Sequence (24 octets)
. 06 OA 2A 86 48 86 F7 OD 01 09 19 03 — Object ldentifier: signerNonce
. 31 0A Set (10 octets)
- - 04 08 xx XX XX XX XX XX XX xXX— Octet String: randomNonce
30 23 Sequence (35 octets)
. 06 09 2A 86 48 86 F7 OD 01 09 04 — Object ldentifier: messageDigest
. 31 16 Set (22 octets)

04 14 XX XX XX XX XX XX XX XX XX XX XX XX XX XX XX XX XX XX XX XX

— Octet String (20 octets) SHA-1 digest

4.2.2 Implémentation de I'application de téléchargement des fichiers signés

4.2.2.1 Implémentation sur le serveur

La mise en place d’un serveur de demonstration de distribution des fichiers signés accessibles a
des PDA communicants (Sagem WA3050) comprend deux principales etapes :

la production des capsules SignedContent : cette opération sera réalisée off line. Il en sera de
méme pour la production du cryptogramme des capsules SignedContent (sous une clé de
session propre a chacune) si I’option de chiffrement est retenue.

I’intégration des capsules SignedContent dans les pages HTML du site de distribution. Il
s'agit ici de réaliser un lien vers le fichier signé au format SignedContent que I'utilisateur va
télécharger. Dans la version de base de I’application, lorsqu’un client envoie une requéte au
serveur en vue de se faire envoyer un document, le serveur satisfait directement cette
demande et lui envoie le fichier. Aucun traitement cryptographique n’aura donc a étre
effectué "on line" au moment du téléchargement d’un fichier SignedContent. Si I’option de
chiffrement des capsules SignedContent est retenue, il sera par contre nécessaire (a la
réception d’une requéte d’envoi d’un fichier chiffré) de réaliser un traitement cryptographique
spécifique au demandeur, a savoir le chiffrement RSA de la clé de session utilisée sous la clé
publique du demandeur.

4.2.2.2 Implémentation dans les mobiles et les cartes WIM
Les traitements spécifiques a implanter dans les mobiles et les cartes WIM sont de deux sortes :

un utilitaire de traitement d’une capsule SignedContent qui, lors de la réception d’une telle
capsule, déclenchera les calculs de vérification et, en fonction du résultat, procédera ou non
au stockage local du fichier signe,

les calculs de vérification proprement dit.

4.2.2.3 Présentation du service SWAP-Mail

Le

SWAP-Mail est un service Internet permettant I’échange de messages sécurisés pour les

utilisateurs du SAGEM WAS3050. L’acces a ce service est fait en utilisant le navigateur Internet
Explorer du WA3050.
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La connexion peut-étre sécurisée en profitant de la sécurité intégrée au navigateur (TLS avec
authentification du serveur).

Les messages echangés avec SWAP-Mail peuvent étre protégés en intégrité (signés) ou/et en
confidentialité (chiffrés). La protection est faite suivant deux techniques spécifiées par le Forum
WAP :

¢ les messages SignedContent pour la signature,
¢ les messages WapEnvelopedData pour le chiffrement.

Une carte a puce WIM est utilisée pour le stockage et I’utilisation des clés privées de I’utilisateur.
En particulier, elle permet de signer un message ou de le déchiffrer. La vérification de signature
ou le chiffrement d’un message sont traités au niveau du téléphone.

Initialement prévu pour I’échange de donnée textuelle, il est possible d’utiliser cet outil pour le
téléchargement de fichiers sécurisés.

Une passerelle permettant la conversion entre les formats SignedContent/WapEnveloppedData et
PKCS#7 est envisageable, ce qui permettrait d’assurer une compatibilité avec I’ensemble des
produits suivant les normes de I’l[ETF. En particulier, il serait possible de signer un formulaire en
utilisant le SAGEM WA3050 puis de convertir le message dans un format compatible avec les
normes européennes de signature électronique.

Internet Explorer [| 11:33 Internet Explorer 14:06
SWAP - Securing the Wireless SWAP - Securing the Wireless
Ay Message AQEAQAABAGMEBDYH -
CAKKCwWwINDOSQERIT N
FEUWFxaZGhscHR4f =
ICELyQlicokSor .
LCOuLz&xMiMONT Y3
ODkECzwWIRBAQUID L
REYGRORISKEMTLISP -
O
‘ Encrypt H Decrypt H About | ‘ Encrypt H Decrypt H About |
03[0 (2007 - SWAP project 03/04/2002 - SWAP project
Affichage Outils ¢ ol E|‘ Affichage Outils ¢ i} E|‘

Figure 4.2. L'interface de la fonction SignedContent.

4.3 Extension du WTLS (E-WTLYS)

Bien que la couche d’application de WAP nous permette de signer et/ou chiffrer des données, il
est toujours préférable d’établir une session securisée et de créer un canal protégé de bout en bout
indépendamment de I’application. Dans ce sens, nous proposons d’enrichir le protocole WTLS
afin d’éviter le probléme de la passerelle et d’assurer les services de sécurité entre I’utilisateur et
le serveur destination. Dans ce sens, nous proposons le protocole E-WTLS [Badl13], une
extension du WTLS afin d’avoir une sécurité de bout en bout entre le client et le serveur
d’application indépendamment de la passerelle WAP. Le but de ce protocole est de :

e établir une authentification mutuelle (de bout en bout) entre le client et le serveur,
e partager une clé secréte entre le client et le serveur non visible par la passerelle,
e éviter d’avoir de messages en clair dans la passerelle,

e protéger les paires de la connexion contre les attaques par re-jeu,
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e réeduire la charge cryptographique du c6té mobile.

Afin d’appliquer ce protocole, nous avons proposé d’introduire un tiers de confiance (Trusted
Third Party-TTP) entre le client et le serveur et d’ajouter de nouveaux messages (Certificate_OK,
Client_Id) a la phase Handshake. Le "Handshake" de notre protocole est base sur I’Handshake de
(W)TLS comme il est défini en détail dans les paragraphes suivants.

4.3.1 Pourquoi TTP ?

A la base, le tiers de confiance (TTP) est une passerelle WAP avec de nouvelles fonctions. Ces
nouvelles fonctions sont indispensables pour plusieurs raisons ; notamment :

e une passerelle WAP traditionnelle n’assure pas une sécurité de bout en bout,

e la grande charge cryptographique nécessaire pour vérifier la chaine de certification et valider
si un certificat est révoqué ou pas,

e pour améliorer le control d’acces,

e pour réduire les efforts d’avoir un décodeur pour analyser et comprendre les certificats de
type X.5009.

Dans notre architecture, le TTP permet a un client WAP de récupérer le certificat du serveur a
connecter. Le TTP vérifie la validité du certificat ainsi que la chaine de certification. Ensuite, il
récupere la clé publique du certificat du serveur et I’envoie au client d’une maniere authentifiée et
protégée.

4.3.2 Le protocole Handshake

Le protocole "Handshake™ permet a un client WAP d’authentifier le serveur via le TTP et de
négocier les algorithmes et les clés de chiffrement. Une fois la phase "Handshake™" terminee, le
client et le serveur partagent une clé secrete qui sera utilisee afin de construire un canal sécurise
permettant d’échanger les données.

4.3.2.1 La phase de la négociation des parametres de sécurité

La phase "Handshake" commence avec le client en envoyant le message ClientHello au TTP. Ce
message contient, entre autre, une valeur aléatoire utilisée comme une entrée au processus de la
génération de clés (PRF) et une liste de cipher_suites supportés par le client dans un ordre
décroissant de préférence. Le client spécifie I’adresse du serveur a connecter dans le champ
server_address. Il ajoute également un champ nommé Client_Id utilisé pour s’authentifier auprés
du TTP. Ce champ peut contenir n’importe quelle information reliée a I’identité du client. Il peut
contenir I’'URL du certificat du client afin d’indiquer au TTP sa capacité de signer. Cela est
applicable dans le cas ou le serveur exige I’authentification du client. En effet, si le serveur
envoie une requéte d’authentification au client et que le Client_Id recu par le TTP ne contient pas
un URL d’un certificat, le TTP envoie le message TLS "no certificates" au serveur. Sinon, le TTP
envoie le condensat des messages Handshake au client pour lui permettre de s’appliquer sa
signature et donc de s’authentifier auprés du serveur.
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Client . TTP et s
len ClientHello passerelle WAP erveur
ra(_jom_nurpber > .
cipher_suites I— ClientHello —

server_address
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Certificate
ServerHello CertificateRequest*
¢ rangom_number ServerHelloDone

cipher_suite

Certificate_OKB
ServerHelloDon

— ClientKeyExchange —
y g ——  ClientKeyExchange =~ —»
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ChangeCipherSpec
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ChangeCipherSpec
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Figure 4.3. La phase Handshake du protocole E-WTLS

4.3.2.2 Laphase d’authentification du serveur auprés du TTP

A la réception du message ClientHello, le TTP vérifie la signature du client. Ce qui permet au
TTP de contrbler I’acces radio. Ensuite, il convertit le message ClientHello de son format WTLS
au format TLS et délivre le résultat au serveur.

Le serveur répond par son message ServerHello comme il est défini dans le protocole
"Handshake" de TLS. Ce message contient une autre valeur aléatoire et le cipher_suite
sélectionné. Ensuite, le serveur envoie son certificat contenant sa clé publique afin de permettre
au client de communiquer le secret aléatoire pre_master_secret. Le serveur envoie ainsi le
message ServerHelloDone afin d’indiquer la fin de son hello.

Le certificat du serveur est confirmé par le TTP en vérifiant I’identité du serveur et la signature
du CA. Ensuite, le TTP convertit le message ServerHello du format TLS au format WTLS et le
délivre au client. Le TTP récupere la clé publique du serveur et I’envoie au client en utilisant le
message ServerKeyExchage. A ce point, le TTP génere un nouveau message nommeé
Certificate_ OK. Ce message contient le "Distinguished Name" et la clé publique du serveur, la
valeur aléatoire du client et un bit prouvant la validité du certificat du serveur. A ce moment-13, le
TTP signe le message Certificate_OK et I’envoie ensuite au client. L’objectif principal de ce
message est de prouver au client I’identité et la validité du certificat du serveur et de protéger les
applications contre I’attaque de re-jeu.

Certificate_ OK = DN serveur + ClientHello.random + ServerPublicKey + IsTrue ;
IsTrue = 1 si le certificat du serveur est valide, sinon il est égal a 0.

4.3.2.3 Lastructuration du Certificate_OK en XDR
La structure de ce message en XDR est illustrée ci-dessous:

struct {
Certificate_Proof CertificateProof;
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Signature Signed_Certificate_Proof;
} Certificate_OK;

struct {
DistinguishedName server_name<3..278-1>;
opaque client_random[32];
select (ServerPublicKey)

case diffie_hellman:
ServerDHParams params;
case rsa:
ServerRSAParams params;
}:
IsTrue is_true
}Certificate Proof;

Signed_Certificate_Proof : contient & la fois le condensat du Certificate_Proof et la signature
appliquée sur ce condensat.

md5_hash

MD5(CertificateProof);
sha_hash

SHA(CertificateProof);

Les paramétres de ce message sont définis en XDR comme suit :
IsTrue : indique si le certificate du serveur est valide ou pas.
enum { true, false } IsTrue;

DistinguishedName : transporte le nom du serveur.
opaque DistinguishedName<l..2"8-1>;

La structure du ServerPublicKey est :
enum { rsa, diffie_hellman } ServerPublicKey;

En cas du RSA : transporte les paramétres publiques de
1”algorithme RSA du serveur.
struct {

opaque rsa_modulus<l.._.2716-1>;
opaque rsa_exponent<l._2716-1>;
} ServerRSAParams;

rsa_modullus
Le modullus de la clé RSA du serveur.

rsa_exponent
L”exponent publique de la clé RSA du serveur.

En cas du DH : transporte les paramétres publiques de I”algorithme
Diffie_Hellman du serveur.
struct {
opaque dh_p<1l..2716-1>;
opaque dh_g<1l..2716-1>;
opaque dh_Ys<l..2"M16-1>;
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} ServerDHParams;

dh_p
Le prime modulus utilisé avec I’opération de Diffie-Hellman.

dh_g
Le générateur utilisé avec lI’opération de Diffie-Hellman.

dh_Ys
La valeur publique du Diffie-Hellman du serveur (g™"X mod p).

4.3.2.4 L’authentification du serveur aupres du client viale TTP

Le client vérifie la signature du TTP et confirme que les contenus sont corrects. Ensuite, il génere
une valeur aléatoire appelee pre_master_secret et la chiffre en utilisant la clé publique du
serveur. Le résultat est envoye en utilisant le message ClientKeyExchange. Il est important de
noter que le pre_master_secret est invisible au TTP puisqu’il n’a pas la clé privée du serveur.

4.3.25 La phase d’intégration des échanges

Le TTP envoie au client un nouveau message nommé Messages(TTP, serveur) contenant le
condensat (utilisant MD5 et SHA-1) de tous les messages Handshake échangés entre le TTP et le
serveur. Ce message est nécessaire puisque le client n’a pas tous les messages échangés entre le
serveur et le TTP. Le condensat est utilisé afin de calculer la valeur du message Finished. Cette
derniére est calculée comme suit :

Verify_data = PRF(master_secret, Finished_label,
MD5(Handshake _messages) +SHA-1(Handshake messages))

La suite de la phase "Handshake" reste inchangée. Le client et le serveur continuent leurs
échanges comme il est défini dans (W)TLS.

4.3.3 Le protocole Record du protocole E-WTLS

Contrairement au protocole Record dans les architectures WAP1.X, le protocole Record de E-
WTLS n’utilise qu’une seule clé partagée entre le client et le serveur durant la phase
"Handshake". Cependant, les parametres suivants sont ajoutés a la couche Record du client E-
WTLS : la clé publique du serveur et le pre_master_secret échangé entre le client et le serveur.

CIiFnt TTIP Ser\I/eur
M | 1 1
| i i
ITV chiffre :— K(M) —> :
: encode/decode '
| L k(M) —>} déchiffre
| | [}
| | i M
I i i K
VL
| i -
|
|

r— K(M*) —t chiffre
I encode/decode

|
i_L déchiffre ! < K(M") —':
| [}
N

Figure 4.4. La couche Record
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Avec E-WTLS, il n’y a aucun changement du coté serveur. En effet, les données avec E-WTLS
sont chiffrées/déchiffrées de la méme maniére définie par TLS. Le rdle du TTP est
d’encoder/décoder les données chiffrées du format WAP au format Internet et vice versa sans
aucun changement dans le corps du message. Les données sont déchiffrées par le serveur (le
client) en utilisant la clé secréte générée durant la phase Handshake.

4.3.4 Avantages et inconvénients

Le protocole E-WTLS assure les mémes services du TLS (confidentialité, intégrité et la
protection contre les attaques de re-jeu) et offre le service de I’authentification mutuelle entre le
client et le serveur destinataire. En plus, ce protocole empéche la passerelle d’avoir en clair les
messages echangés entre le client et le serveur et il ne nécessite aucun changement au niveau du
protocole TLS entre le TTP et le serveur.

Il est vrai qu’un message erroné avec E-WTLS ne peut pas étre résolu au niveau du TTP. En
effet, ce message est chiffré par une clé inconnue par le TTP. Cependant, le client résout ce
probleme en re-demandant le message ou tout simplement en fermant la session. En plus, de
nouvelles fonctions doivent étre ajoutées a la passerelle afin de pouvoir gérer deux sessions en
temps réel : une entre le client et la passerelle et une autre entre la passerelle et le serveur.

4.3.5 Performances

Afin d’évaluer sa performance, nous avons accompli un test pour le protocole E-WTLS afin
d’estimer sa charge cryptographique durant I’établissement d’une session sécurisée. La charge
cryptographique est mesurée dans le cas ou le TTP et le serveur auraient le méme CA. C’est-a-
dire, la profondeur de I’arbre de I’infrastructure a clé publique (PKI), qui est I’équivalent du
nombre de certificats dans la chaine de certification, est supposée égal a un.

En comparant E-WTLS avec d’autres solutions de sécurité du WAP comme WAP2.0, nous avons
analyse la phase "Handshake" de chacun de ces protocoles et nous avons estimé la charge
cryptographique nécessaire pour le client afin d’ouvrir une connexion sécurisee et de chiffrer un
message de 16 kilo octets. Le benchmark a été accompli sur un PC Intel avec 440 MHz et sur un
iIPAQ PDA Intel avec 205 MHz.

Les résultats montrent que I’établissement d’une session sécurisée avec E-WTLS nécessite 0.71
seconde, alors qu’il requiert 1.51 seconde avec TLS-WAP2.0. Cela révele que E-WTLS arrive a
réduire le temps du traitement cryptographique ainsi que la charge protocolaire du c6té client. En
plus, il est important d’indiquer que ce traitement cryptographique du coté client TLS-WAP2.0
augmente rapidement en parallele avec I’accroissement de la profondeur de I’arbre du PKI
(environ 1.4 seconde pour chaque certificat supplémentaire) tandis qu’il reste presque stable avec
E-WTLS.

4.35.1 Lacharge protocolaire sur le réseau

Un autre facteur important dans la mesure de la performance est le temps requis par le support de
transmission afin d’échanger les données reliées au protocole d’authentification. Par exemple,
I’intervalle de temps (RT, Round Trip) entre la transmission d’un paquet de données utilisant le
support GSM-CSD et la réception de I’acquittement correspondant est en moyenne de 2.438
secondes [AFG]. Comme résultat, le temps de transfert des données et le nombre de RT ont une
influence considérable sur la performance globale de protocoles.
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Si nous fixons le MTU (Maximum Transfert Unit) a 1500 octets, alors nous avons besoin de 3
RTs pour une session E-WTLS et 6 RTs pour une session TLS (les RTs entre le client et le TTP
integrent celles entre le TTP et le serveur). En plus, le temps de transfert de données de la phase
"Handshake" (environ 550 octets) du E-WTLS est plus réduit que celui-ci nécessaire par le TLS
(environ 6500 octets). Si nous utilisons GSM-CSD comme un moyen de transport, le temps de
transfert est environ 0.35 seconde pour E-WTLS durant la phase d’authentification, alors qu’il est
d’environ 4.03 secondes en utilisant TLS. Nous notons ici que le temps de transfert entre le TTP
et le serveur durant la session E-WTLS est négligeable.

4.4 Une autre solution pour la sécurité dans WAP

Notre deuxieme solution [Badl12] propose d’ajouter au tiers de confiance la fonction de
distribution de clé d’authentification. La passerelle (implémentée normalement chez I’opérateur)
agit comme un distributeur de tickets permettant a ses clients de s’authentifier aupres des
serveurs d’applications.

Le ticket delivré par le tiers fournit & un client donné I’autorisation d’accéder aux domaines
autorisés et le moyen de partager un secret avec le serveur destinataire d’une maniére invisible a
la passerelle. Ce protocole se compose de deux phases : Application et Handshake.

Il faut noter que nous pouvons partager un ticket directement avec le serveur sans passer par un
tiers de confiance. Dans ce cas, le serveur joue le réle du tiers.

4.4.1 Laphase Application

La phase Application de ce protocole réutilise les fonctions fournies par la bibliotheque crypto du
WMLScript ; notamment la fonction SignText. Cette phase est établie plutdt hors ligne (“off
line"). Elle commence lorsque le client envoie une requéte (request) au tiers. Cette requéte
contient I’'URL du certificat du client, une valeur aléatoire et I’adresse du serveur a connecter. Le
client peut appliquer la fonction SignText sur sa requéte afin de s’authentifier auprés du tiers.
Nous pouvons utiliser cette fonction de la maniére définie dans le cadre du projet SWAP.

Le tiers vérifie la signature du client dans le cas ou la requéte est signée. Ensuite, la passerelle
récupere la clé publique du serveur demandé par le client en utilisant un service de distribution de
certificats tel que LDAP (Lightweight Directory Access Protocol) ou par ses propres moyens
(base de données locale). Ensuite, le tiers génére un ticket permettant au client d’avoir I’acceés au
serveur destinataire. Ce ticket est envoyé dans une réponse contenant deux champs chiffrés :

e Le premier champ contient la valeur aléatoire envoyée par le client, la clé publique du serveur
et le ticket géneré. Le tiers chiffre ce champ en utilisant la clé publique du client ou une clé
partagée avec le client. Par conséquent, le client peut détecter les attaques par re-jeu grace a la
variable aléatoire signée. En plus, le client peut avoir confiance au serveur via le tiers. En
effet, le tiers ne doit pas envoyer la clé publique du serveur que dans le cas ou le tiers admette
une chaine de confiance prédéfinie entre elle et le serveur et que le certificat du serveur soit
valide.

e Le deuxiéeme champ contient la méme variable aléatoire du client et le méme ticket envoyé
dans le premier champ. Le tiers chiffre ce champ en utilisant la clé publique du serveur ou par
une clé partagée entre le tiers et le serveur. Le résultat est signé par le tiers avant d’étre
envoyé au client. Le but de ce champ est d’authentifier le client auprés du serveur en
comparant les valeurs aléatoires et les tickets.
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Le client recoit les deux champs. Il vérifie la signature du tiers et déchiffre, avec sa clé privée ou
avec la clé partagée, la partie chiffrée afin de récupérer la valeur du ticket. Ensuite, il génére un
nouveau champ nommé TicketToEnter contenant le deuxieme champ de la réponse du tiers et
d’autres parameétres chiffrés par la clé publique du serveur. Parmi ces parametres, nous trouvons
le ticket déchiffré, la méme valeur aléatoire du client et la valeur aléatoire pre_master_secret
générée par le client pour établir les clés de la session. La valeur de TicketToEnter sera utilisée
dans la deuxiéme phase : la phase "Handshake".

A
A

application application

Request = client certificate URL, random, server address H’E

Response = WTLS.SignTTP (random, PubServer, PubClient(ticket))
+ X509.SignTTP(random, PubServer (ticket))

Figure 4.5. La phase Application

4.4.2 Laphase Handshake

Avant de détailler cette phase, nous rappelons que TLS définit un autre type de "Handshake" : le
"Handshake" abrégé. Ce type a été expliqué dans le chapitre 2 et il nous permet de reprendre une
session sécurisée déja établie. Dans le cas de notre architecture, nous avons décidé d’utiliser ce
type de "Handshake" avec un changement simple dans le message ClientHello.

La phase "Handshake" commence toujours avec le client en envoyant le message ClientHello. Ce
message contient les attributs de sécurité définis dans TLS et introduit un nouveau champ nommé
TicketToEnter. La structure de ce message et de ses parametres sont définis comme suit :

struct {
TicketToEnter Ticket _To Enter;
ProtocolVersion client_version;
SessionlD session_id;
CipherSuite cipher_suites<2..2"16-1>;
} ClientHello;

struct {
SignedData Signed_Data;
EncryptData Encrypt_Data;
} TicketToEnter;
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Client Server

ClientHello
session_id >
Ticket_To_Enter
cipher_suites

ServerHello
random
session_id
¢ cipher_suite
ChangeCipherSpec
Finished

ChangeCipherSpec >
Finished

Figure 4.6. La phase Handshake

Quand le serveur recoit ce message, il vérifie la signature du tiers envoyée dans TicketToEnter.
Ensuite, le serveur déchiffre (en utilisant sa clé privée) la partie chiffrée afin de récupérer le
ticket, le client_random et la pre_master_secret. Le serveur compare les tickets et les valeurs
aléatoires envoyés dans les deux champs de TicketToEnter. Le but de cette comparaison est
d’affirmer I’authentification du client. Apres, le client et le serveur continuent la phase
"Handshake" comme il est defini dans la phase abrégeée du TLS. Nous notons ici que la
pre_master_secret est utilisée dans la génération du master_secret et des clés de chiffrement.

4.4.3 Avantages

Cette proposition assure les mémes services de sécurite fournis par E-WTLS et TLS. Une analyse
de sa phase Handshake montre que ce protocole réduit le calcul cryptographique ; notamment en
ce qui concerne la vérification du certificat du serveur et de la liste de révocation de certificats.
En effet, le temps nécessaire pour établir une session sécurisée utilisant notre solution est
équivalent a celui de E-WTLS (environ 0.76 seconde). En plus, durant la méme phase, la charge
des messages protocolaires est réduite d’une maniere remarquable, il s’agit d’environ 500 octets.
D’autre part, cette solution ne nécessite plus qu’un 1.5 RTs pour échanger les messages
protocolaires entre le client et le serveur destinataire.

Il reste & noter que Cisco Systems se sert actuellement de cette contribution pour sa derniere
méthode d’authentification EAP-FAST [EAPFast]. Cependant, Cisco suppose qu’une clé est déja
partagée entre le client et le serveur et donc la phase "Application™ de notre protocole est omise.

4.5 Conclusion

La premiere solution définie dans ce chapitre (projet SWAP) vise a améliorer I’utilisation de la
couche d’application de la pile WAP en utilisant la bibliotheque WMLScript Crypto afin de
permettre de contrdler I’acces a des applications particuliéres telles que le Mail.

Nos deux autres solutions ont pour objectif d’établir des sessions sécurisées indépendamment de
I’application utilisateur. Chacune d’entre elles montre les gains par rapport a TLS-WAP2.0 en
terme de calcul cryptographique et de charge des messages protocolaires.

Il est clair que les solutions de sécurité présentées dans ce chapitre restent indispensables pour
protéger l'accés au réseau de I'opérateur téléphonique et du fournisseur de services
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(authentification, contréle d’acces, etc.). Elles nous permettent également une combinaison entre
le fixe et le sans fil avec un acceés slre a des serveurs WAP et Web ainsi qu’une réalisation de
nouveaux types de transactions sécurisées (commerce électronique, réservation, etc.).
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Partie Il : La sécurisation des échanges 802.11 sans fil






Le transport et la sécurisation des échanges sur les réseaux sans fil 79

Chapitre 5

Solutions de sécurité pour Wi-Fi basées sur TLS

Résumé du contenu

5.1. Introduction

5.2. Le protocole TLS-PSK (Pre-Shared-Key)
5.3. Le protocole TLS Express

5.4. Le protocole EAP-Double-TLS

5.5. La carte a puce EAP

5.6. Conclusion

5.1 Introduction

La mise en ceuvre du protocole Internet dans le cadre des applications a fortes exigences de
sécurité et de mobilité implique l'utilisation des équipements sdrs comme la carte a puce. Cela
s'attache a mettre en place une solution sécurisée pour permettre l'administration a distance sur ce
méme réseau des cartes et terminaux utilisés pour ces applications. Il convient de définir une
architecture apte a garantir la sécurité et la fiabilité des données transportées de bout en bout,
c'est-a-dire entre le poste d'administration, le terminal et la carte a puce. La conception de ce
schéma sécuritaire s'attache a établir le cahier des charges applicable a chacun des acteurs de la
chaine (serveur, infrastructure réseau et points d'acces, terminal, carte a puce), a sélectionner et a
préciser le cas d'emploi des mécanismes sécuritaires de I'Internet (apports IPv6, IPSec, IKE,
TLS). Ce schéma est congu et élaboré dans le cadre du projet RNRT-EPIS. Dans ce projet, nous
embarquons un protocole sécurisé dans la carte SIM afin de permettre a un administrateur distant
de traiter, modifier et de mettre a jour les données stockées dans une carte a puce (SIM).

Dans ce chapitre, nous poursuivons les travaux effectués sur les réseaux WLAN de facon a les
intégrer dans le protocole de sécurité TLS, le protocole EAP et la carte a puce afin d’assurer des
nouveaux mécanismes d’autorisation et de contréle d’accés plus fiables et plus performants.

Nous proposons également une nouvelle méthode d’authentification EAP. Cette méthode couvre
plusieurs services de sécurité ; notamment I’anonymat et le PFS. En plus, elle n’a pas besoin
d’utiliser de certificats et de PKls dans son mécanisme d’authentification.
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Nous terminons ce chapitre avec une implémentation du protocole EAP-TLS sur la carte & puce.
Son but principal est d’introduire des équipements plus robustes et plus securisés utilisés dans le
stockage de clés secrétes et privées.

5.2 Le protocole TLS-PSK (Pre-Shared-Key)

5.2.1 Rappel sur la négociation abrégée

Le "Handshake™ abrégé nous permet de reprendre une session sécurisée déja établie. Ce type de
"Handshake" commence par le client en envoyant I’identificateur de la session securisée a
reprendre. Le serveur de son cote verifie s’il existe une correspondance dans son cache.

Etant donné que la négociation abrégée est basée sur une phase de négociation prealable et que la
négociation complete permet I’authentification a base de certificats, les spécifications de TLS
suggerent I’utilisation de la négociation abrégée dans un délai de 24 heures maximum. En effet, il
est possible que le certificat utilisé dans la négociation compléte devienne non valide au bout de
24 heures. En plus, un intrus ayant la clé de session peut imiter la partie compromise tant que
I’identificateur de la session n’est pas retiré. De I’autre coté, les applications se déroulant dans
des environnements non sirs doivent se méfier du stockage de la clé secréte correspondante a
I’identificateur de la session.

5.2.2 L’architecture de I'EPIS

Parmi les principaux objectifs du projet EPIS [EPIS] I’embarquement d’un protocole sécurisé qui
permet a un administrateur distant de modifier et de mettre a jour les données stockées dans la
carte a puce SIM. Un exemple d’application de I’EPIS est le réseau GSM ou |’ opérateur
téléphonique (via le serveur OTA'™) peut effectuer des opérations (mise & jour, ajout,
suppression, etc.) destinées a la carte SIM. Dans cet exemple, I’opérateur communique avec la
carte en utilisant la norme GSM 03.40 [SIM] opérée au-dessus d’un lien non fiable comme SMS.
Afin d’assurer la sécurisation de I’échange, la carte et I’opérateur utilisent la norme GSM 03.48.
Bien que la norme GSM 03.48 offre la protection contre le re-jeu, I’intégrité et la confidentialité
de données (qui ne sont pas trés efficaces), elle n’assure pas I’authentification mutuelle.

APDU commande/résponse »

commande/résponse ‘ ‘ commande/résponse
(APDU) L (APDU)
GSM 03.48 |« paquet securise »| GSM 03.48

GSM 03.40 < fragmentation/assemblage > GSM 03.40
support SMS e transport = support SMS

e | i - SEESSED
entéte SMS '
Carte SIM ME Centre SMS OTA

Figure 5.1. Echange des données entre le SIM et le serveur OTA.

™ Over The Air
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5.2.3 L’architecture proposée

5.2.3.1 Introduction

Dans le cas de notre architecture EPIS, nous avons décidé d’utiliser la négociation abrégée de
TLS avec un stockage de longue durée de la clé secréte a I’intérieur d’une carte a puce (SIM) et
sur le serveur d’authentification (opérateur téléphonique). L’utilisation d’une puce nous permet
de stocker d’une fagon sécurisée les données sensibles de I’utilisateur.

Le stockage de la clé secréete peut se réaliser durant la phase de la personnalisation de la carte.
Cela consiste a créer un fichier de base servant a stocker des sessions représentées par des triplets
(session_id, master_secret, cipher_suite) représentant des sessions partagées entre le client et les
serveurs. Nous notons ici que la validité d’une session peut étre équivalente au cycle de vie de la
carte a puce.

App. <€
03.48 LS e
03.40 APDU ou BIP
/
—t—f .- Canal APDU ou BIP
Canal GPRS
i
i \ 4
APDU TCP < > TCP
/ ou BIP |
/ IP IP
/ v :
Ve | SMS GPRS | ... | csD - GPRS‘ ‘CSD

Figure 5.2. L’architecture proposée.

5.2.3.2 L’établissement d’une session sécurisée

Le protocole TLS [TLS] permet a un client et a un serveur de reprendre une session deja établie.
En effet, le protocole TLS permet a un serveur de commencer la négociation en envoyant le
message protocolaire HelloRquest.

Lorsque le client recoit ce message, il s’authentifie auprés de la carte (la carte authentifie le client
via le code PIN) et déclanche la négociation avec le serveur correspondant. Le terminal du client
agit donc comme un simple relais passif.

Si la carte arrive a trouver le triplet partage avec le serveur a connecter, elle génere le message
TLS ClientHello contenant I’identificateur correspond a la clé secréte. Le reste de cette
négociation est identique a celle définie dans TLS. Nous notons ici que tous les calculs
cryptographiques se déroulent sur la carte.
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BIP/APDU . GPRS/TCP
SIM €———p Terminal &€= Serveur

HelloRequest

ClientHello
session_id
random
cipher_suites

ServerHello
session_id
random
cipher_suite
ChangeCipherSpec
Finished

A

ChangeCipherSpec »
Finished

Figure 5.3. L’Handshake du protocole TLS-SIM ou TLS-PSK.

5.2.3.3 Lafiabilité des échanges de bout en bout

Par sa conception, TLS nécessite une fiabilité de transport de bout en bout. La fiabilité de
transport entre le terminal et le serveur est assurée par le protocole TCP. Entre le terminal et la
carte & puce, la fiabilité est assurée par la norme 1SO" 7816-4 [APDU] (qui standardise le format
et les protocoles de transmission avec la carte a puce) ou par le protocole propriétaire BIP. Ce
dernier est un protocole propriétaire a Gemplus qui permet a la carte d’interagir avec le terminal
supportant des mécanismes exigés par les applications de la carte. Le BIP”® permet au terminal
d’offrir a la carte les moyens d’accés aux supports de transport supportés (exemple, TCP).

5.2.3.4 Services et performances

Notre solution assure un chiffrement plus robuste et plus solide que la norme GSM 03.48 grace
aux différents choix de chiffrement fournis par le protocole TLS. En plus, elle comble le manque
de I"authentification mutuelle grace a I’utilisation de la clé secréte dans les deux sens.

Un faible inconvénient de cette solution est que le client et le serveur utilisent la méme clé secrete
pour toutes les sessions. Cela peut laisser un indice ou une trace sur I’identité du client. Il est
donc toujours possible, pour le client SIM et I’opérateur teléphonique, d’achever le
rafraichissement de ses triplets a travers une session TLS.

Nous nous apercevons que notre proposition épargne toute opération asymétrique exigée par la
négociation complete de TLS. Elle réduit énormeément la charge cryptographique et la charge
protocolaire. En effet, nous établissons des benchmarks sur une carte & puce et nous trouvons
gu’une session sécurisée de bout en bout (utilisant PSK) [Bad9] ne prend pas plus que 200 ms
alors qu’une négociation compléte nécessite approximativement 1266 ms (cette valeur augmente
avec la longueur de la chaine de certification). En plus, la charge protocolaire de notre approche
ne dépasse pas 300 octets.

"2 International Standard Organisation
7 Bearer Independent Protocol
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5.2.3.5 Relation entre PSK, la carte a puce EAP et le réseau WiFi

La carte a puce EAP est dédiée aux réseaux sans fil comme les réseaux WiFi. Cette carte
embarque un moteur EAP securisé traitant tous les messages EAP. Elle supporte plusieurs
méthodes d’authentification afin de répondre aux besoins de sécurité pour plusieurs
environnements. Cette carte définit une interface pour le WISP et une autre pour I’utilisateur
assurant un lien avec le systéme d’exploitation du terminal client. Ces interfaces sont plus
détaillées dans [EAP-SC].

Notre solution TLS-PSK peut étre réutilisée dans la sécurité du réseau WiFi en introduisant la
carte a puce EAP. Dans ce cas, il suffit de remplacer I’opérateur téléphonique par le serveur
d’authentification et la carte SIM par la carte a puce EAP. Cette solution utilise alors les
mécanismes definis par EAP-TLS comme la dérivation de clés. Sachant que la taille maximale
d’un message protocolaire du TLS-PSK ne dépasse pas 100 octets, il n’est pas donc nécessaire de
définir ou d’appliquer un mécanisme supplémentaire pour la fragmentation des données durant la
phase d’authentification.

5.3 Le protocole TLS Express

Dans le chapitre 1V, nous avons présenté une solution qui permet I’utilisation d’une clé pré
partagée afin d’achever I’authentification mutuelle.

La norme [TLS-Extension] a définit un mécanisme générique pour permettre la définition de
nouvelles extensions utilisées durant la phase "Handshake" de TLS. Par exemple, I’extension
max_fragment_length permet de négocier une taille de segment plus petite que 214 octets (taille
maximale d’un paquet TLS) en raison des limitations de la bande passante.

Le principe pour définir une nouvelle extension TLS est la suivante :

struct {
ExtensionType extension_type;
opaque extension_data<0.. 2716-1>;
} Extension;

Ou "extension_type" identifie un type d’extension particulier et "extension_data" contient des
informations spécifiques au type de I’extension.

Gréce a ce mécanisme générique, nous pouvons traduire notre solution comme une extension au
TLS de la maniére suivante :
struct {
ExtensionType ticket_identity;
opaque ticket_to_enter<0.. 2716-1>;
} Extension;

Le champ ticket_identity est I’identificateur de la clé partagée et le champ ticket to_enter
contient des informations liées a cette clé.

Il reste a ajouter notre extension sur la liste d’extensions définies par la norme TLS Extensions
[TLS-Extension]. Notre extension réserve le numéro 8 dans la liste d’extensions. La nouvelle
liste d’extensions devient alors [Bad2]:

enum {
server_name(0), max_fragment_length(l),
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client_certificate_url(2), trusted_ca_keys(3),

truncated _hmac(4), status_request(5), srp(6), cert_type(7),
ticket_identity(8), (65535)

} ExtensionType;

Lorsque le client souhaite ouvrir une session TLS avec une authentification basée sur la clé pré
partagée, il suffit d’ajouter notre extension au message ClientHello qui transporte I’identificateur
du ticket. Le reste de la phase "Handshake" est le méme que celui de TLS abrégé.

5.4 Le protocole EAP-Double-TLS

La majorité des méthodes d’authentification EAP ne fournissent pas tous les services de sécurité ;
notamment I’échange anonyme de données, la protection de I’identité du client, I’utilisation
optionnelle des certificats et des clés dynamiques. En plus, la plupart des méthodes sont
construites pour répondre a I’anonymat sont victimes de I’attaque Man-In-The-Middle [MEAP].
Dans cette partie, nous présentons notre protocole EAP-Double-TLS [Bad3] et nous montrons ses
services.

Le protocole EAP-Double-TLS se compose, comme les protocoles PEAP [PEAP] et EAP-TTLS
[EAP-TTLS], de deux phases établies entre la station mobile (Supplicant) et le serveur
d’authentification. La premiere phase consiste a ouvrir un tunnel sécurisé entre les deux entites en
utilisant par exemple le protocole TLS-PSK ou TLS Express [Bad2]. Cette phase permet aux
entités de s’authentifier via une clé pré partagée et de calculer les clés de chiffrement de la
session afin de permettre aux entités de protéger leurs échanges durant la deuxiéme phase en
utilisant la couche Record de TLS-PSK. La phase 2 permet ainsi de rafraichir les clés partagées
pour les sessions futures.

Client Tunnel TLS Serveur
Handshake Handshake
Phase 2 Phase 2
A A
Handshake Handshake
Phase 1 \ , Phase 1
) Record |¢ » Record 1
Phase 2 Phase 2
A
A A A
Record Record
Phase 1 < » Phase 1

f Protocole de transport (PPP, EAPoL, RADIUS, etc) f
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Figure 5.4. La phase Handshake du protocole EAP-Double-TLS.

5.4.1 La protection de I'identité de I'utilisateur EAP avec Double-TLS

Au début de la session EAP, I’identité EAP (EAP ID) est envoyée en clair entre la station et le
serveur d’authentification. Ce parameétre est utilisé afin de permettre au point d’acces d’expédier
les messages EAP vers le serveur destinataire. Le serveur utilise cette identité dans le mécanisme
d’authentification et de la gestion de la base de données de I’utilisateur EAP.

Dans notre protocole, nous proposons d’utiliser le session_id (dans la terminologie de TLYS)
comme une valeur de [I’identité du client (user ID) transporté par le paquet EAP-
Response.ldentity. Dans le cas ou I’utilisateur et le serveur ne sont pas dans le méme domaine
(roaming), I’identité du client s’écrit comme suit : session_id@serveur.com.

Cette méthode protége I’intimité de I’utilisateur contre la surveillance et réussit a rendre
impossible de tracer les crédits de I’utilisateur par des personnes écoutant les échanges. En effet,
le session_id courant sera remplacé par un autre géneré aléatoirement durant la phase 2 du EAP-
Double-TLS.

5.4.2 Vue générale de la négociation EAP-Double-TLS

Afin d’appliquer I"utilisation du TLS-PSK, nous proposons de partager une session entre le client
et le serveur. La session est simplifiée par un triplet présenté comme suit :

{session_id, master_secret, cipher_suite}

Le parametre session_id est utilisé pour identifier le triplet. 1l correspond aux valeurs de la clé
secrete partagée et a I’option cryptographique supportée par le client et le serveur. Cette option
est initialisée a un cipher_suite particulier.

EAP-Double-TLS consiste en deux phases. Durant la phase 1, la négociation TLS-PSK est
utilisée afin d’établir I’authentification mutuelle et la génération de clés de la session. Cette phase
utilise une option cryptographique permettant la protection du records de TLS. La négociation de
la phase 2 de EAP-Double-TLS est la méme que celle du Handshake complet de TLS. Durant
cette phase, les records TLS sont échangés dans le tunnel établi durant la phase 1. Bien que la
négociation TLS exige I’échange de certificats, notre protocole laisse cette échange comme une
option. En effet, I’authentification par une clé partagée est largement suffisante entre les deux
entités. Durant cette deuxieme phase, un nouveau triplet (session_id, master_secret, cipher_suite)
est calculé et négocie. Ce triplet remplace celui utilisé durant la phase 2 et il sera utilisé dans la
prochaine session EAP-Double-TLS.

Client Point d’acces Serveur RADIUS
| | |
| _.r/m/m |
| _ |
e | EAP over
TLS :@ EAPoL TLSPSK | gapius | :
| |
| \W !

Figure 5.5. Principe de EAP-Double-TLS.

5.4.2.1 Phase 1 : lanégociation EAP-TLS-PSK

Cette phase commence avec le certificateur, en envoyant une requéte d’authentification a la carte
a puce via la station de I’utilisateur. La carte répond avec I’identifiant de I’utilisateur transportant
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le session_id qui correspond au triplet partage. Ce message est relaye par le point d’acces vers le
serveur d’authentification. Le reste de cette phase est le méme que celui défini par TLS abregé
[TLS]. A la fin, le serveur doit envoyer le message EAP-Double-TLS/HelloRequest afin
d’indiquer au client le succes de la premiére phase et le début de la deuxieme. Dans le cas
négatif, une Alerte expliquant la cause d’échec doit étre envoyée au client.

5.4.2.2 Phase 2 : la négociation EAP-TLS

Dans cette phase, la couche Record du TLS-PSK est utilisée afin d’échanger d’une maniére
protégée les informations échangées entre les deux entités. Ces informations sont encapsulées
dans des séquences des attributs TLS qui sont définis dans [TLS].

Comme il est déja mentionné, le serveur commence cette phase en envoyant au client le message
EAP-Double-TLS/HelloRequest. Ce message est défini par TLS et peut étre envoyer par le
serveur a n’importe quel moment. Le but de ce message est d’inviter le client & commencer la
négociation d’une session TLS.

Le client et le serveur continuent a échanger les paquets EAP jusqu’a la fin de la phase
Handshake, comme il est défini dans TLS. Si cette phase est achevée avec succes, le client doit
envoyer une réponse EAP de type EAP-Double-TLS avec "no Data" et le serveur doit répondre
avec le message EAP-Success.

A ce stade, le serveur délivre au point d’accés, la clé de chiffrement dérivée du master_secret de
la premiére phase. Ensuite, le client et le serveur remplacent I’ancien triplet utilisé durant la phase
1 par celui calculé et négocié durant la phase 2. Le nouveau triplet sera utilisé dans la prochaine
négociation EAP-Double-TLS.
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Figure 5.6. La phase d’authentification de EAP-Double-TLS.
5.4.3 Les caractéristiques de Double-TLS

5.4.3.1 La protection d’identité

Il est évident que la phase 1 de notre protocole assure I’authentification mutuelle et la génération
de clés. Comme résultat, un canal chiffré est créé entre les deux entités. Cette phase n’exige pas
I’échange de certificats.

Durant la phase 2, le serveur peut, selon la politique de sécurité et d’autorisation, envoyer son
certificat et demander au client d’envoyer le sien. Etant donné que le certificat est envoyé dans
des records TLS chiffrés et protégés par le canal créé durant la phase 1, un homme au milieu ou
un indiscret ne peut pas lire et récupérer I’identité du client. En plus la protection contre plusieurs
attaques (notamment le Spoofing des messages EAP-Success et EAP-Echec) est assurée.

5.4.3.2 Autres services de sécurité

Notre protocole répond aux différents besoins de sécurité exigés par le standard EAP
[RFC2284bis]. 1ls sont résumés dans le tableau suivant :

| Utilisation prévue 1802.11 LAN sans fil, réseaux IP |
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Mécanisme d’authentification Clé pre partagée, optionnellement renforcée par des
certificats échangés d’une maniére protégée

Négociation de cipher_suite Oui, fournit par TLS

Authentification mutuelle Oui, par la couche Record de TLS

Intégrité, Confidentialité, Protection contre re-jeu | Oui, par la couche Record de TLS

Dérivation de clés Oui, réutilise du mécanisme défini dans RFC 3748

Taille de la clé Comme dans TLS et dans RFC 3748

Protection contre I’attaque par dictionnaire Oui, pas d’utilisation des mots de passe

Reconnexion rapide Oui, TLS abrégé

Cryptographic binding Oui

Session independence Oui

Fragmentation Oui, de la méme maniére de la norme EAP-TLS

Protection d’identité Oui, en rafraichissant I’identité de la clé par session

Protection a long terme de données Oui, en utilisant des clés dynamiques

Tableau 5.1. Les services de sécurité recommandés par IETF-EAP WG.
5.4.3.2.1  Cryptographic binding

Ce service fournit la protection contre I’attaque MitM retrouvée dans EAP-TTLS et PEAP. Cela
est assuré grace a l’authentification mutuelle de la premiére phase de Double-TLS et a la
computation du MAC sur I’ensemble de message de la deuxiéme phase.

5.4.3.2.2  Session independence

Cette propriété assure que les attaques passives et actives ne peuvent pas compromettre les clés
dérivées de la master_secret.

5.4.3.3 Comparaison avec d’autres méthodes EAP

Notre protocole n’exige pas I’utilisation de PKIs et de certificats. De ce fait, la charge
cryptographique et protocolaire est bien réduite. En effet, la taille d’un certificat X.509 peut avoir
une taille de 1.5 kilo octets. De plus, si I’authentification du client s’établit via un certificat, alors
le serveur doit envoyer sa liste de CA de confiance. Dans les implémentations actuelles de TLS,
la taille de cette liste peut dépasser 3 kilo octets. Si nous fixons la taille des paquets Ethernet a 1.4
kilo octets, il nous faut 4 Round Trip pour échanger seulement le certificat du serveur et la liste
de CA. D’un autre coté, I’utilisation des certificats exige [I’utilisation des opérations
cryptographiques a clé publique (signature, vérification, etc.). Le nombre de ces opérations et leur
temps d’exeécution a évidemment une influence non négligeable sur les performances des entités
et du réseau. Le tableau suivant résume une comparaison entre notre protocole et les autres
methodes d’authentification.

EAP-TLS EAP-TTLS PEAP EAP-Double-TLS
Spécification RFC 2716 Internet-Draft Internet-Draft Internet-Draft
Méthode Certificat X.509 | Méthodes EAP,MS-CHAP, EAP-TLS | PSK, express,
d’authentification méthodes EAP
Structure basique Etablissement Deux phases : Deux parties : Deux phases :
d’une session TLS | - établissement - établissement - établissement
et validation de d’une session TLS | d’une session TLS | d’une session PSK
certificats des - échange de - effectué une - la 2éme phase est
entités paires (attributs, | méthode EAPa |optionnellement
valeurs) entre les | I’intérieur du établie afin de
entités tunnel TLS rafraichir le triplet
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Session résumée Oui Oui Oui
Intégration du WEP Oui Oui Oui
Certificat serveur Requis Requis Optionnel
Certificat client Requis Optionnel Optionnel
Vérification de la chaine | Oui Oui Optionnel
de certification
Conséquence de  la|Réémission de| Réémission le certificat du serveur et | Réémission un
compromission de la clé | tous les certificats | celle du client s’il est utilisé dans la |simple  nouveau
privée 1ére phase triplet
Protection de I’identité |Non Oui Oui
du client
Vulnérable a [I’attaque | Non Oui Non
Man-In-The-Middle
Nombre de RT|7.5 -1"phase:7 (5 |-1"°phase:7 (5 | 1°°et 2°™ phases:
nécessaires sans le certificat | sans le certificat |- 5.5 avec
du client) du client) I’exécution du
- 2°™ phase (ex. |- 2°™ phase (ex. |TLS sans ‘
CHAP) : 2 MD?5) : 3 certificats en 2°™
- total : 9 (7 sans |- total : 10 (8 sans | phase
le certificat du le certificat du - 3.5 avec CHAP
client) client) - 4.5 avec MD5
Taille de données a|6.5 Koctets 5.1 Koctets + la taille des données de | 1.3 Koctets

échanger et a transférer

la méthode d’authentification utilisée
a I’intérieur du tunnel

1 signature, (1 +
x?) vérifications et
1 chiffrement

(1 + x°) vérifications et 1 chiffrement

1 chiffrement

Opérations client
cryptographique
asymétriques

serveur

1 déchiffrement et
1+y"
vérification

1 déchiffrement

1 déchiffrement

a, b, c: les tailles des chaines de certification
Tableau 5.2. Comparaison entre EAP-TLS, PEAP, EAP-TTLS et EAP-Double-TLS.

5.4.4 Implémentation

Par la suite, nous présentons notre plate-forme expérimentale du TLS express et du Double-TLS,
puis nous en détaillons la réalisation qui comprend le prototypage du client et du module serveur.

5441

Implémentation du TLS express

Dans ce prototype, nous avons choisi d’utiliser I’API d’OpenSSL. Cette derniére est une
bibliotheque offrant une API pour la gestion de protocoles de communication sécurisés. Elle est
écrite en ANSI C et implémente les protocoles TLS 1.0 et SSL 3.0. La bibliotheque est disponible
sous une licence libre particuliére tant pour un usage commercial que non commercial sous

certaines conditions.

Bien que OpenSSL offre une bibliothéque pour la gestion du protocole TLS, il n’implémente pas
le support pour les extensions du TLS et pour I’authentification SRP™* avec TLS [SRPTLS].

™ Secure Remote Password
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La bibliothéque de I’OpenSSL comporte trois parties : une partie concernant le protocole TLS,
une partie dediée a la gestion des certificats et une partie cryptographie.

Internet
ou
Intranet

Internet

™

Carte a puce Client

Serveur Proxy

| —
d’authentification =

Imprimante
HTTP

Figure 5.7. L'architecture du test.

Le serveur d’authentification implémente notre serveur OpenSSL, contrdle I’acces et authentifie
les clients. Une fois I’authentification établie avec succes, le client peut accéder, en toute
transparence, a l'ensemble des ressources autorisées, sur la base d'une authentification unique
effectuée lors de I'acces initial au réseau.

TLS Express peut étre utilisé pour les clients des réseaux mobiles et pour les clients pre
configurés. Il peut jouer un role efficace pour le service SSO™.

Du coté client, le terminal implémente notre client OpenSSL. Le contrdle d’acces et le stockage
de la clé partagée sont renforces par I’utilisation d’une carte a puce. Un composant logiciel doit
étre installe sur la machine de I’utilisateur pour servir d’interface entre la carte a puce et le réseau
sans-fil.

L’état initial de ce prototype est I’état "global state". Cet état contient plusieurs fonctions
utilisées durant I’établissement de la session ; notamment la fonction d’allocation de mémoire et
la fonction d’analyse de XDR.

La structure "credentials™ est utilisée par plusieurs méthodes d’authentifications (e.g. certificats).
Cette structure peut contenir des certificats, des clés privées et des clés pré partagées.

"Session TLS " contient les fonctions et les procédures nécessaires afin d’ouvrir une session
sécurisée. La session utilise les fonctions du "Couche Transport” afin de communiquer avec
d’autres entités (utilisateurs).

Puisqu’une session TLS peut étre resumée, les serveurs ont besoin d’une base de données
"database backend" afin de stocker et de maintenir les paramétres de sécurité des sessions deja
établies.

" Single Sign On
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1 |
I |
1 |
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Base de données de
sessions TLS

Figure 5.8. Les états protocolaires.

5.4.4.2 Implémentation du EAP-Double-TLS
L’environnement de test du EAP-Double-TLS contient plusieurs éléments :

e un systeme pour le serveur RADIUS : Debian, noyau 2.4.18

e un systeme pour le client (supplicant) : Windows XP Pro Service Pack 1

e une borne WiFi (AP)
Wﬁ Internet

e une carte WiFi
Figure 5.9. Architecture de test de EAD-Double-TLS.

o RADIUS
802.1X Point d’accés

Les programmes ont été installés et configurés dans notre plate-forme de test. Du cote serveur,
nous avons effectué les taches suivantes :

e installation et configuration d’OpenSSL.

e création des certificats CA, serveur et client. Nous citons ici que I’'usage de certificats reste
une option avec notre protocole.

¢ installation et configuration du serveur FreeRADIUS.
e configuration du point d’acces.
e développement du EAP-Double-TLS c6té serveur.

e développement du EAP-Double-TLS c6té client (terminal et carte a puce).
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Les deux derniéres taches ne sont pas totalement réalisees (implantées) puisque nous n’avons pas
le temps de traiter tous les points concernant cette implémentation. Cela ne nous empéche pas de
les implémenter dans le futur prochain.

Avec OpenSSL, nous pouvons établir une session TLS standard et la reprendre ultérieurement.
L actuel APl d’OpenSSL permet de reprendre une session existante en cache (du serveur et du
client) et il définit I’interface pour enregistrer la session sur le disque. Cependant, OpenSSL n’a
pas spécifié comment une session TLS peut étre stockée puis re-utilisée dans un délai défini.

L hypothese de la premiére phase du protocole Double-TLS consiste a archiver une session TLS
du coté client et du coté serveur. C’est comme le principe du login et du mot de passe. En effet,
chaque session TLS est identifiée par un identificateur sur 32 octets (session_id). Un client
connecté a un serveur donné doit envoyer I’identificateur de la session. Ensuite, le client et le
serveur prouvent qu’ils ont la clé secréte de la session via les messages Finished du TLS. Notons
ici que le client et le serveur stockent la session dans un fichier DER ou PEM et alors le nom du
fichier est soit session_id.pem soit session_id.der.

Durant cette phase d’implémentation, les principales fonctions utilisées dans la gestion de
sessions sont :

e SSL_CTX _session : créer le contexte de la session.

e PEM write_ SSL_SESSION : archiver les parametres de la session (dans un fichier) sur le
disque.

e PEM read SSL_SESSION : lire les parametres de sécurité de la session stockée (en format
pem).

e SSL_CTX add_session : construire le contexte de la session a reprendre.

e SSL_set session : utiliser le contexte de la session partagée afin d’ouvrir une session TLS
abrégée.

La deuxieme phase de I’implémentation consiste a ouvrir une nouvelle session a I’intérieur du
canal sécurisé établis durant la premiere étape. La nouvelle session aura un nouvel identificateur
(new_session_id) et des nouveaux parametres de sécurite.

Comme Double-TLS n’utilise qu’une seule fois la session partagée, cette derniere sera remplacée
par celle établie a I’intérieur du canal. Comme résultat, le fichier session_id.pem contiendra le
contexte de la nouvelle session et son identificateur deviendra new_session_id.pem. Les
differents états sont visualisés par la figure suivante :
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—

base de données

Etat initial

base de données

client client_hello serveur
session_id#1 o session id#n
session_id#1 ? o
spgcinn_id#2
session_id#1
OK ? ,
server_hello NO 7
change_cipher_spec ) Alert
finished P.S. Le client et le serveur peuvent

créer une nouvelle session TLS
afin de partager une session

finished
verification

oK ? NO ?
change_cipher_spec Alert
finished

finished
verification
oK ?

hello_start

- Session TLS compléete
- nouveau session_id

- nouveaux parametres

NO ?
Alert

de sécurité
coté client cOté serveur
new_session_id.pem new_session_id.pem

Figure 5.10. La logique d'une session Double-TLS.
Avec la présentation PEM, les paramétres d’une session TLS peuvent avoir la forme suivante :

MI1C8wIBAQICAWEEAgQA1BCBHWYbS43ELhjrCDSqUUBeaXUGgFv67S8XIkvCt3NWX
+AQWLHrj imj+3FQ2FCv1Z9kMaiNFFQUKCJIp5U3n7cEYWhmJ+dl jCg+TpgCsScbn3
8hP/0QYCBEEJFpyiBAICASYjggJ6MI 1CdjCCAd+gAwIBAgIBATANBgkghk i GOwOB
AQQFADCBQDELMAKGA1UEBhMCRI IxCzAJBgNVBAQTA j cIMQ4wWDAYDVQQHEWVQYXJp
CczENMASGA1UEChMERUS5TVDEPMAOGA1UECXMGSUS5GUKVTMRYWFAYDVQQDEW1CYWRY
YSBDQSBUZXNOMRwWwGgYJKoZ IhveNAQkBFg1 1 YWRYYUBIbnNOLmZyMB4XDTAOMDcy
NzEzMjgOMVoXDTAIMDcyNzEzMjgOMVowaDELMAKGALUEBhMCR I IXCzAJBgNVBAQT
Aj cIMQOWCWYDVQQKEWRFT INUMQ8WDQYDVQQLEWZITKZSRVMXD jAMBgNVBAMTBWJIh
ZHIhMRwwGgYJKoZ IhveNAQkBFg1i YWRyYUB IbnNOLmZyM IGFMAOGCSQGS Ib3DQEB
AQUAA4GNADCB 1QKBgQDOabAdRACFduBFQX 1 3T+UATTDPCeyal bLgQXwkyX194bcm
CctPzrWaoPLd1IMISDDfD1zA1TTcbUj+H/QnSRgc20J1IHImyxeJCleaX1hygnWf5d
xwaOy i JcxvBpRGj JhuWfv411Rz i sQLBNTFENuULc97 1 rU2Cws04LMk1pFBwbdyUwID
AQABoxcwFTATBgNVHSUEDDAKBggrBgEFBQcDAJANBgkghk i GOWOBAQQFAAOBgQAX
ROOKX3nE5aLoB0OJT jdWZrB76wdzL3HHg6KbHNWOXKbPuzrZ9KdnOBcw+1F/ I sXXE
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qf3/5JLAY8BFCLAr1AY7QNHFgx07i4tgvky j3JkydUwe jXy4cLCmBd IkJ5dpL9a+H
bxQSyWWBKIKNnrMzXj70j FgzWN/dT+13k3XskVkgc8gQGBAQBAAAA
————— END TLS SESSION PARAMETERS-----

5.5 Lacarte a puce EAP-TLS

Les protocoles TLS-PSK et TLS express permettent donc I’authentification basée sur une clé
secrete pré partagée. Cette clé peut s’installer sur la carte durant la phase de la personnalisation
mais aussi durant une session TLS. En effet, la carte et le serveur d’authentification peuvent
établir une session TLS standard et stocker ensuite la clé de la session TLS pour les futures
sessions PSK-TLS ou TLS express. Dans ce but, nous étudions et analysons les contraintes et les
problemes de la premiére implémentation du protocole EAP-TLS sur la carte a puce ([Bad6],
[Bad7]).

5.5.1 L’architecture

Dans I’architecture 802.1X, I’authentification est établie entre le terminal et le serveur
d’authentification. Avec I’utilisation de la carte EAP, le terminal doit agir comme un "proxy"
d’authentification vers la carte et ne doit transmettre que les paquets EAP. Dans ce cas, les
paquets EAP seront traités au niveau de la carte alors qu’un composant logiciel installé sur le
terminal devra étre capable de récupérer les paquets EAP au niveau de I’interface réseau et de
communiquer avec la carte. Les paquets EAP entre la carte et le terminal sont transportés par des
APDUs I1SO7816.

Carte a puce Station Point d’accés

EAP Request Identity

A

EAP Request Identity

EAP Response Identity

> EAP Response Identity

RADIUS Access Request (EAP Identity)

»

. RADIUS Access Challenge (EAP Request)

EAP Request

A

EAP sur APDU | EAP sur LAN | EAP sur RADIUS

Figure 5.11. L’architecture implémentée.

5.5.2 Lafragmentation

La taille des paquets EAP-TLS [EAP-TLS] échanges entra la carte et le terminal peut dépasser la
taille maximale d’un APDU (256 octets). Cela nécessite la définition d’un mécanisme de
fragmentation en assurant la fiabilité d’échanges.

La couche Record du protocole TLS fragmente les blocks d’information dans de records TLS
dont la taille est de 16384 octets ou moins. De plus, un message TLS peut transporter de
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multiples records TLS. Puisque la couche MAC de I'lEEE 802.3 ne peut pas envoyer de
fragments avec une taille plus grande que 1518 octets et que le protocole EAP ne fournit pas le
moyen de la fragmentation de données, la méthode d’authentification EAP doit s’occuper de la
fragmentation. La méthode EAP-TLS définit un processus pour la segmentation qui découpe les
messages TLS dans de des blocs plus petits qui seront acquittés par le récepteur. Dans notre
implémentation, le serveur RADIUS génere la requéte d’acquittement et la station répond par la
réponse correspondante.

EAP sur APDU EAP sur LAN EAP sur RADIUS
Carte EAP-TLS Interface carte-terminal Serveur
TLS EAP-TLS EAP-TLS TLS
EAP-TLE Envoi : TLS
APDU <—— fragment E1 Meszage M1
<— fragment Al (1400 bytes)
(40 bytes) | A1 [E1
APDU___)]
ack Al A2
AFPDTT
[€— fragment A2— """
(240 bytes)
An
APDU___——
ack An
E2
Al
A2
APDU I
: . €<— fragment Am —|AmM
Regu: TLS - (240 bytes)
Message M1
DU EAP-TLS APDU
E.m:m i TL:E; fragment F1 — ——fragment F1—>
L (240 bytes) F1 (240 bytes)
4 acl+F1
e APDU
ack F1
———fragment Fir——> fEAP_Ti'g 1 Recu : TLS
(240 bytes) ragrnery Message M2
(<1400 bytes)

Figure 5.12. Le processus de la double segmentation entre la carte et le serveur.

Il est donc nécessaire d’offrir un moyen de fragmentation entre la station et le driver du lecteur de
la carte a puce. Pour cela, une double fragmentation a été introduite par notre implémentation afin
d’envoyer les paquets TLS vers la carte. Notre mécanisme est défini comme suit : Au début, les
messages TLS du serveur sont découpés en petits fragments (E1, E2) de taille ne dépassant pas
1400 octets (figure 5.12). Ensuite, les segments sont encapsulés dans de paquets EAP-TLS qui a
leur tours sont fendus dans une collection d’APDUs (Al a An) en forme de commandes ISO
7816. Les APDUs (nous supposons que la taille moyenne d’un APDU est de 240 octets) sont
alors envoyeés vers la carte. Nous notons ici que pour chaque paquet APDU recu par la carte, une
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réponse APDU avec deux octets de donnees est générée afin d’informer la station de la situation
de I’APDU (s’il est bien recu et correctement traité ou pas).

Du c6té de la carte, les messages TLS sont généres puis envoyeés par des paquets EAP-TLS avec
une taille moyenne de 240 octets. Ces fragments sont directement encapsulés dans des réponses
APDU. Entre la station et le serveur, c’est I’interface de la carte (qui a lieu dans la station) qui
s’occupe du re-assemblage des données et de la taille du segment.

BN

5.5.3 Les composants de la carte a puce EAP-TLS et I’environnement de
développement

Notre carte EAP-TLS est composée de deux entités logicielles écrites en classes JavaCard. Deux
principales classes sont développées. La premiere classe implémente les principales fonctions du
protocole EAP ; notamment la gestion d’identité et la veérification du code PIN. La deuxiéme
classe supporte la fonctionnalité du TLS et du EAP-TLS. En effet, cette classe réalise toutes les
opérations du TLS ; notamment la segmentation et le re-assemblage. Cette classe est capable
d’analyser et de produire les messages TLS et d’assurer les fonctionnalités des couches
Handshake et Record de TLS. Plus particulierement, elle peut achever I’authentification
mutuelle, la vérification du certificat, le chiffrement a clé privée/publique, le
chiffrement/déchiffrement de données et le calcul de MAC. Nous notons ici que la carte contient,
entre autres, le certificat du CA et les clés privées/publiques du client.

TLSUtil.class
Gestion des TLS
certificats 4/‘ ‘ Handshake \
Clés ‘ Record ‘
- \
4 :‘f,- EAP-TLS
= \ Gestion de la fragmentation \
]L"l'\.l'fl

EAP.class
EAP Support dans la carte a puce
Gestion de la fragmentation

JC2.1 Framwork

JCRE

‘ API (RSA, MD5, SHA1, RNG) ‘

Java Card VM |[ Méthodes Natives |

\y ISO 7816 ADPUs

Figure 5.13. Les éléments de la carte & puce EAP-TLS.

Les classes sont donc développeées en utilisant la plate-forme JavaCard2.1 (JC) qui fournit une
API sécurisé et indépendant du vendeur de la carte a puce. Une carte a puce Java embarque une
JVM dont les spécifications sont maintenues par Sun. La JVM d’une carte Java ne supporte
gu’un sous-ensemble restreint du langage Java et elle contient une API dédiée au développement
d’applets pour la carte & puce basee sur les standards ISO 7816. Cependant, elle offre un
environnement d’execution, appelé JCRE, qui supporte des fonctions de gestion d’applets telles
que le mécanisme de sélection d’applets.
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HMAC-MD5(key, msg) X509 Certificate
EAP-TLS | | Parser
cati HMAC-SHA-1(key, msg)
Application PRF(key, seed, msg)

| RC4(key, msg) |

Java Card Run time ic21 || RSA || MD5 | [SHA- |
Environment Framework
JCRE RNG
JAVA Virtual Machine @
Smartcard Cryptographic Security 10
oS library Management Management

2
1SO 7816 Bﬁ
APDUs

Figure 5.14. Relation entre les composantes de EAP-TLS et la plate-forme JavaCard.

D’un autre c6té, JC fournit nativement les services cryptographiques essentiels exigés par TLS
comme la génération de valeurs aléatoires (RNG), les fonctions de hachage MD5 et SHAL et le
chiffrement/déchiffrement RSA et DES. Cependant, quelques fonctions additionnelles ne sont
pas fournies par JC mais sont introduites par TLS lui-méme comme la fonction PRF, le
chiffrement par RC4 et I’analyseur du certificat X509. Cet analyseur sert a traiter les données de
la signature et a extraire la clé publique du certificat.

5.5.3.1 Lacarte a puce JavaCard

La technologie de JavaCard offre la possibilité de développer un seul code unique (applet)
indifféeremment du support physique qui exécute le code. Cependant, plusieurs contraintes et
considérations citées dans [Hayder], par rapport au langage Java, doivent étre respectées avec
JavaCard.

Le cycle de vie d’un applet java commence par I’édition du code de I’applet en le produisant en
JavaCard. Ensuite, le code source est compilé (sous un compilateur Java) afin d’avoir le fichier
de classe. Le JavaCard définit le moyen de Vvérifier la conformité du code byte produit dans la
phase précédente selon ses contraintes et a convertir le fichier de classe dans un format spécial
pour la carte. Le résultat de cette conversion est un ensemble de composants (package) préts a
étre téléchargé dans la carte [Book-SC]. Le téléchargement du package consiste a utiliser un
ensemble de commandes/réponses APDUs.

5.5.3.2 Le serveur d’authentification

Le serveur d’authentification utilisé par notre implémentation est le serveur Windows 2003
(FreeRadius est un autre exemple pour les systemes UNIX). Il offre le contrble de I'acces aux
ressources, la vérification de I’identité de I’utilisateur et il supporte la plupart des méthodes
d’authentification EAP. Ce serveur décrit les attributs RADIUS pris en charge par le routage,
I’authentification et I’accés distant pour les différents paquets RADIUS.

Le serveur Windows 2003 offre les fonctionnalités de LDAP qui est un protocole de
communication congu pour étre utilise sur les réseaux TCP/IP. 1l définit la facon dont un client de
I’annuaire peut accéder a un serveur d’annuaire et la fagon dont il peut exécuter les opérations de
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I’annuaire et partager ses données. Il definit les services d’annuaire Active Directory renfermant
des informations relatives aux objets d’un réseau et facilite leur recherche et leur utilisation pour
les administrateurs et les utilisateurs. L’Active Directory permet la gestion de I’authentification et
de contr6le d’accés d’une maniere efficace.

Le serveur Windows 2003 introduit aussi les moyens pour construire une autorité de certification
et une infrastructure a clé publique servant a définir les services pour I’émission et la gestion de
certificats utilisés.

5.5.3.3 Le Supplicant

La station mobile opére sous Windows XP de Microsoft et intégre un client 802.1X. Elle se
connecte a la carte a puce via un lecteur de carte.

5.5.4 Benchmark, performances et analyse

La carte EAP-TLS a été développée en utilisant deux cartes JavaCard. Les caractéres physiques
et cryptographiques de ces deux cartes sont illustrés dans le tableau suivant. Les deux cartes
incluent des co-processeurs cryptographiques capables d’achever le calcul de I’algorithme RSA
en moins de 500 ms.

Deux tests sont effectués afin d’évaluer les performances (systéme d’exploitation et protocole
d’authentification) de notre implémentation. Ces performances dépendent de plusieurs
parametres ; notamment la capacité du processeur, la taille du mémoire, les opérations
cryptographiques invoquées par le protocole d’authentification et le temps de transfert des
données entre les entités.

Carte CPU RAM ROM | E2PROM Max. MaxData | RSA Co- | RNG
octets Koctets | Koctets Clock Rate processeur

A 8 bits 2304 96 32 10 MHz | 424 kbit/s| 1088 bits oui

B 8 hits 4096 96 34 8 MHz | 1000 kbit/s| 4032 bits non

Tableau 5.3. Caractéristiques du microcontréleurs.

Puisque les deux cartes supportent un co-processeur RSA, nous avons remarqué que le temps
d’exécution de RSA varie entre 100 et 500 ms. Durant sa phase Handshake, la méthode EAP-
TLS effectue les opération RSA trois fois (vérification de la signature du CA et du client, et un
chiffrement avec la clé publique du serveur). Dans notre test, ces opérations consomment
approximativement une seconde.

EAP-TLS utilise les fonctions de hachage MD5 et SHA1. Dans notre implémentation, ces
fonctions sont appliquées sur des blocs de 64 octets. Par conséquent, le temps de calcul des ces
fonctions dépend de la taille du bloc utilisé. Les cartes utilisees dans cette implémentation ne
possédent pas de co-processeurs MD5 ou SHA-1. Elles sont donc développées dans les librairies
cryptographiques et exécutées par le CPU de la carte. Les résultats de nos tests montrent que les
temps d’exécution moyens d’un dual condensates (MD5 et SHAL) est respectivement (pour la
carte AetB):

e 155 et 120 ms pour des blocs de taille courte (128 octets),
e 2350 et 1100 ms pour des blocs de taille longue (6 kilo octets).
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Durant sa phase Handshake, EAP-TLS applique trois fois le dual Hash sur de blocs de taille
longue. Le temps d’exécution de ces trois opérations est estimé a 14.1 secondes pour la carte A et
a 6.6 secondes pour la carte B.

Puisque I’API JavaCard ne donne pas les moyens natifs d’implémenter toutes les opérations
cryptographiques du EAP-TLS, les fonctions cryptographiques suivantes sont ajoutées :

e La procédure HMAC : elle peut étre utilisée avec MD5 et SHA1. HMAC-MD5 et HMAC-
SHAL sont appliquées sur une clé de taille moins de 64 octets (dans le contexte de TLS) et
sur un message de taille moins de 128 octets. Dans ces conditions, HMAC utilise les deux
fonctions de hachage et I’opération de I’addition. Nos tests montrent que le temps d’exécution
de la procédure HMAC est de 2 secondes pour la carte A et d’une seconde pour la carte B.

e La fonction PRF utilisée pour calculer, entre autres, le master secret et les clés de chiffrement
de la session TLS. Cette fonction utilise HMAC-MD5 et HMAC-SHAL dans son calcul. Afin
d’avoir une sortie dont la taille est égale a 80 octets, cette fonction appelle HMAC-MD5 dix
fois et HMAC-SHAL huit fois (nous utilisons ici une clé de 32 octets et un bloc de taille
moins de 128 octets). Par conséquent, le temps d’exécution est approximativement 40
secondes pour la carte A et 20 secondes pour la carte B. Comme EAP-TLS utilise la fonction
PRF cinq fois durant sa phase Handshake, le temps d’exécution est donc 200 secondes pour
A et 100 secondes pour B.

e La procédure de RC4 : cette méthode est colteuse en temps d’exécution puisqu’elle traite un
tableau (array) de 256 octets stockés sur le E2PROM. Le temps de chiffrement/déchiffrement
de 32 octets est 21 pour la carte A et 12.5 secondes pour B. Cette procédure est appelée deux
fois durant la phase Handshake, ce qui nécessite 42 secondes pour A et 23 pour B.

5.5.4.1 Les performances générales

La figure suivante montre la répartition du temps de calcul durant la phase Handshake de EAP-
TLS. La carte A achéve cette phase en 266 secondes alors que I’exécution par la carte B nécessite
151 secondes. Le temps de transfert des messages EAP-TLS entre la carte et le terminal est 4.5
secondes pour la carte A et 12 secondes pour la carte B.

Transfert des données 2%

Autres 2% Dual Hash 5%

RC4
16%

PRF 75%
Figure 5.15. Répartition du temps de calcul cryptographiques pour A et B

Il est clair que la plupart du temps d’exécution est pris par les fonctions PRF et du hachage. Ce
temps peut énormément se réduire avec I’utilisation du co-processeur cryptographique effectuant
les fonctions du hachage. En effet, une opération HMAC-MD5 avec une clé de 64 octets
s’execute en 0,004 ms sur un PC Intel a 1200 MHz et 389 Méga octets de RAM, alors qu’une
signature RSA avec une clé de 1024 bits prend approximativement 5,7 ms et 0,3 ms pour la
vérification.
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55.4.1.1  Optimisation software

Nous avons montré que la fonction PRF est le goulot d’étranglement dans les mesures de
performances EAP-TLS. Nous avons trouvé aussi que le temps exigé par le traitement de
guelques messages EAP-TLS par la carte a puce dépasse la valeur de temporisation (30 secondes)
spécifié par [802.1XAD]. Cette valeur de temporisation correspond au temps pour avoir la
réponse a un paquet 802.1X envoyeé par le serveur. A cet effet et pour éviter de renvoyer plusieurs
fois les paquets 802.1X, nous proposons d’améliorer la performance de EAP-TLS afin d’étre
fonctionnel avec des équipements comme la carte a puce.

Nous avons cité que I’utilisation de co-processeurs MD5 et SHA-1 peut améliorer énormément la
performance de la carte a puce EAP-TLS. Cependant, une implémentation attentive peut
améliorer aussi cette performance, cela en profitant des deux caractéristiques du langage
JavaCard. En effet, ce langage supporte deux types d’objets: persistant et temporaire. Le
premiére est associé aux opérations extrémement lentes en écriture et elle utilise la mémoire non
volatile (E2PROM, Flash, etc.) alors que le deuxiéme type d’objets est associé aux operations
vites. Ce deuxieme type utilise la mémoire volatile (RAM).

Dans notre implémentation ameliorée, nous proposons d’utiliser des tableaux de type temporaire
avec les classes du TLS. Cela nous amene a réduire le temps d’exécution d’un facteur trois en
utilisant la carte a puce B. Avec cette implémentation, le temps de traitement de n’importe quel
message EAP-TLS est toujours plus petit que 30 secondes. Le temps de traitement des messages
EAP-TLS est fournit dans le tableau suivant :

Opération Temps de traitement
(en seconde)
transfert du message ServerHello vers la carte 10.0
traitement du message ServerHello 24.0
transfert de la réponse de la carte (ClientHello) 2.5
traitement du message Finished du serveur 8.5

Tableau 5.4. Le temps maximal du traitement des messages EAP-TLS
Le nouveau benchmark peut se résumer par la figure suivante :

Dual Hash

9s-21% PRF

15s-33%

Transfert des données
125-28%

Autres RC4
35-6% 5s-12%

Figure 5.16. L'amélioration du temps de traitement de la carte EAP-TLS

5.6 Conclusion

Dans ce chapitre, nous avons présenté I’implémentation de EAP-TLS sur la carte & puce et nous
avons étudie et analysé sa performance, ses avantages et inconvénients dans le contexte des
réseaux sans fil.
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Nous avons spécifié Double-TLS, un protocole de securité de bout en bout assurant plusieurs
services indispensables aux réseaux mobiles comme I’anonymat. Nous avons proposé également
deux solutions d’authentification basées sur la clé partagée avec TLS. L’utilisation de la clé
partagée avec TLS est supportée actuellement par I’IETF et le 3GPP. Cette utilisation nous
permet d’établir une session sécurisée avec une authentification mutuelle. Malheureusement,
I’utilisation de la clé pré partagée n’assure pas tous les services ; notamment la protection contre
les attaques actives, la protection a long terme de données et I’anonymat. Dans le chapitre
suivant, nous proposons une solution intégrant le chiffrement symétrique et asymeétrique afin de
découvrir les différents services manquant dans les solutions existantes.
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Partie IV: Une méthode d’authentification intégrant les
extensions et les architectures des parties précédentes
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Chapitre 6

TLS avec PSK-PKC'®

Résumé du contenu

6.1. Introduction

6.2. Historique

6.3. Le protocole KEM-TLS
6.4. Bilan

6.1 Introduction

Dans les chapitres précédents, nous avons présenté, analysé et proposé plusieurs solutions de
sécurité basees sur TLS en introduisant d’autres mecanismes d’authentification comme celui de
la clé partagée. D’autres contributions proviennent de Cisco [Cisco-Draft], Microsoft [Microsoft],
Nokia et Siemens [Nokia], proposent encore I’utilisation des clés partagées. A I’exception de
SRP-TLS [SRPTLS] (qui a un copyright et un brevet), les propositions actuelles n’assurent pas
tous les services de sécurité ; notamment le PFS, I’anonymat et la protection contre les attaques
par dictionnaire et les attaques passives.

Dans le but de répondre a ces exigences, nous présentons un protocole intégrant I’utilisation de la
clé partagée et du PKC. La clé partagée est utilisée pour I’authentification mutuelle alors que la
clé publique est utilisée pour générer une clé pour chaque session. Notons ici que les résultats de
cette approche ont été utilisés pour une contribution & la normalisation au sein de I’IETF. Le futur
standard de I’IETF-TLS traite I’intégration de la clé partagée et le chiffrement asymétrique de la
méme fagon que celle définie par notre approche.

6.2 Historique

Depuis les années 90, les contributions sur I’utilisation de clés partagées avec TLS ne cessent pas
d’apparaitre. L’avantage d’une telle utilisation s’adresse aux environnements fermés ou
I’utilisation de I’authentification a base de certificats et de PKIs est indésirable a cause du temps
du calcul cryptographique, des limitations de ressources et de la gestion mais aussi a cause du
co(t élevé de la maintenance administrative.

"8 public Key Cryptography
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Presque tous les réseaux mobiles utilisent des procédures a clé partagée pour authentifier leurs
clients (exemple, Kc dans GSM) et ont défini leurs mecanismes de gestion et de maintenance de
ces clés symétriques. Malheureusement, les protocoles d’authentification utilisés par ces réseaux
sont propriétaires, n’assurent pas une authentification mutuelle et ne fournit pas de choix pour un
chiffrement plus solide, robuste et négociable. Un protocole de sécurité flexible et extensible
devient nécessaire pour I’interconnexion entre les réseaux mobiles ; notamment 3GPP et 802.11
sans fil.

Dans ce chapitre, nous proposons une méthode d’authentification pour TLS combinant le
chiffrement symétrique et asymétrique. Elle n’utilise plus les PKIs et garde le méme niveau de
sécurité fourni par I’usage de certificats. Elle s’intitule "pre-shared-key key exchange method for
TLS" et son abréviation est KEM-TLS ([Bad1], [Bad5]).

6.3 Le protocole KEM-TLS

Le protocole TLS utilise les certificats comme une méthode pour I’authentification mutuelle.
Cette méthode est utilisée afin de négocier les clés de la session TLS en générant la clé premaster
secret, puis la chiffrant par la clé publique du serveur. Cette clé publique doit étre authentifiée.
C’est a dire, il faut que le serveur ait une preuve que la clé publique est bien la sienne. Autrement
dit, il faut que le serveur ait un certificat signé par une autorité de confiance et que le certificat
contienne & la fois le nom du serveur et sa clé publique. L’usage de certificat empéche plusieurs
attaques ; notamment I’attaque MitM.

Avec le protocole KEM-TLS, le serveur envoie toujours sa clé publique mais avec I’absence
totale du certificat. Par conséquent, le serveur peut envoyer une clé temporaire non authentifiée
par un certificat. Dans ce chapitre, nous montrons comment le serveur et le client s’authentifient
via la clé pré partagée, comment ils établissent des clés dynamiques pour chaque session et
comment ils luttent contre les différents types d’attaques.

6.3.1 Les messages protocolaires de KEM-TLS

Le protocole KEM-TLS est une extension du TLS et est soumis comme un Internet Draft a
I’IETF [Bad1]. Il utilise la méme notion utilisée par TLS pour la représentation et la structuration
de messages. Dans un premier temps, nous expliquons la structuration des messages KEM-TLS,
nous analysons ensuite ses avantages par rapports aux méthodes d’authentification existantes.

6.3.1.1 Lastructure du message ClientHello

Lorsqu’un client KEM-TLS veut ouvrir une session securisée avec un serveur KEM-TLS, il doit
indiquer dans son message ClientHello qu’il supporte ce protocole. Deux solutions sont possibles
pour cette action :

e soit le client envoie une liste de cipher_suites spécifiée pour I’utilisation de PSK avec TLS ;
par exemple TLS_DHE PSK_WITH_RC4 128 SHA. Dans ce cas, le client informe
implicitement le serveur qu’il supporte I’authentification a clé partagée et qu’il peut échanger
les clés en utilisant I’algorithme de Diffie-Hellman.

e soit le client ajoute une extension a son message ClientHello en utilisant le standard TLS
Extensions [TLS-Extension]. Lorsque cette extension est envoyée, elle peut transporter une
ou plusieurs méthodes d’échange de clés en mode PSK supportées par le client. Nous
définissons la structuration de cette extension (en XDR) comme sulit :
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struct {
PSKMethod psk_methods_ list<0..2"16-1>;
} PSKKeyExchangeMethod;

struct {
MethodType method_type;
Select (method_type) {
case rsa_psk : RSAPSK
case diffie_hellman_psk : DHPSK
} method;
} PSKMethod;

enum { rsa_psk(0), diffie_hellmen_psk(1l), (255) } MethodType;

Le parametre PSKKeyExchangeMethod fournit une liste de méthodes d’échanges de clés
supportées par le client. Ici, deux méthodes sont supportées : RSA avec PSK et DH avec PSK.

6.3.1.2 Lastructure du message ServerKeyExchange

Lorsque le serveur recgoit le message ClientHello, il répond par son message ServerHello comme
il est décrit dans le premier chapitre. Le serveur envoie ensuite son message ServerKeyExchange.
Le but de ce message est de transporter la clé publique du serveur afin de permettre au client
d’échanger le premaster secret.

Le message ServerKeyExchange peut se présenter comme suit :

struct {

select (KeyExchangeAlgorithm) {

case diffie_hellman:
ServerDHParams params;
Signature signed_params;

case rsa:
ServerRSAParams params;
Signature signed_params;

case rsa_psk: /*NEW/
ServerRSAParamsPSK params;
Signature signed_params; /*optional/

case diffie_hellman_psk: /*NEW/
ServerDHParamsPSK params;
Signature signed_params;/*optional/

} ServerKeyExchange;

Les lignes en italic sont celles ajoutées par notre protocole au message standard. Dans le cas ou le
serveur aurait choisi la méthode RSA avec PSK (rsa_psk), il envoie son ServerKeyExchange qui
contient sa clé publique RSA. Le serveur de TLS standard doit envoyer soit une clé publique d’un
certificat, soit une clé publique signée par un certificat (dans le cas ou le certificat ne sert qu’a
signer). Afin de garder I’interopérabilité, nous avons gardé cette option de signature de la clé
publique, mais nous rappelons que c’est une option avec KEM-TLS.

6.3.1.3 La structure du message ClientKeyExchange

A la réception du ServerKeyExchange, le client génere la clé premaster secret comme elle est
définie dans TLS en fonction de la méthode choisie. Le client chiffre ensuite ce secret et I’envoie
via le message ClientKeyExchange. Les lignes en italic ou en gras sont ajoutées au message
standard.
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struct {
select (KeyEchangeAlgorithm){
case rsa: EncryptedPremasterSecret;
case diffie_hellman: ClientDiffieHellmanPublic;

case rsa_psk: EncryptPremasterSecretPSK; /*NEW/
or case rsa_psk: /*NEW/
opaque psk_identity<0..2716-1>;
EncryptedPremasterSecret;

case diffie_hellman_psk: ClientDiffieHellmanPublicPSK; /*NEW/
or case diffie_hellman_psk: /*NEW/
opaque psk_identity<0..2716-1>;
ClientDiffieHel ImanPublic;

} exchange_key;
} ClientKeyExchange;

Puisque la clé pré partagée est identifiée par un identificateur, le client doit envoyer cet
identificateur afin d’aider le serveur a retrouver la clé correspondante dans sa base de données de
clés. A cet effet, deux méthodes sont possibles afin de permettre au client d’envoyer cet
identificateur au serveur :

e La premiére méthode consiste a envoyer I’identificateur psk_identity de la clé en clair (ligne
en gras). Cette méthode est utilisee si la protection d’identité n’est pas recommandée par le
client et/ou par le serveur.

e La deuxieme méthode est utilisée lorsque nous voulons protéger I’identificateur de la clé pré
partagée. Bien que cette étape ne soit pas possible qu’avec RSA, elle est possible avec Diffie-
Hellman en utilisant un mécanisme supplémentaire comme la gestion pseudonyme (définie
plus tard dans ce chapitre). Avec la méthode rsa_psk, la premaster secret est structuree
comme suit:

struct {
ProtocolVersion client_version;
opaque random[30];
opaque psk_identity<l..2716-1>;
opaque’’ pad[16-psk_identity.length];
} PremasterSecret;

struct { public-key-encrypted PremasterSecret pre_master_secret;
} EncryptedPremasterSecretPSK;

Avec cette structuration, I’identificateur de la clé est concaténé avec une valeur aléatoire et un
padding, construisant ensemble la premaster secret qui sera chiffrée avant d’étre envoyée au
serveur.

" Sachant que la taille du premaster secret est 48 octets, un padding est ajouté en cas ou la taille de I’identificateur
de la clé serait moins que 16 octets. Dans TLS, pas de conditions sur la taille du premaster secret, mais nous
conservons sa taille suggérée dans [TLS] (48 octets). Ce padding aide le serveur a récupeérer a la fois la valeur
aléatoire et I’identité de la clé pré-partagée
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6.3.1.4 Calcul des clés de session et I’établissement de la phase d’authentification

La premaster secret est déchiffrée par le serveur afin de récupérer I’identificateur de la clé pré
partagée et de calculer la clé master_secret. Comme le serveur et le client n’utilisent pas de
certificats pour I’authentification, cette derniere est établie en utilisant la clé pré partagée dans le
calcul de clés. Nous proposons donc d’introduire la valeur du PSK dans le calcul de la fonction
PRF. La clé master_secret est alors calculee en remplacant la premaster secret par premaster
secret XOR PSK comme il est montré dans la formule suivante :

master_secret = PRF(pre_master_secret XOR PSK,

""master_secret",
ClientHello.random + ServerHello.random)[0..47];

Si nous supposons qu’un intrus a envoyé sa clé publique a la place de celle du serveur, cet intrus
sera obligé aussi de savoir la valeur de la clé PSK. Il n’y a donc que les entités qui ont la valeur
PSK qui puissent calculer le master_secret.

Apreés la dérivation de la clé master_secret, le client et le serveur calculent la clé key_block de la
méme facon que celle définie par TLS. Une fois cette phase de dérivation de clés terminée, le
client et le serveur peuvent échanger leurs messages Finished. Comme il est décrit dans TLS, ces
messages représentent une preuve que le client et le serveur ont dérivé les mémes clés (de
chiffrement, de MAC, etc.). Dans notre KEM-TLS, les Finished représentent un service
additionnel : les deux entités ont pris connaissance de la clé PSK. Autrement dit, personne ne
peut calculer un Finished valide sans avoir le vrai PSK. D’ou I’authentification mutuelle par le
Finished.

6.3.2 Analyse du protocole KEM-TLS

Dans KEM-TLS, I'utilisation de certificats peut étre totalement supprimée sans aucune influence
sur le niveau de sécurite fourni par TLS.

Nous avons cité que dans I’actuelle spécification de TLS, le certificat est envoyé en clair et donc
il N’y a pas moyen d’établir I’anonymat.

Pour le service d’anonymat, plusieurs contributions; notamment [Rescorla] proposent
I’établissement d’un canal de Diffie-Hellman anonyme et ensuite un Handshake complet a
I’intérieur du canal. Cette solution n’est pas assez simple et elle est colteuse en terme du calcul
cryptographique, de charge protocolaire et de gestion. Double-TLS apparait comme une solution
pour I’anonymat. Une autre solution peut étre établie en activant le chiffrement/déchiffrement
avant d’envoyer le certificat du client. Pour cela, nous pouvons par exemple envoyer le message
ChangeCipherSpec avant le certificat du client. Le client chiffre donc son certificat avant d’étre
envoyé au serveur. Bien que cette solution apparaisse appropriée, il faut lui consacrer une analyse
plus profonde ; notamment sur son effet sur la machine protocolaire de TLS.

Avec KEM-TLS, I’anonymat est assuré nativement si nous choisissons d’utiliser RSA comme
une méthode d’échange de clés. Avec Diffie-Hellman, un mécanisme supplémentaire doit étre
appliqué (voir section 6.3.2.3) pour I’anonymat.

6.3.2.1 Laclé partagée remplace-t-elle le certificat

Nous rappelons que I’utilisation d’un mécanisme a clé publique basé sur des certificats a comme
objectif de minimiser la complexité de la gestion des clés et d’offrir le service de non répudiation.
A I’exception de la non répudiation, ce mécanisme n’a aucun intérét par rapport a
I’authentification par une clé pré partagée ; specialement pour les environnements fermés et
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mobiles. En effet, I’utilisation de PKIs par ces environnements nécessite plus de gestion, de
bande passante, de la mémoire, de la capacité de CPU et d’autres parameétres formant ensemble le
goulot d’étranglement pour ces environnements. D’ou I’avantage d’utiliser les PSKs a la place
des certificats et des PKIs.

Avec TLS-certificats, le service PFS n’est pas possible que dans deux cas précis : lorsque le
serveur a un certificat pour signer et non plus pour chiffrer’, ou lorsqu’il utilise des clés Diffie-
Hellman anonymes signées obligatoirement par le serveur. Ces deux cas augmentent
significativement le calcul cryptographique et la charge protocolaire de TLS. lls nécessitent plus
de chiffrement/déchiffrement asymétriques et plus d’échanges liés aux clés Diffie-Hellman.

Avec KEM-TLS, le client utilise toujours des clés RSA ou DH anonymes. Une différence
majeure par rapport a TLS-certificats est que le serveur ne signe pas ses clés. Avec TLS, si le
serveur ne signe pas ses clés, le serveur et le client restent sous le risque de I’attaque MitM. Avec
KEM-TLS, le serveur s’authentifie auprés du client en offrant une preuve qu’il a la clé partagée.
Cette preuve est fournie durant le calcul du message Finished. En effet, ce message est chiffré
avec une clé dérivée du master_secret qui est calculée, entre autres, en fonction du PSK.

Plusieurs propositions proposent donc I’utilisation de PSK avec TLS mais aucune d’entre elles
n’assure la protection d’identité et le PFS. En effet, dans ces propositions, I’identificateur de la
clé transite toujours en clair sur le réseau. Méme si l'identificateur de la clé n'indique aucune
information, sa réutilisation a long terme peut permettre a un intrus d'employer I'analyse de trafic
sur les identités des deux parties communicantes.

Le PFS n’est pas fourni par ces propositions parce qu’elles utilisent toujours la méme clé dans la
dérivation des clés de la session. Si un intrus arrive a récupeérer la clé partagée, il peut alors
déchiffrer toutes les sessions déja établies. Avec KEM-TLS, ce n’est pas le cas puisque le serveur
et le client utilisent une conjonction des deux clés secrétes : une partagée et une autre anonyme et
temporaire générée durant chaque session. Par conséquent, si un intrus arrive a retrouver la clé
partagee, il ne peut pas reproduire la clé master_secret de la session correspondante. Si I’intrus
arrive a avoir la clé partagée, il doit casser encore DH ou RSA (ce n’est pas le cas aujourd’hui)
ou récupérer la clé privée temporaire du serveur’®. Méme s’il arrive & récupérer la clé privée DH
ou RSA, I’intrus ne peut pas déchiffrer que la session concernée. Les anciennes sessions restent
protégées.

Il reste a noter que les autres contributions du PSK avec TLS ne résistent pas contre les attaques
par dictionnaire et les espionnages passifs. A notre avis, la lutte appropriée contre ce type
d’attaques est d’utiliser le chiffrement asymétrique et de générer de clés par session.

6.3.2.2 La charge protocolaire et cryptographique

Notre protocole enléve toutes les opérations cryptographiques liées a I’utilisation de certificats et
de la PKI. 1l épargne donc toute opération asymetrique exigée par ce type d’authentification. Cela
réduit énormément non seulement la charge cryptographique mais aussi la charge protocolaire et
donc le nombre de RTs nécessaires pour échanger et transporter les données liées aux messages
de la phase d’authentification.

"8 En supposant que le serveur génére de clés asymétriques par chaque session.
7 La clé temporaire doit étre détruite d’une maniére sécurisée aprés son utilisation.
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6.3.2.3 Gestion pseudonyme avec KEM-TLS

Contrairement a d’autres propositions, notre protocole n’exige pas beaucoup de conditions, ni sur
la taille de la clé, ni sur sa complexité. Autrement dit, les clients peuvent utiliser des clés faibles
comme par exemple un mot de passe facile a se rappeler.

Comme nous avons déja cité, lorsque DH est choisie comme une méthode d’échange des clés,
I’identificateur de la clé passe en clair sur le réseau. A cet effet, nous proposons d’ajouter un
mécanisme qui permet une gestion de pseudonyme afin de fournir un anonymat complet lorsque
nous utilisons DH.

Afin d’appliquer ce mécanisme, nous proposons d’ajouter un seed a chaque couple (psk_identity,
psk) et nous rafraichissons le seed et le psk pour chaque session correctement établie. Avec ce
mécanisme et durant la session i, le client et le serveur mettent a jour le seed et la psk de la
maniére suivante :
seed(0) est une valeur aléatoire sur 16 bytes.
seed(i) = P_MD5(seed(i-1) XOR psk_identity,
"seed" +
ClientHello.random + ServerHello.random)[0..16];

pski(i) = PRF(psk(i-1) XOR premaster secret® (i), "pre shared key",
ServerHello.random + ClientHello.random)[0..48];

Avec ce mécanisme, le psk_identity reste inchangé et ne passe jamais en clair sur le réseau, d’ou
I’anonymat. Cependant, lorsqu’un client se connecte a un serveur, il envoie le seed (seed(i-1)
calculé durant la derniere session, session(i-1)) a la place du psk_identity. Le reste du KEM-TLS
reste inchangé. Une carte a puce peut étre utilisée afin de stocker, d’une maniére plus sécurisée,
les crédits du client.

6.4 Conclusion

Dans ce chapitre, nous avons présenté une solution qui fait cohabiter le PSK avec le chiffrement
asymétrique sans aucune utilisation de PKI. Elle concerne particuliérement la conception d’un
protocole basé sur TLS pour I’authentification mutuelle entre deux entités sans utilisation de
certificats. Elle est élaborée en utilisant une clé pré partagée dans la procédure d’authentification
et le chiffrement asymétrique dans la dérivation des clés.

Cette solution assure plusieurs services additionnels par rapport a la norme TLS. Ces services
deviennent de plus en plus indispensables, non seulement pour les réseaux mobiles, mais aussi
pour les fixes. Parmi ces services, nous citons la protection d’identité et la protection contre les
attaques rétroactives sur la confidentialité des données (Perfect Forward Secrecy). La protection
contre les attaques passives et par dictionnaire est ainsi améliorée.

Notons ici que cette solution a été proposée au groupe de travail TLS de I'lETF. Apres la réunion
60 de I’IETF [Pasi] en ao(t 2004, le groupe TLS de I’IETF a décidé de publier un standard
unifiant notre solution et une autre, proposee par Nokia et Siemens ([Bad0], [TLSPSK]).

8 |_a premaster secret de la session en cours de construction.
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Chapitre 7

Conclusion et perspectives

Résumé du contenu

7.1. Conclusion
7.2. Perspective

7.1 Conclusion

Les réseaux sans fil présentent des exigences particulieres en terme de délai, de débit, de capacité
de CPU et de mémoire. lls introduisent de nouveaux problemes non rencontrés dans les réseaux
fixes ; notamment la partition du support de transmission et I’absence de mécanisme de
distribution de clés au niveau liaison. La conception d’un protocole de sécurité doit donc
respecter les limitations et les contraintes des réseaux mobiles et doit savoir répondre aux besoins
de ces réseaux tels que I’anonymat, la protection a long terme de données et la protection contre
les attaques passives. Dans cette optique, nous avons étendu et élargi TLS avec d’autres
mécanismes d’authentification et de distribution de clés.

Dans un premier temps, nous avons analysé TLS et nous avons évalué sa performance et sa
charge protocolaire sur les réseaux fixes et sans fil. Nous avons étudié aussi les failles et les
besoins de sécurité dans deux cas du réseau sans fil. Dans le cas du WAP, la sécurité de bout en
bout n’est pas fournie par les spécifications du WAPv1.x et elle devient colteuse pour les
mobiles dans la version 2. Nous avons donc proposé deux solutions. La premiére consiste a
insérer un tiers de confiance entre le client mobile et le serveur d’application. Son rdle sert a
réduire les lourdes charges protocolaires et cryptographiques de TLS sur le mobile. Cette solution
est assurée sans aucune influence sur le niveau de la sécurité. La seconde solution consiste a
établir une authentification mutuelle entre le client et le serveur par une clé pré partagée ou par
une clé delivrée par un tiers de confiance. Bien que TLS soit basé sur les certificats dans son
mécanisme d’authentification, cette solution de clés pré partagées présente un axe de base pour
I’intégration de PSK avec TLS.

Ensuite, nous avons traité plusieurs méthodes d’authentification basées sur I’usage de TLS pour
les réseaux 802.11 sans fil. Dans la nature de 802.11 sans fil, le client mobile ne peut pas avoir un
acces Internet avant d’étre authentifié. Autrement dit, le client ne peut pas Vérifier si le certificat
du serveur d’authentification a été révoqué ou pas. Les différentes méthodes présentées dans le
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chapitre 111 de cette thése n’assurent pas les moyens pour répondre a cet effet. Ces méthodes
s’appuient sur TLS afin d’établir un canal permettant la protection des échanges des méthodes
EAP comme MSCHAP ou MDS5 et I’anonymat du client. Malheureusement, ces méthodes ne sont
pas toujours protégées contre I’attaque MitM comme nous avons montré dans le chapitre IlI.
Nous avons proposé plusieurs solutions pour remédier a cet inconvénient. Le protocole Double-
TLS est un protocole anonyme, dynamique dans le sens ou il génere des clés dynamiques pour
chaqgue session, moins colteux en terme de calcul cryptographique et de la charge protocolaire et
il résiste contre I’attaque MitM gréce a I’authentification mutuelle sans aucune obligation
d’utiliser les certificats et les PKIs.

La communauté de TLS a I’IETF est fortement intéressée par I’intégration de nouvelles méthodes
d’authentification non basées sur des certificats. A son origine, le PKI est inventé afin de faciliter
la gestion de clés pour des réseaux a grande échelle. Dans nos exemples de réseaux sans fil ou et
de réseaux fermés, les clients peuvent étre pré configurés. En plus, la plupart de réseaux sans fil
integrent par défaut des mécanismes pour la gestion de clés. Nous avons montré aussi I’influence
majeure de PKI sur la performance des réseaux sans fil et filaire. Nous avons répondu avec la
contribution TLS Express qui a comme objective d’intégrer I’usage de clés pré partagées avec
TLS et de réduire au minimum la charge de TLS. Elle est utilisée aujourd’hui dans le protocole
d’authentification EAP-FAST de CISCO et un Internet Draft unifiant les deux contributions est
en cours de construction.

Nous avons noté que plusieurs solutions basées sur I’utilisation de clés pré partagées avec TLS
sont disponibles et nous avons montré que toutes ces solutions, y compris TLS Express, utilisent
une clé statique et symétrique pour I’authentification et pour la dérivation de clés de session.

Nous avons traité I’utilisation des clés statiques et le résultat dramatique de cet usage dans le cas
ou cette clé deviendrait compromise par un attaqueur. Ajoutons a cela, ces solutions n’assurent ni
le PFS ni I’anonymat des échanges. Dans la contribution KEM-TLS, nous avons proposé
d’intégrer I’'usage de PSK et de PKC avec TLS. Cette solution assure les méme services de TLS
et elle intégre la protection d’identité, I’anonymat, le PFS, elle améliore aussi la résistance contre
les attaques passives. Elle n’utilise plus le PKI et donc sa charge est énormément réduite en
comparaison avec TLS.

Enfin, nous notons que cette solution a été soumise au groupe de travail TLS au sein de I'lETF.
Elle représente aujourd’hui I’élément principal du prochain standard de TLS avec PSK. Aprés sa
premiére publication comme un Internet Draft, TLS-IETF I’a publié a nouveau dans la version 1
du [TLSPSK].

7.2 Perspectives

TLS s’est imposé comme le protocole de la sécurisation des échanges. Deux facteurs ont été a
I’origine de cette popularité : le premier est son intégration a tous les browsers et le deuxiéme est
la conception qui le caractérise. Son adoption par plusieurs communautés de recherche comme
IETF-EAP-WG et 3GPP font de lui le protocole phare de I’authentification et de la négociation
de clés pour les réseaux sans fil.

Une de nos perspectives est de continuer a travailler sur les services d’authentification. Nous
souhaitons renforcer cette contribution en intégrant une approche temporelle ou temporaire qui
consiste & forcer une re-authentification aprés un temps donné ce qui peut correspondre a de
nouveaux modeéles économiques pour le contrble d’accés au réseau. Nous comptons prolonger
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I’intégration concréte et pragmatique de la clé partagée dans TLS par des études peut étre un peu
plus prospectives.

Dans notre démarche nous avons essaye de contribuer a I’évolution de TLS tout en préservant
I’interoperabilité avec I’existant. Nous souhaitons continuer dans ce sens pour intégrer d’autres
services comme les VPNs. Ce service est I’un des plus attendus et I’ideal serait d’avoir un seul
protocole comme support des services de sécurité.

Néanmoins, I’extension "intensive™ de TLS peut conduire a une "inondation™ vrai a termes a la
non interopérabilité. Il doit y avoir une limite de TLS qui devrait nous faire basculer a la
conception d’un nouveau protocole qui devra intégrer en natif I’ensemble des extensions de TLS.
La question qui est et sera toujours posé par la communauté est: "y-t-il de la place pour un
nouveau protocole ?". Notre réponse a cette question est bien entendu "oui" tout en mettant le
nécessaire par le faire valoir.
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Annexe A

La sécurité des réseaux et des systemes informatiques dépend, entre autres, de la conception des
mesures de sécurité appropriées. Ces derniéres doivent prendre en compte I’ensemble des risques
et menaces encourus par une application particuliére.

Les menaces représentent tout événement malveillant et indésirable sur les différentes
applications. Les failles d'une application ou du systeme d'exploitation facilitent la concrétisation
des menaces. Une attaque menée contre une application désigne I'action malveillante d'un intrus,
cherchant & mettre a profit certaines vulnérabilités pour donner corps a la menace. D'ou le risque
des dégats que l'attaque peut infliger a l'application.

La protection du systeme d’exploitation peut étre assurée en évaluant les menaces et les risques et
en déterminant le type de menaces susceptibles d'affecter les applications. Ces menaces peuvent
étre classées par priorité en fonction des degats potentiels qu'elles peuvent provoquer contre les
ressources [MSS]. Pour la protection des échanges, ces menaces s’étendent sur plusieurs
niveaux ; de la falsification de I’identité a I’analyse du trafic. Par exemple, si les échanges ne sont
pas protégés par un protocole de sécurité de bout en bout comme TLS ou IPSec, ils peuvent alors
étre interceptés, modifiés, ou endommages par les intrus.

Dans cette annexe, nous présentons plusieurs attaques possibles sur les échanges des données
entre deux entités. Ces attaques sont classifiées en deux familles : actives et passives. Une attaque
qui peut modifier ou injecter de données dans le réseau appartient a la famille des attaques
actives. Les attaques passives consistent a écouter sur les réseaux sans perturber leur
fonctionnement et sans modifier les données échangées. Ces attaques sont généralement
indétectables.

A.l. Les attaques actives

Une attaque active permet a un intrus de modifier les données échangées sur les réseaux. Dans ce
type d'attaques, tous les coups sont permis. L’intrus peut intercepter les échanges, les remplacer
par ses propres échanges et il peut aussi enregistrer des échanges et les rejouer.

Plusieurs moyens sont possibles pour réaliser une attaque active ; notamment :

e Attaque en force brute sur les clés du systeme. Il s’agit d'essayer toutes les clés possibles par
un algorithme particulier afin de trouver le texte en clair.

e Cryptanalyse des codes en connaissant des morceaux de texte en clair du document (En-téte
HTTP, Tags HTML, etc.).

e Rejouer des messages enregistrés : il s'agit d'enregistrer des trames et de les renvoyer sans
forcément connaitre le contenu exact de celles-ci.

e L ’attaque Denial of Service : consiste a paralyser temporairement et de rendre indisponible
des serveurs afin qu'ils ne puissent servir et répondre aux requétes de ses utilisateurs
legitimes. Pour y parvenir, cette attaque peut exploiter des vulnérabilités et faiblesses dans la
conception ou I’implémentation des protocoles, des services et des applications. Par exemple,
elle peut survenir quand un systéme est soumis a un tel engorgement du trafic qu'il est dans
I'incapacité de traiter les demandes de services Iégitimes.
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e L’attaque Man-In-The-Middle : c’est une redirection complete d’une connexion entre deux
machines. Chacun des deux interlocuteurs croit dialoguer directement avec I’autre, mais en
réalité, il adresse ses données a une troisieme machine qui joue le role d’un routeur et renvoie
les trames modifiées vers le véritable destinataire.

Client Intrus Serveur

clé public du client /~ 7\ clé public de I’attaquant

clé public de I"attaquant _,~ ™ clé public du serveur

text chiffré avec la clé text modifié puis chiffré
public de Iintrus avec la clé du serveur
text modifié puis chiffré &N Clair/ text chiffré avec la

avec la clé public du client clé public de I’intrus

Figure 7.1. L'attaque Man-In-The-Middle

e Changement de messages : il s’agit de modifier le message réel en ajoutant, supprimant ou en
changeant le séquence de messages. Cette attaque Ote le facteur de confiance du message et
produit du trafic inutilisable.

A.2. Les attaques passives

Avec ce type d’attaques, un utilisateur non autorisé acquit I’acces aux données du réseau.
L’intrus ici ne change pas le contenu des messages. Son but est d’espionner la conversation sans
I’interrompre. 1l s’agit donc d’essayer tout simplement, de découvrir les secrets.

Plusieurs moyens sont possibles pour réaliser une attaque passive, citons quelques exemples:

e Re-jeu (Replay) : il s’agit d’intercepter ou d’espionner les parametres ou les messages d’un
canal. Le but de cette attaque et de remplacer, de re-utiliser ou de répéter ces parametres et
messages.

e Espionnage (Eavesdropping) : il s’agit d’écouter les transmissions du réseau dans le but
d’acquérir I’information circulant entre la source et le destinataire.

e Analyse du trafic (Traffic analysis) : il s’agit d’analyser le trafic afin d’obtenir des
informations sur les entités communicantes ainsi que sur leurs parametres (de sécurité).

A.3. Les principaux services de la sécurité informatique

Les échanges de nombreux applications (le commerce électronique, nouveau type de commerce
sur Internet), ont lancé le débat sur le climat de confiance entre les participants a I’opération
commerciale réelle effectuée par de monnaie dématérialisée.

Dans ce contexte, les menaces sur le déroulement des transactions sont nombreuses. Elles
s’étendent sur plusieurs niveaux, de la falsification de I’identité a I’analyse du trafic. La sécurité
d’échanges et particulierement celle du commerce électronique, est donc une opération de bout
en bout.

Une communication sécurisée est constituée du facteurs clés qui doivent étre proprement
rapportés. Parmi ces facteurs, nous citons la confidentialité, I’intégrité, I’authentification et la non
répudiation.
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e La confidentialit¢ des données consiste a garantir que les données échangées ne sont
communiquees qu’aux parties autorisées. Ce service est fourni par les méthodes de
cryptographie.

e L’intégrité des données assure que le message n’a pas été modifié entre le moment ou il a eté
expedié et le moment ou il a été réceptionné. Les algorithmes de hachage offrent ce service
d’assurance que les données recues par le récepteur sont bien celles envoyees par I’émetteur.

e L’identification et I’authentification des participants sont deux points différents. Le premier
consiste a vérifier des caractéristiques individuelles (par exemple le mot de passe). Le second
consiste a prouver par des certificats attribués par une autorité de confiance que les
participants sont bien ce qu’ils prétendent étre. Plusieurs organismes officiels comme RSA
Security, VeriSign et Certplus délivrent ce genre de certificats numériques.

e La non répudiation consiste a apporter une preuve, dans I’aspect juridique du terme, que les
données sont intégres et leurs sources sont bien celles déclarées. Ce service permet d’éviter la
répudiation de la transaction, que ce soit du c6té émetteur ou du coté récepteur. La signature
numeérique est la technique utilisée pour assurer I’authentification des données.

Les techniques utilisées pour assurer les services de sécurité décrits ci-dessus sont définies en
cing points :

1) La cryptographie symétrique a cle secréte est utilisée dans le transfert des données apres la
phase préliminaire de la transaction. Cette technique de chiffrement est caractérisée par
I’utilisation d’une seule clé de la part de I’expéditeur et du destinataire pour le chiffrement et le
déchiffrement (Figure ci-dessous). Deux types d’algorithmes de chiffrement a clé symétrique
sont définis : les algorithmes de chiffrement en bloc (bloc de données de taille fixe) et les
algorithmes de chiffrement en flux.

Clé secrete
|
Texte »  Chiffrement »  Déchiffrement p| Texte
en clair en clair
L7
Expéditeur Destinataire

Figure 7.2. Le chiffrement symétrique.

2) La cryptographie asymétrique appelée a clé publique est utilisée dans la phase préliminaire de
la transaction. Cette technique de chiffrement est caractérisee par I’utilisation d’une paire de clés
pour chaque participant, I’une privée et I’autre publique. Un émetteur A voulant envoyer un
message a un recepteur B, il chiffre les données en utilisant la clé publique de B. Le message est
recu par B et déchiffré par sa clé privée que lui seul posséde (Figure ci-dessous).
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Texte Chiffrement Déchiffrement Texte
en clair "l clé publique B "I cléprivée B "1 en clair
LV
Expéditeur A Destinataire B

Figure 7.3. Le chiffrement asymétrique.

3) Le hachage est une fonction qui s’applique sur un document donné afin d’assurer son intégrité.
Il crée une séquence de bits constituant une "empreinte” unique et infalsifiable. Le document et
I’empreinte sont envoyés ensemble au destinataire. A la réception du message, le récepteur répéte
I’application de hachage sur le document et compare le résultat avec I’empreinte recue. Aucune
différence ne doit étre détectée pour accepter I’intégrité des données. La fonction de hachage peut
étre utilisée avec les cryptographies symétriques ou asymeétriques.

4) La signature électronique consiste a créer un condensat d’un document long pour I’employer
dans le chiffrement. Ce mécanisme réduit le temps de calcul dans la procédure de chiffrement.
Plusieurs types de signatures sont utilisés avec I’application du chiffrement symétrique ou
asymétrique. La Figure 7.4 illustre la signature numérique a I’aide d’algorithmes symétriques. C,
D et H sont respectivement les fonctions de chiffrement, déchiffrement et hachage.

Clé secrete Clé secréte
Signature
C > D >
Comparaison
H H
f Données >
Expéditeur Destinataire

Figure 7.4. La signature numérique.

5) Les certificats sont I’équivalent des cartes d’identités numériques. Délivrés par des autorités de
certification, ils sont utilisés dans I’authentification des participants. Le certificat serveur contient
une liste d’informations comme le nom du domaine du serveur, la clé publique du serveur a
certifier, etc.

A.4. Les Infrastructures a clé publique

Le chiffrement a clé publique ne résout pas complétement le probléme de la distribution de clés.
En effet, lorsqu’une entité A envoie sa clé publique a I’entité B, il est évident qu’un intrus installé
au milieu peut falsifier la clé. Quand les entités A et B veulent communiquer, I’intrus intercepte
leurs clés et envoie sa clé publique aux deux entités. Par conséquent, I’intrus prend le message
chiffré par la premiéere entité et le déchiffre. 1l le modifie et le chiffre avant de I’envoyer a la
seconde entité.
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Afin de bien résoudre cette problématique, un lien entre I’identité de I’entité et sa clé publique est
nécessaire. Afin d’établir ce lien, il est indispensable que la clé publique soit accompagnée
d’informations descriptives de son propriétaire et de son usage. A cet effet, les certificats sont
définis.

Le certificat est un document électronique contenant donc des données publiques concernant un
utilisateur donné. Ce certificat doit pouvoir étre distribué sur le réseau et étre manipulé par des
postes d’utilisateurs. Il est propre a I’entité pour permettre au manipulateur de certificat de
trouver sans ambiguité I’identité de I’entité a laquelle le certificat rapporte.

Le certificat contient la clé publique correspondant a la clé privée que seule I’entité a laquelle se
rapporte le certificat connait. Le contenu d’un certificat (nous ne détaillons pas les différents
champs du certificat X.509) doit étre garanti comme fiable par une autorité qui a pris la
responsabilité de I’émettre. C'est-a-dire, le contenu doit étre authentifié par I’autorité qui a pris la
responsabilité d’émettre le certificat. Le certificat doit étre en méme temps infalsifiable et doit
indiquer son usage (authentification, signature, chiffrement, etc.). Il est évident aussi que le
certificat comporte I’indication de sa validité et un numéro de séquence.

Version
Serial Number
\ Signature Algorithm Identifier
\ Issuer
| Validity
Subject
SubjectPublidcKeyInformation
IssuerUniqueldentifier
\  SubjectUniqueldentifier
\ Extensions

Optional

(). CA's Digital Signature

Figure 7.5. Le format du certificat X.509.

Le standard X.509 a normalisé un format de certificat utilisé dans le cadre de I’infrastructure a clé
publique. Ce format est utilisé avec le plupart des protocoles de sécurité normalisés tel que SSL,
TLS, IPSec et SIMIME. Le certificat est codé en format ASN.1 ([ASN1-Partl], [ASN2-Part1]).

Dans la notion de PKI, le récepteur fait confiance au certificat de I’émetteur via un tiers de
confiance (Autorité de Certificat) qui émet et révoque les certificats falsifiés. En face de I’AC,
nous trouvons les autorités d’enregistrement (AE) qui se portent garantes du lien entre une clé
publique, I’identité du porteur du certificat et d’autres attributs. Le porteur de certificats auxquels
sont attribués des certificats. Un composant important dans la PKI est le service de publication.
Ce dernier service comprend les repertoires qui contiennent et qui rendent disponibles les
certificats des clés publiques et les listes de certificats révoqués.

Le certificat est evidemment signe par le CA émettrice. Lorsqu’une entité recoit un certificat
signé par une CA de confiance, il Vvérifie la signature de I’autorité qui I’a emis et ainsi son
intégrité. Si la signature est correcte, cela signifie que le certificat a bien été émis par le CA
indiquée et que son contenu n’a pas été modifié durant son transfert. Ensuite, le récepteur
contrdle la période de validité du certificat et/ou vérifie si un certificat a été révoqué ou non.
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Dans le cas ou il n’y a pas une relation de confiance directe entre le récepteur et la CA émettrice,
le récepteur doit verifier la chaine de certification correspondante au certificat (liste de certificats
de plusieurs CAs). Le récepteur doit premiérement vérifier le chemin de certification afin
d’assurer qu’il a tous les certificats jusqu’au plus haut niveau de confiance dans I’arbre de la PKI.
Ensuite, le récepteur vérifie la chaine en commengant par une Vérification de la validité du
certificat du CA® le plus haut dans I’arbre. Le récepteur vérifie aprés la validité du chemin de
certification (figure ci-dessous). Cette étape consiste a veérifier la signature de chaque CA
appartenant au chemin de certification.

Subiect: Alice
Issuer: CA1 o

o 16 publiga &’
Alice

Subiect: CAL
Issuer: CA2 o

16 publige du
%ﬁ\ CAL

Subiect: CA root
Issuer: CA root o

G ofé Publiqueu
T CA root
7 \

Subiect: AC2
Issuer: CA root o

(1€ publiga du
@gzrﬁ‘\ cA2

par
o ‘ Signature du CA1

o, SN
'%E‘ Signature du CA2” €& -

~
-;jq-a‘ Signature du CA route

~
Signature du CA routé®

Figure 7.6. Vérification de la chaine de certification.

8 Ce CA peut étre le CA route dans I’arbre de PKI. Le CA route a un certificat racine auto signé ou auto certifié. Il a
les privileges pour signer son certificat, un certificat dans lequel le champ "Subject" est égal au champs "lIssuer".
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Annexe B
Dans cette annexe, nous nous intéressons aux trois formats de signature. Ces formats sont :

B.1. CMS

La CMS décrit une syntaxe d'encapsulation pour la protection de données et elle prend en compte
les signatures numériques et le chiffrement. La syntaxe permet des encapsulations multiples ; une
enveloppe d'encapsulation peut étre insérée a l'intérieur d’une autre enveloppe.

La CMS est suffisamment générale pour pouvoir prendre en compte un certain nombre de types
de contenus (content-types) différents.

Les specifications de RFC 3369 définit un contenu de protection nommé Contentinfo. Ce dernier
encapsule un simple type de contenu identifié. Le type de contenu peut a son tour fournir
plusieurs encapsulations.

RFC 3369 définit six types de contenus : les données (data), les données signées (signed-data),
les données mises sous enveloppe (enveloped-data), le condenséat des donnees (digested-data) et
les données chiffrées (encrypted-data). Dans cet annexe, nous nous restreignons au type signed-
data.

Le type de contenu de signed-data se compose d'un contenu de n’importe quel type et de zéro a
plusieurs signatures. Ce type représente une signature numérique appliquée sur le contenu du
type de contenu data et il peur étre utilisé pour diffuser les certificats et les listes de révocation.
Ce type a une structure qui encapsule d’autres champs ; notamment le champ ContentInfo. Ce
champ a la structure suivante :

ContentiInfo :: = SEQUENCE {

contentType ContentType,
content [0] EXPLICIT ANY DEFINED BY contentType

}
ContentType :: = OBJECT IDENTIFIER

Le champ ContentType est un identifiant d'objet (OID) qui identifie de maniéere unique le type de
contenu.

Le champ Content est le contenu lui-méme. Il est considéré comme une chaine d'octets codée en
DER.

B.2. PKCS #7

PKCS#7 est un standard ouvert et normalisé par I'IETF. Il définit la syntaxe d'un message
cryptographique et il indique un format général pour les messages chiffrés. Ce standard est
largement utilisé sur Internet (SMIME, Certificats X509, etc.) et il est avantageux d’assurer une
compatibilité au niveau du mobile.

B.3. SIMIME

S/MIME [SMIME] fournit une méthode cohérente pour envoyer et recevoir des données MIME
et il offre des services de securité cryptographiques pour les applications de messagerie
électronique tel que I’authentification, I'intégrité, la confidentialité et la non répudiation.
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MIME Parts

RFC 822 Enveloppe

SIMIME
Base64 Encoding

CMS Object

SignedData

Figure 7.7. Le format du message SMIME

Les messages S/MIME sont une combinaison d’entit¢ MIME et des objets CMS® [CSM]. Par
contre, des restrictions sont définies sur I’utilisation des objets CMS. En effet, SIMIME n’utilise
actuellement que les objets "content-types"”, "data", "signed-data" et "enveloped-data”.

Nous nous intéressons a I’objet signed-data. La norme S/MIME définit trois types d’attributs
"signedAttributes” (ils font partis des données signés) liés a cet objet :

e SigningTime : contient I’heure a laquelle la signature a été générée au format UTCTime.

o sMIMECapabilities : contient les informations relatives aux algorithmes de signature et de
chiffrement.

e sMIMEEncryptionKeyPreference : permet de désigner sans ambiguite la clé de chiffrement
utilisée.

Les informations liées a la signataire sont représentées dans le champ Signerinfo. Ce champ

contient, entre autres, les parametres Signerldentifier et version.

Le parametre Signerldentifier identifie le certificat de la signataire et il contient I’un des deux
parametres suivantes :

e IssuerAndSerialNumber : identifie un certificat, et de ce fait une entité et une clé publique.
Cet identificateur est établi grace au nom distingué de I'émetteur du certificat et au numéro de
série spécifique du certificat.

e subjectKeyldentifier : identifie le certificat du destinataire par la valeur subjectKeyldentifier
de I’extension X.509.

Le paramétre version est la syntaxe correspondante au numéro de version. Si le champ
Signerldentifier correspond a issuerAndSerialNumber, alors la version doit étre 1. Si le champ
Signerldentifier correspond a subjectKeyldentifier, alors la version doit étre 3.

8 Cryptographic Message Syntax



Le transport et la sécurisation des échanges sur les réseaux sans fil 131

Liste des publications
Internet-Draft (contributions & I’lETF)

[BadO] P. Eronen (editeur), H. Tschofenig (editeur), M. Badra (auteur), O. Cherkaoui (auteur), I. Hajjeh
(auteur), A. Serhrouchni (auteur), "Pre-Shared Key Ciphersuites for Transport Layer Security (TLS)",
IETF Internet Draft, draft-ietf-tls-psk-02.txt, (Proposed Standard) September 2004.

[Badl] M., Badra, O., Cherkaoui, I., Hajjeh, and A., Serhrouchni, "Pre-Shared-Key Key Exchange
Methods for TLS", draft-badra-tls-key-exchange-00.txt, Internet Engineering Task Force Draft, July 2004.

[Bad2] M., Badra, A., Serhrouchni, and P., Urien, "TLS Express", draft-badra-tls-express-00.txt, Internet
Engineering Task Force Draft, July 2004.

[Bad3] M., Badra, and P., Urien, "EAP-Double-TLS Authentication Protocol", draft-badra-eap-double-tls-
00.txt, Internet Engineering Task Force Draft, May 2004.

Revue

[Bad4] M., Badra, A., Serhrouchni and P., Urien, "A Lightweight Identity Authentication Protocol for
Wireless Networks", special issue of Computer Communications on topics in wireless/mobile security and
performance. Volume 27/17. Pages: 1738-1745.

[Bad5] M. Badra, I. Hajjeh, and A. Serhrouchni, "Using Pre-Shared-Keys within TLS for Wireless
Authentication", Paper submitted to IEEE Transactions on Wireless Communications.

Proceeding

[Bad6] M., Badra, and P., Urien, "Enhancing WLAN Security by Introducing EAP-TLS Smartcards",
IADIS WWW/Internet 2004 Conference, Madrid, Spain, 6-9 October 2004. to appear

[Bad7] P., Urien, M., Badra, and M., Dandjinou, "EAP-TLS Smartcards, from Dream to Reality", the
fourth IEEE workshop on Applications and Services in Wireless Networks, IEEE ASWN 2004, Boston,
Massachusetts, USA.

[Bad8] M., Badra, and P., Urien, "Introducing SmartCards to Remote Authenticate Passwords using
Public Key Encryption", 2004 IEEE Sarnoff Symposium on Advances in Wired and Wireless
Communications 2004, NJ, USA. Pages: 123-126.

[Bad9] M., Badra, and P., Urien, "Toward SSL integration in SIM SmartCards", IEEE Wireless
Communications and Networking Conference, IEEE WCNC 2004, Atlanta-Georgia USA. ISBN 0-7803-
8345-1 (CD-ROM).

[Bad10] M., Badra, Ph., Godlewski, A., Serhrouchni and P., Urien, "Une méthode comparative pour
établir des solutions de sécurité basées sur SSL-WTLS", IEEE SETIT 2004, International Conference
Sciences of Electronic, Technology of Information and Telecommunications, Sousse, Tunis.

[Bad1l] M., Badra, and A., Serhrouchni, "Light TLS: Extended Handshake for Wireless
Communications”, Fifth International Conference on Mobile and Wireless Communications Networks,
MWCN 2003, Singapore. pp. 63-67.

[Bad12] M., Badra, and A., Serhrouchni, "A New Secure Session Exchange Key Protocol For Wireless
Communications”, the 14th IEEE International Symposium on Personal, Indoor and Mobile Radio
Communications, IEEE PIMRC2003, Chine. pp. 2765 — 2769.

[Bad13] M., Badra, P., Godlewski, and A., Serhrouchni, "Extended Wireless Transport Layer Security",
the third IEEE workshop on Applications and Services in Wireless Networks, IEEE ASWN 2003,
Switzerland. pp. 35-45.



132 Liste des publications

[Bad14] M., Badra and P., Godlewski. "SSL et WTLS : Etude Analytique et Comparative", 2nd
Conference on Security and Network Architectures, SAR02, Marrakech (Maroc), July 2002.



Le transport et la sécurisation des échanges sur les réseaux sans fil

133

Liste des acronymes

3GPP
APDU
AES
AH
BSS
CA
CHAP
CMS
CRC
CSMA/CD
CORBA
DER
DES
DH
DoS
EAP
EAPoL
ECC
EFF
EPIS
ESP
ESS
FTP
GPRS
GSM
GTK
HIPERLAN
HMAC-MD5
HTML
HTTP
IBSS
IEEE
IETF
IKE

IP
IPSec
1ISO
ISP

v

JFK
KCK
KEK
L2TP
LAN
LDAP
LLC
MAC
MAC
MAN

3rd Generation Partnership Project
Application Protocol Data Unit

Advanced Encryption Standard
Authentication Header

Basic Set Service

Certificate Authority

Challenge-Handshake Authentication Protocol
Cryptographic Message Syntax

Cyclic Redundancy Check

Carrier Sense Multiple Access with Collision Detection
Common Object Request Broker Architecture
Distinguished Encoding Rules

Data Encryption Standard

Diffie-Hellman

Denial of Service

Extensible Authentication Protocol

EAP over LAN

Elliptic Curve Cryptographic

Electronic Frontier Foundation

Embarquer un Protocole Internet Sécurisé
Encapsulating Security Payload

Extended Service Set

File Transfer Protocol

General Packet Radio Service

Global System for Mobile

Group Transient Key

Hlgh PErformance Radio LAN

Hash-based Message Authentication Mode-Message Digest 5
HyperText Mark-up Protocol

HyperText Transport Protocol

Independent BSS

Institute for Electrical and Electronic Engineers
Internet Engineering Task Force

Internet Key Exchange

Internet Protocol

IP Security

International Standard Organization

Internet Service Provider

Initialization Vector

Just Fast Keying

EAPoL-Key Confirmation Key

EAPoL-Key Encryption Key

Layer Two Tunneling Protocol

Local Area Network

Lightweight Directory Access Protocol
Logical Link Control

Message Authentication Code

Medium Access Control

Metropolitan Area Network



134 Liste des acronymes

MD5 Message Digest

MIC Message Integrity Check

MitM Man in the Middle

MPPE Microsoft Point-to-Point Encryption
NAS Network Access Servers

NAT Network Address Translation

NIST National Institute of Standards and Technology
OTA Over The Air

PDA Personal Digital Assistant

PEAP Protected EAP

PFS Perfect Forward Secrecy

PIN Personal Identification Number
PKC Public Key Cryptography

PKI Public Key Infrastructure

PKCS#7 Public Key Cryptography Standard #7
PMK Pairwise Master Key

PPP Point-to-Point Protocol

PPTP Point-to-Point Tunneling Protocol
PRF Pseudo Random Function

PSK Pre Shared Key

PTK Pairwise Transient Key

RADIUS Remote Authentication dial-In User Service
RC4 Rate Code 4

RSA Rivest Shamir Adleman

RSN Robust Security Network

SDU Service Data Unit

SHA Secure Hash Standard

SIM Subscriber Identity Module

SMS Short Message Service

SMTP Simple Mail Transfer Protocol

SRP Secure Remote Password

SSID Service Set IDentity

SSO Single Sign On

T-SDU Transport SDU

TCP Transport Control Protocol

TK Temporal Key

TKIP Temporal Key Integrity Protocol
TLS Transport Layer Security

TTL Time To Live

TTLS Tunnel TLS

UMTS Universal Mobile Telecommunication Service
URL Universal Resource Locator

USIM Universal SIM

VPN Virtual Private Network

WAE Wireless Application Environment
WAP Wireless Application Protocol
WBML Wireless Binary Mark-up Language
WDP Wireless Datagram Protocol

WEP Wireless Encryption Privacy

Wi-Fi Wireless Fidelity

WIM WAP Identity Module



Le transport et la sécurisation des échanges sur les réseaux sans fil

135

WML
WPA
WSP
WTA
WTP
WTLS
WWwWWwW
XDR

Wireless Mark-up Language
Wi-Fi Protected Access
Wireless Session Protocol
Wireless Telephony Application
Wireless Transport Protocol
Wireless TLS

World Wide Web

eXternal Data Representation



