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Résumé

Avec le déploiement de la technologie WiFi ces derniéres années, les réseaux locaux
sans fil connaissent un grand succés auprés des institutions et les réseaux ad hoc suscitent
un réel intérét auprés de la communauté de R&D.

Parallelement, avec I'émergence des services multimédias dans les réseaux mobiles, des
travaux pour l'introduction de la qualité de service dans les réseaux ad hoc ont été pro-
posés. Les études existantes sont souvent basées sur des hypothéses limitées et inadaptées
aux propriétés des réseaux ad hoc.

Dans cette théese, nous proposons d’abord un protocole de routage avec différenciation
de terminaux qui maximise les liens sans fil de haute qualité. Le but d’une telle approche
est de prendre en compte I'hétérogénéité des noeuds dans les réseaux ad hoc et de sup-
porter les situations oli des terminaux mobiles peuvent accepter ou refuser la fonction
de routage. Notre proposition apporte une solution aux variations des capacités des liens
sans fil en routant les paquets de préférence a travers les routeurs collaboratifs ayant une
grande capacité de transmission dans le but de maintenir une meilleure qualité de lien
(grand débit) des routes dans le réseau.

Nous prouvons ensuite la nécessité d’une gestion multicouches de la qualité de ser-
vice dans un tel environnement. Cela permet de définir une stratégie de QoS en plusieurs
couches de communication dans le but de prendre en considération les contraintes liées
aux spécificités des réseaux mobiles ad hoc. Une combinaison des mécanismes de qualité
de service au niveau IP et MAC (IEEE 802.11) est étudiée. De plus le principe de rou-
tage avec différenciation de terminaux décrit ci-dessus a été combiné avec la gestion de la
qualité de service IP et MAC.

Un autre volet de la thése traite ’aspect de controle de topologie dans les réseaux ad
hoc. Il consiste a controler la morphologie du réseau en utilisant la mobilité d’un ensemble
de routeurs dédiés. Le principe est d’utiliser positivement la mobilité, qui est habituel-
lement subie dans le réseau, afin d’améliorer les performances de ce dernier. Ainsi, des
stratégies de déploiement des routeurs dédiés sont étudiées (dans un réseau ad hoc auto-
nome ou interconnecté a une infrastructure) dans le but d’offrir une meilleure connectivité
ou pour assurer un meilleur support de la qualité de service des applications temps réel.
Pour les deux stratégies, le probléme a été formulé comme un probléme de programmation
linéaire entiére mixte.




i RESUME

Cette thése a été réalisée dans le cadre du projet ITEA Ambience. Dans ce contexte,
nous avons entre autres contribué a la réalisation d’une plate-forme, qui illustre un exemple
d’applications des réseaux ad hoc ou des mécanismes décrits dans les parties précédentes
sont utilisés afin d’améliorer les performances du systéme et répondre aux besoins des
utilisateurs mobiles, dans un contexte hétérogene sécurisé.

Mots-clés :

Qualité de service, IEEE 802.11, Différenciation de services, Hétérogénéité des noeuds,
Routage ad hoc, Controle de topologie, Routeurs dédiés, Connectivité.
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Introduction générale

On assiste ces derniéres années a une importante évolution dans la société de I'informa-
tion, conduite par la commercialisation et 1’émergence des appareils de communications
(tels que les téléphones cellulaires, les ordinateurs portables, les assistants personnels,
...etc.) et la convergence des réseaux fixes et mobiles. L'utilisateur passe ainsi de 'age de
I'ordinateur personnel a I’age de I'ubiquité du traitement a travers plusieurs infrastruc-
tures. Il a accés a 'information n’importe ot et n’importe quand.

Un utilisateur mobile peut consulter son courrier électronique, naviguer sur Internet
dans les aéroports, les gares ou dans d’autres lieux publics. Dans une conférence, les
chercheurs peuvent transférer des fichiers et d’autres types d’information grace a leurs
appareils électroniques via des réseaux locaux sans fil ; dans sa maison, une personne peut
synchroniser des données et échanger des fichiers entre différents terminaux.

Comme pour les réseaux mobiles, I'intégration des services multimédias dans les ré-
seaux ad hoc a suscité ces derniéres années un réel intérét. Notant que les problématiques
posées dans le contexte particulier des réseaux ad hoc sont différentes et plus complexes
que celles rencontrées dans le monde filaire. Pour cela, plusieurs travaux pour le support
de la qualité de service ont été proposés. Ils sont globalement classés par couche de pro-
tocole, et se focalisent essentiellement sur des problémes liés & une couche particuliére
de la pile OSI indépendamment des autres couches . De plus, face a la prolifération et
la commercialisation d’équipements mobiles hétérogeénes, particuliérement en termes de
capacité de transmission, il serait alors incorrect de supposer que tous les nceuds sont
homogénes dans les protocoles et les solutions développés pour les réseaux ad hoc.

Dans le cadre de nos travaux, nous nous sommes intéressés a la nécessité d’une in-
teraction inter-couches de la qualité de service dans les réseaux mobiles ad hoc. La com-
munication entre les couches permet de mieux garantir et de satisfaire les besoins des
applications multimédias temps réel. Parallélement, nous avons étudié un protocole de
routage qui permet de prendre en considération la réalité des réseaux ad hoc en termes
d’hétérogénéité.

Un autre parameétre important dans les réseaux ad hoc est la topologie. Dans les
approches de controle de topologie existantes, 1'idée est d’agir sur des paramétres comme
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la puissance de transmission des nocuds pour obtenir une topologie réseau désirée. Dans
notre proposition, contrairement aux autres approches, nous agissons sur la mobilité d’un
sous-ensemble de routeurs dédiés afin d’assurer une meilleure connectivité ou de controler
le diameétre du réseau pour fournir des liens sans fil stables.

Organisation de la thése

La thése est organisée comme suit :

Dans le premier chapitre nous commengons par présenter une étude bibliographique
sur les réseaux mobiles ad hoc, ainsi que les solutions existantes sur la qualité de service
et le controle de topologie.

Notre proposition d'un protocole de routage avec différenciation de terminaux est
exposée dans le chapitre 2. Aprés avoir présenté nos motivations, nous décrivons I’ensemble
d’extensions nécessaires a effectuer sur le protocole de routage ad hoc classique DSR afin
de tenir compte de la métrique de I'hétérogénéité des nceuds dans le calcul de la route.
Un ensemble de simulations, sous différents scénarii de mobilité et de trafics, est réalisé a
'aide de l'outil de simulation Network Simulator 2 (NS-2). Les résultats obtenus montrent
une meilleure utilisation des ressources du réseau et une sélection de route améliorée en
terme de capacité des liens.

Dans le chapitre 3 nous allons d’abord montrer la nécessité d’une gestion multicouches
dans les réseaux mobiles sans fil et particulierement dans les réseaux ad hoc. Ensuite, nous
allons proposer de combiner la différenciation de services au niveau de la couche IP et
celle de la couche MAC. Pour cette derniére, nous avons recours a une modification de la
couche IEEE 802.11. Nous allons également montrer que cette gestion multicouches de la
qualité de service combinée avec un protocole de routage avec différenciation de terminaux
assure un meilleur support des applications temps réel. Un ensemble de simulations est
réalisé pour illustrer I’amélioration obtenue.

Une nouvelle approche de controle de topologie dans les réseaux ad hoc est détaillée
dans le chapitre 4. Son principe est basé sur le déploiement d’un sous ensemble de nceuds
mobiles dédiés, afin de controler et d’obtenir une topologie de réseau désirée. Les deux
stratégies de déploiement sont décrites et modélisées (en collaboration avec M Nicolas
PUECH) sous forme de problémes de programmation linéaire entiére mixte. Les deux
configurations ou le réseau ad hoc est autonome ou utilisé comme extension d’une in-
frastructure sont traitées. Les problémes sont résolus a 'aide du solveur CPLEX, et des
simulations de ces approches de contrdle de topologie sont effectuées pour montrer la
valeur ajoutée d'une telle proposition.

Dans le chapitre 5, nous présentons la plate-forme que nous avons réalisée dans le
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cadre du projet européen Ambience. L’objectif ainsi que les outils adoptés dans cette
plate-forme sont détaillés. Ce chapitre illustre un exemple d’application des réseaux ad
hoc ol des mécanismes décrits dans les chapitres précédents sont utilisés afin d’améliorer
les performances du systéme et répondre aux besoins des utilisateurs mobiles, dans un
contexte hétérogéne sécurisé.
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Chapitre 1

QoS et controle de topologie dans les
réseaux ad hoc

1.1 Réseaux ad hoc : Généralités

1.1.1 Introduction et historique

Les équipements mobiles deviennent de plus en plus petits et puissants en terme de
capacité de traitement et de stockage de données. De plus, ils sont dotés d’une multitude
de fonctionnalités qui permettent d’assurer différents types d’applications et de services.
Parmi les applications et services offerts via un équipement mobile, figurent les services
de connexions et les services de données correspondants. Ces derniers représentent le
service le plus demandé par les utilisateurs mobiles. Par exemple, les connexions entre
deux téléphones mobiles cellulaires sont assurées par les BSC et les MSC ; les ordinateurs
portables sont connectés a Internet via des points d’accés fixes.

Il y a, en outre, des situations spécifiques ot les besoins de connexions des utilisateurs
ne sont pas assurés par le réseau dans une zone géographique donnée. Dans cette situation
fournir la connectivité est un réel défi. Récemment, de nouvelles alternatives pour fournir
les services ont été proposées. Elles sont basées sur le fait d’avoir des stations mobiles
interconnectées les unes aux autres grace a une configuration autonome, créant ainsi un
réseau ad hoc flexible et performant. Parallélement, le réseau ad hoc peut étre utilisé
pour l'extension d’un réseau filaire. Dans ce cas, les noeuds mobiles peuvent avoir acces
a 'Internet & travers une passerelle, pour étendre les services de I'Internet au-dela de
I'infrastructure filaire.

Dans le domaine des réseaux ad hoc, les réseaux de senseurs (ou de capteurs) repré-
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sentent un champ important de recherche [110] [111] [112]. Un réseau de senseurs est
composé d'un grand nombre de noeuds mobiles aléatoirement distribués sur le terrain a
étudier, dont les tailles et les capacités sont trés réduites, et dont ’objectif est de collecter
les informations. Le routage ad hoc constitue la base des réseaux de senseurs. Cependant,
les solutions proposées dans les réseaux ad hoc sont généralement inadaptées aux spé-
cificités des réseaux de senseurs, vu le type d’application spécifique de ces réseaux et la
fonction principale des noeuds qui est collecter I'information. De plus, les communications
dans les réseaux de senseurs sont souvent a un saut et consistent a remonter I'information
a une entité centrale.

Historiquement, les réseaux mobiles ad hoc ont été d’abord introduits pour I'amélio-
ration des communications dans le domaine militaire. Dans ce contexte, il n’existe pas
d’infrastructure existante pour relier les communications, vue la nature dynamique des
opérations et des champs militaires.

Les premieéres applications dans les réseaux ad hoc sont apparues avec le projet PRNet
(Packet Radio Network) [67] en 1972. Ce projet a été inspiré par l'efficacité la technologie
par commutation de paquet, le partage de la bande passante, le routage store-and-forward,
et ses applications dans ’environnement mobile sans fil.

SURAN (Survivable Radio Networks) [113] a été développé par la DARPA en 1983
pour dresser les principaux problémes du projet PRNet dans le domaine de la scalabilité, la
sécurité, la capacité de traitement et gestion d’énergie. Les objectifs étaient de proposer
des algorithmes qui peuvent supporter jusqu’a une dizaine de milliers de noeuds, tout
en utilisant des mécanismes radio simples, avec une faible consommation d’énergie, et
un faible cotit. Ce travail a amené a la conception de la technologie LPR (Low-cost
Packet Radio) [68] en 1987, dotée d’'une couche radio DSSS (Direct Sequence Spread-
Spectrum) avec un processeur pour la commutation de paquets intégré (Intel 8086). De
plus, une famille de protocoles pour la gestion du réseau a été développée, et une topologie
hiérarchique du réseau basée sur un clustering dynamique est utilisée pour remédier au
probléme de la scalabilité. Des améliorations pour 'adaptabilité de la couche radio, la
sécurité et 'augmentation de la capacité ont été proposées.

L’évolution des infrastructures du réseau Internet et la révolution de la micro infor-
matique ont permis de rendre faisables et applicables les idées initiales des réseaux radio
de paquets. Le programme GloMo (Global Mobile) [115] initi¢ par la DARPA en 1994
avait comme objectif de supporter les communications multimédia n’importe quand et
n’importe ol & travers des équipements sans fil.

Tactical Internet (IT) [67] est l'une des implémentations des réseaux sans fil ad hoc
grandeur nature développée par I'armée américaine en 1997, utilisant des débits de plu-
sieurs dizaines de kilobits par seconde.

Un autre déploiement a été réalisé en 1999, avec ELB ACTD (Extending the Littoral
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Battle-space Advanced Concept Technology Demonstration) [116] qui permet de démon-
trer la faisabilité de concepts militaires pour les communications des bateaux en mer aux
soldats sur la terre par I'intermédiaire d'un relais aérien. 20 nceuds dans le réseau ont été
considérés.

La suite de ce chapitre est organisée en trois parties. Nous allons dans un premier temps
présenter les caractéristiques et les contraintes liées & ’environnement des réseaux ad hoc.
En particulier les problémes d’adressage, de routage et d’interconnexion avec d’autres
types de réseaux. Dans la deuxiéme partie, nous détaillerons les principales solutions
proposées pour fournir la qualité de service dans les réseaux ad hoc. Nous passerons
en revue dans la troisiéme partie les approches et techniques de contrdle de topologie
existantes.

1.1.2 Propriétés et spécificités des réseaux ad hoc

En général, un réseau ad hoc mobile (MANET : Mobile Ad hoc NETwork) est consi-
déré comme un systéme autonome dynamique composé de nceuds mobiles interconnectés
par des liens sans fil, sans l'utilisation d’une infrastructure fixe et sans administration
centralisée [117]. Les nceuds sont libres de se déplacer aléatoirement et s’organisent arbi-
trairement. Par conséquent, la topologie du réseau peut varier de fagon rapide et surtout
imprévisible.

Un réseau ad hoc peut étre autonome ou connecté a une infrastructure fixe. La route
entre un noeud source et un nceud destination peut impliquer plusieurs sauts sans fil,
d’ou I'appellation de 'réseaux sans fil multi-sauts’. Un nceud mobile peut communiquer
directement avec un autre nceud s’il est dans sa portée de transmission. Au dela de cette
portée, les noeuds intermédiaires jouent le role de routeurs (relayeurs) pour relayer les
messages saut par saut.

Les réseaux ad hoc héritent des mémes propriétés et problémes liés au réseaux sans fil.
Particuliérement, le fait que le canal radio soit limité en terme de capacité, plus exposé
aux pertes (comparé au médium filaire), et sujet a des variations dans le temps. Le canal
est confronté aux problémes de ’station cachée’ et ’station exposée’. En outre, les liens
sans fil sont asymétriques et pas sécurisés.

D’autres caractéristiques spécifiques aux réseaux ad hoc conduisent & ajouter une
complexité et des contraintes supplémentaires qui doivent étre prises en compte lors de la
conception des algorithmes et des protocoles réseaux, a savoir :

L’absence d’une infrastructure centralisée : chaque nceud travaille dans un envi-
ronnement pair a pair distribué, et agit en tant que routeur pour relayer des com-
munications, ou génére ses propres données. La gestion du réseau est ainsi distribuée
sur ’ensemble des éléments du réseau.
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La mobilité des nceuds et maintenance des routes : la mobilité continue des nceuds
crée un changement dynamique de topologie. Par exemple, un nceud peut joindre
un réseau, changer de position ou quitter le réseau. Ce déplacement a naturellement
un impact sur la morphologie du réseau et peut modifier le comportement du ca-
nal de communication. Ajoutons a cela la nature des communications (longues et
synchrones, courtes et asynchrones,....). Les algorithmes de routage doivent ainsi
résoudre ces problémes et supporter la maintenance et prendre en charge en un
temps limité la reconstruction des routes tout en minimisant l’overhead généré par
les messages de controle.

L’hétérogénéité des nceuds : un nocud mobile peut étre équipé d’une ou plusieurs
interfaces radio ayant des capacités de transmission variées et opérant dans des
plages de fréquences différentes. Cette hétérogénéité de capacité peut engendrer des
liens asymétriques dans le réseau. De plus, les noeuds peuvent avoir des différences
en terme de capacité de traitement (CPU, mémoire), de logiciel, de taille (petit,
grand) et de mobilité (lent, rapide). Dans ce cas, une adaptation dynamique des
protocoles s’avére nécessaire pour supporter de telles situations.

La contrainte d’énergie : Les équipements mobiles disposent de batteries limitées, et
dans certains cas trés limitées tels que les PDA, et par conséquent d’une durée de
traitement réduite. Sachant qu’une partie de I’énergie est déja consommée par la
fonctionnalité du routage. Cela limite les services et les applications supportées par
chaque nceud.

La taille des réseaux ad hoc : elle est souvent de petite ou moyenne taille (une cen-
taine de noeuds) ; le réseau est utilisé pour étendre temporairement un réseau filaire,
comme pour une conférence ou des situations ot le déploiement du réseau fixe n’est
pas approprié (ex : catastrophes naturelles). Cependant, quelques applications des
réseaux ad hoc nécessitent une utilisation allant jusqu’a des dizaines de milliers de
neeuds, comme dans les réseaux de senseurs [67]. Des problémes liés au passage a
I’échelle tels que : 'adressage, le routage, la gestion de la localisation des senseurs et
la configuration du réseau, la sécurité, . . .etc., doivent étre résolus pour une meilleure
gestion du réseau.

1.1.3 Domaines d’application des réseaux ad hoc

Les premiéres applications des réseaux ad hoc concernaient les communications et les
opérations dans le domaine militaire. Cependant, avec 'avancement des recherches dans
le domaine des réseaux et I’émergence des technologies sans fil (ex : Bluetooth, IEEE
802.11 et Hiperlan) ; d’autres applications civiles sont apparues. On distingue :

— Les services d'urgence : opération de recherche et de secours des personnes, trem-

blement de terre, feux, inondation, dans le but de remplacer I'infrastructure filaire,

— Le travail collaboratif et les communications dans des entreprises ou batiments :

dans le cadre d’une réunion ou d’une conférence par exemple,
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— Home network : partage d’applications et communications des équipements mobiles,

— Applications commerciales : pour un paiement électronique distant (taxi) ou pour
I’accés mobile a 'Internet, ot service de guide en fonction de la position de 1'utili-
sateur,

— Reéseaux de senseurs : pour des applications environnementales (climat, activité de
la terre, suivi des mouvements des animaux, ...etc.) ou domestiques (controle des
équipements a distance),

— Réseaux en mouvement : informatique embarquée et véhicules communicants,

— Reéseaux Mesh : c’est une technologie émergente qui permet d’étendre la portée d’un
réseau ou de le densifier.

En plus, dans un LAN, un réseau ad hoc fournit une solution pour étendre une cou-
verture sans fil avec un moindre cotit. Dans un WAN (ex : UMTS), il permet d’accroitre
la capacité globale du réseau sans fil. En fait, plus de bande passante agrégée peut étre
obtenue en réduisant la taille des cellules et en créant des pico-cellules. Afin de supporter
une telle architecture, les opérateurs disposent de deux options : déployer plus de stations
de base (une station de base par cellule), ou utiliser un réseau ad hoc pour atteindre la
station de base. La deuxiéme solution est clairement plus flexible et moins cotiteuse.

1.1.4 Réseaux ad hoc et réseaux 4G

Fondé sur un coeur de réseau IP, le futur systéme de télécommunication 4éme géné-
ration (4G) représente la convergence entre le réseau 3éme génération (type UMTS) et
les diverses technologies radio complémentaires. L’objectif est de fournir aux utilisateurs
des services sans interruption dans un environnement hétérogéne. Les utilisateurs mobiles
peuvent accéder ou échanger des informations indépendamment de leurs positions, du
temps et en utilisant des équipements différents en terme de capacité. Les réseaux 4G
sont des réseaux hybrides qui intégrent différentes topologies et plates-formes réseaux.

Il existe deux niveaux d’intégration : 'intégration des différents types de réseaux sans
fil hétérogénes avec leurs techniques de transmission (wireless LAN, WAN, PAN ainsi
que les réseaux ad hoc); et lintégration des réseaux sans fil avec Uinfrastructure fixe,
I'Internet et le réseau téléphonique fixe. Cependant, beaucoup de travail demeure pour
permettre une intégration sans couture, comme par exemple 1’extension du protocole IP
pour le support des stations mobiles.

Un réseau sans fil 4G tout IP est indépendant des technologies d’accés radio, ou le
coeur du réseau peut étre doté de protocoles et services déja existants, comme la voix et la
donnée, comme les protocoles de voix sur IP (VoIP, SIP, H.323, .. .etc.). Il offre un débit
allant jusqu’a 100 Mbps. Parallelement, les terminaux mobiles sont plus ’'intelligents’, en
termes de leur position (comme le GPS dans 'environnement extérieur) et leurs besoins
de services.
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F1G. 1.1 — Réseaux 4G

Dans la section suivante nous nous intéressons aux problémes de configuration et
d’adressage quand le réseau ad hoc est utilisé pour étendre un réseau filaire. Quelques
solutions existantes pour résoudre ces problémes seront décrites.

1.1.5 Topologie du réseau ad hoc et interconnexion avec une in-
frastructure

Une fonctionnalité importante qui doit étre intégrée dans les réseaux ad hoc est la
capacité de se relier aux réseaux filaires, dans le but d’avoir accés aux services de I'In-
ternet via une passerelle. Il est aussi nécessaire d’avoir une passerelle capable d’effectuer
certaines translations d’adressage. Si I'interconnexion se fait au niveau du lien, ce qui est
normalement le cas & moins qu’il y ait un raccordement au réseau externe via un routeur,
le réseau ad hoc doit s’autoconfigurer de maniére a coopérer avec le systéme d’adressage
utilisé dans le réseau fixe (pour avoir le méme préfixe d’adresse et masque de sous réseau).
L’interconnexion avec les réseaux fixes consiste & donner aux nceuds du réseau ad hoc la
possibilité de fonctionner comme s’ils faisaient partie d’'un bus fixe Ethernet.
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F1G. 1.2 — Extension d’une infrastructure en utilisant un réseau ad hoc

Probléme de configuration et d’adressage

Il y a deux catégories de problémes qui surgissent quand on considére I'interconnecti-
vité des réseaux mobiles ad hoc dans les situations décrites ci-dessus. Ces deux catégories
sont assez indépendantes, et des solutions doivent étre mises en ceuvre pour 1'une sans
affecter 'autre de fagon considérable. La premiére catégorie concerne le schéma d’adres-
sage a adopter, et la seconde concerne le mécanisme ou le protocole de configuration qui
permet & ces adresses d’étre assignées aux diverses machines dans le réseau.

Il est nécessaire de fournir des solutions robustes aux deux problémes dans des si-
tuations et des environnements divers. Les réseaux fixes - s’ils ne sont pas configurés
manuellement - sont configurés avec un serveur DHCP [118] qui alloue des adresses aux
machines qui joignent le réseau. En I'absence de cette entité, il est clair qu’afin d’assigner
une adresse & une machine souhaitant joindre le réseau, chaque autre machine qui fait
partie du réseau doit connaitre cette attribution et 'approuver afin d’empécher la dupli-
cation d’adresse. Ceci implique la génération de beaucoup plus de trafic de signalisation
dans l'attribution d’une adresse, et ainsi une quantité substantielle de la bande passante
est consommeée. Si un réseau contient deux adresses identiques, les algorithmes de routage
deviennent invalides, notamment & cause des boucles dans les routes. Pour ce, le protocole
de configuration doit étre robuste méme aux dépens d’une utilisation élevée de la bande
passante.
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DAD (Dual Address Detection)

Une méthode rudimentaire proposée par le groupe de travail Zeroconf de 'IETF est
connue comme une méthode de détection d’adresse duelle [53]. Ici un nceud souhaitant
joindre un MANET sélectionne une adresse d'une gamme indiquée puis diffuse un RREQ
(Route Request) pour cette adresse au reste du réseau. Si aucun RREP (Route Response)
n’est recu au cours d’un certain temps, le nceud essaye encore jusqu’au temps de RREQ
RETRIES pour prendre en compte la possibilité que le message regu a été perdu le long de
la route. Dans ce cas, un probléme peut apparaitre : quand un noeud attend une réponse,
il doit d’abord avoir une adresse. Il est ainsi préférable durant la phase d’attribution
d’adresse permanente d’assigner une adresse obtenue aléatoirement & partir d’un inter-
valle d’adresses spécifiquement réservé. Du moment qu’aucune adresse appartenant a cet
intervalle n’est sélectionnée comme adresse permanente, et que la plage d’adresse tempo-
raire est suffisamment large, la probabilité que deux nceuds sélectionnant la méme adresse
durant la phase d’affectation d’adresses permanentes (quelques secondes au maximum)
est assez petite, voire négligeable.

Address Auto-configuration for IPv6

Dans les réseaux filaires sans aucun serveur de configuration tel que DHCP [49], IPv6
Stateless Address Autoconfiguration (SAA) est habituellement utilisé par les noeuds pour
obtenir une adresse IPv6 routable [54]. IPv6 SAA consiste fondamentalement en trois
phases : construction d’une adresse ’link-local’, détection d’adresse double, et la construc-
tion d’une adresse ’site-local’ pour 1'usage local

Cependant, ce protocole tel que présenté ne peut pas étre directement appliqué aux
réseaux ad hoc, car il y a une disparité entre la portée d’adresse et la topologie du réseau.
Afin d’atteindre sa destination, un message peut utiliser un chemin multi-sauts, dans ce
cas, 'utilisation des adresses link-local violera le terme "link-local" puisque ’adresse ne
doit étre valide non uniquement pour ses voisins immédiats. [50] et [53] proposent d’utili-
ser SAA dans MANET en utilisant I’adresse site-local. Dans [53], un noeud entrant dans le
réseau prend aléatoirement un identificateur de sous-réseau et le concaténe avec le préfixe
site-local et son identificateur d’interface de 64 bits (adresse MAC). Le nceud doit alors
vérifier I'unicité de 'adresse résultante : fecO :0 :0 : :. Ceci est fait par une méthode DAD
modifiée. Ainsi, 'identificateur de sous-réseau est simplement considéré comme une exten-
sion de l'identificateur d’interface, et chaque nceud peut avoir un identificateur différent
de sous-réseau.

Dans [55], le mécanisme proposé est également basé sur les principes de SAA. 1l définit
un nouveau format pour des messages de NDP (Neighbor Discovery Protocol) et un mé-
canisme différent de génération d’adresses. Un nocud du réseau exécutant la configuration
automatique prend deux adresses. Par défaut, ’adresse demandée est créée en enchainant




1.1. RESEAUX AD HOC : GENERALITES 13

un nombre de nceuds aléatoire au préfixe du réseau. Le préfixe initial du réseau ad hoc est
employé pour choisir I’adresse provisoire. Le nceud envoie une demande d’adresse (AREQ
un message de sollicitation de voisin modifié) et attend la réponse d’adresse (AREP est
une réponse de voisin modifiée) si 'adresse demandée est déja employée dans le réseau.
Dans le cas ot un autre nceud posséde I'adresse demandée, un message AREP est envoyé
au créateur du message AREQ en utilisant 1’adresse provisoire. Un champ est ajouté a
I’en-téte du message NDP pour indiquer que ce message devrait étre envoyé a travers un
réseau multi-sauts. La limite de sauts peut étre fixée dans I’en-téte IPv6 afin de borner le
diameétre du réseau ad hoc.

Distributed Dynamic Host Configuration Protocol (DDHCP)

Aucun des protocoles décrits jusqu’ici ne fournit les mécanismes complets pour as-
surer un MANET entiérement fonctionnel. Le protocole (DDHCP) [52] est une solution
plus compléte qui tient compte du fait qu’il y a souvent des pertes de messages pendant
I’attribution d’adresses en raison de la nature du lien physique entre les nocuds. En outre,
il propose également un mécanisme pour renvoyer des adresses libérées & un ensemble
d’adresses disponibles pour la réutilisation. L’idée générale derriére les diverses fonction-
nalités du protocole est qu’un noeud souhaitant joindre le réseau essaye d’entrer en contact
avec un nceud déja dans le réseau et lui demande a effectuer 'attribution d’adresse en son
nom. Le nceud se joignant est connu comme le demandeur et le noeud effectuant I'attribu-
tion d’adresse est connu comme initiateur. Puisque l'initiateur fait déja partie du réseau,
il peut étre atteint par les autres noeuds déja dans le réseau et peut recevoir ainsi toutes
les réponses envoyées. L’initiateur est donc une sorte de procuration pour le demandeur
jusqu’a ce qu’il lui assigne une adresse IP permanente et devienne lui-méme un noeud
faisant partie du réseau ad hoc.

ANANAS : A New Ad hoc Network Architectural Scheme

L’architecture ’ANANAS [48] propose de séparer les niveaux : 2, 2.5 (niveau ad hoc)
et le niveau 3 (IP). Cette politique implique l'existence de deux systémes d’adressage
séparés : un pour le niveau ad hoc et un pour le niveau IP. L’utilisation d’une couche sup-
plémentaire d’adressage dans le MANET exige I’établissement d’une ’interface virtuelle’.
Cette interface virtuelle est employée pour faire le lien entre la couche d’adressage ad hoc
et la couche d’adressage IP.

Dans cette approche, 'adressage IP n’a besoin d’aucun schéma de configuration spé-
cifique puisque le niveau ad hoc est transparent du point de vue du niveau IP. Le niveau
IP voit juste un bus Ethernet auquel tous les nocuds du réseau sont attachés. Comme
le niveau ad hoc est vu comme une couche Ethernet simple, il supporte pleinement les
services IP. Différents réseaux ad hoc sont alors considérés par la couche IP comme des
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liens Ethernet différents, ainsi, le routage entre plusieurs réseaux ad hoc est une tache de
cheminement IP. La mobilité entre les réseaux ad hoc est donc assurée par le protocole
Mobile IP.

Interconnexion a une infrastructure

[55] et [56] décrivent des solutions pour relier un réseau ad hoc a une infrastructure.
Dans le Draft IETF sur la connectivité globale dans MANETS [55], quand un noeud veut
accéder a l'Internet, il doit découvrir une passerelle Internet effectuant de ce fait une
découverte de passerelle Internet. On suppose que tous les noeuds du réseau ad hoc ont
déja une adresse IP. Cette adresse peut étre une adresse IPv6 mére ou une adresse obtenue
a partir du préfixe du réseau aprés un DAD ou une adresse provisoire choisie du préfixe
initial du réseau. Le mécanisme de découverte de passerelle Internet utilise des messages
NDP modifiés : Router Solicitation et Router Advertisement.

Afin de trouver une passerelle, un nceud doit diffuser un MANET Router Solicitation
a l'adresse de la passerelle Internet, en utilisant des valeurs limitées de nombre de sauts,
afin d’empécher le message de circuler trop longtemps. Si le nceud de réception est une
passerelle Internet, il envoie un message MANET Router Advertisement a ’expéditeur de
sollicitation de routeur. Ce message inclura le préfixe global de la passerelle et ’adresse de
la passerelle Internet. La passerelle doit & son tour enregistrer l’adresse globale du deman-
deur dans sa table de routage. Autrement, les noeuds intermédiaires relayent seulement
les messages.

Quand le nceud recoit des réponses des passerelles Internet indiquant leur présence dans
le réseau, il doit élire I'un d’entre eux comme son point d’accés. Ensuite, il devrait produire
une adresse IPv6 globale en employant le préfixe global et ses 64 bits d’identificateur
d’interface. Puisque le nceud a déja fait un DAD pour ladresse site-local (basée sur le
préfixe du réseau), I'adresse globale & partir de I'adresse site-local sera également unique.

Quand un paquet est envoyé a l'Internet, il est recommandé d’utiliser 'option de
routage IPv6 comme suit : I'expéditeur utilise I’adresse de la passerelle Internet dans le
champ destination de l'en-téte IPv6, et 'adresse de la destination réelle dans ’en-téte de
routage. Cette méthode est recommandée pour plusieurs raisons : si 'expéditeur

ne sait pas que le nceud destinataire est dans le MANET, il enverra le paquet a la
passerelle. Si la passerelle détecte que le noeud destinataire est dans le MANET, il enverra
un ICMP réorientant le message d’erreur a l'expéditeur. Aprés réception du message
d’erreur, le noeud peut envoyer une demande de route vers la destination . Sans 'option de
routage incluse dans I’en-téte, un noeud intermédiaire peut envoyer le paquet directement
au noeud destinataire et cela sans que la source ne sache que la destination soit a I'intérieur
du MANET. Si la passerelle détecte que le nceud destination est dans le réseau ad hoc, elle
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envoie un message d’erreur au nceud source. Une fois ce message d’erreur recu, le nceud
envoie une demande de route pour la destination pour avoir une route. S’il y a plusieurs
passerelles dans le réseau ad hoc, le noeud peut choisir la meilleure passerelle Internet, en
terme de distance (nombre de sauts) par exemple.

Dans ce qui suit nous étudions la fonction de routage dans les réseaux ad hoc et
décrivons quelques protocoles de routage spécialement congus pour un tel environnement.

1.1.6 Le routage dans les réseaux ad hoc

Le but principal des protocoles de routage est 1’établissement et la maintenance des
routes, pour que les messages soient correctement délivrés dans le réseau. Les caracté-
ristiques des réseaux ad hoc rendent 'utilisation des protocoles filaires classiques|83] [82]
inadéquate. Les protocoles de I'Internet ont été congus pour des réseaux ayant des topo-
logies statiques, et sont exécutés par des noeuds dotés de suffisamment de ressources.

Les protocoles de routage dans les réseaux ad hoc opérent dans des réseaux dont les
changements de topologie sont fréquents, et sont exécutés sur des équipements ayant des
contraintes de ressources (de batterie, de mémoire, de CPU, .. .etc.).

Ces derniéres années, plusieurs protocoles de routage ad hoc ont été proposés, soit
en modifiant les protocoles de routage de I'Internet, soit en élaborant de nouvelles ap-
proches de routage. Ils sont classés comme suit : proactifs, réactifs ou hybrides. Dans les
algorithmes de routage proactifs, chaque noeud dans le réseau doit avoir et maintenir des
informations de routage et les stocke dans des tables. Le protocole maintient la consis-
tance de ces tables, en envoyant périodiquement des mises a jours a travers le réseau. Ce
type d’algorithmes peut étre plat ou hiérarchique (OLSR [66] par exemple).

Dans le cas ot un protocole de routage réactif est utilisé, les routes sont crées a la
demande, c’est a dire, lorsqu’un nouveau trafic est lancé, suivant le principe de requéte-
réponse. Quand un neeud veut initier une communication avec un autre nceud, il commence
un processus de découverte de route (Route Discovery). Une fois la route trouvée, elle est
maintenue par une procédure de maintenance de route, jusqu’a ce que la route ne soit
plus utilisée. Des exemples des protocoles de routage réactifs sont : AODV [69] et DSR
[106]. Ils visent tous & trouver le chemin le plus court entre une source et une destination
en tenant en compte de I’état du neeud et de la configuration du réseau quand une route
est demandée.

En plus des protocoles de routage réactifs et proactifs, il existe une famille de protocoles
de routage qui mixe les deux et sont dit "hybrides’ (exemple : ZRP [71]). Nous allons décrire
dans ce qui suit des exemples de protocoles de routage proactifs, réactifs et hybrides.
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OLSR : Optimized Link State Protocol

OLSR [66] est un protocole de routage proactif. Il est considéré comme une optimisa-
tion du protocole a état des liens filaire pour les réseaux mobiles ad hoc. Son innovation
réside dans sa facon d’économiser les ressources radio lors des diffusions. Ceci est réalisé
grace a 'utilisation du concept des relais multi-points dans lequel chaque noeud choisit
un sous-ensemble de ses voisins qu'il appellera "MPR" (multi-point relais) pour retrans-
mettre ses paquets en cas de diffusion. En se basant sur la diffusion sur les MPRs, tous
les noeuds du réseau sont atteints avec un nombre réduit de répétitions.

Comme dans le paradigme proactif, des messages de contréle périodiques doivent étre
utilisés pour le maintien des tables de routage et de voisinage. Dans OLSR, principalement
deux types de messages sont introduits : "Hello" et "TC"(Topology Control). Périodique-
ment, chaque nceud diffuse localement un message Hello contenant des informations sur
son voisinage et ’état des liens. Ceci permet & chaque nceud de prendre connaissance de
son voisinage a un et deux sauts. L’ensemble MPR est alors construit dans chaque noeud
de fagon a contenir un sous-ensemble de voisins & un saut qui couvre tous les voisins a
deux sauts. Afin de construire les tables nécessaires au routage des paquets, chaque nceud
géneére périodiquement un paquet TC contenant la liste de ses voisins I'ayant choisi comme
MPR. Le message TC est diffusé dans I'ensemble du réseau. Seuls les voisins MPR redif-
fusent un paquet TC regu pour éviter 'inondation. Cette technique prometteuse réduit
considérablement 1’overhead généré par le trafic de controle. A la réception d’un message
TC, la table de topologie peut étre construite. Basé sur la table de topologie, chaque
noeud peut calculer la table de routage qui permet d’acheminer les paquets vers n’importe
quelle destination dans le réseau.

AODYV : Ad hoc On Demand Distance Vector

AODV [69] est un algorithme de routage a la demande, c’est-a-dire qu’il ne construise
de routes entre noeuds que lorsqu’elles sont demandées par les noeuds sources, et ce pour
réduire le nombre de diffusions de messages. AODV utilise les principes des numéros de
séquence afin de maintenir la consistance des informations de routage. Les numéros de
séquence permettent d’utiliser les routes les plus récentes. Il utilise une requéte de route
dans le but de créer un chemin vers une destination. La route peut ne pas exister si la
destination n’est pas connue au préalable, ou si le chemin existant vers la destination
a expiré ou il est devenu défaillant. Cependant, AODV maintient les chemins d’une fa-
¢on distribuée en gardant une table de routage, au niveau de chaque nceud de transit
appartenant au chemin cherché. Afin de maintenir des routes cohérentes, une transmis-
sion périodique du message "HELLQO" est effectuée. Si au bout d’un certain temps aucun
message "HELLO" n’est requ a partir d’'un nceud voisin, le lien en question est consi-
déré défaillant. Le protocole AODV ne présente pas de boucle de routage, et offre une
convergence rapide quand la topologie du réseau ad hoc change.
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DSR : Dynamic Source Routing Protocol

Le protocole DSR [106] est basé sur le principe de diffusion & la demande pour calculer
une route vers une destination. Il utilise un routage par la source, et se base principale-
ment sur deux mécanismes coopératifs : ’'la découverte de route’ et ’la maintenance de
route’. Il permet aussi l'existence de plusieurs routes vers la destination. A partir des
informations de routage qui sont incluses dans les paquets de données, les nceuds ap-
partenant a la route, ainsi que leurs noeuds voisins, peuvent les collecter et les mettre
dans leurs caches pour une utilisation ultérieure. Chaque noeud dans le réseau envoyant
ou relayant un paquet est responsable de confirmer son acheminement vers le prochain
noeud en recevant un acquittement. Si un nceud détecte une cassure de route, un message
d’erreur de route est retourné a la source. Lors de la réception d’un message d’erreur de
route, la source supprime la route défaillante de son cache. Si un chemin a