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Résumeé

Introduction

Les applications multicast

L'IP multicast [19] est un mécanisme qui permet a une source de distribuer des données a un
groupe prédéfini de récepteurs de facon optimale. Au lieu de générer une copie des données
pour chaque membre du groupe, la source n’envoie qu'une seule copie et ce sont les autres
eléments intermédiaires du réseau qui se chargent de dupliquer et de transmettre les copies au
reste du groupe quand cela est nécessaire. L'identification du groupe se fait par une unique
adresse IP appelée adresse IP multicast.

Aujourd’hui les applications multicast sont regroupées sous trois catégories principales
selon les relations existantes entre émetteur et récepteur :

e les applications 1-a-N: elles sont définies par la présence d’'une seule ou d’'un petit
nombre de sources qui émettent une tres grande masse de données a un trés grand nombre
de récepteurs.

e les applicaitons N-a-N: pour les applications de cette catégorie, tous les récepteurs peu-
vent avoir le réle d’émetteur.

¢ les applications N-a-1 il s’agit des applications ou plusieurs sources envoient des don-
nées a un unique ou a quelques récepteurs.

Dans cette these, nous nous intéressons plus particulierement aux applications de la pre-
miere catégorie en raison de leurs étroites liaisons avec le commerce et leurs exigences en
terme de sécurite.

Les réseaux satellitaires

Les applications de type 1-a-N peuvent étre fournies soit par la voie terrestre, soit par la voie
satellitaire. Les réseaux satellitaires présentent des avantages considérables pour les commu-
nications multipoints comme leur couverture géographique large. Nous présentons dans cette
section les caractéristiques des réseaux satellitaires et les différentes architectures.

Un réseau de télécommunications par satellite est constitué de deux parties distiactes :
segment soktle segment spatial
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Le segment sol est principalement composé des équipements terrestres que nous appel-
lons terminaux satellites. Ces terminaux peuvent étre directement connectés aux équipements
d’utilisateurs. Le réseau des terminaux satellites peut avoir deux principales architectures :

e architecture en étoile: les échanges se font par I'intermédiaire d’'une station centrale
appeléepasserelle Ces échanges sont alors le plus souvent dissymétriques, avec des
débits d'information élevés de la passerelle vers les autres terminaux, et des débits plus
faibles des terminaux satellites vers la passerelle.

e architecture maillée: les échanges se font directement entre terminaux et le plus souvent
de facon symétrique.

Le segment spatial constitué du seul satellite géostationnaire est composé d’'une porteuse
montante (“uplink”) et d’'une porteuse descendante (“downlink”). Le satellite réceptionne les
ondes radioélectriques de la porteuse montante, les transpose et les amplifie pour les transmettre
aux terminaux satellites a travers la porteuse descendante. Un satellite géostationnaire est dit
transparent si celui-ci ne met en place aucune fonctionnalité d’un niveau autre que physique.
La plupart du temps un tel systeme se contente de répéter les signaux vers la Terre, en les
amplifiant. Les satellites traditionnels sont le plus souvent transparents et proposent des solu-
tions simples qui permettent de répéter le signal sur les faisceaux descendants. Toutefois, pour
améliorer les performances des systemes, de nouveaux satellitesgditgratifs intégrent la
technologie OBP et offrent des capacités de traitement a bord.

Le satellite géostationnaire est considéré depuis sa création comme un support privilégié
pour les communications multipoints. Malgré des colts d'investissement élevés, ses avan-
tages les plus significatifs sont sa grande surface de couverture (a I'’échelle d’un continent)
et 'absence de noeuds intermédiaires (la communication s’effectue en un ou deux bonds au
maximum).

Par ailleurs, la capacité a diffuser des informations sous forme de paquets de données a
un nombre élevé de terminaux physiquement distants est a la fois son plus fort atout face aux
réseaux terrestres et un point faible au regard de la sécurité. En effet, en raison de cette car-
actéristique inhérente de diffusion, n’importe quel utilisateur peut recevoir un paquet transmis
depuis le satellite, méme s'’il n’est pas membre du groupe multicast. De plus, le délai de trans-
mission de bout-en-bout dans les réseaux satellitaires est important face a celui des réseaux ter-
restres et celui-ci est incompressible. Ces deux inconvénients doivent donc étre pris en compte
dés la conception des solutions de sécurité destinées aux réseaux satellitaires.

Principaux besoins en sécurité

Les besoins de sécurité d'une application multicast dépendent fortement de sa nature. Il est clair
gu’une distribution commerciale nécessite d'implémenter des mécanismes de sécurité pour re-
streindre I'accés au contenu distribué en multicast pour une durée déterminée aux seuls clients
légitimes de I'application. Nous proposons d'analyser les besoins spécifiques des applications
commerciales a large échelle en étant convaincus que les solutions apportées pour ces applica-
tions peuvent étre utilisées pour des applications dont le besoin en sécurité est plus souple.

Les principaux besoins des applications multicast en terme de sécurité peuvent étre résumes
en trois points :
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e 'authentification : la source doit pouvoir fournir un mécanisme prouvant l'origine des
paquets émis contre les possibles risques d’usurpation d’identité. Ce besoin est primordial
surtout pour les applications ou les données sont critiques. Le récepteur doit également
pouvoir s’assurer que les données regcues n’ont pas été modifiees pendant leur transmis-
sion (on parle alors d’intégrité).

e la confidentialité : seuls les client autorisés doivent avoir accés au contenu des données
et cet acces n’est autorisé que pour la durée convenue préalablement.

e la protection contre le déni de service les attaques de déni de service ont pour but
d’empécher les clients Iégitimes d’accéder au service. Le fournisseur de service doit
donc pouvoir minimiser I'impact de ce type d’attaques sur les clients légitimes.

Ces trois besoins en terme de sécurité ne sont pas nouveaux et plusieurs solutions ont déja
éte proposées et sont utilisées dans le cadre des communications unicast. Cependant les solu-
tions actuelles ne peuvent pas directement étre appliquées dans le cadre des communications en
multicast pour les réseaux satellitaires pour des raisons décrites dans la prochaine section.

Limites des solutions actuelles
Authentification

Les algorithmes fournissant un service d’authentification se différencient selon les propriétés
des fonction de génération et de vérification de 'empreinte. sigisatures numerique$64]
sont basées sur des algorithmes a clef publique : les fonctions de génération et de vérifica-
tion utilisent différents parametres d’entrée. Pourdedes d’authentification de messatgs
fonctions de génération et de vérification sont basées sur une méme clef secréete.

Dans le cadre des communications en unicast, en raison de I'important codt des algorithmes
a clef publique, la signature numeérique n’est pas utilisée pour I'authentification des données
massives. Deux entités se mettent préalablement d’accord sur une clef secréte qui est ensuite
utilisée pour la génération d’empreintes grace aux codes d’authentification de message (MAC)
[7]. Cette solution ne peut cependant pas directement étre appliquée aux communications en
multicast. En effet, si tous les membres partagent une méme clef de vérification d’empreinte,
en raison de la propriété de symétrie des codes d’authentification de message, ces membres
peuvent également générer des empreintes valides et se faire passer pour la source.

Confidentialité

La confidentialité des données est assurée par ['utilisation des algorithmes cryptographiques
de chiffrement. Ceux-ci se regroupent en deux catégories selon les propriétés de la clef de
chiffrement utilisée. Un algorithme de chiffrement sgimeétriqugou a clef secréte) si la clef
utilisée pour le chiffrement est identique a celle utilisée pour le déchiffrement. Les algorithmes
de chiffrementasymétriqugiou a clef publique) sont concgus de telle maniére que la clef de
chiffrement soit différente de celle du déchiffrement. La clef de chiffrement est apglefée
publiqgueet comme son nom I'indique, elle peut étre rendue publique. La clef de déchiffrement
appeléeclef priveen’est connue que par I'entité pouvant déchiffrer le message et ne peut étre
calculée (du moins en temps raisonnable) a partir de la clef publique.




viii RESUME

Les algorithmes de chiffrement a clef publique sont souvent tres colteux en termes de mé-
moire et de calcul. lls ne sont donc pas utilisés pour assurer la confidentialité des communica-
tions intégrant I'échange de données en masse. Dans le cadre des communications en unicast,
deux entités se mettent d’accord pour l'utilisation d’'une clef symétri§j@e tous les paquets
échangés entre ces deux entités sont chiffrés et déchiffréKapestju’a la fin de la commu-
nication. Dans le cadre des communications multipoints, la source ne peut pas se permettre de
définir une clef secrete pour chaque membre et chiffrer les mémes données avec chacune des
clefs des membres du groupe. Elle doit donc définir une clef de chiffrement de ddtées
un petit nombre) qui ne doit étre connue que par les membres du groupe multicast. La distri-
bution de cette clef doit étre efficace : cette clef doit &tre mise a jour lors de chaque adhésion
ou révocation d'un membre. $i est I'unique information partagée entre tous les membres
du groupe et la source et que sa modification est indispensable, le codt de la distribution de la
nouvelle clef doit également étre optimisé.

Protection contre le déni de service

Les attaques de déni de service visent a empécher les entités légitimes d’accéder aux services
auxquels elles ont droit dans des circonstances normales. Les solutions actuelles de protection
contre le déni de service deviennent inefficaces dans le contexte des réseaux satellitaires pour
deux raisons principales : leur caractéristique de diffusion naturelle et le délai bout-a-bout qui
est assez important. En effet, les techniques de filtrage sont la plupart du temps trop colteuses
pour ces réseaux. La technique anti-clogging basée sur un échange d’informations courtes (les
cookies) ne peut également pas étre utilisé dans le cadre des réseaux satellitaires. En effet, les
cookies sont transmis uniquement a I'adresse de destination de la requéte pour qu’un serveur
puisse s'assurer de I'existence d’'une entité Iégitime crorespondant a cette adresse. Or, de part
la capacité native de diffusion des réseaux satellitaires, un intrus peut avoir acces aux cookies
et donc réussir son attaque.

Contributions et présentation de la these

Dans cette thése, nous analysons en premier lieu les problemes majeurs de sécurité dans le
cadre des communications multipoints et proposons des solutions destinées aux réseaux satel-
litaires. Le probléme de I'authentification étant globalement analysé et plusieurs solutions pro-
posées pouvant étre implémentées sans modification pour les réseaux satellitaires, nous nous
intéresserons principalement aux problemes de la confidentialité multicast et de la protection
contre le déni de service.

Les solutions actuelles offrant de la confidentialité multicast traitent seulement les aspects
en terme de sécurité et de passage a I'échelle. Ces solutions souffrent encore des problemes liés
a la fiabilité. En effet, les protocoles de distribution de clefs présentent des propriétés et besoins
particuliers qui ne sont pas adressés par les protocoles de fiabilité actuels [6, 26, 37, 51, 34, 73].
La perte d'une seule clef peut provoquer la suppression définitive d’'un membre du groupe sans
son accord. Nous nous intéressons donc premiérement au probléme de la fiabilité de la distri-
bution de clefs. Par ailleurs, dans la plupart des protocoles de renouvellement de clefs, chaque
opération de renouvellement de clefs nécessite la mise a jour du matériel pour chacun des mem-
bres du groupe. En se basant sur cette observation, nous définissons une nouvelle approche, “la
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satisfaction des utilisateurs”, ou le serveur partitionne les membres selon un critére prédéfini
(durée d’abonnement, réle hiérarchique, etc.) et offre une meilleure fiabilité pour les membres
définis comme étant privilégiés.

En tenant compte de ces deux nouveaux besoins cruciaux qui sont la fiabilité et la satisfac-
tion des utilisateurs, nous proposons deux protocoles de renouvellement de clefs adaptés aux
réseaux satellitaires qui tiennent compte du comportement des membres du groupe et favorisent
les membres privilégiés lors de I'opération de renouvellement de clefs.

Par ailleurs, nous analysons les solutions actuelles de protection contre le déni de service
destinées aux réseaux terrestres et montrons leurs limites lors de leur implémentation pour
les réseaux satellitaires. Enfin, nous proposons une solution originale qui permet a la source
d’identifier les attaques de déni de service presque immédiatement, ceci limitant ainsi I'impact
de ces attaques sur les clients légitimes.

Confidentialité multicast et renouvellement de clefs

Besoins

La confidentialité prend une place trés importante dans le cadre des applications en multicast
ou le nombre de récepteurs est presque illimité. Seuls les membres d’'un groupe prédéfini
doivent avoir la possibilité d’acceder aux données en clair. Le meilleur moyen pour protéger ces
données est I'utilisation des algorithmes de chiffrement et de déchiffrement. Par conséquent,
pour qu’un membre d’un certain groupe puisse avoir acces aux données en clair destinées a ce
groupe, il doit recevoir une (ou plusieurs) clef de déchiffrement. Il est donc important d’étudier

et d’optimiser le probleme de la distribution de clefs.

Pour étudier ce probleme, il est nécessaire de définir les propriétés du groupe multicast.
Celui-ci peut avoir d’'une part un statut statique dans lequel les membres adhérent tous au début
de la session et sont supposés ne pas quitter le groupe avant la fin de la session. Dans la plupart
des applications multicast, il est fort probable que le groupe défini ait un statut dynamique
dans lequel les arrivées et départs de membres s’observent de fagon fréquente. Nous nous
intéressons aux groupes de ce type. Les solutions offertes pour ce type d’applications peuvent
étre implémentées pour des groupes ayant un statut statique.

Nous regroupons les besoins d’'un schéma de renouvellement de clefs en quatre catégories:

e sécurité: de nouveaux problemes de confidentialité se posent lors du passage a un con-
texte multicast ou la dynamicité du groupe impose un besoin de renouvellement de clefs
selon des arrivées ou des départs;

e passage a l'échelle pendant 'implémentation d’'un protocole de renouvellement de
clefs, toutes les ressources liées au contexte multicast doivent étre optimisées;

e fiabilité : un membre doit obligatoirement recevoir son matériel de clefs pour pouvoir
déchiffrer les données chiffrées;

e satisfaction des utilisateurs: le serveur de clefs doit minimiser 'impact de la fréquence
des opérations de renouvellement de clefs sur les membres privilégiés.
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Sécurité

Pour pouvoir offrir un accés aux données seulement pour les clients qui y sont autorisés, la
source doit utiliser des algorithmes de chiffrement symétrique. Dans le contexte des communi-
cations multipoints, le groupe multicast étant considéré avoir un statut dynamique et les arrivées
et départs de membres étant trés fréquents, la source doit pouvoir assurer les deux propriétés
suivantes :

¢ la confidentialité antérieure est assurée lors de I'adhésion d’'un ou plusieurs membres.
Un nouveau membre ayant recu les clefs nécessaires pour le déchiffrement des données
actuelles ne doit en aucun cas avoir acces aux données transmises au groupe avant son
adhésion.

¢ la confidentialité ultérieure est fournie lors de la révocation d’'un membre du groupe.
Un membre quittant le groupe ne doit plus avoir acces aux données transmises apres son
départ.

Les confidentialités antérieure et ultérieure sont les besoins primaires pour permettre un
acces temporel aux membres du groupe. Dans ce cas, a chaque changement de statut, la source
doit au moins modifier la clef de chiffrement de données pour un certain ensemble de membres
si ce n’est pour le groupe total.

Par ailleurs, un autre facteur souvent pris en compte dans le cadre des communications
sécurisées est celui dedallusion. Dans le cas ou un certain nombre de membres s’échangent
leurs données confidentielles, ceux-ci ne doivent pas avoir plus de privileges que ce que la
source leur a assignés. Cet échange est la définition de la collusion. Si ces membres sont
capables d’aboutir a un acceés illimité, il est clair que le schéma est faible.

Enfin, certains protocoles de sécurité peuvent faire intervenir des éléments intermédiaires
du réseau situés dans le chemin entre la source et les récepteurs. Le degré de confiance attribué
aux éléments intermédiaires est un autre facteur important de sécurité.

En résumé, le serveur de clefs doit pouvoir assurer les propriétés suivantes en terme de
sécurité :

e la confidentialité,
e la confidentialité antérieure et la confidentialité ultérieure,
e la résistance aux collusions,

¢ la confiance minimale attribuée aux différents composants du réseau.

Passage a I'échelle

Contrairement aux techniques classiques, les nouvelles solutions offrant de la confidentialité
pour les communications de groupe doivent tenir compte des criteres algorithmiques. Quelle
gue soit la solution offerte, la source doit étre capable de gérer un tres grand nombre de
clients. Elle doit également étre capable de traiter les arrivées ou départs en masse sans ré-
duire I'efficacité de la communication. La solution offerte doit donc tenir compte des codts
suivants:
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e coltde calcul: dans la plupart des applications, les données étant transmises en masse et
en temps réel, les opérations de chiffrement et de déchiffrement des données ne doivent
pas imposer une utilisation importante du CPU. Il en va de méme pour le calcul exige par
le schéma de distribution de clefs.

e colt de communication: les mécanismes de sécurité ne doivent pas imposer une dupli-
cation du contenu ; la souce ne peut pas se permettre de définir une clef de chiffrement
pour chaque membre du groupe, de chiffrer un paquet multicast avec chacune de ces clefs
et de le transmettre par conséquent un grand nombre de fois. De plus, le protocole de
distribution de clefs ne doit pas également saturer la bande passante.

e colt de mémoire: I'architecture doit optimiser l'utilisation des ressources mémoire qui
sont considérées comme limitées non seulement du c6té des membres mais également
pour la source.

Fiabilite

La plupart des applications 1-a-N tolérent les pertes du réseau. Les protocoles de renouvelle-
ment de clefs présentent des propriétés spécifiques en terme de fiabilité qui ne sont pas prises
en compte par les protocoles de fiabilié multicast actuels. En premier lieu, nous observons
que lorsque le serveur de clefs envoie un certain nombre de clefs au groupe, chaque membre
n’utilise qu’un sous ensemble de ces clefs. De part cette propriété deux nouveaux besoins se
définissent en terme de fiabilité :

¢ la fiabilité éventuelle: un membre doit pouvoir recevoir toutes les clefs nécessaire pour
dechiffrer les données;

¢ la fiabilité temps-réel : la distribution de clefs d’'un certain intervalle doit étre terminée
avant le début du prochain intervalle.

Si le serveur de clefs n'assure pas ces deux besoins, un membre pouvant perdre au moins
une clef peut étre automatiqguement éliminé du groupe et par conséquent n’aura pas acces aux
données alors qu'il y est autorisé.

Satisfaction des utilisateurs

Un aspect particulierement important qui est souvent négligé par les protocoles de sécurité
multicast est le fait que la gestion des arrivées et départs affecte le groupe entier. Cet aspect
renforce les besoins en terme de fiabilité. En effet, une arrivée ou un départ d’'un membre
imposant un renouvellement de clefs pour tous les membres du groupe, le serveur de clefs
devrait au moins fournir une forte fiabilité pour des membres supposés rester dans le groupe
durant toute la session multicast. En se basant sur cet exemple, nous proposons une nouvelle
approche qui tient compte du comportement des membres pour fournir un meilleur service pour
les membres privilégiés.
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Etat de 'art

Dans le chapitre 1, nous avons regroupé les solutions offrant de la confidentialité en deux caté-
gories selon le réle attribué aux noeuds intermédiaires. Dans certaines solutions, la méthode
tient compte de la topologie du réseau et attribue un réle de chiffrement et/ou de déchiffrement
aux éléments intermédiaires. D’autres solutions se définissent indépendamment de la topolo-
gie du réseau. La présence des éléments intermédiares n’est alors pas importante. Le schéma
le plus représentatif de la premiere catégorie est nommée lolus [44] : les éléments intermédi-
aires y jouent un réle important. Le groupe est divisé en sous-groupes ou chacun d’entre eux
est représenté par un élément intermédiaire. A chaque sous-groupe est associée une différente
clef de chiffrement. Les éléments intermédiaires se chargent de déchiffrer les données recues
pour ensuite les chiffrer avec la clef définie pour leur sous-groupe et transmettre ces données
chiffrées aux membres de leur sous-groupe.

Les arbres de hiérarchie de clefs logiques [78] nommées LKH ne tiennent pas compte de
la topologie du réseau et n'attribuent aucun réle aux éléments intermédiaires. Dans ce schéma,
la clef de groupe est la méme pour tous les membres et doit donc étre modifiée pour tous les
membres a chaque changement de statut du groupe. Dans le cas de LKH, pour minimiser le cott
de renouvellement de clefs, la source définit un arbre logique de clefs hiérarchiques ou la valeur
attribuée a la racine de I'arbre correspond a la clef de chiffrement des données. Un membre
posséde toutes les clefs appartenant au chemin a partir de la feuille a laquelle il correspond
jusqu’a la racine (la clef du groupe).

La catégorisation des solutions de confidentialité est basée sur leur efficacité en terme de
sécurité et de passage a I'échelle. Les critéres de fiabilité et de satisfaction des utilisateurs n’ont
pas été pris en compte lors de la conception des solutions actuelles. Par ailleurs, dans le cadre
des architectures ou il y a peu d’éléments intermédiaires, comme les communications via satel-
lite, LKH reste le schéma le plus efficace d’autant plus qu’il a été prouvé comme étant le schéma
optimal [71]. Dans cette thése, nous nous sommes donc plus particulierement intéressés a ce
schéma et I'avons analysé par rapport a ces nouveaux criteres. Suite a cette analyse, nous avons
proposé de nouveaux schémas fiables de distribution de clefs tenant compte du comportement
des utilisateurs.

Renouvellement de clefs fiable basé sur la satisfaction des utilisateurs
Analyse de LKH : besoins en fiabilité et satisfaction des utilisateurs

LKH étant prouvé optimal, nous nous basons sur ce schéma pour traiter les problemes de fiabil-
ité issus de la distribution de clefs. Ce schéma présente des propriétés particuliéres impliquant
la forte nécessité d’un transport fiable des messages de distribution de clefs. LKH impose une
dépendance forte entre les clefs de deux types :

e une dépendance inter-intervalle: selon les requétes de départ ou d’arrivé au groupe,
une clef définie pour un certain intervalle peut étre utilisée pour chiffrer une clef future.
Par conséquent, si un membre recoit une nouvelle clef chiffrée avec une clef antérieure
gu’il n’a pas recgue, il ne peut plus avoir acces a la nouvelle clef ni aux clefs futures. LKH
présente donc urgependance temporelleentre les clefs.
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e une dépendance intra-intervalle: lors d’'un intervalle de renouvellement de clefs, les
nouvelles clefs sont la plupart du temps chiffrées avec les clefs se situant dans les noeuds
fils. Par conséquent, si un membre ne recoit pas une clef de I'arbre, il ne pourra pas avoir
acceés a la clef de chiffrement de données. LKH présente dondépendance spatiale
entre les clefs.

Il existe deux classes de protocoles de distribution fiable de clefs qui ont été proposées pour
LKH. Elles sont respectivement basées sur l'utilisation des techniques de réplication de paquets
et de code de reconstruction. Les auteurs de [69] définissent le schéma WKA-BKR qui se base
sur la réplication des clefs les plus importantes. Les auteurs de [81] proposent un schéma de
fiabilité basé sur I'utilisation des codes de reconstruction proactifs. Le choix de la solution
a implémenter et de ses parametres dépend tres fortement de la nature de I'application et du
réseau.

Contrairement aux propriétés de sécurité, de passage a I'échelle et de fiabilité qui ont éte
étudiées par certains protocoles de renouvellement de clefs fiables, les besoins de la vie réelle
comme la satisfaction des utilisateurs sont la plupart du temps négligés et pas prises en consid-
ération lors de la conception de ces protocoles. Or, la fréquence des opérations de renouvelle-
ment de clefs étant supposée trés importante, ces dernieres peuvent avoir un impact important
sur tous les membres sans tenir compte de leur comportement. Le serveur de clefs doit au moins
pouvoir assurer une meilleure fiabilité pour les membres privilégiés. La notion de “membre
privilégié” dépend de la nature des applications et de leurs besoins spécifiques notamment en
fonction du mécanisme de tarification. Dans le chapitre 3, nous proposons premierement de
différencier les applications sécurisées selon leur besoins en terme de sécurité et leur politique
de tarification. Nous définissons ensuite la notion de “membre privilégié” pour chacune de ces
catégories.

Classification des membres par rapport a leur durée de présence

Dans une premiere classification décrite dans le chapitre 3, le serveur de clefs différencie les
membres par rapport a leur durée de présence dans le groupe. Cette classification résulte des
observations faites par Almeroth [4] durant des sessions multicast. Les auteurs concluent que
les membres quittent le groupe soit aprés un trés court délai aprés leur arrivée soit a la fin de la
session. Les membres forment deux catégories réelles selon leur durée de présence :

e les membres de durée de présence courte ;

e les membres de durée de présence longue.

Le serveur de clefs ne pouvant pas définir quel membre appartient a quelle catégorie, il
définit une classification expérimentée en se basant sur un seuil prédéfini. Les membres sont
alors classifiés par rapport a ce paramétre en deux ensembles :

e les membres ditsolatiles sont ceux dont la durée de présence est inférieure au seuil
prédéfini;

e les membres ditpermanents sont ceux dont la durée de présence est suprérieure ou
égale au seuil prédéfini.
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Grace a cette nouvelle classification, le serveur de clefs peut minimiser I'impact des opéra-
tions de renouvellement de clefs causées par les memblaiies sur les membreperma-
nents et leur assurer une meilleure fiabilité. En effet, pour assurer un meilleur service aux
membres permanents, le serveur de clefs définit un arbre logique de clefs pour chaque catégorie.
Un nouveau membre adhere a I'arbre des memiarkdiles et lorsque sa durée de présence ex-
céde le seuil prédéfini, il est transféré a I'arbre des memeemanents La mise a jour de
chaque arbre se fait indépendamment I'un de l'autre. Les mermbrasgnentsétant supposeés
ne pas quitter le groupe, leur arbre est supposé avoir un statut quasi-statique. En se basant sur
cette observation, I'intervalle de mise a jour de I'arbre représentant les mepdyreanents
est plus long que celui de I'arbre des memlvelsitiles.

Par ailleurs, la clef de chiffrement de données étant commune pour tous les membres du
groupe, elle doit par conseéquent étre modifiee a chaque mise a jour de I'arbre des membres
volatiles. Pour gérer indépendemment les deux arbres définis et empécher les membres per-
manents d’étre affectés par la mise a jour de I'arbre des membtasles, nous proposons
un algorithme de génération de clefs de chiffrement de données pour les mgrabres
nents lorsque leur arbre n’est pas mis a jour. Par conséquent, lors du renouvellement de la
clef de chiffrement de données, si I'arbre des membres permanents n’est pas mis a jour, ces
derniers calculent la nouvelle clef de chiffrement de données sans recevoir aucune information
du serveur.

Protocole de fiabilité pour les membres permanents

Pour pouvoir assurer un minimum de confidentialité antérieure et ultérieure, I'arbre des mem-
bres permanents doit étre mis a jour. Cette mise a jour est évidemmnet moins fréquente que celle
de l'arbre des membres volatiles. Pendant ces mises a jour, le serveur de clefs doit s’assurer
de la réception des messages de renouvellement de clefs par les membres permanents. Nous
proposons donc un nouveau protocole de fiabilité pour les membres permanents ou le serveur
definit deux paramétres et 3 tel quea représente la proportion des membres permanents re-
cevant leur clefs avec une probabilité minimBld_e schéma de fiabilité combine les méthodes

de codes de reconstruction et réplication proactives.

L'algorithme de construction de bloc FEC proposé utilise la hiérarchie définie dans LKH.
Comme les membres d’'un méme sous-arbre partagent un certain nombre de clefs, nous pro-
posons de diviser I'arbre en sous-arbres et de regrouper les clefs de chacun de ces sous-arbres
dans un bloc. La taille du bloc dépendra alors de la profondeur des sous-arbres. Le bloc re-
groupera alors :

e la clef de chiffrement de données ;

¢ les clefs se situant entre la racine de I'arbre global et celle du sous-arbre (elles ne sont
chiffrées avec un seule clef et partagées par tous les membres) ;

e les clefs se situant dans le sous-arbre (seul un sous-ensemble de ces clefs est nécessaire
pour chaque membre).

Avec cette méthode de regroupement de clefs, certaines clefs vont apparaitre dans plusieurs
blocs. Par conséquent, la profondeur des sous-arbres va définir le paramétre de réplication des
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clefs. Par ailleurs, le nombre de paquets de redondance pour chaque bloc se définit par rapport
aux parametreg et f3 et la probabilité de perte du réseau.

Classification des membres selon leur temps d’arrivée

Nous proposons également une deuxieme méthode de classification pour des sessions a courte
durée ou la tarification des applications est basée sur le temps d’arrivée des membres. Les
membres sont supposés s’enregistrer juste apres le début de la session. Pour éviter les prob-
lemes de pertes dues aux arrivées abondantes, nous proposons ici une nouvelle méthode de
restructuration de I'arbre des clefs selon le moment d’arrivée des membres.

Selon les résultats d’observation des sessions courtes, il a été réalisé que la majorité des
nouveaux membres s’enregistrent au groupe juste apres le début de la session et sont censés ne
pas quitter le groupe jusqu’a la fin de la session. En se basant sur ces résultats, nous modélisons
le temps d’arrivée des membres par une distribution Zipf [85] qui par définition représente le
fait qu’une grande proportion des échantillons sont concentrés au début d’une échelle et que le
reste des membres sont dispersés dans le reste de I'échelle.

Suite a cette modélisation, nous proposons de construire un nouvel arbre de clefs a chaque
intervalle de renouvellement de clefs. Chaque arbre regroupe seulement les membres arrivés a
l'intervalle correspondant. Ce protocole présente trois avantages :

e comme les nouveaux arriveés sont regroupés dans un méme arbre de clefs, lors de I'opération
de renouvellement de clefs, les membres enregistrés préalablement ne recevront qu’une
seule clef : la clef de chiffrement de données;

e de facon similaire, la mise a jour de certains arbres ne provoque le changement que d’'une
seule et unique clef (la clef de chiffrement des données) pour les membres ne faisant pas
partie des arbres en questions;

e enfin, le fait de regrouper les membres dans différents arbres réduit la profondeur de
ceux-ci et donc leur colt de mise a jour.

Suite a de nombreuses et différentes simulations, nous avons conclu deux résultats majeurs.
Pendant la période proche du début de la session multicast, la structuration de I'arbre n’ajoute
pas de colt supplémentaire par rapport a 'utilisation du schéma LKH classique. Par consequent,
il est plus efficace d'implémenter ce protocole pour éviter que des membres soient affectés par
l'arrivée d’autres membres. Nous avons également implémenté une méthode de réplication
pour assurer la fiabilité du transport de clefs et nous avons conclu que le colt de notre protocole
est inférieur a celui du schéma classique LKH.

Protection contre le déni de service

Les attaques de déni de service ont pour but d’'empécher une entité Iégitime d’accéder a un
service auquel elle y est autorisée dans des circonstances normales. Pour cela, les attaques
visent a consommer les ressources limitées de la cible, pour éviter le déroulement du service en
cours. Les principales ressources ciblées sont :
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e la mémoire,
¢ |la bande passante,

e le CPU.

La premiére approche pour protéger le réseau contre ce type d’attaques serait d’éliminer
au plus vite les requétes provenant des entités non identifiées. Pour cela, il est nécessaire
d’authentifier I'origine de chaque paquet recu. Cependant, cette approche ne résout pas le prob-
leme du déni de service car les opérations cryptographiques utilisées pour I'authentification
coltent trés cher en terme de CPU et de mémoire. Par conséquent, il faudra définir un proto-
cole d’authentification efficace en terme de consommation de CPU, de mémoire et de bande
passante.

Dans le cadre des communications terrestres, le protocole de sécurité IPSEC [45], utilise

la technique anti-clogging [33] avant le traitement intensif du paquet recu. Cette technique
est basée sur un échange de cookies qui sont des informations générées de facon efficace en
fonction d’une clef secréte locale (connue par le générateur) et les adresses des communicants.
En effet, au début de chaque connection client-serveur, un échange de cookies est faite avant
toute réservation de ressources intensives. Ce cookie est le résultat d’'une fonction de hachage a
clef contenant les identités des entités, une information sur le temps pour empécher le rejeu et
la clef secréte de I'entité générant le cookie. Lorsque le serveur recoit une requéte d’un client,
il calcule un cookie dépendant de I'adresse figurant dans I'entéte du paquet IP. Sans aucune
allocation de ressources, le serveur renvoie ce cookie a I'adresse en question. Si ensuite il recoit
une requéte avec le cookie, apres la vérification de ce dernier, le traitement du paquet et les
allocations nécessaires peuvent s’effectuer.

Dans le cadre des réseaux satellitaires, cette technique ne peut pas étre utilisée en raison
de la capacité native de diffusion du systéme : les cookies peuvent étre interceptés par toute
entité. Un intrus ayant envoyé un paquet avec une identité falsifiée peut poursuivre I'envoi de
ce paquet aprés avoir intercepté le cookie nécessaire provenant du serveur. De plus, le délai
de bout-en-bout étant trés important pour un réseau satellitaire, 'échange des cookies engendre
une latence tres longue.

Proposition d’'une méthode d’authentification efficace

Apres avoir étudié les méthodes de protection contre les attaques de déni de service dans le
cadre des réseaux terrestres et dressé leurs avantages et inconvénients, nous avons proposeé dans
le chapitre 7 un nouveau protocole d’authentification efficace entre un terminal et le serveur en
tenant compte des caractéristiques du réseau satellite. Il s’agit d’'un algorithme de vérification
incréementale a plusieurs étapes (ici deux) ou a chaque étape la probabilité qgu'un message est
légitime augmente et que le taux de messages falsifiés diminue. Puisque le nombre de messages
a verifier diminue, le serveur peut se permettre d’augmenter le taux d’utilisation de ressource
pour chaque étape suivante.

Cette méthode tire profit de I'existence d’un contréle centralisé dans les réseaux satellitaires.
En effet, chaque terminal partage une clef avec le serveur, facilement calculable du c6té de celui-
ci. Par ailleurs le protocole se définit par une communication a sens unique ou un terminal
envoie un seul message (sa requéte) contenant les informations d’authentification également.
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Grace a cette propriété I'utilisation de la bande passante et le délai de traitement de requéte sont
optimisés.

La requéte est un message dans lequel le terminal ajoute deux champs a son entéte. Le
premier champ est le résultat d’'une fonction de hachage regroupant la clef du terminal, le nonce
correspondant a I'intervalle d’envoi et le hachage du message qui également constitue le deux-
ieme champ de I'entéte. A la réception d’une requéte envoyée par un terminal, le serveur
procede a la vérification de son premier champ qui lui permet de s’assurer de l'identité du ter-
minal et de I'absence de rejeu du message. Si cette vérification échoue, la requéte n’est pas
traitée et estimmédiatement rejetée. Dans le cas contraire, une deuxieme vérification est néces-
saire pour s’assurer de l'intégrité du message. Le deuxieme champ de la requéte représente le
résultat d’une fonction de hachage sur le message. Dans la deuxieme étape, le serveur calcule
donc cette valeur et la compare avec la valeur correspondante de I'entéte.

Les calculs des fonctions de hachage n’étant pas des opérations colteuses, ce processus de
vérification a deux étapes permet au serveur de rejeter les requétes falsifiees le plus rapidement
possible.

Nous proposons également une deuxiéme version de ce protocole ou lorsque le serveur
recoit et vérifie avec succes une certaine requéte provenant d'un terminal, il garde certaines
informations concernant cette requéte Iégitime dans un tableau qui est remis a zéro a chaque in-
tervalle. Pour chaque terminal ayant envoyé une requéte légitime, le serveur garde en mémoire,
son identité, la clef secréte partagée avec ce terminal et le numéro de séquence de la requéte
pour identifier facilement les rejeux. La différence entre la premiere version du protocole et
le nouveau est que pour chaque nouvelle requéte envoyée pendant un intervalle, le terminal
incrémente le numéro de séquence initialisé au nonce. Lorsqu’un serveur re¢oit une deuxieme
requéte par un terminal légitime, le processus de vérification consiste a tout d’abord vérifier le
numeéro de séquence puis I'authenticité du message. Certaines informations étant déja stockées
dans le tableau, ce processus est moins codteux en terme de calcul.

Les évaluations de performance fournies a la fin du chapitre 7 montrent que le protocole
proposé diminue I'utilisation du CPU de 50% dés la premiére étape.

Conclusion

Les réseaux satellitaires sont de trés bon candidats pour les applications multicast. Grace a leur
capacité de diffusion et leur large couverture, une source peut atteindre un tres grand nombre
d’entités en transmettant une seule copie d’'un paquet au segment satellite qui va le transmettre
directement sans passer par d’autres éléments intermédiaires. Cependant, les avantages de ces
réseaux augmentent leur besoin en terme de sécurité. Quelques solutions de sécurité ont été
proposées mais restent propriétiares.

Dans cette thése, nous avons analysé et proposé des solutions pour deux principaux besoins
de sécurité visant les applications multicast pour les réseaux satellitaires : la confidentialité
multicast et la protection contre le déni de service.

Nous avons en premier lieu analysé les protocoles de renouvellement de clefs ciblant les
réseaux terrestres et conclu que le schéma LKH est celui le plus convenable pour les réseaux
satellitaires en raison de I'absence de noeuds intermédiaires. Ce schéma souffrant encore en
terme de fiabilité et de satisfaction des utilisateurs, nous définissons ses propriétés spécifiques
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par rapport a ces deux besoins et analysons les performances des solutions actuelles ayant pour
but de fournir des protocoles de renouvellement de clefs fiables. Suite a cette analyse, nous
avons montré que ces solutions présentent encore des faiblesses en terme d’efficacité. En effet,
l'arrivée ou le départ d’'un membre de groupe affect le groupe en entier. Face a ce probleme,
nous avons proposé une nouvelle approche dans laquelle le fournisseur de service regroupe
les entités selon certains critéres, définit un ensemble de membres “privilégiés” et offre a ces
membres un meilleur service. La notion de “privilege” peut varier d’'une application a l'autre.
Nous avons donc premierement proposé une classification des applications selon leurs besoins
en terme de sécurité et leur politique de paiement. En se basant sur cette classification, nous
avons défini un premier protocole tenant compte de la durée de présence des membres pour
offrir une transmission fiable pour les membres permanents. Ce protocole combine I'utilisation
des codes de reconstruction et de réplication. Grace a I'évaluation de la performance de notre
protocole basée sur des simulations, nous avons conclu que celui-ci minimise I'impact des
opérations de renouvellement de clefs sur les membres permanents en augmentant légérement
le colt d'utilisation de la bande passante. Nous avons également proposé une autre méthode de
partitionnement de membres destinée aux sessions multicast de courte durée. Dans ce schéma,
les membres sont regroupés selon leur temps d’arrivée. Grace a ce deuxiéme protocole, le
serveur réduit le nombre de pertes par rapport au schéma classique LKH en ayant un codt
similaire.

Dans la deuxieme partie de cette these, nous avons analysé le probléme de protection contre
le déni de service. Nous avons tout d’abord défini les attaques de déni de service et analysé
les techniques de protection destinées aux réseaux terrestres. Ces techniques ne pouvant pas
étre implémentés dans le cadre des réseaux satellitaires, nous avons proposé deux versions d’'un
algorithme d’identification a deux étapes ou le serveur rejette un nombre maximum de requétes
falsifiées des la premiére étape sans consommer une quantité importante de ressources.

En conclusion, cette étude nous montre que le probleme de la sécurité ne peut pas étre traité
sans prendre d’'autres parameétres cruciaux en considération. Ces parameétres dépendent de la
configuration du réseau et des attentes réelles. Les mécanismes de sécurité peuvent demander
une utilisation importante des ressources comme la mémoire, la bande passante et le CPU. Par
conséquent, I'implémentation de ce type de mécanismes ne doit pas introduire de nouvelles
faiblesses contre les attaques de déni de service. lIs peuvent également avoir un impact fort sur
la fiabilité de la transmission des données multicast. En effet, une opération de renouvellement
de clefs peut induire la révocation d’'un membre légitime du groupe dans un réseau présentant
des pertes. Comme il existe toujours un dilemme entre les besoins de sécurité, d'efficacité, de
fiabilité, nous avons proposé une classification des membres selon des criteres de vie réelle pour
pouvoir optimiser les paramétres et offrir un meilleur service aux membres “privilégiés”.
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Abstract

Multicast communications allow a network source to send data to multiple destinations simul-
taneously while transmitting only a single copy of the data on the network. For such communi-
cations and particularly for one-to-many communications, satellite networks provide some par-
ticular benefits such as a geographically extended coverage and an efficient delivery to a very
large number of recipients. Applications intended for multicast communications strongly need
some security solutions in terms of confidentiality, authentication and availability. In the last
ten years, many security solutions were proposed in order to deal with these crucial problems
and have been analyzed in terms of scalability. These solutions yet remain to be implemented
because they still are severely lacking with respect to real-life requirements such as reliability
and customer satisfaction.

The goal of this thesis is to study and provide secure and reliable solutions that take into
account customers’ expectations. The dissertation is divided in two themes that are relevant for
satellite networksmulticast confidentiality anddenial of service prevention In the first part
of the thesis, we start with a detailed study of the problem of multicast confidentiality and define
the problem of group rekeying. We then analyze existing group rekeying solutions and highlight
their neglected aspects in terms of reliability and customer expectations. We further suggest a
new approach whereby the service provider partitions recipients with respect to some criteria,
defines a set of privileged members and offers them a better service. In the second part of
the thesis, we deal with denial of service attacks aiming at preventing legitimate recipients from
accessing the service they are authorized to access in normal circumstances. We review existing
solutions intended for terrestrial networks and show the limitations of their implementation in
satellite networks. We then come up with an original solution that provides to the source the
advantage of identifying bogus attacks almost immediately thus limiting the impact of such
attacks on legitimate recipients.
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Introduction

In Next Generation Networks (NGN) integrating a satellite segment, packet network tech-
nologies will have to support real-time multicast services such as tele-conference and pay-per-
view applications. These applications need some security solutions in order to ensure that only
authorized clients can access the service and that the service provider guarantees availability
for these clients. The purpose of this thesis is to provide a detailed analysis of existing pro-
posals dealing with multicast security and suggest new solutions that can be adapted to satellite
networks.

We first briefly introduce multicast communications, then discuss general satellite network-
ing architectures and technologies and their main differences from terrestrial networks. We
then present security issues in a multicast setting and show that most existing multicast security
techniques affect the behavior of the applications in a number of aspects.

Multicast communications

Many commercial applications such as audio/video distributions are destined to a very large
number of recipients. In this case, two major scalability issues need to be taken into account:

e the communication overhead the network bandwidth usage should not depend on the
number of recipients;

e the processing load the CPU utilization at the source should not depend on the number
of recipients.

Since implementing such applications over unicast channels did not solve the scalability
problem, Steve Deering introduced multicast communications [18] that allow a network source
to send data to multiple destinations simultaneously while transmitting only a single copy of the
data on the network. The network then takes care of replicating data packets at proper branching
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points. Based on this new communication paradigm, at most one copy of each packet is trans-
mitted over any link in the network (the total network load is significantly reduced compared
to unicast communications). Since the source host does not need to keep track of individual
connections with each recipient, the processing load at the source therefore is also reduced with
respect to an equivalent solution using unicast.

In multicast communications, the source defines a group identified by a group address and
the set of recipients that are members of the group receiving multicast packets destined to the
group address. If a recipient wants to receive the multicast data, it joins the group following the
Internet Group Management Protocol (IGMP) [23] by sending a message to the group manager
that usually is implemented by the source itself.

There are three general categories of multicast applications:

¢ One-to-Many: a single host sends data to two or more receivers;
e Many-to-Many: any member of the group sends data to the 