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Pour Mum- un petit peu, mais pas trop!
Pour Dad- finalement convaincu ?
Pour Carine— parce que.






Résumeé

La sécuritédes personnes, des biens ou des informations est I'une des praticogpnajeures de nos
sociétés actuelles. authentification de I'identité des personnest 'un des moyens permettant de s’en
assurer. La principale faille des moyens actuels de vérification d’'identitgudls sont liés a ce qu'une
personngpossedgun passeport, un badge magnétique, etc.) et/ou ce qsaii€un code PIN de carte
bancaire, un mot de passe, etc.). Or, un badge peut étre volé, un rpasske deviné ou cassé par force
algorithmique brute. Ldiométrieest le domaine technologique traitant dev&ification d’'identitéet/ou
de l'identificationde personnes par leurs caractéristiques physiques individuelleganicgtre morpho-
logiques ou morpho-comportementales. Elle apparait comme une solutiontévadeprobléme soulevé
précédemment : I'identité d'une personne est alors liée qu’elle eset non plus a ce qu’elle possede ou
sait.

En plus d’étre une des modalités biométriques les moins intrusives et dorfaglament acceptée par le
grand public, la vérification d’identité basée sur les visages parlantstessaguement multimodale : elle
regroupe a la fois la reconnaissance du visage, la vérification du lo@itene troisieme modalité relevant
de la synchronie entre la voix et le mouvement des lévres.

La premiére partie de notre travail est I'occasion de faire un tour d'boriie la littérature portant sur la
biométrie par visage parlant et nous soulevons le fait que les protocéleduation classiguement utilisés
ne tiennent pas compte des tentatives délibérées d’'imposture. Pouraedacanfrontons un systéme de
référence (basé sur la fusion des scores de vérification du locttéuvésage) a quatre types d’imposture
délibérée de typeejeuet mettons ainsi en évidence les faiblesses des systémes actuels.

Dans la seconde partie, nous proposons d'étudier la synchronievauibe entre le mouvement des
levres acquis par la caméra et la voix acquise par le microphone de fagodra le systéme de référence
robuste aux attaques. Plusieurs nouvelles mesures de synchroreée baséanalyse de corrélation cano-
nigue et I'analyse de co-inertie sont présentées et évaluées sur éad@afetection d’asynchronie. Les
bonnes performances obtenues par la mesure de synchronie basaermdéele dépendant du client nous
encouragent ensuite a proposer une nouvelle modalité biométrique lbadaesgnchronie audiovisuelle.
Ses performances sont comparées a celle des modatitéteuret visageet sa robustesse intrinséque aux
attaques de typesjeuest mise en évidence. La complémentarité entre le systeme de référenceustien
modalitésynchronieest soulignée et des stratégies de fusion originales sont finalement mipkse de
facon a trouver un compromis entre les performances brutes du prer@eobtistesse de la seconde.






Abstract

Authenticating people is a means to ensure the safety of people, goodssitiveénformation, which is
one of the major concerns of our modern societies. The main weaknesserftcauthentication systems is
that they rely on what a person owns (a passport, a magnetic card,retfo} ahat he/she knows (a PIN
number, a password, etc.). Still, a card can be stolen and a passwhked bro

Biometrics is the technological field dealing with authentication and/or identificatigreople using
their physical characteristics, including morphological and behaviorasorements. This happens to be an
obvious solution to the issue previously highlighted : the identity of a persomisrédated to who he/she
is and no longer to what he/she owns or knows.

Not only istalking faceone of the less intrusive biometric modality, it is also intrinsically multimodal :
it includes both speaker and face verification, and a third modality relatadiovasual speech synchrony
between the voice and lip motion.

In the first part of this document, we overview the literature about the tallkiog biometric modality and
we underline that deliberate impostor attacks are often forgotten in the gevehd process of talking-face
authentication algorithms. We simulate four kinds of deliberate impostor replaksitaorder to uncover
the main weakness of classical systems based on the fusion of spedac@awnerification scores.

In the second part, we propose to study the audiovisual synchroneéetwice and lip motion as a
way of making a classicapeaker+faceobust to attacks. Several novel synchrony measures based on
canonical correlation analysis and co-inertia analysis are introducktbsied on the asynchrony detection
task. The promising results that we obtained with a client-dependent syrychmeasure led us to introduce
a novel biometric modality based on audiovisual synchrony. Though ittiesi@fficient as speaker and
face verification, this new modality is intrinsically robust to deliberate impostockstaVe finally point out
the complementarity between thpeaker+faceeference system and the synchrony modality and introduce
novel fusion strategies that allow to achieve a good compromise betweefiitieney of the former and
the robustness of the latter.
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La sécuritédes personnes, des biens ou des informations est I'une des praticoapnajeures de nos
sociétés actuelles. &uthentification de I'identité des personmesmet de s’en assurer. Ainsi, une personne
désirant traverser une frontiere sensible se verra systématiquenmeandkr de décliner et prouver son
identité a I'aide de son passeport par exemple ; une autre voulant aéadriservice bancaire sur I'lnternet
devra la plupart du temps saisir un nom d’utilisateur et le mot de passejgondant. La grande faiblesse
des moyens actuels de vérification d’identité apparait clairement ici : I'idetititee personne est directe-
ment liée &ce qu’elle posséd@in passeport, un badge magnétique, etc.) etéogu’elle sait(un code PIN
de carte bancaire, un mot de passe, etc.). Or, un badge peut étrenvalét de passe deviné ou cassé par
force algorithmique brute : ceci menant adurpation d’identité

La biométrieest le domaine technologique traitant dev&ification d'identitéet/ou de lidentification
de personnes par leurs caractéristiques physiques individuellesgrmidire morphologigues ou morpho-
comportementales. Elle apparait comme une solution évidente au probléemesoéletdement : I'identité
d’une personne est lieeca qu’elle eset non plus a ce qu'elle possede ou sait.

Modalités biométriques Les modalités biométriquemorphologiquedes plus courantes sont obtenues
a partir de plusieurs parties du corps humain, telles que I'oeil (pour I'irla eétine), la main (pour les
empreintes digitales et palmaires ou encore la forme de la main) ou le visagdistepeut étre allongée
par des modalités moins répandues (voire exotiques) telles que la formeaikel des vaisseaux sanguins
de la main, etc.

FiG. 1 — Modalités biométriqgues morphologiques

Comme leur nom l'indique, les modalités biométriquesrpho-comportementaleont liées autant a



la morphologie humaine qu’a la dynamique du comportement. Nous pouvondestaenodalités telles que
la voix, la dynamique de la signature, la démarche ou la dynamique de la fsappm clavier. A titre
d’exemple, les caractéristiques physiques de la voix sont a la fois gyidéds comportement et la mor-
phologie du conduit vocal du locuteur. Il en est de méme pour la démquiine saurait étre complétement
décorrélée de la morphologie du marcheur.

FIG. 2 — Modalités biométriqgues morpho-comportementales

Vérification biométrique d’identité

Quelle que soit la nature de la modalité utilisée, les systemes biométriques paidagame structure
de base commune.

Enrélement La premiére étape indispensable a I'utilisation d'un systéme biométrique paresne
sonne\ est son enrblement. Il s’agit du processus pendant lequel untéicrabiométrique de la personne
est acquis, a partir duquel un modéla’identité de la personne est obtenu et stocké (par exemple, sur
un serveur central ou sur une carte a puce que seule la persqgusséde). L'acquisition de I'échantillon
biométrique est effectuée de différentes fagons selon la modalité : a l"aid@ppareil photo pour la recon-
naissance du visage, un microphone pour la vérification du locuteurcowesune tablette graphique pour
la signature. Cette étape d’enrblement est résumée schématiquementfitams! B

Vérification d’identité vs. identification Deux applications de la biométrie sont alors envisageables :
la vérification d'identité et I'identification. Souvent confondus dans la littdéeg ces deux termes n'en
décrivent pas moins deux applications différentes :



Enrélement

Echantillon T Paramétres -
biométrique —> | Prétraitement Sralis Modélisation
I

Modeéle

d’ldentité
. ¥
Echantillon > Pretrait ¢ Parametres c . _ Score
biométrique rétraitemen S omparaison Décision

Vérification

Fic. 3 — Systeme de vérification biométrique d’identité

— La vérification d’identité consiste a décider si I'identitéclamée par une personne est correcte.

Il s’agit donc de comparer les données biométriques de la persoanemodéle constitué lors de
I'enrblement de la personneet de fournir une décision du tyecepté(si A = ¢) ou refusé(si
A # €). Une seule comparaison f/s. €] est effectuée a chaque acces.

— Quant a l'identification, elle consiste a déterminer si une persaras enregistrée dans le systeme
et, le cas échéant, quelle est son identité. La décision attendue est ddeyfie = )\ : acceptéou
identité inconnue : refusé&si N personnes sont enregistrées dans le systdmsymparaisons sont
effectuées a chaque accessf. ¢;], pouri € {1...N}.

Nos travaux se limiteront au cadre de la vérification d’identité. L'étape déoation est résumée schéma-
tiquement et mise en relation avec I'étape d’enrélement dans la figure 3.

Client et imposteur Au moment du test, deux situations peuvent se produire :

— On parle d’acceés légitime ou acadient lorsque une personneclame sa propre identit® auprés
du systeme de vérification biométrique.

— On parle d’acces illégitime ou accidsposteurdorsqu’une personng clame une identité différente
de la sienned# ). La personne est la cible de I'imposteuk.



Quelle modalité pour quelle application ?

Toutes les modalités ne sont pas équivalentes et leur utilisation varie sgiplickdion visée et les
performances souhaitées. Ainsi, un systéme biométrique destiné a gécéslaune zone contenant des
informations treés sensibles sera différent d’'un systeme biométrique ddrdert permettant par exemple
de jouer dans un salon la musique préférée de la personne recolusieui? critéres permettent de choisir
celle qui est la plus adaptée.

Le critére le plus évident est [zerformance. Certaines modalités sont beaucoup plus performantes
que d'autres et obtiennent de trés faibles taux d’erreur (citons l'iieseempreintes digitales, voir le ta-
bleau 1).

Modalité Ordre de grandeur
Iris 0.1%
Empreinte digitale 1%
Voix 5%
Visage 10 %

TAB. 1 — Comparaison des taux d'égale erreur — d’apres [Bbak 2006]

Le passage a I'échellel’'un systemegcalabilitydans la littérature anglophone) est un point qui doit
étre mentionné. Ainsi, en fonction de I'application visée et du nombre demses enregistrées dans la
base de données du systeme biométrique, les performances de cemlum@t étre dégradées aussi bien
du point de vue des taux d’erreur que de la rapidité d’exécution. Sekfian se pose le probleme devé-
rification d'identité— “la personne correspond-elle au modele de I'identité clamée ?” — oiddatification
de personnes “quel modéle y correspond le mieux ?” —, le nombre de comparaisonsdartreées bio-
métriques et modéles varie énormément. Il est alors important d’assotteevagation a celui du temps
d’attente effectif avant la prise de décision finale lorsque le systéme eshrappécation.

Le colt de la mise en place d’'un systeme biométrique dépend beaucoup de celptelur @ssocié.
En effet, un capteur pour la modaliwésagepeut étre trés bon marché ; en témoigne la multiplication des
téléphones portables munis d’'un appareil photo. Déja des téléphorigg@oosés avec un systéme de veé-
rification du visage pour accéder aux fonctionnalités du téléphone. pdsh les capteurs d'iris, beaucoup
plus colteux, ne sont installés que pour protéger I'accés a des lieusrnmées dont la sécurité est trés
sensible.



Le niveau dacceptabilitédes modalités par le grand public varie selon les modalités. Ainsi, la capta-
tion de I'image de l'iris peut effrayer certaines personnes — “cela valiiiher mes yeux ?” — et les questions
d’hygiéne peuvent survenir au moment de passer son doigt sur teucafempreinte digitale — “qui est
passé avant moi ?” : il s'agit de modalités ditesusives Ainsi, la coopération de la personne a identifier est
souvent indispensable au bon déroulement du processus de vénfitadientité [Bolle et Pankanti, 1998].
Cependant, certaines modalités (telles que le visage, la voix ou la démagciveppmener a une vérifica-

tion biométriquea I'insu de la personne, résolvant ainsi le probléme de la coopération de lapensais
soulevant aussi quelgques questions éthiques.

La premiére étape dite ehrblementd’une personne consiste & acquérir un ou des échantillon(s)
de la modalité de la personne de fagon a construire un modéle qui lui secéLette étape peut par-
fois échouer filure to enro| dans la littérature anglophone). A titre d’exemple, envi2éf de la popu-
lation testée n'a pas pu s’enregistrer en utilisant la modalit@reinte digitaledans les travaux reportés
dans [Fairhurset al,, 2004]. Il convient donc de considérer le criteramiversalité de la modalité biomé-
trique.

Multi-modalité  Bien que déja trés performants pris séparément, les syst@omas-modauXi.e. ne fai-
sant appel qu’a une seule modalité) peuvent mener a un systattianodalencore meilleur lorsqu’ils sont
fusionnés [Rosst al, 2006]. Cette amélioration est sensible au niveau du taux d’erreur nmessaw ni-
veau de I'universalité, 'utilisation de plusieurs modalités limitant de facortidras!’échec de I'acquisition
d’échantillons au moment de I'enrélement et/ou du test [Jain et Ross,.2002]

Visage parlant

L'échantillon biométrique disponible pour la vérification d’identité par la modaigége parlantest
un enregistrement audiovisuel de la personne parlant face a la cainéptus d’étre I'une des modalités
les moins intrusives et donc plus facilement acceptée par le grand publie i Pankanti, 1998], la véri-
fication d’identité basée sur les visages parlants est intrinséquement muétlemedie inclut en particulier
la modalitévisageet la modalitévoix. Son co(t est, en outre, trés faible : une simpébcaméquipée d’'un
microphone suffit pour acquérir les échantillons biométriques. La modadiege parlantapparait donc
comme un trés bon compromis entre tous les critéres définis précédemment.




Plan du document

La premiére partie de notre exposé sera I'occasion de faire un tourzbhale la littérature portant sur la
biométrie par visage parlant (chapitre 1). Les protocoles d’évaluatioréstisur reporter les performances
de nos différents algorithmes seront I'objet du chapitre 2. Nous désrignsuite le systéeme classique que
nous avons développé, basé sur la fusion des modatitéet visage et évaluerons ses performances (cha-
pitre/3). Notre premiére contribution originale consistera a définir des teggatélibérées d'imposture (ou
l'imposteur a acquis au préalable une photographie du visage et uristreent de la voix de sa cible)
afin de mettre en évidence la principale faiblesse du systeme irotiatvisage(chapitre 4).

Dans la deuxiéme partie, nous proposerons un moyen de rendre le syst&ase robuste a ces attaques
élaborées. La solution proposée repose sur I'étude de la synchraticviguelle entre la voix et le mou-
vement des lévres. Une revue de la littérature du domaine sera I'objefagitrehs. Une nouvelle mesure
de la synchronie audiovisuelle (et ses quatre variantes) sera introtd@t@laée au chapitre 6. L'étude
plus approfondie de sa variante dépendante du client nous ménerafiitodéet I'évaluation d’'une troi-
sieme modalité (apres lmix et le visagg relevant de la synchronie de la parole audiovisuelle (chapitre 7).
Dans le dernier chapitre (8), deux nouvelles stratégies de fusion deditésdoix, visageet synchroniese-
ront introduites. Nous montrerons alors comment I'utilisation de cette nouvetealitésynchronigpermet
d’augmenter la robustesse du systéro-+visageinitial face aux tentatives délibérées d'imposture.



Avertissement

La notion de synchronie audiovisuelle développée dans ce rappdrppger a confusion. La ou un
lecteur averti pourrait s’attendre a une approche locale visant aeiétkss incohérences entre événements
acoustiques et visuels, les approches développées ici visent aravallegré global de cohérence entre les
flux acoustiques et visuels.

L'évaluation, sur la tache de détection d’asynchronie, des différemtssires que nous proposons a pour
unique objectif la sélection de la meilleure mesure qui sera utilisée par la sustéedzaure de la vérification
d’identité. Il apparait clairement que les méthodes locales basées stedaatéd’'événements ont leur mot
a dire pour la tache de détection d’asynchronie. En effet, une seuledrawe (au niveau d’une plosive par
exemple) suffit & une méthode locale pour détecter des flux asynchedoessque cette incohérence sera
noyée au milieu du flux pour une mesure globale.

Cependant, I'objectif final est d’obtenir, sur la tache de vérificationedifidé, un degré de vraisemblance
plutdt qu’une décision binaire synchrone/asynchrone. Les meslatesles prennent alors tout leur sens :
ce sont elles que nous étudierons dans la deuxiéme partie de ce document.






Premiere partie

Veérification audiovisuelle de l'identité
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Chapitre 1

Tour d’horizon

La vérification d'identité basée sur les visages parlants est souverduitgalans la littérature sous
la dénominatiorbiométrie audiovisuellfAleksic et Katsaggelos, 2006] ; la plupart des travaux existants ne
considérant un visage parlant que comme la fusion des deux modaldés(vérification du locuteur) et
visuelle(reconnaissance du visage). L'objet de ce chapitre n’est pagel'efans les détails des processus
de vérification du locuteur et du visage et ni dans ceux du processiusion : ils ont déja été largement
étudiés dans la littérature [Furui, 1997,Reynolds, 2002, #hab, 2003, Li et Jain, 2005,Rosd al, 2006].
Il s'agit plutét de détailler la spécificité de la modalité visage parlant.

1.1 Vérification du visage a partir d’'une séquence video

La ou un algorithme de vérification du visagkssiquene dispose que d'une image (ou d'un petit
nombre d’images) du visage, la vérification du visage parlant reposmelgequence vidéo constituée d’'un
grand nombre de trames. Tout algorithme de vérification du visage (qu’ileutilis seule image ou une sé-
guence vidéo) est généralement constitué de trois modules bien distinct®dule de détection du visage,
un autre module d’'extraction de caractéristiques et un dernier modulstauiagé de la comparaison entre
ces caractéristiques. Chacun de ces trois modules peut bénéficiefalenation supplémentaire apportée
par une séquence vidéo.

Détection du visage Linformation de mouvement est particulierement utile a la détection du visage. P
exempleTurk et al.calculaient la différence entre les niveaux de gris des pixels de dengdrauccessives,
afin de réduire la région de recherche du visage [Turk et PentlaBdbl.9Cependant, une telle approche
est trés sensible au mouvement qui peut se produire derriere la perdom: on cherche a vérifier I'identité.
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36 CHAPITRE 1. TOUR D’HORIZON

La combinaison de l'information de couleur et de mouvement permet de déegrama zone de recherche

de visage plus robuste [Choudhuwtyal., 1999]. Cependant, I'étape finale de détection du visage de ce type
d’approches repose tout de méme sur les méthodes classiques de déteatisage [Yanget al., 2002].
L'apport le plus évident de l'utilisation des séquences video résideldda qu’il est possible de mettre

en place des technigues de suivi du visage détecté sur la premiére trasne woe autre trame ou la
détection est plus facile. Plusieurs techniques sont élaborées gppseataent généralement de I'approche
CAMshift [Bradski, 1998] ou des modéles actifs d’apparence [Zétaal,, 2004].

Extraction des caractéristiques Les premiers travaux de vérification du visage bénéficiant des sépienc
vidéo considerent ces derniéres comme un ensemble d'images indégsridanines des autres. Les carac-
téristiques sont alors extraites d’une ou plusieurs trames (choisies aéadai) de la séquence ; comme s'il
s’agissait de vérification du visage a partir d’'une image fixe [Ztaad., 2003]. Une amélioration consiste a
ne conserver que lereilleurestrames selon un critére défini au préalable. En effet, une rotation duweyisag
de mauvaises conditions d’éclairage ou une expression du visagenpentminer une dégradation des per-

formances du systéme. Par exemple, la distance a I'espace de visagg (Dbistance From Face Space

en anglais) peut étre utilisée comme une mesure du caraaiaral d’'un visage détecté et ainsi permettre
de rejeter les trames éventuelles sources d’erreur [Turk et Pent@®ih]l Comme le résume la figure 1.1,
DFFS est la distance entre un visage et sa projection sur I'espace de wisi@nu par analyse en compo-

santes principales. Plus récemment, les changements de pose du visagelomgt de la séquence vidéo

Distance
a l'espace
de visages

Projection
eigenface 2

Espace (PCA) de visages

FiG. 1.1 — Distance a I'espace de visage



1.2. DETECTION D’ATTAQUES 37

sont utilisés afin de mener a bien une reconstruction en trois dimensionsde {@owdhuryet al., 2002]

et ainsi procéder a la vérification 3D du visage [Zleaal, 2003]. Un modeéle 2D générique est proposé
dans [Choudhuret al,, 1999] afin d’estimer la pose du visage et de reconstruire artificiellenmentue
frontale du visage pour chacune des trames de la séquence vidéq.IHriirmation contenue dans les
mouvements du visage apporte une dimension dynamique aux caractéristigpesient étre extraites.
Dans [Saeeét al., 2006] par exemple, 'orientation du visage, les clignements des yeuxugtlture de la

bouche sont autant de caractéristiques dynamiques du visage utilegifidatie@n.

Modéle et comparaison Le grand nombre de caractéristiques extraites grace a I'abondancantestr
dans les séquences vidéos a donné naissance a de nouvelles eppl®chodélisation et comparaison.
Les algorithmeslassiquedde vérification du visage a partir d'images fixes n’utilisent généralement pa
de modéle : les caractéristiques de I'image testée sont directement comguaxésmactéristiques issues
de l'image utilisée pour I'enrélement. Ce principe peut étre directement émmndgéquences vidéo en
appliguant un processus de vote : tesrames de la séquence de test sont comparées, une a une, aux
trames de la séquence d’enrdblement. Chacunewdesn comparaisons fournit une décision (acceptation
ou rejet) et un vote a la majorité permet la décision finale. D'autres schémastalétels que le mini-

mum, le maximum ou la moyenne des distances) sont aussi parfois envigéuéger et Zhou, 2002]
montrent que les performances sont améliorées avec l'utilisation d’un pnsl gombre d’échantillons.
La ou la modélisation statistique est souvent impossible avec un seul échaiitéktrpossible d’entrainer
des modéles a partir d’'un ensemble d’échantillons d’'une méme personsg.dains [Biceget al,, 2005],

une machine a vecteurs de support a une clamse-¢lass SVMest apprise a partir de I'ensemble des
trames de la séquence d’enrblement. Par analogie avec les approdsiguels en vérification du locu-

teur, nous avons proposé de modéliser le visage d’une personneedd’aidimodéle de mélange de gaus-
siennes [Brediret al., 20064, Brediret al, 2006b]. Dans [Biceget al, 2006], des modéles de Markov ca-
chés pseudo-hiérarchiques sont proposés, ou le nombre d’étdtershiné automatiquement en fonction

des mouvements du visage.

1.2 Détection d’attaques

Comme on I'a écrit précédemment, la plupart des systémes biométriques lnaleSsvisages parlants
n'est basée que sur la fusion des scores produits par deux algorittengsification du locuteur et de
vérification du visage. Ainsi, si aucune vérification de la présenceteffed’'une personne réelle devant la
caméran’est réalisée, un tel systéme est directement menacé par unimpasttrant une photographie du
visage de sa cible et rejouant une enregistrement audio de sa voix.eddytaque (de typejeuoureplay
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attacksdans la littérature anglophone) n’est que trés rarement pris en comptenpg@me qu'il constitue
'une de ses plus dangereuses menaces.

Mot clé aléatoire La premiére parade contre ce type d'attaques peut tout aussi bien éeiempée dans
le cadre de la seule vérification du locuteur. Elle consiste a demandermanpes un mot clé (ou phrase)
aléatoire différent a chaque acces (un systéme de transcription autcendéida parole se chargeant de
vérifier 'exactitude de la phrase réellement prononcée). Cette méthodie sietmet d’empécher I'utilisa-
tion d'un enregistrement préalable de la voix de la cible. Toutefois, unragste synthése de parole par
concaténation pourrait aisément tromper cette parade.

Analyse du mouvement Une autre solution (spécifique a la vérification du visage a partir de séggien
vidéo) consiste a analyser le mouvement du visage et des parties duafisade vérifier qu'il ne s'agisse
pas d’'un faux (une photographie, par exemple). Dans [Kollreatlat, 2005], les mouvements de plusieurs
parties du visage (nez, oreille, yeux, ...) sont comparés et, selda soient proches les uns des autres
ou non, l'acces est refusé (les mouvements des différentes partiésagye wont presque identiques dans
le cas d’'une image) ou accepté. Cependant, il existe aujourd’hui deraarbutils permettant d’animer
artificiellement une photographie contre lesquels ces techniques sditcioes.

Mesure de synchronie Une troisieme solution, qui tire profit du caractére bimodal d’'un visage par
lant, consiste a mesurer le degré de synchronie entre la voix acquisempardghone et le mouvement
des lévres de la personne devant la caméra. Seul un petit nombre aext@yte sur la question spé-
cifique de la détection d’asynchronie pour la biométrie basée sur les sipaglants Chetty et al.pro-
posent un modeéle de mélange de gaussiennes dans I'espace des paraomistiques et visuels conca-
ténés [Chetty et Wagner, 2004]. Au moment du test, la mesure de syielesirdonnée par la moyenne
des vraisemblances des parameétres audiovisuels de la séquence @e tappprt a ce modéle de syn-

chronie.Eveno et al.proposent une mesure basée sur la corrélation entre paramétresgaesust vi-
suels [Eveno et Besacier, 2005a, Eveno et Besacier, 2005b] a tieid'analyse de corrélation canonique
[Weenink, 2003] et I'analyse de co-inertie [Dolédec et Chessel,]1994

1.3 Parole audiovisuelle

La derniére spécificité de la modalitésage parlanest le fait que le signal de parole y est audiovisuel.
En effet, le mouvement des lévres peut étre utilisé comme une source comialiéendtinformation au
signal de parole acoustique. La fusion des signaux de parole acaustigisuel tombe classiquement dans
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I'une de ces trois catégories : la fusion au niveau des scores, la fusioiveau des parametres et la fusion
au niveau des modéles [Chibelushial, 2002].

Fusion au niveau des scores La grande majorité des systémes audiovisuels de vérification du locuteur
est basée sur la fusion des scores de deux systemes de vérificatiocuthuta I'un basé sur le signal
acoustique seul, et I'autre basé sur le seul signal visuel. Nous memsreas dans les détails du premier.
Des modeles de Markov cachés (HMM, paélidden Markov Modgldépendant du locuteur sont entrainés

a l'aide de parametres liés a la forme des lévres dans [Jairdih 1997], a I'aide de parameétres de type
eigenlips(zone de la bouche transformée par analyse en composantes prinadiaaie$Dearet al., 2005]

et des coefficients DCT (transformée en cosinus discréte) de la zéadoeche dans [Sarget al., 2006].

Dans [Foxet al, 2007], les auteurs concluent cependant que I'utilisation de modélesldagaéle gaus-
siennes serait suffisante puisque les meilleures performances samiesbvec des HMM a un seul état.
Tous ces travaux tirent la méme conclusion selon laquelle la fusion des da@s snonomodaux (acous-

tique et visuel) est un moyen simple et efficace d’améliorer les perforraagiobales de la vérification
d’identité, et tout particulierement en milieu bruité.

Fusion au niveau des parametres La fusion au niveau des paramétres consiste en la combinaison de
deux (ou plus) vecteurs de paramétres monomodaux afin de former wewsicteur de parameétres multi-
modal, utilisé en entrée d’'un systeme de vérification. Dans le cas de la padadeiauelle, les fréquences
d’échantillonnage different entre les deux modalités acoustique et visigiEjuement, 100 vecteurs de
parametres acoustiques sont extraits chaque seconde alors que se@(oe 30) trames vidéo sont dis-
ponibles pendant la méme période. Afin d’équilibrer les fréquencebkalditionnage, une solution consiste

a interpoler linéairement les vecteurs de parametres visuels [Sxrgfin2006, Brediret al., 2006a]. Une
autre solution consiste a sous-échantillonner les vecteurs de paransétisscues [Arsiet al, 2006]. Les

vecteurs concaténés sont fournis en entrée d’'un réseau de esMhbP, pourMultiple Layer Percep-
tron) dans/[Chibelushét al, 1997a] et d'un GMM dans [Arsiet al,, 2006]. Le fléau de la dimensiooyrse
of dimensionalitydans la littérature anglophone) est évoqué dans [Chibedtisthi 1997a]. Une solution
consiste a appliquer une analyse en composantes principales ou urgeatiabriminante linéaire pour
réduire la dimension des parameétres audiovisuels dans le but d’obtesé&attvement une meilleure mo-
délisation. Dans [Sargiet al., 2006], une analyse de corrélation canonique permet d’extraireati@siptres
acoustigues et visuels a dimensions réduites avec une corrélation maxurilsss par la suite pour entrai-

ner un unigue HMM audiovisuel. Comme dans le cas de la fusion au niveaacdees, la fusion au niveau
des parametres est surtout efficace dans le cas d’'un environneroastique bruité.
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Fusion au niveau des modeles Dans le cadre de la fusion au niveau des modéles, les modéles sont in-
trinsequement congus de fagon a tenir compte du caractére bimodal deléagaliovisuelle. Par exemple,
les HMM couplés peuvent étre décrits comme deux HMM paralléles dontdesbpilités de transition dé-
pendent des états de chacun d’eux. lls ont été appliqués a des pasaaceiustiques (MFCC) et visueds-(
genlipg transformés par LDA dans [Nefian et Liang, 2003]. Les HMM-piitgipermettent de tenir compte
de I'asynchronie entre parameétres acoustiques et visuels [lai@y 2005] : une transition acoustique ne
correspond pas forcément a une transition visuelle. [André-Obe¢etht 1997] proposent l'utilisation de
deux HMM corrélés : un HMM maitre traitant le flux visuel et un HMM esclaueaen dépend, traitant du
flux acoustique. Enfin, les HMM asynchrones proposés dans [Be2@@3] modélisent la différence des
fréquences d’échantillonnage acoustique et visuelle, en introduisprababilité d’existence d’un vecteur
de parametres visuels a un temps donné.




Chapitre 2

Evaluation

Dans ce chapitre, nous définissons les mesures qui seront utilisGe®aliser I'évaluation objective
des performances obtenues par nos différentes propositions. Kmenferons ensuite la base de données
BANCA a partir de laquelle nous avons mené nos expériences ainsi quetesoles d’évaluation associés.

2.1 Mesures de performance

De fagon a comparer objectivement deux systemes, il convient d’inteodes grandeurs mathématiques
liées aux erreurs qu'ils peuvent commettre : c'est I'objet de ce pashgra

2.1.1 Faux rejet et fausse acceptation

Un systeme de vérification d’identité biométrique peut faire deux typesadiertdne fausse acceptation
(FA) se produit lorsqu’un imposteuwr (clamant I'identité de sa cible # \) n’est pas rejeté par le systeme
et un faux rejet (FR) se produit lorsqu’un clien{clamant sa propre identit§ est rejeté par le systéme.
Ces deux types d’erreur dépendent du seuil de déctsamuel est comparé le score issu du processus de
comparaison. Une valeur élevéeditendra a rendre I'accés plus difficile, en augmentant le nombre de faux
rejets NFR et diminuant le nombre de fausses acceptations NFA. Inverseme valeur faible dé tendra
a faciliter I'accés et donc a augmenter le nombre de fausses acceptafiéns N

En pratique, les taux de fausse acceptation (FAR, palse Acceptance Ratet de faux rejet (FRR, pour
False Rejection Rajesont mesurés expérimentalement a partir d’'un corpus de test en comeptamibre
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de fausses acceptations et de faux rejets :

FAR(0) = NTQW) (2.1)
FRR(0) = Niﬁ@ (2.2)

ou 6 est le seuil de décision, NI et NC sont les nombres d’aooessteuret client respectivement dans le
corpus de test.

2.1.2 Courbe DET et EER

Les taux de faux rejet et de fausse acceptation étant tous les detwfsndu seuil de décisiof, il est
possible de représenter les performances d’'un systéme en tracdatiladeFRR{) en fonction de FARY)
pour# variant de—oo a-+oco, comme illustré dans la figure 2.1. En utilisant une échelle logarithmigque, nous
obtenons une courbe de détection (DET, foetection Error Tradeoffintroduite dans [Martiret al., 1997].

go | e ___ Point de fonctionnement DCF
' . d (FRR@LFAR@D

———— Taux d’égale erreur
EER = FAR(0*) = FRR(6)

————— Courbe DET
1 FAR(9) = f (FRR(6))

Taux de faux rejet (en %)
(2]
o

15 1
10 I
5 9 croissant -

1 2 5 101520 30 40 50 60 80 90
Taux de fausse acceptation (en %)

FiG. 2.1 — Courbe DET
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Une mesure de performance découlant de la courbe DET est le tawded@geur (EER, pouEqual
Error Rate), qui correspond au point particulier de la courbe DET défini pardé 8& (situé a l'intersection
de la courbe DET et de la droite FAR=FRR) Vvérifiant I'équation|(2.3) :

EER = FAR(6*) = FRR(0") (2.3)

2.1.3 DCF

Bien que la courbe DET et le taux d’égale erreur fournissent un boemadg comparer les performances
de différents systémes en phase de développement, ils ne permetterévadiset’les performances de ces
systemes en situation réelle de fonctionnement. En effet, en situation réedlajlldesdécisiory a été fixé
une fois pour toute a partir d’'un ensemble de développement, optimisé peapplication donnée, et le
corpus de test est inconnu.

On définit la fonction de colt de détection (DCF, pBetection Cost Functigrcomme la somme, pondé-
rée par les colts,, etC,., des taux de fausse acceptation FAR et faux rejet FRR [Martin et &cky2000] :

DCF(0) = C, - FAR(0) + C, - FRR(0) (2.4)

oul le seuil de décisiofl a été optimisé au préalable par minimisation du DCF sur I'ensemble de dévelop-
pement. Dans notre cas particulier ou I'objectif principal est la robustassdéentatives d'imposture, on
convient des colt§’, = 0.99 et C, = 0.10 [Martin et Przybocki, 2000] : il est ainsi plus colteux pour le
systeme de faire une erreur de tyfpasse acceptatiogue de rejeter une personne dont la demande d’'acces
était légitime.

DCF(0) = 0.99 - FAR(0) + 0.10 - FRR(f) (2.5)

Variante Une variante du DCF est le taux d’erreur pondéré (WER, peighted Error Ratequi est
défini de fagcon analogue a la fonction de colt de détection, par I'équti6) :

r - FAR(A) + FRR(6)

WER; (0) = r+1

(2.6)

our décrit le colt d'une fausse acceptation vis-a-vis d'un faux rejeigligment, trois valeurs depeuvent
étre choisiest = 0.1, r = 1 etr = 10.
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2.1.4 Comment s’assurer qu’un systeme est meilleur qu’un are ?

S’assurer que la différence de performance entre deux systenstatesiquement significative est une
guestion trop souvent passée sous silence dans la littérature. Unerdifée 10% de la valeur d’'un taux
de fausse acceptation estimée a partir de 5 doggssteum’est sans doute pas statistiquement significative
alors qu’une différence de 0.5% estimée a partir de 100000 accés ¢esefe. .. [Guyort al., 1998,

Bengio, 2003].

Modélisation statistique des taux d’erreur (d’aprés [Bengio, 208]) Sous I'hypothése que les accés
au systéme sont indépendants, les décisions binaires prises par le systéraéle aussi indépendantes.
Il est donc raisonnable de supposer que la variable aléaXoireprésentant le nombre d’erreurs suit une
loi binomiale B (n, p) oun est le nombre de tests ptest le taux d’erreur. En outre, il est connu qu’une
distribution binomiale3 (n, p) peut étre approximée par une distribution norrmﬂéu, 02) avec

1= npeto? =np(l —p) (2.7)

lorsquen estsuffisammengrand. Enfin, siX ~ N (np,np(1 — p)), alors la distribution du taux d’erreur
Y = £ est aussi une distribution normale :

¥ (5 20=0) 2o

Il est alors possible de calculer un intervalle de confiance autour derlason p du taux d’erreur en
déterminant les bornd® — 3, p + 5} telles que :

Plp-B<Y<p+pB) =0 (2.9)
ou ¢ est la mesure de confiance (classiquenaeat95%) en I'estimationp du taux d’erreur. Dans le cadre

d’une distribution normale, la valeur dipeut facilement étre obtenue a I'aide de la table de la loi normale.

Intervalle de confiance sur FAR, FRR et DCF En appliquant la méthode au nombre de fausses accepta-
tions (X = NFA), on obtienty = FAR, n = NI et I'intervalle de confiance CFAR) sur le taux de fausse
acceptation via I'équation (2.10) :

1
CI(FAR) = FARia-\/l\“-FAR(l—FAR) (2.10)



2.2. BASE DE DONNEES 45

ou « = 1.960 décrit un intervalle de confiance%d% eta = 2.576 un intervalle de confiance @%. Par
analogie, on obtient pour les faux rejets :

CI(FRR) = FRR*+a- \/NlC -FRR(1 — FRR) (2.11)

Sous I'hypothese que les acodEent et imposteursont indépendants, les taux d’erreur FAR et FRR le
sont aussi. Or, la somme de deux lois normales indépendantes est auksinormale. Par conséquent,
I'intervalle de confiance GQDCF) de la fonction de colt de détection est obtenu via I'équaltion (2.12) :

0.992 0.102
CI(DCF) = DCFia- /= FAR(l — FAR) + — i~ - FRR(l ~ FRR) (2.12)

Comparaison On considére deux systemes & S dont les performances sur I'ensemble de test sont
DCF, et DCF, avec DCE < DCF,. Le systéme $est significativement meilleur que le systemess

la valeur de DCEF est a I'extérieur de l'intervalle de confiance(DCF,;). Dans le cas contraire, aucune
conclusion statistiquement significative ne peut étre déduite quant au mdiledeux systemes.

Remarque Les équations (2.10) et (2.11) reposent toutes deux sur I'hypothkeselaguelle ‘h est suf-
fisamment grarit(n = NI ou NC). Dans le cas des attaques de tBpg Brotheret Crazy Talkdéfinies au
chapitre 4, cette hypothése n’est pas vérifieée-\#2). Il est alors possible de montrer que l'intervalle de
confiance 00 - (1 — §) % sur FAR est défini par I'équation suivante :

2 2
X5 (2-NFA) x{_, (2-NFA+2)
2 - NI ' 2-NI

NI

FAR €

(2.13)

ot x? (n) est la loi du Khi-Deux a n degrés de liberté [Saporta, 1978]. Dans leleasintervalle de
confiance a 95%:j = 0.05.

2.2 Base de données

Plusieurs bases contenant des données permettant I'évaluation deesyste vérification de I'iden-
tité des visages parlants sont disponibles. Citons les bases de donn€2y/BT [BT-DAVID, 1996],
XM2VTSDB [Messeret al,, 1999], CUAVE [Pattersoet al, 2002], BANCA [Bailly-Bailliereet al,, 2003],
Biomet [Garcia-Salicettt al, 2003], MyIDEA [Dumaset al,, 2005] et SecurePhone [Moriés al.,, 2006].
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La base de données BANCABIipmetric Access control for Networked and e-Commerce Applicgtions
est une base de données audiovisuelles destinée a l'aide au développedévaluation de systémes
de vérification d’identité [Bailly-Bailliéreet al., 2003]. Les séquences audiovisuelles ont été acquises dans
guatre langues européennes : une séquence de chiffres suivierdest adresse de la personne ont été
enregistrés pour chaque acces. Nous nous concentrons cepgumdarseule partie en langue anglaise, dont
la constitution est résumée dans le schéma de la figure 2.2 et détaillée aislesso

Groupe 1 : 26 personnes Groupe 2
13 femmes
00000 00000CGO® . . .
13 hommes personnes

Tea
Teay
aa
T,
IIIIII
"a
ey
"
s,
.....

3 conditions
controlled degraded adverse
4 sessions
2 acces
client imposteur

FIG. 2.2 — Description de la base BANCA
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Elle est divisée edeux groupes disjointsde personnes, appelés G1 et G2 par la suite. Chaque groupe est
constitué de 26 personnes réparties équitablement par genre : 13 fetrtBdsoenmesTrois conditions
différentes d'enregistrement, illustrées dans la figure 2.3, ont été agpigDans la conditiocontrolled
la personne apparait face a la caméra sur un fond bleu fixe et uneacBvi@st utilisée pour 'acquisi-
tion. Dans la conditiomlegraded I'enregistrement a lieu dans un bureau a I'aide d’'une webcam de moins
bonne qualité. Enfin, les enregistrements de la conditthrerseont lieu dans un réfectoire universitaire, ou

d’autres personnes peuvent circuler en arriére-plan.

FIG. 2.3 — Exemple des conditiomsntrolled degradedetadverse

Dans chacune des trois conditions, chaque personne a partmiadra sessiongspacées dans le temps,
numeérotées de 1 a 4 pour la conditioontrolled de 5 a 8 pour la conditiodegradedet de 9 a 12 pour
la conditionadverse Chaque session est elle-méme constituédelx séquenceaudiovisuelles. Dans la
premiére, la personne prononce, face a la caméra, son nom et ssseadon parle d’accetient Dans la
seconde, elle prononce le nom et l'adresse d’une autre persomngarle d’accésmposteur puisqu’elle
prétend étre une autre personne.

Un troisieme groupe, appeléorld mode] regroupe une trentaine de personnes ayant chacune enregistré
deux séquences. Les 60 séquences résultantes (20 en corabtitratied 20 degradedet 20adversé sont
disponibles pour le développement des différents algorithmes.

2.3 Protocoles d’évaluation

La base de données BANCA étant constituée de deux groupes disjoirts@2l, il est prévu d’utiliser
I'un d’eux comme ensemble de développement et I'autre comme ensemble déetestmble de déve-
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loppement permet le réglage des différents modules du systéme de vérifidadientité. Par exemple, le
seuil de décisiord utilisé pour le calcul du DCF, les poids de fusion définis & la page 64 et larenesu
de confiance définie a la page 122 sont tous réglés a partir de I'enseentiéveloppement avant d'étre
appliqués directement sur I'ensemble de test de fagon a mesurer |lesnzerées.

En pratique, les mesures DCF, FAR et FRR sont calculées a partir degigembles de test G1 et G2.
0 e, étant les seuils optimisés par minimisation du DCF sur les ensembles de dévelop@ehat G1
respectivement, les équations (2.1) et (2.2) de la page 42 deviennent :

NFAs:(02) + NFAG(0;)

FAR = 2.14
NFRe:(62) + NFRs,(61)

FRR = 2.15

NCs;: + NCg, ( )

2.3.1 Protocole P

Le protocolePooledest I'un des protocoles distribués avec la base de données BANCAaétpuutilisé
lors d’une compétition en 2004 [Messaral,, 2004].

Enrblement Pour chaque personne la séquence audiovisuelle de I'acadient de la session 1 de la
conditioncontrolledest utilisée comme donnée d’enrblement pour obtenir le modeéle

Testsclient Pour chaque personne les séquences audiovisuelles des actieat de \ des sessions 2 a 4
(controlled), 6 & 8 degraded et 10 a 12 &dversé sont comparées au modéleAu final, le protocole
P prévoit donc 9 testdlient par personne, soit 234 testigent par groupe.

Testsimposteur Pour chaque personne toutes les séquences audiovisuelles des aoggssteurde A
(sessions 1 a 12) sont comparées au modele de la personng plamtonce le nom et I'adresse. En
entrant dans le détail de ces actgposteuyon note que la personneest en fait comparée a chacune
des 12 autres personnes du méme groupe et du méme sexe. Au final, t®lprét@révoit donc 12
testsimposteurpar personne, soit 312 tegtsposteurpar groupe.

2.3.2 Protocole txtP

Le protocole P peut étre considéré comme un protocole dépendant diEtexetiet, & chaque personie
sont associés un nom et une adresse qui lui sont propres et quiience lors de ses acad®ent En outre,
lors des accésnposteuy I'imposteur prononce le nom et I'adresse que sa cible utilise pour siatifiee
On introduit donc le protocole txtP indépendant du texte, qui est undattapdu protocole P original.
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Enrblement En ce qui concerne I'enrélement, les protocoles P et txtP sont identiques.

Testsclient Pour chaque personneles séquences audiovisuelles des aoopssteurde la personna des
sessions 1 a 12 sont comparés au modele de la pergdowiesi, le texte prononcé dans la séquence
de test est toujours différent de celui prononcé dans la séquemadEment. Au final, le protocole
txtP prévoit donc 12 testdient par personne, soit 312 testigent par groupe.

Testsimposteur Les testdmposteurdu protocole txtP sont identiques a ceux du protocole P.

Le protocole txtP est dit indépendant du texte dans le sens ou le textepédioes de chaque accggent
est différent du texte prononcé lors de la séquence audiovisuelledtBarent. Il sera utilisé pour évaluer
linfluence de la phrase d’authentification sur la nouvelle modalité biométriggéebsur la synchronie
audiovisuelle introduite dans le chapitre 7.

2.3.3 Protocole xP

Le nombre de tests du protocole original P étant trés limité, ce dernier gogaéddtérét limité par les
larges intervalles de confiance (définis dans le paragraphe 2.1.4) déiceulent. Nous avons donc défini
le protocole xP, comme une extension du protocole P.

Enrblement En ce qui concerne I'enrblement, les protocoles P et xP sont identiques.

Testsclient Pour chaque personne toutes les séquences audiovisuelles daccesclient etimposteuy a
I'exception de la session 1) sont comparées au maokléfau final, le protocole xP prévoit donc 22
testsclient par personne, soit 572 testgent par groupe.

Testsimposteur Pour chaque personne toutes les séquences audiovisuelles des autres personnes (acces
client et imposteu) sont comparées au modéle Au final, le protocole xP prévoit donc 600 tests
imposteurpar personne, soit 15600 tegtgposteurpar groupe.

Ce protocole étendu permet d’obtenir un nombre de scores plus impouigrduyra étre utilisé pour le
réglage des différents paramétres que nous introduirons au fur etudiemkesnotre exposé ; en particulier,
les paramétres de normalisation des scores de la page 63 et la mesurBateeatéfinie a la page 122.

2.3.4 Protocoles

La ou le protocole P (et ses variantes) permet I'évaluation des perfoasaun systéme de vérification
d’identité, le protocole& que nous avons défini s’attaque a un probléme différent, soulevéedetmaspitre 6 :
la détection de I'asynchronie. Il s'agit de décider si la voix captée parideophone et le mouvement des
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lévres acquises par la caméra ont été produits simultanément par une se@ieespersonne. On parle alors
de séquencgynchroneDans le cas contraire, la séquence estaiigchroneDeux ensembles de séquences
audiovisuelles (ou la personne prononce une séquence de chifiriesdsun nom et une adresse) sont ainsi
constitués :

Séquences synchrone3outes les séquences originales de la base BANCA sont synchranes, les 24
séquences (12 sessions constituées d'un adiEd et d’'un accésmposteu) de chaque personne
constituent 'ensemble des séquences synchrones : nous obtensin&ain 624 acces synchrones
par groupe.

Séquences asynchronekes séquences asynchrones sont générées artificiellement en contdoipartie
audio et la partie vidéo de deux séquences différentes. La durée dguance finale est choisie
comme étant le minimum des durées de la partie audio et de la partie vidéo. Rquegersonne,
56 séquences asynchrones sont ainsi générées a partir d'gisreraent de sa voix et de la partie
vidéo d’'une autre séquence (de cette méme personne — 12 séquencesr— 44 séquences). Nous
obtenons ainiI = 1456 accés asynchrones par groupe.

Bien que provenant de deux séquences différentes, les mémes ndrassteasont prononcés dans les par-
ties audio et vidéo des séquences asynchrones, rendant la tagtect®d d’asynchronie particulierement
difficile dans certains cas.

Important  Les nombrediI, NC, NFA et NFR correspondant a I'évaluation sur le protocsl¢dédié a
la tache dalétection d’asynchron)eont une signification différente de NI, NC, NFA et NFR obtenus a
partir du protocole P et ses variantes (dédiés a la tackérifecation d’identité :

— NI est le nombre de séquences asynchrones;

— NC est le nombre de séquences synchrones;

— NFA est le nombre de séquences asynchrones faussement classées tameyméhrones;;
— NFR est le nombre de séquences synchrones faussement classées camhasyBtdrones.

2.4 Base de données et protocoles additionnels

Dans le cadre du projd@echnovision IV2une base de données a été acquise dans le but d’organiser une
campagne d’'évaluation de systémes biométriques basés (entre autres s)mlallEs visages parlants. Les
expériences réalisées dans ce cadre sont reportées dans I'Anfpege 137) ou sont présentés la base de
données, le protocole d’évaluation associé ainsi que les performaiiegaies par nos différents systémes.



Chapitre 3
Systeme initial

Afin de mettre en avant nos contributions — centrées sur I'analyse de darsyiie dans la parole au-
diovisuelle —, un premier systeme état-de-I'art de vérification d’identité daiskes visages parlants a été
développé. Il est basé sur la fusion des scores obtenus par desgysiemes monomodaux de vérification
du locuteur et d’authentification du visage. Ces travaux ont été en pabii@pdans I'article de conférence
intitulé The Biosecure Talking-Face Reference Systtraproduit en annexe [Bredet al, 2006a].

3.1 Vérification du locuteur

Le module de vérification du locuteur est basé sur I'approche classajuequéeles de mélange de gaus-
siennes : la figure 3.1 résume son fonctionnement.

Détection du silence Afin de ne conserver que la partie du signal acoustique d’entréesporrdant aux
plages ou le locuteur est effectivement en train de parler, la premiere &apiste a supprimer les plages
de silence. Tout d’abord, la distribution de I'énergie du signal acouwstasi modélisée par un mélange
bigaussien : la gaussienne de moyenne la plus élevée étant associégitekarale, et celle de moyenne
la plus faible au silence (qui n’est jamais parfait, du fait du bruit ambiaiatfidure 3.2 présente le résultat
de cette modélisation sur un exemple. Un seudst ensuite fixé a la valeuy (représenté par le trait
noir vertical) estimée a partir des moyenneet variances de la gaussienne correspondant a I'énergie
d’activité vocale (celle la plus a droite}y = . — 20. SilI'énergie est inférieure au seuil, la fenétre de signal
correspondante est détectée comme silence. La figure 3.3 présentgth disla détection du silence sur
le méme exemple que précédemment.

51
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Prétraitement
Signal ___| | Suppression .| Calculdes |_|
Audio > du silence MFCC MFCC
Modélisation
MFCC ——> :
- —> GMM
UBM 5 Adaptation MAP
Comparaison
S > vra(i:se:(r;:tl)lgice —
MFCC <I Rapportde |°| . seore
Calcul de vraisemblance
x —_—
UBM ——>»| vraisemblance

FiGc. 3.1 — Détail des modules de la vérification du locuteur

Extraction des vecteurs de paramétres Un vecteur de 12 paramétres MFCC (pMel-Frequency Ceps-
tral Coefficient$, dont le processus d’extraction est schématisé dans la ffigure 3e4frest toutes les 10 ms
sur une fenétre glissante de longueur 20 ms. Ne sont conservés yeetiesrs de parameétres correspon-
dants aux fenétres classées par le détecteur de silence cnamrglence Plusieurs jeux de parametres
peuvent étre extraits selon que I'on ajoute I'énergie, les dérivés presnfappelées\ par la suite) ou
secondes4A).

Modélisation par mélange de gaussiennesUn modele du monde (notdBM — pour Universal Back-
ground Model dans la figure 3]1) est tout d’abord appris a partir d’'une grandetitgaale données ac-
quises auprés d’'un large échantillon de locuteurs, de fagcon a couvmaaimum la variabilité des locu-
teurs. L'apprentissage de ce modéle de mélange de gaussiennedisspaide biais de I'algorithme&M
[Dempsteret al., 1977]. Une fois ce modeéle disponible, il est possible de I'adapter a utelacparticulier
grace a ses données d’enrdlement. L'approche MAP (Maximum A Rarsferous permet ainsi d’obtenir
un modele adapté aux données du locuteur [Reyreilds, 2000b].
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FiGc. 3.2 — Modélisation bigaussienne de I'énergie. La distribution réelle derfiéndu signal acoustique
est présentée en bleu dans la courbe en haut. Sa modélisation bigarissteprésentée dans la courbe en
bas (en vert pointillé, la gaussienne associée au silence ; en rougeuceortia associé a I'activité vocale).
Le seuil (trait noir vertical) est calculé a partir de la moyenne et de la \@ida la gaussienne associée a
I'activité vocale.

Rapport de vraisemblance Au moment du test, il s'agit de vérifier si la personhelont la voix est
acquise est bien la personnequ’elle prétend étre. Les vecteurs de paramétres extraits de la séquence
T' (MFCC) sont comparés au modéle du locuteuminsi qu'au modéle du monde. Le rapport de ces
vraisemblance$' est finalement comparé a un seuil permettant de vérifier l'identité clamée Ipauteur.

En résumé, notant un vecteur de paramétres MFCC, on obtient :

z|A
Slocuteutl'1A) = 119)((3;\‘9)) (3.1)

L'acces est accepté Sjgcyieufl'|A) > 0 et refuseé dans le cas contraire.

Performances Le systeme de vérification du locuteur utilisé repose sur une modélisation GIZB6 a
gaussiennes, dans I'espace a 36 dimensions des MFCC auquel otédegalérivés secondes et premiéres
(on note MFCC +A + AA). Le modéle du monde UBM est appris a partir des enregistrements des 30
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FiG. 3.3 — Détection du silence. L'évolution de I'énergie du signal acoustigugrésentée en bleu, dans la
courbe en haut. La courbe rouge, en bas, présente le résultat dedaaredu silence (0 signifigilence 1
signifieactivité vocalg.

Calcul des MFCC
Signal > Pré- > Fenétrage
Audio amplification i (Harﬂ)
Transformée de = Filtrage a

Fourier Rapide Echelle Mel
( | Transformée en
Logarithme > —>» MFCC

Cosinus Discréte

FiIG. 3.4 — Extraction des MFCC

personnes issus de la panimrld modelde BANCA, qui représentent environ 10 minutes de parole. Les
performances de ce systeme sur le protocole P sont résumées dan®la.figilous avons, en outre, utilisé
la boite a outils BECAR@ pour la modélisation GMM et le calcul des vraisemblances [Bletiat., 2004].

Yhttp://www.tsi.enst.fr/becars
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Groupe 1 Groupe 2

90 90

80 1 80

Taux de faux rejet (en %)
Taux de faux rejet (en %)

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
1 2 5 10 1520 30 40 50 60 80 9 1 2 5 101520 30 40 50 60 80 90
Taux de fausse acceptation (en %) Taux de fausse acceptation (en %)
Protocole P DCF = 5.84 + 1.08%

FAR = 1.61 £+ 0.99%
FRR = 42.49 4+ 4.49%

FiG. 3.5 — Performances du systeme de vérification du locuteur

Discussion Rappelons ici que deux canaux audio sont disponibles pour chaeanéd@os (I'un de bonne
qualité et I'autre acquis avec un microphone de mauvaise qualité et tré9.xaités avons ici choisi d'uti-
liser le canal de mauvaise qualité. Ceci explique en partie les performasses €loignées de ce que I'on
peut trouver dans la littérature a I'état-de-I'art. Une autre explicationeékids la petite taille de I'ensemble
d’apprentissage du modéle du monde.

3.2 Vérification du visage

Le module de vérification du visage est basé sur I'approche classigeigeafaceproposée parurk et
Pentland[Turk et Pentland, 1991a]. En outre, nous proposons d'utiliser landghce d’information dispo-
nible dans la séquence vidéo (chacune des trames fournissant umr decparametres décrivant le visage)
en sélectionnant plusieurs trames selon un critére de qualité défini paeld_sumesure de similarité entre
données d’enrblement et données de test est basée sur I'apptasbigue de la distance de Mahalano-
bis [Mahalanobis, 1936]. La figure 3.6 décrit cette approche.
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. ’ pour chaque trame...
Prétraitement
Séquence Détection/Normalisation G it | Coefficients
Vidéo > dl i —>| Projection PCA | —T—> de projection
Modélisation
alis — Sélection d ill i —> Modéle
de projection élection des « meilleurs » visages
Comparaison
Modele 5 ] ] "
Coefficients > Distance de Mahalanobis ——> Score
de projection

FiG. 3.6 — Détail des modules de la vérification du visage

Détection du visage La premiére étape indispensable a la vérification du visage est la détectietude

ci. L'algorithme proposé pdrasel et al est utilisé ici [Faseét al, 2004]. Dans chaque trame de la séquence
vidéo, un détecteur d¥iola & Jonesest appliqué pour obtenir toutes les zones candidates a contenir un
visage [Viola et Jones, 2002]. Afin d’améliorer la précision spatiale deges détectés (et en prévision de
I'étape suivante de normalisation), les yeux sont a leur tour détectéphauamt le trés fora priori selon
lequel deux yeux doivent étre détectés dans la région d’intérét. ltadsdée cet algorithme sont décrits
dans [Faseét al., 2004]. Nous utilisons son implémentatiopen-sourcgroposée dans la boite a outils
Machine Perception ToolbojFaselet al, 2004]. Enfin, nous faisons appel @ lpriori trés contraignant
gu’un seul visage est censé apparaitre devant la caméra (la pedsortron cherche a authentifier I'identité).
Par conséquent, tous les visages détectés a tort peuvent étre suggring@sonservant que le plus grand
des visages détectés.

Extraction des vecteurs de paramétres Une fois le visage et les yeux détectés, le visage est normalisé de
facon a ce que les yeux soient centrés et alignés horizontalement. Uneyasde permettant de supprimer
des pixels de fond et une égalisation d’histogramme sont aussi applguésie le montre la figure 3.7. Le
visage de chaque trame de la vidéo peut alors étre projeté dans I'espaisage, obtenu par analyse en
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Fic. 3.7 — Normalisation du visage. Le visage est normalisé en fonction de la padisoyeux détectés.
Un masque ellipsoide est ajouté afin de supprimer le fond.

composantes principales suivant le principe eigenface§Turk et Pentland, 1991a]. Cependant, la qualité
de détection varie selon les images. Aussi, pour mener a bien la modélisatiotag#oannaissance, une
sélection des meilleurs visages (selon un critére que I'on définit par la ssiteffectuée afin de ne conserver

que ces vecteur de parametres.

Sélection des meilleurs visagesLa distance a I'espace de visage (DFFS, fdistance From Face Spate
[Turk et Pentland, 1991b, Potamiaretsal,, 2003] est utilisée comme un indicateur permettant de détermi-
ner la vraisemblance selon laquelle une zone détectée automatiquemespaadreffectivement a un vi-
sage. Plus une zone candidate est proche de son propre projeté&sigase de visage, plus il est probable
que le visage ait été correctement détecté. La figure 3.8 illustre ce prifope.chaque zone candidate,
un indice de confiance est calculé a partir de la distance a I'espace de visage par inversiofialeice

r = 1/DFFS. Ainsi, plusr est grand, plus il est probable que le visage soit correctement lodadigé.
gure 3.9 illustre le résultat de la sélection des meilleurs visages d’une ménemségen utilisant cet indice.
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Dist#nce
a I’esTpace
de visages
0\ >
& A ...
S
.
‘ Espace (PCA) de visages

FiG. 3.8 — Distance a I'espace de visages

FiG. 3.9 — Sélection des meilleurs visages. Etant donnée une séquencd'ridée, de confiance (¢) est
calculé pour chaque tramelLe maximumrmax = maxr(¢) est choisi comme référence. Un visagest
finalement conservé sit) > a - rmaxou « est fixé &/3 dans notre cas.
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Distance de Mahalanobis Au moment du test, il s’'agit de vérifier si la personnalont le visage est
acquis est bien la personnegu’elle prétend étre. Les vecteurs de parameéttesxtraits de la séquence de
test ¢ variant de 1 aV) sont comparés aux vecteurs de paraméztf\esxtraits de la séquence d’enrdlement
(j variant de 1 av,) a I'aide de la distance de Mahalanobis [Mahalanobis, 1936] :

d(mi,wi) = \/(3}2 — xi)thl(mi - 1:3)\) (3.2)

ou X, est la matrice de covariance de§ . il s’agit d’'une distance euclidienne dans I'espace ou chaque
dimension est normalisée par sa variance. 8@esN, distances sont alors triées dans I'ordre croissant et
'opposé de la moyenne desplus petites distances est choisie comme la mesure de simﬂgrgggél“\)\)
(dans notre cas; est fixé a 10). Cette mesure est finalement comparée a un seuil permettagrifibr
l'identité clamée par la personne :

L'acces est accepté g\/isagérp‘) > 0 et refusé dans le cas contraire.

Performances Le systéme de vérification du visage utilisé repose sur des vecteursategbaas de di-
mension 80 (les projections sur les 80 premiéres composantes princigasspmposantes principales ont
été obtenues a partir d'une base de données d’environ 2200 vissgeslésplusieurs bases :

— ATT [AT&T Laboratories Cambridge, 1994];

— BANCA world model[Bailly-Bailliere et al., 2003] ;
— CALTECH [Weber, 1999];

GeorgiaTech [Georgia Institute of Technology, 1
Biomet [Garcia-Salicettt al., 2003].

999];

Les performances de ce systéme sur le protocole P sont résuméesfitans|a.10.

Discussion Au vu de la relative faiblesse de ce module, nous avons proposé dees giamélioration
du systéme de vérification du visage. La premiére est une adaptation diecleteechnique proposée par
Dehak et ChollefDehak et Chollet, 2006] pour la vérification du locuteur par modéle de mélda gaus-
siennes [Brediret al., 2006b]. La seconde s’attaque au probleme de la paramétrisation ennfaisialeux
systemes, I'un basé sur legenface®t I'autre sur les descripteurs SIFT [Landatsal, 2007]. Ces deux

publications se trouvent en annexe.
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Groupe 1 Groupe 2

90 90

80 1 80

Taux de faux rejet (en %)
Taux de faux rejet (en %)

L L L L L L L L L L 1 L L L L L L L L L L
1 2 5 10 1520 30 40 50 60 80 9 1 2 5 101520 30 40 50 60 80 90
Taux de fausse acceptation (en %) Taux de fausse acceptation (en %)
Protocole P DCF = 8.05 + 1.20%

FAR = 2.09 + 1.12%
FRR=59.87 + 4.45%

FiG. 3.10 — Performances du systéme de vérification du visage

3.3 Normalisation des scores

Rappelons le test menant a la décision finale des systémes de vérificatiauwicet du visage :

L'accés est accepté S(I"|\) > 0 et refusé dans le cas contrai‘re.

Le choix d’'un seuild indépendant du client est un domaine de recherche a part entiére, qui a été étudié
en détails par la communauté des chercheurs en vérification du locuteuofigitad., 2004]. La principale
difficulté est issue de la grande variabilité des scores issus du modulengeu@ison. Cette variabilité peut
provenir des conditions d’enr6lement différentes selon les clients biéanter-client) ou des variabilités
intra-client (dues a 'age, I'état émotionnel ou de santé, ...) ou eramseconditions d’acquisition des
données au moment du test. Une solution consiste a centrer, pour cliaguda distribution des scores
imposteuren appliquant une transformatieti ., résumée dans I'équatian (3.3) :

Snormalisé!'|A) = S = pa (3.3)

OX



3.3. NORMALISATION DES SCORES 61

Le lecteur intéressé pourra se référer a [Bimddal., 2004] comme introduction aux différentes méthodes
de normalisation des scores (Znorm, Hnorm, Tnorm, HTnorm, Cnorm, Dnori,Nous avons appliqué
la Znorm.

3.3.1 Znorm

Au moment de I'enr6lement du clietl, son modéle est comparé a un ensemble de séquences d'im-
posteurs (extraites de I'ensemble de développement, typiquement) deafastimer la moyenng,, et la
variancersy? des scoresnposteurassociés au client. On noteZ le score issu de la Z-normalisation :

S(TIN) —
Z(F‘)\) — M (3.4)
opY
Comme l'illustre la figure 3.11, la Znorm a pour effet de centrer la distributiensderesmposteur(ligne
fine) en en diminuant sensiblement la variance.

Original Znorm

0.141

0.121

0.12
0.1r

0.1r
0.08f
0.08
0.06
0.06

0.041
0.04

0.021 0.02+

0 L ) 0 ,
-15 -10 -5 0 -10 -5 0 5 10 15

Fic. 3.11 — Effet de la Znorm sur les scores — Distribution des scores vsagd (a gauche) et aprés
Znorm (a droite). La ligne épaisse correspond a la distribution dessscleat, la ligne fine a celle des
scoresmposteur

L'impact de la Znorm sur les performances des modules de vérificationaditelor et du visage est
présenté dans la figure 3.12 a I'aide de courbes DET. Bien que I'amélivagiportée par la Znorm soit
relativement faible, le systéme résultant est toujours au moins aussi bda systéme original utilisant les
scores bruts.
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Groupe 1 Groupe 2
Locuteur

90 ! ! e o , 90
= == Original = = = Original
80 r = Z—Norm 1 80 | m—— Z—-Norm

60 60 r

Taux de faux rejet (en %)
Taux de faux rejet (en %)

l i i i i i i i i i 10 1 i i i i i i i | i
1 2 5 10 1520 30 40 50 60 80 90 1 2 5 10 1520 30 40 50 60 80 90
Taux de fausse acceptation (en %) Taux de fausse acceptation (en %)
Visage
90 90
- = = Original - = = Original
80 r —Z-Norm | | 80 r =— Z—-Norm

60
50
40 r
30
20
15
10

Taux de faux rejet (en %)
Taux de faux rejet (en %)

5 |

2t
1

1 2 5 10 1520 30 40 50 60 80 90 1 2 5 10 1520 30 40 50 60 80 90
Taux de fausse acceptation (en %) Taux de fausse acceptation (en %)

FiG. 3.12 — Effet de la Znorm sur les performances — Courbes DET avapt&s Znorm, pour les modalités
voix (en haut) evisage(en bas).

Remarque Les figures 3.5 et 3.10 (pages 55 et 60 respectivement) décrivanésldgats obtenus par les
deux modules de vérification du locuteur et du visage tiennent compte dedmZn
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3.3.2 Normalisationtanh

Le paragraphe 3.4 qui suit a pour objet la fusion au niveau desssdesedeux systémes de vérification
du locuteur et du visage a l'aide d’'une somme pondérée des sSRyggeyret Svisage(ou plutot leur
version Z-normalisé€|ocyteyrt Zyvisage: Afin de faciliter la recherche des poids optimaux, une étape
supplémentaire de normalisation des scores vise a s’assurer que keslscoteur et les scorewvisage
posseédent le méme ordre de grandeur [@a&l., 1999, Roset al.,, 2006].

Les résultats de [Jaiet al, 2005] montrent que la normalisatitanhest I'une des techniques de norma-
lisation les plus robustes et efficaces. Elle est définie par I'équation:(3.5)

Oc

S(TIA) = 0.5 [1 + tanh (0.01 : Z(“)_“ﬂ (3.5)

ol 1. et .2 sont les moyenne et variance de la distribution des sadierst estimées sur 'ensemble de
développement. La figure 3.13 illustre, a droite, le résultat de cette normalisaditiodre de grandeur et
I'amplitude de variation des scores locuteur et visage sont comparables.

Original Normalisation tanh
0.4r 0.351
0.351 0.3}
0.3r
0.25r
0.251
0.2r
0.2r
0.151
0.151
0.1
0.1r
0.05F 0.051
o ‘ ‘ ‘ ‘ 0 ‘ ‘
-20 -10 0 10 20 30 40 0.46 0.47 0.48 0.49 0.5 0.51 0.52 0.53

FiG. 3.13 — Effet de la normalisatiotanh sur les scores — Distribution des scores locuteur (en rouge) et
visage (en bleu) avant (& gauche) et apres normalistdium(a droite). La ligne épaisse correspond a la
distribution des scoredient, la ligne fine a celle des scoresposteur
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3.4 Fusion des scores

A ce stade de la vérification, les deux modules de vérification du locuteurésage ont chacun fourni
un score §joeyteuiTIN) et Svisagéﬂ)‘)- respectivement). L'objectif de la fusion des scores est d’obtenir,
a partir de ces deux scores, un score global résultant en unemarnice globale meilleure que celle de
chacun des deux modules. La fusion choisie, simple mais efficaceefalin2005], consiste alors en une
somme pondérée des scores des deux modules, comme le résume I'équalion (3

ST = wi- SjocuteuflIA) + we - Syisagd|A) avecw; + w, = 1 (3.6)

L'estimation des poids; etw, se fait a I'aide de I'ensemble de développement, en minimisant la fonction
de co(t de détection DCF définie par I'équation(2.5) a la page 43.

L'accés est accepté S(I"'|\) > 6 et refusé dans le cas contraire.

Résultats L'estimation des poids; et w, sur les ensembles de développement conduit & donner environ
deux fois plus de poids & la modalité voix qu’a la modalité visage = 0.66 etw, = 0.34 pour G1 et

w; = 0.62 etw, = 0.38 pour G2. La figure 3.14 résume les performances du systéme basé gsiola f
locuteur+visagepour le protocole P.

Discussion Au regard du tableau de la figure 3.14, les performances obtenues patéene fusionné,
en termes de DCF et FAR, ne sont pas significativement différentedlds abtenues par le meilleur des
deux systemes monomodaux, a savoir la vérification du locuteur. En Fexdiamélioration apportée par
la fusion en termes de faux rejet est statistiquement significative. A DC§tanuinle systéme fusionné offre
donc plus de confort aux clients Iégitimes qui se verront moins souviersierd’'acces.
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Taux de faux rejet (en %)

Groupe 1 Groupe 2
90 90 ‘ ‘ T o
—— Locuteur Locuteur
80 T — Visage 80 | Visage
— Fusion Fusion

Taux de faux rejet (en %)

1 2 5 101520 30 4050 60 80 90 L T 5 10 1520 30 40 50 60 80 90
Taux de fausse acceptation (en %) Taux de fausse acceptation (en %)
Fusion DCF=5.82 +£1.19%

FAR = 2.09 + 1.12%
FRR= 37.55 4+ 4.40%

Locuteur DCF= 5.84 + 1.08%
FAR = 1.61 4+ 0.99%
FRR=42.49 4+ 4.49%

Visage DCF=8.05 £+ 1.20%
FAR = 2.09 + 1.12%
FRR=59.87 + 4.45%

FiG. 3.14 — Performances du systeme locuteur+visage
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Chapitre 4

Attaques

La grande majorité des systemes de vérification d’identité basée sur less/jz@agants repose unique-
ment sur la fusion (au niveau des scores) de deux sous-systemésifamtion du locuteur et de recon-
naissance du visage. En conséquence, un imposteur jouant un ganegig sonore de la voix de sa cible
tout en présentant une photographie de son visage devant la caniéradiatit I'acces : aucun des deux
sous-systémes évoqués plus haut ne permet de vérifier la préskenteet’'une personne réelle devant la
caméra.

Il est étonnant de constater que les bases de données et protdéuaadion associés diffusés dans
la communauté des chercheurs en biométrie partagent tous la méme philositgplsient définis de fa-
con a évaluer les performances brutes de vérification d’identité et neetiepas compte de I'éventualité
d’attaques délibérées d’'imposteur telles que celle que nous venonsrite.déditre d’exemple, les accés
imposteurdu protocole P de la base BANCA ne sont considérés comme tels que daiseule le nom
et 'adresse prononcés par la personne (I'imposteur) sont ceme dutre personne (la cible). Aucun réel
effort n’est déployé par 'imposteur pouessemblei sa cible et ainsi tromper le systeme. C’est a ce titre
gue nous parlons d'imposture aléatoire.

Par définition, un imposteur est quelqu’un qui essaie de se faire passequelqu’un d'autre. Pour
mettre toutes les chances de son c6té, un imposteur mettra en oeuvre dempiéschlus élaborées. La ou
I'imposteur aléatoir@me posséde aucune connaissanpeori sur sa cible autre que son nom et son adresse,
I'imposteur délibéréura préalablement collecté un maximum d’information sur sa cible.

67
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Dans le cadre de la vérification d’'identité biométrique d'un visage parlanitpposteur essaiera de se
procurer, a I'insu de sa cible, du matériel biométrique le représentamnvient de remarquer ici que la
voix et le visage d’une personne ne sont pas des informations sedkétesins que la cible vive dans un
endroit reclus tenu secret et coupé du monde, il est aisé de se gréecyghotographie du visage d’'une
personne et/ou un enregistrement sonore de sa voix. La généralisaliomimiaturisation des appareils
photo rend I'acquisition discrete de la premiére trés facile et une simple rsatiom téléphonique permet
d’acquérir le second. Cette spécificité de la multimodalité visage parlant estadwssi sa plus grande
faiblesse. Comparativement, il est beaucoup plus difficile (mais néanngailisable) d’obtenir une image
de l'iris & I'insu d’'une personne.

Les tentatives délibérées d’'imposture n'ont que trés peu été étudiérsadatérature Chetty et Wag-
ner simulent des attaques dans lesquelles un imposteur présente une photodrapisage de sa cible
devant la caméra en construisant artificiellement des séquences aueliegiou la méme image du vi-
sage de la cible est répétée tout au long de la sequence [Chetty et V2#dr Bien qu’elle ait le mérite
d’exposer les limites d’un systéme de vérification d’identité basée sur legegiggrliants, cette simula-
tion est néanmoins peu réaliste et facilement détectibléeider et al.améliorent un peu ces simulations
en ajoutant une translation horizontale et verticale a I'image répétée [Kelietidl., 2005]. Pour gagner
en réalisme,Jee et al.ont réalisé de vraies attaques en présentant une photographie de lacvinhé ld
caméra [Jeet al, 2006]. L'exploitation des résultats est néanmoins limitée par le nombre egteivt res-
treint des attaques (seules 10 personnes ont été photographiées).

En outre, a notre connaissance, I'impact de ces attaques sur lesnmert@s globales de vérification
d’identité n'a jamais été étudié : seule I'efficacité des algorithmes de détecsamttdgues est reportée. Il
est donc difficile d’évaluer I'apport des méthodes proposées podérification d’identité.

4.1 Attaques de type rejeu

Afin de montrer les limites du systéme initial, nous avons simulé des attaques dejsygpgqui nous
semblent étre les attaques les plus faciles a mettre en oeuvre pour mettrataudéfgisteme basé sur la
fusion des scores de deux sous-systemes de vérification du locutkuvieage. Parmi les attaques de type
rejey, nous distinguons les attaques suivahtes

1Un exemple de séquendmposteurest proposé en ligne & I'adresktp://www.tsi.enst.fr/~bredin/these |
sectionCompléments multimédipour chaque type d'attaque.
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Paparazzi Dans le cadre du scénario baptiBéparazzi 'imposteur a acquis au préalable une photo-
graphie du visage de sa cible. Au moment du test, il la présente devant laactouéen prononcant

le nom et I'adresse de sa cible. Nous avons simulé ce type d'attaque entfilmanorceau de papier
bleu présenté devant la caméra, sur lequel nous asolfésla photographie de la cibla posteriori La
figurel 4.1 résume schématiqguement ce scénario. Cette simulation est leplusoréaliste que celles pro-
posées dans [Kollreidet al,, 2005] et [Jeet al, 2006] puisque le mouvement de la photographie est issu
d’'une séquence bien réelle ol le morceau de papier bleu est translatéiret manuellement au cours
du temps. Tous les accé@sposteurdu protocole P original sont ainsi modifiés, soit un total de 312 tests
imposteurdifférents par groupe.

Photographie de la cible

—_

I Voix originale
de I'imposteur

FIG. 4.1 — Attaque de typPaparazzi

Echelon Dans le cadre du scénario baptiséhelon I'imposteur a acquis au préalable un enregistrement
de la voix de sa cible (au cours d'une conversation téléphonique, pars). Au moment du test, il joue
cet enregistrement a I'aide d’'un magnétophone et se présente devantdaa. Nous avons simulé ce type
d’'attaque en remplacant la bande sonore des tegigsteurpar I'audio d’une séquence de la cible. La
figure 4.2 résume schématiquement ce scénario. Tous lesiaqmésteurdu protocole P original sont ainsi
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modifiés, soit un total de 312 testsposteurdifférents par groupe.

Vidéo originale
de 'imposteur

Enregistrement de
la voix de la cible

FIG. 4.2 — Attaque de typEchelon

Big Brother Le scénario baptisBig Brotherest une combinaison des deux premiers scénarii : I'imposteur
a acquis a la fois une photographie du visage et un enregistrement die devea cible. Au moment du
test, il présente la photographie devant la caméra tout en jouant I'eineegént de la voix de sa cible. La
figurel 4.3 résume schématiquement ce scénario. Pour chaque clienéqueacsemposteurde ce type est
générée, soit un total de 26 testgposteurdifférents par groupe.

4.2 Crazy Talk

Un quatriéme scénario faisant appel a des techniques d’animation de gisagsi été envisagé. Il s’agit
d’animer une photographie du visage de la cible en accord avec unstreegent audio de sa voix. Pour
cela, nous avons utilisé le logiciel commerozdazyTalkde la sociéteReaIIusioﬁ, appliqué aux données

2http ://www.reallusion.com/crazytalk/
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Photographie de la cible

Enregistrement de
la voix de la cible

FiG. 4.3 — Attaque de typBig Brother

du scénaridig Brother Dans le scénari€razy Talk 'imposteur posséde donc une photographie du vi-
sage et un enregistrement de la voix de la cible et utilise le logtriatyTalkpour générer une séquence
audiovisuelle dans laquelle les lévres du visage sont animées en fonctienrdgistrement de la voix. Au
dela de la seule animation des levres, le logiciel anime aussi d’autres partresade : en particulier, des
clignements des yeux sont également générés, rendant la détectiottatpi€aencore plus difficile. Pour
chaque client, une séquenic@osteurde ce type est générée, soit un total de 26 tegp@steurdifférents
par groupe.

4.3 Evaluation

La figure 4.4 résume les performances du systéeme de flegiateur+visagdace aux différentes attaques
introduites dans ce chapitre. A taux de faux rejet FRR constant (les @it n’étant pas modifiés), le taux
de fausse acceptation FAR passe d’environ 2% a 60% pour les attegjtygsetPaparazziet & 76% pour
les attaques de tygechelon Bien pire qu’un systéme qui prendrait une décision aléatoire (pouelé&gur
= 50%), le systeme de fusidacuteur+visagdaisse passer plus de 90% des attad®igBrotheret Crazy
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Groupe 1

X
c
2
@
o
x
>
8
)
©
x
E 10 | === Original
5 ‘== Paparazzi
“““““ Echelon
5 |77 " Big Brother
Crazy Talk

1 rw—
1 2 5 10 1520 30 40 50 60
Taux de fausse acceptation (en %)

80

Groupe 2

Taux de faux rejet (en %)

1 2 5 10 1520 30 40 50 60 80 90

Taux de fausse acceptation (en %)

Protocole P original

DCE 5.82 +1.19%
FAR = 2.09 + 1.12%
FRR= 37.55 + 4.40%

AttaguePaparazzi DCF = 62.71 + 3.84%
FAR = 59.55 + 3.85%
AttaqueEchelon DCF = 79.40 + 3.33%

FAR = 76.40 £+ 3.33%

AttaqueBig Brother

DCF = 97.04% € [72%, 100%
FAR = 94.23% € [69%, 100%

AttaqueCrazy Talk

DCF = 95.14% € [70%, 100%
FAR = 92.31% € [68%, 100%

FIG. 4.4 — Performances du systefoeuteur+visageace aux attaques

Talk



Conclusion

La grande majorité des systemes de vérification d'identité basée sur less/g@agants repose unique-
ment sur la fusion au niveau des scores de deux modules de vérificatiooutdeur et de reconnaissance du
visage. Aussi, a défaut d’'un module de vérification de présencdieffetune personne bien réelle devant
I'objectif de la caméra, un imposteur pourrait simplement rejouer un enm@gistit sonore de la voix de sa
cible tout en présentant une photographie de son visage devant laachfé@eéentualité des attaques de type
rejeu (ou replay attacksdans la littérature anglophone) a été peu fréquemment étudiée dans la ligératur
Aussi, nous avons défini et simulé quatre scénarii d’attaque et évaluiélpact sur notre systeme de réfeé-
rence, reproduisant le schéma classique de fusion au niveau des deo module de vérification basé sur
la voix et d’un autre module basé sur le visage. Notre systéme de réd&emiouve alors dans l'incapacité
de détecter ces attaques.

L'objet de la seconde partie est donc de rendre le systéeme de réféodnuste a toutes ces attaques. Une
premiére solution consiste & demander a la personne de prononcerrase aléatoire et de s’en assurer a
I'aide d’'un systéme de transcription automatique de la parole, empéchartailisation d’'un enregistre-
ment sonore de la voix de la cible. Une deuxieme solution consiste a étudiervement du visage afin de
déterminer s'il est bien réel. Dans [Kollreidetal,, 2005], les auteurs étudient les mouvements relatifs des
différentes parties du visage (nez, oreilles, yeuy, ...). Dans letcaa®photographie est présentée devant
la caméra, chaque partie du visage détecté possede quasiment le mémemeuateament. En revanche,
lorsgu’une personne bien réelle bouge devant la caméra et tourne, lesétifférentes parties du visage
possedent des vecteurs mouvements apparents différents. Daesdle2006], les yeux sont détectés dans
la séquence d’'images et les variations des deux régions correspangaleux yeux permettent de détermi-
ner si le visage présent devant le caméra est bien réel ou s'il s’agi ghotographie. Cependant, la qualité
d’animation de visage obtenue par un logiciel tel @razyTalkde Reallusionlaisse présager que de telles
méthodes seraient insuffisantes. Ainsi, la troisi€me solution, que nous adoptée, est basée sur I'analyse
de la synchronie audiovisuelle entre la voix et le mouvement des levresagit sle s’assurer que la voix
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acquise par le microphone et le mouvement des lévres acquises par la catrée produits simultanément
par une seule et méme personne.



4.3. EVALUATION
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Deuxieme partie

Synchronie audiovisuelle

77






Introduction

Le signal de parole est intrinséquembimhodal Si son traitement se limite souvent a ces caracteéristiques
acoustiques (transcription [Gauvain et Lamel, 2000, Young, 2001g BeHuang, 2004] et vérification du
locuteur [Furui, 1997, Reynolds al,, 2000a, Reynolds, 2002, Ben et Bimbot, 2003, Ben, 2004]), son com-
plémentaire visuel peut étre d’une grande aide, particulierement dansodditions acoustiques dégra-
dées [Potamianast al., 2004].

La démonstration la plus évidente de cattamplémentaritéest donnée par la capacité qu’ont les per-
sonnes atteintes de surdité ou de problémes d’audition a “lire sur les leresutre, dans un environne-
ment acoustique bruité, la compréhension du signal de parole est emédgirée lorsque le signal visuel
est disponible (i.e. lorsque les lévres du locuteurs sont visibles). peesixemple plus facile de distinguer
le son ] du son |] en voyant les lévres. A 'opposé, il n’est pas possible de distingusoneb] du son
[p] @ la seule vue des levres : les signaux acoustiques correspondaneétq bien distincts. Enfin, I'effet
McGurk est une démonstration bien connue de l'intrication du signal acoustique gl visuel dans
l'interprétation globale que ’lhomme a de ceux-ci. Combiner le signal acoestiguespondant au soiod]
au signal visuel correspondant au sgg][entraine la sensation du sag]. Une vidéo de démonstration de
ce phénoméne peut étre trouvée sur I’Int@net

Le signal visuel de parole correspond a I'observation des défornsattomouvements de I'appareil vo-
cal dont résulte le signal acoustique de parole. Aussi, pluscquglémentairesces deux signaux sont
profondémentorrélés le second résultant du premier. Les travauxYehiaet Barker ont montré qu'il
était possible de partiellement déduire les signaux acoustiques de I'atiserdu signal visuel, et inverse-
ment [Yehiaet al,, 1998, Barker et Berthommier, 1999b, Barker et Berthommier, 1999a].

3Effet McGurk : http://www.media.uio.no/personer/arntm/McGurk_engli sh.html
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Par la suite, nous qualifierons dgnchronesleux signaux acoustique et visuel produits simultanément
par une seule et méme personne.

Dans le chapitre 5, nous proposons un tour d’horizon de la littératutég€ssant au probleme particulier
de la synchronie audiovisuelle. La question de la paramétrisation du sigrzdrdle audiovisuelle sera
abordée ainsi que celle des différentes méthodes (le plus souvent stasisfoposées pour évaluer le
degré de synchronie entre les signaux de parole acoustique et visusl.l®chapitre |6, nous proposons
une nouvelle mesure de synchronie et étudions son application a la détéatignchronie. Nous dérivons
ensuite de cette mesure une nouvelle modalité biométrique et évaluons sespedes pour la vérification
d’identité dans le chapitre 7. Enfin, dans le chapitre 8, nous propossrstrditégies originales de fusion de
cette nouvelle modalité et du systéme de référence de facon a rendmies dibuste aux attaques.



Chapitre 5

Etat de I'art

5.1 Paramétrisation de la parole

Cette section fait I'inventaire des différentes paramétrisations du sigrzardde utilisées dans la lit-
térature relative a la synchronie audiovisuelle. Toutes ces paramétrispicdagent I'objectif commun de
réduire les données brutes de fagon a permettre une bonne modélisat@syite. Nous aborderons suc-
cessivement la question des parameétres issus du signal de paroligaeoeisceux issus du signal de parole
visuel.

5.1.1 Paramétres acoustiques

Classiguement, les vecteurs de parametres acoustiques sont extraitsaflawitjo & partir d’'une fenétre
temporelle glissante avec recouvrement.

Energie brute L'amplitude du signal audio peut étre utilisée telle qu’elle. Dans [Hershi®oeellan, 1999],
les auteurs extraient I'énergie acoustique moyenne sur la fenétrentedeafacon a obtenir une parame-
trisation mono-dimensionnelle relative a I'activité vocale. Des méthodes simifaisest appel a la valeur
efficace — Root Mean Square (RMS) en anglais — ou a la log-énergieagssi proposées dans les réfée-
rences [Barker et Berthommier, 1999b, Brediral., 2006c].

Périodogramme Dans [Fisheet al,, 2001], un périodogramme du signal audio sur la plage de fréquence
[0-10 kHz] est calculé sur une fenétre glissante de durée 2/29.97reqpgondant a la durée de 2 trames
de vidéo a une fréquence de 29.97 images par seconde) et utilisé dinectemmene les paramétres du flux
audio.
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Mel-Frequency Cepstral CoefficieniMFCC) Le fait que les coefficients MFCC soient trés fréquemment
utilisés [Slaney et Covell, 2000, Cutler et Davis, 2000, Nethl, 2002, lyengaet al, 2003] peut s’expli-
guer de facon pragmatique du fait qu'ils constituent la paramétrisétairde-l'artde la majorité des sys-
témes de traitement automatique de la parole acoustique [Reyiats2000b] et qu’ils ont démontré leur
efficacité que ce soit en transcription de la parole ou en vérification dtelaciLa figure 3.4 a la page 54
résume les étapes de calcul des coefficients MFCC.

Linear-Predictive CodingdLPC) et Line Spectral Frequencie§LSF) L'utilisation des LPC, ainsi que des
LSF qui en dérivent [Sugamura et Itakura, 1986], a aussi ététageinvestiguéerehia et alont montré la
plus grande corrélation de la géométrie du conduit vocal avec les L@Feaqules LPC [Yehiat al,, 1998].

Une comparaison de ces différents paramétres acoustiques, applangtedcadre de I'opérateur li-
néaireFaceSyndvoir plus bas), est rapportée dans [Slaney et Covell, 2000]. Ex whets, dans le cadre
de leurs travaux, les auteurs concluent que les paramétres MFCC tILPEanontrent des liens avec le

signal de parole visuel plus forts que le périodogramme ou I'énergie. et résultats sont cohérents
avec ceux que nous avons obtenus dans nos travaux (énergie &nstéBdediret al., 2006c] vs. MFCC
dans|[Bredin et Chollet, 2007]).

5.1.2 Parameétres visuels

Dans cette section, nous appellerons région d’'intéRegion of InterestROI) en anglais — la zone de
I'image autour de la bouche. Cette région peut étre beaucoup plus lade sgule zone des lévres, jusqu’a
inclure la méachoire et les joues. Par la suite, nous ferons I'hypothéseeqigerégion a été détectée au
préalable. La plupart des parametres visuels proposés dans la littéedditive a la synchronie est identique
a ceux utilisés dans le cadre de la transcription automatique de la paroleisue€liev Cependant, nous
verrons que des paramétrisations bas-niveaux beaucoup plus sipgbifggses a la synchronie ont aussi
été étudiées dans le cadre de I'étude de la synchronie :

Pixels Il s’agit de I'’équivalent visuel de I'énergie acoustique brute. Daferghey et Movellan, 1999]
et [lyengaret al,, 2003], I'intensité des pixels est utilisée telle qu’elle. Nos premiers travansidéraient

la somme des intensités des pixels en niveaux de gris dans la ROI, de fabtena une paramétrisation
mono-dimensionnelle du signal de parole visuel [Bregtial, 2006c].

L'extraction de parameétres holistiques revient a considérer la ROl comnraiyrune source d’informa-
tion insécable :
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Transformée en cosinus discrete Nock et al.applique une transformation en cosinus discrédserete
Cosine TransfornDCT) en anglais — sur la ROI, en ne conservant que les coefficiengkieénergétiques :
il s’agit d’une technique classique dans le domaine de la compression &irdagn coefficient multipli-
catif de normalisation prés, les coefficients DCT extraits d’'une ROI de dimensig /N sont définis par
I'équation (5.1) :

DCT(u,v) = ZN: i[(i,j) cos [; <z - ;) (u— 1)] cos [; (j - ;) (v— 1)] (5.1)

i=1 j=1

oudue{l...N},ve{l...N}etl(i,j)estlintensité du pixe(s, j).

Eigenlips Des transformations linéaires tenant compte de la distribution des niveaynsdgpécifique a

la ROI ont aussi été proposées. AirBiegler et al.projettent la ROI (représentée par un vecteur contenant
la valeur de tous les pixels) sur un espace vectoriel préalablement gadedéalyse en composantes prin-
cipales — Principal Components Analysis (PCA) en anglais. Les auteuvadllrat sur une ROI couvrant la
zone des lévres : a partir d'un ensemble d’apprentissage constituétadénes d’'imagettes de levres, des
eigenlipssont calculés par PCA, par analogie a la méthodeetigsnfaceg§Turk et Pentland, 1991a], dans

le but d’extraire les parameétres codant pour un maximum de variations @& BFegler et Konig, 1994].

Géométrie Des méthodes considerent les levres comme un objet déformable dontder®fras géomé-
triques peuvent étre extraits. lls sont la plupart du temps basés suoidés garactéristiques qui nécessite
une localisation automatique préalable. Dans [Barker et Berthommier, 19889ix caméras fournissent

une vue frontale et de profil du visage. La localisation automatique de pairdastéristiques de la ROI
(tels que les commissures des lévres, par exemple) est facilitée grace guilaga adaptéGoecke et al.
résument la forme de la bouche en quatre parametres : la largeur et lartdaitz bouche, la protrusion des
lévres et un dernier paramétre que les auteurs appellartrapteur de dentgeeth counten anglais) et qui
constitue une mesure de la visibilité des dents. Le modéle déformable compmaéiders courbes polyno-
miales, proposé pdfveno et aldans [Eveno et Besacier, 2005b, Eveno et Besacier, 2005a] saibteur
des levres : la hauteur, la largeur et I'aire de la bouche en sont dédtiitiés, le rapport entre I'ouverture
et la largeur des lévres constitue I'unique paramétre visuel dans [Ch&tggmer, 2004].

Parametres dynamiques Chibelushi et al[Chibelushiet al., 2002] soulignent que, bien qu’une impor-
tante part de I'information de parole soit dynamique, I'extraction de paraméimamiques est rarement
pratiquée dans la littérature. Cependant, quelques travaux sur laegigchssaient d’'intégrer cette dimen-
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sion du signal de parole. Ainsi, I'utilisation des dérivées temporelles egbpée dans [Fox et Reilly, 2003].
Cutler et al.calculent la variation temporelle totale (entre deux trames vidéo conségutéesésvaleur des
pixels de la ROI, selon I'équatioh (5.2).

W H
v = Y3 I 5) = Tea (6, ) (5.2)

i=1 j=1

ou I (i, j) est I'intensité du pixel de coordonnégs;) de la ROI de la trame

5.1.3 Fréquences d’échantillonnage

Les fréquences d’échantillonnage des paramétres acoustique ¢svistsouvent tres différentes. Dans
le domaine de la vérification du locuteur par exemple, les MFCC peuventéag®toutes les 10 ms alors
gue les séquences vidéo sont généralement encodédgsa(images par seconde) P9.97 fps, en fonction
du codecutilisé. Par conséquent, il est souvent requis d’équilibrer les frégsetiéchantillonnage (sous-
échantillonnage des parametres acoustiques ou sur-échantillonnapgardetres visuels) avant méme
de pouvoir évaluer la synchronie audiovisuelle. Cependant, bien gueatéon de I'énergie acoustique
brute ou le calcul du spectrogramme peuvent étre effectués directeoretéss fenétres plus larges (et
donc avec une fréquence d’échantillonnage proche de celle deséiaza visuels), le sous-échantillonnage
des parameétres audio est connu pour dégrader les performancesteament automatique de la parole
acoustique. Aussi, le sur-échantillonnage des paramétres visuels faussint préféré (par interpolation
linéaire, par exemple). Il est aussi envisageable d'utiliser directermentaméra a00 fps ou d’utiliser
des paradigmes traitant directement les parameétres acoustique et visfi@guences d’échantillonnage
originales [Cutler et Davis, 2000, Bengio, 2003].

5.2 Sous-espaces audiovisuels

Dans cette section, nous présentons les transformations qui sont &@pplians les espaces acoustique,
visuel et/ou audiovisuel définis par les paramétres listés dans la secti@aenée. Ces transformations ont
toujours pour but de trouver des sous-espaces dans lesquels lardedarsynchronie audiovisuelle se
trouve améliorée.
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5.2.1 Analyse en composantes principales

L'analyse en composantes principales (PCA) est une transformatioirdinvgsant a trouver un espace
de projection dans lequel I'étalement des données (leur variance) saiis@ La PCA permet d’obtenir
une base de composantes principales, a partir des vecteurs profaesatece de covariance des vecteurs
de parametres issus d’un large ensemble d’apprentissage. Dand(§hibeal., 1997b], la PCA est appli-
quée dans un espace audiovisuel (créé par concaténation destpasaanéustiques et visuels) de fagon a
réduire sa dimensionnalité, tout en conversant les caractéristiquetboantie plus a sa variance.

5.2.2 Analyse en composantes indépendantes

L'analyse en composantes indépendantesiependent Component Analy8iSA) en anglais — a été in-
troduite afin de résoudre le probléme de séparation de sources [HyvAL®O9]. Dans [Sodoyet al., 2003],
les auteurs tiennent compte des parameétres visuels de parole afin d’amélieéparation de différentes
sources de parole. Dans [Smaragdis et Casey, 2003], I'lCA efija@p a un enregistrement audiovisuel
d’une session de piano : la caméra fait un gros plan sur le clavier et k&l sigmusique est acquis a l'aide
d’'un microphone. L'ICA permet de découvrir clairement la correspoicg entre la note acoustique et la
note visuelle (le mouvement de la touche correspondante). Cependammganention de I'application de
I'ICA au signal de parole audiovisuelle n’a été trouvée dans la littérature.

5.2.3 Analyse en corrélation canonique

Etant donnés deux flux de paramétres acoustidiies R" et visuelsY € R™, I'objectif de I'analyse
de corrélation canonique — Canonical Correlation Analysis (CANCOR)ngtais — est de déterminer les
directionsa € U™ etb € U™ (avecU? = {z e RY|z| = 1}) telles que les projections d€ etY sur ces
deux vecteurs maximisent leur corrélation (voir I'équation (5.3)).

Proposition 1 (Analyse de corrélation canonique)

(a,b) = argmax corr (atX, th) (5.3)
(a,b) €U x U™
Soienta € U™ etb € U™ définis par I'équation| (5.3)a est le vecteur propre normé correspondant a
la plus grande valeur propre\; de la matriceC)}&CXyC;§ny etb est le vecteur normé colinéaire a
C;%/nya.
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Démonstration 1 On définit

p = corr (atX, th)
cov (atX, th)
Veov (alX, atX)\/cov (WY, bY)
a'Cxyb
VatCx xa/btCyyb

En écrivant ce probleme de maximisation sous sa forme lagrangienmed&rizant par rapport & et b,
nous obtenons les équations de I'analyse en corrélation canonique (5.8 étoir [Weenink, 2003] pour
tous les détails) :

(CxyCyyCky — p*Cxx)a = 0 (5.4)
(ChyCxxCxy — p*Cyy)b = 0 (5.5)

On multiplie a gauche (514) pa@%ﬁ;& pour obtenir :
(CkyCxxCxyCyyChy — p*Chy)a = 0
L'introduction deCyy Cyy = I nous permet d'obtenir :
(ChyCxxCxyCyy-Clhy — p*CyyCyyChy)a = 0

(ChyCxxCxy — p*Cyy) Cyy.Chya = 0
Nous avons ainsi montré que les valeurs propres des équations {(§3LbEsont les mémes et qtie=
Oy Chy-a. On multiplie alors I'équation (5.4) paf’ y

(CxxCxyCyyCky —p*)a = 0

dont la solution est donnée parvecteur propre d€'y 5 Cyy Cyy-Cly .

Entriant les valeurs propres par ordre décroissant, CANCOR nooepd’obtenir un ensemble de vecteurs
orthonormaux{ay, . ..,aq} et{by,..., by} maximisant les corrélationsrr (a};X, bZY) entre les projec-
tions deX etY (d étant le rang d€'yy). En d’autres termes, CANCOR projeti&et Y dans un nouveau
systeme de coordonnées ou leur corrélation est maximisée, dimension a dimensio
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5.2.4 Analyse de co-inertie

L'analyse de co-inertie — Co-Inertia Analysis (ColA) en anglais — est tmansformation trés proche
de CANCOR. Cependant, Ia ou CANCOR cherche & maximiser une correl@idf vise a maximiser la
covariance entre les parametres acoustiques et visuels. Elle a été utilisdaldmec et Chessen biolo-

gie [Dolédec et Chessel, 1994] afin d’extraire les relations cachéesles espéces et leur environnement.
Son objectif est de déterminer les directi@ns U™ etb € U™ telles que les projections d€ etY sur ces
deux vecteurs maximisent leur covariance (voir I'équation (5.6)).

Proposition 2 (Analyse de co-inertie)

(a,b) = argmax cov (a'X,b'Y) (5.6)
(a,b)€Um xTU™

Soienta € U" etb € U™ définis par I'équation (5.6)a est le vecteur propre normé correspondant a la plus

grande valeur propre\; de la matriceC'xy C'% etb est le vecteur normé colinéaire®, , a.

Démonstration 2 On note

p = cov (atX,th)
= atCXyb (57)

Cherchant a maximises, on fait 'nypothese que > 0 (si p < 0, il suffit de changer en—a) : il est par
conséquent équivalent de maximipest p?.

p2 = (atCXyb)t (atC’Xyb)
= [(Cva)'s] [(Chya)'d]

Selon 'inégalité de Cauchy-Schway?, < ||Ck+-al| - ||b]| avec égalité si et seulementispeut s’écrire
uC’%y-a, avecu € R. Ainsi, I'équation|(5.7) devient :

p = da'Cxy (uCkya)
= pa' (CxyCyy)a

Puisque||a|| = 1, p est proportionnel au quotient de Raylei@h(CXyC&Y, a), qui est maximisé pout
vecteur propre d€'yy C%.,- associée a la plus grande valeur propre.
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En triant les valeurs propres par ordre décroissant, ColA nous pdtafigenir un ensemble de vecteurs or-
thonormaux{ay, ..., aq} et{by,...,bs} maximisant les covariancesv (a} X, b.Y) entre les projections
de X etY (d étant le rang d€’'xy). En d’autres termes, ColA projetf€ etY dans un nouveau systeme de
coordonnées ou leur covariance est maximisée, dimension a dimension.

Notations Par la suite, on noterA et B les matrices résultantes de I'analyse de corrélation canonique
et/ou analyse de co-inertie dont les colonnes sont les vecteurs detiprojgcet by, :

A= [a1|a2| R ]ad] etB = [b1|b2| Ce. |bd] (58)

Remarque Des études comparatives entre CANCOR et ColA sont proposéefGizatke et Millar, 2003,
Eveno et Besacier, 2005b, Eveno et Besacier, 2005a). Les aute{igoecke et Millar, 2003] montrent que
ColA est plus stable que CANCOR : les résultats sont beaucoup moiriblesrai nombre d’échantillons
disponibles pour I'apprentissage. En outre, le scordivemessproposé dans [Eveno et Besacier, 2005b,
Eveno et Besacier, 2005a] (permettant de vérifier le caraciématde I'échantillon biométrique et résumé
au paragraphe 5.3.3) est beaucoup plus efficace avec ColA quUZARCOR pour la tAche de détection
d’asynchronie. Les auteurs de [Eveno et Besacier, 2005b] explicqeette différence par le fait que ColA
est un compromis entre CANCOR (ou la corrélation audiovisuelle est maxinesé®JA (ou seules les
directions acoustiques et visuelles de plus grande variance sonrngeeseet profite par conséquent des
avantages de deux transformations.

5.3 Mesures

Dans cette section, nous décrivons les mesures de correspongampesees dans la littérature pour
évaluer la synchronie entre les paramétres acoustiques et visuels.

5.3.1 Corrélation

SoientX etY deux variables aléatoires. Le carré du coefficient de corrélatioPedesonR(X,Y")
(défini dans I'équation (5.9)) décrit la portion de la variance totaleXdgui peut étre expliquée par une
transformation linéaire d¥ (et réciproquement, la mesure étant symeétrique).

cov(X,Y)

RIX,Y) = ===

(5.9)
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Dans [Hershey et Movellan, 1999], les auteurs calculent le coeffiéleantre I'énergie acoustiqu¥ et la
valeurY des pixels de la vidéo afin de déterminer quelle zone de I'image est la pléséeoavec I'audio.
Ceci permet alors de décider quelle personne parle, parmi toutes @Emssant a I'écran.

5.3.2 Information mutuelle

En théorie de l'information, l'information mutuell@/7(X,Y’) de deux variables aléatoires et Y’
mesure la dépendance mutuelle entre ces deux variables. Dans le Z&agtdti sont discrétes)/ I est
définie par I'équation (5.10) :

MI(X,)Y) = Y > pla,y)log m (5.10)
zeX yeY

C’est une mesure non-négative/((X,Y) > 0) et symétrique {/I(X,Y) = MI(Y, X)). On peut aussi
démontrer queX et Y sont indépendantes si et seulemenfl&l(X,Y) = 0. Dans le cas olX etY
sont des variables aléatoires mono-dimensionnelles normales [HerdWleyedtan, 1999], I'information
mutuelleM I est lié aR via I'équation :

MI(X,Y) = —% log (1 — R(X,Y)?) (5.11)

Dans [Hershey et Movellan, 1999, Fistetral., 2001, Nocket al, 2002, lyengaet al., 2003], I'information
mutuelle est utilisée afin de localiser les pixels de la vidéo qui correspoadesignal audio : le visage de
la personne qui parle est la zone qui se détache clairement du resteatgel’ Cependant, il est notable que
la zone de la bouche n’est pas toujours la partie du visage dont I'infonm@aitituelle avec le signal audio
est la plus élevée : les contours du visage sont parfois mis en évidentgani@ue certains mouvements

globaux du visage complétent de facon synchrone le signal de pamlstayie.

Remarque Dans [Bregler et Konig, 1994], pour un signal de parole donné ofmftion mutuelle entre
le flux audio X (8 coefficients cepstraux) et le flux visug] (10 coefficients de typeigenlipd décalé
dans le temps est tracée en fonction du décalage tempdveir la figure[5.1 tirée de I'article origi-
nal). Il apparait que l'information mutuelle atteint son maximum pour un délalwuvisuel compris
entre 0 et 120 ms. Ce phénoméne largement constaté dans la littérature @artartraitement de la pa-
role audiovisuelle peut s’expliquer par le fait que la cause (le mouvemiggulatoire) précede l'effet (le
son) [Vatikiotis-Batesomet al,, 2006]. Cette observation a conduit les auteurs de [Eveno et Be 2&a,
Eveno et Besacier, 2005b] a proposer un scorévdaessL (X, Y) qui tient compte de ce délai et que nous
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Mutual Information
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FiG. 5.1 — Mesure de I'information mutuell®tual Informatior) en fonction du décalage temporel entre
les flux visuel et acoustique¥igual Offser. Le maximum est atteint pour un décalage de 120 ms — figure
extraite de [Bregler et Konig, 1994].

décrivons dans le paragraphe suivant.

5.3.3 Mesure proposée paEveno et Besacier

La paramétrisation de la parole audiovisuelle choisieEy@no et Besaciegst réalisée ainsi :

— 5 coefficients LPC sont extraits toutes les 40 ms et constituent ainsi & flaxR5.
— La hauteur, la largeur et I'aire de la bouche sont extraites pour ehagme de la vidéo (toutes les
40 ms) en utilisant un outil de détection et suivi des lévres, constituaniaiiisx Y € R3.

Les deux fluxX etY possédent donc la méme fréquence d’échantillonnage. Orijdeelux visuel avec
un décalage dé trames dans le temps. L'application de I'analyse de co-inertie éntet Y; permet de
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déterminer les vecteuts; et bs maximisant la covariance entsg? X etb;'Ys. On définit alors

ps = R(as'X,bs'Ys) (5.12)
Pref = _max [pg] (5.13)
. A

pmoy = N Z Ps (5.14)

s=——A

A

1 Pref
LXx,y) = ——— -1 1, A
KY) = 557 (1) 3 tecil 5.15)

oU A = 10 (correspondant a une décalage maximum de 400m§}ref[p] = 1sip < ppef €t0 sinon. En
résumé, plus le pic obtenu popyss €st marqué, plus la valeur dg X, Y') est élevée.

Cette mesure constitue I'inspiration premiére de nos travaux. Nous I'utilisegarparticulier, comme
mesure étalon afin de montrer les apports de nos différentes propositions.

5.3.4 Modélisation conjointe

La ou les coefficient® et M I permettent une mesure efficace de la correspondance entre debiegria
aléatoires, d’autres méthodes cherchent a mesurer cette corresp@maamodélisant conjointement les
parametres acoustiques et visuels.

Modéle de mélange de gaussiennes

Considérons deux variables aléatoires discréfes= {z;,t € N} etY = {y;,t € N} de dimen-
sions respectived y et dy. Typiqguement, X représente les parametres acoustiques &s parametres
visuels [Sodoyeet al, 2002, Chetty et Wagner, 2004]. On peut définir une troisieme varisddgoire dis-
créteZ = {z;,t € N} de dimensioniz ou z, est la concaténation des deux échantillopsty,, de sorte
quez; = [z, y) etdy = dx + dy.

Etant donné un échantillon le modéle de mélange de gaussienkhefinit sa fonction de distribution de
probabilité comme suit :

N

p(zlA) = > wilN(z; i, Ty) (5.16)

=1
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ouN (e; 1, T') estla distribution normale de moyenmet de matrice de covarian€e = {w;, f1;, i }icpi, v

est 'ensemble des parameétres décrivant la distribution joint® éeY . A partir d’'un ensemble d’appren-
tissage d’échantillons synchroneg et y; concaténés en un échantillon joigt I'algorithme EM (pour
Expectation-Maximization) permet I'estimation de Au moment de tester la synchronie entre deux flux
X = {at,t € [1,T]} etY = {w,t € [1,T]}, une mesure de correspondadtg X, Y) peut étre calculée
via I'équation|(5.17).

T
CA(X, Z ([ze yelIN) (5.17)

'ﬂ \

Enfin, 'application d’'un seuib permet de décider si les fluX etY se correspondent (6 (X,Y) > 0)
ou non (siCy\(X,Y) < 6).

Modele de Markov caché

Le décalage temporel entre les flux acoustiques et visuels n'est patiséq les GMMs, ni par les
coefficientsR et M I. Ainsi, Bengiopropose un modéle de Markov caché asynchrone (AHMM) pour la
reconnaissance de la parole audiovisuelle. Il fait I'hypothése quaguehinstant il existe une observa-
tion acoustiquer; et que I'observation visuellg; n’existe que de temps en temps. Ainsi, la différence de
fréquence d’échantillonnage est directement prise en compte en inaotlagprobabilité que le systéme
émette I'observation visuelle suivanje au tempg. Dans [Bengio, 2003], AHMM donne de meilleurs ré-
sultats que les HMM dans la tadche de reconnaissance de la parole ausllewésurésolvant naturellement
le probleme de différence entre les fréquences d’échantillonnage.

Modeles non-paramétriques

L'utilisation des réseaux de neurones (NN) est étudiée dans [Cutlenvis,[2000]. Etant donné un
ensemble d’apprentissage de données audiovisuelles synchromeda@irges asynchrones, un réseau de
neurones a une couche cachée est entrainé de facon a retoualeutalvquand les données en entrée sont
synchrones et la valeur 0 sinon. En outre, les auteurs proposéitisdiuune couche d’entrée au temps
de type[Xi—nyy- s Xty ooy Xit Ny, YieNy s - -+ Ye, - .., Yoy N, | (AU lieu de[ Xy, Y;]), en choisissand x
et Ny de sorte qu’environ 200 ms de contexte temporel soient passées en €t proposition vise a
résoudre le probléme de délai entre les flux audio et visuel soulevél@l@asagraphe sur I'information
mutuelle. Elle permet aussi d'6ter le besoin de sous-échantillonnage auslio-échantillonnage visuel.
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5.4 Applications

Mesurer la synchronie entre les flux de parole acoustique et visueépew'une grande aide dans de
nombreuses applications audiovisuelles et multimédia.

Localisation de source sonore La localisation de source sonore est I'application des mesures de syn-
chronie audiovisuelle la plus citée [Barketral, 1998]. Dans [Cutler et Davis, 2000], une fenétre glissante
survole la vidéo afin de trouver la zone de la bouche qui corresporiddgmbablement a la bande sonore
(en utilisant un réseau de neurones). Dans [Netcd., 2002], I'information mutuelle permet de décider la-

guelle des quatre personnes apparaissant a I'image est la sourceodedatendue dans la bande sonore :
un taux de correction de 82% est atteint (moyenne sur 1016 vidéos d&eg@ut imaginer un systéme de
visio-conférence intelligent dont la caméra zoomerait sur le locuteuanb[¥oshimi et Pingali, 2002].

Indexation de séquences audiovisuellesDans [lyengaet al., 2003], les auteurs fusionnent les scores de
trois systémes (détection du visage, détection du silence et mesure dgoodance basée sur I'informa-
tion mutuelle entre la bande sonore et la valeur des pixels) afin d’améliorealfgarithme de détection
de monologue. Des expériences réalisées dans le cadieEE€ 2002 Video Retrieval Trackontrent une
amélioration relative de 50% de la précision moygnne

Post-production Lors de la post-production d’oeuvres cinématographiques, les diaagpre souvent
réenregistrés en studio. Une mesure de correspondance audiovisugitait étre d’'une grande aide au
moment de synchroniser le nouvel enregistrement audio avec la vidéwateigDe telles mesures peuvent
aussi étre une facon d’évaluer la qualité d'un doublage dans unedaticangere : la traduction choisie
est-elle réaliste vis-a-vis des mouvements du visage de I'acteur ?

Autres applications Dans [Sodoyeet al, 2002], la correspondance audiovisuelle est utilisée de fagon a
améliorer un algorithme de séparation de parole. Enfin, les auteurs der[isth, 2001] élaborent des
filtres pour la réduction de bruit a partir de mesure de synchronie audélds

http:/itrec.nist.gov/


http://trec.nist.gov/
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Chapitre 6

Détection d’asynchronie

Contexte

Il existe relativement peu de travaux portant sur la question de la détecaigynchronie pour la vérifi-
cation d’identité Chetty et alproposent d'utiliser des modéles de mélange de gaussiennes dansce esp
de paramétres constitués de la concaténation de paramétres acoustg|MSE(€) et de paramétres vi-
suels gigenlipset mesures géometriques) [Chetty et Wagner, 2004]. Au moment du tesajdamblance
des vecteurs de parameétres audiovisuels constitue la mesure de audessmoentre les paramétres acous-

tiques et visuels. Leur protocole d’évaluation mériterait cependanediétélioré afin de rendre les attaques
plus réalistes puisqu’ils simulent des attaques de pypsentation de photographie devant la caménaré-
pétant simplement la méme image tout au long de la séquence vidéo. Comme nous tiéja écrit au
paragraphe 5.3.3 (palge/ 9&veno et Besacigeroposent une mesure de corrélation entre parametres acous-
tiques et visuels du signal de parole. Elle est obtenue par analyserdition canonique et/ou analyse de
co-inertie de ces parametres [Eveno et Besacier, 2005a, Evensai@&e 2005b] et constitue I'inspiration
premiére de notre travail sur la synchronie audiovisuelle.

6.1 Parameétrisation

La paramétrisation pour laquelle nous avons opté est celle classiguemegéeutdiss les systemes de

reconnaissance automatique de la parole audiovisuelle [Potangibalg2004] : les coefficients MFCC
pour la partie acoustique et les coefficients DCT de la zone de la boudhégartie visuelle.

95
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6.1.1 Parametres acoustiqueX

Plusieurs jeux de paramétres acoustiques peuvent étre construits aesntimefficients MFCC pré-
sentés dans le chapitre 3, selon que I'on ajoute I'énergie du signaltagmjdes dérivées premiéres et
secondes. Le tableau 6.1 établit un récapitulatif des 6 différents typesraetres qui seront utilisés par
la suite.

Type Description Dimension n
MFCC Coefficients MFCC 12
MFCC +A Ajout des dérivées premiéres 24
MFCC +A + AA  Ajout des dérivées secondes 36
MFCCE Coefficients MFCC et énergie 13
MFCCE +A Ajout des dérivées premieres 26
MFCCE +A + AA  Ajout des dérivées secondes 39

TAB. 6.1 — Parametres acoustiques

6.1.2 Parameétres visuely”

Le processus d’extraction des parametres visuels est décrit dansidal 6ig. L'étaped) de détec-
tion du visage par localisation des yeux est celle déja utilisée dans le systevéefaation du visage
présenté au chapitfe 3. L'étajg@ fait appel a la connaissaneepriori de la structure géométrique du
visage humain pour délimiter une zone de recherche de la bouche dorsiti@rpest déduite de la po-
sition des yeux. L'étap€d) est la détection proprement dite de la bouche a I'aide d’'un détecteur de type
Viola and JonegViola et Jones, 2002] : il s'agit du détecteur de bouche entrainéCpatrillén et al.
[Castrillon Santanat al., 2005], disponible librement sur I'Internet. Enfin, les étagkst G consistent
a extraire de la zone de la bouche (dont deux tailles sont envisagdablg8)paramétres DCT (voir I'équa-
tion (5.1) de la page 83) correspondant aux basses fréquendegdespaomme le montre la figure 6.2.
Plusieurs jeux de parametres visuels (rappelés dans le tableau 6. 2)tpp&uweeonstruits a partir des coef-
ficients DCT selon que I'on ajoute les dérivées premiéres et secondes.

Type Description Dimension m
DCT Coefficients DCT 28
DCT +A Ajout des dérivées premiéres 56
DCT +A + AA Ajout des dérivées secondes 84

TAB. 6.2 — Parametres visuels

La ou les paramétres acoustiques sont extraits toutes les 10 ms, la fréqigeeiwmtillonnage des



6.1. PARAMETRISATION 97

FIG. 6.1 — Extraction des parameétres visué€lsDétection des yeux?) Sélection de la zone d’intérét pour
la recherche de la bouch@) Détection de la bouch&)) Sélection de la zone d’intérét pour I'extraction des
coefficients DCT(S Extraction des coefficients DCT.

= | o | =
BB s
LT
4 PPz
0 24
Région d’intérét Zig-zag

FiG. 6.2 — Extraction des 28 coefficients DCT correspondant aux bagspgehces spatiales selon le prin-
cipe du zig-zag.

parameétres visuels est dépendante du nombre d’'images par second®gdedace audiovisuelle. Dans le
cas de BANCA, les paramétres visuels sont extraits toutes les 40 ms (aigaspond a unffame ratede
25 images par seconde). De fagon a avoir le méme nombre de paramétst®jaes et visuels pour chaque
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séquence audiovisuelle, on choisit d’effectuer une interpolation lindagg@arameétres visuels.

Remarque Lutilisation d’une paramétrisation liée a la forme des Iévres a aussi été étulliédgorithme
de détection et de suivi des lévres a permis d’extraire des parametrgsadiaire délimitée par le contour
des lévres, la hauteur et la largeur de la bouche [Matthews et BaKel]. Zependant, les premieres expé-
riences ont montré leur faiblesse et leur utilisation a donc été abandofmgéaés-Ruaaet al, 2007a].

6.2 Parametres corrélés

Etant donnés deux flux synchrones de paramétres acousfiqaeR” et visuelsy” € R™, CANCOR et
ColA (définies et démontrées aux pages 85 et 87 respectivement)tfmrnatobtenir les matrice& et B

A= [a1|a2|...|ad] etB = [b1|b2‘|bd] (61)

qui, a leur tour, permettent I'extraction de parametres acoustiques elswisuetlés X et)

X =A'Xety =BY (6.2)

de méme dimensioth = min (n, m) :

VEe{l,....d}, =aX=> a,X,
T (6.3)
Vi = biY - Z bk@'Yz‘
=1

L'effet de CANCOR et ColA sur des données réelles est illustré paglai6.3, qui montre des parametres
extraits d’'une séquence de la base de données BANCA [Bailly-Bai#iicae, 2003].

Remarque En ne choisissant que 13 < d premiéres dimensions, les méthodes CANCOR et ColA sont
appliquées afin de réduire la dimension des paramétres acoustiquekt erslimitant la perte d'informa-
tion relative a leur corrélation. Cette propriété est particulierement impottastgie la synchronie audiovi-
suelle est modélisée par des outils statistiques nécessitant de grandé@ésjdardonnées d’apprentissage.
Dans [Sargiret al., 2006], CANCOR est utilisée pour réduire la dimension de paramétresvisitits en
entrée d’'un systéme de vérification du locuteur basé sur des modelegkiw/Machés (HMM, pouHid-
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a. Parameétres acoustiqués,(a X7) et visuels 7 aY7) originaux
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FIG. 6.3 — Evolution des paramétres acoustiques (seules les dimengians; sont représentées) et visuels
(Y7 aYz) avant (a) et aprés transformatioki(= > ; a;; X; ety = >, by;Y;) par CANCOR (b) et
ColA (c). La corrélation entr& andY” est plus visible dans I'espace transformé que dans I'espace original.

den Markov modelen anglais). Dans [Argones-Reéaal., 2007b, Argones-Ruet al, 2007a], nous avons
proposé une modélisation statistique de la synchronie audiovisuelle a I'aciigéiMM couplés, portant
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respectivement sur des parameétres acoustiques et visuels dont laidimestspréalablement réduite par
ColA.

6.3 Mesure de synchronie

Nous introduisons dans cette section une méthode utilisant ces transfosradiiode mesurer la syn-
chronie d’'une séquence audiovisuelle de fesiont on a extrait les paramétres acoustigiiéset visuels
YT,

6.3.1 Principe commun

Quatre mesures différentes sont proposées qui partagent capéoutas un cadre commun en trois
étapes, résumé schématiqguement dans la figure 6.4 : aprés une prenpier@edtadélisationde la syn-
chronie a I'aide de CANCOR et/ou ColA, les parametres de la séquencstdmrtdtransforméset une
mesurede synchronie basée sur leur corrélation est finalement obtenue.

Modélisation

X A

QY ————= Modéle
Extraction Y « CANCOR B &
ColA
Mesure v

s X

— —_— —p S Mesure
Extraction j/’ F Transformation y Corrélation

FIG. 6.4 — Mesure de synchronie

Etape 1 : Modélisation A partir de paramétres acoustiquEs' et visuelsY' ™ extraits des séquences is-
sues de I'ensemble d’apprentissagesCANCOR et/ou ColA permettent de déduire les matrikést B :
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(X9 YY) — (A%, BY) (6.4)

Etape 2 : Transformation Les paramétres acoustiqugs$ et visuelsy' de la séquence dont on cherche
a mesurer la synchronie sont extraits puis transformés a l'aide des déoesa“ et B afin d’obtenir les
parameétres acoustiques et visumdsrélésX et) :

X = AYXT

6.5
y — BatyF ( )

Etape 3 : Mesure Les corrélations entre chaque dimensionXd@t ) sont calculées et participent a la
mesures?, (X', Y") de synchronie entr&" etY". Plus elles sont élevées, plus le degré de synchronie est
élevé :

WE

s% (X1, YT) corr (X, Vi)

e
Il
—

X' Vi 6.6)
T X XV Ve Dk .

(ap'xT) (ap'y™)

T/ (X’ (agtxT)y/ (agtyT)’ (agtyT)

Mo

k

Ol Ol Ol

Mo

=
Il

ou

D < d estle nombre de dimensions effectivement conservées.

6.3.2 Variantes

Synchroniel” (o« =T) Dans le cas ou I'on choisit la séquericelle-méme comme séquence d’apprentis-
sage { = I), on parle desynchroniel’. CANCOR et/ou ColA sont directement appliquées sur la séquence
audiovisuelle dont on cherche & mesurer la synchronie : il s'agit dhesire de la synchronie intrinséque
de la séquenckE.

SynchronieT" par morceau (o« = ) Cette méthode est une extension de la synchrbrii@sée sur le
postulat suivant :
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— Si la séquencé' est effectivement synchrone, alors chaque sous-séquenaitdaivre le méme
modéle de synchronie. Ainsi, un modéle de synchronie intrinseque a useséquence C IT" sera
aussi optimal pour toute autre sous-séquencel”;

— En revanche, si la séquenten’est pas synchrone, alors un modeéele de synchronie intrinseque a
une sous-séquencene portera que trés peu d'information quant a la synchronie d’'une soiie
séquence C T (e« N~y = 2).

Notons N le nombre d’échantillons de la séquerice X' = {2!,... 2N} etY! = {3',...,y"V}. On
définit Pr 'ensemble des sous-séqueneede” de cardinal /N/2| de fagon & partitionner la séquerice
en deux sous-séquences d'apprentissagtede testy de méme taille (& un échantillon prés) comme l'illustre
la figure 6.5. La mesure de synchroiigpar morceaux est finalement obtenue a I'aide de I'équation (6.7).

1

x'yh)y = — § @ (X7 Y7 6.7

SD ( ) ) card ‘nBF & SD( ) ) ( )
ae’Pr

Pour des raisons combinatoires, il n’est — en pratique — pas envisaglessommer sur I'ensemble de toutes
les partitions dd". Par conséquent, un petit nombre de partitions (50, dans notre céis® e#tatoirement,

qui participe a la mesure de synchrohi@ar morceaux.

1
temps;
Partition 1 { | Q |
1Y |
Partition 2 { |Oé |
| | [ |
Partition N { |a |
Y |

FiG. 6.5 — Partition de la séquenteen sous-séquence d'apprentissage sous-séquence de test
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Synchronie Q (« = Q) Par analogie au modéle du monde (UBM, palmversal Background Model

en anglais) en vérification du locuteur, la synchroflidait appel a un modéle du monde& Ainsi, des
parameétres acoustiqués® et visuelsY** sont extraits d’un ensemble de séquences audiovisuelles d’un
grand nombre de personnes différentes. Ceci permet de calculer tiesesiA® et B qui décrivent des
transformations maximisagtobalementa corrélation entre les paramétres acoustiques et visuels du monde
Q. Il s’agit d’'une mesure de la synchronie universelle de la séquénce

Synchronie A (&« = \) La mesure de synchronieest une mesure dépendante de la personne. Elle repose
sur le postulat que chaque personne posséede sa propre facomctieosyser sa voix et le mouvement de
ses lévres. Ainsi, des parametres acoustigliéset visuelsY* sont obtenus & partir d’'une séquence au-
diovisuelle de la personnk (la séquence d’enrblement dans le systéme biométrique, typiqguement) afin de
calculer les matriceA* et B*.

Important  Ce chapitre étant dédié a la tache de détection d’asynchronie, lespanices des mesures
de synchronie sont évaluées a I'aide du proto&olBans ce cadre différent de celui de la vérification
d’identité, il convient de rappeler la signification des nomlrBsNC, NFA et NFR utilisés pour le calcu
des valeurs dBcCF et le tracé des courbes DET :

— NI est le nombre de séquences asynchrones;

— NC est le nombre de séquences synchrones;

— NFA est le nombre de séquences asynchrones faussement classées tamsyméhrones;;

— NFR est le nombre de séquences synchrones faussement classées camasygtdrones.

6.4 Evaluation

Un grand nombre de réglages différents peuvent influer sur lesrperfces de ces différentes mesures
de synchronie. Les figures 6.6 et 6.7 résument les nombreuses egpérimenées sur le protocg@vec
la mesure de synchronie

Pour chaque courbe, le titre indique quelle combinaison de parameétresiques et visuels est utilisée.
La premiere des trois colonnes correspond aux parameétres visuelsede®p la seconde a ceux de type
DCT+A et la troisieme a ceux de type DCA#+AA. De fagon analogue, a chaque ligne correspond un type
de paramétres acoustiques ; dans l'ordre, de la premiére a la sixiéme ligh€ C MIFCCE, MFCCHA,
MFCCE+A, MFCC+A+AA et MFCCE-4A+AA (voir les tableaux 6.1 et 6.2).
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MFCC-DCT MFCC-DCTD MFCC-DCTDA
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MFCCED-DCT MFCCED-DCTD MFCCED-DCTDA
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FiG. 6.6 — Performances de la synchronie CANCDRur le protocoles. Chaque courbe correspond a une
combinaison MFCC/DCT (voir les tableaux 6.1 et/6.2). La valeur de DCF atéren fonction d®. La
courbe rouge en pointillés correspond aux parameétres visuelg,[@Elle en bleu en trait plein a ceux de
type DCT,. La ligne noire horizontale en pointillés correspond a la valeur de DCF deilkenne mesure
CANCORT.

La valeur deDCF est tracée en fonction de la dimensibnintroduite dans I'équation (6.6). Les courbes
rouges en pointillés correspondent aux paramétres visuels de typedd(@$ courbes bleues a ceux de type
DCT,; (voir la figure 6.8). La ligne horizontale noire en pointillés correspond alew deDCF du meilleur
systeme de chaque figure.

Taille de la région d'intérét La premiére observation (surtout visible sur la figure 6.7 correspaoridan
ColA) concerne la comparaison entre les parametres;B8€DCTs,. Les performances obtenues avec les
paramétres DCiTsont toujours, sinon équivalentes, moins bonnes que celles obterateleaparameétres
DCT,. Il apparait ainsi que I'information visuelle de parole n'est pas coafiteds la seule région des lévres
gue décrivent les parameétres de type DCIiT convient donc d’intégrer les informations contenues dans une
région plus large englobant une partie de la machoire et des joues. Certem@nt a aussi été observé lors
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MFCC-DCT MFCC-DCTD MFCC-DCTDA
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Fic. 6.7 — Performances de la synchronie CdlAsur le protocoles. Chaque courbe correspond a une
combinaison MFCC/DCT. La valeur de DCF est tracée en fonctiodea courbe rouge en pointillés
correspond aux parametres visuels QCdelle en bleu en trait plein a ceux de type DCTa ligne noire
horizontale en pointillés correspond a la valeur de DCF de la meilleure mesl&eC

DCT, DCT,

FiGc. 6.8 — Taille de la région d'intérét pour I'extraction des paramétres visdalsouge, la zone obtenue
par I'algorithme de détection de la bouche ; en vert, la zone conservédedeas de DCT; en bleu, celle
d’ou sont extraits les coefficients DET
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des expériences menées sur les mesures de synckrenie

Par la suite, nous ne considérerons donc que les parametres visuglse @Y. ‘

Dérivées premieres et secondesSi I'on compare les courbes bleues (correspondant aux param&iies D
des trois colonnes de la figure 6.7, I'ajout des dérivées premieresadangires visuels apporte une petite
amélioration (bien que non statistiquement significative) tandis que I'ajout |éomeptaire des dérivées
secondes a tendance a dégrader les performances. Deux princgstess peuvent expliquer ce phéno-
meéne. Tout d’'abord, alors que le nombre d’échantillons disponibles lfzmprentissage reste inchangé,
I'ajout des dérivées secondes augmente les dimensions du modéle Heosym¢les matrice\ et B);
ceci risque d’entrainer une modélisation approximative de la synchierf@nieux fléau des dimensions).
Cette remarque est d’autant plus vraie pour CANCOR qui, comme on I'a déjgomeé, est beaucoup plus
sensible a la taille de I'ensemble de I'apprentissage et nécessite génétghtuseate données que ColA
pour mener correctement I'étape de modélisation. La seconde raisoa désid la méthode de calcul des
dérivées secondes. Etant calculées a partir d’une fenétre tempoéehantillons eux-mémes interpolés li-
néairement, il est probable que les dérivées secondes ainsi estimégsaiplus de bruit que d’information
pertinente.

En ce qui concerne les dérivées des paramétres acoustiques MBEQGf|lence est beaucoup moins
marquée et les différences de performances observées ne perpasteettirer de conclusion.

Energie acoustique La différence (en termes d&F) mesurée entre les systémes utilisant (lignes 2, 4 et
6) ou non (lignes 1, 3 et 5) I'énergie acoustique est loin d’étre statistiguiesignificative. Pourtant, nos
premiers travaux publiés dans [Bredihal., 2006c] avaient montré qu’elle est une source d’'information
pertinente dans la tache de détection d’asynchronie.

Dans la suite du chapitre, la combinaison de paramétres choisie est {MEETEIT+A}. ‘

CANCOR vs. ColA La figure 6.9 nous permet d’entrer dans les détails de la comparaisoomese
tements de CANCOR et ColA. Lutilisation de la mesure de synchrbnmeéne systématiquement a des
valeurs debCF plus élevées que celles obtenues par les mesures de synchromie On remarque cepen-
dant la différence de comportement entre CANCOR et ColA en compkemsinchronies) et \. La ou

la synchronie\ est bien meilleure que la synchroriiepour ColA, 'inverse est constaté pour CANCOR.
Ceci peut s’expliquer par le fait que I'estimation robuste des matdlce$s B nécessite beaucoup plus de
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CANCOR ColA
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FIG. 6.9 — Comparaison des mesures basées sur CANCOR et ColA. Les ¢aidiguent les meilleurs
systemes pour chaque configuration. Les lignes noires horizontalesirgillgs indiquent l'intervalle de
confiance a 95% sur la valeur deF des meilleures mesures CANCOR)(et ColA ().

données pour CANCOR (basée sur I'estimation des matrices de covafianceC'x x et Cyy) que pour
ColA (basée sur I'estimation de la seule matrice de covari@hge).

DimensionD Les courbe®CF = f(D) pour les synchroniek, € et A présentent des allures différentes.
La mesure de synchronie obtient ses meilleures performances pour des petites valeuts & effet,
ajouter des dimensions supplémentaires détériore irremédiablement epidesrant les performances. Le
modéle de synchronigéintrinséque d’'une séquence audiovisuelle est ainsi résumé en tré'aeunthtion,

les dimensions restantes pouvant étre considérées comme du bruit. La oiesynchroni€ obtient aussi
ses meilleures performances pour des petites valeufsmais ajouter des dimensions supplémentaires au
calcul de la mesure ne détériore que trés peu les performances. Enfieslae de synchronienécessite
un nombre plus important de dimensions pour atteindre ses meilleures perfesndrest possible d'in-
terpréter ce comportement en considérant que les toutes premieres dimeatesiprojection décrivent un
comportement universel et les détails de la synchronie propre a ceantisontenus dans les dimensions
suivantes.

Synchronie I" par morceaux Le tableau 6.3 résume en quelques chiffres les performances optimales
(correspondant aux dimensions marquées d’'un peidans la figure 6.9) des différentes configurations
gui partagent toutes les mémes paramétres audiovisuels { MFGCBET+A }. En outre, nous avons
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Mesure de synchronie Dimension D  DCF

CANCORT 2 8.4+ 05%
CANCORT par morceaux 7.2 05%
CANCORQ 8 57+ 0.5%
CANCOR A 14 6.0+ 0.4 %
ColAT 2 8.0+ 0.5%
ColA T par morceaux 7.4 05%
ColA Q2 9 6.1+ 0.5%
ColA X 8 5.0+ 0.4 %
Eveno NA 9.7+ 0.3%

TAB. 6.3 — Meilleur systéme pour chaque mesure de synchronie sur le progocole

reporté dans la figure 6.10 les courbes DET correspondantes. €auaidons de clarté, nous n’avons pas
reporté celles correspondant aux mesures de synchirqrae morceaux. Comme le montre le tableau 6.3,

CANCOR ColA

Taux de faux rejet (en %)
Taux de faux rejet (en %)

5 —— Synchronie T
—— Synchronie = = = Synchronie Q
2 L |===Synchronie Q . 2 L === Synchronie A
== Synchronie A —— Eveno et Besacier
1 2 5 10 15 20 30 40 5 1 2 5 10 15 20 30 40 50
Taux de fausse acceptation (en %) Taux de fausse acceptation (en %)

FIG. 6.10 — Courbes DET correspondant aux systémes du tableau 6.3

I'amélioration apportée par la synchrorigpar morceaux n’est pas significative pour le systeme CANCOR.
Celui-ci étant déja trés limité par la quantité de données d’apprentissagaithisp la diviser par deux en
appliquant la synchronié par morceaux ne fait que lui rendre la tache d’apprentissage enosrdificile.

En revanche, son application sur le systeme ColA apporte une légere mt@tiqu’il convient toutefois

de relativiser : ses performances restent moins bonnes que la messyectieonie ColA\ alors qu’elle
demande pourtant environ cinquante fois plus de temps de calcul.
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Comparaison avec I'existant En termes d@CF, les performances de notre implémentation de la tech-
nigue proposée pdtveno et Besaciesont moins bonnes que chacune de nos meilleures propositions. Ce-
pendant, la ou ils utilisaient des parameétres visuels liés a la forme des |ésuesuih largeur et aire) et des
parametres acoustiques LPC, notre implémentation utilise les coefficients IMHGEE. Pouvoir tirer des
conclusions définitives quant au meilleur systéme nécessiterait d’utilisemte indplémentation que celle
décrite dans [Eveno et Besacier, 2005b].

6.5 Discussion

Nous avons proposé quatre variantes originales d’'une mesure deayiecde la parole audiovisuelle et
avons évalué leurs performances pour la tache de détection d’asgiehr

Le systeme-étaloBveno et Besacigrermet d’obtenir une mesure du niveau de difficulté du protagole
son taux d’égale erreur est d’environ 26%. Dans [Eveno et Bas26@5b], sur un protocole équivalent
construit a partir de séquences de la base de données XM2VTSDRBdMesl, 1999], son taux d'égale
erreur était d’environ 14%. La différence entre ces deux protocéside essentiellement dans les conditions
d’enregistrement des séquences audiovisuelles. La ou le protoéblerss et Besacieest basé sur des
données de typeontrolled (avec fond bleu et une caméra de bonne qualité), le protacédé, quant a
lui, appel a des données de tygantrolled degraded(dans un bureau et avec une webcamgdbterse(la
personne est debout dans un réfectoire, la téte penchée vers ledras)e l'illustre la figure 2.3 de la
page 47.

Aussi, nous avons défini un protoc@ea partir du protocol& en ne conservant que les tests portant sur
les séquences de typentrolled Les résultats obtenus par le meilleur systeme (CobvecD = 8) sur les
deux protocoles sont comparés dans la figure/6.11. Les courbes Ditflemtaclairement que la dégradation
des conditions d’enregistrement entraine une dégradation des pert@sndes valeurs de DCF permettent
de tirer la méme conclusiordCF (S) = 5.0 £ 0.4% etDCF (S¢) = 3.4 £+ 1.5%. Notons que pour le systeme
Eveno et BesaciebCF (S¢) = 9.5 + 1.7%.

Le protocoles est d’autant plus difficile que des séquencasyhchrongssont parfois synchrones (d’un
point de vue subjectif) par le seul fait du hasard

lUn exemple de séquenceasynchrong particulierement difficile & détecter est proposé en ligne & l'adresse
http://www.tsi.enst.fr/~bredin/these , sectionCompléments multimédia
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50 ‘

= = =Protocole S °
== Protocole S

40 T

30

20
15 |

10 1

Taux de faux rejet (en %)

1

1 2 5 10 15 20 30 40 50
Taux de fausse acceptation (en %)

FIG. 6.11 — Performances de CoPAsur le protocoles®.

Poids des dimensions Les flux de parole acoustiqug et visuelY” sont transformés en des fluk et )
de méme dimensio® par analyse de corrélation canonique et analyse de co-inertie. Lae gadantes

partagent la méme mesure de corrélation qui affecte le méme poids a chasuindichensions et que I'on

rappelle ici :
D

1
S(X.Y) =5 > " wy corr (X, Vi) avecwy, = constante= 1 (6.8)
k=1

Pourquoi ne pas pondérer differemment chacune des dimensiong 8dfsté de toutes leur donner le méme

poids ? |l serait certainement judicieux de s'intéresser a la question pldétails. Nous allons tacher d'y
apporter une réponse préliminaire.

A gauche dans la figure 6.12, la valeur moyennede (X}, V) estimée (pour la mesure Col¥ sur
I'ensemble de test est reportée en fonction de la dimerisipour les séguences synchrones (en pointillés
verts) et asynchrones (en rouge). |l apparait clairement quedesgnes dimensions contiennent un maxi-
mum de corrélation et la mesure définie par I'équation/ (6.8) donne, namegltest malgré les apparences,
plus de poids aux premiéres dimensions. Afin d’équilibrer I'influence dgué dimension, nous proposons
de normaliser les corrélations en introduisant les peigsiéfinis par I'équation (6!9) et estimés a I'aide de
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FIG. 6.12 — Effet de la normalisation sur les corrélations. La valeur moyenns, derr (X, Vi) estimée
(pour la mesure ColA\) sur I'ensemble de test est reportée en fonction de la dimeksiamgauche avant

normalisation {v, = 1) et a droite aprés normalisation (voir équation (6.9)), pour les ségsisgoehrones
(en pointillés verts) et asynchrones (en rouge).

I'ensemble (groupe G1 ou G2) de développement :

wy, = E [corr (X, Vi)] (6.9)

L'effet de cette normalisation sur les corrélations est mise en évidenceladigure 6.12 a droite. Son
effet sur les performances globales (en termeBa#® de la mesure de synchronie CoMest I'objet de la
figure 6.13 : elle tend a confirmer I'observation selon laquelle seules lesdyes dimensions apportent une
réelle information, les suivantes ayant tendance a dégrader lesmarfogs. La version non-normalisée de
la mesure de synchronie Coldreste toutefois la meilleure.

Dépendance phonétigue Une deuxiéme interrogation réside dans la modélisation globale de la syn-
chronie audiovisuelle. Le mouvement conjoint des lévres avec la voix gkthal ? Ne dépend-il pas du
texte prononcé ? Ne serait-il pas préférable de modéliser la synchnorignetion de la structure pho-
nétigue du texte prononcé ? Plusieurs pistes sont ouvertes pourredsageondre a ces questions. Dans
[Argones-Rueet al., 2007b, Argones-Ruet al., 2007a] traitant aussi de la tdche de détection d’asynchronie,
nous avons utilisé des HMM couplés a 5 états pour modéliser la synchrenieepant ainsi de découper

le signal en autant de classes “phonétiques”. Aucune différencéicigine de performance n'a été consta-
tée. Nous avons, en outre, implémenté une version avec fenétre gliseadatenésure de synchronig
visant a extraire localement I'information de synchronie. Les résultatmontré une dégradation signifi-
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0.12

=—=Synchronie A
0.11f - - =Synchronie A% |4

0.1f

0.09r

0.08f
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Valeur de DCF
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FiG. 6.13 — Comparaison des mesures de synchronie GalAginale et normaliséa®.

cative des résultats de détection d’asynchronie, probablement de faitggiantité trop réduite de données
d’apprentissage.



Chapitre 7
Veérification d’identité

Introduction

Les bons résultats obtenus par la mesure de synchiopé ColA pour la tache de détection d’asyn-
chronie nous ont amenés a réfléchir a son utilisation dans le cadre déizatién d’identité. En effet, s'il
est préférable d'utiliser un modele dépendant du locuteur pour évaldegré de synchronie audiovisuelle,
il est vraisemblable que ce modéle contienne une information relative a saitéd®&lous sommes ainsi
partis du postulat selon lequel chaque personne possede une &sgnathroniser sa voix et ses lévres qui
lui est propre et introduisons dans ce chapitre une troisieme modalité biomeéaigrées la vérification du
locuteur et celle du visage) liée a la synchronie audiovisuelle.

7.1 Principe de la modalitésynchronie

Enrolement A partir de paramétres acoustiqugs et visuelsy* extraits de la séquence d’enrélement de
la personne\, I'application de ColA permet de déduire les matrigeset B*.

(XM YY) — (AN, BY) (7.1)

Le couple(A*, B*) constitue alors le modéle d’identité du client

Test Les paramétres acoustiqu&s et visuelsY'™ de la séquencE dont on cherche a déterminer si elle
correspond & la personnesont extraits puis transformés & l'aide des deux matécestB* afin d’obtenir
les parameétres acoustiques et visuelgélésX et :

113
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X = AMXT

b piyr (7.2)

Les corrélations entre chaque dimensionidet ) sont calculées et participent & la messfe(X", Y1)
de similaritéSSynchroniéF\)\) :

Ssynchroniérp‘) = ) (XFvYF)

D
1

= EE corr (X, Vi)
=1

D

_ 1 X'V (7.3)
D = S 20/ Vit i )
D (athF> (agtYF)

1
D &~ t by gt t b\t
@) @)y (@) (@)

D < d estle nombre de dimensions conservées dans la mesure de synchronie.

ou

Cette mesure est finalement comparée a un seuil permettant de vérifigitBidéamée par la personne :

L'acces est accepté Skynchroniél |A) > 0 et refusé dans le cas contraire.

7.2 Evaluation

Lafigure 7.1 résume les expériences menées sur le protocole P. Pgue cloairbe, le titre indique quelle
combinaison de paramétres acoustiques et visuels est utilisée. La valeGFdest tracée en fonction de la
dimensionD.

Energie acoustique L'observation des performances (en termes de DCF) des systémes uiiggaes 2,

4 et 6) ou non (lignes 1, 3 et 5) I'énergie acoustique montre que I'ajoldidergie acoustique aux vecteurs
de parametres acoustiques tend a dégrader les performances. Ceteorapbcorrespond au phénomeéne
généralement observé en vérification du locuteur basée sur les iemsfiMFCC : I'ajout de I'énergie
acoustique dégrade les performances. Par la suite, on préfereapas prendre en compte cette informa-
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Fic. 7.1 — Performance de la modalggnchroniesur le protocole P. Chaque courbe représente la valeur
de DCF en fonction dé et correspond a une combinaison MFCC/DCT (voir les tableaux 6.1 et 8.2 au
pages 96 et 96). La ligne horizontale noire en pointillés correspond éelarnde DCF du meilleur systéeme
(point rouge).

tion perturbatrice.

Dérivées Comme nous l'avions constaté pour I'application de détection de synchiajoeit des déri-
vées premieres (autant acoustiques que visuelles) entraine I'améliorasiggedormances. En revanche,
les dérivées secondes n’apportent aucune amélioration significapypdémentaire (voire détériorent les
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performances dans le cas des dérivées secondes visuelles).

Dans la suite du chapitre, la combinaison de paramétres choisie est {MEJO3T+A} avec D = 9. ‘

Znorm De facon analogue aux deux systemes basés sur les mogalit&svisage nous appliquons une
étape supplémentaire de normalisation des scores par Znorm. Les cDiEbete la figure 7.2 montrent
gu’aucune amélioration significative n’est apportée par cette normalisation

Groupe 1 Groupe 2
90 i T —— T T i 90
= = = Original = == Original
80 F == Z-Norm |7 80 = Z—Norm

60 T
50 r
40 |
30 |
20 ¢
15 ¢
10 ¢

Taux de faux rejet (en %)
Taux de faux rejet (en %)

1 2 5 10 1520 30 40 50 60 80 90 1 2 5 10 1520 30 40 50 60 80 90
Taux de fausse acceptation (en %) Taux de fausse acceptation (en %)

FiGc. 7.2 — Influence de la Znorm sur le systeme basé sur la synchronie

Influence du texte prononcé Le protocole P peut étre considéré comme un protocole dépendant du texte
En effet, a chaque personnesont associés un nom et une adresse qui lui sont propres et quiatience

lors de ses accagdient En outre, lors des acc@sposteur I'imposteur prononce le nom et I'adresse que sa
cible utilise pour s'authentifier. Afin d’étudier la dépendance du modéle lavghrase d’enrdlement, nous
avons introduit le protocole txtP qui est indépendant du texte dans leoseles clients prononcent une
phrase différente de celle d’enrélement. Les courbes et chiffresfipita 7.3 décrivent les résultats obte-
nus. Puisque seuls les acolient different entre les protocoles P et txtP, les valeurs de FAR sont les mémes.
On note une légére augmentation du FRR qui n’est cependant pas statigigfsignificative (au vu des
intervalles de confiance). Contrairement a la modaiitié dont les performances varient significativement
entre les protocoles P et txtP (le FRR passe d’environ 42% a 53%), le namigy@mchroniecréé lors de
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Groupe 1 Groupe 2
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Taux de fausse acceptation (en %) Taux de fausse acceptation (en %)
Protocole P original DCE= 8.61 + 0.85%

FAR =0.96 £ 0.77%
FRR= 76.61 &+ 3.84%
Protocole txtP DCFE=8.72 +0.83%
FAR =0.96 £ 0.77%
FRR= 77.69 = 3.27%

FiGc. 7.3 — Influence du texte prononcé

'enrblement n'est donc pas perturbé par I'utilisation d’une phrasetiéntification différente : il est assez
général pour étre utilisé dans un cadre indépendant du texte. Cetrémuéae trés satisfaisant.

Robustesse aux attaques Rappelons que cette nouvelle modalité biométrique a été introduite dans le but
de parer aux attaques délibérées d’'imposture. Il convient donc Bétes performances face aux attaques
introduites au chapitre 4 et qui constitue un réel danger pour le systéfusidelocuteur+visageComme

nous pouvons le constater dans la figure 7.4, la nouvelle modalité est igtrereént robuste aux attaques :
elles sont toutes rejetées, sans exception. Cependant, ses per&sraares (sur le protocole P original,

ou les impostures sont aléatoires) sont beaucoup moins satisfaisantesledLlBRR du systeme de fusion
locuteur+visageest d’environ 37%, celui de la modaliggnchronieatteint 76%, multipliant par deux le
nombre de clients faussement rejetés et potentiellement mécontents. Etdimes de DCF, le systéeme de

fusion locuteur+visagepossede des performances brutes largement meilleures (5.8% contre@ibl
modalitésynchronig.
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Groupe 1 Groupe 2
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Taux de fausse acceptation (en %) Taux de fausse acceptation (en %)
Protocole P original DCE= 8.61 + 0.85%

FAR = 0.96 + 0.77%
FRR= 76.61 &+ 3.84%

AttaguePaparazzi DCF = 7.66 + 0.38%
FAR = 0%
AttaqueEchelon DCF = 7.66 + 0.38%
FAR = 0%
AttaqueBig Brother DCF = 7.66% € [7%, 15%)]
FAR = 0% < [0%, 7%]
AttaqueCrazy Talk DCF = 7.66% € [7%, 15%]

FAR = 0% € [0%, 7%]

FiG. 7.4 — Performances du systeme basé sur la synchronie

7.3 Discussion

Nous avons proposé dans ce chapitre une méthode originale de vérifidadientité basée sur I'analyse
de la synchronie audiovisuelle. Contrairement au systéme de flagateur+visage cette nouvelle mo-
dalité est intrinséquement robuste aux attaques délibérées d'impostutkiiteisoau chapitre 4. En outre,
contrairement au module de vérification du locuteur, les performancesmmiaitésynchroniene sont pas
dégradées dans un contexte de vérification indépendante du texte.
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Notons que méme dans le cas des atta@uagy Talkou les lévres et la voix sont effectivement synchro-
nisées, la modalitéynchronieest en mesure de rejeter les imposteurs. Cette observation confirme le fait
gu'il y a une réelle information d’identité dans la facon qu’a une persalengynchroniser sa voix et ses
levres et que le logicieCrazy Talkn’est pas en mesure de reproduire.

Les performances relativement faibles de la modaiitéchroniesur le protocole P original (DCE 8.6%
a comparer a DCE 5.8% pour le systeme de fusidacuteur+visage s’expliquent en partie par les erreurs
de segmentation des levres. En effet, en nous penchant sur la distrideti@coreslient issus du test sur
le groupe G1, nous avons extrait les deux personnes pour lesqusliEwtes étaient les plus faibles. Nous
avons ensuite visualisé le résultat de la détection du visage et de la bouthers séquences d’enrblement
et présentons deux résultats typiques dans la figure 7.5. De nombeeuses de segmentation surviennent

Fic. 7.5 — Erreur de détection de la bouche résultant en un mauvais modéle

tout au long de ces deux séquences. La mauvaise qualité des modélastdesig résultant explique alors
pourquoi ces deux clients sont faussement rejetés au moment du teseénhigne piste d’amélioration de
cette modalité réside donc dans le perfectionnement du module de segmeniatisage: et de la bouche.

Malgré toutes ces propriétés trés prometteuses, les performances duutesprotocole P original) rela-
tivement faibles ne permettent pas la mise en place d'un systeme biométrigusubastte seule modalité
synchronie Il convient de tirer profit de sa complémentarité avec le systeme de flegiateur+visage:
c’est I'objet du chapitre suivant.



120 CHAPITRE 7. VERIFICATION D’'IDENTITE



Chapitre 8

Fusion robuste

Introduction

Nous avons jusqu'ici décrit et étudié deux systemes de vérification dmtitd des visages parlants :
le premier est un systéme classique basé sur la fusion des deux moldalitesir et visage le second
repose quant a lui sur la modalisgnchronieque nous avons introduite dans le chapitre précédent. Alors
gu'il possede les meilleures performances brutes de vérification, le preystéme est néanmoins trés peu
robuste aux attaques décrites au chapitre 4. A l'inverse, la modglighroniea des performances brutes
relativement faibles mais est intrinséquement robuste aux impostures édétib&iobjectif de ce chapitre
est de tirer profit de cette complémentarité en fusionnant ces deux systérfagon a obtenir un systeme
final & la fois robuste aux attaques et obtenant des performances satitfaisantes.

8.1 Stratégies de fusion

Chacune des trois modalitéscuteur, visageet synchroniefournit un score :Sjocyteur Svisage ©t
Ssynchronie'®spectivement. Trois stratégies de fusion de ces scores sont @espeisevaluees relative-
ment a leurs performances brutes (sur le protocole P original) et a leustesse aux attaques.

Remarque Pour plus de lisibilité, nous noterons par la suite S, et S les scores normalisés (voir le
paragraphe 3.3.2 a propos de la normalisatéoh) issus respectivement de la vérification dauteur, du
visage et de laysichronie.

121



122 CHAPITRE 8. FUSION ROBUSTE

8.1.1 Fusion naive

La premiére stratégie de fusion consiste en une extension de la stratéggatedes deux modalités
locuteur et visage (présentée au paragraphe 3.4) page 64) aux tdziktésolocuteur, visage et synchronie.
Comme le résume I'équation (8.1), il s’agit de la somme pondérée des troesSgaf, et.Ss.

S1 = wiS; + wySy + wsSs avec w; + wy, + ws = 1 (8.1)

L'estimation des poids optimaux;, w, et w, est réalisée en minimisant le taux d’erreur sur I'ensemble
de développement (G1 quand le systeme est testé sur G2, et réciprogueme

8.1.2 Fusion robuste

Comme nous le verrons par la suite, I'apport de cette premiére stratégisiale fiar rapport au systéme
de fusionlocuteur+visageest nul. Aussi, nous proposons deux nouvelles stratégies de fusionnir@ux
profit des spécificités de chacun des systéemes en termes de robustesdtagues et de performances
brutes.

Mesure de confiance

Comme on peut le constater dans la figure 8.1 a gauche, les scores de la nsgdaliténieobtenus par
les imposteurs (aléatoires ou délibérés, en rouge et vert) sont, en negydus faibles que ceux obtenus
lors des acceslient (en bleu).

La différence entre la distribution des sconmegposteuraléatoires et délibérés s’explique par le fait que
les levres et la voix ne sont pas synchrones pour les secondesogpifien des attaquéxazy Talkou elles
sont artificiellement synchronisées) alors qu’elles le sont dans le rapabteurs aléatoires. Néanmoins,
les scoreglient sont, en moyenne, plus élevés que les scomgmsteuraléatoires puisque la mesure de
synchronie utilisée est la mesuxedépendante de I'identité du client. Nous proposons donc de définir une
mesure de confiance en le systéme de fusidocuteur+visageinitial, fonction du scoreS, fourni par la
modalitésynchronie

a(Ss) = p(s < Ss|acces client (8.2)

La mesurea correspond a la fonction de répartition des scarént de la modalitésynchronie Cette
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Fic. 8.1 — A gauche, distribution des scores de la modaljéchroniepour les accéslient, imposteur
aléatoires et les attaques. A droite, les fonctions de répartitions condzptes.

fonction est estimée a partir des accBent de I'ensemble d’apprentissage. Son allure est dessinée dans la
figure 8.1 a droite en bleu. Il s’agit d’'une mesure de confiance eniémgge fusiofocuteur+visagedans

le sens ou sa valeur est plus élevée si la mesure de synchronie @ ¢jrans'’il est plus probable qu’au-
cune attaque n’ait lieu, auquel cas on peut faire confiance au systfusidn initial) et plus faible si la
mesure de synchronie est petite (i.e. s'il est probable que le system#amitapar un imposteur —aléatoire

ou délibéré—, auquel cas il est préférable de considérer aveaupi@t le score issu du systéme de fusion
initial).

Pénalisation

La premiere stratégie de fusion robuste consiste a pénaliser les actda dwsure de confiance est
faible. L'équation/(8.3) résume ce processus de pénalisation :

SQ = (SS) Sl (83)

Le scoreS; défini par I'équation (8.1) est ainsi modulé par la mesure de confianeade entre 0 (lorsque
la mesure de synchronie est minimale) et 1 (lorsque elle est maximale).
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Somme pondérée adaptative

La seconde stratégie de fusion robuste vise a profiter de la complément&étées performances brutes
de la premiére stratégie de fusion et la robustesse aux attaques de la nzyaaliténie Alors que la pre-
miére stratégie de fusion est trés sensible aux attaques délibérées d’imapoats possede les meilleures
performances brutes, la modalggnchronieest trés robuste aux attagues mais possede des performances
brutes limitées. Aussi, on propose de réaliser une somme pondérée @rixasystemes en fixant les poids
en fonction de la mesure de confiance :

Sz = (8s) 51+ [1 - a(Ss)] Ss (8.4)

Comme le montre I'équation (8.4), cette derniére stratégie est basée suwmme pondérée adaptative
des scores normalisés. Un poids plus important est donné a la mayalidéroniequand la mesure de syn-

chronie est faible. Réciproquement, son poids est réduit quand laengsigynchronie est élevée et que
I'on peut avoir confiance en la stratégie de fusion initiale.

8.2 Evaluation

Fusion naive Lapprentissage des poidg, w, etw, sur les ensembles de développement G1 et G2 met
en évidence la faiblesse principale de la modalitéchronie: w; = 0.66, w, = 0.34 etw; = 0.00 pour

G1 etw; = 0.62, w, = 0.38 etw,; = 0.00 pour G2. En d’autres termes, ses mauvaises performances brutes
ont tendance a dégrader les performances du systéme de lamiteur+visageanitial : un poids nul lui est

donc affecté et le systeme de fusionest identique au systeme de fusion initial.

Performance brute La figure 8.2 résume les performances des différentes stratégiesatesusle pro-
tocole P original. En termes de DCF, la fusion naive donne les meilleuresmparfoes, trés similaires a
celles obtenues par la somme pondérée adaptative. En ce qui conctraglzie de pénalisation, ses perfor-
mances sont identiques a celle de la modaltéchronieLes stratégies de pénalisation et somme pondérée
adaptative rendent I'accés plus difficile pour les imposteurs (FAR tilgle$d comme pour les clients (FRR
beaucoup plus élevés, passant de 38% a 54% et 76% respectivement).

Robustesse aux attaques Les figures 8.3 et 8.4 mettent en évidence la robustesse des stratégiemede p
lisation et somme pondérée adaptative aux attaques délibérées d’impbstiomurbes correspondant au
systeme de fusion naive ne sont pas répétées ici : puisgue 0, le systéme de fusion naive est le méme
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Groupe 1 Groupe 2
90 T T I T T T 90
= Fusion S1 = Fusion S1
80 [ Synchronie 1 80 r Synchronie
“-"'H Fusion S2 Fusion S2
™y Fusion S3 -‘-‘*-\ Fusion S3

60

Taux de faux rejet (en %)
Taux de faux rejet (en %)

1 2 5 10 1520 30 40 50 60 80 90 1 2 5 10 1520 30 40 50 60 80 90

Taux de fausse acceptation (en %) Taux de fausse acceptation (en %)
Somme pondérésg; DCF=5.82 + 1.19%

FAR = 2.09 4 1.12%

FRR= 37.55 + 4.40%
Synchronie DCF= 8.61 + 0.85%
FAR = 0.96 & 0.77%

FRR= 76.61 + 3.84%
Pénalisatiorbs DCF=18.21 +0.73%
FAR = 0.64 4 0.63%

FRR=75.75+ 3.89%
Somme pondérée adaptative DCF = 6.00 + 0.77%
FAR = 0.64 4 0.62%

FRR= 53.65 £+ 4.53%

FiG. 8.2 — Performances des systémes de fusion sur le protocole P original

gue le systeme de fusion de référetmmuteur+visagelLa encore, le systeme de fusion par pénalisation ob-
tient des performances identiques (selon I'intervalle de confiance a®s#)e de la modaliteéynchronie

Il rejette la totalité des attaques délibérées d’'imposture mais entraine aussk ute taux rejet trés élevé.
Le systeme de fusion par somme pondérée adaptative apparait commeaamipsomis entre performance
brute et robustesse. En termes de DCF, il obtient, sur le protocole Pedempances brutes similaires au
systeme de référence. Il est aussi trés robuste face aux attaqeesmiilleur que la modalit®/nchronie
pour les attaqueBaparazzj obtient des performances similaires pour les attagicbelonet Big Brother

et est légérement moins efficace face a I'attaGuazy Talk(mais la différence n’est pas statistiquement
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Groupe 1 Groupe 2
90 \ \ — T \ 90 \ \
Original Original
80 [ Paparazzi 1 80 Paparazzi
Echelon Echelon
S 60t Big Brother S 60| Big Brother
= Crazy Talk - Crazy Talk
& 50 | & 50 1
B 40 | S 40
o o
x 30 =< 30 |
g g
S 20 F 5 20T
T 15 - T 15
x x
I 10 I 10t
[ ~
5 1 5
2 |- N . = 2 L
! 1 2 5 lb 1‘5 26 3;0 46 Sb 66 8‘0 90 ! 1 2 5 1‘0 15 2‘0 36 4‘0 E;O éO éO 90
Taux de fausse acceptation (en %) Taux de fausse acceptation (en %)
Protocole P original DCE= 8.21 +0.73%
FAR = 0.64 £+ 0.63%
FRR= 75.75 + 3.89%
AttaguePaparazzi DCF = 7.58 + 0.39%
FAR = 0%
AttaqueEchelon DCF = 7.58 + 0.39%
FAR = 0%
AttaqueBig Brother DCF = 7.58% € [7%, 15%)]
FAR = 0% < [0%, 7%]
AttaqueCrazy Talk DCF = 7.58% € 7%, 15%]

FAR = 0% € [0%, 7%]

FiG. 8.3 — Performances du systeme de fusion par pénalisation

significative).
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Groupe 1 Groupe 2
90 ; ; —— — ; 90 : —
= QOriginal = Original
80 - =+ Paparazzi | 80 r - =+ Paparazzi
“““ Echelon o Echelon
60 Lrm - = = Big Brother - = = Big Brother

60 |

Crazy Talk | Crazy Talk

s <
& 50 § s0f
B 40 B 40 |
(0] (0]
% 30 < 30
3 3
< 20 < 20 |
S 15 S 15 |
x x
> 3
[ (o]
= [

10 10

2 2 Fha
! 1 2 5 10 1520 30 40 50 60 80 90 ! 1 2 5 10 1520 30 40 50 60 80 90
Taux de fausse acceptation (en %) Taux de fausse acceptation (en %)
Protocole P original DCE= 6.00 + 0.77%

FAR = 0.64 £+ 0.62%
FRR= 53.65 4+ 4.53%

AttaquePaparazzi DCF = 5.68 + 0.63%
FAR = 0.32 4 0.44%
AttagueEchelon DCF="7.75+1.27%
FAR = 2.41 4+ 1.20%
AttaqueBig Brother DCF=7.27% € [5%, 16%]
FAR = 1.92% € [0%, 11%]
AttaqueCrazy Talk DCF = 12.98% € [7%, 25%]

FAR = 7.69% € [2%, 19%)

FiG. 8.4 — Performances du systeme de fusion par somme pondérée adaptative
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8.3 Discussion

La figurel 8.5 résume toutes ces expériences et inclut les performansystéme de référence, de la
modalitésynchronieet des deux stratégies de fusion par pénalisation et par somme pondigpésise. Le
compromis entre performance brute et robustesse aux attaques est vesice en reportant en abscisse
la valeur de DCF sur le protocole P original et en ordonnée la valeur defBg aux deux attaques les
plus difficiles Big Brotheret son animatiorCrazy TalR. Alors gu’il posséde les meilleures performances

1 1
0.9} | Fysion S1 1
s Synchronie
0.8/ Fusion S2 |
0.7} | ™= Fusion S3 |
Big Brother
0.61 Crazy Talk 1
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FiGc. 8.5 — Compromis entre performance brute et robustesse aux attaques

brutes (dont l'intervalle de confiance est reporté en trait pointillé a la foebscisse et en ordonnée, pour
référence), il apparait clairement que le systeme de référencedtmqiiau systéeme de fusion)®st com-
plétement inefficace face aux attaques. A l'inverse, la modsyitehronieest trés robuste aux attaques (la
valeur de DCF référence est atteinte pour les attaques) mais posséufdamances brutes éloignées de
la valeur de référence sur le protocole P original. Le systeme de fusi@opane pondérée adaptative bé-
néficie a la fois des performances brutes du systéme de réfdomuteur+visagest de la robustesse de la
modalitésynchronie
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Ce meilleur compromis nous a ainsi permis d'atteindre I'objectif fixé dans lalesina de la premiére
partie : rendre le systéme de référence robuste aux attaques saadedégis performances brutes.






Conclusions et perspectives

131






Conclusions

Les systeémes de vérification d’identité basée sur les visages parlargemepour la plupart sur la fusion
multimodale de deux modules de vérification du locuteur et de reconnaishanage. Cette architecture
parallele constitue leur principal défaut : il suffit en effet de montrer plhhotographie d’une personne en
utilisant un magnétophone pour rejouer un enregistrement de sa voixrpourer ce type de systeme.

Premiére contribution Nous avons défini et simulé quatre scénarios d’attaques délibéréed imp
ture (nommégPaparazzj Echelon Big Brotheret Crazy TalR et y avons confronté un systeme référence
basé sur I'architecture classique de fusion des scores de vérificatimewteur et du visage. Nous avons
ainsi mis en évidence la totale inefficacité de ce type de systéme face a desstagrtant facilement
accessibles et réalisables par une personne malintentionnée.

Quelques parades simples ont déja été proposées dans la littérature. kisendégotre elles se base
sur I'exploitation des données vidéos uniquement : il s’agit d'analysésége et ses mouvements et d’'en
déduire une décision sur I'éventualité d’'une attaque. Cependant, legelsgianimation de visage tels
gueCrazy Talkde la sociétdreallusionsont de plus en plus performants et proposent des animations trés
réalistes susceptibles de tromper ce type de parade.

Deuxiéme contribution Nous avons proposé quatre nouvelles mesures de synchronie auelievis
permettant de mesurer le degré de correspondance entre la voix guayuisenicrophone et le mouvement
des lévres vues par la caméra. Elles sont basées sur I'analyse élatammrcanonique et I'analyse de co-
inertie des deux flux acoustique et visuel et apportent un gain enrpenfice conséquent par rapport a la
méthode dont elles sont inspirées. Les mesliresl’ par morceaux permettent d’extraire une mesure de la
synchronie intrinséque d’une séquence audiovisuelle, sans appagetizréalable de modéle de synchronie.
La mesure? est basée sur un modeéle de synchronie comparable a un modéle du marddéieation du
locuteur. Enfin, la mesurk fait appel a un modeéle de synchronie dépendant du client.

La comparaison de ces différentes mesures de synchronie pour lalgidéeection d’asynchronie a mis
en avant la mesure de synchronieglépendante du client : ses bons résultats nous ont ensuite amenés a
réfléchir a son application pour la vérification d'identité.

Troisiéme contribution A partir du postulat selon lequel chaque personne posséde unedfaiciomn
est propre de synchroniser sa voix et ses lévres, nous avongsgrope nouvelle modalité biométrique



basée sur la synchronie audiovisuelle. Lors de I'enrblement, un modélnderonie dépendant du client
constitué de deux matrices de projection est calculé par analyse de tie-émtre les flux de parole acous-
tique et visuel. Au moment du test, les deux flux de parole acoustique et simutetransformés par les
matrices du modele de lidentité clamée. La mesure de synchronie est finalgtitiséeé comme score de
vérification. Bien que ses performances brutes soient moins bonnéssystéme de référence, la modalité
synchronieest intrinséquement robuste aux attaques délibérées d’'imposture.

Ainsi, le systéme de référence et cette nouvelle modalité sont tout a fait cosigires : quand I'un
posseéde de bonnes performances brutes mais est inefficace faattamues, 'autre y est robuste mais
possede des performances brutes moyennes.

Quatriéeme contribution Nous avons donc proposé deux nouvelles stratégies de fusion viseert a
profit de cette complémentarité. Elles font toutes deux appel a une nouvellgerde confiance (basée sur
la mesure de synchronie) en le systéme initial. La premiéere stratégie de fdamgpénalisation vise
a pénaliser les acces dont la mesure de confiance est faible. La sestratdgie est une somme pondérée
adaptative (en fonction de la mesure de confiance) des scores issystéime initialocuteur+visageet
de la modalitésynchronie Elle donne plus de poids au systéme initial lorsque la mesure de confidnce es
élevée. Inversement, elle privilégie la modastéchronidorsque la mesure de confiance est faible.

Au final, la stratégie de fusion par somme pondérée adaptative des damgstéme de référence et de
la modalitésynchronieapporte le meilleur compromis possible : elle permet de concilier les perforsiance
brutes du systéme initial et la robustesse aux attaques de la mayaldidronie Nous avons ainsi apporté
une solution originale et efficace au probleme de robustesse aux atthibeésées d’'imposture rencontré
par les systémes de vérification biométrique d'identité basés sur les visaigmstp Méme les attaques
de typeCrazy Talk(que I'on considere comme les plus difficiles a contrer) ne parviennena paomper
le systeme final, la ou les méthodes proposées dans la littérature et badéesesie analyse de la partie
visuelle du signal auraient échoué.

Perspectives a court terme

Aprés analyse des résultats obtenus par la modalitéhronie il apparait que la grande majorité des
erreurs qu’elle commet est issue d'une mauvaise segmentation de la adaerds. Cette étape cruciale au
traitement de la parole audiovisuelle mériterait donc a I'avenir de recevo@ haire attention.



Parmi les attaques délibérées d’'imposture que nous avons propoatiaguk de typ€razy Talkconsti-
tue la menace la plus difficilement détectable. Cependant, dans le cas olarase aléatoire différente est
demandée a chaque nouvel acces, elle serait inopérante puisqtréisgseéu probable que I'enregistrement
audio préalable contiennent cette méme phrase. Aussi, il conviendraytatemne, de se pencher sur la
guestion de I'élaboration d’attaques plus élaborées : une solution sefaitre appel conjointement a des
techniques de conversion et/ou synthese de voix et d’animation du visageix de I'imposteur pronon-
cant la phrase demandée serait transformée de facon a ressemitiieda tzecible et une photographie du
visage serait animée a l'aide du logici&lazy Talk

Des expériences préliminaires ont déja été menées et montrent qu’une samgli®rmation dans le
domaine cepstral suffit & augmenter de fagon drastique le taux de &csgeation d’un systéeme de veérifi-
cation du locuteur. Ceci a fait I'objet de la publication [Peebal., 2007] reportée en annexe (page 182).

Perspectives a long terme

La vérification de I'identité d’'un visage parlant est loin d’étre la seule agiitin de ces nouvelles me-
sures de synchronie audiovisuelle.

Par exemple, elles pourraient étre utilisées pour noter les synthétisdiogiswels de parole et ainsi
fournir une mesure objective a mettre en relation avec les mesures sudgamivéralement utilisées dans
ce domaine. Un tel outil d’évaluation objective pourrait, par exemple, étigdudans une campagne d'éva-
luation de synthétiseurs audiovisuels.

Dans l'industrie du cinéma, la qualité du doublage de longs métrages en latrgngére pourrait
aussi étre évaluée a l'aide de telles mesures. Il suffirait par exemglgugar le mouvement des lévres du
doubleur et de le comparer a la voix de I'acteur original. La meilleure priser@io étre alors automatique-
ment choisie en comparant leurs mesures de synchronie. Enfin, erplamioa un systéme de vérification
du locuteur fournissant un score de ressemblance avec I'actedédoniscore global de doublage pourrait
étre obtenu, notant a la fois la qualité du doublage et la ressemblance de la vo

Une derniére application originale consiste a utiliser ces nouvelles mesusgachronie pour localiser,
parmi plusieurs personnes apparaissant a I'écran, celle qui estiediment en train de parler. Il suffit pour
cela de mesurer la synchronie entre la voix entendue et le mouvement des dévchaque personne :
la personne dont la mesure de synchronie est la plus élevée est ceflarlguiCeci ouvre la voie a de



nouvelles applications dans le domaine de I'indexation de séquencesiaudi®s. En la couplant a des
techniques de segmentation en locuteurs et de suivi et reconnaigsiancsage, il devient possible de
constituer automatiquement un modeéle d’'identité audiovisuelle de chacuntdessatun long métrage et
a terme de faciliter I'archivage voire de proposer un mode de navigatidhigate dans les bases de films,
axé sur les acteurs présents a I'image.



Annexe A

Technovision 1V2

Le projetTechnovision IV pour but de créer des ressources et les conditions d'une évaladiBahelle
nationale et internationale de différents systémes liés a I'information du vidadé#is et de la voix, dans
des milieux semi-contraints. Une base de données biométriques a été comfitade but d’évaluer les
performances de systemes d’identification par l'iris, par le visage 2D et @r 'analyse de visages par-
lants, de systémes de détection de la position des yeux dans les images 2pstédes de reconstruction
3D du visage.

A.1 BaseTechnovision IV2

Les séquences acquises lors de la campagne d’acquisition des deisagesparlanont été enregistrées
simultanément a I'aide d’un caméscope DV et d'une webcam. Les persdanaient lire, face a la caméra,
une quinzaine de phrases constituant un corpus phonétiguement équbbrespondant a environ une
minute de parole en francais par session d’enregistrement :

1.0-1-2-3-4-5-6-7-8-9
.9-8-7-6-5-4-3-2-1-0
. Oui - Non

. Annie s’ennuie loin de mes parents.

2
3
4. 1l se garantira du froid avec un bon capuchon.
5
6. Les deux camions se sont heurtés de face.

7

. Un loup s'est jeté immédiatement sur la petite cheévre.

137
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(o]

. Dés que le tambour bat, les gens accourent.

©

. Mon péere m’a donné I'autorisation.

10. Vous poussez des cris de coleére.

11. Ce petit canard apprend a nager.

12. La voiture s’est arrétée au feu rouge.
13. La vaisselle propre est mise sur ['évier.

14. Alors que monsieur Gorbatchev regagnait Moscou au terme d'u n
difficile voyage en Lituanie, une partie du Caucase s’est em brasée.

15. Chaque jour ils recoivent dans la bonne humeur la visite du
commissaire des renseignements généraux qui suit de loin
I'opération.

Parmi toutes les personnes ayant participé a la campagne d’acquisitiomm@&eglechnovision V2t
dont nous avons obtenu les données, seules 54 personnes gtedieux sessions ou plus : 51 d’entre
elles ont participé a deux sessions exactement et les 3 autres a troissess®111 séquences webcam
correspondantes ont été extraites et constituent la base detbsiovision IV2 - Visage parlant

A.2 Protocole d’évaluationTechnovision V2

Ce petit nombre de personnes multi-sessions et le faible nombre de sessinmss permettent pas de
définir deux groupes de test disjoints comme c’est le cas pour la base@&edBANCA. Un seul ensemble
de test composé de la totalité des 111 séquences est ainsi constitué &tdelprd'évaluatioTechnovision
IV2 est défini comme suit :

Enr6lement Afin de maximiser le nombre de testient, chacune des 111 séquences est utilisée pour
constituer un modéle d’identité.

Testsclient Pour chaque modelg, toutes les séquences de la méme personne (autres que la séquence
utilisée pour constituer le modéle) sont comparées au modde final, le protocoleTechnovision
IV2 prévoit 2 testlient pour les 51 personnes ayant participé a deux sessions et @liestpour
les 3 personnes ayant participé a trois sessions, soit seulement 120i¢estu total.

Testsimposteur Pour chaque modél®, toutes les séquences des autres personnes (différentes de celle
correspondant au modele) sont comparées au modéle. Au final, legiedtechnovision 1Vrévoit
12090 testsmposteur
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A.3 Evaluation

La figure A.2 récapitule les performances obtenues sur le protdemlenovision IV2ar le systeme

optimisé sur le protocole P de la base BANCA.
Les performances relativement mauvaises obtenues par le systemataséadalitévoix (DCFRy, =

8.5% vs. DCRsanca = 5.8%) peuvent paraitre d’autant plus surprenantes que les séqueed@asovi-
sion IV2sont environ trois fois plus longues que les séquences BANCA. Néamnaias peuvent s’ex-
pliquer par le fait que le modéle du monde a été constitué a partir d’enregisteste langue anglaise
alors méme que la badechnovision IVZst en francais. L'adaptation d'un modéle du monde anglais a
l'aide de séquences en frangais entraine sans doute la création desymleltebustes. De méme, la mo-
dalité synchronieest paradoxalement beaucoup moins performante sur la base de sldaoeovision
IV2 (DCRy2 = 10% vs. DCRanca = 8.6%). La figure A.1 présente la distribution des scores de syn-
chronie sur les bases BANCA &&chnovision IV2Il apparait clairement que les mauvaises performances
obtenues sur le protocoleechnovision IVZ&ont dues au fait que les distributions different largement entre
les deux protocoles : un seuil optimisé sur la base BANCA entraine un yajEnsatique de tout accés
(client ou imposteuj du protocoleTechnovision IV2Les performances obtenues par le systéme basé sur

0.25

= |\/2 - Client
= = =|V2 - Imposteur
== BANCA - Client |
= = = BANCA - Imposteur

0.2r

0.15

0.1}

0.05¢

FIG. A.1 — Distribution des scores de synchronie pour les bases BANTAadhinovision 1V2

la modalitévisagesont équivalentes sur les deux bases BANCAeathnovision IVZDCRy, = 7.6% vs.
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DCFsanca = 8.0%). La modalitévisageapparait ici comme la plus stable des trois modalrt#s, visage
et synchronie Enfin, les systemes basés sur les trois stratégies de fusion (sommedaopeddralisation et
somme pondérée adaptative) patissent inévitablement des mauvaisemaecis des deux modalitésix
etsynchronie

Le faible nombre de clients multi-sessions n'a pas permis de définir d’ensembi&veloppement sur la
base de donnédgchnovision IV2Néanmoins, en utilisant I'ensemble de test comme ensemble de dévelop-
pement, il est possible d’obtenir une mesure des performances optimalésmgpeut espérer atteindre :
ceci est résumé dans la figure A.3. Notons en outre que, dans cemagseavons aussi entrainé un modeéle
du monde en langue francaise a partir des donméelsnovision IV2les clients mono-session (qui ne font
pas partie de I'ensemble de test). La stratégie de somme pondérée addlatatiedleure en termes de
compromis entre la performance brute et la robustesse aux attaques)dimnperformances équivalentes
sur les deux bases BANCA &echnovision IVZDCRy, = 6.2% vs. DCRganca = 6.0%).
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Taux de fausse acceptation (en %)

Locuteur DCF= 8.55 + 0.94%
FAR = 3.17 + 0.31%
FRR=54.17 + 8.92%
Visage DCF= 7.64 + 0.90%
FAR = 1.65 £+ 0.23%
FRR= 60.00 = 8.77%
Synchronie DCF= 10.00 4 0.00%
FAR = 0.00 £+ 0.00%
FRR = 100.00 4 0.00%
Somme pondérée DCFE 9.23 4+ 0.90%
FAR = 6.63 + 0.44%
FRR=26.67+ 7.91%
Pénalisation DCE= 10.00 4 0.00%
FAR = 0.00 £+ 0.00%
FRR = 100.00 & 0.00%
Somme pondérée adaptative DEM.36 + 0.48%
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Fic. A.2 — Performances sur le protocdlechnovision IV2avec apprentissage sur la base BANCA.
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FAR = 1.76 4= 0.23%

FRR=40.83 +8.79%
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FAR =0.93 £ 0.17%

FRR=61.67 +8.70%
Synchronie DCF= 9.68 + 0.32%
FAR = 0.02 4= 0.02%

FRR=96.67 + 3.21%
Somme pondérée DCE 4.93 + 0.86%
FAR = 1.78 4 0.24%

FRR= 31.67 + 8.32%
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FRR=91.67 +4.95%
Somme pondérée adaptative DEFR;.20 £ 0.92%
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FRR = 45.00 £+ 8.90%

FiG. A.3 — Performances optimales sur le protoctdéehnovision V2
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Abstract

In the framework of the BioSecure Network of Excel-
lence, a talking-face identity verification reference system
was developed: it is open-source and made of replaceable
modules. This is an extension of the BECARS speaker ver-
ification toolkit, implementing the GMM approach. In this
paper, the audio and visual features extraction front-ends
are presented. The performance of the system on the Pooled
protocol of the BANCA database are described.

1. Introduction

In the framework of identity verification, it has been no-
ticed that it is very difficult (if not impossible) to compare
two different methods from two different articles in the lit-
erature, even though they deal with the very same task. It
poses a real problem when one wants to know if a new orig-
inal method performs better than the current state of the art,
for example. This can be explained by the fact that a lot
of research laboratories own their own test database and are
the only one performing experiments on it, which are subse-
quently impossible to reproduce. Reference systems bring
an easy yet efficient answer to this problem. Since they are
open-source and freely available for everybody, when pub-
lishing results on a specific database, experiments using the
reference system can be added as a way of calibrating the
difficulty of this particular database.

Developing a reference system made of replaceable
modules is also of great interest. Researchers often work
on a specific part of the system and do not have the time nor
the interest in building a complete system from A to Z. A
researcher could show the improvement of his new features
extraction algorithm simply by replacing the correspond-
ing module in the reference system and without having to
bother about the pattern recognition algorithm.

On a pragmatic side, using a reference system as a basis
for researching a specific area is also a good way to save
time, human resources and money and therefore to facilitate

advances of the state of the art.

This reference system addresses the relatively new area
of identity verification based on talking-faces. This bio-
metric modality is intrinsically multimodal. Indeed, not
only does it contain both voice and face modalities, but it
also integrates the combined dynamics of voice and lips
motion. Identity verification based on talking-faces is a
growing subject of research in the recent literature. In
[8], fusion of speech, face and visual speech information
for text-dependent identification is presented. In this pur-
pose, the authors use HTK Speech Recognition Toolkit'
for speech features extraction and Hidden Markov Model
(HMM) modelling.

Since our system is designed to perform text-
independent identity verification, it uses the Gaussian Mix-
ture Model (GMM) approach for each of the three modali-
ties. GMM for speaker verification is well-known as being
very efficient [12]. However, GMM for video-based face
recognition is relatively new. It aims at improving robust-
ness of face recognition against light changes, pose varia-
tions, etc. In [8], the GMM approach for mouth-based iden-
tity verification was concluded to be sufficient (compared to
HMM) but not tested.

Therefore, our system mainly consists in an audiovisual
front-end extension of the existing open-source BECARS
speaker verification GMM toolkit [2]. It also includes a
module allowing the detection of basic replay attacks using
the synchronisation between voice dynamics and lip motion
[3].

Section 2 quickly overviews the BECARS toolkit. The
new open-source GET-ENST Online Speech Processing
Evaluation Library (GOSPEL) is introduced in section 3.
It was developped in the aim of being portable to embedded
devices such as PDA and SmartPhones. The face and lips
visual front-end is described in section 4. It is made of mod-
ules allowing face and mouth tracking, eigenfaces features
and lips features extraction. A simple yet efficient algo-
rithm tackling replay attacks is quickly described in section
5. A more detailled description of the algorithm and its per-

'http://htk.eng.cam.ac.uk/



formance in simple replay attacks scenarios is available in
[3]. In section 6, the question of the fusion of these differ-
ent modalities is discussed. Sections 7 and § report about
the experiments and corresponding results performed on the
widely available audiovisual BANCA database. Section 9
draws conclusions and presents our plan and perspective to
improve the Biosecure Talking-Face Reference System.

2. Speaker Verification Algorithm

Speech is a biometric modality that may be used to verify
the identity of a speaker. The speech signal represents the
amplitude of an audio waveform as captured by a micro-
phone. To process this signal a feature extraction module
calculates relevant feature vectors on a signal window that
is shifted at a regular rate. In order to verify the identity of
the claimed speaker a stochastic model for the speech gener-
ated by the speaker is generally constructed. New utterance
feature vectors are generally matched against the claimed
speaker model and against a general model of speech that
may be uttered by any speaker called the world model. The
most likely model identifies if the claimed speaker has ut-
tered the signal or not. In text independent speaker recogni-
tion, the model should not reflect a specific speech structure,
i.e. a specific sequence of words. Therefore in state-of-the-
art systems Gaussian Mixture Models (GMM) are used as
stochastic models.

Given a feature vector x, the GMM defines its probability
distribution function as follows:

1 NTP=1(x _
Z \/W ( S(x =) I ( Hz))
(D

This distribution can be seen as the realizations of two suc-
cessive processes. In the first process, the mixture compo-
nent is selected and based on the selected component the
corresponding Gaussian distribution defines the realization
of the feature vector. The GMM model is defined by the
set of parameters A = ({w;}, {p:}, {T's}). To estimate the
GMM parameters speech signals are generally collected.
The unique observation of the feature vectors provides in-
complete data insufficient to allow analytic estimation, fol-
lowing the maximum likelihood criterion, of the model pa-
rameters, i.e. the Gaussian distributions weights, mean vec-
tors and covariance matrices. The Estimation Maximization
(EM) algorithm offers a solution to the problem of incom-
plete data [7]. The EM algorithm is an iterative algorithm,
an iteration being formed of two phases: the Estimation (E)
phase and the Maximization (M) phase. In the E phase the
likelihood function of the complete data given the previous
iteration model parameters is estimated. In the M phase new
values of the model parameters are determined by maxi-
mizing the estimated likelihood. The EM algorithm ensures
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that the likelihood on the training data does not decrease
with the iterations and therefore converges towards a local
optimum. This local optimum depends on the initial values
given to the model parameters before training. Thus, the
initialization of the model parameters is a crucial step. The
LBG algorithm is used to initialise the model parameters.

The direct estimation of the GMM parameters using the
EM algorithm requires a large amount of speech feature
vectors. This causes no problem for the world model where
several minutes from several speakers may be collected for
this purpose. For the speaker model, this would constrain
the speaker to talk for large duration and may not be ac-
ceptable. To overcome this, speaker adaptation techniques
may be used [2]. In the current work, BECARS [2] soft-
ware has been used for speaker recognition. BECARS im-
plements GMM and includes several adaptation techniques,
i.e. Bayesian adaptation, maximum likelihood linear regres-
sion (MLLR), and the unified adaptation technique defined
in [10]. Using the adaptation techniques few minutes of
speech become sufficient to determine the speaker model
parameters.

At recognition, feature vectors are extracted from a
speech utterance. The log likelihood ratio between the
speaker and world models is computed and compared to a
threshold. This allows to verify the identity of the claimed
speaker.

3. Audio Front-End

One of the goals of our research is the realisation of
a real-time talking-face verification interface that can also
run on limited resource platforms such as PDAs or Smart-
Phones. To this purpose, we have developed and validated
a new software module for speech parameterization, named
“GOSPEL” (GET-ENST Online Speech Processing Embed-
ded Library for prototyping and evaluation).

This library, written in ANSI C, is compatible with
the UNIX, Windows and Windows CE platforms. The
GOSPEL programming interface has been specially de-
signed for being used within a reference system for scien-
tific evaluation and for being integrated, without extra ef-
forts, into demonstrators and commercial prototypes.

The current version of GOSPEL allows for MFCC fea-
ture extraction (including standard options such as delta cal-
culation, cepstral mean subtraction, or liftering) from online
or offline audio. It also provides buffering mechanisms suit-
able for multithreaded applications. A diagram representing
typical operations performed by the GOSPEL audio front-
end is shown in figure 1.

The “running-CMS” option of GOSPEL makes possible
to perform cepstral mean subtraction (CMS) without requir-
ing that a whole utterance is recorded. The online estima-
tion of cepstral mean is obtained by running-average over
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Figure 1. Audio front-end: GOSPEL

the cepstral vector sequence.

An online silence/voice detection function is also pro-
vided. Discrimination between speech and silence is based
on energy thresholding, with either fixed or exponential
adaptive thresholds.

Moreover, GOSPEL supports fixed-point arithmetics:
fixed-point optimization, that can be chosen at compile
time, is exploited to achieve faster processing throughput
on those platforms which do not provide a floating-point
unit (like nowadays SmartPhones and PDAs).

The GOSPEL library has been intensively tested and
evaluated in speaker verification experiments on the
BANCA database. Verification accuracy results, for all the
features described above (running-CMS, online silence de-
tection, fixed-point optimisation), are given in section 8.

4. Visual Front-End

The visual front-end is divided into two parts, perform-
ing the features extraction for face and lips respectively, as
shown in figure 2. First, face is tracked in the video and face
features are extracted. Then, for each frame of the video,
within the detected face, lips are located and lips features
extraction is performed. It was developped using the Open
CV open-source C/C++ library, freely available over the In-
ternet 2.

Face Face Features L,
Tracking Extraction

Lips L, Lips Features L,
Tracking Extraction

Figure 2. Visual front-end

2http://www.intel.com/research/mrl/research/
opencv/
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4.1 Face module

4.1.1 Face detection

The OpenCYV library face detector algorithm is first used to
get a rough idea of the location of the face: it is an imple-
mentation of Viola’s algorithm [14], well-known for being
very efficient and very fast. The bounding box of the result-
ing face candidates is then used as a region of interest where
to look for a face in the second step of the algorithm. Figure
3 shows the face candidates and the corresponding bound-
ing box on a sample from the BANCA database [1]. Within

Figure 3. Face candidates bounding-box

this region of interest, a moving window scans every pos-
sible rectangle at every position with many sizes. For each
candidate, the Distance From Face Space (DFFS) [11] is
computed and the candidate with the lowest DFFS is cho-
sen as the location of the face. It is defined as the distance
between the face candidate and its projection in the eigen-
face space [13]. Figure 4 summarizes how this distance is
computed. A temporal median filter is then applied on the

Projection (PCA)

eigenface 2

Figure 4. Distance From Face Space

location and size of the detected faces in the video in order
to avoid local detection problems. Figure 5 shows the final
result of face detection on the same example as before.
These two steps need a preliminary training phase. We
used the frontal-face Haar cascade available in OpenCV to



find the first face candidates and its corresponding bounding
box. The principal component analysis (PCA) needed for
the computation of the DFFS is learned based on a training
set extracted from the BANCA database (see section 7 for
more details) and using the PCA-related functions available
in OpenCV.

Figure 5. Face and lips tracking

4.1.2 Face tracking

Since this exhaustive search for the best face candidate is
very CPU-consuming, a simple tracking algorithm is used:
given the location and size of the face in frame n — 1, the
face in frame n is searched in its neighborhood, allowing
only a small difference in size. To avoid any divergence in
tracking, the algorithm is reinitialized every 20 frames.

4.1.3 Features extraction

Once the face is detected, it is size-normalized to the size
of the previously learned eigenfaces. The decomposition of
the detected face on the eigenfaces is computed and used as
features for face recognition.

4.2 Lips module

4.2.1 Mouth Detection

The very same algorithm as in the first step of face track-
ing is applied for mouth detection. In each detected face,
its lower part is searched for a mouth candidate using
the Viola’s algorithm. Thus, no real tracking of the lips
is performed in this module: it would rather be consid-
ered as a mouth area detector. Hence, a Haar cascade is
learned based on rectangle mouth images extracted from the
BANCA database: the effective lips contour tracking is still
being investigated since, in our knowledge, no open-source
libraries or software for this task is available yet. As one
can notice for face detection in figure 3, a lot of false mouth
candidates may be detected. Then, a simple algorithm is
applied: the biggest detected mouth candidate in the lower
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part of the face is chosen as the right one. A temporal me-
dian filter is then applied in order to avoid local detection
problems. Figure 5 shows an example of the output of the
mouth detection module.

4.2.2 Features extraction

Once the mouth area is detected, it is size-normalized to
64x64 and a Discrete Cosine Transform (DCT) is applied.
Among these 4096 DCT features available, only 50 are kept
as lips features. Their selection is performed based on a
training set: the ones with the highest energy are chosen.
DCT is performed using the OpenCV library.

5. Replay Attacks Detection

The talking-face modality is one of the biometrics the
most likely to be defeated by replay attacks. As a matter of
fact, it is based on the identification of a person using his/her
voice and his/her face: two pieces of information which can
easily be recorded (which is not that easy for iris or finger-
print, for example). Thus, an imposter could show to the
camera a picture of the face of his/her target while playing
arecording of the latter’s voice previously acquired without
any consent nor knowledge of the impersonated person.

This particular scenario (called Paparazzi) was proposed
in [3], along with the Big Brother scenario where the im-
poster not only owns a picture of the face but a whole video
of his/her target. In this paper, a replay attacks detection al-
gorithm is also developed. It is based on a measure of corre-
lation between two streams: one representing the voice dy-
namics and the other one representing the lip motion. The
initial observation that led to this algorithm is presented in
figure 6. The upper signal is the energy of speech and the

gy mIgn
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Figure 6. Speech energy vs. Mouth openness

bottom one is the openness of the mouth, both extracted
from the same audiovisual sequence. The shadowed parts
of the curves emphasize how similar and correlated these
two signals can be.

Preliminary results with features as simple as the log-
energy of the audio signal and the average value of gray
level pixel of the mouth area for the visual signal give en-



couraging results for future improvements (see [3] for more
details).

6. Fusion
6.1. Score fusion

Score fusion consists in the combination of the scores of
two or more monomodal identity verification algorithms. In
[6], this kind of fusion has already been studied using mul-
tiple face recognition algorithms on the BANCA database.
We used the open-source Support Vector Machine (SVM)
library [ibSVM [4] to perform fusion of speaker verification
and face recognition scores. More precisely, a Support Vec-
tor Classifier with a linear kernel is learned and applied in
the 2-dimensional bimodal score space, after a preliminary
normalisation step.

6.2. Feature fusion

Feature fusion consists in the combination of two or
more monomodal feature vectors into one multimodal fea-
tures vector to be used as the input of a common multimodal
identity verification algorithm.

Audio and visual frame rates are different. Typically,
100 audio feature vectors are extracted per second whereas
only 25 video frames are available during the same period.
Therefore, one solution is to perform linear interpolation of
the visual feature vectors. Another one is to downsample
the audio features to reach the video frame rate.

Only simple concatenation of audio and visual feature
vectors has been investigated so far. As expected (yet, it
still had to be tested), the concatenation-based system is
worse than the best monomodal system (see results in sec-
tion 8). However, more elaborated combination methods
still need to be investigated. For example, a transformation
such as Principal Component Analysis, Independant Com-
ponent Analysis or Linear Discriminant Analysis might in-
trinsically model the correlation between voice dynamics
and lips motion. The open-source pattern classification li-
braries Torch * or LNKnet * will be used for this purpose.

7. Experiments
7.1 The BANCA database

The BANCA audiovisual database [1] contains 52 speak-
ers divided into 2 groups G1 and G2 of 26 speakers each
(13 females and 13 males). 12 sessions were recorded in 3
different conditions (controlled, adverse and degraded). In

3http://www.torch.ch/
http://www.ll.mit.edu/SST/lnknet/
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each session and for each speaker, 2 recordings were per-
formed: one client access where the speaker pronounces
digits and his/her (fake) own address and one impostor ac-
cess where he/she pronounces digits and the address of an-
other person.

7.2 The Pooled BANCA Protocol

The experiments are performed following the Pooled
BANCA protocol. In each modality (voice, face, lips and
concatenation of voice and lips), for each subject, a GMM
is adapted from a world GMM using only the features ex-
tracted from the client access of the first controlled session.
312 imposter (one per client per session) and 234 (one per
client per session, except the first one used for training)
client accesses are performed for each group. The world
GMM is learned on the features extracted from the 20 con-
trolled videos of the world model (more than 11000 visual
samples).

The face space (used for the face tracking algorithm and
the eigenface projection) is built using the manually lo-
cated face from the world model of the English still images
BANCA dataset (300 faces from 30 different subjects).

7.3 Extracted features

In our experiments the BANCA audio (from the first,
high-quality, microphone) has been resampled to 16kHz.
Speech preprocessing is performed on 20 ms Hamming-
windowed frames, with 10 ms overlap. For each frame, 15
MFCC coefficients and their first-order deltas are extracted
in the full frequency range, with 20 MEL-scaled triangular
filters.

Automatic face tracking is performed on every video of
the BANCA database and 80 eigenface coefficients are ex-
tracted from each frame (about 400 frames or more per
video). Similarly, 50 DCT coefficients are extracted from
the mouth area (size-normalized to 64x64), for each frame
of each video. Among the 4096 DCT coefficients, the 50
with highest energy (in the world model) are kept as the
most significant.

7.4 Score normalisation and fusion

In order to achieve good results during the score fusion
process, scores have to be normalised so that scores from
different modalities vary in the same predefined range of
values.

For that purpose, we used the fact that groups G1 and
G2 are two completely distincts sets of subjects: no cross
access is performed between them. A linear transformation
is learned on scores from G2 to constrain them between —1
and 1 and the SVM classifier is trained on G2. Then, the



same linear transformation is applied on scores from G1,
on which the SVM classifier is applied.

8. Results

8.1 Voice

Several “online” speech preprocessing techniques (pro-
vided by our audio front-end and described in section 3)
have been evaluated. All the speaker verification experi-
ments have been performed following the BANCA P pro-
tocol and using our BECARS-based GMM classifier, with
128 gaussians. Speaker models are obtained by MAP adap-
tation (adapting just the mean of the distributions) from
a gender-independent world model (trained on the “con-
trolled” part of BANCA world model data). The GMM
training/testing is done only on frames detected as speech,
that is frames whose total energy exceeds a given threshold.
Unless otherwise stated this threshold is fixed to a very low
value (corresponding to an average signal power of about
-70 dB compared to full saturation).

Validation of the GOSPEL library Some tests have
been conducted to validate our new audio front-end
GOSPEL against the previously adopted HTK speech pa-
rameterisation module, using the same configuration for
both of them. The GOSPEL module produced a small im-
provement for the equal error rate (+0.6% averaged on both
BANCA speaker groups).

Thus, we concluded that the two software modules are
equivalent for standard MFCC parameterisation, within sta-
tistical errors.

Online CMS The “running-CMS” algorithm, imple-
mented in GOSPEL, as been tested and compared to stan-
dard offline CMS. Results show that online cepstral mean
estimation does not deteriorate verification performance.
On the contrary an increased accuracy is obtained on both
BANCA groups (5.8% EER against 6.4% EER on group
Gl1, 7.4% EER against 7.7% EER on group G2). Figure 7
shows DET curves for the G1 case. The grey regions in the
plot represent 95% confidence intervals for our tests. The
darkest region correspond to a large-sample approximation
of the confidence interval (which is optimistic, considering
the size of the BANCA database). The ligther grey shad-
ing corresponds to the most pessimistic limit (the so-called
Chernoff limit [9]), for the confidence interval.

Considering confidence intervals, we can conclude that
running-CMS performs as well as standard CMS on
BANCA protocol P.
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Fixed-point processing Fixed-point voice feature extrac-
tion (using an approximated representation of fractional
numbers on 16-bit integers) has also been tested. As fig-
ure 7 shows, we observe a degradation in terms of verifica-
tion performance (about -3.5%, averaged on both BANCA
groups), compared to the floating-point case. This differ-
ence has the same order of magnitude as the confidence in-
tervals. This loss in accuracy corresponds to a considerable
gain in terms of processing speed on limited resource de-
vices. We have tested our library on a SmartPhone equipped
with an Intel PXA263 processor that does not provide a
floating-point unit. On this platform, the optimized part of
the algorithm runs about 3.5 times faster than its floating-
point correspondent.

BANCA database, P protocol, group g1
50

Boood standard CMS (EER=6.
40 running-CMS (EER=5.
running-CMS + fixed-point (EER=9.!
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Figure 7. Running-CMS and fixed-point pro-
cessing

Adaptive silence thresholding The experiments pre-
sented in this section compare verification accuracy for both
fixed and adaptive silence thresholding. Firstly, a baseline
threshold as been estimated on the world model data, by fit-
ting the distribution of frame energy with two gaussians.
Then, the energy threshold for silence deletion has been
fixed to pus — 205, where ps and o, are the mean and the
standard deviation of the rightmost gaussian. This threshold
value has been either kept fixed or used as an initialisation
for the adaptive thresholding (thresholding is reinitialised
for each sentence). Figure 8 shows that, for the BANCA P
protocol, adaptive thresholding performs significantly bet-
ter than a fixed threshold approach, giving 5.4% EER on
GI and 4.8% EER on G2.

8.2 Face and lips

Figures 9 and 10 present the performance of GMM mod-
elling for identity verification based on face and lips re-
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Figure 8. Different silence detection methods

spectively. For face recognition, using 32 or 64 gaussians
gives the best result: around 28% Equal Error Rate (EER).
These relatively poor results can be explained by the sim-
plistic features used to model face: eigenfaces with no nor-
malisation of any kind (rotation of the head, light changes,
etc.). Lips-based recognition reaches at best 34% EER for

BANCA Pooled Protocol — Group 1
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Figure 9. GMM on face features

64 gaussians, whereas all the other systems with less or
more gaussians stand around 38 — 39%. The same kind
of performance was achieved on G2 (not plotted).

8.3 Feature fusion

Figure 11 presents the result of the experiments we per-
formed about feature fusion. Lips feature vectors were lin-
early interpolated to reach the audio frame rate. Then, a
simple concatenation of lips feature vectors and voice fea-
ture vectors was performed. Voice only (with 64 gaussians)
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Figure 10. GMM on lips features
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Figure 11. Fusion of voice and lips features

gives an EER of 8.5%, lips only (still with 64 gaussians)
gives an EER of 34%. Combining them strongly degrades
the performance (compared to voice only) and gives an EER
of 32%.

8.4 Score fusion

Following the process described in section 7, we per-
formed score fusion using an SVM classifier with linear
kernel: results are presented in figure 12. Voice only (with
256 gaussians) gives an EER of 8.1%, face only (with 256
gaussians) gives an EER of 31%. Performing score fusion
brings a non-significant improvement over the voice only
systems: 7.7% EER.
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Figure 12. Score fusion with SVM

9. Conclusion and future work

The BioSecure Talking-Face reference system has been
introduced in this paper. It is based on the open-source soft-
ware BECARS initially developed for speaker verification.
Our new audio front-end performs “live” feature extraction,
including online CMS and silence deletion. Moreover it is
implemented both with floating and fixed point operations,
which makes it usable on portable devices such as PDA or
SmartPhones. The usability of the GMM approach for face-
and lips-based recognition was also demonstrated. The ref-
erence system makes extensive use of open-source libraries
and is freely available on request to the authors. An original
way of using the intrinsic bimodal nature of talking-faces
has been reported: the detection of a lack of correspondence
between the voice and the lips motion is of great help when
dealing with simple replay attacks.

In the future, using this reference system as a basis, we
plan to improve some of the modules. More precisely, much
more efficient face tracking algorithms based on Active Ap-
pearance Modelling (AAM) [5] can be investigated. For
that purpose, we plan to use the open-source AAM library
available on the internet’. This might as well help to lead to
an improved lips tracking algorithm and consequently the
replay attacks detection module. Finally, though eigenface
coefficients have been used as a reference in the field of
face recognition, better features can be extracted: promis-
ing KCFA [15] shall be investigated, for example.
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ABSTRACT

We describe an algorithm that detects a lack of correspon-
dence between speech and lip motion by detecting and mon-
itoring the degree of synchrony between live audio and vi-
sual signals. It is simple, effective, and computationally inex-
pensive; providing a useful degree of robustness against ba-
sic replay attacks and against speech or image forgeries. The
method is based on a cross-correlation analysis between two
streams of features, one from the audio signal and the other
from the image sequence.

We argue that such an algorithm forms an effective first bar-
rier against several kinds of replay attack that would defeat
existing verification systems based on standard multimodal
fusion techniques. In order to provide an evaluation mecha-
nism for the new technique we have augmented the protocols
that accompany the BANCA multimedia corpus by defining
new scenarios. We obtain 0% equal-error rate (EER) on the

simplest scenario and 35% on a more challenging one !

1. INTRODUCTION

Numerous studies have exposed the limits of biometric iden-
tity verification based on a single modality (such as finger-
print, iris, hand-written signature, voice, face). Consequently
many researchers are exploring whether the coordinated use
of two or more modalities can improve performance. The
“talking-face” modality, which includes both face recognition
and speaker verification, is a natural choice for multimodal
biometrics in many practical applications—including face-to-
face scenarios, remote video cameras, and even future per-
sonal digital assistants.

Talking faces provide richer opportunities for verification than
does ordinary multimodal fusion. The signal contains not
only voice and image but also a third source of information:
the simultaneous dynamics of these features. Natural lip mo-
tion and the corresponding speech signal are synchronized.
However, most work on audiovisual speech-based biomet-
rics ignores this third information source: it uses the audio
and video streams separately and performs fusion at the score
level [1] [2]. Nevertheless, some research in speech recog-
nition has shown that it is helpful to take into account the

This work was initiated in the framework of the First Biosecure Residen-
tial Workshop - http://www.biosecure.info

synchronized lip motion, particularly in noisy environments
(3] [4].

The aim of this paper is to exploit this novel characteristic
of the talking-face modality within the specific framework of
identity verification. Section 4 presents a simple method for
detecting and quantifying the synchronization between speech
and lip motion, based on the correlation between primitive
measures of audiovisual activity. The technique can be used
to augment an existing audio-visual verification system with-
out excessive computational cost. Doing so thwarts a number
of deliberate (so-called “high-effort™) attacks that would de-
feat a standard system.

Many databases are available to the research community to
help evaluate multimodal biometric verification algorithms,
such as BANCA [5], XM2VTS and BIOMET [6]. Different
protocols have been defined for evaluating biometric systems
on each of these databases, but they share the assumption that
impostor attacks are zero-effort attacks. For example, in the
particular framework of the BANCA database, each subject
records one client access and one impostor access per session.
However, the only difference between the two is the particu-
lar message that the client utters—their name and address in
the first case; the target’s name and address in the second.
Thus the “impersonation” takes place without any knowledge
of the target’s face, age, and voice. These zero-effort impostor
attacks are unrealistic—only a fool would attempt to imitate
a person without knowing anything about them. In this work
we adopt more realistic scenarios in which the impostor has
more information about the target.

This article is organized as follows. The next section presents
the deliberate (as opposed to “zero-effort”) impostor attacks
that we have defined. The following section describes the fea-
tures that our new algorithm uses, while the one after that
describes the algorithm itself. Section 5 describes the evalua-
tion methodology, followed by a presentation of performance
results for the algorithm. The final section summarizes the
results and draws some conclusions.

2. DELIBERATE IMPOSTOR ATTACKS

A major drawback of using the talking-face modality for iden-
tity verification is that an impostor can easily obtain a sam-
ple of any client’s audiovisual identity. Contrast this with iris



recognition: it is quite difficult to acquire a sample of another
person’s iris. But numerous small devices allow an impostor
to take a picture of the target’s face without being noticed,
and some mobile phones are even able to record movies. Of
course, it is even easier to acquire a recording of the target’s
voice. Therefore, protocols to evaluate audiovisual identity
verification systems should recognize this fact, for example
by adding replay attacks to their repertoire of envisaged im-
postor accesses.

2.1. Paparazzi scenario

In this scenario, prior to the attack the impostor takes a still
picture of the target’s face and acquires an audio recording
of their voice. Then, when trying to spoof the system, the
impostor simply places the picture in front of the camera and
plays the audio recording. The purpose of this scenario is to
illustrate the limits of a system that does not take into account
the dynamics of lips motion. It has already been tackled in

[7].

2.2. Big Brother scenario

In this scenario, prior to the attack the impostor records a
movie of the target’s face, instead of a still picture, and ac-
quires a voice recording as before. However, the audio and
video do not come from the same utterance, so they are not
synchronised. This is a realistic assumption in situations where
the identity verification protocol chooses an utterance for the
client to speak. Using the same process as in the Paparazzi
scenario, the impostor tries to spoof the system by a simple
replay attack. In this paper, we address this kind of impostor
attack by detecting lack of synchronisation between the audio
and video streams.

2.3. Forgery scenarios

More elaborate impostor attacks can include voice and face
forgery. Perrot et al. [8] use a recording of the target’s voice,
and automatically transform the impostor’s voice so that it re-
sembles the recorded utterance. Abboud and Chollet [9] track
the impostor’s lip motion throughout a video sequence, and
then animate the target’s face in a way that moves their lips
to match the impostor’s. A combination of these two forg-
eries would be a real threat for a talking-face-based identity
verification system.

3. AUDIOVISUAL FEATURES
3.1. Audio features

Let y be the audio signal from a BANCA sequence. Every 10
ms, a 20 ms window is extracted on which the log-energy is
computed:

N
e=log» y(n)? (1
n=1
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Therefore, 100 samples are extracted per second. Then, a
simple voice activity detector based on a bi-gaussian model-
ing of signal energy distribution is applied: this gives the time
stamps allowing to distinguish between silence and voice ac-
tivity.

3.2. Visual features

For each frame, the lip area is manually located with a rectan-
gle r of size proportional to 20x30 and centered on the mouth
(as shown in figure 1) and converted to gray-level. Finally,

m

Fig. 1. Manual location of the lips

the mean of the values of the pixels of the lip area (of width
W and height H) is computed:

1 w

m= g 2 2 r(9) @
=1 j=1

Audiovisual sequences of the BANCA database are recorded

at 25 frames per second. Therefore, 25 samples are extracted

per second.

3.3. Different sample rates

As a result of these separate processes of features extraction,
audio and visual features are sampled at two different rates.
The proposed algorithm deals with audio and video features
that must have the same sample rate. Three techniques are
proposed to balance the sample rates:

Downsampling the audio signal Every 4 audio samples, only
their average value is kept;

Duplicating samples of the visual signal After every sample,
3 identical samples are added;

Linearly interpolating the visual signal Between two sam-
ples, 3 linearly interpolated samples are added.

4. AUDIOVISUAL SYNCHRONY MODELLING
4.1. State of the art

Very few previous works on the particular subject of liveness
detection based on speech/lips synchronisation were found in
the literature. In [7], a Gaussian Mixture Model is learnt
on the concatenated audio (MFCC coefficients) and visual
(eigenlips projection) features. An Equal Error Rate (EER)
of 2% is reached on the equivalent of the Paparazzi scenario.



4.2. Preliminary observation

The initial observation that led to a simple model based on
correlation between audio and video features is presented in
Figure 2. The upper signal is the energy of speech and the
bottom one is the openness of the mouth, both extracted from
the same audiovisual sequence. The shadowed parts of the
curves emphasize how similar and correlated these two sig-
nals can be. In our particular case, we chose the mean of

g g T
Al

Fig. 2. Speech energy vs. Mouth openness

pixels value instead of the openness because it is easier and
faster to compute, supposing that when the mouth is open,
pixels are darker and vice versa.

4.3. Cross-correlation

Let A(t) and V (¢) be two one-dimensional random variables
representing respectively the audio and the visual samples.
The cross-correlation X (d) (d € [—L, L]) between A and V'
is defined as follows:

X(d) =E(A(t) - V(t - d)) 3)

where S is the centered and variance-normalized version of
S € {A,V}. In our case, where A(t) and V (¢) are only
defined for ¢ € [1,T], we can approximate X by:

1
T—-d
t=1

assuming that V(¢) = 0 fort < 1and ¢ > 7.

T
X(d) ==Y A@t)-V(t—d) (4)

4.4. Training
Lmaz(X) = argmaXge_p, 1) | X (d)] &)

is the delay for which the correlation between A and V is
maximum. Figures 3 and 4 show how it is computed and
what is its distribution on two training sets: synchronised and
artificially desynchronised (audio from one sequence, video
from another one). Then, Ly, is defined as the delay cor-
responding to the peak in the synchronised training set distri-
bution.

4.5. Testing

When testing the synchronisation of a new sequence AV =
{A, V}, the score s of AV is computed as follows:

Lsync| (6)

| Lmaz(X) —
s(AV)=1-— T
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According to a given threshold ¢ € [0, 1], the sequence AV
is decided to be synchronised if s(AV") > 6 and not synchro-
nised if s(AV) < .

5. EXPERIMENTS

The protocols we used are inspired by the original BANCA
Mc protocol [5]. Thus the 52 speakers are divided into two
groups (G1 and G2) with 13 females and 13 males in each
one. Each speaker recorded four sessions (S1 to S4) during
which two accesses were performed (client and impostor).
These two groups are completely independent: when Gl is
used for training tests are performed on G2, and vice versa.
For reasons stated in the introduction, we adapted them to
simulate more realistic scenarios. Two new protocols were
designed in which training and client access sequences are
identical to the original BANCA Mc protocol, but with mod-
ified impostor access sequences:

Paparazzi protocol The video is made of only one repeating
frame, while the audio is kept unchanged;

Big Brother protocol The video is taken from a different se-
quence, while the audio is kept unchanged.

6. RESULTS

The system obtained 0% equal-error rate (EER) on the Pa-
parazzi scenario, because the visual signal for the impostor
was constant and thus completely uncorrelated with the audio
signal. In the more challenging Big Brother scenario, the sys-
tem with the best tuned parameters obtained 35% EER.
Figure 5 shows the influence of parameter L (which was in-
troduced in section 4.3). It appears that the best value lies
between 20 and 50, which corresponds to a delay of between
1 and 2 seconds.

Using time-stamps of voice activity, silence frames were deleted
in the audio and visual signals. Indeed, it has been noticed
that when people are taking breath between two utterances,
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they sometimes open their mouths: this fact is an obvious po-
tential source of error for our system. Figure 6 shows that
deleting silence frames gives better performance.
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Fig. 6. Influence of silence frames deletion

Figure 7 shows the influence on performance of the method
used to balance sample rates. The left curve compares lin-
ear interpolation with the duplication of visual samples. It
appears that the latter is slightly better, probably because no
artificial data is produced. The right curve shows that upsam-
pling the visual samples or downsampling the audio samples
does not cause any significant difference.
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Fig. 7. Influence of sample rate balance

7. CONCLUSION

This paper has argued that account should be taken of the
synchronization between the audio and video signals in au-
diovisual identify verification, in order to defeat sophisticated
attacks and forgeries. Since the problem of skilled attacks
is not treated by standard evaluation techniques, we have de-
fined new protocols for the BANCA database in order to aug-
ment the existing evaluation methodology.

A simple algorithm has been developed to detect and measure
synchrony, and tested against two realistic attack scenarios us-
ing the BANCA database. An error rate of 0% was reached
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on the simplest scenario, Paparazzi, where a still picture is
placed before the camera. Preliminary work using features
related to a more accurate shape of the mouth (such as its
openness), instead of the simple features we have described,
suggest encouraging results. However, robust automatic lip
tracking is still needed to further improve the method, and we
plan work in this area in order to further improve defences
against higher-effort impostor attacks.
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Abstract

A new face recognition algorithm is presented. It sup-
poses that a video sequence of a person is available both at
enrollment and test time. During enrollment, a client Gaus-
sian Mixture Model (GMM) is adapted from a world GMM
using eigenface features extracted from each frame of the
video. Then, a Support Vector Machine (SVM) is used to
find a decision border between the client GMM and pseudo-
impostors GMMs. At test time, a GMM is adapted from
the test video and a decision is taken using the previously
learned client SVM. This algorithm brings a 3.5% Equal
Error Rate (EER) improvement over the BioSecure refer-
ence system on the Pooled protocol of the BANCA database.

1. Introduction

The wide majority of face recognition algorithms shares
a common framework. At enrollment time, one or a few
training pictures of the subject are taken, discriminative fea-
tures are extracted and saved as the model of the subject.
At test time, another small set of pictures (sometimes only
one) of the subject is taken and features are extracted fol-
lowing the same process. These features can be geometrical
(such as distance between the eyes, length of the nose, etc.)
or pixel-based features (such as eigenface coefficients [13],
wavelet transform, etc.), or a combination of them (Active
Appearance Model [8]). Some transformations are often
performed on these features to reduce dimensionality and
increase their discriminative power: Principal Component
Analysis (PCA), Linear Discriminant Analysis (LDA), In-
dependent Component Analysis (IDA), etc. Then, a com-
parison is performed between the model and these features
in order to decide if the subject is the person he/she pre-
tends to be. This comparison is often performed by comput-
ing the distance (euclidean, L1-norm, L2-norm, correlation)
between the training and the test pictures. But it can also
use classical classification algorithms such as K Nearest

Neighbors (KNN) or One-Class Support Vector Machines
(OC-SVM). These 1-to-1 or few-to-few comparisons were
mostly induced by the protocols defined on the available
evaluation databases. Thus, the FERET database only in-
cludes still images of face. The BANCA and XM2VTS
databases do contain video sequences of talking-faces but
evaluation protocols have not used them until now (for ex-
ample, only 5 pictures per video are used in the BANCA
protocols [1]). In [6], Gaussian Mixture Models (GMM) are
used to take into account the intra-subject variability (such
as face rotation, lips motion or changing light conditions),
though the authors only had a few pictures manually anno-
tated and did not use every frame of the videos. Our work
starts from the same idea, but using every frame of the video
in which the face is automatically located. The face track-
ing algorithm is quickly described in section 2 along with
the features extraction process. Sections 3 and 4 present the
core of our algorithm: how it is possible to apply SVM in
the GMM space. The experiments we performed and the
corresponding results are described in sections 5 and 6.

2. Visual front-end

Any automatic face recognition algorithm needs a pre-
liminary step of face detection. Thus, the face has to be
located before it is even possible to recognize it. To allow a
fair comparison with previously published results, we used
the visual front-end of the Biosecure talking-face reference
system which is quickly described in the following para-
graphs (a full description is available in [5]).

2.1. Face detection and tracking

The OpenCV implementation of [15] is first used to get a
rough idea of the location of the face. Then, a moving win-
dow scans every possible rectangle in this region of interest
at every position with many sizes. For each candidate, the
Distance From Face Space (DFFS) [11] is computed and the
candidate with the lowest DFFS is chosen as the location of
the face. A temporal median filter is then applied on the



Figure 1. Face tracking

location and size of the detected faces throughout the video
in order to avoid local detection problems (see figure 1).

2.2. Features extraction

Once the face is detected, it is size-normalized to the size
of the eigenfaces. The decomposition of the detected face
on the eigenfaces is computed and used as features for face
recognition [13].

3. Gaussian Mixture Model

3.1. Principle

The use of GMMs for speaker verification has been stud-
ied in depth in the literature [12]. Given a subject X and
a corresponding training set x = {z4,¢ = 1...N} of D-
dimensional features extracted from a video of subject X,
a gaussian mixture model Ax = {w;, i, 2,1 = 1..M } is
learned maximizing the following log-likelihood:

log p(x|Ax) = Zlo p(ze|Ax) (1
where
M
Pl Ax) = Y wipi(zi|Ax) ©)
and
pi(olAx) ~ N (pi, i) 3)

Then, at test time, the likelihood p(y|Ax ) that the samples
y come from subject X is computed and compared to a
threshold #: if it is higher than 6 then the subject Y is de-
cided to be the subject X.

Training sets for each subject usually contain a relatively
small number of samples which may lead to unreliable mod-
els. Therefore, using this small training set, subject GMMs
are adapted from a world model \q that was previously
trained on a much larger set of samples: we used MAP
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Figure 2. Normalization

adaptation in our experiments (see [3] for more details). At
test time, the log-ratio of p(y|\x ) and p(y|\q) is compared
to a threshold 6. In the following, all models A are adapted
from a common world model Ag,.

3.2. Distance between GMMs

In [2] Ben introduces a distance between two GMMs,
based on the Kullback-Leibler (KL) divergence. At test
time, given a set of samples y, a test model Ay is adapted
from the world model A. In the particular case where
neither the weights w; nor the covariances >; are adapted
(gaussians means adaptation only) and using diagonal co-
variance matrices, the distance is defined as follows:

Following the same idea as in the classical GMM case, this
distance can be normalized by the distance to the world
model and then compared to a threshold:

D()‘Ya)\Q)_D()‘Ya)‘X)>9 (5)

3.3. Normalization

In [3] an additional normalization step is proposed which
happens in the adapted GMMs space. Considering the
world model \q as the origin of the space, every adapted
GMM My is normalized so that the distance between Ax
and Ao equals a reference distance D,.r (see figure 2). In
our particular case (MAP with means adaptation only), this
normalization can be summarized by the equation 6 (see [3]
[2] for more details).

— D D

X _ ref ref Q
= oo s tia T\l -5 ) #ia ©
it = Dlxx, M) ha ( (Axw\ﬂ)) Hid



4. Support Vector Machines
4.1. Principle

SVMs [14] are classifiers used to find the best separa-

tor between two classes. They are very efficient in solving
clustering problems which are not linearly separable. The
fundamental idea is to project (using a mapping function ¢)
the input vectors into a new feature space of greater dimen-
sion in which it is possible to find a hyperplane producing a
linear separation between classes.
In practice, SVMs use kernel functions to perform the com-
putation of scalar products in the feature space without us-
ing the definition of ¢. The best hyperplane is chosen in
order to maximize the distance between the separating hy-
perplane and the training vectors the closest to the border:
they are called support vectors. The classification of a sam-
ple x is given by equation 7

N
f(z) = Zaiyik(x71'i) +b @)
=1

where k is the kernel function, x; are the training samples
and y; € {—1,+1} their respective class labels, c; and b
are the parameters of the model obtained after training. At
test time, f(z) is compared to a threshold 6.

4.2. SVM in the GMM space

In this paper, we propose to apply SVM directly in the
GMM space. The idea is to train a SVM for each client X in
order to separate the model A\x from the rest of the world.
In this purpose, pseudo-impostors models Apy, are intro-
duced. Typically, they are models adapted from the world
model A, using subsets of the original world model dataset.
GMMs are normalized following the equation 6 and the best
hyperplane separating the client model A x (class +1) from
the pseudo-impostors models Apy, (class -1) gives the clas-
sification function fx of client X. We used the probabilis-
tic distance kernel given by equation 8, which is a particular
case of kernels introduced in [10]:

k(Ax,Ay) = exp (—D*(Ax, Ay)) ®)

where D was previously defined in equation 4. This method
was first introduced and successfully applied for speaker
verification by Dehak et al. in [9].

5. Experiments
5.1. The BANCA database

The BANCA audiovisual database contains 52 speakers
divided into 2 groups G1 and G2 of 26 speakers each (13 fe-
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males and 13 males). This division into 2 disjoint groups al-
lows to use G2 as the world model when testing on G1 (and
reciprocally). In the following, world model always refers
to the group which is not currently tested. 12 sessions were
recorded in 3 different conditions (controlled, adverse and
degraded). In each session and for each speaker, 2 record-
ings were performed: one client access where the speaker
pronounces digits and his/her (fake) own address and one
impostor access where he/she pronounces digits and the ad-
dress of another person.

5.2. Protocols

The experiments are performed following the Pooled
BANCA protocol. The face space (needed for both the
face tracking algorithm and the eigenface projection [5]) is
built using all faces from the world model. Automatic face
tracking is then performed on every video of the BANCA
database and 80 eigenface coefficients are extracted from
each frame (about 450 frames or more per video). The
world GMM is learned on the features extracted from the
videos of the world model. One pseudo-impostor GMM
per video of the world model is adapted from the world
GMM: this makes about 600 pseudo-impostor GMMs. For
each subject, a GMM is adapted from the world GMM us-
ing only the features extracted from the client access of one
controlled session (4-fold cross validation is achieved by
using successively the 4 controlled session for client GMM
training). Therefore, 1248 imposter and 936 client accesses
are performed for each group: confidence at 95% is less
than 3%.

A simple face recognition algorithm based on only 5
pictures randomly extracted from the recordings was also
tested as a way of calibrating the difficulty of the BANCA
Pooled protocol. It uses the same eigenface features and
computes, at test time, the minimum euclidean distance be-
tween the five feature vectors of the client model and the
five feature vectors of test. Note that, as in the SVM-GMM
case, faces are located automatically (the annotation given
in BANCA are not used): this might explain the poor perfor-
mance of this simple algorithm (in comparison to the results
obtained in the literature [6]).

5.3. Tools
GMM training, adaptation and scoring are performed us-

ing the open-source software BECARS [4]. SVM training
and scoring are performed using the library libSVM [7].

6. Results

Figure 3 shows that the GMM algorithm outperforms
the simple minimum euclidean distance algorithm. Hence,
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SVM with only one example in one class can lead to in-
accurate training.

Finally, the use of face and voice combined in a talking-
face modality for identity verification is still a great chal-
lenge and we plan to improve the system by adding a
speaker verification step, by fusing score and/or audiovisual
features.
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Résumé Un nouveau systeme de vérification d’identité, tirant parti de la fusion des moda-
lités visage, voir et synchronie est présenté. Chacun des 3 systémes est décrit : vérification
des visages basée sur l'utilisation conjointe d’une représentation globale (par eigenfaces)
et locale (par des descripteurs SIFT); vérification du locuteur par modeles de mélange de
gaussiennes (GMM) a l'aide de la boite a outil BECARS et authentification par analyse de
la synchronie entre le mouvement des levres et la voix. L’ensemble est intégré par fusion
a posterior: des scores de chaque systéeme. Le systéeme est évalué sur la base de données
biométrique multimédia BANCA.

Mots clés Biométrie, multimodalité, vérification d’identité, fusion, vidéo, BANCA.

1 Introduction

La méthode de vérification d’identité multimodale proposée dans cet article s’appuie

sur trois modalités différentes : visage, voiz et synchronie. Cette derniére modalité utilise la
corrélation entre le signal de parole acoustique et le signal visuel (mouvement des lévres).
L’utilisation de la synchronie permet de faire face a de nouvelles menaces, notamment
lorsqu’un imposteur dispose d’'un enregistrement vocal de la personne dont il cherche a
usurper 'identité.
Nous reviendrons successivement sur chacune de ces modalités. La vérification du wvisage
utilise conjointement une représentation globale et une représentation locale des visages.
La vérification du locuteur est basée sur les modeles de mélange de gaussiennes (GMM)
avec la boite & outil BECARS [2]. La méthode d’analyse de la synchronie est, quant a elle,
basée sur lestimation de la corrélation lévres/voiz. La derniére partie portera sur 1'exposé
des résultats obtenus sur la base vidéo BANCA [1].

2 Modalité visage

La base de données BANCA est constituée de séquences vidéo de personnes énongant
un texte devant une caméra équipée d’un microphone. De cette fagon, toutes les trames
de la vidéo sont disponibles pour mener a bien la vérification d’identité.
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2.1 Meéthode de détection de visages

La premiére étape obligatoire consiste a détecter le visage dans chacune des trames
de la vidéo. Elle est ici réalisée a l'aide de la boite a outil Machine Perception Toolbox
dont V'algorithme de détection repose sur les modeles génératifs [6]. Sachant que chaque
vidéo fait apparaitre un unique visage, la majorité des fausses alarmes est supprimée
en conservant la plus grande zone détectée. Un filtre temporel médian évite finalement
d’obtenir des positions aberrantes et permet de produire une position du visage dans les
images ou celui-ci n’a pas été initialement détecté.

Le systeéme détecte ensuite la position des yeux en s’appuyant sur une méthode similaire
en prenant 1'a priori que deux yeux exactement doivent étre détectés. La position des
yeux ainsi obtenue permet de normaliser les visages par alignement spatial et égalisation
d’histogramme.

Une phase de filtrage des visages détectés permet de réduire le nombre de résultats erronés
pouvant nuire au processus de vérification. L’inverse de la distance entre chaque zone
détectée et sa projection dans ’espace de visage défini par les eigenfaces (voir la section
suivante) est utilisé comme indice (noté Rel) de la qualité de la détection. En effet, une zone
détectée représente effectivement un visage si celle-ci est proche (au sens euclidien) de sa
projection dans I'espace des visages. L’ensemble des résultats est alors classé selon I'indice
Rel et seules les zones dont l'indice est compris entre l'indice maximal Rel,q, (estimé
sur la séquence vidéo) et o X Relq, (o fixé expérimentalement & 2/3) sont conservées.
Par la suite, seuls les 100 meilleurs visages pour I’analyse par eigenfaces et les 5 meilleurs
pour P'analyse par descripteurs SIFT (un plus grand nombre dégradant les résultats) sont
conservés.

2.2 Représentation globale des visages

La méthode des eigenfaces [14] constitue un ajustement de 'analyse en composantes
principales (PCA) & la reconnaissance de visages. Etant donné un ensemble d’appren-
tissage de visages de face, la PCA permet d’obtenir un espace dans lequel la dispersion
des données est maximisée. Les directions définissant cet espace constituent les eigen-
faces. Une fois la dimension de Pespace de visage (le nombre d’eigenfaces) choisie, chaque
nouvelle image peut y étre projetée, les coefficients de projection constituant alors sa
représentation globale. L’ensemble d’apprentissage utilisé contient 300 visages de la base
BANCA (30 personnes) ainsi que 500 environ de la base BIOMET [7] (130 personnes).

2.3 Représentation locale des visages

Les descripteurs SIFT comptent parmi les descripteurs locaux les plus efficaces [11].
Dans un premier temps, les points robustes aux changements d’échelle sont extraits des
images en s’appuyant sur leur représentation scale-space [9]. L’étape suivante consiste &
préciser la position de ces points et a déterminer I’échelle leur étant associée. L’ensemble
de points obtenu est filtré selon des contraintes liées au contraste et a la géométrie locale.
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Finalement, un vecteur de description (de dimension 128 dans cette étude) est associé
a chaque point retenu en analysant 'orientation et la magnitude du gradient dans son
voisinage. Par ailleurs, un vecteur a 4 composantes, incluant la position, 1’échelle ainsi que
Porientation, est associé a chaque point clé extrait.

2.4 Comparaison des représentations par une méthode de matching basée
sur la décomposition SVD

La méthode de matching basée sur la décomposition en valeurs singulieres (SVD) [13]
permet d’associer les points d’intérét extraits de deux images différentes. Elle s’appuie sur
I'analyse d’une matrice de proximité : G;; = g(R;;) = exp_R?J' 2% o R;; définit la distance
euclidienne entre les points i et j. Les associations recherchées sont ezclusives : un point
d’une image est associé a un unique point de l'autre image et inversement. Pour faciliter
la recherche de ces paires de points, 1'idée est de rechercher une projection permettant
de rapprocher la matrice G de la matrice identité. Cette recherche est facilitée par une

procédure dérivée de la solution au probléme orthogonal de Procrustes [8] :
1. Calculer la SVD de la matrice R : G = UDV"’
2. Calculer la matrice @) définie par Q = UV’

3. Rechercher les paires (7, j) telles que @;; soit le maximum de la ligne 7 et de la colonne
7J.
Une premiére amélioration est proposée dans [12] : la matrice G prend la forme G;; =
f(Cij) = g(R;j), ou Cj; définit la corrélation entre les niveaux de gris des voisinages
des points d’'intérét i et j; et ou f peut prendre une forme exponentielle (f(C;;) =
exp~(Ci5=1D*/212) oy linéaire f(Cij) = (Csj +1)/2. Un seuil sur la valeur de la corrélation
C;; permet de conserver uniquement les meilleurs matchings.
Une seconde amélioration consiste a prendre en compte la corrélation entre les descrip-
teurs SIFT associés aux points d’intérét [4]. Le matching de notre méthode basée sur les
descripteurs SIFT releve de cette derniére amélioration, tout en considérant pour le calcul
des distances R;;, les vecteurs a 4 composantes précédemment cités.
Concernant les représentations eigenfaces, la méme méthode de matching est mise en
oeuvre a ceci prét que la composante euclidienne de la matrice G n’est plus prise en
compte. A la différence des matchings SIFT établis entre différents points d’intéréts, les
associations produites par I'application de la méthode de matching SVD dans le cas de
représentations eigenfaces sont établies entre les images des vidéos considérées lors de la
vérification (la vidéo modéle et la vidéo de test).
Cette méthode met en jeu de nombreux parametres. Les parametres o et y sont fixés selon
les recommandations de Pilu [12], validées expérimentalement. Les autres parametres sont
estimés par validation croisée entre les deux groupes composant la base BANCA [10]. Le
seuil sur la corrélation Cj; est ainsi fixé & 0.4 ; la forme de la fonction f optimale est expo-
nentielle pour la méthode SIFT et linéaire pour la méthode eigenfaces. Enfin, la dimension
de l'espace de projection pour la méthode eigenfaces est fixée a 97.
Quelle que soit la méthode visage appliquée, le nombre de matchings calculés constitue le
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score de vérification. Dans le cas des descripteurs SIFT, les représentations des 5 images
retenues dans chaque vidéo sont comparées deux a deux. 25 scores de vérification sont
ainsi obtenus pour chaque test. Chacun de ces 25 scores de matching est normalisé rela-
tivement au nombre de descripteurs contenus dans chacune des deux images concernées.
Le score moyen constitue par la suite le score de vérification final. En ce qui concerne le
matching des représentations eigenfaces, un unique score de matching (entre images des
deux vidéos) est mesuré et utilisé comme score final de vérification.

3 Modalité voix

La vérification du locuteur repose sur l'utilisation des modeéles de mélange de gaus-
siennes (GMM) et est réalisée a ’aide de la boite a outils open-source BECARS [2]. Dans
un premier temps, un modeéle du monde {2 est construit a partir de paroles prononcées
par un grand éventail de locuteurs. Ensuite, un modéle de locuteur A est estimé par adap-
tation MAP (Maximum A Posteriori) du modéle du monde & l'aide de données propres &
ce locuteur. Cette technique permet de surmonter le manque de données d’apprentissage
disponibles pour chaque locuteur. De fagon classique, 13 MFCC (Mel Frequency Cepstral
Coefficients) sont calculés toutes les 10ms sur une fenétre glissante de 20ms, auxquels sont
concaténés les dérivées premieres et secondes. Au moment du test, étant donnée I’'obser-
vation x des MFCC sur un segment de test, le rapport de vraisemblance P(z|\)/P(z|f2)
fournit le score de la modalité voiz.

4 Modalité synchronie

L’objectif est ici de reconnaitre une personne par sa fagon de synchroniser sa voix et ses
lévres. La méthode est décrite en détails dans [3]. Etant donnée la séquence d’enrélement de
la personne A, les signaux acoustique X et visuel Y), sont extraits. Il s’agit des coefficients
MFCC extraits toutes les 10ms et des coefficients DCT (Discrete Cosine Transform) de
la zone de la bouche (localisée a I’aide de la méthode détaillée dans [3]). L’analyse de co-
inertie [5] (ColA pour Colnertia Analysis) permet de calculer les matrices de projection
Ay et B) maximisant la covariance des projections des vecteurs X, et Y), ces matrices
constituant alors le modele de la personne A\. Au moment du test, une personne e prétend
étre la personne ). Les caractéristiques X, et Y. associées sont calculées et transformées
a l'aide des matrices de projection Ay et B) de la personne \. Le score de la modalité
synchronie est alors obtenu par la formule suivante :

K

1
SX.y. = I7d ZCOV(af,kXeabz,kK) (1)
k=1

ou K désigne la dimension de lespace de projection retenue (c’est & dire le nombre de
colonnes ay i et by, conservés dans les matrices Ay et By).
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5 Expérimentations

Les expérimentations ont été menées sur la base BANCA [1]. Elle regroupe 52 personnes
divisées en 2 groupes disjoints (G1 et G2). Chacune des personnes a été enregistrée a 8 re-
prises (4 acces client et 4 acces imposteur) dans 3 conditions d’enregistrement différentes
(controlled, degraded et adverse). Le protocole d’évaluation utilisé (le protocole P pour
Pooled) met en oeuvre des enregistrements produits selon ces trois conditions et constitue
ainsi le protocole le plus strict. Pour chaque groupe, 234 acces client et 312 accés impos-
teurs sont réalisés a l’aide de chacun des 4 systémes (visage PCA, visage SIFT, voix et
synchronie). Les 4 scores sont fusionnés a 1’aide d’'un SVM (pour Support Vector Machine)
a noyau RBF : la séparation entre les classes client et imposteur est apprise sur G1 et
testée sur les scores obtenus sur G2 et inversement. L’ensemble des résultats obtenus est
résumé dans la figure 1.

Groupe 1 — Protocole P Groupe 2 - Protocole P

40 - e !
'\? I
T30 ;
2
g \
'(:; 20 - o l
g 15 - 1 1
3 : ‘ I ;
< — . L
2 10 - . - -Voix L : =]
% | - - - Visage PCA T
I-(Il-) 5 L — Visage SIFT
‘3 = = = Synchronie 1
E = Fusion SVM |
[ L 1

2 L ﬁ\;‘

10 15 20 30 40 2 5 10 15 20 30 40
Taux de Faux Rejet (en %) Taux de Faux Rejet (en %)

Fig. 1. Résultats des systéemes de vérification sur les données BANCA

Les courbes de la figure 1 montrent 'impact de la fusion sur les performances globales
du systeme : si la modalité voizx s’avere produire les meilleurs résultats, il n’en demeure pas
moins que les performances sont accrues par ’ajout des modalités visage et synchronie.
Conjointement aux courbes DET, nous avons calculé les Taux d’Erreur Pondérée (WER) :
WER(R) = (Prr + RPr4)/(1 + R) pour plusieurs valeurs de R (0.1, 1 et 10), ou Ppgr
désigne le taux de faux rejet et Ppg le taux de fausse acceptation. Ces résultats sont
résumés dans le tableau 1 dans lequel les intervalles de confiance des mesures obtenues
sont précisés. Le non-recouvrement de ces derniers permet de conclure sur le caractere
significatif de 'amélioration apportée par la fusion multimodale.

6 Conclusion

Le systeme de vérification présenté dans cet article s’appuie sur trois modalités :
voiz, visage et synchronie. Une originalité de ce travail releve de l'utilisation conjointe
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Tab. 1. WER obtenus selon les différentes modalités et selon leur fusion.

R=0.1 R=1 R=10
Groupe | Gl | G2 | G1 | G2 | G1 | G2 Moyenne
Voix 2.79(3.65 | 8.29 | 5.14 [3.79|2.37|| 4.34 [3.69-5.09]

Eigenfaces | 8.25(10.19(23.44(19.80{ 7.10 | 6.33 |[12.52 [11.43-13.70]
SIFT [8.98]8.51 |25.76|24.66| 7.73|7.69((13.89 [12.75-15.12

Synchronie|9.73 | 9.03 |27.24|26.10| 7.17 | 7.41 |{14.45 [12.49-16.66

[ Fusion [0.90[2.59]3.74]2.51]2.43]0.78][ 2.16 [1.45-3.21] |

de représentations globale et locale pour la vérification des visages. L’utilisation de la
modalité synchronie constitue la seconde contribution. Les résultats obtenus sur la base
BANCA sont satisfaisants puisque ils montrent clairement l’apport de la fusion multi-
modale relativement a 'utilisation de systemes mono-modaux. Le travail futur consistera
a améliorer chacune des briques constituant le systeme actuel. Il sera notamment envi-
sagé de prendre en compte un ensemble d’apprentissage plus grand pour la détermination
des eigenfaces et de définir une méthode de matching qui puisse prendre en compte des
associations multiples.
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Abstract. A biometric system must verify the identity of a person. Fur-
thermore, it should ensure that the biometric cues have actually been
acquired from that person at the moment of the identity verification.
The aliveness check ensures that the acquired biometric cue is actually
acquired from a live person actually present at the time of capture. This
paper compares different techniques to check the aliveness by measur-
ing the synchrony between speech and lip movement in an audio-visual
framework. This statistical relationship between speech and lip move-
ment is checked with four different statistical tests based on coupled
hidden Markov models.

1 Introduction

It is well known that oral communication between people is intrinsically mul-
timodal. Speech, lip movements and even gestures can help to understand the
message. Since gestures usually depend a lot on the person who is talking, the
useful information about the message is usually concentrated on the speech it-
self and on the lip movements. Blind people can obviously understand speech
since they can listen to it, and deaf people can understand speech since they can
lip-read.

Multimodal biometric systems based on face verification and speaker verifi-
cation usually make a score level fusion of the face expert and speaker expert
outputs. Nonetheless, some of them try to use visual speech information to im-
prove the overall verification performance [1]. One of the major weakness in
multimodal biometric systems based on face verification and speaker verifica-
tion is that they do not take into account realistic impostor attacks scenarios. If
a previously recorded segment of speech uttered by the user is used jointly with
a photograph of the user’s face, even a perfect speaker verifier and a perfect face
verifiers fused at the score level would be easily cheated.

Liveness detection based on the synchrony detection of lip movements and
speech has been recently proposed in the literature [2]. On the other hand, Cou-
pled Hidden Markov Models (CHMM) have been used for audio-visual speech

* This project has been partially supported by Spanish MEC under the project PRESA
TEC2005-07212 and the European Union through the NoE BioSecure and K-Space
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recognition [3-5], since they are well suited to model dynamic relationships be-
tween several signals. This paper is organized as follows. In section 2 the audio-
visual features and further processing necessary to adapt the features to the
CHMM framework are presented. In section 3 the CHMM audio-visual mod-
elling is shown. In section 4 four different hypothesis tests to perform the asyn-
chrony detection based on CHMM are presented. The experimental framework
is explained in section 5. Results are shown in section 6, and the paper is drawn
to conclusion in section 7.

2 Audio-visual Feature Extraction

Any aliveness check based on the link between the lip movement and the speech
produced needs at least two information streams. One of them must encode the
acoustic information whilst the other must encode the lip movement information.

2.1 Acoustic Features

Mel-Frequency Cepstral Coefficients (MFCC) are classical acoustic speech fea-
tures in automatic speech processing. They are state-of-the-art features in many
applications, including automatic speech recognition and speaker verification.
Every 10 ms, a 20 ms long window is extracted from the acoustic signal and
12 MFCCs and the signal energy are computed, in order to get 13-dimensional
acoustic speech features. First and second order time-derivatives are then ap-
pended. Finally, a 39-dimensional feature vector is extracted every 10 ms.

2.2 Lip Features

The mouth detection algorithm described in [6] was used to locate the lip area,
as shown in figure 1. A Discrete Cosine Transform (DCT) is then applied on
the gray level size-normalized ROI, and the first 30 DCT coefficients (in a zig-
zag manner, corresponding to the low spatial frequency) are kept as the visual
speech features. In the same way as acoustic features, first and second order
derivatives are appended to the static visual features, and finally 90-dimensional
visual features are produced every video frame. Visual features have been linearly
interpolated in order to equilibrate visual and acoustic sample rates. After the
interpolation, both acoustic and visual features have a sample rate of 100 Hz.

2.3 Coinertia Analysis Transform

The Colnertia Analysis (ColA) was first introduced by Doledec et al. [7] to solve
statistical problems in ecology. ColA aims at providing a two sets of axes, one for
each data stream, on which the projections of the data maximize the covariance
of the projections. Given two multivariate random variables X € R"™ and Y €
R™ of covariance matrix Cxy = E{(X — ux)(Y — py)'}, where the operator
E{-} is the expectation operator, ColA finds the orthogonal vectors {a,...,aq}
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Fig. 1. Appearance-based features extraction

and {by,...,ba}, where d is the rank of Cxy, which maximize the covariance
between projections of X and Y. These vectors are learnt from a training subset
and then applied to all the features. These projected variables with maximum
covariance are X = {a;*X,...,aq’X} and Y = {b;1"Y,...,bgq"Y}, sorted by
the covariance. Covariance is a compromise between correlation, maximized by
the CANonical CORrelation (CANCOR) and variance [2], maximized by the
Principal Component Analysis (PCA), and hence between inter-set and intra-
set modelization. ColA, as a compromise between PCA and CANCOR, provides
us with a mechanism to reduce the dimension of both visual and acoustic streams
while keeping the most covariance as possible just keeping the K first components
of the transformed features X and ). This is necessary to alleviate the curse of
dimensionality in the CHMM training.

3 Dynamic Modelling

A CHMM can be seen as a collection of HMM where the state at time ¢ for
every HMM in the collection is conditioned by the states at time ¢ — 1 of all
the HMM in the collection. This is illustrated in figure 2.A CHMM can be
completely described by the parameters A = {\} = {ﬂii,aiilr,bii}, for every
streami € {1,..., Nj}, where Ny, is the number of streams; q¢ = {q!,...,¢ "} is
the composite state at time ¢, where ¢! € {1,..., N.S;} is the state of stream i and
N S; is the number of possible states for that stream; W; is the initial probability
.. 1s the state transition probability for the

of the state s’ for the stream i; Wi
stream i and state s; from the composite state r = {r!,... r™}; and b%, is the
output distribution for stream i and state s. The transition probabilities for the

stream 7 are defined as:

1,...,qf\£"1:rNh) (1)

ali, =P (gf =lgg_y =7

The output distribution function for every state s’ and stream i is a gaussian

mixture model (GMM) with M/, mixtures. Let o] be the observation of the
stream ¢ at time £. The output distribution can be written as:
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Fig. 2. CHMM state sequence depends for every HMM on the state of all the HMM
in the CHMM. Only 2 streams, denoted as a and v, are used.
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The initial states for the training sequences are obtained using the 5 internal
states of an energy-based voice activity detector (VAD), applied to the most
informative acoustic and visual features X; and ); as described in subsection 2.3.
The state transition probabilities aiilr are initially estimated from the state
transitions obtained by the VAD evolution for all the training sequences: aii‘r =
niilr/ni, where niih‘ is the number of transitions to the state s; of the stream
i from the composite state r = {r',...,7V»}, and nl is the total number of
times that the CHMM visits the composite state r before the last sample for
every training sequence. The initial state probabilities 7('; can be estimated as
iz‘ = néz /ns, where nii are the number of training sequences of which first state
of the stream 1 is the state s*, and ns is the total number of training sequences.
The Baum-Welch algorithm adapted to the CHMM framework is iterated
20 times to train the CHMM. The Viterbi algorithm is used to calculate the
sequence of states for every stream and the frame loglikelihoods. This framework

has been derived in previous works such as [3].

™

4 Asynchrony Detection

In order to detect the asynchrony between the acoustic and visual streams X
and Y, a hypothesis test can be performed with the following hypothesis:

— Ho: Both streams are likely produced synchronously, and thereby there is
a dependence of the state evolution of one stream with the other one. This
hypothesis is represented by the CHMM .

— 'Hi: Both streams are produced by independent sources, and hence there is
not any dependence between both streams’ state sequences. This hypothesis
is represented by a two stream HMM as described in [8], namely X’.
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Four different hypothesis have been derived within this framework:

1. The first approach is a slight modification of the classical Bayesian test:

P(X,Y, Q)
P (X, Y,Q|X)
where Q and Q' are the most likely state sequence. These likelihoods are pro-
vided by the Viterbi algorithm. This test approximates the classical Bayesian

test whether there is a state sequence much more likely than the others.
2. The second approach is derived from the previous one:

P@N

PQIN)
since P (X, ), Q|\) = P(X,Y|Q,A) P (Q, ). This test eliminates the mis-
match due to the differences in the trained output distributions of A and
M.

3. The third approach performs the test:

Ho is accepted <— >0, (3)

Ho is accepted <= 0, (4)

P (X, ), Q)
P(X,),Q'x,)

where A/, is an uncoupled version of A.
4. The fourth approach is a combination of the second and the third one:

Ho is accepted <= PN >0, (6)

P(Q[A,)

Ho is accepted <— >0, (5)

where A/, is an uncoupled version of A.

The two stream HMM A/, used in the third and fourth approaches shares
the parameters {m’;} and {b%;(o})} with X. The state transition vectors {a’, }

st|r;

are generated from the CHMM A\ parameters abiding the following relation:

alipi = Plgr = s'lgi_y =1")

Ny
= Z P (g = s'lag-1 =) H P(g_,=17)

qi—1lqi_,=r? J=1,j#i
NS NSi—1 NSit1 NS, Ny,
_ i J —J
=> D > Y ay,e I r@ =1 (7)
ri=1 ri—l=1ritl=] rNh=1 Jj=1,j#i

The probability P (¢i = r?) can be calculated. It depends on the time, but it is not
desirable to work with time-dependent state transition probabilities. Therefore,
since the quantity lim; i, P (¢f = 7?) converges fastly for ergodic models, it is
computed following this iterative procedure:
1) Initialization: for ¢t =1, , 4 P (¢ = Si) :Nﬂiz ' '
2) Induction: P(q; = Sl),: Do aéﬂr sz"l P(g_, =17
P(q;=s")—P(q;_,=5") —6

P (== <10

3) Stop condition:
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5 Experimental Framework

The experiments conducted in this paper have been performed on the English
part of the BANCA Database [9]. A new protocol focused on detecting audio-
visual asynchrony has been designed. Asynchronous recordings are artificially
built using audio and video from two different recordings from the same subject.
Only client accesses recordings, in which true identity is claimed, were used. All
the sessions are used in this protocol, including controlled, degraded and adverse
condition recordings. Finally, 622 synchronized videos and 6820 desynchronized
videos are used for testing purposes. The World Model part of the database, a
total of 60 video sequences, 20 from each environment in the database, is used
to train the models.

The BANCA database is divided into two disjoint groups, namely group 1
and group 2. Performance in one group is calculated using the thresholds that
fix the working point in the other group to the equal error rate (EER), the
so-called a priori EER threshold. Half Total Error Rate (HTER) and the Detec-
tion Error Tradeoff (DET) curves [10] are provided for performance comparison.
HTER will be calculated taking into account both group 1 and group 2 using
the thresholding approach described previously:

HTER =

1(FA1+FA2 FR1+FR2) (8)

2\'NI, + NI, ' NC, + NC,

where F'A; is the number of not synchronized videos classified as synchronized
in group ¢, NI; is the number of not synchronized videos in group i, F'R; is
the number of synchronized videos classified as not synchronized in group ¢, and
NC; is the number of synchronyzed videos in group .

6 Experimental Results

Several CHMM configurations have been tried, and finally all the experiments
used CHMMs with 8 Gaussians in every GMM output distribution and output
dimension 8 for both acoustic and visual streams (parameter K in the ColA
formulation). A number of Gaussians too big leads to poor performance due to
the lack of training examples, whilst a too small number of Gaussians in the
GMMs leads to a poor modeling, and therefore poor performance. Performance
remains similar and very close to the optimal for a number of Gaussians around 8,
and hence this value has been used as a reference for performance comparison of
the different methods. The curse of dimensionality makes dimension 8 a suitable
value: much bigger dimensions make the training fail, whilst too small dimensions
do not provide enough information.

Table 1 shows the HTER related to every asynchrony detection method. Be-
sides, the asynchrony detection performances of the methods described in this
paper can be visually compared in figure 3. Mismatch between output distri-
butions drives the first approach to the worst performance. Second approach
gets better performances, although it is far from the performances of both third
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Table 1. HTER for the different hypothesis tests

Hypothesis test [HTER (%)
First approach 37.58
Second approach| 27.30
Third approach 13.06
Fourth approach 17.65

DET plot for the different asynchrony detection hypothesis tests
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Fig. 3. DET curves for the different hypothesis tests

and fourth approaches. The uncoupling procedure used in third and fourth ap-
proaches enhances the synchrony information and gets the best results. Fourth
approach is eliminating information that should not be removed, since in that
approach the output distributions are the same for both A and A/ . The third
and fourth approaches have an additional advantage: they avoid the training of
a two stream HMM, since model A/, is built from the already trained CHMM
by means of a simple and inexpensive uncoupling procedure.

7 Conclusions

Different asynchrony detection methods have been derived from the CHMM the-
ory and checked in an audio-visual liveness detection task. Results show that the
synchrony detection can become an effective anti-spoofing technique. However
these asynchrony detection tasks have application wherever the CHMM can be
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used in order to determine the degree of coupling between two or more different
streams.

The relative structural simplicity of the CHMM proposed and used here is a
contrast to the structural complexity of the CHMM used for audio-visual speech
recognition, where many different models are trained, one for each phonetic
or visual unit. The lack of training sequences did not allow us to train such
a family of CHMM, which could result in a much more accurate synchrony
detection performance. Future works come up to use these hypothesis contrasts
using more complex CHMM structures, where more accurate states are defined
more strongly related to the analyzed signal information.

Possible applications of the principles shown here can emerge in different
fields not directly related to biometrics, such as automatic video and soundtrack
alignment in a movie postproduction or dubbing evaluation.
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Abstract

Identification is one of the main challenges of the forensic
sciences in order to provide some evidences to investigators
or magistrates. The aim of forensic specialists is to
determine the identification or not of a suspect and to
evaluate the power of the identification evidence. In this field,
biometric techniques are particular relevant because they
provide a measurement of the identification power of an
individual. The link between biometry and forensic sciences
is really significant, even if the aim is not completely the
same. The Forensic Research Institute of French
Gendarmerie is involved in a program of research in the
field of speaker recognition based on a free automatic
system “Becars”, in order to use the voice modality for
identification of suspects. The technique and the results
obtained in the field of speaker recognition open interesting
ways of applications. Nevertheless, the use of modalities in
the case of biometry and forensic sciences are answering to
different constraints: The case of speaker recognition
reveals the common interest of biometry and forensic
sciences for identification, but it also reveals the limits in the
applications between these both domains. So, trough the
example of an automatic speaker recognition approach, this
paper presents the interest of using biometric modalities in
forensic sciences and the different limits of this use.

1 Introduction

Anthropometry constitutes the same origin of biometric and
forensic sciences and reveals the interest of both matters on
the question of identification. By identification, we mean
identification in a closed set and verification that is to say
identification in an open set. Most of biometric systems
regard identification and most of forensic applications regard
verification. The difference between identification and
verification depends on the application. Many biometric
systems are linked to security and commercial applications.
In the case of security, the use of ID card or password is
today insufficient in term of efficiency because of the ease of
forgery or more simply forgetting. This is the reason why
some modalities like iris, retina, or fingerprints could be a
solution. The development of commercial applications
causes a necessity of new modalities easier to use like
voice, face and so on. The challenge of forensic sciences is
to identify a suspect in criminal offences. Terrorism attacks
in the USA or UK reveal the need to increase the
identification of suspect person from their face for instance.
Different modalities are today used in this perspective: DNA,
fingerprints, writing.... Some other modalities are under

investigation like voice, face, ear shape. Biometric
techniques constitute both a solution to identify suspects
and also a potential future source of criminality. Speaker
recognition is a good example to understand this
problematic. So, this paper presents in a first section an
overview of biometric systems in order to understand the
interest but also the limits of their applications in forensic
sciences, then in a second part the example of speaker
recognition will be detailed and at last the difficulties and the
limits will be presented.

2 Principle

The principle of biometry is to extract some measurable
characteristics from an individual and to compare them to a
database to establish a correlation between the features
and the models. This principle is based on the same
scheme for the different modalities. It is divided in two main
parts: an enrolment phase, where the system is trained on a
reference database and a test phase that consists in
deciding if the test sample is a client or an impostor of the
system.

# e
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Figure1: Biometric system

Such a system illustrated in Figure 1, can generate two
kinds of errors: false rejection or false acceptance. The false
rejection consists in considering as impostor, a person who
has been enrolled in the training phase. The false
acceptance consists in considering as authentic an impostor
who has not been enrolled. These both errors are evaluated
for each kind of system and presented in a DET curve as
illustrated below.
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Figure 2: DET curve



According to the application, the chosen threshold decides
the level of security of the system. A system will be very
secure if it does not accept any impostor (high False
Rejection Rate) but the risk is to reject clients. On contrary if
the system is very cautious, it accepts all clients but also
take the risk to accept impostors (high False Acceptance
Rate). This last case is more adapted to forensic
applications. International evaluations on multiple biometric
modalities will take place in 2007 during the Biosecure
workshop. (http://www.biosecure.info/)

3 Voice modality

Biometric modalities could be divided in two main parts:
biological and behavioural characteristics. The first one is
linked to physiological and anatomical features like retina,
fingerprints... and the second one is linked to individual
behaviour like the gait for instance. The voice is especially
interesting because this is a modality at the bounder
between physiological and behavioural characteristics.
Automatic speaker recognition is used in many commercial
applications but also in the forensic field. Most of the best
systems are annually evaluated at the NIST speaker
recognition evaluation. From the origin in 1970 till now the
classification algorithm has moved from the DTW (Dynamic
Time Warping) to VQ (Vector Quantization) and statistical
methods (GMM: Gaussian mixture models — SVM: support
vector machines). The performance of these systems are
very linked to the databases and to the algorithm used.
Different parameters influences on the quality of the voice:
emotional or health state, environmental noise or channel
distortion. Nevertheless in the field of forensic sciences
voice appears as a very important modality because of
abusive call or terrorist claim. Sometimes the voice is the
only element to recognize a person. This is the reason why
it is very important to use biometric system but being
conscious of the limits and knowing the performance of the
system. One of the limits is the capacity of spoofing
automatic systems. Different automatic methods exist to
convert the voice of a speaker (source voice) in order to
imitate another speaker (target voice). The aim is to find the
function that minimizes the following expression:

e=Ely-reof|

where x=[x1,Xz, ....Xn] the source spectral vector
andy = [y1,Y2, ...yn] the target spectral vector

This figure 3 presents the moving of a free speaker
recognition system (BECARS) [1] performance on the DET
curve after a conversion based on a spectral transformation
[4]. A training corpus of 10 digits pronounced by the source
and the target speaker is first aligned by DTW (Dynamic
Time Warping). Then 20 MFCC coefficients are extracted
from the speech and clustered in 64 classes in two
codebooks. The mapping between both codebooks is
realized and a conversion matrix for each class is applied on
a test sentence pronounced by the source. The conversion
matrix M minimizes the square error between two sets of
normalised vectors.
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Figure 3: DET for verification test on original and forged voice

The result of the automatic system is largely degraded. This
kind of attack is a real threat for automatic speaker
recognition system. So, the use of voice in the case of
forensic sciences encounters the following difficulties:

- voice quality of the questioned speech

- database quality

- voice disguise

- voice forgery [3]
Nevertheless, voice constitutes an element that participates
to the identification of an individual, if the system used is
very adapted and the performance known.

3 Limits and difficulties

Fingerprints, voice, DNA, writing, signature are the current
modalities used in forensic sciences and ear shape, odor,
DNA, face, footprint, gait, keystroke, hand shape will be the
next. As presented above in the case of speaker
recognition, the use of biometric modalities in forensic
sciences must be very cautious. All kind of modalities can
be spoofed. This is not very difficult to realize a fingerprint
based on a silicon model, to imitate a vein modality by using
a vein scanner and so on. A solution to increase the
robustness of biometric system applicable in forensic
sciences is to fuse different modalities like for instance face
and voice, or voice and lip movement [2] to identify a
hooded individual. It will be the next challenge for biometric
systems but also a constraint in forensic sciences because
of the difficulties to collect several modalities. Do not forget
that in general in biometry people are volunteers for the
collect of modality contrary to forensic sciences.

Conclusion

As a conclusion the aim of this paper is to prepare forensic
sciences to the unavoidable use of biometric techniques.
The problematic of identification will not be absolutely
solved by biometry but this matter constitutes a progress in
this way to the condition of knowing the performance of the
system used. This performance will have to weight the
power of an identification decision.
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