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RésuméLe suès des intergiiels dans le adre du développement de systèmes d'information �géné-ralistes� omme les appliations Web, enourage leur utilisation pour le développement d'autresappliations plus spéi�ques, omme les appliations temps réel ou même ertaines appliationsritiques.Ces appliations présentent des ontraintes et des exigenes en qualité de servie généralementdi�iles à satisfaire. Par onséquent, elles présentent de grand dé�s à relever par les tehnologiesintergiielles qui doivent satisfaire simultanément à plusieurs exigenes et ontraintes.Nous partons d'une arhiteture intergiielle dite shizophrène ayant des propriétés de gé-nériité et de on�guration. Cette arhiteture est renforée pour supporter deux atégories deservies pour la tolérane aux fautes et le onsensus. La onservation des propriétés de l'arhi-teture de base ainsi que le respet des ontraintes posées par les appliations ritiques et sûresde fontionnement sont les prinipaux objetifs de nos propositions.Les prinipes et les propriétés de l'arhiteture shizophrène sont détaillés. Ensuite, nousmenons des études approfondies de la théorie de la tolérane aux fautes et du onsensus ainsique de la norme FT CORBA. Ces études nous permettent de généraliser les di�érents oneptset d'isoler les di�érentes abstrations utiles a�n de proposer deux arhitetures pour un serviede tolérane aux fautes ompatible ave la norme FT CORBA et pour un servie générique deonsensus. Nous montrons que la oneption de es servies maximise leur on�gurabilité.Après les propositions d'arhitetures, nous dérivons la réalisation e�etive de es deuxservies. Nous nous basons sur PolyORB, un integriiel développé à l'ENST servant à l'expéri-mentation des propositions autour de l'arhiteture de shizophrène. Des sénarios de test et desmesures de performanes omplètent notre étude et valident nos di�érentes propositions.Mots-lés: Ada, Consensus, Intergiiels, Temps réel, Tolérane aux fautes
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AbstratMiddleware tehnologies have been widely adopted to design and develop general purposedistributed appliations. The e�ieny of these tehnologies enourages to study their ompati-bility with the stringent requirements of some domain-spei� real time and ritial appliations.These requirements are hard to ahieve and may be inompatible with the objetives of reusabil-ity and ost redution.We enhane a middleware arhiteture said �shizophreni�, that enables for generiity andextreme reusability with servies for onsensus and fault tolerane. The integration of these ser-vies follows two priniples. On one hand, we onserve the properties of the original arhiteture.On the other hand, we apture and respet the the onstraints and requirements that ome withritial and dependable appliations.First, the priniples and properties of the shizophreni arhiteture are detailed. Then, thetheory of fault tolerane and of onsensus as well as the FT CORBA standard are presented.These theoretial studies allowed us to isolate the useful abstrations and onepts to designservies for fault tolerane and onsensus. Finally, we present the realisation of these servies. Ourproposal is based on PolyORB a middleware developed at ENST. Test senarios and performanemeasures omplete our study and validate our propositions.Keywords: Ada, Consensus, Middleware, Fault Tolerane, Real Time
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IntrodutionLes tehniques de tolérane aux fautes permettent de onstruire des systèmes robustes pou-vant ontinuer à fontionner malgré la possible ourrene d'inattendus. En général, même s'ilssont primordiaux pour le produit �nal, les besoins en tolérane aux fautes sont orthogonauxaux aspets �métiers� des appliations. Pour des raisons d'e�aité et de rédution des oûts, ilest fortement souhaitable de pouvoir onevoir et utiliser des solutions de tolérane aux fautesindépendamment des servies fontionnels que doivent fournir es appliations.Le suès des intergiiels dans le adre du développement de systèmes d'information �géné-ralistes� omme les appliations Web, enourage leur utilisation pour d'autres appliations plusspéi�ques, omme les appliations temps réel ou même ertaines appliations ritiques. Le dé-veloppement et le déploiement de es appliations se base de plus en plus sur la réutilisationde omposants (matériels et logiiels). On parle alors de omposants pris sur étagère (COTS).Ces appliations présentent des ontraintes et des exigenes en qualité de servie plus di�ilesà satisfaire. L'intergiiel doit maintenant répondre à de nouveaux dé�s et onilier de nouveauxbesoins.1 Position du problèmeLa sûreté de fontionnement et la distribution sont deux domaines étroitement liés. D'unepart, la distribution permet d'assurer la répliation d'entités sur plusieurs noeuds physiques (ma-hines) ou logiques (partitions), et ainsi tolérer la défaillane de ertaines de es entités. D'autrepart, la distribution néessite des ressoures matérielles et logiielles additionnelles, augmentantla probabilité de défaillanes et don le besoin d'appliquer des tehniques de tolérane aux fautesappropriées. Grâe à e lien étroit entre la tolérane aux fautes et la distribution, l'intergiiel estde fato l'un des meilleurs endroits pouvant héberger ertaines fontionnalités de tolérane auxfautes omme la gestion de la répliation. En outre, la onsolidation de ertaines fontionnalitésde l'intergiiel permet d'améliorer la sûreté de fontionnement des appliations développées etdéployées à l'aide de et intergiiel.L'arhiteture shizophrène[100℄ donne à l'intergiiel des apaités de on�guration, d'adap-tation et d'interopérabilité très intéressantes, voire primordiales dans ertains as. Cette arhite-ture a montré son e�aité même pour ertaines appliations présentant plusieurs ontraintes entermes de onsommation de ressoures ou de déterminisme. Le manque de support de méanismesgénéraux de tolérane aux fautes et de onsensus onstitue un obstale et limite le hamps desappliations pouvant utiliser l'intergiiel. Nous nous proposons d'étudier la possibilité d'ajout deservie de tolérane aux fautes et de onsensus à l'arhiteture shizophrène sans ompromettreses propriétés.Le problème du onsensus peut se dé�nir (informellement) sur un ensemble de proesseursomme suit : initialement, haque proesseur propose une valeur et tous les proesseurs orrets1



Introdution(par exemple eux qui ne sont pas en panne) se mettent d'aord sur une valeur ommune.Malgré sa formulation simple, le onsensus est un problème fondamental sur lequel se base lamajorité des algorithmes d'aord [114℄. C'est le as du multiast atomique (atomi multiast),de l'appartenane à un groupe (group membership), et. La rédution des algorithmes d'aordau onsensus a été sujet de plusieurs travaux de reherhe. Par exemple [53℄ introduit la notionde �ltres de onsensus onsensus �lters qui permettent de résoudre plusieurs problèmes d'aorden adaptant un algorithme de onsensus. L'abstration du onsensus peut également être utiliséed'une manière expliite par ertaines appliations. Par exemple, la réoniliation des valeursrenvoyées par plusieurs apteurs.Pour être vraiment e�aes, les algorithmes de onsensus doivent garantir un omportementtemporel prévisible et fournir des garanties plus fortes que le ritère de terminaison lassique. Ene�et, Ce ritère postule que haque algorithme de onsensus doit onverger, sans donner auuneindiation sur le temps de onvergene. Or, en pratique, le temps de onvergene est une donnéeprimordiale pour la oneption et la mise en oeuvre des appliations. Pour estimer les tempsde onvergene, des tehniques telles que la simulation ou la modélisation formelle peuvent êtreutilisés.La diversité des appliations et la variabilité des environnements dans lesquels les applia-tions (ou ertaines briques logiielles) évoluent motivent la oneption d'un servie de onsensusgénérique qui se base sur l'intergiiel à la fois omme support fontionnel et omme garantiedes hypothèses sur les modèles de aluls et eux de défaillanes. La génériité du servie deonsensus que nous proposons dépasse le adre de la simple on�guration aux hoix transpa-rents de l'algorithme de onsensus souhaité par l'appliation. Cei augmente la portabilité desappliations et l'e�aité de l'intergiiel fournissant ette abstration. L'intergiiel, en général,et les omposants fournissant le servie du onsensus peuvent alors être onsidérés omme devrais omposants pouvant être pris sur étagère (COTS).2 Objetifs et démarheDans ette thèse, nous nous intéressons à deux problèmes. D'abord, nous étudions les réponseso�ertes et les ontraintes posées par l'arhiteture shizophrène lors du support de méanismesgénéraux de tolérane aux fautes. Ensuite, nous nous intéressons à l'abstration du onsensusqui onstitue une base fondamentale de plusieurs servies tolérants aux fautes, et proposons uneméthode de onstrution d'appliations sûres de fontionnement se basant sur l'ensemble desomposants que nous avons dé�ni.Le standard FT CORBA propose plusieurs méanismes généraux de tolérane aux fautes (re-dondanes temporelles et spatiales, support de plusieurs styles de répliation lassiques, et.). Enoutre, il propose d'enrihir CORBA, un standard rihe, répandu et ayant été utilisé dans le adred'appliations ritiques et temps réel. L'étude de e standard nous permettra d'évaluer l'e�aitédes réponses qu'o�re l'arhiteture shizophrène et de proposer les améliorations néessaires poursupporter les méanismes de tolérane aux fautes les plus généraux. L'aent sera mis d'une partsur la détetion et la noti�ation des défaillanes et d'autre part, sur le support des di�érentsstyles de répliation proposés par la norme.Le seond axe de notre travail onsiste à étudier et à réaliser un servie de onsensus quise veut le plus générique possible a�n de se plier aux besoins du plus grand nombre d'applia-tions. Nous nous basons sur l'expériene aquise lors de l'étude de FT CORBA, en partiulier lagestion des groupes de répliques et la détetion de défaillanes pour proposer un servie et uneméthodologie de oneption d'appliations distribuées néessitant l'abstration du onsensus. La2



3. Planoneption du servie du onsensus permettra de pro�ter pleinement des avantages de l'arhite-ture shizophrène et de se plier à plusieurs ontraintes imposées par es systèmes (déterminisme,performanes, exigenes de modélisation omportementale, exigenes de erti�ation et.).Pendant notre étude de es deux problématiques, nous dé�nissons le r�le de l'intergiiel, lesavantages de son arhiteture pour supporter les méanismes de tolérane aux fautes. Plusieursbesoins et ontraintes imposées par les systèmes ritiques seront pris en ompte tant sur le planarhitetural qu'au niveau de l'implantation. Des évaluations qualitatives et quantitatives sebasant sur des sénarios de tests minutieusement onçus ompléteront notre étude.3 PlanLe doument est struturé en trois parties : état de l'art, oneption, et réalisation.État de l'artDans la première partie, nous mettons l'aent sur les prinipes généraux de la tolérane auxfautes ainsi que la problématique du onsensus. Nous nous intéressons également à la produtiondes systèmes distribués ritiques et aux propriétés permettant aux intergiiels de supporter lesbesoins de es systèmes.Dans un seond hapitre, nous présentons les travaux sur lesquels repose ette thèse ainsi queles limitations de travaux de reherhe existants. Cette étude met en valeur les ontributions quenous proposons dans le domaine des intergiiels dédiés aux appliations sûres de fontionnement.ConeptionLa seonde partie se déompose en deux hapitres. Dans le hapitre 3, nous présentons lesprinipes de l'arhiteture intergiielle shizophrène ainsi que es avantages. Nous nous inté-ressons ensuite au standard FT CORBA. Nous étudions ensuite les méanismes les plus e�aespermettant d'implanter e standard en pro�tant et en onservant les propriétés et les avantagesde l'arhiteture shizophrène.Dans le hapitre 4, nous onevons un ensemble de omposants fournissant l'abstration duonsensus. Nous dégageons l'ensemble des abstrations que doit fournir l'intergiiel aux ompo-sants du onsensus. En se basant sur les études théoriques autour du problème du onsensus ainsique sur ertains partons de oneption ; nous proposons un servie de onsensus dont nous maxi-misons dans un seond temps les possibilités de on�guration. Outre les as d'utilisation basiques,nous traitons l'intégration de e servie au sein de l'arhiteture shizophrène et présentons lesavantages de ette intégration.RéalisationDans la troisième partie, nous expliquons les hoix et les méthodes que nous avons utiliséspour réaliser les di�érents servies et omposants que nous avons dérits dans la deuxième par-tie. Pour notre implémentation et nos mesures, nous nous baserons sur une implémentation del'arhiteture shizophrène : PolyORB1.Le hapitre 5 fournit une desription détaillée des briques logiielles que nous avons onçuspour implanter FT CORBA. Dans le hapitre 6 nous détaillons l'implantation et l'ensemble desomposants qui onstituent le servie du onsensus que nous avons onçu. A�n de valider nos1http ://polyorb.objetweb.org 3



Introdutionpropositions, nous avons mis en plae des sénarios de test et e�etué plusieurs mesures a�n demonter l'e�aité des arhitetures que nous avons proposées et des hoix d'implantation quenous avons faits. Nous en disutons les résultats et, quand 'est possible, nous omparons esrésultats ave les travaux similaires. Le dernier hapitre onlut e mémoire en rappelant lesontributions essentielles et les perspetives ouvertes par notre travail.
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Chapitre 1. Cadre général, notions de base et problématiqueexemple onerner les membres non fautifs d'un groupe, l'état global du système, le temps (syn-hronisation des horloges), l'életion d'un leader, et. Le onsensus est don un problème général,trouvant plusieurs appliations dans plusieurs domaines, y ompris la tolérane aux fautes.Les tehnologies intergiielles réduisent les e�orts de oneption et de développement d'ap-pliations distribuées. Le suès de es tehnologies dans le adre de la prodution d'appliationsgénéralistes motive leur utilisation pour d'autres appliations plus exigeantes. L'étude de estehnologies et de leurs apports lors de la prodution d'appliations devant présenter des garan-ties par rapport à leur sûreté de fontionnement est également motivée par les pressions exeréessur les délais et les oûts de la mise sur le marhé de es appliations.Cette thèse s'intéresse au niveau de support que peuvent ou doivent o�rir les intergiiels àla tolérane aux fautes et au onsensus dans le adre de la prodution d'appliations sûres defontionnement.Ce premier hapitre introdutif présente les dé�nitions et les onepts généraux relatifs auxintergiiels, à la tolérane aux fautes et au onsensus. Nous nous intéressons ensuite à ertainespratiques de développement d'appliations ritiques. Ces appliations présentent généralementdes exigenes fortes en sûreté de fontionnement et utilisent souvent des servies de toléraneaux fautes et/ou de onsensus. Nous nous inspirons de es pratiques et essayons de satisfaire aumieux les di�érentes exigenes de es appliations, même si le hamps de notre étude omprendégalement des appliations moins exigeantes. La dernière setion de e hapitre présente lesobjetifs de notre thèse, les di�érents hoix que nous avons e�etué ainsi que nos ontributions.1.1 Cadre généralDé�nition 1 (Système ritique) Un système ritique est un système dont le dysfontionne-ment peut auser des pertes humaines ou des blessures graves, provoquer des pertes ou des dégâtsmatériels ou enore porter atteinte à l'environnement.Les systèmes informatiques deviennent de plus en plus omplexes. Cette omplexité se ma-nifeste par la taille des appliations (nombre de fontionnalités, nombre de lignes de ode, et.).Elle peut aussi se manifester par le déploiement sous forme de plusieurs noeuds disposant haund'un espae d'adressage propre (distribution). Cette omplexité peut également se manifesterpar l'utilisation de plusieurs �ls d'exéution (onurrene). Cette omplexité augmente le risquede défaillanes des appliations et invite à prendre les dispositions néessaires pour garantir laontinuité des servies..L'utilisation de l'informatique ne esse de se répandre, à un point ou sa présene dans plusieurssystèmes ne se remarque plus. La qualité des appliations est alors un objetif important et lesonséquenes des dysfontionnements peuvent être dans ertains as dramatiques. Parallèlement,la réalité du marhé et onurrene engendrent des pressions sur les oûts et les délais de mise surle marhé et invitent à optimiser les méthodes de prodution de es appliations. L'améliorationde la rentabilité de la prodution sans relaxer les objetifs de qualité est un dé� dont la résolutionintéresse plusieurs industriels.Les tehnologies intergiielles fournissent plusieurs moyens permettant l'optimisation de laprodution. Ces tehnologies favorisent en e�et la portabilité, l'interopérabilité et la réutilisationet réduisent don les oûts du développement des systèmes distribués. D'autre part, la toléraneaux fautes, le onsensus et la distribution sont étroitement liés (omme le montre 1.3.3). Lesupport de la tolérane aux fautes et du onsensus au niveau de l'intergiiel onstitue alors uneontribution intéressante à la résolution de e dé�.8



1.2. IntergiielsLe support de la tolérane aux fautes et du onsensus par les intergiiels ne su�t pas à leurutilisation dans le adre du développement d'appliations sûres de fontionnement, la qualitéet l'e�aité des mises en oeuvre doivent également être garanties. Nous étudierons plusieursaspets de la prodution de es appliations a�n d'améliorer nos propositions et nos mises enoeuvre.Les intergiiels ont également un autre r�le aussi important que le support de servies per-mettant ou améliorant la sûreté de fontionnement. Le niveau de qualité de servie requis par lesappliations ritiques et la variation des exigenes et des ontraintes entre les di�érentes applia-tions ibles exige des apaités d'adaptation importantes au niveau de l'intergiiel. En général,il faut réussir le ompromis entre la tolérane aux fautes, le temps et les fontionnalités tout enrespetant les aratéristiques de l'environnement dans lequel évolue le système. Nous étudieronsles propriétés des intergiiels permettant la résolution de es ompromis.Les prohaines setions présenteront les notions importantes et les dé�nitions relatives auxdomaines des intergiiels, de la tolérane aux fautes et du onsensus. Nous présentons ensuite lespratiques de développement des appliations ritiques ainsi que nos propositions et ontributionsaux support de la tolérane aux fautes et du onsensus par les intergiiels dans le adre dudéveloppement d'appliations sûres de fontionnement.1.2 IntergiielsCette setion présente une vue générale des intergiiels et de leurs prinipes arhiteturaux.Elle montre également les avantages de l'utilisation de es tehnologies.1.2.1 Dé�nition et généralitésLes dé�nitions du terme intergiiel sont très nombreuses. Généralement, un intergiiel (enanglais middleware) est un logiiel servant d'intermédiaire de ommuniation entre plusieurs ap-pliations, généralement omplexes ou distribuées sur un réseau informatique2. Pour e mémoire,nous proposons et utilisons la dé�nition suivante :Dé�nition 2 (Intergiiel) L'intergiiel est un terme désignant un ensemble de servies et d'in-terfaes résidant entre l'appliation et le système opératoire. Il permet l'interation entre plusieursentités déployées sur une ou plusieurs mahines et pouvant éhanger des données grâe à un sys-tème de ommuniations tel qu'un réseau.L'intergiiel doit son nom à sa position entre les entités appliatives et le système opératoire.Grâe à l'intergiiel, l'appliation est déouplée du système opératoire sous jaent, e qui permetaux développeurs et aux intégrateurs de faire abstration de plusieurs détails de bas niveau liésà la distribution et aux aratéristiques des systèmes opératoires.Les tehnologies intergiielles sont maintenant reonnues omme très béné�ques voire indis-pensables à la oneption et la réalisation de plusieurs appliations distribuées. La prinipalefontionnalité o�erte par un intergiiel est en e�et d'assurer ou de failiter les éhanges donnéesentre entités physiquement ou logiquement séparées. Les intergiiels se basent sur des prinipesarhiteturaux intéressants tels que la séparation des préoupations. Le paragraphe suivantfournit une vision générale sur l'arhiteture d'un intergiiel.2http://fr.wikipedia.org/wiki/Intergiiel 9
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Chapitre 1. Cadre général, notions de base et problématique

Fig. 1.1 � Appliation distribuée basée sur un intergiiel1.2.2 Arhiteture de l'intergiielL'intergiiel est une ouhe logiielle fournissant un ensemble d'abstrations utiles pour ladistribution et/ou pour la portabilité des appliations. L'intergiiel fournit un ensemble de ser-vies généralement aessibles à travers une interfae de programmation (en anglais, API pourAppliation Programming Interfae). Ces servies sont soit loaux, soit distribués. Les serviesloaux permettent d'abstraire les fontions d'un OS. Il permettent d'assurer d'autres fontion-nalités omme la journalisation et la mise en plae de ahes. Les servies distribués permettentd'assurer des fontionnalités élémentaires omme les éhanges de données entre les noeuds. Lesservies distribués les plus évolués peuvent se baser sur des protooles omplexes permettant parexemple la résolution des noms et la gestion des transations.La dé�nition des API par les intergiiels permet don d'abstraire les fontionnalités de dis-tribution et elles d'un OS. Elles présentent aux développeurs une vue uniforme des di�érentsservies loaux et distribués. Les développeurs peuvent alors se onentrer sur la logique métierdes appliations en faisant abstration de plusieurs propriétés (non fontionnelles) du produit�nal omme les paramètres de déploiement. La omplexité liée à es paramètres de déploiementdoit maintenant être gérée au niveau de l'intergiiel.Les intergiiels sont eux mêmes di�iles à onevoir et à réaliser. Leur mise en oeuvre doiten e�et tenir ompte des propriétés des environnements de déploiement des appliations iblesmais aussi des exigenes et ontraintes imposées par es appliations. Les intergiiels doiventalors être soigneusement onçus et rigoureusement mis en oeuvre. L'arhiteture logiielle est unaspet fondamental de l'intergiiel et des appliations réparties. Les propriétés des intergiielssont souvent dérivées de leurs arhitetures. Ces arhitetures permettent également de faireplusieurs ompromis a�n de mieux satisfaire les besoins des appliations ibles : intéropérabilité,portabilité, e�aité, failité d'utilisation, adaptabilité, performanes, et. La setion 2.2 fournirad'amples informations sur les arhitetures, et les propriétés des intergiiels. L'arhiteture del'intergiiel doit don être dé�nie ave un maximum de rigueur et mise en oeuvre ave une trèsgrande attention.1.2.3 Apports des intergiielsLa position de l'intergiiel lui permet de déoupler les entités appliatives du système opé-ratoire et des systèmes de ommuniation. Cette position permet de faire abstration de la10



1.3. Tolérane aux fautesdistribution, des détails de mise en oeuvre et de l'hétérogénéité des langages de programmationet des systèmes opératoires.L'intergiiel fournit un ensemble uniforme et généralement standardisé d'interfaes aux déve-loppeurs et aux intégrateurs d'appliations distribuées. Ces appliations peuvent alors être por-tées, réutilisées et omposées. Il fournit également un ensemble d'interfaes, de servies et d'abs-trations permettant de résoudre ertains problèmes réurrents indépendamment des applia-tions. Ces di�érentes fontionnalités réduisent dans plusieurs as le besoin de développer deséléments spéi�ques et enouragent la réutilisation.Les tehnologies intergiielles permettent don de réduire les oûts et les temps de produ-tion des appliations distribuées. Leur utilisation a été très béné�que dans le adre d'un trèsgrand nombre d'appliations et surtout pour les systèmes d'informations généralistes omme parexemple les servies Web.Les suès des tehnologies intergiielles favorisent l'expansion de leur utilisation. Des appli-ations de plus en plus exigeantes font partie d'ensemble des ibles de l'intergiiel. Ce dernierdoit don réonilier des besoins de plus en plus ontraditoires et présenter des garanties deplus en plus fortes quant à ses servies et son omportement. La prohaine setion s'intéresse àla tolérane aux fautes, l'une des tehniques les plus importantes pour la sûreté de fontionne-ment. La relation entre la tolérane aux fautes et la distribution et l'objetif de l'utilisation desintergiiels lors du développement d'appliations sûres de fontionnement motivent le supportde la tolérane aux fautes au niveau de l'intergiiel.1.3 Tolérane aux fautesLa tolérane aux fautes se présente omme une tehnique omplémentaire aux ations per-mettant d'éviter les fautes (fault avoidane), de les prévoir (fault foreasting) et de les éliminer(fault removal). L'ation d'éviter les fautes onsiste à réduire autant que possible leur nombre ense basant par exemple sur un proessus de développement rigoureux. L'élimination des fautes sefait pendant la phase de validation ou lors de l'utilisation du système (phases de maintenane).La prévision des fautes antiipe es dernières a�n de les éliminer ou de ontourner leur e�ets.L'importane des tehniques de tolérane aux fautes réside surtout dans la possibilité deréagir, pendant l'exéution de l'appliation, à des situations imprévues. Cette setion proposeune introdution rapide à e domaine. Nous montrons l'importane de la tolérane aux fautes etnous détaillons les prinipales avant d'en présenter les prinipes les plus importants.1.3.1 Dé�nitions et notions de baseDans e paragraphe, nous présentons les onepts et les dé�nitions relatives au domaine dela tolérane aux fautes sur lesquels nous nous baserons pour la suite de e doument. Nousreprenons prinipalement les dé�nitions de [74℄.Dé�nition 3 (Faute) Une faute est dé�nie omme une modi�ation struturelle non voulued'un produit. Cette modi�ation entraîne le passage du système dans un état inorret.Les fautes sont généralement invisibles depuis l'extérieur du système. Pour avoir des onsé-quenes sur le fontionnement orret des systèmes, les fautes doivent se transformer en erreurs(Ativation). Dans les systèmes d'information, les fautes peuvent être lassées selon plusieursritères omme leur ativité (atives ou latentes), leur nature (transitoires ou permanentes) ouleurs auses auses (aléatoires ou génériques). Généralement, les fautes matérielles se produisent11



Chapitre 1. Cadre général, notions de base et problématiqued'une manière isolée et sont généralement dues à l'environnement du système. Elles sont très sou-vent aidentelles et transitoires. Les fautes les plus fréquentes dans le monde du logiiel sont desfautes de oneption. La omplexité roissante des logiiels favorise l'apparition de fautes dans leslogiiels. Même si plusieurs tehniques de validation permettent l'élimination d'un grand nombrede fautes, il est di�ileLes tehniques de validation ne permettent généralement l'élimination de toutes les fautes.Dé�nition 4 (Erreur) L'erreur est la partie de l'état interne du système qui ause la défaillanede l'un ou de plusieurs servies proposés.Dans la majorité des systèmes, il est important de déteter l'ourrene d'erreurs et de prendredes déisions permettant d'assurer le bon fontionnement des systèmes. Cependant, la réparationdes fautes à l'origine de es erreurs, bien que très reherhée, n'est pas néessairement essentiellepour assurer un fontionnement orret des systèmes [103℄.Dé�nition 5 (Défaillane) La défaillane est l'évènement qui a lieu quand le servie délivrén'est plus onforme aux spéi�ations. C'est la panne proprement dite.Si un omposant dépend d'un autre, la défaillane du premier est une faute qui peut à son tourprovoquer une erreur interne puis une défaillane du seond, 'est le méanisme de propagation.Dans e as, il est très di�ile d'identi�er les vraies auses de la défaillane. La propagation peuten e�et onerner plusieurs omposants selon le shéma :faute →erreur →défaillane →faute →erreur →défaillane →faute. . .Dé�nition 6 (Tolérane aux fautes et Sûreté de fontionnement) La tolérane aux fautesdésigne la apaité d'un système à ontinuer à fournir un servie aeptable malgré la présenede quelques fautes. La tolérane aux fautes s'intègre dans un domaine plus général qu'est la sûretéde fontionnement (dependability). Cette dernière est une propriété (non fontionnelle) d'un sys-tème informatique permettant à ses utilisateurs de plaer une on�ane justi�ée dans le serviequ'il délivre.La tolérane aux fautes intègre plusieurs attributs (�abilité, disponibilité, séurité, intégrité,failité de la maintenane) [74℄. Nous donnons ii les dé�nitions des attributs qui serviront parla suite, notamment, pour exprimer les besoins en tolérane aux fautes.Dé�nition 7 (Fiabilité) La �abilité (Reliability) est la propriété exprimant l'aptitude d'un sys-tème à fournir ses servies onformément aux spéi�ations pendant une ertaine période. Gé-néralement, on mesure la �abilité d'un servie par la probabilité de fontionnent orret sur unepériode donnée.Dé�nition 8 (Disponibilité) La disponibilité (Availability) est la propriété exprimant que lesystème est en état de rendre son servie à un instant donné. Généralement, la disponibilitéd'un système se mesure en pourentage de temps pendant lequel le système est apable de fournir(orretement) ses servies.Dé�nition 9 (Séurité (ou sûreté)) La séurité (Safety) exprime qu'un dysfontionnementdu système n'a d'inidene atastrophique ni sur son environnement, ni sur l'utilisateur.La séurité (au sens seurity) exprime la apaité d'un système à empêher tout aès nonautorisé aux données.12



1.3. Tolérane aux fautesLes propriétés de �abilité et de disponibilité ne sont pas équivalentes. Informellement, lapremière détermine le nombre de défaillanes pendant une ertaine durée, alors que la seondedétermine le temps total pendant lequel le système est opérationnel.1.3.2 Besoins en tolérane aux fautesLes besoins en tolérane aux fautes ne essent d'augmenter du fait de l'utilisation roissantede l'informatique en général et de es systèmes en partiulier.De nos jours, l'ourrene de fautes dans les systèmes informatique est inappréiable, dan-gereuse, ou même atastrophique : ertains se rappellent enore de la hute d'Ariane 5 ou del'éhe des missiles �patriots� lors de la première guerre du Golf. Cependant, à ause de plusieursfateurs, omme la omplexité des logiiels, la dégradation physique des omposants ou toutsimplement pare que le risque existe3 il est impossible d'éviter toutes les fautes, on tente alorsde réduire leurs probabilités d'ourrene et d'ativation.La tolérane aux fautes est d'importane plus ou moins ritique selon les appliations. Dans leas d'appliations avioniques ou aéronautiques, il n'est supporté qu'un arrêt momentané (de duréetrès ourte) des servies ritiques. Les exigenes sont d'autant plus fortes que pour ertaines dees appliations, il est impossible de proéder à des opérations de réparation ou de maintenane.En outre, les erreurs de valeurs ne sont généralement pas aeptables, ar elles peuvent avoir desonséquenes atastrophiques. Nous donnons ii deux as d'éhe de missions ritiques à ausede l'absene ou de l'insu�sane de la tolérane aux fautes. Le premier est elui des missilespatriots en 1991 : à ause d'une faute passée inaperçue lors des tests, es missiles n'ont pasréussi à interepter les premiers missiles ennemis. Le as d'Ariane 5 est plus intéressant : ilmotive l'utilisation des tehniques de tolérane aux fautes logiielles et il montre, d'une part quela réutilisation doit se faire ave une très grande attention et d'autre part, que l'exigene entolérane aux fautes dépasse la simple mise en oeuvre d'une redondane. La redondane doit ene�et être appliquée d'une façon adéquate, en partiulier, il faut que les omposants redondantsne tombent pas en panne à ause d'une même faute.L'introdution de la tolérane aux fautes dans un système n'est pas sans oût (ar elle impliquel'introdution d'une ertaine redondane dans le système [51℄). Ce oût est souvent loin d'êtrenégligeable. La problématique est alors de déterminer le degré de la tolérane aux fautes adéquat àun système ou une appliation : il faut faire un ompromis entre le oût et le risque [62℄. Certainestehniques de tolérane aux fautes peuvent diminuer les performanes globales des systèmes. Paronséquent, ette ontrainte doit être prise en ompte lors de la spéi�ation des besoins deertaines appliations qui présentent de telles exigenes, par exemple les appliations temps réel.Cristian parle alors d'un équilibre global entre oût, performanes, et sûreté de fontionnement[29℄.1.3.2.1 Attributs de la tolérane aux fautesLes besoins en tolérane aux fautes dépendent non seulement de la nature de l'appliation etdes exigenes des utilisateurs, mais aussi des onditions d'utilisation, des ontraintes imposées parl'environnement, des paramètres de qualité de servie requis et même les méthodes de oneption.Ces besoins peuvent s'exprimer en fontion de ertains attributs de la tolérane aux fautes :�abilité, disponibilité et séurité.3La loi de Murphy est un prinipe empirique énonçant que s'il existe une possibilité de mauvaise manipulationd'un produit ou d'une méthode, ette mauvaise manipulation �nit par avoir lieu 13



Chapitre 1. Cadre général, notions de base et problématiqueLa �abilité peut être utilisée pour aratériser les besoins des systèmes dont la réparation esttrès oûteuse voire impossible (par exemple les alulateurs embarqués sur un satellite). Généra-lement, il est très appréiable d'utiliser des systèmes �ables même si, pour ertaines appliations,on aepte ertaines défaillanes. La �abilité permet par exemple de aratériser ertains besoinsd'appliations spatiales. Par exemple, on peut trouver dans un ahier de harge qu'une stationspatiale doit pouvoir fontionner dans un mode partiulier sans interruption pendant 30 joursave une �abilité de 80%.La disponibilité est un ritère signi�atif lors des spéi�ations des besoins. Certaines étudesomme [84℄ évaluent le oût horaire moyen de l'indisponibilité des servies de ertains seteursde l'industrie amériaine. Ces oûts s'évaluent à 2 500 000 $ dans le seteur des banques etatteignent 6 500 000 $ dans le ourtage. Malgré la signi�ation de es hi�res, les exigenes danses domaines ne sont pas les plus importantes. Pour les systèmes de ontr�le du tra� aérien,l'indisponibilité ne doit pas dépasser 156 seondes par an pour ertains servies et 3 seondespar an pour d'autres.La séurité est peut être la propriété la plus importante attendue d'un système ritique.En e�et, ette propriété implique que le système ne présente pas d'inidene �atastrophique�sur son �environnement�. Par exemple un mauvais fontionnement du logiiel qui ontr�le latempérature au oeur d'une entrale nuléaire ne doit en auun as entraîner une explosion. Lesexemples illustrant l'importane de la séurité sont très nombreux (ontr�le du tra� aérien,guidage de missiles, et.).1.3.2.2 Domaines d'appliationsL'expression des besoins en tolérane aux fautes en fontion de ses attributs présente plusieursinonvénients. D'une part, elle peut sou�rir d'impréisions, ar les attributs de la sûreté defontionnement dépendent de plusieurs paramètres omme l'environnement et les omposantslogiiels et matériels de l'appliation. D'autre part, es attributs ne donnent pas d'indiationssur les méthodes et les algorithmes qui doivent être utilisés.Dans la littérature, nous trouvons d'autres méthodes plus préises pour l'expression des be-soins. La première [118℄ propose une lassi�ation basée sur la oordination entre les �apports�des di�érentes tehniques de la tolérane aux fautes d'une part et les besoins des appliationsd'une autre part. Cette lassi�ation ne prend pas en ompte les fautes matérielles. La seonde [9℄,plus simple, lasse les besoins selon la nature de l'appliation. Pour des raisons de larté nousnous limitons à la seonde lassi�ation. Cette lassi�ation dé�nit quatre lasses (ou domaines)d'appliations : appliations ritiques, appliations à longue durée de vie, appliations à hautedisponibilité et appliations ommeriales.Les appliations ritiques doivent justi�er de plusieurs garanties au niveau de la sûreté etde l'e�aité des servies qu'elles proposent. Ce besoin déoule de la néessité de protéger dumatériel extrêmement her ou de préserver des vies humaines. Le hoix de modèles représentantle as pire est généralement appréié lors de la phase de l'expression des besoins. Il faut toutefoisfaire un hoix judiieux de es modèles. En e�et, le hoix systématique des modèles représentantles pires as résulte généralement en un système très di�ile voire impossible à mettre en oeuvre.Les autres types d'appliations présentent moins d'exigenes par rapport à la sûreté de fon-tionnement. Les appliations à longue durée de vie (omme les satellites ou les robots réemmentenvoyés sur Mars) doivent pouvoir ontinuer à fontionner sans maintenane durant des années,il faut alors antiiper les dégradations matérielles et les hangements d'environnement. La �n desmissions est généralement atteinte grâe à un usage intensif de la redondane. Les deux autresdomaines d'appliations présentent des ontraintes moins fortes et sont moins exigeantes que les14



1.3. Tolérane aux fautesdeux premières. Elles tolèrent les interruptions de servie de ourte durée pour elles présentantdes exigenes en disponibilité. Les appliations ommeriales sont enore moins exigeantes.L'expression des besoins en sûreté de fontionnement est ruiale, elle doit être préise etomplète. L'impréision ou l'omission de ertains besoins peuvent en e�et auser des erreursdurant tout le yle du développement. Le danger de la mauvaise expression des besoins estlié au fait que les problèmes qu'elle engendrent sont très di�ilement détetables et qu'ils sene manifestent dans la plupart des as qu'à travers les défaillanes. Ce paragraphe a montrél'importane de la tolérane aux fautes. Nous nous sommes intéressé aux besoins en tolérane auxfautes, présenté quelque méthodes permettant l'expression des besoins et montré l'importanede ette phase. Les paragraphes suivants présentent des éléments de la théorie de la toléraneaux fautes. Nous nous attarderons sur les tehniques et résultats qui nous serviront pendant lesprohains hapitres.1.3.3 Prinipes de la tolérane aux fautesLa tolérane aux fautes et les systèmes distribués sont étroitement liés. D'une part, la to-lérane aux fautes motive la distribution des données et des tâhes pare qu'elle néessite uneertaine redondane. D'autre part, dans un environnement distribué, la multipliité des ressoureslogiielles et matérielles augmente signi�ativement les soures de fautes et les probabilités dedysfontionnement. D'où le besoin d'aorder une attention partiulière à la sûreté de fontion-nement du système et de mettre en oeuvre les solutions de tolérane aux fautes appropriées.Cette setion s'organise omme suit : d'abord, nous présentons les onepts de base de latolérane aux fautes. Ensuite, nous présentons la répliation et donnons les raisons pour lesquellesla répliation est la solution la plus utilisée pour la tolérane aux fautes dans les environnementsdistribués.1.3.3.1 Redondane : base de la tolérane aux fautesDé�nition 10 (Redondane) La redondane désigne la multipliité et la répétition. C'est unepratique ouramment utilisée lors de la oneption de systèmes ritiques et/ou tolérants auxfautes.On distingue trois forme de redondane [117℄, la répliation, la redondane fontionnelle et laredondane analytique. Si la répliation permet d'exéuter exatement les mêmes traitements,la redondane fontionnelle permet l'obtention des résultats mais en exéutant des traitementsdi�érents et la redondane analytique aepte des résultats di�érents s'ils restent ohérents.Toute solution tolérante aux fautes se doit de mettre en oeuvre au moins une forme deredondane [51℄. La redondane est une ondition néessaire mais pas su�sante. Le système doiten plus implémenter un méanisme de détetion d'erreurs (qui peut, lui-même, avoir besoin d'uneertaine forme de redondane). Nous dérivons i dessous les trois formes de redondane les plusonnues : redondane d'information, redondane temporelle et redondane spatiale.Redondane d'information La redondane d'information duplique les données. Elle est géné-ralement utilisée pour maintenir l'intégrité des données dans un système. Les odes de Hammingillustrent e type de redondane en dé�nissant des bits additionnels dans une donnée pour per-mettre de la reonstituer en as d'altération. La redondane d'information a plusieurs applia-tions omme les liens de ommuniation lassiques et les supports de stokage (disques ompats,mémoire vive (RAM), et.). 15



Chapitre 1. Cadre général, notions de base et problématiqueRedondane temporelle La redondane temporelle permet la tolérane au fautes en dupli-quant les aluls et les traitements. Cette forme de redondane implique des oûts en tempspour orriger l'erreur, typiquement en relançant l'opération qui a produit l'erreur. Par exemple,un ontr�leur de disque réessaye l'opération de leture lorsqu'il détete une erreur de parité. Laredondane temporelle est très utile en as de défaillanes transitoires, mais sans utilité pourtolérer des défaillanes permanentes.Redondane spatiale La redondane spatiale duplique des omposants matériels ou logiiels.Comme exemples se basant sur la redondane matérielle, nous trouvons, les disques RAID, lesserveurs de bakup. La redondane logiielle n'est digne de e nom que si on met en oeuvre ladiversité des oneptions (design diversity). Par exemple, le NVP (pour N Version Programming).Le hoix de la redondane spatiale est déterminé par la nature des fautes et par le oût de ladupliation des omposants. Les oûts de la redondane des omposants di�èrent selon la naturede logiielle ou matérielle des omposants en question.� Redondane matérielle : les défaillanes matérielles sont dans la plupart des as transitoires,la redondane matérielle peut alors s'appliquer en utilisant des opies identiques du mêmematériel.� Redondane logiielle : la dupliation des mêmes unités logiielles ne permettent pas detolérer les fautes de oneption et d'implémentation. La redondane logiielle ne doit passe faire par simple opie. Les oûts de la redondane logiielle sont très élevés. Ce type deredondane n'est généralement utilisé que pour les appliations extrêmement ritiques.L'appliation de la diversité des oneptions est un méanisme très dépendant de l'aspet fon-tionnel des appliations e qui rend la généralisation et la réutilisation impossibles. En plus, leoût de la redondane matérielle étant plus faible que elui de la redondane logiielle, on préfèregénéralement déployer les mêmes unités logiielles sur plusieurs unités matérielles pour mettreen oeuvre la redondane spatiale, on parle dans e as de répliation.1.3.3.2 RépliationDé�nition 11 (Répliation) La répliation d'une entité est le proessus permettant de réerune opie de ette entité. Dans e manusrit, il s'agit de la dupliation ohérente des mêmesunités matérielles et/ou logiielles sur plusieurs noeuds physiques ou logiques pour mettre enoeuvre un aspet de la sûreté de fontionnement.La répliation, omme forme partiulière de la redondane spatiale, permet le masquage et lereouvrement des défaillanes et évite les points uniques de défaillanes (single point of failure).Si un noeud est inaessible, soit pare qu'il est en panne, soit pare que les autres noeuds dugroupe l'ont isolé, l'une de es répliques permet d'assurer la ontinuité du servie. Pour supporterles défaillanes les plus graves (en partiulier, les pannes byzantines), une redondane massiveest généralement utilisée. Dans le as où les pannes sont moins graves (pannes en omissionou pannes franhes) une ou deux répliques peuvent su�re. Les styles de répliation dé�nissentle omportement de l'ensemble des répliques en as de fontionnement normal et en as dedéfaillanes. Plusieurs styles de répliation existent. Nous dérivons ii les répliations ative etpassive.Répliation ative La répliation ative (�gure 1.2) onsiste à mettre en oeuvre un ensemblede répliques jouant le même r�le. Dans un modèle lient/serveur, on réplique les serveurs quireçoivent tous les requêtes, les traitent (en mettant à jour, si néessaire, leurs états internes)16



1.3. Tolérane aux fauteset envoient une réponse au lient. Ce dernier hoisit une de es réponses. Dans ertaines as, ilest possible d'améliorer e protoole en lui rajoutant un méanisme de vote. On parle alors derépliation ative ave vote. Notons que les méanismes de vote peuvent être mis en oeuvre deplusieurs manières selon les besoins. Les méanismes de vote peuvent également être répliquésomme pour les shémas NMR 1.4.2.3.
serveur1

Serveur2

Serveur3

Client

traitement

reponseFig. 1.2 � Répliation ativeRépliation passive Comme le montre la �gure 1.3, la répliation passive désigne un élémentdu groupe d'objets omme primaire, les autres sont appelés serveurs seondaires. Dans un modèlelient/serveur, le lient envoie sa requête uniquement au serveur primaire qui exéute le traite-ment. Une fois le alul �ni, le serveur primaire met à jour les seondaires et envoie la réponseau lient. Si le serveur primaire n'est plus fontionnel alors l'un des seondaires est promu etdevient primaire.
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ackFig. 1.3 � Répliation passiveDans un groupe de serveurs, le onsensus a une importane apitale. Par exemple, pours'assurer que tous les proessus se mettent d'aord sur la omposition de e groupe, un onsensusdoit être établi.Choix du style de répliation Le hoix d'un style de répliation est guidé par les besoins del'appliation, par les ressoures disponibles et par la nature de l'environnement de l'appliation.La répliation ative est en général plus rapide en terme de temps de réponse. Le lient peuten e�et se ontenter de la première réponse qu'il reçoit. En même temps, il faut supposer quetous les serveurs ont e�etué le même alul et qu'ils ont des états internes équivalents. C'estl'hypothèse du déterminisme. Malheureusement, ette hypothèse n'est pas toujours véri�ée. Larépliation passive ne néessite pas l'hypothèse du déterminisme mais elle est plus exigeante enterme du nombre de messages envoyés. Un autre inonvénient de e style est le temps néessaire17



Chapitre 1. Cadre général, notions de base et problématiqueau reouvrement en as de défaillane. Notons que pour e style, il est possible de dé�nir unesynhronisation périodique des états des répliques et d'optimiser la période de synhronisationpour faire le meilleur ompromis entre la onsommation des ressoures et la ohérene des étatsdes répliques. Ces deux styles ne répondent pas à tous les besoins en répliation. D'autres stylesintermédiaires existent omme par exemple la répliation semi-ative [31℄ et la répliation semi-passive [37℄.1.3.4 ConlusionPour maximiser la sûreté de fontionnement, les di�érents types de redondane peuventêtre appliqués simultanément. L'expression des besoins en tolérane aux fautes est généralementdi�ile, même si ertaines méthodes peuvent avoir un e�et positif. Conernant les prinipes desmises en oeuvre, la répliation est généralement préférée aux autres tehniques de tolérane auxfautes. Le hoix de la répliation est généralement argumenté par son oût relativement faible etpar les résultats qu'elle o�re.La tolérane aux faute a une relation très forte ave la distribution. La répliation est unbon exemple qui montre ette relation. Cette forte relation et l'apport des intergiiels lors de lagestion des problèmes de distribution motivent l'emploi de es tehnologies.Le onsensus a une relation très étroite ave la tolérane aux fautes et ave la répliation.Cependant, les appliations du onsensus dépassent le adre de la tolérane aux fautes à la réso-lution de problèmes généraux de synhronisation et d'aord dans les environnements distribués.La prohaine setion traite e problème fondamental.1.4 ConsensusL'abstration du onsensus est une base fondamentale permettant la résolution de la majoritédes problèmes d'aord dans les environnements distribués. Nous ommençons par fournir unedé�nition préise de e problème. Ensuite, nous montrons l'intérêt de ette abstration ainsi quesa relation ave plusieurs tehniques de tolérane aux fautes. En�n, nous reprenons quelquesrésultats théoriques liés à e problème et utiles pour la suite du manusrit.1.4.1 Dé�nitionSoit un ensemble de proessus Π = {p1, p2, . . . , pn} reliés par des anaux de ommuniation.Initialement, haque proessus pi propose une valeur vi. À la �n (si l'algorithme se termine) :haque proessus pi déide une valeur di. Le problème du onsensus est dé�ni par les troispropriétés suivantes :� Validité : toute valeur déidée est l'une des valeurs proposées� Terminaison : si au moins un proessus orret lane le onsensus, tout proessus orretdéide au bout d'un temps �ni� Aord : la valeur déidée est la même pour tous les proessus orretsUn proessus est dit orret s'il n'est pas en panne. Dans ette dé�nition, le ritère d'aordne onerne que les proessus orrets. Dans un système réel, e ritère est insu�sant ar lesproessus inorrets sont autorisés à prendre des déisions même fausses et à exéuter des ationspouvant être irréversibles au risque de �ontaminer� le reste du système. On dé�nit alors leonsensus uniforme.� Aord uniforme : la valeur déidée est la même pour tous les proessus (orrets ou pas).18



1.4. Consensus1.4.2 BesoinsMalgré sa formulation simple, le onsensus est un problème fondamental qui abstrait lamajorité des problèmes d'aord même en la présene de défaillanes. L'abstration du onsensuspeut être utilisée d'une manière expliitement ou impliitement par d'autres protooles d'aordtolérants aux fautes. Le onsensus est aussi très utile pour la tolérane aux fautes dans lessystèmes distribués en supportant la répliation.1.4.2.1 Utilisation expliiteLe onsensus peut être utilisé par les entités appliatives devant onstruire une vision ohé-rente de l'état du système. Par exemple, un servie de onsensus est requis par servie répliquée�etuant des opérations de leture de apteurs. Ce besoin est toujours valable même si lesdi�érentes entités utilisent le même apteur puisque les valeurs de sortie qu'il mesure peuventvarier ave le temps. Le onsensus peut également être utilisé expliitement pour synhroniserles résultats de aluls distribués et pour prendre des déisions ommunes omme l'életion d'unleader ou l'exlusion un proessus défaillant.1.4.2.2 Utilisation impliiteL'abstration du onsensus peut être utilisée impliitement lors de la mise en oeuvre deplusieurs algorithmes d'aord. C'est le as ave le problème de hoix de leader (leader eletion)où un ensemble de proessus doivent s'aorder sur l'identité d'un leader. La relation entre leonsensus et ertains problèmes d'aord omme l'appartenane à un groupe (group membership)et la di�usion atomique (atomi broadast) a fait le sujet de plusieurs études théoriques. Parexemple [53℄ introduit la notion de �ltres de onsensus (onsensus �lter) qui résolvent plusieursproblèmes d'aord en adaptant un algorithme de onsensus.1.4.2.3 Support de la tolérane aux fautesCe paragraphe illustre l'importane du onsensus pour la tolérane aux fautes. Comme nousl'avons préisé i dessus, le onsensus est la base de plusieurs protooles d'aords tolérantsaux fautes. Nous illustrons dans e paragraphe la relation entre le onsensus d'une part et lesdi�érents styles de répliation et la NMR (pour N Modular Redundany) d'autre part.Pour la répliation ative, et dans un modèle lient/serveur, il est néessaire pour les répliquesde reevoir les invoations dans le même ordre. Les primitives de ommuniations doivent alorsavoir des propriétés d'ordre total. Il s'agit du problème du multiast atomique. Or e problèmeest onnu omme équivalent au problème du onsensus [22℄. La relation entre la répliation ativeet le onsensus est don très forte. La relation entre la répliation passive et le onsensus a étéégalement étudiée. Par exemple [37℄ lari�e ette relation à travers le onept de la répliationsemi passive. Les shémas de type NMR sont des as partiuliers de redondane spatiale illustrantl'importane du onsensus. Une installation possible et très utilisée du NMR est présentée dans la�gure 1.4. En haut, le shéma non répliqué utilise trois entités A,B et C. Les résultats de alulde A et de B sont les données d'entrée pour B et C (respetivement). Si l'un des omposants estdéfaillant, le résultat des trois traitements est presque sûrement faux. Le shéma Triple ModularRedundany réplique A, B et C et introduit une phase de vote à la �n de haque étape destraitements. Les méanismes de vote doivent également être répliqués ar eux aussi peuventsou�rir de défaillanes. Cette étape de synhronisation des entrées et des résultats au niveau19



Chapitre 1. Cadre général, notions de base et problématique

Fig. 1.4 � Triple Modular Redundanyde haque étape orrespond au onsensus. Les arhitetures NMR sont très résistantes et peuventtolérer tous les types de défaillanes.Ce paragraphe montre l'importane du onsensus à travers quelques exemples d'utilisation.Nous nous sommes également intéressés à la relation entre le onsensus et la tolérane auxfautes, la répliation et le shéma NMR sont les meilleurs exemples illustrant e lien. Le prohainparagraphe présente plusieurs éléments de la théorie du onsensus.1.4.3 Résultats théoriquesLa nature du système dé�ni par l'ensemble des proessus et elui des anaux de ommunia-tions est d'une importane apitale lors de la résolution du onsensus. Par exemple, en l'absenede défaillanes, le problème du onsensus admet des solutions simple. Si on suppose un modèlede défaillanes moins trivial (panne franhe, et.) le problème devient plus ompliqué.Dans les deux paragraphes suivants, nous nous intéressons aux modèles de défaillanes et auxmodèles de alul. Ces modèles servent à exprimer les propriétés véri�ées par les unités de alulet liens de ommuniations et permettent l'établissement de théorèmes et de preuves autour dees algorithmes.1.4.3.1 Modèles de défaillanesDans les systèmes réels omme dans les modèles abstraits, les algorithmes distribués dé-pendent de la nature des anaux de ommuniations. Il est par exemple utile de savoir si unmessage envoyé par un proessus orret sera reçu par le proessus orret destinataire (ritèred'absene de pertes). Il est également utile de pouvoir faire des hypothèses d'absene de réationet de dupliation (un message reçu par un proessus a été envoyé par un autre et ne résulte pasd'un dysfontionnement du anal). Généralement on utilise les modèles de anaux Quasi Fiables,véri�ant les hypothèses d'absene de pertes, de dupliation et de réation. Ce modèle dérit unomportement prohe de elui du protoole TCP. Il existe également d'autres modèles omme lemodèle de anaux à pertes autorisant la perte des messages mais pas leur réation.Conernant le omportement des proessus, on trouve dans la littérature plusieurs modèlesque nous détaillons dans le paragraphe suivant. Ces modèles sont très importants en partiulierpour dé�nir la fore de l'�adversaire�.20



1.4. ConsensusArrêt sur défaillanes A l'ourrene d'une défaillane, le proessus arrête son ativité etprévient les autres proessus de son état.Pannes franhes Ce modèle suppose que les fautes ont lieu lorsqu'un proessus perd sonétat interne et s'arrête. En général il est très utile de se ramener au as où le omposant s'arrêteimmédiatement après la détetion d'une erreur, en e�et plus le temps entre apparition de l'erreuret la défaillane (délai de latene) est long, plus la reherhe des fautes et des erreurs est di�ile.Pannes par omission Dans le as d'un système modélisé par une boîte noire ave des messagesentrants et sortants, la seule déviation par rapport aux spéi�ations est la perte de messagesentrants (omission en réeption) ou sortants (omission en émission).Pannes de temporisation Une panne de temporisation se manifeste lorsque l'exéution d'unetâhe a lieu en dehors de la fenêtre du temps qui lui est dédiée.Pannes byzantines Dans le modèle de pannes byzantines, le système peut avoir toutes sortesde omportements (y ompris les omportements malveillants). Du point de vue théorique, emodèle est très intéressant : il représente le as �pire�, 'est dire les hypothèses les plus défavo-rables. En général, e modèle est utile pour les systèmes ritiques plaés dans un environnementhostile (par exemple les fusées, les réateurs nuléaires, et.).1.4.3.2 Modèles de alul et SynhronismeLe modèle de alul onsiste en un ensemble d'hypothèses sur le omportement temporel desproessus et des anaux de ommuniations qui les relient. On s'intéresse généralement à deuxpropriétés prinipales :� Rapidité relative des proessus.� Temps de transmissions des messages entre les proessus.En utilisant es deux propriétés on dé�nit les systèmes synhrones et asynhrones.Dé�nition 12 (Système synhrone) Dans un système synhrone, il existe une borne supé-rieure sur les délais de transmission des messages et sur les vitesses des proessus.Dé�nition 13 (Système asynhrone) Dans un système asynhrone, il n'y a pas d'hypothèsesur les vitesses relatives des proessus ni sur les délais de transmissions des messages.La mise en oeuvre d'un synhronisme total dans un système est très di�ile. La résolutiondu problème de onsensus dans un système totalement asynhrone est généralement di�ileet n'est pas systématiquement possible. Dans la littérature, nous trouvons plusieurs modèlesintermédiaires omme le modèle asynhrone temporisé (Timed Asynhronous) [46℄, et le modèlepartiellement synhrone (partially synhronous) [36℄.Malgré l'existene de es systèmes, la résolution du problème du onsensus dans les systèmesasynhrones reste très intéressante de points de vues théorique et pratique. En e�et, le modèleasynhrone est su�samment générique pour pouvoir modéliser plusieurs systèmes y ompris euxayant des ontraintes temps réel. Le modèle asynhrone peut en e�et être adapté à la modélisationde e genre de systèmes[76℄. 21



Chapitre 1. Cadre général, notions de base et problématique1.4.3.3 Problème du onsensus dans les systèmes asynhronesLes travaux de Fisher, Lynh et Patterson [45℄ ont prouvé l'impossibilité de résoudre leproblème du onsensus dans un modèle asynhrone où les proessus sont sujets aux défaillanes.Pour pallier e résultat d'impossibilité, plusieurs types de solutions ont été proposées [5℄.La première solution propose l'addition d'hypothèses supplémentaires sur le omportementtemporel du système. Le système n'est don plus totalement asynhrone. Ces hypothèses sup-plémentaires peuvent être établies en supposant l'existene de bornes supérieures sur délais detransmissions des messages. Ces bornes peuvent être onnues ou inonnues, elles peuvent égale-ment être atteintes après un ertain temps du fontionnement du système. Parmi es modèlesintermédiaires, nous trouvons les modèles partiellement synhrone[36℄ et asynhrone temporisé[46℄.La seonde solution onsiste à assumer des probabilités pour ertaines transitions du système.Le résultat d'impossibilité de [45℄ n'est plus valable si le ritère de terminaison est a�aibli etqu'on ne néessite plus qu'une probabilité de terminaison égale à un. Le prinipe des algorithmesrandomisés est de résoudre le problème de l'existene de problèmes de terminaison dans ertainesexéutions déterministes. L'existene d'une seule exéution pouvant ne pas se terminer impliqueque l'algorithme déterministe est faux. On évite es situations en faisant en sorte que les proessusontinuent a essayer de trouver un aord en lançant des tours (rounds) supplémentaires pouraugmenter la probabilité de onvergene qui doit atteindre 1 au bout d'un ertain nombre d'étapesqui dépend de l'algorithme. Parmi les protooles résolvant le onsensus en utilisant ette tehniquenous notons [4℄ et [41℄.Une autre solution, proposée dans [22℄, ne fait pas d'hypothèses supplémentaire sur le syn-hronisme du système et ne relaxe pas le ritère de terminaison. Elle enrihit le modèle asynhroneave des déteteurs de défaillanes, le prohain paragraphe présente la théorie de la détetiondes défaillanes dans les systèmes asynhrones.1.4.3.4 Détetion des défaillanes dans les systèmes asynhronesDé�nition 14 (Déteteur de défaillanes) Un déteteur de fautes est un orale distribuéfournissant à l'ensemble des proessus des indiations sur les proessus défaillants.Les déteteurs de défaillanes ont été formalisés dans [22℄. Généralement, haque proessusdispose d'un module de détetion lui fournissant la liste des proessus qu'il suspete. Ils ne four-nissent que des indiations sur les proessus qu'ils suspetent de ne pas fontionner orretementet sont autorisés à faire des erreurs. Pour aratériser la qualité d'un déteteur de défaillanes onintroduit deux propriétés : la omplétude (ompleteness) et la préision (auray). La omplétudearatérise la détetion de tous les proessus défaillants, alors que la préision limite le nombrede �faux positifs� que fait le déteteur. [22℄ dé�nit deux types de omplétude (faible et forte)selon qu'un seul ou tous les proessus orrets détetent tous les proessus inorrets. Il dé�nitaussi quatre types de préision (faible, forte, inévitablement faible, inévitablement forte), selonqu'un ou plusieurs proessus ne suspetent pas ou �nissent par ne plus suspeter les proessusorrets. En se basant sur es propriétés, huit lasses de déteteurs de défaillanes sont dé�nies,elle sont dérites dans le tableau 1.1.Chandra et Toueg [22℄ ont établi que la propriété de omplétude forte peut être obtenue àpartie de la omplétude faible dans un système ave des anaux �ables où les proessus peuventtomber en panne franhe. Cei implique que tout problème pouvant être résolu grâe à déteteurde défaillanes de lasse P (respetivement S, ⋄P , ⋄S) peut également être résolu en remplaçante déteteur ave un autre de lasse Q (respetivement W , ⋄Q, ⋄W ).22



1.5. Prodution d'appliations ritiques distribuéesComplétude PréisionForte Faible Inévitablement forte Inévitablement faibleForte Parfait Fort Inévitablement parfait Inévitablement fort
P S ⋄P ⋄SFaible Faible Inévitablement faible
Q W ⋄Q ⋄WTab. 1.1 � Classes des déteteurs de défaillanesNotons que l'étude de Chandra et Toueg dé�nit un ensemble abstrait de déteteurs de dé-faillanes. Les aspets de mise en oeuvre n'ont pas été onsidérés. Des études ultérieures onmontré que la mise en oeuvre de déteteurs de défaillanes est plus ou moins faile selon leurspropriétés, et même que ertains (omme le déteteur de défaillanes parfait) ne sont pas implé-mentables dans ertains environnements. Même si les aspets pratiques n'ont pas été traités par letravail original, la dé�nition des lasses de déteteurs de défaillanes onstitue un pas importantvers la résolution systématique des problèmes d'aord dans les environnements distribués.1.4.4 ConlusionLe onsensus est un problème fondamental posé par plusieurs systèmes distribués et tolérantsaux fautes. Dans ette setion, nous avons ommené par présenter une dé�nition formelle de eproblème. Ensuite, nous avons montré l'importane de ette abstration pour les systèmes distri-bués tolérants aux fautes. La relation entre le onsensus et ertaines tehniques de tolérane auxfautes a également été expliitée. La dernière partie de ette setion a montré ertains résultatsthéoriques qui nous seront utiles dans la suite. La prohaine setion s'intéresse aux di�érentsaspets pratiques du développement des appliations ritiques. Cette setion nous permettra de�xer les objetifs et les axes de reherhe de ette thèse.1.5 Prodution d'appliations ritiques distribuéesDurant les dernières déennies, les appliations ritiques ont subi une très grande évolution.Les fontionnalités de es appliations sont maintenant implantées sous forme de modules logi-iels plut�t qu'au niveau de artes spéialisées. En outre, omme dans tous les autres domainesde l'informatique, la omplexité de es appliations ne esse de roître. Les onséquenes desdysfontionnements exigent une attention très minutieuse à la qualité de es appliations et en-ourage haque fournisseur à proposer et à maximiser les éléments permettant de plaer uneon�ane justi�ée dans les systèmes qu'il produit.La prodution des appliations distribuées ritiques doit résoudre plusieurs ompromis. Outreles exigenes de simpliité et de traçabilité et de garanties de sûreté de fontionnement, il fautréduire les oûts de développement et limiter les délais de mise sur le marhé. Ces appliationsont en e�et des oûts de développement très élevés pouvant être déourageants. L'optimisationde la prodution est également un très bon moyen pour faire fae à la onurrene.Dans ette thèse, nous partons d'une arhiteture intergiielle temps réel que nous amélioronsa�n de répondre aux besoins d'appliations exigeantes en qualité. Les appliations ritiquesprésentent des exigenes extrêmes en termes de qualité. L'étude des pratiques de développementde es appliations failite la ompréhension du point de vue de l'utilisateur de l'intergiiel 'està dire l'arhitete ou le hef de projet qui doit hoisir entre la réutilisation de omposants sur23



Chapitre 1. Cadre général, notions de base et problématiqueétagère ou d'un intergiiel ou de développer une nouvelle solution spéi�que à son problème.Ce hoix est l'un des plus di�iles. D'une part, la première alternative peut impater la qualitédu produit �nal (omportement temporel instable, suronsommation des ressoures, di�ultéde erti�ation, et.). D'autre part, le hoix de onevoir et de développer une solution ad-hoest généralement très oûteuse, surtout si l'appliation �nale est assez omplexe (à ause de ladistribution, de la répliation, et.).Nos propositions sont inspirées par les di�érentes pratiques de la prodution des appliationsritiques. Cette setion dérit plusieurs de es pratiques. D'abord, nous nous intéressons auxaspets arhiteturaux des appliations ritiques. Nous mettons l'aent sur l'aspet de réutilisa-tion déjà présent dans des pratiques omme la dé�nition de niveaux de ritiité, de partitions etles tehniques de Wrapping. Nous présentons ensuite les aratéristiques du développement et duodage des appliations ritiques. Ces pratiques peuvent être adoptées lors du développement demodules intergiiels. En�n, nous dérivons les tehniques les plus utilisées lors de la validationdes appliations ritiques. Certaines de es tehniques peuvent être favorisées par l'arhiteturede l'intergiiel.1.5.1 ArhitetureTolérane aux fautes La répliation est la forme la plus simple et la plus utilisée pour latolérane aux fautes. Plusieurs shémas de répliation peuvent être envisagés selon la naturede l'appliation. En fontion de la ritiité du module, il peut être néessaire de le dupliquer(généralement trois ou quatre fois) a�n de tolérer ses probables défaillanes. D'autres tehniquespeuvent également être appliquées pour garantir le niveau de sûreté de fontionnement requis.Pour les fontions extrêmement ritiques, on utilise des shémas NVP (N Version Programming).Cette tehnique onsiste à faire développer les mêmes modules logiiels par plusieurs équipesdi�érentes en supposant l'absene de orrélation entre les défaillanes des di�érents modules ainsiproduits. Les onditions d'ativation des défaillanes sont alors dé-orrélées et le système est plusrobuste. Du point de vue de l'intergiiel, le support orret de la répliation ou des shémas NMRque nous avons présentés suessivement dans les paragraphes 1.3.3.2 et 1.4.2 peut su�re ausupport de la majorité de tehniques de toléranes aux fautes, y ompris les shémas NVP.Déomposition fontionnelle et partitionnement Les fontionnalités de l'appliation peuventêtre ataloguées selon leurs ritiités, 'est à dire en fontion des onséquenes de leurs dé-faillanes. La norme DO-178B dé�nit par exemple les niveaux de ritiité suivants : atastrophique,dangereux, majeur, mineur et sans e�et. Le tableau 1.2 présente un exemple de dé�nition desbesoins se basant sur la notion de ritiité et sur les probabilités d'ourrene pour haque ni-veau. Ces di�érents niveaux peuvent être utilisés à des �ns de erti�ation du logiiel. Selon leniveau de ritiité, le ode doit répondre à des exigenes de plus en plus strites. La di�ulté dela erti�ation ainsi que son oût augmentent également ave les niveaux de ritiité.Les systèmes se basant sur les partitions sont implémentés en se basant sur une arhitetureassurant une très faible dépendane entre les di�érents modules. On assigne à haque partition unensemble de ressoures ainsi qu'un niveau de ritiité. Les niveaux de ritiité servent à distinguerles fontions ritiques des autres. Cette séparation permet par exemple de rajouter des fontionsutiles mais pas néessaires à un oût raisonnable.Les interations entre les modules se font à travers des �ltres permettant les éhanges dedonnées. Ces �ltres sont généralement apables de déteter les données provenant de modulesdéfaillants. La dé�nition de partitions empêhe la propagation des erreurs et haque partitionpeut alors être onsidérée omme région de on�nement des erreurs.24



1.5. Prodution d'appliations ritiques distribuéesNiveau Conséquenes Dé�nition/Risques Probabilité d'ourreneA Catastrophique Pertes de vies humaines 10−12B Dangereux Destrutions, blessures graves 10−9C Majeures Perte ou indisponibilité du système 10−6D Mineures Dégradation aeptable du système 10−3E Sans e�et −Tab. 1.2 � Niveaux de ritiité dé�nis par DO-178BLe déploiement des partitions peut se faire en donnant à haque partition un aès exlusif auxressoures dont elle a besoin. Ce shéma peut engendrer des oûts supplémentaires (énergie, poids,taille, maintenane, et.). Pour pallier e problème, le modèle arhitetural IMA (pour IntegratedModular Avionis) dé�nit des diretives et des règles permettant l'utilisation de ressoures dealul ommunes par plusieurs partitions. Parmi les standards supportant l'IMA nous trouvonsARINC 653, DO-255 et EUROCAE WG-60.A titre d'exemple, ARINC 653 dé�nit un exéutif supportant le partitionnement dans le temps(haque partition dispose d'une fenêtre de temps pendant laquelle elle peut aéder au proesseur)et dans l'espae (haque partition dispose de son propre espae mémoire).Wrapping Le Wrapping [107℄ onsiste à ajouter une interfae supplémentaire par laquelleil est possible d'étendre ou de restreindre des fontionnalités. Cette tehnique permet de res-treindre l'ensemble des fontionnalités d'un omposant à elles néessitées ou à elles validées.Les wrappers peuvent également être utilisées pour �ltrer les données et assurer qu'ils véri�entun ensemble de onditions, par exemple l'appartenane des paramètres à un intervalle donné.En�n, ils peuvent être appliqués pour implémenter des assertions permettant la détetion, leon�nement et aessoirement le reouvrement d'erreurs.1.5.2 Utilisation des langages de programmation de haut niveauLe ode des fontions les plus ritiques doit généralement passer une longue proédure deerti�ation ainsi qu'un ensemble de tests de toute sorte. Les standards de erti�ation imposent,outre la onformane strite aux spéi�ations, un ensemble de ontraintes sur l'arhiteture etsur le ode implémentant les fontionnalités. Ces ontraintes visent à pro�ter de la puissanedes langages de programmation de haut niveau, tout en minimisant l'introdution de fautes lorsdu développement. Les ontraintes favorisent en e�et les analyses statiques et maximisent lesqualités des exéutables générés (empreintes mémoire, omportement temporel, �abilité, et.).Parmi es ontraintes, nous nous attardons sur deux ensembles : les onstrutions autorisées et lesrestritions sur les modèles de onurrene. L'importane de es deux ensembles de ontraintesdéoule de leurs impats immédiats sur les pratiques ourantes de programmation mais aussi surla dé�nition de bibliothèques réutilisables pour les appliations ritiques.Règles de odage L'utilisation des langages de programmation de haut niveau omme Ada,et C++ failite la programmation d'appliations ritiques. Pour limiter les risques de dysfontion-nement dus aux erreurs de oneption et de mise en oeuvre du logiiel, il existe aujourd'hui desstandards et des diretives aidant les arhitetes et les ingénieurs à développer des appliationsritiques. Parmi les standards les plus onnus nous trouvons DO-178B et MISRA C. 25



Chapitre 1. Cadre général, notions de base et problématiqueMISRA C fournit des diretives permettant d'éviter les inonvénients du langage /�C++ en po-sant des restritions sur l'utilisation de onstrutions pouvant s'avérer dangereuses. DO-178B estindépendant du langage mais il propose des règles similaires. Les règles imposées par es stan-dards onernent plusieurs aspets des langages de programmation : transtypage, égalité entre lestypes, �ots de ontr�le, fontions, strutures, tableaux, pointeurs, et. Par exemple, l'utilisationdes onstrutions goto et break et des pointeurs sur fontions non onstants sont interdites parMISRA C.L'utilisation de la programmation orientée objet est un moyen puissant pour la mise en oeuvred'appliations ritiques. Outre les problèmes lassiques de fautes de programmation, le niveaud'abstration de l'orienté objet étant plus élevé, les analyses à priori et le omportement temporeldu produit �nal deviennent plus di�iles. D'autre part, l'utilisation de ertaines onstrutionsde de l'orienté objet omme le polymorphisme peut poser ertains problèmes. Même si e derniern'est pas formellement interdit par DO-178B, son utilisation est fortement déouragée. En e�et,il peut introduire des di�ultés d'analyses. [27℄ fournit des expliations détaillées sur l'originedu problème et propose une solution élégante pour le résoudre.Exéutif et modèles de onurrene Les di�érents proessus de erti�ation peuvent né-essiter, selon la ritiité de l'appliation, une traçabilité durant les di�érentes étapes du déve-loppement, entre les besoins exprimés et les di�érents omposants du produit �nal. L'exéutifgénéré par la haîne de ompilation, faisant partie du système �nal, doit lui aussi passer l'épreuvede la erti�ation. Lorsque 'est possible, on préfère utiliser une haîne de ompilation qui nese base pas sur un exéutif. L'édition des liens est alors simpli�ée et la traçabilité est garantie(les seuls objets dans le produit �nal sont eux dé�nis par l'utilisateur). Les utilisateurs et lesfournisseurs de haînes de ompilation ont intérêt à supprimer ou à restreindre les exéutifs liésà la ompilation. Plus l'exéutif est ompat, plus il est approprié aux appliations ritiques :la erti�ation est plus faile, la onsommation des ressoures est plus faible et les risques dedysfontionnement sont limités.Dans le as d'appliations ritiques onurrentes, l'intérêt de réduire la taille de l'exéutif seonjugue ave le besoin d'e�etuer des analyses statiques d'ordonnaçabilité. [18℄ dé�nit inq pro-�ls de onurrene pour le langage Ada et assoie à haque niveau les analyses d'ordonnanementadéquates. Le pro�l le plus restritif (niveau 0), s'apparente au pro�l Ravensar [32℄. Le pro�lRavensar est maintenant assez populaire, sa mise en oeuvre est très faile dans le langage Ada,e pro�l ommene à être supporté par d'autres langages omme JAVA.1.5.3 ValidationLa validation des appliations ritiques se base prinipalement sur les tests, les simulationset la erti�ation. L'emploi des méthodes formelles pour la véri�ation se répand petit à petit.Des idées théoriques omme le orret par onstrution ommenent à se se répandre dans lesenvironnement de développement réalistes [55℄.Dé�nition 15 (erti�ation) La erti�ation est le proessus permettant d'assurer, par destiers de on�ane (erti�ation dite tiere partie), qu'un produit est onforme aux exigenes d'unahier des harges ou de spéi�ations tehniques.La erti�ation d'un logiiel onsiste à faire orrespondre haune de ses lignes à un besoinspéi�é préalablement exprimé.Parmi les standards de erti�ation les plus onnus, nous trouvons DO-178B [108℄, le standardle plus utilisé pour l'avionique. Il fournit un ensemble de reommandations et de règles à suivre26



1.5. Prodution d'appliations ritiques distribuéespour déterminer d'une manière préise et ohérente si les aspets logiiels des appliations aéro-nautiques leurs permettent d'être utilisées sans danger. Ces reommandations s'intéressent auxdi�érentes étapes de la prodution du système (depuis l'expression des besoins, à la validationen passant par les di�érents étapes du développement des omposants logiiels). La traçabilitédes douments assure que les règles et les objetifs de haque étape ont été respetés.Les méthodes formelles se basent sur un formalisme permettant de représenter et d'analyserertains de ses aspets. Nous trouvons deux méthodes permettant les analyses de modèles : lespreuves et le model heking. Les preuves se basent sur une desription rigoureuse du modèle,les propriétés sont traitées omme des théorèmes et sont véri�ées grâe à un prouveur. Parmi lesformalismes ouramment utilisés nous pouvons noter B [24℄, Z [121℄ et PVS 4. Parmi les tehniquesbasées sur le model heking nous notons par exemple les réseaux de Petri olorés et les automatestemporisés.La véri�ation formelle est généralement orthogonale à la erti�ation. Cependant, pour li-miter l'e�ort de modélisation et rendre e type de véri�ation possible, il peut être néessaire deréduire les fontionnalités utilisées. Dans le as d'Ada, le langage SPARK[20℄ est un exemple deméthodes pour l'analyse et la véri�ation formelle. Cette méthode se base sur un ensemble derestritions simpli�ant les analyses. Ces analyses se basent sur l'addition sous forme de ommen-taires d'instrutions permettant la prévision du �ot d'exéution.Les pratiques de validation ourantes sont très oûteuses ar généralement basées sur lestests, les simulations et la erti�ation. En e�et, les tests doivent avoir lieu à plusieurs niveaux :il faut faire des tests unitaires, des tests d'intégration et ensuite il faut tester le système en entier.La simulation permet de réduire ertains e�orts mais néessite des e�orts supplémentaires pourdévelopper des environnements de simulation �dèles et réalistes. La erti�ation est égalementutilisée pour valider les modules les plus sensibles (dans les as où le dysfontionnement dulogiiel peut avoir des onséquenes graves).Les pratiques de validation ourantes peuvent sou�rir de problèmes d'e�aité, en partiulierles tests et les simulations prouvent l'existene des erreurs mais pas leurs absene. La erti�ationimpose des règles de odage strites, et dissuade l'inlusion de toute fontionnalité non utiliséeet déourage la réutilisation. En e�et, le proessus de erti�ation onsistant généralement àassoier haque ligne de ode à un besoin spéi�que dérivé du ahier de harge initial, déouragel'inlusion de toute fontionnalité super�ue. La réutilisation de omposants prouvés peut en re-vanhe être favorisée par ertaines arhitetures basées sur le onept du orret par onstrution[55℄ et sur les méthodes formelles [64℄. Même si ertaines de es arhitetures ne sont pas expli-itement dédiées aux appliations ritiques, le besoin de rédution des oûts de validation poures appliations enourage l'adaptation de es arhitetures et la réutilisation de leurs méthodesde validation dans le ontexte de prodution des appliations ritiques.1.5.4 ConlusionLes appliations ritiques ont subi une grande évolution. Leur omplexité tant au niveau desfontionnalités que des arhitetures et du déploiement ne esse d'augmenter. En partiulier deplus en plus d'appliations ritiques sont maintenant distribuées. Le besoin de réduire les oûtset le temps de développement de es appliations enourage l'adaptation de tehniques favorisantla réutilisation au ontexte des appliations ritiques. La réutilisation de omposants sur étagèreomme eux fournis par les intergiiels lors du développement de es appliations est un hoixdi�ile à faire résolvant des problèmes fréquents d'optimisation du proessus du développement4http://pvs.sl.sri.om/index.shtml 27
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Chapitre 1. Cadre général, notions de base et problématiquemais posant des problèmes de qualité (erti�ation, performanes, et.).Nous avons présenté plusieurs aspets du développement des appliations ritiques omme lesaspets arhiteturaux, les aspets du développement logiiel et les aspets de validation. Mêmesi nous ne prétendons pas proposer des arhitetures et des omposants diretement utilisablesou adaptables aux appliations ritiques, nous nous alignons sur plusieurs des pratiques et deshoix faits lors du développement de es appliations. La prohaine setion détaille les objetifset les axes de reherhe de ette thèse.1.6 Objetifs et axes de reherheComme pour la tolérane aux fautes, le onsensus est intimement lié aux systèmes ritiquesd'une part, et à la distribution d'autre part. Les résultats théoriques relatifs au onsensus et àla tolérane aux fautes ainsi que les exigenes en qualité de plusieurs appliations pouvant fairepartie des ibles de l'intergiiel omme la gestion de la distribution et le respet des ontraintestemporelles motivent l'utilisation des intergiiels lors du développements des appliations.L'optimisation de la prodution de es appliations sûres de fontionnement est une problé-matique qui intéresse les industriels et les aadémiques. Cette thèse propose des ontributionsdans e sens. À travers l'étude et la proposition d'arhitetures et de servies de tolérane auxfautes et de onsensus, nous réonilions des objetifs assez ontraditoires omme la on�gu-rabilité et les performanes ou les aspets temporels et les aspets de tolérane aux fautes. Leparagraphe suivant détaille les objetifs de ette thèse et présente les axes de reherhe que nousavons empruntés.1.6.1 ObjetifsLa oneption et le développement d'appliations sûres de fontionnement doit relever plu-sieurs dé�s di�iles à réonilier. L'exemple le plus signi�atif de es dé�s est la réoniliationdes besoins en tolérane aux fautes et les ontraintes sur le temps. Par exemple, les tempsd'exéution des servies de tolérane aux fautes peuvent être impréditibles et non bornés, doninompatibles ave toute appliation temps réel. Parmi les dé�s à relever et à réonilier nousnotons la tolérane aux fautes, la distribution, l'optimisation du omportement temporel et larédution des ressoures utilisées ainsi que le besoin de validation et de erti�ation. L'impossibi-lité de réonilier (d'une manière raisonnable) tous es objetifs justi�ent l'intérêt de maximiserleurs intersetions et surtout l'intérêt de proposer une solution failitant les ompromis entre esobjetifs en fontion des besoins réels de haque appliation.Les tehnologies intergiielles ommenent à avoir un poids de plus en plus fort lors de laoneption des appliations. Les intergiiels sont en e�et les meilleurs éléments arhiteturauxpermettant plusieurs types de transparene favorisant la portabilité, l'interopérabilité et la réuti-lisation dans le adre du développement des appliations distribuées. Le prinipe de la séparationdes préoupations fréquemment appliqué dans les intergiiels favorise l'adaptation des serviesaux besoins spéi�ques de haque appliation. La omplexité roissante des appliations, les exi-genes de qualité, la néessité de satisfaire, simultanément, un ensemble de besoins pouvant êtreglobalement inompatibles, les besoins de réutilisation et les pressions sur les yles de déve-loppement, ainsi que le suès des intergiiels dans le adre d'appliations généralistes motiventleurs études dans le adre d'appliations distribuées exigeantes en qualité omme les appliationssûres de fontionnement et ritiques. L'objetif de ette thèse est de proposer des arhiteturesde servies intergiiels permettant de supporter les besoins en tolérane aux fautes et en onsen-sus tout en faisant attention aux aspets de on�gurabilité et aux exigenes des appliations28



1.6. Objetifs et axes de reherheibles (ontraintes temporelles, onsommation des ressoures, besoin de validation, et.). Poure faire, nous partons d'une arhiteture intergiielle dont nous montrons les qualités et nousl'enrihissons ave deux servies de tolérane aux fautes et de onsensus. Notre objetif est deproposer des arhitetures adaptables sans in�uener le omportement temporel ni les aspetsde validation. Sans aller jusqu'aux preuves omplètes d'un omportement du type temps réeldur ou jusqu'à valider formellement nos implémentations, nous maximisons les optimisationsarhiteturales pour supporter es ontraintes.1.6.2 Propositions et ontributionsL'étude du r�le de l'arhiteture et des servies des intergiiels dans le adre du développementd'appliations exigeantes en qualité permet d'optimiser l'e�aité des proessus de développe-ment de es appliations.Pour notre étude nous nous basons sur PolyORB5 [100℄, un intergiiel shizophrène. PolyORBprésente un énorme potentiel de on�gurabilité tout en supportant plusieurs standards ommeCORBA [91℄, DSA [67℄ et partiellement DDS [90℄. Certaines instanes de PolyORB ont pu être véri-�ées grâe à une modélisation formelle se basant sur les réseaux de Petri olorés. PolyORB peutégalement supporter des exigenes très strites ; il supporte par exemple l'alloation déterministede mémoire, le pro�l Ravensar. Notons que PolyORB permet de dé�nir des on�gurations mi-nimalistes ayant des empreintes mémoire ne dépassant pas les 300 KB. PolyORB doit plusieursde ses propriétés à son arhiteture shizophrène. Nous fournissons une desription détaillée dePolyORB et de son arhiteture ultérieurement dans e manusrit.Au début de ette thèse, le support de la tolérane aux fautes dans PolyORB était très limité.Le premier axe de travail de ette thèse était de faire évoluer l'arhiteture shizophrène en pro-posant une arhiteture et une mise en oeuvre d'un servie de tolérane aux fautes. Pour notreétude, nous avons hoisi FT CORBA. Ce hoix est motivé par plusieurs raisons que nous détaille-rons ultérieurement dans e mémoire. L'arhiteture et la mise en oeuvre proposées s'inspirentdes pratiques utilisées pour la mise en oeuvre d'appliations ritiques et préservent les di�érentespropriétés de PolyORB. Le servie proposé est ompatible ave le pro�l Ravensar et o�re plu-sieurs possibilités de on�guration (pro�ls de onurrene, hoix du style de répliation, et.). Desmesures de performanes montrent la validité de nos hoix de oneption et d'implémentation.En se basant sur l'expériene aquise lors de la mise en plae de FT CORBA dans PolyORB, nousavons proposé un servie générique de onsensus dédié aux appliations ritiques. Consients dur�le de l'arhiteture pour la séparation des préoupations, l'adaptation et la réutilisation, nousnous sommes partiulièrement intéressés aux interations entre les di�érents omposants du ser-vie du onsensus. Nous nous sommes également intéressés au r�le de l'intergiiel et avons isoléles servies intergiiels les plus utiles pour la mise en oeuvre de l'abstration du onsensus. L'ar-hiteture de e servie a été onçue en isolant les servies intergiiels de base néessaires au bonfontionnement de e servie, e qui a failité son intégration dans l'arhiteture shizophrène.Nous pensons également que e servie pourra être failement adapté à d'autres arhiteturesintergiielles. La mise en oeuvre des omposants de e servie a été faite en respetant plu-sieurs restritions ouramment pratiquées dans le domaine omme la ompatibilité ave le pro�lRavensar et l'absene de l'orienté objet.Même si la gestion des aspets temps réel sort du adre de ette thèse, nous avons pris le soin,lorsque 'était possible, de réduire le non déterminisme et de maximiser les performanes. Pourhaun des omposants spéi�és et mis en ouvre, nous proposons des mesures de performanes5http ://polyorb.objetweb.org 29



Chapitre 1. Cadre général, notions de base et problématiqueet des analyses omplémentaires prouvant la génériité des approhes et l'e�aité des mises enoeuvre. Avant de dérire en détail les di�érents servies proposés, le hapitre suivant présente unétat de l'art des intergiiels et des servies de tolérane et de onsensus proposés par d'autrestehnologies que PolyORB. Cet état de l'art montre les avantages de l'arhiteture de PolyORB etla validité du hoix des axes de travail de ette thèse.
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Chapitre 2Intergiiels, tolérane aux fautes etonsensus
Contents 2.1 Introdution . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 312.2 Intergiiels . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 322.2.1 Modèles de distribution . . . . . . . . . . . . . . . . . . . . . . . . . 322.2.2 Propriétés des intergiiels . . . . . . . . . . . . . . . . . . . . . . . . 372.2.3 Synthèse . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 412.3 Tolérane aux fautes dans les systèmes distribués . . . . . . . . 412.3.1 Arhitetures et intergiiels tolérants aux fautes . . . . . . . . . . . 412.3.2 Tolérane aux fautes et répliation dans CORBA . . . . . . . . . . . . 472.3.3 Synthèse . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 502.4 Support de l'abstration du onsensus par les intergiiels . . . . 502.4.1 Consensus, détetion de défaillanes : de la théorie à la pratique . . 512.4.2 Patrons et arhitetures pour le onsensus . . . . . . . . . . . . . . 532.4.3 Conlusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 552.5 Synthèse . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 562.5.1 Tehnologies intergiielles . . . . . . . . . . . . . . . . . . . . . . . . 562.5.2 Tolérane aux fautes . . . . . . . . . . . . . . . . . . . . . . . . . . 562.5.3 Consensus . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 562.1 IntrodutionDans le hapitre préédent, nous nous sommes �xés pour objetif de partir de l'arhitetureshizophrène de PolyORB et de l'améliorer en proposant des omposants et servies pour latolérane aux fautes et le onsensus. Ce hapitre présente les di�érents onepts et motive lesdi�érents hoix que nous avons e�etués dans ette thèse. D'une part, il présente les travaux surlesquels ette thèse est onstruite. D'autre part, il montre les limitations des travaux de reherheexistants et la ontribution de ette thèse aux domaine des intergiiels dédiés aux appliationssûres de fontionnement.Ce hapitre se divise en trois parties traitant les intergiiels, la tolérane aux fautes et leonsensus. La première partie dérit les intergiiels existants en les lassant selon leurs modèlesde distribution. Elle s'intéresse ensuite aux propriétés permettant aux intergiiels de répondre31



Chapitre 2. Intergiiels, tolérane aux fautes et onsensuse�aement aux exigenes des appliations sûres de fontionnement et/ou ritiques. Cette partienous expliquons également les motivations du hoix de PolyORB omme intergiiel de départ pournotre étude.La seonde partie s'intéresse aux servies de tolérane aux fautes dans les systèmes distribués.Il montre que l'arhiteture proposée par FT CORBA réalise un bon ompromis entre les objetifsde on�gurabilité et de qualité. Les stratégies de mise en oeuvre de FT CORBA sont égalementdisutées.La troisième partie de e hapitre dérit les di�érents travaux autour de la problématiquedu onsensus. Nous nous intéressons ii à deux ensembles de travaux : les travaux faisant le lienentre la théorie et la pratique du onsensus et les arhitetures intergiielles proposant ou sebasant sur un servie de onsensus. Ces travaux présentent d'une part les onepts et les idéesqui ont in�uené nos hoix et d'autre part les travaux similaires aux notres.2.2 IntergiielsLe suès des tehnologies intergiielles favorise leur prolifération et rend leur lassi�ationdi�ile. Nous ommençons par présenter les modèles de distribution les plus utilisés ainsi que lesonepts arhiteturaux sur lesquels ils se basent. Nous lasserons ensuite les di�érents intergiielsselon es modèles. La seonde partie de ette setion s'intéresse au propriétés que doivent avoirintergiiels pour résoudre le double objetif de rédution des oûts et de sûreté de fontionnement.2.2.1 Modèles de distributionL'ensemble des fontions de répartition fournies par les intergiiels a un impat sur les ar-hitetures de es derniers, nous parlons dans e as de modèles de distribution. Ce paragraphedonne une vision générale des tehnologies intergiielles les plus répandues.Dé�nition 16 (Modèle de distribution (ou de répartition)) Un modèle de distribution estun ensemble ohérent de fontions permettant aux noeuds d'un système distribué d'éhanger desdonnées.Les modèles de distribution les plus onnus peuvent se lasser en deux lasses selon le synhro-nisme : synhrones ou asynhrones. Pour un modèle de distribution, la dé�nition de synhronismen'est pas liée aux garanties temporelles au niveau du système de ommuniation de base, maisplut�t au modèle d'interations. Dans un modèle synhrone, l'envoi d'une donnée par un noeudémetteur ause le bloage de e dernier jusqu'à la réeption de la donnée au niveau du réep-teur et parfois jusqu'à la réeption d'une réponse au niveau de l'émetteur. Dans un shémaasynhrone, l'envoi de données n'est pas bloquant. Nous présentons les intergiiels orientés mes-sages (MOM pour Message Oriented Middleware) qui sont la forme la plus répandue des intergiielsasynhrones. Nous dérivons ensuite deux modèles de distributions synhrones : les appels deproédures distants (Remote Proedure Call) et les objets distribués (Distributed Objet Compu-ting).2.2.1.1 Intergiiels orientés messagesLe modèle de distribution mis en ouvre par les intergiiels orientés messages permet un faibleouplage entre les entités de l'appliation distribuée (f �gure 2.1). Ce faible ouplage permet desupporter plusieurs sortes de modèles pour la propagation des données (site entral, arhiteturesmaillées et/ou partiellement maillées).32



2.2. Intergiiels

Fig. 2.1 � Intergiiel orienté messagesLe transfert e�etif des données peut se faire par envoi de messages (passage de messages),en utilisant le paradigme des �les de messages (message queues) [14℄, en se basant sur la notionde tuples ou selon le modèle publiation/sousription (publish/subsribe).Parmi es modèles, le plus abouti est le modèle publish/subsribe. En e�et, il permet dedéoupler les émetteurs des réepteurs dans le temps, dans l'espae et au niveau des synhronisa-tions. Le déouplage temporel assure que les entités partiipantes à l'interation n'ont pas besoinde partiiper à l'interation en même temps, en partiulier, la déonnexion de ertains réep-teurs n'empêhe pas l'aomplissement de l'interation à leur re-onnexion. Le déouplage dansl'espae garantit que les émetteurs n'ont pas besoin de onnaître les réepteurs ni d'avoir leurréférenes et inversement. Le déouplage au niveau la synhronisation assure que les interationsne bloquent pas les partiipants, ontrairement aux intergiiels synhrones. Dans e modèle, lanoti�ation des données peut se baser sur trois ritères prinipaux [39℄ : sur le sujet (topi-based),sur le ontenu (ontent-based) ou sur le type de l'évènement (type-based).Parmi les standards basés sur le paradigme publiation/sousription, DDS [90℄ se distinguepar son support de l'approhe MDA et par son indépendane des plates-formes. DDS est une normeémergente pour les appliations distribuées temps réel. DDS permet la gestion de la qualité deservie et des yles de vie des données. Il peut également fournir des garanties au niveau duomportement temporel et au niveau de la �abilité de l'aheminement des données.2.2.1.2 Appels de proédures distantsLes appels de proédures distants (RPC [13℄) proposent les onepts de base des intergi-iels synhrones. Dans un appel synhrone, le ontr�le est transféré à l'entité appelée et l'entitéappelante est bloquée jusqu'à la �n de l'appel et la réeption d'une réponse (ou l'ourrened'une exeption, si es dernières sont supportées). Les appels de proédures distants failitentla programmation d'appliations distribuées basées sur les servies. Dans e modèle l'aès à unservie est e�etué grâe à un appel distant. Les RPC généralisent les appels de sous-programmesau as distribué. Pour e faire, de nouveaux modules appelés souhes et squelettes sont générésautomatiquement à partir des signatures des sous programmes. L'introdution de es modulespermet d'assurer les transferts de données et assure une forme très reherhée de portabilité etde réutilisation. Les interfaes de programmation o�erts par l'intergiiel sont réutilisées même sil'environnement de déploiement hange, e qui garantit la portabilité des appliations se basant33



Chapitre 2. Intergiiels, tolérane aux fautes et onsensussur les shémas RPC.Au niveau du lient, la souhe présente un sous programme ayant la même signature quele sous programme réel. La souhe s'oupe de l'emballage des paramètres, elle rée ensuite unmessage représentant l'appel (omprenant le nom du sous programme et les paramètres emballés).Ce message est ensuite envoyé en utilisant une bibliothèque de ommuniation bas niveau. Auniveau du serveur, le squelette attend l'arrivée des messages depuis la souhe, elle déballe lesparamètres et retrouve le nom du sous programme à appeler. Elle appelle le sous programmeréel et rée, en as de besoin un nouveau message omprenant les paramètres de retour. Cemessage est ensuite envoyé à la souhe, qui à son tour relaye le résultat au lient après déballagedes paramètres de retour. Les di�érentes étapes du shéma d'invoation sont expliitées dans la�gure 2.2.L'intérêt de e shéma aux développement d'appliations distribuées est multiple. D'une part,tous les appels se font d'une manière synhrone omme les appels loaux. D'autre part, les souheset les squelettes sont générées automatiquement à partir des seules signatures des programmesdistants ; le shéma de représentation pour l'emballage et le déballage des paramètres ainsi que lesprimitives utilisées pour le transfert des données n'impatent pas les besoins fontionnels de l'ap-pliation. En�n, les détails de mise en oeuvre de la distribution sont pris en harge par la ouheintergiielle et sont générés automatiquement, réduisant le risque d'erreurs de programmation etaméliorant la �abilité de l'appliation.

Fig. 2.2 � De l'appel loal à l'appel distant2.2.1.3 Objets distribuésLes objets distribués représentent une adaptation des RPC pour l'orienté objet. Comme lemontre la �gure 2.3, les prinipes des interations dans e modèle sont similaires à elles dumodèle RPC.Le modèle des objets distribués pro�te des nombreux avantages o�erts par la tehnologieorientée objet. Cette tehnologie s'intéresse en e�et à la apture des patrons les plus utilisés et34



2.2. Intergiielsà la oneption d'éléments réutilisables en pro�tant de onepts évolués omme l'enapsulation,l'abstration des données, la notion d'interfaes, et le polymorphisme.La majorité des intergiiels mettant en oeuvre e modèle de distribution se basent sur un pa-tron de distribution ommun : le ourtier d'objets (ORB pour Objet Request Broker). Le ourtierest responsable d'un ensemble de fontions de distribution. C'est l'élément entral de l'arhite-ture et peut être sujet à plusieurs optimisations . Par exemple, il est possible d'éviter la solliita-tion des ouhes de transport si le lient et le serveur sont dans le même espae d'adressage. Le
Fig. 2.3 � Interations entre les objets distribuéspatron de oneption Broker dé�nit six lasses de partiipants : lients, serveurs, ourtier, pontainsi que deux mandataires lients et serveurs (proxies). Dans e patron, les mandataires lients etserveurs permettent un aès uniforme aux fontions du ourtier. Ils peuvent également assurerdes fontionnalités supplémentaires omme la loalisation des servies (mandataire lient), l'en-registrement et la gestion du yle de vie des servants ( les implémentations d'objets distants) ,la onstrution de référenes et l'aiguillage des requêtes (mandataire serveur). Le ourtier dé�nitune interfae générique permettant de loaliser les di�érents objets de l'appliation répartie etd'assurer les éhanges de données sous forme de requêtes (une requête omporte généralementla méthode distante ainsi que les paramètres d'appels). Le pont permet en�n de gérer les détailspratiques de bas niveau permettant l'éhange de messages. Tous les détails de bas niveau sontmasqués par l'interfae du pont, favorisant l'interopérabilité.Le modèle des objets distribués se base sur le patron Broker et permet le développementd'appliations distribuées en faisant abstration de l'arhiteture globale du déploiement et despropriétés loales de haque noeud (langages de programmation, systèmes opératoires, matériel,et.). Les appliations ainsi développées sont alors indépendantes des loalisations et présententun fort potentiel de portabilité. Ce patron favorise également la séparation des préoupations.La logique appliative et les solutions permettant les éhanges des données peuvent être dévelop-pées séparément. La gestion des ressoures et les optimisations de performanes sont égalementpossibles à plusieurs niveaux.Parmi les standards et intergiiels se basant sur le paradigme des objets distribués nousfournissons ii une brève présentation de RMI [73℄, CORBA [91℄ et Ie [59, 60℄.RMI (Remote Method Invoations) est proposé par SUN, il permet l'invoation de méthodes surdes objets distants. Même si de réents développement de RMI lui permettent de supporter leprotoole IIOP (RMI sur IIOP) et favorisent don partiellement son intéropérabilité ave CORBA,RMI reste dépendant du langage de programmation JAVA, e qui limite son utilisation.CORBACommon Objet Request Broker Arhiteture est un standard de l'OMG. CORBA est le ré-sultat de la ontribution de plusieurs entaines d'organisations, son utilisation est très répanduehez les industriels. CORBA est une famille de spéi�ations pouvant être utilisés onjointement.Parmi les plus importantes, nous notons la spéi�ation de l'ORB, les servie des évènements et denoti�ation ainsi que l'interfae des messages asynhrones (AMI pour Asynhronous Message Inter-35



Chapitre 2. Intergiiels, tolérane aux fautes et onsensus

Fig. 2.4 � Le patron Broker [47℄fae). Des spéi�ations pour le temps réel et la tolérane aux fautes (respetivement RT CORBAet FT CORBA) sont également proposées par l'OMG et sont supportées par plusieurs intergiiels.Ie est un intergiiel orienté objets ayant les mêmes objetifs et supportant les mêmesonepts de CORBA. Ie se propose de résoudre ertaines limitations de CORBA en proposantun modèle d'objets plus simple mais o�rant des fontionnalités équivalentes. Ie propose parexemple le support de UDP, l'agrégation des interfaes, ainsi que plusieurs servies de séurité.2.2.1.4 ConlusionLes modèles de distribution et par onséquent les intergiiels qui en sont dérivés se divisenten deux atégories selon leur synhronisme. Les intergiiels synhrones de type RPC ou objetsdistribués sont généralement failes d'utilisation. Cependant, le modèle et les strutures qu'ilexporte peuvent poser plusieurs problèmes, par exemple en as de défaillane des omposantsautomatiquement générés ou des primitives de ommuniations. Pour résoudre es problèmesertains intergiiels introduisent un synhronisme de haut niveau. Par exemple omme CORBApropose les AMI et les servies d'évènement et de noti�ation. Cet asynhronisme �simulé� donnelieu à une inversion d'abstration puisque le modèle des interations reste synhrone. Nous re-viendrons sur un problème posé par le synhronisme lors de la détetion de défaillanes plus loindans e manusrit (hapitre 3).Les intergiiels asynhrones partent d'un modèle d'interations plus simple (envoi de mes-sages), e modèle ne pose pas de ontraintes et permet une grande �exibilité pour l'aheminementdes données et pour les réglages des paramètres de qualité de servie. Néanmoins, les struturesn'atteignent pas les niveaux d'abstration des modèles synhrones. Le développement des appli-ations est don moins rapide. Pour résoudre e problème, les modèles publiation/sousriptionintroduisent un niveau d'abstration supérieur en supportant des strutures de données om-36



2.2. Intergiielsplexes et en proposant des shémas de noti�ation introduisant une sorte de synhronisme entreles produteurs et les onsommateurs. Par exemple, les modèles en push permettent de prévoirune ou plusieurs réations dès l'arrivée d'un message. Les appliations peuvent alors être onçuessous forme de servies au prix d'un travail supplémentaire qui dépend de sa logique appliative.Nous revenons sur les modèles de noti�ation en push et en pull dans le paragraphe 4.1.3.2. Lehoix entre es deux types d'intergiiels doit alors se faire en fontion de plusieurs ompromisinluant la failité de la gestion des aspets métiers mais également des aspets non fontionnelstels que les performanes et la sûreté de fontionnement. Le prohain paragraphe disute lespropriétés des intergiiels les plus signi�atives dans le ontexte de notre thèse.2.2.2 Propriétés des intergiielsGrâe à la réutilisation, à la rédution des oûts, à la larté des arhitetures et à la séparationdes préoupations, le onept des intergiiels a ontribué, depuis son apparition, au développe-ment des appliations distribuées. Le spetre des appliations ibles des intergiiels ne esse des'élargir grâe notamment à une maturation des tehnologies et des standards [111℄. De nouvellesappliations appartenant aux domaines de l'embarqué et temps réel se basent maintenant surdes intergiiels.Dans [129℄ S. Vinoski prédit plus de suès aux tehnologies intergiielles 6. Ce suès passepar le support des lasses d'appliations à fortes demandes en qualité de servie et devant pré-senter un omportement temporel irréprohable (temps réel, très hautes performanes, et.). Ceparagraphe présente l'impat des besoins de es appliations sur l'intergiiel et sur ses proprié-tés arhiteturales et omportementales. Nous avons isolé les propriétés que doivent avoir lesintergiiels pour pouvoir satisfaire, même partiellement, les besoins des appliations sûres defontionnement et/ou ritiques. Nous montrons l'importane de haque propriété et en dérivonsles intergiiels les plus représentatifs. Cette étude montre que PolyORB et son arhiteture sa-tisfont déjà à plusieurs propriétés requises dans le ontexte du développement des appliationssûres de fontionnement et/ou ritiques.2.2.2.1 Adaptation et rédution des oûtsCe paragraphe s'intéresse à l'ensemble des moyens permettant aux intergiiels de s'adapteraux di�érents besoins de haque appliation. L'adaptation est très importante, elle permet deréutiliser les omposants et les arhiteture mais également de trouver le ompromis entre lesdi�érents besoins et de failiter leur réoniliation.Pour pouvoir satisfaire les besoins d'un large éventail d'appliations, il est généralementappréiable de onevoir l'intergiiel omme une olletion de servies ou de fontionnalités. Lamaximisation des servies augmente les apaités de l'intergiiel à satisfaire les di�érents besoinsdes appliations. Cependant, l'instane de l'intergiiel que doit utiliser l'appliation ne doit pasontenir des servies inutiles ou super�us. Ces servies ont en général un oût très importantpouvant limiter les performanes et sur-onsommer les ressoures. Il faut que l'intergiiel puisses'adapter aux besoins des appliations en :� ne séletionnant que les servies requis par l'appliation ible� paramétrant les servies séletionnés en fontion des besoins e�etifs de l'appliation6�Due to its separation of onerns, middleware will ontinue to provide performane, salability, portability,and reliability for appliations while insulating them from many aidental and inherent omplexities of underlyingoperating systems, networks, and hardware� 37



Chapitre 2. Intergiiels, tolérane aux fautes et onsensusCes deux objetifs sont généralement atteints par les intergiiels on�gurables. Ces intergiielsmettent en oeuvre ette propriété de on�gurabilité à travers plusieurs moyens que nous détaillonsdans les paragraphes suivants.L'approhe GLADE GLADE [94℄ est une mise en oeuvre de DSA, l'annexe des systèmes distribuésd'Ada. Cette mise en oeuvre propose, outre le ompilateur permettant de générer les souhes etles squelettes et une bibliothèque d'exéution fournissant les servies néessaires aux éhangesde données, un outil de partitionnement appelé GNATDIST [70℄.Cet outil supporte la on�guration globale et le déploiement de l'appliation distribuée. Poure faire, il propose un langage de on�guration permettant la dé�nition des noeuds ainsi quela on�guration de ertaines propriétés favorisant un meilleur omportement de l'appliationdistribuée (parallélisme, utilisation des �ltres, politiques de re-onnexion après une défaillane,et.). Cette forme même limitée de on�guration, ouple la génération de l'appliation distribuéeà sa on�guration. Elle peut être vue omme l'anêtre de ertaines autres approhes générativesque nous présentons ultérieurement.Patrons de oneption TAO(The ACE ORB) est un intergiiel se basant sur l'utilisation in-tensive des patrons de oneption pour répondre aux besoins d'appliations distribuées tempsréel. Cet intergiiel se base sur un ensemble de patrons de oneption pour fournir ses di�érentsservies et pour les optimiser dans ertains as[110℄.Des patrons omme Strategy, Abstrat Fatory et Servie onfigurator four-nissent des solutions arhiteturales élégantes favorisant la on�gurabilité. Par exemple, le patronStrategy permet de hanger la politique d'exéution d'un servie même dynamiquement pen-dant l'exéution de l'appliation. Le patron de oneption Abstrat Fatory peut être utilisé pourréer les stratégies et permettre d'exprimer leurs dépendanes de manière ohérente. TAO n'estpas le seul intergiiel à utiliser es patrons de oneption, 'est également le as de Quarterware[119℄ et de PolyORB [126℄.Composants et ré�exivité Il est ommunément admis que la on�guration des intergiielsest failitée par la programmation à base de omposants. Ces omposants mettent en oeuvre leprinipe de la séparation des préoupations en séparant les interfaes des implémentations. Ilest alors possible de fournir l'implémentation la plus adéquate aux besoins des appliations.La ré�exivité permet à un programme d'aéder, raisonner et altérer sa propre représentation.Cette approhe propose une solution élégante à la on�guration des intergiiels. Par exemple,Quarterware [120℄ propose une arhiteture basée sur la ré�etion permettant la onstrutiond'un intergiiel on�gurable supportant des exigenes avanées omme la répartition des hargeset le fontionnement temps réel.Con�guration basée sur les modèles L'utilisation des langages de desription d'arhite-tures (ADL pour Arhiteture Desription Language) permet d'automatiser la on�guration desintergiiels. L'ADL permet la desription de l'appliation distribuée. A partir de ette desription,les omposants de l'intergiiel requis sont hoisis, on�gurés et instaniés au niveau de haquenoeud. Il est alors possible d'automatiser les phases de on�guration et de déploiement [101℄. Ilest également possible de oupler ette approhe générative ave d'autres étapes intermédiairesse basant sur outils permettant de véri�er les propriétés de l'appliation. Par exemple Oarinasupporte la génération de ode appliatif et d'un modèle formel (se basant sur les réseaux dePetri) à partir d'une même desription [125℄.38



2.2. IntergiielsCoSMIC [38℄ est une haîne d'outils permettant de résoudre la omplexité du hoix automatiquede on�gurations des di�érents omposants intergiiels dédiés aux appliations embarquées tempsréel. Ce projet se base sur un langage de on�guration spéi�que permettant la modélisation etl'analyse des on�gurations. CADENA [56℄ est un environnement permettant la modélisation etla véri�ation d'appliations distribuées à base de omposants. CADENA permet en partiulier demodéliser les propriétés de anaux d'évènements temps réel a�n d'appliquer des tehniques demodel heking. Ces deux projets ont été utilisés dans le adre du développement d'appliationsappartenant au domaine de l'avionique.2.2.2.2 Propriétés ComportementalesOutre les possibilités d'adaptation et de réutilisation, l'intergiiel doit satisfaire plusieursexigenes par rapport à son omportement. L'intergiiel, faisant partie de l'appliation �nale nedoit pas ompromettre l'exéution des omposants appliatifs. Au ontraire, il doit idéalementfournir les garanties néessaires permettant de l'intégrer dans le produit �nal. Par exemple,dans le adre d'une validation par erti�ation, l'intergiiel doit être erti�é à un niveau deritiité supérieur ou égal au niveau de son appliation ible. En élargissant le spetre de sesappliations ibles, l'intergiiel doit pouvoir se plier à un ensemble plus large de ontraintes. Cetteonstatation s'applique à toutes les propriétés omportementales de l'intergiiel, en partiulier àson omportement temporel et à sa onsommation des ressoures.Intergiiels temps réel Le omportement temporel de l'intergiiel peut être un ritère de(non) séletion important, surtout dans le adre d'appliations distribuées ritiques. Même siles propriétés temporelles des servies intergiiels dépendent de l'infrastruture de déploiement(anaux physiques de transmission, arhiteture matérielle des unités de alul), l'intergiiel nedoit pas auser de dégradation du omportement temporel.La maturité des standards omme CORBA et DDS permet aujourd'hui de fournir des solutionsutilisables par les appliations distribuées temps réel. Des problèmes tels que l'inversion de prio-rité et le non déterminisme ont été résolus dans plusieurs ontextes. Parmi les implémentationsompatibles ave CORBA, TAO7, ORBExpress8 et miroORB9 sont la base de plusieurs appliationsindustrielles. Parmi les implémentations de DDS, NDDS10 se distingue par son support de plusieursdomaines d'appliations (téléommuniations, systèmes médiaux, avionique, et.) mais surtoutpar la failité de la spéi�ation des di�érents paramètres de qualité de servie et son supportde la pré-alloation des ressoures.Certains intergiiels non standards sont également adaptés aux appliations distribuées tempsréel. Parmi es intergiiels nous notons, ARMADA voir 2.3.1.1 et OSA+ [113℄ Même si es intergi-iels sont généralement très e�aes, ils sont généralement dédiés à un domaine d'appliationspartiulier. Le potentiel de réutilisation et d'interopérabilité qu'ils o�rent est généralement limité.Consommation des ressoures Les omposants intergiiels et les entités appliatives sont enonurrene sur les di�érentes ressoures du système. Les omposants de l'intergiiel, ne doiventpas sur-onsommer les ressoures du système. La minimisation des ressoures onsommées estdon souhaitable, voire néessaire si es ressoures sont déjà limitées. C'est par exemple le asdes systèmes embarqués dans lesquels de fortes ontraintes sur le poids, la taille et sur l'énergie7www.s.wustl.edu/~shmidt/TAO.html8http://www.ois.om/9www.sisys.o.uk/10http://www.rti.om 39
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Chapitre 2. Intergiiels, tolérane aux fautes et onsensuspeuvent être imposées. Il est possible de limiter la onsommation des ressoures par les om-posants de l'intergiiel par exemple en appliquant ertains patrons arhiteturaux. Le patronomposant virtuel (Virtual Component) [28℄ permet d'optimiser la onsommation de la mémoire.Il est généralement très appréiable d'obtenir un très haut taux d'utilisation des ressouresd'un système omme le proesseur, la mémoire et la bande passante. La gestion des ressouresest un domaine de reherhe très intéressant surtout dans le adre d'appliations mobiles ou mul-timédia. Les problèmes de gestion de ressoures sont généralement très omplexes et reprennentdes onepts des systèmes re-on�gurables (adaptation à la suronsommation des ressoures), dela tolérane aux fautes (perte d'une ressoure) et des systèmes embarqués et mobiles (onsom-mation de énergie, ompression pour l'optimisation des bandes passantes, et.)Les pro�ls minimalistes omme Minimum CORBA permettent d'alléger l'intergiiel des fon-tionnalités gourmandes en ressoures, omme nous avons vu plus haut, le pro�l High Assuranepropose un support de restritions plus fortes. Parmi les intergiiels optimisant les ressouresonsommées nous notons D-RAJE [54℄, nORB [123℄ et RT-ZEN [102℄.Support des optimisations Pour optimiser la onsommation des ressoures et le omporte-ment temporel, il est très souhaitable de n'utiliser que les servies requis par haque appliation.Les servies de l'intergiiel peuvent être séparés en deux atégories. Les servies génériques de-vant être instaniés quelque soit l'appliation et les autres servies dépendants des domainesd'appliations et des modèles de distribution.Dans [119℄, l'approhe RISC (Redued Instrution Set Computer) ouramment adoptée lorsde la oneption des miroproesseurs est appliquée aux fontions des intergiiels. Cette ap-prohe onsiste en la dé�nition d'un ensemble de fontions élémentaires à partir desquelles desinstrutions plus évoluées peuvent être onstruites. Quarterware dé�nit six fontionnalités fonda-mentales de distribution : représentation, adressage, transport, protoole, aiguillage et invoation(Data Marshalling and Unmarshaling, Objet Referenes, Data Transport, Dispathing, Invoation Po-liy, Wire Protool). Cette déomposition a permis de mettre en plae des méanismes génériquespermettant plusieurs optimisations de performanes et d'empreintes mémoires. Les di�érentsautres servies ne sont pas obligatoires et ne sont séletionnés qu'en as de besoin expliiteexprimé par l'appliation ible. L'arhiteture shizophrène de PolyORB [126℄ propose une dé-omposition semblable se basant sur sept servies anoniques. Nous revenons sur e point aveplus de détails dans la setion 3.2 .Notons que la dé�nition de pro�ls minimalistes failement extensibles est en train d'être ap-pliquée pour le pro�l High Assurane CORBA qui se propose de partir de Minimum CORBA et delui rajouter les fontionnalités néessaires provenant des domaines de tolérane aux fautes et dutemps réel. Ce pro�l propose également plusieurs restritions permettant d'augmenter le déter-minisme et les performanes. Les restritions sont inspirées des pratiques ourantes appliquéespour le développement d'appliations ritiques (restritions sur les types d'IDL utilisables dansles pro�ls et les servies, restritions des fontionnalités, alloation statique des ressoures, et.).Validation La validation des intergiiels est généralement empirique. Les propriétés des inter-giiels sont généralement en utilisant les mêmes tehniques que elles utilisées pour valider lesappliations qui les utilisent. Les tehniques atuelles sont majoritairement basées sur les tests etla erti�ation (par exemple, miroORB). L'utilisation de la véri�ation formelle lors de la véri�-ation des propriétés de l'intergiiel est une solution intéressante vu le rapport entre le degré deon�ane qu'elle proure et son oût. PolyORB permet la onstrution d'instanes d'intergiielsvéri�ées ontre ertaines propriétés omportementales (vivaité, équité, et.)[64℄.40



2.3. Tolérane aux fautes dans les systèmes distribués2.2.3 SynthèseDans ette setion, nous avons présenté les prinipes arhiteturaux les plus importants dansles intergiiels ainsi que plusieurs modèles de distribution supportés par les standards et les in-tergiiels. Nous nous sommes ensuite intéressés aux propriétés que doit satisfaire un intergiielpour pouvoir prétendre de ibler des appliations distribuées sûres de fontionnement. L'intergi-iel doit, d'une part, satisfaire aux propriétés d'adaptation et de réutilisation failitant les ylesde développement et d'autre part, présenter un ensemble de propriétés omportementales du-rant l'exéution de l'appliation. Parmi les modèles de distributions synhrones, le modèle desobjets distribués et la famille des spéi�ations CORBA présentent des propriétés intéressantes etont déjà été utilisées dans des appliations industrielles embarquées, sûres de fontionnement outemps réel. [57℄ traite les dé�s à relever par les intergiiels pour satisfaire les besoins des ap-pliations distribuées ritiques et montre que CORBA admet déjà plusieurs propriétés reherhéesdans e ontexte. DDS implémente un modèle de distribution asynhrone et est également utileau développement d'appliations ayant des exigenes similaires. Lors des di�érents analyses despropriétés utiles, nous remarquons qu'en général, haque intergiiel résout un ou deux problèmesen relaxant les autres besoins. Par exemple TAO est bien adapté aux appliations temps réel,ependant ertaines instanes de et intergiiel présentent une empreinte mémoire supérieure à2MB alors que ertains autres intergiiels ne dépassent pas les 50KB mais n'o�rent pas autantde servies que TAO.PolyORB �gure parmi les tehnologies les plus itées lors de notre étude des propriétés desintergiiels. En e�et, PolyORB se aratérise par son support simultané de l'adaptation de laon�guration et de la véri�ation formelle. Il propose une arhiteture basée sur un ensemble deservies de distribution anoniques permettant d'abstraire, d'optimiser et de véri�er les fontion-nalités de ses instanes. Grâe à son arhiteture, PolyORB supporte également la ohabitationdes modèles de distribution augmentant ainsi son potentiel d'interopérabilité et de réutilisation.L'état de l'art que nous avons dressé dans ette setion montre que PolyORB est un bon hoixomme intergiiel de départ pour supporter et réonilier les besoins d'appliations distribuéessûres de fontionnement. Dans et état de l'art, nous n'avons pas étudié les propriétés de toléraneaux fautes et de onsensus. Leur importane pour notre thèse nous a poussé à leur onsarer lesdeux prohaines setions. Le but de es deux setions est de montrer les travaux qui ont in�uenénos propositions pour le support de la tolérane aux fautes et du onsensus dans PolyORB.2.3 Tolérane aux fautes dans les systèmes distribuésCette setion s'intéresse à la tolérane aux fautes dans les systèmes distribués. Nous noussommes onentrés tout d'abord sur les fontions de tolérane aux fautes supportés par di�érentesarhitetures. Nous montrons que FT CORBA fournit un ensemble équilibré et très omplet defontionnalités. La seonde partie don les méanismes permettant le support de la toléraneaux fautes dans CORBA, elle inlut les di�érentes stratégies d'implémentation de FT CORBA.2.3.1 Arhitetures et intergiiels tolérants aux fautesLa tolérane aux fautes est un domaine assez vaste. Pour évaluer l'e�aité des di�érentessolutions, nous nous basons sur les ritères suivants : le support de la redondane spatiale engénéral et de la répliation en partiulier, le support de la redondane temporelle et la détetiondes défaillanes. Nous évaluons également les propriétés de transparene et d'interopérabilitéainsi que le potentiel de réutilisation (COTS). Les arhitetures étudiées ont été lassés selon41



Chapitre 2. Intergiiels, tolérane aux fautes et onsensustrois atégories : les intergiiels propriétaires, les intergiiels standardisés et les arhiteturesgénériques supportant plusieurs standards ou dé�nissant des yles de développement entiersd'appliations sûres de fontionnement.2.3.1.1 Intergiiels propriétairesLes intergiiels que nous dé�nissons omme propriétaires n'implémentent pas un standardpartiulier. Certains sont développés spéi�quement pour répondre aux besoins en tolérane auxfautes d'un domaine d'appliations partiulier. Les solutions proposées sont généralement trèse�aes mais également oûteuses et peu réutilisables.Maruti11 a pour objetif de supporter le développement d'appliations distribuées temps réeltolérantes aux fautes. Maruti permet de réonilier les objetifs de tolérane aux fautes et detemps réel en ombinant la répliation (pour la tolérane aux fautes) et la réservation des res-soures (y ompris l'ordonnanement) pour garantir le omportement temps réel. La redondanemise en oeuvre par Maruti permet la détetion et la réation temps réel aux défaillanes. Ladéfaillane d'une réplique ne peut pas in�uener les propriétés temps réel des autres répliques.En as d'impossibilité de satisfaire la qualité de servie spéi�ée, le système peut annuler lesgaranties préalablement établies et passer à un mode dégradé.Les problèmes de portabilité sont partiellement résolus. En e�et, Maruti dé�nit lairement unensemble minimal de propriétés devant être garanties par l'arhiteture matérielle sous-jaente.Cependant, l'arhiteture est peu extensible. Notons que la réutilisation et l'interopérabilité nesont pas traitées par e projet.ARMADA [1℄ est un ensemble de servies intergiiels développés pour répondre aux besoins endistribution et en tolérane aux fautes des appliations embarquées et temps réel. ARMADA fournitun servie de ommuniations permettant l'éhange de messages selon des besoins prédé�nis enqualité de servie. Ce projet dispose également d'un ensemble de protooles de ommuniationsde groupe (RTCAST). Ce servie permet le transport de messages en respetant les ontraintestemporelles, les propriétés d'ordre total, et les retransmissions. Le servie de di�usion atomiquetemporisée permet divers types de synhronisation entre les répliques. ARMADA supporte les appli-ations temps réel tolérant un léger taux d'inohérene entre les états des répliques. A et e�et,il met en oeuvre un shéma répliation passive à haud. Ce shéma permet de faire le ompromisentre les ontraintes temporelles et la ohérene de la répliation.Malgré les propriétés temps réel, les méanismes de tolérane aux fautes o�erts par ARMADAsont très limités. En partiulier, la détetion des défaillanes est déléguée au protoole de om-muniation de groupe. En outre, et intergiiel ne supporte qu'un seul style de répliation, et iln'y a pas de support pour les ré-invoations.ROAFTS (Real-Time Objet-Oriented Adaptive Fault Tolerant Support) [72℄ est une arhitetureintergiielle supportant plusieurs systèmes opératoires grand publi tels que UNIX et Windows NT.ROAFTS met en oeuvre ertaines stratégies de tolérane aux fautes omme les blos de reouvre-ment et les blos de reouvrement distribués. Il permet également une adaptation dynamique dumode opérationnel en réponse aux hangements de ertains paramètres omme l'utilisation desressoures.Cet intergiiel se base sur le modèle TMO (Time-triggered Message-triggered Objet) dans le-quel les servies se délenhent en fontion du temps ou à l'arrivée de messages. Lorsqu'un servie11http://www.s.umd.edu/projets/maruti42
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2.3. Tolérane aux fautes dans les systèmes distribuésest appelé, l'ordonnaneur loal rée une tâhe qu'il ordonnane en fontion de son éhéane. Lesystème se base sur une unité de supervision permettant la détetion des défaillanes et néessiteune synhronisation des horloges des di�érents noeuds. ROAFTS permet la dé�nition de délaissur les temps de reouvrement et peut ainsi garantir un omportement temps réel même en laprésene de défaillanes.Bien qu'il présente plusieurs avantages au niveau de l'arhiteture, e système est destiné auxappliations à large éhelle et ne satisfait pas les besoins des appliations ritiques embarquées.Ses servies sou�rent de omplexité et de sur-utilisation des ressoures.Conlusion D'une manière générale, les arhitetures propriétaires se basent sur les propriétésdes omposants matériels et des systèmes opératoires. Ces omposants sont généralement déve-loppés en fontion d'une seule appliation ible à très haut niveau de ritiité et sont don peuréutilisables et très oûteux. Pour les arhitetures propriétaires, l'intergiiel fournit un ensembleminimal de fontionnalités basiques omme le transport de données. Les servies génériques etles di�érentes abstrations généralement o�ertes par les intergiiels sont peu ou pas utilisées. Lesproédures de validation de es appliations se basent généralement sur la erti�ation et sonttrès oûteuses. La prohaine setion s'intéresse aux arhitetures génériques pour la toléraneaux fautes.2.3.1.2 Arhitetures génériquesLes arhitetures génériques peuvent supporter plusieurs intergiiels et modèles de distribu-tion. Elles permettent l'utilisation de omposants pris sur étagère (COTS) grâe à des tehniquesde on�nement d'erreurs et de répliation. Certaines de es arhitetures ont été instaniées dansle adre de projets industriels.DeDiSys dé�nit des modèles, des métriques ainsi qu'une arhiteture permettant de faire leompromis entre la ohérene des données et le niveau de disponibilité requis par l'appliationible. DeDiSys a pour objetif la satisfation des besoins de plusieurs appliations allant dessystèmes néessitant une très haute intégrité de données omme les systèmes de transationsbanaires aux systèmes néessitant une grande disponibilité omme ertains systèmes ritiques.Cette arhiteture dispose de plusieurs atouts de génériité, en e�et DeDiSys ne dépend pas d'unintergiiel ni d'un standard donné. En plus ette arhiteture permet la réutilisation de COTS.Plusieurs prototypes se basant sur les EJB, .NET et CORBA ont été réalisés.DeDiSys présente plusieurs éléments arhiteturaux semblables à eux de FT CORBA ave ungestionnaire de répliation, un servie de gestion des groupes, des protooles de répliation, et.Le nombre et la lourdeur des servies qu'elle propose en plus (gestion des transations, gestion dela ohérene, et.), le manque de doumentation sur les apaités de on�guration et le manquede onrétisations de ette arhiteture de haut niveau dans des as pratiques semblent être desobstales avant l'adoption de ette arhiteture dans des appliations temps réel ou ritiques.FRIENDS(Flexible and Reusable Implementation Environment for your Next Dependable System) [42℄propose des méanismes permettant la onstrutions d'appliations tolérantes aux fautes. La�exibilité est l'un des atouts de FRIENDS. Son arhiteture se base en e�et sur un ensemble debibliothèques de méta objets. L'arhiteture de FRIENDS se déompose en trois niveaux : le ni-veau noyau assurant la portabilité, le niveau système fournissant les fontionnalités essentiellesde tolérane aux fautes et le niveau utilisateur permettant la mise en oeuvre des appliations.43



Chapitre 2. Intergiiels, tolérane aux fautes et onsensusPour atteindre l'objetif d'indépendane du système opératoire en prévoyant un sous systèmefontionnant au dessus de noyaux minimalistes. Grâe à une arhiteture ré�exive, es sous-systèmes peuvent être réutilisés ou portés lors de la migration vers une nouvelle plate-forme. Leniveau système dé�nit un ensemble de sous systèmes implémentés sous forme de méta objetset responsables haune d'une fontionnalité (détetion d'erreurs, ommuniations de groupe,gestion des domaines de répliation, reouvrement, et). FRIENDS fournit également une implé-mentation de gestion de stokage stable, ainsi qu'une implémentation des protooles de répliationpassive et semi-ative (leader-followers). Le niveau appliatif utilise et on�gure les méta-objets.Le omportement des méta-objets dépend justement des informations de on�guration fourniespar les objets appliatifs.L'arhiteture de FRIENDS est ertes novatrie. Elle se base sur une arhiteture adaptée àl'intégration des besoins de validation dès les premières phases de oneption. Cependant, ellesou�re de problèmes d'interopérabilité, de performanes et d'absene de garanties sur le ompor-tement temporel.GUARDS est une arhiteture générique pour la sûreté de fontionnement de systèmes temps réelet d'appliations ritiques. GUARDS dé�nit un environnement de développement supportant et etfavorisant réutilisation de COTS omme les OS grand publi. Les systèmes opératoires pris surétagère présentent généralement plusieurs failles de sûreté de fontionnement, GUARDS se basesur la dé�nition des régions de ontenane des défaillanes (Failure Containment Regions) et surla redondane massive selon trois axes : l'axe des anaux (dupliation des anaux), l'axe intra-anaux (dupliation des ressoures) et l'axe de l'intégrité (dé�nition de pare feux pour protégerles omposants ritiques des défaillanes d'autres omposants du système). GUARDS se �xe desobjetifs de ompatibilité ave les besoins des appliations temps réel, de génériité et de suppor-ter la validation et les erti�ations. A�n de réduire les oûts de la validation, GUARDS proposede prendre en ompte es besoins dès la phase de oneption, de réutiliser des omposants déjàvalidés et de supporter des omposants ayant des niveaux de ritiité di�érentes dans la mêmeinstane de l'arhiteture.GUARDS propose une arhiteture puissante et réaliste ave des appliations ritiques appar-tenant à des domaines exigeants omme l'espae et le nuléaire. Cependant, les problèmes deportabilité, de �exibilité et d'interopérabilité ne sont que très peu supportés par e projet.Chameleon [69℄ est une infrastruture adaptable se basant sur les agents mobiles pour ontr�lerles aspets de tolérane aux fautes des appliations distribuées. Il supporte simultanément plu-sieurs niveaux de disponibilité. Chameleon a été utilisé dans un système de ontr�le de trains.Ce système utilise le shéma NMR (voir paragraphe 1.4.2.3). Chameleon permet d'isoler les unitésdéfaillantes et en as de besoin, de réintégrer les unités défaillantes relanées. L'arhiteture deChameleon se base sur un gestionnaire temps réel responsable de l'exéution du système sousles ontraintes du temps réel. Ce gestionnaire permet de aluler des temps d'exéution au pireas. Pour ela, il suppose l'existene d'un sous système de ommuniations dédié et d'un OSompatible ave POSIX.La prinipale aratéristique de Chameleon est son arhiteture basée sur les agents. Cettearhiteture supporte failement l'intégration de nouvelles fontionnalités. Les besoins en tolé-rane aux fautes et en omportement temporel déterministe sont pris en ompte en on�gurantes agents. Chameleon supporte également la distribution et l'hétérogénéité des noeuds.44



2.3. Tolérane aux fautes dans les systèmes distribuésConlusion Les arhitetures génériques présentent un grand potentiel d'adaptation et deréutilisation. Il se basent sur des paradigmes de programmation innovants omme la ré�exivitéet la programmation par aspets pour fournir un support de la tolérane aux fautes. Ces sys-tèmes présentent ertaines formes de transparene et permettent la réutilisation de omposantssur étagère. Cependant, toutes les arhitetures étudiées sou�rent de problèmes d'e�aité etéhouent à réonilier les besoins d'adaptation, de portabilité et de réutilisabilité d'une part avele support des ontraintes temporelles et de méanismes avanés de tolérane aux fautes d'autrepart.2.3.1.3 Intergiiels standardsLa majorité des standards a été initialement onçue pour les systèmes d'informations �géné-ralistes�. Ils répondent en premier lieu aux problèmes d'intégration et d'interopérabilité. La priseen ompte des besoins omme le temps réel ou la tolérane aux fautes est généralement e�etuéeplusieurs années après la première publiation des di�érents standards. Ce support est généra-lement limité, ine�ae, et parfois inexistant. C'est le as de DCOM, RMI et JMS. DCOM supportequelques méanismes de tolérane aux fautes au niveau protoolaire. RMI dispose de quelquesméanismes de protetion ontre les défaillanes du réseau. Cependant es deux intergiiels nefournissent qu'un support moyen voire faible. Par exemple, il ne supportent pas la répliationd'objets ou de servies. Bien que JMS soit devenu maintenant un standard bien établi, il ne sup-porte pas enore la tolérane aux fautes. De nouveaux travaux omme JMS-Groups proposentd'étendre ette spéi�ation pour supporter les ommuniations de groupe. Cette extension peutêtre la base de travaux ultérieurs pour la proposition d'un servie de tolérane aux fautes.Certains standards ommenent à supporter ertains méanismes généraux pour la toléraneaux fautes. C'est le as de J2EE, d'Ie et de CORBA.J2EE Même si les méanismes de tolérane aux fautes ne sont pas supportés au niveau du stan-dard, il existe ertains intergiiels ompatibles ave J2EE et tolérants aux fautes. Nous étudionsii ADAPT et JSR.ADAPT [6℄ est un anevas intégré au serveur d'appliations JBOSS. Il permet l'appliation deprotooles de répliation. Il est en e�et possible de supporter la répliation d'EJB et de ertainsservies Web. JSR (pour Java Server Reovery) [16℄ propose des méanismes plus avanés pourla tolérane aux fautes. Il masque l'ourrene de fautes aux lients de l'appliation, traite lesfautes qui surviennent lors de l'exéution d'une requête sur un serveur en tentant de rejouer lamême requête sur d'autres serveurs de la grappe. Le système JSR se base sur les tehniques deprogrammation par aspets et peut être intégré à toute appliation J2EE.Les solutions existantes pour J2EE sont prinipalement basées sur le masquage de défaillanesfranhes ou le redémarrage de omposants logiiels fautifs. La première tehnique est générale-ment réalisée en introduisant une indiretion simple �té lient (par exemple grâe à un proxy)permettant d'invoquer les requêtes sur un ensemble de serveurs répliqués.Ie permet la répliation d'adaptateurs d'objets, supporte ertains méanismes de ré-invoationde requêtes ainsi que la notion de groupe de répliques. L'unité de la répliation dans Ie estl'adaptateur d'objets. Cei est peut être une réponse à ertains industriels qui trouvent que larépliation des objets est trop �grain �n�. Ie utilise un méanisme de proxy permettant d'essayerdes adresses alternatives en as de défaillanes. Ie permet également de dé�nir et de référenerun groupe de répliques. Les servies o�erts par Ie pour la répliation restent ependant trèslimités. Il n'y a pas de déteteurs de défaillanes, ni de synhronisation d'états, ni la possibilité45



Chapitre 2. Intergiiels, tolérane aux fautes et onsensusde mettre en oeuvre les di�érents algorithmes de répliation présents dans la littérature. A partla notion de la répliation d'adaptateurs d'objets, les méanismes proposés par Ie ont des équi-valents dans la spéi�ation de FT CORBA.Implémentations de FT CORBA Nous dérivons dans e paragraphe les grandes lignes arhi-teturales des implémentations de FT CORBA. Ces grandes lignes sont naturellement dé�nies parle standard. Les impléntations de FT CORBA seront détaillées un peu plus loin dans e hapitre.CORBA dé�nit une spéi�ation omplète d'un servie de tolérane aux fautes : FT CORBA.La spéi�ation CORBA a été étendue pour supporter la tolérane aux fautes. En avril 2000, lapremière version de FT CORBA a été adoptée par l'OMG. Depuis déembre 2001, ette spéi�a-tion fait partie du standard. FT CORBA supporte la majorité des méanismes pour la toléraneaux fautes. En e�et, FT CORBA supporte e�aement la redondane spatiale et temporelle, o�redes méanismes génériques pour la journalisation, la synhronisation des états, la détetion desdéfaillanes et la gestion des groupes d'objets.La on�guration et la génération automatique de servies pour FT CORBA en fontion desbesoins en sûreté de fontionnement est possible depuis quelques années. Même si es fontionss'e�etuent au niveau de l'intergiiel, il y a une tendane par l'OMG à failiter es proessus. Ene�et, l'OMG a dernièrement standardisé des pro�ls UML permettant la modélisation de la qualitéde servie et la sûreté de fontionnement des appliations. Par exemple, [92℄ permet l'analysedes risques et la on�guration des servies permettant de pallier es risques. Même si e pro�ls'intéresse prinipalement aux aspets de la qualité de servie, il peut être utilisé omme point dedépart pour la standardisation et l'établissement de modèles de référene pour l'expression desbesoins en tolérane aux fautes d'une part et pour le hoix et la on�guration des méanismespermettant la satisfation de es besoins d'autre part. Notons que les métriques et les modèlesqu'il présente sont en relation ave la spéi�ation de FT CORBA et en partiulier ave les propriétésstandards de groupes d'objets. Le paragraphe 2.3.2 fournit plus de détails sur l'état de l'art dela tolérane aux fautes pour les appliations CORBA et notamment elles basées sur FT CORBA.Conlusion La lasse des intergiiels standards, généralement destinée aux systèmes d'infor-mations de type serveur Web n'inlut qu'un nombre limité de méanismes de tolérane auxfautes. L'intégration de la tolérane aux fautes dans les standards est généralement tardive etlimitée. Elle est tardive ar la tolérane aux fautes n'est pas le premier objetif de es intergi-iels et standards. Elle est limitée par le nombre de méanismes supportés. Dans les modèleslient/serveur l'intelligene de la répliation est fournie prinipalement au niveau du lient etla synhronisation des états des répliques n'est pas supportée par des standards très répandusomme J2EE. Néanmoins, la maturité de CORBA et son adoption par plusieurs organisations tou-hant à la sûreté de fontionnement et au temps réel fait de lui une exeption hez les standardsdu moins au niveau des fontions de tolérane aux fautes qu'il propose.2.3.1.4 SynthèseDans le domaine de la sûreté de fontionnement pour les appliations temps réel et ritiques,l'e�aité et la rédution des oûts sont des ritères de plus en plus importants pour le hoixdes arhitetures. L'étude que nous avons menée montre deux extrêmes. Nous trouvons d'unepart des solutions propriétaires très oûteuses et peu réutilisables qui servent au développement46



2.3. Tolérane aux fautes dans les systèmes distribuésd'appliations ave des exigenes très strites. D'autre part, il existe des solutions beauoupmoins hères et même libres destinées aux appliations présentant beauoup moins d'exigenes.Les arhitetures génériques représentent le juste milieu entre es deux lasses. Ces systèmesprésentent ertaines formes de transparene et permettent la réutilisation de omposants sur éta-gère. Cependant, toutes les arhitetures étudiées sou�rent de problèmes d'e�aité et éhouentà réonilier les besoins d'adaptation, de portabilité et de réutilisabilité d'une part et les aspetsde performane et les méanismes avanés de tolérane aux fautes d'autre part.FT CORBA est le standard fournissant le support le plus omplet de la tolérane aux fautes.D'autre part, omme le montre notre onlusion sur l'état de l'art des intergiiels (paragraphe2.2.3) CORBA supporte maintenant ertaines appliations temps réels et ritiques. En outre, lespropriétés d'interopérabilité et de �exibilité o�ertes par CORBA trouvent di�ilement des équiva-lents parmi les autres standards.Les travaux au sein de l'OMG autour du MDA et des pro�ls UML pour les systèmes temps réelet tolérants aux fautes fournissent des éléments de solution à ertains problèmes résolus par lesarhitetures génériques omme la on�guration et l'adaptation de l'intergiiel en fontion desbesoins en tolérane aux fautes. En outre, les propriétés d'interopérabilité et de �exibilité o�ertespar CORBA trouvent di�ilement des équivalents parmi les autres standards. Cette setion justi�ele hoix de FT CORBA omme as d'étude pour la tolérane aux fautes. Le paragraphe suivantest dédié à l'étude des di�érentes stratégies pour mettre en oeuvre FT CORBA et de manière plusgénérale, pour intégrer un support de la tolérane aux fautes dans les arhitetures CORBA.2.3.2 Tolérane aux fautes et répliation dans CORBADans e paragraphe, nous nous intéressons aux di�érentes approhes et pour l'intégrationde méanismes de tolérane aux fautes dans les arhitetures CORBA. D'abord, nous présentonsles di�érentes stratégies d'intégration de la tolérane aux fautes en général et de FT CORBA enpartiulier. Nous nous intéressons ensuite aux travaux dépassant la simple intégration de latolérane aux fautes pour intégrer d'autres besoins omme le omportement temps réel et lesperformanes d'une part et d'autre part l'expression des besoins et la on�guration de la toléraneaux fautes.2.3.2.1 ArhiteturesLes tentatives d'implantation de servies de tolérane aux fautes pour les appliations CORBAont ommené longtemps avant la publiation de FT CORBA. En 1996, Ma�eis propose déjà unpatron de oneption appelé Objet Group [80℄ dé�nissant un shéma de répliation ative surun ensemble d'objets CORBA. Depuis, les tentatives d'intégration de méanismes de tolérane auxfautes dans l'arhiteture CORBA se sont multipliées aboutissant à l'adoption de FT CORBA.Felber [44℄ lasse les stratégies d'intégration de la tolérane aux fautes en trois approhes :servie, intégration et intereption. Ce lassement se base sur la position des méanismes detolérane aux fautes dans l'arhiteture de l'intergiiel. L'approhe par intégration, parfois ap-pelée approhe expliite onsiste à modi�er l'ORB. L'approhe par intereption onsiste à dé�nirdes interepteurs au niveau des ouhes basses de l'intergiiel ou même au niveau du systèmeopératoire. L'approhe basée sur les servies onsiste à implanter les servies de tolérane auxfautes sous forme de servie CORBA.L'approhe par intégration onsiste à agir au niveau de l'ORB a�n d'implanter les fontion-nalités requises pour la tolérane aux fautes (par exemple mettre en oeuvre un support diretd'un protoole de ommuniations de groupe au lieu du protoole IIOP). Eletra [79℄ onsiste47



Chapitre 2. Intergiiels, tolérane aux fautes et onsensusen un ORB modi�é a�n de supporter les méanismes de ommuniations fournis par Horus [106℄.Orbix [68℄ agit similairement sur l'ORB a�n de d'utiliser le protoole de multiast �able fourni parIsis [12℄. Des travaux plus réents ontinuent à utiliser ette approhe omme par exemple [130℄.Les prinipales modi�ations visent le support de protooles de ommuniations de groupe aveertaines propriétés.L'approhe servie onsiste à implanter l'infrastruture de tolérane aux fautes sous formed'un servie CORBA (pouvant se résumer à un ensemble d'interfaes IDL et leur onrétisations).Cette approhe permet de mettre en oeuvre la tolérane aux fautes sans modi�er l'ORB et touten restant onforme au standard. En ontre partie, ette approhe présente deux inonvénients.Elle peut néessiter des modi�ations dans le ode des appliations a�n d'utiliser le servie detolérane aux fautes. Elle peut également engendrer des problèmes de performane à ause dumulti-layering [48℄. IRL [8℄ et OGS [43℄ implémentent FT CORBA selon ette approhe.La stratégie par intereption se base sur la notion d'interepteurs et favorise les propriétésde transparene. Cette approhe ne néessite de modi�ation ni au niveau de l'ORB ni au ni-veau de l'appliation. Les interepteurs peuvent faire partie de l'intergiiel, omme par exempleles Portable Intereptors de CORBA. Il peuvent aussi intervenir au niveau du système opératoire,'est le as de l'interepteur d'Eternal [87℄. L'interepteur d'Eternal qu'interepte les appelssystème (passant par l'API soket, provoqués par les messages IIOP et rées par l'ORB). L'in-tereption au niveau du système opératoire ause un problème évident d'interopérabilité et deportabilité. L'utilisation d'interepteurs portables permet d'éviter e problème mais ertaineslimitations( [83℄) imposent l'utilisation d'objets intermédiaires (passerelles) pour re-diriger lesinvoations des lients aux di�érentes répliques, engendrant des problèmes de performanes.La lassi�ation de Felber ne prend pas en ompte une autre stratégie prohe de l'approhepar intereption et en onstitue une généralisation, il s'agit de l'approhe ré�exive. dé�nit desméta objets apables non seulement d'interepter les requêtes et les appels systèmes, mais ausside ontr�ler le omportement de es entités. La stratégie ré�exive peut être onsidérée omme uneextension de l'approhe par intereption. Parmi les implémentations basées sur ette approhenous notons DAISY[10℄.Dans ette lassi�ation, on distingue les approhes intrusives (par intégration) des approhesnon intrusives (approhes ré�exives, par intereption et basées sur les servies). Les approhesintrusives ne répondent pas aux besoins de transparene, de on�guration et d'aptation. Lesapprohes basées sur les servies sont généralement pas performantes à ause des nombreusesindiretions qu'il présente (multi-layering). Les approhes dé�nissant des interepteurs bas-niveauposent des problèmes de portabilité et d'interopérabilité. Les nouvelles implémentations se basenten grande partie sur les interepteurs de haut niveau (omme les interepteurs portables de CORBA)ou alors sur le onept de la ré�exion.2.3.2.2 Comportement temporelLes performanes et la stabilité du omportement temporel des intergiiels tolérants auxfautes sont primordiaux. Nous présentons ii DOORS et MEAD, deux intergiiels ompatibles aveCORBA ayant pour objetifs, respetivement, les performanes et le omportement temps réel.DOORS [88℄ (Distributed Objet-Oriented Reliable Servie) est un servie de tolérane aux fautesompatible ave FT CORBA. Les auteurs de DOORS appliquent plusieurs tehniques de génie lo-giiel et proposent des patrons de oneption pour améliorer les performanes des appliationsbasées sur leur infrastruture. Une implémentation utilisant l'ORBTAO, et une évaluation des per-formanes mettent en valeur l'e�aité des optimisations appliquées [89℄. Ce projet montre lapossibilité de réonilier des objetifs de tolérane aux fautes et de performanes. Malheureuse-48



2.3. Tolérane aux fautes dans les systèmes distribuésment les aspets temps réel ne sont pas traités par DOORS.Dans la littérature, le travail le plus intéressant onernant la réoniliation et l'établisse-ment de ompromis entre la tolérane aux fautes et les aspets temps réel est elui du projetMEAD [86℄. Narasimhan part des deux standards FT CORBA et RT CORBA et analyse les on�itsentre es deux standards. Les dé�s à relever sont nombreux, en partiulier l'ordonnanement destâhes pour satisfaire simultanément les éhéanes et la ohérene des états des répliques est trèsdi�ile. En plus, il est assez problématique d'estimer les temps d'exéution au pire as ainsi quemes temps de détetion et de reouvrement. MEAD adresse justement es problèmes et permet laon�guration de propriétés de tolérane aux fautes selon plusieurs ritères omme la dé�nitiond'éhéanes sur l'exéution de servies répliqués. MEAD dé�nit également un gestionnaire de res-soures distribué. En se basant sur les ressoures disponibles, le système peut négoier ertainsparamètres de qualité de servie surtout en as de défaillanes. Le travail de MEAD est intéres-sant ar 'est le premier projet qui s'intéresse à la réoniliation des spéi�ations RT CORBA etFT CORBA. Cependant, ette réoniliation n'est pas enore omplète. Le support de la on�gura-tion des propriétés de tolérane aux fautes est également limité. En outre, le support des besoinsspéi�ques d'appliations ritiques omme les restritions sur les types de données et les pro�lsde onurrene ne sont pas supportés.2.3.2.3 Adaptation, on�guration et modélisationParmi les projets s'intéressant à l'adaptation des servies de tolérane aux fautes au ontested'exéution nous notons AQuA et AFT-CORBA. L'arhiteture d'AQuA (Adaptive Quality of ServieAvailability) [105℄ répond à plusieurs besoins d'adaptation des méanismes de tolérane aux fautes.Cette arhiteture permet aux développeurs de dé�nir des besoins omme la disponibilité. AQuAse base sur QuO pour la spéi�ation des besoins de l'appliation, de la boite à outils Ensemblepour les ommuniations de groupe ainsi que sur un gestionnaire de qualité de servie (Proteus)pour la on�guration du système en fontion des besoins et des défaillanes. AQuA ne supportentqu'une on�guration statique, pendant la phase de la ompilation. D'autres systèmes ommeAFT-CORBA[30℄ permettent de modi�er dynamiquement ertaines propriétés de tolérane auxfautes omme par exemple le style de répliation.Pour les aspets de on�guration, Bondavalli propose une tehnique de transformation demodèles permettant l'automatisation des analyses de sûreté de fontionnement en partant demodèles UML [15℄. Cette approhe fait partie des premières permettant des analyses haut ni-veau de la sûreté de fontionnement. Dans la ontinuité de e travail, [81℄ présente un travailpartiulièrement intéressant permettant de on�gurer les appliations se basant sur FT CORBAen fontion de besoins de l'appliation. Cette approhe se base également sur des modèles UML,et dé�nit un ensemble de règles de transformation permettant la onstrution de réseaux dePetri stohastiques à partir desquels il est possible d'estimer plusieurs attributs de sûreté defontionnement.Polze dé�nit un anevas et une boite à outils permettant la génération de servies de toléraneaux fautes en fontion des réels besoins en sûreté de fontionnement [98℄ . Les aspets non-fontionnels de l'appliation sont spéi�és en utilisant une interfae graphique. Il est ensuitepossible de dé�nir la tehnique de tolérane aux fautes utilisée, le omportement temporel d'unomposant (temps d'exéution moyens et temps d'exéution au pire as) ainsi que les aspets devote. Même si les aspets de vote sont laissés à la harge du fournisseur de l'intergiiel. Cetteapprohe a l'avantage de supporter la on�guration automatique de servies 49



Chapitre 2. Intergiiels, tolérane aux fautes et onsensus2.3.3 SynthèseLa problématique du support de méanismes génériques tolérants aux fautes dans les arhi-tetures CORBA trouve plus d'une solution. Si les premières tentatives visent un support simplede la répliation, plusieurs autres besoins plus spéi�ques omme l'adaptation, la on�gurationet le support de ontraintes temporelles ont été progressivement adressés. FT CORBA est un stan-dard laissant plusieurs détails d'implémentation à la harge du fournisseur de l'intergiiel et nefournit don pas su�samment de détails pour la mise en oeuvre de la plupart des méanismesde tolérane aux fautes qu'il o�re. En partiulier, les détails de la mise en oeuvre de la dé-tetion de défaillanes et de la gestion de la ohérene des états des répliques font défaut. Lestravaux de reherhe autour de FT CORBA sont nombreux. Ils visent, d'une part, la satisfationde plusieurs propriétés omportementales (omportement temporel, adaptation aux hangementdu ontexte d'exéution de l'appliation ible, et.) et d'autre part, la on�guration automatiqueou semi-automatique des servies de e standard en fontion des réels besoins de l'appliation.Les di�érentes études autour de la tolérane aux fautes pour les appliations CORBA et autourde FT CORBA montrent un manque de support simultané des besoins d'adaptation et de qualitéde servie. Les di�érents projets s'insrivent dans l'une des atégories mais pas dans les deux. Parexemple, les études sur la modélisation des besoins et la génération automatique d'appliationstolérantes aux fautes sont rarement et souvent pas aompagnées par des études sur le om-portement temporel des appliations résultantes. En outre, les appliations développées hez lesindustriels servent à satisfaire des objetifs fontionnels et non-fontionnels à la fois immédiatset di�iles à satisfaire à ause des di�érentes ontraintes (environnement de développement, exi-gene de erti�ation, omportement temps réel, et.). Ce genre de projets s'intéresse rarementaux aspets de génération (semi) automatique.Les implantations atuelles de FT CORBA on�rment ette onstatation. Nous trouvons, soitdes arhitetures on�gurables mais supportant la tolérane aux fautes en sur-ouhe (sous formede servie), e qui pose un grand handiap lorsqu'il faut répondre aux exigenes de qualité deservie. Nous trouvons enore intergiiels pouvant o�rir des garanties sur la qualité de servie maisqui sont très peu adaptables et on�gurables, à ause d'arhitetures trop intrusives mélangeantles fontions essentielles de l'intergiiel et le support de la tolérane aux fautes, e qui limite laréutilisation.Nous nous proposons de réonilier les exigenes de qualité de servie et de réutilisation.Nous partons de l'arhiteture shizophrène o�rant des apaités de on�guration importantes etnous introduisons le support de la tolérane aux fautes tout en garantissant plusieurs propriétésde réutilisation et de omportement temporel stable. Nous étudions l'apport de l'arhitetureshizophrène pour la mise en oeuvre de FT CORBA dans le prohain hapitre.2.4 Support de l'abstration du onsensus par les intergiielsLe onsensus est un problème générique pouvant être utilisé pour le développement de sys-tèmes distribués tolérants aux fautes en général, et en partiulier pour la mise en oeuvre deertains méanismes spéi�és par FT CORBA omme les di�érents styles de répliation. Dans eparagraphe, nous nous intéressons, d'une part à l'utilisation pratique des algorithmes de onsen-sus et d'autre part aux approhes d'intégration du onsensus dans les arhitetures logiielles.Dans la littérature nous trouvons plusieurs travaux onernant la théorie du onsensus. Mêmesi la ontribution de es travaux à la ompréhension et à l'évolution de e domaine est indé-niable et même essentielle (résultats d'impossibilités, algorithmes de rédution, et), les aspetspratiques de l'utilisation du onsensus semblent être moins traités par les projets de reherhe.50



2.4. Support de l'abstration du onsensus par les intergiielsDans un premier temps, nous étudierons les travaux faisant le lien entre la théorie et la pratiquedu onsensus. Les travaux les plus intéressants dans e registre sont eux qui font le lien entreles modèles abstraits de défaillanes et de aluls (voir paragraphe 1.4.3) et les systèmes réelsd'une part, et eux qui s'intéressent au omportement temporel de es algorithmes (mesures deperformanes, simulations, et.) d'autre part. La première partie de ette setion s'intéresse à estravaux. Nous nous intéressons ensuite aux arhitetures logiielles et aux intergiiels supportantl'abstration du onsensus.2.4.1 Consensus, détetion de défaillanes : de la théorie à la pratiqueLes études faisant le lien entre la pratique et la théorie du onsensus, bien que peu nombreux,sont très importants. Ce sont es travaux qui permettent aux industriels de pro�ter des résultatsautour de la théorie du onsensus.Les analyses des omportements temporels d'algorithmes de onsensus restent très demandés.Dans e sens, nous trouvons [2℄ qui étudie, d'un point de vue théorique et pratique, l'impat de laqualité des déteteurs de défaillanes sur la terminaison du onsensus. Les études pratiques sontgénéralement faites grâe à des mesures de performane. Les aspets temporels du onsensus ontégalement été analysés grâe à une modélisation se basant sur les réseaux de Petri stohastiques[116℄.Les hoix des modèles de alul et de défaillanes ont également fait l'objet de plusieursétudes. A travers la notion de la ouverture des hypothèses (assumption overage), [99℄, expliquepar exemple l'importane du hoix du modèle de défaillanes et son impat sur la sûreté defontionnement globale de l'appliation �nale.La ouverture des hypothèses est un onept reliant les modèles de défaillanes théoriques auxdéfaillanes réelles que peut observer le système pendant son fontionnement. Cette notion établitun lien entre le mode de défaillane hoisi pour un omposant et la sûreté de fontionnementdes systèmes utilisant e omposant. Il est important de noter que le système tombe en panne siles hypothèses faites pendant la phase de oneption ne sont pas véri�ées à l'exéution. Commenoté dans [99℄ ette hypothèse inite à hoisir le bon modèle de défaillanes. En e�et, l'adoptiond'hypothèse trop pissimistes omme le modèle byzantin n'est pas forément le meilleur hoix.Par exemple, la redondane doit être augmentée selon la gravité des défaillanes supposées. Orla mise en oeuvre de la redondane implique des oûts supplémentaires et augmente les souresde défaillanes pouvant auser une régression de la sûreté de fontionnement globale du système.Powell et al. montre en partiulier que le hoix du modèle de défaillanes byzantines n'est pasforément le meilleur moyen de garantir la sûreté de fontionnement.Pour les modèles de alul, [77℄ montre l'intérêt du modèle asynhrone aux systèmes tempsréel. Il sépare entre les modèles de �oneption� ou de prodution des algorithmes et le modèlede l'�implémentation� ou la mise en oeuvre e�etive de l'algorithme. Il montre que le hoix d'unmodèle asynhrone est judiieux pour onevoir les algorithmes dédiés aux systèmes temps réelet qu'il vaut mieux retarder l'immersion de l'algorithme dans le système réel (prinipe de latebinding). Des études omme [61℄ montrent l'intérêt du modèle asynhrone ave déteteurs dedéfaillanes à la résolution pratique du onsensus dans les environnements temps réels.2.4.1.1 ConsensusLe hoix pratique d'un algorithme de onsensus pour un système réel ne dépend pas seulementdu modèle de défaillanes et de alul que doit véri�er le système. Le omportement temporelet les ressoures onsommés sont aussi importants. En partiulier, la propriété de terminaison51



Chapitre 2. Intergiiels, tolérane aux fautes et onsensusassurant que les proessus déident inévitablement doit être ra�née pour les systèmes réels. Poures systèmes, il est souhaitable de dé�nir une borne supérieure limitant le temps de toute déisiondu onsensus. Par exemple, dans [61℄ on parle de �temps de terminaison au pire as� (worst asetermination time) pour les algorithmes distribués en général et pour le onsensus en partiulier.L'étude des performanes des algorithmes de onsensus est généralement faite à travers desmesures de omplexité. D'une manière générale on se base sur le nombre de tours ou sur lenombre de messages éhangés pour évaluer le omportement des algorithmes de onsensus. Cesmesures ne sont pas su�santes surtout pour les appliations dont le fontionnement dépend duomportement temporel du onsensus.Pour pallier ette insu�sane [115℄ propose d'utiliser une modélisation en réseaux de Petristohastiques et sur une simulation sur es modèles a�n d'avoir une idée préise sur le ompor-tement temporel des algorithmes de onsensus. Les implémentations pratiques des algorithmesest elle aussi un moyen e�ae pour évaluer le omportement temporel des algorithmes. Parexemple [58℄ ompare les implémentations de deux algorithmes de onsensus. La di�ulté de lamise en oeuvre de la distribution, et l'impossibilité de résoudre ertaines problèmes pratiquesomme la synhronisation d'horloges déouragent l'implémentation e�etive des algorithmes sile seul objetif est l'évaluation du omportement temporel de es algorithmes.L'intérêt du modèle asynhrone et les résultats d'impossibilité dans e modèle motivent l'uti-lisation du modèle de défaillanes ave déteteurs de défaillanes. [116℄ montre l'utilité de emodèle même lorsque les systèmes imposent des ontraintes temporelles sur la terminaison duonsensus. Cette étude montre que le hoix du modèle asynhrone ave détetion des défaillanesest ompatible ave une prise en ompte des ontraintes sur le temps de onvergene et que lesaratéristiques des déteteurs de défaillanes permettent d'abstraire les problèmes liés au tempsdans e modèle. Le paragraphe suivant montre l'importane des déteteurs de défaillanes ettraite les aspets pratiques de leurs mises en oeuvre.2.4.1.2 Détetion de défaillanesDans les systèmes asynhrones ave détetion de défaillanes, le omportement temporel desalgorithmes de onsensus dépend de elui de des déteteurs de défaillanes. [116℄ montre l'impatdu omportement du déteteur de défaillanes sur le temps de terminaison du onsensus pourles exéutions ave et sans défaillanes. Elle montre également la di�ulté de la tâhe de hoisirle meilleur déteteur de défaillanes à travers les ompromis à faire. Les auteurs de e papierproposent une onlusion très intéressante dans le ontexte de notre thèse : il est possible dedéoupler les aspets logiques (oneption de l'algorithme, preuves) des aspets temporels (im-plémentation e�etive des algorithmes et surtout mise en oeuvre des déteteurs de défaillanes).[2℄ se base sur un modèle synhrone et montre qu'un servie de tolérane aux fautes e�ae per-met d'aélérer la terminaison du onsensus et peut être utilisé pour mise en ouvre de systèmesritiques néessitant un omportement temps réel.Pour les appliations présentant des exigenes temporelles, les déteteurs de défaillanes ga-rantissant (uniquement) la détetion inévitable ne sont pas su�sants. Ces appliations ont besoinde déteteurs de défaillanes fournissant des garanties sur les temps de détetion. [25℄ dé�nit unensemble de métriques permettant de spéi�er la qualité d'un déteteur de défaillanes dansles systèmes ou les délais et les pertes de messages suivent des distributions probabilistes. Cesmétriques dé�nissent par exemple la vitesse ave laquelle les proessus défaillants sont détetéset de quelle manière les faux positifs sont évités. Ce papier propose ensuite un algorithme dedétetion dont les paramètres peuvent être ajustés en fontion des exigenes sur le omportementdes déteteurs de défaillanes. Ce travail est peut être le premier qui étudie la qualité de servie52



2.4. Support de l'abstration du onsensus par les intergiielsdes déteteurs de défaillanes et se basant sur la théorie des probabilités.L'étude du omportement temporel des algorithmes de détetion de défaillanes se fait géné-ralement grâe à des mesures de performanes ad-ho ou à des simulations [115, 25℄.2.4.1.3 ConlusionL'importane du onsensus dans les environnements distribués motive la multipliité destravaux permettant sa formalisation et la dé�nition de modèles et d'abstrations permettant dele résoudre. Les travaux mettant en pratique les résultats théoriques sont moins nombreux. Ceipeut être expliqué par plusieurs fateurs : d'une part, la problématique du onsensus semble malomprise par les non spéialistes [52℄. D'autre part, les problèmes posés par les environnementsdistribués omme la di�ulté d'aéder à un temps global et la omplexité de la programmationde es environnements ne favorisent pas la réalisation de solutions mettant en pratique la théoriedu onsensus.Cependant, depuis les années 2000, les travaux étudiant le omportement temporel et propo-sant des arhitetures se basant sur le onsensus ou permettant sa mise en oeuvre ommenent àvoir le jour. Dans le prohain paragraphe, nous nous intéressons aux arhitetures intergiiellesproposant un servie de onsensus ou à elles se basant sur ette abstration pour résoudred'autres problèmes de la distribution.2.4.2 Patrons et arhitetures pour le onsensusLa mise en oeuvre de l'abstration du onsensus a été l'objetif plusieurs arhitetures. Cetteabstration a été utilisée pour permettre l'atteinte d'un aord malgré les défaillanes dans desenvironnements distribués. Le but d'étudier les arhitetures se basant sur ette abstration.2.4.2.1 MAFTIAMAFTIA (Maliious and Aidental Fault Tolerane for Internet Appliations) [122℄ est un projeteuropéen dont le but est de répondre au besoin de tolérer les fautes maliieuses et les défaillanesaidentelles dans les systèmes distribués à large éhelle. Ce projet présente des disussionsintéressantes sur les modèles de aluls, de défaillanes et les politiques de gestion des groupesà adopter pour résoudre des problèmes pratiques. Il adopte un modèle asynhrone et tolère lesdéfaillanes byzantines.L'arhiteture de MAFTIA propose une arhiteture laire permettant, d'une manière progres-sive, de onstruire des ouhes de plus en plus �ables. L'arhiteture de MAFTIA se base sur leonsensus pour assurer un ensemble de fontionnalités omme l'életion d'un leader, la réplia-tion, la gestion des transations et des bases de données distribuées, et. Cependant les aspetsde on�guration dans MAFTIA sont limités. En plus, et intergiiel étant destiné pour le sup-port des transations sur Internet ne répond pas aux exigenes de omportement temporel et deonsommation de ressoures que nous nous �xons pour notre étude.2.4.2.2 ThemaThema est un intergiiel permettant de développer des servies Web tolérants aux fautesselon le modèle trois tiers. Son arhiteture onsiste en trois bibliothèques, une utilisable par lelient (Thema-C2RS), une seonde permettant la tolérane aux fautes byzantines (Thema-RS) ainsiqu'une troisième pour les appels de servies externes (Thema-US). Thema se base sur SOAP et UDPomme protooles de ommuniation. 53



Chapitre 2. Intergiiels, tolérane aux fautes et onsensusThema se base sur la répliation pour la tolérane aux fautes aux fautes byzantines. Lesonepts arhiteturaux de Thema sont trop liés au modèle trois tiers et don di�ilement adap-tables aux ontraintes des systèmes ritiques temps réel.2.4.2.3 BastBast [50℄ est une librairie fournissant un ensemble de protooles pour le développement desystèmes tolérants aux fautes. Bast dé�nit un ensemble de omposants fournissant haun unesolution a un problème d'aord spéi�que omme le onsensus et la di�usion atomique. Bast sebase sur le patron strategy pour la dé�nition et la omposition des di�érents protooles. Lesomposants dé�nis par Bast fournissent des servies de ommuniation, d'invoation à distane,de onsensus, de détetion de fautes, ainsi que pour ertains autres problèmes d'aord ommeles transations atomiques et l'ordre total.Bast permet la résolution de problèmes d'aord ourants et très utiles dans un ontexteréel. Bien qu'il se base sur une idée originale permettant d'abstraire les protooles de les om-poser d'une part et failitant l'extension de la libraire d'autre part, Bast sou�re de plusieurslimitations. Par exemple, Bast suit une approhe boite blanhe permettant la réutilisation desimplémentations mais elle est inadaptée pour la �exibilité et la transparene. Bast ne supportepas l'hétérogénéité, par onséquent, ses apaités à supporter des intergiiels omme CORBA sontnulles. En outre, les auteurs ne fournissent pas d'indiations sur le omportement temporel etsur la onsommation des ressoures des di�érents omposants.2.4.2.4 OGSOGS (Objet Group Servie) [43℄ propose une arhiteture permettant la répliation d'objetsCORBA en se basant sur l'abstration du onsensus. OGS se dé�nit par un ensemble d'interfaesIDL spéi�ant plusieurs servies de onsensus, de détetion de défaillanes et d'aord distribuéstolérants aux fautes. Ces servies sont dé�nis sous forme de omposants indépendants les unsdes autres. Les servies dé�nis par OGS s'inspirent de eux proposés par Bast. Plusieurs oneptsintroduits par OGS ont été repris par la norme FT CORBA (groupes d'objets, styles de répliation,et.).OGS dépend fortement du protoole IIOP et de la norme CORBA. Même s'il permet le dévelop-pement d'appliations tolérantes aux fautes, les besoins des appliations ritiques ne semblent pasêtre prises en ompte. Par exemple, OGS ne prend pas en ompte les problèmes de omportementtemporel et de onsommation des ressoures.2.4.2.5 CORE/SONiCCORECOnsensus for REsponsiveness fournit un ensemble de protooles, de servies et de stra-tégies d'ordonnanement au niveau du miro noyau. Ces servies se basent sur le onsensus etsont dédiés au alul parallèle. Le onsensus est utilisé pour la détetion de défaillanes et pourl'établissement de vues globales du système. CORE met en oeuvre une ouhe de ommunia-tion �able au dessus de SONiC [97℄ et utilisant les servies du miro-noyau Mah. Le modèleCORE/SONiC permet l'exéution d'un ensemble de tâhes parallèles et déployées sur des unités dealuls inter-onnetées. Plusieurs politiques d'ordonnanement omme RMS et EDF peuvent êtreutilisés. Ce modèle a été étendu aux environnement CORBA [96℄.L'unité basique de répliation etd'ordonnanement dans le modèle proposé est la requête CORBA.54



2.4. Support de l'abstration du onsensus par les intergiielsMême si e modèle ne supporte pas ertains méanismes fondamentaux omme la répliation,il a plusieurs points forts omme le support de di�érentes politiques d'ordonnanement et laouhe d'adaptation pour permettant l'utilisation du onsensus par les appliations CORBA.2.4.2.6 AspetIXAspetIX est un intergiiel basé sur les aspets, il dispose d'une interfae générique permet-tant le ontr�le de ertaines propriétés non fontionnelles de servies distribués. Le onept desaspets permet à et intergiiel de répondre à des besoins de génériité, d'isolation et de ompo-sition. Dans AspetIX il est possible de ontr�ler la ohérene, la répliation et la mobilité [104℄.AspetIX propose un servie de ommuniation de groupe et se base sur un servie de onsensuspour obtenir des propriétés d'ordre total. Le servie de ommuniations de groupe dispose dequelques dimensions de génériité, il permet par exemple le hoix de la variante de l'algorithmedu onsensus, il supporte plusieurs politiques de gestion de groupe.L'arhiteture d'AspetIX prévoit un module pour le onsensus et permet le hoix entreles di�érents algorithmes. La détetion de défaillane ne semble pas être orretement prise enompte. Les ontraintes temporelles et la gestion des ressoures ne �gurent pas dans les objetifsd'AspetIX.2.4.3 ConlusionLe problème du onsensus a été le sujet de plusieurs études théoriques et pratiques. Dans l'en-semble des intergiiels et arhitetures que nous avons présentés i dessus, on distingue ertainsonepts arhiteturaux importants pour notre problématique.Bast et OGS dé�nissent des arhitetures génériques isolant un ensemble de omposants trèsutiles lors du développement d'appliations néessitant des algorithmes d'aord tolérants auxfautes. OGS se base justement sur ette arhiteture a�n de proposer un servie de tolérane auxfautes pour les appliations CORBA. Certains des prinipes de OGS ont d'ailleurs été retenus parFT CORBA.Nous avons également présenté des projets utilisant le onsensus pour tolérer les défaillanesau sein d'intergiiels dédiés omme Thema, et MAFTIA. Même si la réutilisation de es serviesdans le adre de systèmes temps réels semble inadaptée, es projets proposent des ré�exionsintéressantes sur les servies de l'intergiiel et le hoix des modèles de alul et des politiques degestion des groupes de partiipants.AspetIX et CORE et présentent des arhitetures répondant partiellement à nos besoins.L'utilisation des aspets dans AspetIX lui permet d'avoir ertaines dimensions de on�gura-bilité. Néanmoins, il semble ne pas pouvoir supporter les appliations ritiques temps réel. Enoutre, on n'a que très peu d'éléments sur l'e�aité de son arhiteture ni de ertains détailsd'implémentation importants omme le support et la gestion des tâhes onurrentes. CORE ré-pond aux besoins des appliations temps réel en proposant des algorithmes d'ordonnanementadaptés. Il se base également sur une ouhe d'adaptation à CORBA. La génériité et la portabilitésont les points faibles de et intergiiel qui dépend fortement du système opératoire.Dans tous les intergiiels et les arhitetures que nous avons étudiés, la réoniliation duomportement temporel, de la gestion des ressoures et de la réutilisation ne sont que très peuétudiés. Conernant la problématique du onsensus, notre objetif est double. D'une part nousnous proposons de prendre en harge les besoins de systèmes ritiques et temps réel. D'autrepart, nous élargissons le spetre des appliations ible de notre arhiteture en onsidérant aussiles problématiques de transparene, d'interopérabilité, et de on�guration. 55



Chapitre 2. Intergiiels, tolérane aux fautes et onsensus2.5 SynthèseDans le hapitre 1 nous, avons onlu que la rédution des oûts des appliations sûres defontionnement néessite l'intégration de plusieurs aspets possiblement inompatibles ommeles ontraintes de qualité et de validation, la tolérane aux fautes, les ontraintes temporelles,l'adaptation et la réutilisation. La première partie de notre état de l'art s'est intéressée auxarhitetures et aux propriétés maximisant les possibilités de réoniliation de es objetifs.Nous nous sommes ensuite intéressés aux arhitetures logiielles et intergiielles permettant unsupport e�ae de la tolérane aux fautes et du onsensus.2.5.1 Tehnologies intergiiellesNous avons exploré les tehnologies intergiielles les plus onnues et montré que PolyORBfournit une bonne arhiteture permettant l'interopérabilité, la on�guration et supportant lavéri�ation formelle. Notre objetif est de pro�ter de son arhiteture pour mettre en oeuvredes servies de tolérane et de onsensus utilisables par une large gamme d'appliations ibles.Ces servies sont en e�et indispensables lors de la oneption et du développement de plusieursappliations sûres de fontionnement et/ou ritiques.2.5.2 Tolérane aux fautesPlusieurs types d'arhitetures ont été étudiées. Nous remarquons l'existene de deux ex-trêmes : les arhitetures assurant un niveau très élevé de sûreté de fontionnement mais trèsouteuses et peu réutilisables. Le seond extrême n'atteint pas le niveau de sûreté de fontionne-ment requis par les appliations ritiques. FT CORBA onstitue un juste milieu entre es extrêmes.D'une part, la réutilisation et l'interopérabilité sont assurées par CORBA qui ommene à êtreutilisé e�aement dans ertaines appliations a fortes demandes en qualité de servie. D'autrepart, e standard propose un ensemble de tehniques de tolérane aux fautes assez omplet. Enplus, FT CORBA est ompatible ave des méthodes e�aes permettant l'expression des besoins etla on�guration ou la génération des servies de tolérane aux fautes en fontion de es besoins.Nous avons ensuite étudié les stratégies de mise en oeuvre de FT CORBA. Notre implémentationse base sur l'intereption, son intégration dans PolyORB permet d'avoir des propriétés impor-tantes pour notre objetif omme la ompatibilité ave le pro�l Ravensar, les performanes, etla on�gurabilité des stratégies de tolérane aux fautes.2.5.3 ConsensusNous avons étudié les travaux reliant la théorie à la pratique du onsensus ainsi que lesarhitetures supportant ette abstration. Les di�érentes études montrent qu'il n'existe pas uneseule solution répondant à tous nos objetifs de qualité et de réutilisation. Le servie de onsensusque nous proposons dans le hapitre 4 assoie la génériité de l'arhiteture qui est indépendantedes paramètres de déploiement, des protooles de transport et de détetion de défaillanes àl'e�aité et au omportement temporel déterministe. Ce servie est également ompatible avedes pro�ls de restritions tels que Ravensar.
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Chapitre 3Coneption et intégration d'un serviede tolérane aux fautes dans unearhiteture shizophrène
Contents 3.1 Introdution . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 593.2 Arhiteture shizophrène . . . . . . . . . . . . . . . . . . . . . . . 603.2.1 Dé�nitions, objetifs et prinipes . . . . . . . . . . . . . . . . . . . 603.2.2 Personnalités appliatives et protoolaires . . . . . . . . . . . . . . 613.2.3 Couhe neutre et servies anoniques de distribution . . . . . . . . 623.2.4 Avantages de l'arhiteture . . . . . . . . . . . . . . . . . . . . . . . 643.2.5 Conlusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 653.3 Coneption et intégration d'un servie de tolérane aux fautesdans l'arhiteture shizophrène . . . . . . . . . . . . . . . . . . . 663.3.1 Problématique . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 663.3.2 Méanismes d'intereption dans CORBA . . . . . . . . . . . . . . . . 703.3.3 Mise en oeuvre de la répliation à l'aide des interepteurs . . . . . . 723.3.4 Détetion et noti�ation des défaillanes . . . . . . . . . . . . . . . 753.3.5 Avantages de l'arhiteture . . . . . . . . . . . . . . . . . . . . . . . 783.4 Conlusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 793.1 IntrodutionL'utilisation de l'intergiiel pour le développement d'appliations sûres de fontionnementexige que e dernier réponde simultanément à divers besoins arhiteturaux et omportementaux.Nous partons de l'arhiteture shizophrène et nous étudions l'impat des servies de toléraneaux fautes de FT CORBA sur les propriétés de ette dernière. Notre objetif est de minimiser etimpat sur ette arhiteture et de préserver ses di�érents avantages.Le hoix de l'arhiteture shizophrène est motivé par ses apaités de on�guration, d'adap-tation et d'interopérabilité et par son support de la véri�ation formelle et de ertains pro�ls derestritions. Le hoix de FT CORBA est justi�é par la maturité de e standard, par les di�érentesréponses qu'o�re CORBA lors du support des appliations ritiques temps réel mais également par59



Chapitre 3. Coneption et intégration d'un servie de tolérane aux fautes dans une arhiteture shizophrèneles rihes fontionnalités de tolérane aux fautes proposées (redondanes temporelles et spatiales,support de tous les styles de répliation lassiques, et.).Dans e hapitre, nous ommençons par dérire l'arhiteture shizophrène ainsi que les avan-tages qu'elle o�re. Ensuite, nous étudions les méanismes fondamentaux permettant la mise enoeuvre de solutions intergiielles pour la tolérane aux fautes. L'arhiteture de FT CORBA seraanalysée a�n d'en extraire les prinipes. Nous isolons deux problématiques : mise en oeuvre desstyles de répliation et détetion et noti�ation des défaillanes. Nous étudions les méanismesles plus e�aes permettant de mettre en ouvre es fontionnalités et nous réduisons l'impatde l'ajout de es méanismes sur l'arhiteture shizophrène.3.2 Arhiteture shizophrèneL'arhiteture de l'intergiiel lui permet de satisfaire simultanément et e�aement plusieursbesoins des appliations distribuées qu'il supporte. Ces besoins peuvent être fontionnels, tels quel'éhange de données et l'abstration des fontionnalités d'un système opératoire. L'intergiielpermet aussi de satisfaire des besoins non-fontionnels tels que la mise en oeuvre de plusieurstypes de transparene, la tolérane aux fautes, le déterminisme, et.L'utilisation de l'intergiiel pour le développement d'appliations sûres de fontionnementdé�nit deux problèmes à résoudre. D'une part, l'intergiiel doit faire le ompromis entre plusieursontraintes pour satisfaire les besoins des appliations qu'il supporte [63℄. D'autre part, il doitfournir les garanties de sûreté de fontionnement lors des premières phases de oneption maisaussi pendant l'exéution de l'appliation distribuée.Comme préisé dans le hapitre 2, l'arhiteture de l'intergiiel lui permet de répondre à esdeux besoins primordiaux. Dans ette setion, nous faisons un tour d'horizon de l'arhitetureshizophrène. Nous mettons l'aent sur l'apport de ette arhiteture lors du développementd'appliations distribuées sûres de fontionnement.3.2.1 Dé�nitions, objetifs et prinipesInitialement introduite pour résoudre les problèmes d'interopérabilité entre les modèles dedistribution [7℄, l'arhiteture shizophrène permet une adaptation rapide aux besoins en dis-tribution d'un large éventail d'appliations distribuées. L'arhiteture shizophrène réutilise leonept de personnalités dé�ni par les intergiiels génériques. Elle déouple les aspets applia-tifs des aspets protoolaires d'un modèle de distribution. Ce déouplage permet une meilleuremodularité et failite la réalisation de passerelles dynamiques entre modèles de distribution [93℄.Dé�nition 17 (Personnalité) Une personnalité se dé�nit par le résultat de la personnalisationd'un intergiiel générique. Par exemple, dans le as de Jonhatan, elle onsiste en un systèmesde types, un système de liaisons, une interfae de programmation (API) ainsi qu'un ensemble derègles de programmation[34℄. En utilisant Jonhatan, il est possible d'instanier deux personnalitésorrespondant à CORBA et RMI.Dé�nition 18 (Arhiteture shizophrène) La shizophrénie aratérise hez un intergiielsa apaité à disposer, simultanément, de plusieurs personnalités a�n de les faire interagir e�-aement [93℄.L'arhiteture shizophrène réutilise la notion de personnalités dé�nis par les intergiielsgénériques. Plusieurs personnalités peuvent ohabiter et oopérer au sein de la même instane60



3.2. Arhiteture shizophrènede l'intergiiel. Cette arhiteture dé�nit don un omportement shizophrène dans le sens [124℄.Ce omportement favorise la réutilisation et l'interopérabilité entre les modèles de distribution.L'arhiteture shizophrène reprend et étend les prinipes des intergiiels on�gurables etgénériques. Premièrement, omme elle des intergiiels on�gurables, l'arhiteture shizophrènepermet à l'appliation de hoisir les servies et les politiques d'exéution qui orrespondent lemieux à ses besoins. Deuxièmement, même si elle reprend le onept de personnalités dé�ni par lesintergiiels génériques, elle l'étend en distinguant les personnalités appliatives des protoolaireset en introduisant une ouhe neutre de point de vue de la distribution. Cette ouhe permet laoopération et d'interopérabilité des personnalités. Elle se distingue par un taux de fatorisationde ode supérieur à elui proposé par ertains intergiiels génériques tels que Quarterware [119℄ou Jonhatan [34℄. En�n, ette arhiteture ra�ne la omposition de la ouhe neutre en distin-guant, des servies fondamentaux permettant d'abstraire orretement les besoins fontionnelsen distribution que doivent satisfaire les intergiiels.3.2.2 Personnalités appliatives et protoolairesL'arhiteture shizophrène dé�nit deux lasses de personnalités : les personnalités applia-tives et les personnalités protoolaires.3.2.2.1 Personnalités appliativesDé�nition 19 (Personnalité appliative) Une personnalité appliative est la spéi�ationd'une interfae entre des objets appliatifs et un intergiiel. Cette interfae permet l'aès auxservies intergiiels et l'interation ave d'autres objets appliatifs[100℄.Les personnalités appliatives onstituent une ouhe d'adaptation entre les omposants del'appliation et l'intergiiel. Une personnalité appliative peut onsister en une interfae de pro-grammation spéialisée, éventuellement assistée par un générateur de ode.Une personnalité appliative permet aux objets de l'appliation de solliiter les servies del'intergiiel a�n d'interagir ave d'autres objets appliatifs indépendamment des loalisations,des langages de programmation et surtout, indépendamment des personnalités. Les fontionna-lités fournies par les personnalités appliatives peuvent être utilisés d'une manière expliite parl'appliation (as de DSA) ou impliitement par du ode automatiquement généré (par exempleles souhes et squelettes CORBA). Dans un modèle lient/serveur, on peut distinguer les fontion-nalités d'une personnalité appliative selon le r�le que joue l'intergiiel :� Coté lient : la personnalité appliative supporte l'émission des requêtes vers l'intergiielhébergeant l'objet distant.� Coté serveur : la personnalité appliative permet aux appliations d'enregistrer des objetsa�n de leurs transmettre des données. Généralement, une personnalité appliative fournitun adaptateur d'objets permettant d'assoier des identi�ants à des objets. Cet adaptateurd'objets est solliité a�n d'aheminer orretement les requêtes à la bonne destination.3.2.2.2 Personnalités protoolairesDé�nition 20 (Personnalité protoolaire) Une personnalité protoolaire est la spéi�ationd'une interfae entre deux intergiiels destinée à l'éhange de messages représentant les intera-tions entre les objets hébergés par es intergiiels[100℄.Les personnalités protoolaires permettent l'éhange de données à travers un anal de om-muniation. Elles fournissent les méanismes d'établissement et de maintien de onnetions. Les61



Chapitre 3. Coneption et intégration d'un servie de tolérane aux fautes dans une arhiteture shizophrènepersonnalités protoolaires permettent la réation d'objets de liaison [100℄. En partiulier, d'ins-tanier une pile de protooles à partir d'une référene (oté lient) ou à partir d'un point d'aès(oté serveur).3.2.3 Couhe neutre et servies anoniques de distributionLa ouhe neutre agit omme une ouhe d'adaptation entre les personnalités appliativeset protoolaires. Cette ouhe est indépendante des modèles de distribution et des di�érentespersonnalités. Par onséquent, elle permet la ohabitation et la oopération entre les personnalitésde di�érentes lasses.La �gure 3.1 montre une instane de l'arhiteture shizophrène ontenant deux personnalitésappliatives (CORBA et DDS), deux personnalités protoolaires (GIOP et SOAP) ainsi que la ouheneutre (qui est présente dans haque instane de l'arhiteture shizophrène).

Fig. 3.1 � Arhiteture shizophrèneParmi les servies o�erts par la ouhe neutre, on distingue sept servies fondamentaux pour ladistribution. Ces servies sont oordonnés par un omposant unique appelé µBroker. Le µBrokerest un omposant on�gurable fournissant l'abstration de la boule de ontr�le prinipale d'unintergiiel.La �gure 3.2 détaille ette vision ra�née de la omposition de la ouhe neutre. Il est impor-tant de noter que le µBroker est solliité à haque invoation/réeption de requête et que esservies fondamentaux sont solliités pratiquement à haque invoation de requête. Ils sont dansle hemin d'exéution de toutes les requêtes que e soit oté lient ou oté serveur. Du pointde vue validation, l'apport de ette déomposition fontionnelle est grand : le µBroker puis lesservies fondamentaux sont les premiers omposants à étudier, à onsolider et à valider.
Fig. 3.2 � Servies fondamentaux de distribution62



3.2. Arhiteture shizophrèneAdressageLe servie d'adressage assoie à haque objet une référene qui l'identi�e d'une manièreunique. Une référene peu designer une entité physique par exemple un objet enregistré au-près d'un ORB (Objet Request Broker) mais aussi des entités plus omplexes omme les groupesd'objets de FT CORBA.Une référene peut omporter plusieurs pro�ls. Chaque pro�l ontient des informations pra-tiques sur l'intergiiel qu'héberge l'objet, l'identité de l'objet au sein de et intergiiel ainsi queles informations de loalisation propres au protoole du transport utilisé (par exemple : adresseIP, numéro de port). Bien entendu, les référenes sont normalisées par les di�érents standards.TransportLe servie de transport permet aux di�érents noeuds d'éhanger des données. Indépendam-ment du protoole de transport e�etif utilisé pour l'éhange de données, la ouhe neutre ontientdeux abstrations : les points d'aès (transport aess points) et les points de terminaison (trans-port endpoints). Les points d'aès et les points de terminaison sont vus omme soures d'évène-ments à ordonnaner par le µBroker.LiaisonLe servie de liaison assoie à la référene d'un objet distant une entité loale qui le représenteet qui permet d'éhanger des informations ave lui. Cette entité loale est appelée objet de liaison(binding objet). Suivant que l'on se situe du oté lient ou du oté serveur, l'objet de liaison peutêtre rée soit diretement à partir d'un pro�l de l'objet destiné (oté lient) ou à partir du pointd'aès et d'une pile de protooles (oté serveur).ReprésentationPour pallier les problèmes d'hétérogénéité, le servie de représentation permet de transformerles données à éhanger à travers le médium de ommuniation. Pour des raisons d'interopéra-bilité les di�érents noeuds doivent s'aorder sur une représentation ommune des données. Lesonepteurs d'appliations distribuées peuvent être amenés à faire un ompromis entre les a-paités d'interopérabilité et les performanes de l'appliation, le hoix de la représentation desdonnées permet d'appliquer ertaines optimisations par exemple dans le as de similarités entreles types ou entre représentations des mahines.ProtooleLe servie du protoole est un servie de haut niveau (indépendant de la plate-forme platformindependent) permettant aux entités appartenant à plusieurs instanes d'intergiiels d'interagir.Ce servie dé�nit le format des messages à éhanger, la manière de transformer es messages endonnées failement transmissibles à travers le médium de ommuniation (il peut à et e�et uti-liser une instane partiulière du servie de représentation). Dans le as d'un appel de proéduredistante, il permet de réer un message ontenant le nom de la proédure à invoquer ainsi queses paramètres, d'envoyer e message, de bloquer jusqu'à la réeption d'un message réponse eten�n, de retrouver le résultat (éventuel) à partir de e message. Selon le modèle de distribution,on trouve des servies protoole plus ou moins avanés, le plus onnu étant le protoole GIOPdé�ni par le standard CORBA. 63



Chapitre 3. Coneption et intégration d'un servie de tolérane aux fautes dans une arhiteture shizophrèneAtivationLe servie d'ativation détermine, à la réeption d'un message l'entité destinataire du mes-sage. Ce servie doit pouvoir gérer le yle de vie d'identi�ants d'entités enregistrées auprès del'intergiiel. Dans le modèle d'objets distribués, il est aussi responsable de retrouver l'implanta-tion (servant) assoiée à une référene ou d'en réer une nouvelle en as de besoin.ExéutionCe servie assoie les ressoures néessaires à l'exéution de requêtes dans un modèle d'objetsdistribués. Par exemple, il permet d'assoier un proessus léger (thread) à l'exéution d'un appelde méthode. Plusieurs politiques d'exéution peuvent être envisagées. Ces politiques déterminentla manière d'utilisation, d'alloation ainsi que les moments de réation de ressoures d'exéu-tion à haque arrivée d'une requête oté serveur. Le hoix de es politiques permet d'optimiserles traitements en fontion des ressoures physiques dont dispose l'intergiiel. Selon la naturede l'appliation ible, elles doivent satisfaire des propriétés plus ou moins ontraignantes de vi-vaité (par exemple : toute requête �nit par être traitée) et de sûreté (par exemple : absened'interbloages lors de traitements de requêtes).3.2.4 Avantages de l'arhitetureComme préisé dans les paragraphes préédents, l'arhiteture shizophrène se aratérisepar plusieurs prinipes arhiteturaux importants : extensions des intergiiels génériques par ladé�nition d'une ouhe neutre et le déouplage entre les aspets appliatifs et protoolaires dansles personnalités, dé�nition de servies anoniques de distribution et on�gurabilité des servies.Dans e paragraphe, nous mettons l'aent sur les avantages qui déoulent de es prinipes.3.2.4.1 GénériitéLa ouhe neutre agit omme une ouhe d'adaptation entre les divers modèles de distribution.Dans l'arhiteture shizophrène, elle se aratérise par un taux de fatorisation de ode trèssupérieur à elui proposé par ertains intergiiels génériques tels que Jonhatan. Cei a un avantagesigni�atif du point de vue réutilisation.Le prinipe de déouplage entre les aspets protoolaires et appliatifs d'un modèle de dis-tribution, ouplé ave la dé�nition de la ouhe neutre présente au moins deux avantages. D'unepart, en appliquant le prinipe de la séparation des préoupations, il permet de mieux satisfaireles besoins en distribution des appliations. En e�et, il devient tout à fait possible de dé�nir denouveaux modèles de distributions �sur mesure�. D'autre part, il failite l'interopérabilité entrees modèles de distribution, e qui permet, par exemple, de onevoir des appliations indépen-damment de l'intergiiel ou de réutiliser les omposants d'un intergiiel dans un autre [7℄. Plusgénéralement, il permet d'adapter les modèles de distribution aux besoins de l'appliation et nonl'inverse.3.2.4.2 Con�gurabilité des serviesLa on�gurabilité des servies permet de hoisir d'une manière ohérente ('est à dire enrésolvant les on�its éventuels), les mises en oeuvre d'abstrations néessitées par les appliations.La séparation entre les interfaes et leurs implémentations permet de mieux satisfaire les besoinsdes appliations et de mieux réagir à de nouveaux besoins. Cette on�gurabilité peut s'obtenir64



3.2. Arhiteture shizophrèneen appliquant ertains patrons de oneption par exemple pont (bridge) ou façade (faade) [49℄.L'appliation systématique de es patrons permet de lari�er l'arhiteture en dégageant lesabstrations et en assurant un ontr�le plus �n sur les interations au sein de l'intergiiel, e quiaugmente signi�ativement les possibilités d'évolution et de on�guration.3.2.4.3 Servies fondamentauxLa ouhe neutre ontient sept servies fondamentaux de distribution. La dé�nition de esservies permet une meilleure ompréhension de l'arhiteture. Notons que la dé�nition de esservies est tout à fait ompatible ave l'appliation des prinipes et patrons de oneption favo-risant la on�gurabilité. Cei permet une meilleure optimisation de es servies en fontion desbesoins de l'appliation. Par exemple, dans [119℄, les auteurs onstatent que les points de varia-tions dans les fontionnalités d'un intergiiel générique peuvent être isolés dans six omposantshaun responsable d'une fontion : représentation, adressage, transport, protoole, aiguillage,invoation (Data Marshalling and Unmarshaling, Objet Referenes, Data Transport, Dispathing,Invoation Poliy, Wire Protool). Cette déomposition leur a permis de mettre en plae des mé-anismes génériques permettant la mise en oeuvre de plusieurs optimisations de performanes etd'empreintes mémoire.3.2.4.4 Véri�ation omportementaleLa dé�nition des servies fondamentaux de l'intergiiel et l'isolation du omportement d'unintergiiel dans un seul omposant (le µBroker), a permis de mettre en oeuvre une modélisationformelle utilisant les réseaux de Petri [63℄. Certaines propriétés (symétrie, absene d'interblo-ages, ohérene et équité) d'instanes de l'arhiteture shizophrène ont été véri�ées sur lesmodèles obtenus en utilisant des tehniques de model heking. Ce travail montre que, grâeà l'arhiteture, il est possible de réduire les e�orts de validation d'instanes d'intergiiels. Cetravail se foalise sur la modélisation du omportement du µBroker en assimilant les serviesfondamentaux de l'intergiiel à un ensemble de �ltres.3.2.5 ConlusionL'arhiteture shizophrène se distingue par trois prinipes importants. D'abord, elle sépareles aspets appliatifs des aspets protoolaires dans un modèle de distribution. Ensuite, elledé�nit une ouhe neutre o�rant des servies fondamentaux de distribution ainsi que d'autresservies utilitaires. Cette ouhe neutre permet la ohabitation des personnalités et onstitue unebase de briques logiielles réutilisables, failitant le prototypage et l'implémentation de nouvellespersonnalités. En�n, la dé�nition des servies anoniques de distribution et l'isolation du om-portement de l'intergiiel dans un seul omposant failite la validation d'instanes d'intergiielset assiste les éventuelles analyses de sûreté de fontionnement.Cette arhiteture présente plusieurs avantages. En partiulier, elle permet de garantir despropriétés d'interopérabilité et de personnalisation de l'intergiiel en fontion des besoins desappliations ibles. L'introdution de la tolérane aux fautes dans l'arhiteture shizophrèneétend le hamps des appliations ibles en lui permettant de répondre aux besoins d'appliationsplus exigeantes. En revanhe, le support de nouvelles fontionnalités omme la détetion desdéfaillanes et la répliation ne doit pas ompromettre ette arhiteture. Dans la prohainesetion nous dérivons nos réponses à e problème. 65



Chapitre 3. Coneption et intégration d'un servie de tolérane aux fautes dans une arhiteture shizophrène3.3 Coneption et intégration d'un servie de tolérane aux fautesdans l'arhiteture shizophrèneDans ette setion, nous nous proposons d'intégrer les méanismes de tolérane aux fautesproposés par FT CORBA dans l'arhiteture shizophrène. Ce standard, malgré sa omplexité, meten oeuvre plusieurs onepts théoriques et pratiques pour la tolérane aux fautes. Dans ettesetion, nous ommençons par e�etuer une analyse arhiteturale et fontionnelle de FT CORBA.Nous nous intéressons ensuite à la mise en oeuvre de la répliation et aux méanismes de gestionde fautes. Comme préisé dans la setion 2.3.2.1, plusieurs stratégies peuvent être appliquéespour la mise en oeuvre de FT CORBA. La stratégie que nous adopterons peut être lassée ommebasée sur l'intereption. Néanmoins, elle évite d'une part, les problèmes de portabilité liées àl'utilisation d'interepteurs de bas niveau, et d'autre part, les limites imposées par l'utilisationdes interepteurs portables de CORBA. Pour e faire, nous étudions les patrons et les méanismespermettant l'intereption dans CORBA et nous proposons une solution qui prend en ompte lesavantages et les ontraintes de l'arhiteture shizophrène. Notre solution est basée sur une étudede l'arhiteture de FT CORBA et de es besoins vis à vis de l'intergiiel. Cette étude est le sujetdu prohain paragraphe.3.3.1 ProblématiqueLa spéi�ation CORBA a été étendue pour supporter la tolérane aux fautes donnant lieu àFT CORBA. Dans e paragraphe, nous présentons une desription des prinipaux fontionnalitésde FT CORBA et dé�nissons les exigenes de la norme vis à vis de l'intergiiel. Une desriptionomplète de e standard peut être trouvée dans [91℄.3.3.1.1 Arhiteture de FT CORBALa �gure 3.3 donne une vue générale de l'arhiteture et des prinipaux modules de l'infra-struture de FT CORBA.Le gestionnaire de répliation (RepliationManager) est responsable de la gestion des ylesde vie, des propriétés et des ompositions des di�érents groupes d'objets qu'il ontr�le. Lesdéteteurs et les noti�ateurs de défaillanes (FaultDetetors et FaultNotifiers) sont res-petivement responsables de la détetion et de la propagation des informations à propos desrépliques suspetées de ne plus être en mesure de fournir le servie attendu. En�n, les méa-nismes de journalisation et de reprise assurent la ohérene entre les états des membres d'ungroupe d'objets.Répliation et gestion des groupes d'objets Le RepliationManager est hargé de laréation des groupes d'objets (et dans ertains as les membres d'un groupe d'objets), de lagestion de leurs ompositions et de la dé�nition de leurs propriétés du point de vue de la tolé-rane aux fautes. Le RepliationManager est l'élément le plus entral et le plus important dansl'arhiteture de FT CORBA. Il peut onstituer un danger pour la sûreté de fontionnement del'appliation globale. Son implémentation néessite une attention partiulière et il doit lui mêmeêtre répliqué pour ne pas onstituer un point unique de défaillane (single point of failure).Le RepliationManager hérite de trois interfaes IDL :� Gestionnaire des propriétés (PropertyManager), permettant la dé�nition et la modi�ation(en respetant les règles imposées par la norme) des propriétés de tolérane aux fautes (parexemple, le style de répliation, le nombre minima de répliques, et.). Ces propriétés sont66
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Fig. 3.3 � Arhiteture de FT CORBAtrès importantes, elles permettent par exemple de résoudre le ompromis entre les ressouresutilisées et la sûreté de fontionnement de l'appliation basée sur FT CORBA. L'impat de lavariation de es propriétés sur la sûreté de fontionnement du système entier a fait l'objetde ertaines études telles que [82℄.� Gestionnaire des groupes d'objets (ObjetGroupManager), permettant la dé�nition et lamodi�ation de la omposition des groupes d'objets.� Fabrique générique (GeneriFatory), responsable de la réation et de la destrution desrépliques (si le ontr�le de la omposition des groupes est délégué à l'infrastruture detolérane aux fautes) et des groupes d'objets.Détetion et noti�ation des défaillanes FT CORBA dé�nit trois modules responsables dela détetion et la noti�ation des défaillanes : les déteteurs, les noti�ateurs et les analyseursde fautes (respetivement FaultDetetor, FaultNotifier et FaultAnalyser).Les déteteurs de défaillanes sont responsables de surveiller les répliques. Les déteteurs dé-�nis par FT CORBA sont basés sur la notion de timeout. Les noti�ateurs sont avertis des pannesdes répliques grâe aux rapports de défaillanes (fault reports). Le servie de noti�ation de CORBA[91℄ peut être utilisé pour assurer les propagations des rapports de fautes. Une fois olletés, lesrapports d'erreurs sont propagés au RepliationManager qui prend les déisions de reon�gura-tion et/ou de reprise adéquates. La norme propose des analyseurs de fautes pouvant e�etuer uneanalyse des rapports de fautes a�n d'en générer d'autres plus ondensés avant de les propagerau RepliationManager. Les analyseurs de fautes sont optionnels.Gestion du reouvrement Les interfaes Chekpointable et Updatable ainsi que l'infrastru-ture de journalisation permettent aux répliques d'enregistrer leurs états ainsi que les requêtesqu'elles reçoivent. L'interfae Chekpointable propose deux méthodes permettant de réupérer67



Chapitre 3. Coneption et intégration d'un servie de tolérane aux fautes dans une arhiteture shizophrèneet de mettre à jour l'état d'une réplique. Updatable peut être vue omme un ra�nement deChekpointable, elle permet une journalisation inrémentale. Ces interfaes permettent la syn-hronisation des états des répliques au sein du groupe.3.3.1.2 Besoins vis à vis de l'intergiielFT CORBA peut se dé�nir omme la oordination de trois méanismes : la gestion et le réfé-renement des groupes de répliques, les éhanges de requêtes ave des sémantiques plus ou moinsomplexes et la surveillane de l'état de fontionnement des répliques (détetion/noti�ation dedéfaillanes). Pour haun de es méanismes, nous préisons i après les exigenes de la normevis à vis de l'intergiiel.Gestion de la répliation Le RepliationManager est hargé de la gestion des yles devie des répliques et des groupes d'objets ainsi que de la gestion des propriétés des groupes derépliques.FT CORBA dé�nit des référenes sur les groupes d'objets : les IOGR (Interoperable Objet GroupReferenes). Les IOGR sont des référenes CORBA ontenant plusieurs pro�ls (voir le servie fon-damental d'adressage au paragraphe 3.2.3). Pour haque réplique adressée dans l'IOGR. Poursupporter FT CORBA, l'intergiiel doit pouvoir fournir les méanismes de onstrution et de ma-nipulation des groupes d'objets.Détetion et noti�ation des défaillanes Les déteteurs de défaillanes fontionnent audessus de la ouhe CORBA. Ils utilisent le shéma lassique d'invoations pour véri�er l'étatde marhe des objets qu'ils surveillent. L'intergiiel, fournissant les fontions de distributionpermet les éhanges de données résultantes des appels distants des méthodes is_alive que doiventimplémenter les répliques.De plus, surveiller simultanément plusieurs répliques et envoyer les rapports de défaillanesoblige le déteteur à e�etuer plusieurs ativités d'une manière onurrene. La onurreneest néessaire pour laner les timeouts et attendre les réponses des répliques. Notons que lesappels CORBA sont généralement bloquants, e qui entraîne une di�ulté supplémentaire et unbesoin d'avorter ertaines requêtes. L'intergiiel fournit les servies permettant d'abstraire lessystèmes opératoires garantissant ainsi la ohérene de la gestion des ressoures et la portabilitédes déteteurs. Dans e as, l'intergiiel agit omme une interfae au système opératoire (hostinfrastruture middleware selon la terminologie de [112℄).La noti�ation de défaillanes onsiste à aheminer les rapports produits par les déteteurs dedéfaillanes aux RepliationManager. Le standard propose une implantation basée sur l'utilisa-tion de fontionnalités avanées du servie de noti�ation de CORBA (CosNotifiation). L'inter-giiel doit don optionnellement supporter CosNotifiation. Dans le as ontraire, il est possibled'assurer la propagation des rapports d'erreurs en se basant sur le shéma lassique d'invoationdes requêtes.Transparene de la répliation et synhronisation d'états FT CORBA reommande etrequiert la transparene de la répliation. Un lient doit pouvoir appeler un servie répliqué de lamême manière qu'il aurait appelé un servie �lassique�. Or, un groupe d'objets admet un yle devie plus rihe que elle d'un simple objet CORBA. En plus, l'invoation d'un servie répliqué dépenddu style de répliation et néessite des fontions supplémentaires omme la maintenane de laohérene entre les états de répliques (strong replia onsisteny) et le support des ré-invoationstransparentes (transparent re-invoations).68



3.3. Coneption et intégration d'un servie de tolérane aux fautes dans l'arhiteture shizophrèneL'intergiiel doit supporter les éhanges de requêtes selon les di�érents styles de répliation,d'une manière e�ae. Notons que ertains détails d'implémentation reposent sur des fontionsavanées du protoole GIOP (par exemple la loation forwarding et la propagation des servieontexts).Support des styles de répliations La norme FT CORBA prévoit inq styles de répliations.Le premier style onerne la répliation des objets sans état. Les autres styles de répliationreprésentent le as le plus général et le plus di�ile à gérer à ause du problème de maintien dela ohérene des états des répliques. Dans le paragraphe 1.3.3.2 nous avons présenté la répliationet les styles de répliation ative et passive. Les styles de répliation peuvent être lassés en troisatégories : répliation sans état, répliations atives (ave et sans vote), répliations passives (àfroid et à haud).Le style de répliation sans état est appliqué lorsque le servie à répliquer n'admet pas d'étatpropre. Ce style ne néessite pas de méanismes partiuliers pour la synhronisation des états etest relativement simple à mettre en oeuvre.La norme propose deux styles de répliation ative (répliation ative et répliation ative avevote). Pour es styles, toutes les répliques jouent le même r�le, elles reçoivent toutes les requêtes,les traitent (en mettant à jour leurs états internes) et envoient une réponse au lient. Le lientpeut alors hoisir une de es réponses. Pour fontionner orretement, es styles supposent untraitement déterministe des requêtes. Le servie fourni par les répliques ne doit don pas se basersur des onstrutions pouvant violer le déterminisme, par exemple, il ne doit pas dépendre dutemps, ni se baser sur des tâhes onurrentes. Même si l'introdution du méanisme de voteimpose un travail supplémentaire, le prinipal obstale à la mise en oeuvre de es deux styles estla garantie de l'hypothèse du déterminisme (strong replia onsisteny).Les styles de répliation passive dé�nissent une seule réplique, appelée primaire. Dans le as dela répliation passive à haud, les autres répliques, appelées seondaires, sont en état de marhe.Le primaire synhronise les états des répliques seondaires périodiquement. Cette synhronisationpermet à l'une des répliques seondaires d'assurer la ontinuité du servie si le primaire tombeen panne. La répliation passive à froid met en jeu un support de mémoire non volatile (parexemple de la mémoire persistante ou un disque dur). Le serveur primaire enregistre son état sure support à partir duquel l'état des répliques est mis à jour lorsqu'elles sont promues ommeprimaires. Ces deux styles néessitent la mise en plae de méanismes pour la journalisation etla restitution des états.Même si les sémantiques, les as d'utilisation, et les bases algorithmiques régissant es di�é-rents styles de répliation di�èrent, leur mise en oeuvre pose les mêmes problèmes arhiteturaux.L'intergiiel doit avoir une arhiteture adaptée, permettant à l'appliation de hoisir le style derépliation qui satisfait au mieux ses besoins. Il doit aussi fournir les méanismes néessaires àune adaptation dynamique permettant à l'appliation de réagir par exemple à la défaillane del'un de es noeuds. Nous traitons e besoin indépendamment des di�érents styles de répliation,garantissant ainsi l'extensibilité de l'arhiteture et augmentant sa apaité à supporter plusieurslogiques de répliation.3.3.1.3 ConlusionPour mettre en oeuvre les méanismes de distribution, l'intergiiel doit supporter deux fa-milles de fontionnalités :� Détetion et noti�ation des défaillanes. L'intergiiel doit fournir le support néessaire àl'exéution onurrente et assurer la propagation de rapports de défaillanes, par exemple69



Chapitre 3. Coneption et intégration d'un servie de tolérane aux fautes dans une arhiteture shizophrènegrâe au servie de noti�ation (CosNotifiation).� Mise en oeuvre de la logique de répliation. L'intergiiel doit permettre la gestion desréférenes sur les groupes d'objets, l'aheminement des requêtes et la synhronisation desétats selon les sémantiques des di�érents styles de répliation.L'introdution de es di�érentes fontionnalités doit se faire en préservant les propriétésd'adaptabilité, d'interopérabilité et en assurant les exigenes de qualité de servie. Le reste duhapitre, est onsaré à la desription de l'intégration de es méanismes dans l'arhitetureshizophrène. Nous nous intéressons tout d'abord aux di�érentes solutions permettant le supportde la répliation dans les intergiiels. Nous dérivons ensuite notre proposition pour intégrerFT CORBA dans l'arhiteture shizophrène.3.3.2 Méanismes d'intereption dans CORBANous avons disuté dans le paragraphe 2.3.2.1 les di�érentes stratégies d'intégration de la to-lérane aux fautes dans les intergiiels CORBA. Nous avons présenté plusieurs approhes et onluque la stratégie par intereption fait un bon ompromis entre la transparene et les perfor-manes. Nous disutons ii les di�érents méanismes d'intereption dans CORBA. Ces méanismespermettent de modi�er l'état, le ontexte et le omportement des appliations CORBA d'une ma-nière transparente. Nous omparons les di�érentes solutions en nous basant sur plusieurs ritèreset hoisissons une solution permettant d'intégrer e�aement FT CORBA dans l'arhiteture shi-zophrène.Filtres Les �ltres, tels que dé�nis par Orbix12 permettent à l'appliation d'insérer son propreode pour interepter les requêtes et les réponses. Les �ltres peuvent être insérés dans dix pointssur le hemin que parourt une requête ou une réponse. L'utilisateur peut dé�nir son propre �ltreen dérivant la lasse Filter. Il est également possible d'insérer plusieurs �ltres dans un seul point.Ces �ltres peuvent être mis en plae du oté lient omme du oté serveur et permettent parexemple de rajouter des informations supplémentaires aux requêtes (méanisme de piggybaking).Coté lient, ils peuvent être utilisés par exemple pour rajouter des données onernant l'entitéappelante ou pour mettre en plae des fontionnalités de ryptage. Coté serveur, ils peuventmettre en plae un méanisme pour déterminer et appliquer la meilleure politique d'aiguillagedes requêtes (request dispathing).Mandataires intelligents (Smart Proxies) Les mandataires intelligents peuvent être vusomme la ombinaison des fontions d'un mandataire et d'un interepteur. Ils permettent d'in-tervenir sur le �ot d'exéution des requêtes pour assurer des traitements additionnels (à euxprévus par une exéution par défaut). Ce sont des méanismes propriétaires pouvant remplaerles souhes pour mettre en plae les méanismes d'interations plus évolués omme la négo-iation de la qualité de servie. Un mandataire intelligent peut être dynamiquement hargé etontinue à assurer l'interation ave les objets distants en fournissant la même interfae de hautniveau que la souhe qu'il remplae. Notons qu'il est possible de modi�er le ompilateur IDLa�n de générer automatiquement es mandataires. Ces mandataires sont supportés par plusieursimplémentations de CORBA dont TAO et Orbix.Adaptateur d'objets portable POA CORBA o�re la possibilité d'enregistrer deux types d'ob-jets permettant la gestion des servants : les servant loators et les servant ativators :12http://www.iona.om70
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3.3. Coneption et intégration d'un servie de tolérane aux fautes dans l'arhiteture shizophrène� Les servant loators permettent d'attaher deux méthodes : preinvoke et postinvoke.Comme leurs noms l'indiquent, es méthodes sont appelées par le POA avant et après l'in-voation de haque requête.� Les servant ativators permettent d'insérer des traitements lors de la réation et de ladestrution d'un servant.Ces deux types d'objets permettent l'insertion transparente de traitements additionnels selonles besoins.Interepteurs portables CORBA dé�nit deux types d'interepteurs portables (PI) : les inter-epteurs d'IOR et les interepteurs de requêtes. Les interepteurs d'IOR permettent l'évaluationdes politiques du serveur et leurs addition aux IOR sous forme de Servie Context. Ces interep-teurs, installés lors de l'initialisation de l'ORB, sont appelés lors de la réation d'une référene maisavant son exportation. Il est important de noter que es interepteurs ne peuvent plus intervenirune fois la référene réée, e qui aurait pu être utile dans pour la réation et la manipulation desréférenes sur les groupes d'objets IOGR. Les interepteurs de requêtes permettent de mettre destraitements supplémentaires sur le hemin d'invoation d'une requête. Ces traitements peuventêtre mis en plae pour surveiller ou modi�er le omportement de l'invoation d'une manièretransparente, sans hanger le ode de l'appliation ni elui de l'ORB. Les interepteurs sont vusomme des boites noires par l'ORB et peuvent être appliqués sans modi�er le ode de l'appliation.Disussion et hoix du méanisme d'intereption Le besoin de mettre en plae des trai-tements additionnels permettant de modi�er le omportement standard des appliations CORBA aété exprimé très t�t après la publiation de e standard. Les di�érents méanismes dérits i des-sus présentent haun un point fort. Les mandataires intelligents se distinguent par leur e�aité.Ils n'introduisent généralement pas de pénalités de point de vue performanes ou enombrementmémoire. En revanhe, es méanismes ne sont disponibles que oté lient. Les �ltres se ara-térisent par la possibilité de les appliquer en série (patron haîne de responsabilité [128℄) et leure�aité surtout pour la gestion des transations. Cependant, leur utilisation se limite généra-lement à l'addition d'informations aux requêtes. Par exemple, ils ne permettent pas de mettreen plae des re-diretions de requêtes. Le POA et les PI fournissent des méanismes standards etportables pour l'intereption des requêtes. Cependant les méanismes du POA ne sont disponiblesque oté serveur. Les PI sou�rent également de ertaines limitations [83℄, en partiulier tels qu'ilssont dé�nis par l'OMG, ils ne peuvent pas modi�er les paramètres d'une requête ou d'une réponse,il imposent de passer par des passerelles pour implanter FT CORBA.L'arhiteture shizophrène enourage le développement de omposants neutres du point devue du modèle de distribution. L'introdution de omposants trop spéi�ques aux personnalitésrend di�ile leur généralisation ultérieure. Même si notre objetif n'est pas de proposer unesolution permettant une tolérane aux fautes indépendante des modèles de distribution, nous nouse�orçons lorsque 'est possible de maximiser les omposants neutres par rapport aux modèlesde distribution. En partiulier, nous ontinuons à assurer l'indépendane entre les personnalitésappliatives et protoolaires, e point sera traité dans la setion 3.3.5.1.L'intereption basée sur le POA ou sur les mandataires intelligents sont trop liés à CORBA equi nous empêhe de les retenir. L'absene de support de re-diretions de requêtes dans les �ltresélimine également ette tehnologie. Nous avons alors déidé de baser notre arhiteture sur desinterepteurs prohes des PI. Les interepteurs que nous proposons permettent de faire toutessortes d'opérations d'intereption. Nous les dérivons ainsi que l'arhiteture qui résulte de leurappliation dans la prohaine setion. 71
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Fig. 3.4 � Positions des interepteurs dans l'arhiteture3.3.3 Mise en oeuvre de la répliation à l'aide des interepteursL'implantation de FT CORBA néessite une grande attention à l'arhiteture. L'état de l'artdes stratégies d'intégration de FT CORBA montre plusieurs oneptions ine�aes sou�rant parexemple de problèmes de performanes et portabilité.L'objetif des interepteurs que nous proposons est de supporter d'une manière transparentetoute la logique de répliation dé�nie par la norme. La ompatibilité ave l'arhiteture shizo-phrène est le seond objetif de es interepteurs. Il faut don mettre en plae les méanismesd'éhanges de requêtes, de ré-invoations transparentes et de synhronisation d'états requis parles di�érents styles de répliation sans violer les règles de l'arhiteture shizophrène.3.3.3.1 ArhitetureLes interepteurs que nous avons dé�nis s'inspirent des interepteurs portables de CORBA. Ilsprésentent deux di�érenes majeures par rapport à es derniers. D'une part, es interepteursne sont pas hargés en utilisant l'interfae ORBInitializer. Nous nous basons sur des méanismesévolués pour permettre leur enregistrement auprès de l'intergiiel indépendamment des interfaesspéi�ques à la personnalité CORBA. D'autre part, nos interepteurs sont autorisés à modi�er leshamps des requêtes.Pour haque style de répliation, nous dé�nissons deux interepteurs, l'un est installé auniveau des lients, l'autre au niveau des répliques. La �gure 3.4 montre la position des inter-epteurs dans l'arhiteture. Ces nouveaux omposants appartiennent à la personnalité CORBAet sont onsidérés omme des membres à part entière de ette personnalité appliative. Ainsies derniers n'interagissent qu'ave les autres omposants de la personnalité CORBA et la ouhe72



3.3. Coneption et intégration d'un servie de tolérane aux fautes dans l'arhiteture shizophrèneneutre. En partiulier, es derniers n'ont auune visibilité sur la personnalité GIOP (voir 3.3.5.1).Pour mettre en oeuvre les di�érents styles de répliation nous nous basons sur quatre pointsd'intereption. Ils seront notés (I1, I2, I3 et I4). Les interepteurs sont déployés sur le hemind'invoation (I1 et I2) et sur elui de réponse (I3 et I4) de haque requête. Dans les deuxprohains paragraphe, nous dérivons les di�érents traitements appliqués au niveau de es points.La desription se base sur le déploiement des interepteurs oté lient et oté serveur.3.3.3.2 Interepteurs oté lientLes points d'intereption oté lient sont I1 (appelé juste avant d'envoyer les requêtes et I4(appelé une fois la réponse déodée et juste avant renvoyer la réponse à l'entité appelante).Le point I1 permet d'analyser les requêtes. Il s'agit ii de déterminer si la référene de ladestination est un groupe d'objets. Cette première analyse permet de savoir si une logique derépliation doit être appliquée. Selon le protoole de transport utilisé et le style de répliation,l'interepteur peut soit invoquer diretement la requête soit réer une ou plusieurs requêtesintermédiaires dont il demandera l'envoi à l'ORB. Par exemple dans le as d'une répliation passive,l'interepteur herhera le serveur primaire dans la référene du groupe (en utilisant le TaggedComponentTag_FT_Group dans le as de GIOP). Il onstruit ensuite une requête ave la référenedu primaire. Notons que pour respeter les règles de visibilités de l'arhiteture shizophrène,les Tagged Component sont manipulés sous forme neutre par les interepteurs. La onstrutiondes référenes se fait également en se basant exlusivement sur des fontionnalités de la ouheneutre.Le point d'intereption I4 est utilisé pour interepter les réponses des requêtes envoyées aprèsle traitement au point I1. Selon le style de répliation, l'interepteur peut réer, au niveau I1,plusieurs requêtes à partir d'une seule (par exemple, pour un style de répliation atif ave IIOPomme protoole d'éhange de données). Le point I4 permet alors de stoker les réponses à esrequêtes a�n de hoisir la réponse la plus adéquate. Une fois les traitements appliqués, le résultatest transféré à l'entité appelante en modi�ant le paramètre résultat de la requête intereptée auniveau d'I1.L'introdution de es points d'intereption n'o�re auune visibilité sur le protoole de trans-port utilisé. Cei est d'une grande importane lorsque la on�guration du groupe d'objets hange(par exemple suite à la défaillane d'une réplique). La norme prévoit dans e as une exeptionspéiale (LOCATION_FORWARD_PERM). I4 n'est pas mis au ourant et n'applique auun traitement,puisque le protoole GIOP se harge de renvoyer les requêtes en utilisant la nouvelle référene.Notons que si des exeptions sont retournées par les répliques en réponse aux requêtes, l'interep-teur peut prendre la déision adéquate selon le style de répliation et selon que l'exeption reçueest de type exeption de basulement (failover exeption) ou pas. Certaines exeptions peuventêtre simplement masquées au niveau de d'I4, par exemple si la ause de ette dernière est jugéetransitoire et si le style de répliation ative est mis en oeuvre.3.3.3.3 Interepteurs oté serveurC�té serveur, les logiques de répliation peuvent être appliquées à deux niveaux : au pointI2, juste après le déodage de la requête et avant l'appel au servant, et au point I3, une fois leservant invoqué.Au point I2, l'interepteur véri�e si le lient invoque la requête ave la référene sur le grouped'objets la plus réente. Si e n'est pas le as, une exeption LOCATION_FORWARD_PERM ontenantla nouvelle référene sur le groupe est levée, l'ORB est solliité pour renvoyer ette exeption au73



Chapitre 3. Coneption et intégration d'un servie de tolérane aux fautes dans une arhiteture shizophrènelient appelant. Ces opérations se basent uniquement sur des primitives de la ouhe neutre.Ce point d'intereption permet également de déider s'il faut invoquer ou non la requête. Ene�et, une requête dupliquée ne doit pas être invoquée puisqu'elle orrespond à une demande deservie déjà e�etuée. L'invoation d'une telle requête met en ause la ohérene des états desrépliques. Dans e as, l'interepteur empêhe l'invoation de la requête et essaye de retrouverla réponse à partir d'un ahe. Le point I2 peut également être utilisé pour voter les paramètres(in et inout) des requêtes dans le adre d'une répliation ative par exemple. Un protoole deonsensus omme elui que nous dérivons dans le prohain hapitre peut être appliqué.Le point d'intereption I3 est utilisé pour mettre à jour le ahe de l'interepteur ave lesouples requêtes/résultat permettant ainsi de gérer le as de dupliation des requêtes sans faired'invoations inutiles. Ce point est également utilisé pour synhroniser les états des répliques.La synhronisation des états des répliques dépend de plusieurs paramètres de on�guration dugroupe d'objets : style de répliation, période de synhronisation, et. L'intereption oté serveurnéessite l'appel du RepliationManager pour véri�er si la on�guration du groupe a hangé.Notons en�n que, omme pour les interepteurs oté lient, es interepteurs n'ont auune visi-bilité sur les personnalités protoolaires.3.3.3.4 Respet des prinipes de l'arhiteture shizophrèneL'introdution de nouveaux omposants dans l'arhiteture shizophrène ne doit pas violerles règles de visibilité dé�nies par ette dernière. En partiulier, la séparation entre les aspetsappliatifs et protoolaires doit être respetée. Lors de la mise en oeuvre d'un nouveau omposant,e dernier doit appartenir à une personnalité ou alors être plaé dans la ouhe neutre. Laséparation entre l'appliatif et le protoolaire n'existe pas dans les spéi�ations CORBA. Plusieursdes fontions de tolérane aux fautes proposées par FT CORBA se basent sur un ouplage fort entrel'API proposée par CORBA et les fontions d'interation dé�nies dans GIOP. La oneption proposéepermet de préserver l'arhiteture shizophrène, d'une part et de produire une arhiteture laireet faile à faire évoluer pour nos interepteurs, d'autre part.Par exemple, au niveau du lient, les invoations dépendent du style de répliation mais sur-tout d'une analyse de la référene CORBA de l'objet ou du groupe d'objets distants. Cette analyses'e�etue uniquement en se basant sur les strutures de données et en utilisant les primitives dela ouhe neutre. Bien entendu, la ouhe neutre, peut, se baser sur les méanismes spéi�quesde la personnalité protoolaire pour e�etuer la tâhe demandée. Pour e faire, des méanismesomme le polymorphisme et les fontions de rappel (Callbak) peuvent être utilisés. Les IOR ad-mettent une représentation �neutre�, il est par exemple possible de référener un pro�l partiulierdans une IOR tout en restant dans la ouhe neutre. Cependant les fontions de représentation(Marshalling et Unmarshaling) dépendant de GIOP sont hargées sous forme de fontions de rap-pel et sont utilisées en as de besoin. Ces fontions permettent de passer du format neutre auformat spéi�que à la personnalité et inversement. Nous dé�nissons également des fontions derappel permettant de réupérer les omposants étiquetés sous format neutre à partir des réfé-renes et des pro�ls. L'interepteur, n'utilise que e type de primitives pour déider, selon le stylede répliation dont il est responsable, omment et vers qui envoyer les requêtes.D'une manière similaire , pour les ré-invoations transparentes des requêtes, l'exeptionLOCATION_FORWARD_PERM est ajoutée lorsqu'il est néessaire sous forme neutre omme réponseà la requête. Lors de l'emballage et de l'envoi de la réponse, les méanismes spéi�ques à lapersonnalité protoolaire sont appelés. La ré invoation de la requête au niveau de l'appelant sefait lors de l'analyse des exeptions en retour à sa requête. Cette analyse se fait en se basant surles méanismes de la ouhe neutre (rappelons que les exeptions admettent un format neutre74



3.3. Coneption et intégration d'un servie de tolérane aux fautes dans l'arhiteture shizophrèneindépendant des personnalités appliatives en général et de CORBA en partiulier). Pour onlure,toutes les tâhes réalisées au niveau des interepteurs n'ont auun lien diret vers GIOP. Nosinterepteurs sont totalement indépendants des personnalités protoolaires. Cette onstatationsur l'arhiteture a également été véri�ée lors de la phase d'expérimentation et de la réalisationde prototypes.Notons en�n que nos interepteurs dépendent de la personnalité CORBA. Ces derniers se basenten e�et sur des routines spéi�ques à ette personnalité pour retrouver le RepliationManager(Resolve_Initial_Referenes) et pour interagir ave lui (par exemple pour déterminer la dernièreversion d'une IOGR ou pour aéder aux propriétés des groupes d'objets). L'interation ave leRepliationManager est la seule dépendane de es interepteurs vers la personnalité CORBA.Cette dépendane peut être levée en as de besoin, mais e travail n'a auune justi�ation àprésent. Une tolérane aux fautes totalement indépendante des modèles des distributions dépasseles objetifs de ette thèse.3.3.3.5 ConlusionNous avons présenté une arhiteture basée sur des interepteurs portables s'inspirant de euxdé�nis par la norme CORBA. Nous avons dé�ni quatre points d'intereption et a�eté les di�érentstraitements requis par les styles de répliation à es quatre point. Nous nous sommes égalementintéressés à la position de es interepteurs dans l'arhiteture. Ces interepteurs font partie dela personnalité appliative CORBA et n'ont auune visibilité sur les personnalités protoolaires.Les détails de mise en oeuvre des di�érents interepteurs seront fournis ultérieurement dans emanusrit (paragraphe 5.3.5).Les interepteurs sont vus omme des boîtes noires pouvant être appliquées d'une manièretotalement transparente aux appliations et à l'intergiiel. Ce hoix permet de passer failementd'une appliation lassique à une appliation tolérante aux fautes. Ce hoix présente d'autresavantages au niveau de la préservation des propriétés de l'arhiteture shizophrène, en partiulierla on�gurabilité et le support de la véri�ation formelle. Nous revenons ave plus de détails sures avantages après la présentation de notre proposition pour la détetion et la noti�ation desdéfaillanes.3.3.4 Détetion et noti�ation des défaillanesPour la mise en plae de la détetion et de la noti�ation des défaillanes nous nous sommes�xés les objetifs suivants : performane, passage à l'éhelle, support des restritions dé�nies parle pro�l Ravensar et �exibilité.La détetion des défaillanes est requise par le RepliationManager pour garantir une vueohérente des groupes d'objets. Un déteteur de défaillanes doit pouvoir surveiller plusieursrépliques simultanément. La norme dé�nit deux modes de surveillane :� le mode pull, dans e as l'appliation doit implémenter l'interfae PullMonitorable.Le déteteur de défaillanes se base sur ette interfae pour mettre en plae des appelspériodiques permettant de déterminer si les objets surveillés sont opérationnels.� le mode push néessite que l'appliation envoie régulièrement des messages qui �prouvent�son bon fontionnement.Le mode push requiert un e�ort important de on�guration et de déploiement et probablementdes interations supplémentaires entre l'infrastruture de tolérane aux fautes et l'appliation sile déteteur de défaillanes hange pendant l'exéution de l'appliation. Le mode pull ne posepas e problème, les répliques ne doivent plus être au ourant de l'existene et des di�érents75



Chapitre 3. Coneption et intégration d'un servie de tolérane aux fautes dans une arhiteture shizophrèneparamètres des déteteurs des défaillanes. Elles se omportent naturellement omme de simplesserveurs répondant à des requêtes is_alive pouvant être émises par n'importe quelle entité.Les performanes du déteteur des défaillanes sont primordiales pour toute appliation baséesur FT CORBA. En e�et, pendant le temps qui sépare la défaillane d'une réplique de la prise enompte de ette information par le RepliationManager, les groupes d'objets sont inohérents equi peut, selon le style de répliation auser une perte du temps importante dans les méanismesde ré-invoations, de mises à jour des IOGR au niveau des lients et de synhronisation/restitutiondes états au niveau des répliques. Le passage à l'éhelle est important pour failiter le déploiementdes appliations FT CORBA qui est déjà omplexe.Un déteteur de défaillanes doit pouvoir surveiller simultanément plusieurs répliques. Lanature synhrone du modèle de distribution de CORBA impose l'alloation de plusieurs tâhesqui doivent s'exéuter en onurrene pour e�etuer les appels synhrones et laner les tempo-risations. La ompatibilité ave le pro�l Ravensar est l'une des exigenes des appliations dehaute intégrité. Ce dernier failite, d'une part, les analyses d'ordonnanement statiques et d'autrepart, limite les exigenes vis-à-vis du système opératoire et de l'arhiteture matérielle. Outreses impats sur le omportement temporel et sur la onsommation des ressoures, le hoix dese restreindre à e pro�l pousse à dé�nir les besoins exats en termes de servie de onurrenedé�ni par l'intergiiel. Les deux prohaines setions présentent les hoix arhiteturaux que nousavons faits pour mettre en plae la détetion et la noti�ation des défaillanes.

Fig. 3.5 � Détetion et noti�ation des défaillanes3.3.4.1 Détetion des défaillanesLes déteteurs de défaillanes que nous avons onçus permettent un ontr�le simultané de plu-sieurs répliques. Chaque réplique à surveiller est enregistrée auprès du déteteur de défaillanes.Les paramètres d'enregistrement les plus importants pour une réplique sont sa référene ainsiqu'un timeout spéi�ant la latene maximale au delà de laquelle la réplique est suspetée. Lanature synhrone des invoations CORBA et la di�ulté de mise en plae de l'avortement de re-quêtes nous impose d'allouer deux tâhes par objet à surveiller. La première tâhe est en quelquesorte �eslave� ; elle est responsable de faire les invoations synhrones. Les invoations au niveaudes objets à surveiller sont onstruites en se basant exlusivement sur des onstrutions de la76



3.3. Coneption et intégration d'un servie de tolérane aux fautes dans l'arhiteture shizophrèneouhe neutre. Cette tâhe ne présente auune dépendane sur les personnalités protoolaires etappliatives. La seonde tâhe est �maîtresse� ; elle est responsable de déterminer le début et la�n des yles de détetion, de laner les timeouts et de déider si l'objet CORBA surveillé est tombéen panne ou pas.La gestion des timeouts néessite une grande attention surtout sous les restritions Ravensar.Nous nous sommes inspirés du patron présenté dans [17℄. Ce patron permet de signaler une va-riable onditionnelle après une ertaine durée (représentant le timeout). Nous avons généralisée patron pour gérer plusieurs timeouts à la fois et pour pouvoir annuler une requête de ti-meout. L'utilisation d'objets protégés et d'abstrations de variables onditionnelles a permis uneimplantation ompatible ave le pro�l Ravensar. Par ailleurs, l'utilisation des servies géné-riques disponibles au niveau de la ouhe neutre dé�nie par l'arhiteture shizophrène failitela on�guration de la détetion des défaillanes.3.3.4.2 Noti�ation des défaillanesLe servie de noti�ation de CORBA permet d'implanter un modèle Publiation/Sousription(pub/sub). Ce modèle permet une propagation asynhrone des données tout en se basant surCORBA pour le transport e�etif des données.Le déouplage assuré par le servie de noti�ation entre les déteteurs de défaillanes et leRepliationManager permet une propagation e�ae des rapports d'erreurs et failite surtoutle déploiement de l'infrastruture de tolérane aux fautes. Le shéma proposé par la normedé�nit des PushSupplier (produteurs atifs) et des PushConsumer (onsommateurs réatifs). Ala détetion d'une défaillane, un rapport d'erreur est produit et envoyé au anal de noti�ationmaintenu par le FaultNotifier. Ce dernier propage e rapport au RepliationManager. Leshéma 3.5 montre les prinipales interfaes et méthodes utilisées pour la propagation de esrapports.Notons que pour être vraiment utile, le servie de noti�ation doit être �able. La �abilitéde e servie est un problème qui sort du adre de ette thèse. Cependant l'arhiteture de eservie, son support par l'arhiteture shizophrène et le shéma de propagation ne semblent pasavoir de rapport diret ave ette question de �abilité.Le RepliationManager ontient une tâhe spéi�que en attente des rapports de défaillanes.Cette tâhe analyse es di�érents rapports a�n de déouvrir les répliques défaillantes. Les groupesd'objets sont alors mis à jour. La nouvelle omposition du groupe d'objets est également propagéeaux lients sous forme d'exeptions en as de besoin (voir setion 5.3.5).3.3.4.3 ConlusionNous ne trouvons que très peu de travaux onernant la détetion et la noti�ation de dé-faillanes dans les intergiiels mettant en oeuvre FT CORBA. Ces deux éléments ont pourtant unimpat immédiat sur le omportement et sur ertains ertains attributs de la sûreté de fontion-nement de l'appliation �nale omme la �abilité et la disponibilité.Les déteteurs de défaillanes que nous avons mis en plae ne sont pas dépendants de CORBA ; ilne font qu'une seule hypothèse quant au modèle de distribution : pouvoir répondre d'une manièresynhrone aux requêtes is_alive. Notre arhiteture ne dépend de la personnalité CORBA que parl'utilisation du servie de noti�ation. Nous proposons dans le hapitre suivant un modèle denoti�ation de haut niveau n'utilisant que des servies neutres.L'arhiteture que nous avons proposée pour la détetion et la noti�ation des défaillanesomplète notre proposition pour intégrer FT CORBA dans l'arhiteture shizophrène. Nous évalu-77



Chapitre 3. Coneption et intégration d'un servie de tolérane aux fautes dans une arhiteture shizophrèneons ette arhiteture dans la prohaine setion.3.3.5 Avantages de l'arhitetureL'objetif de ette setion est de disuter les avantages de l'arhiteture que nous proposons.Cette disussion sera omplétée par les di�érents tests de validation et mesures de performanesdans la troisième partie de e manusrit. Nous disutons trois points : le support des personnalitésprotoolaires, la failité de la véri�ation formelle ainsi que les aspets de on�guration.3.3.5.1 Indépendane des personnalités protoolairesLors de la desription de nos interepteurs nous avons souligné leur indépendane des person-nalités protoolaires. Nous nous sommes e�orés de rester neutre par rapport aux personnalitésprotoolaires. A haque fois qu'une fontionnalité fournie par une personnalité protoolaire estnéessitée, nous l'utilisons en passant par la ouhe neutre. En as de besoin, une représentation�neutre� de la fontionnalité utilisée est onçue et utilisée. Ainsi, les interepteurs n'utilisentdiretement auune onstrution spéi�que au protoole de ommuniation. Même si la normeprévoit l'utilisation de ertaines onstrutions propres à GIOP omme la � loation forwarding�, il estpossible d'utiliser es mêmes interepteurs ave tout protoole supportant es méanismes ou desméanismes équivalents. En outre, grâe au même prinipe, nos déteteurs de défaillanes sontdéveloppés en utilisant des onstrutions exlusivement neutres et sont totalement indépendantsde toutes les personnalités. Les invoations à distane n'utilisent en e�et que la représentationneutre de la référene de l'objet à surveiller. Cei implique que nos déteteurs sont apables desurveiller n'importe quel objet, bien entendu s'il est possible d'appeler et objet grâe à uneinvoation synhrone.Une perspetive à e travail onsiste à supporter l'utilisation d'autres personnalités protoo-laires fournissant des fontionnalités omme le multiast �able (reliable multiast). Ce supportnéessite a priori d'établir la orrespondane entre les identi�ants des objets et leurs référenes. LeRepliationManager peut être le meilleur omposant permettant la mise en oeuvre de ette or-respondane. Pour les spéi�ations UMIOPUnreliable Multiast Inter-ORB Protool), etteorrespondane est relativement simple. Elle onsiste à assoier les IOGR de FT CORBA à la réfé-rene du groupe multiast (Group IOR). Les strutures de données des deux référenes sont enoutre très similaires. Notons en�n que ertains travaux de reherhe réentes visent à fournir desimplémentations �ables de UMIOP [11℄.3.3.5.2 Support de la véri�ation formelleL'un des avantages de l'arhiteture shizophrène est le support de la véri�ation formelle.La méthode de véri�ation appliquée se base sur l'isolation des aspets omportementaux dansun unique omposant (µBroker). Ce omposant est ensuite modélisé en se basant sur les réseauxde Petri olorés. Les propriétés omportementales peuvent être véri�ées grâe à es modèles.Les interepteurs que nous avons proposés isolent tout les aspets omportementaux liés auxtraitements des requêtes, les tehniques utilisées pour la véri�ation du µBroker peuvent êtreégalement appliquées pour valider le omportement des implantations des di�érents styles derépliation. Notons que les larges apaités de l'intereption, et en partiulier la possibilité dedélenher et stopper des invoations ainsi que l'ation sur les paramètres des requêtes, peuventauser des problèmes de vivaité ou même de sûreté s'ils sont mal utilisés. Ce problème n'est paspropre à nos interepteurs, les interepteurs portable de CORBA sou�rent de e genre de problèmes[10℄.78



3.4. ConlusionLes di�érents tests et mesures que nous avons e�etués montrent un bon omportementde es interepteurs. Une perspetive de notre thèse onsiste en l'utilisation de tehniques demodélisation formelle omme les réseaux de Petri olorés pour valider nos interepteurs.3.3.5.3 Con�gurabilité de la tolérane aux fautesLes onepts de l'arhiteture shizophrène, assoiés au prinipe de séparation des préo-upations que nous nous sommes e�orés d'appliquer et à la transparene des interepteurs parrapport à l'appliation et à l'ORB failitent le hoix et l'appliation des di�érents styles de réplia-tion d'une manière e�ae et �exible. L'introdution de la tolérane aux fautes dans l'arhitetureshizophrène ne limite pas les possibilités de on�guration de ette dernière. Elle les augmenteave toutes les propriétés de tolérane aux fautes que dé�nit la norme. En revanhe, elle nées-site plus de ohérene dans les hoix des on�gurations. L'utilisation d'un langage de desriptiond'arhiteture omme AADL [109℄ pour gérer les nombreux paramètres de on�guration ainsi quela ompatibilité dans le hoix de es paramètres permet de pro�ter e�aement de la souplessede notre arhiteture. Nous reviendrons sur e point dans notre onlusion générale.3.4 ConlusionDans e hapitre, nous avons dérit par dérire l'arhiteture shizophrène ainsi que es avan-tages. Cette arhiteture présente deux partiularités : d'une part, elle favorise la on�gurationet l'interopérabilité des servies intergiiels. D'autre part, elle supporte la véri�ation formelle.Les prinipes de ette arhiteture ont in�uené nos hoix de oneptions. La desription desprinipes arhiteturaux et des di�érents servies de ette arhiteture nous sert de base pour laprésentation de nos propositions tout au long de e mémoire. L'arhiteture shizophrène four-nit une solution à deux problèmes essentiels : la rédution des oûts et le support d'exigenesde qualité omme la ompatibilité ave le pro�l de restritions Ravensar et le support de lavéri�ation formelle. Ces di�érentes exigenes sont satisfaites simultanément.Dans la seonde partie de e hapitre, nous nous sommes intéressés à l'intégration de FT CORBAdans l'arhiteture shizophrène. Nous avons analysé ette arhiteture et dé�ni les di�érentes exi-genes de ette spéi�ation. Cette analyse arhiteturale et fontionnelle nous a permis d'isolerles abstrations requises pour l'introdution de la tolérane aux fautes dans l'arhiteture shizo-phrène sans porter préjudie aux di�érents propriétés de ette arhiteture. Nous avons ensuiteétudié les di�érentes méanismes d'intereption dans CORBA et disuté leurs apports et surtoutleur ompatibilité ave l'arhiteture shizophrène. Nous avons adopté une solution prohe desinterepteurs portables de CORBA qui sou�rent de ertaines limitations que nous avons détailléeset ontournées dans notre proposition. Les interepteurs que nous avons dé�nis nous ont permisde mettre en oeuvre tous les styles de répliation proposés par la norme. Les di�érents interep-teurs font partie de la personnalité appliative CORBA, nous avons véri�é leur indépendane detoute personnalité protoolaire. Ces interepteurs failitent le passage d'une appliation lassiqueà une appliation tolérante aux fautes. Ces interepteurs failitent également le hangement dustyle de répliation. Nous avons également proposé un shéma de détetion de défaillanes sebasant uniquement sur la ouhe neutre de l'arhiteture shizophrène et ompatible ave lesrestritions Ravensar. Le servie de noti�ation a été utilisé pour assurer la propagation desrapports d'erreurs. Les avantages arhiteturaux, notamment les aspets de on�guration, le res-pet des règles de visibilité entre l'appliatif et le protoolaire et la totale indépendane de GIOPde nos propositions ont été expliités. Ces di�érentes propriétés seront omplétées par les testset les mesures de performanes dans la troisième partie de e manusrit. 79
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Chapitre 4Arhiteture d'un servie générique deonsensus
Contents 4.1 Coneption d'un servie générique de onsensus . . . . . . . . . 824.1.1 Arhiteture générale . . . . . . . . . . . . . . . . . . . . . . . . . . 824.1.2 Servie du onsensus . . . . . . . . . . . . . . . . . . . . . . . . . . 864.1.3 Interations entre les omposants du servie du onsensus . . . . . 924.2 Intégration dans l'arhiteture shizophrène et as d'appliations 984.2.1 Groupe de partiipants . . . . . . . . . . . . . . . . . . . . . . . . . 984.2.2 Intégration dans l'arhiteture shizophrène . . . . . . . . . . . . . 1004.2.3 Con�guration de l'intergiiel . . . . . . . . . . . . . . . . . . . . . . 1024.2.4 Appliation à la personnalité CORBA . . . . . . . . . . . . . . . . . . 1044.3 Conlusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 105La dé�nition d'un servie intergiiel pour le onsensus a deux motivations essentielles. D'unepart, les nombreux as d'utilisation font du onsensus une abstration de première néessité pourplusieurs appliations. D'autre part, les tehnologies intergiielles permettent un développementrapide et peu oûteux des appliations distribuées. Le spetre des appliations ibles d'un inter-giiel peut signi�ativement s'élargir s'il dispose d'un servie de onsensus. Pour être vraimentutile, e servie doit présenter ertaines propriétés lui permettant de répondre aux exigenes deréutilisation et de �exibilité tout en présentant un omportement temporel stable.Ce hapitre se ompose de deux parties. Dans la première, nous présentons les di�érents as-pets arhiteturaux d'un servie de onsensus générique. Nous mettons l'aent d'une part, surle r�le des servies intergiiels lors du support de ette abstration et d'autre part sur les inter-ations entre les di�érents omposants de e servie. L'arhiteture résultante prend ompte desdi�érents besoins présentés par les systèmes ritiques : on�gurabilité, adaptation, minimisationde la onsommation des ressoures et omportement temporel stable.La seonde partie de e hapitre s'intéresse aux di�érentes possibilités de on�guration duservie que nous proposons. Nous nous intéressons également à divers as d'utilisation. Outreles as d'utilisation basiques, nous traitons l'intégration de e servie au sein de l'arhitetureshizophrène et les avantages de ette intégration. Nous nous intéressons en�n à l'utilisation de eservie dans le adre de l'arhiteture shizophrène. La ompatibilité ave la personnalité CORBAsera prise omme exemple. 81



Chapitre 4. Arhiteture d'un servie générique de onsensus4.1 Coneption d'un servie générique de onsensusLa généralité de l'abstration du onsensus et ses nombreux as d'utilisation imposent desontraintes sur le servie qui la fournit. Ce dernier doit répondre aux problèmes de réutilisation etde génériité tout en minimisant la onsommation des ressoures et en préservant le déterminismeet les performanes. Ces problèmes sont posés par plusieurs appliations, en partiulier par lesappliations ritiques tolérantes aux fautes.Les intergiiels fournissent des moyens puissants permettant de répondre à es di�érentsobjetifs. Nous nous intéressons à deux types d'interations : d'une part elles entre le serviedu onsensus et les autres servies de l'intergiiel et d'autre part elles au sein même de eservie. Le premier type d'interation est dé�ni grâe à l'isolation du r�le de l'intergiiel lorsdu support de l'abstration du onsensus. Il sert plut�t à o�rir des propriétés de génériité, deportabilité et d'interopérabilité à notre servie. L'étude des interations au sein de e omposanta pour objetif de maximiser ses performanes et plus généralement à optimiser ses propriétésomportementales.Dans ette setion, nous ommençons par présenter une vue d'ensemble de notre arhitetureet détaillons le r�le des servies intergiiels. L'abstration du onsensus est doublement dépen-dante de es servies. D'une part, es servies fournissent les abstrations néessaires permettantpar exemple l'exéution onurrente et les éhanges de données. D'autre part es servies doiventrépondre aux exigenes dérivées des hypothèses sur la synhronie et sur les défaillanes requisespar les algorithmes.Nous dé�nissons ensuite l'arhiteture de notre servie. Il se ompose de trois omposantspour le onsensus, la détetion des défaillanes et la gestion des messages. Nous nous sommesinspirés des patrons de oneption Pont et Stratégie pour struturer e servie et pour maîtriserles dépendanes entre les di�érents omposants tout en assurant la séparation des préoupations.Nous proposons en�n une solution basée sur les évènements pour dé�nir et ontr�ler lesinterations entre les di�érents omposants du servie du onsensus. Cette solution permettrad'assurer un faible ouplage entre les di�érents omposants et d'optimiser le omportement tem-porel de notre servie.4.1.1 Arhiteture généraleLes algorithmes de onsensus s'expriment généralement en utilisant des primitives simples(envoi ou attente d'un message, attente d'un évènement partiulier, par exemple l'expirationd'un timeout, et.). Il y a don plusieurs degrés de liberté à exploiter a�n de maximiser lagénériité et la qualité du servie.Dans e paragraphe nous proposons une arhiteture d'un servie générique pour le onsensus.Nous ommençons par une disussion sur le modèle de alul à adopter et don des algorithmesà supporter. Ensuite, nous présentons les traits généraux de l'arhiteture que nous proposons.Cette arhiteture omporte deux niveaux. Le premier ontient l'ensemble des omposants onsti-tuant le servie du onsensus. Ce servie peut être vu omme un ensemble de omposants dehaut niveau représentant trois abstrations : onsensus, détetion des défaillanes et éhanges demessages. Ces omposants interagissent ave des servies intergiiels pour fournir les di�érentesfontionnalités dont ils sont responsables. La seonde ouhe ontient les servies intergiiels né-essaires au bon fontionnement des omposants du servie du onsensus. Le r�le de es serviesde base sera détaillé dans la troisième partie de ette setion.82



4.1. Coneption d'un servie générique de onsensus4.1.1.1 Choix des modèles de alul et de défaillanesLes systèmes asynhrones, pare qu'ils imposent moins de ontraintes sur la plate-formede ommuniation, sont plus �exibles, plus failes à déployer et à (re)on�gurer. Ils sou�rentependant d'un handiap majeur. Ils ne permettent pas de résoudre des problèmes essentielsomme le onsensus ou la di�usion atomique dès lors qu'au moins un des partiipants est sujetà une défaillane même bénigne [45℄.Dans un soui de généralité, et pour limiter les ontraintes sur les omposants de l'intergiiel,nous nous basons sur le modèle asynhrone ave déteteurs de défaillanes. Pour l'abstration duonsensus, e modèle est plus général que le modèle asynhrone puisque tout algorithme résolvantle problème du onsensus dans le modèle asynhrone, le résout aussi dans e modèle. En plus,omme le montre [22℄, e modèle permet de ontourner le résultat fondamental d'impossibilité deFisher, Lynh et Patterson [45℄. Notons que e modèle est parfaitement utilisable dans le adred'appliations temps réel distribuées [76℄.Le hoix de e modèle n'empêhe pas de supporter les algorithmes de onsensus faisant deshypothèses plus fortes sur la synhronie du système. Cependant, l'utilisation de es algorithmesnéessitera une on�guration adéquate des servies de l'intergiiel. Des détails omplémentairesseront fournis plus loin dans le paragraphe 4.1.1.3.4.1.1.2 Arhiteture généraleD'un point de vue purement fontionnel, nous dé�nissons deux ouhes intergiielles. Commele montre la �gure 4.1, la première ouhe ontient les omposants requis pour fournir les abstra-tions de onsensus et de détetion de défaillanes. Le seond niveau dénommé �servies intergiielsde base� ontient les omposants fournissant les servies intergiiels néessaires pour la bonneexéution des di�érents omposants du servie du onsensus.

Fig. 4.1 � Arhiteture généraleLe niveau supérieur ontient les nouveaux omposants que nous introduisons pour implanterle servie de onsensus. Il se ompose de trois omposants qui oopèrent pour fournir l'abstration83



Chapitre 4. Arhiteture d'un servie générique de onsensusdu onsensus. Le premier omposant fournit une interfae permettant aux entités appliatives departiiper au onsensus. Le seond permet la détetion de défaillanes. Le troisième omposantpermet aux di�érents partiipants exéutant des algorithmes de onsensus ou de détetion dedéfaillanes d'éhanger des données. Notons que l'abstration des déteteurs de défaillanes n'estpas toujours néessaire. Ainsi, si l'algorithme de onsensus suppose un système synhrone, leomposant de détetion des défaillanes devient optionnelle voire inutile.La seonde ouhe �servies intergiiels de base� est une ouhe que nous dé�nissons pourdésigner les servies intergiiels basiques néessaires aux omposants mettant en oeuvre le serviedu onsensus. Les omposants onstituant ette ouhe sont primordiaux pour le fontionnementdes omposants de la ouhe supérieure. En partiulier, la ouhe du niveau de base doit êtreorretement on�gurée a�n de garantir, à tout instant, les hypothèses faites par les omposantsde onsensus et de détetion des défaillanes. Nous donnons une première desription des serviesintergiiels de base dans le paragraphe suivant.4.1.1.3 Servies intergiiels de baseL'arhiteture que nous proposons dé�nit une ouhe intergiielle fournissant les serviesrequis par les nouveaux omposants que nous avons proposés pour mettre en oeuvre le serviedu onsensus. Cette ouhe a deux r�les prinipaux.Premièrement, l'intergiiel fournit un support fontionnel à l'exéution de es algorithmes enagissant omme un intergiiel de distribution et d'interfaçage ave l'OS. L'intergiiel d'interfaçageave l'OS isole les entités appliatives et les entités intergiielles de haut niveau de l'OS et dumatériel. L'intergiiel de distribution fournit plusieurs servies permettant de faire abstrationdes di�érents paramètres de déploiement. Deuxièmement, l'intergiiel doit garantir les hypothèsesfaites par les algorithmes de onsensus et de détetion des défaillanes durant toute le yle devie de l'appliation.Interfaçage ave le système opératoire L'intergiiel d'interfaçage ave l'OS (host infra-struture middleware dans [112℄) fournit les abstrations néessaires à la oneption et au déve-loppement des appliations indépendamment des OS et des arhitetures matérielles.Plusieurs algorithmes de onsensus et de détetion des défaillanes néessitent l'exéutiononurrente de tâhes. C'est le as de la majorité des algorithmes de détetion des défaillanesbasés sur le méanismes de timeout, mais aussi d'un grand nombre d'algorithmes de onsensus.Ces di�érents algorithmes s'expriment en utilisant deux ou même trois tâhes pour ertains.Le support de es algorithmes néessite don un servie pour la gestion des exéutions onur-rentes. L'intergiiel d'interfaçage ave l'OS fournit es servies indépendamment des arhiteturesmatérielles et des OS et assure la portabilité des omposants de onsensus et de détetion dedéfaillanes.Distribution L'intergiiel de distribution distribution middleware permet l'éhange de donnéesentre plusieurs entités séparées physiquement ou logiquement. L'intergiiel de distribution résoutles problèmes d'hétérogénéité des on�gurations matérielles, des langages de programmation etmême des modèles de distribution, omme le permet l'arhiteture shizophrène. Comme nousl'avons montré dans le paragraphe 3.2.3, un servie de transport e�ae permet, à l'appliation,en as de besoin, d'utiliser des protooles de transport dédiés, omme SCPS-TP [35℄ ou euxsupportant les liens SpaeWire [95℄.Les servies d'interfaçage ave l'OS et de distribution assurent la portabilité et l'interopéra-bilité des appliations mais également des autres servies qui se situent au dessus de es deux84



4.1. Coneption d'un servie générique de onsensusouhes. Pour les algorithmes qui ne présentent pas d'hypothèses sur les modèles de synhro-nisme et de défaillane, le support fontionnel fourni par les servies intergiiels de base su�tpour assurer es propriétés. Si es algorithmes présentent des exigenes en terme de synhronieou de modèle de défaillanes, ette ouhe doit les garantir. Le prohain paragraphe traite ettequestion.Garantie des modèles de alul et de défaillanes Les algorithmes de onsensus font unensemble d'hypothèses sur les modèles de défaillanes et les modèle de alul de l'environne-ment dans lequel ils s'exéutent. Ces hypothèses doivent être mis en appliation par l'ensembleomposé par le système opératoire, l'arhiteture matérielle et par les liens de ommuniations.L'intergiiel, par dé�nition, ahe les détails du système opératoire et du matériel. La ouhedes servies de base, par sa position dans l'arhiteture assure ette tâhe. Il est alors de saresponsabilité d'exporter le modèle de alul et elui des défaillanes requis par les omposantsde la ouhe supérieure. Par onséquent, le hoix et la on�guration des servies intergiiels debase doit, en plus de répondre e�aement aux di�érentes exigenes de l'appliation, assurer lasatisfation des hypothèses des di�érents algorithmes hoisis.Par exemple, si un algorithme de onsensus néessite un modèle de alul synhrone, legestionnaire des messages doit garantir une borne supérieure sur les délais de transmissions demessages [33℄. Or e dernier n'est qu'une interfae entre les algorithmes et servie de transportde bas niveau assuré par l'intergiiel ; son omportement temporel est limité par le protoolee�etif utilisé pour les éhanges des données qui dans ette arhiteture doit être fourni sousforme d'un servie intergiiel de base orretement on�guré. Cet exemple montre l'impat d'unehypothèse de synhronie sur la séletion et la on�guration d'un servie intergiiel. De la mêmemanière, les servies intergiiels de base et la propriété de on�gurabilité doivent permettre desatisfaire les hypothèses des di�érents algorithmes en termes de modes de défaillanes. En asde besoin, l'utilisation des tehnologies telles que l'emballage (wrapping) peut s'avérer utile. Cestehnologies permettent, en e�et, aux di�érentes entités d'exporter un modèle de défaillanesplus fort que elui qu'ils auraient exhibé autrement [107℄.Même si nous nous sommes limités pour notre études aux algorithmes évoluant dans un mo-dèle asynhrone sujet aux défaillanes par rash, l'attention que nous portons à la on�gurabilitéet à la relation entre le servie du onsensus et la ouhe des servies de base failitera le supportultérieur d'autres algorithmes venant ave des hypothèses plus fortes sur la synhronie et lesmodes de défaillanes.4.1.1.4 ConlusionNous avons présenté et expliité les motivations du hoix de la lasse des algorithmes deonsensus supportés par notre servie. Nous avons ensuite présenté les traits arhiteturaux dee servie. Notre arhiteture dé�nit deux niveaux : une ouhe supérieure onstituée par lesdi�érents omposants du servie du onsensus et une seonde ouhe omprenant les serviesintergiiels de base. Cette deuxième ouhe fournit toutes les abstrations néessaires à la bonneexéution des servies de onsensus et de détetion des défaillanes. Elle a un double r�le :d'une part elle permet la portabilité et la réutilisation du servie du onsensus. D'autre part, ellesupporte la génériité de e dernier. La génériité du servie du onsensus est la propriété qui luipermet de supporter un grand nombre d'appliations. Elle est obtenue en supportant plusieursalgorithmes et en respetant les exigenes non fontionnelles. Le hoix et la on�guration de etteouhe doit d'une part permettre le support de plusieurs algorithmes en satisfaisant les hypothèses85



Chapitre 4. Arhiteture d'un servie générique de onsensusfaites par es derniers et d'autre part d'optimiser les performanes et la onsommation mémoiredes di�érents algorithmes selon l'environnement et le ontexte d'exéution.4.1.2 Servie du onsensusNous nous intéressons dans ette setion à l'arhiteture du servie du onsensus. Le prinipalobjetif de ette arhiteture est de maximiser la génériité de e servie. La diversité des applia-tions et les hangements possibles des environnements d'exéution rend di�ile l'existene d'unseul algorithme satisfaisant à toutes es exigenes. Un tel algorithme devrait par exemple réon-ilier, à la fois, la variabilité des environnements d'exéution et des hypothèses de synhronismeaux besoins en performanes et en déterminisme, e qui est impossible dans plusieurs as. Il fautdon que notre servie de onsensus supporte l'exéution de plusieurs algorithmes de onsensusen maximisant la partie générique ommune à tous les algorithmes et en minimisant l'impat duhangement d'algorithme sur le ode de l'appliation.Nous ommençons tout d'abord par présenter deux patrons de oneption permettant derépondre, sur le plan arhitetural, aux besoins de on�guration et de support de plusieursalgorithmes. Nous nous basons, ensuite sur es patrons pour dé�nir et dérire les di�érentsomposants pour le onsensus, la détetion des défaillanes et la gestion des messages onstituantle servie que nous proposons. Pour avoir le résultat attendu, l'utilisation de es patrons doits'assoier à la maîtrise des interations entre les entités et de la on�guration des di�érentsservies du niveau de base et du niveau supérieur.4.1.2.1 Patrons de oneption �Pont� et �Stratégie�Pour répondre aux besoins de on�gurabilité et d'adaptation nous nous baserons sur deuxpatrons de oneption : les patrons Stratégie (strategy) et Pont (bridge) [49℄. Ces patrons per-mettent de déoupler l'interfae d'un omposant ou d'un objet de son implémentation. Il estalors possible pour une seule interfae de supporter plusieurs algorithmes. Dans e as, haquealgorithme peut être vu omme une implémentation partiulière de l'interfae du omposant.Ces patrons sont utilisés pour la mise en oeuvre des di�érents omposants du servie du onsen-sus. Les deux prohains paragraphes dérivent es deux patrons. Nous passerons ensuite à ladesription des di�érents omposants onstituant notre servie.Patron Stratégie Le patron de oneption Stratégie permet à un servie de séletionner lesalgorithmes qu'il utilise. Cette séletion peut se faire d'une manière dynamique (pendant l'exé-ution). Le diagramme de lasses de la �gure 4.2 met en oeuvre trois types de partiipants :les lasses strategy et ontext ainsi que les lasses de la forme Strategy[A,B,C℄. La lasse ontextpeut être on�gurée ave un objet de type strategy. Elle maintient une référene sur et objet etpeut ontenir une interfae permettant à et objet d'aéder aux données qu'elle maintient. Lalasse strategy délare une interfae ommune à tous les algorithmes supportés. La lasse ontextutilise ette interfae pour utiliser l'algorithme dé�ni par les di�érents stratégies onrètes. Lesstratégies onrètes sont mises en oeuvre par les di�érentes lasses Strategy[A,B,C℄.Patron Pont Le patron Pont permet de déoupler une abstration de son implémentationpermettant aux deux de varier indépendamment. Ce patron est utile non seulement quand unobjet varie mais aussi quand ses servies sont amenés à évoluer. Grâe à e patron, un objet peutreprésenter une abstration, le servie o�ert par l'objet est vu omme l'implémentation.86



4.1. Coneption d'un servie générique de onsensus

Fig. 4.2 � Patron de oneption Stratégie

Fig. 4.3 � Patron de oneption Pont
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Chapitre 4. Arhiteture d'un servie générique de onsensusLe diagramme de lasses de la �gure 4.3 présente quatre lasses essentielles Abstration,Re�ned Abstration, Implementor et ConreteImplementor[A,B,C℄. La lasse Abstration dé�nit uneinterfae abstraite et maintient une référene sur Implementor. Cette dernière dé�nit l'interfae deslasses d'implémentation ConreteImplementor[A,B,C℄. Typiquement, la lasse Abstration dé�nitdes servies de haut niveau basés sur l'interfae dé�nie par Implementor.Conlusion Les deux patrons que nous avons dérits i dessus se ressemblent. Nous notonsnéanmoins deux di�érenes. D'une part, le patron stratégie est un patron omportemental alorsque le patron Pont est un patron struturel et il est plus lié à la programmation orientée objet(lasses abstraites, héritage et polymorphisme). D'autre part le ouplage entre la stratégie et sesimplémentations est plus faible dans le patron Stratégie.Pour utiliser e�aement l'un de es patrons, la dé�nition de l'interfae à implémenter doitse faire ave la plus grande attention. En e�et, omme elle doit être supportée par toutes leslasses onrètes, elle doit être à la fois minimale et représentative. Notons que si l'utilisation dupolymorphisme n'est pas possible ou n'est pas souhaitable (par exemple dans ertaines implé-mentation devant passer des standards de erti�ation), il est possible de mettre en oeuvre espatrons en se basant par exemple sur la notion de pointeur sur fontion. Nous nous basons sures deux patrons a�n de dérire les di�érents omposants du servie du onsensus. Nous nousbasons également sur es deux patrons lors de la mise en oeuvre e�etive de es omposants.4.1.2.2 ConsensusCe omposant fournit l'abstration du onsensus aux di�érentes entités appliatives ou inter-giielles qui le souhaitent. Pour partiiper à un onsensus, haque partiipant propose une valeur.A la �n du onsensus, tous les proessus disposent de la même valeur déidée. Nous proposonsune proédure permettant aux di�érents proessus de proposer une valeur. La valeur déidée estréupérée à la �n de l'exéution de ette proédure.En s'inspirant des patrons et des prinipes dérits dans le paragraphe 4.1.2.1, le omposantque nous proposons est indépendant des di�érents algorithmes qui sont réellement exéutés a�nd'obtenir un onsensus. La �gure 4.4 présente le diagramme de lasses de notre omposant. Lalasse onsensus est équivalente à la lasse ontext proposée par le patron strategy. Les lassesPerpetual_Auray et Rotating_Coordinator sont les stratégies onrètes. Elles implémententhaune un algorithme de onsensus. Notons la présene de deux méthodes, l'une pour enregistrerles di�érentes stratégies, l'autre pour réer un objet de type onsensus.Les implantations des algorithmes se basent sur les abstrations fournies par les servies in-tergiiels de base dérits dans le paragraphe 4.1.1.3. Les omposants implémentant les di�érentsalgorithmes de onsensus peuvent également néessiter l'abstration de détetion de défaillanes.Dans e as, la ompatibilité entre les algorithmes de onsensus et les déteteurs de défaillanesdoit être assurée. Le déteteur de défaillanes doit en e�et avoir des propriétés plus fortes queelles néessitées pour le fontionnement orret de l'algorithme du onsensus. Des détails sup-plémentaires seront fournis dans 4.1.2.3.Le omposant du onsensus ne doit interagir qu'ave des omposants fournissant des serviesompatibles ave les besoins et les hypothèses faits par l'algorithme qu'il implante. Cei peutêtre assuré grâe à un proessus de on�guration global omme elui que nous dérirons plus loindans e hapitre. Pour le omposant du onsensus, en plus des servies intergiiels de base, lesprinipales interations sont ave les omposants pour :� La détetion de défaillanes, permettant au omposant du onsensus d'aéder à l'informa-tion onernant les proessus suspetés selon deux modes. Le premier onsiste à donner la88



4.1. Coneption d'un servie générique de onsensus

Fig. 4.4 � Interfae du omposant du onsensuspossibilité de leture d'une liste de suspets. Le seond, plus évolué onsiste à noti�er leomposant de onsensus lorsqu'un ou plusieurs proessus sont suspetés. Nous détailleronsles interations entre es deux omposants dans le paragraphe 4.1.3.� L'éhange de messages, permettant au omposant du onsensus d'éhanger des messagesentre les di�érents partiipants. Notons que haque algorithme de onsensus se base surun ensemble de messages ayant plusieurs types (permettant par exemple d'éhanger desaquittements, les valeurs proposées, les valeurs déidées, et.). Ce omposant peut oopérerave d'autres servies intergiiels pour supporter plusieurs opérations telles que l'enodage,l'envoi, la réeption et le déodage de haun de es types.Dans le paragraphe suivant, nous nous intéressons au omposant fournissant l'abstration dudéteteur de défaillanes. Cette abstration est primordiale pour tout une lasse d'algorithmesde onsensus. Elle inlut naturellement des algorithmes omme eux proposés par Chandra etToueg dans [22℄.4.1.2.3 Détetion des défaillanesUn déteteur de défaillanes a pour objetif de maintenir une liste ontenant les proessusdont il suspete la défaillane.L'arhiteture du omposant de détetion de défaillane suit le même patron que elui duomposant du onsensus. La �gure 4.5 montre un diagramme de lasse dérivant l'abstrationd'un déteteur de défaillane ainsi que deux onrétisations orrespondant à deux algorithmes.La lasse Failure_Detetor fournit aux appliations des méthodes pour laner et stopper un dé-teteur de défaillanes. Elle permet également aux di�érentes entités implantant les algorithmesde s'enregistrer (Register) et de noti�er la défaillane d'un ou de plusieurs partiipants (No-tify_Suspets_Lists).La qualité d'un déteteur peut être dé�nie grâe aux propriétés omme la omplétude et lapréision (voir setion 1.1). Ces propriétés permettent aux algorithmes de onsensus de dé�nir89
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Fig. 4.5 � Interfaes du déteteur des défaillanesles propriétés du déteteur des défaillanes dont ils ont besoin. Un déteteur de défaillanesest dit ompatible s'il présente un ensemble de propriétés plus fortes que elles requises parle omposant du onsensus. Cette ontrainte peut être assurée à deux niveau. Au niveau duproessus d'assemblage et de on�guration permettant la séletion de l'algorithme de onsensuset elui pour la détetion de défaillanes. Cette ontrainte peut également être véri�ée grâe àune assertion lors de l'assoiation du déteteur de défaillanes au omposant du onsensus.Les algorithmes de détetion de défaillanes présentent des besoins plus forts que eux pourle onsensus en termes de servies intergiiels de base. La mise en plae de lasses de déteteursomme les déteteurs parfaits peut par exemple néessiter la véri�ation d'hypothèses sur lestransmissions des messages. Parmi les servies intergiiels de base les plus utiles, nous trouvons lesupport des éhanges de messages bas niveau et elui des exéutions onurrentes. Le omposantde détetion des défaillanes peut également néessiter l'abstration d'une horloge lui permettantde laner les temporisations. Pour des raisons de portabilité, il est préférable que ette abstrationsoit fournie au niveau de l'intergiiel parmi les servies de base. Dans le prohain paragraphe,nous nous intéressons au troisième omposant de notre servie. Il est responsable des éhangesdes messages.4.1.2.4 Éhanges des messagesChaque algorithme de onsensus ou de détetion de défaillanes dé�nit un ensemble de mes-sages de plusieurs types dépendant des données transportées. Ces messages doivent pouvoir êtreéhangés failement. Nous dé�nissons un omposant fournissant es fontionnalités : le gestion-naire des messages. Il fournit en outre un ensemble de primitives permettant a une entité donnée90
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Fig. 4.6 � Interfaes pour la gestion des messagesd'attendre l'arrivée d'un message répondant à ertaines aratéristiques omme par exemple letype, le numéro de séquene ou l'expéditeur.Si les omposants de onsensus et de détetion des défaillanes supportent plusieurs algo-rithmes, e omposant présente le même type de génériité en supportant plusieurs protooles detransport. Un diagramme de lasses pour la gestion des messages est proposé dans la �gure 4.6.La lasse Message_Manager maintient une �le de messages et fournit une interfae pour répondreaux besoins présentés par les entités appliatives et elles implantant les algorithmes de onsen-sus et de détetion de défaillanes. Le gestionnaire des messages se base sur l'interfae Transportpour maintenir les queues de messages et permettre par exemple l'attente d'un message satisfai-sant un ensemble de ritères (expéditeur, destinataire, types des données transportées, et.). Cegestionnaire fournit également des primitives d'éhange de messages de haut niveau omme lemultiast �able ou la simulation de pertes de messages, et.Les opérations (Send_Message, Reeive_Message, Wait_Message et Abort_Wait_Message)forment l'interfae requise par le gestionnaire des messages et doit don être implémentée partoute lasse onrétisant Transport. Ce hoix arhitetural sépare la gestion des messages desparamètres de déploiement et des protooles de transport e�etivement utilisés pour les éhangesde donnés. Ces paramètres sont en e�et �ahés� par les implémentations des lasses onrètesomme UDP_Transport et PolyORB_Transport.Le gestionnaire des messages ainsi que les entités fournissant l'interfae de Transport oopèrentave les di�érents servies intergiiels a�n d'assurer l'enodage et le transport des di�érentsmessages requis par les mises en oeuvre des di�érents algorithmes de transport et de détetiondes défaillanes. Les primitives évoluées pour l'attente des messages seront réalisées grâe à unmodèle d'interations basé sur les évènements. Ce modèle sera présenté dans la setion suivante.4.1.2.5 ConlusionDans ette setion, nous avons proposé une arhiteture générale pour un servie de onsen-sus générique. Les lignes diretries de nos hoix ont été l'utilisation de patrons de oneptionomme les patrons �pont� et �stratégie� mais aussi l'appliation du prinipe de séparation despréoupations. L'appliation de e prinipe se manifeste surtout par la dé�nition des serviesintergiiels de base dont e servie dépend, mais également en dé�nissant des modules au sien91



Chapitre 4. Arhiteture d'un servie générique de onsensusde e servie et en ontr�lant les interations entre es modules. La dé�nition et le ontr�le desinterations entre les omposants du servie du onsensus est le sujet du prohain paragraphe.4.1.3 Interations entre les omposants du servie du onsensusNotre arhiteture dé�nit trois modules prinipaux pour le onsensus, la détetion des dé-faillanes et les éhanges des message. Ces modules sont dépendants les uns des autres. Ils doiventéhanger une quantité importante de données avant de fournir le résultat d'un onsensus. La maî-trise des interations entre les di�érents omposants permet de satisfaire deux objetifs. D'unepart, il ne faut pas impater les performanes et le déterminisme, un mauvais shéma d'inter-ations peut avoir un e�et néfaste sur e point. D'autre part, il faut ontr�ler les interationsentre les di�érents omposants a�n de limiter le ouplage entre eux. Cei failite la on�gurationséparée de haun des omposants de l'arhiteture.A�n de garantir les interations entre les di�érents omposants tout en minimisant le ou-plage entre es derniers, nous isolerons les di�érents évènements produits et onsommés par lesomposants essentiels de notre arhiteture. Les prinipes des arhitetures orientées évènementsseront appliqués a�n de garantir un shéma d'interations uni�é, favorisant un bon omportementtemporel des implantations.4.1.3.1 ProblématiqueLes algorithmes de onsensus s'expriment généralement en utilisant des primitives simplesomme l'envoi et la réeption de messages. Certains algorithmes peuvent ependant néessiterd'autres fontionnalités plus avanées. Par exemple, il peut être requis d'attendre l'arrivée d'unmessage d'un type donné ou ayant pour émetteur un proessus donné. Certains algorithmesnéessitent l'attente simultanée de l'arrivée d'un message de la part d'un proessus partiulierou la suspiion de e dernier par le déteteur des défaillanes. Dans e as, il est très importantde gérer ette attente simultanée (elle ne peut être déomposée en étapes) e�aement.Dans ette setion, nous nous intéressons essentiellement à deux lasses d'évènements produitsou onsommés par la majorité des algorithmes. Il s'agit de la noti�ation des défaillanes parles omposants de détetion de défaillanes ainsi que la gestion et la livraison des messages auxdi�érents omposants. Nous mettons l'aent sur l'importane de es deux types évènementsainsi que sur la néessité de gérer les évènements omplexes qui en résultent.Noti�ation des défaillanes Une fois la défaillane d'un proessus détetée, elle doit êtrenoti�ée. Cette information n'est pas utile à tous les omposants. Plusieurs algorithmes de onsen-sus néessitent l'attente de la défaillane d'un proessus partiulier. Dans l'algorithme du oor-dinateur tournant (rotating oordinator), haque proessus doit pouvoir déteter la défaillanedu oordinateur. Cette détetion est très importante pour la propriété de vivaité, ar à dé-faut, le proessus demeure dans l'attente d'un message envoyé par e oordinateur. En as depanne, le temps de onvergene de et algorithme dépend fortement du temps mis pour déteterla défaillane du oordinateur. Si le temps de la détetion d'une défaillane dépend de l'algo-rithme utilisé, le temps de la noti�ation de ette défaillane dépend des méanismes fournispour propager ette information aux omposants intéressés. Ce temps de noti�ation doit alorsêtre optimisé.Éhanges des messages La majorité des algorithmes de onsensus et de détetion de dé-faillanes se base sur les éhanges de messages. Certains exigent l'attente d'un message d'un type92



4.1. Coneption d'un servie générique de onsensusdonné ou provenant d'un proessus partiulier. Par exemple, ertains déteteurs de défaillanesattendent un message de suspiion avant de répondre par un autre message prouvant que leproessus est enore atif. Notons que les di�érents omposants sont en onurrene sur les mes-sages, et que ertains omposants peuvent se mettre en attente d'un message partiulier aprèsque elui là soit e�etivement arrivé. Cei néessite don un ertain méanisme pour stoker lesmessages qui ne peuvent pas être délivrés immédiatement. Il est possible d'utiliser une liste demessages (message queue) a�n de stoker e genre de messages. C'est d'ailleurs la solution quenous avons retenue.Évènements omplexes En plus des évènements simples, ertains algorithmes néessitent lagestion de ombinaisons d'évènements simples. Par exemple l'attente jusqu'à la satisfation d'uneondition omplexe (par exemple : arrivée d'un message d'un proessus donné ou suspiion dee proessus par le déteteur de défaillanes loal). La gestion des évènements omplexes de egenre doit se faire ave une grande attention ar leur omplexité, assoiée au fait qu'ils fassentintervenir plusieurs produteurs et à la onurrene qui existe sur ertains évènements au niveaudes onsommateurs peut être soure de pertes de performanes et de dysfontionnements. Ene�et, la spéi�ation de primitives bloquantes dans les di�érentes interfaes ne résout pas leproblème de l'attente bloquante d'un évènement parmi plusieurs. L'utilisation de primitives nonbloquantes peut onstituer une alternative pouvant exhiber un mauvais omportement temporelet sur-onsommer les ressoures de alul. C'est le as ave l'attente ative surtout lorsque lenombre d'entités devant réaliser les di�érentes srutations devient important. La solution quenous retenons éhappe à es deux problèmes. Elle sera expliitée dans le paragraphe 4.1.3.3.Réapitulation Les algorithmes de onsensus se basent généralement sur des primitives simplesomme l'envoi ou l'attente de l'arrivée d'un message ou enore l'attente de la suspiion d'un pro-essus partiulier. Les deux lasses d'évènements que nous avons isolées ne présentent pas lesmêmes ontraintes. Si la défaillane d'un proessus est une information qui peut intéresser plu-sieurs omposants en même temps, les di�érents omposants sont en onurrene sur les di�érentsmessages. Le modèle publiation/sousription (pub/sub) peut être appliqué pour la noti�ationdes défaillanes. En revanhe, l'interdition de la dupliation des messages par les anaux detransmissions, généralement supposée par la majorité des algorithmes rend l'appliation de emodèle impossible pour l'éhange des évènements transportant des messages. En e�et, les di�é-rentes entités sont en onurrene sur les messages et haque message ne peut être délivré qu'unefois durant sa durée de vie.Les di�érents algorithmes peuvent néessiter des fontions plus avanées. Par exemple, il peutêtre question de bloquer jusqu'à la réalisation d'une ondition partiulière, par exemple, l'arrivéed'un message ou la suspiion d'un proessus. Il faut don un modèle d'interations supportantles éhanges d'évènements omplexes. Dans la setion prohaine nous dérivons une solutionbasée sur la notion d'évènement que nous adapterons à nos besoins. Les di�érentes primitivesnéessaires à l'exéution des algorithmes pourront alors s'érire en fontion de es évènements.Les prohains paragraphes donnent un aperçu sur les arhitetures orientées évènements,et dérivent en partiulier leur apaité à assurer deux objetifs : d'une part, la dé�nition deprimitives simples pouvant gérer les évènements d'une manière uniforme et surtout les évènementsomplexes formés à partir de plusieurs évènements de base et d'autre part, l'e�aité temporelledes interations dans ette arhiteture. 93



Chapitre 4. Arhiteture d'un servie générique de onsensus4.1.3.2 Arhitetures orientées évènementsDé�nition 21 (Évènement) Un évènement est un hangement signi�atif de l'état d'un sys-tème. Ce hangement doit être su�samment important pour néessiter une réponse.Dé�nition 22 (Arhiteture orientée évenements) Une arhiteture orientée évènementsest un patron de oneption arhitetural promouvant la prodution, la détetion, la onsommationet la réation aux évènements 13.Le onept des arhitetures orientées évènements est un nouveau onept introduit par laoneption des systèmes d'information [21℄. Ce terme est utilisé pour désigner les arhiteturessupportant le traitement des évènements omplexes en failitant l'intégration d'unités �métier�tout en préservant un bon omportement temporel [65, 21℄. Notons que ertaines tehnologiesintergiielles omme les intergiiels orientés messages ont déjà été utilisées pour traiter des évè-nements simples [65℄.Un système orienté évènements onsiste typiquement en un ensemble de produteurs etde onsommateurs d'évènements. Ces di�érentes entités peuvent interagir ave un gestionnaired'évènements qui, omme un anal de noti�ation dans un modèle pub/sub déouple les di�érentsproduteurs des onsommateurs. Les arhitetures orientées évènements ont en plus l'avantagede pouvoir orréler di�érents évènements simples et gérer les évènements omplexes qui en ré-sultent. Le gestionnaire des évènements peut noti�er un ou plusieurs onsommateurs, selon lanature de l'évènement. Les arhitetures orientées évènements adoptent un modèle d'interationsasynhrone selon le mode push [23℄. Dans e modèle, les onsommateurs enregistrent l'ensembledes évènements qui les intéressent, par exemple en donnant un ensemble de onditions à sa-tisfaire par les évènements. Le gestionnaire des évènements ahemine les évènements rées parles produteurs selon es onditions. Les onsommateurs réagissent en�n aux évènements qu'ilsreçoivent. La �gure 4.7 présente un exemple d'arhiteture orientée évènements.Les arhitetures orientées évènements se aratérisent par leur support des opérations asyn-hrones. Les événements peuvent alors être gérés et éhangés exatement omme des messages.En plus, dans es arhitetures, le �ot des évènements est poussé vers les onsommateurs quiappliquent les traitements adéquats en réation à es évènements. Les arhitetures orientéesévènements présentent deux avantages importants qui motivent l'adoption de e modèle pourgérer les interations entre les di�érents modules de notre servie du onsensus : le ouplagefaible entre les omposants et les performanes.Couplage faible Les arhitetures orientées évènements présentent deux aratéristiques favo-risant un ouplage faible entre les di�érentes entités. D'une part, elles déouplent les produteursdes onsommateurs. D'autre part elles failitent le hangement des onsommateurs des évène-ments. Le premier avantage résulte de la dé�nition d'un gestionnaire d'évènements. Ce gestion-naire démultipliée les di�érents évènements et les ahemine aux di�érentes entités du système.Les onsommateurs sont alors déouplés des produteurs et l'ajoût ou le retrait d'un produteurou d'un onsommateur peut se faire très failement.Le seond avantage déoule de la onstatation suivante : la dé�nition d'un évènement estindépendante de l'opération qu'exéute le onsommateur à la réeption d'un évènement. Ce quifailite la dé�nition de nouveaux onsommateurs.Grâe à e type d'arhitetures, il est alors possible de hanger ou de dé�nir de nouveaux typesd'évènements. Il est également possible d'ajouter ou d'enlever des produteurs et des onsom-13http://en.wikipedia.org/wiki/Event_Driven_Arhiteture94
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Fig. 4.7 � Arhiteture dirigée par les évènementsmateurs sans impat sur la plus grande partie de l'appliation. Pour les shémas de type requê-te/réponse, le fournisseur du servie et les lients doivent s'aorder et adhérer à une interfaedonnée. Ce qui peut rendre la réutilisation et l'adaptation di�iles. Les arhitetures orientéesévènements évitent justement e problème.Comportement temporel Outre le faible ouplage et la réutilisation, les arhitetures orien-tées évènements garantissent un omportement temporel e�ae. Comme le montre Chandy dans[23℄, les arhitetures orientées évènements présentent généralement un meilleur omportementtemporel que les arhitetures en pull ou elles se basant sur un ordonnanement prédéterminé.Un modèle de noti�ation se basant sur un ordonnanement prédéterminé peut sou�rir d'in-e�aité et dans ertains as, s'avérer impossible à réaliser. Par exemple dans une appliation oudes imprévus peuvent avoir lieu (défaillane d'un alulateur, rupture d'un lien de ommunia-tions, et.). Dans un modèle de type pull il faut attendre que les évènements soient �tirés� par lesonsommateurs. Ces derniers doivent, périodiquement s'assurer de la disponibilité de données,généralement en se basant sur des méanismes peu e�aes omme la srutation (polling) onnupar son e�aité.Dans le modèle en push, les di�érents onsommateurs peuvent traiter les évènements dèsleur arrivée. Le modèle de noti�ation en push, sur lequel se basent les arhitetures orientéesévènements, assure que les produteurs ontr�lent le �ot des évènements. Ces évènements sonten e�et envoyés d'une manière asynhrone aux di�érents onsommateurs. Contrairement auxmodèles d'interations de type pull ou eux se reposant sur un ordonnanement prédéterminé,les arhitetures orientées évènement permettent don un aheminement e�ae des donnéesdepuis les produteurs jusqu'aux aux onsommateurs.Les arhitetures orientées évènements se basent don sur un modèle d'interations garantis-95



Chapitre 4. Arhiteture d'un servie générique de onsensussant un omportement temporel e�ae. Ils permettent également un ouplage faible entre lesdi�érentes entités et favorise ainsi le prinipe de la séparation des préoupations et la réutili-sation de omposants. Le prohain paragraphe dérit l'appliation de e modèle d'interations ànotre arhiteture.4.1.3.3 Appliation de l'arhiteture orientée évènementsL'appliation de ette arhiteture à notre problème néessite l'identi�ation de trois élé-ments : les évènements supportés, le r�le des omposants par rapport aux di�érents évènementset le gestionnaire des messages.Les types des évènements que nous souhaitons traiter, leurs produteurs et onsommateursont été identi�és dans 4.1.3.1. Nous avons isolé deux types d'évènements essentiels auxquelss'ajoute un troisième type dé�nissant les évènements omplexes pouvant être dérits à partir dees deux évènements de base. Les évènements représentant les arrivées des messages sont produitset onsommés par les di�érents algorithmes de onsensus et de détetion de défaillanes. Les sus-piions de proessus sont générées par les omposants de détetion de défaillanes et onsomméespar les omposants de onsensus et éventuellement d'autres omposants. La di�érene entre lestypes d'évènements basiques est que les di�érents omposants sont en onurrene sur les évè-nements d'arrivées de messages et qu'il faut par onséquent les aheminer orretement et sansles dupliquer ; ontrairement aux suspiions des proessus qui doivent être aheminées à tous lesonsommateurs potentiels et dont la dupliation ne pose pas de problème. Nous traitons es troislasses d'évènements plus tard dans e paragraphe.Nous avons dé�ni un gestionnaire d'évènements permettant aux di�érentes entités de réeret/ou de réagir à l'ourrene de di�érents évènements. Les produteurs informent le gestionnairedès la prodution de haque évènement. Les omposants de gestion des messages et eux dedétetion des défaillanes produisent des évènements dont les types dépendent des di�érentsalgorithmes.Pour des raisons de simpliité et d'e�aité, le gestionnaire des évènements, essaye dès l'ar-rivée de l'évènement de trouver un onsommateur potentiel. Si un tel onsommateur existe,l'évènement est délivré. Dans le as ontraire, les évènements qui n'ont pas de onsommateursimmédiats sont moins importants et peuvent être gérés par d'autres omposants. Ainsi nousoptimisons la taille des queues de onsommateurs enregistrés auprès du gestionnaire des évène-ments et minimisons la durée d'attente des onsommateurs bloqués dans l'attente de l'arrivéed'un évènement (e sont les plus prioritaires). Sans prétendre que le gestionnaire garantit unomportement du type temps réel dur, e gestionnaire minimise le temps de noti�ation et ladurée globale des bloages. Nous rappelons que le temps réel dur reste en dehors du adre deette thèse. La garantie d'un omportement du type temps réel dur néessite généralement uneanalyse statique d'ordonnanement et l'établissement de garanties sur les temps d'exéution assezdi�iles à gérer vu le nombre d'évènements pouvant être produits et onsommés, l'établissementde e genre de garanties dépend également de la qualité de servie des déteteurs de défaillanes.Une entité intéressée par évènement ommene par véri�er si l'évènement qui l'intéresse n'apas déjà eu lieu. Dans le as ontraire, elle demande au gestionnaire des évènements de noti�erl'ourrene de et évènement (ou d'un autre évènement omplexe ontenant et évènement). Legestionnaire des évènements doit enregistrer es demandes et propager, en fontion des ondi-tions spéi�ées, les évènements à haque entité intéressée. Ce gestionnaire s'inspire du patron�Observateur� [19℄. Si e dernier permet à di�érentes entités se s'abonner pour être noti�éeslors de hangements d'états dans les soures, notre gestionnaire permet en plus une noti�ationintelligente puisque nous nous noti�ons que les proessus intéressés, et permet une mise à jour96



4.1. Coneption d'un servie générique de onsensusdes �soures� lors de la onsommation d'un ertain type d'évènements (arrivée de messages).Les trois paragraphes suivants donnent plus de détails sur la gestion des évènements desuspiion des partiipants et d'arrivées de messages, ainsi que elle des évènements omplexesdé�nis à partir de es deux types.Suspiion d'un proessus Les évènements de suspiion d'un ou plusieurs proessus sont pro-duits par les di�érents déteteurs de défaillanes. A la détetion de la défaillane d'un proessusun évènement est produit et aheminé vers le gestionnaire des évènements. Ce dernier noti�etoutes les entités intéressées par la suspiion de e proessus en attente d'un tel évènement.Toute entité onsommatrie (par exemple une implémentation d'un algorithme de onsensus)ommene par voir si le proessus ne �gure pas dans la liste de suspets du déteteur de dé-faillanes loal. Si e n'est pas le as, elle bloque jusqu'à l'arrivée de et évènement (ou d'unautre évènement, par exemple l'arrivée d'un ertain message. Ce as motive la dé�nition et l'uti-lisation des évènements omplexes, omme nous le verrons plus loin). Pour e faire, ette entités'enregistre omme onsommatrie d'une évènement de type �suspiion d'un proessus� et préisel'identité de e proessus.Arrivée d'un message Plusieurs algorithmes néessitent l'attente d'un message ayant er-taines aratéristiques omme le type ou l'expéditeur. A l'arrivée d'un message, le omposantresponsable de l'éhange des messages rée un évènement ontenant e message et noti�e legestionnaire des évènements. S'il existe une entité onsommatrie intéressée par l'évènement, lemessage est alors délivré. Dans le as ontraire, il sera stoké dans la �le des messages au niveaudu gestionnaire des messages (rappelons que le gestionnaire des évènements ne stoke pas lesmessages).Toute entité onsommatrie peut spéi�er les aratéristiques du message qu'elle souhaitereevoir. Les aratéristiques sont par exemple, l'émetteur, le numéro de séquene et le type.L'aheminement des messages doit satisfaire deux exigenes. D'une part un message ne doitêtre stoké que s'il n'existe pas de onsommateurs intéressés. D'autre part, un message ne doitpas être délivré à plus d'un onsommateur, même s'il répond aux ritères dé�nis par plusieursentités. Pour répondre à es deux exigenes, les requêtes exprimées par les onsommateurs sontsatisfaites dans l'ordre de leurs arrivées (premier arrivé premier servi) et le gestionnaire desévènements informe le produteur ('est à dire le gestionnaire des messages) si son message a étéonsommé ou pas.Évènements omplexes Comme nous l'avons mentionné dans le paragraphe 4.1.3.1, il peutêtre néessaire d'attendre simultanément l'ourrene d'un événement parmi plusieurs. Les évè-nements omplexes sont néessaires pour garantir la vivaité des di�érents algorithmes. Ils per-mettent aux di�érentes entités de ne pas bloquer éternellement dans l'attente de l'arrivée d'unseul évènement dont l'ourrene n'est pas sûre, mais plut�t sur un ensemble d'évènementssimples mais omplémentaires (dans le sens qu'inévitablement, l'un de es évènements aura lieu)par exemple l'arrivée d'un message ou la détetion d'une défaillane.Le gestionnaire des évènements fournit une interfae permettant de réupérer un évènementsatisfaisant à une parmi plusieurs onditions donné en paramètre. Une entité intéressée par unensemble d'évènements ommene toujours par véri�er si l'un de es évènements a déjà eu lieu. Sie n'est pas le as elle envoie une requête au gestionnaire des évènements en s'enregistrant ommeonsommatrie. Le gestionnaire des évènements débloque ette entité à l'ourrene d'un parmiles évènements attendus. Les autres évènements (orrespondant aux autres onditions passées97



Chapitre 4. Arhiteture d'un servie générique de onsensusen paramètre) ne sont plus intéressants pour le onsommateur (à moins d'une autre requêteexpliite) et peuvent par onséquent être aheminés vers d'autres onsommateurs potentiels oustokés au niveau des produteurs s'ils ne sont pas onsommés.4.1.3.4 ConlusionA�n de garantir les interations entre les di�érents omposants tout en minimisant le ou-plage entre es derniers, nous avons isolé les di�érents évènements produits et onsommés parles omposants essentiels de notre arhiteture : onsensus, détetion de défaillanes et éhangesde messages. Cette arhiteture failite le travail d'implémentation des algorithmes puisqu'ilsdisposent d'une interfae adéquate pour la onsommation et la prodution des évènements né-essaires à leur fontionnement. Elle garantit également un aheminement et une gestion per-formante des di�érents évènements, ontrairement à d'autres shéma omme la srutation. Leomportement temporel des di�érents algorithmes de onsensus et de détetion de défaillanessera dérit dans la troisième partie de e manusrit.Nous avons dé�ni dans ette setion deux types d'évènements. Il est possible d'en rajouterd'autres. Par exemple il est possible de dé�nir un nouvel évènement qui sera généré par un tem-porisateur (timer) à l'expiration d'un timeout. Un évènement de e type permettra de s'abstrairedes détails internes des temporisateurs.Le gestionnaire des évènements ne fait pas partie des interfaes des di�érents omposantsde l'arhiteture. Les produteurs et les onsommateurs d'évènements l'utilisent d'une manièreimpliite. L'étude arhiteturale que nous avons menée ainsi que la gestion rigoureuse des dif-férentes interations minimise le ouplage entre les di�érents omposants. Ce ouplage faible,assoié aux possibilités de on�guration des omposants appartenant aux di�érents niveaux denotre arhiteture augmente la �exibilité et sera d'une grande aide lors de l'intégration du serviedu onsensus dans l'arhiteture shizophrène.4.2 Intégration dans l'arhiteture shizophrène et as d'applia-tionsCette setion s'intéresse à l'utilisation pratique du servie de onsensus que nous avons pré-senté et dont nous avons détaillé l'arhiteture dans la setion préédente. A�n de présenterles problématiques pratiques de l'utilisation d'un servie du onsensus, nous ommençons pardérire la notion de groupe de partiipants néessaire à l'exéution de tout algorithme de onsen-sus. Nous nous intéressons ensuite à l'intégration de e servie dans l'arhiteture shizophrène.Cette intégration élargira les possibilités de on�guration et d'utilisation de e servie que nousdétaillerons ensuite. Nous nous intéressons en�n à l'utilisation de notre servie dans une appli-ation basée sur CORBA, puis à l'utilisation de e servie pour mettre en oeuvre ertains styles derépliation de FT CORBA.4.2.1 Groupe de partiipantsLors de la dé�nition de l'arhiteture du servie du onsensus, nous avons dé�ni deux ouhes.La première omprend les di�érents omposants de e servie. La seonde ouhe fournit lesservies intergiiels de base réalisant les abstrations néessaires au bon fontionnement du serviedu onsensus.98



4.2. Intégration dans l'arhiteture shizophrène et as d'appliationsPour utiliser un algorithme de onsensus donné, il faut tout d'abord hoisir et on�gurer lesdi�érents omposants et servies garantissant le bon fontionnement de l'algorithme hoisi. Noustraitons les di�érents aspets de on�guration dans le paragraphe 4.2.3.La notion de partiipant est très importante pour tout algorithme de onsensus. Un partii-pant peut être identi�é par deux ensembles de paramètres. Le premier représente les di�érentesressoures de alul et de stokage disponibles (mémoire, proesseur, et.), es ressoures sontnéessaires à l'exéution des omposants des algorithmes de onsensus et de détetion de dé-faillanes. Le seond ensemble de paramètres permet à haque partiipant d'éhanger des don-nées ave le monde extérieur. Ces deux ensembles su�sent pour identi�er un partiipant et pourlui permettre de partiiper à un onsensus.Nous utilisons le terme partition pour identi�er es deux ensembles de données. Pour uneappliation ritique, une partition identi�e une unité fontionnelle physiquement ou logiquementindépendante disposant de ressoures de alul et de stokage. Les partitions fontionnent enisolation les unes des autres dans l'espae (une partition n'a pas d'aès diret aux donnéesd'une autre partition) et dans le temps (une partition ne sou�re pas de la suronsommation desressoures dans les autres partitions). Les partitions peuvent être dé�nies sur plusieurs mahines,sur la même mahine et même en onurrene au niveau d'un seul proessus ; dans e as lesdeux formes d'isolation peuvent être assurées par un noyau de séparation (separation kernel)omme dans [3℄. Dans notre as, nous avons e�etué le travail néessaire pour supporter plusieurspartiipants en onurrene déployés sur un seul proessus, 'est la raison pour laquelle nous avonsretenu e terme.Pour pouvoir partiiper à un onsensus, haque partiipant doit avoir un ertain nombre dedonnées onernant la on�guration globale du groupe auquel il appartient. Parmi les paramètresnéessaires à l'exéution d'un algorithme de onsensus, nous trouvons les di�érents paramètresde déploiement et surtout les informations de liaison dé�nissant les assoiations entre les iden-ti�ants des partiipants et leurs loalisations. Les informations sur les loalisations permettentaux di�érents partiipants d'éhanger des données. Ces informations dépendent du protoole detransport utilisé. Par exemple, pour des protooles omme UDP ou TCP, elles peuvent se résumerpar exemple aux adresses IP et aux numéros de ports. Ces informations, ainsi que d'autres pa-ramètres dépendant de la nature de l'appliation et de la on�guration du groupe (nombre totaldes proessus dans le groupe, nombre maximal des proessus autorisés à tomber en panne, et.)sont alors néessaires au fontionnement de toute appliation souhaitant utiliser un algorithmede onsensus.Chaque partiipant doit disposer des di�érents éléments de la on�guration du groupe dontil est membre a�n d'initialiser le omposant responsable des éhanges des messages. Cette étapeest très importante pour le fontionnement des algorithmes de onsensus et de détetion desdéfaillanes. Les paramètres de on�guration du groupe peuvent être obtenus, soit statiquement,par exemple à partir d'un �hier de on�guration, soit dynamiquement, en utilisant un serveurde on�guration. Ces deux modes s'inspirent de méthodes ouramment utilisées dans les inter-giiels. Le premier orrespond à l'utilisation du système de �hiers pour transmettre l'adressed'un servie. Le seond orrespond à un servie de nommage. Ces deux modes de on�gurationdépendent de l'appliation et du protoole utilisés pour les éhanges de données. Dans ertainsas, il est souhaitable de ne pas �xer tous les paramètres statiquement (par exemple, la on�gu-ration du groupe, le shéma de déploiement, et.) et de le faire dynamiquement lors de la phased'initialisation des partiipants. Dans es as, l'utilisation d'un serveur entral pour dé�nir laon�guration du groupe devient néessaire.Selon les aratéristiques de l'appliation (système opérationnel, shéma de déploiement,ressoures disponibles, et) et de l'environnement (arhitetures matérielles, liens de ommuni-99
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Fig. 4.8 � Intégration des omposants dans l'arhiteture shizophrèneation), il faut dé�nir le protoole utilisé pour l'éhange de données et les stratégies de gestion desressoures. Il faut aussi initialiser haque partition en lui fournissant les paramètres du groupe etsurtout les loalisations des partiipants. L'intégration du servie du onsensus dans l'arhite-ture shizophrène impose ertains hoix sur la dé�nition des partitions, sur les interfaes fourniesaux appliations et sur les servies utilisés pour l'éhange des données. Nous traitons es aspetsdans la prohaine setion.4.2.2 Intégration dans l'arhiteture shizophrèneComme le montre la setion 3.2, l'arhiteture shizophrène dé�nit une ouhe neutre permet-tant le déouplage entre les aspets appliatifs et protoolaires des modèles de distribution. Laouhe neutre ontient un ensemble de servies fondamentaux pour la distribution, mais aussiun ensemble de servies utilitaires omme elui de la gestion de la onurrene.A�n de maximiser les possibilités de sa on�guration, le servie du onsensus est plaé dansla ouhe neutre au dessus des servies anoniques de distribution. L'arhiteture résultante estmontrée par la �gure 4.8. D'une part, les entités appliatives peuvent l'utiliser omme toutesles autres abstrations de la ouhe neutre. Cette partie ne pose pas de problèmes puisque lesinterfaes des di�érents omposants sont dé�nies indépendamment de toute hypothèse sur l'entitéqui l'utilise. D'autre part, les personnalités protoolaires ne sont pas visibles par notre servie,e dernier n'utilisant que les servies neutres. Par onséquent, notre servie est ompatible avetoute personnalité protoolaire supportée par la ouhe neutre.L'arhiteture shizophrène est une arhiteture générale fournissant plusieurs abstrationset servies. L'intégration du servie du onsensus revient à utiliser ette arhiteture pour onré-tiser les servies intergiiels de base dont dépendent les omposants de onsensus, de détetionde défaillanes et d'éhanges de messages. Nous avons vu que les servies intergiiels de basepeuvent à leur tour se déomposer selon leur r�le : distribution et interfaçage ave l'OS.L'utilisation des servies permettant d'abstraire l'OS ne pose pas de problèmes partiuliers.Il su�t en e�et de passer par les interfaes de es servies. L'utilisation des servies de distribu-tion est plus di�ile. Il faut en e�et résoudre deux problèmes résultant de la néessité d'utiliserles servies anoniques de l'arhiteture shizophrène pour éhanger les messages entre les dif-férents partiipants des algorithmes de onsensus et de détetion des défaillanes. Ces serviesdoivent être utilisés pour réer et référener les partiipants. Comme nous l'avons détaillé dansle paragraphe 4.2, les paramètres de on�guration du groupe et surtout les assoiations entre lesidentités des partiipants dans le groupe et leur loalisation doivent également être déterminés100



4.2. Intégration dans l'arhiteture shizophrène et as d'appliationssoit statiquement soit dynamiquement.Pour permettre le fontionnement orret du omposant pour l'éhange des données, il fautdé�nir la notion de partition et permettre à haun des partiipants d'aéder à la on�gurationdu groupe. Il faut également hoisir le protoole de transport et implémenter l'interfae Transportdé�nie dans le diagramme 4.6 14. Nous nous intéressons à la résolution de es deux points sousles ontraintes de l'arhiteture shizophrène dans les deux prohains paragraphes.4.2.2.1 Partitions et groupes de partiipantsL'intégration dans l'arhiteture shizophrène impose le passage par les di�érents serviesanoniques de ette arhiteture pour les éhanges des données entre les di�érents partiipants.En outre, il faut que la dé�nition des partiipants et que la on�guration du groupe restentindépendantes des di�érents modèles de distribution.Dans l'arhiteture shizophrène, les données sont éhangées entre les noeuds en passant parles requêtes. Pour reevoir une requête, haque entité doit s'enregistrer auprès d'un adaptateurd'objet (voir la desription des servies anoniques, paragraphe 3.2.3). Chaque partition doitalors être attahée à un adaptateur d'objets. Par onséquent, nous dé�nissons les partitionsomme des servants partiuliers. Leur partiularité est qu'ils n'exéutent pas les requêtes, maisse ontentent de réupérer les informations qu'elles ontiennent. L'adaptateur d'objets gère alorsle yle de vie des di�érents partiipants au onsensus, il oopère ave les di�érents servies dela ouhe neutre pour éhanger les données et pour onstruire les référenes désignant les parti-tions (et don les di�érents partiipants aux onsensus). Notons que e shéma reste générique,indépendant des protooles e�etivement utilisés pour le transport des données (grâe à l'inter-fae Transport) et indépendant de toute personnalité appliative. En e�et, haque personnalitéappliative peut proposer un adaptateur d'objet partiulier. Par exemple, pour la personnalitéCORBA, les partitions sont attahées à un POA.Pour simpli�er la gestion du groupe, nous faisons l'hypothèse suivante : une fois le groupe despartiipants formé, il n'est pas possible de rajouter de nouveaux partiipants. Si la personnalitéappliative ne permet pas de onstruire les objets de liaisons à partir de référenes onnues àl'avane, un serveur dédié peut être utilisé pour établir et éhanger les paramètres du groupe.L'utilisation d'un tel serveur ne sert qu'à et objetif, il est en général arrêté une fois les partitionsréées et les paramètres du groupe éhangés. En plus, grâe aux propriétés d'interopérabilité del'arhiteture shizophrène, le serveur d'initialisation peut être développé selon n'importe quelmodèle de distribution.4.2.2.2 Éhanges des messagesUne fois le groupe on�guré, les éhanges de messages se font grâe aux di�érents serviesfondamentaux de la ouhe neutre. Dans le paragraphe préédent nous avons préisé que haquepartition peut être onsidérée omme un servant passif. Pour permettre au gestionnaire desmessages de onsensus d'assurer les éhanges de messages, il faut fournir une onrétisation del'interfae Transport. Dans l'arhiteture shizophrène, les données sont éhangées sous forme derequêtes. Nous avons dé�ni deux fontions permettant de passer des messages éhangés par lesdi�érents algorithmes aux requêtes pouvant être gérées par les di�érents servies de la ouheneutre et inversement. La onrétisation de l'interfae Transport basée sur la ouhe neutre del'arhiteture shizophrène se fait en se basant sur les servies fondamentaux de distribution14ette interfae n'est pas diretement en relation ave le servie de transport de PolyORB. Cependant, elle peutêtre onrétisée ave les servies de la ouhe neutre 101



Chapitre 4. Arhiteture d'un servie générique de onsensusdé�nis par ette arhiteture. Nous donnons dans le paragraphe 5.4.3.1 un exemple de onréti-sation de l'interfae Transport par la ouhe neutre de PolyORB. Cette onrétisation est baséeprinipalement sur les servies de représentation, de transport, d'ativation et sur le µBroker.Notons que ette onrétisation reste de haut niveau, ar les servies fondamentaux de la ouheneutre dé�nissent eux aussi des dépendanes devant être résolues lors du hoix du modèle dedistribution.Il est maintenant possible pour les di�érentes entités appliatives, indépendamment du mo-dèle de distribution d'aéder à l'abstration du onsensus. Les messages éhangés résultants del'exéution des di�érents algorithmes de onsensus et de détetion de défaillanes passeront parle même hemin que toutes les autres requêtes produites par les di�érentes entités appliativesinstaniées. Les éhanges de messages supportent tous les protooles de transport de bas niveau(grâe aux servies de transport et de protoole de la ouhe neutre). En partiulier, eux fai-sant partie des implémentations de GIOP omme DIOP et IIOP (implémentations de GIOP baséesrespetivement sur UDP et TCP).4.2.3 Con�guration de l'intergiielL'appliation vient ave un ensemble de besoins que l'intergiiel doit satisfaire. Si l'applia-tion néessite une forme d'aord, un algorithme de onsensus doit être séletionné. Ce hoixdoit se faire en fontion des besoins de l'appliation mais aussi des ontraintes imposées par l'en-vironnement. Les hypothèses faites par les algorithmes doivent également être prises en ompte.Un proessus de on�guration doit ommener par l'analyse des besoins de l'appliation,l'algorithme de onsensus et si besoin elui de détetion de défaillanes sont respetivementdéterminés. Les servies basiques de l'intergiiel sont ensuite on�gurés.La on�guration se fait en séletionnant les versions des servies et en �xant leurs paramètrespour satisfaire les objetifs globaux de l'appliation (performanes, onsommation des ressoures,et), les hypothèses que font les algorithmes de onsensus et de détetion des défaillanes séle-tionnés (synhronisme, modèles de défaillanes, et.) et les aratéristiques de l'environnementdans lequel évolue l'appliation (liens physiques entre les noeuds, et.). Cette étape est trèsimportante ar elle doit onilier plusieurs dimensions de on�guration :� Paramètres des algorithmes omme les timeouts pour ertaines lasses de déteteurs dedéfaillanes. La dé�nition de e paramètre est d'une importane extrême. D'une part,une très petite valeur peut mettre en ause la préision du déteteur de défaillanes etpeut auser une sur-onsommation des ressoures. D'autre part, une valeur très grandepeut mettre en ause la durée de détetion de défaillanes et la durée de onvergene del'algorithme.� Transport. Même si le hoix du modèle asynhrone limite les exigenes sur le protoolede transport, le omportement temporel des di�érents algorithmes dépend du protoolede transport. La possibilité de pertes de messages et les délais de transmissions sont desexemples montrant l'importane du hoix et de la on�guration du protoole de transport.� Exéution onurrente. Le hoix du servie d'exéution onurrente (tasking) est importantpar exemple pour les appliations néessitant de limiter la onsommation de la mémoireet/ou néessitant des analyses statiques de leur omportement temporel. Ce sujet a étédisuté dans 1.5.2.� Environnement et paramètres de déploiement. L'infrastruture de déploiement de l'appli-ation ible impate la synhronie et le modèle de défaillanes. En outre, le nombre departiipants au onsensus a une in�uene direte sur les temps d'exéution.� Besoins spéi�ques de l'appliation. L'appliation ible peut utilise le onsensus pour a-102
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Fig. 4.9 � Con�guration des omposants intergiielsomplir d'autres objetifs omme la répliation ou la leture ohérente sur un ensemble deapteurs. Ces objetifs doivent également être satisfaits.L'arhiteture que nous proposons isole les prinipaux servies, haun dans un omposantdédié et ontr�le les interations entre les di�érents omposants. Par onséquent, ette arhi-teture failite la on�guration de l'intergiiel. Le proessus de on�guration (voir �gure 4.9)onsiste en séletionnant des servies que nous avons onçu pour être totalement indépendantsles uns des autres. Cei motive la notion de �dép�t de omposants� permettant d'avoir plusieursversions de haque omposant. Par exemple, le omposant fournissant le onsensus existe en plu-sieurs versions, haune implémentant un algorithme donné et faisant des hypothèses sur d'autresomposants et servies de l'intergiiel. Rappelons que grâe à l'arhiteture que nous avons pro-posés, un algorithme de onsensus peut fontionner ave plusieurs algorithmes de détetion dedéfaillanes sous réserve de ompatibilité (voir paragraphe 4.1.2.3).Le hoix d'un algorithme de onsensus doit se faire en respetant les besoins de l'appliationmais aussi les servies que peut fournir l'intergiiel dans l'environnement où le produit �nal estsensé fontionner. Le hoix de l'algorithme de onsensus �xe une partie de la on�guration del'intergiiel. L'autre partie est déterminée par les autres exigenes imposées par l'appliation. Unproblème de ompatibilité peut, dans ertains as, avoir lieu. Le proessus de on�guration doitalors reommener en utilisant, si possible, un autre algorithme. Ce proessus de on�gurationpeut failement être supporté par plusieurs langages de desription d'arhiteture. Dans e as,l'ensemble des omposants du dép�t et surtout leurs propriétés doivent être modélisés, ainsi queles exigenes et les paramètres de on�guration. Certains travaux traitent de la problématique dedesription et de on�guration de l'intergiiel en utilisant les langages de desription d'arhite-ture [127℄. Ces travaux peuvent onstituer une base pour une on�guration (semi) automatiquede l'intergiiel en fontion des besoins que présentent les appliations. Cette automatisation sortdu adre de ette thèse mais onstitue une perspetive à notre travail.Dans e paragraphe, nous avons présenté les di�érents éléments permettant de pro�ter dela génériité du servie de onsensus. L'arhiteture laire de e servie permet son utilisationdans plusieurs ontextes. Dans les prohains paragraphes, nous nous intéressons à ertains asd'utilisation. Nous prenons pour exemple la personnalité CORBA. 103



Chapitre 4. Arhiteture d'un servie générique de onsensus4.2.4 Appliation à la personnalité CORBALa position des omposants de onsensus et de détetion des défaillanes dans la ouheneutre et leurs dépendanes de haut niveau envers ses servies permet de pro�ter des avantagesde l'arhiteture shizophrène garantissent le support de toutes les personnalités appliatives etprotoolaires. L'utilisation du servie du onsensus dans le adre de CORBA revient, d'une part, àrésoudre les di�érentes dépendanes de e servie en utilisation les omposants et les interfaessupportés par e standard et d'autre part, à on�gurer orretement le groupe des partiipants.Nous traitons la on�guration du groupe plus loin dans ette setion.Une fois es deux étapes e�etuées, il devient possible d'e�etuer des opérations omme laleture ohérente des valeurs de sortie de apteurs par un ensemble d'entités répliquées ompa-tibles ave CORBA (ou tout autre modèle de distribution supporté par l'arhiteture shizophrène).En outre, il est possible de se plier à plusieurs ontraintes omme elles du pro�l Ravensar. Lesappliations résultantes peuvent alors être déployées sans di�ulté sur des systèmes opératoiresomme ORK ou MarteOS.Pour la personnalité CORBA, nous nous basons sur un serveur d'initialisation permettant auxdi�érents partiipants de s'éhanger identi�ants et IOR. L'utilisation de e serveur permet auxdi�érents partiipants de s'enregistrer auprès du POA a�n d'obtenir des IOR leur permettantde s'éhanger des données puis demander un identi�ant pour pouvoir partiiper aux instanesdu onsensus. L'extrait de ode 1 montre une interfae IDL pouvant être implémentée a�n deExtrait de ode 1 Interfae du serveur d'initialisation1 module Group_Communiation {2 strut Partiipant {3 short Identifier ; // I d e n t i f i a n t du pa r t i  i pan t dans l e groupe4 string The_Ref ; // IOR sous forme de haîne de a ra t è r e s5 } ;67 typedef sequene<Partiipant> Partiipant_Seq ;89 strut Group_Properties {10 short Group_Id ; // I d en t i f i a n t du groupe .11 short Proess_Count ; // Nombre des proessus dans l e groupe .12 short Corret_Proess_Count ; // Nombre des proessus o r r e  t s .13 f loat Timeout ; // Valeur par dé fau t pour l a d é t e  t i on14 // des d é f a i l l a n  e s .15 [ . . . ℄16 Partiipant_Seq Partiipants ; // L i s t e des p a r t i  i p an t s .17 } ;1819 interfae Group_Initializer20 {21 Group_Properties Register ( in short id , in string The_Ref ) ;22 Group_Properties Get_Group_Config ( ) ;23 short Get_Member_Identifier ( ) ;24 } ;25 } ;permettre l'initialisation du groupe de partiipants au onsensus. La spéi�ation que nous pro-posons dé�nit les paramètres néessaires à la on�guration et à l'exéution des di�érents servies.Ces paramètres peuvent être des simples paramètres d'algorithmes omme par exemple le timeoutd'un déteteur de défaillanes ou le nombre maximal de proessus pouvant tomber en panne.Parmi es paramètres, nous trouvons également la liste des assoiations entre les référenes et lesidenti�ants des partiipants. Le serveur d'initialisation implémente une interfae ontenant trois104



4.3. Conlusionméthodes permettant aux partiipants de demander un identi�ant, de s'enregistrer en utilisantet identi�ant et son IOR, et d'obtenir la on�guration du groupe une fois elle i établie (il s'agitsurtout de garantir que les di�érentes informations de loalisation sont onnues par les di�érentspartiipants). Le serveur d'initialisation attend que tous les partiipants soient enregistrés pourpermettre l'aès à la on�guration du groupe. En faisant e hoix nous garantissons que tous lespartiipants se sont enregistrés et que des messages ne se sont pas perdus à ause de e problèmed'initialisation. La défaillane d'un partiipant, lors de l'initialisation, ause ertes un bloage,mais nous pensons que redémarrer l'appliation est nettement plus avantageux que de la lanerave l'handiap de devoir se passer d'un partiipant pendant tout son yle de vie.4.3 ConlusionDans e hapitre, nous avons proposé une arhiteture pour un servie de onsensus générique.Nous avons dé�ni les prinipaux omposants pour le servie du onsensus. Nous nous sommesintéressés au r�le de l'intergiiel omme support aux di�érents algorithmes de onsensus quenous avons étudiés. Pour augmenter la on�gurabilité de e servie nous nous sommes baséssur plusieurs patrons de oneption et nous avons limité les dépendanes entre les di�érentsomposants de onsensus, de détetion de défaillane et de gestion de messages formant e servie.Pour maintenir un ouplage faible entre les di�érentes entités de notre servie, nous noussommes basés sur une arhiteture orientée évènements. Cette arhiteture modi�e les objetifsdes omposants de détetion de défaillanes et de gestion des évènements qui ne sont plus demaintenir simplement des listes de suspets et des queues de messages. Il doivent égalementassurer la propagation des modi�ations de l'état du système dès leur ourrene. L'introdutiond'un gestionnaire d'évènements que nous avons également onçu en s'inspirant de patrons deoneption existants permet d'aentuer le prinipe de la séparation des préoupations sansnuire à la qualité des interations. Le omportement temporel sera étudié à travers les mesuresde performanes que nous détaillerons dans la troisième partie de e manusrit.La seonde partie de e hapitre s'est intéressée à l'intégration de notre servie dans l'arhi-teture intergiielle shizophrène. La larté de notre arhiteture ainsi que l'identi�ation préisedes besoins des algorithmes de onsensus en terme de servies intergiiels de base nous a étéd'une grande aide lors de ette intégration. L'arhiteture du servie du onsensus dé�nit ene�et des servies intergiiels de base qui doivent être onrétisés pour assurer des fontions debase omme le transport des données et le support des exéutions onurrentes. L'utilisation desservies de la ouhe neutre de l'arhiteture shizophrène résout es di�érentes dépendanes. Ilest important de rappeler que la résolution de es dépendanes reste enore de haut niveau, arertains servies de la ouhe neutre doivent être à leurs tours onrétisés en fontion du modèlede distribution (par exemple hoix du POA omme adaptateur d'objet et du protoole IIOP pourla personnalité CORBA, et.) et des besoins de l'appliation (modèle de onurrene, et.).L'intégration dans l'arhiteture shizophrène augmente les apaités d'adaptation du serviedu onsensus. Les dimensions de on�guration de e servie ont été dérites et un proessus deon�guration et d'assemblage prenant en ompte les di�érents besoins d'appliations suseptiblesd'utiliser notre servie a été expliité. L'étude de l'automatisation de e proessus fait partie desperspetives de notre travail et sera étudiée dans la onlusion de e manusrit. Pour illustrerl'utilisation de l'arhiteture shizophrène, un exemple d'appliation basé sur CORBA a été proposé.L'intégration dans l'arhiteture shizophrène implique la possibilité d'utiliser e servie avetoute ombinaison de personnalités protoolaires et appliatives. Le proessus de on�gurationainsi que les di�érents as d'utilisation de e servie montrent la validité des hoix de oneption105



Chapitre 4. Arhiteture d'un servie générique de onsensusque nous avons e�etués.La troisième partie de e manusrit détaillera nos hoix de mise en oeuvre et fournira deséléments supplémentaires validant les arhitetures proposées pour la mise en oeuvre de FT CORBAet du servie de onsensus.
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Chapitre 5. Composants et servies pour la tolérane aux fautes et le onsensusLa seonde setion s'intéresse à l'implantation de l'arhiteture du servie de tolérane auxfautes que nous avons proposé dans le hapitre 3. Nous détaillons en partiulier les prinipauxomposants pour la gestion des groupes de répliques, des styles de répliation ainsi que pour ladétetion et la noti�ation de défaillanes.La setion suivante s'intéresse au omposant générique du onsensus. Dans ette setion, nousmettons l'aent sur les prinipaux omposants onstituant le servie générique de onsensusproposé dans le hapitre 4. Nous nous intéressons en partiulier aux interfaes de es omposantsainsi qu'à la mise en oeuvre de la gestion des évènements. Nous présentons en�n des as pratiquesde on�guration et d'utilisation de e servie.La dernière setion présente le bilan du travail de mise en oeuvre ainsi que nos onlusions.5.2 Ada et PolyORBLa réalisation des arhitetures des di�érents omposants pour le onsensus et la détetionde défaillanes néessite le hoix d' un langage de programmation et d'un intergiiel. Dans unpremier paragraphe, nous présentons Ada et les di�érents avantages qu'il o�re pour la oneptionet la réalisation d'appliations. Nous présentons plusieurs points forts de e langage. Nous nousintéressons en partiulier à la dé�nition des types, à l'enapsulation des données, au support de laprogrammation modulaire et des arhitetures basées sur les omposants. Nous nous intéressonségalement au support de la onurrene et à la dé�nition des restritions qui sont des avantagesfaisant d'Ada l'un des meilleurs langages adaptés aux systèmes ritiques et temps réel .La seonde partie de ette setion présente une brève desription de PolyORB. Les oneptsarhiteturaux de et intergiiel ont déjà été présentés dans le hapitre 3.5.2.1 Le langage AdaLa première version d'Ada a été onçue dans les années 80 en réponse à un ahier de hargesdé�ni par le Département de la Défense amériain. Depuis deux révisions ont donné lieu à Ada95et Ada05. Ada est un langage standardisé et tous les ompilateurs doivent subir des tests devalidation extrêmement rigoureux. Ceux-i assurent la portabilité et la sûreté des appliationsérites en Ada. Ada présente plusieurs autres avantages que nous détaillons i dessous.Typage et enapsulation Ada dé�nit très peu de types natifs. Néanmoins, la réation etl'utilisation de nouveaux types est très faile. Ada est fortement typé, il interdit le transtypage(ast) et permet de déteter plusieurs erreurs de odage dès la phase de la ompilation. Pourenapsuler les données et struturer les appliations, Ada propose les paquetages (pakage) ommestrutures fondamentales. Les paquetages Ada permettent l'appliation des règles de visibilité surtoutes les strutures qu'ils ontiennent. Les données peuvent être publiques, protégées (visiblesuniquement par les desendants) ou privées.Modularité, génériité et omposants Les paquetages d'Ada se omposent de deux parties :spéi�ation et réalisation. Ces deux parties peuvent être séparées dans des �hiers distints.Cette séparation failite le prototypage et inite à se onentrer sur les aspets arhiteturauxsans se préouper de la réalisation. Les paquetages Ada peuvent être étendus. La dé�nition depaquetages �ls permettent d'étendre les fontionnalités sans remettre en ause le travail déjàréalisé dans les paquetages asendants. même si la programmation modulaire supportée par les110



5.2. Ada et PolyORBpaquetages permet de répondre aux besoins de plusieurs appliations, Ada supporte d'autresstyles de programmations omme la programmation orientée objets.Les paquetages Ada supportent également la notion de omposants logiiels. Comme nousl'avons plus haut, la programmation modulaire est failitée par e langage de programmation. Enoutre, les interfaes et les dépendanes entre les omposants sont failement exprimées. En e�et,les fontionnalités o�ertes sont dé�nies par les spéi�ations des paquetages. Les dépendanespeuvent être gérées et initialisées durant la phase d'élaboration.Ativités onurrentes Ada propose un moyen élégant pour programmer les proessus onur-rents. Il dé�nit des onstrutions très puissantes omme les tâhes et les objets protégés. Lestâhes sont les unités d'exéution onurrentes. Contrairement aux �ls d'exéution POSIX ([66℄),les tâhes s'intègrent ave les autres onstrutions Ada, leur synhronisation est beauoup plusfaile. Les objets protégés mettent en oeuvre le onept de moniteurs. Il devient alors failed'implémenter plusieurs objets de synhronisation omme les verrous et les sémaphores. Ada per-met également la mise en plae de politiques d'ordonnanement omplexes. De plus, il fournitdes moyens e�aes pour gérer à la fois les aspets de la programmation système et de la pro-grammation temps réel. Pour es raisons, Ada est souvent utilisé dans les systèmes temps réel etembarqués néessitant un haut niveau de sûreté de fontionnement.Pro�ls et Restritions Comme �ou JAVA, Ada est un langage de programmation généraliste. Ilo�re ertaines onstrutions peu ou pas adaptées aux appliations néessitant un niveau élevé desûreté. Ces appliations doivent avoir des garanties sur les temps d'exéution et sur les ressouresonsommées. Il est très di�ile de prédire es informations dès lors que ertaines onstrutionsdu langage sont utilisées. Ada permet de plaer des restritions sur les onstrutions du langageautorisées. Les restritions de type pragma Restritions ou pragma Pro�le ont un impat sur laphase de la ompilation qui véri�e que les onstrutions dangereuses sont évitées mais aussi surl'exéutable généré qui est plus léger et qui s'exéute plus rapidement. Les restritions possiblessont nombreuses et permettent par exemple d'éviter les alloations dynamiques de mémoire (as-surant que les di�érents omposants de l'appliation disposent de toute la mémoire dont ils ontbesoin dès l'initialisation) ou enore de restreindre l'utilisation des onstrutions pour la onur-rene a�n de réduire les tailles des exéutables ou de permettre des analyses d'ordonnanementstatiques (pro�l Ravensar).Support de la véri�ation formelle Ada présente trois aratéristiques favorisant son sup-port de la véri�ation formelle : onstrutions normalisées, gestion e�ae de la onurrene etsupport des restritions.Ada est l'un des meilleurs langages supportant la véri�ation formelle. Le support des res-tritions et la failité de leur mise en plae permettent d'ajuster l'espae d'analyse à un niveausupportable par les outils de modélisation et de véri�ation sans perdre le pouvoir d'expressivitédu langage. Spark [20℄ est un exemple de méthodes pour l'analyse et la véri�ation formelle.Il se base sur un ensemble de restritions pour permettre l'analyse du �ot d'exéution à partird'instrutions ajoutées sous forme de ommentaires au ode de base.Ave Ada, il est possible d'extraire plusieurs informations depuis la struture du ode etaugmente l'e�aité d'outils permettant omme [26℄. ASIS supporte en e�et les analyses des�ots de données ainsi que la véri�ation formelle. Cet outil peut également failiter d'autresanalyses omme l'utilisation de la mémoire et les analyses temporelles. 111



Chapitre 5. Composants et servies pour la tolérane aux fautes et le onsensusIl est également possible de générer des modèles formels partir du ode Ada. Quasar [40℄produit des modèles en réseaux de Petri dérivant les aspets de la onurrene dans les pro-grammes Ada. Les modèles sont ensuite véri�és a�n de s'assurer de di�érentes propriétés duproduit (absene d'interbloages, équité, et.).5.2.2 Arhiteture de PolyORBCette setion présente PolyORB, l'intergiiel implémentant l'arhiteture shizophrène. Aprèsune brève présentation de PolyORB, nous fournissons une desription détaillée de l'arhiteturede PolyORB. Cette desription servira, d'une part, à montrer l'impat de l'introdution de latolérane aux fautes et d'autre part, à présenter les servies que nous avons utilisés dans le adrede la mise en oeuvre du servie de onsensus que nous avons proposé.5.2.2.1 Présentation de PolyORBPolyORB [100℄ est un intergiiel shizophrène. Même s'il est utilisé pour valider les prinipes del'arhiteture shizophrène, PolyORB supporte plusieurs standards fréquemment utilisés par lesindustriels. PolyORB permet en e�et d'instanier plusieurs modèles de distribution onformémentà plusieurs standards tels que CORBA et l'annexe des systèmes distribués d'Ada95 (DistributedSystem Annex, DSA). PolyORB supporte plusieurs personnalités appliatives et protoolaires.� Personnalités appliatives : PolyORB supporte CORBA, DSA, MOMA un intergiiel orienté mes-sages (MOM) pour Ada et AWS permettant la réalisation d'appliations Web (serveurs Web,et.).� Personnalités protoolaires : PolyORB supporte SOAP et plusieurs instanes de GIOP (lapartie protoolaire spéi�é par le standard CORBA). Les instanes de GIOP implémentésdans PolyORB sont IIOP (se basant sur TCP/IP), DIOP (se basant sur UDP/IP) ainsi queMIOP (fournissant un support pour la ommuniation de groupe utilisant le multiast).PolyORB est un logiiel libre disponible sur htpp://polyorb.objetweb.org/ et surhttps://libre.adaore.om/polyorb/. A�n de valider nos propositions et nos apports à l'ar-hiteture shizophrène, nous nous baserons sur PolyORB.5.2.2.2 Vue globale de l'arhitetureL'arhiteture shizophrène de PolyORB dé�nit un ensemble de personnalités appliatives etprotoolaires ainsi qu'une ouhe neutre. Dans la setion 3.2, nous avons fourni une desriptionde ette arhiteture détaillant les deux types de personnalités ainsi que les servies anoniquesde distribution de la ouhe neutre. Nous nous intéressons dans e paragraphe à la mise enoeuvre de ette arhiteture en détaillant ertains servies utilitaires importants et en présentantles interations entre les di�érents modules de ette arhiteture.La �gure 5.1 détaille la vision globale de l'arhiteture de PolyORB. Elle montre les di�érentespersonnalités supportées ainsi que les prinipaux servies de la ouhe neutre. Nous séparons lesservies de distribution des servies utilitaires. Notons que es servies utilitaires sont fréquem-ment utilisés dans le ode et ont généralement un impat important sur le omportement del'appliation basée sur PolyORB.5.2.2.3 Mise en oeuvre de la ouhe neutreLa ouhe neutre est l'élément entral de l'arhiteture. Elle utilise des servies neutres depoint de vue de la distribution. Ces servies sont généralement en relation indirete ave les112
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5.2. Ada et PolyORB

Fig. 5.1 � Composants de PolyORBpersonnalités protoolaires et appliatives. Dans PolyORB, e sont les personnalités qui dépendentde la ouhe neutre et non pas l'inverse. Pour obtenir ette inversion de dépendanes, des règlesde visibilité strites empêhant haune des personnalités d'aéder diretement aux donnéesdes autres personnalités ont été mises en plae. Pour assurer l'interopérabilité et la oopérationentre les personnalités, des représentations neutres de toutes les données dé�nies au niveau despersonnalités et partiipant aux éhanges de données sont mises en plae. la relation entre lesvues neutres des servies et leurs onrétisations au niveau des personnalités est assurée grâeà l'utilisation d'étiquettes, à travers des fontions de rappel ou grâe aux types abstraits et auméanisme du polymorphisme.5.2.2.4 Servies utilitairesInitialisation et assemblage Dans PolyORB, la onstrution de l'instane de l'intergiiel àdéployer sur un noeud ommene à la phase de ompilation et �nit pendant la phase d'exéutionlors de l'élaboration d'un programme.L'utilisateur séletionne les di�érents paquetages orrespondant à l'ensemble des omposantsrequis pour le bon fontionnement de l'appliation. Dans le as d'Ada, ette séletion est permiseen utilisant le mot lé with qui rajoute une dépendane sur le omposant requis. Cette dépendanen'est généralement pas utilisée pour ompiler l'appliation mais pour permettre l'enregistrementpour haque omposant d'une routine d'initialisation et d'une liste des dépendanes.Lors de l'élaboration du noeud, le servie d'initialisation de PolyORB permet d'exéuter lesproédures d'initialisation des di�érents omposants �nissant ainsi l'assemblage des omposantsrequis par l'appliation et séletionnés par l'utilisateur. Le servie d'initialisation proède égale-ment à un ensemble de véri�ations en s'assurant par exemple que toutes les dépendanes sontorretement résolues et qu'auun yle ne soit déteté dans le graphe des dépendanes. Une foisles di�érentes étapes d'initialisation �nies, l'appliation peut ommener sa propre exéution.Paramètres de on�guration PolyORB dispose d'un servie failitant la dé�nition et le har-gement de paramètres de on�guration. Les valeurs des paramètres peuvent être dé�nies dans un�hier, en tant que variables d'environnement, mais également à partir d'un paquetage Ada ou113



Chapitre 5. Composants et servies pour la tolérane aux fautes et le onsensustout autre méanisme de stokage de paramètres. Ce servie, est hargé en premier par le servied'initialisation permettant ainsi aux unités qui le souhaitent de ompléter leur initialisation enfontion des paramètres dé�nis par l'utilisateur.Conurrene Le servie de onurrene de PolyORB s'inspire de l'interfae normalisée POSIX(1003.4) et propose un ensemble d'interfaes abstraites permettant la dé�nition et l'utilisation detâhes, de variables onditionnelles et de verrous. Ce servie supporte trois politiques d'exéution :tâhe unique, Ravensar, et parallélisme général [100℄.Le pro�l sans tâhes assure l'utilisation d'une seule tâhe par l'ensemble des omposants del'intergiiel. Le hoix de e pro�l ne néessite auune primitive de onurrene au niveau del'exéutif. Ce pro�l est à utiliser de préférene pour limiter la onsommation des ressoures et lenon déterminisme. Cependant, il propose un modèle très restritif ne répondant pas au besoind'un grand nombre de personnalités et d'appliations ibles.Le pro�l ave parallélisme général pro�te de la rihesse de la bibliothèque de onurreneo�erte par Ada, mais au prix d'un oût au niveau du déterminisme et de la onsommation desressoures. Ce oût peut être trop fort pour les appliations néessitant une analyse statiqued'ordonnanement ou un omportement temporel déterministe. En outre l'exéutif peut ne passupporter ertaines des fontionnalités autorisées par e pro�l.Le pro�l Ravensar est un juste milieu entre les deux pro�ls, il propose une onrétisa-tion ompatible ave le pro�l Ravensar des di�érentes interfaes du servie. L'utilité du pro�lRavensar a été étudiée notamment pour les appliations ritiques (paragraphe1.5.2)Listes, ditionnaires, adaptateurs d'objets PolyORB propose également un ensemble rihede paquetages génériques dé�nissant des strutures de données ouramment utilisées. En as debesoin, il est possible d'instanier des listes haînées, des tableaux dynamiques, mais égalementdes tables de hahage dynamiques parfaites ([63℄), des ditionnaires et des adaptateurs d'objetsgénériques[100℄.5.3 Réalisation d'un servie de tolérane aux fautesLa mise en oeuvre du support de FT CORBA dans PolyORB néessite la résolution de deux typesde problèmes. D'une part, il faut gérer les problèmes arhiteturaux résultants de l'intégrationdes nouveaux omposants proposés par le standard. D'autre part, il faut une maîtrise totale du�ot des données, surtout lors de l'ourrene de défaillanes. Cette setion présente l'impat del'introdution de FT CORBA sur l'arhiteture shizophrène de PolyORB ainsi que les omposantsque nous avons mis en plae pour assurer les di�érentes fontionnalités requises par le standard.5.3.1 Impat sur l'arhiteture de PolyORBLors de la dé�nition de l'arhiteture du servie de tolérane aux fautes (hapitre3), nousavons opté pour une stratégie non intrusive basée sur l'intereption. Cette stratégie a l'avantagede limiter l'impat de la tolérane aux fautes sur l'ORB et sur le ode de l'appliation. La �gure5.2 montre les omposants qui ont été touhés lors de la mise en plae de e servie. Le serviede gestion des paramètres a été sujet d'une légère évolution permettant une meilleure interationave les �hiers de on�guration. Ces �hiers peuvent être mis à jour ave de nouveaux paramètresou ave des mises à jour des paramètres. Ces modi�ations ont été introduites pour failiter lestests et notamment la propagation de la référene du gestionnaire de répliation et la résolution114



5.3. Réalisation d'un servie de tolérane aux fautesde ette référene par les lients. Au niveau des servies fondamentaux de la ouhe neutre, leservie d'adressage a subi une évolution pour supporter la onstrution des référenes sur lesgroupes d'objets, la onstrution de es référenes sera détaillée dans le paragraphe 5.3.2.

Fig. 5.2 � Impat de FT CORBA sur l'arhiteture de PolyORBLa personnalité CORBA a été naturellement augmentée ave des omposants dé�nis par FT CORBA.Nous traitons la mise en oeuvre de la gestion de la répliation et des défaillanes dans le para-graphe 5.3.4. La dé�nition des interepteurs permettant la mise en oeuvre des styles de répliationsera détaillée dans le paragraphe 5.3.5.En e qui onerne GIOP, nous avons dé�ni et mis en oeuvre les strutures permettant l'en-odage de l'information onernant le groupe d'objets dans les pro�ls GIOP (paragraphe 5.3.2).Nous avons également ontribué à la dé�nition et à la mise en oeuvre de ertains servies per-mettent le support des ré-émissions des requêtes surtout en as de défaillanes. Nous détailleronsnos ontributions dans le paragraphe 5.3.3.5.3.2 Gestion des groupes d'objetsFT CORBA dé�nit la notion de groupe d'objet omportant plusieurs répliques fournissant lemême servie. Un groupe d'objets est lui même un objet CORBA, sa référene doit être vueomme référene sur un simple objet. Dans e paragraphe, nous nous intéressons à la struturedes référenes sur les groupes d'objets et nous détaillons la mise en oeuvre de es référenes dansPolyORB.Dé�nition 23 (IOR) Pour référener les objets, CORBA dé�nit les IOR (Interoperable Objet Re-ferene). Il s'agit d'une haîne de aratère, représentant une référene sur un objet donné etpouvant être déodée par a�n de loaliser et invoquer des opérations sur l'objet référené. Laforme des IOR est standardisée par CORBA.Dé�nition 24 (Pro�l) Un pro�l est une struture fournissant toute l'information néessaire àla ommuniation ave l'objet qu'il désigne. Un pro�l omprend toute l'information sur la pileprotoolaire utilisée, le point d'aès et l'identi�ant de l'objet au sein de l'ORB. Un pro�l peutontenir des omposants étiquetés. 115



Chapitre 5. Composants et servies pour la tolérane aux fautes et le onsensusDé�nition 25 (Composant étiqueté (Tagged Component)) Les omposants étiquetés sont desomposants optionnels pouvant faire partie des pro�ls. Ils sont souvent utilisés pour enapsulerd'une manière interopérable des informations diverses (par exemple le nom du groupe d'objetsauquel appartient la réplique désignée par le pro�l).Dé�nition 26 (IOGR) Une IOGR est une IOR représentant une référene sur un groupe d'objets.

Fig. 5.3 � Struture d'une IOGRLa �gure 5.3 détaille la struture d'une IOGR typique. La struture de l'IOGR est standardi-sée par la norme CORBA et permet, d'une manière interopérable, de référener et de re�éter laomposition des groupes d'objets tout au long de leur yle de vie. La onstrution et la mise àjour des IOGR est un élément lef pour la gestion de la répliation. En e�et, la malformation oula orruption d'une IOGR peuvent auser la perte du groupe d'objets qui est n'est joignable quegrâe à ette référene. Les onséquenes des malformations ou des orruptions des référenessont plus graves que la défaillane d'une ou même de plusieurs répliques. Une mise en oeuvreorrete des IOGR néessite la résolution des problèmes suivants :� Identi�er le groupe d'objets et retrouver ses propriétés à partir d'une référene. Ce problèmese résout grâe à l'ajout de omposants étiquettes aux pro�ls IIOP de la référene.� Identi�er le groupe d'objets et retrouver ses propriétés même lorsque la référene ne ontientpas de pro�ls IIOP. Ce problème se résout grâe à l'emploi des pro�ls MultipleComponents.� Aèder et mettre à jour des informations sur le groupe d'objets tout au long de son ylede vie.� Prise en ompte des ontraintes de l'arhiteture shizophrène lors de la résolution des troispremiers problèmes.Pour haun de es quatre problèmes, nous présentons les solutions prévues par la normeainsi que nos hoix de mise en oeuvre.Composants étiquetés Les omposants étiquetés (Tagged Component) sont ajoutés à haquepro�l de l'IOGR. Ils enodent deux types d'information. le omposant étiqueté Tag_FT_Groupenode l'identi�ant et les propriétés du groupe d'objet auquel le pro�l appartient. Le omposantétiqueté TAG_FT_PRIMARY indique si le pro�l en question est primaire.116



5.3. Réalisation d'un servie de tolérane aux fautesLes omposants étiquetés de PolyORB sont dé�nis en dérivant un type de base et en onré-tisant des méthodes abstraites. Les strutures de données sont diretement inspirés de la norme.L'enodage et le déodage de es strutures de données vers et à partir d'une haîne d'otetsstandardisée se base sur le servie de représentation de PolyORB. Le méanisme du polymor-phisme permet de prendre en ompte es omposants étiquetés et d'insérer lors de la générationd'IOR et d'IOGR.Pro�ls MultipleComponents Les pro�ls de type MultipleComponents servent à maintenirl'information sur le groupe d'objets même lorsque e dernier ne ontient pas (ou plus) de réplique.Ce problème se pose par exemple à la réation d'un groupe d'objets vide ou suite aux défaillanesde toutes les répliques d'un groupe. Les pro�ls MultipleComponents ne servent pas à désignerles répliques, nous les implémentons omme sous omposants de GIOP.Nous avons introduit les pro�ls MultipleComponents dans PolyORB. Nous avons hoisi deles implémenter sous forme de sous pro�ls de GIOP. Ce hoix a permis de réutiliser tous lesméanismes fournis par GIOP pour gérer et enoder les Tagged Component. Ce hoix est onfortépar le fait que les pro�ls MultipleComponents ne sont pas utilisés pour référener des objetsonrets.Opérations sur les groupes d'objets et mise à jour des IOGR La réation des référenesainsi que l'enodage et le déodage de la omposition et des propriétés des groupes d'objets àpartir des IOGR onstituent un élément essentiel pour la répliation. Les opérations hangeantles propriétés des groupes d'objets doivent être re�étées immédiatement sur l'IOGR représentante groupe. Nous avons dé�ni une struture de données neutre (indépendante de GIOP) et uneinterfae de programmation permettant de mettre à jour les types étiquetés en fontion deshangements. Les pro�ls MultipleComponents sont ajoutés lorsque le groupe ne ontient plusauune réplique et retirés dans le as ontraire.Impat sur le servie d'adressage Les strutures de données appartenant à la ouhe neutrene doivent don pas avoir de visibilité sur les strutures appartenant aux personnalités. Or, lespro�ls et les types étiquetés sont des strutures propres à la personnalité GIOP. Nous nous basonssur les fontions de rappel permettant d'ajouter, d'extraire et de mettre les informations de tolé-rane aux fautes dans les pro�ls. En proédant de ette manière nous assurons la neutralité de lagestion des IOGR et failitons le support de la notion de groupe d'objet par d'autres personnalitésprotoolaires que GIOP. En outre, nous avons véri�é que es fontionnalités sont d'ores et déjàappliables à des pro�ls autres que IIOP (des tests ont été e�etués pour DIOP).Le ode du servie d'adressage n'as pratiquement pas hangé durant ette phase. L'intro-dution de la notion de groupe d'objets nous a amené à dé�nir des méthodes permettant devéri�er l'équivalene des référenes sur les groupes d'objets. Cette équivalene est vraie lorsqueles identi�ants des groupes d'objets et leurs domaines de tolérane aux fautes respetifs sontégaux. Cette équivalene est véri�ée en retrouvant es deux informations depuis les pro�ls de laréférene grâe l'interfae dé�nie i dessus.5.3.3 Fontionnalités avanées de GIOPOutre les di�érents éléments mis en plae pour la onstrution des IOGR, la mise en oeuvre deFT CORBA a néessité l'utilisation de plusieurs méanismes avanés de GIOP. Nous dérivons ii lesServie Context, le méanisme de LOCATION_FORWARD ainsi que la dé�nition et la négoiation117



Chapitre 5. Composants et servies pour la tolérane aux fautes et le onsensusdes modes d'adressage. Ces trois fontionnalités assurent les ré-invoations transparentes desrequêtes suite aux défaillanes.Servie Contexts GIOP fournit le moyen de passer un ensemble d'informations spéi�ques auxservies. Les Servie Context peuvent être ajoutés aux requêtes ou aux réponses, il est égale-ment possible d'enregistrer et de réupérer es servies au niveau des interepteurs. Contrairementau Tagged Component qui sont spéi�ques aux pro�ls, les Servie Context sont spéi�ques auxrequêtes et aux réponses.FT CORBA dé�nit deux Servie Contexts : FT_GROUP_VERSION et FT_REQUEST. Le premierest utilisé par la réplique pour valider l'IOGR utilisé par le lient pour envoyer la requête. En asd'IOGR non valide, par exemple si elle désigne une version obsolète ou orrompue d'un grouped'objets, le serveur réagit soit en levant une exeption (si la version de l'IOGR utilisée est su-périeure à elle de la réplique), soit en suggérant l'utilisation d'une nouvelle IOGR grâe auméanisme de LOCATION_FORWARD. Le seond Servie Context est utilisé pour garantir qu'unerequête ne soit pas invoquée plus qu'une seule fois. Une requête peut être en e�et envoyée plusqu'une fois par un lient. Ce Servie Context peut être également utilisé pour dé�nir des ti-meouts au niveau des requêtes.LOCATION_FORWARD Le méanisme de LOCATION_FORWARD permet la re-diretion des requêtesvers d'autres objets non référenés par l'IOR ou l'IOGR utilisée par le lient. Ce méanismepermet en partiulier d'avoir des référenes persistantes et de supporter la re-loalisation desservies. Ce méanisme est totalement transparent pour le lient. GIOP dé�nit deux exeptionsLOCATION_FORWARD et LOCATION_FORWARD_PERM, pouvant être levées par le serveur. Ces exep-tions ontiennent la nouvelle adresse de l'objet. La seonde exeption engendre un hangementpermanent de la référene de l'objet au niveau du lient. Ce méanisme est d'une extrême im-portane pour la tolérane aux fautes dans FT CORBA. Il permet en e�et, au lient de se rendreompte de la re-on�guration du groupe ayant généralement lieu en as de détetion de la dé-faillane d'une réplique. Il permet également une ré-invoation transparente de la requête enutilisant la dernière référene de l'IOGR.Modes d'adressage de GIOP GIOP 1.2 étend les possibilités d'identi�ation de la ible d'unerequête en dé�nissant deux nouveaux modes d'adressage (Pro�le et Referene). Les deux premièresversions ne proposent que le mode d'adressage (Key), e mode utilise la lé de l'objet pourtransmettre la requête. Les modes Pro�le et Referene se basent respetivement sur les pro�lset sur l'IOR omplète (en préisant toutefois le rang dans IOR du pro�l utilisé). Le serveurpeut répondre à une requête par une demande de hangement du mode d'adressage. Dans e asl'exeption NEEDS_ADDRESSING_MODE est levée et la requête est renvoyée. Dans le as de FT CORBAle mode d'adressage (Key) ne permet pas de transporter les di�érents paramètres de qualité deservie omme les Tagged Component, un mode d'adressage plus fort est alors requis. Pour notreimplémentation, nous nous basons généralement sur le mode d'adressage pro�l.Nous avons ontribué à l'arhiteture de PolyORB en proposant plusieurs solutions pour lamise en plae de es trois méanismes de GIOP. En partiulier, nous avons proposé une mise enoeuvre du support des di�érent modes d'adressage de e protoole. Les di�érents as d'utilisationprésentés par des appliations se basant sur FT CORBA ont été un exellent moyen de véri�er lebon fontionnement de es trois méanismes.118



5.3. Réalisation d'un servie de tolérane aux fautes5.3.4 Gestion de la répliation et détetion des défaillanes5.3.4.1 RepliationManagerLe gestionnaire de répliation (RepliationManager) est un servie très entral dans l'ar-hiteture de FT CORBA. Ce servie permet en e�et de réer et de détruire les groupes d'objetsrépliqués mais également de gérer leur omposition et leurs propriétés tout au long de leur ylede vie.La spéi�ation de e servie hérite de trois interfaes IDL (PropertyManager, GeneriFa-tory et ObjetGroupManager). PropertyManager est une interfae pour la gestion des propriétésdes groupes d'objets. GeneriFatory permet la réation de groupes d'objets et de répliques.ObjetGroupManager permet la manipulation de la omposition des groupes d'objets.Mise en oeuvre Le PropertyManager maintient, pour haque groupe d'objets l'ensembledes propriétés qui lui sont assoiées. La norme dé�nit quatre types de propriétés (pour tous lesgroupes d'objets, pour tous les groupes d'objets d'un ertain type, lors de la réation d'un grouped'objets, lors de l'exéution du servie répliqué). Elle dé�nit également ertaines règles de miseà jour. Par exemple, les dé�nitions les plus spéi�ques peuvent éraser les dé�nitions les plusgénérales, et ertaines propriétés ne peuvent être mises à jour pendant l'exéution du servie.La mise en oeuvre de l'ObjetGroupManager se base sur l'interfae que nous avons proposéepour la gestion des IOGR (paragraphe 5.3.2). L'ObjetGroupManager gère en plus la notion deloalité (loation). Une loalité peut être vue omme une région de on�nement de fautes devantontenir au moins une réplique. Cette notion que nous avons mis en oeuvre propose à l'utilisa-teur un onfort de programmation et lui permet d'ajouter des ontraintes failement véri�ableset même assurées automatiquement omme par exemple le nombre minimum de répliques parloalité.La GeneriFatory dé�nit une seule interfae qui a un double r�le selon l'entité qui l'im-plémente. Lorsqu'elle est implémentée par le RepliationManager, elle permet la réation et ladestrution de groupes d'objets. Elle peut également être implémentée par des usines loales a�nde permettre la réation de répliques.Résultats Nous implémentons les di�érentes interfaes du RepliationManager en respe-tant la norme. Son omportement a été véri�é grâe à plusieurs appliations témoins, nousprésenterons une appliation omplète se basant sur FT CORBA et mettant en évidene le bonfontionnement du RepliationManager plus tard dans e hapitre.5.3.4.2 Détetion et noti�ation des défaillanesLa détetion des défaillanes est requise par le RepliationManager a�n de garantir unevue ohérente des groupes d'objets. Un déteteur de défaillanes doit pouvoir surveiller plusieursrépliques simultanément. Le shéma de noti�ation doit permettre la propagation des rapportsd'erreurs jusqu'au RepliationManager. Ces deux phases sont très importantes. En e�et, letemps de détetion et de noti�ation d'une défaillane peut selon le style de répliation avoir unimpat plus ou moins important sur le temps de réponse global du servie répliqué.Détetion des défaillanes Nous avons hoisi de mettre en plae une détetion de défaillanesselon le mode pull. Ce mode est plus �exible que le mode push, en partiulier, il n'impose pasla onnaissane des déteteurs de défaillanes par les répliques (voir paragraphe 3.3.4). Pour le119



Chapitre 5. Composants et servies pour la tolérane aux fautes et le onsensusExtrait de ode 2 Interfae pour la détetion des défaillanes1 interfae FaultDetetor{2 void Register_Monitorable_Objet (3 in Objet Ref ,4 in _TypeId Type_Id ,5 in ObjetGroupId Objet_Group_Id ,6 in FTDomainId FT_Domain_Id ,7 in Loation The_Loation ,8 in TimeBase : : TimeT Monitoring_Interval ,9 in TimeBase : : TimeT Timeout ) ;1011 void Unregister_Monitorable_Objet ( in Objet ref ) ;12 } ;mode pull, la norme prévoit que les répliques implémentent l'interfae PullMonitorable a�n depermettre aux déteteurs d'envoyer les requêtes de �suspiion�.La nature synhrone des invoations CORBA rend la mise en oeuvre de déteteurs de dé-faillanes di�ile. Dans e modèle, il est possible d'avoir des invoations qui ne se terminentjamais. Nous proposons une solution prenant en ompte e problème. Le nombre de répliquesà surveiller étant généralement assez grand, il devient néessaire de dé�nir plusieurs tâhes etde gérer la onurrene qui résulte de leur exéution simultanée. La solution que nous propo-sons permet également à l'utilisateur de hoisir de limiter le modèle de onurrene au pro�lRavensar ou non.L'extrait de ode 2 montre l'interfae que nous proposons pour enregistrer et demander l'arrêtde la surveillanes d'objets CORBA. L'utilisation de ette interfae néessite que l'objet passé enparamètre implémente PullMonitorable. Cette interfae peut être utilisée par le RepliationMa-nager pour demander la surveillane des répliques. Lors de l'enregistrement, toute l'informationonernant la réplique (loalité, groupe d'objets, référene) ainsi que les aratéristiques tempo-relles de la surveillanes sont passés. Ces informations servent d'une part lors de l'établissementdes rapports d'erreurs à propager lorsqu'une défaillane est détetée. D'autre part elle dé�nissentles fréquenes d'envoi de es requêtes is_alive ainsi que le timeout pour haque réplique.Pour haque réplique à surveiller, le déteteur de défaillanes alloue deux tâhes. La premièreest une tâhe �eslave�, responsable d'invoquer la méthode is_alive au niveau de la réplique.La seonde tâhe est �maîtresse� ar elle déide du début de haque yle de détetion et de ladéfaillane ou non de la réplique surveillée.A�n de gérer les temporisations tout en restant ompatibles ave le pro�l Ravensar, nousgénéralisons le gestionnaire de temporisations proposé dans [17℄. Le temporisateur que nousproposons permet en e�et de gérer l'expiration de plusieurs timeouts selon nos besoins. Ce tem-porisateur permet à la tâhe maître d'annuler une demande de noti�ation. Ce as se présentesi la réplique est enore fontionnelle et si la tâhe eslave réussit son invoation.A l'expiration d'un timeout, le temporisateur retrouve la tâhe ayant demandé la noti�a-tion, véri�e si ette dernière n'a pas annulé sa demande et signale une variable onditionnellepermettant de débloquer la tâhe. La même variable onditionnelle est également utilisée parla tâhe eslave a�n de signaler l'arrivée d'une réponse. La tâhe maîtresse est en e�et bloquéedans l'attente de l'un de deux évènements : expiration d'un timeout ou arrivée d'une réponse à larequête envoyée. A son réveil, la tâhe maîtresse détermine l'évènement ayant eu lieu, et déide sila réplique est vivante ou pas. Notons que la tâhe maîtresse et la tâhe eslave se synhronisentau début de haque yle.Nous pro�tons de e shéma a�n de déteter trois types de fautes pouvant avoir lieu. La120



5.3. Réalisation d'un servie de tolérane aux fautesdéfaillane d'une réplique ou l'ourrene d'une exeption lors de l'invoation de is_alive eten�n le as où is_alive renvoie une réponse négative. Ce as n'est pas envisagé par la normemais permet aux répliques de s'isoler du groupe auquel elles appartiennent (e as est utile parexemple si la réplique sait que le servie qu'elle fournit n'est plus orret).Lors de la oneption des déteteurs de défaillane, nous avons garanti leur ompatibilitéave le pro�l Ravensar tout en nous basant sur les interfaes de haut niveau proposées parPolyORB. Le servie de onurrene de PolyORB peut être on�guré pour permettre à l'utilisateurde hoisir, selon ses besoins, entre un pro�l de onurrene omplet et un pro�l de onurreneompatible Ravensar.Noti�ation des défaillanes Nous nous basons sur le servie de noti�ation de CORBA pourassurer la propagation des rapports d'erreurs depuis les déteteurs de défaillanes jusqu'auxgestionnaires de répliation. Le déteteur de défaillanes s'enregistre omme fournisseur d'évène-ments auprès d'un anal de transmission maintenu par le noti�ateur des défaillanes. Nous nousbasons toujours sur le mode push pour la noti�ation des défaillanes (à ne pas onfondre ave ladétetion qui se fait en mode pull). A l'ourrene d'une erreur, le déteteur de défaillanes réeun rapport d'erreur qui arrive au RepliationManager en passant par le anal des évènements.Une tâhe spéi�que est alors réveillée a�n de traiter le rapport d'erreurs. Elle enlève la répliquedéfaillante du groupe d'objets, et rée une nouvelle IOGR orrespondant à la nouvelle version dugroupe d'objets répliqués. D'autres ations peuvent également avoir lieu selon les propriétés dugroupe d'objets. Par exemple, si un nombre minimal de répliques est dé�ni, il peut être néessairede réer une ou plusieurs répliques suite à la noti�ation d'une défaillane.5.3.5 Styles de répliation5.3.5.1 Dé�nition des interepteursLes interepteurs permettent d'appliquer des traitements additionnels d'une manière trans-parente à l'ORB et à l'appliation. Dans le paragraphe 3.3.3, nous avons dé�ni deux types d'in-terepteurs : oté lient et oté serveur. Nous donnons ii les di�érents traitements appliqués parles interepteurs.Coté lient Le pseudo ode 3 montre les di�érents traitements que subit une requête auniveau de l'interepteur oté lient. Comme toutes les requêtes sont intereptées, il ommenepar s'assurer que la requête doit subir des traitements en véri�ant si elle est destinée à un grouped'objets. Si 'est le as, il détermine le style de répliation du groupe d'objets de destination. Pouroptimiser les envois, nous faisons la di�érene entre les styles de répliations atifs et passifs pourlesquels nous appliquons deux politiques di�érentes. La requête est en e�et envoyée à une seuleréplique en as de répliation passive et à toutes les répliques dans les as de styles de répliationatives. Lors de l'ourrene d'un hangement dans la omposition du groupe d'objets, l'exeptionLOCATION_FORWARD_PERM est levée par les di�érentes répliques (enore opérationnelles). Dans eas, la requête est de nouveau traitée en utilisant la nouvelle IOGR du groupe d'objets.Coté serveur Le pseudo ode 4 montre les di�érents traitements que subit une requête lors-qu'elle est intereptée au niveau des répliques. Tout d'abord le mode d'adressage de la requêteest véri�é. Nous nous basons en e�et sur le mode d'adressage Pro�le. L'exeption NEEDS_-ADDRESSING_MODE est levée si le mode d'adressage de la requête entrante n'est pas adéquat. Cetteexeption est en fait une demande de ré-envoi de la requête par le lient. Si le mode d'adressage121



Chapitre 5. Composants et servies pour la tolérane aux fautes et le onsensusExtrait de ode 3 Interepteur oté lientÀ l'arrivée d'une requêteSi (Requête intereptable) AlorsAjouter les Servie Context de la requêteDéterminer le style de répliation en utilisant la référeneRépéter[Appliquer les traitements spéi�ques au style de répliation℄Re-diriger vers l'interepteur spéi�queSi (LOCATION_FORWARD_PERM) AlorsMettre à jour la destination de la requêteFin Sijusqu'à e que (Suès de l'invoation ou LOCATION_FORWARD_PERM ou éhe dé�nitif)Fin Si
Extrait de ode 4 Interepteur oté serveurÀ l'arrivée d'une requêteSi (Requête intereptable) AlorsDéterminer le mode d'adressage de la requêteSi (Mode d'adressage non supporté) AlorsExeption NEEDS_ADDRESSING_MODE retournée au lientFin SiRéupérer les Servie Context de la requête (FT_REQUEST et FT_GROUP_VERSION)Déterminer la version du groupe d'objetsDéterminer le style de répliation (en ontatant le RepliationManager)Si (Version du groupe supérieure à elle de la requête) AlorsExeption LOCATION_FORWARD_PERM retournée au lientFin Si[Appliquer les traitements spéi�ques au style de répliation℄Fin Si
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5.3. Réalisation d'un servie de tolérane aux fautesest supporté alors les Servie Contexts de la requête sont réupérés. Le est ensuite ontatéa�n de réupérer la version du dernier groupe d'objets. L'exeption LOCATION_FORWARD_PERM estlevée si le lient avait utilisé une version obsolète de l'IOGR référençant le groupe d'objets. Destraitements additionnels pour la synhronisation des états et l'aomplissement des requêtes sontalors e�etués selon le style de répliation.5.3.5.2 Mise en oeuvre des styles de répliationDans le paragraphe préédent, nous avons proposé les traitements généraux e�etués par lesinterepteurs au niveau du lient et du serveur. Nous présentons ii les di�érents traitementse�etués par les interepteurs oté lient et oté serveur en fontion du style de répliation.Répliation sans état Ce style de répliation est le plus simple à mettre en oeuvre puisque leservie répliqué est supposé sans état. L'interepteur lient utilise l'IOGR du servie et invoque larequête en utilisant l'un des pro�ls. En as d'éhe, un autre pro�l est utilisé. Comme le servie estsans état, la dupliation des requêtes ne pose pas de problème. La gestion de LOCATION_FORWARDdemeure ependant néessaire a�n de garantir la ontinuité du servie lorsque la omposition dugroupe d'objets hange.Styles de répliation passifs Dans le as d'un style de répliation passif, l'interepteur dulient n'envoie la requête qu'à la réplique primaire. Si le primaire est en panne alors nous dis-tinguons deux as. Le premier as se présente si la panne empêhe le lient de fournir le servieattendu mais que le méanisme de LOCATION_FORWARD fontionne enore (par exemple si la ré-plique primaire est au ourant qu'elle est isolée du groupe) alors e méanisme est utilisé pour laré-émission de la requête. Dans le as ontraire, pour ompléter l'invoation, une autre répliqueest hoisie au hasard en utilisant l'IOGR.Au niveau des répliques, le méanisme d'intereption se harge de toutes les opérations né-essaires à la journalisation des requêtes et à la synhronisation d'états se fait omme prévupar la norme. Pour la répliation passive à froid, l'état du primaire est stoké sur un supportnon volatile. A�n d'assurer la reprise lorsqu'un seondaire est promu, l'ensemble des requêtesreçues par l'anien primaire depuis la dernière journalisation est rejoué. La répliation passive àhaud se base sur les mêmes prinipes sauf que la synhronisation des états se fait diretementau niveau des seondaires (sans passer par le support de stokage). Notons que la sérialisationdes états du primaire et l'opération inverse onsistant à retrouver l'état des répliques à partird'un tableau d'otets sont de la responsabilité de l'utilisateur. L'utilisateur peut se baser dansertains as simples sur la sérialisation dé�nie par Ada [71, 67℄.Styles de répliation atifs Ces styles de répliation onsistent à traiter les requêtes partoutes les répliques. Au niveau du lient, l'interepteur envoie la requête à toutes les répliques.Nous hoisissons le résultat de l'une des réponses omme résultat �nal. Pour les mesures deperformanes, nous hoisissons la dernière. Cei permettra de omparer le omportement dee style ave le style de répliation ative ave vote. Le méanisme de vote onsiste en e�et àréupérer toutes les réponses des serveurs, à les analyser pour hoisir la réponse la plus orreteen faisant l'hypothèse que la majorité des serveurs font leurs aluls orretement. 123



Chapitre 5. Composants et servies pour la tolérane aux fautes et le onsensus5.3.6 Constrution d'appliations basées sur FT CORBANous nous intéressons ii à la onstrution et à la on�guration d'appliations tolérantes auxfautes, basés sur PolyORB et respetant le standard FT CORBA. Nous détaillons les éléments deon�guration et d'assemblage permettant de onstruire les di�érents noeuds de l'appliation to-lérante aux fautes. Nous ommençons par dérire les di�érents éléments permettant de on�gurerl'instane de PolyORB. Nous dérivons ensuite les éléments de on�guration nouveaux introduitspar notre mise en oeuvre.5.3.6.1 Con�guration des servies dans PolyORBL'arhiteture de PolyORB lui permet de supporter un grand nombre de politiques d'exéu-tion. Outre le hoix des personnalités appliatives et protoolaires, il est également possible dehoisir les politiques d'exéution des requêtes, le modèle de onurrene, les servies permet-tant l'interation ave l'environnement (gestion des paramètres de on�guration, entrées/sorties,et.), adaptateurs d'objets, politique d'exéution du µBroker, et [63℄. Le hoix des di�érentsservies, leur assemblage et leur on�guration se font grâe aux servies d'initialisation et degestion des paramètres dérits dans le paragraphe 5.2.2.4. La on�guration de es servies doitse faire en fontion des exigenes de l'appliation, mais également en fontion de la nature del'environnement (fontions supportées par le système opératoire, ressoures disponibles, restri-tions imposées par le domaine de l'appliation, et.). Par exemple, ertains servies supposentl'existene d'un système de �hiers ou le support de la onurrene par l'exéutif.5.3.6.2 Con�guration des appliations tolérantes aux fautesL'appliation basée sur FT CORBA se ompose de deux parties : l'infrastruture de toléraneaux fautes et le ode appliatif. L'utilisateur dispose général d'une grande liberté pour érire leode de l'appliation en fontion de ses besoins. L'infrastruture de tolérane aux fautes est dé�niepar le fournisseur de l'intergiiel et doit par onséquent être �exible pour répondre e�aementaux di�érents besoins.Extrait de ode 5 Exemple de servies néessités par l'appliation tolérante aux fauteswith PolyORB . Setup . Base ;with PolyORB . Setup . OA . Basi_POA ;with PolyORB . Setup . IIOP ;with PolyORB . Setup . Aess_Points . IIOP ;with PolyORB . Binding_Data . GIOP . IIOP ;with PolyORB . Binding_Data . GIOP ;with PolyORB . Binding_Data . GIOP . Multiple_Components ;with PolyORB . Binding_Data . GIOP . Fault_Tolerane ;with PolyORB . Utils . Logging . File ;pakage body PolyORB . Setup . FT_Base i send PolyORB . Setup . FT_Base ;L'extrait de ode 5 montre un exemple de on�guration de base des servies de toléraneaux fautes. Outre les servies de base et le hoix des personnalités CORBA et GIOP, nous remar-quons les dépendanes sur les paquetages gérant les pro�ls MultipleComponents et permettantde onstruire les IOGR (dépendane sur PolyORB.Binding_Data.GIOP.Fault_Tolerane). Le paque-tage PolyORB.Utils .Logging.File dé�nit le support de stokage non stable requis par la répliation124



5.3. Réalisation d'un servie de tolérane aux fautespassive à froid : la sauvegarde et la restitution des états des répliques se font vers et depuis des�hiers. L'ajout de ette dépendane suppose que le système opératoire dispose d'un système de�hiers aessible en utilisant les onstrutions o�ertes par Ada.Les hoix de oneption que nous avons e�etués sont très peu intrusifs. Nous minimisons àla fois l'impat sur l'intergiiel et sur le ode de l'appliation. Pour passer d'un lient �lassique�à un lient tolérant aux fautes, il �su�t� de hoisir le ou les styles de répliation qui doivent êtremis en oeuvre par les di�érents interepteurs. Ce hoix s'e�etue en rajoutant une dépendanevers les paquetages qui implémentent les styles de répliation. L'extrait de ode 6 montre unexemple de hoix possible hargeant les interepteurs pour tous les styles de répliation.Extrait de ode 6 Chargement des interepteurs oté lientwith PolyORB . Setup . FT_Base ;with PolyORB . FTCORBA_P . Client . Repliation_Styles . Ative ;with PolyORB . FTCORBA_P . Client . Repliation_Styles . Ative_With_Voting ;with PolyORB . FTCORBA_P . Client . Repliation_Styles . Passive ;with PolyORB . FTCORBA_P . Client . Repliation_Styles . Stateless ;pakage body PolyORB . Setup . FT_Client i send PolyORB . Setup . FT_Client ;Au niveau du serveur, les servies intergiiels utilisés sont également hargés grâe à unpaquetage. L'extrait de ode 7 montre un exemple de on�guration possible. Notons que leslogiques de répliation oté lient et oté serveur sont néessitées ar les répliques agissent ommelients tolérants aux fautes lorsque le RepliationManager est répliqué. Pour l'infrastruture detolérane aux fautes, il n'est pas autorisé de harger les interepteurs implantant les styles derépliation. Ces interepteurs mettront par exemple en péril le bon fontionnement Replia-tionManager et les déteteurs de défaillanes. Même si l'infrastruture de tolérane aux fautesest sujette aux défaillanes et doit être répliquée, il ne faut pas se baser sur es interepteursar es derniers dépendent de ette infrastruture. Ce point n'est pas traité par la norme et enonstitue une limitation.Extrait de ode 7 Chargement des interepteurs oté serveurwith PolyORB . Setup . FT_Base ;with PolyORB . FTCORBA_P . Server ;
−− Server s i d e in t e r  ep t o rwith PolyORB . Setup . FT_Client ;
−− This dependeny i s needed by the r e p l i  a s beause they an a t
−− FT−Cl i en t s e . g . when invok ing a r e p l i  a t e d RM.pakage body PolyORB . Setup . FT_Server i send PolyORB . Setup . FT_Server ;Comme nous pouvons le onstater à travers les di�érents exemples de on�guration, lespossibilités d'adaptation de l'intergiiel ne sont pas amoindries par l'ajout de la tolérane auxfautes (à part bien sûr l'utilisation des personnalités CORBA et GIOP). Le hoix des autres serviesomme la onurrene, la gestion des paramètres et le stokage des données se font en touteliberté en réponse aux exigenes et ontraintes de l'appliation ible. Le prohain paragraphe125



Chapitre 5. Composants et servies pour la tolérane aux fautes et le onsensusprésente les limites de la norme et les perspetives d'évolution de la mise en oeuvre atuelle.5.3.6.3 Limites et perspetivesLa oneption et la mise en oeuvre du servie de tolérane aux fautes dans PolyORB ontpermis une étude poussée de plusieurs notions théoriques mais aussi arhiteturales et pratiquesautour de la tolérane aux fautes dans les systèmes distribués en général et de son support auniveau des intergiiels en partiulier. Nous présentons ertains éléments permettant de validerles di�érentes fontionnalités et d'évaluer le omportement temporel de ertaines on�gurationsdans le hapitre suivant.Tout au long de la oneption et de la mise en oeuvre de e servie, nous avons onstatéles limites suivantes : répliation de l'infrastruture de tolérane aux fautes, onsommation desressoures et dépendane vis à vis de la programmation orientée objets. Ces limites peuventempêher l'utilisation de FT CORBA dans le adre d'appliations ritiques.L'utilisation de l'orienté objets pose un problème pour le déterminisme des appliations ri-tique (voir 1.5.2). Cette tehnologie supporte idéalement plusieurs onepts dé�nis par les normesCORBA et FT CORBA. Le ode de PolyORB se base sur plusieurs onstrutions de l'orienté objet etil est très di�ile de se passer de l'orienté objet sans passer une étude arhiteturale profonde dela norme et de PolyORB.Le nombre important et la omplexité des modules onstituant l'infrastruture de la toléraneaux fautes peuvent poser des problèmes de onsommation des ressoures. Ce problème peut êtreaentué par deux points selon la nature et les besoins de l'appliation. D'une part l'appliationpeut être, elle même, assez gourmande en ressoures et peut également néessiter un degré derépliation important. D'autre part, il peut être néessaire, pour atteindre des niveaux de sûretéde fontionnement élevés, de répliquer l'infrastruture de tolérane aux fautes. Les méanismesde on�guration peuvent limiter ette onsommation mais il serait utile de disposer d'une versionlégère de FT CORBA limitant l a taille de l'infrastruture de tolérane aux fautes.Le dernier point onerne la répliation de l'infrastruture de tolérane aux fautes. L'élimina-tion des points uniques de défaillanes dans les appliations tolérantes aux fautes est néessaire.Cei néessite la répliation de ette infrastruture et notamment le RepliationManager. Lanorme ne donne pas d'indiations pour résoudre e problème. Même s'il sort du adre de nostravaux, la répliation de l'infrastruture tolérante aux fautes en onstitue une perspetive. Cettedernière peut se baser sur le servie de onsensus générique que nous avons onçu.L'introdution du servie de tolérane aux fautes ne réduit pas les propriétés d'adaptation dePolyORB. Elle les enrihit ave toutes les propriétés de tolérane aux fautes dé�nies par la norme,et elle impose des ontraintes supplémentaires lors du hoix et de la gestion des dépendanesdes di�érents modules. L'utilisation de langages de desription d'arhiteture omme AADL pourla on�guration de l'intergiiel est un sujet de reherhe important et fait l'objet de plusieursthèses. Certaines ont déjà été soutenues ([125℄), d'autres sont en ours. Nous revenons sur epoint dans la onlusion de e mémoire.5.3.7 ConlusionDans ette setion, nous avons présenté les prinipaux éléments de mise en oeuvre d'un serviede tolérane ompatible ave FT CORBA. Nous avons également présenté l'impat de la mise enoeuvre de e standard sur l'arhiteture shizophrène.Nous avons proposé et réalisé une arhiteture basée sur les intereptions pour mettre en plaeles di�érents styles de répliation. Pour la détetion de défaillanes, nous avons généralisé un126



5.4. Réalisation d'un servie générique de onsensuspatron de oneption pour garantir la ompatibilité Ravensar tout en permettent la détetionsimultanée des défaillanes de plusieurs répliques. L'arhiteture que nous avons mis en plaefailite l'appliation et la modi�ation des styles de répliation. Cette stratégie de mise en oeuvren'a�ete le ode de l'appliation et l'adaptation de l'intergiiel que très légèrement. Nous avonsmontré que et e�et reste limité à travers plusieurs exemples de on�guration. La setion suivantetraite la réalisation du servie générique de onsensus que nous avons proposé dans le hapitre4.5.4 Réalisation d'un servie générique de onsensusLa réalisation du servie de onsensus doit répondre aux objetifs d'e�aité et de ompatibi-lité ave les ontraintes de hautes intégrité que nous nous sommes �xés lors de la oneption de eservie. Nous nous basons sur PolyORB omme onrétisation des di�érentes servies intergiielsde base. Cette réutilisation onerne prinipalement les fontionnalités permettant l'enodage etle transfert de données à travers un support de ommuniations.Dans un premier temps, nous nous intéressons à la projetion des di�érents éléments ar-hiteturaux sur le langage Ada. Nous présentons ensuite la mise en oeuvre proposée pour lesdi�érents omposants de e servie. Dans un seond paragraphe, la gestion des évènements etleur propagation entre les omposants sera détaillée. Nous présentons en�n deux exemples deon�guration de e servie.5.4.1 Composants du servie du onsensusLe hapitre 4 propose un ensemble d'éléments arhiteturaux permettant la oneption d'unservie de onsensus générique. Les servies proposés suivent le patron de oneption �stratégie�.Dans un premier temps nous dérivons les hoix d'implantation basée sur Ada. Dans un seondtemps nous dérivons les trois modules de e servie (onsensus, détetion de défaillanes ettransport).5.4.1.1 Projetion sur AdaLa projetion de l'arhiteture dé�nit d'une part les modules implantant les di�érents om-posants et d'autre part la mise en oeuvre du patron �stratégie�. Pour maximiser le déterminisme,nous nous interdisons toute les onstrutions orientées objets. Cette ontrainte est généralementappréiée dans le adre du développement des appliations ritiques (voir paragraphe 1.5.2).Les paquetages Ada re�ètent �dèlement la struture d'un omposant. Les fontionnalitésfournies de haque module sont visibles dans les spéi�ations. Les fontionnalités requises parhaque module sont initialisées durant la phase de l'élaboration grâe à l'ajout de dépendanessur les paquetages adéquats. Nous nous basons sur le servie d'initialisation de PolyORB pourgérer la dépendane entre les modules.La mise en oeuvre la plus répandue du patron �stratégie� onsiste à dé�nir un objet abstrait etde le dériver pour haque stratégie. Lors de la dérivation, les méthodes abstraites sont surhargées.Le méanisme du polymorphisme permet d'appliquer les traitements orrespondants à la stratégieen appelant la méthode qui orrespond au type de l'objet onret. Cette mise en oeuvre nerépond pas à notre objetif ar d'une part nous nous interdisons l'orienté objet, et d'autre part,le polymorphisme est l'une des strutures les plus oûteuses lors des analyses et de la erti�ationdes appliations. Nous proposons une mise en oeuvre de e patron basée sur les pointeurs sousprogrammes et les types paramétrés d'Ada. 127



Chapitre 5. Composants et servies pour la tolérane aux fautes et le onsensus

Extrait de ode 8 Exemple d'implémentation du patron Stratégie1 pakage Strategies i s2 type Exeute_Body i s aess proedure ;3 type Strategy_Type i s (A , B , C ) ;4 type Strategy ( Dis : Strategy_Type ) i sreord5 −− Common data6 ase Dis i s7 when A =>8 null ; −− A data9 when B =>10 null ; −− B data11 when C =>12 null ; −− C data13 end ase ;14 end reord ;15 type Strategies i s16 array ( Strategy_Type 'Range)17 of Exeute_Body ;18 type Context i s reord19 Registered_strategies : Strategies :=20 (others => null ) ;21 Current_Strategy : Strategy_Type ;22 end reord ;2324 proedure Exeute ( C : Context ) ;25 proedure Register_Strategy26 ( C : in out Context ;27 ST : Strategy_Type ;28 E : Exeute_Body ) ;2930 proedure Set_Current_Strategy31 ( C : in out Context ;32 ST : Strategy_Type ) ;33 CC : Context ;34 end Strategies ;3536 pakage body Strategies i s37 proedure Exeute ( C : Context ) i s

38 begin39 C . Registered_strategies40 ( C . Current_Strategy ) . a l l ;41 end Exeute ;4243 proedure Set_Current_Strategy44 ( C : in out Context ;45 ST : Strategy_Type ) i s46 begin47 C . Current_Strategy := ST ;48 end Set_Current_Strategy ;4950 proedure Register_Strategy51 ( C : in out Context ;52 ST : Strategy_Type ;53 E : Exeute_Body ) i s54 begin55 C . Registered_strategies ( ST ) := E ;56 end Register_Strategy ;5758 proedure Exeute_A i s . .59 proedure Exeute_B i s . .60 proedure Exeute_C i s . .61 begin62 Register_Strategy63 ( CC , A , Exeute_A 'Aess ) ;64 Register_Strategy65 ( CC , B , Exeute_B 'Aess ) ;66 Register_Strategy67 ( CC , C , Exeute_C 'Aess ) ;68 end Strategies ;6970 Set_Current_Strategy ( CC , B ) ;71 Exeute ( CC ) ;72 Set_Current_Strategy ( CC , C ) ;73 Exeute ( CC ) ;74 Set_Current_Strategy ( CC , A ) ;75 Exeute ( CC ) ;
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5.4. Réalisation d'un servie générique de onsensusLes types paramétrés sont des strutures (type reord) omprenant une partie disriminanteonstituée par un ou plusieurs paramètres formels. La dé�nition et l'aès aux di�érents hampsdu type peut se faire en fontion des valeurs de la partie disriminante. Les types paramétrésonstituent dans plusieurs as une alternative à l'extension de type par héritage. Un type dérivépeut ontenir les hamps qu'il hérite de son père dans sa partie �xe et ses hamps propres dansla partie dépendante de la ontrainte. Les pointeurs sur sous programmes permettent de dé�nirl'ensemble des fontions à appeler pour haque stratégie onrète. L'extrait de ode 8 présenteune implémentation possible de e patron. Le ontexte d'exéution dispose d'une table assoiantle nom de haque stratégie aux pointeurs sur les sous programmes à appeler. Outre Exeutepermettant l'aès aux servies, nous proposons une méthode permettant d'enregistrer les stra-tégies onrètes (Register_Strategy) et une autre (Set_Current_Strategy) permettant de dé�nirou de hanger la stratégie d'exéution ourante. Les lignes 62 à 67 dérivent l'enregistrement desdi�érentes stratégies. Cet enregistrement se fait pendant la phase d'élaboration et assure queles di�érentes stratégies sont enregistrées avant tout appel de servie. En�n les lignes 70 à 75illustrent l'aès au servie et le hangement dynamique des stratégies.Cette implémentation évite les problèmes qui peuvent être posés par le polymorphisme.Toutes les instanes du patron stratégie dans les di�érents du servie du onsensus seront déve-loppés selon et idiome. Nous nous intéressons dans le reste de ette setion à la mise en oeuvrede es omposants.5.4.1.2 Composants de onsensus et de détetion de défaillanesLe omposant du onsensus présente une interfae permettant de réer et de laner desinstanes de onsensus. A sa réation, haque instane est attahée à une partition. L'assoiationentre les partitions et les instanes permet aux di�érents algorithmes d'éhanger des messagesave les autres membres du groupe. L'arhiteture de la mise en oeuvre de e omposant se basesur le méanisme dérit dans le paragraphe préédent, sur la hiérarhie des paquetages et sur lesméanismes de paramétrage et d'initialisation de PolyORB.Chaque algorithme est implémenté dans un sous paquetage de Consensus. Pour utiliser unalgorithme, l'utilisateur ajoute une dépendane vers le paquetage lui orrespondant. Le méa-nisme d'initialisation de PolyORB assure que l'interfae du omposant prinipal dispose d'uneonrétisation orrespondant à l'algorithme hoisi. La on�guration des di�érents paramètresdes algorithmes peut se faire grâe au méanisme de gestion des paramètres de PolyORB. L'uti-lisateur peut harger plusieurs algorithmes et retarder le hoix e�etif des algorithmes ainsi quede leurs paramètres à la phase d'exéution. Le hangement à la volée de l'algorithme est égale-ment possible par exemple lors du passage à un mode dégradé. Toutefois il néessite un travailde synhronisation supplémentaire pour assurer l'utilisation du même algorithme par tous lespartiipants. Notons qu'un hangement de l'algorithme de onsensus peut néessiter le hange-ment de l'algorithme de détetion de défaillanes et le hargement de nouveaux paramètres deon�guration.La mise en oeuvre e�etive d'un algorithme de onsensus doit se baser sur les onstrutionset les interfaes fournies par l'intergiiel de base et par les autres omposants du servie. Parexemple, la réation de tâhes doit se faire en appelant le servie de onurrene, l'attente surplusieurs évènements soit se faire en utilisant l'interfae du gestionnaire, et. Nous avons mis enoeuvre quelques algorithmes de onsensus se basant sur l'arhiteture que nous proposons.Notre arhiteture supporte tout algorithme dé�nissant un ensemble de messages, utilisantune ou plusieurs tâhes éhangeant es messages, et néessitant un ensemble de synhronisations(attente jusqu'à l'expiration d'un timeout, attente de l'arrivée d'un message, ou autre évènement129



Chapitre 5. Composants et servies pour la tolérane aux fautes et le onsensusdans le système). Les di�érentes tâhes s'exéutent au sein de partitions, haune assoiée à ununique partiipant. Les partiipants sont identi�és par un entier. Cette identi�ation failite lamise en oeuvre des algorithmes et en partiulier eux qui néessitent une relation d'ordre dansl'ensemble des identi�ants des partiipants.L'interfae que propose le omposant de détetion de défaillanes permet de réer une instaned'un déteteur de défaillanes sur une partition donnée. Elle permet également de le laner etde le stopper. L'arrêt du déteteur peut être néessité en as de hangement d'algorithme ousimplement pour libérer des ressoures qui ne sont plus utilisées.L'arhiteture du omposant de détetion de défaillanes se base sur les mêmes prinipes queelui du onsensus. La seule di�érene entre les deux arhitetures est due à la propagation desévènements de suspiion. La suspiion d'un proessus par un algorithme de détetion donné estun évènement interne au omposant de la détetion de défaillanes. Le omposant de détetion dedéfaillanes (représentant le partiipant ontexte dans le patron stratégie) fournit deux méthodesprivées aux algorithmes pour leur permettre de mettre à jour la liste des suspets. Lorsque laliste de suspets est mise à jour, ette information est propagée en as de besoin (si une entitéappliative a demandé la noti�ation de la suspiion d'un proessus et si e dernier est onernépar la mise à jour) au gestionnaire des évènements.Grâe à notre arhiteture l'implémentation d'algorithmes de onsensus omme le oordina-teur tournant [22℄ ou elui proposé dans [85℄ ne néessite que l'équivalent de 150 lignes de ode.La mise en oeuvre d'algorithmes de détetion de défaillanes omme eux proposés par ([22℄) etpar ([75℄ ne dépasse pas les 300 lignes. Une analyse plus omplète de la distribution des lignesde ode sera présentée dans le hapitre suivant (paragraphe 6.3.1).5.4.1.3 Gestion des messagesUn extrait de l'interfae de programmation de haut niveau utilisée pour l'éhange des mes-sages requis par les algorithmes de onsensus et de détetion de défaillanes est présenté par 9.Le paquetage responsable de fournir es abstrations se nomme Partition_Protools. Il permetl'éhange de messages entre les partitions logiques ou physiques.La partie privée de e paquetage illustre l'utilisation du servie de ontr�le de onurrenede PolyORB. Le type Runnable abstrait une unité d'exéution (par exemple une tâhe Ada). Danshaque partition, une unité d'exéution est dédiée pour la réeption des messages entrants. Elle estégalement responsable de noti�er le gestionnaire des évènements de l'arrivée de haque messageet de le stoker dans la liste de messages si e message n'est pas onsommé.Grâe à ette interfae, il est possible d'arrêter l'exéution des fontionnalités de transportdans une partition. Il est également de possible de simuler des pertes de messages. Selon le tauxde perte dé�ni par l'utilisateur, un message peut être soit livré soit détruit. Il est don possiblede faire des tests poussés pour mesurer la réation des di�érents algorithmes selon les taux depertes de messages. Les taux de pertes peuvent également être dé�nis dans le adre d'un modedégradé si les ressoures de alul sont limités ou si la onsommation d'énergie est réduite.L'interfae fournit plusieurs fontions de type Reeive_Message. Chaune de es fontionspermet la réeption d'un message selon un ertain nombre de ritères. Chaune de es fontionspeut être bloquante ou non. Dans le premier as, elle bloque le �l d'exéution qui l'appelle jusqu'àla réeption d'un message satisfaisant les ritères. Dans le seond as elle véri�e la présene d'untel message dans la queue. Un résultat nul peut être renvoyé si auun message appartenant à laqueue ne satisfait les onditions. Nous fournirons plus de détails sur notre mise en oeuvre baséesur les évènements de es fontions. Rappelons que e omposant est totalement indépendantdu protoole e�etif utilisé pour l'éhange des données. Le bon fontionnement de e omposant130



5.4. Réalisation d'un servie générique de onsensus

Extrait de ode 9 Transport des messagespakage Partition_Protools i sfuntion Create_Partition_Transport( Nid : Proess_Id ) return Partition_Transport_Aess ;
−− I f the Part i t ion_Transport e x i s t s return i t e l s e rea te a new onefuntion Reeive_Message( Self : aess Partition_Transport ;Pattern : Message_Pattern ;Bloking : Boolean := False ) return C_Message ;funtion Reeive_Any_Message( Self : aess Partition_Transport ;Bloking : Boolean := False )return C_Message ;proedure Send_Message( Self : aess Partition_Transport ;M : C_Message ;To : Proess_Id ) ;proedure Shutdown ( Self : aess Partition_Transport ) ;proedure Simulate_Failure( Self : aess Partition_Transport ;TF : Transport_Failure ) ;privatetype Partition_Transport i s limited reord

−− [ . . . ℄NId : Proess_Id ;Lok : PolyORB . Tasking . Mutexes . Mutex_Aess ;Message_Queue : Message_Queues_Pkg . List ;end reord ;type T_Runnable i s new PolyORB . Tasking . Threads . Runnable with reordT_Partition : Partition_Transport_Aess ;end reord ;proedure Run ( R : aess T_Runnable ) ;end Partition_Protools ;
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Chapitre 5. Composants et servies pour la tolérane aux fautes et le onsensusExtrait de ode 10 Gestion des évènementspakage Event_Manager i stype Event_Type i s ( Message_Arrival , Proess_Suspiion , None ) ;type Event ( T : Event_Type := None ) i s reordPartition : Proess_Id := No_Id ;ase T i swhen Message_Arrival =>The_Message : C_Message ;when Proess_Suspiion =>The_Suspet : Proess_Id := No_Id ;when None =>null ;end ase ;end reord ;type Event_Condition ( T : Event_Type := None ) i s reordPartition : Proess_Id := No_Id ;ase T i swhen Message_Arrival =>Pattern : Message_Pattern ;when Proess_Suspiion =>Proess : Proess_Id := No_Id ;when None =>null ;end ase ;end reord ;type Event_Condition_Array i s array ( Integer range <>) of Event_Condition ;funtion Wait_Event ( ECA : Event_Condition_Array ) return Event ;funtion Notify_Event ( E : Event ) return Boolean ;funtion Satisfies_Condition( E : Event ; C : Event_Condition ) return Boolean ;end Event_Manager ;a été véri�é ave des protooles de transport omme UDP, IIOP, DIOP ainsi qu'un protoole detransport se basant sur la mémoire partagée et qui sera présenté dans le hapitre suivant.5.4.2 Gestion des évènementsNous nous intéressons dans e paragraphe à la dé�nition et à la gestion des di�érents évène-ments éhangés au sein du servie du onsensus. Le gestionnaire des évènements est implémentépar le paquetage Event_Manager. Dans e paragraphe, nous nous intéressons prinipalement àson interfae détaillée dans l'extrait de ode 10. Cette interfae permet aux di�érentes entitésappliatives ou intergiielles de produire et de onsommer les évènements. Nous nous intéressonségalement au �ltrage des évènements et à la gestion d'évènements omplexes du point de vuedes produteurs et des onsommateurs.Nous utilisons le type paramétré (Event) pour représenter les évènements. Nous dé�nissonsdeux types d'évènement orrespondant respetivement aux arrivées de messages et aux suspiionsde partiipants : Message_Arrival et Proess_Suspiion. Pour permettre aux entités de dé�nirles ritères sur les évènements qu'elles souhaitent onsommer, nous dé�nissons également untroisième type paramétré (Event_Condition).5.4.2.1 ProdutionLes produteurs noti�ent le gestionnaire de l'ourrene d'un évènement en utilisant No-tify_Event. Cette fontion renvoie un booléen permettant de préiser si l'évènement a été onsommé132



5.4. Réalisation d'un servie générique de onsensusou non. Si un évènement n'est pas onsommé, le produteur l'enregistre dans son état interne.Ce hoix s'impose puisque le gestionnaire des évènements est onsidéré omme une mahine sansétats. Si l'évènement ontenant un message n'est pas onsommé, le message est stoké dans laqueue des messages. Les évènements de suspiion non onsommés ne posent pas de problèmepuisque la défaillane d'un proessus est toujours visible depuis la liste des suspets exportée parle déteteur de défaillanes.5.4.2.2 ConsommationLes entités onsommatries ommenent par véri�er si l'évènement qu'elles souhaitent onsom-mer a déjà eu lieu en ontatant diretement les produteurs. Si ette véri�ation éhoue alorsle onsommateur demande au gestionnaire des évènements de le noti�er dès l'arrivée de et évè-nement. La fontion Wait_Event est prévue à et e�et. Cette fontion est bloquante. Pour legestionnaire des évènements, l'évènement est onsidéré omme onsommé dès que l'entité appe-lante est débloquée.Pour permettre l'évaluation d'un prédiat sur un évènement, nous nous basons sur la fontionSatis�es_Condition, elle évalue un évènement ontre un ritère. Par exemple, elle permet depréiser si un message est envoyé par proessus partiulier, le type des données transportéespar e message, et. L'utilisation de ette fontion s'impose puisque même si l'évènement et laondition qui lui orrespond n'ont pas le même type.La fontion Wait_Event prend en paramètre un ensemble de onditions et renvoie un évè-nement satisfaisant l'un de es ritères. La dé�nition de �liste de onditions� permet de gérer leas des évènements omplexes. Le gestionnaire des évènements déompose l'évènement omplexesymbolisé par un ensemble de onditions, et attend la noti�ation de l'ourrene d'un évène-ment satisfaisant l'une des onditions. Dans e as, et évènement est re-envoyé omme résultatde Wait_Event.5.4.2.3 ConlusionLa mise en oeuvre de la gestion des évènements permet une propagation �able de l'informationdepuis les produteurs jusqu'aux onsommateurs en passant par le gestionnaire des évènements.Nous avons prêté une très grande attention à la rapidité et au déterminisme des noti�ations.Nous avons opté pour un gestionnaire d'évènements très léger et omme dans tout le servie duonsensus, nous avons évité l'utilisation de l'orienté objet.La gestion des évènements peut failement être étendue a�n de supporter la dé�nition denouveaux évènements mais aussi la dé�nition de prédiats plus omplexes sur les évènements.Notons que le simple prédiat dont nous avons eu besoin est l'ourrene de l'un évènementsatisfaisant l'une des onditions dé�nies dans une liste.Dans le prohain paragraphe nous nous intéressons à plusieurs as d'appliation du serviedu onsensus dans plusieurs as. Nous mettons en partiulier l'aent sur les éléments de miseen oeuvre garantissant les propriétés de on�gurabilité et de génériité de e servie.5.4.3 Constrution d'appliations basées sur le onsensusL'objetif de ette setion est d'illustrer l'utilisation du servie du onsensus. Nous ommen-çons par détailler deux interfaes permettant de gérer la on�guration du groupe des partiipantsd'une part, et d'abstraire les fontionnalités du transport de données d'autre part. Nous montronsensuite deux exemples de onstrutions d'appliations basées sur e servie. 133



Chapitre 5. Composants et servies pour la tolérane aux fautes et le onsensus5.4.3.1 Transport de donnéesLe gestionnaire des message se base sur une interfae fournissant un ensemble minimal defontionnalités assurant le transport e�etif des données entre les partitions. Le diagramme UMLde ette interfae est proposé par la �gure 4.6 page 91La résolution de ette dépendane se fait d'une manière on�gurable grâe au patron stratégiepermettant de dé�nir et de hoisir l'implémentation de ette interfae qui satisfait le mieux auxbesoins de l'appliation. Si d'appliation néessite un haut niveau d'intégrité, la simpliité del'interfae permet de hoisir un protoole transport adapté en termes d'utilisation des ressoureset d'e�ort requis pour la validation.Cette interfae garantit la portabilité de tous les omposants du servie du onsensus. Lesonrétisations de ette interfae peuvent se baser sur des protooles de transport simples ommeUDP ou alors utiliser toutes les fontions de distribution d'un intergiiel .Nous avons onçu un onrétisation de ette interfae se basant sur le paquetage Poly-ORB.Partitions (extrait de ode 11). Ce paquetage permet de passer par les servies fondamentauxde la ouhe neutre pour assurer le transfert des données, permettant ainsi l'utilisation du ser-vie du onsensus indépendamment du modèle de distribution. Cet extrait montre la dé�nitiond'une paritition omme un servant partiulier. Bien entendu, il faut résoudre les di�érentes dé-pendanes introduites par e paquetage. En partiulier, il faut fournir un adapteteur d'objetsonrêt (par exemple le POA de CORBA), ainsi qu'une onrétisation du µBroker et des di�érentsservies abstraits de la ouhe neutre. Nous donnons un peu plus loin dans e hapitre un exemplede on�guration omplet permettant d'exéuter le onsensus en se basant sur la ouhe neutrede PolyORB (extrait de ode 14).5.4.3.2 Con�gurations loale et globale d'une partitionLes di�érents paramètres de on�guration peuvent être lassés en deux atégories : paramètresde on�guration loaux propres aux partitions et paramètres globaux relatifs à la on�gurationde groupe. L'interfae de on�guration donnée par l'extrait 12 s'intéresse prinipalement à ettedernière atégorie de paramètres. Elle a été introduite pour permettre la on�guration globale desdi�érents paramètres des algorithmes mais également pour autoriser un hangement dynamiquede es paramètres en as de besoin.Dans notre implémentation, les di�érents détails peuvent être réupérés d'une manière loaleen analysant un �hier de on�guration (statique) soit en ne se basant que sur un serveur d'ini-tialisation omme dérit dans le paragraphe 4.2.4. Il est également possible de se baser sur esdeux modes à ondition de séparer les paramètres globaux des paramètres loaux.Pour permettre une on�guration de groupe adaptée aux méanismes de transport hoisi, nousnous basons enore une fois sur le patron stratégie et sur le servie d'initialisation de PolyORB.Une stratégie onrète de on�guration onsiste à implémenter deux méthodes permettant à toutproessus de joindre un groupe de partiipants (Join) et d'aéder à la on�guration du groupe(Get_Global_Con�g). Nous empêhons l'utilisation du servie du onsensus jusqu'à e que laon�guration du groupe soit e�etuée. Cette on�guration doit se faire en appelant les deuxméthodes i dessus. La première bloque le partiipant jusqu'à e que tous les membres soientenregistrés. La seonde méthode permet à haque module de transport d'assoier l'identi�antdu proessus à une forme portable de son adresse (haîne de aratère). Cette information estenodée et déodée par le module de transport bas niveau. Elle n'est utilisée que pour le transporte�etif des données. La stratégie et les �hiers de on�guration doivent alors être hoisis selon leprotoole de transport de données.134



5.4. Réalisation d'un servie générique de onsensus

Extrait de ode 11 Conrétisation de l'interfae transport par la ouhe neutrepakage PolyORB . Partitions i stype Partition i s new PolyORB . Servants . Servant with private ;type Partition_Aess i s aess a l l Partition ;funtion Exeute_Servant( Self : aess Partition ;Msg : Message ' Class ) return Message ' Class ;funtion Handle_Message( Self : aess Partition ;Msg : Message ' Class ) return Message ' Class ;proedure Create_Partition( P : in out Partition_Aess ;Id : Integer ;The_ORB : PolyORB . ORB . ORB_Aess ) ;proedure Run ( The_Partition : aess Partition ) ;
−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−

−− Primi t i ves f o r message exhange aross p a r t i t i o n s −−

−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−proedure Send_Message( M : C_Message ;Self : aess Partition ;Destination : String ) ;funtion Reeive_Message( Self : aess Partition ) return C_Message ;proedure Wait_Message ( Self : aess Partition ) ;proedure Abort_Wait_Message( Self : aess Partition ;Aborted : out Boolean ) ;end PolyORB . Partitions ;
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Chapitre 5. Composants et servies pour la tolérane aux fautes et le onsensusExtrait de ode 12 Éléments de on�guration des partitionspakage Partition . Configuration_Ifae i stype Partiipant i s reordStringified_Ref : String_Ptr ;end reord ;type Partiipant_Array i s array ( Partition_Id 'Range) of Partiipant ;type Global_Config i s reordP_Count : Integer ; −− Proes ountC_P_Count : Integer ; −− Corret proess ountD_Timeout : Duration ; −− Defau l t t imeoutD_Timeout_Inr : Duration ; −− Defau l t t imeout inrementat ionPartiipants : Partiipant_Array ;end reord ;type Join_Body i s aessproedure ( Id : Partition_Id ; My_Ref : String ) ;type Get_Global_Config_Body i s aessfuntion return Global_Config ;type Partition_Configuration_Interfae_Type i s reordJoin : Join_Body ;Get_Global_Config : Get_Global_Config_Body ;end reord ;end Partition . Configuration_Ifae ;5.4.3.3 Assemblage du servie du onsensusPour onstruire une appliation basée sur le servie su onsensus, nous nous basons sur lesmêmes méanismes que eux utilisés pour FT CORBA. Ces di�érents méanismes d'assemblageet de paramétrage de omposants permettent une grande adaptation aux di�érentes aratéris-tiques des appliations ibles à un oût relativement faible. Dans les prohains paragraphes nousanalysons deux exemples de on�guration permettant l'utilisation d'un servie de onsensus dansdeux ontextes di�érents. Le premier se base sur une on�guration statique et sur UDP ommeprotoole de transport. Le seond utilise un serveur de on�guration et se base sur les serviesfondamentaux de la ouhe neutre pour les éhanges des données.5.4.3.4 Exemple 1 : Appliation embarquéeNous ommençons par dérire une on�guration qui vise à répondre à des besoins de déter-minisme et de faible onsommation de ressoures. Cette on�guration est adaptée aux environ-nements embarqués ave un exéutif léger supportant le pro�l Ravensar. Ce premier exempled'assemblage se base sur une on�guration statique. Les paramètres de on�guration sont ré-upérés à partir d'un paquetage PolyORB.Parameters.Default. Cei évite le problème potentieldu manque de support des entrées/sorties pour ertains systèmes opératoires. Une desriptionentière de la on�guration est montrée dans l'extrait de ode 13. Deux algorithmes de onsensuset de détetion de défaillanes sont hargés, l'appliation pourra séletionner n'importe quelleombinaison de es algorithmes si la ondition de ompatibilité est satisfaite. En�n, nous séle-tionnons un modèle de onurrene ompatible ave le pro�l Ravensar.5.4.3.5 Exemple 2 : Intégration dans l'arhiteture shizophrèneLe deuxième exemple de on�guration permet à l'appliation d'utiliser les servies de l'ar-hiteture shizophrène pour laner des instanes de onsensus. Cette on�guration est présen-136



5.4. Réalisation d'un servie générique de onsensusExtrait de ode 13 Assemblage d'un servie de onsensus basé sur UDP
−− Transport i n i t i a l i z a t i o nwith Partition . Transport . UDP ;with Partition . Configuration . Stati ;
−− Consensus a l gor i thmswith Consensus . Rotating_Coordinator ;with Consensus . Perpetual_Auray ;
−− Fai lure de t e  t i on a l gor i thmswith Failure_Detetor . Larrea ;with Failure_Detetor . Chandra ;
−− PolyORB Setupwith PolyORB . Setup . Tasking . Ravensar ;with PolyORB . ORB_Controller . Workers ;with PolyORB . ORB . Thread_Pool ;with PolyORB . Log . Stderr ;with PolyORB . Setup . Base ;with PolyORB . Parameters . Default ;pakage body Consensus_Setup i send Consensus_Setup ;Extrait de ode 14 Assemblage d'un servie de onsensus basé sur les servies fondamentauxde PolyORB
−− Transport i n i t i a l i z a t i o nwith Partition . Transport . PNL ;with Partition . Configuration . CORBA_Server ;
−− Consensus a l gor i thmswith Consensus . Rotating_Coordinator ;with Consensus . Perpetual_Auray ;
−− Fai lure de t e  t i on a l gor i thmswith Failure_Detetor . Larrea ;with Failure_Detetor . Chandra ;
−− PolyORB Setupwith PolyORB . Setup . Tasking . Full_Tasking ;with PolyORB . ORB_Controller . Workers ;with PolyORB . ORB . Thread_Pool ;with PolyORB . Log . Stderr ;with PolyORB . Setup . Base ;with PolyORB . Parameters . Default ;
−− POA, GIOP/IIOP/DIOPwith PolyORB . Setup . OA . Basi_POA ;with PolyORB . Binding_Data . GIOP ;with PolyORB . Setup . IIOP ;with PolyORB . Setup . DIOP ;with PolyORB . Binding_Data . GIOP . IIOP ;with PolyORB . Binding_Data . GIOP . DIOP ;pakage body Consensus_Setup i send Consensus_Setup ; 137



Chapitre 5. Composants et servies pour la tolérane aux fautes et le onsensustée dans l'extrait 14. Elle di�ère de la on�guration du paragraphe par les aspets suivants.D'abord, la on�guration des partitions est e�etuée grâe à un serveur CORBA. Ensuite, nousréalisons l'interfae du transport en se basant sur la ouhe neutre de PolyORB. Le paquetagePartition.Transport.PNL implémente les quatre méthodes de ette interfae en assurant la onver-sion des messages utilisés par les di�érents algorithmes depuis et vers des requêtes qui sont géréespar les di�érents servies de la ouhe neutre de PolyORB. Nous séletionnons ensuite les ompo-sants permettant d'initialiser le POA qui gère le yle de vie des partiipants ainsi que d'autresomposants permettant la gestion des objets de liaison et l'utilisation des protooles IIOP ouDIOP pour l'éhange des données. Notons en�n l'absene de restritions sur la bibliothèque deonurrene (Full_Tasking).Notons que dans les deux as de on�guration que nous avons présentés, le ode de l'applia-tion reste pratiquement le même, ainsi que elui mettant en oeuvre les algorithmes de onsensus.Les hangements signi�atifs sont plut�t au niveau dans les aratéristiques de l'appliation etde son omportement temporel. Ces deux exemples illustrent un aspet important d'adaptationet de on�guration de notre servie de onsensus. Ils valident également les di�érents hoix arhi-teturaux et de mise en oeuvre que nous e�etuons. Une évaluation plus omplète de e serviesera proposée dans le prohain hapitre.5.4.4 ConlusionCette setion a présenté les prinipaux éléments permettant une mise en oeuvre e�ae del'arhiteture que nous avons proposés dans le hapitre 4. Nous avons ommené par présenterune implémentation possible du patron de oneption �stratégie� évitant le polymorphisme quipose de sérieux problèmes lors de l'analyse des systèmes ritiques. Nous avons ensuite déritles prinipaux éléments de mise en oeuvre des di�érents omposants. Nous notons l'utilisationintensive du patron stratégie. Nous nous sommes en e�et basés sur e patron dans les omposantsde onsensus et de détetion des défaillanes pour permettre le support �exible de di�érentsalgorithmes. Ce patron a également été utilisé pour permettre la mise en oeuvre des interfaes detransport de bas niveau et de on�guration selon plusieurs stratégies. L'arhiteture de notre miseen oeuvre assure l'appliation du prinipe de séparation des préoupations notamment grâe àun ensemble de règles de visibilité strites et à e patron de oneption. Notons que e patronpermet une re-on�guration dynamique des servies. Cette possibilité est intéressante pour lamise en oeuvre de mode de fontionnement dégradé généralement néessité par les systèmestolérants aux fautes. C'est une perspetive possible de nos travaux.Conernant la propagation des évènements entre les omposants du servie du onsensus, nousavons présenté une implémentation possible d'un gestionnaire d'évènements. Pour optimiser sonomportement temporel, e gestionnaire ne stoke pas d'évènements. Il les propage dès qu'ils sontsignalés aux onsommateurs intéressés. L'interfae qu'il propose aux onsommateurs ne sou�repas de omplexité. Ces derniers dé�nissent un ensemble de ritères sur les évènements et peuventse bloquer jusqu'à l'ourrene d'un évènement orrespondant à l'un des ritères. Dans le adredes di�érentes implémentations, nous n'avons pas eu besoin de dé�nir des évènements omplexesautre que l'exemple ité i-dessus. Nous pensons que nous avons déjà les strutures de donnéespermettant de gérer d'autres évènements omplexes dé�nis en onnetant des évènements simplesave des opérateurs binaires sur les booléens (par exemple ourrene de deux évènements maispas d'un troisième).Nous avons ensuite présenté deux as d'utilisation du omposant du onsensus. Ces deuxas montrent les larges apaités d'adaptation et de réutilisation présentés par e servie. Lagénériité et le omportement temporel seront amplement disutés dans le prohain hapitre.138



5.5. Conlusion5.5 ConlusionDans e hapitre, nous avons détaillé les di�érents travaux de mise en oeuvre d'un servie detolérane aux fautes et d'un ensemble de omposants fournissant l'abstration du onsensus. Dansun premier temps, nous avons présenté l'intergiiel PolyORB dont nous avons enrihi l'arhiteturepour supporter FT CORBA et dont nous avons réutilisé ertains omposants pour mettre en oeuvrele servie du onsensus. Nous avons également présenté le langage de programmation Ada95 enmettant l'aent sur ses avantages au niveau du génie logiiel ainsi qu'au niveau du support desbesoins d'appliations temps réel ou ritiques.Ensuite, nous avons présenté les prinipaux omposants et modules que nous avons mis enplae pour implanter FT CORBA en se pliant aux ontraintes de l'arhiteture shizophrène. Cete�ort nous a permis d'avoir une arhiteture laire basée sur le onept d'interepteurs. Nousnous sommes partiulièrement intéressé à la on�guration des di�érents styles de répliation etproposé une mise en oeuvre basée sur le servie de onsensus.En�n, nous avons présenté les di�érents hoix de mise en ouvre pour le servie de onsensusen détaillant les prinipaux omposants et les méanismes de gestion des évènements. Nousavons également illustré la génériité de notre servie en détaillant deux exemples d'assemblagesadaptés à deux as d'utilisation di�érents.Dans le hapitre suivant, nous nous intéressons à une évaluation plus préise du omportementtemporel des di�érents omposants des servies de tolérane aux fautes et de onsensus.
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Chapitre 6. Validation et mesureslors de la desription des sénarios. Quand 'est possible, nous préférons des shémas de déploie-ment simples n'utilisant qu'une mahine. Ce hoix évite plusieurs problèmes qui se posent lorsdes mesures de performanes dans des environnements distribués, notamment l'absene d'horlogeglobale et la néessité de synhronisations supplémentaires qui en résultent.6.2 Évaluation de la mise en oeuvre de FT CORBACette setion omplète l'évaluation de notre mise en ouvre de FT CORBA basée sur l'arhite-ture shizophrène. Nous ommençons par présenter ertains tests avant d'évaluer le omporte-ment temporel d'une appliation tolérante aux fautes supportant plusieurs styles de répliation.Nous nous intéressons également aux performanes de la détetion et de la noti�ation des dé-faillanes. Les performanes de nos mises en oeuvre seront omparées à d'autres implémentationsde FT CORBA.6.2.1 Gestion des groupes de répliquesCette setion présente deux tests de validation montrant le bon fontionnement de deuxfontionnalités importantes de l'intergiiel. Nous nous intéressons tout d'abord à la onstrutiondes IOGR permettant de référener les groupes de répliques et d'atteindre les di�érentes répliquesau sein d'un groupe. Ensuite nous proposons un sénario pour valider le omportement desdi�érents interepteurs en as de défaillanes et en as de fontionnement normal.6.2.1.1 Gestion des référenes sur les groupes d'objetsPour valider le support des IOGR que nous avons introduit dans PolyORB, nous avons développéun test de non régression utilisant l'ensemble des fontions que nous avons dérites i dessus.L'extrait 15 dérit le sénario d'exéution et le résultat obtenu en utilisant les référenes de deuxrépliques. Ce test montre que l'interfae utilisée pour la gestion et la onstrution des référenessur les groupes d'objets fontionne orretement.Extrait de ode 15 Validation de la gestion des IOGR==> Begin test IOGR Generation and Manipulation <==Create an empty IOGR ( internals ) . . . . . . . . . . . . . . . . . . . . . . . . . . . . : PASSEDCreate an empty IOGR . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : PASSEDAdd a first profile to the IOGR ( internals ) . . . . . . . . . . . . . . . . . : PASSEDAdd a first profile to the IOGR . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : PASSEDSet the first profile as primary ( internals ) . . . . . . . . . . . . . . . . : PASSEDSet the first profile as primary . . . . . . . . . . . . . . . . . . . . . . . . . . . . : PASSEDAdd a seond Profile ( internals ) . . . . . . . . . . . . . . . . . . . . . . . . . . . . : PASSEDAdd a seond Profile . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : PASSEDSet the seond profile as primary ( internals ) . . . . . . . . . . . . . . . : PASSEDSet the seond profile as primary . . . . . . . . . . . . . . . . . . . . . . . . . . . : PASSEDRemove the seond member and reset the first as primary ( int : PASSEDRemove the seond member and reset the first as primary . . . . . : PASSEDChange the Objet Group Referene version ( internals ) . . . . . . . : PASSEDChange the Objet Group Referene version . . . . . . . . . . . . . . . . . . . : PASSEDTest IOGR generation from a PolyORB referene . . . . . . . . . . . . . . . : PASSEDEND TESTS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : PASSEDPour véri�er la possibilité de ontater les groupes d'objets sans passer par le gestionnaire derépliation, nous avons développé un programme simple (merge_iors). Ce programme permet deonstruire une IOGR à partir d'un ensemble d'IOR. L'interopérabilité des IOGR onstruites peut142



6.2. Évaluation de la mise en oeuvre de FT CORBAalors véri�ée en demandant à un lient d'appeler une méthode distante en utilisant ette IOGR.Nous avons ensuite véri�é que les référenes onstruites omme l'exige la norme en utilisantdeux analyseurs d'IOR, le parseur de TAO (atior) d'ILU 15. La validité des IOGR produites par leRepliationManager déoule du bon fontionnement de l'interfae i dessus.6.2.1.2 Mise en oeuvre des styles de répliation de FT CORBAA�n de véri�er le bon omportement des di�érentes fontionnalités utilisées pour la mise enoeuvre des styles de répliation, nous proposons e seond test de non régression. Il s'agit d'uneappliation tolérante aux fautes se basant sur un gestionnaire de répliation, un serveur héber-geant plusieurs groupes d'objets, ainsi qu'un lient e�etuant des appels de méthodes distants.Le serveur prend deux paramètres : le nombre de répliques et le style de répliation. Il onstruitun groupe d'objet pour haque style de répliation. Tous les groupes d'objets se omposent dumême nombre de répliques saisi par l'utilisateur. Chaque groupe d'objets est ensuite enregistréauprès du RepliationManager. Pour failiter les analyses à posteriori, nous identi�ons haqueréplique par un entier permettant de déterminer le groupe auquel elle appartient ainsi que saposition dans le groupe. Un ompteur symbolise l'état de haque réplique, il est inrémenté d'uneunité à haque invoation d'une méthode pouvant être appelée par le lient distant.Le lient prend deux paramètres dé�nissant les groupes d'objets auxquels les requêtes devrontêtre envoyées ainsi que le nombre des invoations à e�etuer pour haque style de répliation.Nous dé�nissons deux sénarios d'invoation. Le première se fait sans défaillanes, le seonde sefait en simulant des défaillanes au niveau des répliques. Pour les styles de répliation passifsnous simulons la défaillane du primaire. Deux entiers dé�nissant les itérations avant lesquellesdes défaillanes sont simulées sont en�n hoisis au hasard. Ces deux entiers sont enregistrés pourpermettre, en as de besoin, une reprodution �dèle du sénario d'exéution.Pour des raisons de lisibilité, et même si l'appliation gère le style de répliation sans état,le sénario que nous proposons se limite aux styles de répliation ave état. Nous véri�ons lebon fontionnement des di�érents omposants de tolérane aux fautes en identi�ant la répliqueayant e�etivement répondu à la requête. Les méanismes de synhronisation d'états sont testésen faisant la di�érene entre la valeur du ompteur que maintient le groupe d'objets entre deuxitérations suessives.Le résultat de l'exéution du sénario est montré dans l'extrait 16. Nous pouvons onstaterque tous les styles de répliation sont orretement implantés et que le servie répliqué fon-tionne orretement en onditions normales, ave une ou deux défaillanes. Sur e sénario, lesdéfaillanes ont lieu avant la première et la troisième itération. Nous onstatons également queque la détetion et la noti�ation des défaillanes se produisent orretement, que le gestionnairede répliation re-on�gure le groupe et que le méanisme de loation forwarding est orrete-ment implémenté dans GIOP et orretement utilisé dans les interepteurs. La prohaine setionprésente le omportement temporel des di�érents styles de répliation.6.2.2 Comportement temporel des styles de répliationPour jauger le omportement temporel de notre implémentation, nous évaluons les temps deréponses de bout en bout d'une appliation ompatible ave FT CORBA. L'appliation témoin quenous avons retenue pour es mesures est semblable à elle dérite i dessus.Nous ontr�lons expliitement la formation et l'appartenane aux di�érents groupes d'objets(style d'appartenane MEMB_APP_CTRL). Ce ontr�le expliite limite l'ativité et don la perte15http ://www2.par.om/istl/projets/ILU/ 143



Chapitre 6. Validation et mesuresExtrait de ode 16 Validation de la mise en oeuvre des styles de répliation==> Begin test FT CORBA Repliation styles <==start test for : L_COLD_PASSIVE . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : PASSEDState onsisteny tested , no failures . . . . . . . . . . . . . . . . . . : PASSEDFailure simulated at iteration # 1 . . . . . . . . . . . . . . . . . . . . : PASSEDLoation Forwarding . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : PASSEDFailure simulated at iteration # 3 . . . . . . . . . . . . . . . . . . . . : PASSEDLoation Forwarding . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : PASSEDState onsisteny under failures . . . . . . . . . . . . . . . . . . . . . . . : PASSEDstart test for : L_WARM_PASSIVE . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : PASSEDState onsisteny tested , no failures . . . . . . . . . . . . . . . . . . : PASSEDFailure simulated at iteration # 1 . . . . . . . . . . . . . . . . . . . . : PASSEDLoation Forwarding . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : PASSEDFailure simulated at iteration # 3 . . . . . . . . . . . . . . . . . . . . : PASSEDLoation Forwarding . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : PASSEDState onsisteny under failures . . . . . . . . . . . . . . . . . . . . . . . : PASSEDstart test for : L_ACTIVE . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : PASSEDState onsisteny tested , no failures . . . . . . . . . . . . . . . . . . : PASSEDFailure simulated at iteration # 1 . . . . . . . . . . . . . . . . . . . . : PASSEDLoation Forwarding . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : PASSEDFailure simulated at iteration # 3 . . . . . . . . . . . . . . . . . . . . : PASSEDLoation Forwarding . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : PASSEDState onsisteny under failures . . . . . . . . . . . . . . . . . . . . . . . : PASSEDstart test for : L_ACTIVE_WITH_VOTING . . . . . . . . . . . . . . . . . . . . . . . : PASSEDState onsisteny tested , no failures . . . . . . . . . . . . . . . . . . : PASSEDFailure simulated at iteration # 1 . . . . . . . . . . . . . . . . . . . . : PASSEDLoation Forwarding . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : PASSEDFailure simulated at iteration # 3 . . . . . . . . . . . . . . . . . . . . : PASSEDLoation Forwarding . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : PASSEDState onsisteny under failures . . . . . . . . . . . . . . . . . . . . . . . : PASSEDEND TESTS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : PASSEDde temps pouvant être oasionnée par l'infrastruture de tolérane aux fautes.L'appliation témoin dé�nit une méthode �ehostring� prenant et renvoyant une haîne detype CORBA.String omprenant 4 aratères. L'invoation de ette méthode modi�e l'état dehaque réplique en inrémentant un ompteur. L'invoation de ette méthode sur un grouped'objets néessite don une synhronisation des états des répliques selon le style de répliationdu groupe. La latene des primitives utilisées pour véri�er l'état des répliques n'est pas prise enompte par nos mesures. Le RepliationManager gère simultanément quatre groupes d'objets,haun de es groupes permet de tester l'un des styles de répliation ave état de FT CORBA. Lesmesures de performanes présentent les latenes de bout en bout pour haque style de répliation.Le hoix de déploiement sur une seule mahine s'e�etue sans perte de généralité, puisque lesappels distants passent par l'ORB et par toute la pile protoolaire au niveau des di�érentes entitésde l'appliation. Les deux paragraphes suivants présentent deux ensembles de mesures. Le premiera pour objetif de omparer les latenes des invoations selon le style de répliation. Le seondparagraphe présente le omportement des di�érents interepteurs lorsque le degré de répliation('est à dire le nombre de répliques dans le groupe) évolue.6.2.2.1 Distribution des latenesLa �gure 6.1 montre la latene de 1000 invoations distane sur des groupes d'objets detrois répliques ayant haun un style de répliation di�érent. Pour haque style de répliation, legraphique donne deux informations : une indiation sur la latene moyenne des invoations ainsique la distribution des di�érentes latenes autour de ette moyenne.Le style de répliation ative présente les meilleures performanes pour ette on�guration.144



6.2. Évaluation de la mise en oeuvre de FT CORBA
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Fig. 6.1 � Distributions des latenes de bout en bout pour les styles de répliation ave étatIl est suivi respetivement par les styles COLD_PASSIVE, WARM_PASSIVE et ACTIVE_WITH_VOTING.Le style de répliation ative ave vote, omme prévu, présente les latenes les plus importantesave une moyenne de 23ms. Cei est dû au traitement additionnel fait au niveau des interepteurspour organiser le vote. Notons que pour le style de répliation ative, l'interepteur lient attendtoutes les réponses à ses requêtes temporaires. Plusieurs implémentations préfèrent renvoyer laréponse la plus rapide. Pour nos mesures nous avons fait en sorte que l'interepteur renvoie ladernière, e hoix nous permet de déterminer le oût introduit par l'organisation du vote. Letemps additionnel introduit par le vote peut être expliqué en grande partie par la manipulationdu type CORBA.Any qui prend beauoup de temps. Notre proposition admet un omportementtemporel équivalent ou meilleur que plusieurs implantations de FT CORBA proposées par [8℄ etpar [88℄.6.2.2.2 Les latenes en fontion du degré de répliationLa �gure 6.2 présente des latenes moyennes sur 30 invoations. L'appliation que nous tes-tons est la même que elle utilisée dans les mesures préédentes (�gure 6.1). Pour es mesures,nous faisons évoluer le degré de répliation. Les résultats montrent des latenes de plus en plusimportantes au fur et à mesure que le degré de répliation augmente. Ce phénomène peut s'expli-quer par l'augmentation du nombre de messages éhangés. Nous remarquons que ette évolutionest plus importante pour les styles de répliation atifs. Cei est du aux délais supplémentairesd'attente et de olletion des réponses ainsi qu'a l'organisation des votes (pour le style ACTIVE-_WITH_VOTING). 145
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Fig. 6.2 � Les latenes en fontion du degré de répliation6.2.3 Détetion et noti�ation des défaillanesPour évaluer le omportement temporel du déteteur de défaillane que nous avons mis enplae, nous avons utilisé la boule loale de l'ORB pour assurer les éhanges de requêtes. Cehoix a au moins deux avantages. D'une part, il failite le déploiement. D'autre part, il empêheles distorsions des mesures potentiellement oasionnées par le omportement du réseau. Nouspouvons alors nous onentrer exlusivement sur les performanes de la détetion et la noti�ationdes défaillanes. Selon le standard, la détetion et la noti�ation des défaillanes font intervenirtrois proessus. Le déteteur de défaillanes, le noti�ateur des défaillanes et le gestionnaire derépliation.Le déteteur des défaillanes est en harge de la surveillane des répliques, et plus généra-lement de tout objet qui implémente l'interfae PullMonitorale. Le noti�ateur des défaillanes(FaultNotifier) se harge de la réeption et de l'aheminement des rapports de défaillanes jus-qu'au gestionnaire de répliation qui prend les mesures néessaires en fontion des propriétés desgroupes des répliques défaillantes. Le temps que nous mesurons est elui qui sépare l'ourrenede la défaillane de l'arrivée du rapport au RepliationManager.L'extrait de ode 17 présente l'interfae des objets à surveiller pour e sénario de test.Ces objets implémentent la méthode obligatoire is_alive mais également trois autres primitivespouvant être invoquées pour simuler des défaillanes. shutdown fait en sorte que is_alive renvoieFALSE. delay_is_alive permet de retarder les réponses aux invoations d'une durée su�sammentimportante pour dépasser les timeouts. La troisième méthode fait en sorte que les appels à is_alivegénèrent une exeption.Après la réation d'un FaultDetetor, un FaultNotifier et d'un RepliationManager, lesdi�érentes onnexions entre es trois éléments sont établies selon la norme. Nous nous basons146



6.2. Évaluation de la mise en oeuvre de FT CORBA
Extrait de ode 17 Réplique héritant de PullMonitorable1 import : : FT ;23 interfae Eho : : : FT : : PullMonitorable4 {5 string ehoString ( in string Mesg ) ;67 void shutdown ( ) ;89 void delay_is_alive ( ) ;1011 void rash ( ) ;12 } ;

Fig. 6.3 � Comportement temporel de la détetion et de la noti�ation des défaillanes
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Chapitre 6. Validation et mesuressur le servie de noti�ation pour la propagation des données entre es trois omposants. Unensemble de d'objets CORBA héritant de l'interfae i-dessus sont également réés. Le déteteurdes défaillanes ommene la surveillane simultanée des objets préédemment réés. Selon lesénario, après une ertaine durée, une des trois méthodes dérites i-dessus est invoquée poursimuler une défaillane. L'invoation de ette méthode est immédiatement signalée au Replia-tionManager omme date de défaillane. Si l'infrastruture de tolérane fontionne orretementalors ette défaillane est détetée et ensuite propagée jusqu'au RepliationManager sous formed'un rapport d'erreurs réé par le déteteur et relayé par le noti�ateur. Le RepliationManagerenregistre la date de l'arrivée du rapport. Il est alors possible de mesurer le temps de détetion dela défaillane de la réplique en faisant la di�érene entre les deux dates. Ce temps est équivalentà la somme du temps de détetion et du temps de propagation du rapport d'erreur, les temps deréation et de gestion des rapports étant négligeables.La �gure 6.3 montre le temps de détetion et de propagation des défaillanes de 90 objetssurveillés ave un intervalle de surveillane (monitoring interval) de 10 milli-seondes et un timeoutde 3 milli-seondes. Les 90 défaillanes sont détetées dans tous les as, quelque soit la nature dela défaillane. La propriété de omplétude est satisfaite par e déteteur pour e test. Les tempsde détetion sont, naturellement, plus grands que le timeout, e qui prouve l'absene de fauxpositifs e qui assure la propriété de omplétude du déteteur. Notons que le déteteur réagit dela même manière aux trois types de défaillanes que nous proposons pour e test, e qui prouveune ertaine robustesse pour notre déteteur de défaillanes. L'infrastruture de détetion et denoti�ation de défaillanes que nous proposons exhibe des performanes totalement aeptablesen omparaison ave [130℄ et à [78℄.6.2.4 ConlusionDans ette setion, nous avons proposé un ensemble de tests et de mesures qui nous ont permisde véri�er la qualité de l'intégration de d'un servie de tolérane aux fautes dans l'intergiielshizophrène PolyORB. Au niveau des performanes, notre mise en oeuvre des di�érents styles derépliation présente des performanes égales ou meilleures que les implantations de ette normeproposées par [8℄ et par [88℄. Pour l'infrastruture de détetion et de noti�ation de défaillanes,notre proposition exhibe des performanes totalement aeptables en omparaison ave [130℄ età [78℄. L'intégration de FT CORBA dans l'arhiteture shizophrène a été don réussie tant auniveau arhitetural, qu'au niveau du omportement temporel. Notons que e omportementtemporel, même s'il est déjà satisfaisant, peut être sujet à un ensemble d'améliorations puisqueauune piste d'optimisation n'a été explorée. Notons que l'arhiteture de e servie nous apermis de développer une appliation témoin mettant en oeuvre simultanément tous les styles derépliation. Le nombre de répliques simultanément surveillées par le déteteur des défaillanes estégalement important, il montre des apaités de passage à l'éhelle ainsi qu'une réation uniformeà plusieurs types de défaillanes. Les di�érents sénarios de tests montrent que l'intégration de latolérane aux fautes dans l'arhiteture shizophrène s'est e�etuée ave suès tant sur le planarhitetural que sur les plans performane et passage à l'éhelle.
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6.3. Évaluation du servie générique de onsensus6.3 Évaluation du servie générique de onsensusPour évaluer l'arhiteture et la mise en oeuvre de notre servie du onsensus nous avonse�etué deux types d'évaluations omplémentaires. D'une part, nous avons e�etué plusieursmesures de performanes en variant plusieurs paramètres : algorithmes, protooles de transportde données et plates-formes de déploiement. D'autre part, nous avons étudié la distribution duode entre les di�érents éléments arhiteturaux de notre oneption pour évaluer la validité etl'extensibilité de notre proposition.6.3.1 Analyse du ode soureL'analyse du ode soure fournit non seulement des informations sur les éléments importantsd'une arhiteture mais aussi des indiations préieuses sur l'e�ort d'implémentation néessairepour supporter de nouvelles fontionnalités.Dans notre arhiteture, les omposants pouvant être failement être réutilisés sont naturel-lement les omposants que nous avons repris de PolyORB mais aussi les di�érentes abstrationsde haut niveau pour le transport de messages, le onsensus et la détetion de défaillanes.Nous analysons une instane de notre arhiteture omprenant deux algorithmes de onsen-sus : le oordinateur tournant de Chandra ainsi qu'un autre algorithme proposé dans [85℄. Nousnous basons également sur les deux déteteurs de défaillanes de lasse ⋄S ([22℄) et ⋄P ([75℄). Cesalgorithmes sont assez onnus dans la littérature. En pratique, le hoix des algorithmes dépenddes appliations et des environnements de déploiement. En e qui nous onerne, le nombre desalgorithmes importe peu dès lors que nous montrons que l'arhiteture que nous proposons ne vapas in�uener le omportement des algorithmes supportés et qu'elle pourra failement supporterde nouvels algorithmes.L'analyse de ette instane est e�etuée grâe au logiiel SLOCCount16 grâe auquel nous me-surons le nombre de ligne de ode non ommentées de notre implémentation. Les di�érentesmesures sont fournies par la table 6.1.Cette table montre que la majorité (≈ 89%) du ode utilisé dans ette arhiteture provientde PolyORB, du omposant du transport (transport et représentation des messages) et d'autresfontionnalités utilitaires (gestion des listes de partiipants, et). La mise en oeuvre des ompo-sants de onsensus et de détetion de défaillanes n'a pas néessité un e�ort de odage important.La partie du ode désignée omme �générique� pour haque omposant orrespond au ode four-nissant l'interfae de haque omposant. En dessous de ette donnée nous trouvons la taille duode néessité pour implémenter haque algorithme.Cette analyse montre lairement que la majorité du ode néessité pour onrétiser notrearhiteture est générique et/ou très fortement réutilisable. L'e�ort de odage des algorithmesest réduit au strit minimum. Par onséquent, notre arhiteture supporte failement l'ajout denouveaux algorithmes. Le ode néessaire pour mettre en oeuvre es algorithmes sera simple,failement traçable et en as de besoin failement erti�able.6.3.2 Mesures de performanesGénéralement, l'évaluation des performanes d'un algorithme de onsensus ou de détetion dedéfaillanes se fait théoriquement en analysant leurs di�érentes omplexités. Le oût des éhanges16http://www.dwheeler.om/sloount/17La taille de la ouhe neutre de PolyORB est d'à peu près 40000 SLOCs, nous en utilisons e�etivement 5000149
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Chapitre 6. Validation et mesuresPolyORB Consensus Failure detetion Transport Other utilitiesSLOCs Algo SLOCs Algo SLOCs SLOCs SLOCsgeneri 144 generi 333
≈ 500017 Chandra[22℄ 273 Chandra ⋄S [22℄ 170 833 2200Mostefaoui[85℄ 273 Larrea ⋄P [75℄ 279Tab. 6.1 � SLOCs des modules du servie du onsensusdes données est traditionnellement approhé par le nombre total des messages néessités. Le oûtdes aluls est également approhé par le nombre d'étapes néessaires pour atteindre le onsensus.Même si es di�érents paramètres fournissent des indiations de valeur, ils ne sont pas suf-�samment préis dans le adre d'appliations présentant des exigenes fortes en performaneset en déterminisme. Implémenter et tester un algorithme de onsensus au dessus d'un systèmedistribué est généralement di�ile à ause des e�orts requis pour mettre en oeuvre les primitivesd'éhange de données de ontr�le de onurrene. Dans notre as, es e�orts ont été minimisésgrâe à l'arhiteture laire de notre servie ainsi qu'à la réutilisation de plusieurs omposantspréexistants fournis par PolyORB.6.3.2.1 Con�guration de baseNous avons hoisi l'algorithme du oordinateur tournant pour ette évaluation. Cet algo-rithme a été proposé dans [22℄. Cet algorithme néessite un déteteur de défaillanes inévita-blement fort (lasse ⋄S). L'appliation de test onsiste en un nombre variable de partiipantshaun exéutant et algorithme ainsi qu'un algorithme de détetion de défaillanes ompatible.Après une phase d'initialisation pendant laquelle les partitions sont réées et les algorithmes deonsensus et de détetion de défaillanes hargés, les proessus lanent 100 instanes de onsensusen proposant à haque fois un entier tiré au sort. Nous lançons les di�érentes partitions au seind'un seul programme Ada. Ce hoix permet de simpli�er le protoole de mesures en évitant parexemple le problème de synhronisation des horloges. Il permet également de tester l'isolationentre les partitions. Par exemple, les instanes de onsensus et de détetion de défaillanes surune partition ne doivent pas présenter de mauvais omportements par exemple en réupérantdes données ou des ressoures de alul appartenant à une autre partition.Nous présentons i dessous deux ensembles de mesures utilisant l'algorithme du oordinateurtournant de Chandra ave deux déteteurs de défaillanes di�érents. Ces deux tests utilisentUDP omme protoole de transport de messages. Le omposant du onsensus implémente l'al-gorithme du oordinateur tournant alors que le omposant de détetion de défaillanes fournitdeux algorithmes de détetion de défaillanes de lasses ⋄S et ⋄P . Ces deux algorithmes sontrespetivement proposés par Chandra dans [22℄ et par Larrea dans [75℄.La �gure 6.4 présente les résultats d'une première expériene utilisant un déteteur de dé-faillanes de lasse ⋄S. Nous dé�nissons trois partiipants au début du test. Une défaillane estsimulée au niveau de la partition du oordinateur en arrêtant le déteteur des défaillanes et legestionnaire des messages. Les trois proessus présentent une durée de onvergene d'à peu près1ms. Nous notons également une bonne distribution des mesures autour de la moyenne. Un piest enregistré pour le 50 tour, il est dû au fait que les proessus ne peuvent déider de la dé-faillane du oordinateur jusqu'à la réeption de ette information depuis haque déteteur loal(utilisant un timeout de 100ms). Le pi mesuré est d'à peu près 208ms. Après le inquantièmetour, nous enregistrons une légère augmentation des temps de onvergene. Cette augmentations'explique par deux phénomènes qui se ompensent : le temps éoulé pour dé�nir un nouveau150



6.3. Évaluation du servie générique de onsensus
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Fig. 6.4 � Coordinateur tournant ave un déteteur de défaillanes de lasse ⋄S
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Fig. 6.5 � Coordinateur tournant ave un déteteur de défaillanes de lasse ⋄P 151



Chapitre 6. Validation et mesuresoordinateur et la libération de ressoures additionnelles après la simulation du rash dans lapartition du oordinateur.La �gure 6.5 présente les résultats d'une seonde expériene similaire à la première mais ettefois en utilisant un seond déteteur de défaillanes (lasse ⋄P ). Notons que le ode de l'applia-tion test est le même et qu'entre les tests nous n'avons hangé qu'un seul paramètre dans la lignede ommande. Le timeout pour le déteteur de défaillanes n'a pas également pas été modi�é.Le omportement temporel est similaire même si nous notons que la moyenne des temps d'invo-ations a légèrement augmenté. Cette augmentation s'explique par les traitements additionnelse�etués au niveau du seond déteteur de défaillanes ainsi que par la taille des messages éhan-gés (ertains messages transportent en e�et des listes entières de suspets). Notons en�n que lestimeouts peuvent être réduits mais que ette rédution sera au pro�t de la disponibilité des res-soures de alul et de transport de données et peuvent mettre en péril ertaines propriétés dudéteteur de défaillanes.Les deux expérienes i dessus montrent un omportement temporel stable et orrespond auomportement théorique des di�érents algorithmes utilisés. Ces tests nous permettent d'avoir unminimum de on�ane en l'arhiteture et la mise en oeuvre des di�érents omposants du serviedu onsensus.6.3.2.2 Compatibilité ave l'arhiteture shizophrène
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Fig. 6.6 � Comportement temporel du protoole de onsensus en utilisant IIOPL'arhiteture de notre servie du onsensus ainsi que le travail d'intégration au sein del'arhiteture shizophrène ont permis de failement mettre en oeuvre le test i dessous. Nousutilisons les algorithmes du oordinateur tournant ainsi que le déteteur de défaillanes de lasse
⋄S du préédent test.152



6.3. Évaluation du servie générique de onsensusPour e test nous proposons trois partiipants se basant sur la personnalité CORBA de PolyORB.Un serveur CORBA est utilisé pour la phase d'initialisation. Chaque proessus invoque une méthodedistante au niveau de e serveur pour s'enregistrer et pour obtenir les informations néessairesonernant la on�guration du groupe. A la �n de ette phase d'initialisation, le serveur estautomatiquement arrêté. Les partiipants peuvent maintenant partiiper aux di�érentes instanesde onsensus. Les éhanges de messages se font maintenant grâe au protoole IIOP.Chaque partiipant lane 100 instanes de onsensus, pour haune de es instanes, il proposeune valeur tirée au sort et enregistre ette valeur, la valeur résultante du onsensus ainsi quela durée éoulée pour obtenir le onsensus. Comme pour le préédent test, une défaillane estsimulée au niveau du oordinateur au inquantième tour. Les di�érentes données enregistrées parhaun des partiipants permet, d'une part la véri�ation ultérieure des propriétés de terminaison,d'aord et de terminaison et, d'autre part d'aomplir les mesures de performanes.Les résultats de ette expériene sont présentés par la �gure 6.6. Ils indiquent une duréemoyenne de 10ms ainsi qu'un pi de 90ms au niveau du inquantième tour orrespondant àla défaillane du oordinateur. Ces résultats montrent un omportement similaire à elui del'expériene préédente même si nous enregistrons une durée de onvergene moyenne et unedistribution autour de la moyenne moins bonnes qu'ave UDP. Les résultats de e test sont to-talement attendus onnaissant le omportement temporel d'IIOP. Bien entendu, e test ne sertpas à montrer le omportement temporel de notre servie du onsensus mais plut�t à prouverque son arhiteture lui permet de supporter failement plusieurs protooles.6.3.2.3 Con�guration déterministePour illustrer le support d'environnements de déploiement exigeants ('est à dire de typeembarqué et/ou temps réel), nous avons développés des tests pour les exéutifs temps réel ORK18et MaRTE OS19. La oneption et le développement de l'appliation test se sont faites selon laméthodologie suivante :1. Choix et on�guration des servies intergiiels de base2. Instantiation des omposants génériques du servie du onsensus3. Compilation de l'appliation en utilisant l'exéutif approprié4. Lanement des appliations et analyses des résultatsLe hoix et paramétrage des servies intergiiels de base ont été disutés lors de la desriptionde la méthodologie d'assemblage des di�érents omposants de e servie (paragraphe 5.4.3.3).Pour nos tests nous avons utilisé un assemblage similaire a elui de l'appliation embarquéeprésentée en (5.4.3.4).Comme l'exéutif ORK ne supporte pas les entrées/sorties, nous avons développés un proto-ole simple basé sur la notion de boites aux lettres et se basant sur le servie de onurrenede PolyORB. Ce protoole fournit une instaniation de la lasse Transport présentée lors de laoneption du servie de onsensus (hapitre 4). L'initialisation de e servie se fait grâe à uneon�guration statique assoiant à haque partiipant une adresse lui permettant de reevoir lesdonnées qui lui sont envoyées par les autres partiipants.La prodution du ode de l'appliation dépend de l'arhiteture du de déploiement et del'exéutif à utiliser. Le support de l'exéutif ORK par notre appliation s'est basé sur un ensemblede travaux que nous avons assurés durant ette thèse. En e�et, nous avons au préalable e�etué18http://www.dit.upm.es/19http://marte.unian.es 153
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Fig. 6.7 � Comportement temporel d'un protoole de onsensus se basant sur l'exéutif ORKplusieurs tests et produit des pathes assurant non seulement la ompatibilité du ode de PolyORBave le pro�l Ravensar, mais également le bon fontionnement d'appliations basées sur PolyORBet utilisant l'exéutif ORK. En partiulier nous nous sommes assurées du bon fontionnementd'appliations basées sur CORBA et GIOP sur ORK.Le support de MaRTE OS omme exéutif s'est inspiré des travaux que nous avons e�etuépour le support de ORK. Les majeures di�érenes se situent au niveau de la haîne de ompilationet de l'utilisation de primitives spéi�ques pour l'ériture sur la ligne série. Même si e n'estpas le premier objetif, le support de MaRTE OS est intéressant pour tester le omportementde l'appliation lorsque le pro�l Full_Tasking est hoisi. En e�et ORK est onçu pour supporterexlusivement les appliations ompatibles ave le pro�l Ravensar.Pour tester les di�érentes appliations produites, nous nous sommes prinipalement basés surle simulateur Bohs20. Le ode généré à la sortie des di�érentes haînes de ompilations dé�niespar les deux exéutifs fontionne diretement sur les arhitetures x86 omme par exemple unordinateur de bureau. L'utilisation de Bohs nous a permis de gagner du temps et d'éviter lamobilisation de matériel additionnel.Les �gures 6.7 et 6.8 montrent le omportement temporel de l'algorithme de onsensus deChandra dans le as sans défaillanes en utilisant respetivement les exéutifs ORK et MaRTE OS.Ces mesures sont obtenues grâe au simulateur Bohs. Le omportement temporel des deuxappliations est similaire, ependant les performanes sont meilleures dans le as de ORK. Celapeut être expliqué par la légèreté de et exéutif. Notons que Bohs simule une mahine disposantd'un proesseur e�etuant 10000000 instrutions par seonde et disposant de 512 Méga otetsde RAM.20http://bohs.soureforge.net154
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6.3. Évaluation du servie générique de onsensus
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Fig. 6.8 � Comportement temporel d'un protoole de onsensus se basant sur l'exéutif MaRTE OSLes di�érentes mesures que nous avons e�etué montrent un bon omportement temporel duservie de onsensus et des di�érents servies intergiiels de base que nous avons utilisés (notam-ment, le servie de onurrene ompatible ave Ravensar et le protoole de ommuniationasynhrone). Une mesure séparée du omportement temporel de es deux servies permettrad'évaluer l'impat de es di�érents servies sur les performanes globales de l'appliation. Hormisles premiers rounds de onsensus, le omportement temporel des deux appliations est su�sam-ment stable et présente une dispersion quasi nulle e qui permet de garantir des propriétés etfailite les analyses d'ordonnanement.6.3.3 ConlusionPour évaluer l'arhiteture et la mise en oeuvre du servie du onsensus, nous avons proposédeux types de mesures. La première onsiste à analyser la répartition des lignes de odes nées-saires pour la réalisation des di�érents omposants de e servie. Cette analyse a montré quela majorité du ode a été introduite dans le adre d'une réutilisation à partir d'un intergiielpréexistant ou dans le adre de la mise en oeuvre de omposants génériques. L'e�ort de o-dage néessaire pour la mise en oeuvre de nouveaux algorithmes ou pour supporter de nouveauxprotooles de transport de données et minime.Nous avons ensuite proédé à plusieurs mesures de performanes permettant l'évaluation duomportement temporel de trois on�gurations orrespondant à trois as d'utilisation di�érents.Pour haune de es on�gurations nous avons utilisé un protoole di�érent pour assurer leséhanges de données. Ces mesures montrent une très bonne distribution du temps de réponsesautour de la moyenne. Ces trois on�guration di�érentes montrent la apaité de notre omposant155



Chapitre 6. Validation et mesuresà supporter divers besoins provenant d'appliations appartenant à plusieurs domaines. Noussupportons en partiulier les besoins en déterminisme des appliations les plus ritiques. Le serviede onsensus s'intègre parfaitement dans l'arhiteture shizophrène e qui lui assure le supportet l'interopérabilité ave di�érents modèles de distributions et en partiulier le standard CORBA.Le omportement général des di�érentes appliations est similaire, il montre un omportementstable de l'arhiteture et notamment une très grande e�aité de l'infrastruture de gestiondes évènements. La oneption et la mise en oeuvre de sénarios de tests ompatibles ave desexigenes strites tel que le support de Ravensar et l'utilisation d'exéutifs dédiés montrent,outre le omportement temporel stable, une bonne portabilité de notre servie. La failité deon�guration et du déploiement des appliations dans les as les plus exigeants prouvent lajustesse des hoix de oneption de notre servie de onsensus.6.4 ConlusionDans e hapitre, nous avons proposé un ensemble de tests de validation et de mesures deperformanes évaluant le omportement et les di�érentes propriétés temporelles et arhiteturalesdes omposants que nous avons onçus dans le adre de ette thèse.Nous avons étudié à travers plusieurs as d'utilisation et mesures de performanes le om-portement des interepteurs, des déteteurs de défaillanes ainsi que elui de l'infrastruturede tolérane aux fautes. Ces mesures valident les di�érents hoix que nous avons adoptés pourajouter le support de la tolérane aux fautes à l'arhiteture shizophrène.Les propriétés du servie du onsensus ont également été mises en évidene. Nous avons pro-édé à une analyse du ode de notre mise en oeuvre. Cette analyse montre une grand pourentagede la partie générique de l'arhiteture et donne une indiation sur le oût du support de nou-veaux algorithmes est relativement faible. Les di�érents as d'utilisation montre la on�gurabilitéde e servie et les di�érentes mesures de performanes montrent sa apaité à supporter desontraintes temporelles fortes venant d'appliations exigeantes en qualité et même ritiques.Le prinipe de séparation des préoupations, les études arhiteturales, la dé�nition et l'uti-lisation des abstrations permettent don de réonilier les besoins de on�gurabilité et d'adap-tation aux exigenes de qualité omme la sûreté de fontionnement et le omportement temporelstable.
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Chapitre 7Conlusions et perspetivesLa réoniliation des besoins de limitation des oûts et des exigenes de qualité présentés pardes appliations à forts besoins en sûreté de fontionnement a été notre prinipal objetif dansette thèse. Les tehnologies intergiielles ontribuent à la limitation des oûts de oneption etdéveloppement d'appliations appartenant à plusieurs domaines. Nous avons étudié et proposédeux servies intergiiels généralement indispensables dans le adre du développement des appli-ations à forts besoins en sûreté de fontionnement : la tolérane aux fautes et le onsensus. Danse hapitre, nous revenons sur nos ontributions et présentons les perspetives de ette thèse.7.1 ContributionsL'arhiteture shizophrène fournit une réponse e�ae à deux problèmes essentiels : la ré-dution des oûts et le support de ertaines exigenes de qualité omme la ompatibilité ave lepro�l de restritions Ravensar et le support de la véri�ation formelle. Ces di�érentes exigenessont satisfaites simultanément.Il fallait renfoner ette arhiteture ave des servies de tolérane aux fautes et de onsen-sus, requis par plusieurs appliations tolérantes aux fautes et/ou ritiques. Nous rappelons iinos prinipales réalisations et ontributions. Consients de l'important r�le de l'arhiteture del'intergiiel pour la réoniliation des besoins et la résolution des ompromis posés par les ap-pliations, nous nous sommes intéressés aux abstrations et servies intergiiels permettant desupporter la tolérane aux fautes et le onsensus. Nous avons systématiquement appliqué leprinipe de séparation des préoupations et nous nous sommes basé sur plusieurs patrons deoneption lors de nos propositions d'arhiteture. Les prinipaux résultats de ette thèse sont :Intégration de FT CORBA dans l'arhiteture shizophrèneNous avons proposé une arhiteture permettant de renforer l'arhiteture shizophrèneave un servie de tolérane aux fautes ompatible ave FT CORBA. Contrairement à plusieursarhitetures intergiielles tolérantes aux fautes, l'arhiteture que nous proposons réonilie lesaspets de �exibilité, de performanes et de on�gurabilité. Ce servie présente les avantages etles aratéristiques suivants :� Préservation des propriétés de l'arhiteture shizophrène. Pour supporter les di�érentsstyles de répliation, nous avons proposé une solution transparente et non intrusive baséesur des interepteurs prohes des interepteurs portables de CORBA mais évitant plusieursproblèmes posés par es derniers. 157



Chapitre 7. Conlusions et perspetives� Transparene et on�gurabilité de la tolérane aux fautes. Nos interepteurs sont appliquésd'une manière transparente à l'ORB et à l'appliation. La dé�nition d'une lasse d'inter-epteurs par style de répliation ainsi que l'arhiteture modulaire que nous avons mis enplae permettent une grande �exibilité lors du hoix du style de répliation. Notre arhite-ture failite le passage d'une appliation �lassique� à une appliation tolérante aux fautes.Au niveau du lient, il su�t de harger l'interepteur responsable du style de répliationhoisi. C�té serveur, il faut un peu plus de travail pour mettre en plae le groupe d'objets etonrétiser les interfaes obligatoires de la norme néessaires à la détetion des défaillaneset à la gestion des états. Les propriétés de tolérane aux fautes sont failement ajustablesgrâe à la dé�nition de �hiers et de paquetages de on�guration.� Compatibilité ave le standard. La mise en oeuvre que avons proposé présente la plus grandemajorité des fontions dé�nies par le standard. Les ontrats IDL de e servie n'ont pas subide modi�ations. Nous avons également véri�é la ompatibilité des IOGR ave la norme. Lapropagation des informations sur les défaillanes des proessus s'est également faite selonles diretives de la norme.� Flexibilité de l'arhiteture résultante. L'introdution transparente de la tolérane auxfautes augmente les possibilités de on�guration des appliations. Toutes les propriétés dé-�nies par le standard ont été supportées sans ompromettre les avantages de l'arhitetureshizophrène. Par exemple, l'utilisateur a toujours la liberté de hoisir un modèle de onur-rene restreint à Ravensar ou non. Les exigenes de ohérene lors des hoix des on�gu-ration sont également plus nombreux. Par exemple le déteteur de défaillanes ne peut pasêtre instanié en se basant sur une unique tâhe (pro�l de onurrene No_Tasking).� Détetion et noti�ation des défaillanes. Nous avons proposé une détetion de défaillanesse basant uniquement sur la ouhe neutre de l'arhiteture shizophrène et ompatibleave les restritions Ravensar. Le grand nombre de répliques pouvant être simultanémentsurveillés et le omportent équivalent en réation à plusieurs types de défaillanes, et lesupport de plusieurs modèles de onurrene ont été les prinipaux résultats pour esomposants.� Isolation du omportement. Les interepteurs que nous avons proposé isolent tout les as-pets omportementaux liés aux traitements des requêtes, les tehniques utilisées pour lavéri�ation du µBroker peuvent être également appliquées pour valider le omportementdes implantations des di�érents styles de répliation.� Comportement temporel. Les di�érents mesures de performanes que avons e�etué montrentque même si notre implantation a besoin d'une phase d'optimisation elle exhibe des per-formanes omparables ou meilleurs à d'autres implémentations de e standard.Servie générique du onsensusLe seond axe de reherhe de ette thèse a onsisté à onevoir et à mettre en oeuvre unservie de onsensus dont nous avons maximisé la génériité et les possibilités de on�gurationet optimisé le omportement temporel. Ci dessous nos prinipales ontributions.� Arhiteture modulaire. Après avoir argumenté le hoix des modèles de alul et de dé-faillanes nous avons proposé une arhiteture modulaire se basant sur trois omposantspour le onsensus, la détetion des défaillanes et la gestion des messages. Nous noussommes basés sur plusieurs patrons de oneption pour dé�nir les di�érents éléments deette arhiteture. Pour optimiser le omportement temporel de e servie, nous avonsaordé une importane partiulière à l'e�aité des interations. Le hoix d'une arhite-ture orientée évènements a permis, outre l'optimisation de es interations, d'assurer un158



7.1. Contributionsouplage faible entre les omposants augmentant la �exibilité de l'arhiteture.� R�le de l'intergiiel lors du support des algorithmes. Nous nous sommes intéressés au r�lede l'intergiiel omme support à l'exéution des algorithmes de onsensus et de détetionde défaillanes. La dé�nition des abstrations requises par le servie de onsensus augmenteen e�et sa génériité puisque il su�t de fournir une mise en oeuvre de es abstrations pourpouvoir l'utiliser. Les hoix et le paramétrage des mises en ouvre de es di�érentes abstra-tions doit par ontre se faire en fontion des exigenes non fontionnelles de l'appliation�nale.� Intégration dans l'arhiteture shizophrène. L'intégration de e servie dans l'arhitetureshizophrène s'est faite d'une manière e�ae grâe à l'utilisation des servies anoniquesde l'arhiteture shizophrène et du µBroker pour satisfaire les di�érents besoins du serviedu onsensus. L'utilisation des servies de l'arhiteture shizophrène n'est pas néessaireau fontionnement de e servie, e dernier peut, en e�et, être diretement utilisé parles appliations. Nous pensons que se servie peut être failement intégré dans d'autresarhitetures intergiielles.� Dimensions de on�guration et proessus d'assemblage. L'intégration dans l'arhitetureshizophrène augmente les possibilités de on�guration de e servie, prinipalement auniveau du transport des données. Les dimensions de on�guration de e servie on étédérites et un proessus de on�guration et d'assemblage prenant en ompte les di�érentsbesoins d'appliations suseptibles d'utiliser notre servie a été expliité.� Compatibilité ave les pro�ls de restrition. La omptabilité ave les restritions requisespar les appliations ritiques a été l'un de nos prinipales préoupations lors de la pro-position de e servie. La ompatibilité ave le pro�l Ravensar a été obtenue grâe à ladé�nitions des interations ave les servies intergiiels de base. Nous avons également évitél'utilisation de l'orienté objets lors de la mise en oeuvre de e servie. Nous nous sommesbasés sur les types paramétrés d'Ada omme alternative. En partiulier nous avons proposéune implantation originale du patron �stratégie� évitant le polymorphisme.� Analyse du ode soure et mesures de performanes. Les mesures de performane de plu-sieurs as d'utilisation de e servie montrent des temps de réponse assez ourts et biendistribués autour de la moyenne.
ConlusionsLes di�érents résultats et ontributions présentés si dessus montrent que l'appliation duprinipe de séparation des préoupations, la dé�nition et l'utilisation systématique des abstra-tions, des patrons de oneptions et la maîtrises des interations entre les modules permettent derépondre à des besoins di�ilement oniliables omme la rédution des oûts, le omportementtemporel stable, et la sûreté de fontionnement. Nous avons fourni à travers l'étude de deuxexemples de servies néessaires à plusieurs appliations tolérantes aux fautes et/ou ritiques deséléments de réponse à ette problématique. Le servie de tolérane aux fautes que nous avonsintégré dans l'arhiteture shizophrène propose des indiations utiles pour l'intégration de latolérane aux fautes sans violer les propriétés de l'arhiteture initiale. Le servie de onsensusque nous avons onçu propose une étude poussée du support de ette abstration par les intergi-iels depuis les premières phases de oneption et jusqu'aux dernières phases de mise en oeuvreet d'implémentation. 159



Chapitre 7. Conlusions et perspetives7.2 PerspetivesLes di�érents travaux que nous avons menés dans le adre de ette thèse ouvrent plusieursperspetives. Certains de es développements ont déjà été entamés. Le servie de onsensuspeut être la base de de travaux d'évaluation du omportement temporel des algorithmes deonsensus et de détetion de défaillanes. Les servies intergiiels peuvent être étendus poursupporter d'autres algorithmes. La mise en oeuvre peut être le sujet de plusieurs optimisationsde performanes. Les possibilités de on�guration de l'arhiteture shizophrène et les nouveauxparamètres introduits par les di�érents omposants que nous introduisons dans ette thèse a-entuent le besoin d'automatisation de la on�guration et de l'assemblage des appliations baséessur les tehnologies intergiielles.Support d'algorithmes par le servie de onsensusLors de la oneption de notre servie de onsensus nous avons supposé un modèle de alulasynhrone ave arrêt sur défaillanes. Selon le l'environnement de déploiement de l'appliation,il doit être possible d'instanier les servies de l'intergiiel pour supporter des modèles plusexigeants.L'évaluation du omportement temporel des algorithmes de onsensus et de détetion desdéfaillanes se fait généralement d'une manière sommaire et peu préise. Dans la littérature,nous ne trouvons que quelques travaux fournissant des indiations préises sur le omportementdes algorithmes. Des méthodes omme la simulation sont généralement préférées aux mesuresde performanes à ause de la di�ulté de la mise en oeuvre des algorithmes et des protoolesde mesures dans les environnements distribués. La génériité du servie de onsensus lui permetde supporter de nouveaux algorithmes ave très peu d'e�orts. Une perspetive de e travailserait d'étendre l'ensemble des algorithmes implantés et de dresser une étude omparative desomportements temporels des algorithmes.Évaluation des propriétés omportementalesLa modélisation formelle permet de s'assurer ou d'estimer ertaines propriétés et araté-ristiques de l'appliation modélisée. L'utilisation des réseaux de Petri pour la véri�ation despropriétés omme l'absene d'interbloages et de famine dans les instanes d'intergiiels et l'isola-tion du omportement des di�érents styles de répliation dans les interepteurs dédiés enouragel'exploration de mener une véri�ation omportementale des di�érentes mises en ouvre des stylesde répliation. Notons que malgré les tests et les mesures de performanes, les preuves formellespermettent d'augmenter le degré de on�ane qu'on peut plaer dans un intergiiel.Modélisation formelle et on�guration automatiqueLa �exibilité et la on�gurabilité ont toujours �guré parmi les objetifs de oneption desdi�érents produits. Cet objetif a été atteint, les paramètres de on�guration sont plus nom-breux et les exigenes de ohérene plus forts. La modélisation arhiteturale se basant sur deslangages de desription d'arhitetures est une extension naturelle de nos travaux. La dé�nitionde proessus de on�guration automatisés partant des besoins des appliations et permettantde générer automatiquement l'appliation �nale est une perspetive intéressante. Elle permetd'assurer des objetifs d'optimisations importants mais également une traçabilité entre l'expres-sion des besoins et le produit �nal et garantir automatiquement les propriétés requises. Cette160



7.2. Perspetivesmodélisation arhiteturale peut être ouplée ave la modélisation omportementale pour unemeilleure estimation des aratéristiques des produits �naux.
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