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Résumé

Résumeé

Nous nous proposons dans cette thése de répoitidrgeds de I'authentification avec I'opérateur aésdans
le contexte particulier des réseaux véhiculairesitexte marqué par une forte dynamique des nceuds, u
connectivité intermittente et une diversité des abesl et des enjeux de sécurité suivant la typoldgie
services. Nous nous intéressons en particulieré@seaux véhiculaires s'appuyant sur une technotimitype
WLAN "Wireless Local Area Network"ife. portée de transmission maximale de I'ordre de I8p@dont les
colts de déploiement sont réputés moindres. Néfrense a I'enjeu posé dans ce contexte s'artiotdarade 4
contributions.

Dans la premiére et plus importante contributioaus proposons et analysons des architectures et des
protocoles pour l'authentification dans les réseathiculaires. Ces architectures et protocoles émphtent
divers mécanismes susceptibles d'assurer au-déButieentification mutuelle et de la délivrances diettres de
créance, la sécurité des données d'authentificatiotimité numérique des utilisateurs, l'intertibnr d'acces
aux protocoles et services de la couchee3douche réseau) avant I'achévement du processibatitification,
la disponibilité de l'authentification et le respeles contraintes temps réel. La traduction coacd&t ces
implémentations est faite au travers d'une parhedextension de l'authentification TLS appelée RED, qui
assure sur la base des certificats a clé publi@, El'authentification mutuelle entre le serveur
d'authentification et les véhicules, mais aussidhvrance des certificats volatiles anonymes adegsiers, et
d'autre part, du protocole EGEMO qui assure auanivée la couche 2, 'acheminement géographiqua-mult
sauts du protocole EAP, lui-méme transporteur dtogole AUCRED.

A l'aune de l'analyse des protocoles précédentss imiroduisons a travers une deuxiéme contributioe
approche d'optimisation du transport de l'authiematifon visant a réduire le nombre de paquets généans le
réseau lors du processus d'authentification, eiicpéer dans les scénarios de forte densité decutds.

Compte tenu du rdle particulier de l'authentifioaficonsidérée comme un service précédant et cmmutnt
l'accés aux ressources et aux autres servicessdauépéré, et en réponse a la mise en concurdence
service avec d'autres services des réseaux DSRe&di¢ated Short Range Communications”, ensemble de
standards dédiés aux communications véhiculainesls proposons au travers d'une troisiéeme conioinutne
méthode de priorisation du service d'authentifaratitilisant la diversité des canaux radio DSRC.

Afin de maintenir des niveaux élevés de performate#authentification dans les scénarios de fdetasité
de véhicules, et ce, sans accroitre la complexitt&melle des noeuds du réseag.(une seule interface radio
par nceud), nous proposons au travers d'une quatr@mtribution, une approche de distribution ou de
délégation de la fonction d'authentification.

Mots-clés: Authentification, Sécurité, Réseaux véhiculairpérés, Réseaux Ad-hoc hybrides, WLAN, DSRC
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Résumé

Abstract

In this thesis, we address the challenge of uaatkentication in vehicular networks managed bynistgvork
operator. The difficulty of our task lies in copimgth the special characteristics of vehicular ragtg which
are mainly high mobility, connectivity instabilignd diversity of security models and challengek¥dhg the
services types. We employ a WLAN radio technolagy: the maximal transmission range is around 1000 m)
which is known to be easier and less costly to @leplhe proposed work in this thesis comprises dhma
contributions.

In the first and most important contribution, wepose and analyze a set of architectures and istéar
authentication in vehicular networks. Our archilees and protocols implement a number of mechanisms
achieving authentication and credential deliverwéhicles while garanteeing security of the autigatibn
messages, privacy of drivers, access restrictidayter 3 {.e. network layer) services and protocols before the
successful completion of the authentication, abdityg of authentication and consideration of reahe
constraints. Our authentication framework mainlynpaises 2 protocols: (i) the AUCRED protocol whiish
defined as an extension of the TLS authenticatosrtie mutual authentication and volatile anonymB@C
based certificates delivery and (ii) the EGEMO poai for the layer-2 geographic multi-hop transpafrEAP
protocol encapsulating the AUCRED protocol.

Based on the analysis of these protocols, we intteds a second contribution, an optimization agugrdor
the authentication transport process aiming togedbe number of packets generated in the netwaikglthe
authentication process, especially in high vehidiessity scenarios.

Due to the special role of the authentication serwhich preceeds and conditions the access toetiveork
resources and services and because of the forsegabetition between the authentication servickather
services in DSRC ("Dedicated Short Range Commuinitsit, set of standards including IEEE 802.11p and
dedicated to vehicular communications) networks,imteduce through a third contribution, a pricétiion
approach of the authentication service using DSRfhgels diversity.

In order to maintain a high level of performancetlé authentication service in high vehicles dgnsit
scenarios without incurring any material complexty network nodese(g. using only one network interface
per node), we propose through the fourth contriimyta distribution or delegation scheme of the extilbation

function that is supposed to be centralized aatitbentication server.

Key words: Authentication, Security, Managed vehicular net@oHybrid ad-hoc networks, WLAN, DSRC
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Introduction

Introduction

1. Contexte de la these

La quéte de l'ubiquité générale des communicatétnes grandes avancées réalisées ces derniérégsann
dans le domaine des technologies sans fil ont dbadun essor fulgurant des communications sardofit de
nouvelles applications se font sans cesse jourlas réseaux sans fil a infrastructure pourépkb@nie et les
donnéesd.g. Wi-Fi, GSM, GPRS, UMTS, etc.), les multiples apptions des réseaux ad-hoc ou auto-organisés
(e.g. déploiement de réseaux en l'absence d'infrasteidive dans les champs de bataille, sur les lideix
catastrophes naturelles, dans des environnemest8eloou difficile d'accés, etc.), aujourd’hui égeeune
nouvelle application des réseaux sans fil danseégules plateformes communicantes sont embarglefes
les véhicules aux fins de fournir une connectieitées services divers aux conducteurs et aux gassaCes
plateformes constituent alors ce que I'on appe&terdseaux véhiculaires.

La conception et la mise en ceuvre des protocoldessapplications dans les réseaux véhiculairgmsant
gue soient relevés de nombreux défis traditionmadl® connus des communications sans fil mais aarinent
un tour nouveau et s'exacerbent dans le contextesleéseaux. C'est par exemple le cas de la téothdint la
prégnance est accrue dans les réseaux véhicutaieesdes impacts forts et négatifs sur la connigetiadio.

Les réseaux véhiculaires se différencient encous plettement des réseaux sans fil traditionnelsdear
caractéristiques spécifiques qui impactent leurception. On peut citer a ce titre leur importantepdiel
énergétique qui tire sa justification de la capmadies véhicules a emporter des systemes de bstterie
conséquents ou encore leurs caractéristiques apipéis ou dominent les applications temps réehtiaaendre

les routes plus sdres et les applications généealemoins contraintes apportant confort et conlitéiaur les
routes.

Depuis les premiers travaux sur les réseaux véiresl dans les années 80, les applications liGesé&curité
routiére ont majoritairement fondé et justifiétlirét que I'on pouvait avoir pour ces réseaux. Gaget, avec la
prise de conscience ces dernieres années de Iassitécd'un modéle commercial crédible pour assurer
l'attractivité et le déploiement de ces réseauxdesr opérateurs privés, d'autres applications eminencé,
elles aussi, a susciter de l'intérét et a s'irstdiins I'immense paysage applicatif des résedigulaires.

Forts de ce contexte applicatif prolifique, lesedsx véhiculaires apparaissent peu a peu aux yesx d
opérateurs, comme un débouché potentiel trés ptemmeéen termes de fournitures de nouveaux services.

Cependant, passer de la promesse a la réalitétetispermettre a tous les acteueg).(utilisateurs, opérateurs,
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etc.) de tirer pleinement parti du concept de nés@hiculaire, impose que soit traitée la problégueg cruciale

de l'authentification dont on sait qu'elle fondeilbrisation, le contrble et la discrimination d&& aux services
et plus généralement, la sécurité des communicatiba difficulté qui se pose dans cette probléntiq
consiste a y réussir lintégration des caractéusts et contraintes spécifiques.g( caractéristiques
topologiques, cinétiques, applicatives, etc.) aéseaux véhiculaires. Il est admis que I'absenceéplense a
cette problématique essentielle est de natureidefreu a préempter le déploiement de ces réseans k&

mesure ou les services opérés - qui en sont forteoh&pendants - et les implications commercialas-so

jacentes ont réguliérement sous-tendus les dynaide déploiement les plus massives.
2. Organisation du document

Avant de tenter de répondre a la problématique'aghkentification dans les réseaux véhiculairesisno
commengons dans la premiere partie de cette trassitper le contexte architectural de communicaéble
contexte de la sécurité dans les réseaux sans fihms les réseaux véhiculaires. Dans le Chapitteeth
particulier, nous introduisons les architecturescdenmunication des réseaux veéhiculaires ainsi quersl
exemples d'applications. Le Chapitre 1.2 quant,sétudie dans un premier temps la sécurité desaréssans
fil et plus particulierement celle des réseaux sfinspérés IEEE 802.11. Des exemples d'attaqueleset
insuffisances des mécanismes qui y sont mis enexsavtt relevés. Dans un second temps, une présentdat
la sécurité dans les réseaux véhiculaires estpigee Les exigences et les défis de sécurité dasgéseaux
sont étudiés, des solutions potentielles et digersatributions sont discutées.

Dans la seconde partie de la thése nous présedAtgrincipales contributions visant a répondre a la
problématique de l'authentification et de sa mis@aavre dans les réseaux véhiculaires opérés gappsur
une technologie de type WLAN (Wireless Local Areaetwbrk). La premiére contribution qui s'étend ses |
Chapitres 2.1 et 2.2 introduit les architecturepretocoles pour l'authentification dans les résedhiculaires
opérés ainsi que l'analyse des performances comdapte. La solution qui y est proposée pour
l'authentification est congue pour seoir non seel#@maux caractéristigues de service, de mobiligt, d
connectivité et de topologie des réseaux véhimgainais aussi aux caractéristiques d'opération réseau
opérateur et aux exigences de sécurité de I'ensetialsl services du réseau. La deuxiéme contribgtiofeit
I'objet du Chapitre 2.3 présente une approcheidiggttion du transport de l'authentification deraatolution
initiale. La pertinence de cette approche donfdiobssentiel est de réduire la bande passant®monse par
l'authentification sans en altérer la disponibjlité est évaluée et démontrée au travers d'une smalgs
performances. La troisiéeme contribution dont le (@tiea 2.4 révéle la teneur, présente une approche d
priorisation de l'authentification mettant a cdpdtion la diversité des canaux radio dans les Bs&BRC

(Dedicated Short Range Communications). L'intégételte priorisation qui, sans remettre en causeoidele
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Y

de priorité du systtme DSRC, tend a transmettre plaguets d'authentification dans des conditions
préférentielles par rapport aux paguets d'autmedces, y est démontré au travers d'une étude elésrmances.
La quatrieme et derniére contribution consolidéesda Chapitre 2.5, introduit une approche de iistion de
la fonction d'authentification visant a réalisauthentification des véhicules au plus prés daleesiers et ainsi
améliorer les performances de l'authentificatioa. dertinence de cette approche de distributioreemtient
contrélée par le serveur dauthentification deétapeur et fondée sur la définition d'une densiéilsde

véhicules de déclenchement de la distributiontylémontrée par une analyse des performances.
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Chap. 1.1. Réseaux Véhiculaires: Caractéristigueg Architectures

Chapitre 1.1. Réseaux Veéhiculaires:

Caractéristiques et Architectures

1. Introduction

Les réseaux ont connu dans les 3 dernieres désennieessor fulgurant marqué en particulier par la
généralisation des communications sans fil. Le &side ces communications, porté dans un premigrstear
la transmission séparée de la voix et des donndmss dans un second temps par toute la panopke de
applications multimédias, a été tel qu'en l'espk@eine une décennie, le nombre de terminauxfiatas le
monde a plus que supplanté le nombre de terminges. f

Du point de vue des origines technologiques, lesaéx sans fil peuvent étre répertoriés suivamaBdgs
familles, a savoir, les réseaux issus du mondeéésommunications (GSM, GPRS, UMTS, etc.) et desus
du monde de l'informatique (Bluetooth, Wi-Fi, WIMAXtc.). Face a l'imbrication et a la convergereeak 2
mondes, il est aujourd'hui plus pertinent d'étabiire classification de ces réseaux suivant degresit
structurants beaucoup plus transversaux. Ainginstonsidére la structure opérationnelle des réssans fil
comme seul facteur différenciant, alors on retrowe classification dominée par 3 grandes familles
d'architectures que sont: les architectures deauwdsea infrastructure dans lesquelles les terminaux
communiquent obligatoirement par l'intermédiainendhceud fixe relié au réseau filaire, les architest de
réseaux ad-hoc dans lesquelles les terminaux commemt directement entre eux ou indirectement par
l'intermédiaire d'autres terminaux, et les architexs hybrides ou ad-hoc hybrides qui sont la tésté de la
combinaison des 2 premiéres familles d'architesture

Dans le processus de généralisation des commumsasans fil, les communications véhiculaires dont
résultent les réseaux éponymes, émergent et s@mppsu a peu au rang des nouvelles applicationésgaux
sans fil les plus prometteuses. Ces réseaux, samgal aux caractéristiques générales et aux eiffés
classifications des réseaux sans fil, ouvrent egmiers sur un écosystéme entier de nouveaux ssnizans
cette perspective, il est attendu que les résedimcwmaires soient déployés dans des configuratimns
combinaisons de configurations mélant réseauxrastrficture, réseaux ad-hoc et réseaux hybrides.

Dans ce chapitre nous présenterons, avec des e®mplréférences associés, les caractéristiques, le
applications et les principales architectures demanication des réseaux véhiculaires.

Pour ce qui est de la structure du reste de cdtohapous commencerons dans la section 2 par ersies

caractéristiques générales et quelques exemplggslidations des réseaux véhiculaires. Dans lase&j nous
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aborderons les architectures de ces réseaux appdisations associées. Nous y soulignerons encpher le

concept architectural ad-hoc hybride. La sectigudnt a elle conclura le chapitre.
2. Caractéristiques et applications

Les réseaux véhiculaires se distinguent des résesans fil traditionnels par un certain nombre de

caractéristiques spécifiques dont on peut citer:

e Le potentiel énergétiqued la différence des réseaux sans fil traditiosnell la contrainte d'énergie
représente un facteur limitant important, les éatiles réseaux véhiculaires disposent de grangasités
énergétiques qu'elles tirent du systeme d'alimientates véhicules. Méme en cas d'arrét du motedoret
d'arrét du systéme d'alimentation, il est toujopossible pour une plateforme embarquée de recaurir
I'important dispositif de batteries dont seul umigéle du fait de sa taille, peut disposer. Ledgitames
embarquées dans les véhicules étant pleinementrates, elles peuvent, tout aussi pleinement, pismer

de capacités de calcul plus massives et de mudtipterfaces de communication.

¢ L'environnement de communication et le modéle dddilitdo Alors que les environnements de
communications dans les réseaux sans fil tradiélsnrse résument généralement a des espaces
complétement ouverts et sans obstacles ou a dasessplos en intérieur, les réseaux véhiculairpedant
la prise en compte d'une plus grande diversitérenmementale. Du fait de la mobilité des véhicuilesst
en effet possible de passer d'un environnementirurbaractérisé par de nombreux obstacles a la
propagation des signaux, a un environnement péiiurbu autoroutier présentant des caractéristiques
différentes. Il est également nécessaire de prélawis les réseaux véhiculaires une volatilité deslitions
climatiqgues et des contraintes topologiques. Ers mla cette diversité environnementale, les réseaux
véhiculaires se distinguent également des résessxfg ordinaires par un modéle de mobilité dame des
traductions les plus évidentes est I'importantesgié des noeuds qui réduit considérablement lesdde2
temps pendant lesquelles les nceuds peuvent commenniges conditions sont de nature a poser pour les
réseaux véhiculaires d'importants probléemes deeaxiivité couplés a une aggravation de l'instabdiééla

propagation radiog(g.multi-path fading, shadowing, path loss, etc.)3BI06].

* Le modéele de communicatiohes réseaux véhiculaires ont été imaginés pradeipent pour les
applications liées a la sécurité routiéeeg(diffusion de messages d'alerte). Dans ce typelitagion, les
communications se font presque exclusivement pgayages successifs d'une source vers une multéplici

de destinataires. Le modele de transmission endBest ou en Multicast est donc appelé a dominer

Authentification dans les Réseaux Véhiculaires Opés 6




Chap. 1.1. Réseaux Véhiculaires: Caractéristigueg Architectures

largement dans les réseaux véhiculaires, ce gsi pa& exemple pas sans conséquence sur la charge d

réseau et le modeéle de sécurité a mettre en oeuvre.

* La taille du réseauEtant donné les avancées importantes réaliséesldadomaine des communications
sans fil et les bas coits des équipements asstasésshicules qui intégrent déja massivement getgmes
GPS et des équipements Bluetooth, seront trés Iplexhant équipés et ce, tout aussi massivement, de
plateformes de communication leur permettant destitoier de véritables réseaux. Ce faisant, et cempt
tenu de I'importance sans cesse grandissante dinité et du parc des véhicules, on peut s'atende
que la taille des réseaux véhiculaires dont lesoigpents restent encore trés confidentiels, soitedtout
autre ampleur. L'importance potentielle de la ¢ailles réseaux véhiculaires constitue donc une

caractéristique majeure a prendre en compte darmlzeption de ces réseaux.

Au-dela des caractéristiques générales introduitdessus, les réseaux véhiculaires se distingigalement
par la variété des applications ou des serviceslép@ y étre opérés. Ces services vont de cewa la sécurité
routiére €.g.diffusion des messages d'alerte: alerte collisadberte travaux, alerte accident, etc.) et permetta
de batir un systéme de transport intelligemt anglais Intelligent Transportation System "ITS"), a cedsant
le confort, la performance ou le divertissemeng (péage électronique, gestion de flotte, accésnatejeux en
ligne, etc.). Ces différents services étant géréraht liés aux architectures des réseaux vehiesldls seront

déclinés plus spécifiquement dans la section 3rgite de ces architectures.

3. Architectures de communication

3.1.Les réseaux véhiculaires a infrastructure

Les réseaux véhiculaires dont les déploiements Iesnplus actifs se traduisent dans des archiestde
réseaux a infrastructure. Il s'agit dans la plugagt cas d'une réutilisation des technologies @ssaux mobiles
de télécommunications dans limplémentation deagess applications ou certains services spécifiques
réseaux véhiculaires. Ainsi par exemple, les agchires présentées par [VINAY07] et [MAHFOO08] ehtla
Figure 1 donne une illustration, permettent de ifoger, via le réseau GPRS (General Packet Radioc8g
des applications de surveillance de I'état descudds, de diagnostique a distance des pannes,sdiémi
automatique des appels d'urgence, de localisatisrvédhicules, de gestion de flotte de véhiculestré'prise,

etc.
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Réseau d’accés GPRS

Base Transceiver Station

(BTS)
Véhicule
+ Systéme embarqué
I Controller Area Network (CAN)
—_—— Carte PCMCIA GPRS Bluetooth

Media Oriented System Transport (MOST)
Local Interconnect Network (LIN)
GPS (Global Positioning System)

Figure 1: Réseau véhiculaire avec GPRS

Pour des applications telles que l'accés au cowtgetronique, I'écoute de la musique en ligne jéex en
réseau et plus généralement l'accés Internet, plsteurs en partenariat avec des constructeusmahbiles
ont mis en place des solutions permettant leurcitgpion via le réseau mobile 3@.¢. UMTS) ou 3G+ €.g.
HSPA). L'opérateur Orange par exemple, a concupasserelle miniaturisée appelée FlyBox fournissaet
connectivité 3G/3G+ et permettant de créer un és¥aFi a l'intérieur des véhicules (voir Figure Blus
concrétement, la Flybox est un modem routeur aveduha téléphonique intégré qui se connecte au uésea
mobile grace a une carte SIM (Subscriber Identitydivle) incluse. Elle permet de sélectionner le lmail
réseau disponiblee(g.EDGE, 3G, 3G+) pour atteindre des débits jusquidbits/s. La Flybox permet ainsi aux
passagers d'accéder, en Wi-Fi, & l'internet halitdén situation de mobilité et de connecter juaqd’
terminaux simultanément en Wi-Fi ou par ports HiberDe fait, n'importe quel terminal Wi-Fi (Smdrte,

PC portable, PDA, etc.) ou Ethernet dans le véhipelt profiter de l'accés a Internet.

Réseau d’accés EDGE/3G/3G+

— FlyBox

Figure 2: Réseau véhiculaire avec FlyBox
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De nombreux autres projets développant des résgdigulaires a infrastructure ont vu le jour endpg ces
derniéres années. Le projet DRIVE (Dynamic RadiolfoServices in Vehicular Environments) [DRIVE]rpa
exemple s'est attaché a promouvoir la convergenmice différentes technologies (GSM, UMTS, DAB et BV
T) afin de jeter les bases du développement décesriP innovants a destination des véhicules.rbgepGST
(Global Systems for Telematics) [GST] dont I'opéuatOrange fut un des acteurs, s'est intéressélel@asire
du développement des applications liées a la gécroutiére sur le réseau GSM, a des problématigees

sécurisation de l'infrastructure réseau et sendess(ireté de fonctionnement et de facturation.

3.2.Les réseaux véhiculaires ad-hoc

v

Figure 3: Exemple de VANET [KOSCHO05]

Les réseaux véhiculaire ad-hoc, plus connus sout@mination VANET (Vehicular Ad-hoc Networks),
reprennent les mémes principes architecturaux epi®ANETSs (voir Figure 3). Par dela les applicasiom les
services liés a la sécurité routiermg alerte accident, alerte ralentissement, alertéatiém, alerte travaux,
alerte intempéries, aide aux dépassements de Vehiqrévention des sorties de voies en ligne ouirage,
conduite coopérative, etc.) dont I'essor dans IBBIETs est porté par l'accroissement du parc degwigls et
la nécessité dans le monde contemporain de maxifaisécurité des biens et des personnes, on galgnéent
identifier les applications ou les services ditsdileertissement a l'instar de la messagerie insteig inter-
véhicules ou encore des jeux en réseau entre \ésicu

Pour mettre en ceuvre ces applications, divers tsrajet fleuri a travers le monde. Ainsi par exemjde
projet européen CARTALK2000 [CARTALK], coordonnérpa constructeur automobile Daimler Chrysler
entre 2001 et 2004, a développé des systémes etifpétaide a la conduite et déployé un VANET auto
organisé utilisant un protocole de routage géodomehmulti-sauts. Le projet a également étudiéstieségies

d'introduction au marché comprenant des analyseodis et des aspects légaux. Le projet francaisiWip
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[MOBIVIP] s'est quant a lui départi des aspectea@x pour ne s'intéresser qu'aux briques logisiglair les
services applicatifs dans des VANETSs organisésuaides "Véhicules Individuels Publics".

D'un point de vue historique, les premiers travdéaiés aux applications des VANETs ont commencé dan
les années 80 au Japon avec I'AETATD (Associatioklectronic Technology for Automobile Traffic and
Driving) suite a I'accroissement des problémes dids déplacements des personnes et des biensra@aax
ont initié l'exploration de diverses applicatioressg( conduite automatique et coopérative) associéeas a |
circulation routiére. Plusieurs institutions avees le monde (ITS "Intelligent Transportation ®wgi et
NAHSC "National Automated Highway System Consortiiamx Etats-Unis, PROMETHEUS "PROgraM for
European Traffic with Highest Efficiency and Unpedented Safety" en Europe, etc.), ont ensuite rdesé
projets qui ont abouti a I'expérimentation de pgies et de solutions variés. Avec les derniérane@des dans
le domaine des technologies de communication, tmilcat de localisation, de nouveaux projets auibes

applications des VANETSs continuent de voir le jour.

3.3.Les réseaux véhiculaires ad-hoc hybrides

Avant de nous intéresser de maniére spécifiquaéaeaux véhiculaires ad-hoc hybrides, il conviemsdun
premier temps de cerner le concept architectursdoachybride ainsi que ses applications. Nous comee™®ns
donc dans cette section par introduire les archites de réseaux ad-hoc hybrides pour ensuit@ireae cas

particulier des réseaux véhiculaires.

3.3.1.Le concept architectural ad-hoc hybride

Les réseaux hybrides ou réseaux ad-hoc hybrided, des réseaux sans fil ayant une organisationedual
recoupant a la fois celle des réseaux a infrastre@t celle des réseaux ad-hoc. Plus concréteeepius des
communications sur un saut entre terminaux et shfuature fixe et des communications multi-sautseen
terminaux, dans les réseaux hybrides, les termirsant également susceptibles de communiquer avec
l'infrastructure fixe sur plusieurs sauts parémtédiaire d'autres terminaux ou de noeuds reldigsiéDans ce
type de réseau, les technologies utilisées pourctBamunications sur un saut entre les terminaux et
l'infrastructure fixe et celles utilisées pour Esmmunications multi-sauts peuvent étre de divedses. C'est
ainsi gu'apparaissent les concepts d'architectlietsa-technologie" €n anglais intra-technology) et
d'architectures ‘"inter-technologies'en( anglais inter-technology) [DUDAO06]. Dans le premier type
d'architecturesif. architectures "intra-technologie"), la méme tedbgie est utilisée a la fois pour les
communications sur un saut avec l'infrastructuxe &t pour les communications multi-sauts. C'esegample

le cas des réseaux hybrides constitués sur ladm$®e norme IEEE 802.11 pour les communicationg f&®
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points d'accés et pour les communications en matihoa. Dans le second type d'architectures. (
architectures "inter-technologies"), des technasdgiistinctes sont utilisées pour les communicatigur un
saut avec l'infrastructure fixe et pour les comroations multi-sauts. C'est notamment le cas lansquéseau
hybride est mis en ceuvre a partir d'une technolegi® 3G pour les communications sur un saut &vetation
de base et d'une autre technologie telle que I''&EE11 pour les communications en mode ad-hoc.

Les motivations qui président a la conception edéploiement des architectures de réseaux ad-Hoideg

sont multiples et de divers ordres. On peut citer:

* L'amélioration de la qualité de servicke couplage du mode ad-hoc et du mode infrastracpeut
concourir a améliorer de maniére sensible les pednces des communications en termes notamment de
délai et de débit. C'est par exemple le cas deminaux (situés en limite de zone de couverture de
l'infrastructure fixe) qui, en basculant en modehad pour atteindre linfrastructure fixe, peuvent

augmenter leur débit et réduire significativenlentdélais de transmission.

¢ L'équilibrage des charges entre les cellules déseau a infrastructe: Un terminal situé dans la zone de
couverture d'une infrastructure fixe surchargée pgantageusement passer en mode ad-hoc pourdadtein
une infrastructure fixe voisine qui elle serait nochargée. Il en résulte ainsi une réduction deeds de

communication et une optimisation de I'utilisatote’s ressources.

* L'extension de la zone de couverture, la réductles colits de déploiement et l'accés ubiquitaire aux
services Des terminaux situés en dehors de la zone deecure de l'infrastructure fixe peuvent malgré
tout bénéficier des services.§. Internet) de cette infrastructure via des commativos multi-sauts. Une
telle possibilité est de nature & optimiser le di&phent de l'infrastructure fixe et donc réduire t®its
associés. De plus, bénéficier des services d'uratsag méme en dehors de toute zone de couveesstran

pas supplémentaire vers l'objectif ultime de l'aaggiquitaire aux services.

* La simplification des protocoles des réseaux ad-hacnature des réseaux ad-hoc impose la conceetion
la mise en ceuvre de protocoles totalement distsiblug complexité de ces protocoles et leur colmnide
en ceuvre peuvent se montrer rédhibitoires dansa@extes de réseaux ad-hoc énergiquement comstraint
En offrant la possibilité de s'appuyer sur uneastiructure fixe, les réseaux hybrides peuvent amirca
simplifier les protocoles des réseaux ad-hoc ecdaniliter leur mise en ceuvre. Cette simplificatiest
opérée en concentrant certains traitements sfmabitnucture fixe qui peut ainsi assister les teaunik du

réseau ad-hoc dans I'exécution des protocoles.
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* Le contexte technologique et de marché favorddie plus en plus de terminaux sans fil sont équige
plusieurs interfaces de communication leur permetia fonctionner en mode infrastructure et en nautie
hoc. C'est par exemple le cas des portables, dés BDautres SmartPhones qui intégrent de pluduen p

une interface GSM ou 3G et une interface Wi-Fi.

L'intérét porté aux architectures de réseaux adilybddes a encouragé nombre de travaux aussidaies le
monde académique que dans celui de l'industrie ptiesipaux thémes de ces travaux s'articulentuaude la
spécification des architectures, du routage etdgebtion des ressources radio. Dans [ANANO1] pamele,
une architecture hybride appelée MCN (Multi-hop I@at Network) permettant aux terminauke( MNs
"Mobile Nodes") a l'intérieur d'une cellule de commiguer sur plusieurs sauts avec la station de tasette
méme cellule, est proposée. Comme illustré suidar€ 4 I'architecture définit un canal de contréiein canal
pour la transmission des données. La portée deriiasion de la station de base et des terminaube tanal
des données est réduite par rapport a leur pogégadsmission sur le canal de contrble qui, eltejvre
I'ensemble de la cellule. Cette caractéristiquemperde tirer parti de la réutilisation spatialeslate la
transmission des données et ainsi potentiellemé&ntigohenter les débits. En plus de cette spécificati
architecturale, un protocole de routage dans lelguealcul des routes est réalisé par la statierbase, est
proposé. Finalement, la principale faiblesse idiéatidans I'architecture proposée, est le partageadal de
contréle dont la seule saturation suffirait a neeb's communications en échec.

Dans la foulée de l'architecture MCN, une architextassez proche appelée UCAN (Unified Cellular and
AdHoc Network Architecture) est proposée dans [LBPDOA la différence de l'architecture MCN, dans
I'architecture UCAN, la communication en mode ad-pour atteindre la station de base n'est utilipéesi la
qualité du canal radio avec l'infrastructure estiffisante. Dans ce cas en effet, les paquetsast@minés par
l'intermédiaire des terminaux pour lesquels le taadio avec l'infrastructure est de bien meillegualité. Des
débits plus importants et des réductions de déeisvent ainsi étre obtenus. Notons toutefois quési
communications en mode infrastructure utilisent tawdnologie 3G alors que les communications enenaold
hoc utilisent I''EEE 802.11. Cette complexité miéx (puisqu'il faut jusqu'a 2 interfaces par tirah) est de
nature a épuiser assez rapidement les faiblegieatties terminaux.

Une autre architecture baptisée ICAR (Integratetu@e and Ad-hoc Relaying) et permettant aux régea
cellulaires d'approcher des débits proches de [zaci® théorique, est proposée dans [WUO01]. Cette
architecture permet de réaliser un équilibragedtesges dynamique entre les différentes cellulesédaau.
Comme présenté sur la Figure 5, des nceuds dégieseapARS (Ad hoc Relaying Stations), sont déplayés
des endroits stratégiques pour relayer, lorsquilligu, les excédents de trafic des cellules sugdes vers des
cellules mitoyennes moins chargées. Les ARS cornguant dans ce contexte en mode infrastructure kegec

stations de base et en mode ad-hoc avec les tenmitad'autres ARS. Au-dela des débits plus impdsta
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obtenus et d'une meilleure gestion de la capaadédy cette architecture impose malgré tout, umapbexité
matérielle non négligeable au niveau des termimaoliles.

—- Cahal des données

g + emm e=p-Canal de controle
= ()
=
BS ou AP
/ - & N \ &
& @'
\I‘ Rayon de la cellule @ o “
——————=—— |
, & |
Y- {
\‘\\ RouteRequest/ ‘.

/ RouteReply
/

Figure 4: Réseau hybride MCN

Cellule surchargée

Internet

)

Cellule moins chargée

~ A Relayage de I'excédent de trafic

&

| Zone de couverture de I’ARS

Figure 5: Réseau hybride ICAR
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Une architecture encore plus générale que lestaothies précédentes est proposée dans [ZADEH@RE C
architecture qui est promue sous l'appellation SANRR (Self-Organizing Packet Radio Ad hoc with Oegil
généralise pour tous les terminaux du réseau, a@snanications multi-sauts avec la station de basales
nceuds relais dédiés (voir Figure 6). Dans cetteitacture, seuls les nceuds relais dédiés doivepbder de 2
interfaces i(e. une interface pour le mode infrastructure et umerface pour le mode ad-hoc) chacun. Les
terminaux ne doivent disposer chacun que d'uneuerniitterface leur permettant de communiquer enensald
hoc avec les noeuds relais, charge ensuite a ceierdede relayer les paquets des terminaux vestatan de
base. En plus de I'extension de la zone de coueedas stations de base, cette architecture peroret
seulement un équilibrage des charges entre leérgliffes cellules, mais aussi I'obtention de ddibits élevés
du fait de la réutilisation spatialetout ce ceci sans induire la moindre complexitétérielle pour les

terminaux.

z
8
<
a
=
o,
o

Figure 6: Réseau hybride SOPRANO

Les auteurs de [ZOICO5], proposent et étudient gaagux, une architecture hybride appelée HNA (kdybr
Network Architecture). Comme illustré sur la Figufe cette architecture méle la technologie IEEE.BB2
[[EEE-802.16] pour constituer un réseau maillé a@dlecte Internet et la technologie IEEE 802.11 pour
constituer & la fois des Hot Spb&t des communications en mode ad-hoc. Les termin@ués a l'intérieur
comme a l'extérieur des zones de couverture deSptuts peuvent accéder a Internet grace a la deéfird'un
protocole de routage hiérarchique appelé FMARPx{Ble Mobile Access Routing Protocol) basé sur la
construction d'un arbre logique ayant comme radmeasserelle du réseaen(anglais Gateway). L'intérét
principal de ce type d'architecture est de permdtaxtension de la zone de couverture des serviaes

particulier jusqu'aux zones ou l'infrastructuraifié est inexistante ou défaillante.

! La portée de transmission des noeuds du réseauddaite, il y a moins d'interférences et les tpeuvent étre plus élevées.
2 Zones desservies par des points d'accés, généralemtype Wi-Fi. Ces zones sont calquées swrla de couverture des points d'acces.
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WIMAX Tower
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WIMAX Tower
Collecte de trafic
Collecte de trafic des Hot Spots
des Hot Spots @ (%)
() @ A
A WIFI Hot Spot
WIFI Hot Spot
WIFI Hot Spot

Figure 7: Réseau hybride HNA

Au-dela des différentes propositions architectwagbeécédentes, des efforts de standardisation ans
domaine des réseaux ad-hoc hybrides sont égaladedigés. Ainsi le groupe de travail IEEE 802. IEEE-
802.11s] s'attache & la spécification des réseailtés en anglais mesh networks) dans les réseaux locaux
802.11 alors le groupe de travail IEEE 802.11u HEHD2.11u] s'intéresse dans ce contexte a l'inteeadon
avec d'autres types de réseaeg (3G, WIMAX, etc.) dits externes. Des tentativesstindardisation associées
aux réseaux ad-hoc hybrides au niveau de la collcle¢ des couches supérieures sont également manées
sein de IETF (Internet Engineering Task Forcedetl'IRTF (Internet Research Task Force) au tsaypar
exemple des groupes de travail AutoConf [AUTOCORHWOBOPTS [MOBOPTS].

3.3.2.Le concept ad-hoc hybride appliqué aux réseaux véulaires

Les réseaux véhiculaires ont été définis dans ddsitectures ad-hoc hybrides pour opérer a la fis
applications liées a la sécurité routiere nécessitame configuration ad-hoc du réseau et des aijuits
s'inscrivant davantage dans un contexte de fouenda service depuis l'infrastructure fixe. C'estgxemple le
cas de l'architecture cible définie dans le cadrecahsortium européen C2C-CC (Car2Car Communication
Consortium) [C2C-CC] dont les principales ambitiaast: (i) la création d'un standard européen dup@ur
les communications V2V (Vehicle-to-Vehicle) ou IMGiter-Vehicle Communication) et les communications
V2l (Vehicle-to-Infrastructure) ou V2R (Vehicle-®®ead), (ii) le développement de prototypes et de
démonstrateurs pour les applications des réseahiculdires, (iii) I'attribution d'une bande de fuemce

exclusive et libre pour les applications des réseathiculaires, et (iv) le développement de stria®gle
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déploiement et de modéles économiques pour la radioét du marché. Cette architecture envisagdidation
d'une variété de technologies dont principalem8BEE 802.11p (WAVE "Wireless Access in Vehicular
Environments") [IEEE-802.11p] qui spécifie des cammigations en mode infrastructure et en mode ad-hoc
(voir Figure 8). Dans ce contexte, chaque véhiemiarque une plateforme de communication appelég¢ OB
(On Board Unit). Cette plateforme est utilisée pae ou plusieurs applications appelées AUs (Appdina
Units). Quant aux points d'acces disposés le lasgrdutes et constituant l'infrastructure fixe st nommés
RSUs (Road-Side Units).

l Node ] I Server I
AU Application Unit B o —
GW Gataway o
OBU On Beard Unit (/
HS  Hot Spot Internet
RSU Road Side Unit >

—— i ~
— - Infrastructure
(‘/ = . E‘amain
etwork
( 1 e 1
—Ad Hoc —

A
N
F i
In-Vehicle ,~ Domain \
- Domain- 2o | e om |
‘¢ ) a v )

AUI IAUI

4Ly  |EEE 802.41p*

IEEE 802.11a/big

Ly

4 Other wireless technology
{full coverage)

Figure 8: Architecture ad-hoc hybride C2C-CC [C2C-CC07]

L'architecture ad-hoc hybride envisagée au seilCaG-CC est également reprise dans le projet alldman
NOW (Network-On-Wheels) [NOW] dont les travaux smtf en étroite collaboration avec le consortiums Le
protocoles et systémeg.(. protocole de routage géographique, protocole der#é, antenne radio, etc.)
développés au sein de ce projet intéressent aiessilés applications liées a la sécurité routiéue tps
applications de divertissement; et ce, que ce daits les modes de communication ad-hce ¥2V) ou
infrastructure i(e. V2I). Notons que le projet FleetNet [FLEETNET] atde projet NOW avait déja développé
et intégré une architecture hybride dans laquele dommunications avec linfrastructure et I'Inéérse
faisaient en GPRS et les communications ad-hoc Ghl1®8 (voir Figure 9). Les protocoles de routage
géographiques concgus et implémentés dans ce mmojeété validés dans le cadre d'un démonstrateld de

véhicules équipés de systémes de positionnementpgB8RSalimenter ces protocoles. Les applicatiosgeas
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étaient essentiellement I'échange de messagesvéhimiles pour la conduite coopérative, la gestierilottes

et l'accés Internet.
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Figure 9: Architecture ad-hoc hybride FLEETNET [FESTAGO04]

Des architectures ad-hoc hybrides ont égalementléésies pour les réseaux véhiculaires dans djoeti
premiére de l'extension de la zone de couvertusesdevices, de I'optimisation du déploiement datasts de
base ou des points d'accés et de I'adaptatiofioitéadynamique des nceuds. Ainsi par exemple,diEpBAS
(Business As uSual) [LIO4] a développé un réseahicudaire ad-hoc hybride organisé autour de bus de
transport public et de points d'accés disposémig dies routes pour fournir un acces a Internét Bigure 10).
Afin que les passagers des bus puissent se conmedépendamment de leur présence ou non dansadm
couverture de l'infrastructure fixe, un protocokerdutage géographique permettant d'accéder e$indicture
fixe par lintermédiaire d'autres bus en mode ad-taoété défini. A ce protocole, s'est égalemestférun
protocole de découverte de l'infrastructure fixéniépécialement pour les bus situés en dehora dene de

couverture de cette infrastructure.
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Figure 10: Réseau véhiculaire BAS

En plus des différents projets ci-dessus, notoré gavers le monde, divers autres projets surdseaux
véhiculaires supposent des architectures de résadthoc hybrides. C'est le cas notamment des projet
européens COMeSafety [COMESAFE], COOPERS [COOPERS]IS [CVIS], GeoNet [GEONET] et
SAFESPOT [SAFESPOT], du projet américain VII [VIdu projet ISO CALM [CALM], du projet ETSI ITS

[ITS] pour ne citer que ceux la.
3.3.3.Approche de classification des architectures ad-hduybrides

L'étude des différentes architectures de réseadioadhybrides nous a amené a identifier trois types
d'architectures a savoir:

* Les architectures ad-hoc intra-cellulairedans lesquelles les communications entre des riatmi et
l'infrastructure fixe se font en mode ad-hoc almé&me que ces terminaux sont dans la zone de cateert
(i.,e. a un saut) de cette infrastructure fixe. Un ddacpraux objectifs de ce type d'architecture est
d'accroitre les performances par la réutilisatipatimle. On remarquera que ce type d'architectate e
généralement marqué par l'utilisation d'une tedgiel de type WWAN (Wireless Wide Area Network)
pour les communications en mode infrastructuréwetedtechnologie de type WLAN (Wireless Local Area
Network) pour les communications en mode ad-hoe. &rehitectures MCN [ANANO1], C2C-CC [C2C-
CCO07] et FleetNet [FESTAGO04] en sont des exemples.

* Les architectures ad-hoc inter-cellulairdsns lesquelles les communications en mode aghamoettent a

des terminaux situés dans la zone de couverturepdiint d'accés (ou d'une station de base) d'dtinn
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autre point d'accés (ou une autre station de lzhs#)la zone de couverture ne couvre pas ces tauxin

Un des principaux avantages de ce type d'architedst I'équilibrage des charges entre les celllles
technologies mises en ceuvre pour les différentsesidd communication sont généralement les mémes que
celles utilisées dans le cas ad-hoc intra-cellelaices architectures ICAR [WUO01] et SOPRANO
[ZADEHO02] en sont des exemples.

* Les architectures ad-hoc extra-cellulairdans lesquelles les communications en mode addrtautilisées
entre des terminaux situés en dehors de toutedreuverture de l'infrastructure fixe. Un des gipaux
objectifs avec ce type d'architecture est I'extamsie la zone de couverture des services. On remiaq
gue dans ce type d'architecture les communicatmnsnode ad-hoc et en mode infrastructure utilisent
généralement la méme technologie; technologie quplus souvent est de type WLAN ou WMAN
(Wireless Metropolitan Area Network). Les architees SOPRANO [ZADEHO02], HNA [ZOICO05], BAS
[LIO4] et C2C-CC [C2C-CCO07] a travers sa composamfeVE [IEEE-802.11p] en sont des illustrations.

Dans chacun des scénarii architecturaux précédibrpisut étre fait usage de nceuds relais dédiédeou
terminaux remplissant également des fonctions késren plus du traitement de leurs propres trafiesplus,
dans les architectures ad-hoc intra-cellulairesdehoc inter-cellulaires plus spécifiguement, oatpdentifier
deux configurations possibles: (i) une configumatimono-mode dans laquelle les communications des
terminaux se font exclusivement en mode ad-hociiptufe configuration bi-mode dans laquelle les
communications des terminaux peuvent étre en mdel®mea ou en mode infrastructure. La Figure 11 fiflis
cette classification des architectures ad-hoc kdsriainsi que les avantages caractérisant chacese d

principales classes.
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Figure 11: Classification des architectures de réseix ad-hoc hybrides

4. Conclusion

Bien que les réseaux véhiculaires different quefupie des réseaux sans fil traditionnels, notammpanteur
potentiel énergétique, il est intéressant de cterstpie ces réseaux n'ont encore pu voir le joutestarché
que dans des architectures a infrastructure. @atdance confirme la nécessité de s'atteler auajipement
des réseaux véhiculaires ad-hoc hybrides si I'oha@te voir se matérialiser I'important potentippkcatif des
VANETSs. En effet, les réseaux ad-hoc hybrides agipaent comme une option crédible permettant ée tir
parti concomitamment des avantages applicatifsest chractéristiques des réseaux a infrastructude®t
réseaux ad-hoc mais aussi d'engranger des gapsriiemanced.g.débit, délai, optimisation de I'exploitation
des ressources radio, etc.) et des avantages ddidaalisation du déploiement des points d'acagsies
stations de base. Cette perspective que préseeenmtseaux ad-hoc hybrides est de nature a asdeser
débouchés commerciaux au concept des communicatthsc et ainsi garantir des déploiements sulistant
Les projets actuellement en cours sur les réseébicwaires ne s'y trompent pas puisqu'ils s'insati en
grande majorité dans un contexte architecturaladHkybride méme si les applications commercialsplas

porteusesife. applications non liées a la sécurité routiére} smtore trés peu prises en compte. Les réseaux
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ad-hoc hybrides et en particulier leur déclinaistans les réseaux véhiculaires restent donc un champ
d'investigation prometteur appelant encore de membinvestissements.

C'est dans ce contexte, que nous inscrivons lesurade cette thése dans une architecture desusésea
véhiculaires ad-hoc hybrides; architecture que niaggancions sur le plan technologique dans lesats
véhiculaires DSRC (Dedicated Short Range Commupitsit [DSRC] dont le standard en cours de
développement IEEE 802.11p [IEEE-802.11p] spédé® couches physique et liaison de données pour les
communications véhiculaires. En nous situant ailasis des réseaux s'appuyant sur une technolodigpde
WLAN, nous anticipons une généralisation de cesides, portée par le co(t relativement faible qremmet
l'opération des services sur ces réseaux par rapparréseaux de type WWAN.G. 3G). Il est par ailleurs
attendu que la généralisation de ces réseaux Bs#i portée par des incitations publiques dansidoge du
renforcement de la sécurité routiére. De plus,olecept ad-hoc hybride appliqué aux réseaux DSR@gter
d'étendre la zone de couverture des servicesyvdedar l'accés ubiquitaire a ces derniers et dairé les colts
de déploiement de l'infrastructure fixe.

Dans le chapitre qui va suivre nous nous intéressed la sécurité dans les WLANSs actuels et ericpéer
dans les réseaux |IEEE 802.11. Nous passerons erguitevue la sécurité dans le contexte spécifitpse

réseaux véhiculaires.
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Chapitre 1.2. Sécuritée des Reseaux Sans R}l et

des Réseaux Véhiculaires

1. Introduction

Les réseaux locaux sans fil IEEE 802.11 constitgenhos jours le standard des WLANS le plus larggme
déployé et utilisé a travers le monde. Les congxdaitilisation de ces réseaux sont divers et vont
principalement du cadre domestique, aux lieux pshb§.g.gares, hotels, restaurants, etc.) a travers notgtnm
des HotSpots, en passant par le cadre du travaisdés précipitamment sur le marché, les WLANs1802.
n'‘ont pu intégrer des mécanismes de sécurité rebugtapres la déferlante des attaques dont cesurésnt
fait l'objet et la prise de conscience progressigd'étendue des vulnérabilités dans leur conceptiiiale.
Dans le contexte des réseaux véhiculaires ou usetsus technologique semble se dégager autouarniast
DSRC/IEEE 802.11p pour les déploiements a vengsilurgent de tirer les lecons des premiers déplemts
des WLANSs et donc d'éviter que la sécurité neiisée, une fois de plus, a posteriori.

La sécurité des réseaux véhiculaires est donc aliimi un enjeu majeur dont il faut se saisir pgarantir la
plus large adoption possible de ces réseaux aigssplar les usagers de la route dont on attenilisigion que
les opérateurs dont on attend le déploiement. Géttarité s'inscrit dans un contexte particulierquéd, comme
souligné dans le chapitre précédent, par une fhm@amique des nceuds avec des pointes de vitegsanto
atteindre 200 Km/h, une aggravation de l'instabitie la propagation radio, une connectivité intéemte, une
topologie dynamique mais contrainte par celle degeas, un réseau potentiellement trés étendu appefe
administration nécessairement hétérogéne, un petémergétique important, etc. En adjonction decéste
non exhaustive, il faut certainement compter agatature des applications ou des services qui tyog@rés et
qui sont susceptibles d'induire des exigences derigé différenciées a I'image de la dichotomienthdéle de
communication induite par les applications. Toufcoatexte, pris dans sa globalité, crée pour lar#écdes
réseaux véhiculaires de nombreuses possibilitdgedtigation dont on ne peut pourtant pas encoeg dil'aune
des contributions actuelles, qu'elles soient plam explorées.

Dans ce chapitre nous présenterons la sécuritéaddard de facto des WLANSs, a savoir celui des WEAN
IEEE 802.11. Nous aborderons en particulier lesgatts possibles dans ces réseaux, les objectdéaieité
généraux dans ces réseaux, et les différents nsfcaside sécurité qui y sont en vigueur ou qui peudtee y
utilisés. Forts de cette analyse, nous nous imeesti plus spécifiquement dans la sécurité des ugsea

véhiculaires. Nous ouvrirons une parenthése pdigieusur la nature des services mis en ceuvre dess
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réseaux avant de présenter des exemples d'attdgneses réseaux ainsi qu'une taxonomie corresptadh
sera ensuite possible de mettre en évidence lesippaies exigences et défis de sécurité dans seau# puis
de présenter quelques contributions dans ce domaine

Pour ce qui est de la structure organisationnellesdte de ce chapitre, nous commencerons daestiars 2
par présenter la sécurité des WLANs 802.11. Dansetdion 3 il sera question de la sécurité desatBse

véhiculaires. La section 4 quant a elle conclurehlapitre.

2. La sécurité des réseaux sans fil: Cas des WLANE I§R2.11

Nous nous intéressons dans cette section a laits&édas WLANs 802.11 dans le mode infrastructure- A
dela de sa suprématie dans les déploiements goteetsode est le plus pertinent pour l'opératéseau et le
contexte spécifique des travaux de cette thése.chimsnencerons par présenter des exemples d'attdguss
ces réseaux, puis s'en suivront les objectifs der#é généraux dans ces réseaux et enfin lesicuuet

contributions actuelles.

2.1.Quelques exemples d'attaques

Alors que la sécurité des WLANSs a infrastructursgpeelativement moins de défis techniques que delte
réseaux ad-hoc (en raison notamment de la présimeceoint fixe par lequel tous les trafics du eéseans fil
transitent et a partir duquel tous les mécanisneesamtréle sont appliqués), les WLANs a infrastitetont
pourtant fait I'objet avec leur développement exmtiel, d'innombrables attaques qui constituentoenc
aujourd’hui une menace sérieuse pour ceux qusertitices réseaux et ceux qui les opérent. Pasmattiaques

les plus saillantes, on distingue:

* L'écoute des communicatiofesn anglaiseavesdroppingu sniffing ou snooping: Dans ce type d'attaque,
le nceud malveillant ou I'entité malveillante écolgerafic du réseau dans l'espoir d'en extraired’en
déduire des informations de valeur. Ces informatigant trés variées et peuvent par exemple corezfaé
localisation des points d'acces, leurs SSIDs (8erSet IDentifiers), des statistiques sur l'adidt réseau,
les identifiants et les mots de passe des utilisatdu réseau, les donnéesg( courriers, fichiers, etc.)
transmises, etc. [IAWO03] Cette attaque est fa@lpér la nature du canal radio ou les transmisserfent

par diffusion.

* L'accés non-autoriséCette attaque consiste a accéder aux serviceSsdau sans en avoir les droits ou les

privileges. L'accés gratuit a Internet est la ppale motivation de ceux qui menent ce type d'atadans
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les WLANs 802.11. Cette attaque est plus largernenhue et répertoriée sous les appellations aeglais

"war driving", "war walking", ou "war flying". [AUB5]

e L'attaque par I'hnomme du milie(en anglaisMan-In-The-Middle "MITM" attack Dans cette attaque
I'entité malveillante injecte/modifie le trafic eatune station cliente légitime et un point d'adéggtime en
se faisant passer tour a tour pour ces derniessattaques par usurpation d'identités menées pardités
malveillantes sur le protocole ARP (Address Resmtufrotocol) ou sur les paquets EAP (Extensible
Authentification Protocol) de notification de susade I'authentification en vue de faire transiéar trafics

par elles, sont des exemples courants d'attaquiype @I TM.

* Le vol de sessiofen anglaisSession hijacking Dans ce type d'attaque, I'entité malveillantsaés de
prendre le contrble d'une session en cours ou awivér une session passée genéralement en usurpant
l'identité ou les priviléges du détenteur légitideela session. Cette attaque peut par exemplacddre par
I'envoi d'une trame MAC 802.11 de dés-associatiom. 802.11 MAC Disassociate) par une entité
malveillante se faisant passer pour un point dadcérsqu'une telle trame est recue par la statiemte
victime, cette derniére abandonne de bonne faédaien en cours. L'entité malveillante peut aiésupérer

cette session en se faisant passer cette foisicilpstation cliente victime.

* Le rejeu(en anglaisReplay attack Dans cette attaque, I'entité malveillante retragt/rejoue les paquets
d'une session antérieure. C'est par exemple léocspue I'attaquant rejoue les paquets d'autheatidin

d'une session authentifiée passée dans le buédercau réseau et a ses services.

* La constitution de points d'accés voydes anglaisRogue APs "Access PointsCette attaque consiste
pour l'entité malveillante, a se déclarer commentpal'accés. Lorsqu'une authentification mutuelle
appropriée n'est pas mise en ceuvre, cette attaytie@nduire des stations clientes légitimes &a&@ar au

point d'accés intrus et ainsi exposer leurs pigeéteet autres données sensibles.

* Le déni de servicéen anglaisPenial of Service "DoS! Ce type d'attaque regroupe I'ensemble des action
malveillantes au niveau applicatif ou au niveau degches inférieures visant & empécher la foumitur
réguliére des services dans le réseau. Le broaitlagcanal radio pour bloquer les transmissianggdtion
massive de paquets visant a épuiser les ressadesegrminaux ou du réseau ou encore I'exploitatem
vulnérabilités des protocoles en sont quelques pbammlLa multiplicité des formes que peuvent prerads

attaques fait qu'elles sont parmi les plus diffisi contrer.
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2.2.Objectifs généraux de sécurité

La sécurisation des communications dans les WLAdMSnee dans les réseaux filaires passent par laenise
ceuvre de mécanismes permettant d'atteindre urircedebre d'objectifs de sécurité généraux. Cesabiis,
lorsqu'ils sont suivis, peuvent concourir a étathis contre-mesures efficaces a l'immense mapegéttaques

dans ces réseaux. On peut citer principalementig@®smobjectifs:

* L'authentification Cet objectif de sécurité permet aux entités deaé de s'assurer de la bonne identité ou
du bon droit des entités avec lesquelles elles ammguent. Ainsi par exemple, l'infrastructure figeut
avoir l'assurance que les stations clientes s@m telles qu'elles prétendent étre et inversemenutelles
ont bien les droits qu'elles prétendent avoir etligsement. La réalisation de cet objectif de sékwa donc

mettre en échec toutes les attaques procédaneparsdrpations d'identité ou de réle.

* La non-répudiation Cet objectif de sécurité permet de prouver liaggdes données. Il est donc atteint
lorsque tout émetteur de message dans le réseg@eutenier avoir émis ledit message. Ainsi la non-
répudiation va permettre d'identifier les entitéaslvgillantes qui seraient tentées de commettreadees
répréhensibles pour ensuite ne pas les reconndlee.objectif est essentiel dans les transactions
commerciales en ligne, les opérations électronigieegacturation et plus généralement dans toutes le

communications sensibles.

* La confidentialité Cet objectif de sécurité garantit la non-divuigatdes données transmises dans le
réseau, a des parties non autorisées. La réalisdtiaet objectif doit étre systématique chaque dae des
données que I'on considére comme sensibles sarsmiises; et ce, qu'il s'agisse de données des emuch

applicatives ou de données des couches inférieures.

* L'intégrité Cet objectif de sécurité permet de s'assurerlega€ommunications ne sont pas modifiées ou
altérées par des entités non-autorisées. Ainste tmanipulation de données est détectée et lesefmaqu
correspondants invariablement rejetés. Il est adguetnimportant de noter que dans les réseaux #ang f
défaut d'intégrité n'est pas toujours synonyme deipuolation. En effet, bien des altérations soriaiedes

conditions de propagation radio.
* Ladisponibilité Cet objectif de sécurité garantit que toute érdittorisée puisse accéder aux ressources du

réseau avec une qualité de service adéquate. lisaté&m de cet objectif passe donc par I'élimiotbu la

réduction des effets des attaques de type DoS.é&atd dit, la trés grande variété des attaquesigrarde
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service dans les réseaux sans fil, fait qu'il estainement bien plus difficile d'atteindre cetestjf que les

autres objectifs.

Il est important de relever que les objectifs deusé généraux précédents peuvent revétir desédegr
d’'importance divers selon le contexte spécifiqueildsation des WLANS. Ainsi, un contexte militaingettra en
avant le fort besoin d'authentification, de confidlité et d'intégrité alors qu'une utilisatiomumerciale grand
public nécessitera de se focaliser sur 'autheatifin et la disponibilité des services. Il estaamispensable
d'adapter chaque solution & son contexte d'utdisad travers une analyse approfondie intégrantetoles

spécificités contextuelles.

2.3.Solutions et contributions

Les solutions de sécurité dans les WLANSs a infaastire sont pour I'essentiel des solutions de d&plent
(i.e. des solutions ayant fait I'objet d'une standatidiepn Ces solutions s'articulent autour de 2 ppales
composantes que sont l'authentification et la gesdes clés. C'est ensuite a partir de ces 2 canfEsqu'est
amorceée la réalisation des principaux objectifséeurité ¢.g. confidentialité, intégrité, etc.). Les organismes
de standardisation comme I'lEEE et I'lETF ont degtsesprit, développé des architectures et desquiats de
sécurité pour l'authentification et la gestion dEs dans les WLANSs. Ces solutions peuvent étrertépées
suivant 2 catégories, a savoir, les solutions decdache 2 qui sont intimement liées a la technelogi
correspondante et les solutions des couches supEsienoins dépendantes des technologies de la €dich
Tres logiguement donc, I'EEE a l'origine des WLABGR.11, a développé des solutions au niveau deuehe
2 du modéle de référence des réseaux alors qué-I'test attaché a développer des solutions aaunides
couches supérieures. Les solutions de la coudlieni?2que dépendantes de la technologie corresptendant
réputées procurer, lorsqu'elles sont bien concuesniveau de sécurité plus élevé que celui deshmm
supérieures. En effet, les solutions de la couchen® en général prévenir l'accés aux couches mupés €.g.
couches IP, transport, session, etc.) et donc naménse majorité des services du réseau tant que
l'authentification n'est pas réalisée avec suddésmaniére générale, plus une solution de sécesité@levée
dans la pile réseau, plus le spectre des servamssibles est grand et donc plus celui des adgopssibles

I'est aussi.

2.3.1.Solutions et contributions de la couche 2

Dans cette section nous passons en revue lesosdutiéveloppées au sein de I'lEEE ainsi que quelque

contributions annexes de la littérature.
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e L'architecture IEEE 802.1X

L'architecture IEEE 802.1X [IEEE-802.1X] fixe undra effectif pour la réalisation de l'authentifioat des
stations clientes, le contrle de leur trafic virsréseau protégé.€. l'infrastructure fixe dans le cas des
WLANS) et la gestion des clés dans les LANs commasdles WLANs de la famille IEEE 802. Cette
architecture suppose l'utilisation du protocoleuttiantification générique EAP (Extensible Autheatiicn
Protocol) [EAP] et supporte a ce titre toute laedsité de ses méthodes.d. OTP, CHAP, TLS, etc.). Le
contréle d'accés mis en ceuvre par l'architectu2180 est basé sur la définition de ports logigquéstte
architecture spécifie en outre 3 entités logiquas spnt: le Supplicant.g. la station cliente), I'Authenticator
(i.e. le point d'accés) et I'AS (Authentication Servepi est en général un serveur RADIUS (Remote
Authentication Dial In User Service) ou Diametdrest également défini sous I'acronyme EAPoL (EARIO
LAN), un protocole dédié au transport des paquéiB Entre le Supplicant et I'Authenticator.

Les échanges initiaux commencent par une demandeodaexion du Supplicant a |'Authenticator.
L'Authenticator active alors un port ne permettqué le transit des paquets EAP vers I'AS; tousaldses
trafics étant bloqués jusqu'a l'authentificationsste du Supplicant. Ce port que I'on dit non-ciétest nommé
Uncontrolled Port. Une fois l'authentification agée, I'AS informe I'Authenticator du succes ou 'deHec de
cette authentification. En cas de succes, ce deagitve un port permettant au Supplicant d'accade®seau
protégé. Ce port que l'on dit contrdlé est nommaétoded Port.

Il est a noter que les concepts logiques définissdarchitecture 802.1X peuvent étre déclinés dias
scénarios de déploiement trés divers. Ainsi pamgie, il peut exister plusieurs Authenticators dengéseau,
I'AS et I'Authenticator peuvent étre séparés oudocalisés, I'AS peut étre complétement distribudea fins
d'équilibrage de charge, etc. La Figure 1 illustehitecture IEEE 802.1X et ses concepts logiguad-igure
2 présente quant a elle la pile EAP dans le coat@82.1X.
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EAP: Extensible Authentication Pratocol Supplicant
EAPoL: EAP Over LAN (over 802,11, 802.3, 802.5, etc.)
AAA: Authenthication, Authorization, Accounting

PAE: Port Access Entity

LAN: Local Area Network

AAA: Authentication, Authorization, Accounting
Supplicant Authenticator Supplicant PAE

Client = | — — — — — AP, Switch, etc.

Authentication Server

\

Uncontrolled Port
|

|

Authenticator PAE t AAA Server

|

|

|

|

|

|

|

T

|

/

Paquets EAP
encapsulés dans
un protocole AAA

AAA Server

(RADIUS or Diameter)

Authorized LAN resources

T

Controlled Port

Authentication Server
Authenticator system

[ Communication entre les entités IEEE 802.1X ] [ Le concept des ports logiques ]

Figure 1: Architecture IEEE 802.1X

ﬂ CHAP ' | OTP ' ﬂ Kerberos ' | TLS ' ﬂ IKE ' | '

( Extensible Authentication Protocol (EAP) '
A
c.o“°“e
EAP Over LAN (EAPoL)

‘ ( IEEE 802,11 ': IEEE 802.3 ': IEEE 802.5 '( PPP '( '

CHAP: Challenge Handshake Authentication Protocol
OTP: One Time Password

TLS: Transport Layer Security
IKE: Internet Key Exchange
PPP: Point to Point Protocol
Figure 2: Pile EAP dans l'architecture IEEE 802.1X

Sans spécifier la facon dont l'authentification estlisée ou la facon dont les clés et les algoeth
cryptographiques sont définis, l'architecture 882Ma donc principalement permettre I'acheminemeat d
I'ensemble des données y afférentes. S'agissanspécifiguement des clés de chiffrement, le syst@d2.1X
en distingue deux types: les clés de session aquintagées entre chaque Supplicant et I'Autheoticet les

clés de groupe qui le sont entre I'ensemble depli8apts et I'Authenticator. Toutes ces clés senbuvelées
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aussi réguliérement que nécessaire afin de limliésr possibilités de leur compromission. Quant a
l'authentification proprement dite, elle est détieée a travers le choix d'une méthode EAP qui pelever de
l'authentification a clé secretee.¢. Pre-Shared Key (EAP-PSK) [EAP-PSK], Lightweight téhsible
Authentication Protocol (LEAP) [CISCO02], KerberdsAP-Kerberos) [EAP-KER], Secure Remote Password
(EAP-SRP) [EAP-SRP]), de l'authentification a clébjique €.g. Transport Layer Security (EAP-TLS) [EAP-
TLS]) ou encore de l'authentification a base dedlife.g. Protected EAP (PEAP) [PALEO4], EAP-Tunneled
TLS (EAP-TTLS) [FUNKO08]).

Au titre des faiblesses ou des limites du stan8@&i1X, on relévera, au-dela de I'absence de rotedes
paquets EAPoL qui crée des opportunités d'attagaemjection ou modification, I'inopérance dedhitecture
correspondante dés lors que le Supplicant et Iéntibator ne partagent pas le méme support dentiasi®n

(i.e. ne sont pas sur un méme lien).

 Le standard IEEE 802.11i

Le standard IEEE 802.11i [IEEE-802.11i] aujourd'miégré dans [IEEE-802.11] comprend principalengnt
composantes organisées en 2 plans. Sur le plamemfésont introduits les algorithmes cryptograypigis TKIP
(Temporal Key Integrity Protocol) et CCMP (Countmiode with CBC-MAC "Cipher Block Chaining —
Message Authentication Code" Protocol). Ces algors qui permettent dassurer lintégrité et la
confidentialité des données, viennent en remplanehe systéeme WEP (Wired Equivalent Privacy) qaitét
utilisé jusque la et dont les vulnérabilités étaiplus que notoires [ARBAO2Je(g. il était désormais possible
avec des analyseurs de trafic comme AirSnort ou Pwv&ck de collectionner des messages chiffrés et de
déduire en quelques heures la clé de chiffremedy. le plan supérieur, le standard 802.11i reprend
l'architecture IEEE 802.1X de contrOle d'accés sebde ports logiques. L'architecture 802.1X doane
standard 802.11i un cadre de mise en ceuvre dkdfaiftcation et de la distribution des clés; cague faisait
défaut dans la spécification initiale des WLANs 802 A la différence du systéme WEP, ol l'authaatifon
et la protection des données étaient confonduess astandard 802.11i il y a une séparation clantee le
processus d'authentification et la protection demées qui interviennent en des temps et lieuxwdffts. Ce
sont donc ces 3 composantés.(TKIP, CCMP, 802.1X) qui prises ensemble permettn constituer des
réseaux sécurisés robustes (en angRobust Security/Secure Network "REN"

Dans ces RSNs, les paramétres de sécurité sonti@gégmtre chaque station cliente et le point dscBour
ce faire, des structures de données appelées REREIR Information Element) et contenant les paramséde
sécurité du réseau sont échangées. Cette négadiatiéere aux RSNs, une flexibilité suffisante ppermettre
a chaque organisation de définir et d'appliquersdson WLAN sa propre politique de sécurité. A titre
d'illustration, une station cliente configurée pauiliser l'algorithme CCMP peut en outre étre ringe de

s'associer ou de ne pas s'associer a un poingd'atitisant I'algorithme TKIP pour ses messageBrdadcast.
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Dans ce systéme, chaque point d'accés diffuseasamptres de sécuritée( RSN IEs) a travers des balises
appelées Beacons. Le point d'accés peut égalemeaheer ces paramétres dans un mesBaggeResponse
transmis en Unicast en réponse a une regésbeRequesémise par une station cliente. Les principaux
paramétres de sécurité annoncés par les pointsd'aoncernent: (i) les suites cryptographiquettivels aux
algorithmes assurant la protection des message®ramcast, (i) les suites cryptographiques redetiaux
algorithmes assurant la protection des messagesastniet (iii) les protocoles d'authentificationdet gestion
des clés. Une fois informée des parameétres deit&supportés dans le réseau, la station cliertésictparmi
ces parameétres, ceux qu'elle supporte et qui sonpatibles avec sa propre politique de sécuritéchoix est
convoyeé a l'intention du point d'accés dans la érAssociateRequessi le choix effectué par la station cliente
n'est pas conforme a la liste des protocoles conguéa par le point d'accés, I'association au rékeaest
refusée a travers une notification d'échec d'asSoni contenue dans une tramssociationResponsées
messages échangés jusqu'ici entre le point d'atdasstation cliente sont non-protégés. La négocigpourra
toutefois étre authentifiée a l'issue de l'auttigation - réussie - lors de I'échange des clés des messages
EAPoL-key

Les clés échangées a travers les messagol-keydans le standard 802.11i, sont issues d'une double
hiérarchie des clés que sont: la hiérarchie des @ééprotection du trafic Unicast (en angl&#sajrwise Key
Hierarchy) et la hiérarchie des clés de protection du trdéidroadcast (en anglaSroup Key Hierarchy. Ces
2 hiérarchies et les échanges de messBg&wL-keysont illustrés sur les Figures 3 et 4 respectiventees
échanges de clés sont appelés dans la termind@08ié1li, 4-Way Handshake (en raison des 4 messpiés
constituent) et Group Key Handshake pour les tlégast et Broadcast respectivement. Lors du 4-Way
Handshake, plusieurs fonctions sont remplies: da$upplicant et I'Authenticator s'assurent que dubiautre
possédent bien la clé secréte maitresse appelée (PRiKvise Master Key), (b) les clés temporairebsaes
pour la protection du trafic entre le Supplicant'&tthenticator sont établies, (c) les paramétiessécurité
négociés sont authentifiés, (d) le premier échategelés de groupe.€. le premier Group Key Handshake) est
réalisé, et (e) les clés utilisées pour protégerdeentuels échanges ultérieurs de clés de grawgpdes
éventuels Group Key Handshake ultérieurs) sontnoigte Il est a noter que le Group Key Handshake est
dissocié du 4-Way Handshake uniquement lorsquamitess a jour de clés de groupe interviennent dprés
Way Handshake. Autrement les clés de groupe santsmmises a travers les messages 3 et 4 du 4-Way
Handshake.

La racine de la hiérarchie des clés du trafic Ustioast la clé PMK qui est transmise par le serveur
d'authentification au point d'accés. Lorsque lahodé¢ d'authentification par secret partagé (enasgtre-
Shared Key est utilisée entre la station cliente et le sendauthentification, le standard 802.11i défimit
mécanisme permettant de dériver la clé PMK a pdgice secret. Dans tous les cas, la clé PMK eitégé
aussi bien au niveau du Supplicant que de I'AS. fdnetion pseudo-aléatoire prenant en entrée P&

ainsi que d'autres paramétres (e.g. les adress&s di Supplicant et de I'Authenticator, un noncedgémpar le
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Supplicant "Snonce", un nonce généré par I'Autbatdi "Anonce", etc.) permet de dériver la clé PTK
(Pairwise Transient Key). Cette clé PTK est ellaymaélivisée en 3 clés que sont: (i) la clé KCK (EARCeyY
Confirmation Key) utilisée pour assurer l'autheitdicle I'origine et l'intégrité des messag@sPol -key (ii) la
clé KEK (EAPOL-Key Encryption Key) utilisée poursaser la confidentialité des messag#dPol-key et (iii)
la clé TK (Temporal Key) utilisée pour assurecdafidentialité du trafic de données.

La racine de la hiérarchie des clés de groupehiérarchie des clés du trafic de Broadcast) esstdnée par
la clé GMK (Group Master Key). Cette clé est géméoe maniére aléatoire par le point d'acdés (
I'Authenticator). Elle est utilisée pour dérivardlé GTK (Group Temporal Key) qui est ensuite ¢raise aux
stations clientes. Cette dérivation se fait patiaption d'une fonction pseudo-aléatoire prenanéetnée la clé

GMK et des paramétres comme l'adresse MAC de I&xitbator et un nonce généré par ce dernier.

Pairwise Master Key (PMK)

Groupwise Master Key (GMK)

PseudoRandomFunction
{PMK, Anonce, Snonce, etc.)

PseudoRandomFunction
(GMK, GNonce, etc.)

Pairwise Transient Key (PTK)

EAPoL-Key EAPolL-Key Encryption Group Temporal Key
Confirmation Key (KCK) Key (KEK) Temporal Key (TK) (GTK)
[ Pairwise key hierarchy ] ( Groupwise key hierarchy ]
Figure 3: Hiérarchies des clés IEEE 802.11i
L] licant .
rbpiican Authenticator Supplicant Authenticator
Q () {3))
Association Request N b
P Association Response v
A3 N
U o Authentification IEEE 802.1X. . _______.. WA T =
Efeiebeeteebeebeeeufufesidafebebubebebe s i
» - EAPoL-Key (key info, Anonce, ...) -* EAPOL-Key (key_info, key ID, [GTK]kek..., MICkck
EAPoL-Key (key_info, Snonce, ..., MICyck) ~
Z/ . .
, EAPoL-Key (key_info, Anonce, key ID, [6TK]xz, -+ MICxex) (1] EAPoL-Key (key_info, ..., MiCycxk)
& v
EAPoL-Key (key_info, ..., MICkck) o
L4 Préparation de la transmission de la clé GTK

iii PTK = PRF(PMK, Anonce, Snonce, ...)
; Préparation de la transmission de la clé GTK

|4-way handshake | |Group key handshake |

Figure 4: Dérivation et échange de clés IEEE 802.i1.1

Authentification dans les Réseaux Véhiculaires Opés 31




Chap. 1.2. Sécurité des Réseaux Sans Fil et des & Véhiculaires

Au rang des insuffisances du standard 802.11i drracessentiellement les limites de la norme 802.1X
(puisque 802.11i reprend cette derniere) avec sssages non protégés et l'obligation pour le Sceomtliet

['Authenticator d'étre sur le méme lien.

e Contributions annexes

Pour surmonter I'absence de protection des padAfoL et toutes les attaques de type MITM ou DoS
gu'elle entraine, il est proposé dans [MISHO2]jodier aux paquets de décision comme par exempbe ce
transportant la notification du succés de l'autifieation (i.e. EAP-Success), un codeg( MIC "Message
Integrity Code" ou MAC "Message Authentication Cdeermettant de s'assurer de leur authenticieet
leur intégrité. La clé utilisée pour générer cee@burrait alors étre une de clés générées pagéthode
d'authentification EAP mise en ceuvre. Une autr@mnpgecommandée dans cette analyse, est d'escdemter
notifications explicites de succés pour passerctbraent a I'échange de clés a travers les mesEadesl -
keyqui eux sont mieux protégés.

L'analyse du 4-Way Handshake IEEE 802.11i réaldaes [HEO4] a permis de mettre en évidence des
attaques possibles de type DoS a travers la fasifin du premier message de cet échangedu 4-Way
Handshake). Cette falsification est rendue possfhlsque le premier messaggAPolL-keydu 4-Way
Handshake ne bénéficie malheureusement pas detkecpon (.e. utilisation d'un MIC) qu'ont les messages
EAPoL-keysuivants. Les auteurs de cette analyse proposepariculier diverses approches permettant de
compliguer la tache de l'attaquant.

Afin de rendre applicable la solution 802.11i ddas configurations ou la station cliente et lenpdlaccés
ne sont pas sur le méme ligre(l'architecture du réseau est ad-hoc hybride)stilpeoposé dans [SHAEOQ5]
une approche de chiffrement et de gestion des &2s11i permettant a une station cliente aprés son
association au point d'acceés, de basculer en nibtte@et de faire transiter de maniére sécurisadrafic
vers le point d'accés par une autre station cliditn qu'intéressante, cette contribution estetfoig limitée
en ce gu'elle impose que l'association et la nétjoai des paramétres de sécurité 802.11i se fad'sdmrd
normalement avec le point d'accés avant tout baswmirt en mode ad-hoc. De plus, la solution proposée
supporte qu'au plus une station relais entre téostaliente ayant basculé en mode ad-hoc et Ietutdacces.
D'autres contributions du méme ordre ont été faitas [MOUO05] et [MOUOQE].

2.3.2.Solutions et contributions des couches supérieures
Les solutions et contributions passées en revue datte section sont dites des couches supéridurésit

gu'elles sont implémentées au niveau de la coudhe.&ouche IP) ou des couches plus hautes. Les swdutio

les plus connues et les plus utilisées dans ceidersant standardisées au sein de I'lETF.
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e IPSec (IP Security)

Parmi les solutions de niveau IP, nous avons latisol VPN (Virtual Private Network) IPSec (IP Sety)
[IPSEC] qui, méme si elle n'avait initialement |g&& congue pour sécuriser les WLANS, est aujourdihel des
plus répandues dans les WLANs d'entreprise. Samigeraedans les détails de l'architecture IPSeqyeart dire
gue cette solution arrive, lorsqu'elle est misecemvre de maniére appropriéeg. choix approprié de la
méthode d'authentification), a déjouer un grand brend'attaques répertoriées dans les WLANs et arapp
ainsi un niveau de sécurité élevé. On notera toigefau-dela de la complexité de mise en ceuvre des
associations de sécurité.§. multiplicité de paramétres et de combinaisonsatarpétres), l'inopérance d'IPSec
en l'absence d'un protocole de routage fiable lmdgs stations clientes sont a plus d'un sautulPaint
d'accés: un état de fait qui n'est pas de natyeriettre |'utilisation d'IPsec dans des réseauwanhjgues
souvent dépourvus de toute infrastructure de reufiadple. De plus, en supposant I'accés a nombeedéces
IP (e.g. DHCP, protocole de routage, etc.) et aux senvilesscouches plus basses avant la mise en ceuvre de

l'authentification, IPSec créée des opportunitétatjues contre ces services par des entités nberdiiées.

* PANA (Protocol for Carrying Authentication for Netik Access)

PANA (Protocol for Carrying Authentication for Netwk Access) [JAYAQ7] est un protocole en cours de
développement au sein de I'lETF dédié a l'accagsaau. Ce protocole assure le transport de liatifibation
EAP (Extensible Authentication Protocol) [EAP] entuutilisateur et le réseau opérateur. Il ne g@edonc pas
la méthode d'authentification a utiliser mais esuas tout simplement le transport. Sa principaleiqadarité
est d'étre mis en ceuvre au-dessus des couchesdJIPPepour assurer l'indépendance par rapport aughas
inférieures, notamment la technologie physiquéesds a I'accés. PANA est congu pour les réseaaixefd mais
est aussi applicable dans les WLANSs. |l est mérilesaltle dans certaines configurations ad-hoc lugside
ces WLANSs, notamment celles ol le point d'accéé eel'infrastructure fixe est séparé de la statitente par

plusieurs nceuds relais (voir Figure 5).
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(t9) {t Ef ¢ (c:))
PaC EP

PAAJ/AR
AAA
k PANA ' (RADIUS/Diameter)
Transfert des parameétres de sécurité
(SNMP)
Association de Sécurilé': |
IKE / 4-Way Handshake
Trafic de données “
e
EAP method EAP EAP method
(MD5,TLS....) PANA RADIUS (MD5,TLS....)
EAP UbP UDP EAP
PANA 1P IP RADIUS
UDP MAC 802.11 MAC 802.3 UDP
P IP
MAC 802,11 MAC 802.3

Figure 5: Exemple d'architecture PANA

PANA est exécuté entre le PaC (PANA Client) et BAP(PANA Authentication Agent); ces 2 entités
pouvant étre a plusieurs sauts IP l'un de l'autiee autre entité appelée EP (Enforcement Point),
éventuellement co-localisable avec le PAA, est gbardappliquer le contrble d'acces. Afin de rempli
efficacement ses fonctions, cette derniére engt@eut étre a plus d'un saut IP de la stationteli¢e. PaC).
Pour s'authentifier, le PAC doit d'abord découvViadresse IP du PAA. Une fois cette adresse connue,
l'authentification a lieu avec le serveur d'autlimattion (i.e. I'AS) a travers le PAA; le PAA et I'AS pouvant par
ailleurs étre co-localisés. Aprés l'authentificativdussie du PAC, les attributs de sécurité du &Gt
transférés du PAA vers I'EP avec lequel une associde sécurité est établie (voir Figure 5).

Méme si PANA apporte une certaine flexibilité depldéement dans les WLANs(g. plusieurs sauts IP
possibles entre le clienitd. PaC) et point d'accésd. PAA)), il reste que le premier nceud opéré du néseait
I'EP, est nécessairement fixe et ne peut étre & @ln saut IP de la station cliente, ce qui reAtN&R
inapplicable dans un contexte dynamique ol de®statlientes ne seraient pas sur le méme lier'gRe De
plus comme IPSec, PANA suppose l'accés avant datifltation a bien des services des couches aiées

(couches MAC, réseau, transport, etc.).
» Portails captifs

D'autres solutions implémentées sur des couchesreemuus hautes fleurissent chez les opérateurs de
HotSpots. Ces solutions dont le principal attraitla facilité de mise en ceuvre sont pourtant s fiables.

C'est le cas notamment des portails captifs quireent I'accés jusqu'a la couche application avaute

authentification. Dans ces systemes, le serveunthdatification n'est généralement pas authentifigd

Authentification dans les Réseaux Véhiculaires Opés 34




Chap. 1.2. Sécurité des Réseaux Sans Fil et des & Véhiculaires

l'utilisateur. Quant a l'authentification de l'igélteur, elle se fait en entrant un mot de passers page Web.
Une fois authentifié, 'adresse MAC ou l'adressaldM'utilisateur est inscrite dans une liste s par 'AP
pour contrbler les acceés. Il suffit donc dans ursystéme d'usurper I'adresse d'une station clieuiteentificée
pour accéder au réseau. Il n'est méme pas besdairdemention ici de toutes les possibilités daiies sur

I'ensemble de la pile protocolaire offertes auxtéminon-authentifiées.
e Contributions annexes

Une contribution visant a utiliser PANA dans desedux sans fil multi-sauts a été faite dans [CHEIOEs
auteurs de ces travaux utilisent PANA pour perraeitrdes stations clientes d'un réseau ad-hoc darceé
multi-sauts aux services du réseau a infrastructhiette contribution s'affranchit en particulier ldenécessité
d'avoir I'EP sur le méme lien que le PaC. Ce fajsagite proposition augmente la vulnérabilité'dechitecture
PANA puisque toute la partie du réseau entre le PRIEP est totalement incontrélée. De plus, damgel
contexte bien des options de sécurité de l'ardbited®ANA €.g. utilisation des associations de sécurité de la
couche 2) sont rendues caduques.

Des solutions d'authentification et de sécuriténdeeau IP dans une architecture ad-hoc hybride sont
proposées dans [ZHANO2] et [CARBO4]. Les princiggmnéraux de ces solutions sont soit de déléguer les
fonctions du point d'accés ou du serveur d'autfieation a certaines stations clientdse.(utilisation du
concept de serveur mandataire ou de Proxy) daroniexte d'utilisation de la cryptographie a clélmue,
soit lorsqu'il n'y a pas de délégation, de fondesécurité du réseau sur celle du routage entretdi®ns
clientes et le point d'accés. Ces solutions ont naturellement les faiblesses de leur choix démmntation

(i.e. couches hautes).

3. La sécurité des réseaux véhiculaires

La sécurité des réseaux véhiculaires est encocaiafjui un champ d'investigation assez peu exphoés
présentons dans cette section un panorama desegtatps enjeux et des contributions dans ce demisliais
avant, il est utile de revenir, au-dela des caretidues générales des réseaux véhiculaires (emesede
mobilité, de connectivité et de topologie) dont ®@vons fait état dans le Chapitre 1.1, sur lesctaristiques

applicatives de ces réseaux.

3.1. Caractéristiques applicatives
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Il est attendu que les réseaux véhiculaires sdiestrument de la fourniture d'une trés grandeiégér
d'applications au rang desquelles on peut citer diestes accident, ralentissement, déviation, trava
intempéries, la conduite coopérative, la survedéanle I'état des véhicules, la localisation dedcuéds, la

gestion de flotte de véhicules, la messagerie nitestete, les jeux en réseau, l'accés Internet, diesngnts

automatiques, etc. Nous répertorions ces applitasaivant 2 grandes classes a savoir:

Les applications ITS (Intelligent Transportationsi&m) Ce sont des applications liées a la sécurité
routiéres i.e. des applications impactant directement la sécdeatépersonnes et des biens) et visant a batir
un systeme de transport intelligent. En d'autremds, I'objectif ultime de ces applications estrélguire
l'accidentologie routiére et d'améliorer les cdodg de circulation. Ces applications ont constitaés les
différents travaux de recherche et projets gouvaamtaux menés a travers le monde, le fondementigrem
du concept de réseau véhiculaire. Du point de wwemddéle de communication, on reléve dans les
applications ITS, une prééminence trés prononcéBrdadcast ou du Multicast sur les autres formes d
communication. Cette prééminence est bien sOr diéla nature méme de ces applications ou les
transmissions se font presque toujours a lintantite tous ou d'un groupe. Parmi les exemples
d'applications cités précédemment, les applicatthtes ITS pourront étre: la conduite coopératitadle

aux dépassements de véhicules, les alertes acaidkmttissement, déviation, travaux, intempégeés,

Les applications non-ITCe sont des applications commerciales, de cqonfiertdivertissement ou plus
généralement toutes les autres applications nanfiafsas partie de la catégorie des applications $T 8es
applications ont émergées conceptuellement a te des applications ITS, leur mise en ceuvre com@et
en revanche pris le pas sur les premiéres. Cedrgcavest principalement due a la préexistencecgttain
nombre d'infrastructures sur lesquelles ces apjaita sont déployées et a leur potentiel commercial
beaucoup plus important. S'agissant du modéle demcmication de ces applications, il n'est pas
surprenant, compte tenu de leur accés plus diswimi de constater la prééminence de |'UnicasmiRas
exemples d'applications donnés plus haut, les @jihs dites non-ITS sont: la surveillance det'ées
véhicules, la localisation des véhicules, la gastie flotte de véhicules, la messagerie instanfdaggeux

en réseau, l'accés Internet, les paiements autunatietc.

3.2. Attagues dans les réseaux véhiculaires

Nous donnons dans cette section, une classificajforérique des attaques recensées ou a venir e&ans |

réseaux véhiculaires. Nous illustrons ensuite ad#issification par quelques exemples concrets.
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3.2.1. Taxonomie des attaques

La sécurisation des réseaux véhiculaires passdapdétermination d'une typologie des attaques dass
réseaux. Compte tenu de la diversité des applitatiue I'on peut y opérer et de celle des enviments
d'opération, il est aisé d'imaginer que ces réséanaxt I'objet de nombreuses attaques dont cedgiourront
méme relever du terrorisme. A partir de la taxorimtroduite dans [RAYAO5], nous définissons 4ngles

déclinaisons pour toute attaque dans ces réseaux:

» Interne ou ExterneUne attaque est dite interne si elle est instquer une entité identifiée comme Iégitime
par les autres nceuds du réseau. De maniére cowaatentité sera déclarée légitime si elle esteaifiée
dans le réseau. Les attaques internes font patieattaques les plus dangereuses puisque l'attagsian
injustement considéré comme étant de confiance géngralement acceés aux services du réseau. Une
attaque externe est, quant a elle, menée par uiié arpriori considérée et reconnue comme illéggti
L'attaquant dans ce cas n'est généralement paangifithdans le réseau et n'a pas accés aux semicee

réseau. Il est donc de ce fait limité dans la divérdes attaques qu'il peut entreprendre.

* Intentionnelle ou Non intentionnell&/ne attaque est dite intentionnelle si elle mstiguée par une entité
malveillante visant délibérément a remettre ened@ivon fonctionnement du réseau. Ce type d'adtaqu
a distinguer d'une attaque non intentionnelle @olontaire qui peut par exemple étre le fait d'ameur de

transmission radio ou d'une erreur protocolairesdaméseau.

» Active ou PassivdJne attaque est dite active lorsque l'attagugetie, modifie ou supprime du trafic dans
le réseau. A contrario, dans une attaque pad&ittequant ne fait qu'écouter et collecter leicrpbur une

éventuelle utilisation malveillante ultérieure.

* Indépendante ou Coordonnééne attague est dite indépendante lorsqu'elleneste de maniére isolée par
un seul attaquant. Elle est en revanche dite com® lorsque plusieurs attaquants partageant leemém
dessein se concertent pour la mener.

3.2.2.Exemples d'attaques

En raison de l'impossibilité d'envisager toutesattaques possibles dans les réseaux véhiculamas, nous

limitons ici & présentation et a la déclinaison déa taxonomie introduite plus haut, de quelquesngptes

parmi les plus significatifs:
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e Attaque sur l'intimité numériquéans cette attaque, I'entité malveillante esdaibtenir l'identité ou des
informations personnelles d'un utilisateur du rasdhpeut également s'agir pour l'attaquant deefra
l'activité et les déplacements de cet utilisat®aur identifier et tracer une victime, I'attaqupatt utiliser
toute chaine de caracteres identificatrice dométairrence est constatée dans les échanges deitaevi
Cette chaine de caracteres peut étre une adreaseelBdresse MAC, des informations d'identifiatiun
certificat, etc. Au-dela des chaines de caractéeaspreinte radio de la victime peut égalemerd étilisée:
on parle alors d'attaque de la couche physiqu€&iduare 6 illustre une attaque sur l'intimité nurgée et en
particulier une identification non-autorisée. D&pla taxonomie des attaques qui a été définits athque

peut étrdnterneou Externe Intentionnelle PassiveetIndépendante

e Attaque sur la cohérence de linformatioDans cette attaque, l'entité malveillante potteiste a la
cohérence des informations acheminées dans leurésedes modifiant ou en injectant des informations
erronées. L'intention de l'attaquant peut étraétial la perception qu'ont ses victimes, de saiposide sa
vitesse, de sa direction, et plus généralementdeditions de circulation. Ce faisant, l'attaquaett par
exemple provoquer un changement d'itinéraire devisémes. Les Figures 7 et 8 illustrent ce cadigigre.
Sur la Figure 7 un attaquant diffuse des infornmatide trafic erronées et sur la Figure 8 des w@tag
indiguent de fausses données de localisation arhégmnmictimes a admettre I'existence d'un bouadnan
en réalité n'existe pas. L'attaque de la Figurst Iheerneou Externe Intentionnelle ActiveetIndépendante

alors que celle de la Figure 8 &sterneou Externe Intentionnelle Activeet Coordonnée

» Usurpation d'identité ou de réldans cette attaque, I'entité malveillante utilise fausse identité ou de
fausses lettres de créance pour se faire passeupelentité légitime ou pour jouir des privilegiscette
derniére. La Figure 9 illustre un cas d'usurpatitdentité. L'attaque illustrée peut étréerne ou Externe

Intentionnelle ActiveetIindépendante

» Déni de serviceDans ce type d'attaque, I'entité malveillante &hp I'accés normal aux services du réseau.
Ce type d'attaque peut étre monté en brouillanaial radio, en surchargeant et en épuisant lespuses
du réseau par des requétes abondantes, en explaitauinérabilité des protocoles, en ayant uniual
non coopérativeg(g.refus de relayer des paquets), etc. La Figurdld€re une attague par déni de service
aboutissant a une collision, ol l'attaquant empé@éohange de messages critiques entre des véhicule
s'apprétant a prendre une intersection. Cettewstpgut étrénterne ou Externe Intentionnelle Active et

Indépendante
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» Ecoute du résealDans cette attaque, l'entité malveillante colideils données transmises dans le réseau
afin d'en extraire une information dont elle poiirtiser profit. La Figure 11 illustre une telletatue dans
laquelle l'attaquant espionne une transaction caaiale, typiguement un paiement électronique, ee v

d'en extraire un mot de passe. Cette attaque §teeiinterne ou Externe Intentionnelle Passiveet

Indépendante
- - = ~
7 =N\
/o 7 ~ N L'attaquant écoute le trafic 4 T1
/ = \ \ et identifie Alice et Bob 2 T2

Figure 6: Identification non autorisée

2) En conséquence V1 et
V3 changent d’itinéraire

1) V2 envoie des
informations erronées
sur I'état du trafic routier

Figure 7: Injection d'informations de trafic erronées
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Nouvel itinéraire de V1

Bouchon virtuel

Itinéraire initial de V1

IN 4
~ 2 - 4
‘-.' — — /
P
=
En donnant de fausses informations sur
leur localisation, V2, V3 et V4 créent un

bouchon virtuel obligeant V1 a changer
d'itinéraire

Figure 8: Fausses déclarations de localisation

Figure 9: Usurpation d'identité
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Collision

Brouillage radio

Figure 10: Déni de service par brouillage du canakadio

Figure 11: Extraction du mot de passe d'une transdion commerciale

3.3.Exigences et défis de sécurité

Nous présentons dans cette section les princigaigences de sécurité ainsi que les défis qui serga la
sécurité dans un contexte d'opération des serli&®t non-ITS dans les réseaux véhiculaires. Qigerces
et ces défis sont définis pour étre pris en corapssi bien dans la conception architecturale deéseaux que
dans la conception des protocoles de sécurité, attpswithmes cryptographiques et des implémentations
matérielles et logicielles mis en ceuvre dans cesauix. Au rang de ces exigences et défis de s&caoritpeut

citer:

» La confidentialité Les applications ITS ne peuvent atteindre legeatf de prévention et de réduction des

accidents de la route que si le maximum - si cst teetotalité - des véhicules coopérent étroiteraeieur
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mise en ceuvre. Il n'est donc, dans ce contexte,qpastion de discriminer l'accés aux informations
diffusées dans le réseau suivant que le véhiculeaethentifi€¢ ou non. L'application du principe de
confidentialité aux services ITS serait en effehtog-productive dans la mesure ou les véhicules non
authentifiés et donc ne pouvant déchiffrer cesisesy feraient courir, du fait de leur non-inforimat un
risque important d'accident aux véhicules authiéstiiqui eux, peuvent déchiffrer ces services. A la
différence donc des services non-ITS qui ont uagewocation commerciale et peuvent de ce faitigpet

la confidentialité pour assurer l'accés discrimang services, les services ITS doivent impérativerdé&e
accessibles a tous les véhicules du réseau cpifiatsauthentifiés ou non; et ce, dans l'intéréiadecurité

de tous.

» L'authentification de la sourcdJne des principales restrictions, dans un coatebdpération des services
ITS, réside dans I'obligation pour toute entité ggant et diffusant des messages ITS, d'y adjoindee
preuve d'authenticitée(g.une signature). Cette restriction est faite poiteéygue des entités malveillantes
ou non authentifiées puissent générer et diffuser messages ITS sans qu'il soit possible d'enierérif
l'authenticité. Cette exigence de sécurité ne gaet pour les services ITS dans la mesure ou ilslesn

seuls qui soient quasi-exclusivement régis parddéte de transmission en Broadcast ou en Multicast.

» La non-répudiationEn raison de l'impact que peuvent avoir les apfibns ITS sur la sécurité des biens et
des personnes, il est indispensable que touteteg@itérant ou modifiant des messages ITS soit umijo
identifiable avec certitude. En d'autres termegeamtité, aprés avoir émis un message, ne dsippavoir
ensuite nier cette action. Assurer la non-répualigpiour les services ITS, va donc éliminer toutespmlité
pour une entité malveillante d'injecter des infaiiotes erronées et de causer éventuellement dedeats
sans étre confondue. S'agissant de la mise en adeveenon-répudiation, la signature numériqueesgti
majoritairement utilisée pour réaliser l'authentifion entre des parties étrangéres - l'une ad'ausans
gu'il soit besoin de recourir a une entité de @nfe en ligne, peut aussi la garantir. Pour ce,faine
signature doit étre systématiquement ajoutée assages genérés ou modifiés. A la différence deicser
ITS qui se distinguent par une exigence forte denépudiation, les services non-ITS peuvent s'as¢ra
dans la plupart des cas; a l'exception notableediios services non-ITS sensibles comme par exempl

ceux impliquant des paiements.

« L'authentification mutuelle, l'autorisation et lerttréle d'accésLa nature commerciale ou transactionnelle
des services non-ITS fait qu'il est nécessaires pluailleurs, d'y appliquer le principe de l'autifecation
mutuelle, que ce soit entre les véhicules et latgéir réseau ou entre les véhicules uniquemerst &e
effet de cette authentification mutuelle que déedalmise en ceuvre de l'autorisation et du contfaleces.

Par ailleurs, l'authentification mutuelle dont J&tbest d'assurer que les entités en communicatiohbien
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celles qu'elles prétendent étre ou qu'elles omt laie priviléges qu'elles prétendent détenir, vanpétre de
mettre en échec les attaques impliquant des usomgale réle ou d'identité. Une approche simplendm

en ceuvre de l'authentification peut consisterlgsetides clés de groupe symétriques (en an@gimmetric
group keys Cette approche bien que facile a mettre en cauwrpeut concerner malheureusement qu'un
trés petit nombre de véhicules placés sous la naénwité. Pour des déploiements a grande échelie ¢
approche présente 2 inconvénients majeurs: (ijiffitsde compromettre un nceud pour compromettre la
sécurité de tout le réseau et (ii) les nceuds dgasié peuvent se faire passer les uns pour lessaute qui
empéche toute confidentialité et non-répudiatione lutre approche d'authentification peut consister
utiliser des clés symétriques individuelles (enlaisgSymmetric pairwise keyau lieu des clés de groupe.
Seulement cette approche souffre d'une non-sciédaliitrinséque puisque le nombre de clés a gérer
augmente de maniére linéaire avec le nombre de s@udéseau. Reste donc la cryptographie a clé
publique qui, dans le contexte des réseaux véliieslaest seule a pouvoir permettre la réalisatien
l'authentification tout en satisfaisant les exigende scalabilité, de non-répudiation et de confidkté.
S'agissant du probléme de la performance de latamggphie a clé publique, il se pose moins dans le
contexte des réseaux véhiculaires ou des capandtrielles importantes peuvent étre attendueglde
avec les avancées réalisées ces dernieres annéeseddomaine de la cryptographie a clé publiqes, d

choix avisés d'algorithmes peuvent permettre désetales niveaux de performance élevés.

e L'intimité numérique La sensibilité des individus quant a la préséovatde leur intimité allant
grandissante, il faudra leur assurer dans le ctmtdes réseaux véhiculaires, aussi bien pour leéces
ITS et que les services non-ITS, une forme d'anatyhde non-tracabilité. Si 'anonymat est un ephc
simple garantissant la non-identification, la noagabilité est quant a elle un concept plus étendu
recoupant diverses notions. Par exemple, violenda-tracabilité d'un utilisateur U peut consister a
répondre aux questions suivantes: (i) U communapex qui ? (i) U envoie quoi ? (iii) U utilise dlee
application ? (iv) U se trouve ou ? Et ou va-t-gte. Dans tous les cas, il est évident que 'amanet la
non-tragabilité ne peuvent qu'étre partiels; etdams la mesure ou l'exigence de non-répudiation do
également étre garantie. De plus, les obligatiégales de tracabilité et d'interception qu'onlgsrateurs
vis-a-vis de l'autorité judiciaire doivent égalemétre honorées. En définitive, la préservatioidemité
numeérique ite. anonymat et non-tracabilité) des utilisateurs éseau véhiculaire ne peut étre applicable
que vis-a-vis des autres utilisateurs du résegplumigénéralement vis-a-vis de toute autre entitéeeajue
les opérateurs de ces réseaux et l'autorité judicida préservation de lintimité numérique darms d
environnements ouverts et dynamiques comme ceuxédesux véhiculaires est d'autant plus complexe,
gue des éventuelles solutions, qui n'existent pasre a ce jour, doivent aborder le probléme deiénan
holistique en intégrant cette préservation dangemles phases de conception de ces réseaux &s &0

niveaux de la pile protocolaire.
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» Les contraintes temps rédlne des caractéristiques importantes des apipliai TS est leur caractére
temps réel et leur sensibilité aux délais. Il eat pxemple montré dans [YANO4] que le délai de
transmission critique d'un message ITS est deréode 100 ms. Il importe donc que les mécanismes de
sécurité mis en ceuvre dans les réseaux véhicularesient pas de nature a contrevenir a ces aueisa
Puisqu'il est attendu que les véhicules exécustskrvices ITS, aient a faire plus de vérificatiten
signatures que de génération de signatures, onppexemple choisir en priorité un crypto-systénwé
publique rapide en vérification et n'ayant pasrés thauvaises performances en génération. Si dig@ég
les temps de calcul - ce que I'on peut Iégitimenf@ineé puisque les véhicules sont supposées emiiarqu
d'importantes ressources de calcul - alors on delvoisir en priorité le crypto-systéme a clé pulrtide
plus compact et donc, induisant le moins de dédasible a la transmission. Dans tous les cas,dix cles
mécanismes de sécurité & mettre en ceuvre doitoptimisé pour tenir compte du défi posé par les

contraintes temps réel des services ITS.

* La cohérence des donnédse caractére sensible des applications ITS impnse la cohérence des
informations transmises dans le réseau soit garaiitiest en effet souhaitable que des informations
erronées, méme lorsqu'elles proviennent d'entégslierement authentifiées dans le réseau, puigtemnt
détectées. Il est tout a fait possible qu'une &tdgitime puisse devenir malveillante en tentédnflder sur
le trafic routier ou en essayant de causer deslacts. Divers mécanismes permettant d'avoir urtainer
assurance de la cohérence des informations opté@pésés. C'est par exemple le cas de ceux quistenis
a corréler l'information initiale avec les infornmats recues d'autres sources en s'appuyant swsteme
de réputation ou de recommandation. D'autres appsoconsistent a rechercher une explication pleuaib

I'information recue a partir d'un modéle de corsaise du réseau [GOL04].

» L'intégrité Cette exigence de sécurité apporte I'assuranedegudonnées transmises ne sont pas altérées.
Elle s'applique aussi bien aux services ITS qu&arxices non-ITS. Elle est en pratique mise en eeder

maniére concomitante avec l'authenticité.

» La disponibilité Les services du réseau véhiculaire, qu'il s'agies services ITS ou non-ITS, doivent étre
disponibles en toute circonstance pour les véhidéigitimes les sollicitant. Pour assurer cetteinaité du
service, le réseau véhiculaire doit pouvoir résiteplus possible aux attaques de déni de sefeice
brouillage du canal radio, saturation des ressauloeréseau, comportements non coopératifs, eectyes
grande diversité des attaques de déni de senditedd la disponibilité un des enjeux de sécuetplus
complexes. Cela étant, I'exigence de disponiljilgét étre mise en ceuvre en implémentant par exeieple

solutions contre les comportements non coopéréifg. surveillance du réseau, systéeme de réputation,
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etc.), contre les brouillages ou surcharges deawaradio €.g.basculement entre canaux, radio cognitive,

etc.), et plus généralement contre toutes leswtade type DoS les plus importantes.

» La forte mobilité La forte dynamique des noeuds des réseaux véimezutzonstitue un défi majeur a relever
dans la conception des mécanismes de sécurité teeneet ceuvre dans ces réseaux. Si les plateformes
embarquées dans les véhicules peuvent étre ass$mié point de vue du potentiel énergétique et des
capacités de calcul, aux stations fixes du résisitef il reste qu'a la différence de ces statifixss, elles
sont plus contraintes dans leur connectivité et débit. C'est une des raisons pour lesquelletifzag des
protocoles de sécurité des réseaux filaires s'mavéradaptés dans les réseaux véhiculaires outil es
davantage besoin de protocoles compacts dont llégécest rapide. Ainsi par exemple dans des pobésc
comme SSL/TLS, DTLS, WTLS on préférera a la placeléjendaire crypto-systeme RSA [RSA78],
l'utilisation du crypto-systeme NTRU [NTRU] pour pidité d'exécution et plus encore du cryptoéayst
ECC (Elliptic Curve Cryptography) [ECC87] pour sotaractére compact. Dans les systémes
cryptographigues symétriques, on pourra égalentéféner aux protocoles DES et 3DES, le protocolSAE
pour sa relative rapidité et son niveau de sécsartifrieur. Des optimisations visant a accroitreyfadité
d'exécution peuvent également étre faites par nix@visé des implémentations matérielles ou lefjies
des algorithmes cryptographiques. Il peut étre iauBke dans cette quéte de rapidité, de définis de
politiques de chiffrement qui soient fonction denkture des données a chiffrer. Ainsi par exeniplee
sera pas nécessaire de chiffrer tous les paquetdldk vidéo mais uniquement certains pagquetsntiets
au visionnage du flux. Adapter des protocoles ders aux réseaux véhiculaires peut aussi seiteagar
un choix avisé de la couche transport sur laqueedfe protocoles sont implémentés. Ainsi par exengle
protocole TLS (Transport Layer Security) [TLS] dofimplémentation est faite au dessus de TCP
(Transmission Control Protocol) - un protocole dansport fiable inadapté dans un contexte de
transmission erratique -, il sera préféré le pro@®TLS (Datagram TLS) [DTLS] qui lui, est implémé

sur UDP (User Datagram Protocol), un protocolerdesport plus tolérant aux pertes.

Alors que le défi de la forte mobilité s'imposenad les services des réseaux véhiculaires, onergédénefois
que ces services appellent des exigences de €plust ou moins différentes. La Figure 12 illuste¢ état de
fait en soulignant les similitudes et les différementre les principales exigences et les pringiphafis de

sécurité dans les réseaux véhiculaires.
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Figure 12: Principaux défis et exigences de sécugitdles réseaux véhiculaires
3.4. Solutions et contributions

La sécurité spécifique des réseaux véhiculairesiersthamp d'investigation relativement récent mayeas
encore fait I'objet de développement ou de stargksidn de solutions complétes. Les principauxatxvdans
ce domaine sont pour l'essentiel axés sur la $écdds services ITS. Ce faisant, ils ne donnentdeas
perspective globale intégrant a la fois la sécutite services ITS et la sécurité des services Ti8n-I

Dans [ZARO02], il est proposé une architecture driste pour les services ITS dans les réseaux utgiies.
Cette architecture suppose une architecture réd&gaaurvue de toute infrastructure de routage stappuyant
gue sur des communications en Broadcast & sensaud&p stations de base vers les véhicules. Lait#édas
échanges est assurée par des signatures donésesocit fournies par une PKI (Public Key Infrasinog). De
plus, les contraintes temps réels des servicesdnhBprises en compte dans les mécanismes detééuisien
ceuvre. Cette proposition souffre cependant de nemsles faiblesses dont son modéle de communication
restrictif (.e. le sens de la communication se fait uniquemenistins de base vers les véhicules), I'absence
de prise en compte des problématiques d'intimidestproblématiques d'opératewrg(authentification avec
l'opérateur ou le fournisseur de service, sécdetservices non-ITS, etc.). Toutes ces faiblassgermettent
pas d'envisager la solution proposée dans unequigp de déploiement.

L'intimité numérique dans un contexte d'opérati@s dervices ITS est plus spécifiguement traitées dan
[HUBO4]. Il y est introduit une métrique pour timité appelée entropie danonymisation. Des
recommandations pour l'utilisation de la cryptofpiapa clé publique ainsi que des recommandations de
mécanismes de vérification de la localisation ségdilement faites. Le principal intérét de ces wavast
d'introduire des mécanismes notamment des meécamigfaaonymisation utilisables par extension dans la
plupart des services des réseaux véhiculaires.

Dans [BLUMO4] une architecture de sécurité compnénme PKI, un systéeme de détection d'intrusion (en
anglais, Intrusion Detection System "IDBS&t une infrastructure de routage sécurisée, egiopé pour les

VANETS. Bien que ces travaux s'efforcent de premdre&ompte les exigences de sécurité des seni&stl
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des services non-ITS, les mécanismes proposésiresteez €loignés des problématiques opérateusquaui
n'envisageant prioritairement que des réseaux adguos.

Les travaux réalisés dans [RAYAOQS] et [RAYAOQ7] posent un modele d'analyse des attaques dans les
réseaux véhiculaires ainsi qu'une architectureédergé pour les services ITS. Une PKI, des clésligues
anonymes et divers protocoles de révocation degicats sont spécifiés. Ces contributions souffreutefois
de ne pas s'inscrire dans un contexte de réseaé@ opé qui occulte toute perspective de déploi¢rpandes
opérateurs - et plus encore, de ne pas prendrenepte toute la diversité des exigences de séalegééseaux
véhiculaires dont notamment celles relatives amices non-ITS.

Dans [MOUO06], une architecture de sécurité opéragppuyant sur une PKI et le protocole EAP-Kerber
est étudiée. Cette architecture dont l'objet premst de permettre la fourniture sécurisée de sesuon-ITS
dans un réseau véhiculaire, ambitionne égalemesederiser les applications ITS. Une des insuffisarde
cette contribution est I'absence de prise en conpia mobilité dans la définition des associatidesécurité
avec les points d'accése( les services sont constamment interrompus puisguaouvelles associations de
sécurité doivent étre définies chaque fois qu'urickde change de point d'acces).

Dans le cadre du projet NOW (Network On Wheels) YMIO les études publiées dans [GERLO7],
introduisent une architecture de sécurité pouctesmunications véhiculaires et en particulier lmwvises ITS.
Cette architecture intégre diverses composantes udm composante pour l'enregistrement des vélsiculee
composante pour la certification, une composantar p@ révocation des certificats, une composanter po
l'authentification, une composante pour la gestiten I'intimité et en particulier des pseudonymese un
composante pour la gestion de l'intégrité des desinéne composante pour I'évaluation de la cohérdas
informations, etc. Au-dela de cette contributionhdtecturale d'intégration, il est proposé dans IR98] une
infrastructure de routage géographique sécuriappsyant sur une combinaison des schémas de gigrsatut-
par-saut et de bout-en-bout pour assurer l'aufleation, l'intégrité et la non-répudiation. Degoanismes de
corrélation visant a réduire limpact de linjeatiodle fausses données dans le protocole de routage s
également proposés. De maniére générale, les mwdutiéveloppées dans le cadre de ces travaux ®t plu
largement dans le cadre du projet NOW intéressamartage des réseaux véhiculaires spontanés que des
réseaux véhiculaires opérés.

A l'image du projet NOW, des travaux sur la sééudiés réseaux véhiculaires sont également menédalan
consortium C2C-CC (Car2Car Communication Consoitiu@2C-CC], le projet SEVECOM (SEcure
VEhicular COMmunications) [SEVECOM] et le groupe ttavail IEEE P1609.2 [IEEE-P1609.2]. Tous les
efforts menés dans ces différentes structures fandesécurité des réseaux véhiculaires sur Batibn des
PKIls et des signatures numérigues. Cependantg ilsiméressent bien souvent qu'a la sécurité giaications
ITS; le rble de l'opérateur en tant que fournisskuservices et pilier de la confiance et de laigis étant la

plupart du temps ignoré.
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3.5.Discussion

Arrivé au terme de la présentation de la sécuatésdes réseaux véhiculaires, il est intéressanbdstater la
diversité des exigences de sécurité qui s'y dédlir@n note par exemple la possibilité pour togsvéhicules
du réseau d'accéder aux services ITS, alors queetgiees non-ITS ne seront généralement accessibiedes
utilisateurs ayant souscrit un abonnement. On atmsnalheureusement a l'aune des efforts actuéisequ
vision architecturale globale intégrant la sécudiés services ITS et celle des services non-ITid&daut. En
effet la plupart des contributions dans le domalada sécurité des réseaux véhiculaires ne traipeatde la
sécurité des services ITS. Nous pensons pourtanteguservices non-ITS, sans étre a l'origine deept des
réseaux véhiculaires, constituent du fait de leateptiel commercial, une des incitations les plotes au
déploiement de ces réseaux.

En résumé, nous pensons que la sécurité des rég@aigulaires, au-dela de I'adaptation aux caretigues
de mobilité, de connectivité, de topologie et ddllehde ces réseaux, doit pouvoir se décliner eneto
transparence aussi bien pour les services ITSapiedrvices non-ITS. Dans cette déclinaison notendans
donner une position centrale de mise en ceuvrepérditeur afin de hater 'avenement de ces rés@aux.ce
faire, il est par exemple nécessaire de définindeveaux mécanismes d'authentification avec I'opéra
compatibles avec des réseaux hautement dynamitymmigant sur une technologie de type WLAN comme la
technologie 802.11p [IEEE-802.11p] - a partir dedgwa étre fondée la sécurité de I'ensemble dexss du
réseau. De tels mécanismes ne sont aujourd’huitoéigs dans aucune des contributions que noussavon

explorées.

4. Conclusion

Nous avons présenté dans ce chapitre les attagques enécanismes de sécurité mis en ceuvre dans les
réseaux sans fil et en particulier dans les WLANZ.81. Des insuffisances dans ces mécanismes ént ét
constatées, notamment leur inadéquation dans demmemements dynamiques ou les stations clientesoné
pas toujours nécessairement sur le méme lien ousawt du premier nceud fixe opéré, leur propersi@isser
libre accés a nombre de services du réseau ldss@ont implémentés sur les couches hautes, ets. De
contributions visant a pallier ces insuffisances éé aussi relevées. Ces contributions resteneftma peu
flexibles (.g.association directe préalable entre la statieantdi et le premier noeud opéré, pas plus de 2 sauts
entre la station cliente et ce naeud) ou alors taralaltérer le niveau de sécurité du réseaglifisécurité de la
partie du réseau entre la station cliente et lenfme nceud opéré, impossibilité de la mise en cedes

associations de sécurité de la couche 2).
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Nous intéressant plus spécifiguement a la séculit® réseaux sans fil dans le contexte des réseaux
véhiculaires, nous avons montré a travers le pridméeurs caractéristiques spécifiques - notamrens
caractéristiques applicatives - et de quelques pkand'attaques, que les exigences et les défiedaité ne
s'y posaient pas nécessairement de la méme maei@re que I'on traite les services ITS ou les ses/non-
ITS. Ces différents défis et exigences de sécoritéété passés en revue en mettant chaque foisnaaré
quelques pistes susceptibles de concourir a lese Bm ceuvre. S'agissant des contributions dansrcaink,
nous avons noté de maniere générale l'absencerddale de sécurité global intégrant les problématcde
sécurité de I'ensemble des services des réseainuladtes {.e. services ITS et services ITS). De plus, ces
contributions ne s'inscrivent généralement pas danschéma architectural d'opérateur de réseae cerntice
et par conséquent n'adressent pas les problématagseciées. C'est ainsi par exemple que la prakibfum
essentielle de l'authentification pour l'accés éaeau et aux services, est bien souvent ignoréeis fensons
pourtant qu'investir les opérateurs dans les pineba générations des réseaux véhiculairesy. (
DRSC/802.11p) en leur donnant la possibilité d'grepaussi bien des services purement commerciaeixies
services ITS, est un élément incitatif susceptitdecélérer la concrétisation et le déploiemertederéseaux.

C'est donc dans ce contexte que nous allons défams le chapitre qui va suivre, des architectetedes
protocoles pour l'authentification dans les réseathiculaires opérés s'appuyant sur une technoltgitype
WLAN. Ces architectures et ces protocoles sontesppur seoir a I'ensemble des caractéristiquasfispies

de ces réseaux.
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Chapitre 2.1. Architectures et Protocoles pfjur
I'Authentification dans les Réseaux

Véhiculaires

1. Introduction

L'adoption et le déploiement des réseaux véhiasaaussi bien par les acteurs de l'industrie adidenque
par les opérateurs réseaux passent par le dévetleppede mécanismes de sécurité appropriés assemant
particulier l'authentification et l'autorisation sdeentités communicantes. Ainsi, seules les enti@# la
légitimité est démontrée peuvent avoir accés aggouces et aux services du réseau. Du point dedleue
l'opérateur réseau, l'authentification est uneettamtrale dans le processus d'autorisation d'atoéservices
et dans I'établissement de la sécurité des comatimnis dans le réseau. Dans ce contexte, restino#a ligne
des exigences de sécurité (dans les réseaux va@hég)lillustrées dans le Chapitre 1.2 et dona tearpte de
la diversité de ces exigences, impose que la nateseservices auxquels I'accés est demandé seé en
compte des la phase d'authentification.

Comme souligné dans l'étude des contributions atiss dans le domaine de la sécurité des réseaux
véhiculaires, les efforts de recherche ont sunpmuté sur la sécurité des applications/services(litelligent
Transportation System) et/ou sur des architectwlesréseaux véhiculaires ad-hoc isolés. Cette vision
architecturale restrictive du réseau ne permet gianvisager les problématiques AAA (Authentication,
Autorisation, Accounting) avec l'opérateur réseaueofournisseur de service dans le contexte paiticdes
réseaux véhiculaires marqué par une forte dynantdgsenceuds du réseau, une connectivité internaftene
grande étendue du réseau, une diversité des maetédies enjeux de sécurité suivant la typologiesdegices,
etc. Ce faisant, les opportunités de déploiemertéps par les services commerciaux et plus glolaiemar
les services non-ITS, s'en trouvent annihiléessatoéme qu'elles constituent un des leviers les mlissants
pour pousser a la mise en ceuvre de l'infrastrucés®au sous-jacente.

Pour répondre aux défis précités dans la persgediivdéploiement des réseaux véhiculaires opéoés, n
présentons dans ce chapitre une architecture detgéondée sur la différenciation entre les seasilTS et les
services non-ITS et augmentée de protocoles réalisaithentification et la délivrance de lettres atéance.
Nous illustrons un modéle d'authentification etdédivrance des lettres de créance novateur s'appsya un
transport multi-sauts des paquets, implémenté aasudede la couche 2 du modéle de référence demurése

Notre solution comprend globalement 4 composanszwair:
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» Une architecture réseau illustrant les réles ettfons des différentes entités qui la constituent.

* Une infrastructure de confiance et de sécuritéuiszoht différentes relations de confiance et deirséc
entre les entités qui la constituent.

* Un protocole d'authentification et de délivrance ttres de créance baptisé AUCRED (AUthentication
and CREDentials delivery protocol).

» Un protocole de transport multi-sauts des paquatghentification nommé EGEMO (EAP Geographic and
positioning Encapsulation for Multi-hOp transport).

Pour ce qui est de l'organisation de la suite dehepitre, nous commencerons par présenter daesiion 2
les principales exigences de sécurité ainsi quddés que notre solution se propose d'adressuiau moins
de tenir compte. Dans la section 3, nous préseamarotre solution proprement dite, a savoir lekitectures et

les protocoles associés pour l'authentificatiorfirta section 4 conclura le chapitre.
2. Exigences de sécurité et défis a relever

L'ambition de notre solution pour l'authentificatiest d'intégrer ou de tenir compte d'un certaimbre
d'exigences de sécurité susceptibles de seoir, ramperspective de déploiement, au contexte pheicdes
communications véhiculaires, aux utilisateurs ex apérateurs. Ainsi, nous avons retenu les prategp

exigences de sécurité suivantes:

» Authentification mutuelle et autorisatioh'accés aux ressources et aux services du réeedoit se faire
gu'a l'issue de l'authentification mutuelle en&relient {.e. le véhicule) et le serveur d'authentificatiae.(
le serveur AAA) de l'opérateur. De plus, le cligioit pouvoir obtenir du serveur AAA, les autorisats
nécessaires a la jouissance des services donéd'ast discriminé suivant la nature des souscriptio

engagées aupres de l'opérateur.

e Sécurité des données d'authentificatibas données d'authentification ne requiérentsya&matiquement
une assurance de confidentialité sauf lorsque tEs secretes ou des données dévoilant lintimité so
transmises. Les paquets d'authentification serantpnséquent convoyés en clair dans le réseaanj&ure
partie du temps. En revanche, il est indispensdblmettre en ceuvre un contréle d'intégrité suddemées

d'authentification de maniere a parer a toute neatibn ou altération malveillante.

* Intimité numérique dn anglais privacy) L'exigence de préservation de l'intimité numéeiqacouvre les
concepts de non-tracabilité et de préservation'a®mmymat. Ces concepts constituent une exigence de

sécurité essentielle dans les réseaux véhiculdigsloivent cependant étre conditionnels afin|coit
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possible de les lever pour satisfaire les requitdiaires, les réglementations liées aux intetioag
Iégales ou encore I'exigence de non-répudiatioced@ines applications. En tout état de causestieeclu
que l'intimité numérique d'un utilisateur du réseéhbiculaire puisse étre mise a mal par d'autiéisateurs
du réseau ou des entités extérieures au réseaunéesnismes d'authentification doivent donc dans ce
contexte étre mis en ceuvre en assurant au migwayaat et la non-tracabilité de chaque clientaviss

d'entités extérieures ou d'autres clients.

En raison des caractéristiques particuliéres desaré véhiculaires (forte mobilité, étendue poedietidu
réseau, nature des services mis en ceuvre, etee) smitition est en outre tenue de relever un certambre

d'exigences ou de défis qui s'expriment en termees d

» Contraintes temps réefu-dela des services non-ITS, les réseaux védiiasd sont surtout appelés a opérer
des services ITS, lesquels présentent des comsatemps réel évidentes dont il est important dé te
compte dés la phase d'authentification. En effegnsconsidére que les services ITS comme les @utre
services, ne peuvent étre opérés qu'a l'issueabegsus d'authentification, alors il importe qupmEessus
soit aussi rapide que possible pour permettre rigjmh des services ITS sensibles comme les sarvice
d'alerte. Pour ce faire, le processus d'autheatifin doit recourir aux crypto-systémes a la tmmpacts et
rapides mais aussi s'appuyer sur des choix généiemuagnception les moins couteux possibles en tedae

latence.

» Haute disponibilité Cette qualité peut étre traduite en termes daxig de sécurité ou encore de défi a
relever dans le contexte spécifique des réseauxuté@lies. Du point de vue de la sécurité, I'erigede
haute disponibilité assure que la solution propasserésistante aux attaques de type déni decse(en
anglais,Denial of Service (Do$)prchestrées par une ou plusieurs entités midmedls. Il peut s'agir par
exemple d'attaques visant a épuiser les ressodiceerveur d'authentification et donc rendre inapér
l'accés aux ressources et aux services du réseauregk la haute disponibilité dans le contexte ifipée
des réseaux véhiculaires marqué par une forte i@biés nceuds et une étendue potentielle consldérab
suppose aussi que soit relevé le défi de permettrplus grand nombre de véhicules de s'authen(iter
donc d'accéder aux ressources et services du jésfiaacement indépendamment de leur localisatgin.
on considére par exemple des réseaux véhiculairestérisés par une portée de transmission refadine
réduite, relever le défi de la haute disponibiljgéut se traduire par des choix architecturaux de
communication permettant aux véhicules situés da-de la portée de transmission des points d'adees,
pouvoir néanmoins communiquer avec ces derniees.téds choix peuvent s'avérer d'autant plus

incontournables que l'on suppose un déploiemeriteres des points d'accés et que par conséquent les
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véhicules seront la plupart du temps en dehora dere de couverture des points d'accés qu'aikaté&e

cette zone de couverture.

La Figure 1 résume et illustre les principales emies de sécurité ainsi que les défis générauxnquie

solution se propose d'intégrer.
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Figure 1: Exigences de sécurité et défis a relever
3. Architectures et protocoles pour l'authentification

Notre solution pour l'authentification s'inscritrdaun contexte ou tout véhicule désireux d'accéder
ressources et aux services du réseau passe olbgatat par une phase d'authentification avec feese de
'opérateur; et ce, en vue d'obtenir des lettrescretance qui l'autoriseront a accéder effectivéraenes
ressources et services. A la différence des travexistants, notre contribution vise a promouvoir le
déploiement des réseaux véhiculaires en intégrapagiculier le modeéle d'affaire (en angldiasiness modgl
des opérateurs réseaus.d. fourniture et contrble des services depuis I'stiiacture, prépondérance des
services non-ITS, etc.) mais aussi, la nécessitéodmir des services ITS en conformité avec lgseas
réglementaires et [égaux édictés par l'autoritdigub et relatifs a ces services. Dans les sousesscqui vont
suivre, nous commencerons par présenter notretectinie réseau ainsi que les roles des différettges qui
la constituent. Nous introduirons ensuite de mangrccessive, l'infrastructure de confiance etédeirté, le
protocole d'authentification et de délivrance detrés de créance et enfin le protocole assuratrafesport

multi-sauts sécurisé des paquets d'authentification

3.1. Architecture du réseau
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Nous considérons une architecture réseau dandliatpgevéhicules communiquent avec les pointscé'ade
l'opérateur sur un ou plusieurs sauts selon quedgsules se trouvent a l'intérieur ou en deherfadzone de
couverture des points d'acceés. De maniére plussgrét conformément a la classification donnée dans
Chapitre 1.1, notre architecture est de la catégdds réseaux sans fil hybrides avec mode ad-hiva ex
cellulaire. En effet, dans cette architecture lelende communication ad-hoc est mis en ceuvre esbemgént &
I'extérieur de la cellulei.g. la zone de couverture d'un point d'accés). Pouenglre dans notre contexte la
terminologie du Car-to-Car Communication Consortiif@aC-CC) [C2C-CC07], on dira que la communication
entre les véhicules et l'infrastructure de l'opgra{en anglaisyehicle-to-Infrastructure (V2I) communicatijon
ou la communication entre les On Board Units (OB&lsbarqués dans les véhicules et les Road-Sids Unit
(RSUs) qui représentent les points d'acces, esbunnulti-sauts. Ainsi comme illustré par la Figgon

distingue principalement dans notre architectusea# trois entités que sont:

» Les OBUsCes entités sont embarquées dans les véhicutesgtituent leur plateforme de communication.
lls peuvent a ce titre étre sources ou destinatilengafic de données ou de contrdle. lls peuvenplds,
relayer le trafic d'autres OBUs de maniére a lesgueer une connectivité avec linfrastructure fere

particulier lorsque ces derniers ne sont pas dansrie de couverture de cette infrastructure.

 Les RSUsCes entités représentent les points d'accesnglais, Access Points (APskt font partie de
l'infrastructure fixe. lls sont gérés par l'opéuatet font le lien entre les OBUs et le reste idréistructure

fixe ou d'autres réseaux.

» Le serveur d'authentificatiore( anglais AAA (Authentication, Authorization, Accountingng&r (AS))
Cette entité réside dans l'infrastructure d'acetkogérateur et est directement contrlée et adirée par
ce dernier. Elle authentifie les OBUs et délivireeaix-ci les lettres de créance nécessaires poadacaux
ressources et aux services du réseau. Dans lajyeatelle peut interagir avec d'autres autoritgg. (
autorités de certification, en anglaGertification Authorities (CA$)intervenant dans le processus de
validation des lettres de créance initiales fougmar 'OBU au moment de son authentification. $eaici
de simplification, nous considérerons néanmoins tquies ces autorités forment avec I'AS une méme et

unique entité.

Authentification dans les Réseaux Véhiculaires Opés 55




Chap. 2.1. Architectures et Protocoles pour I'Authetification dans les Réseaux Véhiculaires

Lo e ey

7 .
.* Access network

Figure 2: Architecture du réseau

Ce choix architectural du résedie(autorisant des communications multi-sauts) estaméléments visant a
relever le défi de la haute disponibilité. De plie;croissement virtuel de la portée de transmisdies RSUs
permet a l'opérateur de déployer ces derniers lvegitus grande optimalitéi.€. en réduisant de maniére

considérable le nombre de RSUs nécessaires avartore d'une zone).

3.2.Infrastructure de confiance et de sécurité

3.2.1.Description générale de l'infrastructure

En raison de l'impact direct que peuvent avoiskawices ITS sur la sécurité physique des bieraré&but des
personnes, il importe que ces services a l'image séevices d'ordre public soient régis par une raéto
publique. L'autorité publique est donc dans ceexdntla source de confiance pour les servicesEl& délivre
a cet effet, des lettres de créance aux opéragtwsx véhicules. Ces lettres de créance valeétaat pour
les opérateurs; ce qui les autorise a déployeseisgces ITS avec la confiance des véhicules. Qaaxiettres
de créance fournies aux véhicules par l'autoritdligue, elles leur permettent de participer actieatra la mise
en ceuvre des services ITS par la génération, laficettbn et la diffusion des messages liés a @&sices.
Autrement dit, dans le modele que nous définissomisvéhicule ne participera a la mise en ceuvresdesces

ITS et de maniére générale ne traitera les mes$a§ediffusés dans un réseau donné que si l'opéraie ce
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réseau dispose d'un agrément de l'autorité publspie des lettres de créance correspondantesla D&me
fagcon, un véhicule ne sera admis & participerniis® en ceuvre des services ITS, que si ce véhiémhontre a
I'opérateur du réseau la possession de lettresedaae délivrées par l'autorité publique.

S'agissant des services non-ITS, nous considérdits dpivent étre régis par le modéle de confiameguel
sont soumis des réseaux opérés actuelg. GSM, 3G, etc.). En d'autres termes, c'est l'opérabu le
fournisseur de service qui constitue la sourceaidi@nce et qui définit en toute indépendance dgports de
confiance entre les éléments du réseau. L'opérateule fournisseur de service va donc enregistesr |
abonnements des véhicules et va de maniére cormumitleur délivrer les lettres de créance néaesspour
accéder aux services non-ITS pour lesquels ilsouscrit.

Pour mettre en ceuvre, le plus efficacement et Bleajfgossible, le modéle de confiance que nous &eden
concevoir pour les services ITS et non-ITS, nodsidsons une infrastructure de confiance et derstéchasée
sur le concept d'infrastructure a clé publiquedrglais,Public Key Infrastructure (PK)) En conséquence, les
lettres de créance dont nous avons fait état jiesgont réifiées en certificats a clé publique émglais Public
Key Certificate (PKQ) Dans cette nouvelle infrastructure, on distingoé entités symboliques (illustrées par

la Figure 3), a savoir:

* Une autorité publique des transporfen anglais Public Transportation Authority "PTA"Cette entité
délivre aux opérateurs et aux véhicules des aeatifiassociés de maniére exclusive aux servicenbis
parlerons de certificats ITS. Les certificats IT8idés aux véhicules se distinguent des certgidas
délivrés aux opérateurs par leur anonymisation.effet, a la différence des certificats a clé pulndiq
classiques, les certificats délivrés aux véhiculesportent pas lidentification de leur sujet. Dares
certificats, l'identification du porteur est remg#e par un pseudonyme. Ainsi, le porteur n'esttiiiizne
que par la PTA qui, pour ce faire, croise sa baselahnées des porteurs avec le numéro de série du
certificat. Les certificats délivrés par la PTA aux opératetraux véhicules vont permettre a ces derniers
d'établir les rapports de confiance nécessairemifmoent au moment de l'authentification initialérere
véhicule et l'opérateur) pour opérer les serviES. ILes certificats ITS sont délivrés hors-lignex au
opérateurs et aux véhicules par un circuit admaistsimilaire a celui des cartes d'immatriculatid.e
cycle de vie de ces certificats et leur politiquee dlivrance sont entierement contrdlés par la RJés
certificats, du fait de leur durée de validité tielament importanteg(g. validité annuelle) sont dits long-
terme ou persistants. On notera cependant qu'téth&ance de validité, ces certificats peuvemt &ndus

invalides suite a une action de révocation déciddela PTA. En dehors des cas de révocation, les

véhicules sont tenus d'initier le renouvellementedes certificats a échéance de leur durée ddit@li

! Le numéro de série d'un certificat est réputé umigarmi I'ensemble des numéros de série desicamifdélivrés par une méme autorité de
certification.
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e Un opérateur réseaifen anglais Network Operator (NO))Comme la PTA, cette entité délivre des
certificats anonymes aux véhicules. Elle délivreparticulier, par des canaux ou pour des usagésetifts,
trois types de certificats anonymes. Le premieetgprrespond aux certificats associés aux servioas
ITS - on parlera de certificats non-ITS - et déiraux véhicules ou utilisateurs ayant engagé une
souscription pour accéder a ces services. Cedicatdinon-ITS sont délivrés hors-ligne avec unetdude
validité conséquente=(g. validité annuelle). lls sont donc dits long-terme persistants. Les deuxieme et
troisieme types de certificats délivrés par le NDtsassociés aux services ITS et non-ITS respecene
Ces certificats comme le premier type de certificabnt anonymes mais, contrairement a ces dersimms
délivrés en ligne et avec une durée de validitéitéde.g. quelques minutes ou quelques heures). lls sont
donc dits temporaires ou volatiles. Alors quedesificats non-ITS persistants sont utilisés p&ablir les
rapports de confiance (notamment au moment dénéatification initiale entre le véhicule et le Na&jant
la fourniture des services non-ITS, les certifichlfS et non-ITS volatiles sont utilisés au cours de
réauthentifications successives mais aussi etguaio moment de la mise en ceuvre de la sécuritié et
contrble d'accés aux services ITS et non-ITS. degtficats volatiles suivant le type de servicejal ils
sont associés vont donc par exemple étre utifieés assurer l'authenticité de l'origine des messdigS
(i.e. signature des messages ITS par la source), negttoeuvre les protocoles de sécurité de la couéhes |
(e.g IPsec) et des couches supérieureqy.(TLS, DTLS, etc.) et plus généralement réaliser
l'authentification entre les véhicules ainsi quesdgurisation de leurs communications lors de detién

des services.

» Les véhiculesTous les véhicules sont chacun porteur d'unfestilTS anonyme persistant. Les véhicules
ayant en outre souscrit un abonnement auprés dusdi@@,en plus chacun porteur d'un certificat noB-IT
anonyme persistant. Nous supposons également chagfieule en possession des certificats des

différentes autorités.€. PTA, NO) lui ayant délivré les certificats dongedt porteur.
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Figure 3: Infrastructure de confiance et de sécuri

3.2.2.Eléments de l'infrastructure pour la haute disponihlité et les contraintes temps réel

Compte tenu de la forte mobilité dans les résedimculaires, relever le défi de la haute dispoitéitt des
contraintes temps réel passe par des interacfiem®changes de messages) aussi rapides que poBsble.
atteindre cet objectif, nous recourons en pricgit& standards cryptographiques a clé publique (gtass,
Public Key Cryptography Standards (PKE3$@s plus compacts et pas forcément a ceux ayarerhps
d'exécution le plus court. En effet, plus que lepacités de calcul.€. ressources processeurs), la ressource
radio dans les réseaux véhiculaires est considinégne plus rare et donc plus colteuse. A la diffégedes
petits terminaux, les véhicules grace a leur tailbmséquente, peuvent embarquer dimportantes itégpac
énergétiques et de calcul. En revanche, les platefo de communication embarquées dans les véhienles
mobilité sont soumises a d'importantes contrainéeko €.g. multi-path fading, shadowing, path loss, etc.)
[OISHIO6] qui imposent que les paquets soient déetaéduite pour assurer des transmissions rapétes
efficaces. Il est donc clair que les PKCS retenmsr ffinfrastructure de confiance et de sécuritéveltt en
priorité étre les plus compacts. Cela étant ditelsera tout de méme pas totalement inutile dsws@r que
leurs temps d'exécution restent acceptables.

C'est dans ce contexte que nous avons retenu ISHQT (Elliptic Curve Cryptosystems) [ECC87] dont o
peut déduire depuis le Tableau 1 [LENSO01] et leldalp 2 [CSI02] qu'il est nettement supérieur emssr de

niveau de sécurité par bit et de taille de sigmagirde donnée chiffrééd. signature et donnée chiffrée plus

Authentification dans les Réseaux Véhiculaires Opés 59




Chap. 2.1. Architectures et Protocoles pour I'Authatification dans les Réseaux Véhiculaires

compactes) respectivement, au PKCS RSA (RivestnBhadleman) [RSA78] qui est actuellement le plus
répandu dans les PKIls. Plus concrétement, le Talledlustre les équivalences de niveau de sétatiivant la
taille de clé entre les algorithmes symétriquelegtPKCS ECC et RSA alors que le Tableau 2 prédente

tailles de données chiffrées de ces PKCS obtentexs22 octets de données ainsi que les taillesgdatsres

de ces mémes PKCS obtenues avec la fonction daga8HA-1 (Secure Hash Algorithm number 1).

Tableau 1: Equivalences de niveau de sécurité suivant la taille de clé [LENS01]

Taille de clé symétrique

Taille de clé ECC (bits)

Taille de clé RSA (bits)

(bits)
80 163 1024
112 233 2240
128 283 3072
192 409 7680
256 571 15360

Tableau 2: Comparaison entre ECC et RSA suivant les tailles de signatures et de données chiffrées [CS102]

Equivalence de niveau Taille de signature ECC Taille de signature RSA Taille de donnée (22 Taille de donnée (22
de sécurité avec SHA-1 (octets) avec SHA-1 octets) chiffrée avec octets) chiffrée avec RSA
(octets) ECC (octets)
(octets)
ECC 113 = RSA 512 30 64 73 64
ECC 131 = RSA 768 34 96 77 96
ECC 160 = RSA 1024 42 128 83 128
ECC 283 = RSA 2048 72 256 115 256
ECC 409 = RSA 4096 102 512 147 512

Quant aux temps d'exécutione( capacités de calcul consommeées), le Tableau 3 $DANillustre pour le

PKCS ECC de meilleures performances générales raéamereléve la supériorité du PKCS RSA dans lgggem

de vérification de signature. Il est & noter que performances sont obtenues & partir d'une ptatefintel P4

cadencée a 2 GHz et embarquant une RAM de 512 NRydrithme SHA-1 est utilisé pour générer et verif

les signatures a partir un fichier texte de 100 KB.

Tableau 3: Comparaison entre ECC et RSA suivant les temps d'exécution [JANS04]

Equivalence de Temps de Temps de Temps de Temps de Temps de Temps de
niveau de génération de génération de génération de génération de vérification de vérification de
sécurité clé ECC clé RSA signature ECC (s) | signature RSA (s) signature ECC signature RSA
(s) (s) (s) (s)
ECC 163 = RSA 0.08 0.16 0.15 0.01 0.23 0.01
1024
ECC 233 = RSA 0.18 7.47 0.34 0.15 0.51 0.01
2240
ECC 283 = RSA 0.27 9.80 0.59 0.21 0.86 0.01
3072
ECC 409 = RSA 0.64 133.90 1.18 1.53 1.80 0.01
7680
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ECC571=RSA 1.44 679.06 3.07 9.20 4.53 0.03
15360

Une alternative au PKCS ECC aurait pu étre le PRORU [NTRU]. En effet, le PKCS NTRU est un
concurrent des PKCS ECC et RSA qui présente ddsrpamces en termes de temps d'exécution nettement
meilleures que celles de ces derniers. Cependampte-tenu du contexte particulier des réseauxcuédire ou
le caractére compact des PKCS est privilégié,ilopNTRU est écartée. Les limites du PKCS NTRU st
effet illustrées par le Tableau 4 [NTRU] duquelpmaut aisément relever que pour un méme niveaualgise
les tailles de la clé publique NTRU et des donrateffrées avec NTRU sont largement supérieuredlascde
ses concurrents dont notamment le PKCS ECC queavmrss retenu pour notre infrastructure de conéastc
de sécurité. Notons que les temps d'exécution chle@a 4 sont obtenus depuis une plateforme Intel P3

cadencée a 800 MHz.

Tableau 4: Comparaison des PKCS NTRU, RSA et ECC pour un méme niveau de sécurité [NTRU]

NTRU 251 RSA 1024 ECC163
Clé publique (bits) 2008 1024 164
Clé privée (bits) 251 1024 163
Taille du bloc a chiffrer 160 702 163
Taille du bloc chiffré 2008 1024 163
Vitesse de chiffrement 22727 =>3.6 1280 =>0.90 458 =>0.075
(blocs/s => Mbps)
Vitesse de 10869 =>1.7 110 =>0.077 702 =>0.11
déchiffrement
(blocs/s => Mbps)

On notera de maniére générale que, pris ensenasléjfférents temps d'exécution des algorithmesemtés
dans chacun des tableaux ci-dessus traduisenendarice susceptible d'étre généralisée. En revacithgue
temps d'exécution d'un algorithme pris séparémemntefiéte qu'une implémentation particuliére amse les

caractéristiques matérielles et logicielles deldagiorme sur laquelle cet algorithme s'exécute.

3.2.3.Eléments de l'infrastructure pour l'intimité numeéri que

Au-dela du défi de la haute disponibilité dont n@esons de dévoiler un des moyens mis en ceuee (
choix du PKCS ECC) pour le relever, on notera aligslisation des certificats anonymes et desifieats
volatiles pour éliminer ou réduire les risques psition de l'identité et de tracabilité des usiteurs aux fins
de préserver leur intimité numérique. En effetlissue de l'authentification initiale entre le ighe et
l'opérateur a l'aide des certificats persistamtsjéhicule se voit délivrer des certificats vokilqui vont étre
renouvelés chaque fois pendant les réauthentificatsuccessives. Dans ce contexte, si I'anonymaté&bee

considéré comme garanti du fait de l'utilisation pbeudonymes dans tous les certificats, le niveanah-
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tracabilité est quant a lui fonction de la fréquede renouvellement des certificats volatiles etcgddonction

de la fréquence de réauthentification. Dans unkiteicture réseau a infrastructure(la communication entre

le véhicule et le point d'accés de l'opérateur &é $ur un unigue saut), on peut considérer que la
réauthentification et donc le renouvellement dedifats volatiles se fasse chaque fois que leiotdd
rencontre un nouveau point d'accés. (e véhicule entre dans la zone de couverture ddecnier). Cette
fréquence de réauthentification du réseau a imfreistre, ramenée a notre architecture réseau sauts i(e. la
communication entre le véhicule et le point d'aat@dopérateur peut se faire sur plus d'un saatjstitue un
minimum pour assurer un niveau satisfaisant de tragabilité. On peut en effet s'attendre, dans une
architecture réseau multi-sauts, a ce que les widsicse ré-authentifient avant d'avoir rencontr@rtechain
point d'accesife. avant d'étre effectivement entré la zone de caurede ce dernier) et donc, que ces véhicules
aient une fréquence de réauthentification supériawelle qu'ils pourraient avoir dans une architearéseau a
infrastructure.

Considérant toutes ces observations, nous défimésso coefficient de non-tracabilité dont les vedesont
comprises entre -1 et 1, la valeur médiane O cporegant au niveau de non-tracabilité satisfaisaninnal, lui-
méme associé a la fréquence de réauthentificatémritd précédemment pour une architecture réseau a
infrastructure i(e. la réauthentification est initi€e chaque fois ¢ri@éhicule entre dans la zone de couverture
d'un nouveau point d'acces). Plus précisément, iorguk le coefficient de non-tracabilité a la valeu
satisfaisante minimale.€. 0), lorsque l'intervalle de réauthentification de renouvellement des certificats
volatiles est égal a la durée que met un véhicale parcourir la distance qui sépare les entréesode de
couverture de 2 points d'acces consécutifs. Enodesde 0, le coefficient de non-tracabilité estra@diocre
avec -1 comme valeur la plus faible. A partir et dassus de 0, le coefficient de non-tracabilité dist
satisfaisant avec 1 comme valeur maximale. Pourélicule donné, le coefficient de non-tracabilisé @éfini

comme suit:

{1 - Re authlnt ~ 5 _. > Si Reauthint < UmeiﬂijSV
(InterAPDist) §

EF, . (Reauthint)=+ (1)

f (Ime;APDﬁsf) .
e i Sinon
\Re authInt * S

OU Frontrac €St le coefficient de non-tracabilité du véhiclReauthintl'intervalle de réauthentification ou de
renouvellement des certificats volatiles du vélec8lla vitesse moyenne du véhiculdmtierAPDistla distance

moyenne entre les points d'acces. La Figure 4tridues données de distance utilisée dans I'Equdtimais
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aussi la portée de transmission des points d'docepesentée p&) supposée constante et identique pour tous

les points d'accés dans le réseau.

InterAPDist InterAPDist

P .
< < -

Figure 4:Données de distance pour le calcul du cdefient de non-tracabilité

On notera de maniére générale qu'un accroissemegbefficient de non-tracabilité est synonyme d'une
fréquence de renouvellement des certificats velatilus élevée soit d'un intervalle de réautheatifoin plus
court. On peut aussi aisément relever qu'un inllerda réauthentification trop court sera suscéptifentrainer
une charge de trafic trop importante dans le réskaaudra donc dans la pratique calibrer l'intdle de
réauthentification pour obtenir un coefficient densiracabilité satisfaisant qui induise une chadgetrafic

acceptable dans le réseau.
3.3.Le protocole AUCRED (AUthentication and CREdenbDallivery protocol)

La Figure 5 illustre les 3 principales phases ducessus d'accession au réseau tel que nous lgeersa
dans le contexte de notre architecture réseauhbaepl correspond a l'exécution d'un protocoleédewderte
visant a localiser le RSU et obtenir ses caradiguiss ou ses propriétés en termes notamment danisétes
de sécurité supportés. La phase 2 est la phagbeafditication proprement dite entre 'OBU et 'A% phase 3
correspond quant a elle a I'exécution d'un protopalur établir une association de sécurité er@BU et le
RSU. Il est important de noter que nous ne nowrésserons dans cette thése et plus particuliétestaeis

cette section, qu'a la phase la plus crucialeditathentification ou phase 2.
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AS

Phase 1: Découverte

Phase 2: Authentification

Phase 3: Association de sécurité .1. J
1

Figure 5: Les principales phases du processus d'assion au réseau

C'est donc dans ce contexte que nous définissopsotecole AUCRED dont I'exécution est précisément
attendue a la phase 2 du processus d'accessiofiseaur Le protocole AUCRED va en effet permettre de
réaliser l'authentification mutuelle entre I'ASles OBUs (a partir des certificats persistantskiagque la
délivrance des certificats volatiles a ces dernikes mécanismes d'authentification mis en ceuvrelga
protocole AUCRED sont dérivés de ceux du protocblansport Layer Security (TLS) [TLS] dont nous
reprenons ici le formalisme. Le protocole AUCREDtdimnc a ce titre étre appréhendé comme une @atens
du protocole TLS. La Figure 6 et la Figure 7 illesit les échanges de messages du protocole AUCRE® d
des cas d'exécution réussiee (authentification réussie) entre I'OBU et I'AS. Plrécisément, la Figure 6
correspond a une exécution compléte du protocols glue la Figure 7 correspond a la réauthentifinasoit a
la forme abrégée du protocole. Ces figures ne septént pas le RSU et les éventuels OBUs interninésdia
puisque ces derniers n'interviennent pas dangique interne du protocole AUCRED€ ils n'interpréetent pas
les messages AUCRED).

Les mécanismes d'authentification mis en ceuvrdepprotocole AUCRED étant appréhendés comme une
extension de ceux de TLS, ces mécanismes sont esopratique la résultante de I'ajout de nouveagissages
ou de la modification des messages existants doqule TLS. Les nouveaux messages et les messagdsd

ayant fait I'objet d'une modification ou d'une esien sont suivis d'un astérisque sur les Figures7e

3.3.1.Echanges de messages du protocole AUCRED lors dauthentification initiale
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Figure 6: Echanges de messages AUCRED lors de I'Aentification initiale

Au début de cet échange (voir Figure 6), 'OBU éevo

* Un messageClientHello (m1 sur la figure) contenant entre autres la versionprotocole, la liste des
algorithmes cryptographiques préférés et un riopsluit & partir d'un générateur de nombres ailéstoA
la difféerence du messad@lientHello classique de TLS, ce message comporte égalemenextension
indiquant que I'exécution en cours est bien callgtocole AUCRED. Cette extension indique aussi |
types de service pour lesquels l'authentificatiola e@élivrance des certificats volatiles vont &aites. Les
types de service indiqués peuvent correspondresarvices ITS ou aux services non-ITS séparément, o

encore aux 2 types de service simultanément.

L'AS répond par:
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* Un messageélelloVerifyRequesfm2 sur la figure) contenant un témoin (en angl@isokie que I'OBU doit
obligatoirement retourner a I'AS pour lui prouverilgest bien celui qu'il prétend. L'envoi de cessege
évite a I'AS de réserver des ressources a ce dtageocessus d'authentification, I'objet ici é@datcontrer
les attaques de type DoS menées par des OBUs fadteiayant usurpé l'identifiant d'autres OBUs. Ce
message ainsi que son principe d'utilisation sénivés du protocole Datagram Transport Layer Sgcuri
(DTLS) [DTLS].

L'OBU ayant recu le messabelloVerifyRequestépond par:

* Un messag€lientHello (m3 sur la figure) contenant les mémes données g@éidatHello initial avec en

plus le Cookie contenu dans le mesddgtoVerifyRequest

L'AS ayant recu le nouveau ClientHello et apréses'éssuré de la validité du Cookie contenu dandeceier

message, répond par:

* Un groupe de messages4sur la figure) contenant:

C Un messageerverHellocomprenant entre autres la version du protocateidentifiant de
session auto-généré, les algorithmes cryptographiguipportés et un nonce produit a partir
d'un générateur de nombres aléatoires. Comme IsageSlientHello recu précédemment, ce
message comporte aussi une extension indiquant'e&uéeution en cours est bien celle du
protocole AUCRED. Cette extension spécifie égaldnesitypes de service supportés (ITS ou

non ITS ou les 2).

C Un messag€ertificateSetontenant pour chaque type de service, le catifiorrespondant de
I'AS. Ce message contient pour chaque certificatAf® la chaine éventuelle des certificats
nécessaires a sa validation. Le messagdificateSetse distingue du messag@gertificate
classique de TLS, en ce qu'il est a méme de convplssieurs certificats de I'AS.€. plusieurs
message<Certificate classiques de TLS). L'intérét de ce message selerdorsque I'AS
authentifie 'OBU pour les services ITS et non-l3i8wltanément. Dans ce cas en effet, I'AS

doit présenter plus d'un certificat a savoir satifigat ITS et son certificat non-ITS.

C Un messag&erverKeyExchangeSetii spécifie (dans le cas ou le ou les certifichtd'AS ne

le feraient pas) la ou les informations cryptogigpbs €.g.une ou plusieurs clés publiques)

2 Le nonce est utilisé pour parer aux attaques-jieure
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que doit utiliser 'OBU pour chiffrer la clé PNMS(PreMaster Secret). Le message
ServerKeyExchangeSse distingue du messa@erverKeyExchangelassique de TLS, en ce
qu'il est a méme de convoyer typiquement, plused'cié publiquei(e. plusieurs messages
ServerKeyExchangelassiques de TLS). L'intérét d'une telle struetse révele lorsque I'AS
authentifie 'OBU pour les services ITS et non-FiBiultanément. Dans ce cas en effet, I'AS
peut indiquer dans le messagerverKeyExchangeSetclés publiques (une ITS et l'autre non-
ITS) qui vont étre utilisées pour chiffrer séparéme PMS 2 fois. On notera que lorsque le
messagé&erverKeyExchangeSest utilisé ie. lorsque les clés publiques des certificats de I'AS
ne sont pas utilisés pour chiffrer le PMS), chacjéepublique est accompagnée d'une signature
réalisée avec la clé privée correspondante, comest également le cas dans le message

ServerKeyExchangeassique de TLS.

C Un message&ertificateRequestSetui spécifie a l'intention de I'OBU et pour chadype de
service, les types de certificat et les autorités cértifications acceptées par I'AS. A la
difference donc du messageCertificateRequest classique de TLS, le message
CertificateRequestS@ieut convoyer plusieurs catégories d'autoritésedtfication et de types
de certificat. Plus concrétement, le mess@getificateRequestSgteut comprendre plusieurs
message<€ertificateRequestlassiques de TLS. Lorsque par exemple I'AS atifreeitOBU
pour les services ITS et non-ITS simultanément, piksente a travers le message
CertificateRequestSetleux messageSertificateRequestlassiques de TLS; soit un pour les

services ITS et un autre pour les services non-ITS.

C Un messagé&erverHelloDonequi met fin a la séquence des messageSeatuerHello(i.e. la

séquence courante).
L'OBU apres s'étre assuré de la validité du gralgpmessage précédem4sur la figure) répond par:
* Un groupe de messagesgsur la figure) contenant:
C Un messag€ertificateSettcomprenant pour chaque type de service indiqué Enmessages
ClientHello et ServerHellg le certificat correspondant de I'OBU. Ce messages mémes

caractéristiques que le mess&igtificateSeenvoyé par I'AS. Il se distingue donc du message

Certificateclassique de TLS de la méme maniére.

3ll est & noter que la clé PMS est la clé racirenaltservir & dériver toutes les autres clés secditda session qui va étre établie.
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C Un messageClientkeyExchangeSetransportant le PMS (PreMasterSecret) chiffré. Si
l'authentification se fait pour un seul type devier (.e. ITS ou bien non-ITS) alors le PMS est
chiffré avec la clé publique de I'AS correspondame service. Cette clé publique est celle du
certificat correspondant de I'AS ou bien celle dqudie dans le messaferverKeyExchangeSet
et correspondant au type de service considéré. [Rares ou l'authentification se fait pour les
deux types de service simultanémerd. (TS et non-ITS), alors le PMS est chiffré sépanéime
deux fois, la premiére fois avec la clé publiquel'd& correspondant aux services ITS et la
deuxieme fois avec la clé publique de I'AS asso@ég services non-ITS. Le message
ClientKkeyExchangeSetontient dans ce cas deux résultats de chiffremdunt PMS.
Contrairement donc au messadelientKkeyExchangeclassique de TLS, le message
ClientkeyExchangeSeteut contenir plus d'un résultat de chiffrement. dautres termes, |l

peut contenir plusieurs messa@dientKeyExchangelassiques de TLS.

C Un messageCertificateVerifySetcontenant les signatures de I'OBU construitestaus les
messages échangés jusqu'ici avec I'AS a l'excludgmn2 premiers message®.(premier
ClientHello et HelloVerifyRequejtet de lui-mémeife. CertificateVerifySegt A la différence
donc du messag€ertificateVerify classique de TLS, le messa@ertificateVerifySetpeut
convoyer plus d'une signature. Cela arrive en @aréir lorsque le protocole AUCRED est
exécuté pour les deux types de service simultangfnenITS et non-ITS). Dans ce cas en
effet, le messag&ertificateVerifySetva contenir deux signatures, a savoir, une sigaatu
générée avec la clé privée du certificat ITS etléagénérée avec la clé privée du certificat non-
ITS. Le messag€ertificateVerifySecomme le messaggertificateVerifyclassique de TLS,

permet a I'AS d'effectivement authentifier 'OBU.

C Un messag€hangeCipherSpeagtilisé comme un signal pour notifier a I'AS leaclgement de
la politique de chiffrement. En effet une fois cessage envoyé, les enregistrenteiés
anglais, record9 suivants envoyés par I'OBU sont chiffrés et autifiés avec les clés et
algorithmes négociés avec I'AS. Ce message estélmenet a donc exactement la méme
fonction que le messagehangeCipherSpeclassique de TLS. On notera que ce message, a la
différence de tous les autres messages échangés|'@BU et I'AS ne fait pas partie de la

famille des messages dits Handshakeou tout simplement du sous-protocole de TLS appelé

4 0On notera que la clé PMS est générée de maniatoak par 'OBU. Cette clé est transmise & EASst utilisée par les 2 parties pour générasida
secrete commune MS (Master Secret).

5 Un enregistrement peut contenir un groupe de rgesseomme illustré sur les figures représentanédaanges de messages entre 'OBU et I'AS. La
constitution des enregistrements est régie paous-protocole de TLS appaigcord protocol
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Handshake protocolLe messageChangeCipherSpe@st au contraire associé a un sous-

protocole éponyme.

C Un message TentativeMACO contenant une empreinte de hachage MAC (Message
Authentication Code) construite sur tous les messalits deHandshake échangés jusqu'ici
avec I'AS a l'exclusion des 2 premiers messages. (remier ClientHello et
HelloVerifyReque¥tet de lui-méme ife. TentativeMACR C'est en particulier la clé MS
(Master Secret) elle-méme dérivée de la clé PMSequidtilisée dans cette construction. Si le
messageTentativeMACOa la méme structure et le méme principe de cartgiru que le
messagé-inishedclassique de TLS, il n'en a cependant pas toait & mémes fonctions. Du
point de vue des fonctions remplies, ces messag#ssanilaires dans la mesure ou tous les
deux permettent de confirmer I'agrément sur lés et algorithmes négociés en réalisant un
contréle d'intégrité et en authentifiant les messaéchangés. En revanche, a la différence du
messagé-inishedclassique de TLS, le messafentativeMACOnNe signale aucunement la fin
du processus d'authentification et encore moirdglaut de I'échange des données applicatives
sous le régime des algorithmes et clés négociésndiera qu'a ce stade d'exécution dans le
protocole TLS classique, c'est le messhipeshedqui est envoyé en lieu et place du message

TentativeMAC@ans le cas présent.

L'AS apres avoir vérifié et validé le groupe de sages précédennbsur la figure) envoie:

* Un groupe de messages@sur la figure) comprenant:

C Un messageVolCertsParams contenant pour chaque type de service, les parasnet
cryptographiquese(g. algorithme ou standard de clé publique, taillectie etc.) que doit
utiliser 'OBU pour générer le certificat volatiten signé correspondant. Notons que générer un

certificat non signé peut correspondre a générat simplement un couple de clés (clé

publique, clé privée).

C Un messag&olCertsCACertcontenant pour chaque type de certificat volatidelivrer {e.
ITS, non-ITS) le certificat correspondant de ttaité de certification ainsi que la chaine
éventuelle des certificats nécessaires a la vadidatu certificat de cette autorité. Dans le cas
de notre infrastructure de confiance et de sécucédfte autorité de certification n'est rien
d'autre que le NOi.g. I'AS dans l'architecture réseau). Ce messagaréiae structure que le

messagéCertificateSetenvoyé précédemment par I'AS et par 'OBU. Onmotependant que
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ce message est optionnel dans la mesure ou ilpdsestnvoyé lorsque I'OBU est supposé déja

détenir les certificats qui serviront a signerdesificats volatiles.

C Un messagé&/olCertsCACertsVerificontenant les signatures réalisées a l'aide dwificzs
qu'utilise I'AS pour délivrer ife. signer) les certificats volatiles. Lorsque par regke
l'authentification se fait simultanément pour lesvices ITS et non-ITS, ce message contient 2
signatures a savoir une signature réalisée avewettficat qu'utilise I'AS pour signer les
certificats volatiles ITS et une autre signaturalis€ée avec le certificat qu'utilise I'AS pour
signer les certificats volatiles non-ITS. Les sitgmes incluses dans ce message sont construites
sur tous les messages ditshdmdshakeichangés jusqu'a présent avec I'OBU a I'excludisr?
premiers messagese premierClientHello et HelloVerifyRequetet du message couraie(
VolCertsCACertsVerily Le messag®&/olCertsCACertsVerifia exactement la méme structure
gue le messag€ertificateVerifySetSa fonction est d'attester la possession par désSclés
privées qui vont étre utilisées pour signer lesifteats volatiles. En d'autres termes, le réle de
ce message est de permettre a 'OBU d'authentéfiecertificats qu'il regoit et qui vont étre
utilisés par I'AS pour signer les certificats vidést. Le messag®olCertsCACertsVerifyest
optionnel dans la mesure ou il n'existe que si éssage optionnéfolCertsCACertsest lui-

méme présent.

C Un messag€hangeCipherSpeuatilisé pour notifier a I'OBU l'entrée en vigueade la politique
de chiffrement négociée. Une fois ce message enley€&nregistrements suivants envoyés par
I'AS sont chiffrés et authentifiés avec les cléalgbrithmes négociés avec 'OBU. Ce message a

donc la méme structure et la méme fonction qud eelnyé précédemment par I'OBU.

C Un message TentativeMACO contenant une empreinte de hachage NMAMlessage
Authentication Code) construite sur tous les messalits deHandshakeéchangés jusqu'ici
avec |'OBU a l'exclusion des 2 premiers messages. premier ClientHello et
HelloVerifyRequejtet de lui-mémeife. TentativeMACD Ce message permet de réaliser un
contréle d'intégrité et d'authentifier les messagd®ngés jusqu'ici avec I'OBU. Il reprend a ce

titre les mémes principes que le messbgyatativeMAC@nvoyé précédemment par 'OBU.

Aprés avoir recgu, vérifié et validé le groupe desgages précédenn sur la figure), 'OBU chiffre (sous le

régime des algorithmes cryptographiques négocté)wmie:
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e Un groupe de messagesqsur la figure) comprenant:

C Un messagénsignedVolCertgontenant pour chaque type de service, le ceatifiolatile non
signé correspondant. Les certificats contenus da@nsnessage ne portent que leurs clés
publigues et sont dépourvus de toute signature. besssages CertificateSet et
UnsignedVolCertsont quasi-identiques dans leur structure. lIglifférent en effet que par
l'absence dans la structure du mesgdgsignedVolCertsde la chaine de certificats (pour
chaque type de service) que peut comporter le agesertificateSet Seuls les certificats

volatiles non signés sont donc présents dans leagednsignedVolCerts

C Un messagé&/olCertsVerifycontenant les signatures réalisées a partir dei§icas volatiles
non signés généreés par I'OBU. Ce message a la sténoture et quasiment le méme principe
de construction que le messdgertificateVerifySetlLe messag€ertificateVerifySetne difféere
du messag¥olCertsVerifygue dans la mesure ou ce dernier n'est constreisgr les messages
dits dehandshaken'ayant pas encore été signés par I'OB&l ff'ayant pas été utilisés dans la
construction du messa@ertificateVerifySetiue 'OBU a précédemment envoyé). Comme avec
le messag€ertificateVerifySetla construction du messayelCertsVerifyse fait également a
I'exclusion a l'exclusion des 2 premiers messages. (premier ClientHello et
HelloVerifyReque¥tet de lui-méme ife. VolCertsVerify. La fonction de ce message est
d'attester auprés de I'AS la possession par I'OB&) aés privées associées aux certificats
volatiles non signés. Autrement dit, ce messagengela I'AS d'authentifier les certificats

volatiles non signés dont la signature lui est duiéa.

C Un messagelentativeMACldont la structure et la fonction sont identiques raessage
TentiveMACO Ce message différe toutefois du messbgmtentativeMAC@ans son principe
de construction puisqu'il n'est construit que sgrrhessages dits #fandshakeéchangés avec
I'AS et n‘ayant pas encore été hachés par 'QRUn(ayant pas été utilisés dans la construction
du messagé entativeMACOque I'OBU a précédemment envoyé). Comme avec Esage
TentativeMACQla construction du messadgeentativeMACIse fait également a I'exclusion des

2 premiers messagdse( premierClientHello etHelloVerifyRequejtet de lui-méme.

L'AS ayant recu, déchiffré et validé le groupe desgages précédemn sur la figure), chiffre (sous le régime

des algorithmes cryptographiques négociés) et envoi

6 Correspond & une fonction de hachage sécuriséermiruite en utilisant une clé secréte.
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* Un groupe de messages§sur la figure) comprenant:

C Un messageVolCerts contenant pour chaque type de service, le catifiolatile signé
correspondant. Les certificats contenus dans cesagessont générés par I'AS et les clés
publiques présentes dans les certificats volatitas signés recus précédemment de I'OBU y
sont reportées. Tous les autres parametres deBcatstprésents dans ce message dont par
exemple les paramétres d'anonymisatiery.(pseudonymes) sont déterminés par I'AS. Ce
message a exactement la méme structure que le geddraignedVolCertsAinsi, seuls les
certificats volatiles signés sont présents damadesagé/olCerts Il est a noter que le contenu
des certificats volatiles n'est accessible duraut fie processus de délivrance que par I'OBU et
I'AS (les messages révélant ce contenu étantdiiffs€s); ce qui réduit d'autant les risques
d'association entre les certificats persistantssetertificats volatiles et par conséquent rergorc

la non-tracabilité de 'OBU.

C Un messagdentativeMACldont la structure, le principe de constructioriaefonction sont
identiques au messag€entiveMACIprécédemment recu de I'OBU. Il n'est donc constyu
sur les messages dits Handshakeéchangés avec I'OBU et n'ayant pas encore été&saetn
I'AS (i.e. n‘ayant pas été utilisés dans la construction dasagelentativeMACOque I'AS a
précédemment envoyé). La construction de ce messafgt aussi a l'exclusion des 2 premiers

messages.€. premierClientHello et HelloVerifyRequetet de lui-méme.

Aprés avoir recu, déchiffré et validé le groupentisssages précédemgsur la figure), I'OBU chiffre (toujours

sous le régime des algorithmes cryptographiquesaiés) et envoie:

* Un messagéd-inished (m9 sur la figure) ayant la méme structure, la mémeetion mais un principe de
construction Iégerement modifié par rapport au agsBinishedclassique de TLS. Ce message annonce
en effet la fin réussie du processus d'authentifingi.e. la fin réussie du protocole AUCRED). Il différe du
messageFinished classique de TLS dans la mesure ou il n'est agbhsiue sur les messages dits de
Handshakeéchangés avec I'AS et n‘ayant pas encore été hpahdOBU (.e. n'ayant pas été utilisés dans
la construction des messagésntativeMACO et TentativeMAClque I'OBU a précédemment envoyé).
Comme le messagEinished classique de TLS, la construction ce message is& fbexclusion des 2

premiers messageise. premierClientHello etHelloVerifyRequedtet de lui-méme.

Ayant recu, déchiffré et validé le message précéghedsur la figure), I'AS chiffre (toujours sous le irdg des

algorithmes cryptographiques négociés) et envoie:
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* Un messag€&inished(m10sur la figure) qui confirme a I'OBU la fin réussie processus d'authentification.

Ce message reprend la syntaxe et le principe detrogtion du messadeinished précédemment envoyé

par I'OBU.

3.3.2.Echanges de messages du protocole AUCRED lors dedauthentification

] |

ClientHello*
ServerHello*
VelCezrtsParams*
VolCertsCACerts* (optional)
VolCertsCACertsVerify* (optional)
[ChangeCipherspec]
Q m2 | TentativeMACO*
UnsignedVolCerts*
VolCertsVerify*
{ChangeCiphersSpec]
OBU TentativeMACO* | m3 AS
VelCerts*

L2 m4 | TentativeMACl*
N

Finished | ms | ol

rd

| mé | Finished

@

Figure 7: Echanges de messages AUCRED lors de lar¢hentification

Le cas de la réauthentification correspond a lanéorabrégée du protocole AUCRED (Figure 7). Les
messages utilisés ici sont donc un sous ensembteweutilisés au moment de l'authentificationiahét. Ces
messages reprennent généralement les mémes synexanémes sémantiques et les mémes principes de
construction que ceux utilisés lors de l'authecdtion initiale. En résumé, I'OBU envoie au momeatla
réauthentification un messa@dientHello contenant en plus des parameétres utilisés loradthentification
initiale, l'identificateur de la session initialee( l'identificateur de session généré par I'AS danséssage
ServerHelloau moment de l'authentification initiale). Cetriticateur permet a I'AS de retrouver le contexte
d'authentification de I'OBU dont en particulierdee MS. L'AS répond ensuite par un mess8geverHello
contenant aussi ce méme identificateur de seskmsuite des échanges est ensuite abrégée aprédssge
parties ont dérivé un nouveau contexte de sessiaraleulant notamment une nouvelle clé secréte agmm
MS obtenue en hachant la clé MS de la sessiomlmitivec les nouveaux nonces échangés entre kesi@sp

Comme au moment de l'authentification initialentauvelle clé MS est utilisée par les 2 parties piéniver
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toutes les autres clés secrétes de la sessiore @@ttarche de réalisation est équivalente a la émale

reprise de session dans le protocole TLS classique.

3.3.3.Exemple

Nous introduisons ici un exemple d'exécution duqole AUCRED notamment dans sa version compléte
(i.e. celle correspondant a l'authentification initial€et exemple donne une vue simplifiée du prototols
mettant en évidence les formes cryptographiguepliesimportantes. Ici, 'OBU s'authentifie poursaul type
de service €.g. services ITS) et n'est pas supposé déja déterterkificat utilisé par I'AS pour délivrer le
certificat volatile correspond au service pour Edus'authentifie. De plus, I'OBU et I'AS sonpgwsés détenir
le certificat utilisé par l'autorité de certificati pour délivrer les certificats persistants agso@u type de
service considére.

Dans cet exemple, I'OBU est assimilé au client isamglie I'AS est assimilé au serveur. Ainsi, dans le
formalisme que nous utilisons, les données propuegéenérées par 'OBU sont préfixées malt dlors que les
données propres ou générées par I'AS sont préfpaie’s-'. Ces données peuvent étre des certificats, @ss cl
publiques, des clés privées, etc. Les données caesngenérées par les 2 partieg(clé MS) ne sont en
revanche pas préfixées. On relévera aussi queclesaaes i(e. "{}") qui entourent certains messages ou
groupe de messages signifient que ces messagepretdyés et en particulier chiffrés avec les atljores et
clés nouvellement négociés. Pour le reste, noussavo
» La fonction de signature représentée [Rigtte (PrivKey, data, ..., data)" ou Cert est le certificat utilisé,

PrivKeyla clé privée correspondant a ce certificataty, ..., data les données a signer.

» La fonction de chiffrement & clé publique reprééenpar Encrypte: (PubKey, datg ..., datg)" ou Cert
est le certificat utilisé PubKeyla clé publique correspondant a ce certificatadty, ..., data les données a
chiffrer.

» La fonction de hachage ordinairee( non sécurisée ou n'utilisant pas de clé secréte)eprésentée par
"Hash( data, ..., data)" ou data, ..., datg sontles données a hacher.

» La fonction de hachage MAC (Message Authenticattmue) représentée padMAC(Secret, data ...,
data,))" ou Secretest la clé secreéte utilisée par la fonctiordata, ..., data les données a hacher. On notera
gu'a la place de la fonction de hachage MAC classign peut substituer une fonction pseudo-aléatoir
obtenue par itération et combinaison de plusienmstfons de hachage MAC. La fonction pseudo-aléatoi
est généralement utilisée dans I'expansion desel#gtes aux fins de dériver d'autres clés owaliidev les
clés utilisées pour réaliser la dérivation [TLShM3 le cas présent, la fonction pseudo-aléatast utilisée
qgue dans une optique de validation. Elle est eséqurence représentée dans notre exemple d'instancia
par la fonction PRF(Secret, Label, Hash(data.., datq))" ou Secretest la clé secrete utiliséeabel une

chaine de caractére normaliséeadata,, ..., datgles données a hacher.
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Compte tenu des descriptions du protocole faites das sous sections précédentes, les autres élgentu

symboles utilisés dans I'exemple illustré par uké 8 se comprennent aisément.

c-Nonce, c-Ciphersuite, c-ServiceType |m1 >
Lo m2 HMAC (s-Secret, ClientAddress, ml)
N
ml, m2 m3 |>
Lo m4 s-Nonce, s-SessionID, s-CipherSuite, s-Certificate, s-ServiceType
NS
c-Certificate [=mb51], Encrypi. corviricaee (§-PubRey, c-PMS) [=mb52],
SigMc-cortificate (C-PrivRey, m3, m4, m51, m52) [=mb53],
{PRF(MS, c-Label, Hash(m3, md, m51,m52,m53)) [= m54]} m5 >
s-VolCertParam [Fmb1], s-volcertcacert [=mb62],
Sign, voicertcacese (S-PrivKey, m3, md, m5, mél, mé62) [=m63],
o[ M6 {PRF (M5, s-Iabel, Hash(m3, md, m5, mél, m62, mé63)) [=mb64]}
OBU & AS

{ c-tnsignedvolcert [= m71].
S1gNcvneigneavoicert (€-PrivRey, m53, m54, mé, m71) [=mT72],

PRF (MS, c-Label, Hash(m54, m6, m71, m72)) [= m73]} m7 >
le {s-Volcert [=m81], PRF(MS, s-Label, Hashk(mé4, m7, m81)) [=m82]}
{PRF(MS, c-Label, Hash(m73, m8))} Im >
Lo m10 {.PRF{MS, s-Label, Hash(m82, m9))}
NS

Figure 8: Exemple d'exécution du protocole AUCRED

3.3.4.Hiérarchie des clés du protocole AUCRED

Tel que défini, le protocole AUCRED est une extengiu protocole TLS. Il en reprend donc logiquemant
méme hiérarchie des clés. Ainsi, la clé MS estvééride la clé PMS et les clés de sessipasc{és utilisées
pour la protection des données) sont dérivées deIMS. Plus précisément, la clé MS est dérivéarenclé
Key Block (KB) qui est ensuite partitionnée poutenbr les clés de session dont les vecteurs diisisition
font également partie. La Figure 9 illustre cefit&rdrchie des clés ainsi que leur calcul. La fancipseudo-
aléatoire est utilisée dans ce contexte pour déree clés. Sa forme générale est alors comme suit:
"PRF(Secret, Label, Seéd)u Secretest la clé secréte utilisdegabelune chaine de caractére normaliségestd
une donnée aléatoire. La notatioRRF-X' correspond a une application de la fonction peealdatoire

générant un résultat suX" octets.
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c=Nonce PMS S-Nonce

A A

A 4

MS = PRF-48(PMS, "master secret”, c-Nonce + s-Nonce) [«

KB = PRF=X(MS, "key expansion”, csNonce + ssNonce)

Client MAC key Server MAC key Client Write key Server Write key Client IV Server IV

Figure 9: Hiérarchie des clés AUCRED [TLS]

3.3.5.Propriétés du protocole AUCRED

Le protocole AUCRED étant défini sur la base dugeole TLS [TLS], il en reprend assez naturellenesat
principales propriétés de sécurité. Des mécanismesoutefois été ajoutés au protocole AUCRED penir
compte du contexte spécifique des réseaux véhieslait pallier certaines vulnérabilités. De plutlGRED
reprend tous les principes édictés par l'infrastinecde confiance et de sécurité que nous avomsiel@bur les
réseaux véhiculaires opérés.

Dans un contexte ou l'attaquant ou l'entité miamge dispose de ressources matérielles conséeg)esst
capable d'intercepter, de modifier, de rejouer esubprimer des messages, mais est incapable d¢neen
cause les fondements des algorithmes cryptographi@uy. inversion de fonction de hachage, prédiction du
résultat d'un générateur de nombres aléatoire$,ettd'obtenir les clés secrétes par des moyenssague ceux

dont il dispose, le protocole AUCRED assure:

» L'authentification mutuelle entre I'AS et I'OBUIlatdélivrance des lettres de créance a ce derridatte
fonction est réalisée pour chaque type de servigea I'OBU souhaite accéder. Plus précisément;, pou
type de service donné, I'AS authentifie I'OBU eissure de ses droits d'accés pour ce type de eservic
L'OBU authentifie ensuite I'AS et s'assure que @midr est bien l'entité qu'il prétenice( I'entité investie
des privileges idoines pour le type de service ic#m8). Au moment de la délivrance des certificats
volatiles, 'OBU authentifie I'autorité de certdiion en charge de la délivrance de ces certificalestiles.
Nous rappelons que dans un souci de simplificat@ite autorité de certification est assimilée &!'Sette
autorité de certificationi.e. I'AS) authentifie ensuite le certificat volatilem signé (ou la clé publique

correspondante) que lui présente I'OBU avant dei l@élivrer; et ce, sans avoir a prendre connaissale
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la clé privée associée au certificat volatile.st eependant a relever que c'est bien l'autoritgediication
(i.e.I'AS) qui détermine les caractéristiques du couglelés que I'OBU doit générer. Au-dela de toatess
propriétés, l'authentification mutuelle réaliséeé permet d'éliminer d'emblée toutes les attaques pa
I'Homme du milieu (en anglai$/an In The Middlg On notera également que pour éviter des exémitio
multiples et potentiellement colteuses dans unremwement trés dynamique, le protocole AUCRED
permet en une seule exécution, de réaliser I'atifivation mutuelle et la délivrance des lettrescdéance

pour plusieurs types de service.

» La négociation des suites cryptographiques et livd&on des clésEn reprenant le modéle de négociation
TLS, le protocole AUCRED tire profit de la foultda des options négociablesd. méthode d'obtention
des certificats, méthode de compression, etc)mirée par la méme occasion la garantie de somgvitd.

Les algorithmes devenus vulnérables par exempler@uufacilement étre exclus des options de la
négociation alors que les nouveaux algorithmes emaliveaux mécanismes pourront étre supportés. De
plus, en reprenant le modéle de dérivation et deerai jour dynamique des clés de TLS, le protocole

AUCRED assure la non-réutilisation des clés eblastruction d'une hiérarchie des clés robuste.

* L'intégrité des messages d'authentificatioucune entité extérieure a I'AS et a I'OBU en rsou
d'authentification ne peut tirer partie d'une migdifion des messages d'authentification puisgsbist
protégés par une fonction de hachage sécuriséaavargs notamment les messageentativeMACO
TentativeMACZtFinished

» La confidentialité de certains messages d'authieatibn: Cette propriété ne devient effective entre 'OBU
et I'AS qu'aprés I'envoie du mess&jemngeCipherSpeette fonction, sans étre essentielle a la sécdui
protocole AUCRED, permet toutefois de renforcemém-tracgabilité des OBUs - par rapport aux autres
OBUs ou autres entités - en limitant les risquessdiciation entre leurs certificats persistantteets
certificats volatiles notamment au moment de l'antification initiale. Le contenu des certificatslatiles

est en effet chiffré durant tout le processus dierdéce.

» La protection contre le rejelCette propriété est également héritée du progothls. Elle permet a I'AS et
a I'0OBU de détecter les tentatives de rejeu desages d'authentification visant a obtenir des lgges
indus par la reproduction d'une session légitines@a. Cette protection est mise en ceuvre parshtiin
de générateurs pseudo-aléatoires pour produiraa®eses qui sont ensuite utilisés dans la dérivadies
clés servant a protéger (via des fonctions de dgehsécurisées notamment) les messages
d'authentification. Compte tenu de l'utilisationas aléas, I'entité malveillante a l'origine diguene peut

étre en mesure de dériver les bonnes clés.
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» La protection contre les attaques par dictionnaites attaques par dictionnaire procédent pardede
mots de passe contenus dans un dictionnaire daptiglle de trouver le bon mot de passe permettant
d'accéder aux privileges convoités. L'utilisatiorstématique des certificats et par conséquent t& no
utilisation de mots de passe ou de secrets partigesle processus d'authentification permet deaymé

le protocole AUCRED contre ce type d'attaque.

e La réauthentification rapideCette fonction correspond a la forme abrégée rdtopole AUCRED. Le
nombre de messages échangés est réduit, de neusléiede session sont dérivées et de nouveltessiele
créance sont délivrées a I'OBU. Compte tenu deotte fdynamique des réseaux véhiculaires et des
contraintes temps réel induites par certains sesvécl'instar des services ITS, I'exécution deedetime du

protocole devra étre privilégiée une fois l'autifamation initiale réalisée.

» L'indépendance des sessiphs garantie de cette propriété vient de la déiovade clés maitressese|
clées MS) distinctes pour les différentes sessiogsil s'agisse de sessions correspondant aux
authentifications initiales ou de sessions corredpat aux réauthentifications. En supposant la non-
compromission des clés maitresses et la non-imiksides fonctions de hachage utilisées pourveéies
clés de chiffrement a partir des clés maitressésnenla compromission des clés de chiffrement nengter
pas de remonter jusqu'aux clés maitresses et dettremainsi en cause l'indépendance des sessiams. D
ces conditions, les sessions successives d'un @B\ept étre considérées comme parfaitement étanches
entre elles et a fortiori avec les sessions d'audBUs. Cette propriété du protocole AUCRED procaele

la méme démarche que celle du protocole TLS classiq

e La protection contre des attaques de type déni eteice (DoS) A limage de la variante Datagram
Transport Layer Security (DTLS) [DTLS] du protocoléS, le protocole AUCRED met en ceuvre une
technique a base deookievisant a parer aux attaques menées par des OBliiliants initiant des
requétes d'authentification sans jamais avoir efition de les poursuivre. Ces OBUs malveillants
commencent généralement par usurper les adresadgeed' OBUs. En envoyant ensuite massivement des
requétes d'authentification, ils épuisent les nesms de I'AS ou utilisent ce dernier comme angatéur
ou relais d'attaque vers les OBUs dont ils onial@ment usurpé les adresses. Lors de l'authettdit
initiale, I'obligation qui est faite & chaque OBW ktourner l&€€ookie(envoyé par I'AS a travers le message
HelloVerifyRequetavant toute réservation de ressource et pourduifgotocole, limite fortement ce type

d'attaque.

3.3.6.Scénario d'exécution et d'implantation du protocat AUCRED
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Conformément & l'architecture réseau que nous adéfinie en section 3.1, le protocole AUCRED est
destiné a étre mis en ceuvre dans des configuratinfes nombre de sauts entre le RSU et 'OBU peatrédn
seulement supérieur a 1 mais peut aussi varieoans d'une méme exécution. Une telle flexibilitédesnature
a seoir a la forte dynamique des véhicules et pandme, a conférer au processus d'authentificatienplus
grande disponibilité et efficacité. La Figure 1@sente des exemples de configuration réseau dsasels le

protocole AUCRED peut étre amené a s'exécuter.

L - .
7 .
.* Access network %,

o0y R

OBU exécutant le
protocole AUCRED

OBU exécutant le
protocole AUCRED

OBU exécutant le
protocole AUCRED

Figure 10: Exemples de configuration réseau pourdxécution AUCRED

Afin de restreindre l'acces a la coucha.8. couche IP) et aux couches supérieures avant lieréaéussie
de l'authentification, nous avons tout logiqguenmamdisi d'implanter le protocole AUCRED entre la cloe 2
(i.e. couche liaison de données) et la couche 3 du model référence des réseaux. Ce choix de conception
tout en conférant un niveau de sécurité éleve, gedm rendre les échanges de messages potentigilphae
rapides notamment par la réduction de leurs tadtds suppression des traitements induits papletee 3 et
les couches supérieures.

Pour réaliser cette implantation du protocole AUCREous avons opté de passer par un protocole
d'authentification générique susceptible d'embardd#CRED en tant que nouvelle méthode. En défimisa
protocole AUCRED comme méthode d'un protocole gquér il devient possible d'utiliser d'autres mél®
du méme protocole ou de définir de nouvelles méthatll protocole sans avoir a remettre en causeiigrie
de la pile protocolaire. C'est dans cette optique qous avons retenu le protocole EAP (Extensible
Authentication Protocol) [EAP] qui est en effet piotocole d'authentification générique et qui pdss assez
répandu dans les réseaux. Par ailleurs, AUCRED d&fini comme une extension de TLS, son encapeulat

dans EAP et la hiérarchie des clés correspondantont plus a définir puisque cette encapsulatiorete
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hiérarchie sont régies par le méme standard EAP-[HA&P-TLS]. De plus, l'expérience d'implantation du
protocole EAP entre les couches 2 et 3 est illesti@ns nombre de standards de réseaux samesgfi[lEEE-
802.16] [IEEE-802.11)]).

Cependant, a la différence des standards précé@enftEEE-802.16] [IEEE-802.11]) qui mettent en aeuvre
le protocole EAP dans des réseaux sans fil n'aatoriqu'un unique saut entre le terminal et letpdacces,
notre solution s'inscrit dans un contexte architedtbeaucoup plus flexible pouvant autoriser glus saut. Il
est donc nécessaire afin de rendre le protocole &#dPant entre les couches 2 et 3, de définir wveeu
protocole permettant de transporter les paquets BAFféremment sur un ou plusieurs sauts. Ce nauve

protocole est présenté ci-apreés.

3.4.Le protocole EGEMO (EAP Geographic and positiontirgcapsulation for Multi-
hOp transport)

3.4.1.Description générale

Le protocole EGEMO est dédié au transport entrectesches 2 et 3 des paquets EAP; et ce, sur un ou
plusieurs sauts dans un environnement hautemeatdgoe. Il permet en particulier a chaque OBU tiénie
processus d'authentification indépendamment dulf@ite a l'intérieur ou a I'extérieur de la zorecduverture
du RSU. Pour ce faire, EGEMO utilise les informasiale mobilité et les positions géographiques d&dset
des RSUs qui sont dans ce contexte supposés ersbarqusystéme de positionnement a l'instar du GPS
(Global Positioning System) ou du futur systémeil€al Ces systémes de positionnement permettentiea
de synchroniser temporellement les nceuds du rédleast a noter que l'utilisation de ces systemesrp
'acheminement des données dans les réseaux \atgsulest assez largement acceptée comme étant la
démarche la plus appropriée [HARO8] contrairememnt autres démarches fondées sur la topologie draués
topologie que l'on sait extrémement volatile dansds des réseaux véhiculaires. Toutefois, a férdifce des
nombreux protocoles de routages géographiquesséutil ces systémes) qui ont été congus pour lesugs
véhiculaires [FUB02] [FESTAGO04], le protocole EGEMg@bsséde des propriétés spécifigues convenant
davantage au trafic d'authentification, a notreastiructure de confiance et de sécurité et de magénérale

aux exigences et défis de sécurité que nous avéitesd Ainsi, le protocole EGEMO est :

» Dédié au transport des paquets d'authentificatioNPEEGEMO est congu et optimisé pour le trafic
d'authentification EAP dont il épouse les prinogsataractéristiques. C'est par exemple parce qiredsA
un protocole de typéockstep(i.e. protocole de type requéte-réponse ou protocolpauwant émettre de

nouveau paquet avant la réception de l'accuséceptién du paquet précédent) qu'il n'est pas dtigssurer
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l'ordonnancement des paquets dans le protocole EGEiAMméme devenu un protocole de typekstep

EGEMO ne saurait donc a priori étre utilisé pourrdamsport de tout type de trafic.

» Sans étatll ne nécessite aucune construction de tablemulge ou de chemins et par conséquent aucun
échange de messages de contrble pour les main€stiie propriété est particulierement adaptée a un

environnement hautement mobile ol le voisinagendesds est en perpétuel renouvellement.

» Basé sur I'acheminement par Broadcast plutdt guejracast Les messages a acheminée.(es paquets
EAP) sont diffusés de proche en proche jusqu'adestination. L'impact de la perte d'un lien quiwese
phénoméne trés attendu dans les réseaux véhiajlast ainsi fortement réduit. De plus, il n'ess pa
nécessaire de disposer d'une infrastructure dageuwdt encore moins d'accéder aux services deithedP
ou des couches supérieures avant l'authentificatmmpléete. C'est cette méthode d'acheminement par
diffusion qui confere au protocole EGEMO la prof#iéd'étre sans état. On notera que ce principe
d'acheminement differe de linondation classique lpdilisation des coordonnées géographiques qui

permettent d'éviter a I'ensemble des nceuds duuéeeparticiper a la diffusion des messages.

e Caractérisé par un relayage opportuniste des pagjubut OBU recevant un paquet dont il n'est pas
destinataire est susceptible de le relayiez. (ediffuser) s'il estime utile de le faire pour eitdre
efficacement la destination. Les nceuds amenéstizipar au relayage d'un paguet ne peuvent dorc étr
prédéterminés puisque la décision de relayer ést ple maniére indépendante par chaque nceud. Rour u
nceud donné, cette décision dépendra par exema gesition a ce moment la et de la connaissariite qu

aura du trafic dans le réseau.

e Caractérisé par un acheminement multi-chemisrs effet, le paquet faisant I'objet d'un achemiaet peut
arriver au nceud destinataire par plus d'un che@ette propriété accroit la fiabilité de lI'achemimsrindes
paquets et permet en particulier de limiter l'impdes attaques de type DoS menées par des ncelisieggo
(en anglaisselfish nodgsse refusant a relayer les paquets dont ils né pasm destinataires ou par des
nceuds malveillants visant a faire dysfonctionneéeau en jetant systématiquement tous les padjuets
a noter que I'acheminement multi-chemins et seprigtés de fiabilité et de robustesse découlent du

relayage opportuniste des paquets.

e SécuriséLe protocole EGEMO encapsule le paquet EAP gjaut d'un certain nombre de champs qui sont
mis a jour par les nceuds relais au fur et a mederdacheminement. Pour assurer la sécurigg (
l'authentification de la source et l'intégrité)as champs supplémentaires ainsi que celle du pRé le

protocole EGEMO implémente un schéma de signatawé-psar-saut (en anglaibpp-by-hop signatuje
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réputé convenir aux protocoles dont certains desnpls sont modifiés par les noeuds relais. En d&autre
termes, chaque nceud recevant un paguet EGEMO roirdier la signature et le cas échéant relager |
paquet aprés avoir généré une nouvelle signatwes.s@@natures sont construites a partir des @atsfi
persistants ou volatiles des nceuds du réseau. damsi, toute injection ou altération des paquetsupa
entité externeife. ne possédant pas les certificats appropriés)éstitte et de plus, une entité autorisée
(i.e. possédant les certificats appropriés) menant lemenéction malveillante, peut étre tracée par sa

signature.

L'intégration des protocoles AUCRED et EGEMO permiebtenir une nouvelle pile EAP illustrée par la
Figure 11. Le protocole AUCRED en tant que méthd@eithentification est situé au niveau de la couche
authentification alors que les protocoles EAP etEE® sont situés au niveau de la couche EAP.
Conformément aux exigences et aux défis de sécgutéont été définis, la couche EAP et la couche
authentification sont effectivement implantées emts couches 2 et 3 du modéle de référence deswéd a
conception modulaire de ces protocoles permet dager leur mise en ceuvre sur diverses technologiis
dont en particulier les technologies DSRC (Deditaghort Range Communications) [DSRC] congues
spécifiquement pour les communications véhiculaires

La Figure 12 précise les couches traversées awawide chaque élément du réseau lors du processus
d'authentification depuis I'OBU désireux de s'antifier jusqu'a I'AS. Cette figure illustre en pedlier un cas
d'authentification sur 3 sauts (entre 'OBU et BUR mais qui reste généralisable quelque soit labme de
sauts. Ce cas d'authentification intégre les podscAUCRED, EAP et EGEMO et est mis en ceuvre aur |
technologie radio DSRC pour ce qui est de la padigs fil du réseau et sur la technologie IEEE®3@2ur ce
qui est de la partie filaire du réseau. A lI'imagecd qui se pratique dans les architectures WLANSjues, les
paquets EAP sont transportés dans le réseau f{larentre le RSU et I'AS) par des protocoles AAA tple

Remote Authentication Dial In User Service (RADIUS) Diameter.
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Protocoles de la couche IP

Couche IP

Couche
Authentification

i AUthentication and CREdential Delivery (AUCRED) protocol '

Extensible Authentication Protocel (EAP)

EAP Geographic and p ing Er

lation for multi-hOp transport (EGEMO)

; { DSRC ' { IEEE 802.11 '

Figure 11: Pile EAP avec les protocoles AUCRED etGEMO
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Figure 12: Couches (de la pile protocolaire) travesées lors de l'authentification entre OBU et AS

3.4.2.Format des paquets EGEMO

La Figure 13 représente le format général d'un @afGEMO ainsi que les tailles en octets de sesipaux
champs.
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8B Var.
2B 1B 6B - 8B 6B -8B 8B 2B 8B - 10B 8B 8B (optional) length
L Destination | Source Source Desl_l[latlon Originating | .. . Transmitter | Transmitter
Version | Flag | Source ID AN position or Lifetime [¥A e
D position speed fegion time position certificate

Var. length Var. length

Transmitter
signature

Figure 13: Format d'un paquet EGEMO

Parmi les principaux champs du paquet, on distingue

Versionqui spécifie la version du protocole

Flag utilisé pour spécifier I'absence ou la présence admmps optionnelse.g. Transmitter positiohou
pour contrbler les tailles de certains des changod kbs leurs sont variables.g. Source ID Destination

ID, Destination position or regigrmransmitter certificateTransmitter signature

Source IDpour identifier le nceud source de maniére unigues de réseau.

Destination IDpour identifier le nceud destination de maniérguaidans le réseau. Ce champ tout comme

le champ précédenté. Source 1D peut étre dérivé d'une adresse MAC codée sur®actets.

Source Positiorcontenant la position géographique courante deolace du paquet. Cette position est
utilisée par la destination pour déterminer lagagiéographique dans laquelle se trouve la sosrael{e-

ci est mobile) au moment de lui envoyer une réponse

Source speedontenant la vitesse courante de la source. @ateair est utilisée par la destination pour
approximer la vitesse de la source de maniére&rrditer ensuite la région géographique dans lagjsell
trouve cette source au moment de lui envoyer ynense.

Originating timequi indique I'heure a laquelle le paquet a été&gea la source. Ce champ est utilisé pour

contréler la date d'expiration du paquet. Il sgelément d'estampille temporelle.

Lifetimecontenant une valeur de temps précisant la dwéaldité du paquet.
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Y

* Destination position or regionqui est un champ a contenance variable permettientlocaliser
géographiquement la destination. Il contient laitpms géographique de la destination si cette @eenest
fixe. En revanche, si la destination est mobile, atmmp contient en plus de la derniére position
géographique connue de cette destination, le ragomobilité de cette méme destination. Le rayon de
mobilité correspond a la distance maximale que naowavoir parcouru la destination depuis la
communication de sa derniére position géographjgaqu'a la réception du paquet courant. Ce rayon
délimite une région géographique en forme de cetold le centre est la derniére position géograghiq
connue. L'utilisation d'une région géographiquefemme de cercle permet de localiser la destination
quelque soit la direction qu'elle aura prise depaisommunication de sa derniére position géogrpghi
Considérons un OBU nommé O et un RSU nommé R.;v@iemn paquet EGEMO a R et en réponse, R
s'appréte a générer et a transmettre un paquet EGEMntention de O. On se place dans le pireecas
considérant que le paquet de réponse, une fois @amiR, arrivera a destination a la limite de sgédue
validité. Dans ces conditions, R détermine le ragemobilité de O au moment de la génération dueaq

de réponse comme suit:

MobilityRadius = SourceSpeal,, * ( (CurrentTime — OriginatingTime,) + Lifetimey) (2)

Ou SourceSpeegdest la valeur contenue dans le champ éponyme quep&GEMO envoyé par Q4. la
vitesse de O)CurrentTimeest le temps couran@riginatingTime, est la valeur contenue dans le champ
éponyme du paquet EGEMO envoyé paii.© (heure de génération du paquet envoyé pati@time; est

la valeur contenue dans le champ éponyme du p&fBEMO que s'appréte a envoyerikR.(la durée de

validité du paquet de réponse que R s'appréte@yenyv

* Transmitter positiomui est un champ optionnel indiquant la positiéographique du nceud qui transmet le
paquet. Ce champ est omis lorsque c'est la sourgaguet qui transmet ce dernier. Dans ce casfet lef
position du nceud qui transmet est la méme queddigo de la source du paquet contenue dans le gham
Source positionll est a noter que le charfipansmitter positiorpermet de contrdler le relayage des paquets
en assurant par exemple que des nceuds trés pr@ichesouvrant plus ou moins la méme zone de

couverture) ne diffusent pas inutilement a tourdle le méme paquet.

* Transmitter certificatecontenant le certificat du nceud qui transmet lgupa Ce certificat indique si son
porteur peut l'utiliser pour générer des signatmasles paquets EGEMO, auquel cas, les algorithmes
utilisés sont précisés. Ce certificat est utilig& es nceuds qui recoivent le paquet pour en gériéi

signature. La taille de ce champ varie en fonaties standards cryptographiques considérés.
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* EAP packetontenant le paquet EAP proprement dit. La taidlece champ est fonction de la charge utile du

paquet EAP.

* Transmitter signatureontenant une signature produite sur le condatesbtnsemble des autres champs du
paquet. Cette signature est générée par le noceudaqaeimet le paquet. Sa taille est fonction desdstals

cryptographiques utilisés.

3.4.3.Les algorithmes EGEMO

Le protocole EGEMO est exécuté dans les OBUs eRI8bs aussi bien a la réception d'un paquet du
protocole EAP destiné a la couche 2 qu'a la rémemtiun paquet de la couche 2 destiné au protéodie Le
principe de cette mise en ceuvre transparait del#iimation du protocole EGEMO dans la pile EAP i(\ai
Figure 11). Les algorithmes qui fondent le protedBlGEMO supposent la connaissance par tous les @B&Js
identités ou adresses des RSUs ainsi que leursi@mées géographiques. Les mécanismes qui président
l'acquisition de cette connaissance ne sont paédgrdans cette thése. On notera cependant queémglismes
peuvent étre dynamiquese( connaissance acquise via un protocole réseau amiggrte) ou statiques.€.
connaissance pré-implantée dans les OBUs). Legitlges EGEMO supposent également I'exécution de
l'authentification via le RSU géographiquement lliespgoroche de I'OBU a l'initiative de l'authentiftion. La
Figure 14 donne une vue globale des principalestifmms qui sous-tendent ces algorithmes au nivealOBU
et du RSU.

’ —N\ /7 Y
OBU RSU
Couche EAP ] Couche EAP 4|
Z+ Couche EGEMO ; l e ey T + T Couthe EGEMO || :1
Réception d’un paquetde | | Réception d’un paquet | Réception d’un paquet de] | Réception d’un paquet
~ lacouche EAP | | EGEMO delacouche 2  lacouche EAP | | EGEMO delacouchez
Couche 2 Couche 2
. 7 N o

Figure 14: Vue globale des fonctions EGEMO au niveade I'OBU et du RSU

Plus en détail, ces fonctions sont comme suit;
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» Réception (dans un OBU) d'un paquet provenant diopple EAP et destiné a la couche 2

Cette fonction est activée chaque fois qu'un padi®® est transmis au protocole EGEMO. En cas
d'initialisation d'une nouvelle session EAP, le R8Eistinataire sélectionné par I'OBU est celui gsii e
géographiqguement le plus proche sinon c'est le BSla session courante qui est choisi. Le paquetnssiite
encapsulé dans un paquet EGEMO puis est transmig é&uche 2 pour diffusion. Cette opération
d'encapsulation et de transmission & la couché r2gétée chaque fois que le temps d'atfdimbite défini pour
recevoir le paquet de réponse expire. Il est arrmie la réception du paquet de réponse est détpetéla
présence d'un paquet dans la mémoire tampon deti@tegérée par le protocole EGEMO et affectée au
stockage temporaire des paquets dont la charge esl a remonter au protocole EAP. En raison de la
caractéristiqudockstepdu protocole EAP et donc du protocole EGEMO, ceti@moire tampon ne peut
contenir pour une session donnée et a un momemnédou'au plus un paguet EGEMO et ce paquet traiespo
nécessairement la réponse au paquet EAP en cotnandenission par le protocole EGEMO. Notons égatgm
gu'en plus du temps d'attente avant retransmisdlomst également défini un nombre maximum de
retransmissions au bout duquel le paquet EAP estdainné.

Comme l'illustre la Figure 15, I'organigramme déolaction de réception dans un OBU d'un paquetgmant
du protocole EAP, s'organise en un état d'attemé&venement correspondant a la réception d'unep&aopP, 4
tests conditionnels et 8 actions assurant la sétedu RSU destinataire, la construction du pafi®EMO, sa

transmission a la couche 2 et la gestion des trassions.

7 Ce temps d'attente limite est généralement afifeicansmisssion Time-Out (RTO)
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du protocole EAP paquet EAP EGEMO, initialisation
du nbre max. de

Oui : Actien 2 retransmissions et du
Action 8 e Envoi du paquet temporisateur de &
EGEMO a la couche yetransmission

2 pour diffusion Action 6

Condition 4

Action 6 y Y
& Désencapsulation du
paquet EAP et envoil

Action 3
& Incrémentation du

Zction 1 nbre courant de
A . - au protococle EAFP
retransmissions
Action 4 Action 7
& Envoli d'un signal e choisir le RSU
d’ échec au courant

Action 2 |eecsssceascacascccscscaccnsasa

protocole EAP

Action 5 Action. E

e Génération d’'un paquet ® Choisir le RSU
EGEMO et initialisation '© Plus proche
du temporisateur de

Qui retransmission
Condition 1 Ceonditien 2
Non Non Action 5 e Paquet EGEMO dans e Temporisateur de
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Figure 15: Réception dans un OBU d'un paquet proveamt du protocole EAP et destiné a la couche 2

» Réception (dans un OBU) d'un paquet EGEMO provedana couche 2

Cette fonction est exécutée chaque fois qu'un pdE@&MO est remonté par la couche 2. Lorsque leigaq
recu est a destination de I'OBLEe(Destination ID= OBU ID), le paquet est stocké dans la mémoire tampon de
réception (en attendant d'étre remonté au protdedle) aprés la mise en ceuvre d'une série de testst\a
s'assurer que la duré de validité du paquet n'a&xyaisé, que I'estampille temporelle du paquedd&irente et
n'est pas antérieure a l'estampille du dernier gtagpgu de la méme source (ce test permet de I€aspie le
paquet correspond a l'état le plus récent du potedpet que la validité du contenu de chacun desngis du
paquet €.g.certificat, signature) est vérifiée. Si les tgatdcédents sont tous vérifiés alors que I'OBU mpast
destinataire du paqueid. Destination ID# OBU ID), alors le paquet est mis a jour et est retransmiis
couche 2 pour diffusioni.€. le paquet est relayé) aprés la mise en ceuvrestie $epplémentaires. Ces tests
supplémentaires permettent notamment de s'assueef@BU est dans la zone géographique délimitédepa

rayon de mobilité de la destination ou que I'OBW @sis proche de la destination que ne l'est lmider
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émetteur du paquet. Ces derniers tests permegem délectionner prioritairement pour relayempiaguets que
les OBUs les mieux placés géographiquement. Ptustriér, siT est I'OBU qui vient de diffuser le paquet
EGEMO, C I'OBU qui le recoit,D I'OBU a qui le paquet est destindpbRag, le rayon de mobilité d®,
Distance (X, Y)a fonction de distance entre 2 ncedst Y, alors on dira qu€ est dans la zone géographique

délimitée par le rayon de mobilité Besi:
Distance(C, D)< MobRad, (3)
On dira également que est plus proche de la destinatidmue ne I'esfT si:
Distancd C, D)< Distancd T, D) (4)

Il est a noter que dans la fonctid@istance (X, Y,)X et Y représentent les coordonnées géographiques
respectives des entit&set .

La Figure 16 illustre I'organigramme de la fonctdmréception d'un paquet EGEMO provenant de latmu
2 au niveau d'un OBU. Cet organigramme s'organisere état d'attente, un événement correspondaat a |
réception d'un paquet EGEMO, 6 tests conditionatl® actions aboutissant soit a la transmissiopatjuet a
la couche 2 pour diffusion, soit a son stockageptaaire dans la mémoire tampon de réception, seitra

abandon.
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Figure 16: Réception dans un OBU d'un paquet EGEMQrovenant de la couche 2

» Réception (dans un RSU) d'un paquet EGEMO provetatd couche 2

paquet A& la couche 2 pour diffusion

Actien

3

Contrairement a la fonction de réception du mémma dans un OBU, cette fonction ne donne jamaisdi¢au

retransmission du paquet re¢ue (transmission du paquet a la couche 2 aprés njag des champs EGEMO)

puisque le RSU durant la phase d'authentificatmpeut étre que destinataire de paquet; ce genlave toute

vocation a relayer les paquets EGEMO. Plus coenrént, le paquet recu n'est traité que dans larmesuil

est destiné au RSU. Dans ce cas,

le paquet etésttans la mémoire tampon de réception de lacsessi

courante (en attendant d'étre remonté au protdedf) aprés la mise en ceuvre des tests visantsuieagjue

la duré de validité du paquet n'a pas expiré, tpggaimpille temporelle du paquet est différenta'est pas

antérieure a l'estampille du dernier paquet recladaéme source (ce test permet de s'assurerequaguiet

correspond a l'état le plus récent du protocolejuet la validité du contenu de chacun des champsaduet

(e.g. certificat, signature) est vérifiée. De plus, tpre tous ces tests sont vérifiés, le RSU sauveglads le

contexte de la session en cours, les coordonrémgaphiques ainsi que les informations de mohiléda
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source du paquet. Ces données vont étre utilissiete dRSU pour évaluer le rayon de mobilité de LO&
construire le prochain paquet EGEMO a destinadmeet OBU.

La fonction de réception (dans un RSU) d'un pa§@EMO provenant de la couche 2 est illustrée par |
Figure 17. Cet organigramme s'organise en un &ttedte, un événement correspondant a la réceghtion
paquet EGEMO, 4 tests conditionnels et 2 actiormiidsant soit au stockage temporaire du paquet @Fan

mémoire tampon de réception de la session s@bardon du paquet.

Etatl\ <

«

Actien 2

e Stockage temporaire du paquet
dans la mémoire tampon de
réception associée A la session

Etat 1
* Attente d'un paquet
EGEMO de la couche 2

Action 1 en cours et sauvegarde des
EVt.I ¢ BRbandonner le coordonnées géographiques et des
¢ Réception d’un paquet _ i o ‘
paquet EGEMO de lnformat%ons de mOblllt? ?e la et
1a couche 2 source (i.e. Source position,
Source speed) A
Oui

<‘EEHHH%HEIE”'
Non

Condition 1 Condition 2

¢ RSU destinataire du & Durée de validité
paquet ? non expirée ?

Condition 3 Condition 4

e Estampille temporelle # Certificat et signature
différente et non antérieure du paquet valides ?

4 l'estampille du dernier
paquet recu de la méme
source 7?

Figure 17: Réception dans un RSU d'un paquet EGEM@®@rovenant de la couche 2

» Réception (dans un RSU) d'un paquet provenantatogple EAP et destiné a la couche 2

Cette fonction ne differe de la fonction du mémenrdans un OBU que dans la mesure ou le RSU n'jpétse
de session et par conséquent n'a pas a détermirséectionner un OBU destinataire; ce derniertéannu a
l'avance du fait de la réception antérieure d'lemper paquet initiant le processus d'authentificatCompte
tenu de la mobilité de I'OBU destinataire, cettection donne lieu au calcul d'un rayon de mobilité.

Comme dépeint sur la Figure 18, I'organigramme adéohction de réception dans un RSU d'un paquet
provenant du protocole EAP, s'organise en un éaftedte, un événement correspondant a la récegtion
paquet EAP, 3 tests conditionnels et 7 actionsrassue calcul du rayon de mobilité de la destmatila

construction du paquet EGEMO, sa transmissioncalehe 2 et la gestion des retransmissions.
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Figure 18: Réception dans un RSU d'un paquet provemt du protocole EAP et destiné a la couche 2

4. Conclusion

Les architectures et protocoles introduits danshapitre constituent une des toutes premiéresibatitins
adressant la problématique d'authentification pbaccés au réseau et aux services dans les réseaux
véhiculaires opérés. Cette contribution comprerabalement une architecture réseau, une infrasteicta
confiance et de sécurité, un protocole d'autheatifin et de délivrance des lettres de créance (D) et un
protocole de transport multi-sauts des paquetstatatification (EGEMO). En prenant en compte lexiéles
et les contraintes de sécurité spécifiques auXxca=VTS et aux services non-ITS, cette contrilsutépond aux
préoccupations de l'opérateur dans sa démarcheuwteitire du plus grand nombre possible de services
valeur ajoutée dans ces nouveaux types de résbaupius, nos architectures et protocoles ont diéigéour

convenir a la forte dynamique des réseaux véhimdae.g. architecture réseau flexible, transport opportenis
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et multi-chemins des paquets d'authentification,) ébut en conférant un niveau élevé aussi biepalot de
vue de la sécurité du réseaug( accés restrictif aux services IP et couches sepks, mécanisme anti-DoS a
base deCookie dans le protocole d'authentification, transporparpuniste et multi-chemins des paquets
d'authentification pour contrer des attaques Do$ man-coopération etc.) que du point de vue de la
préservation de l'intimité numérique des utilisasee.g. certificats anonymes, certificats volatiles, camaént
de non-tracabilité, etc.). Il est a noter que llétaité de notre solution par rapport aux contexte
cryptographiques futurs est assez largement garpati les mécanismes de négociation que nous &ooihss
consubstantiels au protocole d'authentificationtoNs enfin que la claire identification des diffidi® modules
de notre solution, de méme que celle des couclsesuéju'elle impacte, lui confere la possibiliéérd' mise en
ceuvre sur des technologies de communication diserse

Nos architectures et protocoles ayant été conckgtuent définis et détaillés, il ne reste désornpis qu'a
évaluer leurs performances du point de vue réséaws avons a cet effet choisi de mener une évalugtr le

biais des simulations. C'est toute la substanaghdpitre qui va suivre.
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Chapitre 2.2. Simulations et Analyse des

Performances

1. Introduction

Aprés avoir défini les architectures et protocqdear |'authentification, il s'agit dans ce chapiten évaluer
les performances par le biais des simulations. Belfaire, le logiciel de simulation GrooveNet [MA8] est
utilisé. Ce logiciel est un outil de simulationri#bdédié aux communications véhiculaires. Les conications
IVC (Inter-Vehicular Communications) et RVC (Road\ehicle Communications) y sont modélisées, de
méme que la topographie réelle des routes, leragstie positionnement GPS et divers autres modetasies
modeles d'itinéraire et de mobilité. Une préseatasit une documentation complétes du simulateuoy@idet
peuvent étre trouvées en ligne sur [GROOVENET].

Bien que le simulateur GrooveNet contienne déjacertain nombre de modéles indispensables a la
modélisation des communications véhiculaires, dté& nécessaire de le compléter en ajoutant un mabil
couche physique plus réaliste et plus en ligne daeworme |IEEE 802.11p [IEEE-802.11p] dont on admet
gu'elle est la base de la couche radio DSRC (Detic&hort Range Communications) [DSRC]. L'approche
d'implémentation de cette nouvelle couche physidares I'outil GrooveNet est la méme que celle supae
[YUNO5]. Dans cette approche, la détermination al@robabilité d'erreur lors de la transmission giaquet
tient compte de la position des entités communésait.g. vue directe (LOS) ou indirecte (NLOS)), de leur
environnement de communication, des interférencedeenombreux autres paramétres (dont certains sont
spécifiques au standard IEEE 802.11p) comme lsspnce de transmission, le codage canal, etc. d aster
gu'a la date de rédaction de ce mémoire la norfa& D2.11p est encore en cours de finalisatidEBE. Une
présentation du modéle de communication DSRC #stdans le Chapitre 2.4.

Au-dela de limplémentation d'une nouvelle coucHg/smue, nous avons implémenté notre solution
proprement dite, soit essentiellement les protac@@&P, AUCRED et EGEMO. Afin de comparer notre
solution avec le modéle d'authentification EAP sigise sur un saut, nous avons également implénienté
protocole EAP Over LAN (EAPoL) [IEEE-802.1X] endaptant au contexte des communications véhiculaires
dans lequel on exclut par exemple l'associatiori@te entre OBU et RSU [C2C-CCOQ7]. Le fait que la
technologie EAPoL soit une technologie pour le gpamt des paquets EAP au niveau de la couche 2 tout

comme l'est la technologie EGEMO, justifie son ghmbur cette analyse comparative.
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Une fois les modéles et protocoles précédents imgiéés, il a été possible de réaliser de nombreuses
simulations de notre solutiond. EGEMO) ainsi que de l'authentification classique sn sauti(e. EAPoL).
Ces simulations ont été menées suivant diversestdsm'OBUs et de RSUs.

S'agissant de l'organisation de ce chapitre, noosrEncerons par présenter en section 2, les sogrdgi
simulation ainsi que les métriques de performanoe gous avons retenues. Dans la section 3, nous
présenterons les résultats des simulations et geosgs a I'analyse des performances proprementeifa, la

section 4 conclura le chapitre.

2. Scénarios de simulation et métriques de performance

2.1.Scénarios de simulation

Nous considérons pour nos simulations une ciranatiapide) en agglomération avec une vitesse @tsO
variant uniformément ent#6 km/h et72 km/h (.e. entrel2.77m/s et20 m/s) et ayant comme moyenb@.4
km/h (.e. 16.5m/s). Les OBUs et les RSUs embarquent un systéag I8ur fournissant une horloge globale
ainsi que les données de positionnement en terehd\N@us supposons dans ces simulations que les BS&h
particulier leurs positions géographiques et leiglentifiants sont connus de tous les OBUs. Cet# pr
connaissance qu'ont les OBUs leur permet de tomjmitier le processus d'authentification via le RS
géographiquement le plus proche.

Au niveau de la couche radio des OBUs et des Riglémdage canal le plus robuste est chaisi BPSK1/2
(Binary Phase Shift Keying avec un taux de redondaa50%)) avec un débit physique & Mbps. La
puissance de transmission est fixé2@GdBm (.e. 100 mW) et tous les nceuds sont équipés d'antennes
omnidirectives ayant une taille d'envirtr65m. Toutes les communications se font sur’l€ &anal radio. La
fréquence centrale de ce canal esb®GHz et sa largeur de bande estl@éMHz. La portée de transmission
des OBUs et des RSUs est limité20® m.

S'agissant de la topologie de l'environnement daulsition, elle peut étre considérée comme linédire,
largeur des routes étant négligeable par rapparpartée de transmission des nceuds du réseaangadur de
la route utilisée dans nos simulations est fixéekan. Notre évaluation porte sur 2 densités de R8hiscune
de ces densités étant choisie de maniere a rendsibfe des communications multi-sauts entre OBURSRJs
dés le premier paquet initiant le processus d'atifieation. Le premier cas de densité correspor®lRSUs
répartis le long de la route suivant une distriutd’'un RSU tous le8 km. Quant au 2* cas de densité, il
correspond a 2 RSUs répartis le long de la rout@stiune distribution d'un RSU tous &m. Ces scénarios

de densité des RSUs sont illustrés par la Figure 1.
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Il convient de relever qu'une densité de RSUs exsirmue permettre des communications multi-saute en
OBUs et RSUs dés le premier paquet initiant le @ssas d'authentification, si cette densité est wlie la
distance moyenne inter-RSUs est supérieure a Adqisrtée de transmission des ncelids gupérieure #00
m dans notre cas précis) en supposant bien entarelles OBUs s'authentifient toujours via le RSUlles
proche et que les portées de transmission de ésuscbuds sont égales. Ainsi, sous les mémes hgpsthéne
densité de RSUs rendra impossible toute communitatulti-sauts dés le premier paquet initiant lecpssus
d'authentification si elle est telle que la disenmwoyenne inter-RSUs est inférieure ou égale asAddqortée de
transmission des noeudse(inférieure ou égale 400 m dans notre scénario précis). En effet dans osiate

cas, les OBUs sont nécessairement et de maniar@pente dans la zone de couverture d'au moins Un RS

Figure 1: Densités de RSUs considérées pour les siations

Pour ce qui est de la densité des OBUs, nous awienu jusqu'a 6 scénarios de densité correspordant
autant de distributions poissonniénes:
¢ La premiére distribution de Poisson suppose un sem@yen d'inter-arrivées de s, soit un taux moyen
d'arrivées del/12 ce qui correspond, en considérant une vitesseenmeydes OBUs d&6.5m/s, a une

distance moyenne inter-OBUs 2@0m.

* La deuxieme distribution de Poisson suppose unsempyen d'inter-arrivées des, soit un taux moyen
d'arrivées del/9, ce qui correspond, en considérant une vitesseenmay des OBUs d&6.5 m/s, a une

distance moyenne inter-OBUs 80 m.
* La troisieme distribution de Poisson suppose urpgemoyen d'inter-arrivées des, soit un taux moyen

d'arrivées del/6, ce qui correspond, en considérant une vitesseenmey des OBUs d&6.5 m/s, a une

distance moyenne inter-OBUs #i@0m.
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* La quatrieme distribution de Poisson suppose umpsemoyen d'inter-arrivées @es, soit un taux moyen
d'arrivées del/3, ce qui correspond, en considérant une vitesseenmay des OBUs d&6.5 m/s, a une

distance moyenne inter-OBUs i@ m.

¢ La cinquiéme distribution de Poisson suppose umpsemoyen d'inter-arrivées de5 s, soit un taux moyen
d'arrivées de2/3, ce qui correspond, en considérant une vitesseenmey des OBUs d&6.5 m/s, a une

distance moyenne inter-OBUs 2&m.

* Lasixieme et derniére distribution de Poisson sspmuant a elle un temps moyen d'inter-arrivédsaie
soit un taux moyen d'arrivées B, ce qui correspond, en considérant une vitessenmeydes OBUs de

16.5m/s, a une distance moyenne inter-OBU4@m.

Du point de vue de la sécurité nous considérons das simulations I'utilisation par la PTA et parNO
d'une infrastructure PKI 1-tiers. En conséquenedomgueur de la chaine de certificats que préd&nBi) ou
I'AS au moment de l'authentification est toujouwgalé a 1. Autrement dit, la validation d'un cectti par 'OBU
ou par I'AS ne requiert aucun certificat intermédiaétant entendu que l'entité validatrice estadép
possession de la clé publique du certificat raalyemt servi a délivrer le certificat a valider. @@mément aux
préconisations de notre infrastructure de confiagicele sécurité, nous considérons I'utilisationRKCS
(Public Key Cryptographic Standard) ECC 162.(ECC avec une taille de clé de 163 bits). En camsécg,
l'utilisation des algorithmes Elliptic Curve DigitSignature Algorithm (ECDSA) et Elliptic Curvetégrated
Encryption Scheme (ECIES) est supposée pour lasign et le chiffrement respectivement. Les alparés
SHA-1let MD5 sont quant a eux utilisés pour les appéns de hachage. Pour ce qui est de la présemvad
l'intimité numérique, nous considérons pour l'efdende nos simulations un coefficient de non-trdigélde
0.5; soit, si on suppose une vitesse moyenne des @BWS.5 m/s un intervalle de réauthentification @& s
pour la premiére configuration des RSls.(distance inter-RSUs dekn) et un intervalle de réauthentification
de 121 spour la deuxiéme configuration des RSWs. distance inter-RSUs dekm (voir Equation 1 dans le
Chap 2.1 pour les calculs).

Dans nos simulations les traitements cryptogragscqaroprement dits sont négligés puisque les OBlds s
suffisamment robustes pour embarquer de grandestitfsa d'énergie et des processeurs performants de
maniére a permettre cette simplification. En retandes bits supplémentaires induits par l'utiisatdes
algorithmes cryptographiques sont pris en compés tailles de ces bits sont déduites pour l'eisdete
[CSI02] et de [TLS]. Nos simulations portent donavantage sur les communications réseau que sur les

traitements processeurs.

Authentification dans les Réseaux Véhiculaires Opés 97




Chap. 2.2. Simulations et Analyse des Performances

Notons enfin que les résultats obtenus pour chagéeario considéré €. chaque densité d'OBUs et chaque
densité de RSUs) sont des moyennes calculées ehaou0 simulations. La durée d'une simulatiors dan

contexte est fixée @800s. Le Tableau 1 résume les paramétres de nosaions.

Tableau 1: Principaux paramétres de simulation

Authentification EGEMO

Authentification EAPol

Parameétre Valeur Parameétre Valeur
Durée de validité d'un 2s Durée de validité d'un 2s
paquet EGEMO paquet EAP
Temporisateur de 2s Temporisateur de 2s
retransmission (RTO) retransmission (RTO)
Nombre maximum de 3 Nombre maximum de 3
retransmissions retransmissions

Authentification EGEMO et Authentification EAPolL

Parameétre Description ou Valeur
PKCS ECC 163 — Architecture PKI 1-tiers
Coefficient de non-tracabilité (Fnon- 0.5
IIGC)
Topologie 6 Km en topologie linéaire
Densités de RSUs 1 RSU tous les 2 Km, 1 RSU tous les 4 Km
Taux d'arrivée des OBUs (nombre 1/12,1/9,1/6,1/3,2/3,5/3
d'OBUs par seconde)
Mobilité Vitesse des OBUs uniformément variée (12.77 m/s — 20 m/s) - Vitesse moyenne de 16.5 m/s
Couche MAC DSRC CSMA
CWwin 15
Time Slot 13 us
SIFS Time 32 us
Couche Radio Fréquence centrale 5.9 GHz

Largeur de bande 10 MHz
Antenne omnidirective de 1.65 m de hauteur
Puissance de transmission 100 mW (20 dBm)
Modulation OFDM BPSK %
Portée de transmission 200 m
Débit physique 6 Mbps

Nombre de simulations et durée
de chaque simulation

20 simulations (de 900 s chacune) par scénario (i.e. par densité de RSUs, densité d'OBUs et
approche d'authentification)

2.2.Métriques de performance

Nous avons défini une dizaine de métriques de pednce aux fins d'analyser les résultats de nos

simulations. Nous distinguons a cet effet:

* Le taux de succes de l'authentificati@®e taux est le rapport entre le nombre de requtithentification
se soldant par un succés.e(réception du message EAP-Success) et le nomkak detrequétesi.€.
requétes se soldant ou ne se soldant pas parcaas3uAutrement dit, ce taux dénote le pourcenthkge
succes d'authentification des OBUs. Il peut égaterraduire un certain niveau de sécurité ou ddiance

dans le réseau.
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* Le délai d'authentificationCe délai correspond au temps écoulé entre Isrission par un OBU d'un

paquet initiant le processus d'authentificatiolaetotification du succes de l'authentification.

* Le taux d'Overhead imputable aux authentificatiofigssies Ce taux est le rapport entre le nombre de
paquets transmis dans le réseau et ayant aboa autces d'authentification et le nombre totglatpiets
transmis i.e. paquets ayant abouti ou n‘ayant pas abouti a uwtz®s d'authentification). Cette métrique
illustre l'efficacité de l'authentification par @@t a 'Overhead généré dans le réseau. Plusdande cette
métrique est importante, plus le processus d'atiffoation est considéré comme efficace par rapgort

I'Overhead généré dans le réseau.

* Le taux de perte d'une authentification réuss§ie taux est le rapport entre le nombre de paqergus
entre un OBU désireux de s'authentifier et un RElg¢ @ombre total de paquets transmis par les 2dsceu

lors du processus d'authentification. Ce tauxatéeorte sur les authentifications ayant abausucces.

* Le niveau de sollicitation de 'A€ette métrique correspond au nombre de paquebs tE#tés par I'AS.

Elle traduit le taux d'occupation de I'AS.

* Le taux de retransmission d'une authentificationsgte Ce taux correspond au pourcentage de paquets
retransmis par rapport a I'ensemble des paquetsniia entre un OBU et un RSU au cours du processus
d'authentification. Ce taux est calculé exclusiveimen référence aux authentifications ayant abauti

succes.

* Le taux de retransmission inutile d'une autherdtfien réussie Ce taux est le rapport entre le nombre de
retransmissions inutiles et le nombre total desin@iasions entre un OBU et un RSU au cours du psases
d'authentification. Il est a noter qu'une retrarssioin est dite inutile si la réception a la desibmadu
paquet retransmis ne modifie pas ou ne fait patuérvdétat du protocole d'authentification. C'lestas

lorsqu'un paquet EAP est recu alors qu'il avaid @é¢ recu et traité précédemment.
* Le taux de perte di a un défaut de connecti@ taux correspond au pourcentage de paquetagerd

raison d'un défaut de connectiviiée(absence d'OBU relais) par rapport a I'ensemblepdgaets générés

dans le réseau.
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* Le nombre de sauts d'une tentative d'authentificatCette métrique illustre le nombre de sauts (entre
OBU et un RSU) que traversent les paquets lorsrdoegsus d'authentification; que ce processuslide so

Oou non par un succes.

¢ Débit du trafic d'authentificatianCette métrique traduit le débit induit dans leedu par le trafic lié au
processus d'authentification. Elle est le rappaoitesla somme des tailles des paquets d'autheiidfic

générés dans le réseau durant toute la simulatianderrée de cette simulation.

Dans notre analyse des performances, les métrigtresiuites ci-dessus sont illustrées sur les bfiées
courbes sous forme de moyennes. Ces moyennes l#@mues sur chaque simulation puis sur l'enserndsde d

simulations du scénario considéré.(densité d'OBUs et densité de RSUs considérées).

2.3. Analyse des performances

Comme introduit dans la présentation des scéndda@mulation, nous considérons 2 hypothéses pafes
dans notre analyse a savoir une méme portée dartigsion pour tous les nceuds du réseau et dedéldesi
RSUs telles que la distance inter-RSUs est supéria? fois la portée de transmission des ncelelsdés
communications multi-sauts sont possibles dés éenjar paquet initiant le processus d'authentificgti Les
conclusions et observations générales que nousirdédude notre analyse, sont donc a mettre en
correspondance avec ces hypothéses.

Les analyses de l'évolution des différentes métsqule performance que nous avons définies sont

répertoriées suivant les métriques ou les groupesdiriques comme suit:

¢ Taux de succeés de l'authentification
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Taux de succes de l'authentification
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Figure 2: Taux de succeés de l'authentification

Comme on peut le voir sur la Figure 2, notre sohutf.e. EGEMO) par rapport a lI'approche classigue. (
EAPoL) permet d'améliorer sensiblement le taux wiecds de l'authentification pour des configuratides
RSUs et d'OBUs bien choisies. Dans les cas ou magipeoche se montre plus avantageuse, I'améliardtio
taux de succés est en moyennelBeo et 7% notamment lorsque la distance inter-RSUs vaubiOla portée
de transmissioni.e. 2 kmsur la figure) et 20 fois la portée de transmiss{pe. 4 kmsur la figure)
respectivement. Avec notre solution, lI'améliomnatou taux de succés de l'authentification a dondaece a
augmenter lorsque la densité des RSUs augmenteligtiduer lorsque cette derniére régresse. On genit
s'attendre a ce que l'amélioration du taux de suded'authentification par rapport au schéma létification
classique soit supérieurel&% pour les cas de densités de RSUs plus foreddrsque la distance inter-RSUs
est inférieure a 10 fois la portée de transmisgbilonc a2 kmdans le cas précis de nos simulations) et
inférieure a7% pour les cas de densités de RSUs moindreddrsque la distance inter-RSUs est supérieure a
20 fois la portée de transmission et dodckimdans le cas précis de nos simulations).

Au-dela des configurations ou notre approche setma@upérieure en termes de taux de succes, on note
toutefois que notre solution n'apporte pas amélmmaet tend méme a dégrader le taux de succes lpsur
densités d'OBUs trop importantes. C'est notamneeoas$ sur la Figure 2, lorsque la distance intdddfk@&ut2

kmet que la distance moyenne inter-OBUs est infézieu égale 5 m
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En définitive, si I'augmentation de la densité &3Us est susceptible d'augmenter la pertinenceotte n
solution par rapport & l'approche classique d'auifieation, il est néanmoins impératif de s'assugee
I'importance de la densité des OBUSs, ne soit patsti@e a dégrader les taux de succes de l'auibatitin.

Au vu de I'évolution du taux de succes de l'auifieation (avec notre solution) qui augmente pugsmit
avec l'augmentation de la densité des OBUs, nausngs en mesure de déduire une heuristigue mathgtraati
susceptible d'anticiper la densité des OBUs la fdusrable {;e. correspondant au pic du taux de succées de
l'authentification avec notre solution) au-delalaguelle le taux de succés commence a se dégradeviat
d'étre éventuellement moins important que le tarisutcés obtenu avec le schéma d'authentificassique.

En d'autres termes, cette heuristique permetatiobta densité des OBUs au-dela de laquelle Btrpas
recommandé d'utiliser notre solution étant entegde des densités d'OBUs plus fortes aboutissert a |
dégradation du taux de succes de l'authentificatithquation 1 donne une représentation possibleeti®
heuristiqué. La distance inter-OBUs en deca de laquelle #trfms recommandé de mettre en ceuvre notre
solution (nterOBUDiskecauthsucc€XpPrimée en metres) y est déterminée en fonctotadlistance inter-RSUs
considérée IfiterRSUDistexprimée en metres) et de la portée de transmigis nceuds du résedRafge

exprimée en metres).

. Range
InterOBUDist e umisuce = ( 2*InterRSUDs1-10*Range | (1)
| 10*Range )

)
i

Ainsi, conformément a cette heuristique et a l'étioh du taux de succes de l'authentification olzde sur
la Figure 2, lorsque la distance inter-RSUs v2Q0 mavec une portée de transmissioB0®d m le taux de
succes de l'authentification commence a se dég@ghartir du moment ou la distance inter-OBUs passe
dessous d&00 m De méme, lorsque la distance inter-RSUs ¥@00 mavec une portée de transmissio208
m, le taux de succés de l'authentification commense dégrader & partir du moment ou la distanee @BUSs
passe en dessous 2l m

De maniére générale, en choisissant avec attefdgiatensité des RSUs et les densités d'OBUs a ne pas
dépasser, notre solution permet d'augmenter deémeasensible les taux de succés de l'authentdicgiar
rapport a l'approche classique d'authentificatiopae conséquent d'accroitre le nombre d'OBUs atiftés et

donc la confiance, la sécurité et la disponibilies services dans le réseau.

¢ Niveau de sollicitation de I'AS
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Niveau de sollicitation du serveur AAA (AS)
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Figure 3: Niveau de sollicitation de I'AS

Comme on pouvait s'y attendre et comme l'illusar&igure 3, notre solution conduit a un taux d'petion
plus important de I'AS par rapport au schéma déiification classique sur un saut. Le niveau dlpation
plus élevé de I'AS ne traduit pas nécessairemert augmentation du nombre d'OBUs réussissant a
s'authentifier. En effet, I'évolution des courbedalFigure 2 et de la Figure 3 ne sont pas exaxtteles mémes
puisqu'on peut remarquer sur la premiére une bdissaux de succes de l'authentification dansdssde trés
fortes densités d'OBUs sans que cela ne se tragarsene baisse de la sollicitation de I'AS suddaxiéme.
Nous avons donc dans ce cas, beaucoup d'OBUsratteifAS avec une latence telle qu'ils multipliéas
retransmissions mais sans jamais arriver au bouprdaessus d'authentification, probablement & caluse
dépassement du nombre maximum de retransmissidosisgées induit lui-méme par la congestion dans le
réseau.

On peut aussi remarquer que lorsque la distanee@BUs est égale a la portée de transmissien200 m
dans le cas de nos simulations), le niveau d'o¢mupde I'AS avec notre solution est sensiblememé&me que
le niveau d'occupation obtenu avec le schéma @atification classique sur un saut. En effet, laesda
distance inter-OBUs est supérieure ou égale a t#@ale transmission, la connectivité entre les ©Bst

extrémement faible, voire inexistante et par coueét] les communications avec les RSUs se font

! Les heuristiques présentées dans cette thése, etenmappellation l'indique, ont été déduites dmigre empiriquei €. par simple observation des
résultats des simulations). Elles ne peuvent dtreedue traduire des estimations. Elles n'ont@mséquence, aucun caractére absolu; et ce, d'ajutant
d'autres formes de représentation sont tout pdsisibles.
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essentiellement sur un saut comme dans le schauehtification classique. Les densités d'OBUsmépnt

a ces caractéristiques correspondent a ce queappadons ici les cas limites de connectivité.

* Délai d'authentification, Taux de perte d'une autffecation réussie et Taux de perte di

connectivité
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Figure 4: Délai d'authentification et Taux de perted'une authentification réussie
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Taux de perte moyen di & un défaut de connectivité
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Figure 5: Taux de perte di a un défaut de connectité

Comme le montre la Figure 4 I'évolution du délauthentification se calque sur celle du taux déepdune
authentification réussie. Cette figure illustre garticulier des délais d'authentification et dasxtde perte
élevés et quasi-constants dans le cas de l'auibatitin classique sur un saut. En revanche onrgesgu'avec
notre solution, les délais peuvent étre jusqu'aoli020 fois inférieures a ceux obtenus avec le sahém
d'authentification classique notamment lorsquedtadce inter-OBUs est supérieure ou égale au k4 pertée
de transmissioni.g. distance inter-OBUs >= 50 rdans le cas de nos simulations). On note doncesieélais
tendent & augmenter avec la densité des OBUseen& finissent par dépasser les délais obtenuslel@as de
l'authentification classique.

Le mouvement d'augmentation des délais avec leonegrhent de la densité des OBUs ne s'applique
cependant pas aux cas de faibles densités cordemoaux cas limites de connectivité. En effet,sdas cas
limites de connectivité i.e. distance inter-OBUs >= 200 mdans le cas de nos simulations), la densité des
OBUs bien que faible, présente des délais anornemierélevés. Ces délais élevés sont dus a des pertes
importantes de paquets liées a un défaut de cawuitéciCet état de fait est illustré par la Figlieou on
observe des taux de perte liés a un défaut de cbivité plus importants lorsque la densité des OBblsfaible.

En revenant a la Figure 4, on observe égalementegudélais d'authentification les plus bas soremis
lorsque la distance inter-OBUs vaut environ % legmde transmissiomné. distance inter-OBUs =150 mlans
le cas nos simulations). Et pour cause, cette tfeasirespond a une distribution particuliéremegiinoale des

OBUs puisque les aires de communication de ces OBdJgecouvrent juste assez pour permettre des
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communications multi-sauts. Ce recouvrement optided aires de communication, limite les interféesnc
entre OBUs, de méme que les collisions de paqOetqeut dire de maniere générale qu'avec la miseweme
de notre solution, les densités d'OBUs trop faibtesisent d'importantes pertes dues a des défauts de
connectivité, ce qui peut produire des délais Hentification assez voisins des délais obtenus kvewodéle
classique d'authentification sur un saut. En rekan les densités d'OBUs élevées sont a l'origme d
nombreuses collisions et interférences qui impacigmificativement les délais d'authentification.
Compte-tenu de toutes ces observations, il esiljeste déduire des heuristiques mathématiquesgitant,
lorsque notre solution est mise en ceuvre, d'aeficlps densités d'OBUs présentant les délais les pl
compétitifs comparativement a l'approche d'autfieation sur un saut. Ainsi, si I'on souhaite oliteavec
notre solution la meilleure performance (en tergeslélais et de taux de perte) par rapport au raad@ssique
d'authentification, alors la distance moyenne #8Us dans le réseau doit étre voisindriterOBUDiskes:.
pelay (dONNée en meétres) exprimée ci-aprés en fondeda portée de transmission des nceuds du réReagd

donnée en métres).
InterOBUDist g, po =

De maniére plus large, si I'on souhaite obtenicaare solution des performances (en termes aesdel de
taux de perte) compétitives par rapport au schémaheéntification classique, alors on peut reconuearmjue
la distance moyenne inter-OBUs dans le réseauinpasinférieure dnterOBUDiSkec.pelay(dONNéE en metres)

exprimée ci-aprés en fonction de la portée de tnigsson des nceuds du réseRarfgedonnée en metres).

Rec—Dela)

InterOBUDist, = %»‘i* Range (3)

e Taux d'Overhead imputable aux authentifications ssé&s, Nombre de sauts d'une tentative

d'authentification et Débit du trafic d'authentditwon
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Figure 7: Nombre de sauts d'une tentative d'autherification
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Debit du trafic d’authentification
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Figure 8: Débit du trafic d'authentification

La Figure 6 illustre I'évolution du taux d'Overhdegputable aux authentifications réussies. Noupebms
gu'un taux élevé traduit une grande efficacitéaghentification par rapport a I'Overhead génémisde réseau
alors qu'un taux faible est synonyme d'une moiedfieacité. L'observation de la Figure 6 permendeer une
efficacité de l'authentification élevée et quasistante dans le cas du modéle classique d'auticatith sur un
saut. En revanche, la mise en ceuvre de notre @oladinduit généralement a une efficacité moindtamment
lorsque la densité des OBUs est élevée et/ou Isitdates RSUs est faible.

Ces résultats réservés sont assez largement dusnatwre de sauts entre OBU et RSU (lors d'une featat
d'authentification) qui, avant de se stabilisendté augmenter lorsque la densité des OBUs augratote la
densité des RSUs baisse. Cette évolution du nod#iauts est observable sur la Figure 7. Plussgrdeint,
'augmentation du nombre de sauts détériore lafiié de l'authentification par rapport a I'Overhegnéré
dans le réseau, en ce qu'elle fait croitre averéleanisme de retransmission, le nombre de pagéeésds dans
le réseau pour des OBUs qui n'arriveront pourtast @ s'authentifier. Il est en effet attendu qseQ8Us ne
réussissant pas a s'authentifier soient a l'origieeplus de retransmissions que les OBUs réussissan
S'authentifier.

Nonobstant les résultats réservés de notre solgtiant a I'efficacité par rapport a I'Overhead gémans le
réseau, on note toutefois que cette moindre pedice ne constitue pas un handicap majeur puisqdébié
induit par le trafic d'authentification, illustréapla Figure 8, reste acceptable si on considéeclacapacité

maximale du réseau est éh(W(An)'?) ol W est le débit physique du canal radiol'aire occupée par les
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nceuds du réseau rete nombre de nceuds dans le réseau [GUPOOQ]. Overel& particulier sur cette figure que
le débit induit par le trafic d'authentificationgmente lorsque la densité des OBUs augmente etieua

densité des RSUs baisse.

e Taux de retransmission d'une authentification réusst Taux de retransmission inutile d'une

authentification réussie

Taux de retransmission d’une auth. réussie & Taux de retransmission inutile d’une auth. réussie
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Figure 9: Taux de retransmission et de retransmisen inutile d'une authentification réussie

L'analyse de ces taux ne porte que sur notre matlalehentification, l'objectif ici étant d'en obssr
I'évolution pour ensuite envisager des pistes qidtes d'optimiser le mécanisme de retransmisdienbut
n'est donc pas de faire une analyse comparativ2 dexiéles d'authentification par rapport a ces.thest de
toute facon attendu que les taux de retransmisgide retransmission inutile soient quasi-constdats le cas
de l'authentification classique sur un saut. Paurqui est de notre modéle d'authentification, basxtde
retransmission et de retransmission inutile coordpnts sont illustrés par la Figure 9. On peubseover,
hormis pour la densité correspondant au cas lideteonnectivitéi(e. distance inter-OBUs = 200 )n que le
taux de retransmission d'une authentification riéusend a augmenter avec le renforcement de laitdedes
OBUs. On observe dans le méme temps que lorsqdenisité des OBUs augmente, une part non négligeable
(e.g.jusqu'al3%dans le cas de nos simulations) des paquets timesmespond en fait a des retransmissions

inutiles. Toutes ces observations ameénent a pepsau lieu d'utiliser une valeur fixe pour le tempateur de
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retransmission, on pourrait optimiser les retragsions en faisant croitre la valeur du temporisatec
'augmentation de la densité des OBUs. On pouairagti non seulement réduire le taux de retransomssais
aussi réduire I'Overhead généré dans le réseau psamsautant affecter les taux de succes et leaisdél

d'authentification.

3. Conclusion

Au terme de la présentation des performances c@wpade notre solution et de l'approche classique
d'authentification sur un saut, il ressort de m@nigénérale que notre solution présente de meikeur
performances puisque permettant une authentificatila fois, plus efficiente, plus robuste et @ualable pour
peu que les densités de RSUs et d'OBUs soientréatitavec intelligence. Pour aider a cet effortalibrage,
nous avons dérivé a la lumiére des résultats dmeslations, des principes et des heuristiques caaobua
borner les densités de RSUs et d'OBUs présentanéseltats les plus favorables. Par exemple, sbosidére
le taux de succés de l'authentification comme dtnbétrique de performance essentielle, alors pbtenir
une amélioration du taux de succés de pluds# par rapport au modéle classique d'authentificaien
EAPoL), il convient de choisir une densité des R8tlle que la distance inter-RSUs est inférieul® dois la
portée de transmission des nceuds tout en veillaet gue la distance moyenne inter-OBUs dans leauése
soit pas inférieure dnterOBUDiskec.aunsucc(VOIr Equation 1). Si le délai d'authentificati@st la métrique
privilégiée, alors il faut s'assurer que la diseanwoyenne inter-OBUs dans le réseau ne soit pasiénfe a
InterOBUDiskec-pelay(VOIr Equation 2) et idéalement qu'elle soit veésdelnterOBUDiSkest.peiay(VOIr EqQuation
3).

Si notre modéle d'authentification présente destages certains suivant les densités de RSUs 80O
bien précises, il reste tout de méme qu'a la @iffée des densités de RSUs, les densités d'OBU=urnent étre
totalement anticipées dans des conditions réaldtesirculation. Il convient donc a partir d'unensié® de
RSUs judicieusement choisie, d'améliorer les perémrces de notre modéle d'authentification de maride
rendre pertinent sur des spectres plus larges dsitée d'OBUs. Au regard de l'analyse des perfocesn
présentée dans ce chapitre, cette amélioration geader par une reproduction virtuelle des dendit@BUs
ayant présenté les résultats les plus favorablete Ceproduction virtuelle des densités d'OBUs des
favorables peut se faire en ajustant les algorithohe transport EGEMQOe(g. un OBU ne sera désormais
éligible pour relayer un paquet d'authentificatepre si en plus des tests conditionnels classiquggatocole
EGEMO, cet OBU est au moins a une distashce 'OBU émetteurd étant un seuil de distance inter-OBUs en
deca duquel il est établi que les performancesssgnt) ou encore en distribuant/déléguant ledifoscde
I'AS & des OBUs authentifiés dés qu'un seuil desitted'OBUs au-deld duquel les performances seadégt,

est dépassé. Une autre approche d'amélioratiopettesymances peut consister & augmenter les cépaeidio
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disponibles pour le trafic d'authentification; earticulier par la mise a contribution de la dive¥sies canaux

DSRC. Toutes ces pistes d'amélioration de notrecleatlauthentification sont I'objet des chapitigigants.
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Chapitre 2.3. Optimisation du Transport d

I'Authentification

1. Introduction

L'analyse des performances de notre solution leilapermis d'observer une augmentation non négdllge
de la bande passante consommée par le trafic dfgifibation; augmentation, couplée a une assdiefai
efficacité du processus d'authentification par aapp I'Overhead généré dans le réseau notammesguko la
densité des OBUs augmente. Méme si cette augnamtdd la bande passante consommée et cette faible
efficacité par rapport a I'Overhead généré dangdeau ne sont en rien fatales compte tenu dapacité
maximale réalisable dans le réseau, il convientagéson de la rareté de la ressource radio d'opinmstre
solution de maniére a réduire le trafic induit fgaprocessus d'authentification (notamment dansdesle forte
densité d'OBUs pour lesquels le trafic d'authesgtfon tend & exploser) tout en préservant leopagnces les
plus importantes du processus d'authentificatiort do premier lieu la disponibilité.

L'optimisation de la bande passante consommée ldagseau et I'amélioration de l'efficacité du pssus
d'authentification passent par l'optimisation datpcole assurant le transport de l'authentificatsmit celle du
protocole EGEMO. Il s'agit en particulier d'ajusterprotocole EGEMO de maniére a réduire le nontme
paquets générés dans le réseau au moment de rifithéon. Plus précisément, nous ajoutons aéldesde
tests visant a décider de la rediffusion ou non gaquet EGEMO, des tests supplémentaires dofrdibbest
de restreindre le nombre d'OBUs susceptibles deyeelle paquet. Cette restriction est mise en ceerre
émulant des densités d'OBUs réputées suffisamroeiasfpour assurer la connectivité entre les OBiU=sne
méme temps suffisamment faibles pour éviter unp g@ande contention pour l'accés au canal ou de tro
nombreuses interférences et collisions. Il est emqu'une contention aigue pour l'accés au canaflas
interférences et collisions trop importantes sortodgine de multiples retransmissions qui coneodra
augmenter la bande passante consommée et a réeficacité du processus d'authentification.

Une fois notre approche d'optimisation du transpmletl'authentification introduite, nous en évaludas
pertinence et les performances par rapport a latisol initiale. Comme dans le chapitre précédentiec
évaluation est conduite par des simulations etagticplier avec le simulateur GrooveNet [MANO6] ddaquel
la solution initiale et I'approche d'optimisation lansport EGEMO ont été implémentées.

Pour ce qui est de l'organisation de ce chapitres rommencerons par présenter en section 2, daigtémn

de notre approche d'optimisation du transport a@aHentification. Dans la section 3, nous introoog les
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simulations et l'analyse des performances. CettBoseprésentera en particulier les scénarios dwilation
ainsi que les métriques de performance. Les rdsudis simulations et I'analyse des performanags @ment

dite seront ensuite présentés. Enfin, la sectioonBlura le chapitre.
2. Description de l'optimisation du transport de Feauttification

L'optimisation pour réduire la bande passante aons®e par le trafic d'authentification et améliorer
l'efficacité du processus d'authentification papp@t a I'Overhead repose sur deux principes dstemjue

sont:

* Le relayage probabiliste des paquetsobjet de ce principe est de favoriser le refgyales paquets
EGEMO par les OBUs les plus éloignés du nceud dugaglaquets ont été recus. Ainsi, plus un OBU est
éloigné du nceud duquel il recoit un paquet, pluprizbabilité pour qu'il relaie ce paquet est grande
Inversement, plus un OBU est proche du nceud dubuetoit un paquet, plus la probabilité pour qu'il
relaie ce paquet est faible. Le fondement de cecipé est de limiter les relayages de paquets [@ont
contribution pour atteindre la destination est gnatle. En effet, un OBU relayant un paquet redund
autre nceud dont il est géographiquement trés praehpermet pas de réaliser un gain substantied ldan
processus d'acheminement du paquet vers la déstin@eci est en particulier vrai si on considerenéme
portée de transmission pour tous les nceuds duuéBaas cette hypothése en effet, un OBU trés groch
d'un autre nceud émettant un paquet a relayer, e@ansiblement la méme aire de communication que ce

autre nceud. Le relayage du paquet par I'OBU danergexte s'avere donc inopportun.

» Le relayage différé des paquetsobjet de ce principe est de limiter le relayalgs paquets EGEMO par
des OBUs séparés du nceud ayant transmis le paguenpg distance inférieure a une distance minimale
définie. Cette distance minimale correspond a @mssité seuil d'OBUs au-dela de laquelle le réseanait
de trop grandes perturbations. De maniére géndeldéfinition de cette distance minimale permet de
reproduire virtuellement des densités d'OBUs saffisient fortes pour assurer la connectivité entse le
OBUs et en méme temps suffisamment faibles poueréuine trop grande contention pour I'accés aul cana
ou de trop nombreuses interférences et collisiBigs concrétement, le principe du relayage différé
consiste a introduire, lorsque I'OBU est séparéauid ayant transmis le paquet par une distanageinfé
a la distance minimale définie, un temps d'atteéié a I'écoute du réseau et précédant la pridéasion
du relayage du paquet. Ce temps d'attente quuestrieur ou égal a la durée de transmission dugtagu
relayer, permet a 'OBU d'éventuellement recevniou plusieurs autres exemplaires du paquet entatte

Dans tous les cas, au bout de I'épuisement devgestd'attente, le paquet n'est relayé que si I'QRBUecu
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aucun autre exemplaire de ce méme paquet provehantautre nceud situé a proximité. En effet, si tel
n'était pas le cas.€. réception par 'OBU d'au moins un autre exempldirgpaquet provenant d'un autre
nceud situé a proximité) 'OBU et le nceud ayantstras le paquet couvriraient sensiblement la mémee ai
de communication; ce qui rendrait le gain du redgypar 'OBU dans le processus d'acheminement du

paquet vers la destination, quasi-nul.

Les principes d'optimisation du protocole EGEMOtswis en ceuvre dans les OBUs et plus spécifiguement
dans l'algorithme de réception d'un paquet EGEMQvgmmant de la couche 2. Cette mise en ceuvre dans
l'algorithme intervient juste avant la prise deisi@n de relayage d'un paquée(avant la mise a jour des
champs pertinents et I'envoi du paquet a la codgbeur diffusion) et par conséquent, juste apréalaation

des tests conditionnels classiques du protocoleNEGEenant au relayage.

:Part:’.e de 1l'algorithme initial (de réception au niveau de 1'OBU

+d’un paquet EGEMO provenant de la couche 2) précédant directement
Ile relayage du paquet (i.e. précédant la mise a jour des champs
.pertinents et l'envoi du paqguet a la couche 2 pour diffusien)

S L M R L W W M G M G S S R W N R M

A 4
Action 1 Action 2 Etat 1
Action 1 & Calcul de la probabilité + Abandon du s Attente d’'un pagquet
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]
. "
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] "
. "
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[}
"
]
"
: Action 3
[ & Mise & jour des champs pertinents
[ ]
smmpl Action 2 Action 3 | du paq\:let EGEMO. (?'g' Flag, .
Transmitter position, Transmitter
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e Probabilité de signature) et envei du paquet a
relayage veérifiée 2 la couche 2 pour diffusicn
(rand(0,1) <= Pze1ay(D)?)
Etat 1 |
Action 4
Condition 2 e Mettre le paquet en attente et
# Application du écouter le réseau pendant Ty.:.
relayage différé ?
CEm Ee I e  BEE i E .- (D <= D, ?)
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Figure 1: Optimisation du transport de l'authentifi cation
La Figure 1 représente l'organigramme de la padtel'algorithme mettant en ceuvre nos principes

d'optimisation. Ainsi, aprés avoir validé les testsditionnels classiques du protocole EGEMO mer@ant

relayage, 'OBU décide dans un premier temps eoca@ment au principe du relayage probabilisterediyer
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le paquet avec une probabili.(D) qui augmente lorsque la distance qui sépare I'@BLhceud ayant

transmis le paquet augmente. Cette probabilite€dgage est exprimée comme suit:

P,

em\D) = 1-(1—D/Range)* (1)

Ou Rangeest la portée de transmission des nceuds du ré3ed0,< D < Rang¢ est la distance qui sépare
I'OBU du nceud ayant transmis le paqued €& > 1) est un exposant amplificateur. Notons que cebsxpt
amplificateur est utilisé pour faire converger plus moins rapidement la probabilité de relayages ver
Autrement dit, plus cet exposant est important,splite la probabilité de relayage convergera vers 1
Inversement, plus il est petit, moins vite la phoibg de relayage convergera vers 1. Cet expogaut donc
étre utilisé pour faciliterife. a grand) ou restreindré€. o petit) la probabilité de relayage.

Lorsque la décision de poursuivre le processusetlyage est prise, I'OBU détermine s'il doit ou non
appliquer le principe du relayage différé. Pourfaiee, il compare la distand® qui le sépare du nceud ayant
transmis le paquet, a la distance minimajg, correspondant a la densité seuil d'OBUs au-delagqleelle le
réseau connait de trop grandes perturbations. @orapt des analyses de performance réalisées dans |
chapitre précédent, et selon que l'on opte pourapinisation plus ou moins agressive du relayagtte
distance minimale peut correspondre respectiveraanmaximum (voir Equation 2) ou au minimum (voir
Equation 3) des distances inter-OBUs recommandéms pes taux de succeés et pour les délais
d'authentification. Si en revanche on opte pour epimisation médiane du relayage, cette distanoénmale
peut correspondre a la moyenne (voir Equation 4)distances inter-OBUs recommandées pour les taux d
succes et pour les délais d'authentification. tlbésn entendu ici que les Equations 2, 3 et 4tmien d'absolu
et ne traduisent que des possibilités.

|
Range

|" 2*InterRSUDist—10* Range |
L 9t 10*Range ); ]

b A

D,.. = MAX(InterOBUDisty, ._ ysue - InterOBUDisty, _p )= MAX % + Range | (2)
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Range
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Si la distanceD qui sépare I'OBU du nceud ayant transmis le pa@gsttsupérieure a la distance minimale
définie Dmin, alors le paquet est mis a jour et transmis @leclse 2 pour diffusion. En revanche, I'OBU est tenu
d'appliquer le principe du relayage différé lorstpéistanced qui le sépare du nceud ayant transmis le paquet,
est inférieure ou égale a la distance minimalenigf,,;,, Dans ce dernier cagdg. D < Dy,,), 'OBU se met a

I'écoute du réseau pendant une durée au moins &galava. Cette durée minimale est définie comme suit:
Tipowoe = PacketSize /W (5)

Ou PacketSizeest la taille du paquet a relayer\Wtest le débit de transmission sur le canal radiendDla
pratique, le temps d'attente choisi vaut au moiesxdfois le temps d'attente minimum défini ci-dessu
Ajoutons qu'il est utile d'augmenter le temps dtatt choisi, d'une durée aléatoire trés petite @iuiter les
effets d'une synchronisation possible entre lesstréssions des nceuds ayant décidé de relayer lestpaq
l'issue de leurs temps d'attente. Ainsi par exepgil®n suppose l'utilisation d'une couche MAC (Med
Access Control) DSRC/802.11p [IEEE-802.11p], legsrd'attente choisi peut étre de la forme:

Ty = A T foniyase T 17aN d(Oq_ CF‘F) *Tg  (6)

Ou 4 est un facteur supérieur a /1), CW est la taille de la fenétre de contentiornTgs; est la durée d'une
tranche temporelle (en angldisne sloj.

Si a lissue du temps d'attente, 'OBU a recu dlune nceud situé a proximité, au moins un autrenphare
du paquet en attente de relayage, alors le relajagaquet en attente est abandonné et ce deshiguEprime.
Si en revanche I'OBU n'a recu aucun autre exenepthirpaquet provenant d'un autre nceud situé anpitéxi
alors le paquet en attente est mis a jour et trananta couche 2 pour diffusion. On peut considéiars ce
contexte qu'un nceud est situé a proximité d'un GBHE distance qui les sépare est inférieure ou égale a une
distance seuil de proximitBc.se Nécessairement fonction de la portée de transmistés nceuds du réseau et

inférieure a la distance minima,;, définie plus hautD¢j.se peut ainsi étre de la forme:

D = -’u 8 Dmin (7)

Close
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Oupu est un facteur compris entre 0 eDI<(u < 1).
Apres avoir relayé le paquet ou abandonné le rglayOBU revient a I'état d'attente d'un paqueERIG

provenant de la couche 2. S'ensuit la partie ttithme EGEMO initial succédant a cet état dfatie
3. Simulations et analyse des performances

Aprés avoir implémenté notre approche d'optimisatio transport de l'authentification dans le sinaula
GrooveNet [MANOG6], il s'agit dans cette sectiomdsvaluer les performances par rapport a la solutiiale.
Pour ce faire, nous commencerons, avant d'en aréivéanalyse des performances proprement dite, par

introduire les scénarios de simulation et les ma#as de performance que nous avons retenus.
3.1.Scénarios de simulation et métriques de performance

Nous considérons sensiblement les mémes scénaissmilation que ceux de I'évaluation de la sotutio
initiale dans le chapitre précédent. Une des satifé&rences par rapport au chapitre précédenteédans
l'utilisation avec I'évaluation présente, d'undeeensité de RSUs soit un RSU tousddsn. Le choix de cette
densité suffit pour mettre en relief la pertinerd® notre approche d'optimisation puisque des 2itdsns
considérées dans les scénarios du chapitre précéelen est celle ayant présenté les résultatsmems
favorables. Ce scénario de densité des RSUs estrdlpar la Figure 2. Pour ce qui est du cas fpéeide
l'optimisation du transport de l'authentificationpus avons retenu dans nos simulations une approche
d'optimisation médiane du relayagee (la distance minimal®,,, est calculée suivant I'Equation 4). Pour le

reste, le Tableau 1 résume I'ensemble des paranutneos simulations.

Figure 2: Densité de RSUs considérée pour les simtibns
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Tableau 1: Principaux parametres de simulation

Authentification EGEMO | Authentification EGEMO optimisé

Paramétre Valeur
Durée de validité d'un paquet EGEMO 2s
Temporisateur de retransmission (RTO) 2s
Nombre maximum de retransmissions 3
PKCS ECC 163 — Architecture PKI 1-tiers
Coefficient de non-tracabilité (Fuon-trac) 05
Topologie 6 Km en topologie linéaire
Densité de RSUs 1 RSU tous les 4 Km
Taux d'arrivée des OBUs (nombre d'OBUs 1/12,1/9,1/6,1/3,2/3
par seconde)
Mobilité Vitesse des OBUs uniformément variée (12.77 m/s — 20 m/s) - Vitesse moyenne de 16.5
m/s
Parametres d'optimisation N/A Exposant amplificateur a =10
Optimisation médiane (D, suivant
Equation 4)
FacteurA =2
Facteur p=0.5
Couche MAC DSRC CSMA
CWwin 15
Time Slot 13 us
SIFS Time 32 us
Couche Radio Fréquence centrale 5.9 GHz

Largeur de bande 10 MHz
Antenne omnidirective de 1.65 m de hauteur
Puissance de transmission 100 mW (20 dBm)
Modulation OFDM BPSK %
Portée de transmission 200 m
Débit physique 6 Mbps

Nombre de simulations et durée de chaque
simulation

20 simulations (de 900 s chacune) par scénario (i.e. par densité d'OBUs et approche
d'authentification)

S'agissant des métriques de performance, nous asiooisi dillustrer plus particulierement le taux
d'Overhead imputable aux authentifications réusstele débit du trafic d'authentification afin desttne en
exergue la pertinence de notre approche d'optiiisaar rapport a la solution initiale. Nous avégslement
choisi de mettre en relief le taux de succés dehkmtification afin d'illustrer limpact éventude notre
approche d'optimisation sur la disponibilité deitteentification. Ces 3 métriques étant les mémes aglles

définies dans le chapitre précédent, elles en negre en conséquence les mémes modes de calcul.

3.2.Analyse des performances

A limage de l'analyse des performances de nothetigo initiale, nous faisons dans cette analyse de
performances deux principales hypothéses a same@iméme portée de transmission pour tous les nceuds

réseau et des densité de RSUs telles que la distaier-RSUs est supérieure a 2 fois la portégatesmission
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des nceudsi.€. des communications multi-sauts sont possibleslelgsremier paquet initiant le processus

d'authentification).

Les analyses de I'évolution des 3 métriques demeance qui ont été retenues sont répertoriéesnensuit;

¢ Taux d'Overhead imputable aux authentificationssées et Débit du trafic d'authentification
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Taux d’arrivée des vehicules en nbre de véhicules par seconde (distance moy. inter-OBUs en métres)

Figure 3: Taux d'Overhead imputable aux authentifiations réussies
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Debit du trafic d’authentification

F Auth, EGEMO == | ]
Y OSSR U S S — | Auth. EGEMO optimisée v |3
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Taux d’arrivée des vehicules en nbre de véhicules par seconde (distance moy. inter-OBUs en métres)

Figure 4: Débit du trafic d'authentification

Comme on peut le voir sur la Figure 3, la versiptimisée du protocole EGEMO par rapport a la versio
initiale permet de freiner de maniére sensiblenle de I'efficacité du processus d'authentificagiar rapport a
I'Overhead généré dans le réseau. Rappelons quunétevé de I'Overhead traduit une grande effiéaaé
l'authentification par rapport a I'Overhead géndaés le réseau alors qu'un taux faible est synory/mee
moindre efficacité. On note en particulier qu'alee@ersion optimisée du protocole EGEMO, I'améliara de
I'éfficacité de l'authentification est manifestersifue la densité des OBUs augmente. Plus précisg¢men
I'amélioration de I'efficacité par rapport a lawt@n initiale va croissante avec l'augmentationaddensité des
OBUs et atteint pour la plus forte densité d'OBldsugée {.e. distance moyenne inter-OBU2& m) dans notre
scénario, jusqu'd 0%

L'amélioration de l'efficacité du processus d'antlfieation que confere notre approche d'optim@ati
rejaillit sur la bande passante consommée pahéatification comme illustré sur la Figure 4. Oneen effet
sur cette derniére figure, une baisse sensibleadeahde passante consommée dans le cas de lamsoluti
optimisée par rapport a la solution initiale. Comdans le cas de I'amélioration de I'efficacité docpssus
d'authentification, la baisse de la bande passamtsommée va croissante avec l'augmentation denkitd des
OBUs. On obtient par exemple pour la plus fortesiténsimuléei(e. distance moyenne inter-OBUs2& m)
dans notre scénario, une baisse de la bande passartommeée de l'ordre deMbps par rapport a la solution

initiale.
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e Taux de succeés de l'authentification

Taux de succés de l'authentification

Taux de succés
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Figure 5: Taux de succés de l'authentification

Comme l'illustre la Figure 5, le taux de succesalghentification de la solution optimisée estdeaite ligne
de celui de la solution initiale. Cette absenceatgation du taux de succes entre les 2 versionalgerithme
confirme l'impact quasi-nul des mécanismes d'optition sur la disponibilité de l'authentificatidn d'autres
termes, nous obtenons avec l'algorithme EGEMO dapéira méme disponibilité de l'authentificationaya'c
l'algorithme EGEMO initial et ce, tout en améliordiefficacité du processus d'authentification pgport a
I'Overhead généré dans le réseau et en réduisamadi&re significative la bande passante consonpaée

['authentification.

4. Conclusion

Compte-tenu de l'enjeu de rareté de la ressoudie dans les réseaux sans fil et des performancemtle
solution initiale par rapport a cet enjeu, nousnsvprésenté dans ce chapitre une approche visgotindiser le
transport de l'authentification dans notre solutiGatte approche est congue en respectant la pphasde la

solution initiale dont la pertinence est de convenix spécificités des réseaux véhiculaires domtagticulier la

trés forte dynamique des nceuds du réseau. En vuéddée le nombre d'OBUs éligibles au relayage des
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paquets d'authentification et donc de réduire lenire de paquets émis dans le réseau, notre approche
d'optimisation du transport de l'authentificatioetnen ceuvre deux principes essentiels que somldgage
probabiliste et le relayage différé des paquets.dimulations de la version initiale et de la vamsdptimisée du
protocole de transport de l'authentification canént la pertinence de notre approche d'optimisationeffet,
la solution optimisée par rapport a la solutiortiahe, permet, tout en maintenant un niveau idemstige
disponibilité de l'authentification, d'améliorerefficacité du processus d'authentification par cappa
I'Overhead généré dans le réseau et de réduirandebpassante consommée par l'authentification.n@@om
anticipé, les améliorations observées gagnent poriiance avec l'augmentation de la densité des ORidsi,
en permettant une utilisation parcimonieuse du tspecadio, notre approche d'optimisation assure
I'exploitabilité de notre solution sur des évemtait densités d'OBUs plus importants.

On rappellera avant de mettre un terme a ce cleapijtre I'approche d'optimisation qui vient d'éréspntée
et étudiée s'inscrit dans un schéma global visargméliorer les performances de notre solution pour
l'authentification dans les réseaux véhiculairésst@ans ce méme esprit que le chapitre quirsmdduira une

approche de priorisation de l'authentification aett contribution la diversité des canaux radi®RDS
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Chapitre 2.4. Utilisation de la Diversité de

Canaux DSRC

1. Introduction

Toutes les analyses de notre solution pour l'atifieation dans les réseaux véhiculaires réaligasgu'ici,
ont permis d'observer de meilleures performancegrgées et un potentiel certain par rapport au heodé
classique d'authentification sur un saut. Cependhast attendu que les performances de notreoapprde
mise en ceuvre de l'authentification soient misesla épreuve en présence de trafics d'autres esrmicréseau
véhiculaire. L'objet de ce chapitre est donc di@per cette perspective en présentant, dans leexient
technologique DSRC, une approche de priorisatiotrafic d'authentification tirant le plus possilglarti de la
diversité des canaux radio.

Dans le contexte DSRC, l'authentification peut &seimilée & un service a l'image d'autres appitaitdu
réseau véhiculaire. Nous proposons toutefois dbaér un statut particulier au service d'authecdtion dans la
mesure ou nous entendons qu'il précéde et cond@idacces aux ressources et aux autres servicessdau
véhiculaire. Partant de |a, nous proposons uneoapprde priorisation, qui, sans remettre en caus®wbéle de
priorit¢ des services DSRC, réserve des conditiprsférentielles pour la transmission des paquets
d'authentification par rapport aux paquets d'aus@wices. Ces conditions préférentielles se teaahhi par
l'association de plusieurs canaux au service diatifitation et par le choix, au moment de la traission des
paquets d'authentification, du canal susceptil@&alle plus rapidement disponible pour la transiois des
paquets d'authentification. L'approche de sélediiortanal susceptible d'étre le plus rapidememodible se
base sur une technique d'évaluation de I'état draux radio basée elle-méme sur une interactiare éat
couche assurant le transport de l'authentificafi@n le protocole EGEMO dans notre cas) et la coucheCMA
(Medium Access Control) DSRC. En choisissant ushrtigjue d'évaluation locale et sans échange deagess
de I'état des canaux, notre approche ne permeiscpds d'atteindre l'optimalité globale (réputéegieurs
probleme NP-complet [JAINO3]) mais s'avére inténess a étudier dans le contexte des réseaux véhsil
marqué par une forte dynamique des nceuds.

Une fois notre approche de priorisation de l'autfieation et les différents scénarios de déploieme
associés présentés, nous en évaluons les perfampaac rapport a I'approche naive fondée sur ueetigh
aléatoire des canaux. Cette évaluation qui suppaseontexte de déploiement multi-interfaces, estdode

avec le simulateur GrooveNet [MANO6] dans lequsldéférentes approches ont été implémentées.
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D'un point de vue organisationnel, ce chapitrestrsicturé comme ainsi qu'il suit. Nous commencenpas
présenter en section 2 le systtme DSRC de mani@mpi@Ehender son objet et son fonctionnement. Nous
introduirons plus spécifiguement dans la sectiote8,motivations des ajustements du modele de DRIRC
nous proposons. Dans la section 4, nous présestaaire approche de priorisation de l'authentifdicatNous
discuterons ensuite en section 5 des différentsasicés de déploiement de notre solution. Dans ¢i®se 6,

nous aborderons les simulations et I'analyse désrpences. Enfin, la section 7 conclura le chrapit
2. Présentation générale du systéeme DSRC

Les réseaux véhiculaires permettent d'établir desnwnications entre véhicules dites IVC (Inter-\¢éhi
Communications) d'une part et entre véhicules feastructure dites RVC (Road-to-Vehicle Communicas))
d'autre part. DSRC (Dedicated Short Range Commtioit) [DSRC] regroupe un ensemble de technologies
dédiées aux communications véhiculaires. Dans d&&sye DSRC, chaque véhicule embarque un terminal de
communication appelé OBU (On Board Unit) tandis dge terminaux fixes disposés le long des routes et
constituant l'infrastructure sont appelés RSUs @Bade Units). Ainsi, au lieu de recourir a un dmsiib
spécifique pour chaque type d'application, onagtiles OBUs et les RSUs qui constituent le poarttdée pour
tout type d'application déployée dans les réseahiculaires.

Le standard DSRC sous-tend une technologie de caination radio plus connue sous la norme IEEE
802.11p ou WAVE (Wireless Access for Vehicular Eamiments) [IEEE-802.11p]. Cette technologie radio
offre des portées de transmission pouvant alleqyas1000 m. Elle est en outre définie dans la dathel
fréquence des 5.9 GHz sur une largeur de bande w¢a75 MHz (5.850 GHz — 5.925 GHz). Cette largdeir
bande est segmentée en 7 canaux de 10 MHz chaearcaiaux se répartissant fonctionnellement emdl ca
de contrble et 6 canaux de service, chacun powffrirtdes débits allant de 6 a 27 Mbps. Optioremiént, des
canaux peuvent étre configurés sur une largeuaddéode 20 MHz, ce qui permet d'obtenir des d@bitvant
aller jusqu'a 54 Mbps. Le canal de contrble estriésa la transmission des messages de gestioésdau
(basculement entre canaux, annonces de services,lle¢st également utilisé pour transmettredessages de
trés haute priorité a l'instar des certains messaggques liés a la sécurité routiére. Les 6emutranaux sont
quant a eux dédiés a la transmission des donnéetiftirents services annoncés sur le canal deddent

A titre d'illustration, la Figure 1 et la Figurepésentent pour le standard DSRC respectivementidbits et

les portées de transmission et la bande de fréquenc
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Figure 1: Débits et portées de transmission DSRC [ERC]
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Figure 2: Bande de fréquence DSRC

De maniére synthétique, on distingue dans le syst&8RC 4 fonctions qui régissent l'accés aux

services/applications et I'exécution de ces seslapplications. Prises séparément, ces foncticsers:

» L'enregistrement des applications/servicAgant toute exécution, les applications du systéloivent étre
enregistrées dans les OBUs et les RSUs. Cet ettergent suppose l'affectation de paramétres corvthe |

(Application ID) ou encore la priorité de I'appliica.
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» La surveillance du canal de contrbélees OBUs écoutent réguliérement le canal de 6t travers lequel
ils recoivent les annonces d'applications ou lessaiges critiques liés a la sécurité routiere. Gebeite du

canal de contrble est opérée au moins toutes [@ss0

» Les annonces d'applications ou de servites applications actives dans le systeme DSRCaumoncées
sur le canal de contr6le par les RSUs ou les ORse, de maniére périodique ou a la demande. Ces
annonces sont faites a travers une table appelB¢Mr8vider Service Table). Cette PST contient,rpme
application donnée, le canal sur lequel l'applaatest active ainsi que les paramétres liés a cette
application €.g. Al). Les annonces périodiques sont utilisées pesrapplications toujours actives.d.
péage autoroutier) alors que les annonces a lardiEmpermettent de faire participer des nceuds a des
applications dont l'activation est conditionnée l@aproduction d'un ou plusieurs événemestg.(@lerte

accident).

« L'initialisation et I'exécution des applicationsfgiees Les applications sont mises en route ou initass
en mettant en correspondance I'Al enregistré lovat et I'Al diffusé sur le canal de contrdle avérs de
la PST. L'exécution ou I'échange des données apphks se fait ensuite sur I'un des 6 canaux dedcser
indiqué dans la PST. Le basculement de canal ¢anal de contrble vers canal de service) lors de
I'exécution d'une application, permet de préseladvande passante du canal de contrdle qui resgt ai

pleinement dédié a la transmission des messaggsstien et des messages critiques.

La Figure 3 donne une vue simplifiée de I'organigree mettant en ceuvre des différentes fonctionsségt

l'accés aux services/applications et I'exécutionedeservices/applications dans le systeme DSRC.
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Figure 3: Accés et exécution des applications datessystéme DSRC
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3. Motivations de l'utilisation de la diversité desnaax DSRC pour le

service d'authentification

Dans le contexte des réseaux opeérés, l'authetitfican tant que fonction de gestion de l'accéstagau et
aux services, constitue la phase initiale précédambnditionnant l'accés aux ressources et awicssr Le
réle de l'authentification est en particulier d&abt l'assurance que les entités communicantes lsent ce
gu'elles prétendent étre. En d'autres termeshéatification garantit la véracité des identitésdes statuts des
entités communicantes. L'authentification constiduee titre pour l'opérateur ou le fournisseur eevise la
pierre angulaire dans la mise en ceuvre des artiniéscde sécurité des réseaux.

Ramenée au systeme DSRC, l'authentification agpérateur réseau ou le fournisseur de servicetitons
un service particulier qui se distingue singuliéeaindes services généraux des réseaux véhicufaiealerte
bouchon, payage électronique, navigation Intersetyices P2P, etc.). En effet, ces derniées §ervices
généraux) ne peuvent étre opérés qu'apres l'egaardmpléte et réussie du service d'authentifinafimns une
telle configuration, au lieu de restreindre l'autifecation a l'utilisation d'un seul canal comneeduggére le
modeéle DSRC, il convient afin d'en assurer la gende efficacité et robustesse, de mettre la sitéedes
canaux radio DSRC a son service. Plus concrétemkrsieurs canaux de service peuvent étre utifieés la
transmission des paquets d'authentification tagdésle canal de contrble, réservé aux messagesstiemn et
aux messages critiques liés a la sécurité routieste épargné. Au-dela du renforcement de I'effiéa®t de la
robustesse du service d'authentification, l'utilisa intelligente au profit de l'authentificatiore cplusieurs
canaux de service fait rejaillir ces mémes propsiéd'efficacité et de robustesse sur l'acces arwices
généraux dont on sait qu'il est étroitement liénsddes réseaux opérés, a la réussite du processus

d'authentification.
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C'est dans l'esprit de la mise a contribution ligiehte de la diversité des canaux de service DSR@rofit
du service d'authentification que nous présent@ms da section qui suit notre approche de pritioisade

['authentification.

4. Description de I'approche de priorisation de |'antiication

Notre approche de priorisation de l'authentificaticonsiste au niveau des OBUs ou des RSUs, anedine
chaque paquet d'authentification sur le canal décgesusceptible d'étre le plus rapidement didgenisoit en
d'autres termes celui qui est identifié comme &mmhoins chargé. Pour ce faire, nous utilisons nouvelle
pile DSRC dans laquelle est ajouté le support apgbdes interfaces multipfesomme illustré par la Figure 4.
Comme souligné dans les mativations de I'utilisatle la diversité des canaux DSRC, le canal de@ent'est
pas utilisé pour la transmission des paquets datifftation afin de préserver ses fonctions cuidis de

transmission des messages de gestion et des mesdagence liés a la sécurité routiére.

Applications

UDP ou TCP
WSMP

IP

LLC

| Multi-canaux et/ou Multi-interfaces |

MAC

PHY

WSMP: WAVE Short Message Protocol
UDP: User Datagram Protocol
TCP: Transmission Control Protocol
IP: Internet Protocol
LLC: Logical Link Control
MAC: Medium Access Control
PHY: PHYsical layer

Figure 4: Pile DSRC avec support optionnel d'interices multiples

! La mise en ceuvre du support des interfaces mestiallant bien au-dela du sujet de cette théses neua présenterons pas dans ce mémoire. Le
lecteur intéressé peut cependant se référer a [AREY Aour avoir une approche de mise en ceuvre gessib
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La réalisation de notre approche de priorisation I'dathentification passe par la mise en ceuvre de
composantes ou de modules traduisant un mode opératdes fonctions spécifiques ou des options

d'implémentation. Nous avons parmi ces composantes:

« L'évaluation de I'état des canaux radio

L'état des canaux radio est évalué localement lpague nceud en mesurant pour chaque canal, ladailk
file de paquets (appartenant aux services de f#istipérieure ou égale a celle du service d'auficatipn) au
niveau de la couche MAC et en écoutant chacun de camaux (en anglaisshannel sensing Plus
prosaiquement, I'état d'un camakcoupe la taille en bits de la file des paquefmpértenant aux services de
priorité supérieure ou égale a celle du servicetiémtification) en attente de transmission surcagnal
(Length) et I'état d'occupation courant du canal (libmeoocupé soit respectivemeBiisy = 0 ou Busy = 1).

En évitant des échanges de messages entre les wmioewdseau, notre approche d'évaluation de I'ést d
canaux n'induit en conséquence aucun délai liésdchanges. De plus, une telle approche d'évatuatie
mérite de convenir aux environnements trés mokilémstar des réseaux véhiculaires dont on sdis gont
marqués par une connectivité sujette a des vammtielles qu'elles fausseraient systématiquemarte to
évaluation de I'état des canaux qui se ferait paréthanges de messages. Ajoutons qu'une évallatide de
I'état des canaux, quand bien méme elle ne pesitgitis d'approcher un résultat optimal a I'éctadléout le
réseau, reste la moins colteuse et la plus adaptéentexte mobile. Il est en effet démontré dd@dNO3],
gu'atteindre un résultat optimal a I'échelle deadsest un probléme d'optimisation globale répiRébmplet.
En d'autres termes, il est extrémement couteuxalevér une solution qui approcherait, méme de aquesiq

facteurs, la solution optimale.

» L'interaction inter-couches (en anglais, cross-laiygeraction)

Prioriser l'authentification passe par la mise ewvreed'une interaction entre la couche assuratrafesport
du protocole d'authentification.€. le protocole EGEMO dans notre cas) et la coucheCM¥A charge de la
gestion des canaux DSRC et/ou des interfaces nadtipSRC. La fonction de cette interaction est te'oip
I'état des canaux radio en vue de sélectionneartalcsusceptible d'étre le plus rapidement dispembur la
transmission du paquet d'authentification. Pluso&ement, la couche transport du protocole d'atiffeation
choisit parmi les canaux de service que I'on saehailiser pour l'authentification, le canal sequel le paquet
d'authentification doit étre transmis. Pour ce&aiune requéte sur I'état des canaux de servidéscést
transmise a la couche MAC qui en retour renvoiediéf@rents états des canaux. La Figure 5 en damee
illustration simplifiée avec notamment la repréatioh des fonctions requéteetServiceChannelsStatus()

réponseReturnServiceChannelsStatus()

Authentification dans les Réseaux Véhiculaires Opés 129




Chap. 2.4. Utilisation de la Diversité des Canaux 8RC

Protocole de Transport de I’ Authentification

GetServiceChannelsStatus()

ReturnServiceChannelsStatus()

Multi-canaux et/ou Multi-interfaces

MAC

Figure 5: Interaction entre la couche transport dd'authentification et la couche MAC

» Le transport des paquets d'authentification

La couche assurant le transport du protocole déatification peut étre implémentée directement assds
de la couche 2 ou sur une couche supérieetg. WSMP (WAVE “Wireless Access for Vehicular
Environment” Short Message Protocol)) comme I'tHeist respectivement la Figure 6(b) et la Figuia 8Dans
tous les cas, le protocole de transport de l'atiffeaiion doit étre en mesure de déterminer leatanr lequel
chaque paquet d'authentification est transmis. bemdt des paquets du protocole de transport de
l'authentification comporte en conséquence un chspédgifique comportant des informations sur le tana
lequel les couches inférieures doivent transmet&re paquet. Dans le cas de notre solution pour
l'authentification, c'est le protocole EGEMO domtskénario d'implémentation correspond a celuadeidure

6(b), qui convoie ce champ.

Protocole de Transport de

I’ Authentification
Protocole de Transport de
WSME I’ Authentification
LLC LLC

Multi-canaux et/ou Multi-

Multi-canaux et/ou Multi-

interfaces interfaces
MAC MAC
PHY PHY

(a)

Authentification dans les Réseaux Véhiculaires Opés

(b)

Figure 6: Scénarios d'implémentation du protocole d transport de I'authentification
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e La sélection du canal de transmission

Lors du traitement au niveau du protocole de trarisde l'authentification d'un paquet a transmettre
l'algorithme de sélection du canal de transmisgiostré par I'organigramme de la Figure 7, améwaadisir en
priorité, parmi les canaux de service que l'on adahutiliser, un canal sur lequel il n'y a aucakgvité (.e.le
canal est libre ou son état d'occupation est a€g'ljbet dont la file des paquets (appartenant auxices de
priorité supérieure ou égale a celle du servicetlaémtification) au niveau de la couche MAC eskeVice. la
longueur de la file vaut 0). Si un tel canal n'exisas, c'est un canal dont la file des paquetdaille minimale
qui est choisi. Nous supposons dans notre approch@ canal est libre ou a son état d'occupatitib@”, si
aucune activité ou aucune transmission de paqaeétd' détectée sur ce canal pendant au moins & dur
maximale entre 2 transmissions de paquets. Si @pose la saturation des files MAC dans un réseau

DSRC/802.11p, la durée maximdlg., entre 2 transmissions de paquets peut étre expiio@me suit:

I:‘l{a.\' = [)‘[FS + C" Hf:nax 8 IS:"OI (1)

Ou DIFS (DCF "Distributed Coordination Function" Inter-lama Spacing) est une durée de temps associée a la
fonction de coordination distribuée de la norme .808, CW,.x est la taille maximale de la fenétre de
contention dans cette normeTgly est la durée d'une tranche temporelle (en angiais,slo} dans cette méme
norme.

On observe dans l'organigramme de la Figure 7 apggilie le nombre de canaux de service éligibles lpou
transmission d'un paquet d'authentification esésgapr a 1, le choix d'un canal parmi ces canaigibé&s se
fait alors de maniére équiprobablée( chaque canal éligible a la méme probabilité d'éhmisi).
L'implémentation de ces choix probabilistes utitigméralement des générateurs de nombres psewadoHas.
Dans notre cas par exemple, il peut s'agir de segméa plage des réels bornée par 0 et 1, en@agss
égales, le nombre de sous-plages étant égal aureataltanaux éligibles. Chaque canal éligible seensuite
attribuer une sous-plage. Il suffit enfin de tigndce au générateur de nombres pseudo-aléatoireééelin
compris entre 0 et 1. Le canal correspondant @Us-plage a laquelle le nombre tiré (de maniéraigise

aléatoire) appartient est choisi.
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Obtenir I’état des canaux de
service
(Busy' et Lengti', i=1,2,...,)
-GetServiceChannelsStatus()
-ReturnServiceChannelsStatus()

-Sélectionner le ou les
canaux dont les tailles sont
les plus petites

Oui

Existe =t il un ou des
canaux de service tels que
usy' =0 et Length' =07,

Non

-Soit n le nombre de tels
canaux

Non

Soit # le nombre de tels canaux

-Choisir ce canal

Non -Reporter les info. du
canal choisi dans le champ [«
correspondant du
protocole de transport de
I’authentification

Oui

-Choisir aléatoirement un canal
parmi ces canaux

(chaque canal a la méme
probabilité p=1/n d’étre choisi)

=Reporter les info. du canal
choisi dans le champ
correspondant du protocole de
transport de I’authentification

)

Figure 7: Algorithme de sélection du canal de transission d'un paquet d'authentification

Il est a noter que dans le cas de notre solutiam pauthentification, I'algorithme de sélection canal de
transmission présenté ci-dessus, est mis en caustee gvant la construction du paquet EGEMO au nivka
I'OBU et du RSU mais aussi juste avant la miseua fies champs du paquet EGEMO au niveau de I'OBU. E
d'autres termes, l'algorithme de sélection esbduiit au niveau de 'OBU et du RSU dans l'algorgHBGEMO
de réception d'un paquet provenant du protocole .H2d> méme, il est introduit au niveau de I'OBU dans

l'algorithme EGEMO de réception d'un paquet promtda la couche 2.

5. Scénarios de déploiement
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Les principaux objectifs de notre approche de aion sont essentiellement le renforcement diéckeité
et de la robustesse du processus d'authentificatione, méme en présence de trafics de serviees e
faisant notre approche pallie les limites de ldtégue antérieure basée sur l'utilisation d'un sanbl DSRC
pour le service d'authentification. Cela étant ifligst utile de relever que I'ampleur des avargagduits par
notre approche de priorisation dépend étroitemestabntextes de déploiement choisis; soit en dswermes
du nombre d'interfaces mis en ceuvre.

En effet, lorsque notre approche de priorisatianiraplémentée sur une unique interface DSRC, leicer
d'authentification bénéficie d'un alléegement dedatention sur chacun des canaux et par conségiiera
réduction potentielle des délais d'authentificati@n particulier si on néglige les effets induitar da
synchronisation des canaux dont notamment le bexgeuwit entre canaux). Suivant le méme principetaes
de succes de l'authentification, comparativemereux de la technique basée sur I'utilisation dew canal,
peuvent également étre améliorés.

Les avantages potentiels attendus avec une unigeaice sont cependant plus évidents et plus pe#E
lorsque notre approche de priorisation est implééersur plusieurs interfaces DSRC. En effet, leiser
d'authentification bénéficie dans ce cas d'une dgabsante plus étendue du fait des transmissarafigles
que rendent possible les interfaces multiples. Rhrscretement, un OBU relais recevant plusieursugizq
provenant potentiellement d'autant de sources rdiffés, peut les transmettre en paralléle et dass d
conditions préférentielles sur plusieurs canauselwice. Les performances en termes de délai ¢édede
succes de l'authentification sont donc beaucoup gtarues.

On notera cependant que lorsque notre approchealésgtion est mise en ceuvre sur un nombre dfates
inférieur au nombre de canaux de services quesbamaite associer au service d'authentificatiamrsal y a
obligation d'utiliser en plus de la technique doisation, une méthode de synchronisation deswanai va
permettre aux nceuds souhaitant communiquer detrsriver sur le méme canal pour pouvoir le faireurPo
s'affranchir du recours a une telle méthode, qus glst, potentiellement trés colteuse en termessgeurces
radio supplémentaires consommées et de délais Warenvironnement trés dynamique, notre approche de
priorisation doit de préférence étre déployée dissconfigurations ou le nombre de canaux de seagsociés
au service d'authentification sur chaque nceudnésieur ou égal au nombre d'interfaces. En diesutermes,
chacun des canaux de service associés a l'autbetbifi doit pouvoir se voir attribuer une inteda@dio de

maniére permanente.

6. Simulations et analyse des performances
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Afin de conduire une évaluation comparative de engwlution et d'en démontrer la pertinence, noansv
implémenté (dans le simulateur GrooveNet [MANOG])pdus de notre approche de priorisation, une abyro
naive de sélection des canaux. A la différence ateerapproche, I'approche naive sélectionne leausade
service sur lesquels doivent étre transmis les gtaqillauthentification de maniére totalement alggtohaque
canal associé au service d'authentification ayauefois la méme probabilité d'étre sélectionnétoNs que
l'optimisation du transport de l'authentificatiost ective dans les différentes implémentationssétils dans
notre évaluation comparative. Avant de préserdaanlyse des performances proprement dite, nouxlinisons

d'abord ci-apres les scénarios de simulation enktsiques de performance que nous avons retenus.

6.1. Scénarios de simulation et métriques de performance

Nous considérons sensiblement les mémes scénarisisndlation que dans le chapitre précédent notarthme
en termes de densité des RSUs (voir Figure 8).edsitt des OBUs, de mobilité, de topologie et aeirsé.
Les seules différences résident dans l'associdger2 premiers canaux de service. CH 172andCH 174 au
service d'authentification alors que le premieratale serviceife. CH 172 est également associé a un service
P2P d'échange de fichiers entre les OBUs. De phes;un des 2 premiers canaux de service est associé
interface distincte. Les simulations ont été cotetuipour différents débits du service P2P. SuiJast
simulations, chaque OBU génére un débibd&bps, 200 Kbps ou encor@ Mbps. Nous faisons I'hypothése
gu'un méme indice de priorité DSRC est affectéaauvice P2P et au service d'authentificatioe. {| n'y a pas
de préemption entre les deux services). Pour le,rés Tableau 1 résume I'ensemble des paramétress

simulations.

Figure 8: Densité de RSUs considérée pour les simtibns
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Tableau 1: Principaux parametres de simulation

Authentification EGEMO priorisée Authentification EGEMO non-priorisée
(sélection aléatoire des canaux pour le
service d'authentification)

Paramétre Valeur
Durée de validité d'un paquet EGEMO 2s
Temporisateur de retransmission (RTO) 2s
Nombre maximum de retransmissions 3
PKCS ECC 163 — Architecture PKI 1-tiers
Coefficient de non-tracabilité (Fron-trac) 0.5
Topologie 6 Km en topologie linéaire
Densité de RSUs 1RSU tous les 4 Km
Taux d'arrivée des OBUs (nombre d'OBUs 1/12,1/9, 1/6,1/3
par seconde)
Mobilité Vitesse des OBUs uniformément variée (12.77 m/s — 20 m/s) - Vitesse moyenne de 16.5
m/s
Associations "Service-Canal" Authentification — Canaux CH 172 et CH 174
P2P — Canal CH 172
Débits du service P2P 54 Kbps, 200 Kbps, 2 Mbps
Parameétres d'optimisation du transport de Exposant amplificateur a =10
l'authentification Optimisation médiane
Facteur A =2
Facteur u=0.5
Couche MAC DSRC CSMA
CWhwin 15

Time Slot 13 us
SIFS Time 32 us

Couche Radio 2 canaux /interfaces (CH 172 et CH 174)
Largeur de bande de chaque canal 10 MHz
Antenne omnidirective de 1.65 m de hauteur
Puissance de transmission 100 mW (20 dBm)
Modulation OFDM BPSK %

Portée de transmission 200 m
Débit physique 6 Mbps

Nombre de simulations et durée de 20 simulations (de 900 s chacune) par scénario (i.e. par densité d'OBUs, débit P2P et
chaque simulation approche d'authentification)

Nous avons choisi d'illustrer la pertinence de@mafsproche de priorisation au travers des 2 mé&sige
performance que sont le délai d'authentificatiole éaux de succés de l'authentification. Ces upédis a elles
seules traduisent I'efficacité et la robustessprdoessus d'authentification. Ces 2 métriques &anmhémes

que celles définies dans le Chapitre 2.2, elleeprennent en conséquence les mémes modes de calcul

6.2. Analyse des performances

Les analyses du délai d'authentification et du tdexsuccés de l'authentification sont répertorgsame

suit;
e Délai d'authentification
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Délai moyen d'authentification
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Figure 9: Délai d'authentification

La Figure 9 illustre I'évolution du délai d'authénation suivant différentes densités d'OBUs, dliénts
débits du service P2P et selon que l'on utilisepas notre approche de priorisation de l'autheatific.
L'analyse de cette figure permet d'observer quesragiproche de priorisation, méme si elle pernoitehir des
délais d'authentification relativement moindres,d#féérencie finalement assez peu du modéle decseéte
aléatoire des canaux lorsque le débit des autrggesg {.e. service P2P dans le cas présent) est relativement
faible (54 Kbps et200 Kbps sur la figure). On note en revanche que lerde débit des autres services est
relativement élevé2( Mbps pour le service P2P sur la figure), notreragipe de priorisation permet de
maintenir le délai d'authentification a un niveas pouvant étre jusquX0 fois inférieur (voir sur la figure
lorsque la distance inter-OBUs150m) au niveau obtenu lorsque notre approche deigaiomn n'est pas mise
en ceuvre. A la lumieére de ces résultats, on peatdé maniére générale que notre approche de gaiiom
permet, par l'obtention de délais d'authentificagpbus réduits, de rendre le processus d'authesatiibin plus
efficient en particulier lorsque ce dernier est m@sence de services tiers trés consommateurs roie ba

passante.

e Taux de succes de l'authentification
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Taux de succes de l'authentification
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Figure 10: Taux de succeés de l'authentification

La Figure 10 présente les variations du taux deesiae l'authentification suivant différentes digrssi
d'OBUs, différents débits du service P2P et selom mptre approche de priorisation est mise en ocmwgas.
Comme cela a été le cas pour le délai, on obseirveeste figure que I'écart entre le taux de suobésnu avec
notre approche de priorisation et celui obtenwcdapproche dite naive est d'autant plus fortlgudébit des
autres services est élevé. Ainsi par exemple be dausuccés de l'authentification est quasi-idemtigntre les
deux approches lorsque le débit du service P2Paneque54 Kbps. En revanche lorsque ce débit augmente
jusqu'a2 Mbps par exemple, le taux de succes de l'autheatin obtenu avec notre approche est maintenu aux
environs de70%pour la plus forte densité d'OBUs simulée.(distance inter-OBUs 50 m), alors que dans le
méme temps il s'effondre a moins&b6avec l'approche naive. Toutes ces observationgel#ria capacité de
notre approche de priorisation a garantir la rodmsst du processus d'authentification notammentésepce de

service tiers gourmands en bande passante.

7. Conclusion

Compte-tenu du réle particulier de l'authentifioatet de son impact sur l'accés aux services danmgseaux
opéreés, nous avons présenté dans ce chapitre prechp de priorisation de l'authentification visargarantir

l'efficacité et la robustesse de l'authentificatio@me en présence de services tiers dans le syBISRE. Cette
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approche de priorisation met & contribution la diité des canaux DSRC au travers d'une interaetiore la
couche MAC et la couche assurant le transportadéhientification; et ce, en vue de toujours sé&acter pour
les paquets d'authentification le canal de sersicEeptible d'étre le plus rapidement disponibleusNavons
pour ce faire défini une approche d'évaluationlbdes canaux qui, loin de produire des résultatgatliation
optimaux a l'échelle du réseau, reste néanmoinsignoméreuse et plus adaptée au contexte des réseaux
véhiculaires marqué par une trés forte dynamiquengeuds. De la discussion des options de déplotesheen
notre approche de priorisation de l'authentifiaatib ressort que les avantages attendus de nolugian ne
peuvent véritablement prendre toute leur mesuredagms des configurations multi-interfaces ou le n@rde
canaux de service associés au service d'authatitificest inférieur ou égal au nombre d'interfaagschaque
nceud du réseau. L'analyse des performances quiuiteegté conduite au travers des simulations woefia
pertinence de notre approche de priorisation estithnt la capacité de cette derniére a garagtiichcité et la
robustesse du service d'authentification notamrarrntrésence de services tiers trés consommateurandie
passante. Il est cependant a noter que des siomgation présentées ici, ont été faites pour dasasios dans
lesquels l'authentification utilise 6 canaux devieer (.€. le nombre maximum de canaux de service) et chaque
nceud au moins 6 interfaces. Dans ces scénario®litmation des performances par rapport a celes d
scénarios étudiés ici.€. 2 canaux de service pour l'authentification attBrfaces par nceud), est marginale, ce
qui ameéne a penser que les gains de performandepkdonnés et donc que la multiplication des canau
affectés a l'authentification ne se traduit pagesairement par des gains de performance subftantie

Aprés la priorisation visant a renforcer les pearfances de notre solution pour l'authentificationsdkes
réseaux véhiculaires, nous poursuivons dans la nofigue d'amélioration des performances, en inligziht
dans le chapitre qui va suivre une approche delaision des fonctions de I'AS (AAA Server) a deBWS du
réseau déja authentifiés.
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Chapitre 2.5. Distribution de la Fonction

d'Authentification

1. Introduction

Les analyses de performance de notre solutionhdatification dans le Chapitre 2.2, ont permis skober
une dégradation du taux de succes de l'authenidficet donc de la disponibilité de l'authentifioatdans les
scénarios de forte densité d'OBUs. Ces analysedrembnégalement que les délais d'authentificatioh o
tendance a augmenter avec le renforcement de kitélates OBUs, ce qui traduit une moindre effiéacit
processus d'authentification. D'autres parametreduisant l'efficacité du processus d'authentificatpar
rapport a l'utilisation de la ressource radie.g(taux d'Overhead imputable aux authentificationsssées)
tendent également a se dégrader avec le renforcelmda densité des OBUs. Toutes ces tendancesivgles
dans les scénarios de forte densité d'OBUs et agsen dans les scénarios de faible densité de RSUs,
correspondent pourtant aux scénarios les plusdittedans le contexte des réseaux véhiculaires.

Afin de corriger ou de freiner ces tendances aédigratation qui impactent l'accés aux ressourceanet
services du réseau, nous proposons de limiteafie tl'authentification vers I'AS en distribuant@u déléguant
l'authentification ie. le r6le d'AS) en fonction de la densité des OBHdssdle réseau. Cette délégation de la
fonction d'authentification qui est faite au prafiis OBUs déja authentifiés, est déclenchée pardifaque fois
gu'un seuil de densité d'OBUs est dépassé damsdau. Plus concrétement, a intervalles de tengpdiess,
I'AS calcule le nombre seuil de requétes d'autfieation qu'il est censé recevoir pour une dersstdil d'OBUs
donnée. Sur la base du méme intervalle de tempsi appelé durée d'observation, I'AS met a jonolabre de
requétes d'authentification qu'il a effectivemeetues. Le nombre seuil de requétes d'authentditadist
calculé en intelligence avec les RSUs qui fourmisse I'AS des informations comme celles relativela a
mobilité des OBUs; informations obtenues via letgpeole de transport de l'authentification, soitslantre cas,
le protocole EGEMO. Le maintien par I'AS du nombegil de requétes et du nombre de requétes efentint
recues, lui permet au moment de l'authentificatiorde la réauthentification d'un OBU et en part@ubrsque
le nombre de requétes d'authentification recuesigstrieur au nombre seuil de requétes calculéradeire
dans les paramétres des certificats volatiles@BU!, la délégation de la fonction d'authentificatih.'OBU
ainsi investi des privileges de I'AS, interceptagitintervalle de durée de validité de ses cedifi volatiles, les
requétes d'authentification d'autres OBUs afin @iser les authentifications correspondantes. aiaift, le

processus d'authentification des OBUs est relazalis plus pres de ces derniers avec des effetglaiaaion
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des performances sur la disponibilité et I'efficiere I'authentification mais aussi sur l'efficddt processus
d'authentification par rapport a l'utilisation @eréssource radio. Grace a une telle distributlerdéfi de l'acces
ubiquitaire aux ressources et aux services du wésedui du déploiement optimum des RSUs et cetulad
minimisation de la complexité matérielle des ncetalgéseaud.g. utilisation d'une seule interface radio par
nceud) peuvent étre relevés.

Les analyses de performance réalisées a la suitengdémentation de la distribution de l'autheicgtion
dans le simulateur GrooveNet [MANOG6] permettentcdafirmer l'intérét de notre démarche par rappdd a
solution classique ne mettant pas en ceuvre latification distribuée. En effet, avec la distritani de
l'authentification, des taux de succés et des slélauthentification avantageux mais aussi unésatibn plus
efficace de la ressource radio sont obtenus, notarlorsque la densité des OBUs se renforce.

Pour ce qui est de la structuration de ce chapittes commencerons en section 2 par décrire npp®ehe
de distribution de l'authentification. Dans la s@mtt3 nous aborderons les simulations et l'analyse

performances. Enfin la section 4 conclura le chapit

2. Approche de distribution de l'authentification

2.1.Description et formalisme

Notre approche de distribution de l'authentificatginscrit dans le cadre des architectures epd#scoles
présentés dans le Chapitre 2.1. Pour des raisodenées de sécurité, la distribution de l'autHamatiion est
entierement contrélée par I'AS. Ainsi, a I'occagien'authentification d'un OBU, I'AS lui délegusssfonctions
lorsqu'un certain seuil de densité d'OBUs dangdeau est dépassé. Plus concretement, 'OBU esttimes
privileges de I'AS lorsque le nombre de requétasthéentification recues par I'AS sur un intervaletemps
appelé durée d'observation, dépasse le nombreqdétes qu'aurait recues I'AS pour une densité d&dBUs
encore appelée densité seuil d'OBUs de déclenchatada distribution de l'authentification.

Les analyses réalisées dans le Chapitre 2.2 momfuene taux de succés de l'authentification,catdiur par
excellence de la disponibilité ou de la robusteksprocessus d'authentification, commence a derdansque

la distance inter-OBUs moyenne dans le réseanfstaure dnterOBUDiSkec authsuce

Range
InterOBUDist,, = & (1)

£, T -~ T . 4
c—Authiucc | 2* terRSULDNst—10% Range |
|

Al 10*Range }
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Ou Rangeest la portée de transmission des nceuds du rétdaterRSUDistest la distance inter-RSUs
moyenne dans le réseau. Ces analyses montrentrenqore le délai d'authentification, indicateur artant de
l'efficacité du processus d'authentification, tedndetre moins compétitif que la solution d'authécdifon

classique sur un saut, dés que la distance inté&fsOBoyenne dans le réseau est inférieurderOBUDiske..

Delay:

InterOBUDisty,,_pyy = i Range (2)

OuRangeest la portée de transmission des nceuds du réseau.

Dans ce contexte, la densité seuil d'OBUs de déetment de la distribution de l'authentificatiorufpe
correspondre a une distance inter-OBUs setirOBUDiSkresh-pistin €gale au minimum (voir Equation 3) ou
au maximum (voir Equation 4) des distances intetd®@Becommandées ci-dessus, selon que l'on opte
respectivement, pour une distribution moins agvessu plus agressive de la fonction d'authentificatSi en
revanche on opte pour une distribution médianeaderiction d'authentification, alors la densitéilsé©BUs
de déclenchement peut correspondre a une distatereQBUs seuil égale a la moyenne (voir Equatipdes

distances inter-OBUs recommandées ci-dessus.

InterOBUDist = M'L?V(I nterOBUDist InterOBUDisty,,_,, lay ) (3)

Thresh—Distrib Rec—AuthSuee

InterOBUDist 05, pisns = MAX(InterOBUDist g, ._ys,c0 IterOBUDist, . pun)  (4)

} InterOBUDist,, __+ InterOBUDist -
InterOB LIIDI:SIFE;?}"?S[E?_DJ;SHTE} _ ( / Rec—AuthSuce / Re c—Delay )2 (5)

Avant d'arriver & la distribution de l'authentifican proprement dite, chaque RSU (en plus de stinitgc
ordinaire dans le processus d'authentificationhtieit le nombre de paquets EGEMO reliid cktgemo ainsi
gue la vitesse cumulative correspondatenulSpeedCette vitesse cumulative n'est rien d'autre gusomme
des vitesses extraites des paquets EGEMO recug RBU. A titre d'illustration, si pendant un intalle de
temps donné un RSU recditpaquets EGEMO, alors la vitesse cumulative aseaiées paquets est comme

suit;
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N
CumulSpeed = SourceSpeed, (6)
=1

Ou SourceSpeg@st la vitesse de I'OBU source du paquet EGEMO

A expiration d'une durée d'observation défifliechague RSU envoie a I'AS via un paquet RADIUS ou
Diameter, le nombre de paquets EGEMO regus etéaseé cumulative correspondante. Le pseudo-coaeExé
afin de mener a bien cette étape au niveau deulecheoEGEMO de chaque RSU est présenté sur la Figuire

est a noter que la réalisation a intervalles régsili.e. sur des durées d'observation successives) de ces

opérations permet I'adaptation de notre solutionciangements des conditions de circulation danssieau.

Pour tout (paguet EGEMOD regu) Faire

mSi (nouvelle pério d'obhservation) Alors

Initialiser ou réinitialissr la wvitesss cumulative =t
nombre de pague

I
il

+ T ey e
3 LMY Iecus:

Lumud spesa NOFCKTEego — U

Sinon
- Mettre & jour la wvitesse cumulative avec la
vitesse de la scurce du paguet EGEMO recu:
i Speed = CumulsSpesd + Sourcespesd
- Mettre a e nombre de pagqusets EGEMC recus
NbPck = "-.._'_:.".':E:_-:E_': + :
ot -5 1
Fp
(intervalle de temps T (Durée d'chssrvation)) Faire
- Envoyer CumulSpessd et NbPocktzgrwo (via un pagust RRDIUS cu
T

Fa

Figure 1: Pseudo-code du RSU pour le calcul et lastitution de la vitesse cumulative et du nombre de

paquets EGEMO recgus

Au terme de la durée d'observation, une fois regtods les RSUs, les nombres de paquets EGEMOeague ¢
derniers ont recus et les vitesses cumulativegspondantes, I'AS peut désormais calculer la étess/enne

des OBUs dans le réseau et déduire ensuite le mosawil de requétes d'authentification correspandda
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densité seuil d'OBUs de déclenchement de la digioib de I'authentification; cette densité seudBlUs étant
elle-méme associée a une distance seuil inter-Qigtlyminée suivant l'une des Equations 3 4 ou Yitkase

moyenne des OBUSpeell est déterminée par I'AS ainsi qu'il suit:

L
Z CumulSpeed
Speed = (7)
Z NbPckt v
i=1

OuL est le nombre de RSUs ayant envoyé leurs nomlergaguets EGEMO recus et les vitesses cumulatives
correspondantesCumulSpegdest la vitesse cumulative associée aux paquetsVELEecus par le RS,
NbPckizeemo €st le nombre de paquets EGEMO recus par le RSUe nombre seuil de requétes

d'authentification AuthRegesnpistip COrrespondant a la densité seuil d'OBUs de débkment de la

distribution de l'authentification, est quant adéterminé par I'AS comme suit:

r B T = Speed
(ImerOB[ﬁDﬁ' - \  InterOBUDist

AuthRe 9 Thresi-Distrib — (8)

hiresh-Distrib /‘/

/ Speed |

Thresh-Distrib

Ou T est la durée d'observatiomterOBUDistesh-pistrib €St |a distance seuil inter-OBUs associée a |aitéen
seuil d'OBUs de déclenchement de la distributionl'a&thentification etSpeedest la vitesse moyenne des
OBUs dans le réseau.

Une fois le nombre seuil de requétes d'authentifinacalculé, I'AS est désormais en mesure de décid
notamment lors de l'authentification ou de la rBantification d'un OBU, de la distribution ou noe th
fonction d'authentification. Ainsi, a I'occasion lgithentification ou de la réauthentificationrd@BU et avant
de générer les parameétres des certificats voladites le message AUCREWoICertsParamsdu groupe de
messagemb (lors de l'authentification initiale) ou du grouge messagm?2 (lors de la réauthentification) (voir
Figure 2), I'AS compare le nombre de requétes libmtification effectivement mesurduthRegNDb sur la
derniére période d'observation au nombre seuiedaétes AuthRegesh-pistiy) Calculé sur cette méme période.
Si le nombre mesuré est supérieur au nombre salcllé {.e. AuthReqNb> AuthReghesh-pistip alors I'AS
décide de déléguer la fonction d'authentificatiofO8BU en cours d'authentification ou de réautHiatiion.
Cette décision est notifiée dans les paramétreseltificats volatiles qu'envoie I'AS a I'OBU. Si suppose a
ce propos lutilisation de la norme (de certificxtp09v3 [PKIX] comme c'est le cas dans la plupdes
implémentations récentes, alors les extensionslatdaKeyUsageet ExtendedKeyUsaggqui renseignent sur

l'utilisation qui doit étre faite de la clé d'unriificat, peuvent étre spécifiées dans le messag€ertsParams
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de maniére a autoriser l'utilisation des certiicablatiles de I'OBU en cours d'authentification de
réauthentification, pour jouer le réle de servetauthentification et délivrer des certificats videg a d'autres
OBUs. Au terme de l'authentification ou de la réeatification, I'OBU investi dispose donc de cégtifs
volatiles signés par I'AS lui conférant au travees champ&eyUsageet ExtendedKeyUsagles privileges de
I'AS. Notons en outre que la distribution de ladiion d'authentification par I'AS est mise en ceyusgju'a ce
gue le nombre de requétes d'authentification regasse en dessous du nombre seuil de requétesmmrdant

a la densité seuil d'OBUs de déclenchement de dtildition. Le pseudo-code présenté sur la Figure 3

synthétise les instructions exécutées par I'AS darntexte.

VolCertsParams*
VolCertsCACerts* (optional)

OBU VeolCertsCACertsVerify* (optional) AS
[ChangeCipherSpec]
< mé TentativeMACO*

Groupe de messages mé6 lors de I'authentification initiale

ServerHello¥*
VeolCertsParams®*
VolCertsCACerts* (optional)
0oBU VolCertsCACertsVerify* (optional) AS
[ChangeCiphersSpec]

IE' TentativeMACO*

Groupe de messages m2 lors de la réauthentification

Figure 2: Groupes de messages AUCRED contenant leessageé/ol CertsParams
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ALl
=
H
m

1]

Pour tout (pagqust EAP regu (via RADIUS cou Diamster) et correspondant

requéte d'authentification)

S5i (nouvelles péricde d'chservation) Alors

- Réinitialiser

Sinon

d"authentification:

{Duréese d'ochservation)) Faire

cumulatives corr

1 ] les nombres de paguets EGEMO traités

ndan

m
in
1]

Fa

Pour tout (message AUCRED m
Faire

Sinon

m
[
1]
(=
[T

- Poursuivre normalement le proc

—Fsi

Figure 3: Pseudo-code de I'AS pour la distributiorde 'authentification
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Dans notre schéma de distribution de I'authentiboal'OBU investi des privileges de I'AS, au lide relayer
vers le RSU les requétes d'authentification qedoit d'autres OBUs, va directement y répondreéaliser
l'authentification en lieu et place de I'AS (voiiglre 4). Cet OBU investi exerce ses privilegeqjjies sa
prochaine authentification ou réauthentificatiotissue de laquelle il devra acquérir de nouveaertificats
volatiles. Autrement dit, les privileges accordésmtstemporaires et ne durent que le temps de taldks
certificats volatiles qui les conférent. Il est éer que dans notre solution, I'OBU investi n'emt géfaut pas
autorisé a déléguer de nouveau la fonction d'atiffoation. Cela étant dit, on peut parfaitementisager que
I'OBU investi puisse a son tour déléguer la fonttitauthentification s'il en est explicitement aig® par I'AS
dans les paramétres de ses certificats volatilEms tous les cas, tout OBU n'accepte d'étre atifiéepar un

autre OBU que si ce dernier lui présente des watH volatiles dont les paramétres conferent teslgges de
I'AS.

AUCRED ® ® AUCRED
[ ] [l
N '
EAP ! EAP
[}
EGEMO ! E'"'E(E'E'ﬁé'"i ! EGEMO
: ) H 4
H H H
DSRC MAC } DSRC MAC ; DSRC MAC
: ;

Figure 4: Authentification entre un OBU ordinaire et un OBU investi des privileges de I'AS

2.1.Précautions de calcul

Dans la pratique, il convient de lisser la mesurendmbre de requétes d'authentification ainsi quealcul
du nombre seuil de requétes de maniére a tenir teod®l'antériorité et a pondérer I'évolution ds ealeurs.
Une telle pondération est nécessaire afin d'égter la volatilité des conditions de circulation tiéte ne se
traduise par de trop gros écarts entre les valm@surées ou calculées d'une période d'observatiamtee.

Pour ce faire, toute valeur calculée ou mesurdmatide chaque période d'observation est pondérée suit:
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Val=a#Val, +(1—a)«Val,, (9)

new

Oua (0 <a < 1) est le facteur de pondératidfal.ey €st la nouvelle valeur calculée ou mesurée sdutéae
d'observation venant de s'écoulnl,y est I'ancienne valeur calculée ou mesurée suuiéedd'observation

précédant celle qui vient de s'écouleYatest la valeur pondérée ou lissée.
3. Simulations et analyse des performances

Une fois notre approche de distribution de l'autifieation greffée a la solution d'authentificationitiale et
implémentée dans le simulateur GrooveNet [MANO®us1conduisons dans cette section, afin d'en déeront
la pertinence, une analyse comparative mettant cdmes le cas ou notre approche de distribution de
l'authentification est mise en ceuvre et le caslleine l'est pas. Avant d'en arriver a I'analyse girformances
proprement dite, nous commencerons ci-aprés paeptér nos scénarios de simulation ainsi les misigie

performance appelées a baliser notre analyse.
3.1.Scénarios de simulation et métriques de performance

Les scénarios de simulation que nous avons retengent assez proches de ceux utilisés dans I@itba
2.3, notamment en termes de densité de RSUs (iguiré=5), de densité d'OBUs, de configuration rgdig.
une seule interface radio par nceud), de mobilgépgdologie et de sécurité. Nous considérons toistefans le
cas présent, 2 scénarios de trafic a savoir unipraras ou seul le service d'authentification esbeié au canal
de service considéré (car@H 180avecfréquence centrale 29 GHz) et un deuxiéme cas ou un service P2P
d'échange de fichiersZD0Kbps {.e. chaque OBU géne200Kbps de données) est associé au canal de service
considéré en plus du service dauthentification. d¢arvice P2P lorsqu'il est exécuté et le service
d'authentification sont supposés avoir le mémecindie priorité dans le systeme DSRE.(l n'y a pas de
préemption entre les deux services). Pour ce quileda distribution de l'authentification, les siations la
mettant en ceuvre appliquent une distribution médiaoit un calcul de la distance seuil inter-OBUs de
déclenchement de la distribution selon I'Equatiobebdurée d'observation et le facteur de pondaratans ces
simulations sont quant a eux fixé8@s et0.3 respectivement. Pour le reste, le Tableau 1 rédapgiensemble

des parameétres de nos simulations.
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Figure 5: Densité de RSUs considérée pour les simtibns

Tableau 1: Principaux paramétres de simulation

Authentification EGEMO distribuée Authentification EGEMO non-distribuée

Paramétre Valeur
Durée de validité d'un paquet EGEMO 2s
Temporisateur de retransmission (RTO) 2s
Nombre maximum de retransmissions 3
PKCS ECC 163 — Architecture PKI 1-tiers
Coefficient de non-tragabilité (Fnon-trac) 0.5
Topologie 6 Km en topologie linéaire
Densité de RSUs 1 RSU tous les 4 Km
Taux d'arrivée des OBUs (nombre d'OBUs 1/12,1/9,1/6,1/3
par seconde)
Mobilité Vitesse des OBUs uniformément variée (12.77 m/s — 20 m/s) - Vitesse moyenne de 16.5

m/s

Scénarios de trafic

Authentification — Canal CH 180
Authentification et P2P a 200 Kbps — Canal CH 180

Parameétres d'optimisation du transport de
l'authentification

Exposant amplificateur a =10
Optimisation médiane
FacteurA =2
Facteur u=0.5

Parametres pour la distribution de
l'authentification

Distribution médiane (InterOBUDistrhresh- N/A
pistrib SUivant Equation 5)
Durée d'observation T=30s

Facteur de pondération a = 0.3

Couche MAC

DSRC CSMA
CWwin 15
Time Slot 13 us
SIFS Time 32 us

Couche Radio

Fréquence centrale 5.9 GHz (CH 180)
Largeur de bande de chaque canal 10 MHz
Antenne omnidirective de 1.65 m de hauteur
Puissance de transmission 100 mW (20 dBm)
Modulation OFDM BPSK %

Portée de transmission 200 m
Débit physique 6 Mbps

Nombre de simulations et durée de chaque
simulation

20 simulations (de 900 s chacune) par scénario (i.e. par densité d'OBUs, scénario de trafic
et approche d'authentification)
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Pour mener notre analyse comparative et étayeefinpnce de la distribution de Il'authentificatiommus
avons retenu 3 métriques de performance illustesgectivement la disponibilité ou la robustesserdgessus
d'authentification, I'efficience de ce processuke etiveau d'efficacité de ce processus par ragptutilisation
des ressources radio. Ces métriques sont nommeémeemaux de succés de l'authentification, le délai
d'authentification et le taux d'Overhead imputablex authentifications réussies. Ces 3 métriqued son
conceptuellement les mémes que celles définies ldarzhapitres précédents. Elles en reprennentiredes

mémes principes de calcul.

3.2. Analyse des performances

Les analyses comparatives de I'évolution des 3iguétls de performance retenues sont répertoriées et

présentées successivement comme ci-apres:

Taux de succes de l'authentification

Taux de succes

0.95
0.9
0.85
0.8
0.75
0.7
0.65
0.6
0.55
0.5
0.45
0.4
0.35
0.3
0.25
0.2
0.15
0.1
0.05

Taux de succés de l'authentification

.m\\mH\nHmm\\\U\H\H\Hllm\llm

....... ol

e

o

Auth. EGEMO non-distribuée & P2P 3 200Kbps _

Auth. EGEMO distribuée & P2P a 200Kbps il

Auth. EGEMO non—distribuée s |-
Auth. EGEMOQ distribuée

1112 (200)

1/9 (150)

1/6 (100) H

1/3 (50)

Taux d'arrivée des vehicules en nbre de véhicules par seconde (distance moy. inter—OBUs en métres)

Figure 6: Taux de succeés de l'authentification

La Figure 6 présente différentes évolutions du @eisucces de l'authentification suivant différestisnarios

de densités d'OBUs, suivant que I'on adjoint aigquaservice d'authentification un service de P2B0&Kbps
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et enfin suivant que I'on active ou pas la distidoude l'authentification. Comme attendu, on nsie cette

figure et en particulier avec le renforcement dddasité des OBUs, une bien meilleure orientationadix de

succes de l'authentification avec l'authentifiqatitistribuée par rapport a l'authentification dlqss §.e non-

distribuée). Pour la plus forte densité simuléegxample i(e. distance inter-OBUs 50 m), on observe que la

distribution de l'authentification permet d'obtenir taux de succés d'envir@®% ce qui traduit un gain de

performance de l'ordre dé)% a 25% selon respectivement que le service d'atifiication opére seul sur son

canal ou gu'il le partage avec un service P2P deengiorité 2200 Kbps. En d'autres termes et de maniére plus

générale, l'authentification distribuée, par rappérl'authentification classique, améliore d'autahis la

disponibilité de I'authentification que la densiigs OBUs est forte et que le débit des serviceséire priorité

utilisant le méme canal que le service d'authexatiion, tend a étre important. Cette propriétéateistesse que

reflete notre approche de distribution, est d'aupdms cruciale que notre solution pour l'authécaifon est

appelée a étre mise en ceuvre dans des configwagwinsont parmi les plus attendues dans les réseau

véhiculaires, a savoir des configurations de faeasité d'OBUs avec une seule interface radio etamal

partagé entre le service d'authentification etttBauservices de méme priorité.

e Délai d'authentification

Délai (secondes)

4.5

35

2.5

1.5

0.5

Délai moyen d'authentification

I 1
Auth. EGEMO non-distribuée

Auth. EGEMO non-distribuée & P2P a 200Kbps ==dilk==
Auth. EGEMO distribuée 11 1dn

Auth. EGEMO distribuée & P2P & 200Kbps

Figure 7: Délai d'authentification
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Dans les mémes conditions d'analyse que celleawdude succeés de l'authentificatione.(divers scénarios
de densités d'OBUs, partage et non-partage du cEnthnsmission entre le service d'authentificagd un
service P2P de méme priorit€@0 Kbps, activation et non-activation de la distribatde I'authentification), la
Figure 7 illustre les évolutions du délai d'autlifezgtion. On peut y relever qu'avec l'augmentatiena densité
des OBUs, l'authentification distribuée, par rap@ofauthentification classiqued. non-distribuée), réduit les
délais d'authentification. Pour les densités sigmlés plus importantes par exempéeg(distance inter-OBUs
= 100 m ou50 m), ces réductions sont de l'ordre @8 s lorsqu'il y a partage de canal etds lorsque le
service d'authentification opére seul sur son caBal est possible de conclure que la distributide
l'authentification améliore I'efficacité du processd'authentification, il importe de noter toutsfajue cette
amélioration est inversement proportionnelle auitd#ds services de méme priorité partageant le n@mal
que le service d'authentification. Partant de tapeut parfaitement anticiper qu'une augmentatioorisidérée
des débits des services de méme priorité utilieanméme canal que le service d'authentificatiorfangiterait
pas l'accés de la plupart des OBUs a I'AS, ce wpaiitel'effet mécanique de freiner et méme blodaenise en
ceuvre de la distribution de l'authentification at ponséquent, d'anéantir tous les bénéfices esésmpva
sans dire que cet anéantissement serait encorenglgié si les services utilisant le méme canallgservice
d'authentification, en plus d"une consommatioromsidérée de la bande passante, avaient des indices

priorité supérieurs.

¢ Taux d'Overhead imputable aux authentificationssies

Comme le montre la Figure 8, alors qu'on obtientaux d'Overhead maximal @%et un taux minimal de
70% avec la distribution de l'authentification, cesixane sont respectivement que d@% et 30% sans la
distribution. Rappelons qu'un taux élevé de I'Ogathtraduit une grande efficacité de l'authentificapar
rapport a I'Overhead généré dans le réseau alars taux faible est synonyme d'une moindre effiéad?lus
précisément, on observe sur cette figure que Batification distribuée par rapport a l'authenéfion
classique i(e. non-distribuée) améliore sensiblement, avec Iéoreeament de la densité des OBUs, le taux
d'Overhead imputable aux authentifications réussits par conséquent l'efficacité du processus
d'authentification quant a l'utilisation de la mwaxe radio. Cette amélioration est dailleurs tdial plus
prégnante que le débit des services de méme pgrigtilisant le méme canal que le service d'autfieatiion
(i.e. service P2P dans notre cas) tend a étre consigtiansi par exemple, pour la densité d'OBUs simu#ée
plus importantei(e. distance inter-OBUs §0 m) le gain d'efficacité de l'authentification distiée par rapport
a l'authentification classique est de l'ordret@éolorsque le service d'authentification partage camal avec un
service P2P de méme priorit&@0 Kbps et30%lorsque le service d'authentification opére seuls®n canal.
Cette tendance a l'amélioration qui tend a se reefoavec l'augmentation de la densité des OBUs et

I'appréciation du débit des services de méme péiatilisant le méme canal que le service d'autfieation,
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confirme l'adéquation de l'authentification distéle & ces scénarios dont la récurrence dans leauses

véhiculaires est hautement probable.
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Figure 8: Taux d'Overhead imputable aux authentifiations réussies

4. Conclusion

Nous avons présenté dans ce chapitre une appredtistdbution de l'authentification tendant a oalliser la
fonction d'authentificationi.g. le service fourni par I'AS) au plus prés des ORldsirant s'authentifier pour
accéder aux ressources et aux services du résaalistribution de la fonction d'authentificatiorpose d'une
part (i) sur le calcul par I'AS en intelligence avies RSUs et a intervalles réguliers (appelés eduré
d'observation), du nombre seuil de requétes qurdiarecues pour une densité seuil d'OBUs donsgec#e au
déclenchement de la distribution de l'authentiftcgt et du nombre de requétes d'authentificatiolil qu
effectivement recues et d'autre part (ii) sur IBEgidtion au travers des parameétres des certificdgiles, des
privileges de I'AS a I'OBU en cours d'authentificatou de réauthentification lorsqu'en particulenombre de
requétes d'authentification effectivement recues I#sS est supérieur au nombre seuil de requétes de
déclenchement de la distribution. A l'aune de Km®des performances de notre solution initialasdie
Chapitre 2.2, nous avons proposé une méthode dentdeedétermination des densités seuil d'OBUs &s®c

au déclenchement de la distribution de l'authematifon. Tous ces éléments permettent a notre apprde
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distribution de l'authentification de s'adapter omuditiguement et continuellement aux changements des
conditions de circulation dans le réseau tout enténtiérement contrblée par I'opérateur a traleeserveur
d'authentification. La distribution se montre ai@dsia fois dynamique, flexible et adaptée au cdetales
réseaux veéhiculaires opérés. Les analyses de penfme qui ont été conduites dans ce contexte ooerfir
l'intérét de cette distribution et notamment saac#p a améliorer la robustesse et I'efficienceprhcessus
d'authentification mais aussi son efficacité papmat a l'utilisation de la ressource radio lorstudensité des
OBUs dans le réseau augmente. Ces propriétés ssit&é confirmées dans les scénarios DSRC olnlizase
d'authentification est associé au méme canal querds services de méme priorité, a condition kigiendu
gue le débit de ces services ne soit pas de natubdoquer la mise en ceuvre de la distribution de
l'authentification. Finalement, en amplifiant lesrformances de notre solution initiale, notre appeode
distribution de Il'authentification ouvre la voiel'accés ubiquitaire aux ressources et aux sendcesiseau
véhiculaire dans des configurations parmi les @ttendues a savoir des configurations de forte idens
d'OBUs, de déploiement restreint des RSUs, de aoxitplmatérielle minimale des nceuds du réseau stemé

d'opération de services concurrents du servicehdatification.
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Nous nous sommes intéressés dans cette thése rablgmatique de l'authentification dans les réseaux

véhiculaires opérés. Avant les propositions detspig, nous nous sommes livrés a un exercice det&n
dans lequel le contexte et les contours de la tbesesté définis. Nous nous proposons ici de reveuni

I'ensemble du déroulement de ces travaux pourdigeer les aspects les plus saillants.

1. Nos travaux

Arrivé au terme de cette these, il importe de rengur les principales étapes nous ayant conduitr@sultats
gue nous avons obtenus. On retiendra que nous &woind'abord introduit dans le Chapitre 1.1 ldagpales
architectures de communication des réseaux vélieslaAu-dela des typologies architecturales qui &g
faites, nous avons introduit les principales cdtmitions, aussi bien au niveau des projets indistege des
projets de standardisation que des travaux de reeh@cadémiques. A la suite des présentationsadyses
gue nous avons faites, il a été possible de dédergootentiels des différentes architectures notamt en
termes d'applications et de possibilités de dépleigs. Nous sommes arrivés en particulier a lalasion que
les architectures de réseaux ad-hoc hybrides slgscoffrant le potentiel le plus prometteur puisties
permettent de tirer parti concomitamment des agastaapplicatifs et des caractéristiques des résaaux
infrastructure et des réseaux ad-hoc mais ausegrdieger des gains de performanedy.(débit, délai,
optimisation de I'exploitation des ressources radio.) et des avantages de la rationalisationéhlotement
des points d'acces.

Ayant situé nos travaux dans un contexte architaktad-hoc hybride, et en particulier dans un cxete
technologique de type WLAN, nous avons introduingide Chapitre 1.2, la sécurité des WLANs et en
I'occurrence celle du standard WLAN le plus conhle eplus largement déployé actuellement, soitdadard
IEEE 802.11. Nous avons a cette occasion relevéngsfisances des mécanismes de sécurité mis &receu
dans ces réseaux, notamment leur inadéquationddsnsnvironnements dynamiques ou les stationsetiare
sont pas toujours nécessairement sur le méme lignun saut du premier nceud fixe opéré, leur pipera
laisser libre accés & nombre de services du rdeesgu'ils sont implémentés sur les couches haetesAu-
dela des attaques, des mécanismes de sécuritgumuridans ce type de réseau et de leurs faibjesaesnous
sommes plus spécifiguement intéressés a la sédastééseaux véhiculaires. Nous avons en partiquliatré
a travers le prisme de leurs caractéristiques fgées - notamment leurs caractéristiques applieati et de

guelques exemples d'attaques, que les exigentes @éfis de sécurité ne s'y posaient pas néceswit de la
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méme maniére selon que I'on s'intéressait auxce=Vi'S ou aux services non-ITS. S'agissant desileotions
dans le domaine de la sécurité des réseaux vémasjlaous avons de maniére générale noté: (gdtate d'un
modeéle de sécurité global intégrant les caraciguiss et les contraintes spécifiques des réseaigulaires et
en particulier les problématiques de sécuritéatesémble des services pouvant y étre opéréssérvices ITS
et services ITS), (ii) l'absence un schéma architatd'opérateur de réseau ou de service et peégoent la
non prise en compte des problématiques de séag#éciées a l'instar de celles relatives a l'atiffoation
pour l'accés au réseau et aux services.

Apres la Partie 1 ou les motivations de nos travanbété fondées, nous nous sommes attachés daasgia
2 a répondre a la problématique de l'authentificaét de sa mise en ceuvre dans les réseaux vétdsida en
particulier dans les réseaux véhiculaires opéagpseyant sur une technologie de type WLAN. Nousaymur
ce faire présenté et analysé dans le Chapitred@slarchitectures et des protocoles pour l'aufieiton dans
les réseaux véhiculaires opérés. Ces architecte@supent essentiellement une architecture résddna
hybride autorisant des communications multi-santeedes véhicules et les points d'acceés et urtétacture de
sécurité encore appelée infrastructure de confimhade sécurité, régissant et implémentant lesioak de
confiance et de sécurité entre les principalesténtijue sont: l'autorité publique des transpokipétateur
réseau et les véhicules. L'authentification dansotgexte se fonde sur la différenciation entreskwices dits
ITS et les services de nature plus commercialenditsITS. Cette authentification et les architeesuassociées
implémentent divers mécanismes susceptibles d&rssau-dela de l'authentification mutuelle et de
l'autorisation, la sécurité des données d'autheatiibn, l'intimité numérique des utilisateursntiérdiction
d'accés aux protocoles et services de la couclvarg 8achévement du processus d'authentificateorespect
des contraintes temps réel et la disponibilité alghentification. La traduction concréte de ceglémentations
est faite au travers d'une part, d'une extensioladthentification TLS, appelée AUCRED, qui asswer la
base des certificats a clé publique ECC, l'autfieation mutuelle entre le serveur d'authentifioatiet les
véhicules, mais aussi la délivrance des certifigalatiles anonymes a ces derniers, et d'autre ghanprotocole
EGEMO qui assure, au niveau de la couche 2, |'actenent géographique multi-sauts par la diffusion d
protocole EAP, lui-méme transporteur du protocoléCRED.

Les propriétés spécifiques du protocole AUCRED Hantification mutuelle et délivrance des lettres de
créance, négociation des suites cryptographiquegretation des clés, intégrité des messages, damtfalité
de certains messages, protection contre le rejgofeqiion contre les attaques par dictionnaire,
réauthentification rapide, indépendance des sesspontection contre des attaques de type Do, adtcelles
du protocole EGEMO (transport des paquets EAP, rattement sans état, acheminement par diffusion,
relayage opportuniste, acheminement multi-cheminansport sécurisé, etc. ) ayant été présentées et
appréhendées, nous avons réalisé dans le Chaptreo@ le biais du simulateur GrooveNet, une awly
comparative des performances entre notre solutiuthkntification et I'approche classique d'autfieation

sur un saut par le protocole EAPoL. Cette analysermis de démontrer, de maniére générale, la isupérde
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notre solution quant & son potentiel d'accroissérderla disponibilité, de la robustesse et deidieffice de
l'authentification. Plus en détails, notre solutgest révélée particulierement avantageuse potaines plages
de densités de points d'acces et de véhiculesqimiques unes ont pu étre traduites sous formerittigues
mathématiques. En revanche des dégradations gaortapptamment a I'efficacité de l'utilisation deréssource
radio, bien que relatives, ont été relevées dansdénarios de forte densité de véhicules.

A l'aune des résultats précédents, nous avondinitrdans le Chapitre 2.3 une approche d'optinusadiu
transport de l'authentification visant & réduirentanbre de paquets générés dans le réseau loredespus
d'authentification, en particulier dans les scésade forte densité de véhicules. Cette approdptintisation
consiste a reproduire virtuellement les densitéséatécules ayant présenté les résultats les pkardales et
pour lesquelles des heuristiques ont été déduimssde notre évaluation initiale. Ces densitésespondent
généralement a des densités suffisamment fortasgssurer la connectivité entre les véhicules #issamment
faibles pour éviter une trop grande contention paacés au canal ou de trop nombreuses interféseat
collisions. La reproduction virtuelle de ces dessiest mise en ceuvre au travers des décisiondagege du
protocole de transport EGEMO. Ce relayage se veligbiliste et différé pour certaines de ses oetugs.
L'évaluation des performances de notre approchinfization a révélé, en particulier pour les ferteensités
de véhicules, une amélioration notable de I'effiéade I'authentification quant a l'utilisation theressource
radio et une réduction tout aussi notable de lalbgassante consommée. Tous ces gains ont parid
obtenus sans altération de la disponibilité deHentification par rapport aux cas ou l'optimisativest pas
mise en ceuvre.

Compte tenu du rdle particulier de l'authentifioaficonsidérée comme un service précédant et camuatint
l'accés aux ressources et aux autres servicessdauépére, et en réponse a la mise en concurdence
service avec d'autres services des réseaux DSRS, avmns proposé dans le Chapitre 2.4 une méthede d
priorisation du service d'authentification mettantontribution la diversité des canaux radio DSRi@si, au
lieu d'associer le service d'authentification dsaal canal comme ce serait le cas dans le modéRCRBtuel,
notre approche étend ce dernier en introduisapossibilité d'associer un service et en particubeservice
d'authentification a plus d'un canal. En se basastiite sur une technique d'évaluation locale étatldes
canaux radio, notre approche permet de transmétgepaquets d'authentification dans des conditions
préférentielles par rapport aux paquets d'autredsces DSRC. Quand bien méme cette évaluation dodel
I'état des canaux serait loin d'équivaloir a unaluation optimale de I'état des canaux a I'échddldout le
réseau, elle reste néanmoins moins onéreuse eagaEée au contexte des réseaux véhiculaires éngaju
une tres forte dynamique des nceuds. Il est tostéfaioter que les avantages attendus de notrechepde
priorisation ne peuvent véritablement prendre tdetie mesure que dans des configurations multifistes ou
le nombre de canaux de service associés au sewiacghentification est inférieur ou égal au nombre

d'interfaces sur chaque nceud du réseau. Les apalgsperformance réalisées dans ce contexte révalen
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capacité de notre approche de priorisation a refalrthentification des véhicules a la fois pluficinte et
plus robuste en présence notamment de servicedrésrconsommateurs de bande passante.

Afin de maintenir des niveaux élevés de performate#authentification dans les scénarios de fdetasité
des véhicules, et ce, sans accroitre la complexdtérielle des noeuds du réseag.(une seule interface radio
par nceud) et méme en présence de services tiezaroams du service d'authentification, nous aymoposé
dans le Chapitre 2.5, une approche de distributierla fonction d'authentification ou du réle devser
d'authentification. Cette approche vise a amplifeerdisponibilité et l'efficience de l'authentifican et par
conséquent celles de l'accés aux ressources seauges, en déclenchant la relocalisation dehénttfication
suivant la densité des véhicules dans le réseas.dpproches concrétes de calcul de la densité deuil
déclenchement de la relocalisation de I'autheatificn sont proposées. Ce processus de relocalissgiadécidé
par le serveur d'authentification qui distribue @élégue la fonction d'authentification aux véhisutigja
authentifiés. La collecte des données nécessaetiedprise de décision est faite en coopératien ks points
d'acces qui exploitent les informations de mobii@iculées par le protocole EGEMO. Ainsi, l'autifezation
des véhicules peut se faire au plus prés de cesedgrce qui limite la propagation du trafic draarttification
dans le réseau sans fil et évite une trop grandeadation des performances du processus d'auflatith
lorsque la densité des véhicules est trés forte.drmlyses de performance que nous avons condiaitssce
contexte confirment l'intérét de la distributionngtamment sa capacité a amplifier la robustesteffitience
du processus d'authentification mais aussi sonagftié par rapport a l'utilisation de la ressouartio lorsque
la densité des véhicules dans le réseau augmeesepi@priétés ont aussi été confirmées dans lemsoé
DSRC ou le service d'authentification est assogign@me canal que d'autres services de méme priBréa
entendu cette confirmation ne peut tenir que dansésure ou le débit de ces services n'est pastdecra
bloquer la mise en ceuvre de la distribution deH&utification. Finalement, en amplifiant les penfances de
notre solution initiale, notre approche de distiidru de I'authentification ouvre la voie a l'accdsquitaire aux
ressources et aux services du réseau véhiculaiedis configurations parmi les plus attendueayairs des
configurations de forte densité de véhicules, dpladément restreint des points d'accés, de contglexi
matérielle minimale des nceuds du réseau et mémgérdin de services concurrents du service

d'authentification.
2. Bilan et perspectives

L'intérét pour les réseaux véhiculaires est grasagismais les travaux dans ce domaine et en pagticians
le champ de la sécurité restent encore relativemedestes. Les travaux réalisés dans cette thaspani les
premiers ambitionnant de fonder une armature dergécglobale pour ces réseaux. La problématique de

l'authentification est en effet au coeur des archites de sécurité dans la mesure ou elle précédditionne et
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détermine la mise en ceuvre des autres objectifséderité. Au-dela de I'appropriation d'une probliooz
encore marginalement traitée dans le contexted@sesaux véhiculaires, l'originalité de nos travaemtt (i) des
efforts réalisés pour intégrer - dans le schémathBatification - les caractéristiques et les caintes
spécifiques des réseaux véhiculaires, (ii) deégrdation de ce schéma d'authentification dans trtetecture
opérateur et de la perspective qui est ainsi doarépérateur désireux d'adopter et de déployeréseaux et
(iii) du positionnement avant-gardiste et pragmagigle ce schéma d'authentification qui s'insceintiée sur
une technologie concréte dédiée aux communicatiéhiulaires ile. DSRC/IEEE 802.11p) et appelée a étre
largement ubiquitaire sur les routes et autorodéedemain.

Bien que des avancées aient été réalisées audrdwarette thése, des efforts importants doiverarerétre
consentis pour compléter et parfaire nos trava@s. &halyses supplémentaires de nos contributianepepar
exemple étre conduites pour étudier plus avardpheportement de nos contributions suivant des tapes et
des modeéles de mobilité des véhicules plus coreplet des modéles de trafic - des services autres q
l'authentification - plus contraignants. Des étudies calibrage peuvent également étre réaliséesdasir
paramétres comme le facteur de non-tracabilit@dhiit dans le Chapitre 2.1 ou encore la durée etohtion
utilisée dans la distribution de l'authentificatiein introduite dans le Chapitre 2.5. On peut égale envisager
dans le cadre de la distribution de l'authentifarajue son déclenchement ne soit pas seulemectidorde la
densité des véhicules mais aussi d'autres paranggreme la probabilité de partitionnement du résmala
répartition courante des serveurs déléguésvgéhicules jouant le réle de serveur d'authentifice. Méme si
on peut légitimement s'attendre a ce que l'autheation AUCRED, présentée dans le Chapitre 2.titdées
mémes propriétés que l'authentification TLS dom¢ elst une extension, il reste qu'une confirmapenit
toujours étre obtenue au travers d'une analyseeltgméalisée avec un outil d'analyse des protscdie
sécurité comme AVISPA [AVISPA]. Au-dela, nos cohtriions doivent étre complétées par des travaux
définissant des mécanismes de découverte des pgeganui réseauef. identifiant et position des points
d'acces, politique de sécurité, etc.) et des méowms de dérivation des associations de sécurité &t
véhicules et les points d'accés dans un conteghétectural ad-hoc hybride.

En sus des axes d'étude et de recherche précédenpgut aussi compléter nos travaux en s'intémessa
d'autres problématiques dans le vaste champ déclarigé des réseaux véhiculaires. Ainsi par exenids
mécanismes de supervision coordonnés par linfietsire fixe et visant a détecter les intrusionslest
comportements non coopératifs ou non conformes traers des systémes de réputation, des schémas de

vérification de données, pour ne citer que ceuxp@urront étre investigués et intégrés a nosritmritons.
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