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Résumé

Ce manuscrit rassemble et résume les résultats des travaux que j’ai effec-
tués durant mes quatre années de these a 'ENSTA et a 'INRIA Rocquen-
court, sous la direction conjointe de Pierre Loidreau et de Nicolas Sendrier. Le
theme général de ma these est I’étude des codes correcteurs d’erreurs en vue
de leur utilisation en cryptographie. L’intérét de ce document réside surtout
dans la présentation de résultats assez précis (dont certains n’ont pas été
publiés), et devrait intéresser particulierement les spécialistes du domaine.
Cependant, tout au long du texte, je me suis efforcé de définir les notions
utilisées, de rappeler et d’expliquer les résultats connus, et de détailler mes
raisonnements. Ainsi, toute personne disposant d’une formation basique en
mathématiques devrait étre capable, en lisant ce manuscrit, de saisir I'intérét
des problématiques que je souleve, et de juger de la validité des solutions que
j’apporte.

Pour les personnes qui découvrent le domaine, je recommande instamment
la lecture des deux chapitres suivants. Dans le premier chapitre, j'introduis
de fagon tres générale les bases de la cryptographie moderne, en particulier la
cryptographie a clé publique. Dans le second chapitre, plus mathématique, je
définis les objets appelés codes correcteurs, et j’énonce des résultats connus
concernant leur utilisation en cryptographie. Ces deux chapitres ne visent en
aucun cas a étre exhaustifs sur le sujet de 'utilisation des codes correcteurs
en cryptographie, mais permettent a un non-spécialiste de visualiser les en-
jeux de ce domaine de recherche.

Le cryptosysteme classique a base de codes correcteurs est le systeme de
McEliece utilisant les codes de Goppa [31]. Comparativement aux systemes
issus d’autres primitives cryptographiques, le chiffrement et le déchiffrement
par McEliece sont rapides. De plus, ce systeme semble immunisé aux attaques
qui seraient possibles si I’on disposait d’ordinateurs quantiques. Cependant,
ce cryptosysteme présente un inconvénient majeur, la taille tres importante
de sa clé publique. Il semble donc intéressant de trouver des méthodes pour



réduire la taille des clés publiques des cryptosystemes construits a ’aide de
codes correcteurs. Je me suis intéressé a deux axes de recherche existants dans
cette direction. Je décris 'utilisation de codes géométriques dans le chapitre
trois, et I'utilisation de la métrique rang dans le chapitre quatre.

Reconnaissance des codes géométriques

Une idée pour réduire la taille de la clé publique est d’utiliser des codes
correcteurs a taux de correction élevé. On peut alors espérer que pour une
taille de clé publique relativement faible, la distance de correction associée
soit suffisamment élevée pour décourager les attaques par décodage. On ai-
merait donc trouver des familles de codes linéaires optimaux qui soient a la
fois rapidement décodables et difficilement reconnaissables.

Les codes de Reed-Solomon sont des codes linéaires optimaux (au sens de
la borne de Singleton) que 'on sait rapidement décoder, Niederreiter avait
donc proposé leur utilisation dans [33]. Mais, en 1992, Sidelnikov et Shestakov
ont montré que ces codes sont faciles a reconnaitre [43]. Leur attaque rend
donc les codes de Reed-Solomon inutilisables comme base pour le systeme de
McEliece.

Les codes géométriques sont des codes d’évaluation de fonctions ration-
nelles sur des courbes algébriques de genre g. IIs sont quasi-optimaux, car leur
distance minimale d = n — k + 1 — g est tres proche de la borne de Singleton.
De plus, il est possible de les décoder au dela de leur capacité de correction
[26], ce qui les rend particulierement intéressants pour le probléme qui nous
intéresse. Ces familles de codes paraissaient donc tres prometteuses pour la
cryptographie. En particulier, I'utilisation des codes géométriques construits
sur des courbes de genre 2 a été proposée en 1996 par Janwa et Moreno dans
[27]. Dans cet article, il est proposé I'emploi de codes [171,109,61] sur For,
pour atteindre une complexité d’attaque de 28

Cependant, en 2007, Lorenz Minder a mis au point un algorithme per-
mettant avec une grande probabilité de reconnaitre en temps polynomial les
codes géométriques de genre 1 [32]. Ensemble, nous avons pu généraliser son
approche aux courbes de genre 2, brisant ainsi les parametres de Janwa et
Moreno, puis aux courbes de genre g > 3. Notre résultat sur le genre 2 a été
présenté dans [16], et la généralisation aux genres supérieurs est complete-
ment inédite.



Nos algorithmes sont eux aussiégalement probabilistes, avec grande pro-
babilité de succes. Leur temps d’exécution en genre g est en O(n’g! (5% )0+
q/?) opérations sur le corps de base. Comme on peut le voir, la complexité
est exponentielle en g, mais polynomiale en les autres parametres a g fixé.
Par conséquent, notre attaque est tout a fait efficace sur des systemes de
genre relativement faible, et entaille sérieusement la sécurité des systemes
de McEliece construits a l’aide de codes géométriques. Notre approche est

détaillée et expliquée dans le troisieme chapitre.

Le principe est le suivant : Soit C = AGC(X, (k+ g — 1)Ap, P) un code
géométrique [n, k] de genre g. Alors il existe un mot de code non nul x € C
tel que x; = --- = xR 41 = 0 si et seulement si on a, dans la Jacobienne de
X

(Pr)+ -+ (Pigrg—1) —(k+9g—1)A; = 0.

Autrement dit, chaque mot de code de poids faible correspond a une équa-
tion dans la Jacobienne de la courbe. Si 'on connait suffisamment de mots
de poids faible, on peut alors déterminer la structure de la Jacobienne. Dans
un second temps, la connaissance de cette structure nous permet d’appliquer
I'idée de I'attaque de Sidelnikov et Shestakov : on est capable de générer un
couple de mots de code de poids faible dont les supports sont presque iden-
tiques. Ensuite, si on suppose connues les coordonnées de quelques points du
support, on peut, en comparant nos deux mots de codes, calculer les coor-
données des autres points du support.

Par une procédure de supposition/évaluation/vérification, on peut donc
calculer les coordonnées des points du support de notre code, ainsi que I’'équa-
tion de la courbe X. Il reste quelques subtilités techniques a régler, ce que
je détaille dans le chapitre consacré au sujet. Toujours est-il que notre al-
gorithme est capable, a partir d'une clé publique du systeme, de générer
une clé privée permettant de déchiffrer. 11 s’agit donc bien dune attaque
cryptographique. L’efficacité de cette attaque semble interdire 1'usage des
codes géométriques (d'un genre raisonnable) comme alternative aux codes
de Goppa dans des systemes de type McEliece.

Cryptographie en métrique rang

Une autre idée pour réduire la taille des clés publiques des cryptosys-
temes a base de codes correcteurs est 'utilisation de la métrique rang. Le



principe est d’adopter une nouvelle définition de la distance, correspondant
au rang d’une certaine matrice. Avec cette définition, une erreur de faible
rang peut étre "étalée” sur toutes les coordonnées d’un mot (le mot (1...1)
est de rang 1, par exemple). Les algorithmes classiques de décodage général
en métrique de Hamming utilisent la méthode du type Ensemble d’Informa-
tion, qui consiste a déplacer une fenétre sur le mot recu, et a espérer que
I'erreur se situe en dehors (voir par exemple [5] pour plus de précisions). En
métrique rang, cette méthode est inapplicable. Les meilleurs algorithmes de
décodage général en métrique rang sont ceux d’Ourivski et de Johannson
[36], et leur complexité est bien plus élevée que ce que l'on sait faire en mé-
trique de Hamming. En conséquence, on peut espérer construire des codes
rang dont la matrice génératrice est petite, mais dont le décodage n’est pas
envisageable sans connaissance de la structure algébrique de ces codes.

Néanmoins, la métrique rang a été peu étudiée jusqu’a présent. Quasiment
tous les codes efficaces sont des dérivations des codes de Gabidulin [22]. Ces
codes sont des codes d’évaluation de polynomes linéaires, optimaux pour la
métrique rang, décodables rapidement jusqu’a leur capacité de correction,
et présentent de nombreux autres points communs avec les codes de Reed-
Solomon. Cependant, on ne sait toujours pas si les codes de Gabidulin sont
décodables en liste au-dela de la capacité de correction, par une approche
du type Sudan. Un tel résultat changerait tous les parametres pratiques de
cryptographie en métrique rang.

Je me suis donc attaqué au probleme, avec peu de succes malheureuse-
ment. Cependant, sans arriver a montrer I'existence ou l'inexistence d’algo-
rithmes de décodage en liste en temps polynomial des codes de Gabidulin, j’ai
pu établir une borne supérieure du rayon de décodage de tels algorithmes.
Mon idée est simple : Supposons qu'un tel algorithme existe, et qu'on lui
demande de décoder en liste le mot y a distance t. Alors I'algorithme devra
renvoyer tous les mots de code situés dans une boule de centre y et de rayon
t. Si la taille de cette liste est exponentielle, I’algorithme ne peut pas s’exécu-
ter en temps polynomial. Ainsi, en calculant la taille moyenne des boules de
décodage, je montre 'existence d’une borne ¢y au dela de laquelle le décodage
en liste ne peut pas étre polynomial en moyenne. Il est intéressant de remar-
quer que, dans le cas de codes de longueur maximale, j’obtiens ty = n—v/nk,
soit la meéme expression que la borne de Johnson concernant les codes de
Reed-Solomon.

Au passage, ces calculs de volume montrent également qu’il n’est pas en-
visageable d’utiliser la métrique rang dans des schémas de signature par une



approche du type Courtois-Finiasz-Sendrier [11]. Tous ces résultats sur les
volumes des boules de décodage sont présentés dans la seconde section du
quatrieme chapitre de ce document.

Le cryptosysteme le plus connu en métrique rang est le systeme GPT,
proposé par Gabidulin, Paramonov et Tretjakov dans [24]. Ce systeéme, ainsi
que ses variantes, est considéré avec méfiance par la communauté cryptogra-
phique, car, par deux fois, une attaque en temps polynomial a été publiée
contre ce systeme ([25] et [38]), imposant a chaque fois une réparation du
cryptosysteme. Cependant, comme I’a montré Loidreau dans [29], il est tout
a fait possible de neutraliser 'attaque d’Overbeck par un choix astucieux
des parametres de conception du systeme. Le systeme GPT réparé, que je
détaille dans la troisieme section du quatrieme chapitre, atteint une sécurité
cryptographique face a toutes les attaques connues, alors que la taille de sa
clé publique reste tout a fait compétitive.

Il existe diverses variantes cryptographiques utilisant la métrique rang.
Avec Pierre Loidreau, nous avons mis au point un cryptosysteme basé sur
le probleme de reconstruction de polynomes linéaires. L’idée, qui se base sur
des travaux d’Augot et Finiasz en métrique de Hamming [1], est d’inclure de
fagon visible dans la clé publique la structure du code de Gabidulin utilisé
par le systeme. La matrice génératrice publique est de la forme

g

g[k_l}

Gpub = ]E(1

K,
Puisque le haut de la matrice est généré de facon systématique, on réduit

énormément la taille de la clé publique, car celle-ci ne doit contenir que le
support g et les vecteurs K ... K, (I'entier u vaut typiquement 3 ou 4).

Les vecteurs K; ont eux-méme une structure particuliere, puisqu’ils sont
de la forme K; = Tr(v;P)(g) + Tr(7,E). C’est la connaissance de cette struc-
ture qu’utilise le destinataire pour déchiffrer le message. L’utilisation de la
métrique rang, en "étalant” les erreurs, empéche de retrouver la structure des
K; en effectuant des décodages paralleles. Une implémentation que j’ai réa-
liste en MAGMA montre que les performances du cryptosysteme (en temps
d’exécution du chiffrement et du déchiffrement) sont tout a fait raisonnables.



Nous avons présenté ce systéme dans [17] mais les parametres que nous
avions donné a 1’époque induisent une vulnérabilité aux attaques d’Overbeck
publiées depuis. Dans la quatrieme section du quatrieme chapitre, je détaille
la présentation du cryptosysteme, j'analyse sa résistance aux différentes at-
taques existantes, et je donne des parametres de sécurité tenant compte de
I’attaque Overbeck. La taille de la clé publique ainsi adaptée reste extréme-
ment faible pour un systeme basé sur des codes, plus faible encore que GPT
et ses variantes.

Bien stir, la sécurité de ces cryptosystemes en métrique rang reste sujette
a caution, on en sait encore trop peu sur les mécanismes sous-jacents pour
pouvoir donner de vrais arguments de sécurité. Néanmoins, il a la une alter-
native intéressante pour réduire les tailles de clé des systemes a base de codes
correcteurs. Il convient donc d’étudier plus avant ces problemes, ce dont je
me suis efforcé durant ma these.
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Chapitre 1

Introduction a la cryptographie

La cryptographie est ’ensemble des techniques permettant d’écrire un
message de facon brouillée afin que seul son destinataire légitime soit capable
de comprendre la teneur du message. En dépit de I’évolution des moyens de
communication depuis I'antiquité, il a toujours été difficile de garantir la sé-
curité du canal par lequel transite un message. Un cavalier transportant un
rapport sur la position d'une armée peut étre intercepté par des éclaireurs
ennemis ; un employé du télégraphe transmettant des consignes d’investisse-
ments boursiers peut étre a la solde d'un actionnaire concurrent ; un ordre
militaire transmis par les ondes radios peut étre capté par n’importe quel
récepteur réglé sur la bonne fréquence ; un courriel qui transite sur Internet
peut étre lu par n’importe quel ordinateur sur la chaine reliant I’expéditeur
au destinataire. Aussi, la problématique d’établir des communications sécu-
risées en utilisant un médium non sécurisé a toujours été d’importance en
vue d’applications militaires, financieres, ou simplement du respect de la vie
privée.

Un cryptosysteme fonctionne de la facon suivante :

| C1é de chiffrement | Clé de déchiffrement
.| Algorithme o Algorithme :
1 hiff 1
RS T S ———| de Déchif- |12,
frement frement

Traditionnellement, la sécurité du cryptosysteme reposait sur la non-

11



12 CHAPITRE 1. INTRODUCTION A LA CRYPTOGRAPHIE

divulgation des algorithmes de chiffrement et de déchiffrement. Mais en 1883,
Auguste Kerckhoff énonca comme principe que la sécurité d'un cryptosys-
teme doit reposer uniquement sur le secret des clés, et que les algorithmes
doivent étre supposés publiquement connus. Cette contrainte semble rendre
plus ardue I'invention d’un cryptosysteme fiable, mais présente deux grands
avantages. Premierement, en cas de divulgation du secret, la réparation est
simple. Si le cryptosysteme est intrinsequement str, il suffit de générer de
nouvelles clés, et I'on peut reprendre les communications. Deuxiemement,
I'inventeur d'un cryptosysteme peut, sans trahir de secret, révéler ses algo-
rithmes a ses collegues cryptographes. Ceux-ci soumettront le cryptosysteme
a de multiples examens, a la recherche de la moindre faille, et proposeront
parfois des raffinements ou des améliorations, avant que ’on aboutisse a un
cryptosysteme considéré comme sur. Auparavant un art, la cryptographie est
ainsi devenue une science.

Le chiffrement est la fabrication du message chiffré a partir du clair et de
la clé de chiffrement. Le déchiffrement est I'extraction du message clair a par-
tir du chiffré en utilisant la clé de déchiffrement. Le décryptage ou I'attaque
est I'extraction du message clair a partir du chiffré sans connaitre la clé de
déchiffrement. Le mot cryptage n’a aucun sens en francais. La cryptanalyse
est I'étude théorique d’un systeme de chiffrement en vue de mettre au point
des algorithmes de décryptage.

Un bon cryptosysteme doit permettre un chiffrement et un déchiffrement
rapide, tout en interdisant toute possibilité de décryptage. Pour alléger les
charges en mémoire informatique, on préfere aussi que les clés soient de petite
taille.

Mathématiquement, la sécurité du cryptosysteme semble impossible a at-
teindre. En effet, ’algorithme de déchiffrement est connu de tous, et seule
la clé de déchiffrement est secrete. Or, cette clé est de petite taille, un atta-
quant peut donc en théorie essayer toutes les clés possibles. S’il est capable
de les essayer suffisamment vite, il finira par trouver la bonne clé de déchif-
frement et aura alors décrypté le message chiffré. On va donc supposer que la
puissance de calcul disponible pour Iattaquant n’est pas infinie (cf. tableau
suivant).

On définit donc un parametre pratique de sécurité cryptographique, qui
correspond a une limite maximale de la puissance de calcul d'un attaquant
raisonnable. Actuellement, on considere que ce parametre vaut 2%°. Cela veut
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Nombre d’opérations | Temps d’exécution
230 < 1 seconde

240 2 minutes

250 36 heures

260 4 ans

270 4400 ans

280 4.4 millions d’années

TAB. 1.1 — Temps théorique d’exécution sur un ordinateur récent, avec pro-
cesseur quadri-core a 2Ghz

dire que si une attaque effectue en moyenne plus de 289 opérations pour dé-

crypter un message, cette attaque ne menace pas la sécurité du cryptosysteme
car elle n’est a la portée d’aucune organisation humaine. Bien str, le nombre
280 est valable & I’heure actuelle, il faudra le modifier dans le futur pour tenir
compte de 'amélioration des performances informatiques.

En utilisant cette notion de sécurité cryptographique, I'attaque par re-
cherche exhaustive de la clé de déchiffrement est tres vite vouée a 1’échec.
Avec une clé aussi courte que 80 bits (une suite de 80 chiffres zéro ou un), il
existe 2% clés différentes, et il est impossible en pratique de toutes les essayer.
Par contre, il est possible qu’'un autre algorithme de décryptage attaque plus
efficacement le syteme.

Ainsi, pour juger de la validité d’'un mécanisme de chiffrement, on va
considérer la complexité (i.e. le nombre d’opérations) de l'attaque la plus
rapide contre le systeme. Généralement, on estime que le mécanisme peut
étre utilisé en cryptographie si la complexité du décryptage croit exponen-
tiellement avec les parametres du systeme (taille de la clé, ou du message,
par exemple), tandis que la complexité du chiffrement et du déchiffrement
crolt polynomialement avec ces mémes parametres. Comme ’exponentielle
croit beaucoup plus vite que tout polyndéme, on peut alors espérer que, pour
certains parametres, les attaques deviendront infaisables en pratique, alors
que le chiffrement et le déchiffrement resteront rapides.

Montrer qu'un cryptosysteme n’est pas sur est relativement facile : il suffit
de trouver un algorithme d’attaque suffisamment rapide. Par contre, prouver
la sécurité du systeme est extremement difficile. Méme en considérant toutes
les méthodes d’attaque connues, rien ne prouve qu’il n’existe pas un algo-
rithme inédit, plus rapide que tout ce qui existe. Les arguments de sécurité



14 CHAPITRE 1. INTRODUCTION A LA CRYPTOGRAPHIE

reposent toujours, au final, sur des arguments d’autorité : "Cela fait trente
ans que toute la communauté essaye d’attaquer ce systeme, sans succes. Il
n’y a donc sans doute pas d’algorithme de décryptage rapide.”

On distingue deux types de cryptosystemes :

— Les cryptosystemes a clé secrete, ou symétriques : Les clés de chiffre-
ment et de déchiffrement sont identiques. L’expéditeur du message doit
donc au préalable partager un secret avec le destinataire. L’avantage
est que l'on peut atteindre la sécurité cryptographique en utilisant des
clés tres courtes (une centaine de bits), et en conservant un chiffrement
et un déchiffrement extrémement rapide.

lClé secrete l Clé secrete
.| Algorithme . Algorithme .
| hiff |
ity e o [t — ) de Déchift. [,
frement frement

— Les cryptosystemes a clé publique, ou asymétriques : Les clés de chif-
frement et de déchiffrement sont différentes, et la connaissance de la
clé de chiffrement (ou clé publique) ne permet pas de retrouver la clé
de déchiffrement (ou clé privée) associée. On considere donc que la clé
publique est connue de tous (d’olt son nom), et que le sécurité du sys-
teme repose uniquement sur le secret de la clé privée. L’expéditeur et
le destinataire n’ont pas besoin d’avoir échangé de secret pour commu-
niquer de facon chiffrée. Ces cryptosystemes sont donc tres utiles pour
initialiser une communication. Malheureusement, ces systéemes sont par
ailleurs moins efficaces (clés plus longues; algorithmes plus lents) que
les systemes symétriques.
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| C1é publique | Clé privée
.| Algorithme — Algorithme :
| hiff 1
S S RYS SLLLL — | de Deéchir. 2T
frement frement

Les cryptosystemes a clé publique sont difficile a concevoir. La fonction
de chiffrement (qui au clair associe le chiffré) doit étre une fonction injec-
tive a sens unique (son inversion est difficile) a trappe (la connaissance d'un
secret rend l'inversion facile). On connait peu d’objets de cette sorte, c’est
pourquoi la plupart des cryptosystemes asymétriques sont issus de 'un des
quatre domaines suivants :

— Arithmétique : L’inversion de la fonction a sens unique se rapporte au
probleme de factorisation des nombres entiers. Le systeme RSA utilise
ce type de primitive.

— Courbes elliptiques : L’inversion de la fonction a sens unique se rap-
porte au probleme du logarithme discret sur le groupe des points d’une
courbe. Par exemple, le protocole de signature électronique ECDSA
utilise ce genre de constructions.

— Théorie des réseaux (lattices) : L'inversion de la fonction a sens unique
se rapporte au probleme du calcul d’un vecteur de longueur minimale
dans un réseau. Les algorithmes de chiffrement et de signature NTRU
reposent sur la théorie des réseaux.

— Théorie des codes correcteurs : L’inversion de la fonction a sens unique
se rapporte au probleme du décodage d’un code aléatoire. Plusieurs
exemples seront étudiés par la suite, dont le schéma de chiffrement de
McEliece.

Tous les cryptosystemes décrits dans ce document sont des systemes asy-
métriques issus de la théorie des codes.
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Chapitre 2

Notions de théorie des codes

2.1 Introduction

Les codes correcteurs d’erreurs ont été développés dans la deuxieme moitié
du vingtieme siecle, suite aux travaux de Shannon [41]. L’objectif est alors de
pouvoir établir des communications claires (sans parasites, sans brouillage).
Plutot que d’essayer sans cesse d’améliorer physiquement les systemes de
transmission, Shannon a l'idée d’une autre approche : Faire subir au signal
un traitement informatique apres sa réception afin de détecter et de corriger
les erreurs de transmission. C’est le début de la digitalisation de 'information.

Le principe est simple, il s’agit d’ajouter de la redondance dans le mes-
sage transmis. On obtient ainsi un message plus long, mais dont 'information
excédentaire peut étre exploitée pour détecter voire corriger des erreurs de
transmission. Les codes correcteurs sont utilisés ainsi dans toutes les télécom-
munications, mais aussi dans le stockage de données (gravure de CD-rom, par
exemple) ou encore dans les identifiants personnels (numéro de sécurité so-
cial, de comptes bancaires, etc.).

Le domaine de la théorie des codes a donc connu un tres fort développe-
ment ces soixante dernieres années. Ce développement a donné naissance a
des analyses mathématiques et algorithmiques poussées des opérations pos-
sibles sur les codes correcteurs. Notamment, il semble clair que le décodage
d’'un code aléatoire est un probleme algorithmique difficile.

Pour mettre au point un systeme cryptographique, il faut un probleme
algorithmique difficile. McEliece a présenté dans [31] 'idée d’utiliser le dé-
codage comme probleme difficile sous-jacent a un systeme cryptographique.

17
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Ainsi, les codes correcteurs d’erreurs, destinés a ’origine a clarifier des mes-
sages transmis, peuvent étre utilisés au contraire pour les chiffrer.

On ne s’intéressera dans ce chapitre qu’aux codes linéaires corrigeant des
erreurs en métrique de Hamming. Les codes corrigeant des erreurs en mé-
trique rang seront étudiés dans un chapitre ultérieur.

2.2 Définitions

2.2.1 Codes linéaires et métrique de Hamming

Soit I, le corps fini a ¢ éléments. Soit n un entier (la longueur du code),
et k un autre entier (la dimension du code), avec k& < n. On se place sur Fy,
I'ensemble des mots de la forme x = (z1, ..., z,).

Si f est une fonction de F, dans I, on notera f(x) le mot (f(z1), ..., f(xn)).

Définition 1 (Distance de Hamming). La distance de Hamming entre deuz
mots X,y € Fy est le nombre de positions sur lesquelles les deur mots dif-
ferent :

d(x,y) = #{i € [1,n]|z; # vi}.

Il s’agit bien d’une distance, I'inégalité triangulaire en particulier est vé-
rifiée :
d(x,2) < d(x,y) + dly, 2).

Définition 2 (Poids de Hamming). Le poids de Hamming d’un mot x € Fyy
est simplement sa distance au mot nul :

x| = d(x,0) = #{i € [1,n]|x; # 0}.
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Définition 3 (Code linéaire). Un code linéaire [n, k| sur l’alphabet F, est un

espace vectoriel C € Iy de dimension k sur F,. Son taux de transmission est
k

n

Définition 4 (Distance minimale). La distance minimale du code C est sim-
plement le minimum de la distance entre deux mots de code différents. Sa
capacité de correction théorique est définie a partir de cette distance mini-
male :

d= min d(X,y).
x,y€C XAy ( y)

L _]d-1
cor — 2 .

Si C est un code linéaire [n, k] de distance minimale d, on note que C est
un code linéaire [n, k, d|.

Proposition 1. Dans le cas d’un code linéaire, st x ety sont deux mots du
code C, alors le mot x —y également. Par conséquent, la distance minimale
du code linéaire C est également son poids minimum :

d= min d(x,0)= min [x|.
xeC,x#0 x€C,x#0

Proposition 2 (Unicité du décodage). Soit C un code linéaire de capacité
de correction théorique teor. Soit x € Fy un mot quelconque. Alors il existe
au plus un mot de code ¢ € C tel que d(x,c) < teop-

Quand on utilise les codes pour la correction d’erreurs, la capacité de
correction théorique est donc le nombre d’erreurs que le code permet de
corriger a coup str. On essaie alors de maximiser cette capacité, a taux de
transmission fixé. Le théoreme suivant nous renseigne sur ce qu’il est possible
de faire :

Théoréme 1 (Singleton). Soit C un code linéaire [n, k,d]. Alors C vérifie
l'inégalité de Singleton :
E+d<n+1.
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Définition 5 (Maximum Distance Separable). Soit C un code linéaire [n, k, d).
Le code C est dit maximum distance separable (MDS) s’il atteint la borne de
Singleton, i.e. si :

kE+d=n+1.

L’optimalité du code est un parametre important de son efficacité en
terme de décodage, mais ce n’est pas le seul. Une distance minimale élevée
garantit que le code permet théoriquement de corriger beaucoup d’erreurs
(par la proposition 2), mais pas que cette correction est algorithmiquement
possible. La vitesse des algorithmes de décodage est une autre qualité fonda-
mentale du code.

2.3 DMatrice génératrice, matrice de parité

Soit C un code linéaire [n, k] sur F,.

Définition 6 (Matrice génératrice). Soient yi,...,yr une base de C. En
considérant les mots yy,...,yr comme les lignes d’une matrice k X n sur
F,, on obtient une matrice génératrice G du code C. Puisqu’un espace vec-
toriel admet plusieurs bases, la matrice génératrice d’un code linéaire n’est
pas unique, loin de la. Par contre, la matrice génératrice d’un code [n, k| est
toujours une matrice k X n de rang k.

Proposition 3. Une matrice génératrice est suffisante pour définir le code
linéaire associé. En effet, tous les mots de code peuvent étre générés grace a
cette matrice :

C = {xG|x € Fi}.

Un code linéaire peut aussi étre caractérisé par une autre matrice, la ma-
trice de parité :

Définition 7 (Matrice de parité). Si C est un espace linéaire de dimension
k sur By, alors il existe une matrice H a n— k lignes et n colonnes telle que
ker(H) = C. Autrement dit, H est une matrice (n — k) x n sur Fy, de rang
n — k, telle que

Vy EFZ,HyT<:>y eC.
Une autre facon encore de l’exprimer, est de dire que chacune des n—k lignes

de la matrice de parité correspond a une des équations linéaires caractérisant
I’espace vectoriel C.
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Comme précédemment, un code linéaire admet de nombreuses matrices de
parité, mais une seule d’entre elles suffit a parfaitement définir le code associé.

Proposition 4. St G et H sont respectivement une matrice génératrice et
une matrice de parité d’un méme code linéaire, alors on a :

GHT = 0.

La réciproque est vraie si les deux matrices sont de rang mazimal.

Corollaire 1. Etant donné une matrice génératrice G d’un code linéaire
[n, k|, on peut calculer une matrice de parité de ce code par un simple pi-
vot de Gauss, en O(n*) opérations dans F, (mais cette complexité peut étre
améliorée par lutilisation d’algorithmes d’algébre linéaire plus évolués). Le
probléme inverse (calculer une matrice génératrice a partir d’une matrice de
parité) est strictement équivalent.

Définition 8 (Code dual). Soit H une matrice de parité du code linéaire
[n, k] C. Alors, comme H est de rang mazimal, on peut la considérer comme
la matrice génératrice d’un code linéaire. Le code ainsi généré, de longueur
n et de dimension n — k, est indépendant du choixz de H. On [’appelle code
dual de C, et on le note C*.

Proposition 5. Le code dual vérifie les propriétés suivantes :
- VG € Myun(Fy), G matrice génératrice de C < G matrice de parité de
Cct.
-~ VH € Mu_iyxn(Fq), H matrice de parité de C < H matrice généra-
trice de C*.
-ctt=c.

2.4 Résolution algorithmique du décodage

Ce qui nous intéresse maintenant, c’est la possibilité ou non de mettre en
place des algorithmes de décodage d’un code linéaire, et la complexité de tels
algorithmes. Nous allons étudier ceci dans cette partie. On considere ici C,
un code linéaire [n, k,d] sur F, (connu par sa matrice génératrice), un mot
y € F}, et un entier ¢.
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2.4.1 Formalisation

Voici les formalisations classiques des problemes de décodage les plus cou-
rants :

Décodage au maximum de vraisemblance(C,y)
Trouver un mot ¢ € C vérifiant d(c,y) = d(C,y).

Décodage borné(C,y,t)
Trouwver, s’il ezxiste, un mot ¢ € C vérifiant d(x,y) < t.

Décodage en liste(C,y, 1)
Trouver ’ensemble des mots ¢ € C vérifiant d(c,y) < t.

Résoudre le décodage au maximum de vraisemblance revient, a partir
d’un mot recu y pouvant contenir des erreurs, a retrouver le mot de code
x € C le plus proche au sens de Hamming du mot y, c’est-a-dire le mot qui
a été le plus probablement envoyé par I'expéditeur (dans un modele de canal
symétrique). Le décodage en liste revient a établir un ensemble de candidats
réalistes pour le mot envoyé.

I1 est clair que le probleme de décodage borné est plus simple que chacun
des deux autres. Cependant, si t < d/2, alors Décodage borné(C,y,t) et Dé-
codage en liste(C,y,t) sont équivalents. On ne s’intéresse donc au décodage
en liste que pour des distances excédant la capacité de correction du code.

Nous allons maintenant étudier deux algorithmes permettant de résoudre
de facon générale le probleme de décodage d’un code linéaire.

2.4.2 Deécodage par tableau standard

Définition 9 (Syndrome). Soit H une matrice de parité du code C, ety € Fy
un mot quelconque. Le syndrome de'y associé a H est le vecteur Hy', de
longueur (n — k).

Soit H une matrice de parité du code C.
Sionay=c-+eavec c € C, alors

Hy" = Hc" + He,
Hy" = He”.
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Par conséquent, si ¢ est une solution du probleme de décodage borné, on
peut calculer ¢ a I'aide d'un mot de poids faible de méme syndrome que y.

Algorithme 1 : Décodage par tableau standard

Input : G,y = (y1,---,Yn),t
Output : x € C tel que d(x,y) <t

Précalculs : Calculer une matrice de parité H associée a la matrice
génératrice G.

Pour chaque mot e € Iy de poids inférieur ou €gal a t, calculer He"
et 'ajouter a la liste des syndromes L.

Décodage : Calculer Hy”, et rechercher dans la liste L un mot e
admettant le méme syndrome.

Si e existe, renvoyer c =y — e

Sinon, renvoyer "pas de solution”

Cet algorithme doit cependant calculer et manipuler une liste L contenant
les syndromes de tous les mots de poids de Hamming inférieur a ¢. Il existe
au moins C%(q — 1)" mots d’'un tel poids, la complexité de l'algorithme est
donc exponentielle en .

2.4.3 Deécodage par Ensemble d’Information

On peut améliorer la complexité du décodage, en utilisant un algorithme
de Décodage par Ensemble d’Information.

Définition 10 (Ensemble d'Information). Soit C un code linéaire [n, k] sur
F,, et G une matrice génératrice de ce code. Un ensemble d’indices I C [1,n]
est appelé ensemble d’information pour le code C si I est de cardinal k, et que
la restriction de G aux colonnes d’indices i € I forme une matrice inversible.
Cette définition est indépendante du choix de G.

Proposition 6. Si [1, k| est un ensemble d’information du code linéaire C,
alors il existe une unique matrice génératrice de C de la forme (Ix|R), et une
unique matrice de parité de C de la forme (Q|I,_x). De plus, ces matrices
vérifient Q = —RT. On peut calculer ces deuxr matrices a partir de G en
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temps O(n®) par un pivot de Gauss.

Proposition 7. Si I = {iy,... iy} est un ensemble d’information du code
linéaire C, et (x1,...,x) un vecteur quelconque de IF’;, alors 1l existe un
unique mot de code ¢ € C tel que pour tout j < k, ¢;; = x;. De plus, on peut
facilement calculer c a partir d’une matrice génératrice de C, par une simple

version matricielle.

Algorithme 2 : Décodage par Ensemble d’Information

Input : G,y = (y1,-- -, Yn), 1
Output : x € C tel que d(x,y) <t

Interpolation : Choisir un sous-ensemble I C [1,n] de cardinal k.
Construire l'unique mot de code ¢ € C tel que pour tout 1 € I, ¢; = y;.
Si d(c,y) <t, renvoyer c.

Sinon, recommencer avec un nouveau I .

Sil'onay =c+e, avec ¢ € C et |e| = t, alors I'interpolation de y sur [
produira le mot de code c si et seulement si e est nul sur tous les éléments

. e, CF ck_
de I. Cela se produit avec une probabilité —z7* = —&z*.

Chaque étape d’interpolation cotite grossierement O(n?) opérations. Donc,

si les ensembles d’informations sont choisis au hasard, la complexité moyenne

de lagorithme vaut O(n? 0?3 ). Cet algorithme est donc exponentiel, mais
n—k

bien plus efficace que le Décodage par tableau standard.

Il y a moyen d’améliorer I’algorithme par un choix astucieux des ensembles
d’informations, en utilisant des algorithmes plus performants d’algebre li-
néaire, ou en autorisant un nombre faible d’erreurs a se trouver sur l’en-
semble d’information. Pour plus de détails, on pourra se référer a [46], et [5].
Cependant, pour des tailles cryptographiques classiques, ces améliorations
changent peu la complexité de ’algorithme.

2.4.4 Algorithmes de décodage plus rapides

Si le décodage d'un code linéaire donné avait toujours une complexité ex-
ponentielle, on ne pourrait pas utiliser efficacement les codes pour faire de la
correction d’erreurs. Heureusement, pour certaines familles de codes, on peut



2.5. CODES CORRECTEURS ET CRYPTOGRAPHIE 25

écrire la matrice génératrice de fagon a ce qu’elle vérifie certaines propriétés,
et le décodage peut alors étre accéléré.

Par exemple les codes de Reed-Solomon (cf. chapitre suivant) sont tels
que leur matrice génératrice peut s’écrire sous forme d'une matrice de Van-
dermonde. En utilisant cette structure, on est alors en mesure de les décoder
en O(n?) opérations [30]. De plus, les codes de Reed-Solomon sont MDS (cf.
définition 5). Ces codes sont donc tres utiles pour implémenter la correction
d’un signal.

En pratique, on utilise aussi d’autres codes (LDPC, Turbocodes, etc.) qui
sont encore plus rapides a décoder que les Reed-Solomon, au prix d'une légere
perte d’optimalité (et donc de capacité de correction).

On sait également construire d’autres familles de codes dont le décodage
peut étre effectué en temps polynomial (souvent cubique), a condition tou-
jours que la matrice génératrice soit écrite de facon a mettre en avant la
structure du code. Ces codes, comme les codes de Goppa, ou bien les codes
géométriques (cf. chapitre suivant), ont des performances trop faibles pour
étre utilisés en correction du signal, mais ont un intérét en cryptographie.

Cependant, pour un code qui ne présente pas de structure particuliere
(ou dont on ne sait pas identifier la structure), on ne connait pas d’algo-
rithme plus rapide que le Décodage par Ensemble d’Information. Puisque la
complexité de cet algorithme est exponentielle, cela motive I'utilisation des
problemes de décodage comme primitive cryptographique.

2.5 Utilisation des codes correcteurs en cryp-
tographie

2.5.1 Cryptosysteme de McEliece

L’idée du cryptosysteme de McEliece (présenté dans [31]) est d’utiliser la
difficulté du décodage d'un code aléatoire comme primitive de cryptographie
a clé publique. Pour déchiffrer le message envoyé, il faut résoudre un pro-
bleme de décodage sur un code dont la structure est masquée. Cependant,
le destinataire légitime connait cette structure, et utilise cette connaissance
pour déchiffrer.
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On se place sur le corps F,,.

— Génération des clés : On se donne Gy € My,(F,), matrice géné-
ratrice d'un code Cy dont on sait algorithmiquement décoder ¢ erreurs.
On génere S, une matrice inversible £ x k sur [Fy, et P, une matrice de
permutation n x n. On calcule G, = SGo P, matrice k x n a coeffi-
cients dans F,.

La clé publique est le couple (Gpup, ).
La clé secrete est sa décomposition (S, Gy, P, t).

— Chiffrement : Pour chiffrer le message m € F’;, on génere aléatoire-
ment un vecteur e € Fy de poids de Hamming ¢. Le chifiré est alors le
vecteur ¢ = mGp,p, + €.

— Déchiffrement : Le vecteur cP~! est a distance au plus ¢ du code
Co. Notre algorithme de décodage permet donc de retrouver le vecteur
mSGgy € Cy. On en déduit m par inversion matricielle.

2.5.2 Variante de Niederreiter

En 1986, Niederreiter proposa dans [33], apparemment sans connaitre les
travaux de McEliece, un autre cryptosysteme a base de codes :

— Génération des clés : On se donne H, € M(n,k)xn(Fq), matrice de
parité d’un code Cy dont on sait algorithmiquement décoder ¢ erreurs.
On génere S, une matrice inversible (n — k) x (n — k) sur F,, et P,
une matrice de permutation n x n. On calcule Hy,, = SHyP, matrice
(n — k) x n a coefficients dans F,.

La clé publique est le couple (Hpup, t).
La clé secrete est sa décomposition (S, Hy, P, t).

— Chiffrement : L’ensemble des messages est ici I’ensemble des mots de
longueur n et de poids de Hamming au plus ¢. Pour un message m dans
cet ensemble, le chiffré est le vecteur ¢ = Hpume.

— Déchiffrement : On choisit une solution arbitraire x du systeme
Hyuwx” = c. On sait alors que x est a distance au plus ¢ du code C. On
utilise donc la structure connue du code pour décoder x en y € C. On
retourne ensuite x —y.
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Comme on peut le voir, les systemes de McEliece et de Niederreiter sont
tres proches, I'un utilisant les matrices génératrice, et 'autre, les matrices de
parité. En fait, il a été montré dans [28] que la sécurité des deux systeémes est
équivalente. Toute attaque structurelle sur I'un se traduit par une attaque
structurelle sur 'autre. La variante de Niederreiter présente cependant deux
avantages :

— Le systeme de Niederreiter provoque asymptotiquement une expansion
moins importante du message. L’expansion du message peut cependant
également étre évitée dans le systeme de McEliece.

— Le systeme de McEliece est vulnérable a une attaque par réémission de
message : Si le méme message est chiffré deux fois, les deux chiffrés se-
ront distants d’au plus 2¢. On peut alors trouver facilement les positions
d’erreurs en comparant ces deux chiffrés. La variante de Niederreiter
n’est pas affectée par ce probleme.

Malgré ces légeres différences, puisque les sécurités des deux systemes
sont équivalentes, nous allons nous limiter par la suite a I’étude du systeme
de McEliece.

2.5.3 Remarques générales

Par rapport a des cryptosystemes a clé publique issus d’autres primitives,
le systeme de McEliece présente un avantage et deux inconvénients :

Le chiffrement et le déchiffrement correspondent a des opérations clas-
siques de codage et de décodage. Or on connait des algorithmes tres rapides
pour effectuer ces deux types d’opérations. Le cryptosyteme de McEliece peut
donc étre implémenté efficacement, pour un systeme asymétrique.

Cependant, le message chiffré subit une expansion. Pour un clair de k
caracteres, on envoie un chiffré de n > k caracteres. Néanmoins, cette expan-
sion n’est pas tres génante en pratique. De plus, comme cela a été montré
dans [4], il est possible d’y remédier en incluant une partie du message dans
le vecteur d’erreur e.

La clé publique est une matrice, elle occupe donc nklog,(q) bits de mé-
moire. Pour des valeurs raisonnable de n et k, cette clé publique risque de
devenir tres grosse, comparativement a ce que l’on sait faire avec d’autres
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systemes asymétriques. C’est probablement, en bonne partie, a cause de la
taille de sa clé publique que le cryptosysteme de McEliece n’est pas utilisé
en pratique.

2.5.4 Sécurité

Un attaquant connait Gy, sans connaitre sa décomposition, et connait
le chiffré c. Son but est de trouver une décomposition

c = mGpy, + e,

c’est-a-~dire de résoudre le probleme Décodage borné(C, c,t) ou C est le code
engendré par Gpyp.

La sécurité du systeme repose sur deux suppositions :

Premierement, que le code C est difficile a décoder au rayon ¢, ce qui est
le cas par exemple si ce code ne peut pas étre algorithmiquement distingué
d'un code aléatoire.

Deuxiemement, que la structure du code a bien été masquée, c’est-a-dire
qu’il est difficile de retrouver les matrices S, Gy, P a partir de Gpyp.

L’attaquant peut donc tenter d’attaquer le systeme par deux méthodes :
Ou bien il tente directement de décoder le chiffré ¢ dans le code C (attaque
sur le chiffré), ou bien il essaye de retrouver une décomposition valide de la
clé Gpu, = S'GLP’, qui lui permet de mettre au point son propre algorithme
de décodage (attaque sur la clé).

La résistance du systeme a ces deux méthodes d’attaque dépend intrin-
sequement de la famille de codes dans laquelle est choisie GGg. Le choix de
cette famille est le point délicat dans la conception du cryptosysteme. En
effet, on veut utiliser une famille de codes que I'on sait décoder (et si possible
rapidement), ce qui impose que ces codes soient structurés. D’un autre coté,
des codes trop structurés prétent le flanc a des attaques tirant parti de cette
structure. Il faut donc atteindre un compromis difficile.

La famille des codes de Goppa est actuellement la meilleure candidate
pour satisfaire ces deux contraintes. La famille des codes géométriques sem-
blait prometteuse, mais nous verrons dans le chapitre suivant que ces codes
trop structurés rendent le cryptosysteme vulnérable a une attaque sur la clé.
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2.5.5 Parametres pratiques

Il est supposé dans [11] que les codes de Goppa sont indistinguables de
codes aléatoires, et cette hypothese n’a jamais été infirmée depuis. Ce sont
donc de bons candidats pour implémenter le systeme de McEliece, car ils
résistent a toutes les attaques structurelles. La meilleure attaque est encore
de décoder le chiffré par un algorithme du type Ensemble d’Information. La
complexité d’une telle attaque est approximativement O(n3ctc—’tl).

Malheureusement, les codes de Goppa sont loin d’étre optimaux, on a
2SS ”—gk Aussi, pour obtenir une distance de décodage suffisante pour neu-
traliser I'attaque par Ensemble d’Information, il faut une clé publique de
taille importante.

Des parametres du cryptosystéme correspondant a une sécurité de 289 sont
donnés dans [6] ou [20]. On peut par exemple choisir n = 2048, k = 1685,
t = 33. Cela donne des blocs message de 1685 bits, un taux de transmission
de 0.82, et une clé publique d’environ 3Mbits (que I'on peut éventuellement
réduire a 600 kbits). Pour comparaison, une clé RSA de 1024 bits atteint le
méme parametre de sécurité.

Les codes de Reed-Solomon sont optimaux, et permettraient donc de ré-
sister aussi bien a un décodage par Ensemble d’Information, pour une clé de
taille beaucoup plus faible. Cependant, ils ne sont pas utilisables, car ils sont
soumis a une attaque structurelle en temps polynomial (cf. [43] ou le chapitre
suivant).

Les codes géométriques auraient également permis de réduire la taille
de la clé par leur quasi-optimalité (Janwa et Moreno proposent 'utilisation
d’une clé de 13 kbits dans [27]), mais ils sont aussi victimes d’une attaque
structurelle rapide, comme nous le montrerons dans le chapitre suivant.

2.6 Conclusion

La sécurité des cryptosystemes a base de codes est intrinsequement liée a
la famille de codes utilisée dans la conception du systeme. La version de McE-
liece utilisant des codes de Goppa est étudiée depuis 30 ans, et elle semble
parfaitement stire d'un point de vue cryptographique. Cependant, elle n’est
pas utilisée en pratique, principalement car la taille de sa clé publique est
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beaucoup plus importante que ce que I'on sait faire avec des systemes issus
d’autres domaines.

Si 'on veut diversifier notre panel de primitives cryptographiques, il faut
rendre les systemes asymétriques basés sur des codes compétitifs vis-a-vis
d’autres cryptosystemes. Pour cela, il est important de trouver un moyen de
réduire la taille de leur clé publique.

Une méthode pour atteindre ce but est de trouver une famille de codes
décodables et presque optimaux pour implémenter McEliece. Les codes géo-
métriques satisfont ces conditions et je les présenterai dans le chapitre sui-
vant. Cependant, comme on le verra, leur trop forte structure les rend trop
facilement reconnaissables.

Une autre méthode est de neutraliser la possibilité d’attaquer le systeme
par des ensembles d’information. Comme cette attaque est générale a la mé-
trique utilisée, il faut pour cela sortir de la métrique de Hamming, et considé-
rer une autre définition de la distance. La métrique rang parait prometteuse
en ce sens, c¢’est pourquoi je la présenterai dans le quatrieme chapitre.



Chapitre 3

Codes géométriques et
applications

3.1 Introduction

Les codes géométriques sont des codes d’évaluation de fonctions ration-
nelles sur des courbes algébriques. Cette famille de codes hautement structu-
rés, inclue et généralise les codes de Reed-Solomon, en étendant certaines de
leurs propriétés. Notamment, les codes géométriques sont des codes linéaires
presque MDS que 'on sait décoder relativement rapidement jusqu’a de bons
parametres de correction. Depuis les travaux de Guruswami et Sudan ([26]),
on est méme capable de décoder les codes géométriques en temps polynomial
au dela de leur capacité de correction.

Dans le domaine de la correction d’erreurs, les codes géométriques sont
plutot moins intéressants que les codes de Reed-Solomon. Leurs performances
(en terme de taux de correction et taux de transmission) sont moins bonnes,
et 'utilisation de courbes algébriques rend leur programmation compliquée.
L’avantage des codes géométriques est la possibilité de construire des codes
plus long que la taille de I'alphabet, en choisissant une courbe algébrique
contenant beaucoup de points.

Cependant, en cryptographie, les codes géométriques présentent un grand
intérét. En effet, pour réduire la taille de la clé publique d’un systeme de type
McEliece, une solution est d’utiliser une famille de codes la plus optimale pos-
sible. Or, depuis 'attaque de Sidelnikov et Shestakov sur les codes de Reed-
Solomon d’une part [43], et 'attaque de Sendrier sur les codes concaténés
d’autre part [40], toutes les familles de codes optimaux que 1’on sait décoder
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rapidement sont soumises a des attaques structurelles. Il est donc logique
de se tourner vers des codes quasi-optimaux, comme les codes géométriques.
L’usage des codes géométriques sur des courbes de genre deux a été proposée
pour I'implémentation de McEliece dans [27], ou les auteurs annoncent une
complexité d’attaque de 2%% en utilisant des codes [171,109,61] sur Fyr.

Nous sommes néanmoins en mesure de montrer que de tels codes sont
aussi soumis a des attaques structurelles efficaces. En 2007, L. Minder a
montré dans [32] que I'on pouvait retrouver en temps polynomial la struc-
ture des codes géométriques construits sur des courbes de genre 1, et a réalisé
une implémentation efficace de son attaque. Nous avons ensuite étendu ce ré-
sultat aux courbes de genre 2, attaquant ainsi les parametres de Janwa et
Moreno [27]. Je peux aussi montrer que notre méthode d’attaque reste utili-
sable tant que le genre g est faible, la complexité de I'attaque devenant alors
O(n’g! (=% 7 /2)9 + q9/%) opérations sur le corps de base. Ces résultats n’ont
pas encore été publiés, 'algorithme en genre 2 a simplement été présenté
dans [16].

Nos algorithmes sont probabilistes, avec une tres forte probabilité de suc-
ces, pour peu que le code utilisé vérifie quelques propriétés. Notamment,
nous utilisons le fait que la longueur n du code est proche du cardinal de la
courbe. Cette hypothese ne nous semble pas audacieuse, car un code raccourci
diminuerait fortement les performances du systeme. Nos autres hypotheses
paraissent encore plus raisonnables.

L’idée de base de nos algorithmes est, comme dans I'approche de L. Min-
der pour le genre 1, de déduire des équations dans la Jacobienne de la
courbe, en examinant le support des mots de poids faible du code. Si 1'on
dispose de suffisamment de mots de poids faible, on génere assez d’équations
pour connaitre completement la structure de la Jacobienne, et pour calculer
I'image des points du support d’évaluation dans cette Jacobienne.

La deuxieme étape de notre algorithme reprend I'idée de I'attaque de Si-
delnikov et Shestakov. En utilisant notre connaissance de la Jacobienne, nous
sommes capables de générer deux mots de code, de poids faible et de sup-
ports quasiment identiques. La comparaison de ces deux mots nous fournit
des équations sur les abscisses des points d’évaluation du code. Ces équations
nous permettent, en fixant arbitrairement certaines abscisses, de toutes les
déduire. Les ordonnées des points d’évaluation sont calculées a partir des
abscisses, en réalisant des interpolations de faible degré. L utilisation d’iso-
morphismes de courbe nous épargne un examen exhaustif de tous les choix
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possibles pour les coordonnées arbitrairement fixées, on peut se contenter
pour cette étape de O(n?) essais différents.

Une fois ces deux étapes menées a bien, la reconstruction de la courbe
et du code attaqué ne présentent absolument aucune difficulté. Nous dispo-
sons alors d'un algorithme rapide de décodage du code engendré par la clé
publique de McEliece, nous avons donc structurellement attaqué avec succes
la clé publique du systeme.

Dans ce chapitre, je présente dans un premier temps les outils mathéma-
tiques liés a la géométrie algébrique, j'expose ensuite le probleme qui nous
intéresse en remarquant quelques propriétés utiles a sa résolution. Je rappelle
ensuite brievement les algorithmes résolvant ce probleme en genres 0 et 1,
puis je présente notre solution, d’abord concernant le genre 2, et enfin dans
le cas général.

3.2 Introduction a la géométrie algébrique

3.2.1 Courbes algébriques

Soit F, un corps fini, et F, sa cloture algébrique. Sur (IF_QS)* = IEqu —

{(0,0,0)}, on définit la relation d’équivalence ~ par :

(X,Y,Z) ~ (XY, Z) = 3a£0,(X.,Y,Z) = (aX,aY,aZ).

On peut alors définir le plan projectif Po(F,) comme l'espace quotient
(Eg)* / ~. Le plan projectif Py(F,) peut aussi étre vu comme 1’ensemble des
droites vectorielles de 'espace Eg.

Lorsque 'on travaille sur le plan projectif, il est souvent pratique de I'as-
similer au plan affine IBTQQ complété de la droite a I'infini. A une classe d’équi-
valence du plan projectif, on associe le point (z,y) du plan affine tel que
(z,y,1) soit un représentant de la classe. Cependant, un tel point n’existe
pas toujours. Les classes qui n’admettent pas un tel représentant sont appelés
points a l'infini. Ainsi, le plan projectif est assimilable a la réunion du plan
affine et de ’ensemble des points a l'infini.

Définition 11 (Polynoémes homogenes). Un polynome homogéne de degré d
est un polynome dont chaque monoéme est de la forme aX*Y'Z¥=*=1 Tous
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ses monomes sont de degrés d (en sommant les degrés en X, Y et Z).

Puisque I'on assimile souvent le plan projectif au plan affine, il est pra-
tique d’associer & un polynéme homogene en (X,Y,Z) un polynéme non
homogene en (z,y). Au monéome aX*Y'Z?*~! est ainsi associé le monéme
azky!. Ce processus simple (remplacer X par z, Y par y et Z par 1) est
appelé deshomogénéisation, le procédé inverse est appelé homogénéisation.

Un polynome en X, Y, Z ne peut pas étre évalué sur P (IE‘Tq) Cependant,
si le polynome est homogene, ’ensemble de ses zéros est parfaitement défini

sur Py(F,).

Définition 12 (Courbe algébrique). Une courbe algébrique X C Po(TF,) est
lensemble des zéros d’un polynéme homogéne que l'on notera Eq(X).

Définition 13 (Points rationnels d’une courbe). Si X' est une courbe algé-
brique, on note X(IF,) l'ensemble des points rationnels de la courbe, c’est
a dire l’ensemble des points de la courbe qui admettent un représentant
(X,Y,Z) dont les trois coordonnées sont dans F, (et non dans une exten-
sion).

X(F,) ={(X,Y,Z) € XFa e F, ,(aX,aY,aZ) € (F3)}.

Par la suite, on supposera que ’équation déshomogénéisée de la courbe
X est de la forme :

y> + G(r)y = F(x), (3.1)

avec I' et G polynomes a coefficients dans I, F' unitaire de degré impair
2g + 1, G de degré au plus g, et ¢ > 1. On suppose de plus que le polynome
4F(x) + G*(x) n’admet pas de racine double.

La courbe X est alors réguliere dans sa partie affine. Elle admet un unique
point a l'infini, de coordonnées projectives (0, 1,0), que I'on note O. Pour tout
Ty € IF_q, la courbe X passe par exactement deux points affines d’abscisse .
Ces deux points, appelés points opposés, ont pour coordonnées (zo, o) et
(20, —yo — G(x)), et peuvent éventuellement étre confondus. Si un point est
noté P, son opposé est généralement noté —P. Si un point P € X est ration-
nel, alors son abscisse est sur le corps de base, et —P est également rationnel.
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Cependant, les points de la courbe X d’abscisse z € [F, peuvent étre tous
deux non rationnels.

L’entier g est appelé le genre de la courbe. Le genre de la courbe a une
définition plus générale que celle-ci, en fonction des propriétés géométriques
de cette courbe. Notre définition du genre, bien que plus restrictive, sera suf-
fisante pour ce travail, a une exception pres : Les courbes de genre 0 existent,
ce sont les droites (lorsque, comme ici, nous nous plagons sur un corps fini).
Par la suite, si 'on suppose que X est de genre 0, alors elle vérifie I'équa-
tion d’une droite. Sinon, on supposera qu’elle vérifie I’équation ci-dessus. Les
courbes de genre 1 sont appelées courbes elliptiques, les courbes de genre 2
et plus vérifiant cette équation sont appelées courbes hyperelliptiques.

3.2.2 Fonctions rationnelles

On souhaite maintenant définir sur X des fonctions & valeurs dans F,.
Comme on s’en est apercu auparavant, si P est un polynome, P n’induit
pas une fonction sur Py(F,), et pas non plus sur X. Cependant, si P et Q
sont deux polynomes homogenes de méme degré d, on constate que la valeur

g(X .Y, Z) est indépendante du choix du représentant d’une classe donnée

de Py(IF,). C’est cette idée qui nous conduira a la définition des fonctions ra-
tionnelles. On veut cependant s’assurer que deux fonctions rationnelles dont
I’évaluation est identique sur la courbe X sont algébriquement égales. On va
donc tout d’abord quotienter les polynomes homogenes par 1’équation de la
courbe X.

Définition 14. On note I'y(X) Uensemble des polynémes homogénes quo-
tienté par l'idéal engendré par Eq(X). Autrement dit, deux polyndmes homo-

genes sont égaux dans I'y(X) si leur différence est divisible par le polynome
homogéne Eq(X).

Définition 15 (Fonction rationnelle). L’ensemble des fonctions rationnelles
sur la courbe X est défini comme un corps de fractions a partir de I'p(X).

= - Q Q,RGF]KX),R#O,
Fo(%) = {E deg(Q) = deg(R). }U{O}'
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Si f € F(X) peut étre exprimée a partir de polynémes homogénes dont
tous les coefficients sont dans le corps de base F,, on note f € F(X).

Proposition 8. Les ensembles Fy(X) et F,(X) sont des corps, et on a
F, CF,(X) CF, (X).

Définition 16 (Ordre d'une fonction rationnelle). On peut définir [’ordre
d’une fonction rationnelle f € F,(X) en un point de la courbe P € X(F,)
de la facon dont on le définirait sur les fractions rationnelles classiques : St
f= %, alors

ordp (%) = multp(Q) — multp(R),

ot multp(Q) et multp(R) sont les multiplicités (éventuellement nulles) du
point P comme racine des polynomes @) et R.

Proposition 9.
ordp(f) >0 si f(P)=0,
Basiquement, on a : ordp(f) <0 si f(P)= oo,
ordp(f) =0 sinon.

L’ordre d’une fonction rationnelle en un point vérifie des propriétés simi-
laires a celles des multiplicités, en particulier :

ordp(f.g) = ordp(f)+ ordp(g),
ordp(f +¢g) > min(ordp(f), ordp(g)).

Enfin, si f # 0, Uensemble des points P € X tels que ordp(f) # 0 est fini.

Théoréme 2. Si f € F,(X) est une fonction rationnelle non nulle, alors
la somme de ses ordres sur tous les points de la courbe est nulle, en tenant
compte des points a linfini :

> ordp(f) = 0. (3.2)

Pex

Cependant, cette derniere propriété n’est en général pas vraie si I’'on res-
treint la somme aux points rationnels de la courbe, et ce méme si f € F (X).
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3.2.3 Groupe des diviseurs

Sauf mention contraire, les preuves des résultats concernant les groupes
des diviseurs et le théoreme de Riemann-Roch peuvent étre trouvés par
exemple dans [49].

Définition 17 (Diviseur). Un diviseur A sur une courbe X est une somme
formelle finie de points (rationnels ou non), avec des coefficients entiers,
positifs ou négatifs :

A= ZRP<P>,77,P €7,

ounp =0 pour tout P € X, a l’exception d’un ensemble fini que l’on appelle
le support :
supp(A) = {P € X|np # 0}.

Le diviseur A est dit rationnel s’il est invariant par l'action du groupe de Ga-
lois Gal(F,/F,). C’est le cas en particulier si tous les points de son support
sont rationnels.

Par la suite, on notera (P) le diviseur composé d’une fois le point P, pour
le différencier du point lui-méme.

Proposition 10. L’ensemble des diviseurs sur la courbe X, que [’on notera
Div(X), forme un groupe abélien pour la loi additive.

Définition 18 (Degré d'un diviseur). On définit le degré d’un diviseur comme
la somme des coefficients associés a chacun de ses points :

deg(A) = Z np.

Pex

Définition 19 (Diviseur d'une fonction rationnelle). A une fonction ration-
nelle f € F (X) — {0}, on associe un diviseur :

dio(f) < ordp(£)(P).

Pex
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Proposition 11. On peut aisément vérifier, pour toutes fonctions ration-
nelles f, g non nulles :

div(fg) = div(f)+ div(g),
div(1/f) = —di(f).

Définition 20 (Diviseur principal). Un diviseur est dit principal s’il corres-
pond a une fonction rationnelle. L’ensemble des diviseurs principauz forme
un sous-groupe de Div(X). Deux diviseurs sont dits équivalents si leur diffé-
rence est un diviseur principal.

D’apres le théoreme 2, tout diviseur principal est de degré 0. La réci-
proque n’est vraie qu’en genre 0, cependant.

Définition 21. On définit le groupe des classes de diviseurs de degré 0 de la
courbe X :

Pic®(X) = Diviseurs de degré 0/ Diviseurs principaux

On s’intéresse plus particulierement a l’ensemble des classes admettant
un diviseur rationnel pour représentant. On appellera cet ensemble la Jaco-
bienne de la courbe :

Définition 22 (Jacobienne de la courbe).

Jac(X (F,)) = {Classes de Pic®(X) dont un des représentants est rationnel}

Théoréme 3 (Hasse-Weil généralisé). Pour une courbe de genre g > 1 sur
Fy, la Jacobienne est un groupe fini dont on peut encadrer le cardinal :

(VI —1)* < #Jac(X(F,)) < (Va+1)* (3.3)

Corollaire 2 (Nombre de points rationnels). Si X' est une courbe de genre g
sur Fy, on dispose d’un encadrement du nombre de points rationnels de cette
courbe :

q+1—-29q<|X([F,)| <qg+1+29\/4q (3.4)
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Théoréme 4 (Structure de groupe de la Jacobienne). Si X' est une courbe
de genre g > 1 sur Iy, il existe un isomorphisme de groupes :

7 7
JaC(X(Fq)) ~ dl—Z X oo X d2—Z,
g

avec dy| ... |dog et di|(qg —1).

Remarque 1. Par le théoreme de Hasse-Weil généralisé, on obtient un en-
cadrement des d; du théoréme précédent, soit :

(vVa—1)% < Hdi < (Va+1)% (3.5)

Proposition 12 (Complexité de I’addition dans la Jacobienne). Connais-
sant l’équation de X, l'addition de deur éléments de Jac(X (F,)) peut étre
effectuée en O(g*) opérations dans F,,.

Pour des algorithmes effectuant ces additions, on pourra, par exemple, se
rapporter a [7] ou bien encore a [9].

3.2.4 Diviseurs de fonctions usuelles

Soit X une courbe algébrique de genre g > 1, d’équation y* + G(z)y =
F(z). On s’intéresse aux diviseurs de fonctions rationnelles usuelles, écrites
sous forme deshomogénéisée :

— div(cte) = 0 si cte # 0. La réciproque est vraie, une fonction rationnelle
de diviseur nul est une fonction constante non nulle.

— div(z —a) = (P) + (—P) — 2(0), avec P € X un point d’abscisse a.
Notons que, méme avec a € F,, le point P n’est pas forcément rationnel.

— div((z —a)(z = b)) = (P) + (—=P) + (Q) + (—Q) — 4(O0), avec P € X
un point d’abscisse a, et () € X un point d’abscisse b. Il est intéressant
de constater que cette formule peut étre utilisée avec a,b € IE‘Tq pour
calculer le diviseur d’un polynome irréductible sur I,,.
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- div(;5) =2(0) = (P) = (-=P).

r—a

= div(y —a) = (P1) + - + (Pgy1) — (29 + 1)O, ot P; est le point de X
de coordonnées (x;,a). Les abscisses z1, ..., Z.41 € F, sont les racines
du polynome F(z) — aG(x) — a®.

— div(y?) = div(F(z) — yG(x)).
— ordp(X°YP)>0si P #O.

— ordp(X*YFP) = —2a — (29 + 1).

3.2.5 Théoréme de Riemann-Roch

Définition 23 (Relation d’ordre sur les diviseurs). On définit une relation
d’ordre partielle sur Div(X) :

ZTLP<P> < Zmp<P> <:>VP€X,’/LPS7TLP.

pPeXx Pex

Définition 24 (Espace associé a un diviseur). On peut ensuite définir [’es-
pace linéaire associé a un diviseur A € Div(X) :

L(A) = {f € Fy(X)|din(f) + A = 0} U {0}

Proposition 13. Si A est un dwiseur de X, alors L(A) est un F, espace
vectoriel de dimension finie.

Le théoreme de Riemann-Roch nous renseigne sur la dimension de I'es-
pace linéaire associé a un diviseur :

Théoréme 5 (Riemann-Roch). Soit X une courbe algébrique de genre g, et
A € Div(X) un diviseur sur cette courbe.

Si deg(A) < 0, alors dim(L(A)) = 0. Sinon,
dim(L(A)) > deg(A) —g+1 (3.6)
De plus, il y a égalité si deg(A) > 2g — 1.
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Une preuve du théoreme de Riemann-Roch pourra étre trouvée, par exemple,
dans [49].

Proposition 14. A partir de [’équation de la courbe X, et de [’expression du
diviseur A, on peut générer une base de L(A) en O((deg(A)+g)?) opérations.

Un algorithme effectif pour construire 'espace L(A) peut étre trouvé, par
exemple, dans [3].

3.2.6 Définition des codes géométriques

Soit X une courbe hyperelliptique de genre g définie sur F,. Soit A €
Div(X) tel que deg(A) > 2g — 1. Soit P = (Py,...,P,) € X —supp(A) un
n-uplet de points distincts'. Alors on définit le code géométrique de diviseur
A évalué en (Py, ..., P,) comme un code d’évaluation de L(A) :

Théoréeme 6. L’ensemble AGC(X, A, P) est un code linéaire [n,deg(A) —
g + 1] de distance minimale d > n — deg(A).

Preuve . Cet ensemble est clairement un code linéaire de longueur n. Sa
dimension est la méme que L(A), c’est a dire exactement deg(A) — g + 1
d’apreés le théoréme de Riemann-Roch (théoréme 5). Quelle est sa distance
minimale ?

Soit y un mot de code admettant t < n positions nulles. On suppose qu’il
s’agit des positions yi, .. .,y;. Par définition du code, il existe f € L(A) telle
que y; = f(P;). On a donc div(f) > —A, et f(P) =0, d’ou ordp,(f) > 1.
Comme Py n’apparait pas dans l'expression de A, on en déduit div(f) >
—A+(Py). Par un raisonnement similaire, on obtient div(f) > —A+> (P;),

i<t
d’ou 'on déduit deg(div(f)) > —deg(A)+t. Or f est une fonction rationnelle
non nulle, donc deg(div(f)) =0, d'ou t < deg(A). Un mot de code non nul
contient au plus deg(A) zéros, donc la distance minimale d du code vérifie

d>n—deg(A), doud>n—k+1—g.$

!Par abus de notation ici aussi, P désignera toujours la suite de points (Py, ..., P,); si
f est une fonction, f(P) désignera la suite (f(P1),..., f(Pn)), etc.
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Remarque 2. Les codes géométriques construits sur une courbe de petit
genre sont des codes linéaires presque MDS. En effet, un code de longueur
n et de dimension k vérifien+ 1 — g < k+ d. Ainsi, le défaut du code par
rapport a la borne de Singleton est au plus g.

Corollaire 3. Les codes géométriques de genre 0 (ou codes de Reed-Solomon
généralisés) sont des codes linéaires MDS.

3.2.7 Multiplication directionnelle

Définition 25. Soit C = AGC(X,A,P) un code géométrique. Soit ¢ =
(c1,---s¢n) € (F3)" un n-uplet de coefficients non nuls. On définit le code
AGC(X, A, P, c) comme une multiplication directionnelle du code C :

(Y1, - .., cayn) € AGC(X, AP, c) €L (41, ..., ys) € AGC(X, A, P).

On serait tenté d’appeler ces objets des codes géométriques généralisés,
mais un examen attentif révele que la multiplication directionnelle d’'un code
géométrique reste un code géométrique (simplement avec un diviseur diffé-
rent) :

Proposition 15. Soit C = AGC(X, A, P) un code géométrique, et soit C' =
AGC(X, A, P, c) une multiplication directionnelle de ce code. Alors il existe
un diviseur A, équivalent a A, tel que C' = AGC(X, A", P).

Preuve . Soit P € F,(X) un point rationnel de la courbe, extérieur auz P;.
On construit une fonction rationnelle ¢ sur X telle que ¢(P;) = ¢; pour tout
i, et telle que P soit le seul pole (éventuellement multiple) de .

Pour cela, si P = O, on interpole les (P;, ¢;) par un polynéme. Si P est un
point affine de coordonnées (xo,y), on appelle P~ son opposé, de coordon-
nées (zo,yy ). Pourm € N, on pose L (X) le polyndme unitaire de degré m tel
que (X — z0)™|(L(X) + g ). Alors la fonction rationnelle fy,(z,y) = 221

(z—x0)™
admet P pour unique pole. On construit ¢ comme combinaison linéaire des

fm-
Maintenant que ¢ est construite, on pose A" = A + div(p). Alors, comme
les ¢; sont non nuls, aucun des P; n’apparait dans 'expression de A, et on

vérifie aisément que C' = AGC(X, A’ (Py,...,P,)). ¢
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La réciproque est vraie également, les codes géométriques définis sur un
meéme support d’évaluation par deux diviseurs équivalents sont identiques a
une multiplication directionnelle pres :

Proposition 16. Soient C = AGC(X,A,P) et C' = AGC(X, A", P) deux
codes géométriques tels que A et A’ sont équivalents (i.e. leur différence est
un diviseur principal). Alors il existe ¢ = (c1,...,¢,) € [y tels que ' =

AGC(X,A,P,c).

Preuve . Par définition de l’équivalence, il existe une fonction rationnelle
@ telle que A" = A+ div(y). Du fait de lexistence des codes C et C', la
fonction ¢ n’admet ni pole ni zéro sur l’ensemble (P, ..., P,). On peut donc

poser ¢; = ¢(P;), et vérifier que C' = AGC(X,A,P,c). &

Ainsi, la multiplication directionnelle correspond simplement a un choix
différent du diviseur au sein de la méme classe d’équivalence, mais cette
notation sera utile par la suite dans nos attaques.

3.2.8 Deécodage classique

Ce qui rend les codes géométriques utilisables en pratique, ¢’est qu’il existe
des algorithmes permettant de les décoder jusqu’a la capacité de correction.
Par exemple, des méthodes du type Berlekamp-Welch (valides sur les codes
d’évaluation) peuvent étre appliquées :

Soit C = AGC(X, A, (Py,...,FP,)) un code géométrique de dimension k
sur une courbe de genre g, soit y = (y1, . . ., y,) un mot regu a distance au plus
7 du code C. On cherche une fonction f € L(A), et un mot e = (eq,...,e,)
de poids au plus 7 tels que :

Vi <n, y; = f(F) +e;. (3.8)

La premiere idée est de rechercher une fonction associée aux positions
d’erreurs, plutét qu'un vecteur d’erreur. Soit V' € F(X) une fonction ration-
nelle s’annulant sur tous les P; tels que e; # 0. Alors, on aura :

Vi <n, yiV(B) = f(B)V(P). (3.9)

La seconde idée est de linéariser cette équation en posant N = f x V', on

doit alors résoudre
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dont les inconnues sont les fonctions V' et N. Si on impose 'appartenance de
V et N a des espaces linéaires de dimension finie (souvent des ensembles de
polynomes de degré majoré), alors on obtient un systeme linéaire a n équa-
tions. Ce systeme est plus général que notre équation de base, il faut donc
extraire de I’ensemble des solutions (V, N) celle qui correspond a une solution
(f,e) valide.

Lemme 1. Soit C = AGC(X, A, (Py,...,P,)) un code géométrique, soit
Yy = (Y1,-..,Yn) un mot recu, soit T < n un entier naturel, et soit A un
diviseur de X de degré n — 1t — 1 ne contenant aucun des P;. Alors pour tout
(N,V) € LIA") x L(A"=A) vérifiant yV (P) = N(P), et pour tout f € L(A)
vérifiant ||y — f(P)|| <1, on a N =V x f.

Preuve . Soit N,V, f vérifiant les conditions ci-dessus. Alors N — V f &
L(A"). Or A’ est de degré n — 71 — 1, donc st N =V f est non nulle, N =V f
admet au plus n—71 — 1 zéros en dehors du support de A'. Or, pour tout i tel
que y; = f(P;), on a (N =V f)(P;) =0. La fonction N =V f admet donc au
moins n — T zéros sur l’ensemble des (P;), par conséquent elle est nulle.

Algorithme 3 : Berlekamp-Welch (codes géométriques)
Input : y = (y1,...,yn), X, AP, 7T
Output : f € L(A) vérifiant ||y — f(P)]| < 7

Précalculs : Choisir A’ € Div(X) de degré n — 1 — 1.
Calculer une base de L(A') et de LA — A).

Linéarisation : Trouver une solution non triviale
(N, V) e LIA") x LA — A) au systéme linéaire yV (P) = N(P).
Si pas de solution non nulle, échec de ’algorithme.

Division : Calculer f = N/V, et vérifier si ||y — f(P)| < 7.
St ous, renvoyer f. Si non, renvoyer "pas de solution”.

Proposition 17. Si on choisit T < %g@) —g (ie., par rapport a la distance

minimale supposée T < g —g), alors lalgorithme précédent renvoie en O(n?)
opérations l'unique mot de code (sl existe) a distance au plus T du mot 'y
Tecu.
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Preuve . D’apres le théoreme 5, les espaces vectoriels L(A") et LA — A)
sont de dimensions respectives au moins n—71 —g et n—71 — g — deg(A). Le
systéme linéaire 3.10 admet donc n équations, et 2n — 21 — 2g — deg(A) >
n inconnues. Par conséquent, ce systéme admet une solution (N,V) non
triviale, et [’algorithme réussit.

Cet algorithme n’est pas idéal, car il ne permet pas de décoder a coup
stir jusqu’a la capacité de correction du code. Il existe des algorithmes de
décodage par syndrome qui atteignent la capacité de correction ([19] ou [39]),
tout en améliorant la vitesse, mais je ne les détaillerai pas ici.

3.2.9 Décodage en liste

Il est possible de corriger au dela de la capacité de correction. Evidem-
ment, dans ce cas, on ne peut pas garantir 'unicité de la solution, I’algorithme
renvoie donc une liste de tous les mots de code suffisamment proche du mot
recu, ce type de décodage s’appelle donc le décodage en liste. Les codes géo-
métriques ont suffisamment de structure pour que le décodage en liste soit
possible en temps polynomial, par un algorithme de type Sudan.

Lors du décodage classique, on commengait par résoudre une équation
de la forme YV(P) = N(P) sur 'ensemble des couples (P;,y;). L’idée de
I’algorithme de Sudan est d’augmenter le nombre de degrés de liberté de ce
systeme en ajoutant des termes de degrés 2, 3 et plus en Y . Cet algorithme
est présenté juste apres, et les lemmes suivants justifient sa correction :

Lemme 2. St on fixe 7 < n — /2kn — g, alors il est certain que la phase
d’interpolation de l’algorithme 4 fournit un polynome Q) valide.

Lemme 3. Si f € L(A) vérifie |ly — f(P)|| < 7, alors on a forcément
Q(P, f(P)) =0.

Preuve . Soit f une telle fonction, et supposons Q(P, f(P)) # 0. Alors,
on a Q(P, f(P)) € LIA), et Q(P;, f(P)) = 0 en au moins n — T points.
Comme A’ est de degré n — 1 — 1, et de support disjoint des P;, on en déduit

Q(P, f(P))=0.$
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Algorithme 4 : Décodage en liste des codes géométriques
Input : y = (y1,...,yn), X, AP, 7.
Output : Liste des f € L(A) vérifiant ||y — f(P)| < 7.

Précalculs : Choisir A’ € Div(X) de degré n — 1 — 1.
Calculer des bases des L(A" —iA).
!

Interpolation : Construire Q(P,Y) = Z Qi(P)Y' € (F (X))[Y]
vérifiant : =0

N Q 7é 07

- Qi € LA —iA),

— Q(P)(y;) = 0 pour tout i < n.

Calcul des racines : Trouver les f € L(A) vérifiant Q(P, f(P)) =0,
en extraire ceuz vérifiant ||y — f(P)|| < 7.

Lemme 4. Si Q(Y) est un polynome a coefficients dans L(A") (les coeffi-
cients de Q(Y') sont des fonctions rationnelles en X ), alors on sait trouver en
temps polynomial toutes les racines de Q, ie. toutes les fonctions f € L(A’)
telles que Q(f) est identiquement nulle sur X .

Preuve . Cf. [20] et [42]. &

Proposition 18. L’algorithme renvoie tous les mots de codes a distance au
plus T du mot regu, en temps polynomial, pour T < n — /2deg(A)n — g.

L’algorithme de Sudan peut étre amélioré en introduisant des multiplicités
dans I’équation d’annulation du polynoéme @, on obtient ainsi ’algorithme de
Guruswami-Sudan, qui corrige en temps polynomial jusqu’a n —+/nk erreurs.

Définition 26 (Multiplicité). Soit Q(Y') un polynoéme a coefficients dans
L(A"). Soit P € X, ety € Fy. On dit que Q admet un zéro de multiplicité
au moins r en (P,y) st Q(Y —y) peut s’écrire sous la forme

!
QY —y)=>_ fiY,
=0

avec div(f;) > (r —i)(F;).
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Algorithme 5 : Décodage en liste des codes géométriques (Guruswami-
Sudan)

Input : y = (y1,...,9yn), X, AP, 7,71

Output : Liste des f € L(A) vérifiant ||y — f(P)]| < 7.

Précalculs : Choisir A’ € Div(X) de degré r(n — 7).
Calculer des bases des L(A" —iA).

Interpolation : Construire Q(P,Y) = Zl: Qi(P)Y' € (F(X))[Y]
i=0

vérifiant :

o Q 7é 0;

- Qi € LIA"—iA),

— @ admet un zéro de multiplicité au moins r
en (P;,y;) pour tout i < n.

Calcul des racines : Trouver les f € L(A) vérifiant Q(P, f(P)) =0,

en extraire ceux vérifiant ||y — f(P)|| < 7.

Théoreme 7. L’algorithme 5 renvoie tous les mots a distance au plus T du

mot recu, en temps polynomial, pour T < n — \/n deg(A)(1+ 1) — %, soit

en prenant v suffisamment grand, T < n — y/ndeg(A).

3.3 Cryptanalyse des systemes de McEliece
utilisant des codes géométriques

3.3.1 Reconnaissance des codes géométriques

Pour générer une clé McEliece, le concepteur choisit secretement une
courbe hyperelliptique X’ de genre g, un diviseur A’ de degré k + g — 1,
un support d’évaluation (PJ,...,P)). Il calcule alors G’ la matrice k x n
génératrice du code C' = AGC(X', A, (P],...,P))), écrite sous forme sys-
tématique. Il sélectionne ensuite une matrice inversible S, une matrice de
permutation P, et calcule la clé publique Gpu, = SG'P. Cette clé publique
est traitée, pour le chiffrement, comme la matrice génératrice d'un code li-
néaire [n, kl.

Par construction, le code C généré par la matrice Gy, est également un
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code géométrique, mais la définition précise du code est, au premier abord,
difficile a retrouver. Mettre au point une attaque structurelle sur la clé pu-
blique revient a résoudre le probleme suivant :

Reconnaissance des codes géométriques(G, g)

En notant C le code de matrice génératrice G, dans le cas ou C est un
code géométrique [n, k| défini sur une courbe de genre g, trouver X, AP, c
tels que C := AGC(X,A,P,c).

Théoreme 8. Si l'on sait résoudre en temps polynomial le probleme Recon-
naissance des codes géométriques(Gpu, g), alors on sait attaquer en temps
polynomial la clé publique G,y d'un cryptosystéme de McEliece utilisant des
codes géométriques de genre g.

Preuve . On dispose d’algorithmes permettant de décoder le code géomé-
triqgue AGC(X, A, P). Ces algorithmes peuvent sans probléme étre adaptés
pour tenir compte de la multiplication directionnelle de vecteur c.

Par conséquent, nous allons nous intéresser a la résolution du probleme
de Reconnaissance des codes géométriques.

Remarque 3. La solution au probleme de Reconnaissance des codes
géométriques(G, g) n’est pas unique.

Les attaques présentées dans ce chapitre exploitent cette remarque en
fixant certains éléments de la solution au probleme de Reconnaissance des
codes géométriques. Nous allons voir sous quelles condition cette solution
peut ainsi étre contrainte.

3.3.2 Isomorphisme de courbes

Les définitions données ici sont tirées de [21], et adaptées au cas particulier
qui nous intéresse.

Définition 27. Une application F -rationnelle de la courbe hyperelliptique
X wvers X' est une application de la forme

X — X
(X,}/,Z) = (fl(X7Y7Z)7f2(X7Y7Z)7f3(X7Y7Z))
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avec f1, fa, f3 € Fy(X).

L’application ® n’est a priori pas définie en P € X si P est un pole de
I'un des f;, ou bien un zéro de tous a la fois. Dans ce cas, si cela est possible,
on étend ¢ en P par “continuité” : S’il existe une fonction g € F,(X) tel que
gfi(P) est défini pour ¢ = 1,2,3 et que 'un au moins est non nul, on pose
O(P) = ((gf1)(P),(gf2)(P), (gf3)(P)). On constate que cette définition est
indépendante de la fonction g choisie.

L’application ® est dite réguliere en P € X, si ®(P) est défini, au moins
par continuité. Si ® est réguliere en tout point de X, alors ® est un IFy-
morphisme de courbes. Si, de plus, ® est bijective et que ! est un F, -
morphisme de X’ vers X, alors @ est un F,-isomorphisme de courbes.

Notons que I'image d'un point rationnel par un F,-morphisme de courbe
reste rationnelle.

Théoréeme 9. Si ® : X — X' est un F-isomorphisme de courbe, alors ®
induit un isomorphisme additif (que I’on note également ®) entre les groupes
de dwiseurs Div(X) et Div(X').

De plus, ® : Div(X) — Div(X’) conserve la rationnalité, le degré, ainsi que
le caractére principal d’un diviseur. Par conséquent, Phi induit également
un isomorphisme entre Jac(X) et Jac(X’).

Preuve . Si A = ) np(P) € Div(X), on pose ®(A) = > narp)(P(P)).
pPex pPex
Ceci définit clairement un isomorphisme de groupes conservant le degré. La

conservation de la rationnalité vient du fait que les composantes de ® sont a
coefficients rationnels, donc Galois-invariantes. Pour le caractére principal,
notons que si A = div(f) est un diviseur principal sur X, alors ®(A) =
div(f o @) est également rationnel.

Théoréme 10 (Invariance des codes géométriques). Soit C = AGC(X, A, P, c)
un code géométrique, et soit ® un F -isomorphisme de courbes de X vers X'.
Alors, on a C = AGC(X’, ®(A),®(P),c).

Preuve . Il suffit de reprendre la construction des codes géométriques, toutes
les propriétés sont conservées par l'isomorphisme ®.
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Théoréme 11. Soit X une courbe hyperelliptique de genre g > 1. Soit T' €
F,[X] un polynéme rationnel de degré inférieur ou égal a g, et T(X,Z) le
polynome homogene de degré d correspondant. Soient o € ¥y, 3 € F,. Alors
la fonction

X — X))
(a2X + 3 a2ty 29 L T(X, Z) 1)

(X,Y, Z) ,
Z 79

est un 1somorphisme de courbes, qui s’écrit, sous forme déshomogénéisée :
O(z,y) = (®x + §,a* "y + T(z))
(0)=0

Preuve . Une preuve compléte peut étre trouvée dans [45]. Ici, sans entrer
dans les détails de calcul, nous nous bornerons a quelques constatations :
® est une application rationnelle définie sur tous les points affines de X.
Une multiplication par g = }Z,j—ig)) permet de définir (O) = ¢(0,1,0) = O.
L’application ® est alors réguliere en tout point de X .

De plus, si X est la courbe hyperelliptique d’équation y*+ G(x)y = F(z), on

/

constate que Im(®) est l’ensemble des points (x,y) vérifiant y* + G'(x)y =

F'(x), avec
G'(z) = —2T (xo;ﬁ) T ve, (‘”0%25) ,

s (52) o (52) e () ().

On constate que G' et F' vérifient les mémes conditions que G et F', a savoir
deg(G') < g, et F' unitaire de degré 2g + 1. Donc Im(®) est une courbe
hyperelliptique de genre g.

Lingectivité de ® est triviale, sa surjectivité découle de sa définition. Il ne
reste plus qu’a inverser l'expression de ® pour constater que ®~! s’exprime
a partir de fonctions rationnelles a coefficients dans F,. ® est donc un Fy-
isomorphisme de courbes hyperelliptiques. <

Corollaire 4. SoitC = AGC(X', A", P’, c) un code géométrique construit sur

une courbe de genre g. Soit ki, ..., kg1 € [1,n] g+ 1 entiers distincts. Soit
Thys Thoys Ykis - - Ykgpr € Fq g+ 3 valeurs choisies aléatoirement. Alors, avec
probabilité 1/2, on peut compléter ces g + 3 valeurs en xy1,...,Tn, Y15+, Yn

tels que l'on puisse écrire C = AGC(X,A,P,c), avec P; de coordonnées
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Preuve . On construit un isomorphisme de courbes en utilisant le théoréme
précédent. A condition que xy, # Tk,, on détermine o, 3, T a partir des va-
leurs de Ty, Try, Yrys - - - Yryya Choisies. Lisomorphisme  existe si et seule-

. . , 2 . PR ey 2
ment si la solution trouvée pour o est un carré dans Iy, d’ou la probabilité

1/2. Si cela est le cas, on pose X = ®(X'), A = P(A'), et P = Dd(P'). &

Ce corollaire nous permet de gagner du temps dans la résolution du pro-
bleme de Reconnaissance des codes géométriques. En effet, on peut fixer
arbitrairement 2 abscisses et g + 1 ordonnées des points du support. Avec
probabilité 1/2, on pourra compléter nos parametres arbitrairement fixés
pour obtenir une courbe et un support correspondant a notre code.

De plus, une fois la courbe et le support du code fixé, on conserve en-
core de la liberté dans le choix du diviseur. D’apres la propriété 16, on peut
choisir n'importe quel diviseur de la méme classe d’équivalence (tant que son
support est disjoint du support d’évaluation), tant que les constantes ¢ ne
sont pas encore fixées.

3.3.3 Genre 0 : Codes de Reed-Solomon généralisés et
attaque de Sidelnakov-Shestakov

Les codes de Reed-Solomon ont été proposés a l'origine par Niederreiter
dans [33] comme une famille de codes envisageable pour son cryptosysteme.
Cependant, en 1992, Sidelnikov et Shestakov ont montré dans [43] qu’il était
facile de reconnaitre un tel code. On peut voir les codes de Reed-Solomon
généralisés comme des codes géométriques définis sur une courbe de genre
0, et c’est en utilisant ce formalisme, inspiré du travail de Minder dans [32],
que nous allons présenter I'attaque de Sidelnikov et Shestakov, dont certaines
idées seront reprises dans les attaques contre les genres supérieurs.

Soit F, un corps fini, et £ < n < ¢ deux entiers positifs. Soit o, ..., a, €
F, deux a deux distincts. On appelle X' la ligne projective d’équation ¥ = 0
dans Py(F,). X est une courbe de genre 0 contenant q + 1 points rationnels.
Pour 1 <i < n, on appelle P; le point de X’ de coordonnées («;, 0, 1). On note
O le point a l'infini de X : O = (1,0,0). Alors on définit le code de Reed-

Solomon de dimension k évalué en a = (a, ..., a,) de la fagon suivante :

RSy(@) = AGC(X, (k — 1)(O), P),
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et pour ¢ = (cq,...,¢n) € Fyx le code de Reed-Solomon généralisé corres-
pondant :
GRSk(a, ¢) = AGC(X, (k — 1){(0O), P, c).

Les mots d'un code de Reed-Solomon correspondent a I’évaluation sur I,
de polynomes de degré au plus £ — 1. Un code de Reed-Solomon généralisé
est une multiplication directionnelle d'un code de Reed-Solomon.

Les codes de Reed-Solomon généralisés sont des codes géométriques de
genre 0, et la réciproque est vraie également : tout code géométrique de
genre 0 peut étre vu comme un code de Reed-Solomon généralisé. En effet,
toutes les courbes de genre 0 sont isomorphes a la ligne Y = 0. De plus, la
Jacobienne est triviale, donc tous les diviseurs sont équivalents, et donc on
peut considérer (par multiplication directionnelle) que le diviseur d’un code
géométrique de genre 0 est de la forme deg(A)(O).

Les codes de Reed-Solomon généralisés sont optimaux, au sens ou ils vé-
rifient 1’égalité de Singleton k+d = n+1, c’est a dire que, pour une longueur
et une dimension fixée, sa distance minimale est maximale. De plus, les zéros
d’un mot de poids faible peuvent étre librement choisis :

Proposition 19. Soit I C [1,n] un ensemble de k — 1 entiers, alors il existe
un mot X du code C de poids minimal (n-k+1) tel que x; = 0 < i € 1. De
plus, un tel mot se construit facilement (en O(k*n) opérations) en appliquant
un procédé de pivot a une matrice génératrice de C.

C’est de cette facilité de construction des mots de poids faible que vient la
fragilité cryptographique des codes de Reed-Solomon généralisés, et I'attaque
de Sidelnikov-Shestakov tire parti de cette faiblesse.

Théoréme 12 (Sidelnikov-Shestakov). Soit C un code de Reed-Solomon gé-
néralisé de longueur n et de dimension k sur IF,, connu uniquement par une
matrice génératrice G. Alors, on sait construire en O(n®) opérations a € Fy
et c € F} tels que C = GRS,(a, c).

Pour ce faire, on construit v et w, deux mots de poids faible du code C,
dont les zéros sont presque en méme position :
Vg = = Upgr = Uggo = 0,

Wy ="+ =Wy = Wryz = 0.
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On appelle respectivement f et g les fonctions rationnelles inconnuues asso-
ciées a ces deux mots dans L£((k—1)(O)). On peut cependant dire des choses
sur les diviseurs de ces fonctions :

On a f € L((k— 1){O)), soit
div(f) > —(k —1){0).
Mais f(Py) = vy = 0, donc ordp,(f) > 1, doit
div(f) = (Py) = (k = 1){O).
Par un raisonnement analogue, on a
div(f) = (Py) + -+ + (Pra2) — (K — 1){O).

Or, dans cette inégalité, les deux termes sont de degré 0. Par conséquent, il
s’agit d'une égalité, et on a

div(f) = (Py) + -+ -+ (Pry2) — (K — 1)(O). (3.11)
Par un raisonnement similaire, on montre
div(g) = (Py) + -+ (Pes1) + (Prss) — (k= 1)(0). (3.12)

On en déduit

i (1) = thw) - (pisa)

Par conséquent, on peut écrire

aX + b7
f_aX+b2 (3.13)
g cX+dZ
avec a, b, ¢, d quatre constantes homogenes inconnues.
De plus, si w; # 0, on a aussi
CiU; X
Fipy= v v (3.14)
g CGW; W
avec v; et w; connus.
On en déduit donc, pour tout i < n,
i it0
Vi gt b (3.15)

w;  ca; +d
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En utilisant des isomorphismes de courbes spécifiques au genre 0, on peut
arbitrairement choisir trois valeurs distinctes dans F, pour oy, as, a3. Une
fois ces valeurs fixées, on peut donc utiliser I’équation 3.15 avec ¢ = 1,2, 3
pour calculer les valeurs de a, b, c et d.

Ensuite, pour chaque ¢ > k 4 4, on utilise la méme équation 3.15, mais
cette fois-ci, I'inconnue est «;. On retrouve ainsi les coordonnées de n — k — 3
points d’évaluation du code. Les points d’évaluation restants sont calculés fa-
cilement, par exemple en réitérant le procédé a partir de deux mots de code
différents.

Il reste a calculer les constantes de multiplication directionnelle ¢4, ..., ¢,.
Cela peut se faire facilement, par exemple a partir de la matrice de parité H
du code C. On construit

X = (21,...,2,) € AGC(X, (k — 1)(O), (Py,..., P,)).

Alors
cx € C, donc Hex? =0,

soit pour tout 1 < n — k,
n
Z hfijcjxj =0.
j=1

Chacune des n — k lignes de la matrice de parité nous fournit une équation
linéaire sur les ¢4, ..., c,. En utilisant plusieurs mots de code, on obtient suf-
fisamment d’équations pour résoudre le systeme linéaire, et calculer ainsi les
constantes de multiplication directionnelle.

3.3.4 Genre 1 : Codes elliptiques et attaque de Minder

Les courbes de genre 1 sont appelées courbes elliptiques, et les codes géo-
métriques associés sont appelés codes elliptiques. En 2007, L. Minder a mis
au point dans [32] une attaque rapide contre ces codes. L’attaque de Minder
est essentiellement la méme, en légerement plus simple, que celle que nous
avons mise au point en genre 2. Aussi, je ne décrirai pas I'attaque de Min-
der en détail, mais je vais me contenter de souligner les spécificités du genre 1 :
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— Sur une courbe elliptique, la Jacobienne est isomorphe au groupe des
points rationnels de la courbe. Tous les calculs que nous effectuons dans
la Jacobienne en genre 2 sont effectués directement avec les points de
la courbe en genre 1. Les calculs sont essentiellement les mémes, mais
le formalisme du genre 2 est plus général.

— En utilisant une translation comme isomorphisme de courbes, Minder
montre que, lors de son attaque, on peut considérer que le diviseur du
code est de la forme A = kE(O). Ainsi, dans la premiere étape de 1'algo-
rithme, les mots de poids faibles fournissent directement des équations
sur les points de la courbe. De plus, I'expression de A dans la Jaco-
bienne est triviale, on n’a pas besoin de recourir un test statistique pour
retrouver sa valeur. Cette simplification n’est plus valable a partir du
genre 2.

— Lors de la deuxieme étape de l'algorithme, Minder retrouve les ordon-
nées des points d’évaluation du code en utilisant des alignements de
points de la courbe (basiquement, des sommes nulles de 3 termes de
la Jacobienne). A partir du genre 2, on ne sait pas reconnaitre dans
la Jacobienne si 3 ou plusieurs points sont alignés. La condition plus
générale que nous utilisons devient alors "2¢g 4+ 1 points de la courbe
sont interpolés par un polynome de degré au plus g”.

L’algorithme de Minder fonctionne si le code utilisé vérifie les trois mémes
hypotheses qu’en genre 2. Dans ce cas, en utilisant les spécificités ci-dessus,
Minder donne un algorithme qui s’exécute en O(n*) opérations binaires, et
qui retrouve la structure du code avec une grande probabilité, comme le
montre 'implémentation qu’il en a réalisée.

Théoréme 13 (Minder). Soit C un code géométrique de longueur n et de
dimension k sur Fy, connu uniquement par une matrice génératrice G. On
suppose que C est construit sur une courbe de genre 1, et vérifie les trois
hypothéses ci-apres. Alors, on sait, avec grande probabilité, construire en
O(n®) opérations X,A € Div(X),P € X(F,), et ¢ € F} tels que C =
AGC(X,A,P,c).
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3.4 Cryptanalyse des codes hyperelliptiques
en genre 2

L’attaque présentée ici est le résultat d'un travail de collaboration que
j’ai effectué avec Lorenz Minder. Les résultats n’ont pas encore été publiés,
mais ont fait I'objet d’une présentation a ACCT en 2008 [16].

Cette attaque est heuristique en temps polynomial : I'algorithme retrouve
la structure du code géométrique en un temps polynomial (O(n?)), mais pas
de facon certaine. Cependant, sur un code généré aléatoirement, la probabilité
d’échec de 'algorithme est extrémement proche de zéro. L’idée sous-jacente
est de déduire des informations sur la courbe a partir de la répartition des
positions nulles sur des mots de poids faible.

Nous avons cependant besoin de trois hypotheses additionnelles sur le
code géométrique utilisé.

— Premierement, on suppose que le code contient beaucoup de points
d’évaluation, i.e., que n est proche du nombre de points rationnels de
X. Cette hypothese semble raisonnable en cryptologie, puisque le prin-
cipal intérét de construire un code sur une courbe hyperelliptique est
que la courbe contient plus de points que le corps de base, autrement
dit que sur un corps donné, on peut construire un code de longueur
élevée (n < q + 2g,/q au lieu de n < g, cf corollaire 2). Il semble
donc contre-productif de réduire artificiellement la longueur du code
utilisé, mais une telle réduction, surtout si elle est faite intelligemment,
semble étre une des mesures les plus prometteuses pour neutraliser
I’attaque. Cependant, un cryptosysteme utilisant un nombre réduit de
points d’évaluation perd en efficacité, ce qui le classera sans doute in-
férieur a d’autres cryptosystemes utilisant des codes.

— Deuxiemement, on suppose que le cardinal de la jacobienne de la courbe
et le degré du diviseur du code sont premiers entre eux (ged(k + g —
1,|G|) = 1). Cette condition n’est pas limitante, puisqu’on peut la forcer
en considérant un sous-code (on réduit k£ en supprimant une ligne de la
matrice génératrice). Evidemment, puisque le cardinal de la Jacobienne
est a priori inconnu, on ne procedera a une telle coupe qu’apres un échec
de 'algorithme. Grace a cette supposition, on sait que A est équivalent
a un diviseur de la forme (k+g—1)A¢, ou Ay € Div(X) est un diviseur
de degré 1.
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En effet, si P est un point arbitraire de la courbe, A — (k+g—1)(P) est
un diviseur de degré 0. Puisque ged(k + g — 1,|G|) = 1, il existe A" de
degré 0, tel que A —(k+¢g—1)(P) = (k+¢g—1)A’ dans la Jacobienne.
D’ou lexistence de Ay = (P) + A'.

— Troisiemement, on suppose que la distance minimale vaut véritablement
d = n—k—g+1 (alors qu’on sait seulement n—k—g+1 < d < n—k+1).
On suppose de plus que les mots de poids minimum sont nombreux et
faciles a construire. Des résultats empiriques montrent que cette sup-
position est vérifiée en pratique. Dans la section suivante se trouve une
étude du nombre du cott heuristique de la recherche d'un mot de poids
faible en genre g.

Théoreme 14. Soit C un code géométrique de longueur n et de dimen-
ston k sur F,, connu uniquement par une matrice génératrice G. On sup-
pose que C est construit sur une courbe de genre 2, et vérifie les trois hypo-
theses ci-dessus. Alors, l'algorithme suivant permet, avec grande probabilité,
de construire en O(n*) opérations de corps X,A € Div(X),P € X(F,), et
c € Fy tels que C = AGC(X, A, P, c).

Afin de fixer les idées sur les parametres des codes que nous attaquons,
rappelons que dans [27], les auteurs proposent I’'emploi d'un code [171,109,61]
construit a partir d’une courbe hyperelliptique de genre 2 sur Fy7. Selon eux,
en fixant n = 171, k = 109, et ¢ = 128, les attaques devraient cotiter 2%°
opérations binaires.

3.4.1 Présentation de 'attaque

Notre algorithme se compose de quatre étapes :

1. Retrouver la structure du groupe des diviseurs. Nous commengons par
rassembler un grand nombre de mots de code de poids minimum afin
d’en déduire des équation linéaires sur les éléments de la Jacobienne.
Avec suffisamment d’équations, nous sommes capables de déduire la
structure de groupe de la Jacobienne, ainsi que la valeur dans ce groupe
des diviseurs liés aux points d’évaluation.
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2. Retrouver I’équation de la courbe. A partir de ce que l'on sait sur la
Jacobienne, on construit quelques mots de code de poids faible, et on
en déduit des conditions sur les coordonnées de quelques points de la
courbe.

Ensuite, on fait une supposition sur les coordonnées de quelques points,
et on calcule les coordonnées d'un plus grand ensemble de points en uti-
lisant les conditions établies juste avant. Si notre supposition est exacte,
on peut tracer une courbe hyperelliptique passant par les points dont
nous avons calculé les coordonnées. Si ce n’est pas le cas, on refait cette
étape avec une supposition différente.

3. Retrouver les coordonnées des points d’évaluation. Maintenant, nous
sommes capables; a partir de la structure de la Jacobienne, et de 1’équa-
tion de la courbe, de calculer les coordonnées de tous les points de I'en-
semble d’évaluation, ainsi que le diviseur du code.

4. Calculer les constantes de multiplication directionnelle. Nous avons
construit un code qui est une déformation (par multiplication direc-
tionnelle) du code qui nous était donné. Il ne nous reste plus qu’a
calculer les constantes de cette déformation.

3.4.2 Premiere étape : Retrouver la structure de la
Jacobienne

En entrée de l'algorithme, on se donne G, une matrice génératrice k X n
du code géométrique C = AGC(X, A, P, c), ou la courbe X est de genre 2.
A partir du nombre de colonnes de G, il est trivial de déduire la valeur de
deg(A) =k +g— 1.

D’apres le théoreme 4, on sait qu’il existe un isomorphisme inconnu ¢ de
Jac(X) vers G = d% X+ X d%. Notre but, pour cette étape, est de retrouver
les valeurs de dy, . . ., dy, ¢’est-a-dire la structure de la Jacobienne. Au passage,
nous en profiterons pour calculer dans G les valeurs des z; = (P, — (O))).

Pour cela, on génere des mots de code de poids minimum, c’est a dire des
x € C tels que |x| = n—k—g+ 1. Pour un code général, la recherche de mots
de poids faible est un probleme difficile, mais pour des codes géométriques de
genre 2, il nous suffit d’effectuer en moyenne O(n?) opérations de corps pour
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générer un mot de poids faible, en utilisant une méthode du type Ensemble
d’Information. La méthode utilisée est détaillée et sa complexité est analysée
en fonction du genre g dans la section 3.5.1.

Soit x un tel mot de code, et on appelle f € L(A) la fonction rationnelle
associée (i.e., la fonction telle que x; = f(P;) pour 1 < i < n). x admet
k + g — 1 positions nulles, que I'on numérote iy, . .., 45+4—1. Alors la fonction
f vérifie

diV(f) > _Aa et f(Pll) == f(Pik+g71) = 0.

Comme P, n’est pas dans le support de A, on en déduit
div(f) = (F,) — A.

Par un raisonnement similaire, on montre

k+g-1

diV(f) 2> Z <Plg> —A.

J=1

Or, dans cette inégalité, les deux diviseurs sont de degré 0, on a donc en

fait une égalité :
k+g-1

div(f) = Y (P,) — A (3.16)

Jj=1

Le diviseur div(f) est évidemment un diviseur principal. De plus, la condi-

tion ged(k + g — 1,|G|) = 1 nous permet de supposer que A est équivalent
k+g—1
a un diviseur de la forme (£ + g — 1)Ag. On sait donc que > ((F;,) — Qo)
j=1
est un diviseur principal.

Si on se place dans la Jacobienne, et qu’on note Z; = p((P;) — Ay) € G,
cette propriété se traduit naturellement par I’équation

>z, =0 (3.17)
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En calculant plusieurs mots, on accumule des équations linéaires sur les
Z;. Sil'on suppose que les Z; engendrent G (ceci est raisonnable, car on a sup-
posé n grand, et G admet une partie génératrice a 4 éléments), le calcul de la
forme normale de Smith associée aux z; nous fournit les valeurs de dy, ..., d4,
et donc la structure de G. Pour en savoir plus sur le calcul général de la forme
normale de Smith, on pourra se rapporter a [8].

Pour que le calcul des invariants de Smith aboutisse au bon résultat, il
faut que l'on ait rassemblé suffisamment d’équations pour déterminer com-
pletement la structure de G comme groupe abélien libre engendré par les Z;.
Ceci est en fait impossible, car toutes les équations que 'on considere sont
par construction de poids k + g — 1. Toute combinaison linéaire a coeffi-
cients entiers de ces équations aura donc un poids divisible par k 4+ g — 1, et
tout déterminant n x n extrait de ce systeme d’équation sera divisible par
k+ g — 1 (pour s’en convaincre, on peut effectuer la transformation élémen-
taire qui ajoute a la premiere colonne la somme de toutes les autres). Comme
k+ g —1 est premier avec |G|, les invariants de Smith de notre systeme seront
en fait 1,...,1,dy,ds, ds, (k + g — 1)dy, desquels on déduira les valeurs de
dl, ey d4.

A ce détail pres, il nous faut en moyenne O(n) équations pour déterminer
completement G. Générer les O(n) mots de poids faible correspondants cotite
donc O(n?) opérations dans F,,.

Le calcul des invariants de Smith s’effectue par des transformations matri-
cielles dans Z, dont la plus cotiteuse est le calcul d’un déterminant. Puisque le
déterminant obtenu au final vaut (k+g—1)didadsds < (k+g—1)(\/g+1)%,
tous les entiers manipulés peuvent étre considérés de valeur absolue inférieure
a(k+g—-1)(/q+1)* <ng? < ¢, En utilisant le lemme chinois, le calcul
de déterminant requis dans Z peut étre ramené au calcul de g + 2 = 4 déter-
minants modulo des nombres premiers de I'ordre de q. Chaque déterminant
se calculant en O(n?) opérations, le calcul des invariants de Smith cotite donc
O(n?®) opérations de corps.

Le calcul des invariants de Smith nous permet en méme temps de déter-
miner les valeurs des Z; dans G.

C’est ici que 'on vérifie que le cardinal de la Jacobienne et £+ g — 1 sont
premiers entre eux, en vérifiant que la valeur obtenue pour d, est premiere
avec k + g — 1 et que la valeur obtenue pour |G| vérifie I’équation de Hasse-
Weil (cf. théoreme 3 et remarque 1).
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On cherche maintenant a calculer dans G la valeur de dy = (A — (O)).
A cette fin, on effectue un test statistique sur les valeurs des z; 4 2;. En effet,
si P; et P; sont des points opposés sur la courbe, on aura :

Zi+z; = o((B) — Ao+ (P) — Ao)
= o((F) + (F;) —2(0)) + ¢(2(0) — 2A)
Zi+z; = —20

L’hypothese que presque tous les points rationnels de la courbe sont des
points d’évaluation nous assure que dans I’ensemble d’évaluation, il y a de
nombreux couples de points opposés, et que statistiquement, la valeur —24,
apparaitra souvent dans les sommes de deux points. Ce test s’effectue en
O(n?) opérations dans G.

On peut alors calculer les valeurs des z; = ¢((P;) — (O)) par la formule

3.4.3 Deuxieme étape : Retrouver I’équation de la courbe

Le principe de cette étape est, comme dans 'attaque de Sidelnikov et
Shestakov, ou celle de Minder, d’utiliser deux mots de code tres proches afin
de calculer les coordonnées des points d’évaluation. Cependant, le genre 2
apporte des complications importantes qui rendent cette étape délicate.

On génere deux mots de code v et w de poids (n — k — g+ 1), tels que v
et w ont exactement k 4 g — 3 positions nulles communes. La génération de
ces deux mots est facile maintenant que 'on connait les valeurs dans G des
z; et de (50 .

Pour ce faire, on construit un ensemble d’indices I C [1,n| de taille k4+g—3

tel que Y z; = (k+ g — 1)dp. L’ensemble [ est construit en calculant dans G
il

des sommes de z; choisis au hasard. Comme G est de cardinal proche de ¢?

(cf. théoréme 3), on peut espérer construire I en moins de O(n?) opérations

dans G.

On sélectionne maintenant, parmi les points n’appartenant pas a I, deux
paires de points opposés, i.e., (i1,i2,j1,J2) € [1,n] — I tels que z;, + z;, =
Zj1 + Zjy = 0.
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On sait alors que

> zm—(k+g-1)d=0,

iEIU{il,iQ}

donc que > (P;) — (k4 g — 1)A¢ est un diviseur principal. La fonc-
1€lU{i1,i2}

tion rationnelle associée appartient a L((k + g — 1)A) et s’annule sur les

(Pi)igu{il@}. Par conséquent, on sait qu’il existe un mot de code v € C dont

les positions nulles sont situées sur I U {i,i2}. Ce mot se calcule facilement

a partir de la matrice génératrice G. Par la méme méthode, on calcule le mot

de code w € C dont les positions nulles sont situées sur I U {71, ja}.

Une fois les mots de code v et w générés, si I'on appelle f et h leurs
fonctions rationnelles (inconnues) respectives associées dans L((k+g—1)Ay),
alors elles vérifient

div () = (P + (Ra) — (Py) = (P

v (1) = (P} + (P} = 200)) = (83) + () ~ 200

Comme on a affaire & des paires de points opposés, on sait que (P;,) +
(Pi,) — 2(O) est le diviseur d’un polynome rationnel de degré 1 en = et 0 en
y. De méme pour (P},) + (P;,) — 2(0).

On peut donc en déduire qu’il existe a, b, ¢, d € F, tels que

_aa:—i—b
Ccr+d

E(xvy)

Or on sait aussi que pour tout ¢ tel que w; # 0, on a

v; axr; +b
h( ) w;  cx; +d

(3.18)

Tous les v; et w; sont connus. Donc en connaissant les abscisses x; de
trois points (mettons, Py, Px,, Px,), alors on peut déterminer les constantes
a, b, c,d a partir de I’équation précédente appliquée aux indices ki, ko, k3. A
partir de ces constantes, on peut maintenant utiliser les équations pour re-
trouver les abscisses de nombreux points (n — k — g — 2 précisément).
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Il nous faut maintenant retrouver les ordonnées des points d’évaluation.
Pour cela, on va interpoler les points de la courbes par des polynomes de
degré g = 2.

On cherche 5 indices différents kq, . . ., ks, tels que 'on puisse vérifier dans
G 2k + 2y + 2y + 21, + 2k, = 0. De telles sommes sont faciles a trouver
en additionnant des éléments au hasard dans G. En effet, G est de cardinal
environ ¢%, et il existe C? > ¢* sommes différentes?. On peut donc espérer
trouver une somme nulle de 5 indices différents en O(n?) opérations.

Sion a 2y + 2k, + 2k + 2k, + 2k, = 0, on en déduit que le diviseur
(Py,) + -+ (Pg,) — 5(O) est principal. La fonction associée est un polynéme
de degré au plus 2 en z, exactement 1 en y, qui s’annule en Py , ..., Py, . Ces
5 points vérifient donc la méme équation de la forme y = ax? + bx + ¢, ou
a, b, c sont des constantes dans [F,.

Sil’on suppose maintenant que ’on connait toutes les abscisses zy,, . . ., g,
et trois des ordonnées i, , Yk, , ks, alors on peut utiliser I’équation précédente
pour calculer deux ordonnées manquantes yy, , Y. -

En utilisant une autre somme nulle de 5 éléments dans G, on peut utiliser
les ordonnées déja calculées pour en déduire d’autres, et réitérer le processus
jusqu’a connaitre les ordonnées d'un grand nombre de points. En choisissant
bien les indices, il est raisonnable d’espérer retrouver les coordonnées de nom-
breux points en ne connaissant au départ que les ordonnées de 4 d’entre eux.

Une fois toutes ces équations établies, on peut, en supposant connues 3
abscisses et 4 ordonnées, retrouver les coordonnées d’un grand nombre de
points d’évaluation. Il suffit de 8 points pour définir une courbe de genre 2 de
facon unique. On peut donc calculer les coordonnées d’'une douzaine de points
et vérifier a posteriori la validité de notre supposition sur les valeurs des 3
abscisses et des 4 ordonnées. Si 'on obtient une courbe de genre 2 passant
par tous les points, alors avec une tres forte probabilité, on obtient la courbe
X recherchée et les coordonnées calculées sont justes. Si ’on n’arrive pas a
construire une courbe passant par tous ces points, alors notre supposition
était fausse, il faut reprendre les calculs avec un nouveau jeu de valeurs pour
ces 3 abscisses et 4 ordonnées.

2En fait, 'argument est plus profond : Une telle somme existe dans la Jacobienne si,
en remplacant y par ax? + bz + ¢ dans 1’équation de la courbe X, le polynéme de degré 5
en z obtenu est scindé sur Fy, ce qui arrive une fois sur 5!.
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Algorithme 6 : Deuxieme étape

Input : n, k,g=2,G,dy,...,dys,21,...,2n, 0.
Output : F et G intervenant dans I'équation de X, liste des
coordonnées de certains points d’évaluations (k;, z,, yx, )

Initialisation : On construit I C [1,n] de taille k + g — 3 tel que

dYzi=(k+g—1)d.

i€l

On sélectionne (i1, 19, J1,72) € [1,n] — I deuz a deux distincts tels que

Ziy + Ziy = 251 + 2j, = 0.

On construit v,w € C* dont les positions nulles sont exactement

respectivement I U {iy,i2} et I U {j1, 2}

On construit un agenda d’évaluation AFE, c’est a dire une suite finie

d’indices ki, ..., k12 € [L,n] — (1 U{j1,j2}) et de quintuplets d’indices

Es, ..., E5 € [1,n]° associé tels que :

— Pour tout t, ky & 1 U{j1,j=}

— Pour tout t > 5, les 5 indices de Ey; correspondent a une somme
nulle de 5 z;.

— Pour tout t > 5, E; contient l'indice k; et au moins 3 indices
présents avant ky dans la suite ky, ..., ki

— Zkys - -5 2Ry, €Ngendrent le groupe G

Procédure d’essai : On choisit Ty, , Thy, Thys Yk s Yko» Ykss Yra € Fg.
On utilise les valeurs Ty, , Tk, , Tr,, ainsi que les mots v, w pour

déterminer les valeurs de xy,, ..., Tg,,.

On calcule dans l'ordre les valeurs de Yy, . . ., Yk, €n utilisant l'agenda
d’évaluation, les zy, et les yi, déja calculés.

Une courbe de genre g passe-t-elle par les points Py, ..., Py, ¢

Si oui, on retourne l’équation de la courbe et les coordonnées des
points.
Si non, on recommence la procédure d’essai avec de nouvelles valeurs.

Ce qui rend cette étape particulierement technique, c¢’est que 'on doit

établir I'ordre de calcul des coordonnées des points de la courbe avant de
commencer les calculs proprement dits. L’algorithme commence donc par la
construction d’un agenda d’évaluation. Cet agenda d’évaluation se compose
d’une liste de couples (indice, équation). Cette liste représente a la fois 'ordre
dans lequel seront calculées les ordonnées des points d’évaluation, et, pour
chaque point, ’équation sur 5 éléments de la Jacobienne permettant de cal-
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culer son ordonnée. [’agenda d’évaluation peut étre construit, une fois pour
toutes, a partir des valeurs des z; dans G, en O(n) opérations dans G. L’al-
gorithme 6 explicite la facon dont est construit cet agenda d’évaluation.

Une fois 'agenda construit, on peut passer a la procédure d’essai. On
choisit arbitrairement les abscisses des trois premiers points de I'agenda, les
ordonnées des quatre premiers points. On calcule les abscisses de tous les
points de I'agenda par 1’équation 3.18. On calcule ensuite les ordonnées dans
I'ordre de 'agenda, en utilisant les équations de I’agenda. On vérifie enfin si
notre supposition était correcte en tentant d’interpoler les points de ’agenda
par une courbe hyperelliptique de genre 2. En cas d’échec, on recommence
avec un nouveau jeu de 7 valeurs.

On croirait qu’il faut en moyenne ¢’ suppositions pour obtenir la courbe
X. Mais c’est ici que ’on utilise les isomorphismes de courbes pour réduire ce
nombre. En effet, le corollaire 4 nous garantit que 2 abscisses et 3 ordonnées
peuvent étre choisies librement, et que le calcul a alors une chance sur deux
d’aboutir. Il faut donc en moyenne 2¢? suppositions pour obtenir la courbe,
ce qui donne a cette étape une complexité O(n?) opérations dans F,.

3.4.4 Troisieme étape : Retrouver les coordonnées des
points d’évaluation restants

On connait I'équation de la courbe hyperelliptique X', ainsi que les coor-
données d'une douzaine de points Py, sur . On connait aussi les valeurs de
tous les z; = p((F;)) ou ® est un isomorphisme inconnu.

La troisieme étape est alors assez facile. Pour chaque P; dont les coordon-
nées sont inconnues, on écrit z; comme une somme de z; (on a imposé que
ces éléments engendrent le groupe de la Jacobienne). On calcule la méme
somme avec des couples de points sur la courbe X', et on obtient ainsi les
coordonnées de P;.

La valeur du diviseur A est calculée de la méme maniere a partir de la
valeur de 6y = p(Ag — (O)).

En précalculant une base de la Jacobienne, et en utilisant des algorithmes
d’exponentiation rapide, le cott de cette étape peut étre réduit a O(nlogn)
multiplications sur le corps de base.
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3.4.5 Quatrieme étape : Calculer les constantes de mul-
tiplication directionnelle

Maintenant que 'on connait tout le reste, calculer les constantes direc-
tionnelles ¢; est un simple probleme d’algebre linéaire, qui peut étre résolu
en O(n?) par la méme méthode que pour le genre 0 :

On commence par calculer une matrice de parité H du code C. On construit
x = (21,...,2,) un mot du code AGC(X, (k+ g — 1)Ay, P). Alors cx € C,
donc Hex™ = 0, soit pour tout i < n — k,

n
E hfijcjxj =0.
=1

Chacune des n — k lignes de la matrice de parité nous fournit une équation
linéaire sur les ¢4, ..., c,. En utilisant plusieurs mots de code, on obtient suf-
fisamment d’équations pour résoudre le systeme linéaire, et calculer ainsi les
constantes de multiplication directionnelle.

3.5 Genres supérieurs

L’attaque développée pour le genre 2 peut, au prix d’adaptations mi-
neures, étre utilisée pour cryptanalyser un systeme utilisant des codes géo-
métriques de genre g > 3. Comme nous allons le voir, la majeure partie de
I’algorithme reste inchangée, au moins en terme de complexité. Cependant,
quelques étapes voient leur complexité augmenter avec la valeur de g. Nous
considererons donc le genre g comme une variable intervenant dans la com-
plexité, en supposant néanmoins pour les calculs ¢ < n — k.

Nous conservons également deux des hypotheses formulées en genre 2.
Tout d’abord, on suppose que le code contient beaucoup de points d’évalua-
tion, i.e., que n est proche du nombre de points rationnels de X. On suppose
de plus que le cardinal de la jacobienne de la courbe et le degré du diviseur
du code sont premiers entre eux, soit (ged(k+¢g—1,|G|) = 1). Les arguments
qui nous ont conduits a adopter ces hypotheéses en genre 2 conservent leur
validité en genre supérieur.

La troisieme hypothese que nous voudrions utiliser concerne la facilité
du cryptanaliste a trouver des mots de code de poids faibles. Une étude est
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nécessaire pour évaluer la possibilité et le cout de cette recherche.

Théoreme 15. Soit C un code géométrique de longueur n et de dimension k
sur Fy, connu uniquement par une matrice génératrice G. On suppose que C
est construit sur une courbe dont le genre g est connu, et vérifie les deux pre-
mieres hypothéses ci-dessus. Alors, algorithme suivant permet, avec grande
probabilité, de construire X, A € Div(X), P € X(F,), et c € Fy tels que
C =AGC(X,A,P,c).

La complezité de l'algorithme est alors O(n?’g!(n_k‘l_gﬂ)g + q9/%) opéra-
tions dans IF,.

Cette attaque n’a été encore ni publiée ni présentée.

3.5.1 Coit de la recherche d’un mot de code de poids
faible

Soit C = AGC(X, A, (Py,...,P,)) un code géométrique de dimension k
basé sur une courbe de genre g. On suppose que le diviseur A est équivalent
a un diviseur de la forme (k + g — 1)Aq, ot A est de degré 1.

On essaie de trouver des mots de code de poids n — kK — g + 1 par une
méthode de décodage par Ensemble d’'Information. Par un procédé de diago-
nalisation, on écrit la matrice génératrice du code sous la forme :

1 0
G = « |- (3.19)

On considere, par exemple, le mot de code x obtenu en lisant la premiere
ligne de cette matrice. Ce mot est par construction nul en £ — 1 positions,
d’indices 2, ..., k. Le mot x est nul sur g positions suivantes si et seulement
si il existe une fonction rationnelle f € L(A) qui s’annule sur les points
Ps, ..., Py, ainsi que sur g points parmi Py.1, ..., P,. Une telle fonction existe
si et seulement si il existe i1,...,1, € [k + 1,n| tels que :

(Po) + -+ (Pe) + (Py) +---+ (P,

lg

VA (3.20)
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est principal.

On note Z; la classe d’équivalence du diviseur de degré 0 ((P;) — Ag) dans
la jacobienne de la courbe Jac(X). Alors le mot x est de poids n —k — g+ 1
si et seulement si il existe i1, ...,1, € [k + 1,n] tels que

Gt A h, =B — G (3.21)

La partie droite de 1’égalité correspond a un élément fixé de la Jacobienne,
dont le cardinal est environ égal a ¢?. La partie gauche correspond au choix

de ¢ points parmi n — k. Par conséquent, la probabilité que x est de poids

g
Cnfk

q9

n—k—g+1vaut p=

l(n—k—g/Q )g‘

Sous I'hypothese g < n — k, on en déduit p ~ l .

Une diagonalisation de la matrice génératrice de C se fait en O(k*n) et
fournit k£ candidats pouvant étre des mots de poids faible. Par conséquent, la
recherche d'un mot de poids n—k—g+1 par cette méthode cotite en moyenne
O(%”), soit O(kng!(nfkquﬂ)g) opérations sur le corps de base. Tant que le
genre de la courbe reste relativement petit, il est parfaitement raisonnable
d’espérer trouver des mots de poids faible par cette méthode.

3.5.2 Algorithme de cryptanalyse

Notre algorithme de cryptanalyse peut maintenant étre généralisé en
genre g > 3. Il y a peu de changements a effectuer pour cela, mais la com-
plexité varie selon le genre de la courbe. Puisque l'algorithme a déja été
détaillé en genre 2, nous nous contenterons d’expliciter les différences.

Premiere étape : Retrouver la structure de la Jacobienne

D’apres le théoreme 4, on sait que Jac(X) ~ G = d% X X CZQLZ- On
g

appelle ¢ isomorphisme inconnu de Jac(X) vers G.

De plus, de par la condition ged(k+g—1,|G|) = 1, on sait que le diviseur
A est équivalent a un diviseur de la forme (k+ g —1)A, avec Ay de degré 1.
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On pose z; = o((F;) — (0)), Zi = o((F;) — Ao), et dy = ©(Ag — (O)).

De la méme maniere qu’en genre 2, si x est un mot de code de poids
n —k — g+ 1, les positions des zéros de x ne sont pas aléatoires, et per-
mettent de déduire dans G une équation concernant les Z;.

Avec suffisamment d’équations, on retrouve les valeurs de dy, . . ., da,, ainsi
que les valeurs des Z;. La méme méthode qu’en genre 2 (calcul d’invariants
de Smith, par calcul de O(g) déterminants n x n) s’applique ici, en O(gn?).
Il nous faut O(n) mots de poids faible, leur recherche cotite donc en moyenne

O(n?’g!(n_k‘]_gﬂ)g) opérations sur le corps de base.

On peut maintenant déterminer dy (toujours par recherche statistique sur
les Z; + Z;), et en déduire les valeurs des z;, le tout en temps O(n?).

Deuxieme étape : Retrouver ’équation de la courbe

Les équations pour retrouver les abscisses des points d’évaluation sont
les mémes qu’en genre 2 : on génere deux mots de code v et w de poids
(n—k—g+1), tels que v et w ont exactement k + g — 3 positions nulles
communes, et deux autres positions nulles sur des points opposés. On peut
alors écrire : Z— = Z;”is, ou a,b,c,d sont des constantes inconnues. Si 1'on
connait les valeurs de 3 abscisses xy, , Tk, , Tk,, O0 peut calculer ces constantes,

puis déterminer les abscisses de nombreux autres points.

Cependant, les mots v et w sont plus difficiles a générer a mesure que g
augmente. Le probleme revient a trouver I C [1,n] de taille k4 g — 3 tel que

> zi = (k+g—1)dy. En supposant que les sommes de k + g — 3 points sont
i€l

aléatoirement réparties sur la Jacobienne, un tel ensemble I existe avec une
tres forte probabilité (car il est raisonnable de supposer C*973 > |G| ~ ¢9).
Toujours sous la méme hypothese, en calculant des sommes au hasard et

en utilisant le paradoxe des anniversaires, on devrait générer I en un temps

moyen O(\/@) = O(¢??).

Les équations sur les ordonnées des points se compliquent également avec
le genre. En effet, le polynome y admet un pole d’ordre 2g + 1 en O. On
cherche donc des sommes nulles de 2g + 1 points : 2, + -+ + 2g,,,, = 0. On
en déduit alors que les points correspondants sont les zéros d'un polynome
dedegré genxz et leny:y = Aga9 +---+ X. [l y a g+ 1 constantes a
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déterminer dans ce polynome, une équation de ce type nous permet donc,
en connaissant 2g + 1 abscisses et g + 1 ordonnées, de calculer g ordonnées
inconnues.

La construction de I’agenda d’évaluation commence par le choix arbitraire
de g + 2 indices, que 'on note ki, ..., ky42. Chaque somme nulle de 2g + 1
points permet d’ajouter g points a ’agenda d’évaluation, a condition que les
g + 1 restants en fassent déja partie. En utilisant 3 sommes nulles, ’agenda
d’évaluation contient alors 4¢ + 2 indices. La complexité de génération est
grossierement égale & O(¢?/?) (voir plus loin).

La procédure d’essai prend en entrée, a chaque exécution, des valeurs ar-
bitraires pour Tp,, Try, Ths, Ykys - - - > Ykyyo, €6 calcule les coordonnées completes
de Py, ..., Py,,,, D’apres I'équation de la courbe X', il suffit de 3g+ 3 points
pour définir celle-ci de facon unique. Il est donc tres peu probable qu'un es-
sail nous permette de reconstruire une courbe invalide. Les isomorphismes de
courbes nous garantissent de retrouver une courbe valide en O(n?) essais.

Génération détaillée de ’agenda d’évaluation

Générer notre agenda d’évaluation revient a exhiber trois sommes nulles
de 2g + 1 points dans la jacobienne, vérifiant quelques propriétés permet-
tant d’enchainer les calculs des coordonnées. Tout d’abord, tous les indices
concernés par ces sommes doivent appartenir au support des deux mots de
poids faibles v et w générés plus haut. Cela restreint notre ensemble de choix
an—k— g+ 1 indices, mais ceci ne devrait pas étre un probleme.

La premiere somme nulle peut contenir 2g+ 1 indices arbitrairement choi-
sis dans le support. Par paradoxe des anniversaires, le cout de génération de
cette somme est O(¢?/2). Parmi les 2g+1 indices de cette somme, on en choisit
arbitrairement g+ 1 qui constitueront l'initialisation de 1’agenda d’évaluation.
Le (g + 2'™°) point de linitialisation de 1’agenda sera déterminé par la se-
conde somme nulle.

La seconde somme nulle doit contenir g indices apparaissant dans la pre-
miere somme, et les g + 1 autres peuvent étre choisis arbitrairement. Si une
telle somme existe, on sait la trouver en O(g%?) opérations. Cependant, le
nombre de sommes vérifiant ces conditions est en moyenne n/(g + 1)!. Le
(g + 2'°m°) point de linitialisation de I'agenda est choisi parmi les nouveaux
indices introduits par la deuxieme somme.
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La troisieme somme nulle doit contenir g 4+ 1 indices apparaissant dans
les 3g+ 2 déja construits, et g indices extérieurs. Une telle somme existe avec
tres forte probabilité, et on peut la trouver en O(¢%/2) opérations.

Tant que (g+1)! est au plus du méme ordre que n, on peut donc construire
notre agenda d’évaluation en O(q%?) opérations. Si ce n’est pas le cas, on
peut alléger la condition sur la seconde somme nulle, qui ne devra alors conte-
nir que g — 1 indices issus de la premiere somme. Cependant, dans ce cas,
I’agenda d’évaluation est initialisé par g + 3 points au lieu de g + 2, et il faut
alors effectuer O(n?) procédures d’essai au lieu de O(n?). A ce niveau-la, la
procédure d’essai n’est pas limitante dans la complexité de I'algorithme, donc
cet allegement ne modifie la complexité donné au théoreme 15.

Troisieme et quatrieme étapes

Ici, 'algorithme fonctionne exactement comme en genre 2, avec une com-
plexité O(n?).

3.6 Conclusion

Nous avons présenté dans ce chapitre une attaque polynomiale efficace
(O(n*)) contre les codes hyperelliptiques de genre 2. Cette attaque, entre
autres, brise completement les parametres proposés par Janwa et Moreno
dans [27] (un code [171,109,61] sur Fy7).

J’ai de plus montré que cette attaque se généralise a des codes définis sur
des courbes de genre supérieur. L’algorithme présenté a la fin de ce chapitre
est tout a fait efficace pour cryptanalyser un cryptosysteme de McEliece basé
des codes géométriques, tant que le genre est relativement faible. Utiliser des
codes de genre suffisamment élevé pour neutraliser notre attaque parait ex-
tremement difficile a gérer, et tres peu optimal.

Les attaques présentées dans ce chapitre ne fonctionnent que sous cer-
taines hypotheses raisonnables. On peut imaginer qu'un concepteur intelli-
gent arriverait a rendre caduques nos hypotheses, mais une telle opération
aurait un cott important sur l'efficacité du cryptosysteme.
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Ce que nous montrons surtout par nos attaques, c’est que les codes géo-
métriques présentent une faiblesse structurelle importante. On peut en effet
générer relativement facilement des mots de code de poids faible, par une
version affaiblie de la propriété d’optimalité de ces codes. De plus, ces mots
de poids faible correspondent a des éléments particuliers de la Jacobienne, et
nous renseignent sur la structure du code. Nous montrons que cette faiblesse
peut étre exploitée par des attaques structurelles. Par conséquent, I'utilisation
de codes géométriques en cryptographie semble pour le moins extrémement
risquée.



Chapitre 4

Métrique rang et applications

4.1 Introduction

La métrique rang a été proposée par Gabidulin en 1985 comme alterna-
tive a la métrique de Hamming [22]. Cette métrique est appelée ainsi car la
distance correspond au rang d’un certain vecteur. Ainsi, la notion de position
d’erreur n’a pas vraiment de sens, puisqu’une erreur de poids faible peut étre
non nulle sur toutes les positions du message.

Utiliser la métrique rang pour la détection d’erreurs est souvent peu in-
téressant, car les canaux réels de communication introduisent rarement une
erreur dont le motif peut étre modélisé efficacement en métrique rang. Ce-
pendant, il semble que les outils de cette métrique sont adaptés dans le cadre
du network coding [44, 48|.

Mais en cryptographie, la métrique rang prend tout son intéret. Puis-
qu’une erreur de poids faible peut étre étalée sur toutes les positions du
mot de code, les algorithmes de décodage par ensemble d’information sont
inutilisables. De fait, les meilleurs algorithmes de décodage général en mé-
trique rang sont ceux d’Ourivski et Johannson [36], qui s’exécutent ou bien
en O(n?qt=Dm=H+2) ou bien en O(n*>¢*~Y* D). On peut donc espérer
concevoir des cryptosystemes dont la clé publique reste assez petite.

Dans cette optique, Gabidulin, Paramonov et Tretjakov ont proposé en
1991 dans [24], un systeme cryptographique utilisant la métrique rang. Par
deux fois, il a été montré que ce cryptosysteme était soumis a une attaque
structurelle (par Gibson dans [25], puis par Overbeck dans [38]). Par deux
fois, il a fallu adapter la définition et les parametres du systeme afin de neu-
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traliser cette attaque. Aussi, la communauté cryptographique considere avec
méfiance le systeme GPT, et I'utilisation de la métrique rang en général.
Cependant, I'attaque d’Overbeck n’est pas toute-puissante, et I’on peut s’en
prémunir de fagon simple, comme je le montre par la suite. Le cryptosysteme
GPT ainsi modifié utilise des clés publiques d’une vingtaine de kilobits seule-
ment. Sa sécurité est toujours sujette a caution, mais, par la faible taille de
sa clé publique, il représente une piste d’étude intéressante dans le domaine
de 'utilisation des codes correcteurs en cryptographie.

Toujours dans cette optique, avec P. Loidreau, nous avons proposé et im-
plémenté en MAGMA un autre cryptosysteme utilisant la métrique rang, et
le probleme de reconstruction de polynomes linéaires. L’idée de notre systeme
est de réduire la taille de la clé publique en ne masquant pas la structure du
code de Gabidulin utilisée. Une partie de la matrice publique est alors énon-
cée sous forme systématique, sa taille est donc tres faible. Le coeur de la clé
publique est un mot situé a distance trop élevée du code de Gabidulin pour
étre décodé. Le décodage de ce mot est le secret utilisé par le destinataire
pour déchiffrer.

Lorsque nous avons présenté notre cryptosysteme dans [18], nous n’avions
pas connaissance de la méthode d’attaque développée par Overbeck contre
les systemes utilisant des codes de Gabidulin. Aussi, les parametres proposés
alors rendent le systeme vulnérable a une telle attaque. Cependant, notre
systeme résiste en fait assez bien a 'attaque Overbeck, et une petite adap-
tation des parametres nous permet de proposer un systeme qui semble siur,
pour une clé publique d’environ 10 kilobits.

Par ailleurs, étant donnés ses applications possibles en cryptographie, je
me suis également intéressé au probleme du décodage en liste des codes de
Gabidulin. Ces codes sont en effet tres proches des codes de Reed-Solomon
que l'on sait décoder en liste en temps polynomial (cf. [47] ou chapitre pré-
cédent). Or, on ne sait rien a ce sujet sur les codes de Gabidulin. Je n’ai
pour ma part pas réussi a adapter les algorithmes de Sudan aux polynomes
linéaires, mais j’ai pu établir dans [14] un équivalent de la borne de Johnson.
Je montre en effet, en comptant les mots de code dans des boules, que si
un algorithme de décodage en liste décode les codes de Gabidulin au-dela

de la distance to = 2 — \/mk + (m;")Q, alors cet algorithme ne peut pas
s’exécuter en un temps polynomial en moyenne. Une autre application du
méme calcul est 'impossibilité de concevoir en métrique rang un schéma de

signature du type décrit par Courtois, Finiasz et Sendrier dans [11].
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Je commence par présenter les bases de la métrique rang dans la section
2, j'expose dans la section 3 mes résultats sur le décodage en liste des codes
de Gabidulin, je rappelle dans la section 4 les résultats connus sur le systeme
GPT, et je détaille dans la section 5 mes travaux sur le cryptosysteme fondé
sur le probleme de reconstruction de polynomes linéaires.

4.2 Présentation de la métrique rang et des
codes de Gabidulin

4.2.1 Meétrique rang

Les définitions de la métrique rang et des codes de Gabidulin peuvent
étre trouvées par exemple dans [22].

Définition 28. Soit I, le corps fini a q éléments, et Fym une extension de
ce corps.
Soit x = (x1,..., %5, ..., %) € Fpu.
X1j
Pour tout j, on peut écrire x; = | comme vecteur de IF,,.

ZEmj
Visuellement, on voit alors x comme une matrice dans F, :

T11 e T4 ... Tin
X = Ti1 cee Ty ... Tin
Tm1i -+ Tmj .. Tmn

(xi;) est alors une matrice & m lignes et n colonnes dans F,,.

On définit alors le rang du vecteur x par : rg(x) «f rg(zij).

Proposition 20. L’application x,y — rg(x —y) est une distance sur Fim
appelée distance rang. En particulier, elle vérifie ['inégalité triangulaire.

La métrique rang est plus grossiere que la métrique de Hamming, c’est-
a-dire, pour x € Fy.., on a Rg(x) < HW(x). On peut évaluer la taille des
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boules en métrique rang, en comptant les matrices a m lignes et n colonnes
de rang fixé :

Proposition 21. Soit y un vecteur de longueur n a coefficients dans IFym.
Soit S(y,t) la sphére centrée en'y et de rayon t, et B(y,t) la boule centrée
eny et de rayont. On a :

t—1 ) )
}HO(Q” —¢@)q" =)
Z,]:
#S(y7 t) = t—l ' b
g¢—¢

#&%ﬂz}ZB@@L

Corollaire 5. Les cardinauz de S(y,t) et de B(y,t) ne dépendent pas du
choix de'y € Fym. De plus, on peut vérifier les encadrements suivants :

m4n—2)t—t2 m+n —t2
gt < #S(y 1) < gt

Y

m4n—2)t—t? m+n —t2
q( +n—2)t—t g#B(y,t)Sq( +n41)t—t2+1

4.2.2 Algorithmes de décodage Ourivski-Johannson

Les codes linéaires étant définis de la méme facon qu’au chapitre deux,
on s’'intéresse a la version rang du décodage borné d'un code linéaire quel-
conque. A cause de la définition de la métrique, les méthodes de décodage
par ensemble d’information sont inapplicables.

En effet, la métrique rang "étale” les erreurs. Par exemple, le mot (a, . . ., o)
est de rang 1, alors que toutes ses positions sont non nulles. Par conséquent,
on ne peut pas décoder en déplacant une fenétre d’information et en espérant
que l'erreur reste a 'extérieur. Il faut utiliser d’autres techniques, et c’est ce
que proposent Ourivski et Johannson dans [36].
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Proposition 22. Soit C un code linéaire [n, k| de distance rang minimale d
engendré par la matrice G. Soity = c+e, avec c € C, et Rg(e) < (d—1)/2.
Soit C' le code [n,k + 1] engendré par la matrice G' = ( Gy ) Alors les
vecteurs non nuls de rang minimum dans C' sont de la forme ae, o € Fym.

On peut donc décoder C en utilisant un algorithme de recherche de mot
de poids faible sur C’. Lorsque 1'on a obtenu € = ae, on peut retrouver la
valeur de a en constatant que He'l = aHy”.

Pour rechercher les mots de rang faible de C’, on raisonne de la maniere
suivante :

Quitte & effectuer une permutation, on suppose que [1, k+ 1] forme un en-
semble d’information du code C’. On peut alors considérer Gyyst = (41| R),
et Hyyst = (—RT|I,_k_1), les matrices génératrice et de parité de C’ associées
a cet ensemble d’information.

Les mots de Fy,. de rang inférieur ou égal a ¢ sont, quant a eux, exacte-
ment les mots de la forme (5,...,3)U, ot les (1, ..., [3;) sont des éléments
de F,m qui forment une famille libre sur F,, et U est une matrice t x n a
coefficients dans IF,.

En écrivant U = (U;|Us), un mot de code de rang ¢ < (d — 1)/2 corres-
pond & une solution de I'équation (3y,. .., 3)(Us — U1 R) = 0, avec comme
contrainte que les (4, ..., ) sont linéairement indépendants sur F,. Il y a
deux stratégies pour résoudre ce systeme :

— Enumération des bases : On énumere les familles libres (B, ..., Br).
Par suite de symétries du systeme, on doit énumérer au plus ¢ H¢-1)
familles. Pour chacune d’entre elles, on tente de résoudre dans I, le
systeme précédent, a mt(n — k — 1) équations et nt inconnues.

— Enumération des coordonnées : On cherche plutot une matrice V' =
Uy, — U1 R qui ne soit pas de rang maximal (pour que son noyau a
gauche soit non nul). On doit alors énumérer un ensemble de ¢'* +1)
matrices, et tester le rang de chacune. Lorsqu’une matrice de rang au
plus t — 1 est trouvée, on résout le systeme linéaire précédent.

Théoréme 16 (Décodage d’Ourivski et Johannson). Soit C un code linéaire
[n, k| de distance rang minimale d, y € Fym un mot de longueur n et t <
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(d —1)/2 un entier. Alors on sait trowver, s’il existe, un mot du code C a
distance rang au plus t du mot 'y de deuxr manieres :

~ Par énumération des bases, en O((k + t)3qt=Dm=0+2),

— Par énumération des coordonnées, en O((k + t)3t3qt=DE+1),

Pour un code linéaire général, ces algorithmes sont les meilleurs connus a
I’heure actuelle. Mais certains codes, comme les codes de Gabidulin, peuvent
étre décodés beaucoup plus rapidement si leur structure est identifiée.

4.2.3 Polynomes linéaires

La théorie des polynomes linéaires date de 1935 et est die a Oystein Ore,
dans [34] et [35]. Celui-ci donne plusieurs algorithmes de calculs sur les po-
lynomes linéaires. Dans ce paragraphe, on considere Fym comme un espace
vectoriel de dimension m sur le corps F,.

Définition 29. Un polynome linéaire (ou q-polynome) sur Fym est un poly-
nome de la forme :

P(X):aijqk_i_.._i_a[qu_‘_.+a1XQ+&OX’

ol ag, . ..,a; sont des éléments de Fym. Si a # 0, Uentier k est appelé le
q-degré de P, ou simplement degré.

Par la suite, on notera! [{] = ¢*.

Proposition 23. Muni des lois + et o, [’ensemble des q-polynomes est
un sous-anneau non commutatif de L(Fym), Uensemble des applications F,-
linéaires de Fym dans lui-méme.

Preuve . Dans un Fyn-espace vectoriel, X? est linéaire.
q
En effet, (a+0)? = 3 Clat™"
(=0

Or, Yl e[l,q—1], Cg = ﬁié)! est divisible par q.
Donc (a+ b)? = a? 4+ b9, donc X est linéaire. On généralise aux puissances

Supérieures par récurrence :

LCependant, pour éviter une ambiguité avec les notations de la section 4.4.2, si M est

. ’ 71 7 . . N . . 7 £
une matrice carrée, I'élévation de cette matrice & la puissance ¢¢ sera toujours notée M9 .
La notation M désignera Paction du Frobenius sur chacun des éléments de la matrice.
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(a+b)7"" = ((a+b)7) = (a 4 b7)? = alit1] 4 plit1l
Donc les q-polynomes sont des applications linéaires. De plus, X est un q-
polynome.

k K’
SiA=>a X B=> X,
i=0 =0

k+k' ) .
alors un calcul simple montre que Ao B = ) e X ot e = Zajbyjj
i=0 j

Ao B est donc un g-polynome différent a priori de B o A, dont le degré est
deg,(A) + deg,(B).
D’ou la conclusion.

Algorithmiquement, le point délicat est le calcul de A o B, a partir des
coefficients de A et de B. Ce calcul est réalisé en O(kk’) multiplications dans
Fym.

q

Proposition 24 (Lien entre racines et degré). Si P est un q-polynéme de
degré k # 0, alors dim(ker(P)) < k.

Inversement, si E est un sous-espace vectoriel de Fym, de dimension k # 0
sur Fy, il existe un q-polynome de degré k s’annulant sur E. De plus, siq = 2,
on sait construire celui-ci en O(k*) multiplications dans Fym.

Preuve . La premiere partie s’obtient par dénombrement des racines de P.
Pour la réciproque, si E=Vect(vy ...vy), on construit P, = X7 — v‘f_lX, Py
est de q-degré 1 et s’annulant en vy, Py = (X7— Py (’Ug)q_lX) o Py, ete. Alors
P="P,=(X"= Py q(v,) "' X)o---0(X9—0""'X) s’annule sur E et est
de q-degré k. Si q = 2, l’évaluation des coefficients de P, se fait en O(k?)
multiplications dans Fym.

Proposition 25 (Divisions euclidiennes). Soit A, B deux polynomes linéaires,
B #0, 3(Q,Q", R, R") 4-uplet unique de polynomes linéaires tel que

A(X) = Q(X) 0 B(X) + R(X), deg,(R) < deg,(B)

A(X) = B(X)oQ'(X) + R'(X),deg,(R') < deg,(B).

De plus, on peut construire ces g-polynomes en O(deg,(B)(deg,(A)—deg,(B))
multiplications dans Fgm.

Les algorithmes de division euclidienne sont décrits dans [34].
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4.2.4 Codes de Gabidulin

On suppose maintenant k£ < n < m.
Si P est un polynome linéaire et x € F7.., on notera P(x) = (P(x1), ..., P(x,)).

Définition 30 (Codes de Gabidulin).

Soit g € Fin une famille libre sur F, (ie rg(g) = n).

Le code de Gabidulin de longueur n, de dimension k, et de support g est
I’ensemble des mots obtenus par évaluation d’un g-polynome de degré au plus
k—1surg:

Gab(g, k,n) & {(P(g1), .., P(gn)) = P(g),deg,(P) < k — 1}

Les codes de Gabidulin sont en fait I’équivalent en métrique rang des
codes de Reed Solomon pour la métrique de Hamming.

Proposition 26. Gab(g, k,n) est un code linéaire optimal en métrique rang,
i.e. c’est un code linéaire qui, a cardinal fixé, maximise la distance minimale.
Sa distance minimale vaut n — k + 1.

Preuve . La distance minimale se déduit facilement de la propriété 24. Le
code est optimal, car la métrique rang étant plus grossiere que la métrique de
Hamming, la distance rang minimale des codes linéaires vérifie I'inégalité de
Singleton (cf. théoréme 1)

Proposition 27. SiC = Gab(g, k,n) est un code de Gabidulin, alors le code
dual C+ est aussi un code de Gabidulin, de longueur n et de dimension n—k.
Son support h est une des solutions (au choiz) du systéme de n—1 équations

L i k—n
(Zlhjg][ o ])izo...n72-
]:

Une preuve de cette proposition est donnée dans [22].

4.2.5 Reconstruction de polynoémes linéaires

Le probleme de reconstruction de polynomes linéaires fut énoncé par
Pierre Loidreau dans [29]. Le décodage des codes de Gabidulin est un cas
particulier de celui-ci. De plus, la reconstruction des polynomes linéaires est
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supposée difficile au-dela de la capacité de correction du code de Gabidulin
associé, ce qui justifie son utilisation en cryptographie par la suite.

Définition 31 (RPL(y, g, k,t)).
Trouwver tous les couples (V,P) de polynomes linéaires non nuls tels que
deg, (V) <t, deg,(P) < k — 1, et vérifiant V(y;) =V o P(g;), i=1,...,n

Proposition 28. Les polynomes linéaires P pour lesquels il existe V' tel que
(V, P) est une solution de RPL(y,g, k,t) sont exactement ceuxr associés a
un mot de Gab(g, k,n) dont la distance a'y est plus petite que t.

Preuve . Si (V, P) est solution de RPL(y, g, k,t), alors pour tout i, V(y;) =
Vo P(gi), soit pour tout i, V(y; — P(g;)) = 0. Comme 1 < deg, (V) < t,
d’aprés la proposition 24, en posant e; = y; — P(g;), Vect(ey, ..., e,) est un
espace vectoriel de dimension au plus t, donc rg(e) <t. Donc P(g) =y —e
est un mot de Gab(g, k,n) dont la distance a'y est plus petite que t.
Réciproquement, siy = P(g)+e, etrg(e) < t, alors on peut, toujours d’aprés
la proposition 24, construire un q-polynome V non nul tel que degp(V) <t
et V(e) = 0. Alors, pour i <mn, V(y;) = V(P(g:)) + V(e;) =V o P(g;), donc
(V, P) est une solution de RPL(y, g, k,t). $

Résoudre RPL(y, g, k, t) conduit a résoudre le systeme

V(y)) =V oP(g:),V#0,i=1,...,n, (4.1)
dont les inconnues sont les coefficients de polynomes linéaires vy, ..., v, et
Py, ..., P._;. C’est un systeme quadratique de n équations a k 4+t + 1 in-

connues. On ne connait pas de résultat générique sur la complexité de tels
systemes (bien qu’une piste de résolution pourrait étre I'utilisation de bases
de Grébner). On peut cependant linéariser celui-ci, obtenant ainsi le systeme
suivant, plus large :

V(y)) = N(g:),i=1,...,n,V #0, (4.2)

kti—1
dont les inconnues sont V(X) = Z v; X0 et N(X) = Z n; XU, Ce systeme

est linéaire & n équations et k —i— 2t + 1 inconnues. Toute solution (V, P) de
4.1 donne une solution de 4.2 de la forme (V,V o P). La réciproque n’est pas
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forcément vraie. On cherche maintenant a résoudre le systeme 4.2 : On pose

Vo Un
V= N=] ,
Vg Nptt—1
kdt—
g1 Ce gg +-1] -y ... —ygt]
s=1: : : :
k+t—1 t

Alors le systeme 4.2 se traduit de facon matricielle :

Sx({)f)zo (4.3)

L’ensemble des solutions de 4.3 forme un [F m-espace vectoriel K. Selon la

dimension de K, on peut déduire des informations sur les solutions de
RPL(y,g k,t) :

— Si K est de dimension 0, alors la seule solution du systeme 4.3 est le vec-
teur nul. Celui ci se traduit en un polynéme nul, donc RPL(y, g, k, t)
n’a pas de solution.

— Si K est de dimension 1, toutes les solutions du systeme 4.3 sont co-
linéaires, et conduisent a la méme solution de RPL(y, g, k,t), a un
facteur prés dans V. On choisit donc une solution (V, ) du systéme
linéarisé, et on effectue la division euclidienne a gauche : N = Voq+ R.
Si R est non nul, alors RPL(y, g, k,¢) n’a pas de solution; si R = 0,
alors RPL(y, g, k,t) admet pour solution (AV, P), A € F,m — {0}.

— Si K est de dimension s > 2, le systeme 4.3 admet ¢™° solutions
mais il n’y a pas de lien évident entre celles-ci et les solutions de
RPL(y,g, k,t). La meilleure solution connue est d’essayer ¢! so-
lutions non colinéaires et de regarder lesquelles sont solutions de
RPL(y,g, k. 1).

On peut noter que si t > ”T’k, c’est-a-dire si on se place au-dela de la

capacité de décodage, S contient alors k + 2t + 1 > n + 1 colonnes pour n
lignes, donc IC est de dimension au moins 2. On se trouve alors toujours dans

le troisieme cas. Aussi, au-dela de la capacité de décodage, RPL(y, g, k,t)
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est supposé un probleme difficile, ce qui justifie son utilisation en cryptogra-
phie.

4.2.6 Algorithme de décodage des codes de Gabidulin

On s’intéresse maintenant au décodage en pratique des codes de Gabidu-
lin. Pierre Loidreau, dans [29], a donné un algorithme permettant de trouver
le mot de Gab(g, k,n) le plus proche d’'un mot donné y, tant que sa distance
est plus petite que la capacité de correction du code, ”;k. J’ai implémenté
en MAGMA cet algorithme, dont la spécificité est le précalcul de matrices
utiles au décodage, afin de gagner du temps lors de I'exécution :

n—k

On suppose maintenant que ¢t = "% et que y est de la forme y = P(g)+e
ou rg(e) < t. On sait alors que RPL(y, g, k, t) admet au moins une solution,
et donc le systeme linéarisé aussi.

Réciproquement, soit (V, N) une solution du systeme linéarisé. On a alors :

soit

d’ou
V(e)=(N—-VoP)(g).

Orrg(V(e)) <rg(e) < anc’ et N—VoP, de g-degré au plus k+t—1 < "T*k—l,
ne peut avoir un rang si petit. Donc N —V o P = 0.

N’importe quelle solution non nulle de I’équation matricielle 4.3 permet
alors d’obtenir P, par division euclidienne a gauche. De plus, comme une
partie de S ne dépend que de g, la résolution de cette équation peut étre
accélérée par des précalculs :

On écrit S = Gi 1 , ou (1 est une matrice carrée de taille k + ¢.
Gy Y,

GN+Y1V=0

GoN +Y,V =0

Or G, est inversible car les g; sont indépendants sur F. Le systeme est donc

On veut alors résoudre {
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équivalent au systeme suivant :

N =-G'(Y)
{ Ga(—Gr (ViV)) + YoV = 0

Soit, en posant U = —G*, T = —G,G1t,

{ N=UWnV) (4.4)

(TY1 +Y2)V =0

Apres un précalcul de U et T', on peut utiliser ’algorithme de décodage 7 :

Algorithme 7 : Berlekamp-Welch (codes de Gabidulin)
Input : y a distance au plus ”T_k du code, U, T
Output : P polynome linéaire tel que Rg(y — P(g)) < 5%

Résolution du systeme linéaire : Calculer une solution Vy # 0 par
multiplications matricielles et pivot de Gauss.
Calculer Ny associée a partir de Vo par multiplications matricielles.

Division : Calculer P = Vi\ Ny, par division euclidienne & gauche.
Retourner P.

Comme n — k —t =t out— 1, la complexité de cet algorithme est en
Ot*(k+t)+t*+t(k+1t)+ (k+1)* +t*) = O(kt* + t* + k?) multiplications
dans F,m.

Théoréme 17 (Décodage des codes de Gabidulin). Soit C = Gab(g, k,n) un
code de Gabidulin de support connu. Soit'y € Fi.. un mot regu, et t un entier.
Alors, sit < 5% on sait décoder y dans C a distance t en O(kt* 4+ 3 + k?)
multiplications dans Fym. Sinon, le décodage a distance t est supposé de com-
plexité exponentielle.

4.3 Répartition des poids et décodage en liste

On a vu dans le chapitre précédent que les codes géométriques (et donc en
particulier les codes de Reed-Solomon) admettent un algorithme de décodage
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en liste en temps polynomial. Puisque les codes de Gabidulin partagent de
nombreuses propriétés avec les codes de Reed-Solomon, il est naturel de se
demander si ces codes peuvent également étre décodés en liste.

Un algorithme de décodage en liste des codes de Gabidulin doit renvoyer
la liste de tous les mots de code répondant au probleme Décodage-rang en
liste(Gaby(g),y,t). Pour quun tel algorithme fonctionne en temps polyno-
mial, la taille de la liste doit étre majorée par un polynome. Cette constata-
tion semble triviale, cependant le nombre de mots contenus dans une sphere
de rayon-rang d augmente exponentiellement avec d, et donc le nombre de
mots de code également.

C’est pourquoi, a partir de maintenant, nous allons estimer le nombre
de mots de code satisfaisant le probleme de décodage Décodage-rang en
liste(Gaby(g),y,t), en fonction des valeurs de ¢, k,n, m definis auparavant.
J’al présenté ce travail dans [14] et [15].

4.3.1 Cas général
Le nombre total de mots de longueur n sur Fy= vaut clairement :
|Fgm‘ = ¢

Comme le code de Gabidulin considéré est un code linéaire de dimension
k sur Fym, le nombre total de mot de Gabidulin vaut :

|Gabi(g)| = ¢

Le nombre de mots a I'intérieur de la boule de décodage de rayon ¢ B(y, t)
a été exprimé plus tot, et on peut utiliser 'encadrement (5) :

n— —2 n —¢2
q(m—i— 2)t—t < |B(y,t)| < q(m—i— +1)t—t +1'

Par conséquent, le nombre moyen de solutions au probleme de décodage,
quand y traverse I'espace Fy,, vaut :

D(t,k,n,m) = ’G&bk(g)";J?(B(yatm,
qm

dont on déduit

k (m4n—2)t—t> quq(m+n+1)t—t2+1

SD(takanam) S

qmn qmn

g™ q

Y
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_o 42 42
quthertn 2t—t*—mn S D(t,k,n,m) S qu+tm+tn+t t mn+1‘

Comme nous 'attendions, a k,n, m fixés, ce nombre augmente exponen-
tiellement avec ¢ (en effet, on a ¢ < n < m). Nous allons nous intéresser
particulierement a la borne ¢, telle que D(to, k,n,m) = 1. Si ¢ est plus petit
que cette borne, nous savons que le probleme de décodage admet en moyenne
moins d’une solution, et nous pouvons espérer mettre au point un algorithme
de décodage en liste en temps polynomial. Mais, si ¢ est plus grand que cette
borne, la taille de la liste des solutions serait exponentielle en n. En consé-
quence, nous pouvons affirmer qu’il n’existe pas d’algorithme de décodage en
liste des codes de Gabidulin a complexité polynomiale au déla de cette borne
to.

4.3.2 Codes de longueur maximale

On utilise souvent les codes de Gabidulin a leur longueur maximale, ce
qui signifie m = n. Dans ce cas, on peut réécrire I’encadrement précédent :

an‘—(n—t)2—2t < D(t,k,n,m) < an‘—(n—t)2+t+1'
On en déduit un encadrement de la borne t; :
n—1—vnk—2n+1<ty<n+1/2—+/nk+n+5/4.
Asymptotiquement, on obtient donc
to~n— \/%

Ce résultat est remarquable, car la borne obtenue est la méme que la
borne du décodage en liste des codes géométriques du chapitre précédent, ce
qui souligne encore les similarités entre les codes de Gabidulin et de Reed-
Solomon.

Cependant, bien que ty soit plus grand que la capacité de décodage "T’k,
cela ne prouve pas l'existence d’un algorithme de décodage en liste en temps
polynomial, ce n’est quun argument dans cette direction.

En revanche, on peut affirmer de fagon stre qu’il est impossible de dé-
coder les codes de Gabidulin en temps polynomial, au-dela de cette borne
n — v/nk, car la liste des solutions serait elle-méme de taille exponentielle.
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4.3.3 Codes de faible longueur

Dans ce cas, I’encadrement précédent nous fournit des inégalités plus com-
pliquées sur la borne t :

_9 _
7771—}—;7, —\/mk+(m2n)2—m—n+1§to

et

lo

IN

m+n-+1 m-—n.,, 2m+2n+5

Ce qui nous donne, asymptotiquement,

2
m-+n m—n
to ~ 5 —\/mk+< 5 )

On peut au passage remarquer que

to > n— vnk

et que I'égalité est atteinte pour m = n.

Donc, dans le cas général, la borne n — v/nk (la meilleure que 1’on puisse
espérer pour des codes de Gabidulin de longueur maximale) reste atteignable
par des algorithmes de décodage en liste en temps polynomial. Il est peut-étre
méme possible de tirer parti d'un alphabet de taille plus élevée pour décoder
un peu plus loin.

4.3.4 Synthese

Théoréme 18. Pour t > tg (I’expression de ty étant donnée plus haut), le
nombre moyen de solutions au probléme Décodage-rang en liste(Gabi(g),y,t)
ne peut étre minoré par un polynome en les parametres du systeme.

Nous avons montré que, si I’on considere une boule autour d’un mot recu,
le nombre moyen de mots de Gabidulin a I'intérieur reste faible en moyenne,
méme lorsque le rayon de décodage devient plus élevé que la capacité de cor-
rection du code. Nous avons méme exprimé une borne théorique (n — v/nk)
pour que cela reste vrai.
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Cette borne, malgré la densité plus importante des mots en métrique
rang, conserve la méme expression que la borne de Johnson en métrique de
Hamming (cf. théoréme 7). C’est une similarité de plus entre les codes de Ga-
bidulin et les codes de Reed-Solomon, et cela laisse espérer qu’il est possible
de mettre au point des algorithmes de décodage en liste en temps polynomial
pour les codes de Gabidulin.

Pour poursuivre dans cette voie, il serait intéressant d’étudier plus avant
la distribution du nombre de mots de code dans une boule. Nous ne nous
sommes intéressés qu’a la moyenne de cette distribution, son maximum ap-
porterait un éclairage sur le probleme. Il faudrait de plus mieux comprendre
les structures algébriques des polynomes linéarisés, pour voir s’il est possible
de les rendre bivariés.

4.3.5 Schéma de signature

Une autre conséquence de ce calcul est, qu’a priori, on ne peut pas adap-
ter un cryptosysteme a clé publique utilisant la métrique rang en schéma de
signature.

Classiquement, si I'on dispose d’'une fonction de hachage h, pour adap-
ter un mécanisme a clé publique en schéma de signature, on procede de la
fagon suivante : si m est le message que je veux signer, je calcule h(m), que
je considere comme un chiffré. J'utilise donc la clé secrete pour "déchiffrer”
h(m), et je génere ainsi s = kg(h(m)). Le destinataire vérifie la validité du
message signé (m, s), en testant 'égalité h(m) = k,(s).

Lorsque 'on utilise un cryptosysteme basé sur les codes linéaires, la clé
publique est généralement un code [n, k, d] donné par une matrice génératrice
Gpub, €t la clé secrete est un algorithme de décodage du code Gy, & distance
au plus t < d/2.

Cependant, quand il s’agit d’inverser le mécanisme pour signer un mes-
sage, I'expansion du code nous pose un probleme. En effet, si l'on calcule
h(m), on obtient un mot aléatoire de longueur n, rien ne nous assure que ce
mot est décodable par notre clé secrete.

En métrique de Hamming, Courtois, Finiasz et Sendrier proposent dans
[11] une solution qui fonctionne avec les codes de Goppa : On implémente
un compteur i, on calcule le mot de longueur n h(m,i), et on essaye de le
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décoder. En cas d’échec, on incrémente le compteur et on recommence. En
cas de réussite, on génere le message signé (m, i, ks(h(m,1))). Finiasz montre
qu’en choisissant bien les parametres, on effectue en moyenne ¢! essais avant
d’obtenir un mot valide (i.e. & distance au plus ¢t du code Gpyup). Pour des
parametres de sécurité corrects, on peut choisir ¢ de I'ordre de 10, et générer
une signature en 10! ~ 224 opérations, ce qui rend le schéma utilisable.

En métrique rang, on ne peut pas utiliser cette méthode. Si P est la proba-
bilité quun mot aléatoire de longueur n sur F,» soit a distance rang au plus
t < d/2 du code généré par G, on veut que P soit la plus élevée possible.
Le cas le plus favorable serait celui ou Gy, génere un code de distance-rang
optimale (MRD). Or, si le code est MRD, tous les calculs effectués sur les
codes de Gabidulin restent valides, et on a :

P = D(t, k,n,m) < qu+tm+tn+t—t2—mn+1
T Y — .

En utilisant ¢ > 2, k<n—2tetn <m,ona:

P < qt(nfﬂ’Lft‘Fl)‘i’l
soit
P < 27t2+t+1'
Cette probabilité décroit extrémement vite quand ¢ croit, et donc la com-

plexité d’'un schéma de signature basé sur la métrique rang explose, ce qui le
rend tres vite inutilisable.

4.4 Cryptosysteme GPT

4.4.1 Systeme

Le cryptosysteme GPT est la premiere tentative d’utilisation de la mé-
trique rang en cryptographie. Une premiere version fut présentée dans [24].
Suite a l'attaque de Gibson ([25]), Gabidulin et Ourivski présenterent dans
[23] une version généralisée du systeme, utilisant une matrice de distorsion.
C’est cette version que nous étudierons ici.

— Génération des clés : On se place sur le corps F,m, on choisit .S, une
matrice k x k inversible, a coefficients dans Fgm. On choisit un support

g = (91,--.,9:) € F, et on construit G = (gjm), la matrice k x n
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génératrice du code de Gabidulin de dimension k et de support g. On
choisit une matrice de distorsion Z, de taille k& x t;, a coefficients dans
[F,m. On choisit enfin 7', une matrice inversible de taille (n+t;) x (n+t;),
a coefficients dans [F,. Puisque les coefficients de 7" sont dans le corps
de base, T' est une isométrie pour la métrique rang.
La clé publique est

G = S(GZ)T,

matrice de taille k X (n +t1), ainsi que la valeur de la capacité de cor-
rection du code (n — k)/2.
La clé secrete est la décomposition précise de Gpyp.

— Chiffrement : Comme pour un systeme de McEliece classique, on
génere e, un vecteur aléatoire de rang (n — k)/2. On chiffre le message
m en calculant

c = mGp,, + €.

— Déchiffrement : En supposant que 'on a recu ¢ = mG,;, +e, on cal-
cule ¢! = (mS(G|Z)+e)T'. En tronquant les ¢; dernieéres colonnes
de ¢TI, un algorithme de décodage du code G permet de déterminer
mS, puis m.

Remarque 4. Dans la présentation originelle, on n’utilisait pas de matrice
de distorsion. Suite a l’attaque proposée par Gibson, on a ajouté la matrice
de distorsion Z au systeme.

Remarque 5. D’autres variantes du systeme GPT originel ont été dévelop-
pées pour contrer lattaque de Gibson. Dans [2], Berger et Loidreau proposent
Vutilisation d’un sous-code d’un code de Gabidulin. Dans [37], les auteurs
proposent l'utilisation de codes rangs réductibles combinés a une matrice de
distorsion. Ces variantes ne seront pas décrites ici.

4.4.2 Attaque structurelle

Raphaél Overbeck a présenté dans [38] une attaque structurelle contre le
cryptosysteme GPT. Le concepteur peut parer cette attaque mais doit, pour
ce faire, choisir des parametres assez élevés.
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L’idée de Tattaque d’Overbeck utilise des propriétés intrinseques aux
codes de Gabidulin, et peut donc étre généralisée a tout systeme utilisant
ces familles de codes. C’est pourquoi nous allons présenter cette attaque en
détails :

Si M = (m; ) est une matrice a coefficients dans F,m, on définit la ma-
trice M comme celle obtenue en appliquant 'automorphisme de Frobenius

d’ordre [ & chacun de ses éléments : M = (qu ).

1,J
Et on définit la matrice Ay(M) comme une matrice bloc a k(¢ 4 1) lignes
et n colonnes, de la fagon suivante :

M
Ay(M) =

A1

Proposition 29. Si M est une matrice génératrice du code de longueur n
Gaby(g), et £ un entier inférieur ou égal a n — k, alors MY génére le code
Gaby(g). En conséquence, Ay(M) est de rang k + € seulement, et une sé-
lection de k + € lignes indépendantes de Ny(M) permet d’obtenir une matrice
génératrice de Gabyy(g).

Remarque 6. Si C est un code de Gabidulin de longueur n et de dimen-
sion k mais de support inconnu, on peut retrouver facilement le support de
C a partir d’une matrice de parité H du code. En effet, Aj,_1(H) est de rang
n—1, et si on choisit un vecteur X non nul dans son noyau, alors en calculant
g = x=F = xIm=k+1] " on obtient un support de C.

Nous allons maintenant utiliser ces opérateurs pour attaquer le systeme
GPT. Soit Gpu, = S(G|Z)T la clé publique de taille & x (n +¢;) du crypto-
systeme. On s’intéresse & Gpub = Ay—j—1(Gpub)- On a :

Gpub S 0 R 0 G 7
Gl[ﬂb 0 sl . 0 ahl AU
: : 0 . : : :
G-kl 0 .. Gln—k=1] Gln—k-1] | Gn—k-1]

pub
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que l'on écrit

Gpur = S(G|2)T.

— La matrice S est carrée de taille k(n — k), inversible car chacun de ses
blocs diagonaux est inversible.

— La matrice G est de taille k(n — k) x n, et de rang n — 1, d’apres la
proposition 29.

— La matrice Z est de taille k(n—k) X t1, son rang s vérifie s < min(k(n—
k),t1). De plus, si Z est aléatoire, et que t; << k(n — k), il y a une
forte probabilité que s = ¢;.

— La matrice (G| Z) est donc de taille k(n — k) x (n+t;), et son rang est
inférieur a n + s — 1, mais a de bonnes chances d’étre égal a n+t; — 1.

— La matrice T est carrée de taille n+1t;, a coefficients dans F, (donc, en
particulier T = T'). Cette matrice est inversible.

En conséquence, la matrice Gy, est de taille k(n — k) x (n + ), et son

rang a de fortes probabilités de valoir n +t; — 1.

Théoreme 19. Si le rang de Gy est exactement n +t, — 1, alors un atta-
quant peut, en temps polynomial, forger une clé secrete associée a Gpyp.

Ce théoreme se démontre en utilisant la proposition suivante :

Proposition 30. Si le noyau a droite ker(G,,,) est de dimension 1, alors
— il existe h = (hy, ..., hy,), vecteur de Fym de rang n tel que ker(Gpup) =
{T7 (ah|0)"|a € Fym}.

~ De plus, siy € ker(Gyuw), et que QQ est une matrice carrée de taille
(n+t1), inversible, a coefficients dans F,, telle que Qy = (x|0)7, alors

. A B L :
Q vérifie TQ™! = , avec A et D carrées inversibles et de

0 D
taille respectivement n et ty.

Preuve . Sile noyau de G,y est de dimension 1, cela implique que ker(G|2)
est également de dimension 1, et donc que Z est de rang t. Par consé-
quent, en prenant h le support du dual de Gab,_1(g), on vérifie ker(G|Z) =
{(ah|0)"|a € Fym}. De plus, par les propriétés des codes de Gabidulin, h est
de rang n.



4.4. CRYPTOSYSTEME GPT 93

Sotent y et () vérifiant les conditions ci-dessus. De par la structure de
ker(Gpup), on peut écrire (x|0)T = Qy = QT ' (ah|0)”. Si l'on écrit QT
A B
o p ) alors on a C'hT = 07,
Comme C" est a coefficients dans F, et que h est de rang n, on en déduit
que C" est nulle. QT est donc triangulaire par blocs, donc par passage a
Uinverse, TQ™! également. <

comme une matrice par blocs : QT ' =

Ainsi, lorsque ker(Gpub) est de dimension 1, I'attaquant choisit y non nul
dans ker(Gpub), puis construit une matrice @) a coefficients dans [, vérifiant
le second point de la proposition 30. La condition sur le rang de h dans
la premiere partie de la proposition garantit l'existence d’une telle matrice
inversible, et on peut la construire en temps polynomial par de simples opé-
rations matricielles.

On écrit alors Gpu,Q ™ = S(GA|Z') = (SGA|SZ'), ce qui revient a dire
que les n premitres colonnes de la matrice Gp,Q' forment une matrice
génératrice d'un code de Gabidulin de longueur n, de dimension k, et de sup-
port g’ = gA inconnu. On peut facilement calculer ce support, par exemple
en utilisant la remarque 6. En écrivant une matrice génératrice de ce code
sous sa forme systématique, on obtient G’ = G A, puis on peut calculer S et
7' a partir de I’équation ci-dessus.

Proposition 31. Si le noyau a droite de G, est de dimension 1, les matrices
Q,G,S et Z', construites en temps polynomial par la méthode ci-dessus,
vérifient toutes les propriétés de la clé secréte associée a Gy, a Savoir :

— S est carrée inversible de taille k, a coefficients dans Fgm.

— G’ est la matrice génératrice, écrite sous forme systématique, d’un code

de Gabidulin sur Fym de longueur n et de dimension k.
— Z' est une matrice de taille k x t1 a coefficients dans Fym.
— @ est carrée inversible de taille n 4 t1, a coefficients dans F,,.

~ Gyu = S(G')2)Q.

Remarque 7. Cette méthode de cryptanalyse fonctionne aussi contre les
autres variantes de GPT, ce qui permet d’attaquer les parametres proposés

dans [2] et [37].
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4.4.3 Parametres

Comme P. Loidreau le montre dans [29], il est possible de neutraliser
I’attaque proposée par Overbeck. En effet, tout le principe de cette attaque
repose sur le fait que, si Gy, est de rang exactement n + ¢, — 1, alors n’im-
porte quel élément de son noyau est un mot dual de g7'. Si la dimension
du noyau est 1 + d, il faut retrouver un des ¢ mots duaux possibles parmi
q™1+9) éléments, ce que I'on ne sait pas faire en mieux que O(¢™?) opérations.

Pour cela, 'idée est d’imposer un rang faible dans le choix de la matrice
de distorsion Z :

Proposition 32. Soit G, = S(G|Z)T la clé publique de taille k x (n+t;)
du cryptosysteme, et soit d un entier. St on a

ti —d

n—k’

1< Ry(Z) <

alors la dimension de ker(Gpu) est supérieure ou égale a1+ d.

Preuve . Par construction de Z, on a Rg(Z) < (n—k)Rg(Z). Donc Rg(Gpup) =
Rg(G) + Rg(Z) <n—1+4 (n—k)Rg(Z). Par conséquent, dim(ker(Gyu)) >
l+ti—(n—k)Rg(Z)>1+d. &

Malheureusement, cette condition impose notamment de choisir ¢; >
n — k, ce qui implique que la taille de la clé publique devient importante.
Tout est néanmoins relatif, la clé publique reste de faible taille pour un cryp-
tosysteme issu de la théorie des codes.

Proposition 33. En utilisant, par exemple, le jeu de parametres m = n =
24, k =12, t; = 40, Rg(Z) = 3, toutes les attaques connues contre le systéme
GPT ont une complexité supérieure a 2%°, y compris l'attaque d’Overbeck. La
taille de la clé publique est alors de 18432 bits, pour une capacité de trans-
mission utile de 19%.

Remarque 8. Les variantes de GPT résistent moins bien a [’attaque Over-
beck, et leur réparation provoque une augmentation tres importante de la
taille des clés publique.
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4.5 Systeme basé sur le probleme de recons-
truction de polyndomes linéaires

Une idée pour concevoir des cryptosystemes a base de codes utilisant une
clé publique de petite taille est de ne pas masquer la structure du code uti-
lisé. En s’'inspirant de cette idée, Augot et Finiasz ont présenté dans [1] un
systeme utilisant les codes de Reed-Solomon. Ce cryptosysteme, attaqué par
Coron dans [10], fut 'objet d'une réparation utilisant I'opérateur trace. Ce-
pendant, cette réparation n’améliore pas vraiment sa sécurité, ce systeme est
donc inutilisable en métrique de Hamming.

Pour attaquer la seconde version du cryptosysteme, on doit décoder plu-
sieurs mots dans des codes de Reed-Solomon au-dela de la borne de Johnson.
Mais les positions d’erreurs sont les mémes sur tous ces mots. Le cryptana-
liste peut tirer parti de ce fait, et décoder tous les mots en méme temps en
dépassant la capacité de correction théorique connue pour un seul mot.

Cette notion de "positions d’erreurs identiques” étant intrinseque a la mé-
trique de Hamming, nous avons eu l'idée avec P. Loidreau de reprendre cette
idée en métrique rang, en utilisant des codes de Gabidulin. Nous avons ainsi
mis au point et implémenté en MAGMA un cryptosysteme fondé sur le pro-
bleme de reconstruction de polynomes linéaires, qui fut présenté, avec plus
ou moins de détails, dans [12], [13], [17], et [18]. Ce cryptosysteme semble
résister aux attaques développées par Coron, et ses parametres peuvent étre
adaptés pour tenir compte de 'attaque d’Overbeck.

4.5.1 Un premier essai

Afin de clarifier le fonctionnement de notre cryptosysteme, je commence
par en donner une premiere version, sans l'opérateur trace. Comme on le
verra, cette version afaiblie est cependant vulnérable a une attaque sur le
chiffré. I’opérateur trace permettra par la suite de neutraliser cette attaque.

Parametres

On se place sur le corps Fym, on considere g le support d'un code de Ga-
bidulin de longueur n et de dimension k. W est le rang d'une grosse erreur,
telle que RPL(y, g, k, W) est supposé difficile, soit W > ”T_k
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w est le rang d’une petite erreur, vérifiant w < ”’TW”“

Génération des clés

On génere dans Fy» un polynome linéaire unitaire P de g-degré k& — 1, et
un n-uplet d’erreur E, de rang W. E peut aussi étre vu comme une matrice
binaire a m lignes et n colonnes, de rang W. On calcule ¢ = P(g)

La clé publique est z = ¢ + E, ainsi que le vecteur g.
La clé privée est le couple (P, E).

Chiffrement

Le message m est un mot de longueur k£ —1 sur F;m, que I’on exprime sous
la forme d’un polynome linéaire m(X) = meX + my X9+ - + my_y X7 7,
de degré inférieur ou égal a & — 2. On génere aléatoirement o € Fym et e un

vecteur d’erreur de rang w. Le chiffré y est alors donné par :

y=m(g)+az+e

Déchiffrement

Afin de déchiffrer, on projette y orthogonalement a E. Pour cela, on cal-
cule R, une matrice n x (n — W) de rang n — W et a coefficients dans F,,
telle que ER = 0. Alors, y R est un mot de longueur n — W, a distance-rang
au plus w du code Gab(gR, k,n — W). Un algorithme de décodage appliqué
a ce mot nous permet de retrouver le polynome linéaire Q = m + aP. Le
coefficient directeur de ce polynome est «, on peut donc calculer m = QQ—aP.

Attaque sur le chiffré

Ce cryptosysteme ne peut cependant pas étre utilisé directement. Il est en
effet vulnérable & une attaque en O(n?) de type Berlekamp, par déchiffrement
et linéarisation. Soit z la clé publique, et y un chiffré intercepté. On veut
résoudre :

y=m(g)+az+e
m, @, e, { deg,(m) <k —2,rg(e) <w
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La résolution de ce systeme est toujours équivalente (cf. proposition 24)
a la résolution de :

V(y) = Vom(g) +V(az)

deg, () < k —2,deg,(V) < w,V £ 0 (4.5)

EIm,a,V,{

En linéarisant Vom en N et V o (aX) en V', on obtient le systeme plus
large :

aN, v, Vv, (4.6)

Ce systeme d’équations linéaires comporte n équations et k + 3w + 1
inconnues (les coefficients de N,V,V’). Or on a w < 2=k ot W > 22k
dont on déduit k+3w+1 < n. Le systeme 4.6 admet une solution non triviale
par construction, et puisqu’il est surdéterminé, son espace de solutions a de
bonnes chances (vérifiées en pratique) d’étre de dimension 1. Dans ce cas, a

partir de n’importe quelle solution non triviale de ce systeme, on déduit
a=V\V'

par division euclidienne a gauche, et par suite, le message m. Le total des cal-
culs aura cotté O(n®) multiplications dans F,. Des simulations en MAGMA
montrent que cette attaque fonctionne rapidement en pratique.

Ce brouillon de systeme est vulnérable a une attaque car sa clé ne se com-
pose que d'un seul vecteur. La version que nous avons imaginée, et qui est
présentée juste ensuite, utilise une clé composée de u vecteurs a coefficients
dans F,m. Une facon efficace de faire les calculs consiste a se représenter
cette clé plutot comme un unique vecteur a coefficients dans Fymu, et d’uti-
liser 'opérateur trace pour effectuer des projections de Fymu sur Fym.

4.5.2 Opérateur trace

On considere maintenant Fym«, vu comme un F,n-espace vectoriel de di-
mension u.
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Définition 32. On définit l'opérateur trace de Fymu vers Fom par :

m(u—1)

Vo € Fynu, Tr(e) = 2+ a7 27" 4 4t

Proposition 34. La trace est une forme Fym-linéaire de Fymu dans Fgm. De
plus,

¢ Fgmu — L(Fgmu,Fgm)

x =y Tr(zy)
est un isomorphisme de Fgm-espaces vectoriels.

Preuve . (Tr(z))?" = 29" + -4 27" 7" 4 4™
Tr(z)" = 27" 4+ 2" 4 ¢
(T'r(x))

(Tr(z))?" =Tr(z), donc Tr(z) € Fym &

Ainsi, si (71,...,7.) est une base de Fymu, alors (T'r(7;y;))i; est une
matrice carrée de taille u, inversible, et dont l'inverse permet de retrouver
les coordonnées de av € Fymu dans la base (71,...,7,) & partir du vecteur

(Tr(ma),...,Tr(v.)).

L’opérateur trace s’étend canoniquement aux vecteurs eu aux polynomes
linéaires de Fymu :

Tr(x) = (Tr(z1),...,Tr(z,))
k k
Tr(Y piX) =3 Tr(p) X"

Proposition 35. Si (g1,...,9,) € F, et P polynome linéaire de Fymu,
alors Tr(P(g)) = (Tr(P))(g)

4.5.3 Parametres

L’entier ¢™ est la taille du corps intermédiaire Fym, u est le degré de 'ex-
tension, ¢™* est la taille du corps d’extension Fym«, n est la longueur du code
de Gabidulin utilisé, k sa dimension, et g € Fy.. son support (n points choisis
dans le corps intermédiaire, formant une famille F-libre).

W est le rang d’une grosse erreur, telle que le probleme de reconstruction de
polynomes linéaires est supposé difficile, soit W > ”T’k

w est le rang d'une petite erreur, pour laquelle le probleme de reconstruction
de polynomes linéaires est facile, soit w < LVQV_’“
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4.5.4 Génération des clés

On génere dans Fym« un polynome linéaire P de g-degré k — 1, tel que
les coefficients py_1, ..., px—, forment une base de Fymu sur Fym, on calcule
ensuite ¢ = P(g). On génere un n-uplet d’erreur E, a coefficients dans Fymu,
de rang W (E peut aussi étre vu comme une matrice a coefficients dans F,,
a mu lignes et n colonnes, de rang W).

— La clé publique est K = ¢+ E € ..., ainsi que le vecteur g € Fi.,.. La
clé publique est donc de taille nm(u+ 1) log,(q), mais peut étre réduite
a nmulog,(q) si 'expression de g est incluse dans les spécifications du
systeme.

— La clé privée est le couple (P, E).

4.5.5 Chiffrement

Soit m un message de longueur k — u sur Fym, que 'on exprime sous la
forme d’un polynome linéaire m(X) = moX +m; X9+ .-+ My X7
de degré inférieur ou égal a k —u — 1. On génere aléatoirement o € Fymu et

e un vecteur d’erreur de Fym de rang w. Le chiffré y est alors :

y =m(g) +Tr(aK) +e € F.

Le chiffrement est effectué en O((k — w)n) multiplications dans Fym et O(n)
multiplications dans Fym.. En estimant une multiplication dans Fym. équiva-
lente & u? multiplications dans Fym, I'algorithme de chiffrement a une com-
plexité de O((u? + k)n) multiplications dans Fm.

4.5.6 Méthode de déchiffrement

Comme pour le premier cryptosysteme, on va commencer par raccourcir
le chiffré recu en le projetant orthogonalement au vecteur d’erreur E. Ainsi
le mot plus court obtenu ne contiendra plus d’interférence liée a E, et pourra
donc étre traité par un algorithme de décodage des codes de Gabdulin. On
suppose que l'on dispose d'une matrice R a coefficients dans F,, a n lignes
et n — W colonnes, de rang n — W, et telle que ER = 0. On peut ensuite
effectuer les calculs suivants dans Fgm :
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yR = m(g)R+Tr(aP(g))R+Tr(aE)R+eR
yR = (m+Tr(aP))(gR)+ Tr(cER)+eR
yR = (m+Tr(aP))gR+eR

~— —

Mais rg(eR) < rg(e) < w < 2=1V=k

Donc un algorithme de décodage de Gab(gR, k,n — W) appliqué a yR
renverrait le polynome linéaire () = m + Tr(aP) dans Fym.

Pour appliquer 'algorithme de décodage 7, si on note h le vecteur gR, il
faut précalculer les matrices U et T liées a h. Ces matrices ne dépendent que

de la clé privée et peuvent donc effectivement étre précalculées.

Le décodage effectué, on obtient le p-polynome Q = m + Tr(aP). Or

comme m est de degré au plus kK — u — 1, et que pg_1,...,pr_ forment
une base de Fymu sur Fym, pour i = k —u...k —1,¢; = Tr(ap;) sont les
coordonnées de o dans la base duale de py_1, ..., pr—,. On obtiendra la valeur

de o en multipliant ces coordonnées par une matrice de passage, précalculée
elle aussi. On peut ainsi déduire « et donc :

m=Q —Tr(aP).

4.5.7 Précalculs avant déchiffrement

A partir de E, on calcule une matrice binaire R, carrée, inversible, de
taille n, telle que ER est nulle sur les n — W premieres colonnes. En fait,
dans la pratique, la matrice R est générée en méme temps que E. En effet, le
vecteur d’erreur E peut étre vu comme une matrice a coefficients dans Fy, a
mu lignes, n colonnes, de rang W. On génere aléatoirement une telle matrice
en générant 2 matrices ), et (o, carrées inversibles, de taille respective mu
et n. Ensuite, on obtient E = Q1 D> ou D est la matrice diagonale de rang
W. Ainsi, E est équirépartie sur I’ensemble des vecteurs de rang W, et on
peut calculer facilement R = Q5', en temps O(n?).

On doit aussi calculer les matrices U et T' utilisées dans ’algorithme vu
en 1.5. Pour ce faire, on calcule le vecteur h = gR. Ensuite on peut calculer :
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hy ... piterd
v=-|: s :
hirw ... B
hk-l—w—f—l s hl[ck:uir_ll}
T=—|: : x U,
hoow ... hIFRest

en respectivement O((k + w)?) et O(w(k 4+ w)?) multiplications dans Fm.

Enfin, il reste a calculer la matrice qui permettra de retrouver a a par-
tir de ses coordonnées dans la base duale de pg_,,...,pr—1. Le plus simple
est de vérifier que py_n, ..., pr—1 forment bien une base de Fymu sur Fym en
tentant d’inverser la matrice (T7(pip;))ijejk—uk—1)- Alors l'inverse de cette
matrice permet de passer des coordonnées dans la base duale aux coordon-

nées dans la base py_y, ..., pr_1. Multiplier cette matrice par la matrice des
coordonnées de py_y, ..., pr_1 nous donnera ce que l'on cherche, en O(u?)
multiplications.

4.5.8 Algorithme de déchiffrement

L’étape la plus couteuse de cet algorithme est la troisieme, qui se fait en
O(w?(k+w)) multiplications dans F,=. La cinquieme étape utilise O((k+w)?)
multiplications, la septieme cotite O(u?) multiplications, et la derni¢re O(kn)
(mais celle-ci est facultative). Les autres étapes sont plus rapides quels que
soient les parametres. La complexité de 'algorithme de déchiffrement est
donc O(w?(k +w) + (k 4+ w)? + u® + kn).

Proposition 36 (Efficacité du systeme). Pour un jeu de paramétres q, m,u,
n, k, W,w fixés, le cryptosysteme fondé sur le probléme de reconstruction des
polynomes linéaires atteint les performances suivantes :
— La clé publique est de taille nm(u+ 1) log,(q), mais peut étre réduite a
nmulogy(q).
— Le taux de transmission efficace vaut ’“’T“
— Le chiffrement s’effectue en O((u® + k)n) multiplications dans Fym.
— En utilisant des précalculs, le déchiffrement s’effectue en O(w?(k+w)+
(k + w)? 4+ u? + kn) multiplications dans Fym.
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Algorithme 8 : Algorithme de déchiffrement

Input : Les parametres du cryptosysteme n, k, u, W, w, un n-uplet y
d’éléments de F,m, le support g € F,m, la clé privée (P, E), la
matrice R de [, carrée de taille n adaptée a E, les matrices U
et T dans F,m respectivement de tailles (k + w)? et
(n—W —k —w) X (k+w), la matrice  dans Fym de taille u?
de passage de la base duale de pg_y,...,pr_1 a la base
canonique de Fymu / Fym.

Output : L'unique (k — u)-uplet m, s’il existe, correspondant au

chiffré y.

Algorithme :
1. Calculer les n — W premiers éléments de y R. On obtient ainsi le
n— W uplet y’ de Fym.
2. Calculer dans F,m les matrices Y; et Y, a partir de y' :

w

! ' ! / q
Y1 - Y Yerwtr1 - Yrrwtt
Yi=|: : JYo=11 ¢ .

q

w w

/ / / / q
Ye+w - Yktw Yn-w o Yn-w

3. Calculer M =T x Y1+ Y,

4. Déterminer par pivot de Gauss V # 0 € ker(M). Si ker(M) = {0},
retourner Pas de solution

5. Calculer N =U x (Y1 x V)
6. Effectuer la division euclidienne a gauche par 1’algorithme de Ore
des polynomes linéaires N et V associés : N =V oq+ R.
Si R # 0, retourner Pas de solution
Qk—u
7. Calculer a = Q
dx—1
8. Calculer m = g — Tr(aP)

9. Vérifier que rg(y — m(g) — Tr(a(P(g) + E))) < w. Si c’est le cas
retourner m, sinon retourner Pas de solution
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Nous allons maintenant étudier la résistance du systeme aux diverses at-
taques connues en métrique rang.

4.5.9 Attaque par décodage général
Soit K € Fym. la clé publique du systeme. Soit 71, ..., 7, une base fixée
de Fymu sur Fym.

On notera, pour toute la suite, K; = Tr(1K), pour t =1...u.

Les vecteurs K; sont des vecteurs de F,» aisément calculables a partir de
la clé publique K.

Soit y = m(g) + Tr(aK) + e € Fy un chiffré intercepté. Alors, décrypter
ce chiffré revient a décoder y a distance-rang w = Rg(e) dans le code linéaire
[n, k] généré par la matrice :

g

g[k:fufl}

K, (4.7)

K.

Un tel décodage peut étre effectué par les algorithmes d’Ourivski-Johannson,
sans exploiter la structure particuliere de cette matrice. La complexité de ces
décodages (cf. théoreme 16) est alors :

— Par énumération des bases, en O((k + w)3q@~Dim—w)+2),

— Par énumération des coordonnées, en O((k + w)3w3q@=DE+1)),

4.5.10 Attaque par déchiffrement et linéarisation

Cette attaque ressemble a ce que 1’on a pu voir dans le début de la section
contre la version affaiblie du systeme, et s’inspire d’'une des idées de Coron
contre le systeme Augot-Finiasz réparé (cf. [10]). Si les parametres du sys-
teme utilisant la trace sont mal choisis, cette attaque reste valide.
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En reprenant les notations de la sous-section précédente, on veut ré-
soudre :

K
de,m,aq, ..., q, Y= m()+2at 18 (4.8)

deg,(m )<k—u—1 rg(e) <

Ce systeme est équivalent au systeme suivant :

V(y) =Vom(g)+ Z a;V(Ky),
deg,(m) <k —u— 1 degq(V) <w

(4.9)

3m7a17“‘7au7‘/7

On peut ensuite tout linéariser, pour obtenir le systeme suivant, plus
large :

V(y)=N(g) + ZRt(Kt)

deg, (V) <w degq(Rt) <w,
deg,(N) <k+w—-u-—1

W, Ry,...,R., N, (4.10)

Ce syteme se traduit en un systeme linéaire dans F,n a n équations et
wt+l+uw+1)+k+w—u==k+ (u+2)w+ 1 inconnues. L’attaque peut
aboutir en temps polynomial si I'espace solution peut étre de dimension 1,
le. si:

k4 (u+2)w <n. (4.11)

Remarque 9. Cette condition est toujours vérifice quand u vaut 1 ou 2. Le
cryptosysteme doit donc utiliser un parameéetre u > 3.

Si la condition 4.11 n’est pas vérifiée, la meilleure méthode connue pour
résoudre le systeme 4.8 reste d’essayer toutes les solutions non colinéaires de
4.10. 1l faudra alors essayer en moyenne ¢™"*=(+2)w) golutions.

4.5.11 Attaque par déchiffement et bases de Grobner

Pour cette attaque, on reprend le systeme non linéarisé précédent :
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Nombre de variables || Rang de l'erreur | Degré Magma 2.11-2/F4

w =2 7 0.01s
w=23 15 0.340s

u=2 w=4 31 9s
w=2>5 63 500s
w=~06 127 11 hours
w=2 7 0.06s

U =3 w=3 15 54s
w=4 31 15 hours

TAB. 4.1 — Simulations d’attaques par bases de Grobner utilisant les para-
metres n = 36, ¢ =23, k=10, W =14

V(y) =V om(g) + 2 o,V (Ky),

dm,aq, ..., aq,V, -
deg,(m) <k —u—1,deg, (V) <w

Et on ne linéarise que V om :

V(y)=N(g) + ;atv(Kt>7
deg,(N) <k+w—u—1,deg, (V) <w

EIN,‘/,OQ,...,OCU,

Ce systeme, dans F,m est maintenant de degré 2, a n équations et w +
l4+k+w—u+u=Fk+ 2w+ 1 inconnues. A ce jour, les méthodes les
plus rapides pour résoudre ce genre de systeme consistent a calculer les bases
de Grobner de l'idéal engendré par ces équations. Les librairies récentes de
MAGMA incluent des implémentations efficaces des algorithmes F4 et F5.
On a k+2w+1 < n, donc on est sur que ce genre d’algorithme termine, mais
son temps de calcul peut etre exponentiel. Le tableau 4.1 semble montrer que
le temps de calcul croit beaucoup trop vite pour que 'attaque soit utilisable
avec les parametres cryptographiques que nous donnons plus loin.

4.5.12 Attaque algébrique

En métrique de Hamming, Coron donne une deuxieme attaque contre
le cryptosystéeme Augot-Finiasz réparé, qui couvre les choix de parametres
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tels que l'attaque par déchiffrement est évitée. Cette attaque algébrique se
fait directement sur la clé publique, pour récupérer la clé secrete, par une
variante de l’algorithme de Berlekamp-Welsh. En fait, au lieu d’essayer de
décoder directement K = P(g) + E dans Fymu, on décode en parallele les u
projections de cette équation dans [Fym. En métrique de Hamming, les erreurs
sont projetées dans les mémes positions, ce qui permet d’affaiblir la condition
n2k+2Wenn2k+“T“W.

En métrique rang, ce type de technique ne s’applique pas. E est un n-
uplet d’erreur. Une information intéressante est le sous-espace vectoriel (de
dimension W) contenant tous les éléments de ce n-uplet. Mais les projections
de cet espace sur Fy» ne semblent pas corrélées.

4.5.13 Attaque Overbeck

Cette méthode d’attaque, présentée dans [38], cryptanalyse effectivement
la clé publique pour les parametres que nous avions proposés dans [18]. Ce-
pendant, comme je le montre ici, il est possible de se prémunir contre cette
attaque, au prix d’'une augmentation tres raisonnable de la taille de la clé
publique.

En utilisant les notations précédentes, on a :
K, =Tr(v+K)=P(g)+E;pourt=1...u.

Les K, sont connus, mais ni les P;, ni les E;. On écrit :

k—1
1SS Zpt,ij-
j=0

On pose, en reprenant les notations de la section 4.4.2 :
K,
K=\ :
K.

La matrice K est une matrice a u(l+ 1) lignes et n colonnes, a coefficients
dans Fym. De plus, K peut s’écrire sous la forme :

K =PG+ET, avec
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P10 <o Prk—1 0
DPto R N . | 0
1 1
R
1 1
0 p ,(]) pg,l]cfl 0
P = ,
1 i
0 0 p[l,]o p[l,]k—l
1 1
0o 0 p Pis
g1 . gn
k- k-
I
0 ... 0 e, ... 1w
&= . . 5
0 ... 0 6;(l+1),1 e e;(l—f—l),W

et T une matrice carrée inversible de taille n, a coefficients dans IF,.

Si la matrice G est de rang k + [, alors en considérant k + [ lignes linéai-
rement indépendantes, on se ramene au cas d’une matrice génératrice d’un
systeme GPT de parametres ' = n—W, k' = k+I[,t, = W, s =Rg(Z) =W.
Sous les conditions décrites dans la section 4.4.2, 'attaquant peut mettre au
point un algorithme de décodage en temps polynomial pour G, dont il déduit
un algorithme pour Gpyp.

Le parametre [ est librement choisi par I'attaquant, mais vérifie toujours
u(l+ 1) > k+1 (a cause de la condition sur le rang de G). De plus, pour
que le systeme GPT auquel on se ramene ait un sens, il faut &' < n’, ce qui
impose k+ 1l <n—W.
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Proposition 37. Si les paramétres du systéeme vérifient
k—u

n—kF—-W«< ,
u—1

lattaque Overbeck ne peut pas s’appliquer.

Preuve . D’aprés la condition sur le rang de G, le paramétre | choisi par

lattaquant vérifie | > ﬁ:lf, doncl >n—k—W. Or, celte derniere inégalité

est contradictoire avec l'inégalité k +1<n —W.

4.5.14 Discussion sur le choix des parametres

Il faut choisir les parametres pour se prémunir contre toutes les attaques
présentées ci-dessus. Deux attaques en particulier sont menacantes : celle sur
le chiffré par linéarisation, et celle d’Overbeck sur la clé publique.

Théoréme 20 (Résistance du cryptosysteme aux attaques connues). Si les
parametres g, m,u,n, k, W, w du systeme vérifient :

-n—k>(u+2)w,

-n—k-W S ﬁ:?;

-n—k—-W > 2w,

—k

- W=,
Alors le cryptosystéme fondé sur le probléme de reconstruction des polynomes
linéaires est bien défini, et n’est cryptanalysé en temps polynomial par aucune

attaque connue.

Preuve . Les deux premicres inégalités neutralisent [’attaque par linéari-
sation sur le chiffré et l'attaque Overbeck sur la clé publique. La troisieme
garantit la difficulté du décodage de K comme un mot de code de Gabidulin.
La quatriéme assure le fonctionnement du déchiffrement. $

Corollaire 6. Pour un paramétre de complexité de 22°, on peut utiliser, par
exemple, les jeux de parameétres suivants pour le systeme :
-—q=2,m=n=2>56,u=3, k=28 W =16, w = 6, pour une clé
publique de 12544 bits (9408 bits apres inclusion du support dans les
spécifications), et un tauz de transmission efficace de 25/56 ~ 45%.
~—q=2,m=n=>54, u=4, k=32, W =13, w = 4, pour une clé
publique de 14580 bits (11664 bits aprés inclusion du support dans les
spécifications), et un tauz de transmission efficace de 28/54 ~ 52%.
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4.6 Conclusion

Nous avons étudié dans ce chapitre la possibilité d’utiliser la métrique rang
pour définir des cryptosystemes basés sur les codes. Nous avons montré que,
contrairement aux idées recues, les techniques de cryptanalyse en métrique
rang ne permettent pas de casser tous les systemes. Nous avons montré que
certains cryptosystemes résistent bien aux attaques connues, tout en conser-
vant une clé publique de taille particulierement faible par rapport a ce que
I'on sait faire en métrique de Hamming.

En particulier, nous avons proposé un cryptosysteme fondé sur le pro-
bleme de reconstruction des polynomes linéaires. Ce cryptosysteme semble
résister a toutes les attaques connues, alors que sa clé publique est plus pe-
tite que celle de tous les autres systemes existants basés sur les codes. De
plus, nous avons présenté et programmé des algorithmes de chiffrement et de
déchiffrement rapides pour ce systeme. En effet, les parametres limitant en
pratique dans les complexités de chiffrement et de déchiffrement sont respec-
tivement en O(kn) et O(kw?).

Evidemmment, nous ne sommes pas capables d’affirmer avec aplomb que
ce systeme est absolument stir d’'un point de vue cryptographique. Néan-
moins, il semble I'étre, et les performances atteintes justifient que l'on se
penche de plus pres sur 1’étude de la métrique rang.
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Chapitre 5

Conclusions et perspectives

J’ai étudié durant ma these deux axes de recherche concernant la crypto-
graphie basée sur les codes correcteurs. L'un concerne I'utilisation de codes
géométriques dans des systemes de type McEliece en métrique de Hamming.
L’autre axe est I'utilisation de la métrique rang et des codes de Gabidulin
en particulier. Je présente ici mes conclusions sur ces domaines d’étude, ainsi
que des perspectives pour des recherches ultérieures.

5.1 Utilisation des codes géométriques

Nous avons montré, avec Lorenz Minder, que les codes géométriques sont
facilement reconnaissables, et qu’on ne peut pas les utiliser tels quels dans
un systeme de type McEliece. Nos algorithmes d’attaque peuvent certaine-
ment étre neutralisés, il existe plusieurs pistes dans cette direction. On peut
imaginer par exemple un poingonnage intelligent du code utilisé, le choix de
courbes particulieres sur lesquelles nos suppositions sont forcément fausses,
I'utilisation de courbes de genre tres élevé, ou bien encore 1'utilisation de
nouvelles transformations pour masquer la structure du code.

Cependant, ces perspectives me semblent vouées a 1’échec, car je pense
que les codes géométriques sont irrémédiablement structurellement faibles. La
propriété d’optimalité (ou de quasi-optimalité) qui fait Pattractivité de ces
codes est précisément ce qui les rend vulnérables a des attaques structurelles.
En effet, c’est parce que ces codes sont optimaux que 'on peut facilement
générer des mots de code de poids minimal. Or, la connaissance des mots
de poids faible d'un code renseigne énormément sur la structure de ce code.
Les algorithmes que nous avons mis au point ne font qu’exploiter sur un cas

111
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particulier ce principe général.

Nos algorithmes de cryptanalyse peuvent certainement étre améliorés.
Leur complexité peut peut-étre étre réduite, et il y a sans doute moyen
d’affaiblir les hypotheses que nous devons faire pour que ces algorithmes
fonctionnent. De plus, il serait extrémement intéressant de programmer une
implémentation efficace de ces algorithmes. Néanmoins, je pense que le ré-
sultat important dans le domaine (a savoir, la faiblesse structurelle des codes
géométriques) est démontré par nos travaux, et qu’il ne reste plus qu’a affiner
ce résultat.

5.2 Utilisation de la métrique rang

La métrique rang a toujours été considérée avec méfiance ou scepticisme
par la communauté cryptographique. Comme, de plus, son intérét en théorie
de 'information est tres limité, peu de travaux ont été écrits concernant la
métrique rang. Il s’agit cependant selon moi d'un axe de recherche extre-
mement intéressant, dans lequel de nombreux résultats importants attendent
d’étre découverts. De tels résultats, en plus de leurs applications directes dans
la conception de systeme cryptographiques, nous permettraient sans doute
au passage de mieux comprendre la théorie des codes en métrique de Ham-
ming.

Tout d’abord, on connait tres peu de familles de codes intéressantes en
métrique rang. Les seuls codes connus facilement décodables sont dérivés des
codes de Gabidulin, et presque tous les sujets d’étude tournent autour de
ces codes. Pour explorer plus avant la métrique rang, il serait nécessaire de
se diversifier, et de mettre au jour d’autres familles de codes, completement
différentes.

Concernant les codes de Gabidulin, je me suis intéressé au probleme du
décodage en liste. Le résultat que je trouve laisse le sujet completement ou-
vert, car il existe toujours un intervalle dans lequel on ne sait pas si on peut
décoder en liste. Il faudrait se pencher plus avant sur la question et, ou bien
exhiber un algorithme de décodage en liste, ou bien comprendre quelle diffé-
rence fondamentale entre les codes de Reed-Solomon et de Gabidulin empéche
la généralisation de I’algorithme de Sudan.

Au niveau des applications cryptographiques, les performances du sys-
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teme GPT et du systeme fondé sur le probleme de reconstruction des poly-
nomes linéaires rendent ces deux cryptosystemes extrémement intéressants,
tres supérieurs aux implémentations classiques de McEliece. Les codes de
Goppa présentent 'avantage d’avoir été étudiés en détail par de nombreux
chercheurs depuis longtemps. J’aurais donc tendance a les considérer comme
plus strs que les codes de Gabidulin pour la cryptographie. Il s’agit cependant
la d’une question de foi, et la métrique rang améliore suffisamment les perfor-
mances des cryptosystemes pour ne pas devoir étre rejetée sur des croyances.
Il convient donc d’étudier ces systemes plus en détail afin de rassembler de
vrais arguments, dans un sens ou dans l'autre, sur leur sécurité.

La mise au point (ou au moins la tentative de mise au point) d’attaques
directes contre GPT ou contre le systeme fondé sur le probleme de recons-
truction des polynomes linéaires est une voie de recherche intéressante dans
ce sens. Un autre axe de recherche important est la formalisation de pro-
blemes supposés difficiles en métrique rang, et la recherche de réductions de
sécurité vers ces problemes. Ce serait un premier pas vers la sécurité prou-
vée. Un probleme qui semble revenir souvent dans les questions de sécurité
est la recherche d'une solution particuliere dans 1’espace vectoriel des solu-
tions d'un systeme linéaire. On sait tres peu de choses de facon générale sur
ce genre de problemes. Des résultats dans ce domaine (par exemple, sur les
bases de Grobner) peuvent présenter un grand intérét en cryptographie et
dans d’autres domaines.

Pour résumer, je pense que la cryptographie en métrique rang est un
domaine intéressant et ouvert, dans lequel il reste de nombreuses choses a
faire.
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