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Résumé
TitreProblèmes de séurité posés par les proxies d'adaptation multimédia : propositionde solutions pour une séurisation de bout-en-boutMots lésSignatures numériques, adaptation de ontenu, séurité multimédia, proxyRésuméL'évolution des tehniques d'adaptation et des ontenus multimédias adaptablesa montré la néessité de dé�nir des tehniques et des pratiques onernant la sé-urité des éhanges sur les réseaux. Dans la mesure où l'adaptation des doumentsmultimédia néessite d'autoriser la modi�ation de es douments entre le serveuret le lient, il est important d'étudier les onditions néessaires pour assurer esmodi�ations de façon séurisée.Nous avons don, dans e adre, à présenter un système de ommuniation mul-timédia qui préserve l'authentiité et l'intégrité des ontenus originaux de bout enbout tout en permettant l'adaptation de es ontenus par des intermédiaires. C'estl'objetif général de ette thèse.Dans e mémoire, nous présentons SEMAFOR, une plate-forme de ommunia-tion multimédia o�rant aux utilisateurs la possibilité d'adapter leur ontenus (selonles besoins) par des n÷uds intermédiaires. La partiularité de ette plate-forme estsa apaité de séuriser le ontenu émis de bout-en-bout, ette séurisation reposesur deux méanismes proposés et dérits dans ette thèse : AMCA pour l'authenti-�ation des ontenu et XSST pour le hi�rement et rehi�rement intermédiaire.Les tests et les mesures de performanes présentés à la �n de e mémoire dé-montrent la validité des propositions dérites dans ette thèse et valident la perti-nene des résultats obtenus.
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Abstrat
TitleSeurity issue in multimedia adaptation proxies : Solutions proposal for an end-to-end seurityKeywordsDigital signatures, ontent adaptation, multimedia seurity, proxySummaryDue to the growing number of exoti networks, hardware and software and theinreased demand for using multimedia servies omes a tremendous need for provi-ding adaptation tehniques that end to deliver an understandable ontent to hete-rogeneous lients. These last are, generally, haraterized by partiular onstraintsand limitations whih make the use of rih ontent di�ult, in addition to the un-supported funtionalities by the environment.An adaptation method transforms the ontent from a state to another in orderto meet the onstraints of the lient ontext. In some situations, several adaptationsare applied on the original ontent to reah that goal, on the level system (ex : hoieof �ows), on the level of the organization of the data (ex : hoie of level in a odingsalable), on the level of the modi�ation of �ows themselves (transoding).O�ering an adaptable ontent for users showed the need for de�ning tehniquesand praties onerning the seurity of the exhanges on the networks. Insofar asthe multimedia adaptation of the douments requires authorizing the modi�ationof these douments between the Servers and the end-users, it is neessary to studythe neessary onditions to ensure these modi�ations in a proteted way. We haveto present a multimedia ontent delivery system that preserves the end-to-end au-thentiity of original ontent while allowing ontent adaptation by intermediaries.It is the general aims of this thesis.
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1
Introdution générale
Ces dernières années ont vu l'apparition d'une multitude de nouveaux formats dedoument permettant à un utilisateur d'aéder et de onsulter l'information quil'intéresse. Ave l'avènement du World Wide Web, l'information n'est plus restreinteà un format textuel, mais peut être représentée selon di�érents formats numériques :audio, vidéo, voir une ombinaison de es tehnologies. Plus réemment, e sont lessupports physiques à partir desquels l'information est onsultée qui ont fait leur ré-volution. Désormais on peut visionner des �lms sur son téléphone ellulaire, gérer sonbudget ave un assistant personnel (PDA), et bient�t envoyer des mails à partir desa montre. Le dé� des systèmes traitant l'information est de faire fae à ette diver-sité roissante des modes d'aès, qui onstituent le pro�l ou le ontexte utilisateur,en proposant des solutions qui répondent aux besoins de haun de es ontextes.Une des réponses pour e dé� est le déploiement de méanismes d'adaptation deontenus pour les di�érents pro�ls des réepteurs.Dans le ontexte des plates-formes de ommuniation multimédia, il est inonevablede prévoir une version d'un doument multimédia pour haque type de périphérique.La solution adoptée dans e as là est la mise en ÷uvre d'intermédiaires (proxies)d'adaptation qui, à partir d'un même �ux original, peuvent fournir des versionsadaptées aux réepteurs selon le pro�l de haun. Cependant, e type de solutionse trouve aujourd'hui onfronté à la onséquene même de son e�aité et qui est :�l'exposition de es ontenus adaptables aux risques d'attaques ou de piratage lorsdes opérations d'adaptation�.En e�et, d'un oté, es ontenus doivent autoriser les opérateurs d'adaptation àe�etuer les hangements néessaires sur le doument avant la di�usion. Et d'unautre oté, les propriétaires et réateurs de ontenu veulent protéger leurs produitsde la dégradation résultant des opérations d'adaptation, de redistribution et dupiratage aisés, alors que les lients �naux souhaitent protéger leurs informationspersonnelles et assurer que leurs transations soient séurisées.



2 Introdution généraleLes méthodes de signature numérique et de hi�rement � lassiques � ne permettentpas de telles opérations. En même temps, l'absene de e type de séurisation rendles douments originaux vulnérables et attaquables. Des solutions onernant desontenus à média unique (vidéo, image) ont été proposées [102, 4, 62℄, mais qu'enest-il lorsque es ontenus sont omposites alliant textes, images, vidéos, et. dansune même présentation ?MotivationsL'histoire de ette thèse a ommené il y a un peu plus de quatre ans. Elle a faitsuite à un stage de DEA qui avait porté sur la di�usion et l'adaptation de �uxmultimédias sur un réseau hétérogène, e stage avait abouti à la réalisation d'unesolution de di�usion de douments multimédias sur une plate-forme ad-ho/�laireutilisant des n÷uds intermédiaires (appelés plus ommunément dans la littératurepar l'angliisme proxies) pour le routage et l'adaptation.Nonobstant l'intérêt de l'adaptation au niveau des proxies, nous avions relevé uneproblématique très pertinente relative à la séurité. Nous avions remarqué la pertede toutes les protetions sur les ontenus au moment des opérations d'adaptation,le risque de piratage au niveau des proxies et la di�ulté de garder serètes desinformations transitant par les intermédiaires d'adaptation.Dans e ontexte et à partir des ré�exions sur les dimensions séurité des serviesd'adaptation, gestion des droits numériques et authenti�ation des �ux éhangés,est née ette thèse. Nous nous sommes don lanés dans la reherhe de solutionspouvant préserver les dispositifs de séurité mis en ÷uvre tout en autorisant lesopérateurs d'adaptation à aomplir leur tâhes.Cette thèse a duré quatre années et a onnu di�érentes orientations des travauxavant d'aboutir aux résultats esomptés ; e sont es résultats que nous allons tenterd'exposer dans les di�érents hapitres de e mémoire. Nous garderons omme �londuteur l'évolution dans le temps des travaux réalisés. Mais avant ela, nousontinuons dans ette introdution par présenter brièvement les objetifs de ettethèse, énumérer les ontributions majeures de es quelques années de labeur, puisdétailler le plan de la suite de e doument.



Introdution générale 3ObjetifsLe dé� prinipal de ette thèse est de fournir une solution qui puisse garantir unniveau de séurité assez élevé lors de l'adaptation de douments multimédias sur leréseau, tout en analysant les degrés de on�ane néessaires dans les intermédiairesd'adaptation. Par ailleurs, les objetifs généraux que nous nous sommes �xés audébut des travaux de ette thèse étaient de :(i) proposer de nouvelles solutions de protetion de ontenus multimédias �adap-tables� ;(ii) réaliser une plate-forme de di�usion multimédia, permettant une séurisationde bout-en-bout des �ux éhangés tout en autorisant des opérations d'adapta-tion sur des n÷uds intermédiaires.Ces objetifs se situent lairement dans un ontexte appliatif, par onséquent, touteproposition théorique pour y répondre doit être validée à travers la réalisation deprototype. Deux types de résultats sont don visés par ette thèse :� des résultats théoriques portant sur la spéi�ation d'un modèle de doumentsmultimédias génériques, la spéi�ation d'une tehnique d'authenti�ation de onte-nus multimédias adaptables et la proposition d'une arhiteture omplète pour unsystème de di�usion de ontenus adaptables ;� des résultats pratiques onstitués de l'implémentation d'une plate-forme séuri-sée pour l'édition et la présentation de douments multimédias adaptables auxontextes des destinataires, ainsi que d'un proxy fournissant un servie d'adapta-tion de ontenu permettant la séurisation de telles présentations.A�n d'atteindre es résultats nous avons abordé ette thèse selon le plan de travailsuivant :� durant les premières étapes des travaux nous avons e�etué plusieurs états de l'artsur :
⊲ les di�érents formats multimédias,
⊲ leurs apaités d'adaptation et les tehniques utilisées pour ette adaptation,
⊲ les onepts de base de la séurité dans le domaine du multimédia,
⊲ les di�érents type d'attaque possibles sur les �ux multimédias adaptables ;� dans la deuxième phase de ette thèse, et suite aux onlusions tirées des di�é-rentes études e�etuées, nous avons proposé deux méanismes de séurité (d'au-thenti�ation et de hi�rement) autorisant l'adaptation de douments multimé-dias. Nous avons aussi implémenté des prototypes de es méanismes que nous



4 Introdution généraleavons appelé respetivement AMCA et XSST ;� nous avons ensuite proédé à la réalisation d'une plate-forme de di�usion omplèteque nous avons baptisé SEMAFOR, elle-i utilise les servies d'AMCA et d'XSSTles ra�nant ave des méanismes de ommuniation dans une plate-forme pair-à-pair ;� la �n des travaux de ette thèse a été foalisée sur l'évaluation des performanesdes di�érentes approhes proposées et la publiation des résultats obtenus.
Contexte et ContributionsLes travaux de thèse i-présents se sont déroulés au sein de l'équipe � MultiMédiA �,dans le département � INFormatique et RESeaux � puis � Traitement du Signal etdes Images � de �TELECOM ParisTeh�. Les domaines de ompétenes de etteéquipe omprennent la représentation, la ompression et plus généralement le ylede vie des di�érents types de média (graphiques, image, vidéo) ainsi que l'étude desméanismes de présentation de es médias de manière interative tout en préservantune bonne synhronisation. Plusieurs axes de reherhe sont atuellement explorés :� dessins animés : réation, tradution, streaming, résistane aux erreurs, optimisa-tion, ompression, salabilité ;� évolutions des formats multimédia, normalisation, onvergene de MPEG/W3C ;� outils auteur pour simulateurs, pour servies interatifs (mobiles, TV) ;� ompression vidéo salable (MPEG-SVC), ompression vidéo robuste aux erreurs,odage onjoint soure-anal ;� adaptation automatique et protetion de ontenus.Les ontributions apportées par e travail de reherhe s'insèrent notamment ausein de e dernier thème, adaptation automatique et protetion de ontenus. Ilsonernent plus préisément la protetion de ontenus lors des opérations d'adap-tation par des n÷uds intermédiaires sur le réseau. Les solutions proposées reposentsur les prinipes de signature/hi�rement des douments multimédia. En présened'opérateurs d'adaptation, es ontenus gardent la signature de leur propriétairetout en autorisant des modi�ations éventuelles.Le travail que nous présentons dans ette thèse aborde les aspets séurisation desdouments multimédias adaptables ; pour les autres thématiques, le leteur peut seréférer à [50℄ pour la gestion du ahe au niveau proxy et à [51℄ pour la signatureau niveau proxy.



Introdution générale 5Nous tenons aussi à signaler que les ontributions dérites dans ette thèse sont nosontributions stritement personnelles. Pour quelques autres ontributions onnexesde notre équipe le leteur peut se référer à [95℄ pour des travaux sur les ontenussalables et à [6, 52℄ pour des travaux sur l'adaptation multimédia.Plus onrètement, les ontributions majeures de ette thèse sont les omposantssuivants :AMCA une solution pour la signature de douments multimédias adaptables quiautorise les opérateurs d'adaptation à ajouter ou supprimer des éléments sansperdre l'intégrité et l'authentiité de es douments. Cette solution utilise leprinipe des arbres de hahage de Merkle (AHM) ;XSST une approhe pour le hi�rement des ontenus multimédias éhangés entreles émetteurs et les réepteurs, failitant l'intervention des proxies d'adapta-tion ;SEMAFOR une plate-forme de di�usion de ontenus multimédias adaptables, met-tant en ÷uvre les solutions AMCA et XSST pour séuriser les éhanges dedouments multimédias. SEMAFOR a permis la validation des di�érentes ap-prohes de séurité proposées.Par ailleurs, notre séjour à TELECOM ParisTeh nous a permis de ontribuer àdeux projets importants, le projet RNRT SAFARI 1 et le projet IST TIRAMISU 2.Une grande partie des travaux de ette thèse a été �nanée par e dernier.Organisation du manusritCe doument résume es années de travail sur la problématique préédemment men-tionnée. Nous avons voulu le présenter selon l'évolution des travaux dans le temps,il est ainsi déoupé en deux parties et six hapitres.Dans la première partie nous présentons le ontexte tehnique de nos travaux, laproblématique de la séurité renontrée ainsi que ertains états de l'arts sur destravaux onnexes :le hapitre 1 présente dans sa première partie les douments multimédias adap-tables et la notion de l'adaptation multimédia. Cette desription est dévelop-1. https ://safari-rnrt.rd.franeteleom.om/2. http ://www.tiramisu-projet.org/



6 Introdution généralepée par l'étude de quelques tehniques d'adaptation parmi les plus utilisées.La seonde partie de e hapitre dérit les avantages de l'adaptation sur desn÷uds intermédiaires en la omparant à d'autres approhes possibles.le hapitre 2 onstitue une introdution aux onepts de base de la séurité dansle multimédia, nous y présentons les di�érentes tehniques de séurité relativesaux douments multimédia et les di�érents ritères de séurité visés par nosreherhes.le hapitre 3 fournit un état de l'art sur les travaux existants relatifs à la séurisa-tion des opérations d'adaptation e�etuées par des intermédiaires. Cette étudenous permet d'appréhender l'objet même de notre travail et de omprendrequels sont les ritères qui peuvent aratériser une solution.La deuxième partie de ette thèse présente nos ontributions :le hapitre 4 est onsaré à la présentation de AMCA et XSST. AMCA étantnotre approhe pour la signature de douments multimédias adaptables auto-risant des opérations d'adaptation sur le ontenu original. Dans e hapitre,nous dérivons les tehniques et les algorithmes proposés pour la réalisationd'AMCA. Nous y dérivons aussi deux sénarios d'utilisation et déroulons nosalgorithmes sur es sénarios. XSST est une proposition de shéma de hi�re-ment robuste aux attaques dans une topologie à base de proxies d'adaptation.le hapitre 5 expose notre haîne omplète de séurisation lors de la di�usion dedouments multimédias adaptables. Ce proessus est présenté à travers la des-ription de notre plate-forme SEMAFOR qui implémente les solutions propo-sées et valide les objetifs �xés pour notre travail. La �n de e hapitre donnequelques détails d'implémentation de notre plate-forme ainsi que les outilsutilisés.le hapitre 6 montre des résultats expérimentaux permettant de valider les solu-tions proposées. Nous ommençons par exhiber nos arhitetures de tests etles sénarios réalisés, puis nous étalerons les performanes de l'utilisation deSEMAFOR en analysant haun des résultats obtenus.Nous �nissons par une onlusion générale en rappelant les objetifs et les ontribu-tions de notre travail. Ainsi que quelques orientations possibles omme perspetivesaux résultats obtenus.
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Chapitre 1
Adaptation de ontenu dans lessystèmes multimédias
L'objetif de e premier hapitre est d'introduire le ontexte tehnique de la problé-matique dérite dans l'introdution générale. Il est déoupé en quatre setions prin-ipales. Nous ommenerons dans la première setion par préiser les orientationsde nos travaux et les types de ontenu et de ommuniation onernés en présentantun état de l'art sur les formats multimédias que nous traitons. La deuxième setionest un état de l'art sur l'adaptabilité de es �ux multimédias, nous y dé�nissons lanotion de �doument multimédia adaptable� avant de présenter quelques tehniquesd'adaptation et les aratéristiques liées aux opérations d'adaptation. La troisièmesetion dérit les spéi�ités des opérateurs d'adaptation intermédiaires ainsi qu'unétat de l'art sur des solutions fondées sur e prinipe. Dans la dernière setion, nousexposerons les risques liés à e type d'adaptation en terme de séurité a�n de mieuxanalyser la problématique que nous traitons dans ette thèse.1.1 Communiations multimédiasLes ommuniations multimédias sont le résultat du rapprohement inexorable entrel'informatique, les téléommuniations (réseaux hauts-débits, téléphonie...) et l'au-diovisuel (radio, télévision, inéma...), les tehnologies les plus performantes et laoneption/prodution de ontenus les plus innovants. La notion même de multimé-dia s'est transformée, passant du sens restritif d'objets numériques de type vidéoou audio à elui plus global d'intégration sur un même �ux d'éléments numériquesde nature di�érente (texte, image, son, vidéo...), et de onsultation interative, voir



12 1. Adaptation de ontenu dans les systèmes multimédiasde prodution, stokage et di�usion de ontenus ave des outils, sur du matériel, autravers de réseaux et sur des supports de plus en plus variés et omplémentaires.Nous allons don, avant d'aller plus loin, dé�nir lairement quels sont les domainesdu multimédia auxquels nous nous sommes intéressés dans nos travaux en donnantnotre dé�nition du doument multimédia, et quels sont les types de ommuniationque nous traitons dans ette thèse.1.1.1 Doument multimédiaLa notion de doument multimédia est bien onnue de nos jours et les premièresdé�nitions datent du début des années 80 [33℄. De façon informelle, nous dé�nissonsun doument multimédia omme suit :Dé�nition 1 Un doument multimédia est aratérisé par l'intégration dans unemême présentation d'informations exprimées dans divers médias (son, image, vi-déo, texte, et.). Cette présentation omporte une omposante spatiale, hypertexteéventuellement, mais aussi temporelle.
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Figure 1.1 � Exemple de struture d'un doument multimédia (a) Représenta-tion arboresente (b) Déomposition en objets-médias () Organisation spatiale (d)Aperçu



1.1. Communiations multimédias 13Un doument multimédia est ainsi omposé de plusieurs médias distints et d'unedesription, textuelle ou binaire, (métadonnées) dérivant l'interation entre es mé-dias, où haun des médias graphiques y est représenté par un retangle (emplae-ment) dé�ni à l'aide d'un point d'origine (le point supérieur gauhe par exemple),d'une hauteur ainsi que d'une largeur. Un exemple de doument multimédia estdonné par la �gure 1.1. Ce dernier, omme nous le voyons, est une présentationomposite onstituée de plusieurs images, vidéos, �hiers textes, et. que nous ap-pellerons objets-médias.Dé�nition 2 Un objet-média est le plus petit omposant d'un doument multimédia.Il représente un élément média tel qu'une image, une vidéo, un texte, et.Dans la suite de e manusrit, nous emploierons indi�éremment les termes de �uxmultimédia, ontenu multimédia ou présentation multimédia pour désignerun doument multimédia. Par ailleurs, nous soulignons le voabulaire utilisé pour dé-signer les omposants d'un doument multimédia struturé à travers l'exemple illus-tré par la �gure 1.1, l'exemple proposé est une présentation d'un ours de plusieurshapitres omposés de di�érents objets-médias omme un logo (image), des zones detexte, des vidéos ainsi que des enregistrements audio. Le sénario du déroulementde la présentation de es objets-médias est dérit dans une desription métadonnée.Dans ette thèse nous nous intéressons don à e format de douments multimé-dias omposites. Plusieurs standards de douments multimédias existent dans lalittérature ; le paragraphe suivant en dérit quelques uns sur lesquels ont porté nostravaux.1.1.2 Standards multimédias ou apparentésPlusieurs e�orts de standardisation ont eu lieu dans le domaine du multimédia du-rant les années 90 sans réel suès. Cela dit, durant ette dernière déennie, latendane semble s'inverser ave l'aroissement des performanes des terminaux etl'apparition de plusieurs nouveaux standards. Un état de l'art sur les di�érents for-mats multimédias existants nous a permis de dégager deux grandes familles de stan-dards, les formats utilisant des desriptions métadonnées textuelles et les formatsbinaires.Dans e qui suit, une présentation rapide de quelques uns de es standards de �uxmultimédias. D'autres formats moins utilisés ne sont pas développés ii tels que X3D[19℄, MADEUS [49℄, ou enore la famille MHEG 1 à 7 [69℄.



14 1. Adaptation de ontenu dans les systèmes multimédias1.1.2.1 SMILLe langage SMIL 1 [99℄ est un format standardisé proposé par le onsortium W3C,il permet de dérire sous forme textuelle une présentation multimédia interative.SMIL est un langage délaratif, utilisant la syntaxe XML, qui permet aux auteursde douments de spéi�er e qui doit être présenté, à quel endroit et à quel moment.Les auteurs peuvent ainsi dé�nir des présentations multimédias où l'audio, la vidéo,les textes et les graphiques seront ombinés en temps réel.Il est à noter que SMIL ne dé�nit pas de nouveaux odages de soures (audio, vidéo,image,...) mais se ontente de proposer des méanismes de synhronisation entre dessoures déjà existantes.1.1.2.2 SVGSVG 2 [98℄ est aussi un format standardisé proposé par le onsortium W3C dérivantdes graphismes vetoriels bidimensionnels. SVG est un langage utilisant la syntaxeXML, e qui lui onfère une souplesse et une larté d'utilisation très forte.La desription métadonnée SVG intègre des objets-médias tels que des formes géo-métriques de base (retangles, ellipses, et.), mais aussi des hemins (paths, qui uti-lisent les ourbes de Bézier permettant d'obtenir presque n'importe quelle forme). Leformat SVG permet aussi l'intégration d'animations, ou la manipulation des objets-médias grâe à des sripts qui peuvent être intégrés dans le SVG. Par ailleurs, ommeSMIL, SVG gère aussi des objets-médias externes (ressoures textuelles, dessins,images, son, et.).1.1.2.3 MPEG-4MPEG-4 [1℄ a été standardisé par le onsortium MPEG en 1998 mais le dévelop-pement de la norme ontinue enore aujourd'hui. MPEG-4 ontrairement aux stan-dards MPEG 1 et 2 est orienté objet, ela signi�e qu'il devient possible d'intégrerdes objets-médias très divers pour onstituer la sène que l'on souhaite transmettre.L'idée est de diviser une sène vidéo en objets et de dérire les relations entre esobjets. MPEG-4 dé�nit un langage desription de sène, BIFS 3, un format binaire1. Synhronized Multimedia Integration Language2. Salable Vetor Graphis3. BInary Format for Senes



1.1. Communiations multimédias 15fondé sur le standard de desription de mondes 3D VRML 97, il permet de dé�nirle omportement des objets-médias en fontion des ommandes de l'utilisateur pourpermettre une interativité.BIFS est un format binaire. Pour réer une sène MPEG-4, la sène peut d'abordêtre dérite sous forme textuelle. Une desription textuelle peut se présenter sousplusieurs formes :� Soit dans un des langages XML standardisés par MPEG, appelé XMT 4. Il enexiste plus exatement 2 versions : XMT-A ou XMT-Ω. XMT-A est l'exatetransription du binaire BIFS en XML. XMT-Ω est une autre version du langageXMT de plus haut niveau très prohe de SMIL.� Soit dans une forme, non standard, XML ou non, omme le format BT (BIFSText), qui utilise la syntaxe VRML.Des enodeurs peuvent ensuite traduire es desriptions de sènes textuelles en des-riptions binaires.
1.1.2.4 FLASHFlash [44℄ est un format fermé proposé par Maromedia en 1996 puis raheté parAdobe par la suite. Le ontenu graphique des �hiers Flash est prévu pour êtreprinipalement vetoriel, à la façon du format SVG, et peut intégrer aussi des objets-médias tels que son, vidéo et image numérique.Flash utilise AtionSript [44℄ un langage dont la syntaxe est similaire au JavaS-ript, e dernier est utilisé pour réer la plupart des interations présentes dans lesanimations Flash.Les animations Flash sont aussi omparables aux animations SVG omme le montreConolato et al dans [17℄. Mais l'inonvénient de e format est qu'il ne soit pasouvert e qui rend di�ile son intégration ave d'autres formats tel que XML ; equi nous a don empêhé de tester nos travaux de thèse sur e format.4. eXtensible MPEG-4 Textual format



16 1. Adaptation de ontenu dans les systèmes multimédias1.1.2.5 MPEG-LASeRLASeR 5 [59, 27℄, porté par la soiété Streamezzo [89℄ et normalisé par le forumMPEG, est une nouvelle norme onsarée à l'amélioration et à la réation d'appli-ations et de servies multimédias pour les terminaux mobiles. Ce format de odagede sènes graphiques est un format binaire dérivé de SVG, il omprend de la vi-déo, de l'audio, des textes et des images pour une utilisation en mode interatif.Il s'appuie plus préisément sur le pro�l Tiny de SVG et notamment déjà adoptédans l'industrie du mobile. LASER omplète SVG en dé�nissant un ensemble depetites extensions lés paramétrées onformément aux besoins de mobilité. Ces ex-tensions lés permettent entre autre : le streaming et une ompression plus e�aedes ontenus SVG.1.1.2.6 Réapitulatif sur les di�érents �ux multimédiasLes formats de doument multimédia disutés dans ette setion ont été réapitulésdans le tableau 1.1, qui s'inspire de l'évaluation faite par Boll [13℄. Le Tableau a étéomplété ave les évaluation de SVG, X3D, MPEG 4, XMT-W, et le Flash.Standard organisation ouvert binaire atif extensibleMPEG-4 MPEG OUI OUI OUI OUISMIL W3C OUI NON OUI OUISVG W3C OUI NON OUI OUIFLASH ADOBE NON OUI OUI OUILASeR MPEG OUI OUI OUI OUIX3D WEB3DC OUI NON OUI OUIOSG OSGC OUI OUI OUI OUITable 1.1 � Tableau réapitulatif sur les di�érents �ux multimédiasBoll présente aussi dans [13℄ une omparaison de es �ux multimédias en termesde niveau sémantique des langages utilisés et les fontionnalités proposées par ha-un. Nous avons ra�né ette omparaison en introduisant les langages SVG, Flash,X3D, JAVA, MPREG-4 omme dérit dans la �gure 1.2. Un langage ave niveausémantique élevé dérit la signi�ation de la présentation (utilisation, détails sur leontenus, et.), tandis qu'un niveau sémantique bas dérit la présentation (inter-ation des objets-médias). Conernant les fontionnalités, un niveau élevé de fon-tionnalités multimédias signi�e un grand jeu de primitives liées aux aratéristiques5. Lightweight Appliations Sene Representation



1.1. Communiations multimédias 17du modèles, tandis qu'un niveau bas signi�e que le format o�re moins de souplesseexpressive.Comme le montre la �gure 1.2, SVG est assez prohe de SMIL 2.0. Cependant, ildispose de plus de primitives de dessin ave moins de fontionnalités temporelles.Ainsi, il a plus de fontionnalités, mais moins de sémantique que SMIL 2.0.MPEG 4 utilise un modèle temporel à base de temps ou événement, mais disposed'un rihe ensemble de primitives de graphisme. Il a ainsi un niveau sémantique baset un niveau de fontionnalité élevé.Le format textuel XMT-Ω est fondé sur SMIL 2.0 mais dispose d'un niveau defontionnalité plus élevé ave les primitives de graphisme assoiées.X3D est ompatible ave MPEG 4 et lui est très semblable. Cependant, MPEG 4o�re plus de fontionnalités et dérit également les aratéristiques du �ux. Flashutilise un langage délaratif pour dérire les animations, il est similaire à SVG, maisa un niveau sémantique plus bas pare qu'il est optimisé pour un rendu rapide etnon pour l'authoring.

Figure 1.2 � Graphe de omparaison des �ux



18 1. Adaptation de ontenu dans les systèmes multimédias1.1.3 Réseaux multimédiasLes réseaux multimédias, notamment eux di�usant des douments aux formatsmentionnés dans le paragraphe préédent, sont de nos jours omniprésents. En plusdu Web, nous les retrouvons dans le télé-enseignement, la télémedeine, la télévisionnumérique, et., ainsi que dans plusieurs domaines de téléommuniation. L'objetifd'un réseau multimédia est de permettre la di�usion sur le même anal d'un �uxomposé de plusieurs médias (audio, vidéo, image, ...) d'un point vers un autre.Le proessus de di�usion de ontenu dans un réseau multimédia (que nous appelle-rons indi�éremment système multimédia) implique d'un oté un ou plusieurs émet-teurs de �ux multimédias et un ou plusieurs réepteurs à l'autre extrémité. Selon lesbesoins de la plate-forme de di�usion en termes de fontionnalités (routage, ahe,adaptation, séurité, faturation, ...), des n÷uds intermédiaires (appelés ommu-nément proxies) peuvent être plaés entre es deux extrémités pour satisfaire esbesoins, on parle alors de �proxy de ahe�, �proxy de séurité�, �proxy d'adapta-tion�, et.Les émetteurs et les réepteurs dans un système multimédia peuvent être répartisselon di�érentes topologies (lient/serveur, pair-à-pair (P2P), et.). La �gure 1.3présente deux exemples de topologies de systèmes multimédias et dérit les empla-ements éventuels des proxies .
client 1
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nœuds intermédiaires  :
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Figure 1.3 � Di�usion de ontenu dans un réseau multimédia selon la topologie :(a) lient/serveur (b) pair-à-pairDans les travaux présentés dans ette thèse, nous nous sommes partiulièrementintéressés aux systèmes multimédias utilisant des proxies d'adaptation. Ces dernierspermettent d'adapter un ontenu émis par un émetteur avant de le transférer auréepteur destinataire. Plusieurs types d'adaptation peuvent être garantis par etteatégorie de proxies, il peut, par exemple, s'agir d'une onversion de format ou enored'insertion de nouveaux objets-médias. Le paragraphe suivant dé�nit ette notiond'adaptation de ontenu ainsi que ses aratéristiques.



1.2. Adaptation multimédia 191.2 Adaptation multimédiaNous dé�nissons l'adaptation multimédia omme suit :Dé�nition 3 Le proessus d'adaptation multimédia représente le méanisme quis'applique sur une forme d'un ontenu multimédia et produit en sortie une nouvelleforme alternative. L'adaptation peut être simple, omme par exemple une approhede séletion de version ou de ouhes de ra�nement, ou omplexe, en hangeant lesmodalités du ontenu omme, par exemple, l'adaptation d'une représentation audiovers une présentation textuelle.De nos jours, les besoins en ommuniation multimédia se sont multipliés, des ap-pliations telles que la télé-di�usion (streaming) et la visioonférene, mais aussi latélémédeine, la vidéo-surveillane et bien d'autres enore néessitent la transmissionde telles données ave des ontraintes de qualité, de �abilité, de délai et surtout desalabilité importantes. La tehnique d'adaptation des ontenus multimédias répondà plusieurs de es exigenes.En e�et, une première di�ulté dans la oneption de shémas de ommuniationqui respetent es ontraintes réside dans l'aspet hétérogène à la fois des réepteurset des anaux de transmission. Il est onevable par exemple de partiiper à un oursen ligne aussi bien à partir d'un ordinateur personnel qu'à partir d'un PDA. Danse as, il y a une di�érene énorme entre les apaités de es réepteurs à traiterle ontenu multimédia reçu. La mise en plae de méanismes pour l'adaptation duontenu émis aux pro�ls des partiipants avant sa transmission à es derniers estune solution qui assure une ompatibilité entre les di�érents intervenants du systèmea�n que les données soient exploitables par tous.L'adaptation de ontenu peut répondre à d'autres besoins dans les réseaux multimé-dias atuels tels que les besoins ommeriaux. En e�et, un méanisme d'adaptationpeut assurer, par exemple, l'ajout de messages publiitaires (ou autre) dans un �uxémis avant sa transmission au destinataire.La �gure 1.4 dérit le proessus de base d'une opération d'adaptation. Tout d'abord,une desription du pro�l du réepteur et une desription du ontenu original sonttransmis à l'appliation d'adaptation où un algorithme de déision (dit déisionnaire)déide quelles sont les opérations d'adaptation à e�etuer. Ce dernier synhroniseensuite es opérations d'adaptation au niveau du méanisme d'adaptation qui reçoitle ontenu original en entrée avant de produire en sortie un ontenu adapté, selonles besoins, au pro�l du destinataire.



20 1. Adaptation de ontenu dans les systèmes multimédias
APPLICATION D 'ADAPTATION

Description
du contexte

Déscription
du contenu

Contenu
original

Contenu
adapté

décisionnaire

mécanisme
d'adaptationFigure 1.4 � Prinipaux éléments d'un proessus d'adaptationDans une présentation multimédia, une opération d'adaptation peut onerner unou plusieurs objets-médias séparément. Le déisionnaire, après analyse du ontenuoriginal, déide du sort de haque objet-média onstituant e dernier. Pour haqueobjet-média à adapter la proédure peut se déomposer alors en trois étapes :1- Suppression de l'objet-média de son emplaement dans la présentation2- Transformation de l'objet selon les besoins de l'opération3- Insertion de l'objet adapté dans la présentationIl est ependant utile de souligner que la proédure peut se limiter à l'étape 1 ou àl'étape 3 seulement. En e�et, l'adaptation peut, par exemple, onsister uniquementen une suppression de l'objet-média, les deux dernières étapes ne seront alors pase�etuées. L'adaptation peut aussi onsister en une insertion d'un nouvel objet-média, dans e as là les deux premières étapes ne seront pas e�etuées.1.2.1 Stratégies d'adaptationNous avons étudié de près plusieurs méanismes d'adaptation de douments mul-timédias. Cette étude nous a permis de faire ressortir plusieurs ritères de lassi�-ation qui permettent de mieux omprendre leur fontionnement. Une lassi�ationpossible est de distinguer l'emplaement où s'e�etuent les opération d'adaptation.Nous verrons par la suite (dans la setion 1.3.2) que ette lassi�ation est trèsutile pour situer le ontexte des travaux de ette thèse. Un autre lassi�ation peutêtre onsidérée en utilisant omme ritère la variation du ontexte utilisateur. Troisstratégies d'adaptation peuvent être identi�ées :adaptation statique : onsiste à préparer une olletion de méthodes d'adaptationpour les di�érents ontextes possibles. Chaque méthode onsidère un uniqueouple (ontexte initial, ontexte �nal) et ne peut pas être réappliquée si le



1.2. Adaptation multimédia 21ontexte hange. Lorsqu'il y a une orrespondane entre les aratéristiquesdu ontexte ourant et les aratéristiques du ouple de ontextes de la mé-thode d'adaptation, la méthode est appliquée et le résultat est utilisé pourtransmettre �nalement un ontenu adapté ;adaptation dynamique : appliable à un doument ou à un objet média si ladesription du ontexte de ette ressoure orrespond aux onditions d'en-trée de la méthode d'adaptation et si la desription de sortie de la méthodeorrespond aux ontraintes du lient ible. Elle peut engendrer en sortie unevariété de ressoures de aratéristiques di�érentes et qui peuvent être appli-quées dans des ontextes di�érents. La valeur d'un paramètre est amenée àhanger durant la onsultation d'un doument. Ce hangement intervient defaçon peu fréquente (hangement de la taille de la fenêtre, préférene entre uneprésentation interative ou non, et.) ;adaptation temps réel : la déision du format de sortie hange onstamment du-rant la présentation du doument. C'est le as, par exemple, du débit réseauet de la harge CPU.Bien que plusieurs travaux présentés dans e mémoire soient fondés sur des méa-nismes de transformation, nous n'e�etuons pas un état de l'art sur e sujet. Ene�et, un état de l'art assez omplet de es tehniques a été aompli dans la thèsede Mariam Kimiaei [6℄. Un des résultats de et état de l'art est la lassi�ationdes outils de transformation selon leur méthode de transformation et de génération.Trois types de transformation ont été identi�ées :Adaptation via Transmodage implique un hangement de modalité du ontenu,autrement dit une onversion de type. Par exemple pour produire une imagereprésentant une vidéo ;Adaptation via Transodage implique une onversion sans hangement de mo-dalité. En exemple est la prodution d'une vidéo au format AVI pour remplaerune vidéo au format MPEG ;Adaptation via Transformation implique un hargement sur les attributs d'unontenu sans le onvertir omplètement. Comme le redimenssionnement d'uneimage par exemple.Bien entendu, les méanismes d'adaptation peuvent ombiner deux voire les troistypes de transformation dans un même proessus d'adaptation.



22 1. Adaptation de ontenu dans les systèmes multimédias1.2.2 Adaptabilité d'un doument multimédiaDé�nition 4 Un doument multimédia est dit adaptable si lors de sa di�usion ilest envisageable de le restituer sous un format di�érent (adapté) sur un ou plusieurspériphériques destinataires de pro�ls di�érents (PC, téléphones mobiles, ordinateurs,assistants personnels, et.).
Deux types de �ux adaptables sont possibles, les �ux adaptables a priori et les �uxadaptables a posteriori :� le premier type onerne les formats prédisposés à l'adaptation, autrement dit, lesdouments qui ontiennent les informations de restitution pour plusieurs pro�lsde périphériques, on peut parler alors de douments salables ;� le deuxième type onerne les formats qui ne font intervenir auune informationsur les appareils de restitution, l'adaptation se fait alors selon le pro�l du ré-epteur après sa requête de leture, on peut parler dans e as de doumentstransodables.
1.2.2.1 Contenus SalablesLes formats salables sont les formats de données prédisposés à l'adaptation ; 'estle as du odage hiérarhique de vidéo, par exemple. En e�et, le odage hiérarhiqueonsiste à enoder un �ux vidéo en plusieurs �ouhes�, la ouhe de base est nées-saire pour le déodage de la vidéo. Cette ouhe orrespond à la qualité minimaledisponible, les autres ouhes dites �de ra�nement� permettent l'amélioration dela qualité du �ux de base. Les qualités sont ordonnées de manière hiérarhique. Laqualité N par exemple ne sera disponible qu'après avoir traité la qualité N − 1, ete jusqu'à la ouhe de base. La �gure 1.5 montre l'organisation d'une vidéo eno-dée grâe à un odage de type hiérarhique. D'autre types de hiérarhie existent,omme la hiérarhie spatiale (variation de la résolution) ou la hiérarhie temporelle(variation de la fréquene d'éhantillonnage, ex : nombre d'images de la vidéo).Cependant, l'enodage hiérarhique peut parfois être gourmand en ressoures, e quiempêhe son utilisation sur des terminaux très légers. Dans e as une adaptationpréalable (intermédiaire) du ontenu salable est préonisée avant de le transmettreà ette atégorie de terminaux.
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Couche de base

Couche de raffinement 1

Couche de raffinement N

Qualité de base

Qualité raffinée 1

Qualité raffinée N

Figure 1.5 � Exemple de �ux salable : odage hiérarhique1.2.2.2 Contenus TransodablesLa plupart des autres formats de douments multimédias sont dits transodables,autrement dit, leur format initial ne leur permet pas d'être restitués sur des pro�lspériphériques di�érents. La leture de e type de ontenu sur haque terminal depro�l di�érent néessite alors une adaptation spéi�que à e pro�l.
Transcodage

1280 x 1024 / Couleur 32 bits

1024 x 768 / Couleur 32 bits

240 x320 / Couleur 16 bits

120 x 160 / Couleur 8 bits

1200 x1600 / Couleur 32 bits

Figure 1.6 � Exemple d'un �ux transodable
1.3 Systèmes Multimédias AdaptatifsDé�nition 5 Les omposants qui interviennent pour résoudre le problème de l'adap-tation dans un système multimédia, onstituent un système multimédia adaptatif(SMA). La fontion prinipale d'un tel système est de restituer du ontenu mul-timédia regroupé au niveau de l'émetteur, tout en satisfaisant aux besoins et auxontraintes dé�nis par le ontexte du réepteur.



24 1. Adaptation de ontenu dans les systèmes multimédias1.3.1 Topologie d'un SMALa �gure 1.7 illustre les omposants d'un SMA indépendamment de leur organisationphysique (lient, serveur, proxy , et.).
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Figure 1.7 � Système multimédia adaptatifLa partiularité d'un système multimédia adaptatif par rapport a un système multi-média lassique est qu'il dispose de méanismes d'adaptation plaés dans la haînede di�usion entre l'émetteur et le réepteur, qui permettent, à partir de onte-nus originaux, la prodution de présentations qui orrespondent aux besoins et auxontraintes des ontextes des utilisateurs. Par exemple, pour un utilisateur mal-voyant, une adaptation réalisée par le système adaptatif serait la prodution d'objetsde nature audio de façon à faire entendre un texte plut�t que de l'a�her.Ces systèmes adaptatifs varient selon la tehnique d'adaptation utilisée (outils, em-plaement, et.), la suite de ette setion donne un panorama plus détaillé sur lesdi�érentes tehniques d'adaptation et leurs aratéristiques.
1.3.2 Emplaement de l'adaptationUn des ritères de lassi�ation ressortis de notre état de l'art est de distinguerl'emplaement où s'e�etuent les opérations d'adaptation. Dans la littérature, noustrouvons di�érents niveaux dans lesquels e proessus peut être appliqué. Nousdistinguons trois niveaux possibles selon le hemin de transmission du ontenu del'émetteur (serveur) vers le destinataire ible (lient) : niveau serveur, niveau lientet niveau intermédiaire (proxy).



1.3. Systèmes Multimédias Adaptatifs 251.3.2.1 Adaptation au niveau serveurLa �gure 1.8 montre un exemple où l'adaptation du ontenu original est e�etuéedu �té du serveur avant de transmettre le résultat au lient. Celle-i peut aussi êtreappliquée a�n de respeter le ontexte de la transmission du ontenu, par exemplepour optimiser l'utilisation des ressoures du réseau si la bande passante est limitéeou pour réduire le temps de réponse et les délais de transmission du ontenu. Plu-sieurs arhitetures adoptent l'adaptation �té serveur puisqu'elle est faile à mettreen ÷uvre et n'implique que l'entité serveur du réseau.
Figure 1.8 � adaptation sur le site émetteur1.3.2.2 Adaptation au niveau lientLes méanismes d'adaptation peuvent être mis en ÷uvre au niveau lient (omme lemontre la �gure 1.9) si e dernier est apable d'e�etuer es tâhes sans avoir besoinde l'aide des autres entités du réseau. Certains terminaux peuvent être apablesd'appliquer des transformations ou un transodage du ontenu par exemple en ana-lysant des feuilles de style XSLT ou en exéutant ertains sripts. Ces tehniquespeuvent inlure la onversion ou la tradution du ontenu, le �ltrage, la séletion,et. A�n d'appliquer e genre de tehniques, le lient doit être apable d'analyser lesrègles du langage de transformation ou d'appliquer les diretives des programmesde transformation. Généralement, les tehniques de transformation au niveau lientsont réduites et se limitent à des domaines d'appliations bien partiuliers. De plusdans un ontexte hétérogène impliquant des terminaux à très faible apaité ettesolution devient vite inopérante vu la di�ulté d'implémenter es tehniques d'adap-tation sur es terminaux.1.3.2.3 Adaptation au niveau proxyUne troisième approhe utilisée pour l'adaptation est la mise en ÷uvre de n÷udsintermédiaires que l'on mandate pour ette tâhe. Les adaptations intermédiaires



26 1. Adaptation de ontenu dans les systèmes multimédias
Figure 1.9 � adaptation sur le site réepteurdu ontenu sont généralement appliquées dans les arhitetures à base de proxies.Ces arhitetures sont fondées sur l'ajout d'une troisième entité entre l'ensembledes serveurs et l'ensemble des lients. Un proxy d'adaptation peut être vu ommeun proessus qui reçoit le ontenu, à la plae du lient, et qui applique un ertaintraitement sur le ontenu avant de le transmettre au lient ible. Ce type d'arhi-teture représente une approhe e�ae pour traiter le problème de l'hétérogénéitédes lients et des serveurs. En e�et, dans une arhiteture à base de proxies, laplate-forme du réseau n'est pas modi�ée et les aratéristiques de l'environnementdéjà existantes sont préservées. Ce type d'arhiteture peut être très performant eninluant plusieurs proxies d'adaptation dédiés pour des tâhes partiulières tellesque le transodage de la vidéo et des images, la di�usion de la vidéo, et.L'adaptation au niveau proxy peut aussi onerner le protoole utilisé dans la trans-mission du ontenu adapté. Après l'appliation d'une adaptation partiulière, parexemple une transformation SMIL vers MPEG-2, le proxy peut ontr�ler la manièredont le ontenu adapté est transmis au terminal ible. En e�et, le proxy peut utili-ser un nouveau protoole, di�érent du protoole d'origine utilisé entre le proxy et leserveur.

Figure 1.10 � adaptation sur un n÷ud intermédiaire



1.3. Systèmes Multimédias Adaptatifs 271.3.2.4 DisussionLes di�érents niveaux d'adaptation utilisent un omportement adaptatif pour of-frir aux appliations la on�guration la mieux appropriée ave la disponibilité desressoures. Ces shémas peuvent améliorer signi�ativement les performanes des ap-pliations dans un environnement best-e�ort. Le tableau 1.2 résume les prinipalesaratéristiques de es approhes :
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Propriétés Adaptation, oté serveur lient proxiesModi�ations des appliations existantes OUI OUI NONModi�ation de l'infrastruture réseau OUI NON NONAdaptation aux apaités du réseau OUI NON OUITransformation des objets-médias OUI OUI OUIInsertion d'objets-médias OUI NON OUISuppression d'objets-médias OUI OUI OUITable 1.2 � Comparaison des approhes adaptativesDans l'approhe d'adaptation oté serveur, la responsabilité de l'adaptation est lais-sée à la harge de la soure. Cette approhe est souvent utilisée dans les systèmes àbase de serveurs de �hiers. Elle néessite une ertaine apaité de traitement otéserveur.Dans l'approhe adaptation sur les lients, haque lient prend des déisions loalesselon ses besoins et ses apaités sans a�eter les autres lients. Mais ertains lientsont des apaités de traitement, des ressoures de mémoire et d'énergie très limitées(on ite le as des PDA) e qui rend ette tehnique di�ilement appliable. Il estdon préférable qu'une adaptation destinée à e type de réepteurs soit e�etuée surle serveur ou sur des n÷uds intermédiaires.Les tehniques d'adaptation sur des n÷uds intermédiaires donnent la possibilité dedélivrer des niveaux de qualité de servie appropriés pour haque partiipant sanssubir les surharges assoiées à l'enodage et la transformation des �ux. Il existeplusieurs avantages o�erts par l'utilisation de proxy d'adaptation. Premièrement, leproxy peut être plaé sur la position la plus appropriée pour e�etuer l'adaptation,par exemple, sur le point de passage d'un réseau �laire à un réseau hertzien. D'autrepart, les proxies permettent d'e�etuer les adaptations de façon transparente auxserveurs et aux lients.Cependant, ette solution présente aussi ertains inonvénients. Le plus importantonerne la séurité des données transitant par le proxy. En e�et, les émetteurs de



28 1. Adaptation de ontenu dans les systèmes multimédiasontenus doivent autoriser les proxies d'adaptation à e�etuer les transformationssur leurs douments avant transmission. En même temps, es émetteurs peuventvouloir protéger leurs ontenus des risques d'usurpation, de redistribution et dupiratage aisés, et souhaitent s'assurer que leurs transations soient séurisées. C'estet inonvénient que nous tentons d'analyser dans les travaux présentés dans ettethèse. Nous taherons dans la setion suivante de dé�nir plus en détail la notion deproxies d'adaptation et de présenter un aperçu des risques liés à leur déploiement.
1.4 Proxies d'adaptation multimédiaDé�nition 6 Un proxy d'adaptation (que nous appellerons indi�éremment PAdans la suite du doument) peut être vu omme un proessus qui reçoit le ontenu,à la plae du lient, et qui applique un ertain traitement sur le ontenu avant de letransmettre au lient ible.
L'idée d'utiliser des proxies n'est pas nouvelle. Elle a été introduite dans la spéi-�ation du protoole HTTP pour des raisons de séurité. Depuis, elle a été utiliséedans plusieurs appliations pour des besoins d'adaptation.Les travaux sur les proxies d'adaptation multimédia sont eux plus réents [14, 10, 48,60, 57, 91, 58℄. La plupart de es travaux s'intéressent prinipalement à l'adaptationdes médias disrets tels que les pages Web et les images. D'autres se sont fondéssur des types adaptations simples omme le remplaement de la vidéo par un �uxaudio ou par une desription textuelle. Certains d'entre eux utilisent ette tehniquepour implémenter des adaptations dynamiques sur les �ux ontinus omme l'audioet la vidéo. En général, leurs objetifs onsistent à adapter es �ux aux apaitésréseau ou au pro�l du réepteur, soit par transodage des médias, soit par l'élimina-tion/remplaement de médias dans une présentations par exemple, soit en réduisantla qualité de es médias, et.D'autres travaux se sont intéressés aux proxies d'adaptation de ontenu ompo-site [57, 91, 58, 52℄, dont plusieurs sont industrialisés [73, 43℄. Le paragraphe 1.4.1présentera quelques uns parmi les travaux étudiés.



1.4. Proxies d'adaptation multimédia 291.4.1 Exemples de système utilisant des PANous présentons dans e paragraphe un rapide état de l'art sur des systèmes multi-médias adaptatifs proposé par le monde de la reherhe.1.4.1.1 ViTookiViTooki [57℄, pour Video-ToolKit, supporte l'adaptation de �ux vidéo salables,le transodage et le ahe au niveau proxy. Il prend en harge des �ux MPEG-1/2/4/7/21 et MP3/AAC, enregistrés dans di�érents onteneurs tels que MP4, AVIau dessus de RTSP/RTP/UDP ave retransmission.L'outil omplet ViTooKi omprend une bibliothèque prinipale, plusieurs petitsexemples qui illustrent omment utiliser ette bibliothèque, et ertaines applia-tions multimédias plus importantes omme un serveur de médias adaptatifs, unproxy d'adaptation, un player multi-video, et.1.4.1.2 NACL'arhiteture NAC [91℄ est une arhiteture à base de proxies qui assure l'adapta-tion du ontenu pour des appareils hétérogènes. L'adaptation est e�etuée en utili-sant une entité intermédiaire qui permet d'analyser les requêtes des lients, envoyerles requêtes aux serveurs d'origine, reevoir les réponses des serveurs, appliquer lesméthodes d'adaptation et envoyer les réponses adaptées aux lients. L'adaptationdu ontenu passe par un protoole de négoiation qui permet de bien adapter leontenu selon les aratéristiques de la plate-forme ible. La gestion et le maintiendes desriptions des plates-formes et des di�érents lients sont assurés par une entitéde l'arhiteture (pro�les repository) exploitable diretement par le proxy à traversdes servies Web.1.4.1.3 APPATAPPAT [80, 58℄ est une plate-forme d'adaptation qui onsiste à utiliser un proxyqui adapte dynamiquement les données transmises. Le proxy béné�ie de méa-nismes d'adaptation omme des �ltres (transformation vidéo, modi�ation automa-tique d'images : redimensionnement/readrage, et.), des méanismes de transo-



30 1. Adaptation de ontenu dans les systèmes multimédiasdage (hangement de format vidéo/audio/images appelé Mixer RTP) et des méa-nismes de hangement de protoole (HTTP, RTP). Les données sont adaptées enfontion des aratéristiques du terminal et des préférenes de l'utilisateur.Le prinipe novateur de ette plate-forme est basé sur la mise en ÷uvre de l'adapta-tion globale. APPAT fontionne omme un bus d'éhange de données : les utilisateursd'appliations utilisant la plate-forme font abstration de tout le fontionnementde elle-i. Ils sont onnetés à elle-i et lui soumettent leurs requêtes d'éhangede données. L'utilisation de proxies, à l'image de proxies ahe, permet de rendrel'adaptation transparente aux appliations existantes.1.4.1.4 PAAMPAAM [52, 53℄, une arhiteture qui adapte les douments multimédias au ontextedes partiipants en s'inspirant des arhitetures P2P. Les ontenus multimédias ainsique les adaptateurs sont mis à disposition par des systèmes librement répartis surle réseau. Sur la base d'une requête de doument et d'un ontexte d'utilisation,l'arhiteture d'adaptation reherhe les adaptateurs utiles, les ompose pour réaliserdes opérations d'adaptation omplexe et pilote l'adaptation. Pour haque doument,le système d'adaptation permet de redé�nir l'ordonnanement des tâhes entre desadaptateurs hoisis sur le réseau ; ela failite la prise en ompte des hangementsdans l'environnement des usagers et dans elui des adaptateurs.1.4.1.5 IBM Transoding ProxyDevenu par la suite �WebSphere Transoding Publisher�[43℄. Développé au débutpar le Mobile Networking Group d'IBM en 1999 en tant que prototype de reherhepour l'adaptation de ontenu pour PDA. Il est devenu aujourd'hui un produit om-merial orienté entreprise permettant de réaliser une multitudes de transformationsde formats de texte et d'image standard, notamment HTML, WML et XML, GIFet JPEG, et.



1.4. Proxies d'adaptation multimédia 311.4.2 Risques liés à l'adaptation au niveau proxyComme nous l'avons signalé dans l'introdution générale de e mémoire, le problèmemajeur dans une arhiteture d'adaptation à base de proxy est la vulnérabilité duontenu lors de son passage par le PA où le ontenu doit être adapté (voir la �-gure 1.11). En e�et, dans e type d'arhiteture, même si la séurité point à point(où lien par lien) reste appliable entre l'émetteur et le proxy puis entre le proxy et ledestinataire, la séurisation de �bout-en-bout� des �ux ne peut être garantie ar les�ux doivent être aessibles au proxy pour les opérations d'adaptation. Ces �ux sontalors failement piratables à et endroit de la haîne, rien n'empêhe un utilisateurde es mahines intermédiaires d'interepter le tra� qui transite par elles.Plusieurs tehniques d'attaques réseaux sont envisageables pour réupérer les �uxtransitant, Sni�ng, Spoo�ng, Deny Of Servie, et. (lire [92℄ pour plus de détails sures attaques).
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Figure 1.11 � Vulnérabilité des �ux au niveau du PALe hapitre 3 reviendra plus en détail sur es failles en termes de séurité en analysantles di�érentes attaques possibles lors de l'aheminement d'un ontenu multimédiaadaptable à partir d'un émetteur jusqu'au réepteur.



32 1. Adaptation de ontenu dans les systèmes multimédias1.5 SynthèseCe hapitre a dérit les onepts de base dans le domaine du multimédia et del'adaptation de ontenu multimédia plus préisément. Nous avons ommené parfaire un tour d'horizon sur les di�érents formats multimédias existants où nous avonsretenu que la forme générique d'un doument multimédia est un ensemble d'�objets-médias� additionné à un doument (souvent textuel) dit �desription métadonnée�dérivant les interations entre es �objets-médias�.Nous avons ensuite dé�nit l'adaptation dans le domaine du multimédia où nousretenons la déomposition de l'opération d'adaptation en trois étapes : 1) suppressiondes objets-médias à adapter, 2) transformation puis 3) insertion des objets-médiasadaptés (ou de nouveaux objets-médias).L'état de l'art sur les di�érentes tehniques d'adaptation nous a permis de montrerl'intérêt de la mise en ÷uvre des opérateurs d'adaptation dans le réseau sur desn÷uds intermédiaires (appelés proxies d'adaptation).Dans la dernière setion de e hapitre nous avons soulevé la problématique de laséurité liée à l'utilisation de l'adaptation au niveau proxy, ette problématique seraanalysée plus en détail dans le hapitre 3. Cela dit, l'objetif de ette thèse étant deproposer des solutions pour ette problématique, nous allons exhiber dans le hapitresuivant les outils de base utilisés pour l'élaboration de es solutions.



33
Chapitre 2
Systèmes multimédias et séurité
Le développement rapide des réseaux multimédias a réé les onditions d'une mu-tation profonde dans e domaine, qui, au-delà de la transition progressive vers unedistribution dématérialisée des �ux, se traduit par de nouvelles ontraintes de séu-rité. Cette mutation s'aompagne d'un développement important des pratiques deopie et d'éhanges d'÷uvres multimédias protégées sur les réseaux. Si en l'état dudroit positif international omme national, l'essentiel de es pratiques relèverait durégime juridique de la ontrefaçon, il apparaît important de dé�nir des tehniquesqui permettent aux propriétaires de ontenus de protéger leurs douments ontretoute usurpation et de ontr�ler la séurité de leurs ontenus jusqu'aux destina-taires �naux. Ce deuxième hapitre a pour objetif de présenter les outils de basesqui permettent de dé�nir de telles tehniques.Nous ommençons dans la première setion par rappeler les impératifs en termes deséurité dans le domaine du multimédia du point de vue des ontenus, des ommu-niations et des infrastrutures ; nous exposerons ensuite dans la seonde setion lestehniques de séurité utilisées dans e ontexte, qui s'appuient essentiellement surun atalogue de fontions de séurité que nous tâherons d'exhiber dans l'annexeA de e doument. Ces tehniques de séurité mettent en ÷uvre des solutions pourprotéger les ontenus multimédias ou pour séuriser les interfaes entre les émetteurset les réepteurs.La setion 2.3 dérit les systèmes de gestion des droits dans le domaine du multi-média, avant de l�turer e hapitre dans la setion 2.4 par une synthèse où nousidenti�ons les limitations des solutions présentées dans le ontexte des doumentsmultimédias adaptables.



34 2. Systèmes multimédias et séurité2.1 Besoins de séurité dans les ommuniations mul-timédiasTout omposant du système multimédia dans une plate-forme de ommuniationest potentiellement vulnérable à une attaque visant à réupérer le �ux multimédiaéhangé, le modi�er, se l'approprier, et., ou perturber le fontionnement du système.Ces attaques peuvent être lanées automatiquement à partir de mahines du systèmeinfetées (virus, hevaux de Troie, vers, et.), à l'insu de leur propriétaire, ou enoreativées par des pirates informatiques.Si l'on onsidère une plate-forme de di�usion utilisant des ommuniations via l'In-ternet, l'aheminement des �ux sans itinéraire préonçu fait qu'il est impossible desavoir par où passent les données, et don d'avoir la garantie que le hemin em-prunté est sans danger. En e�et, les informations envoyées d'un ordinateur à l'autrepeuvent passer par un ertain nombre de mahines avant d'atteindre leur destina-tion. Il devient ainsi aisé pour un pirate d'interepter le tra� qui transite par esmahines intermédiaires en utilisant des tehniques d'attaque telle que le Sni�ngpar exemple.A�n de ontrer les risques d'attaque dans les systèmes d'informations en général,plusieurs atalogues de ritères de séurité ont été publiés [72, 78, 36, 45℄. L'undes plus importants est le Common Criteria (CC) de l'ITSEC [45℄, qui dé�nit desritères ave plusieurs lassi�ations selon les trois types de menaes :� menaes de on�dentialité (révélation de données serètes)� menaes d'intégrité (modi�ation non-autorisée des données)� menaes de disponibilité (refus anormal d'informations ou de ressoures)En se reposant sur e CC, nous avons e�etué une analyse de séurité de notreproblématique. Analyse qui a montré que les servies de séurité les plus pertinentset qu'il faut assurer pour séuriser un réseau de ommuniation multimédia sont :1. l'authenti�ation (de l'origine) des douments ;2. l'intégrité des données ;3. et la on�dentialité des ontenus transmis.



2.1. Besoins de séurité dans les ommuniations multimédias 352.1.1 Authenti�ationL'authenti�ation dans notre ontexte peut être dé�nie par � l'assurane de l'ori-gine et de l'identité de la soure �. En e�et, la soure doit pouvoir fournir un méa-nisme prouvant l'origine des douments émis ontre les possibles risques d'usurpationd'identité.Ce problème peut se déouper en un double problème : (i) tout d'abord seul lasoure doit pouvoir générer l'empreinte et un grand nombre de réepteurs doiventpouvoir la véri�er ; (ii) par ailleurs, une modi�ation (altération, adaptation, et.)du ontenu original ne doit pas provoquer la perte de l'authenti�ation une fois edernier reçu.De plus, en as d'adaptation du ontenu multimédia original, la tehnique d'authen-ti�ation doit permettre de di�érenier les parties provenant de l'émetteur initialdes parties provenant des opérateurs d'adaptation.Les tehniques utilisées pour l'authenti�ation des ontenus sont généralement lasignature numérique (f. setion 2.2.1.2) ou le tatouage numérique (f. setion 2.2.2).
2.1.2 Intégrité des douments éhangésDe manière générale, l'intégrité des données désigne l'état des données qui, lors deleur traitement, de leur transmission ou de leur onservation, ne subissent auunealtération ou destrution non autorisée, et onservent un format permettant leurutilisation.Dans le domaine du multimédia, l'expression �intégrité des données� orrespond àdeux notions légèrement di�érentes, selon que le ontexte soit elui des téléommu-niations ou elui de la ryptographie.Si le prinipe général est le même, les données ne doivent pas avoir été modi�éesdepuis leur réation, à omprendre au sens large (ériture sur un support de sto-kage, transmission . . . ), la ryptographie veut pouvoir a�rmer que les donnéesont ou n'ont pas été modi�ées, e qui se fait souvent via une fontion de hahage(f. setion A.1.2) ou, un MAC (Message Authentiation Code), tandis qu'en té-léommuniation, on souhaite simplement pouvoir déteter et souvent orriger esmodi�ations.



36 2. Systèmes multimédias et séuritéDans le adre de ette thèse, nous emploierons le sens ryptographique de l'intégrité.Notre but étant de garantir que les douments multimédias transmis ne soient pasmodi�és de manière illiite.
2.1.3 Con�dentialitéLe onept de on�dentialité onstitue une motivation fondamentale en matière deséurité. Par on�dentialité, on entend généralement la protetion ontre tout aèsnon autorisé aux ontenus éhangés.Par extension, la on�dentialité d'un doument multimédia est en outre assoiée àertains moyens tehniques (par exemple la ryptographie (f. setion 2.2.1)) visantà garantir que l'ensemble (ou une partie) des objets-médias le onstituant ne soitdivulgué qu'aux personnes voulues et e, a�n que seules les parties expliitementautorisées puissent interpréter le ontenu éhangé entre elles.Le hi�rement, les listes de ontr�le d'aès (ACL) et les permissions d'aès aux�hiers sont des méthodes souvent utilisées pour assurer la on�dentialité des don-nées.
2.2 Les tehniques de séuritéLa protetion des données médias, que e soit des images, de l'audio ou de la vi-déo, utilise de manière essentielle des méthodes ryptographiques ou des méthodesde tatouage numérique, même si d'autres tehniques de séurité telles que la sté-ganographie [64℄, le �ngerprinting [94℄, et. peuvent les ompléter. Ces tehniquesde protetions prourent des éléments de réponse aux impératifs de séurité déritsdans la setion 2.1. Nous dérivons dans e qui suit es deux approhes, qui nesont d'ailleurs pas exlusives l'une de l'autre, en préisant le degré de standardi-sation et les limites de séurité tehnologiques onnues de haune. Une troisièmetehnique aompagne souvent l'une ou l'autre de es tehniques pour garantir unaès hiérarhique aux douments, ette tehnique est le �ontr�le d'aès� que nousprésenterons dans le paragraphe 2.2.3.Une disussion à propos de l'apport et les limites de haune de es tehniques pournotre problématique est ensuite présentée.



2.2. Les tehniques de séurité 372.2.1 Approhe ryptographiqueDans le domaine du multimédia, omme dans la majorité des domaines des téléom-muniations, la ryptographie est la solution la plus utilisée pour assurer l'inintelli-gibilité des informations éhangées.Par dé�nition la ryptographie, est un ensemble de proédés et de tehniques mathé-matiques permettant de transformer un message dit �lair�, en un autre message, dit�hi�ré�. Les deux appliations majeures de la ryptographie sont le �Chi�rement�et la �Signature életronique�. Nous allons dans la suite de e paragraphe dérire leprinipe général de haune de es deux appliations dans les systèmes multimédias.2.2.1.1 Chi�rement et multimédiaLes systèmes multimédias utilisent les tehniques de hi�rement symétriques et asy-métriques (f. setion A.1.1). Les �ux sont protégés par l'émetteur en les hi�rant àl'aide d'un algorithme de hi�rement et d'une lé. Le réepteur doit alors disposerde la lé pour déhi�rer un �ux reçu.D'une manière générale, omme le montre la �gure 2.1, Alie envoie un doumentmultimédia M à Bob en évitant que Eve puisse voir son ontenu ; pour ela ellehi�re M en utilisant la fontion E() et une lé k avant de transmettre le résultat
C à Bob. Ce dernier, à la réeption de C, le déhi�re en utilisant la fontion dedéhi�rement D() et une lé k′ (k = k′ dans le as d'un algorithme symétrique). Lerésultat de ette opération est le doument M en lair.
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Figure 2.1 � Prinipe général du hi�rement



38 2. Systèmes multimédias et séuritéCela dit, on peut distinguer deux di�érents proédés pour hi�rer un doumentmultimédia omposite :(a) la première serait de hi�rer l'ensemble de ses objets-médias après les avoirrassemblés dans une même arhive ;(b) la seonde serait de hi�rer haque objet-média séparément, puis d'envoyer lesdi�érents résultats hi�rés.Pour la suite de ette thèse, nous appellerons es manières de proéder �les méthodeslassiques� pour hi�rer un doument multimédia.Par ailleurs, pour des besoins divers (performanes, salabilité, adaptabilité, et.),plusieurs autres méthodes ont été proposées pour hi�rer des douments multimé-dias en se basant sur leur odage, leur utilisation, et. Nous itons par exemple lessystèmes de hi�rement salables qui s'appuient sur le odage salable de ertains�ux multimédias omme la tehnique proposée par Zhu dans [104℄ pour les �uxMPEG-4 FGS, ou enore [102, 41℄ pour des �ux d'images salables. Des standardsplus génériques tels que XML Enryption [96℄, onstituent aussi des solutions pourhi�rer des douments multimédias omposites.La partie II de l'ouvrage de Furht [31℄ présente un état de l'art sur les di�érentestehnique de hi�rement spéi�ques au domaine du multimédia.2.2.1.2 Signature numérique et multimédiaLa signature numérique est utilisée à des �ns de véri�ation d'identité et de non répu-diation. L'émetteur d'un doument le signe ave sa lé privée, ensuite, l'appliationqui permet de lire le doument hez le réepteur peut véri�er l'identité de l'émetteuret peut garder la signature omme preuve de l'obtention liite du doument.Conrètement, omme le montre la �gure 2.2, Alie signe le doument M avant dele transmettre à Bob. M est alors passé à hash() une fontion de hahage à sensunique, le résultat H est ensuite hi�ré par la lé privée d'Alie et donne le résultat
S. Le ouple (M,S) est ensuite transmis à Bob. Ce dernier à la réeption :� déhi�re la signature à l'aide de la lé publique d'Alie et obtient ainsi H′ ;� applique la fontion de hahage hash sur le doument M reçu et obtient H ;� ompare H et H′ et en déduit la validité du doument reçu.Comme pour le hi�rement, nous distinguons deux méthodes �lassiques� pour si-gner un doument multimédia omposite :(a) la première serait de signer l'arhive rassemblant l'ensemble des objets-médias
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Figure 2.2 � Prinipe général de la signature numériquele onstituant ;(b) et la seonde serait de signer haque objet-média séparément, puis d'envoyer lesdi�érents résultats des signatures.La seonde méthode peut s'avérer assez oûteuse en termes de performanes etmanque surtout de �exibilité. En e�et, signer haque objet séparément génère parexemple un suroût de onsommation mémoire onsidérable.Nous présenterons dans le hapitre suivant un état de l'art sur des solutions designatures numériques de douments multimédias proposées dans la littérature dansle adre de di�érents besoins fontionnels.2.2.2 Tatouage de donnnéesLe tatouage numérique, également onnu sous le nom de watermarking [25℄, est unedisipline plus réente que la ryptographie, il trouve son origine dans le manquede tehniques �ables de protetions de données médias. En e�et, assoié à d'autrestehniques, et axe de reherhe a pour but de résoudre des problèmes aussi variésque la protetion du opyright et des droits d'auteurs, la réglementation des opies,la prévention de la redistribution non autorisée, le suivi de douments et l'intégritédu ontenu d'une donnée. Nous développerons dans la suite de ette setion lesprinipes de base du fontionnement du tatouage ayant trait à la protetion duopyright et des droits d'auteurs de ontenus médias, typiquement image ou vidéo.Pour plus de détails le leteur pourra onsulter [25℄, et [32℄.L'idée derrière le tatouage est d'insérer une marque impereptible dans les valeurs dela donnée, la marque insérée, appelée watermarque ou �ligrane, orrespond au odedu opyright qui permettra alors d'identi�er le propriétaire. Ce type de tatouage doitrépondre à des ontraintes fortes en termes de robustesse. Idéalement, quelles que



40 2. Systèmes multimédias et séuritésoient les transformations (liites ou illiites) que la donnée tatouée subit, la marquedoit rester présente tant que la donnée reste exploitable. De plus, la présene de lamarque ne doit être détetée que par des personnes autorisées (possédant une lé dedétetion privée).
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Figure 2.3 � Shéma général d'un proessus de tatouageLa �gure 2.3 dérit le shéma d'implémentation et de détetion de la marque, issudu formalisme donné par Petitolas et al. dans [75℄ et généralement utilisé par laommunauté des tatoueurs. Le signal d'entrée I, appelé signal h�te sera modi�é parune appliation E(). Cette étape est l'inrustation de la marque W dans I, avel'intervention de la lé privée k. Le signal sortant I ′, est di�usé. Il est alors soumis àdes transformations T () liites ou illiites de nature inonnue, ette version attaquéeest notée I∗. A la détetion D(), la marque est extraite (on obtient alors une marque
W ′) ou sa présene est ontr�lée (une variable booléenne indique si la marque estprésente dans l'image testée).Le tatouage numérique est, dans la plupart des as, assimilé aux ontenus de typevidéo, image, voir audio. Néanmoins, nous retrouvons dans la littérature quelquestravaux portant sur le tatouage de douments struturés. Sakr propose dans [81℄ unesolution pour l'authenti�ation de douments SMIL en se basant sur des tehniquesde tatouage standards pour séuriser haque objet-média du doument. [82℄ pro-pose aussi une tehnique similaire pour l'authenti�ation de douments struturésau formats MPEG-4 XMT en utilisant des tehniques de tatouage ombinées à lasignature numérique.2.2.3 Le ontr�le d'aèsUne troisième approhe pour la préservation de la séurité des données dans lessystèmes multimédias peut être la mise en appliation d'une politiques de ontr�led'aès.Le ontr�le d'aès par dé�nition onsiste à véri�er si un sujet (un utilisateur, unemahine, ...) demandant d'aéder à une ressoure a les droits néessaires pour le



2.2. Les tehniques de séurité 41faire. Il permet aussi d'aorder des privilèges à des sujets a�n qu'ils puissent réaliserdes ations sur des ressoures.Les sujets peuvent être des utilisateurs, 'est-à-dire des personnes physiques, maisaussi les proessus que es personnes utilisent. Les ressoures, aussi appelées objets,sont les �hiers du système multimédia. En�n, les ations possibles dans un systèmemultimédia sont par exemple �lire�, �érire�, �exéuter�, et.Une politique de ontr�le d'aès est alors un ensemble d'autorisations qui peutprendre di�érentes formes selon le modèle de données sous-jaent. Par exemple, uneautorisation sur un doument XML est généralement exprimée par une ombinaisonde règles positives (respetivement négatives) permettant d'aéder dans le dou-ment aux sous arbres autorisés (respetivement interdits) grâe à des expressionsXPath [9℄.Une autre dimension des modèles de ontr�le d'aès est le modèle d'administrationde es autorisations. Il existe deux familles traditionnelles de modèles. Les modèlesdits disrétionnaires (DAC) [34℄ et les modèles dits obligatoires (MAC) [74℄. Dansles modèles disrétionnaires, des permissions sont aordées aux sujets en fontionde leur identité uniquement. Les modèles obligatoires s'appuient sur le niveau deon�ane aordé aux sujets. Ainsi, si un sujet est habilité à un ertain niveaude on�ane, alors il pourra aéder aux ressoures ayant un besoin de séuritééquivalent ou inférieur.Il existe aussi d'autres modèles plus réents. Nous trouvons par exemple un modèlede ontr�le d'aès fondé sur les r�les (RBAC) [30, 84℄. Dans e modèle, on onsi-dère qu'un sujet se voit attribuer des permissions en fontion des r�les qu'il joue.Ainsi, dans une organisation, des r�les sont dé�nis et des permissions sont aordéesà es r�les. Ensuite, les sujets sont a�etés aux di�érents r�les et obtiennent lespermissions orrespondantes.Contrairement aux modèles DAC, les modèles MAC et RBAC tentent de struturerles sujets, soit en fontion de la on�ane qu'on leur aorde (habilitation) soit enfontion de leurs r�les. En e�et, la gestion et l'administration d'une politique deontr�le d'aès deviennent vite ardues si le système omporte un grand nombre desujets, d'ations et d'objets. On voit ainsi apparaître l'idée qu'il peut exister d'un�té une forme de struturation des sujets, et de l'autre la dé�nition de l'ensembledes règles de ontr�le d'aès. Ainsi, dans un modèle MAC, on s'attahera dans unpremier temps à dé�nir les niveaux de on�ane, puis à attribuer des permissionsen fontion de es niveaux. Dans un modèle RBAC, on ommenera par dé�nirl'ensemble des r�les puis on leur aorder des privilèges.



42 2. Systèmes multimédias et séuritéDans le domaine du multimédia, le ontr�le d'aès est très utilisé notamment dansles plates-formes de DRM que nous présenterons dans la setion suivante (f. se-tion 2.3), mais on trouve quelques solutions de ontr�le d'aès au niveau �ux. Kodaliprésente dans [55℄ et [56℄ DAML, un système de ontr�le d'aès pour des doumentsSMIL en utilisant les prinipes du modèle RBAC. [29℄ propose une solution similairepour des douments SVG. Tandis que [22℄ présente une solution plus générique pourplusieurs formats multimédias utilisant des metadonnées XML.2.2.4 DisussionNous avons vu dans ette setion un panorama sur les di�érentes outils de basesutilisables pour séuriser un doument multimédia, en l'ourrene, les tehniquesryptographiques, le tatouage numérique et le ontr�le d'aès. Néanmoins, les be-soins en termes de séurité pour les douments multimédias di�èrent d'un domained'utilisation à un autre. Dans ette thèse nous posons la problématique de la séuri-sation de douments multimédias adaptables. Les ritères de séurité reherhés sontomme dérit dans la setion 2.1 : l'authenti�ation, l'intégrité et la on�dentialité,dans le adre des systèmes multimédias adaptatifs.Dans un premier temps, posons nous la question à savoir si les tehniques déritesdans ette setion peuvent garantir es besoins de séurité pour des systèmes multi-médias lassiques (non adaptatifs), le tableau 2.2.4 répond à ette question. Si lesapprohes ryptographiques peuvent souvent garantir les trois ritères de séuritéil n'en est pas de même pour le tatouage qui est souvent utilisé pour des �n d'au-thenti�ation seulement. Idem pour le ontr�le d'aès qui est utilisé pour assurerla on�dentialité des douments ou de parties d'un doument.Critères de séurité Authenti�ation Intégrité Con�dentialité- Cryptographie Oui Oui Oui- Tatouage Oui Non Non- Contr�le d'aès Non Non OuiTable 2.1 � Comparaison des approhes de séurisation de ontenus multimédiasLa seonde question que nous nous sommes posée est de savoir si haune de es teh-niques su�t pour garantir nos besoins de séurité pour des douments multimédiasadaptables.� D'abord les tehniques ryptographiques, ii la réponse est lairement non, depar leurs prinipes de fontionnement. Il est, par exemple, par dé�nition interdit



2.3. Gestion des droits numériques dans l'univers du multimédia 43de modi�er un doument signé sous peine d'invalider sa signature, idem pour lehi�rement.� Le tatouage numérique est a priori plus adapté pour des modi�ations intermé-diaires du ontenu et peut don préserver l'authenti�ation ainsi que l'intégritédes données, malheureusement il ne peut garantir leur on�dentialité.� Le ontr�le d'aès quant à lui, à l'inverse du tatouage, ne peut garantir leur au-thenti�ation ou intégrité et sert souvent à garantir la on�dentialité des données.Mais dans notre ontexte, un ontr�le d'aès au niveau �ux donnerai à un proxyd'adaptation un aès omplet aux douments.Par ailleurs, l'étude que nous avons mené sur e sujet nous a onduit à voir dif-férentes solutions de séurisation de ontenus multimédias pour di�érents besoinsfontionnels. Parmi les onlusions que nous avons tiré de ette étude, le fait quela majorité de es solutions soient des ombinaisons de plusieurs tehniques parmielles ités dans ette setion, le ontr�le d'aès est ainsi souvent aompagné dehi�rement ou de tatouage des ontenu. Le tatouage est aussi souvent utilisé avedu hi�rement, et.A partir de e onstat nous avons orienté nos reherhes vers une solution ompositeen ombinant signature, hi�rement et ontr�le d'aès. Nos di�érentes résultatsseront dérits dans la deuxième partie de ette thèse.
2.3 Gestion des droits numériques dans l'univers dumultimédiaNous avons vu dans la setion préédente les outils de base pour séuriser les onte-nus multimédias. L'utilisation de es tehniques de séurité pour protéger les droitsde propriété intelletuelle dans le ontexte multimédia a amené les industriels et lesproduteurs de ontenus (textes, images, vidéo, musique, logiiels, . . . ) à onevoirdes arhitetures omplètes permettant le ontr�le et la gestion des droits intelle-tuels tout au long de la haîne de distribution et d'utilisation de es ontenus. Ondénomme usuellement es systèmes sous le terme générique de DRM pour � Di-gital Rights Management �, même si d'autres terminologies ont été également (ousont enore parfois) employées, omme par exemple Eletroni Copyright Manage-ment Systems (ECMS), ou enore Intelletual Property Management and Protetion- IPMP, . . . ).Nous allons dans ette setion fournir une vue d'ensemble sur les nouvelles normes



44 2. Systèmes multimédias et séuritéde DRM et les tehnologies qui déploient un adre global pour traiter la protetiondes droits numériques et la propriété intelletuelle. Mais avant ela dé�nissons equ'est une DRM.Dé�nition 7 La gestion des droits numériques (DRM) est une tehnique proposantun ensemble de tehnologies permettant de protéger les droits d'auteurs en hi�rantles ontenus et en n'autorisant qu'un aès limité et ontr�lé en fontion des droitsassoiés à eux-i.Ces mesures tehniques de protetion visent à limiter et à interdire plusieurs ationsomme :� Interdire la leture d'un ontenu hors de la zone géographique dé�nie ;� Limiter voire rendre impossible le transfert des ontenus entre les appareils deleture ;� Interdire l'extration numérique des ontenus ;� et.Toutes les formes de ontenus médias peuvent être soumise à la gestion des droitsnumériques. Les �hiers musiaux représentent la plus grosse part des ÷uvres nu-mériques étant protégés par e proédé tehnologique. Ce sont avant tout les plates-formes de téléhargement payantes et légales sous la pression de l'industrie du disquequi utilisent en masse les DRM sur tous les titres vendus via l'Internet. Plus réem-ment, les �hiers vidéo font également l'objet de mesures de protetion a�n d'enlimiter la opie et de lutter ontre le piratage.2.3.1 Prinipe de fontionnement d'un système de DRMLe proédé tehnologique des DRM peut se déomposer en quatre éléments, à savoir :� L'enodeur : 'est lui qui va hi�rer les �hiers soures en leur ajoutant une pro-tetion ou une limitation ;� Le serveur : 'est par lui que le �hier protégé va être di�usé ;� Le leteur : une fois téléhargé, l'utilisateur va avoir reours à un leteur logiiela�n de pouvoir lire le �hier protégé ;� Le ontr�leur de la di�usion : qui se harge de la gestion des droits d'utilisation(nombre de letures du �hier, le nombre de transferts sur d'autres appareils etla durée dans le temps de l'utilisation de e �hier, et.).
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Figure 2.4 � Shéma du prinipe de fontionnement d'un système de DRM
Les systèmes de DRM reposent sur l'utilisation de lienes életroniques. L'idée estde séparer la possession du ontenu des droits d'utilisation de e ontenu. Pour efaire les ontenus sont fournis par l'enodeur sous une forme altérée (hi�rée engénéral), inutilisable en tant que telle. Pour pouvoir lire un ontenu il est néessairede disposer d'une �liene� fournie par le serveur pour les utilisateurs ayant le droitde leture sur e ontenu.Une liene est un �hier érit dans un langage délaratif dérivant les di�érentsdroits dont le titulaire dispose sur le ontenu. Par exemple, elle peut autoriser laleture, aorder la permission de le opier, dé�nir une date après laquelle le �hiern'est plus utilisable . . . , la liene ontient également les informations néessaires àl'utilisation du ontenu telles que les lés de hi�rement utilisées.Un langage permettant d'exprimer de telles lienes se doit d'être simple et expres-sif a�n de ouvrir les besoins exprimés dans le langage naturel. David Parott en2001 a mené une étude pour le groupe de travail sur la gestion des droits numériqueMPEG-21 [24℄. Dans ette étude, il analyse les di�érents as d'utilisation des lieneset spéi�e les exigenes que doit satisfaire tout langage d'expression des droits REL(Rights Expression Language). Des langages omme XrML (eXtensible Rights Mar-kup Language) [20℄, ODRL (Open Digital Rights Language) [42℄ ou PDRL (PortableDoument Rights Language) [2℄ ont été développés pour pouvoir exprimer de telleslienes. Ces langages ont été proposés dans une perspetive de protéger des donnéestelles que du son ou de la vidéo, de spéi�er les onditions d'utilisation d'un logiielou enore de ontr�ler l'aès à des web-servies. La setion suivante propose unpanorama plus omplet sur les di�érents REL utilisés de nos jours.



46 2. Systèmes multimédias et séurité2.3.2 Langages d'expression des droits - RELLe aratère stratégique du langage de desription des droits dans la haîne numé-rique d'un système de DRM, notamment pare qu'il est à la roisée des universindustriels et des produteurs de ontenus, peut rendre ompte de la très forteonurrene entre les standards appelés à normaliser le langage et don les groupesd'ateurs industriels sur e segment. Cette setion a pour objetif d'exposer quelqueséléments de base sur es Langages d'Expression de Droits et faire un bref état deslieux sur les di�érents standards utilisés.Dé�nition 8 Un REL est un type de langage informatique de haut niveau qui peutexprimer des instrutions humaines pour interprétation, sans ambiguïté et dans unefaçon séurisée, par un dispositif de traitement. Les instrutions onernent e qu'unpropriétaire de droits permet à un utilisateur de faire ave un ontenu. L'objetifprinipal d'un REL est de permettre à un système de DRM de ontr�ler, autant quevoulu, l'utilisation de matériel ou de médias protégés délivrés sur un réseau ou surun support physique quand ils sont aédés par des utilisateurs.Les REL sont souvent fondés sur le métalangage XML e qui failite leur interpré-tation par le leteur humain ainsi que par les mahines et qui rend plus aisé leurinteropérabilité ave les autres tehnologies.Historiquement, la tehnologie des langages d'expression de droits a été développéeau début des années 1990 par le Xerox Par Researh Centre, à Palo Alto, par MarkSte�k, omme une branhe de la reherhe en intelligene arti�ielle [87, 88, 21℄. De-puis, ette tehnologie est devenue de plus en plus élaborée. Aujourd'hui, même s'iln'existe pour l'instant auun langage universellement ommun pour l'expression desdroits, deux langages majeurs disponibles dans une forme raisonnablement mature,l'un et l'autre fondés sur XML, il s'agit des langages ISO REL (basé sur XrML) etde ODRL. Cependant il existe plusieurs autres REL qui méritent d'être mention-nés sans être des onurrents majeurs. Le tableau 2.2 dresse une liste de plusieursgroupes de travail qui se sont formés autour de di�érents standards dans le domainedes REL.2.3.2.1 ISO RELAppelé aussi MPEG-21 REL ou MPEG REL, L'ISO REL est fondé sur XrML v2.0,il a été réé par le sienti�que amériain, Mark Ste�k, qui est à l'origine du langage



2.3. Gestion des droits numériques dans l'univers du multimédia 47Comité Membres TravauxMPEG-21 IBM, Universal Musi Group, NTT, Reuters,Mirosoft, Intel, Philips, Panasoni ainsi qued'autres propriétaires de ontenuS tels queMPAA et le RIAA Standard ISO REL(MPEG 21 REL)OASIS Hewlett Pakard, Verisign, Mirosoft, IBM,Reuters, CommereOne Standard XrMLCC a Matsushita, Philips, Samsung, Sony NBC,Twentieth Century Fox, Universal Musi... NEMO b.CMLA  Intel, Nokia, Panasoni (Matsushita), Real-Networks, Warner Brothers Studios ... Modèle de on�anepour les téléphonesmobiles qui utilisentun système OMADRM v2a. Coral Consortiumb. Networked Environment for Media Orhestration, struture expérimentale développée parIntertrust (raheté en 2002 par Philips et Sony). Leur position tend vers l'établissement de relationsde on�ane sans toutefois adopter un REL ommun. Content Management Liensing AdministratorTable 2.2 � Standards dans le monde des RELDPRL (Digital Rights Permission Language) au début des années 1990. Depuis,le langage a été transodé en XML et fournit la brique de base pour la normeinternationale (ISO/IEC 21000/5), développé par le groupe MPEGL'ISO REL a un modèle de données simple et extensible pour beauoup de sesonepts lés (voir la �gure 2.5-a). Le modèle de données inlut quatre entités debase. Ces entités sont intégrées dans une grant (permission). Struturellement, unegrant onsiste en les éléments suivants :� L'élément prinipal (sujet) pour qui la permission est publiée ;� L'élément right (ation) que la permission spéi�e ;� L'élément resoure (ressoure) à laquelle s'applique l'ation dans la permission ;� L'élément ondition qui doit être renontrée avant que l'ation ne puisse êtreexerée.La grant (permission) n'est pas en soit une expression de droits qui peut être trans-férée sans ambiguïté d'une partie à une autre. Une expression de droits omplète estdérite dans une Liense.Pour satisfaire les exigenes de granularité fontionnelle, une liense type onsiste



48 2. Systèmes multimédias et séuritéen une ou plusieurs grants et un issuer, qui identi�e la partie qui a publié la liene.Une liene simple est illustrée par la �gure 2.5-b.
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(a) (b)Figure 2.5 � (a) Modèle de données ISO REL - (b) Exemple de liene ISO RELDans ette �gure, le issuer identi�e la partie qui aorde la liene. Le issuer peutêtre authenti�é par une signature, qui est utile pour traiter la question de la on�aneet assurer l'intégrité de la liene. L'élément issuer peut aussi ontenir des détailsrelatifs à l'émission de la liene (exemple, date de publiation ou le méanisme derévoation).Le issuer de la liene, aorde les privilèges ontenus dans la liene. L'élémentgrant est la partie de la liene ISO REL qui aorde à l'entité identi�ée par l'élé-ment prinipal le droit d'utiliser la resoure sous ertaines onditions. Par exemple,onsidérons un �hier vidéo (video_id) distribué à un utilisateur (Toto). Le dou-ment ISO REL possède une entrée qui exprime le fait que Toto a le droit de visionner3 fois e �hier vidéo. La �gure 2.5-b montre l'élément grant qui spéi�e ette règle.2.3.2.2 ODRLODRL est une une proposition de standard pour l'expression des droits sur les onte-nus numériques. Un sous ensemble de ODRL est utilisé par le forum des industriesleaders du mobile OMA (Open Mobile Alliane) dans le adre du système OMADRM.ODRL permet de fournir des méanismes �exibles et interopérables pour la publi-ation, la distribution et l'usage transparent des ressoures numériques telles que lamusique, la vidéo, les logiiels et autres réations numériques. Ce langage est unereommandation du W3C, il ne néessite pas de liene et est disponible librement.



2.3. Gestion des droits numériques dans l'univers du multimédia 49ODRL est fondé sur un modèle extensible d'expression de droits qui omprend troisprinipales entités :Party omprend les utilisateurs �naux ou les détenteurs de droits. Les détenteursde droits sont les entités qui partiipent à la réation, à la prodution, ou à ladistribution des ressoures numériques. Cet élément est analogue aux élémentsprinipal et issuer du standard ISO REL ;Permission représente les autorisations, qui peuvent ontenir des ontraintes, desobligations et des onditions. Les ontraintes sont les limites imposées à l'usagede la ressoure (par exemple regarder une vidéo au maximum 5 fois). Les obli-gations sont des prérequis pour l'obtention des permissions (par exemple payer2 euros haque fois a�n de regarder la vidéo). Les onditions spéi�ent des ex-eptions, qui si elles sont satisfaites, révoquent les permissions ou entraînent larenégoiation de elles-i (par exemple si la arte de rédit expire alors toutesles permissions sur la vidéo sont révoquées) ;Asset dé�nit la ressoure à protéger. Elle doit être identi�ée de façon unique. C'estl'équivalent de l'élément ressoure du standard ISO REL.Considérons l'exemple préédent exprimé ave ISO REL à la �gure 2.5-b. La �-gure 2.6-b donne sa représentation en ODRL en utilisant les entités party, permissionet asset.
AssetsParties

Constraint

PermissionsRights

OfferAgreement
Requirement

Condition

  License

 Permission  -- Play Constraint -- 3 times

 Party -- Toto

 Asset -- Video_id

(a) (b)Figure 2.6 � (a) Modèle de données ODRL - (b) Autorisation en ODRL2.3.2.3 XrMLComme ODRL, XrML dans sa version 2.0 est un � shéma � au sens du W3C, 'est-à-dire un modèle générique permettant d'instanier des objets spéi�ques onformes



50 2. Systèmes multimédias et séuritéà un standard. Une liene est onstruite sur une phrase, XrML repose sur la phrasesuivante : � une liene est un ensemble de onessions qui prourent à ertainespersonnes ertains droits sur ertaines ressoures sous ertaines onditions �. Ensahant qu'une onession et un droit sont des ressoures, on peut produire desdouments très omplexes et une très large et �exible apaité de desription.XrML assure une intégrité totale des droits tout au long des haînes de ommunia-tion grâe à l'intégration d'un système de on�ane. XrML implémente la possibilitéde dé�nir des organismes de erti�ation, dont le r�le est d'assurer que les éhangessont onformes, par exemple qu'il n'y a pas d'abus d'identité ou de promesse nontenue. Cette fontion de superviseur peut se déléguer.Comme ité préédemment, le standard ISO REL a pris XrML v2.0 omme base pourses travaux. Cependant il existe une version antérieure de XrML enore ative ; enl'ourrene la version 1.2. Celle i étant adoptée par Mirosoft omme REL intégréaux omposants du servies RMS (Rights Management Servies).Le fait que Mirosoft ait utilisé la version antérieure de XrML (qui n'est pas unshéma mais plut�t une DTD au sens W3C), est une question politique de Mirosoft.Cette version préédente de XrML emploie une sémantique qui di�ère de l'ISO RELet les deux ne sont pas vraiment interopérables. Les travaux sur XrML 1.2 ontinuentau sein de Mirosoft et ne seront plus onduit par ContentGuard, qui se onentresur le développement de l'ISO REL.
2.3.3 DisussionNous avons vu dans ette setion le prinipe général des systèmes de DRM ainsiqu'un panorama des standards dans e domaine. Vu d'un ertain angle, la problé-matique traitée dans ette thèse relève aussi de la gestion des droits, même si le butn'est pas de gérer les aès au ontenu du destinataire �nal, l'objetif peut être assi-milé à la gestion des droits d'aès aux ontenus au niveau des proxies d'adaptation.L'idée serait alors de gérer les aès aux di�érents objets-médias ave le prinipe desDRM.L'étude que nous avons e�etué ii nous a don permis de dégager, parmi les di�é-rentes tehniques utilisées dans les systèmes de DRM, elle qui orrespond le mieuxà nos attentes en termes de gestions des pro�ls, ontr�le d'aès, gestions des droits,et., rajouté à ela, la disponibilité des implémentations et surtout la omplémenta-rité ave nos approhes pour la séurisation des ontenus.



2.3. Gestion des droits numériques dans l'univers du multimédia 51La seonde partie de e mémoire est onsarée à la desription de nos di�érentesapprohes ; nous y présentons les détails onernant notre utilisation des tehniquesde DRM pour la gestion des aès aux ontenus lors des opérations d'adaptation.



52 2. Systèmes multimédias et séurité2.4 SynthèseCe hapitre a été axé sur le onept de la séurité dans le multimédia, nous yavons dérit les di�érentes briques de base pour la onstrution d'un système deséurisation de ontenus multimédias.Après avoir exhibé le atalogue des ritères de séurité exigés par nos objetifs, nousavons présenté les tehniques permettant de garantir es ritères, en l'ourrene lestehniques ryptographiques, le tatouage numérique et le ontr�le d'aès. La trans-position de es solutions à notre problématique nous a permis de dessiner les grandeslignes de notre approhe pour la séurisation des ontenus multimédias adaptablespar des proxies d'adaptation. Ainsi nous avons vu que la meilleure approhe seraitde ombiner les tehniques de signature numérique, hi�rement et ontr�le d'aès.Dans un deuxième temps, nous avons présenté les systèmes de Gestion des DroitsNumériques (DRM) dans le domaine des médias. Après avoir présenté le prinipegénéral de es système, nous avons onstaté une similitude entre l'objetif de essystèmes et nos besoins en termes de gestion d'aès aux ontenus à la di�éreneque nous herhons à ontr�ler es aès au niveau des proxies d'adaptation et non auniveau des destinataires. Nous avons don présenté un état de l'art sur les langagesd'expression des droits (REL) a�n de dégager elui qui onviendrait le mieux à notreapprohe pour le méanisme de gestion de droits.Toutes les déisions qui ont résultées des études présentées dans e hapitre serontonrétisées par les approhes proposées dans la partie deux de e mémoire. Lehapitre 4 présentera nos tehniques de signature et de hi�rement des ontenusmultimédia, tandis que le hapitre 5 présente notre arhiteture de di�usion omplèteenglobant notre méanisme de gestion des droits.



53
Chapitre 3
Intermédiaires d'adaptation etséurité, état de l'art
�... By breaking the end-to-end nature of the ommuniation, proxies render the taskof providing end-to-end seurity muh harder or even impossible in some ases ...�.M. Portmann dans [77℄Après avoir introduit dans le hapitre préédent la notion de séurité dans les �uxmultimédias et les tehniques utilisées pour garantir ette séurité, nous allons danse hapitre aborder les spéi�ités, toujours sous l'angle de la séurité, des systèmesmultimédias utilisant des intermédiaires d'adaptation.Nous ommençons dans la setion 3.2 par rappeler les failles en termes de séuritéaratérisant es réseaux ainsi que quelques tehniques d'attaque possibles sur etype de plate-forme.Nous tâherons ensuite de présenter un rapide état de l'art sur les solutions trai-tant de la séurité en présene de proxies d'adaptation ; la setion 3.3, dé�nit unelassi�ation des solutions proposées à e jour dans la littérature, puis fait un tourd'horizon des approhes relevant de la problématique de l'adaptation de ontenuspar des opérateurs intermédiaires.En�n, nous synthétisons dans la setion 3.4 les di�érents aspets abordés dans ehapitre en présentant nos onlusions de es études.



54 3. Intermédiaires d'adaptation et séurité, état de l'art3.1 IntrodutionL'artile de Portmann [77℄ dérit d'une manière très pertinente la problématique deséurité liée à l'utilisation des proxies d'adaptation et la résume parfaitement par laphrase suivante :�... By breaking the end-to-end nature of the ommuniation, proxies render the taskof providing end-to-end seurity muh harder or even impossible in some ases...�
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Figure 3.1 � Vulnérabilité des �ux au niveau du proxies d'adaptationLa séurité bout-en-bout dans les systèmes multimédias (dans notre ontexte) im-plique la garantie de la on�dentialité, de l'intégrité et de l'authenti�ation desdouments éhangés, de l'émetteur jusqu'au réepteur �nal sans interruption. Celadit, l'utilisation de proxies d'adaptation rend et objetif di�ile ; en e�et, l'adapta-tion de ontenu par des proxies néessite souvent l'aès de es derniers au ontenuà adapter a�n de fournir e servie. Cette ontrainte pose des restritions impor-tantes en termes de séurité ; l'intégrité des données, par exemple, dont le but estde déteter n'importe quels hangements apportés aux données lors de l'ahemine-ment, se voit fortement ompromise du fait des adaptations apportées par les proxiesd'adaptation.Le même problème se pose pour le hi�rement des ontenus. Pour exéuter uneadaptation, un proxy a besoin de l'aès aux données en lair, ar il est souventimpossible de transformer des données hi�rées d'un format vers un autre sans avoirà révéler leur ontenu. Bien qu'il existe quelques travaux intéressants qui proposentdes tehniques d'adaptation de ontenus hi�rés, auune solution générique n'existepour tout type d'adaptation.Par ailleurs, même si le proxy dispose des droits pour aéder au ontenu (hi�ré) àadapter (proxy de on�ane), il reste vulnérable à une attaque visant à réupérer le�ux multimédia une fois déhi�ré. Les proxies d'adaptation ouvrent ainsi une faillede séurité importante dans le système multimédia.



3.2. Les menaes et les vulnérabilités 553.2 Les menaes et les vulnérabilitésLa manière �standard� d'adapter un ontenu hi�ré pour un proxy d'adaptationest de le déhi�rer à la réeption, l'adapter puis de le rehi�rer. En partant dee postulat, l'étude que nous avons mené onernant les failles de séurité nousa onduit à distinguer deux types de tehniques d'attaque possibles ; des attaquesdites à point simple et des attaques dites multipoint ou par ollusion (voir la�gure 3.2). Nous allons dresser, dans la suite de ette setion, une liste non exhaustivede es di�érents points d'attaque possibles dans notre ontexte.
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Figure 3.2 � Attaques possibles sur un système multimédia adaptatif3.2.1 Attaques à point simpleUn point d'attaque simple signi�e une menae de séurité de base qui est apable demettre en danger la séurité bout-en-bout d'une ommuniation. Plusieurs pointsd'attaques simples peuvent être identi�és dans notre système de ommuniation àbase de proxies d'adaptation. Nous les avons identi�és dans la �gure 3.2 par lespoints A, B, D, E, F et H.A- Attaque de la opie originale : l'attaque de la opie originale suppose quele doument multimédia original soit piraté ou illégalement redistribué avantque n'importe quelle opération de protetion ne lui soit imposée, omme il estmontré dans la �gure 3.2. En général, la version originale appartient exlu-sivement à l'émetteur du ontenu multimédia, à qui on doit garantir que e



56 3. Intermédiaires d'adaptation et séurité, état de l'artontenu ne sera pas exposé au risque d'être piraté.B- Attaque par Snooping : l'attaquant ii peut faire une éoute landestine surla liaison réseau entre l'émetteur et le proxy d'adaptation omme le montrel'attaque B de la �gure 3.2 pour réupérer le �ux émis. Si le doument mul-timédia est transmis en lair ou bien si la lé de hi�rement utilisée n'est pasassez séurisée, les données éoutées peuvent être retrouvées et illégalementredistribuées sans auun e�ort. De e fait, pour une transmission séurisée, le�ux émis devrait être orretement hi�ré avant toute transmission.D- Attaque de la opie déhi�rée : appelée dans d'autres ontextes attaque enentrée de la Set-top Box. Ii l'attaquant au niveau du proxy réupère le �uxaprès son déhi�rement et avant les opérations d'adaptation. Cela est possibleen loal via un utilisateur sur un proxy de non-on�ane ou bien à distanevia des méthodes d'éoute sur la mahine du proxy.E- Attaque du �ux adapté : appelée dans d'autres ontextes attaque à la sortiede la Set-top Box. Comme pour l'attaque préédente, les �ux déhi�rés peuventêtre piratés à la sortie des opérations d'adaptation.F- Attaque de la opie adaptée hi�rée : à l'image de l'attaque B, le �ux hif-fré sortant du proxy vers le destinataire pourrait être éouté par un attaquantau niveau du lien réseau. Là aussi, si la ommuniation n'est pas assez séuri-sée de sorte que les lés utilisées puissent être alulées, la séurité du systèmeentier est dégradée et le �ux peut être déhi�ré.H- Attaque de la opie reçue : quand le doument est déhi�ré à la réeption,il devient vulnérable à un piratage éventuel. Il est don impératif de s'assurerd'un niveau de protetion élevé sur la mahine du réepteur de ontenu.3.2.2 Attaque multipoint par ollusionUne attaque multipoint par ollusion est une ombinaison de plus d'une attaque àpoint simple. Dans ette attaque plusieurs exemplaires de douments hi�rés sontrassemblés ; ils sont ensuite ombinés pour aluler (via des tehniques de ryptana-lyse par exemple) la lé utilisée pour le hi�rement des douments a�n de déhi�reres derniers. La �gure 3.2 montre deux possibilités d'attaques multipoint :C- Attaque multipoint des proxies : dans le as d'un envoi de l'émetteur versplusieurs proxies , les di�érentes versions reçues par es derniers sont utilisablespour e type d'attaque.G- Attaque multipoint des réepteurs : dans le as d'un envoi du proxy versplusieurs réepteurs, les di�érentes versions reçues par es derniers sont aussiutilisables pour e type d'attaque.



3.3. Travaux existants 573.2.3 DisussionL'étude présentée dans ette setion a porté sur l'analyse des failles de séurité lorsd'une ommuniation, de bout-en-bout, dans un système multimédia utilisant desproxies d'adaptation. Nous avons don reensé tous les points d'attaque possiblessur une telle ommuniation. Néanmoins, parmi es di�érentes failles, quelques unesseulement sont diretement liées à l'utilisation des proxies d'adaptation. Il s'agittypiquement des attaques C, D, E et G dérits par la �gure 3.2. Les autres attaquesétant lairement des attaques �génériques�, que l'on peut retrouver dans tous type deplates-formes de ommuniation, de nombreuses solutions de séurité sont présentéesdans la littérature permettent de se protéger ontre es failles [85, 92, 54, 66, 64, 94,25, 32, 28℄.Ainsi, dans la suite de e hapitre (et du doument) nous allons nous restreindreaux risques liés aux proxies d'adaptation et aux solutions permettant de séuriserles failles provoqués par es derniers.La setion suivante présente don un état de l'art sur les solutions traitant les risquesprovoqués par la présene de proxies d'adaptation dans les arhitetures et dansdi�érents ontextes.
3.3 Travaux existantsLa problématique de la séurité liée à l'utilisation des proxies d'adaptation dansles systèmes de ommuniation multimédia est assez réente omparée aux premierstravaux sur la séurité dans les réseaux. Elle a été souvent posée notamment dansl'artile [77℄ de Portmann ité préédemment ; ainsi que par le groupe de travailde l'IETF OPES WG qui présente dans [8℄ les menaes et les risques en termesde séurité pour les servies déployés au niveau des proxies d'adaptation dans l'ar-hiteture OPES 1[40, 8℄ ; ou enore, plus réemment, dans l'artile de Zeng et al[103℄. Ces travaux dérivent parfaitement les risques et les failles liés à l'utilisationde proxies d'adaptation, mais ne proposent pas de solutions pour palier à ela.1. L'arhiteture OPES (Open Pluggable Edge Servies) est une arhiteture proposée parl'IETF a�n de permettre le déploiement des servies appliqués sur les données d'une appliationpar des entités intermédiaires du réseau. Son objetif est de dé�nir un protoole et un ensembled'APIs pour l'appliation d'un ensemble de servies assurant une transmission e�ae d'un ontenuomplexe et l'utilisation de servies relatifs au ontenu. Les entités intermédiaires peuvent être desproxies ou des serveurs auxiliaires au système.



58 3. Intermédiaires d'adaptation et séurité, état de l'artPar ailleurs, e qui a retenu notre attention, dans la littérature, lors de la réalisationde et état de l'art est que plusieurs travaux proposant (ou utilisant) des proxiesd'adaptation multimédia soulèvent la question des risques en termes de séurité ;mais souvent, ette question est laissée en perspetive de es travaux, sans y apporterde solution.Néanmoins, nous avons pu trouvé dans la littérature plusieurs ré�exions qui tententde résoudre ette problématique pour des �ux médias. La plupart de es étudestraitent de l'adaptation de ontenus vidéo. Nous avons étudié quelques travaux parmieux-la, que nous allons présenter dans le paragraphe 3.3.2.Parallèlement à ela, nous avons trouvé d'autres travaux relevant de la séurité lorsde l'utilisation d'autres types de proxies tels que les proxies de ahe (par exemple).Le paragraphe 3.3.3 présente un panorama de quelques approhes utilisées.Toutefois nous avons pu trouver quelques travaux sur des ontenus omposites oudes formats multimédias spéi�ques, que nous présenterons dans le paragraphe 3.3.4.
3.3.1 Critères d'étudeLa plupart des lassi�ations de solutions de séurisation de l'adaptation au niveauproxy existantes se foalisent sur des domaines d'appliation partiuliers omme latélé-di�usion (streaming), les images salables, ou enore les �ux audio. De plus,les lassi�ations existantes sont rares et se onentrent sur un sous-ensemble deritères [103℄. Dans ette état de l'art, nous proposons une étude des di�érentessolutions de gestion de la séurité de bout-en-bout, dans des arhiteture à base deproxies, en se fondant sur les ritères suivants :� type de média : a�n de distinguer les solutions traitant des �ux (single) média des�ux traitant des �ux multimédia (au sens dé�ni dans le hapitre 1) ;� type d'adaptation : e ritère dé�nit le type de transformation appliable au �ux(f. setion 1.2.1) : Transmodage, Transodage et Transformation ;� stratégie d'adaptation : e ritère dé�nit la stratégie d'adaptation utilisée. Commeprésentée dans la setion 1.2.1, la stratégie d'adaptation peut être statique, dyna-mique ou temps réel ;� niveau de séurité : e ritère permet de distinguer les di�érents objetifs, entermes de séurité, garantis par une solution. Dans notre étude les niveaux deséurité onsidérés sont l'authenti�ation, la on�dentialité et l'intégrité des do-uments (f. setion 2.1).



3.3. Travaux existants 59Dans la suite de ette setion, nous lassons les solutions qui traitent le problèmede la séurité de l'adaptation multimédia suivant la granularité manipulée par lesappliations. Nous donnons pour haque solution notre position vis-à-vis des autresritères ités i-dessus. Le tableau 3.1 page 64 donne un réapitulatif des di�érentessolutions étudiées.3.3.2 Solutions traitant l'adaptation vidéoLa gestion de la séurité des opérations d'adaptation sur des proxies a été souventabordée dans le adre de l'adaptation de �ux vidéo. Les solutions proposées peuventêtre réparties en deux approhes distintes selon la granularité du ontenu : (i)approhes par blos, (ii) approhes par ouhes.Nous dérivons plus en détails dans ette setion trois propositions présentes dansla littérature utilisant l'une des deux approhes sus-itées : les travaux de Wee etd'Apostolopoulos dans [3, 102, 4℄, les travaux de Gentry et al dans [37℄, et les travauxde Tieyan Li dans [63, 61℄.3.3.2.1 SSS

Figure 3.3 � Solution SSS (Seure Salable Streaming)SSS (Seure Salable Streaming) est une une tehnique de hi�rement de ontenuproposée par Wee et Apostolopoulos pour des ontenus vidéo salables MPEG-FGS[101℄ et pour des images salables JPEG 2000 [102℄, puis portée sur les formats vidéonon salables [4℄.L'idée est, omme le montre la �gure 3.3, de diviser le �ux en paquets, haque paquetontenant plusieurs blos ; toutes les données dans haque paquet (sauf les hampsdes entêtes sont hi�rés par blo (ave un algorithme tel que DES) en utilisant le



60 3. Intermédiaires d'adaptation et séurité, état de l'artmode CBC �Cipher Blok Chaining� 2. Parallèlement à ela, des informations sontinsérées dans l'entête non-hi�rée de haque blo pour permettre des opérations desuppression éventuelles de manière optimale.Cette tehnique exploite le fait que le déhi�rement d'un ipher blok dans le modeCBC est ausal, autrement dit, le déhi�rement d'un blo ne dépend pas des blospréédents, de sorte que la suppression des données de lien dans un paquet n'a�etepas le déhi�rement des blos préédents dans le paquet.Les opérations d'adaptation permises dans SSS sont don la suppression de paquetsdynamiquement pour un transodage du média émis.3.3.2.2 LISSA et TRESSAGentry et al proposent dans [37℄ deux tehniques d'authenti�ation de ontenusstreamés adaptables par des proxies. Les deux tehniques onernent des �ux odésen ouhe et sont fondées sur des méthodes de hahage partiulières ; LISSA utiliseun shéma linéaire tandis que TRESSA utilise des arbres de hahage appelés arbresde hahage de Merkle.

(a) (b)Figure 3.4 � (a) Solution LISSA (b) Solution TRESSA2. Le mode CBC (Cipher Blok Chaining) rajoute au hi�rement par blo un méanisme deretour. Chaque blo hi�ré Yi est additionné par un ou exlusif ave le blo lair rentrant Xi+1avant d'être hi�ré ave la lé k, d'où la notion de �haîne�. Un veteur d'initialisation (IV) estutilisé pour la première itération



3.3. Travaux existants 61Les shémas proposés permettent au proxy d'adaptation d'enlever séletivement desparties du �ux média et, ainsi, de permettre aux appliations d'e�etuer des opéra-tions de transodage telles que la ompression salable. De plus, un fournisseur deontenu n'enode son �ux qu'une seule fois pour des envois multiples, par oppositionau odage et signature non dynamiques de plusieurs versions di�érentes pour haqueombinaison prévue de devie, on�guration de réseau et les onditions du anal detransmission.
3.3.2.3 SSMSSeure Salable Multimedia Streaming [15℄ est un projet qui vise aussi à résoudrele on�it inhérent entre l'adaptabilité de ontenus vidéo salable et la séurité enproposant le framework SSMS. Ce dernier implique la struturation des donnéeshi�rées utilisant XML et ajoutant des metadonnées qui fournissent les informationsnéessaires pour le transodeur pour adapter le ontenu sans avoir à le déhi�rer.Cela permet une séurité de bout-en-bout maintenant une pleine adaptabilité duontenu.

Figure 3.5 � SSMS : Seure Salable Multimedia StreamingLes opérations d'adaptation permises dans SSMS sont, à l'image de SSS, la suppres-sion de paquets hi�rés dynamiquement pour un transodage du �ux vidéo émis.



62 3. Intermédiaires d'adaptation et séurité, état de l'art3.3.3 Solutions traitant divers proxiesEn dehors de l'adaptationmultimédia, les proxies sont utilisés dans beauoup d'autresdomaines. Les risques en termes de séurité, ela dit, sont un peu di�érents mais par-fois très prohes. Nous présentons dans ette setion deux approhes de séurisationde ontenu lors de l'utilisation de proxies de ommuniation et de ahe.3.3.3.1 MC-SSLMC-SSL (Multiple-Channel SSL) est une solution proposée par Song et al. dans [86℄dans le adre de la séurisation de ommuniation réseau utilisant des proxies. MC-SSL est un protoole de séurité qui étend le protoole SSL (fontionnant en modelient-serveur) pour obtenir un fontionnement Client-Proxy-Serveur. L'objetif deMC-SSL est de fournir une solution de séurisation de ommuniation dans touttype d'appliations et de réseaux utilisant des proxies , et plus partiulièrement lesappliations mobiles.Le protoole MC-SSL a été onçu à l'origine omme une solution pour les problèmesde séurité pour le WAP 2.0, qui implique une on�ane inonditionnelle des appli-ations proxies. Cependant, le protoole implémenté est assez générique pour êtreutilisé dans d'autres domaines omme la séurité salable. Une mise en oeuvre uti-lisant l'API Java JSSE 3 [46℄ a été proposée, elle i permet d'évaluer les apaitésd'optimisation de performanes lors de l'utilisation de MC-SSL.3.3.3.2 CoDeeNCoDeeN présenté par Wang et al. dans [100℄ est un système de proxies de ahe pourle web, réé à l'université de Prineton et déployé pour un usage général sur le réseauPlanetLab [76℄. Le prinipe général de CoDeen est de permettre aux utilisateurs de�xer (déléguer) leurs ahes internet hez un proxy à proximité partiipant au réseauPlanetLab. Les proxies oopèrent, ensuite, entre eux, a�n de fournir olletivementun aès plus robuste et plus rapide aux ontenus mis en ahe pour les autresutilisateurs du réseau.Pour la question de séurité des ontenus mis en ahe dans CoDeen, les auteursproposent un méanismes fondé sur un modèle de ontr�le d'aès, �xant une las-3. Java Seure Soket Extension



3.3. Travaux existants 63si�ation des intervenants dans la session et des privilèges pour haque lasse den÷uds.Pour réaliser leur politiques d'aès, ils lassent les adresses IP des di�érents n÷udsen trois groupes :� les adresses loales du n÷ud dans CoDeeN� les adresses de tout site abritant un n÷ud PlanetLab� et en�n les adresses externes au réseau PlanetLabLes ontenus sont alors séurisés, et une liene d'aès (distribuée selon la lasse/privilègedes n÷uds) est néessaire pour l'aès à es ontenus.
3.3.4 Solutions traitant l'adaptation de �ux MultimédiaL'artile de Zeng et al [103℄ dérit la problématique de séurité liée à l'utilisation desPAs dans les systèmes multimédias, et propose un panel de diretion de reherhepour des arhitetures et des solutions possibles. Même si nos travaux ont ommenébien avant la publiation de et artile, nous trouvons que ette manière de dérirela problématique est assez pertinente, nous en donnons don les grandes lignes dansette setion.
3.3.4.1 SESSC�Seletive Enryption and Salable Speeh Coding� est une autre solution utilisantun hi�rement séletif. Elle fut proposée par Gibson et all dans [38℄ dans le adrede la séurisation de ontenu audio (voix) sur des réseaux sans �l.La solution onsiste à diviser le ontenu en plusieurs ouhes en fontion de l'impor-tane lors de la réation de ontenu, et de séuriser les di�érentes ouhes séparémentave des annotations de metadonnées. Lorsqu'une adaptation de ontenu est nées-saire, il su�t lors d'élaguer les ouhes les moins importantes en se fondant surles metadonnées. Cei est partiulièrement approprié lorsque le ontenu multimé-dia est omposé de divers médias, par exemple, texte, audio et vidéo qui peuventêtre séurisés séparément et de façon séletive en fontion de la variation de bandepassante/ressoures ontrainte.



64 3. Intermédiaires d'adaptation et séurité, état de l'art3.3.4.2 mSSAL'un des projets les plus intéressants pour notre état de l'art est le projet mSSA pro-posé par Li et al dans [63, 61℄, un système d'authenti�ation de Streaming MPEG-4salables (odés en ouhe) sur des n÷uds intermédiaires. L'objetif de mSSA est,entre autre, de supporter des altérations ausées par les pertes de paquets sur leréseau. Il traite aussi le problème d'un �ux multi-soure Il ombine des tehniquesde orretion d'erreur (ECC ) et de signature (Arbres de Merkle). L'idée proposéepar les auteurs est de signer haque ouhe séparément utilisant les propriétés desarbres de Merkle pour permettre aux PAs la suppression des ouhes de ra�nementtout en gardant la possibilité de véri�ation de signature par le réepteur.

Figure 3.6 � Arhiteture de la solution mSSA3.3.5 DisussionAprès avoir passé en revue es quelques solutions relevant de la séurité lors de l'uti-lisation de proxies, le tableau 3.1 i-dessous réapitule l'essentiel des points remontésde ette étude.
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Critère Solution SSS LISSA TRESSA SSMS MC-SSL CODEEN SESSC MSSAformat video video video video / / multi multiadaptation statique / /adaptation dynamique X X X X / / X Xadaptation temps réel X X / / X Xtransmodage /transodage X X X X X X X /transformation X X X X X /Authenti�ation X X XCon�dentialité X X X X XIntégrité X X X XTable 3.1 � Tableau réaputulatif des solutions étudiées3.4 SynthèseDans la première partie de e hapitre, nous avons étudié les risques, en termes deséurité, liés à l'utilisation de proxies d'adaptation dans une plate-forme de ommu-niation multimédia ; ette étude fait ressortir deux types d'attaques possibles surles ontenus éhangés.Tout d'abord, les attaques dites à points simple ; nous en avons énuméré six. Parmiela nous retrouvons des attaques �lassiques� qui onernent tous les type de ré-seaux de ommuniation, ainsi que des attaques liées diretement à l'utilisation deproxies d'adaptation.Deuxièmement, nous avons présenté les attaques dites à points multiples ; elles-iimpliquent la fédération de plusieurs pirates ou plusieurs �ux attaqués pour le aluldes lés de hi�rement utilisées par l'émetteur.Ensuite, nous avons présenté dans e hapitre un état de l'art sur les solutions trai-tant de la séurité liée à l'utilisation des proxies dans les réseaux de ommuniation.Pour ela, nous avons lassé les solutions étudiées selon des ritères d'études biendé�nis, en dégageant les di�érentes approhes possibles dans haun des domainesd'utilisation des proxies.Nous avons ainsi dérit des solutions proposées pour des proxies d'adaptation deontenu vidéo, des proxies de ahe, di�érentes autres arhitetures à base de proxieset quelques solutions relatives à l'utilisation de proxies d'adaptation de ontenus



66 3. Intermédiaires d'adaptation et séurité, état de l'artmultimédias.Cette étude nous a permis d'analyser les di�érentes tehniques utilisées pour assu-rer haun des niveaux de séurité visés par nos travaux, et e, dans les di�érentsdomaines abordés. C'est sur et état de l'art que nous nous sommes appuyé pourproposer nos approhes de séurisation de ontenu pour des �ux multimédias. No-tamment pour l'utilisation des Arbres de Hahage de Merkle (f. setion 4.2.2.2)omme struture de hahage pour l'authenti�ation des douments.La seonde partie de ette thèse, qui ommene dès le hapitre suivant, présente nosdi�érentes solutions pour la séurisation des opérations d'adaptation de ontenusmultimédias sur des n÷uds intermédiaires.
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Chapitre 4
Séurisation des doumentsmultimédias adaptables
La première partie de e doument a permis d'abord de se familiariser ave lesplates-formes d'adaptation de ontenus multimédias (f. hapitre 1) et le mondede la séurité dans le multimédia (f. hapitre 2). Ensuite, nous avons parouru, àtravers le hapitre 3, une synthèse de la littérature onernant les solutions proposéesdans le adre de la séurisation de �ux adaptables. Cette deuxième partie présenteles di�érentes ontributions de ette thèse.Dans e hapitre, nous présentons nos approhes pour la séurisation de ontenusmultimédias pouvant être transmis en présene d'opérateurs intermédiaires d'adap-tation dans la haîne de di�usion entre un émetteur et un réepteur. Les deux ontri-butions présentées sont AMCA 1 pour l'authenti�ation des ontenus et XSST 2 pourle hi�rement de es derniers.Dans un premier temps, nous allons ommener par rappeler les objetifs visés parles solutions proposées et dérire les motivations qui ont guidé nos hoix pour es ap-prohes. Ensuite nous donnerons une présentation détaillée de haune de es deuxsolutions, la setion 4.2 présentera l'approhe AMCA, les onepts théoriques surlesquels elle repose, son fontionnement en l'illustrant par des exemples d'utilisation,tandis que la setion 4.3 présente les détails de l'approhe XSST, en ommençantpar les onepts théoriques qui la guident, son fontionnement et des exemples d'uti-lisation.1. AMCA est l'aronyme de Adaptive Multimedia Content Authentiation.2. XSST est l'aronyme de eXtended Seure System Transation.



70 4. Séurisation des douments multimédias adaptables4.1 Motivations et objetifsLe travail que nous présentons dans ette thèse s'intéresse à la séurité dans lesplates-formes d'adaptation de ontenus multimédias utilisant des proxies. L'arhi-teture référene onsidérée dans nos reherhes et pour la mise en ÷uvre de nossolutions est don omposée d'émetteurs/réepteurs et de proxies d'adaptation. Poursimpli�er la présentation de nos solutions nous allons onsidérer une arhiteture ré-férene présentée dans la �gure 4.1. Cette arhiteture, que nous désignerons aussidans la suite de doument par �Arhiteture SPC�, se ompose d'un émetteurde ontenus multimédias que nous appellerons �Serveur� et d'un réepteur quenous appellerons �Client�, les ommuniations passent via un n÷ud intermédiaireque nous appellerons indi�éremment �Proxy d'adaptation� ou bien PA, e dernieradapte le ontenu émis par le serveur avant transmission au lient destinataire.
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Figure 4.1 � Arhiteture SPC d'un système multimédia à base de proxy d'adap-tationL'étude que nous avons présentée dans le paragraphe 2.2.4 du hapitre 2 nous aonduit à opter pour une approhe ryptographique a�n de garantir tous les besoinsde séurité néessaires dans notre ontexte. Plus préisément, nous avons hoisi lasignature numérique pour assurer l'authenti�ation des ontenus et le hi�rementpour assurer l'intégrité et la on�dentialité des données.Néanmoins, omme nous l'avons souligné préédemment, les dé�nitions lassiquesde la signature et du hi�rement numériques interdisent toute modi�ation intermé-diaire (et par onséquent adaptation) des douments séurisés. La solution que nousreherhons pour notre problématique a pour objetif de palier à ette �dé�iene�en dé�nissant une nouvelle tehnique générique permettant de ontr�ler la séuritéd'un doument multimédia ayant éventuellement subi des opérations d'adaptation.



4.1. Motivations et objetifs 71Par onséquent, ette solution doit permettre à des entités bien déterminées l' ajoutde nouveaux objets-médias ou la suppression/modi�ation d'objets-médias initiauxdans une présentation originale. Elle doit ainsi :� garantir le maintien de l'identité de l'émetteur, tout en identi�ant tous les opéra-teurs d'adaptation intermédiaires éventuels ;� o�rir aux émetteurs de ontenus multimédias adaptables la possibilité de garderon�dentiel les (ou une partie des) données émises et e jusqu'aux destinataires�naux.� éviter tout risque de piratage ou d'attaque au niveau des opérateurs d'adaptationou au niveau des lients réepteurs.Comme nous l'avons présenté dans le hapitre 3, plusieurs approhes de séurisa-tion de ontenus adaptables [90, 63, 12℄ ont tenté de trouver des solutions poursigner/hi�rer des �ux adaptables en ombinant signature/hi�rement numériqueave d'autres solutions de séurisation (watermarking, hahage, et.). Cependant, laplupart de es approhes sont des réponses �ad ho� à des ontextes préis ou à desformats de �ux préis.C'est en se reposant sur et état de l'art et ave les objetifs présentés i-dessus, quenous avons proposé AMCA et XSST omme solutions de séurisation de ontenusmultimédias adaptables.Les deux setions suivantes présenteront haune de es solutions et détailleront lestehniques utilisées.Par ailleurs, dans le but d'illustrer les tehniques proposées dans les setions sui-vantes, nous allons dérouler nos approhes sur un as d'appliation réel néessitantune séurisation de ontenus multimédias et utilisant des intermédiaires d'adapta-tion. L'appliation exemple utilisée et dont les intervenants sont représentés parLa �gure 4.2 est une appliation de télémedeine dont le but est de permettre à unmédein de transmettre le diagnosti d'un patient, sous forme d'un doument multi-média, à plusieurs ollègues distants disposant de terminaux de di�érentes apaités.Nous déroulerons par la suite haune de nos solutions sur e as.
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Figure 4.2 � Appliation exemple d'une adaptation multimédia sur un proxy4.2 AMCA pour l'authenti�ation des doumentsMultimédiasA�n d'authenti�er les douments multimédias nous utilisons le prinipe général dela signature életronique, autrement dit, l'émetteur signe son ontenu et le réepteurontr�le la validité de ette signature. Mais l'utilisation d'une tehnique de signature�lassique� étant inadaptée, les reherhes menées nous ont onduit à proposer unenouvelle approhe ombinant des tehniques de hahage, de signature numériqueet de ontr�le d'aès pour assurer une authenti�ation �bout-en-bout� des �uxmultimédias adaptables. Cette solution a été baptisée AMCA.En termes de fontionnalités, notre solution est apable de permettre aux réep-teurs de véri�er l'authentiité et l'intégrité d'un doument adapté par des proxiesintermédiaires et d'identi�er (authenti�er) haun des objets-médias insérés par esderniers.L'idée prinipale est d'exploiter les propriétés des arbres de hahage de Merkle (f.paragraphe 4.2.2.2) pour signer les douments multimédias. Ce type d'arbre de ha-hage est utilisé en général pour le ontr�le d'intégrité des données, mais nous enproposons ii une utilisation pour la signature de douments multimédias ompo-



4.2. AMCA pour l'authentifiation des douments Multimédias 73sites.Par ailleurs, a�n de permettre une signature séletive et de restreindre les possibilitésd'adaptation à un sous-ensemble d'objets-médias, nous avons mis en en plae unetehnique de ontr�le d'aès aux douments ave une plus �ne granularité. L'idéeii est de ontr�ler l'aès aux objets-médias plut�t qu'au �hier entier.Le paragraphe suivant dérit plus en détail le fontionnement de notre approheavant de présenter les di�érents onepts théoriques utilisés.4.2.1 FontionnementNous allons dans e paragraphe dérire le prinipe général du fontionnement del'approhe AMCA et introduire sommairement les idées sur lesquelles elle repose.Le suite du hapitre présentera les détails des étapes les plus importantes de notreproessus de séurisation.Le proédé proposé par AMCA ne se limite pas uniquement à la séurisation duontenu multimédia adaptable, mais s'étend à la séurisation de la session de om-muniation de bout-en-bout, inluant le serveur, le(s) proxy(ies) et le lient. Leproessus de séurisation du ontenu avant son émission passe ainsi par trois étapesdistintes, 1) l'identi�ation des intervenants dans la session, 2) la dé�nition de lapolitique d'adaptation par l'émetteur, et 3) la signature du �ux adaptable.1. La première étape est d'identi�er les intervenants dans une session, pour elanous utilisons un système d'authenti�ation à la session par erti�at, e der-nier ontient les détails onernant les lés publiques/privées ou partagées deson propriétaire. Toutefois, en plus d'identi�er haque intervenant, il est im-portant de onnaître son pro�l dans la session de ommuniation (serveur,proxy ou lient) a�n de pouvoir dé�nir les autorisations d'aès au ontenupour haun des intervenants. Pour ela nous utilisons un modèle de ontr�led'aès à base de r�les (RBAC) où haque atégorie de pro�l se verra attribuerdes droits d'aès partiuliers.2. La seonde étape de notre proessus de séurisation s'appuie sur e ontr�led'aès et l'aspet omposite des douments multimédias pour générer lespolitiques d'aès et d'adaptation qui permettront à l'émetteur de déiderquelles parties d'un doument ne peuvent être adaptées et éventuellement quelsproxies peuvent proéder à l'adaptation de son ontenu.



74 4. Séurisation des douments multimédias adaptables3. La troisième étape est la signature du doument à émettre, la solution quenous proposons pour ela utilise la tehnique des arbres de hahage de Merkle.Où nous assoions à haque doument multimédia un arbre de hahage deMerkle de sorte que les feuilles soient les valeurs de hahage des objets-médiasdu doument à émettre et que la signature soit la signature de la raine del'arbre de hahage de Merkle.
L'utilisation des arbres de hahage de Merkle dans notre approhe nous permet demaintenir la validité de la signature d'un doument initial signé, même après �éla-gage� d'une partie des objets-médias le omposant. Plus enore, a�n de permettreles opérations d'insertion de nouveaux objets-médias (ou d'objets adaptés) par leproxy d'adaptation, nous avons ra�né ette solution en réant des �freeleaves�, quisont des feuilles spéiales destinées à aueillir es objets adaptés (ou insérés). Cettetehnique sera dérite plus en détail dans le paragraphe 4.2.3.1.Après les opérations de signature, le doument est transmis au destinataire via leproxy intermédiaire qui proède aux opérations d'adaptation. Dans AMCA nousonsidérons deux types d'opération d'adaptation possibles : la suppression d'objets-médias et l'insertion, l'adaptation d'un objet-média pouvant être déomposée en lasuppression de e dernier suivie de l'insertion de sa version adaptée. Le proxy proèdeensuite à l'adaptation de l'arbre de hahage à transmettre en élaguant les valeurs dehahage orrespondant aux objets-médias supprimés tout en s'assurant d'envoyer unminimum d'informations néessaires au lient pour véri�er la signature transmise.Parallèlement il signe aussi séparément les objets insérés dans les freeleaves. Puis iltransmet es résultats au lient �nal.Le lient à la réeption du �ux, reonstruit l'arbre de hahage puis véri�e la validitéde la signature reçue par rapport à la raine alulée, l'authenti�ation du doumentdépendra don de la validité de ette signature. De plus, le lient a aussi la possibilitéde véri�er la validité des objets insérés par les proxies intermédiaires grâe à latehnique des freeleaves.La setion 4.2.3 dérit plus en détail la signature des douments dans l'approheAMCA, en l'illustrant par un exemple d'utilisation. Toutefois, les deux premièresétapes, onernant l'identi�ation des utilisateurs et le ontr�le d'aès, sont desimplémentations de solutions lassiques et seront don dérites dans le hapitre 5qui est onsaré aux aspets implémentation des approhes proposées.



4.2. AMCA pour l'authentifiation des douments Multimédias 754.2.2 Conepts de baseDans ette setion nous introduisons les onepts théoriques utilisés dans notreshéma d'authenti�ation des ontenus, nous ommençons par proposer un modèleformel pour représenter les douments multimédias avant de présenter les arbres dehahage de Merkle que nous utilisons dans nos algorithmes de signature.4.2.2.1 Modèle de doument multimédiaComme nous l'avons dérit dans la setion 1.1.1, un doument multimédia peut êtredéoupé, selon sa granularité, en plusieurs objets-médias. Dans le as de doumentsstruturés, les objets-médias peuvent être des �hiers (audio, vidéo, image, texte), oudes objets synthétiques (omme pour MPEG 4). Dans le as de douments salables,les objets-médias varient selon la nature de la salabilité des douments, ils peuventpar exemple représenter des ouhes de ra�nement. Dans les deux as, es objets-médias omposant un doument initial peuvent être lassés en deux groupes : objets-médias adaptables et objets-médias statiques.Les objets-médias adaptables sont les objets suseptibles d'être modi�és lors desopérations d'adaptation. Les objets-médias statiques sont eux qui doivent resterinhangés tout au long du proessus d'adaptation, omme par exemple la ouhe debase dans un ontenu salable, ou les objets dont l'émetteur a interdit la modi�a-tion.A partir de es postulats, et pour une approhe plus formelle de notre probléma-tique, nous proposons le modèle suivant pour représenter un doument multimédiaadaptable.Dé�nition 9 Un doument multimédia est un tuple M = (dM , OM , GM), où :� dM est la desription métadonnée de la présentation multimédia ;� OM = {o1, o2, . . . , ol} est l'ensemble des objets-médias statiques (non adaptables)onstituant la présentation multimédia ;� GM = {g1, g2, . . . , gk} est l'ensemble des objets-médias adaptables onstituant laprésentation multimédia.Cette présentation sera utilisée dans la suite de e manusrit. La �gure 4.3 montreun exemple de doument multimédia en dérivant les ensembles OM et GM dans lesformats en graphe et struturé.
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   <doc>

<entete> [...] </entete>

<objets>

<image src="image_1.jpg" [...] id="G1" adaptable = "yes"/>

<video src="video_1.MPG" [...] id="G2" adaptable = "yes"/>

<text  src="text_1.txt" [...] id="O1" adaptable = "no"/>

<text  src="text_2.txt" [...] id="O2" adaptable = "no"/>

</objets>

</doc>
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(a) représentation en graphe (b) représentation struturéeFigure 4.3 � Exemple de doument multimédia M = (dM , OM , GM)4.2.2.2 Arbres de hahage de MerkleDé�nition 10 Un arbre de hahage de Merkle [67℄ est une struture de donnéeshiérarhique réursive apable de erti�er et de révoquer des données. Il permet degarantir l'intégrité de n'importe quel sous-ensemble (ou groupe de sous-ensembles)de données représentant les feuilles de l'arbre, en fontion d'une seule valeur dehahage orrespondant à la raine de l'arbre.Cette tehnique d'arbres de hahage a été présentée la première fois par RalphMerkle dans sa thèse en 1979 [68℄, par la suite plusieurs herheurs ont repris leprinipe général pour des utilisations diverses. Atuellement, les arbres de hahagede Merkle sont très utilisés dans les systèmes de �hiers distribués séurisés ou dansles réseaux pair-à-pair pour véri�er l'intégrité des données ou de zones mémoireséurisées [16, 35, 71℄. Dans la suite du manusrit, nous désignerons indi�éremmentun arbre de hahage de Merkle par arbre de Merkle ou AHM. A présent nousallons introduire les tehniques de onstrution et de stokage des AHM utiliséesdans notre approhe AMCA.Constrution d'un AHM Dans un AHM, les feuilles orrespondent à des valeursde hahage de portions de données, et la raine à la valeur de hahage du doumententier. Le prinipe général est de aluler la valeur de hahage au niveau de haquefeuille en hahant le sous-ensemble de données orrespondant, puis de onstruire unarbre de hahage au dessus des résultats, haque valeur de hahage intermédiaireest alulée en hahant la onaténation des valeurs de hahage de ses �ls.Plus préisément, Comme le montre la �gure 4.4-a, un arbre de Merkle est un arbrebinaire omplet équipé d'une fontion de hahage hash() et d'une appliation ϕ,
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Figure 4.4 � Exemple d'un AHM à 8 feuillesqui relie l'ensemble des feuilles de l'arbre à l'ensemble des haînes de longueur
k : x → ϕ(x) ∈ {0, 1}k.Pour les feuilles de l'arbre, nous assoions pour haque feuille Fi la valeur Hi aluléeomme suit :

Hi = ϕ(Fi) 0 ≤ i ≤ n (4.1)Pour les n÷uds intérieurs de l'arbre, haque n÷ud Hi doit satisfaire l'égalité :
Hi = hash(Higauche

‖ Hidroit
) n < i ≤ 2n − 1 (4.2)Où ‖ est l'opérateur de onaténation, Higauche

, Hidroit
sont respetivement les �lsgauhe et droit de Hi et la fontion hash() est une fontion de hahage à sensunique omme, par exemple MD5, SHA-1 ou SHA-256.Notons que l'appliation ϕ peut être une fontion de hahage, de hi�rement ou



78 4. Séurisation des douments multimédias adaptablestoute autre fontion de transformation. Dans notre solution de séurisation �nale,omme nous le verrons dans le hapitre 5, nous allons remplaer la fontion ϕ parune fontion de hi�rement. Mais, pour l'instant, nous supposons q ue l'appliation
ϕ est remplaée par la fontion de hahage hash(), dans quel as Hi = hash(Fi)omme le montre l'exemple dérit dans la �gure 4.4-a.Stokage d'un AHM Comme pour tout arbre binaire, le stokage des valeurspeut se faire dans di�érentes strutures de données (tableau, liste, pile, . . . ). Pour ladesription de notre approhe nous avons opté pour le stokage dans un tableau detaille 2n − 1 (où n est le nombre de feuilles de l'arbre. La �gure 4.4-b représente letableau qui stoke les valeurs de l'AHM de l'exemple présent. La méthode généraleest dérite dans la �gure 4.5, le stokage se fait palier par palier et de gauhe àdroite.Soit R le tableau des valeurs de l'AHM, R ontient alors 2n − 1 ases (numérotéesde 1 à 2n− 1), les feuilles de l'arbres oupent les ases de 1 à n, le premier niveaude parents est dans les n/2 ases suivantes, le deuxième niveau de parents dans les
n/4 ases suivantes, . . . . De ette manière, la raine de l'arbre se trouve de ettemanière dans la ase 2n − 1 du tableau.
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Figure 4.5 � Tableau de stokage des valeurs d'un AHMChemin d'authenti�ation d'une feuille Un arbre de Merkle sert à erti�erou à révoquer des données. Pour valider une donnée Fi reçue, il faut véri�er qu'enrealulant la valeur de la raine R[2n − 1] = H2n−1 on retrouve elle reçue oustokée initialement. Si on ne retrouve pas la même valeur 'est que la donnée reçueest orrompue. Pour faire e alul on utilise le hemin d'authenti�ation de Fi.Dé�nition 11 Dans un AHM, le hemin d'authenti�ation d'une feuille Fi est re-présenté par �l'ensemble des n÷uds frères des n÷uds reliant la feuille à la raine�.Si l'on prend l'exemple de l'arbre présenté dans la �gure 4.6, nous pouvons prouverl'intégrité de la donnée F7 (à partir de H7) en utilisant son hemin d'authenti�ation.Les n÷uds reliant F7 à la raine étant {H7, H12, H14}, son hemin d'authenti�ation



4.2. AMCA pour l'authentifiation des douments Multimédias 79est onstitué des frères de haun de es n÷uds et est don {H8, H11, H13}. Laerti�ation de la données F7 se fait alors en alulant la valeur de la raine et laomparant ave la raine reçue R′ = hash(hash(hash(H7‖H8)‖H11)‖H13).
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Figure 4.6 � Chemin d'authenti�ation d'une feuille dans un AHM4.2.3 Algorithmes de signature proposésAprès avoir exposé dans la setion préédente les onepts théoriques sur lesquelsse fonde l'approhe AMCA. Nous allons dans ette setion voir omment nous pro-édons, en utilisant es onepts, pour authenti�er les ontenus multimédias adap-tables.Reprenons maintenant la topologie SPC (�gure 4.1). Soit S l'émetteur qui réeet signe le doument original, C le réepteur qui véri�e la signature et P le proxyd'adaptation. Le shéma peut s'étendre à plusieurs proxies mais pour simpli�er nousnous limiterons ii au as d'un seul P.
S transmet un doument multimédia M = (dM , OM , GM) à C en passant par P. Mne peut être exploité par C dans l'état, il doit être adapté à son pro�l. P reçoit Mproède à des opérations d'adaptation selon la politique préisée par S et transmetle résultat M ′ = (d′M ′, O′M ′, G′M ′) à C.De manière générale, P peut supprimer des objets-médias de M (ex. retirer une vidéoqui illustre un texte), insérer de nouveaux objets-médias à des endroits préis (ex.rajout de messages publiitaires), ou adapter des objets-médias, dans e dernier as,l'opération d'adaptation sur un objet-média est onsidérée omme une suppressionde la version originale du média suivie de l'insertion de la version adaptée. Une vidéopeut être ainsi remplaée par une image, une bande audio par un texte, un texte en



80 4. Séurisation des douments multimédias adaptablesfrançais par sa tradution en anglais, et. Nous tâherons ela dit de nous assurerque la politique d'adaptation préisée par S soit bien respetée.Supposons que haun des intervenants dispose d'une paire de lés privée/publique
(K, K) omme suit : S(KS , KS), P(KP , KP ) et C(KC , KC).
S dispose d'une fontion de signature sign(d, K) qui désigne un algorithme quiproduit une signature θ sur une donnée d en utilisant la lé K.
C dispose d'une fontion verif(d, K, θ) qui désigne un algorithme qui permet devéri�er la validité de la signature θ de la donnée reçue d en utilisant la lé K.Soit hash() une fontion de hahage qui prend en entrée une donnée d, et produitun ondensé de k bits en sortie. Nous supposons que ette fontion ryptographiquede hahage est résistante aux ollisions ; i.e., trouver deux entrées d1 6= d2 telsque hash(d1) = hash(d2) est di�ile. Un exemple pratique d'une telle fontionryptographique de hahage est SHA-1 qui a une sortie de 160 bits.Le proessus d'authenti�ation se déompose alors en trois étapes, (i) l'émetteursigne le ontenu, (ii) le PA adapte le ontenu et signe les ontenus ajoutés, (iii) leréepteur véri�e la validité des signatures reçues. Nous allons dans la suite de ettesetion détailler haune de es étapes en présentant leurs algorithmes formels et enles illustrant par un exemple réel d'utilisation.4.2.3.1 L'émetteur signeL'approhe lassique pour signer M serait de signer haun de ses omposants ; àla réeption toutes les signatures devraient être validées une à une. L'idée que nousproposons dans notre shéma est d'assoier à M un AHM puis de ne signer que laraine de e dernier. La véri�ation de l'authentiité de haque omposant se feraen utilisant son hemin d'authenti�ation.Pour signer M , l'émetteur S proède en deux temps : (a) il ommene par réerl'AHM assoié au doument M , puis (b) il signe la raine de l'AHM résultat. Re-gardons ela en détail :(a) Génération de l'AHM d'un doument multimédia L'arbre de Merkle as-soié à un doument multimédiaM , omposé de n objets-médias, est un arbre binaireéquilibré à n feuilles, de manière que pour haque feuille Fi, Hi = ϕ(Fi), 1 ≤ i ≤ n



4.2. AMCA pour l'authentifiation des douments Multimédias 81et que pour un sommet intérieur Hi, ϕ(Hi) = hash(ϕ(Higauche
) ‖ ϕ(Hidroit

), où
Higauche

et Hidroit
sont les enfants de Hi respetivement gauhe et droit, et ‖ dénotel'opérateur de onaténation.

S alule la valeur de la raine ρ de l'AHM assoié à M après avoir alulé les valeursde hahage de haque feuille.
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Figure 4.7 � Génération de l'AHM d'un doument multimédia struturéLa �gure 4.7 dérit la manière dont les feuilles de l'AHM sont générées dans le asd'un doument multimédia struturé.(b) Signature L'algorithme 1 dérit la proédure suivie par S pour la signaturedu doument M . Après avoir généré l'AHM de M , S signe la raine de e dernieren utilisant la fontion sign() La signature générée est θ = sign(KS, H2n−1), ettevaleur sera ensuite transmise par l'intermédiaire de P au lient C. L'algorithmedérit aussi les tehniques utilisées pour la onstrution d'un AHM et l'insertion desfreeleaves. Ces dernières sont utilisées par P lors des opérations d'adaptation de Mau pro�l de C.



82 4. Séurisation des douments multimédias adaptablesAlgorithme 1 : Signature/* L'algorithme reçoit en entrée le doument multimédia M et la lé privée de l'émetteur Ks,il donne en sortie le résultat de la signature θ. */Données : M = (dM , OM , GM ), Key = KSRésultat : θbegin1 /* ommener par aluler le nombre de Freeleaves à insérer */int l← |OM | /* l est le nombre d'objets médias NON adaptables */2 int k ← |GM | /* k est le nombre d'objets médias adaptables */3 /* ⇒ le nombre de freeleaves est de k *//* réer es k freeleaves (la fontion CreateFreeleaf() sera dérite plus loin) */pour int i = 1 à k faire4
CreateFreeleaf(GM [i], flM [i])5 /* aluler le nombre de feuilles de l'AHM (puissane de 2) */int s← 26 /* s est la première puissane de 2 supérieure à l + k + k */tant que s <= (l + k + k) faire s← s ∗ 27 /* ompléter ave k freeleaves vides pour atteindre les s objets */

j ← k + 18 pour int i = 1 à s− (l + k + k) faire9
CreateFreeleaf(NULL, flM [j])10
j ← j + 111 /* délarer un veteur pour stoker l'AHM */String A[2s− 1] /* tableau de taille 2s− 1 */12 /* ommener par y inlure les valeurs de hahage de haque objet NON adaptable */pour int i = 1 à l faire13
A[i]← hash(OM [i])14 int j ← i15 /* puis inlure les valeurs de hahage des objets adaptables */pour int i = 1 à k faire16
A[j]← hash(GM [i])17
j ← j + 118 /* ensuite inlure les valeurs de hahage des freeleaves */pour int i = 1 à s faire19
A[j]← hash(flM [i])20
j ← j + 121 /* aluler les valeurs des n÷uds intermédiaires, la raine sera dans A[2 ∗ s− 1] */

i← 122
j ← s + 123 tant que i < 2 ∗ s− 3 faire24

A[j]← hash(A[i]‖A[i + 1])25
i← i + 226
j ← j + 127 /* signer la raine de l'AHM ave la fontion de signature sign() */

θ = sign(key, A[2 ∗ s− 1])28 return(M , A[℄, θ) /* renvoyer tous les résultats */29 end30



4.2. AMCA pour l'authentifiation des douments Multimédias 83exemple de déroulement Reprenons l'appliation exemple dérite dans la �-gure 4.2. Un médein utilisant ette appliation déide d'envoyer un diagnosti sousla forme d'un doument multimédia que nous appellerons M0 à un ollègue.Soit M0 = (dM0, OM0, GM0) un doument multimédia struturé omposé d'une des-ription métadonnée et de neuf objets-médias dont quatre sont adaptables, sansoublier la metadonnée qui est aussi adaptable.La première étape du proessus d'authenti�ation est la génération de l'AHM. M0ontient inq objets adaptables et néessite don inq �freeleaves �. La �gure 4.8 dé-roule l'algorithme 1 sur M0. Ce déroulement permet de générer le doument M1 (laversion signée de M0), un tableau A[ ] stokant les valeurs des n÷uds de l'AHM as-soié ainsi que θM1 la signature du doument M1. Ces trois résultats seront transmisensuite au proxy d'adaptation.
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, g1, g2, g3, g4}Résultat :M1, A[ ℄, θ

l = |OM0
| = 5 /* l = le nombre d'objets-médias non adaptables */

k = |GM0
| = 5 /* k = le nombre d'objets adaptables + d */

⇒ s = 16 /* la première puissane de 2 supérieure à 2 ∗ k + l *//* le nombre de feuilles est don de 16 : 5 objets non adaptables*//* + 5 objets adaptables + leur 5 freeleaves + 1 feuille vide */
⇒ |A| = 2 ∗ 16 − 1 = 31 /* la tailles de l'AHM est don de 31 valeurs */
CreateF reeLeaf(dM0
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CreateF reeLeaf(g2, fl3) /* */
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θ = sign(key, A[31])et préparation des données à transmettre/* nous retournons au proxy : le doument M1, le tableau *//* A stokant l'AHM et θ la signature du doument */return(M1, A, θ)Figure 4.8 � Déroulement de l'algorithme de signature d'AMCA sur l'exemple 1



84 4. Séurisation des douments multimédias adaptables4.2.3.2 Le PA adapteL'utilisation de la tehnique des AHM permet de realuler la valeur d'une signaturemême après suppression d'une partie des données initiales (onstituant les feuillesde l'arbre de Merkle) sous réserve de disposer du reste de l'arbre, autrement dit, lesvaleurs des n÷uds parents des feuilles supprimées.Une opération d'adaptation d'un objet-média pouvant être onsidérée omme unesuppression de l'objet-média initial puis une insertion de l'objet adapté. L'algorithme2 dérit d'une manière plus formelle haune des deux opérations que nous détaillonsdans e qui suit.Suppression En utilisant les propriétés des AHM, il devient possible de véri�erl'intégrité (et par extension la signature) d'un sous ensemble des données de départsous ondition de disposer des hemins d'authenti�ation de toutes les parties reçues.Nous exploitons ette propriétés pour mettre en ÷uvre un algorithme de suppressiondes objets-médias au niveau de P. Ce dernier doit s'assurer qu'à la réeption C puisseerti�er toutes les données reçues.L'idée pour la proédure de suppression est de fournir à C le minimum d'informa-tions néessaires pour aluler tous les hemins d'authenti�ation des objets reçus.Pour ela P retire tous les objets à supprimer de OM et remplae (en itérant sur lesvaleurs restant) haque deux paires orrespondant au même n÷ud père par e der-nier. L'ensemble des valeurs de hahage reçues à la �n permettra de erti�er haqueobjet séparément. L'algorithme 2 dérit d'une manière plus formelle ette tehniquede suppression.Insertion Pour les opérations d'adaptation néessitant l'ajout d'éléments dansle �ux multimédia, nous proposons un shéma pour la réalisation des freeleavesutilisant des tehniques de signatures à lé publique standards (ex, RSA). Nousdé�nissons les freeleaves omme suit :Dé�nition 12 Une freeleaf est un objet-média ��tif� qui sert omme support àl'insertion éventuelle d'un nouvel objet-média (ou un objet-média adapté). A la réa-tion, une freeleaf ontient la lé publique du lient signée par la lé publique du PA.Pour ela S plae la lé publique de P dans le blo d'une freeLeaf. S rée alors unondensé de l'arbre de Merkle puis signe omme dérit i-dessus. P à son tour insère



4.2. AMCA pour l'authentifiation des douments Multimédias 85son ontenu et le signe séparément. C véri�e la validité des deux signatures. Ainsi, ilpourra authenti�er le �ux omme provenant de l'émetteur S ayant été modi�é par leproxy P tout en repérant les parties qui sont le résultat d'une insertion/adaptation.Algorithme 2 : Adaptation de la signature/* L'algorithme reçoit en entrée A[ ℄ le tableau ontenant les valeurs de l'AHM et B la listedes éléments à supprimer. Il donne en sortie le tableau R[ ℄ stokant les nouvelles valeursde l'AHM */Données : A[ ], BRésultat : R[ ], F [ ]begin1
StringR[ ] /* tableau qui ontiendra les résultats */2 pour int i = 1 à k faire3

R[i]← A[i] /* R est initialisé ave les valeurs de A */4 pour int i = 1 à m faire5
B[i]← A[i] /* B est initialisé ave les valeurs des objets à supprimer */6 /* SUPPRESSION */pour int i = 1 à l faire7
R[i]← NULL /* On supprime de R les valeurs onernant le objets non adaptables */8 tant que i < |B[]| faire9 si frere(B[i], B[i + 1]) alors10

R[MAX + 1]← pere(B[i], B[i + 1])11
R[i]← NULL12
B[MAX + 1]← pere(B[i], B[i + 1])13
B[i]← NULL14
i← i + 215 sinon16
i← i + 117 /* INSERTION */pour int i = 1 à k faire18

F [i]← sign(hash(flHj
)‖R[Hj ]) /* signature des objets insérés dans les19 freeleaves */return (M ′′

, R, F, θ)20 end21
exemple de déroulement Supposons que l'adaptation qui doit être e�etuée surle doument M1 par le proxy soit le remplaement de la vidéo o2 par une image etla suppression de l'image o1 et un texte o3. Déroulons à présent l'algorithme 2 surnotre exemple a�n de voir son fontionnement. La �gure 4.9 dérit e déroulement :
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1
, OM′

1
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1
), A[ ℄, θRésultat : M ′′

1 , R[ ], F, θ/* Nous initialisons R[ ] ave les valeurs de hahage des feuilles */
R = {H1, H2, H3, H4, H5, H6, H7, H8, H9, H10, H11, H12,

H13, H14, H15, H16}Suppression/* L'adaptation néessite la suppression de d, g1, g2, g3, g4, g5, fl1, fl2, etfl6.
B[ ] est initialisé ave les valeurs de hahage des feuilles supprimées */

B = {H6, H7, H8, H9, H10, H11, H12, H16}/* Les objets o1, o2, o3, o4, o5 seront transmis tel quel,alors nous supprimons leur valeurs de hahage de R[ ] */- R = R− {H1, H2, H3, H4, H5}/* Puis, tant qu'il y'a des n÷uds frères dans B[ ] les remplaerpar leur père dans R et dans B */
R = R− {H7, H8}+ H20 B = B − {H7, H8}+ H20

R = R− {H9, H10}+ H21 B = B − {H9, H10}+ H21. . .
R = R− {H21, H22}+ H27 B = B − {H21, H22}+ H27

⇒ R = {H6, H13, H14, H15, H16, H20, H27}Insertion/* Pour haque objet inséré, nous alulons la signature */

F [1] = sign(hash(fl′3)‖H13)

F [2] = sign(hash(fl′4)‖H14)

F [3] = sign(hash(fl′5)‖H15)return(M ′′
1 , R, F, θ)Figure 4.9 � Déroulement de l'algorithme d'adaptation d'AMCA sur l'exemple 1



4.2. AMCA pour l'authentifiation des douments Multimédias 874.2.3.3 Le réepteur véri�eLa fontion V erif() itée préédemment permet de aluler la validité d'un ensemblede n÷uds donnés en entrée, en omparant les résultats des hemins d'authenti�ationde haque feuille ave les valeurs de la signature initiale reçue. Pour ela, C :� génère un nouvel AHM à partir des objets-médias reçus et des valeurs de hahagereçues, soit N0 la raine de et AHM ;� déhi�re la signature θ ave la lé publique de S , soit N0 le résultat ;� ompare N ′0 et N0 et déduit la validité des objets-médias reçus.L'algorithme 3 dérit la proédure de véri�ation.Algorithme 3 : Véri�ation/* L'algorithme reçoit en entrée le flux adapté M
′′, le R[℄ tableau ontenant les nouvellesvaleurs de l'AHM, le tableau F[℄ ontenant les signatures des objets insérés, et θ lasignature originale du doument. *//* Il retourne une valeur booléenne déterminant la validité de θ */Données : M

′′

, R, F, θRésultat : estValidebegin1 /* délarer un veteur pour stoker le nouvel AHM */String V [2s− 1] /* tableau de taille 2s− 1 */2 /* on initialise V[℄ ave les valeurs de R[℄ */
V [ ]← R[ ]3 /* puis on alule les valeurs de hahage des objets-médias reçus afin de ompléter l'AHMdans V[℄ */pour int i = 1 à s faire4 si OM′′ [i] reçu alors5

V [i]← hash(OM′′ [i])6 /* aluler les valeurs des n÷uds intermédiaires */
j ← s + 17 pour i = 1 à 2 ∗ s− 3 faire8

V [j]← hash(V [i]‖V [i + 1])9
j ← j + 210 /* on alul la validité de la signature reçue */

estV alide← verif(V [2s− 1], KS , θ)11 a�her(estValide)12 /* puis on alule la validité des signatures des freeleaves reçues */int q ← |F |13 pour int 1 à q faire14
estV alide← verif(hash(fl

′′

M [i]), KP , F [i])15 a�her(estValide)16 end17Nous pouvons montrer que N ′0 = N0, à partir de quoi il est faile de voir pourquoil'algorithme préédent fontionne. Si on a toutes les feuilles initiales, alors le proédéi-dessus est l'algorithme standard pour le alul de la raine de l'arbre de Merkle.Maintenant, observons qu'à haque fois que C ne reçoit qu'une partie des valeurs dehahage H1, . . . , Hs, eux-i proviennent de P utilisant le même algorithme sur le



88 4. Séurisation des douments multimédias adaptablessous-ensemble de parties manquantes. Par onséquent, P et C ont, ensemble, lanél'algorithme sur toutes les s feuilles, e qui ramène à la valeur de la raine de l'AHM.exemple de déroulement Le lient �nal reçoit le doument adapté M ′′
1 , le ta-bleau R ontenant les informations néessaires pour reonstituer l'AHM, le tableau

F ontenant les signatures des objets insérés dans les freeleaves et θ la signature dudoument. En déroulant l'algorithme 3, le lient peut véri�er l'authentiité du do-ument reçu. La �gure 4.10 déroule l'algorithme de véri�ation sur l'exemple déritpréédemment.
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), R[ ℄, F[ ℄, θ, KS , KPRésultat : estValide = VRAI ou FAUX/*Nous onstruisons un AHM à partir des données reçues :Nous initialisons un tableau V[ ℄ ave les valeurs de R */
V [ ] = R[ ]/*Puis nous alulons les valeurs de hahage des objets reçusa�n de ompléter l'AHM du doument reçu.*/
V [1] = hash(o1). . .
V [5] = hash(o5)/* En suivant l'instrution �si deux n÷uds sont non null estleur père est null aluler le père� Nous remplissons V en leparourant jusqu'à l'obtention de la raine */
V [17] = hash(V [1] ‖ V [2]). . .
V [31] = hash(V [29] ‖ V [30])

estV alide = verif(V [31], KS , θ)a�her(estValide)
estV alide = verif(fl′

3
, KP , F [1])a�her(estValide)

estV alide = verif(fl′
4
, KP , F [2])a�her(estValide)

estV alide = verif(fl′
5
, KP , F [3])a�her(estValide)Figure 4.10 � Déroulement de l'algorithme de véri�ation d'AMCA sur l'exemple1



4.2. AMCA pour l'authentifiation des douments Multimédias 894.2.4 DisussionLe but de l'approhe AMCA n'est pas de proposer une nouvelle fontion de signaturespéialement pour des douments multimédias adaptables, mais plut�t de proposerune solution ombinant des fontions de signature et des tehniques existantes desorte que l'on puisse assurer une authenti�ation de bout-en-bout du �ux adaptable.De e fait, nous avons adopté une approhe orientée blos de hahage entrée surle niveau de granularité de nos �ux adaptables et pilotée par des as d'utilisationde notre tehnique. Les onepts que nous avons proposés dans AMCA sont assezgénéraux pour être utilisés ave d'autres types de doument proposant un niveau desalabilité ou de granularité minimal, dans la mesure où ils séparent les préoupa-tion fontionnelles et extrafontionnelles, et utilisent des fontions de hahage et designature génériques.La setion suivante dérit XSST notre approhe de hi�rement de ontenus adap-tables.



90 4. Séurisation des douments multimédias adaptables4.3 XSST pour le hi�rement des objets-médiasToujours dans le adre de la séurisation de bout-en-bout des �ux multimédias adap-tables par des proxies, nous avons proposé une nouvelle tehnique de hi�rement surle réseau que nous avons baptisée XSST. XSST est un shéma de hi�rement, ouplut�t de rehi�rement, unidiretionnel mis en plae au niveau des n÷uds inter-médiaires. L'objetif prinipal de XSST est de garantir la on�dentialité de bout-en-bout de �ux hi�rés d'un émetteur vers plusieurs réepteurs en passant par desproxies d'adaptation. XSST permettra ainsi de ompléter la tehnique d'authenti-�ation AMCA pour fournir le niveau de on�dentialité requis par nos ritères deséurité en gardant les �ux (ou des parties du �ux) hi�rés de bout-en-bout.En e�et, le troisième ritère de séurité ité dans le paragraphe 2.1 est la on�-dentialité des données, autrement dit, omment o�rir aux émetteurs de ontenusmultimédias adaptables la possibilité de garder on�dentiel les (ou une partie des)données émises et e jusqu'aux destinataires �naux ? La solution la plus appropriéeest, omme nous l'avons montré dans le paragraphe 2.2.1, de hi�rer es onte-nus avant de les transmettre ; mais, omme pour l'authenti�ation, des questions seposent : omment un proxy peut adapter un ontenu hi�ré sans avoir à tout dé-hi�rer ? Et omment éviter les attaques au niveau des proxies ? Nous devons dontrouver une tehnique permettant aux proxies d'adapter les ontenus sans avoir àles déhi�rer omplètement ou du moins o�rir la possibilité de garder hi�rées lesparties que l'émetteur juge on�dentielles.Une autre di�ulté pour la oneption d'un tel système réside dans son aspetmultipartite ; 'est à dire qu'un même �ux peut être envoyé à plusieurs destinataireséventuels. La gestion des lés dans le système devient alors déliate ar elle doitrester résistante aux attaques par ollusion. Comme l'explique Doërr dans sa thèse[26℄, un système de hi�rement doit avant tout résister aux attaques par ollusion.Autrement dit, en prenant la �gure 4.2 de notre appliation exemple, si un même�ux hi�ré est envoyé par le Dr Alie vers Dr Bob et Dr Carole (et à plusieurs autreséventuellement), es derniers ne doivent pas pouvoir, à partir de leurs ontenus reçus,aluler la lé utilisée pour le hi�rement.C'est ave es objetifs, et en se reposant sur l'état de l'art présenté dans le ha-pitre 3, que nous avons proposé XSST omme solution de hi�rement séletif,unidiretionnel et résistant aux attaques par ollusion.L'avantage majeur de notre approhe est qu'elle soit unidiretionnelle, autrementdit, Dr Alie peut déléguer des droits à Dr Bob sans qu'il ait à lui déléguer les siens.



4.3. XSST pour le hiffrement des objets-médias 91Nous utilisons aussi des algorithmes de hi�rement asymétriques e qui fait que DrAlie n'a pas à divulguer sa lé serète à Dr Bob. Un autre apport de notre approheest la résistane aux ollusions, autrement dit, plusieurs réepteurs d'un même �uxoriginal ne peuvent faire de ollusion pour retrouver la lé initiale de l'émetteur, ete grâe aux onepts utilisés et que nous détaillons dans la suite de e hapitre.4.3.1 Conepts théoriquesDans e paragraphe nous allons présenter les onepts et théorèmes sur lesquelsrepose notre approhe pour le rehi�rement au niveau des proxies.Vu les ontraintes du ontenu transmis en termes d'adaptabilité, notre solution doitpermettre un hi�rement salable, autrement dit la possibilité de hi�rer séparé-ment les objets médias a�n de pourvoir restreindre l'aès des proxies qu'aux objetsadaptables.Le prinipe général de notre solution est fondé sur l'utilisation des Séquenes deChi�rement Asymétriques (Asymetri Cipher Sequenes) que nous appelleronsdans la suite du doument SCA. La notion de Cipher Sequenes a été introduitepar Molva et Pannetrat dans [70℄ dans le adre de la séurité des éhanges dansles réseaux multiast. Dans nos travaux, nous avons exploré l'utilisation de ettetehnique dans le adre des systèmes multimédias à base de proxies d'adaptationen étendant ses onepts de base a�n de proposer une approhe de rehi�rementunidiretionnel pour des transmissions hi�rées de bout-en-bout à travers les proxies.Nous allons don ommener par dé�nir e que nous entendons par �Rehi�rementUnidiretionnel� et présenter notre dé�nition des SCA.4.3.1.1 Shéma de rehi�rement intermédiaireDans un shéma de hi�rement � lassique �, un message m hi�ré ave la lépublique d'Alie ne peut être déhi�ré que par la lé privé d'Alie. Dans un shéma�de rehi�rement intermédiaire� un nouveau r�le est introduit, elui du �proxy derehi�rement�, e dernier, en utilisant une lé KAlice 7→Bob a la apaité de transformerun �ux hi�ré ave la lé publique d'Alie en un �ux déhi�rable par la lé privée deBob. Plusieurs tehniques de rehi�rement intermédiaire peuvent être trouvées dansla littérature [65℄, [11℄, [7℄. D'une manière plus formelle un shéma de rehi�rementpeut se dé�nir omme suit :



92 4. Séurisation des douments multimédias adaptablesDé�nition 13 (Rehi�rement Intermédiaire)Un shéma de Rehi�rement Intermédiaire est un tuple d'algorithmes à temps poly-nomial (KeyGen, RekGen, ~Enc, Renc, ~Dec), où les omposants sont dé�nis ommesuit :
• KeyGen est un algorithme de génération de lés
• RekGen est un algorithme de génération de lés de rehi�rement
• ~En est un algorithme de hi�rement
• Ren est la fontion de rehi�rement
• ~De est l'algorithme de déhi�rement� Pour un utilisateur λ donné en entrée, l'algorithme de génération de lés KeyGengénère en sortie une paire de lés (kpλ, k̄sλ)� Pour une entrée (kpA, k̄sA, kpB, k̄sB), l'algorithme de génération de lés de rehif-frement RekGen génère en sortie une lé krA 7→B pour le proxy� Pour un message m en entrée et une lé kpA, ~Enc donne en sortie un texte hi�ré
m̄A� Pour une entrée ksA et un texte hi�ré m̄A, ~Dec donne en sortie m ∈ M ;� Pour une entrée krA 7→B et un texte hi�ré m̄A la fontion de rehi�rement Rencgénère en sortie un texte rehi�ré m̄B.La méthodologie générale pour la délégation des droits de déhi�rement fut intro-duite par Mambo et Okamoto dans [65℄, typiquement en tant qu'amélioration del'approhe traditionnelle �déhi�rer-et-puis-rehi�rer�. Une année plus tard Blazeet al proposent dans [11℄ la notion de �atomi proxy ryptography� où un proxyde on�ane alule une fontion qui onvertit un texte hi�ré pour Alie en untexte hi�ré pour Bob sans voir le ontenu initial en lair. Dans leur shéma (aveEL-Gamal) ave un modulo de protetion p = 2q + 1, le proxy est doté de la lé dedélégation b/a mod q dans le but de détourner un texte hi�ré d'Alie vers Bob enalulant (mgk mod p, (gak)b/amod p). Les auteurs reonnaissent ela dit que leurshéma ontient une ertaine restrition qui est à notre sens importante : 'est le faitque leur shéma soit bidiretionnel. Autrement dit la valeur b/a peut être utiliséepour détourner du ontenu hi�ré d'Alie vers Bob et vise versa. Ce shéma n'estdon utilisable que lorsque la on�ane entre Alie et Bob est mutuelle. Plusieursautres problèmes peuvent être trouvé dans e shéma, sa transitivité par exemple,e qui signi�e qu'un proxy peut réer, à lui seul, une délégation de droits entre a/bet b/c et ainsi rehi�rer un texte d'Alie pour Carole. Un autre problème majeur estque le proxy et Bob peuvent faire une ollusion pour retrouver la lé d'Alie ave(a/b)∗b = a !



4.3. XSST pour le hiffrement des objets-médias 934.3.1.2 Séquene de Chi�rementSoit g : N 2 7−→ N une fontion de transformation de données (hi�rement), et kune lé de hi�rement. g() a la propriété suivante : si X = g(Y, k), il est mathéma-tiquement impossible de aluler k onnaissant X et Y .Soit (k1≤i≤n) une séquene �nie de n lés de hi�rement. M = (M0≤i≤n) est uneséquene �nie de n + 1 éléments dé�nie omme suit :
{

M0 valeur initiale de la séquene
Mi = g(Mi−1, ki) pour 1 ≤ i ≤ nDé�nition 14 M = (M0, M1, . . . , Mn) est dite Séquene de Chi�rement de lafontion g.Dé�nition 15 M est dite Réversible (Séquene de Chi�rement Réversible de lafontion g), désignée par SCRg, si pour tout (Mi, Mj) ∈ N 2 et 0 ≤ i < j ≤ n, ilexiste une fontion ϕ de sorte que Mi = ϕi,j(Mj), pour 0 ≤ i < j ≤ N .Dé�nition 16 Une SCRg est dite Symétrique désignée par SCRSg si la fontion

ϕi,j peut être alulée à partir du sous ensemble de lés {ki+1, . . . , kj}.Dé�nition 17 Une SCRg est dite Asymétrique désignée par SCRAg si la fon-tion ϕi,j ne peut être alulée à partir du sous ensemble {ki+1, . . . , kj}.Pour illustrer es dé�nitions nous utilisons la �gure 4.11. Supposons que M0 soitle doument original à envoyer à plusieurs destinataires en passant par di�érentsproxies. A haque proxy intermédiaire Pi est a�eté une lé serète kPi
. Pi reçoit lesdonnées à partir de son n÷ud parent Pj , alule Mi = g(Mj, kPi

), et transmet lerésultat Mi à ses �ls. Le destinataire �nal reçoit ainsi Mn. Chaque destinataire Cidispose d'une fontion inverse g−1
i qui lui permet de retrouver les données originalesen alulant : M0 = g−1

i (Mn).L'exemple de la �gure 4.11 montre un réseau simple ave trois Séquenes de Chif-frement :



94 4. Séurisation des douments multimédias adaptables
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Figure 4.11 � Trois Séquenes de hi�rement dans un système adaptable
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4, kC2).



4.3. XSST pour le hiffrement des objets-médias 954.3.2 Shéma de rehi�rement XSSTNous allons utiliser les propriétés des séquenes de hi�rement dérite préédemmentpour implémenter notre système de rehi�rement unidiretionnel XSST. Commenous l'avons dé�ni dans le paragraphe 4.3.1.1, XSST est don un tuple d'algorithmespolynomiaux (KeyGen, RekGen, ~Enc, Renc, ~Dec) tel que :� KeyGen est un algorithme de génération de lés� RekGen est un algorithme de génération de lés de rehi�rement� ~Enc est un algorithme de hi�rement de type SCRg� Renc est la fontion de rehi�rement� ~Dec est l'algorithme de déhi�rementPour un utilisateur λ donné en entrée, l'algorithme de génération de lés KeyGengénère en sortie une paire de lés (kpλ, k̄sλ).Pour une entrée (pkA, sk+
A , pkB, sk∗B), l'algorithme de génération de lés de rehi�re-ment RekGen génère en sortie une lé rkA←B pour le proxy ;Pour une entrée rkA←B et un texte hi�ré CA la fontion de rehi�rement Rencgénère en sortie un texte rehi�ré CB.Pour ela, onsidérons la représentation graphique d'un système d'adaptation aveun proxy d'adaptation desservant un ontenu original M0 à N lients.En général, notre approhe utilisant les SCRAg assure les propriétés suivantes :� Con�dentialité des données durant le transfert� Con�dentialité de bout-en-bout des données� Protetion des données ontre des proxies malveillants� Protetion ontre des attaques par ollusionDéveloppons un peu ette dernière propriété. Supposons que nous utilisons unetehnique de hi�rement SCRSg, une attaque par ollusion est réalisable si le lient

j dispose de :1. ki et kj (ave i, j > 0)2. le �ux reçu par le lient i, Mi3. et sa fontion de déhi�rement g−1
j



96 4. Séurisation des douments multimédias adaptablesDans es onditions, le lient j (l'attaquant) peut aisément aéder au doumentoriginal M0. Par exemple :1. A partir de ki, j peut obtenir g−1(Mi) et obtient ainsi M0 = g−1(Mi)2. A partir de kj et M0, l'attaquant peut obtenir Mj par Mj = g(M0, ki)3. Et omme l'attaquant dispose de la fontion de déhi�rement g0,j, la donnéeoriginale est alulable par M0 = g−1,j(Mj)Cependant, si le proédé de hi�rement est une SCRSg, l'attaquant ne peut enauun as retrouver les données originales ar, par dé�nition, la fontion g0,i estmathématiquement non-alulable.4.3.3 RéalisationPour réaliser la fontion SCRSg nous avons besoin d'un algorithme de hi�rementinitial. Molva et Pannetrat dans [70℄ utilisent l'algorithme d'El Gamal. Dans notreontribution, nous avons hoisi d'étendre l'algorithme RSA [85℄ a�n d'obtenir une
SCRSg. Nous présentons dans e qui suit les prinipes de notre réalisation :D'abord, l'émetteur génère deux entiers premiers p et q assez grand qui satisfassentles égalités suivantes :

n = p . q (4.3)
φ = (p − 1)(q − 1) (4.4)La lé de hi�rement est alulée selon l'algorithme RSA, et est don générée ommesuit :

1 < k < φ et (4.5)
pgcd(k, φ) = 1 (4.6)Le hi�rement du doument original M0 est e�etué en générant le doument hi�ré

M1 omme suit :
M1 = (M0)

k mod n (4.7)Ce dernier peut être déhi�ré en utilisant une lé de déhi�rement d alulée ommesuit :
1 < d < φ et (4.8)
k.d = 1 mod φ (4.9)En utilisant ette lé, le déhi�rement de M1 se fait selon l'équation suivante :

M0 = (M1)
d mod n (4.10)



4.3. XSST pour le hiffrement des objets-médias 97Cela dit pour satisfaire les besoins en lés de toute la séquene de hi�rement, l'émet-teur doit générer non pas une mais un ensemble des lés de hi�rement {k0≤i≤N}.Nous étendons don l'algorithme RSA du fontionnement mono-lé à un fontion-nement multi-lés. Le alul de es lés devient omme suit :
1 < ki < φ et (4.11)

pgcd(ki, φ) = 1 pour 0 ≤ i ≤ N (4.12)De plus, il doit générer l'ensemble des lés de déhi�rement orrespondantes (Lealul de es lés de déhi�rement peut être e�etué en utilisant l'Algorithme Eu-lidien Étendu [23℄). Chaque lé de déhi�rement doit satisfaire les deux équationssuivantes :
1 < di < φ et (4.13)

(k0.ki).di = 1 mod φ (4.14)L'émetteur envoie n et les lés de hi�rement ki au proxy, et il hi�re le ontenuoriginal M0 ave k0 et génère le format hi�ré M1 ave l'équation (4.7) :
M1 = (M0)

k0 mod nLe proxy reçoit la donnée hi�rée M1 puis alul pour haque destinataire Ci unenouvelle version hi�rée utilisant les lés de hi�rement ki de la manière suivante :
Mci

= (M1)
ki mod n (4.15)Le proxy, après avoir envoyé la lé de déhi�rement di et n au lient Ci, envoie ladonnée hi�rée Mci

. Le lient Ci à la réeption déhi�re le ontenu reçu utilisant diave :
M0 = g−1,i(Mci

) = (Mci
)di mod n (4.16)Exemple A�n d'illustrer ette implémentation prenons l'exemple suivant :Supposant que les nombres premiers sont p = 5 et q = 7 (même si dans la réalité pet q doivent être très grands). Selon l'équation (4.3) n = 5 x 7 = 35 et φ = (5-1) x(7-1) = 24.Soit les trois lé de déhi�rement k0 = 5, k1 = 11, k2 = 13.



98 4. Séurisation des douments multimédias adaptablesSi la donnée originale M0 = 10, la données transmise au proxy est selon l'équation(4.7) M1 = (10)5 mod 35 = 5

⇒ Pour transmettre la données M1 au lient C1, le proxy génère la lé de déhi�re-ment d1 tel que (5 x 11) x d1 = 1 mod 24. En utilisant l'algorithme EulidienÉtendu nous obtenons d1 = 7. Alors, la version hi�rée pour le lient C1 est :
Mc1 = (M1)

k1 mod n = (5)11 mod 35 = 10Le Client C1 peut alors déhi�rer la version Mc1 pour retrouver la donnéeoriginale M0 omme suit : M0 = (Mc1)
k1 mod n = (10)7 mod 35 = 10

⇒ Pour transmettre la données M1 au le lient C2, le proxy génère la lé de déhif-frement d2 tel que (5 x 13) x d2 = 1 mod 24. En utilisant l'algorithme EulidienÉtendu nous obtenons d2 = 17. Alors, la version hi�rée pour le lient C2 est :
Mc2 = (M1)

k2 mod n = (5)13 mod 35 = 5Le Client C2 peut alors déhi�rer la version Mc2 pour retrouver la donnéeoriginale M0 omme suit : M0 = (Mc2)
k2 mod n = (5)17 mod 35 = 10Théorème 1 Le hi�rement dérit préédemment est une Séquene de Chi�rementInversiblepreuve :Pour montrer que le méanisme préédent est une Séquene de Chi�rement Inver-sible, nous devons montrer qu'à partir de Mi pour i ≥ 1 nous pouvons aluler M0et M1. Sans perte de généralisation, onsidérons M2 omme la donnée en entrée. Lagénération de M2 est faite ave :

M2 = (M1)
k2 mod n

= [(M0)
k1mod(n)]k2 mod n

= (M0)
k1.k2 mod nSoit R le résultat du déhi�rement de M2, R est alors égal à :

R = (M2)
d2 mod n

= [(M0)
k1.k2 mod n]d2 mod n

= (M0)
k1.k2.d2 mod nA partir du moment où la lé de hi�rement k1 et la lé de déhi�rement d2 sontgénérées de sorte que k1.k2.d2 = j.(p−1).(q−1)+1, où j est un entier, nous pouvons



4.3. XSST pour le hiffrement des objets-médias 99réerire le résultat obtenu R par :
R = [(M0)(M0)

j.(p−1).(q−1)] mod n (4.17)En s'appuyant sur le théorème d'Euler [85℄ qui dé�nit Xp−1 = 1 mod n nous obtenonsl'expression suivante :
R = (M0)(M0)

j.(p−1).(q−1)

= (M0).1
j.(q−1)

= (M0)mod(p)

R = (M0)(M0)
j.(p−1).(q−1)

= (M0).1
j.(p−1)

= (M0)mod(q)Et omme p et q sont premiers, en utilisant le théorème de Chinese Remainder [85℄nous avons :
R = (M0)(M0)

j.(p−1).(q−1)

= (M0) mod n

= M0Par onséquent, à partir de M2 nous avons pu extraire M0 en disposant de la lé
d2. Nous pouvons appliquer une proédure similaire a�n d'obtenir M2 à partir de
M1 et une autre lé de déhi�rement orrespondante. En résumé, à partir de Minous pouvons extraire M1 et la donnée originale M0 si les lé de déhi�rementorrespondantes sont onnues.

�Théorème 2 Le hi�rement dérit préédemment est une Séquene de Chi�rementInversible Asymétriquepreuve :Pour montrer que le méanisme préédent est une Séquene de Chi�rement InversibleAsymétrique, nous devons montrer qu'à partir de Mi pour i ≥ 1 il est impossible



100 4. Séurisation des douments multimédias adaptablesde de aluler la donnée originale M0 même si nous disposons de k1, k2, kN et n.Comme nous utilisons le hi�rement RSA, trouver les lés de déhi�rement dans leséquations (4.13) et (4.14) revient à trouver les deux fateurs premiers p et q, quiest, par onvention, mathématiquement impossible à aluler si p et q sont assezgrands et orretement hoisis. Par onséquent il est mathématiquement impossiblede trouver gi,j.
�4.3.4 FontionnementDans XSST, le hi�rement des douments multimédias repose sur une granularitéau niveau objet-média. Autrement dit, les méanismes de hi�rement/rehi�rement/déhi�rement dérits préédemment s'appliquent sur un objet-média du doumentoriginal. Tous les objets-médias qu'ils soient adaptables ou non sont hi�rés de lamême manière. Une session de ommuniation entre un lient Ci, un proxy P et unserveur S utilisant XSST fontionne alors la manière suivante :A Initialisation de la onnexionLe lient Ci envoie une requête et un erti�at de son identité au proxy P. Leproxy transfère ette requête au serveur S.Soit Ceri le erti�at de Ci tel que (Ceri = (Ai, {Ai}Bi

), où Ai et Bi sont res-petivement les lés publique et privée de Ci, et Mk désigne le message M hi�réave la lé k.Le serveur garde une liste des lés publiques de tous ses lients authenti�és. Pourvéri�er l'identité du lient Ci ayant envoyé une requête, S déhi�re {Ai}Bi
utilisant

Bi omme lé de déhi�rement, la requête est satisfaite seulement si le résultatdu déhi�rement est égale à Ai et orrespond à la lé publique sauvegardée dansla liste du serveur. Cei est fondé sur le fait que seulement le vrai Ci dispose dela lé Bi. Par onséquent, seul Ci peut générer {Ai}Bi
qui, déhi�rée utilisant Biproduit le même Ai que la opie sauvegardée dans la liste de S.Une étape supplémentaire nous sert à éliminer les faux lients éventuels, et eomme suit : Le serveur génère un message aléatoire, l'envoie au proxy , qui letransfert à Ci, e dernier hi�re le message reçu ave sa propre lé privée et lerenvoie au proxy . P à son tour hi�re le message ave sa propre lé privée etinlus e message hi�ré dans sa réponse. En�n, le S déhi�re le message utilisantles lés publiques de P et de Ci. La requête ne pourra être satisfaite uniquement sile message déhi�ré orrespond au message aléatoire initial, si l'authenti�ationréussit le serveur passe à l'étape de la génération des lés.



4.3. XSST pour le hiffrement des objets-médias 101B Génération de lé de rehi�rementLe serveur génère deux grands nombres premiers aléatoires p et q, puis alule leproduit n = p ∗ q, φ = (p − 1) ∗ (q − 1), la lé de hi�rement k0, la lé de rehif-frement ki et la lé de déhi�rement orrespondante di. Le serveur sauvegardeles paramètres k0 et n ave un identi�ant unique ID. Il répond à P ave (a) lalé de déhi�rement Ki, qui est hi�rée ave la lé publique de Ci et (b) la lé dedéhi�rement orrespondant (di). Et omme la lé de rehi�rement Ki est hi�réeave la lé publique du proxy , personne ne peut la retrouver par une éoute lan-destine sur le anal entre le serveur et P par exemple. Les attaques par ollusionpeuvent ainsi être évitées. Considérons deux attaquants qui onnaissent la lé derehi�rement ki et kj (par éoute landestine) et les lés de déhi�rement di et dj,il est démontable qu'ils sont apables de aluler le paramètre seret. A partir dumoment que le paramètre seret est révélé, les attaquants peuvent dériver la léde déhi�rement de P ou n'importe quelle lé de déhi�rement. C'est pour elaque la lé de rehi�rement ki doit être hi�rée de sorte qu'elle ne soit aessibleque par le proxy .C Calul de la lé de déhi�rement P répond ave un aquittement au lient
Ci en inluant la lé di hi�rée. Le lient la déhi�re utilisant sa propre lé privéepour retrouver di.D Chi�rement des données et transmission au proxy
S utilise la lé de hi�rement k0 et n pour hi�rer les données. Il transmet ensuiteles paquets hi�rés au proxy via son anal de ommuniation lassique. A laréeption le proxy P adapte les données sans avoir à les déhi�rer.
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Figure 4.12 � Chi�rement XSST entre Serveur etproxy d'adaptationE Rehi�rement des données et envois vers le lientLe proxy P utilise la lé de rehi�rement ki et n pour rehi�rer les donnéesdéjà hi�rées reçues. Il transmet ensuite le résultat au lient i par le anal deommuniation lassique. Après réeption le lient Ci utilise la lé de déhi�rement
di pour déhi�rer les paquets reçus.
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Figure 4.13 � Chi�rement XSST entre proxy et lient �nal4.3.5 DisussionL'objetif premier de la solution XSST est de garantir le troisième ritère de séuritévisé par nos travaux en l'ourrene la on�dentialité de bout-en-bout des données(f. setion 2.1). Comme nous l'avons démontré dans les paragraphes préédents,et objetif est largement satisfait pour tous les objets-médias dont l'émetteur (oule méanisme d'émission) déide la on�dentialité à ondition qu'ils ne soient pasobligatoirement adaptables. De plus, la solution XSST garantit la séurité ontre lesdi�érents types d'attaques par ollusion.Cependant, s'agissant des objets-médias adaptables, XSST ne peut garantir la on�-dentialité de bout-en-bout, et e à ause de ontraintes liées aux tehniques d'adap-tation de ontenus, ar à e jour, à notre onnaissane, auune solution �générique�d'adaptation de ontenu ne peut être appliquée à tout type de ontenu hi�ré. Certes,il existe quelques solutions d'adaptation de ontenus hi�rés destinées à des formatsmédias spéi�ques tels que la vidéo salable, mais auune de es solutions ne peutêtre généralisée à tout type de ontenu.XSST garantit ainsi le niveau le plus élevé possible en termes de on�dentialité desdonnées pour les douments multimédias adaptables, et permet de ne déhi�rer queles objets-médias adaptables lors des opérations d'adaptation.



4.4. Synthèse 1034.4 SynthèseNous avons présenté dans e hapitre deux de nos ontributions majeures, la teh-nique d'authenti�ation de ontenu AMCA, et la tehnique XSST, notre approhede hi�rement de ontenus adaptables.La première ontribution, AMCA, est une tehnique de signature de ontenus multi-médias adaptables garantissant l'authenti�ation et l'intégrité de es derniers. L'ap-prohe utilisée dans ette solution est elle des arbres de hahage de Merkle a�n depermettre les opérations d'adaptations sur des ontenus signés.L'apport de l'approhe AMCA peut se résumer en trois éléments : une tehniquede signature, une tehnique d'adaptation (modi�ation) de ontenu signé et unetehnique de ontr�le de �ux multi-signés.Nous avons vu dans e hapitre les détails du fontionnement de l'approhe AMCA,les algorithmes utilisés et des exemples de déroulement de haun des algorithmesproposés.La seonde ontribution, XSST, a omme objetif de garantir la on�dentialité debout-en-bout de �ux hi�rés d'un émetteur vers plusieurs réepteurs en passantpar des proxies d'adaptation. L'approhe proposée est fondée sur l'utilisation deséquenes de hi�rement asymétrique dans un shéma de rehi�rement unidire-tionnel. Appliquée aux douments multimédias adaptables, ette solution garantità l'émetteur du ontenu la on�dentialité de tous les objets-médias non adaptableset protège les ontenus éhangés de tout type d'attaque par ollusion.Dans e hapitre, nous avons volontairement limité la présentation de AMCA et deXSST aux détails de fontionnement et aux algorithmes utilisés, les détails d'implé-mentation seront présentés dans le hapitre 5 onsaré à la desription de SEMA-FOR, une solution de séurisation globale pour les douments multimédias adap-tables intégrant les deux solutions AMCA et XSST. Des mesures de performanesvalidant les apports de es approhes seront eux présentés dans le hapitre 6 dédiéà et e�et.
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Chapitre 5
Présentation de la plate-formeSEMAFOR
Après avoir présenté dans le hapitre préédent AMCA et XSST nos approhes pourl'authenti�ation et le hi�rement de douments multimédias adaptables, nous pré-sentons dans e hapitre l'arhiteture omplète de notre haîne de di�usion séuriséede bout-en-bout. L'implémentation de ette arhiteture s'appelle SEMAFOR 1, uneplate-forme de di�usion de ontenus multimédias adaptables totalement séurisée,où l'adaptation des ontenus est à la harge de n÷uds intermédiaires répartis sur leréseau dans une topologie SPC.Ce hapitre est omposé de quatre setions, la première a omme objet de présenterla plate-forme SEMAFOR, ses objetifs, son fontionnement et ses apports, tandisque la deuxième dérit l'arhiteture logiielle de la plate-forme et les méanismes quiviennent ra�ner AMCA et XSST pour le ontr�le d'aès aux douments, l'adap-tation et la gestion des droits. La troisième setion quant à elle donne quelquesdétails sur les approhes de développement utilisées dans SEMAFOR avant que lasetion quatre illustre l'utilisation de la plate-forme SEMAFOR à travers un exempled'utilisation.

1. SEMAFOR est l'aronyme de SEure Multimedia Adaptation platFORm



106 5. Présentation de la plate-forme SEMAFOR5.1 IntrodutionNous avons initié le développement de la plate-forme SEMAFOR en tant que projetopen soure au sein de la ommunauté JXTA 2[39℄. JXTA dé�nissant un ensemblede protooles ouverts pour les liaisons pair-à-pair, permettant de onneter et faireollaborer n'importe quel matériel onneté au réseau (téléphone mobile, PC. . . ),nous nous sommes appuyés sur es solutions pour implémenter nos propositionspour la di�usion et la séurisation de ontenus multimédias adaptables. Mais trèsvite, les hoix d'implémentation et les ritères de performane nous ont onduit àfaire de SEMAFOR un projet autonome en développant nos propres solutions deommuniation. Nous avons don fait de SEMAFOR un projet interne qui nous aservi à valider les di�érents hoix proposés.Plusieurs objetifs et motivations ont guidé les travaux réalisés dans SEMAFOR, ilétait par exemple important pour nous de :� réaliser un système multimédia adaptatif, apable d'interonneter di�érents typesde terminaux (PC, PDA, smartphone. . . ) ;� mettre en ÷uvre les propositions théoriques AMCA et XSST dans une arhiteturede séurisation de bout-en-bout ;� fournir une plate-forme de base pour des utilisations multiples (personalisable) ;� gérer le maximum de formats adaptables possible (salables ou non) ;� réduire les délais de transmission d'un doument adaptable séurisé.L'arhiteture de SEMAFOR est le fruit de notre ollaboration et partiipation àplusieurs projets (JXME [5℄, MyJXTA [47℄, JxtaSound 3 ...), ertains ont servi pourla mise en ÷uvre de quelques omposants logiiels dans la plate-forme SEMAFOR,plus de détails seront donnés plus loin dans la setion 5.3.
5.1.1 Topologie réseauSEMAFOR est une plate-forme de di�usion de ontenus multimédias adaptables.Son arhiteture réseau, telle que nous la dérivons dans la �gure 5.1, se om-2. http://www.jxta.org , JXTA étant une plate-forme de développement d'appliation initiéepar Sun en 2001 dont le but est de fournir les outils de base pour réaliser des réseaux P2P3. Projet maintenant obsolète ar non retenu par la ommunauté JXTA

http://www.jxta.org
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Utilisateur (Emetteur-Récepteur)Figure 5.1 � Topologie pair-à-pair utilisée dans SEMAFORpose de deux types d'intervenants : des utilisateurs (émetteurs/réepteurs) et desproxies d'adaptation, tous onnetés à un serveur hébergeant l'appliation SEMA-FOR.Dans sa mise en ÷uvre atuelle (et que nous présentons dans e hapitre), la plate-forme SEMAFOR se déploie sous la forme d'une appliation Web sur un réseaupair-à-pair, autrement dit tous les utilisateurs onnetés à l'appliation peuventémettre et reevoir des ontenus multimédias. Mais elle peut aussi être déployée surune topologie lient/serveur, il su�t pour ela de séparer les modules d'émissions etles modules de réeption, les premiers seront hargés uniquement par les serveurs etles seonds par les lients.5.1.2 FontionnementLe fontionnement de SEMAFOR est elui d'une plate-forme de ommuniation mul-timédia lassique. Autrement dit, les utilisateurs disposent d'une boîte de réeption,d'une messagerie instantanée et une gestion automatique des messages multimédias.Mais la partiularité, 'est la gestion du format de réeption des messages multimé-dias. Un message multimédia transmis est restitué au destinataire dans un formatadapté à son pro�l (apaité du terminal, pro�l utilisateur, et.).Les utilisateurs doivent s'enregistrer auprès de la plate-forme SEMAFOR qui en-tralise une base de données des pro�ls et des ontextes de es utilisateurs. Chaqueutilisateur enregistré peut émettre des messages multimédias à un ou plusieurs utili-sateurs. En as de néessité d'adapter un message émis, l'appliation redirige les �ux



108 5. Présentation de la plate-forme SEMAFORvers un n÷ud intermédiaire (proxy d'adaptation) qui génère une version adaptée duontenu émis avant de la transmettre au destinataire �nal.La séurisation des douments et des éhanges dans SEMAFOR s'inspire du prinipegénéral des systèmes de DRM pour la gestion de la haîne de séurité de l'émetteurjusqu'au réepteur. Elle reprend l'idée des lienes d'utilisation et de desription desdroits d'aès aux douments éhangés.Ainsi, pour l'émission d'un �ux adaptable M , l'émetteur génère deux lienes :� une liene d'adaptation (LA) à destination des proxies� et une liene de leture (LL) à destination du (ou des) lient(s) �nal(aux)Ces lienes ontiennent les informations néessaires pour l'adaptation et la leturedu ontenu émis telles que les signatures, les politiques d'adaptation. La �gure 5.2dérit un exemple de transfert de es lienes lors d'une émission d'un doumentadaptable d'un émetteur vers un destinataire.
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Figure 5.2 � Di�usion des lienes dans SEMAFORPar ailleurs, avant de générer es lienes l'émetteur doit signer et hi�rer le ontenu.Pour ela SEMAFOR implémente les deux méanismes présentés dans le hapitrepréédent AMCA et XSST. Ainsi, l'authenti�ation/véri�ation des douments suitles prinipes d'AMCA et le hi�rement/rehi�rement des objets-médias suit les prin-ipes d'XSST.Le proessus de séurisation d'un doument multimédia peut alors être déoupé enquatre étapes :1. génération de la politique d'adaptation



5.1. Introdution 1092. hi�rement des objets médias3. génération de l'AHM à partir des objets hi�rés et signature du doument4. génération des lienesL'adaptation quant a elle se déompose en quatre étapes :5. déhi�rement des objets-médias à adapter6. adaptation du ontenu7. adaptation de l'AHM et signature des freeleaves8. rehi�rement des objets médiasLa leture du ontenu au niveau du réepteur peut être faite après les deux étapessuivantes :9. déhi�rement des objets-médias10. véri�ation de l'authentiité du ontenu reçuLa setion suivante dérit l'arhiteture logiielle de la plate-forme SEMAFOR etdonne plus de détails sur les méanismes qui assurent es opérations de séurisation,mis en ÷uvre pour ompléter AMCA et XSST.



110 5. Présentation de la plate-forme SEMAFOR5.2 Canevas logiiel SEMAFORL'arhiteture logiielle de l'appliation SEMAFOR est répartie sur trois types den÷ud selon la topologie SPC. Cette arhiteture est don déoupée vertialementen trois parties :Les omposants Serveur omprenant tous les omposants néessaires à l'émis-sion des douments multimédias ;Les omposants Proxy qui interviennent pour adapter les douments émis ;Les omposants Client qui sont omposés des outils néessaires à la leture/véri�ationdes ontenus reçus.A noter que l'utilisateur qui se onnete à l'appliation SEMAFOR peut (selon sonpro�l matériel) être émetteur/réepteur et dans e as il disposera des omposantsServeur et des omposants Client, ou tout simplement réepteur (ex. terminal léger)et dans e as il ne disposera que des modules Client.L'appliation SEMAFOR est aussi déoupée horizontalement selon trois niveaux deséurité :le ontr�le d'aès ave les gestionnaires de pro�ls et de politiques d'aès ;la signature qui regroupe les omposants de AMCA ;le hi�rement qui regroupe les omposants d'XSST.
La �gure 5.3 présente une vue d'ensemble des omposants et des servies de SE-MAFOR et leur répartition sur les trois types de n÷ud. On y retrouve aussi ladesription des 10 étapes de l'aheminement des �ux multimédias présentées dansla setion préédente (f. setion 5.1.2).Dans la suite de ette setion nous allons dérire haun des omposants de l'appli-ation SEMAFOR en utilisant le déoupage horizontal de l'appliation, autrementdit, en ouhes de séurité.
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L.AFigure 5.3 � Arhiteture logiielle de SEMAFOR5.2.1 Le gestionnaire du ontr�le d'aès (ACM)L'objetif de notre gestionnaire de ontr�le d'aès, que nous appellerons aussiACM 4, est double, premièrement, il doit gérer les di�érents types d'intervenantsdans une ommuniation réseau (serveur, lient ou proxy), deuxièmement, il doitpermettre à un émetteur (serveur) de spéi�er des autorisations d'aès aux di�é-rentes parties d'un même doument, autrement dit pour haque partie d'un dou-ment à émettre, dé�nir les parties non modi�ables par les proxies , elles où esdernières peuvent insérer du nouveau ontenu.Pour mettre en ÷uvre e ontr�le d'aès, nous avons trouvé dans la littérature unemultitude de tehniques (ACL, DAC, MAC, RBAC, TMAC, et.) dont un panoramaassez omplet est présenté dans [83℄. Dans une préédente version de SEMAFORnous avions opté pour une ACL (Aess Control List) qui entralisait les noms desutilisateurs de la plate-forme et leurs mots de passe ; ette solution fut très viteobsolète vu la di�ulté d'administration et la néessité d'avoir plus d'informationssur haque utilisateur. Après quelques essais ave des shémas DAC, MAC, et RBAC,la topologie de notre plate-forme SPC nous a emmenés au hoix d'un shéma detype RBAC �simpli�é� dé�nissant trois r�les prinipaux, owner pour l'émetteur duontenu, adapter pour le PA, et onsumer pour le lient destinataire. Ce servieintervient don dans deux omposants de l'arhiteture SEMAFOR, le générateur4. Aess Control Manager



112 5. Présentation de la plate-forme SEMAFORde politiques d'aès ACPG 5 et le Gestionnaire de pro�ls.5.2.1.1 ACPGConevoir un générateur de politiques d'aès néessite de dé�nir les sujets, lesobjets ave et les règles d'autorisations spéi�ant si tel ou tel sujet a la permissionou l'interdition d'aéder à tel ou tel objet.Dans SEMAFOR l'ACPG est le omposant responsable de la génération des po-litiques d'aès aux douments, il s'appuie sur l'ACM pour dé�nir les trois sujets(owner, adapter, onsumer). Les objets sont les objets-médias omposant le do-ument multimédia (selon sa granularité), et un exemple d'autorisation serait depermettre aux proxies d'adapter une vidéo ou de leur interdire de modi�er un texte,et. selon les désirs de l'émetteur.Conrètement, l'ACPG est omposé d'un analyseur de ontenus multimédias, qui,en reevant la desription métadonnées d'un doument multimédia, va extraire tousles objets-médias de e ontenu et les présenter dans l'interfae graphique déritepar la �gure 5.4. L'émetteur pourra ensuite séletionner les objets qu'il veut garderinhangés et inaessibles aux proxies.
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5.2. Canevas logiiel SEMAFOR 113Le méanisme proposé permet une expression simple et préise de la politique deséurité. Un doument multimédia est représenté selon le modèle dérit préédem-ment dans le paragraphe 4.2.2.1 où l'objet-média est la plus petite entité à laquelleune autorisation peut être assoiée. Cela signi�e qu'une règle d'autorisation peutpermettre ou interdire l'aès à un simple objet (par exemple, une vidéo, un texte)ou à un ensemble de n÷uds (par exemple à toute une séquene ontenu dans unmême groupe d'éléments donné).Cette étape fournit à l'analyseur les éléments néessaires pour générer les freeleavesdans l'arbre de Merkle du doument initial.5.2.1.2 Gestionnaire de pro�lsCe module est une base de données stokant di�érentes informations onernant lepro�l des utilisateurs. Parmi es informations nous retrouvons le ontexte de l'uti-lisateur, 'est-à-dire les aratéristiques et préférenes de l'utilisateur, les apaitéset propriétés de son terminal et éventuellement les propriétés de son réseau d'aès.Les utilisateurs peuvent mettre à jour et modi�er leur pro�l à tout moment. Les in-formations ontextuelles dynamiques telles que la loalisation d'un utilisateur ou lesparamètres dynamiques du réseau sont déterminées lors de l'exéution des requêtes.5.2.1.3 Gestionnaire des droitsDans SEMAFOR, la gestion des droits s'inspire du prinipe général des plates-formesde DRM, autrement dit, nous générons des lienes d'utilisation pour permettrel'exploitation des ontenus émis. L'idée n'étant pas de proposer une nouvelle plate-forme de DRM mais plut�t de fournir aux émetteurs de ontenus un moyen pour leontr�le d'aès à leurs douments. De ette sorte, a�n de s'adapter à nos besoins deséurité et à la topologie SPC nous avons modi�é ertaines ontraintes spéi�quesaux plates-formes de DRM telles qu'elles étaient préédemment dérites dans leparagraphe 2.3 page 43.Modèle de données Le modèle de données utilisé dans notre arhiteture estfondé sur le elui de l'ISO REL, la �gure 5.5 dérit e modèle de données.



114 5. Présentation de la plate-forme SEMAFOR
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Figure 5.5 � Model de Données dans SEMAFOR5.2.2 Le servie d'authenti�ationComme nous l'avons vu dans le hapitre 4, le servie d'authenti�ation des ontenusest fondé sur l'utilisation des Arbres de Hahage de Merkle. Le omposant res-ponsable des traitement relatifs à es strutures dans SEMAFOR est désigné pargestionnaire d'arbres de Merkle, il fournit trois modules AHMG, AHMA et AHMV :AHMG 6 ou le générateur d'AHM, qui à partir d'un doument multimédia et desa politique d'adaptation génère l'AHM orrespondant et rée les deux lienes(adaptation et utilisation) néessaires à son émission ;AHMA 7 ou l'adaptateur d'AHM, qui à partir d'un doument multimédia adapté,sa liene d'adaptation et ses objets-médias adaptés adapte l'AHM du dou-ment en omplétant les freeleaves et génère une nouvelle signature englobantles objets-médias adaptés ;AHMV 8 ou le véri�ateur d'AHM, qui véri�e la validité d'un ontenu adapté enutilisant la liene d'utilisation orrespondante.5.2.3 Le hi�rement/rehi�rement/déhi�rementLe servie de hi�rement/rehi�rement/déhi�rement des ontenus utilise le prinipedes algorithmes présentés dans XSST. Il ollabore diretement ave les omposantsdu ontr�le d'aès pour la gestion des lés utilisées pour le hi�rement et pour lapolitique d'adaptation. Les modules le onstituant dans SEMAFOR sont désignépar XSSTEnrypter, XSSTReenrypter et XSSTDerypter :XSSTEnrypter utilisé par l'émetteur, e module permet de hi�rer les objets-6. AHM generator7. AHM adapter8. AHM validator



5.2. Canevas logiiel SEMAFOR 115médias d'un doument multimédia en se fondant sur l'adaptabilité de haqueobjet, telle qu'elle est dérite dans la politique d'adaptation du doument reçuede la part des omposants de ontr�le d'aès ;XSSTReenrypter situé au niveau du proxy d'adaptation, e module gère le dé-hi�rement des objets-médias adaptables et le rehi�rement des objets pourla transmission aux lient �naux ;XSSTDerypter e module permet aux lients destinataires de déhi�rer un ontenuhi�ré par l'émetteur et rehi�ré par le proxy d'adaptation selon les prinipede la solution XSST.
5.2.4 Le servie d'adaptationNotre solution, telle qu'elle est présentée dans e manusrit, onsiste à utiliser desproxies qui adaptent dynamiquement les données transmises, de façon à e que leterminal réepteur puisse les exploiter e�aement. Le servie d'adaptation est donun omposant présent sur tous les proxies de la plate-forme SEMAFOR. Cela dit,l'adaptation n'étant pas le fous prinipal de nos travaux i-présents nous allonsnous limiter dans e paragraphe à la desription du fontionnement de e servie.Comme le montre la �gure 5.6, le omposant �Servie d'Adapataion� est divisé endeux modules : un module de déision et un module de traitement fournissant lesméanismes d'adaptation.
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116 5. Présentation de la plate-forme SEMAFOR5.2.4.1 DéisionLa déision est importante dans la mise en plae d'une transmission néessitantune adaptation : le servie doit être en mesure de déterminer quelle on�gurationoptimale le système doit adopter. Pour ela il béné�ie des éléments suivants :- gestionnaire de session Ce omposant est en harge d'interagir ave les inter-venants ave la même session SEMAFOR, et de réupérer les informations surles pro�ls lients ;- moteur de déision 'est le omposant prinipal de la partie déisionnelle. Ilutilise une proédure de déision multiritères qui prend en paramètres laliene d'adaptation les informations relatives au pro�l du lient, et au typede données à adapter. Il oriente ensuite les objets-médias dont l'adaptationest faisable et néessaire vers les méanismes d'adaptation et les autres versles modules AMCA.5.2.4.2 Méanismes d'adaptationCe module implique aussi deux sous-modules : le gestionnaire d'adaptation et unensemble de �ltres d'adaptation.- gestionnaire d'adaptation Ce sous-module est hargé de la gestion de l'adap-tation au niveau du PA, autrement dit, la mise en plae des méanismesd'adaptation, le démarrage et arrêt des proessus d'adaptation, la modi�ationdes paramètres . . .- �ltres d'adaptation Il s'agit de la liste des méanismes d'adaptation, es di�é-rents sous-modules mis en ÷uvre au niveau de haque proxy agissent ommedes �ltres (transformation vidéo, modi�ation automatique d'image, redimen-sionnement, readrage, et.), des méanismes de transodage, et. Les donnéessont adaptées en fontion des diretives données par le moteur de déision.



5.3. Détails d'implémentation 1175.3 Détails d'implémentationLe prototype de l'arhiteture logiielle de SEMAFOR (f. setion 5.2 �gure 5.3)a été développé a�n de montrer la faisabilité et la validité de nos propositions. La�gure 5.7 montre l'interfae graphique de l'appliation liente d'un utilisateur de laplate-forme SEMAFOR.Ce prototype a été implémenté en JAVA 1.5 sous Elipse 3.2 9 et Liquid XML Stu-dio 10 pour le traitement des douments au format XML. Nous avons utilisé un ser-veur Tomat/Cooon 11 pour le stokage des données et pour la mise en ÷uvre duproxy d'adaptation, et avons utilisé MySQL-5.0.51 pour les di�érentes bases de don-nées mises en ÷uvre dans le prototype. Les tehniques de signatures et de hi�rementsont des extensions aux solutions XML-SIGNATURE [97℄ et XML-ENCRYPTION[96℄ du W3C, et en�n Les lienes utilisées sont dérites sous un format XML.Le paquetage logiiel de SEMAFOR omprend à e jour plus de 15 000 lignes deode. Nous allons dans ette setion donner quelques informations sur les hoixd'implémentations pour haun des omposants dérits préédemment.
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118 5. Présentation de la plate-forme SEMAFOR5.3.1 ACPGLes règles qui dé�nissent les autorisations relatives à un doument multimédia par-tiulier sont dé�nies dans un doument indépendant : une feuille d'autorisation,appelée feuille XAS (XML Authorization Sheet). Lors d'une étape préliminaire, lafeuille XAS est traduite en une feuille de style XSLT. Par la suite, à haque foisqu'un utilisateur demande à aéder au doument multimédia, un proesseur XSLTapplique la feuille de style XSLT ainsi obtenue et fournit à l'utilisateur une vue dudoument original ompatible ave ses droits.La hiérarhie des sujets est dérite dans un doument XML indépendant appeléfeuille XSS (XML Subjet Sheet). La �gure 5.8 présente un exemple de feuille XSS.1 <subjets>2 <owner>3 <member id="dupont">4 <name>Doteur Dupont</name>5 </member>6 </owner>7 <adapter>8 <proxy video="yes", image="yes">9 <member id="p1"/>10 </proxy>11 <proxy video="non", image="yes">12 <member id="p1"/>13 </proxy>14 ...15 </adapter>16 <onsumer>17 <lient>18 <member id="Dr 1"/>19 <profile name=".."/>20 </lient>21 <lient>22 <member id="Dr 2"/>23 <profile name=".."/>24 </lient>25 ...26 </onsumer>27 </subjets>Figure 5.8 � Desription des sujets dans une feuille XSS5.3.2 Gestionnaire de pro�lsLa Gestionnaire de pro�ls dans SEMAFOR est fondé sur les méanismes fournis parJXTA et utilise la norme CC/PP 12 [18℄ pour la desription de es pro�ls. Commele montre la �gure 5.9, CC/PP permet à l'utilisateur de préiser di�érents typesde ontraintes partiulières d'utilisation. Par exemple, l'utilisateur peut délarerune in�rmité omme la surdité, e qui aura pour e�et de provoquer la réeptiond'informations uniquement visuelles, et.12. Composite Capability/Preferene Pro�les



5.3. Détails d'implémentation 119Pour la mise en ÷uvre du Gestionnaire de pro�ls, nous avons utilisé le toolkit opensoure DELI 13 proposé par HP Labs. DELI fournit une API pour permettre à desservlets Java de déterminer le ontexte de réeption d'un dispositif lient en utilisantCC/PP ou UAProf.DELI a également été intégré dans l'environnement d'adaptation XSLT du serveurApahe Cooon 14.Ces standards permettent une transmission e�ae du ontexte du lient même dansdes environnement à faible bande passante. En e�et, au lieu d'envoyer le pro�l entierave haque requête, le lient envoie uniquement une référene vers un pro�l stokéau niveau du serveur dans un repository de pro�ls, ave une liste des di�érenesspéi�ques à e lient partiulier.1 [ex:LeProfil℄2 |3 +--pp:omponent--> [ex:MaterielFinal℄4 | |5 | +--rdf:type-------> [ex:PlateformeMateriel℄6 | +--pp:defaults--> [ex:MaterielDefaut℄7 |8 +--pp:omponent--> [ex:LogiielFinal℄9 | |10 | +--rdf:type-------> [ex:PlateformeLogiiel℄11 | +--pp:defaults--> [ex:LogiielDefaut℄12 |13 +--pp:omponent--> [ex:NavigateurFinal℄14 |15 +--rdf:type-------> [ex:AgentUtilNavigateur℄16 +--pp:defaults--> [ex:AgentUtilDefaut℄17 [ex:MaterielDefaut℄18 |19 +--rdf:type----> [ex:PlateformeMateriel℄20 +--ex:displayWidth--> "240"21 +--ex:displayHeight--> "320"22 [ex:LogiielDefaut℄23 |24 +--rdf:type----> [ex:PlateformeLogiiel℄25 +--ex:name-----> "PoketSMIL"26 +--ex:version--> "3.0"27 [ex:AgentUtilDefaut℄28 |29 +--rdf:type----> [ex:AgentUtilNavigateur℄30 +--ex:name-----> "Poket Internet Explorer"31 +--ex:version--> "5.0"32 +--ex:vendor---> "Mirosoft"33 +--ex:htmlVersionsSupported--> [ ℄34 |35 +--rdf:type---> [rdf:Bag℄36 +--rdf:_1-----> "2.0"37 +--rdf:_2-----> "1.1"38 Figure 5.9 � Exemple d'un pro�l CC/PP d'un PDA
13. http://delion.soureforge.net14. http://xml.apahe.org/ooon/developing/deli.html

http://delicon.sourceforge.net
http://xml.apache.org/cocoon/developing/deli.html


120 5. Présentation de la plate-forme SEMAFOR5.3.3 Composants d'authenti�ationLes omposants du servie d'authenti�ation ont été, dans un premier temps, im-plémentés pour le langage SMIL, en utilisant et en étendant la tehnologie XML Si-gnature [97℄ du W3C ; puis ont été porté à d'autres langages omme SVG, MPEG4,et.Les �gures 5.10 et 5.11 montrent un exemple de doument SMIL avant et aprèssignature par le servie d'authenti�ation au niveau du serveur.1 <?xml version="1.0" enoding="UTF-8"?>2 <smil xmlns="http://www.w3.org/2005/SMIL21/Language">3 <head>4 <meta name="Semafor DOC" ontent="diagnosti"/>5 <layout type="text/smil-basi-layout">6 <root-layout id="rootLayout" width="1020" height="594" bakground-olor="blak"/>7 <region id="region_1" left="60" top="48" width="906" height="120"/>8 <region id="region_2" left="204" top="42" width="552" height="174"/>9 <region id="region_3" left="60" top="216" width="366" height="337"/>10 <region id="region_4" left="486" top="216" width="480" height="335"/>11 </layout>12 </head>1314 <body id="body" begin="0ms">15 <seq>16 <par>17 <img dur="28" sr="image2.jpg" region="region_3" id="img_2"/>18 <img dur="28" sr="image1.jpg" region="region_2" id="img_1"/>19 <audio dur="5" sr="himes.wav" region="region_4" id="audio_f"/>20 </par>21 <par>22 <text dur="18" sr="txt1.txt" region="region_1" id="text_1" begin="7"/>23 <text dur="21" sr="txt2.txt" region="region_3" id="text_2"/>24 <video dur="27" sr="video1.MPG" region="region_4" id="video_1"/>25 </par>26 <par>27 <video dur="37" sr="video2.MPG" region="region_2" id="video_2"/>28 <text dur="37" sr="txt3.txt" region="region_3" id="text_3"/>29 <img dur="37" sr="image3.jpg" region="region_4" id="img_3"/>30 </par>31 </seq>32 </body>33 </smil>Figure 5.10 � Doument multimédia SMIL -avant signature-5.3.4 Interfaes de CommuniationLes protooles de ommuniation utilisés dans la plate-forme se basent sur les stan-dard : HTTP, SOAP, RTP et SNMP (�gure 5.1)



5.3. Détails d'implémentation 1211 <?xml version="1.0" enoding="UTF-8"?>2 <smil xmlns="http://www.w3.org/2005/SMIL21/Language">3 [...℄4 <Signature xmlns="http://www.w3.org/2000/09/xmldsig#">5 <SignedInfo>6 <CanonializationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-14n-20010315" />7 <SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1" />89 <Referene URI="">10 <Transforms>11 <Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature" />12 </Transforms>13 <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1" />14 <DigestValue>3F2IwAyZDSZ7Q1s7PNyQIUG/jS8=</DigestValue>15 </Referene>1617 <Referene URI=/Liene/smil/body>18 <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1" />1920 <Transforms>21 <Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature" />22 </Transforms>23 <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1" />24 <DigestValue>2DBFC870E59a09b3a3fe972A28bb</DigestValue>25 </Referene>262728 </SignedInfo>2930 <SignatureValue>jYqSwvRGlMI5DCno[...℄</SignatureValue>31 <KeyInfo>32 <X509Data>33 <X509Certifiate>MIIC0zCCAjy[...℄</X509Certifiate>34 </X509Data>35 </KeyInfo>36 </Signature>37 </smil>Figure 5.11 � Doument multimédia SMIL -après signature-interfae lient interfae serveur interfae proxiesHTTP (/pp) RTP SNMP RTP HTTP SOAPTCP UDP TCPTable 5.1 � Les di�érents protooles de ommuniation disponible sur un PA5.3.5 Bases de données utilisées dans le prototypeTrois prinipales bases de données ont été développées dans le prototype : le ré-pertoire de pro�ls lient, l'annuaire des servies d'adaptation, une base de ontenuset de métadonnées. Le répertoire des pro�ls stoke les informations relatives auxutilisateurs telles que le nom, l'identi�ant, le mot de passe et un lien vers le �hierdu pro�l ontextuel (CC/PP). L'annuaire des servies d'adaptation stoke les infor-mations relatives aux servies d'adaptation telles que les identi�ants et le lien versle �hier de desription de servie. En�n, la base de ontenus héberge les donnéesd'appliation et les ontenus téléhargeables par l'utilisateur. Les bases de donnéessont déployées sous MySQL-5.0.51.L'arhiteture SEMAFOR de séurisation de ontenus multimédias est générique



122 5. Présentation de la plate-forme SEMAFORet indépendante du domaine appliatif et des on�gurations matérielle et réseau.Cependant, dans le but de valider onrètement nos onepts et propositions, nousavons développé une implémentation typée de SEMAFOR pour une appliationmédiale. Notre base de données stoke ainsi des modèles de dossiers médiaux.



5.4. Synthèse 1235.4 SynthèseNous avons dérit dans e hapitre les di�érents aspets de développement du proto-type de la plate-forme SEMAFOR. L'objetifs de ette implémentation est d'intégrerles solutions AMCA et XSST dans une haîne omplète d'outils de séurisation deontenu adaptable.Dans la première partie de e hapitre nous avons dérit l'arhiteture fontionnellede SEMAFOR ainsi que son déploiement logiiel sur les trois sites (Serveur, Proxyet Client) avant de détailler le r�le de haun des omposants onstituant la plate-forme.La seonde partie de e hapitre a présenté les hoix d'implémentation du prototypede SEMAFOR.Le hapitre suivant est onsaré aux tests et aux évaluations de performane oner-nant les opérations de séurisation de données ave SEMAFOR. Ces tests nouspermettrons d'une part de démontrer la faisabilité de notre approhe pour réaliserla séurisation de bout-en-bout, et d'autre part d'évaluer l'apport de l'utilisation denotre approhe omparé à une séurisation objet par objet.



124 5. Présentation de la plate-forme SEMAFOR



125
Chapitre 6
Étude de performanes
Nous avons présenté dans les deux hapitres préédents l'ensemble de nos proposi-tions pour séuriser la di�usion de ontenus multimédias adaptables par des proxies,en insistant sur les apports en séurité de es propositions, mais sans donner demesures onrètes de gain ou de perte en termes de performanes. Nous avons ainsipréféré onsarer e hapitre pour l'évaluation des performanes des servies d'au-thenti�ation, de hi�rement et de transmission au sein de la plate-forme SEMA-FOR.Certes, nous aurions pu analyser les solutions proposées séparément, mais la per-tinene des résultats nous semble plus importante une fois mise dans une haîneomplète de séurisation. Cela dit nous tâherons de séparer les résultats de haqueétape de séurisation a�n de loaliser les points forts des points faibles de nos pro-positions.Nous avons divisé e hapitre en deux parties. Dans la première partie et aprèsune desription de l'environnement utilisé pour réaliser les mesures, nous donnonsles oûts des méanismes élémentaires, puis le oût global de la séurisation d'unetransmission d'un ontenu adaptable, et e a�n d'identi�er les suroûts éventuelsliés aux langages de développement utilisés et aux latenes de ommuniation. Lasetion 6.2 présente ensuite les di�érents sénarios de test de performanes réalisés.



126 6. Étude de performanesLa seonde partie dérit les résultats obtenus sur les di�érentes étapes de séurisationdurant les tests. La setion 6.3 mesure ainsi les impats des servies de séurisationde SEMAFOR sur les ressoures (utilisation du proesseur, de la mémoire, et.) desdi�érents intervenants dans une session de ommuniation.En�n, nous synthétisons dans la setion 6.4 les di�érentes interprétations des résul-tats des di�érents tests de performanes que nous avons réalisé.
6.1 Environnement de mesureÉtant donné que les objetifs de notre thèse visent prinipalement la séurisationdes opérations d'adaptation dans un environnement ouvert, nous avons e�etué nosexpérimentations dans des onditions réelles entre des mahines éloignées interon-netées par l'Internet, mais à des �ns de omparaison, nous avons opéré les mêmesmesures sur un réseau loal (sans passer par l'Internet). La �gure 6.1 montre esdeux réseaux de test que nous appellerons �réseau loal� et �réseau distant�. Voiiles deux on�gurations que nous avons ainsi utilisées :
Réseau loal Il est omposé de quatre stations de travail hébergeant un Serveur,un PA, et deux Clients, ave les on�gurations dérites par le tableau 6.1, et reliéespar un réseau Ethernet à 10 Mb.Mahine Serveur Proxy d'adaptation Client 1 Client 2Type Laptop PC PC PDASystème d'exploitation WinXP Linux FC4 WinXP WM6Puissane CPU 1,7 Gh 3,5 Gh 2Gh 433 MhMémoire 512 Mo 1Go 512Mo 64 MoTable 6.1 � Con�guration matérielle du réseau loal utilisé
Réseau distant Il est omposé des mêmes quatre stations de travail reliées ettefois i par l'Internet. Le Serveur et le proxy se situent à Paris 14eme distant de 2 km,et les lients se situent à Colombes à environ 25 km du proxy.



6.1. Environnement de mesure 127
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Figure 6.1 � Arhitetures de test utilisées : répartition des n÷uds (a) sur le mêmesite (b) dans un réseau distant6.1.1 Composants élémentaires de l'analyse de performaneA�n de mesurer les oûts élémentaires, nous avons déomposé l'opération d'envoid'un doument adaptable en plusieurs parties qui orrespondent aux prinipalesétapes de ette opération. Pour es mesures, nous avons programmé un proxy mini-mal qui peut réaliser des adaptations par remplaements (vidéo par image, image partexte, et.), des suppressions d'objets-médias et des insertions de nouveaux objets àdes endroits réservés.L'envoi d'un doument adaptable d'un émetteur vers un réepteur se déomposeainsi en 7 phases dérites dans le tableau 6.2 :
Étape 1 Préparation du doument, qui se résume à la réupération des lésde séurisation et la préparation de la politique d'adaptationÉtape 2 Authenti�ation du doument selon l'approhe AMCAÉtape 3 Chi�rement des objets signés selon l'approhe XSSTÉtape 4 Transfert vers le proxyÉtape 5 Adaptation du doument par le proxyÉtape 6 Transfert vers le lientÉtape 7 Véri�ation de la signature au niveau du lient avant letureTable 6.2 � Étapes réalisées lors de l'émission d'un doument multimédia adaptable



128 6. Étude de performanes6.1.2 Coûts de base de la plate-formeNous avons réalisé nos expérimentations en utilisant le JDK 1.4.2. A�n de fournirdes éléments plus préis onernant et environnement, nous avons mesuré les per-formanes de base du réseau et de la JVM sur es stations de travail (table 6.3). Lesmesures de latene (aller simple) ont été e�etuées en utilisant UDP et les mesuresde débit en utilisant TCP.Latene sur le réseau loal 0.6 msLatene sur Internet 20 msDébit e�etif sur le réseau loal 1842 Ko/sDébit e�etif sur l'Internet 129 Ko/sAppel loal de méthode Java 0,1 msAppel à distane de méthode Java sur le réseau loal 3,1 msAppel à distane de méthode Java sur Internet 44 msTable 6.3 � Coûts de base de l'environnement expérimentalCette table montre les di�érenes importantes de performanes entre le réseau Inter-net et le réseau loal. Elle montre également omment se omportent les méanismesde base de Java (appel loal, appel à distane) sur l'environnement que nous avonsutilisé.
6.2 Sénarios de testLes objetifs de notre étude de performanes sont multiples et peuvent être regroupésdans les point suivants :� montrer la faisabilité de l'adaptation séurisée de bout en bout ;� évaluer l'apport de la séurisation proxy ou pas ..� évaluer les oûts de l'intégration de SEMAFOR sur les délais de transmission.L'évaluation des transmissions traitées par la plate-forme et le omportement desproxies d'adaptation, même s'ils peuvent être déterminés, impliquent un nombretrop élevé de paramètres. En e�et, a�n d'évaluer les performanes du système, il estnéessaire de prendre en ompte la puissane et la harge de toutes les mahinesjouant un r�le dans le système (émetteurs, réepteurs, PAs), les aratéristiques destransmissions (format, paramètres...), le type et la harge des réseaux sous-jaents.



6.2. Sénarios de test 129Pour ette raison, nous avons hoisi d'évaluer les performanes de la plate-forme enne nous basant pas sur un modèle déterministe. C'est pourquoi nous avons préféréétudier notre plate-forme selon des sénarios d'utilisation réalistes et onrets.Pour ela, nous avons retenu deux types de sénarios d'utilisation de la plate-forme :sénario 1 émission d'un �ux omposite impliquant un nombre élevé d'objets-médias d'un émetteur vers un réepteurssénario 2 émission au sein d'une appliationmultipartite, autrement dit, un même�ux est émis à plusieurs destinataires simultanémentCes deux sénarios ont pour but de démontrer :� le oût induit par haune des étapes de l'émission en termes de délais� le rapport suroût/séurité induit par l'utilisation de la plate-forme SEMAFOR� l'in�uene de l'adaptation sur les opérations de séurisation� l'in�uene du type de réepteur sur les performanes de SEMAFOR� la possibilité de l'intégration de la plate-forme ave des appliations non spéi�-quement développées pour la séurisation de ontenu� la séurisation globale des données transmises d'une soure unique vers plusieursutilisateurs, en tenant ompte des di�érenes des ontextes6.2.1 Fihiers utilisésPour les besoins des tests nous avons hoisi plusieurs douments multimédias desortes qu'ils soient les plus représentatifs possible des di�érents as éventuels dansla réalité. Le tableau 6.4 résume les propriétés des di�érents douments utilisés dansle adre de nos tests :Doument Format Taille (Mo) Objets-Médiasnombre total adaptablesM1 SMIL 10,3 5 3M2 SMIL 22,8 12 8M3 SVG 3,6 35 23Table 6.4 � Propriétés des �hiers de test utilisésChaun des sénarios dérit préédemment a été déroulé sur les trois �hiers M1,M2et M3 a�n de omparer les omportements de la plate-forme SEMAFOR dans dif-férentes situations.



130 6. Étude de performanes6.2.2 Phases de testsPour haun des tests e�etués nous avons réalisé une série de mesures de perfor-mane. Nous avons ensuite analysé es mesures selon le déoupage en étapes proposépréédemment par le tableau 6.2. Par ailleurs, a�n que les résultats obtenus soit pluspertinents nous avons réalisé, pour haque test, deux autres sessions témoins quenous utilisons omme éléments de omparaison. Ainsi, pour haque �hier testé dansun senario donné, trois sessions sont e�etuées omme suit :Session SEMAFOR : le test ii est réalisé en utilisant la plate-forme SEMAFORde bout-en-bout ;Session témoin 1 : ette session est réalisée sans SEMAFOR et onsiste à émettrele doument sans auune séurisation ;Session témoin 2 : ii la séurisation se fait en utilisant des méthodes de signa-ture/hi�rement lassiques ave un déhi�rement omplet du �ux avant adap-tationNous avons ensuite analysé les résultats obtenus en étudiant d'abord les résultatsde la session SEMAFOR et en e�etuant ensuite une omparaison de eux-i aveeux des deux sessions témoins de manière à évaluer l'apport de nos approhes.6.2.3 Éléments évaluésLes ritères de mesures pris en onsidération lors de nos tests ont été les suivants :durée de la transmission ou bien le temps néessaire pour l'aheminement dudoument transmis à partir de l'émetteur jusqu'au réepteur �nal, dans unformat adaptépourentage de harge proesseur 'est le pourentage du temps éoulé quetous les threads des appliations de la plate-forme SEMAFOR passent pourexéuter des instrutions. Le ode exéuté pour gérer des interruptions duesau matériel et gérer des onditions de déroutement est inlus dans e ompte.onsommation mémoire représente le nombre de méga-otets dédiés aux om-posants de la plate-forme de ommuniation, orrespondent à la taille de lamémoire physique dédiée + la mémoire virtuelle pour laquelle de l'espae aété réservé dans le �hier d'éhange du disque.



6.3. Évaluation des performanes 1316.3 Évaluation des performanesNous allons dans ette setion présenter en détail les résultats obtenus lors des di�é-rents tests e�etués et qui ont été dérits dans la setion préédente. Nous dérivonspour haun des deux sénarios les di�érents tests réalisés et les résultats obtenuspour haque ritère d'évaluation lors de haque test. Une synthèse des résultats estensuite présentée pour haque test.
6.3.1 Sénario 1Le test réalisé dans e premier sénario onsiste à envoyer les douments multimédiasM1, M2 et M3 à partir d'un émetteur S vers un lient C équipé d'un terminal léger.L'environnement utilisé pour e test est le réseau loal dérit dans le paragraphe6.1. Les résultats obtenus sont dérit dans les paragraphes suivants lassés par nomdu doument transmis et selon les ritères évalués pour haun.
6.3.1.1 Évaluation de la durée de la transmissionLe premier ritère d'évaluation auquel nous nous sommes intéressés, et qui, sansdoute, est l'une des motivations prinipales de nos travaux, est le suroût en tempsprovoqué par l'utilisation de la plate-forme SEMAFOR. Nous avons don mesuré ledélai onsommé pour haune des étapes du transfert (en se fondant sur le déoupageprésenté dans la setion 6.1.1).La tehnique utilisée pour ette prise de mesure est l'intégration d'une fontionnalitéde log de début et de �n de haque étape. Cela dit les mesures prises ave et sansl'ativation de ette fontionnalité ont montré que le temps onsommé par l'ativa-tion de ette dernière était négligeable si on le ompare au temps global du transfertdes douments.La �gure 6.2 montre les résultats obtenus sur une moyenne de 10 tests e�etuéspour le transmission de haun des trois douments M1, M2 et M3 en utilisantà haque fois la plate-forme SEMAFOR ainsi que les deux plates-formes témoinsdérites préédemment.
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Figure 6.2 � Histogrammes des temps de transfert de bout-en-bout des doumentsmultimédiasAnalyse Les résultats exposés par la �gure 6.2 montrent à la fois un suroûtinduit par l'utilisation de SEMAFOR omparé à la première session témoin (sansséurisation) mais surtout un gain important omparé à la seonde session témoin.Les tests sur le �hier M1, par exemple, montrent que l'utilisation de SEMAFORpermet un gain de 43,4% du sur�ut induit par une séurisation lassique. Ceux deM2 montrent un gain de 51,8% et eux de M3 un gain de 32,1%.En regardant de plus près, nous pouvons omparer les délais onsommés pour ha-une des étapes des transfert. Nous nous aperevons, par exemple, que le gain sur laphase de transfert entre le proxy et le lient terminal est de 52% pour le �hier M1,de 25% pour le �hier M3 et atteint 91% de gain pour le �hier M2. Idem pour lesétapes de déhi�rement/rehi�rement qui se voit a haque fois réduites ave SEM-FAFOR, en termes de temps onsommé, par rapport à la séurisation lassique.En revanhe, d'autres phases se voient prolongées à ause de l'utilisation de SE-MAFOR, telles que les étapes de hi�rement, de signature et de véri�ation. Ceiest dû aux tehniques utilisées dans SEMAFOR a�n de garantir l'adaptabilité desdouments séurisés. Néanmoins es pertes sont aussi la raison des gains dans lesautres phases. Nous pouvons ainsi a�rmer que l'utilisation de SEMAFOR permetun gain onsidérable en termes de temps omparé à une séurisation lassique.



6.3. Évaluation des performanes 1336.3.1.2 Évaluation de la harge CPULe seond ritère d'évaluation auquel nous nous sommes intéressés est le suroût enonsommation de harge CPU induit par les méanismes de séurisation que nousavons proposés. Pour ela nous avons mesuré la harge CPU dans les di�érentesétapes du proessus d'émission au niveau de haque intervenant, puis avons omparéave les mêmes mesures prises en utilisant nos deux plates-formes témoins. Cesmesures ont été réalisées ave des outils de monitoring lanés sur haque site.Les �gures 6.3, 6.4 et 6.5 montrent les résultats obtenus lors des transferts de (res-petivement) M1, M2 et M3, a raison d'une test par �hier. Chaune de es trois�gures est omposée de trois ensembles de ourbes omme suit :� la sous-�gure (a) représente les mesures prises au niveau de l'émetteur du ontenu� la sous-�gure (b) représente les mesures prises au niveau du proxy d'adaptation� la sous-�gure () représente les mesures prises au niveau du réepteur du ontenuLes ourbes représentées dans es �gures sont les suivantes :� en vert : la session témoin 1 (sans séurisation)� en rouge : la session témoin 2 (séurisation ave méthodes lassiques)� en bleu : la session SEMAFORNous avons aussi illustré sur es �gures le début et la �n de haque étape du transfert(voir lignes en pointillé), et e a�n de loaliser les phases les plus onsommatriesen harge CPU.
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Figure 6.3 � Charge CPU utilisée lors de la transmission du doument M1
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Figure 6.4 � Charge CPU utilisée lors de la transmission du doument M2
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Figure 6.5 � Charge CPU utilisée lors de la transmission du doument M3Analyse Une première analyse rapide des résultats exposés par les �gures 6.3, 6.4et 6.5 serait de onstater que, sur toutes les phases d'une transmission, et sur haundes sites, SEMAFOR n'induit auun pi de onsommation en harge CPU onsidé-rablement supérieur à une séurisation lassique. En revanhe la onsommation estnettement supérieure omparée à une session sans séurisation.Au niveau du serveur, le point qui ressort lairement de es �gures est le déoupage(assez net sur les 6.3-(a), 6.4-(a)) de la phase de signature en utilisant SEMAFORen deux paraboles : la première orrespondant à la phase de signature, la seondeorrespondant à la phase de hi�rement.Lors de es étapes, la onsommation en harge CPU reste relativement équivalenteà une séurisation lassique. Néanmoins, la durée de es étapes variant entre haquesession, ei nous ramène à une moyenne de onsommation de -33% pour le �hierM1, +39% pour le �hier M2 et +22% pour le �hier M3 omparé à une séurisationlassique dans la session Témoin 2. Ces variations sont orrélées ave le nombred'objets adaptables dans le doument initial et s'expliquent par la tehnique utilisée



6.3. Évaluation des performanes 135pour la génration des arbred de hahage de Merkle utilisée.Comparé à une session sans séurité, pour e test, SEMAFOR induit un suroûtmoyen de +32% pour le transfert du �hier M1, +41% pour M2 et +38% pour M3.Au niveau du proxy d'adaptation, les résultats montrent un gain moyen de 14% enonsommation de harge CPU pour le transfert du doument M1, de 66% pour leM2 et de 34% pour M3 omparé à une session ave séurisation lasssique. Ce gainimportant est obtenu grâe à la solution XSST qui permet de garder hi�ré la partiede ontenu non adaptable, là où la séurisation lassique néessite un déhi�rementtotal du ontenu avant toute adaptation, et de e fait une onsommation supérieurede harge CPU.Cela dit, omparé à une session sans séurité, SEMAFOR induit un suroût de +34%pour le transfert du �hier M1, +23% pour M2 et +23% pour M3.Au niveau du lient, l'analyse des �gures 6.3-(), 6.4-() et 6.5-(), montre que laphase de véri�ation de la signature reste assez prohe de la harge CPU néessairelors de la session Témoin 2. Néanmoins, les durée de traitement étant di�érentes,nous mesurons un gain moyen de 29% pour la véri�ation de M1, un surout de 9%pour M2 et un gain de 11% pour M3.



136 6. Étude de performanes6.3.1.3 Évaluation de la onsommation mémoireAprès la harge CPU, nous avons mesuré le suroût en onsommation mémoire in-duite par notre plate-forme. Pour ela nous avons e�etué un monitoring relevantla harge mémoire dédiée à haque proessus des appliations utilisées dans SEMA-FOR, puis avons additionné les résultats relevés pour obtenir la harge totale dédiéà SEMAFOR au niveau de haque intervenant.Comme pour les tests préédents, les mêmes mesures ont également été e�etuéesen utilisant les deux plates-formes témoins.Les �gures 6.6, 6.7 et 6.8 montrent les résultats obtenus lors des transferts de (res-petivement) M1, M2 et M3, a raison d'un test par �hier.
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 0

 20

 40

 60

 80

 100

 0  2  4  6  8  10

M
Ø

m
oi

re
 u

til
is

Ø
e 

(%
)

Temps (Sec)

(a) Scenario 1 - fichier M1 - Serveur

XSST AMCA Transfert reseau

chiffrement signature Transfert reseau
Transfert reseau

Session SEMAFOR
Session Temoin 1 
Session Temoin 2 

 0

 20

 40

 60

 80

 100

 15  20  25  30  35

Temps (Sec)

(b) Scenario 1 - fichier M1 - Proxy

adaptation+AMCA/XSST          Transfert reseau

adaptation+signature/chiffrement       Transfert reseau
adaptation                 Transfert reseau

 0

 20

 40

 60

 80

 100

 40  45  50  55

Temps (Sec)

(c) Scenario 1 - fichier M1 - Client

XSST/AMCA verification        lecture

verification  
lecture

Figure 6.6 � Consommation mémoire lors de la transmission du doument M1
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Figure 6.7 � Consommation mémoire lors de la transmission du doument M2
 0

 20

 40

 60

 80

 100

 0  1  2  3  4  5

C
ha

rg
e 

C
P

U
 (

%
)

Temps (Sec)

(a) Scenario 1 - fichier M3 - Serveur

XSST   AMCA            Transfert reseau

chiffrement   signature                 Transfert reseau
Transfert reseau

Session SEMAFOR
Session Temoin 1 
Session Temoin 2 

 0

 20

 40

 60

 80

 100

 6  8  10  12  14  16  18  20

Temps (Sec)

(b) Scenario 1 - fichier M3 - Proxy

adaptation+AMCA/XSST          Transfert reseau

adaptation+signature/chiffrement       Transfert reseau
adaptation                 Transfert reseau

 0

 20

 40

 60

 80

 100

 22  24  26  28  30  32  34

Temps (Sec)

(c) Scenario 1 - fichier M3 - Client

XSST/AMCA verification        lecture

verification  
lecture

Figure 6.8 � Consommation mémoire lors de la transmission du doument M3Analyse En essayant d'analyser le omportement de la partie serveur dans SE-MAFOR, autrement dit, en regardant les �gures 6.6-(a), 6.7-(a) et 6.8-(a) nousaperevons que les besoins en mémoire se onfondent ave la session Témoin 2 dansla première et la troisième �gure mais sont légèrement supérieurs dans la seonde.La ause de ette di�érene est sans doute le nombre d'objets-médias adaptablesdans le doument M2, qui est relativement important par rapport au nombre total



138 6. Étude de performanesd'objets-médias. La moyenne donne don un suroût de 3% pour M1, un suroût de8% pour M2 et de 3% pour M3.Pour le proxy d'adaptation, le gain en termes de harge CPU onsommée est trèslair sur les �gures 6.6-(b), 6.7-(b) et 6.8-(b), en e�et, omparé à une séurisationlassique, SEMAFOR permet un gain moyen de 19% lors de l'envoi de M1, un gainde 27% pour M2 et de 12% pour M3.L'étape de véri�ation au niveau du Client dans SEMAFOR est aussi performanteque les étapes préédentes, et permet un gain de 39% pour le douement M1, ungain de 12% pour le doument M2 et un gain de 8% pour le douement M3.



6.3. Évaluation des performanes 1396.3.2 Sénario 2Le test réalisé dans le seond sénario onsiste à envoyer le doument multimédiaM1 à partir de l'émetteur S vers les deux lients C 1 et C 2 dont les aratéristiquessont dérites dans le tableau 6.1.L'environnement utilisé pour e test est le réseau Internet dérit dans le paragraphe6.1. Les résultats obtenus sont dérits dans les paragraphes suivants lassés selon lesritères évalués.6.3.2.1 Évaluation de la durée de la transmissionDe la même manière que lors de sénario 1, nous avons alulé la durée onsomméepour haune des étapes de la transmission du �hier M1 de S vers C 1 et C 2. La�gure 6.9 présente les résultats obtenus.
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Figure 6.9 � Histogrammes des temps de transfert ave deux lients C 1 et C 2Analyse Comme lors du sénario 1, les résultats obtenus pour l'envois du dou-ment M1 vers le Client C 1 et exposés par la �gure 6.9 montrent que l'utilisationde SEMAFOR induit un gain en termes de durée de transmission omparé à la



140 6. Étude de performanesseonde session témoin et un suroût omparé à la première session témoin (sansséurisation).En e�et, les tests sur le �hier M1 dans ette session multipartite montrent quel'utilisation de SEMAFOR, même si elle induit un sur�ut de 12,8% de temps detransmission omparé à la session témoin 1, permet un gain de 24,6% du sur�utinduit par une séurisation lassique dans la session témoin 2.Cela dit, la �gure 6.9 montre aussi que lors de l'envoi de M1 vers le lient C 2,l'utilisation de SEMAFOR induit à haque fois un suroût omparé ave les deuxsessions témoins. Ainsi, si la session témoin 2 induit un suroût de 13,5% par rapportà une session sans séurisation, l'utilisation de SEMAFOR induit 14,8% de suroût.Par ailleurs, en analysant les étapes de transmission séparément, nous pouvons dis-tinguer lairement que l'utilisation de SEMAFOR reste plus performante pour ha-une des étapes sauf elle de la véri�ation de la signature, où le suroût est plusimportant que lors de la session Témoin 2.Cette latene dans l'étape de véri�ation sur le terminal léger s'explique par lessolutions d'implémentation que nous avons utilisé sur e type de terminaux pour lamise en ÷uvre du générateur d'arbre de hahage Merkle. En e�et, suite à l'absenede librairie dédiée pour le alul des AHM nous avons fait le portage de notreimplémentation d'un environnement J2SE 1 vers l'environnement J2ME 2 [93℄ e quin'est pas très optimisé en soit. Les librairies utilisées pour la séurisation lassiqueétant dédiées pour e type de terminaux, la véri�ation de signature était don plusoptimisée lors de ette session.

1. Java 2 Standard Edition, le framework Java destiné aux appliations pour poste de travail2. Java 2 Miro Edition, le framework Java spéialisé dans les appliations mobiles



6.3. Évaluation des performanes 1416.3.2.2 Évaluation de la harge CPUComme pour le sénario 1, le seond ritère d'évaluation auquel nous nous sommesintéressés est le suroût en onsommation de harge CPU induit par les méanismesde séurisation que nous avons proposés. Pour ela nous avons mesuré la harge CPUdans les di�érentes étapes du proessus d'émission au niveau de haque intervenant,puis avons omparé ave les mêmes mesures prises en utilisant nos deux plates-formes témoins. Ces mesures ont été réalisées ave les mêmes outils de monitoringutilisés préédemment.Les �gures 6.10-(a),...,(d) montrent les résultats obtenus sur haque site lors dutransfert du doument M1 vers les deux lients C 1 et C 2.
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Figure 6.10 � Consommation en harge CPU lors de la transmission du doumentM1



142 6. Étude de performanesAnalyse La �gure 6.10-(a) montre lairement que, malgré une durée de traitementsupérieure dans SEMAFOR, pour la phase de séurisation de M1, la harge CPUutilisée reste inférieure en omparaison ave la session Témoin 1. La moyenne alu-lée donne un gain de 26% de harge CPU onsommée. Le suroût de la séurisationdans SEMAFOR étant de 43% et elle de la session Témoin 2 de 54% (en omparantave la session Témoin 1).La �gure 6.10-(b) montre qu'au niveau du proxy d'adaptation, la harge CPU nées-saire dans SEMAFOR reste relativement égale à elle de la session Témoin 2. Maisla durée de traitement est ette fois i inférieure dans SEMAFOR e qui donne enmoyenne un gain de 47%. Le suroût de l'adaptation/séurisation dans SEMAFORétant de 19% et elle de la session Témoin 2 de 27%.La �gure 6.10-() montre que la véri�ation de l'authentiité du doument M1 parle lient C 1 induit un gain de 16% de harge CPU onsommée. Le suroût de ettephase dans SEMAFOR étant de 31% et elle de la session Témoin 2 de 36%.Conernant le lient C 2, la véri�ation dans SEMAFOR, omme le montre la �-gure 6.10-(d), induit un suroût de 21% omparé à la session Témoin 2. Le suroûtde ette phase dans SEMAFOR étant de 37% et elle de la session Témoin 2 de30%.



6.3. Évaluation des performanes 1436.3.2.3 Évaluation de la onsommation mémoireAprès la harge CPU, nous avons aussi mesuré le suroût en onsommation mé-moire induite par la plate-forme SEMAFOR pour la session multidestinataire. Pourela nous avons e�etué un monitoring relevant la harge mémoire dédiée à haqueproessus des appliations utilisées dans SEMAFOR, puis avons additionné les résul-tats relevés pour obtenir la harge totale dédiée à SEMAFOR au niveau de haqueintervenant.Comme pour les tests préédents, les mêmes mesures ont également été e�etuéesen utilisant les deux plates-formes témoins.Les �gures 6.11-(a),...,(d) montrent les résultats obtenus lors du transfert de M1 versles deux lients C 1 et C 2.
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Figure 6.11 � Consommation mémoire lors de la transmission du doument M1



144 6. Étude de performanesAnalyse L'analyse du omportement des intervenants dans e sénario révèle plu-sieurs résultats intéressants :Au niveau du Serveur, d'abord, la omparaison entre SEMAFOR et une sessionave séurisation lassique ne révèle auun suroût de onsommation mémoire. Ceidémontre que les méanismes utilisés pour la a gestion des session multi-lés (généra-tion et transmission) lors d'une session multidestinataire n'induisent pas de suroûtsigni�atif.Au niveau du proxy , même si le suroût par rapport à la session Témoin 1 estde 29% en moyenne, nous mesurons un gain de 18% de onsommation mémoire enomparaison ave la session Témoin 2. Cei démontre l'intérêt de l'utilisation de SE-MAFOR pour la séurisation au niveau du proxy , et s'explique par le déhi�rementpartiel de M1 lors de l'operation d'adaptation via SEMAFOR alors que e �hierest entiérement déhi�ré, adapté puis réhi�ré lors de la session Témoin 2.Au niveau du lient C 1, après un premier palier (orrespondant à la phase déhi�re-ment de M1) où la onsommation mémoire est plus faible dans SEMAFOR, elle ireste très omparable entre la session SEMAFOR et la session témoin 2. Néanmoins,la moyenne montre un gain de 12% dans SEMAFOR.Au niveau du lient C 2, le premier palier dans SEMAFOR (orrespondant à la phasedéhi�rement de M1) est plus onsommateur en mémoire que la session Témoin 2.Mais la suite du traitement situe les deux session au même niveau de onsommation.La di�érene dans la première phase s'explique par l'implémentation du omposantde véri�ation faite dans SEMAFOR pour les terminaux légers, qui est omme nousle onstatons, n'est pas très optimisée à ase de l'absene de librairies standards pourle déhi�rement sur le terminal utilisé. Cette partie reste don à améliorer dans unfutur prohe.



6.4. Synthèse 1456.4 SynthèseCe dernier hapitre, avant de onlure e mémoire, avait pour but de démontrer l'in-térêt du ompromis entre �séurité de bout-en-bout� et �suroût induit par etteséurisation�. Nous avons présenté deux sénarios de test sur la plate-forme SEMA-FOR dans des onditions réelles d'utilisation.Le premier sénario de test nous a permit de valider le fontionnement de SEMA-FOR dans une session de ommuniation basique. Nous avons ainsi pu montrer quele (sur)oût de la séurisation SEMAFOR était en moyenne de +25% en termes dedurées de transmission, et de +30% en moyenne de harge CPU supplémentaire, etde presque autant de mémoire onsommée. Ces hi�res étant fortement orrélés aunombre d'objets-médias à adapter par le proxy d'adaptation. Mais e qui sorti éga-lement de e test, 'est que, en plus de satisfaire le ahier des harges en termes deritères de séurité, SEMAFOR permet un gain moyen de 40% de durée de trans-mission omparé à une session utilisant des tehniques de séurisation lassiques,idem pour la harge CPU où le gain et de 33% en moyenne, et pour la onsomationmémoire ave un gain moyen de 23%.Le seond sénario de test nous a permit de valider le fontionnement de SEMA-FOR dans une session de ommuniation multipartite ave un émetteur, plusieursréepteurs et un proxy intermédiaire dans un environnement ouvert (L'internet).Nous avons ainsi pu montrer que le (sur)oût lié à l'aspet multipartite de la sessionSEMAFOR était en moyenne de +5,1% en termes de durées de transmission, et de+3,7% en moyenne de harge CPU supplémentaire, et de 6,3% de mémoire dédiéesuplémentaire.Les analyses de e test montrent aussi que SEMAFOR permet un gain moyen de16% de durée de transmission omparé à une session utilisant des tehniques deséurisation lassiques, idem pour la harge CPU où le gain et de 24% en moyenne,et pour la onsomation mémoire ave un gain moyen de 12%.Toutefois, d'autres tests plus approfondis ont été réalisés sur la plate-forme SEMA-FOR, mais nous avons préféré insister dans e hapitres sur les ritères les plusimportants qui sont la durée de transmission, la harge CPU et la onsommationmémoire.
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Conlusions et perspetives
Les travaux que nous avons réalisés au ours de ette thèse se plaent dans le domainede la séurisation du partage de douments multimédias adaptables, plus préisé-ment la séurisation des douments lors des opérations d'adaptation e�etuées pardes prestataires intermédiaires.L'aspet reherhe de nos travaux s'est axé autour de l'étude des problématiquesd'authenti�ation et du hi�rement de ontenus multimédias adaptables. Nous noussommes intéressés à failiter la signature de douments omposites, la résistane dela signature numérique aux opérations d'adaptation et le hi�rement des �ux lorsdes éhanges multipartites. Nous avons notamment été plongés au ÷ur d'un projetde reherhe de hi�rement de �ux vidéo ave un grand groupe de distribution debiens ulturels. Nous avons pu présenter un prototype en omité de diretion, maise projet n'a hélas pas pu ontinuer pour des questions éonomiques.Toutes les études bibliographiques que nous avons e�etuées, toutes les ré�exionset les éhanges que nous avons pu avoir, tant ave les membres de la ommunautéJXTA qu'ave les membre du W3C, lors des réunions de projets ou au ours desonférenes auxquelles nous avons pu partiiper ont été très enrihissantes à la foissur le plan théorique que sur le plan appliatif.L'aspet appliatif quant à lui s'est axé autour de notre ollaboration ave la om-munauté JXTA et la réalisation de la plate-forme SEMAFOR. Nous nous sommesintéressés à la oneption et l'implémentation d'une solution pour la fourniture deservies d'adaptation totalement séurisée.Pendant notre thèse, nous avons également partiipé au démarrage de plusieurs pro-jets et groupes de travail, e qui nous a permis d'élargir le hamp d'appliation denos travaux. Tout d'abord, le projet TIRAMISU dont l'objetif est d'étudier e quepourrait être la télévision du futur, mêlant à la fois la di�usion de ontenus multimé-dias, séurité, partage de douments, et. Ensuite, le groupe de travail CESAME qui



150 Conlusions et perspetivess'intéresse aux fondements des �systèmes di�us�, fondements aptes à soutenir d'unpoint de vue oneptuel et implémentationnel, des élairages partiuliers à �nalité,par exemple, d'adaptation ou d'exploitation des mondes physique et numérique etqui réuni ompétenes (IHM, ergonomie , génie logiiel , système , et.) s'y trouventréunies, stimulées par des as d'usage émanant ou inspirés de partenaires industriels.
Notre démarheÉtudes préliminairesA�n de omprendre omment se déroulaient les servies d'adaptation multimédia,nous avons été amenés à étudier en détail plusieurs formats de douments multi-médias adaptables ainsi que les di�érentes tehniques d'adaptation. Plusieurs étatsde l'art et omparatifs ont été dégagés dans ette phase de travail. Ces études nousont permis de délimiter notre hamps d'intervention dans le adre de ette thèse.Nous avons ainsi orienter nos travaux de reherhe vers des type de �ux multimédiasomposites adaptables par des n÷uds intermédiaires présents dans le réseau.Des intermédiaires pour une ommuniation adaptative ... maisDans un seond temps, nous avons étudié les di�érentes tehniques d'adaptationde ontenus multimédias. Nous avons ainsi pu dérire les servies proposés par desintermédiaires d'adaptation ; les omparer ave les autres solutions d'adaptation ;analyser les avantages de ette topologie, et. ... Mais, malheureusement, la hosequi a le plus retenu notre attention était avant tout l'impat en termes de séurité del'utilisation de es proxies d'adaptation. En e�et, les solution lassiques d'adapta-tion, ne permettent auune séurité des données éhangées (perte d'authenti�ation,pas de on�dentialité des données, et.).Faire on�ane mais se protéger avantDeux solutions s'o�raient à nous pour l'utilisation de proxies d'adaptation, faireon�ane aux proxies d'adaptation où trouver de nouvelles solutions garantissantséurité et adaptabilité des douments. Nous avons bien évidement hoisi la seonde,



Conlusions et perspetives 151même si un minimum de on�ane reste obligatoire pour l'utilisation de proxiesd'adaptation, ne serait e que pour l'intervention dans la session de ommuniation.Ainsi, d'abord inspirés par des systèmes de séurisation de vidéo adaptable, per-mettant un déoupage des douments en paquets ou en ouhes, nous avons émisl'hypothèse qu'un doument multimédia peut se traduire en un ensemble d'objets-médias. Au travers d'une études des formats multimédias, nous avons onstaté dessimilitude entre plusieurs de es formats et des strutures de données arboresentes.En e�et, nous avons pu modéliser di�érents formats multimédias sous forme demodèle en arbre. Nous nous sommes ainsi intéressés à des appliations de séuritéiblant e type de strutures. C'est là que nous avons identi�é les arbres de Merkleet la tehnique de hahage qu'ils proposent.Ensuite, inspirés par les systèmes de DRM et de gestion des propriétés intelletuellesdans les réseaux de partage de musique et de vidéo, nous avons ommener parémettre l'hypothèse qu'un ontenu multimédia adaptable ne doit être aédé quepar les titulaires d'une liene dérivant leur droits d'aès. Et vu que dans notrearhiteture deux type de réepteurs sont possibles (proxies et lient �naux) nousavons proposé un modèle de données utilisant deux types de lienes, une liene deleture et surtout une liene d'adaptation.
Rester toujours maître de ses hoixUn objetif majeur en termes de séurité dans les réseaux multimédias est le ritèrede on�dentialité des données éhangées. Or, l'utilisation de proxies d'adaptationaltérait les tehniques utilisées pour satisfaire et objetif. Et imposait aux émetteursde divulguer leurs ontenus aux proxies pour les opérations d'adaptation. De plusl'aspets multipartite des sessions de ommuniations multimédias faisait apparaîtrede nouvelles failles de séurité telle que les attaques par ollusion entre plusieursdestinataires reevant le même ontenu où même entre plusieurs proxies par lesquelstransite un même ontenu.Nous nous sommes alors inspirés des plates-formes utilisant des groupes de ommuni-ation, a�n de proposer notre shéma de hi�rement/rehi�rement unidiretionnel,garantissant une on�dentialité de bout-en-bout des parties d'un doument émishoisies par l'émetteur d'un ontenu adaptable.



152 Conlusions et perspetivesUne solution lé en mainNous avons, pour haune des di�érentes solutions proposées, démontré séparémentl'intérêt et les avantages pour les ritères de séurité que nous nous sommes �xés.Néanmoins, rien de mieux que de les utiliser dans des as réels et surtout les ombinerpour une séurisation maximale.Nous nous sommes don penhé sur la réalisation de solution omplète implémentanttoutes nos propositions théoriques, et permettant de valider la faisabilité et l'intérêtde es propositions.
Nos apportsDans notre thèse, nous espérons tout d'abord avoir apporté au leteur une vued'ensemble de la problématique omplexe à laquelle nous nous sommes attaqués. Ceque nous estimons être l'un des prinipaux apports est d'avoir mis la lumière surun problème très pointu, elui du partage d'informations séurisées, et puis d'avoirproposé des solutions qui démontrent la possibilité d'atteindre e niveau de séurité.Cette solution, nous l'avons modélisée en l'artiulant autour de la notion de r�le.Nous avons en partiulier dé�ni les trois r�les génériques : Client, Proxy et Serveur.Ces r�les permettent à leur tour de onstruire des lasses de niveau de séurité etde droit d'aès aux ressoures. Nous avons de plus montré que notre modélisationpouvait se généraliser et prendre en ompte les autres appliations que nous avonsrenontrées, omme l'authenti�ation et le hi�rement des ontenus.Nous avons également pu valider notre approhe en implémentant un prototyped'appliation pour la télémédeine ave le projet SEMAFOR. D'un point de vueappliatif, nous nous sommes plongés au ÷ur de plusieurs plates-formes d'adapta-tion a�n d'en omprendre les rouages et notamment omment elles uni�aient l'aèsaux ressoures multimédias. Nous avons pu en dégager une arhiteture abstraite,dans laquelle les proxies ont pleinement leur plae pour interagir dans le adre desservies d'adaptation et de séurité.Nous avons, de e fait, exposé nos ré�exions pour onevoir un système de séu-risation de bout-en-bout. Pour ela, nous avons herhé à montrer la palette despossibilités qui s'était o�erte à nous, tant en e qui onerne l'authenti�ation des



Conlusions et perspetives 153données que pour leur hi�rement. Nous n'avons pas proposé des solutions appli-ables à tout type de �ux multimédia ni à tout type d'adaptation, mais nous avonsenvisagé plusieurs façons de rendre onforme nos propositions à es derniers.Dans le as partiulier du problème de l'authenti�ation, les résultats de nos expé-rimentations ont montré que même si notre modélisation par des Arbres de Merkledans AMCA sou�re d'une omplexité relativement importante, elle était utilisableonjointement ave des méthodes de hahage pour obtenir une signature résistanteaux opérations d'adaptation.S'agissant de la on�dentialité des données émises, nous avons proposé XSST, unetehnique garantissant un hi�rement de bout-en-bout des parties jugées on�den-tielles par l'émetteur. Cependant, s'agissant des parties adaptables, XSST ne peutgarantir un hi�rement de bout-en-bout, et e à ause de ontraintes liées aux teh-niques d'adaptation de ontenus. XSST garantit ainsi un niveau élevé de on�-dentialité des données pour les douments multimédias adaptables, et permet dene déhi�rer que les objets-médias adaptables lors des opérations d'adaptation. Deplus, la solution XSST fournit des solutions et des parades ontre les di�érents typesd'attaques par ollusion.
PerspetivesQu'il s'agisse de travaux théoriques ou d'appliations pratiques, de nombreuses pers-petives sont possibles aux travaux dérits dans e mémoire.Un premier hallenge est la rédution de la omplexité liée aux étapes de véri�a-tion et d'améliorer les temps de véri�ation sur les lients légers. En e�et bien quela modélisation que nous avons e�etuée reposant sur le realul omplet de l'AHMd'un doument multimédia nous a permis de valider nos propositions, nous pen-sons qu'il est possible d'utiliser d'autres strutures de données pour la transmissionpermettant d'alléger e alul.Par ailleurs, nous pensons qu'il pourrait être aussi intéressant de se penher surles méthodes qui permettent de générer les politiques d'aès aux douments adap-tables. De plus, notre modèle de ontr�le d'aès, même s'il s'inspire des modèles deDRM, n'en est pas un à part entière. Cette piste de reherhe est aussi explorablea�n de proposer des arhiteture de DRM proposant des lienes pour l'adaptationde ontenu.



154 Conlusions et perspetivesPour la partie hi�rement de bout-en-bout des données, il nous semble importantque des travaux soient menés pour permettre une plus grande onvergene entreles formats multimédias a�n d'aboutir à une solution générique de on�dentialitébout-en-bout des données.Fontionnellement parlant, nous omptons intégrer dans notre solution de ontr�led'aès, dans SEMAFOR, le nouveau protoole OpenID 3[79℄ un système d'authen-ti�ation déentralisé qui permet l'authenti�ation unique, ainsi que le partage d'at-tributs, a�n de pouvoir s'interfaer ave d'autres plates-formes de di�usion de onte-nus.À plus long terme, nous souhaitons réutiliser les di�érentes ontributions de ettethèse dans le adre d'une plate-forme industrialisée. Plusieurs ontats ont déjà étépris a�n de donner suite au projet SEMAFOR.

3. Permet à un utilisateur de s'authenti�er auprès de plusieurs sites en utilisant un uniqueidenti�ant OpenID. http://openid.net/

http://openid.net/
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Annexe A
Introdution à la ryptographie
Nous présentons ii quelques notions de ryptographie. Nous détaillons les méa-nismes régissant le hi�rement, l'authenti�ation et la signature numérique, et pré-sentons les quelques vulnérabilités et attaques possibles sur les algorithmes de ryp-tographie. Cette introdution ne se prétend pas exhaustive, mais vise simplement àfournir quelques préisions utiles dans le adre de ette thèse.Plus de détails sont disponibles dans de nombreux ouvrages de référene omme[85℄, [54℄ ou enore [66℄.
A.1 Les outils ryptographiques fondamentauxDans le multimédia omme dans les autres tehnologies numériques, la ryptographiedemeure la tehnique indispensable pour, d'une part, protéger la on�dentialité desdouments transmis sur les réseaux ou stokées dans les serveurs de données et pour,d'autre part, assurer l'intégrité d'un doument ou pour prouver l'authentiité d'uneopération ou d'une transation. Elle applique des onepts mathématiques et meten plae des paradigmes informatiques a�n de résister aux attaques potentielles depirates ou de prouver, de manière quasi sûre, qu'une proédure est inorruptible.Les deux onepts les plus importants sur lesquels repose la ryptographie sont : lesalgorithmes de hi�rement et les fontions de hahage.



158 A. Introdution à la ryptographieA.1.1 Algorithmes de hi�rementUn algorithme de hi�rement est un formule mathématique dont les opérations,paramétrées par une lé de hi�rement, onduisent au hi�rement et au déhi�re-ment des données. En prinipe, l'algorithme est normalisé et onnu de tous, le seretne réside que dans la lé utilisée. L'algorithme de hi�rement peut être utilisé dedeux façons : en mode signature (f. setion A.1.3) et en mode hi�rement (f. se-tion A.1.3). Dans le premier as, il permet de garantir l'intégrité des données et,dans le seond as, la on�dentialité des éléments transmis. Il existe deux famillesd'algorithmes ryptographiques :
La ryptographie symétrique (ou à lé serète) ave des algorithmes ommeDES, 3DES, AES, n'emploie qu'une unique lé pour hi�rer et déhi�rer un dou-ment. Il est don néessaire de distribuer ette même lé aux deux intervenants dela ommuniation. Si un serveur s'adresse séparément à plusieurs lients distints,il aura besoin d'autant de lés distintes. Cette famille d'algorithmes sert à hi�reren temps réel ou en di�éré, des douments, ar es algorithmes sont puissants etnéessitent assez peu de ressoures. La taille des lés est faible, par exemple 128bits.
La ryptographie asymétrique (ou à lé publique) emploie deux lés di�é-rentes : si l'on hi�re ave une lé, il faut déhi�rer ave l'autre. Il existe ainsideux possibilités d'appliations qui servent des objetifs distints. Dans le as dusystème RSA, le système asymétrique le plus utilisé, la taille des lés les plus ou-rantes est 1024 bits. Notons que les lés sont beauoup plus longues que dans le asdu hi�rement symétrique. Cei est dû à la nature arithmétique du système RSAdont la séurité repose sur la di�ulté de fatoriser des grands entiers. Or les progrèsmathématiques et informatiques dans le domaine de la fatorisation imposent main-tenant ette taille de lé. Ces algorithmes sont beauoup plus lents (dans un ordrede 10 à 100) que les algorithmes symétriques. On les réserve don au hi�rement etdéhi�rement des messages ourts.Un message ourt peut justement être une lé d'un algorithme symétrique. Crypto-graphie asymétrique et ryptographie symétrique sont don exploitées de manièreomplémentaire et suessive dans les protooles ryptographiques pour authenti�erl'émetteur, le réepteur, énoner la non-répudiation des interlouteurs, et déployerles systèmes de serets qui vont permettre de ommuniquer de manière séurisée.



A.1. Les outils ryptographiques fondamentaux 159A.1.2 Les fontions de hahageUne fontion de hahage est utilisé entre autres pour la signature életronique, etrend également possible des méanismes d'authenti�ation par mot de passe sansstokage de e dernier. Elle permet de aluler un ondensé (digest) de taille réduiteet �xe (160 bits, par exemple) d'un doument volumineux, érit au niveau atomiqueà l'aide de 0 et de 1. Ces fontions ne sont absolument pas ontinues, si bien quesi le doument est un tant soit peu modi�é, le ondensé sera radialement trans-formé. C'est en partiulier ette propriété que l'on utilise pour valider l'intégritéd'un transfert de douments.Pour présenter des garantie de séurité su�santes, une fontion de hahage doit êtrerésistante aux ollisions, 'est-à-dire que deux messages distints doivent avoir trèspeu de hanes de produire la même ondensé. De par sa nature, tout algorithme dehahage possède des ollisions mais on onsidère le hahage omme ryptographiquesi les onditions suivantes sont remplies :� il est très di�ile de trouver le ontenu du message à partir du ondensé (attaquesur la première préimage)� à partir d'un message donné et de son ondensé, il est très di�ile de générer unautre message qui donne le même ondensé (attaque sur la seonde préimage)� il est très di�ile de trouver deux messages aléatoires qui donnent le mêmeondensé (résistane aux ollisions)Par très di�ile, on entend �tehniquement impossible� que e soit au niveau algo-rithmique ou matériel. Des exemples de fontions de hahage nous itons le MD5,le SHA-1, le RIPEMD.A.1.3 Appliations lassique des outils ryptographiquesLe hi�rement des ommuniations et des �hiers Le hi�rement est unproédé grâe auquel on peut rendre la ompréhension d'une information intelli-gible (doument, message, et.) impossible à toute personne qui n'a pas la lé dehi�rement. Pour que deux personnes éhangent des douments de manière séuri-sée, il su�t que l'émetteur hi�re le message intelligible grâe à un algorithme dehi�rement. Le réepteur va ensuite déhi�rer le message ave e même algorithmeréversible et la lé lui orrespondant.



160 A. Introdution à la ryptographieLa signature numérique La ryptographie à lé publique rend possible l'utilisa-tion des signatures numériques. Pour signer un doument, on utilise une fontion dehahage (f. setion A.1.2) qui produit un ondensé (digest) du message. Le ondenséobtenu est hi�ré à l'aide de la lé privée de l'expéditeur. Le résultat, qui onstituela signature numérique, est annexé au doument. Le destinataire du doument peutensuite s'assurer l'origine du doument et l'intégrité de l'information.A.1.4 Les infrastrutures de on�aneLa di�ulté de la ryptographie asymétrique provient de l'authentiité non établiede la lé publique d'un interlouteur. N'importe qui peut, à présent, engendrer unouple de lés privée-publique en réupérant un algorithme sur Internet. Aussi, lors-qu'une personne publie son nom et sa lé publique assoiée, un pirate peut se glissersous et a�hage et usurper la lé, en proposant sa propre lé publique. De ettefaçon, le pirate pourra déoder ave sa propre lé privée les messages à destinationde l'interlouteur véridique, quitte à restituer les messages hi�rés à l'interlouteurde départ ave la lé publique originelle. C'est e qu'on appelle une attaque parl'homme au milieu.Les autorités de on�ane Pour éviter ette méprise, la solution onsiste às'en remettre à un tiers, en faisant signer la lé publique par une autorité digne deon�ane, qui va ainsi garantir que la lé publique appartient bien au bon interlou-teur. On va don signer numériquement le ouple omposé du nom du propriétairede la lé publique et de la lé publique. La lé privée de l'autorité va don signer eouple de manière que la lé publique de ette autorité puisse permettre de véri�erette signature.Les erti�ats numériques Un erti�at numérique est un message signé par lalé privée d'une autorité de on�ane. Cette autorité de on�ane est un tiers quiest reonnu digne de on�ane par les deux parties d'une transation.Un erti�at X.509 version 3 est un standard qui ontient notamment les renseigne-ments suivants :� l'identité du porteur du erti�at ;� l'identité de l'autorité de erti�ation ;� les oordonnées de l'émetteur du erti�at ;



A.1. Les outils ryptographiques fondamentaux 161� la lé publique, objet du erti�at ;� les paramètres de séurité utilisés ;� la période de validité du erti�at ;� la signature numérique de l'autorité émettrie pour valider le erti�at.Avant tout éhange, il onvient don de se prourer un erti�at auprès d'une auto-rité de erti�ation. Le partenaire doit fournir son identité.� on y adjoint sa lé publique ;� l'autorité ajoute ses propres informations dont sa propre lé publique ;� l'autorité alule l'empreinte du tout et hi�re ave sa lé privée ;� l'autorité signe un erti�at pour le partenaire à l'aide de ette empreinte.Le réepteur peut réupérer e erti�at, realuler l'empreinte orrespondante pourvéri�er l'intégrité du erti�at, déhi�rer la signature du erti�at ave la lé pu-blique de l'autorité et véri�er que les deux empreintes sont identiques. On peut donfaire la preuve de son identité, produire sa lé publique ave le erti�at assoié quiest une assurane de séurité entre un nom de personne et sa lé publique assoiée.Quionque peut ainsi véri�er la validité de la relation entre la lé publique et le nomassoié.
Les infrastrutures de gestion de lés (PKI 1)Le méanisme de gestion de es erti�ats est mis en plae dans les infrastrutures degestion de lés qui sont des infrastrutures de on�ane sur les réseaux pour véri�erl'identité des partenaires dans une ommuniation ou une transation.Les PKI sont des infrastrutures matérielles et logiielles dont le déploiement et lesproédures sont en dé�nitive assez lourdes. Une PKI omprend don :� une autorité d'enregistrement : ette autorité reueille en di�éré les demandes deerti�ats et prépare les erti�ats à valider ;� une autorité de erti�ation : ette autorité signe les erti�ats à l'aide de sa léprivée ;� une autorité de dép�t et de séquestre : ette autorité permet de onserver etéventuellement de régénérer un erti�at délivré à un utilisateur pour déhi�rerdes messages quand le erti�at n'est plus valable ou s'il a été perdu.1. Publi Key Infrastruture



162 A. Introdution à la ryptographieA.2 CryptanalyseLa ryptanalyse des algorithmes est essentielle pour trouver les failles des algo-rithmes. Faire la ryptanalyse d'un algorithme de hi�rement, 'est étudier sa séu-rité en tentant de résoudre (asser) les fontions ryptographiques qui le omposentà l'aide d'attaques. Il est don avantageux pour un algorithme d'être omplètementpublié (ode soure) dans le but que des ryptographes étudient sa séurité.Dans et ordre d'idées, il existe plusieurs attaques qui sont souvent utilisées et quiont été répertoriéesD'abord il est important de onnaître les vulnérabilités des systèmes ryptogra-phiques. Souvent, les attaques frutueuses sur un système de hi�rement ne touhentauunement les algorithmes de hi�rement en ause. Il peut s'agir notamment del'exploitation d'une erreur de oneption, d'une erreur de réalisation ou d'une erreurd'installation.Liste des types de vulnérabilités :� Vulnérabilités des arhitetures ryptologiques� Vulnérabilités des réalisations� Vulnérabilités liées aux mots de passe� Vulnérabilités du matériel� Vulnérabilités des modèles de la on�ane� Vulnérabilités des utilisateurs� Vulnérabilités de la reprise après inident� Vulnérabilités ryptographiquesLes types d'attaques sont nombreux et di�èrent selon le type de d'algorithme utilisé(symétrique, asymétrique, fontion de hahage, et.).La liste de types d'attaques sur les algorithmes est la suivante :A.2.1 L'attaque en fore bruteBrute fore attak, Exhaustive key searh attakLe ryptographe essaie toutes les ombinaisons de lés possibles jusqu'à l'obtentiondu texte lair. Ave des ordinateurs de plus en plus performants et ave les mé-



A.2. Cryptanalyse 163thodes de aluls distribués (ave ette méthode et un grand nombre d'ordinateurstravaillant ensemble, le DES a été assé en 1999 en 22 heures seulement), l'attaqueen fore brute restera toujours un moyen de asser des systèmes de hi�rement.A.2.2 L'attaque à l'aide de l'analyse statistiqueStatistial analysis attakLe ryptographe possède des informations sur les statistiques du message lair (fré-quenes des lettres ou des séquenes de lettres, voir les statistiques d'utilisation deslettres).A.2.3 L'attaque à l'aide de texte hi�ré seulementCiphertext-only attakLe ryptographe dispose de message hi�ré par l'algorithme et fait des hypothèsessur le texte lair (des expressions, des mots, le sens du message, et.).A.2.4 L'attaque à l'aide de texte lairKnown-plaintext attakLe ryptographe dispose des messages ou parties de message lairs et de leur versionhi�rée.A.2.5 L'attaque à l'aide de texte lair hoisiChosen-plaintext attakLe ryptographe dispose des messages lairs et de leur version hi�rée. Il a aussila possibilité de tester des messages et d'obtenir le résultat hi�ré. Les hi�rementsasymétriques sont notamment vulnérables à ette attaque.



164 A. Introdution à la ryptographieA.2.6 L'attaque d'une tiere personneMan-in-the-middle attakDans une transation entre deux entités, une troisième entité s'interpose entre lesdeux et termine la transation normalement en aptant les messages et en trans-mettant d'autres messages. Ainsi il peut hanger les messages onernant l'éhangede lés sans que les deux entités s'en aperçoivent. Cette attaque peut être évitée enutilisant des tehniques d'authenti�ation telles que la signature numérique.A.2.7 L'attaque à l'aide du temps d'opérationTiming AttakElle est fondée sur la mesure répétitive du temps d'exéution exate d'un grouped'opérations exponentielles. L'attaque a�ete RSA, Di�e-Hellman et la méthodedes Courbes Elliptiques.



165
Bibliographie[1℄ ISO/IEC 14496 :1999. Coding of moving pitures and audio, 1999.[2℄ ADOBE. Portable Doument Rights Lan-guage (PDRL) Spei�ation, Juillet 2006.http://www.adobe.om/devnet/liveyle/poliyserver/artiles/pdrl.pdf.[3℄ J.G. Apostolopoulos. Arhitetural priniples for seure streaming & seureadaptation in the developing salable video oding (sv) standard. ImageProessing, 2006 IEEE International Conferene on, pages 729�732, Ot. 2006.[4℄ John Apostolopoulos. seure media streaming & seure adaptation for non-salable video. International Conferene on Image Proessing, ICIP'04, 3,2004.[5℄ C.W.A. Arora and KS Pabla. jxme : JXTA Platform Projet. Web :http: // www. jxme. org , February, 2005.[6℄ Mariam Kimiaei Asadi. Adaptation de Contenu Multimédia ave MPEG-21 :Conversion de Ressoures et Adaptation Sémantique de Sènes. PhD thesis,Éole Nationale Supérieure des Téléommuniations - Paris, 2005.[7℄ G. Ateniese, K. Fu, M. Green, and S. Hohenberger. Improved proxy re-enryption shemes with appliations to seure distributed storage. volume 9,pages 1�30. ACM New York, NY, USA, 2006.[8℄ A. Barbir, O. Batuner, B. Srinivas, M. Hofmann, and H. Orman. SeurityThreats and Risks for Open Pluggable Edge Servies (OPES). Tehnial re-port, RFC 3837, August 2004.[9℄ A. Berglund, S. Boag, D. Chamberlin, M.F. Fernandez, M. Kay, J. Robie, andJ. Simeon. XML Path Language (XPath) 2.0. W3C Reommendation, 15,2007.

http://www.adobe.com/devnet/livecycle/policyserver/articles/pdrl.pdf
http://www.jxme.org


166 BIBLIOGRAPHIE[10℄ Harini Bharadvaj, Anupam Joshi, and Sansanee Auephanwiriyakul. An ativetransoding proxy to support mobile web aess. In Seventeenth IEEE Sympo-sium on Reliable Distributed Systems (SRDS '98), pages 118�126, Washington- Brussels - Tokyo, otober 1998. IEEE.[11℄ Matt Blaze, Gerrit Bleumer, and Martin Strauss. Divertible protools andatomi proxy ryptography. In EUROCRYPT, pages 127�144, 1998.[12℄ A. Boldyreva, A. Palaio, and B. Warinshi. Seure ProxySignature Shemes for Delegation of Signing Rights. At :http: // eprint. iar. org/ 2003/ 096 , 2003.[13℄ S. Boll. ZYX : Towards Flexible Multimedia Doument Models for Reuse andAdaptation. University of Vienna, Austria, 2001.[14℄ Julien Bourgeois, Emmanuel Mory, and François Spies. Video transmissionadaptation on mobile devies. Journal of Systems Arhiteture, 49(10-11) :475�484, November 2003.[15℄ J. Chakareski, J. Apostolopoulos, S. Wee, W. Tan, and B. Girod. Rate-Distortion Hint Traks for Adaptive Video Streaming. IEEE TRANSAC-TIONS ON CIRCUITS AND SYSTEMS FOR VIDEO TECHNOLOGY,15(10) :1257, 2005.[16℄ J. Chapweske and G. Mohr. Tree Hash EXhange format (THEX), 2003.http://www.open-ontent.net/spes/draft-jhapweske-thex-02.html.[17℄ C. Conolato, JC. Moissina, and JC. Dufourd. Representing 2d artoonsusing svg. In SMIL Europe 2003 Conferene, pages 12�14, February 2003.[18℄ W3C Consortium. Composite apability/preferene pro�les (/pp) : Stru-ture and voabularies, 2001. http://www.w3.org/TR/CCPP-strut-voab/.[19℄ Web 3D Consortium. X3d draft spei�ation, February 2002.http://www.web3d.org/x3d/.[20℄ I. ContentGuard. eXtensible rights Markup Language (XrML) 2.0 Spei�a-tion, 2001. http://www.xrml.org.[21℄ K. Coyle. Rights expression languages. In A Report for the Library of Congress,2004.[22℄ E. Damiani and S.D.C. di Vimerati. SECURING XML-BASED MULTIME-DIA CONTENT. Seurity and Privay in the Age of Unertainty : IFIP TC1118th International Conferene on Information Seurity (SEC2003), May 26-28, 2003, Athens, Greee, 2003.

http://eprint. iacr. org/2003/096
http://www.open-content.net/specs/draft-jchapweske-thex-02.html
http://www.w3.org/TR/CCPP-struct-vocab/
http://www.web3d.org/x3d/
http://www.xrml.org


BIBLIOGRAPHIE 167[23℄ JH Davenport, Y. Siret, and E. Tournier. Computer algebra : systems andalgorithms for algebrai omputation. Aademi Press Ltd. London, UK, UK,1988.[24℄ Parrott David. Requirements for a Rights Data Ditionary and Rights Ex-pression Language. Tehnial report, Reuters, June 2001.[25℄ S. Davoine, F. et Pateux. Tatouage de douments audiovisuels numériques.Hermes, 2004.[26℄ G. Doërr. Seurity issue and ollusion attaks in video watermarking. PhDthesis, EURECOM, 2004.[27℄ J.C. Dufourd. LASeR : The lightweight rih media representation standard[Standards in a Nutshell℄. Signal Proessing Magazine, IEEE, 25(6) :164�168,2008.[28℄ A. M. Eskiioglu. Multimedia seurity in group ommuniations : Reentprogress in wired and wireless networks. In Proeedings of the IASTED Inter-national Conferene on Communiations and Computer Network s, volume 87- 7, pages 125�133, November 4-6 2002.[29℄ E. Fernandez-Medina, G. Ruiz, and S. De Capitani di Vimerati. Implementingan Aess Control System for SVG Douments. Leture Notes in ComputerSiene, Catania, Italy, PP, pages 741�753, 2003.[30℄ D. Ferraiolo, J. Cugini, and D.R. Kuhn. Role-Based Aess Control (RBAC) :Features and Motivations. Proeedings of the Eleventh Annual Computer Se-urity Appliations Conferene, 1995.[31℄ Borko Furht and Darko Kirovski. Multimedia Seurity Handbook. CRC Press,In., Boa Raton, FL, USA, 2005.[32℄ D. Furht B. Muharemagi, E. Soek. Multimedia Enryption and Watermar-king. Springer, 2005.[33℄ R. Furuta, J. So�eld, and A. Shaw. Doument Formatting Systems : Survey,Conepts, and Issues. ACM Computing Surveys, 14(3) :417�472, 1982.[34℄ P.R. Gallagher. A guide to understanding disretionary aess ontrol in trus-ted systems. Pro. National Computer Seurity Center Fort George G. Meade,Maryland 20755, 6000, 1987.[35℄ B. Gassend, E. Suh, D. Clarke, M. van Dijk, and S. Devadas. Cahes andmerkle trees for e�ient memory authentiation. Proeedings of the 9th In-ternational Symposium on High Performane Computer Arhiteture, pages295�306, 2003.



168 BIBLIOGRAPHIE[36℄ M. Gehrke, A. P�tzmann, and K. Rannenberg. Information Tehnology Se-urity Evaluation Criteria (ITSEC)-a Contribution to Vulnerability ? IFIPCongress, Vol. 2, pages 579�587, 1992.[37℄ Craig Gentry, Alejandro Hevia, Ravi Jain, Toshiro Kawahara, and Zul�karRamzan. End-to-end seurity in the presene of intelligent data adaptingproxies : the ase of authentiating. In IEEE Journal on Seleted Areas inCommuniations, volume 23-2, pages 464�473, 2005.[38℄ JD Gibson, A. Servetti, H. Dong, A. Gersho, T. Lookabaugh, and JC De Mar-tin. Seletive enryption and salable speeh oding for voie ommuniationsover multi-hop wireless links. In IEEE Military Communiations Conferene,2004. MILCOM 2004, volume 2.[39℄ L. Gong. JXTA : A network programming environment. IEEE Internet Com-puting, 5(3) :88�95, 2001.[40℄ Ted Hardie, Sott Hollenbek, et al. Ietf open plug-gable edge servies (opes) working group. 2005.http://www.ietf.org/proeedings/05mar/opes.html.[41℄ X. He and Q. Zhang. Image Enryption Based on Chaoti Modulation ofWavelet Coe�ients. Image and Signal Proessing, 2008. CISP'08. Congresson, 1, 2008.[42℄ R. Iannella. Open Digital Rights Language (ODRL) Version 1.1, 2002.http://www.odrl.net.[43℄ IBM. Websphere transoding publisher, 2007.http://www-01.ibm.om/software/pervasive/transoding_publisher/.[44℄ Maromedia In. Maromedia �ash mx 2004, Otober 25 2003.http://www.maromedia.om/software/flash/.[45℄ Information Tehnology Seurity Evaluation Criteria (ITSEC). Provisionalharmonised riteria. V 1.2, Jun. 1991.[46℄ Java-Sun. Java seure soket extension.http://java.sun.om/produts/arhive/jsse/.[47℄ Java-Sun. Myjxta. https://myjxta.dev.java.net/, 2006.[48℄ Mathias Johanson. A RTP to HTTP video gateway. pages 499�503. ACMPress New York, NY, USA, 2001.

http://www.ietf.org/proceedings/05mar/opes.html
http://www.odrl.net
http://www-01.ibm.com/software/pervasive/transcoding_publisher/
http://www.macromedia.com/software/flash/
http://java.sun.com/products/archive/jsse/
https://myjxta.dev.java.net/


BIBLIOGRAPHIE 169[49℄ Muriel Jourdan. Madeus, an authoring environment for interative multimediadouments. In Sixth ACM International Conferene on Multimedia, September1998.[50℄ Ahmed Reda Kaed and Jean-Claude Moissina. Multimedia ontent authen-tiation for proxy-side adaptation. In Proeedings of the IEEE InternationalConferene on Digital Teleommuniations, ICDT 06, 2006.[51℄ Ahmed Reda Kaed and Jean-Claude Moissina. Semafor : a framework forauthentiation of adaptive multimedia ontent and delivery for heterogeneousnetworks. In Proeedings of ICISP 06, 2006.[52℄ Z.I Kazi-Aoul. Une arhiteture orientée servies pour la fourniture de do-uments multimédia omposés adaptables. PhD thesis, Éole Nationale Supé-rieure des Téléommuniations - Paris, 2008.[53℄ Z.I. Kazi-Aoul, I. Demeure, and J.C. Moissina. PAAM : A Web ServiesOriented Arhiteture for the Adaptation of Composed Multimedia Dou-ments. In proeedings of Parallel and Distributed Computing and Networks,page 597, 2008.[54℄ D. Khan. The Codebreakers. Sribner, 1996.[55℄ N. Kodali, C. Farkas, and D. Wijesekera. An authorization model for multime-dia digital libraries. International Journal on Digital Libraries, 4(3) :139�155,2004.[56℄ N. Kodali and D. Wijesekera. Regulating aess to SMIL formatted pay-per-view movies. Proeedings of the 2002 ACM workshop on XML seurity, pages53�60, 2002.[57℄ M. Kropfberger, P. Shojer, et al. ViTooKi�The Video ToolKit, 2004.http://vitooki.soureforge.net/.[58℄ Jean-Christophe. Lapayre and Fabien. Renard. Appat : A new platform toperform global adaptation. In the 1st IEEE International Conferene. DF-MA'2005, Frane, 2005.[59℄ Mpeg Laser. Laser homepage, 2004. http://www.mpeg-laser.org.[60℄ Oussama Layaida, Slim Ben Attalah, and Daniel Hagimont. Adaptive mediastreaming using self-reon�gurable proxies. In 7th IEEE International Confe-rene, HSNMC 2004. Springer, 2004.

http://vitooki.sourceforge.net/
http://www.mpeg-laser.org


170 BIBLIOGRAPHIE[61℄ Tieyan Li and Yongdong Wu. Adaptive Stream Authentiation for Wire-less Multimedia Communiations. Wireless Communiations and NetworkingConferene, 2007. WCNC 2007. IEEE, pages 2613�2618, 2007.[62℄ Tieyan Li, Yongdong Wu, Di Ma, Huafei Zhu, and Robert H. Deng. Flexibleveri�ation of MPEG-4 stream in peer-to-peer CDN. In Proeedings of the6th International Conferene on Information and Communiations Seurity(ICICS), pages 79�91, 2004.[63℄ Tieyan Li, Huafei Zhu, and Yongdong Wu. Multi-Soure Stream Authenti-ation Framework in Case of Composite MPEG-4 Stream. Leture Notes inomputer siene, 3783 :389, 2005.[64℄ C.S. Lu. Multimedia Seurity : Steganography and Digital Watermarking Teh-niques for Protetion of Intelletual Property. Idea Group In (IGI), 2005.[65℄ M. MAMBO and E. OKAMOTO. Proxy Cryptosystems : Delegation of thePower to Derypt Ciphertexts. IEICE TRANSACTIONS on Fundamentals ofEletronis, Communiations and Computer Sienes, 80(1) :54�63, 1997.[66℄ P.C. Vanestone S.A Menezes, A.J. Van Oorshot. Handbook of applied ryp-tography. CRC Press, Juillet 1999.[67℄ Ralph C. Merkle. A erti�ed digital signature. In CRYPTO'89 : Leture Noteson Computer Siene, volume 0435, pages 218�238. Springer-Verlag, 1989.[68℄ R.C. Merkle. Serey, Authentiation, and Publi Key Systems. PhD thesis,Stanford University, 1979.[69℄ T. Meyer-Boudnik and W. E�elsberg. MHEG Explained. IEEE Multimedia,2(1) :26�38, 1995.[70℄ R. MOLVA and A. PANNETRAT. Salable Multiast Seurity with DynamiReipient Groups. ACM Transations on Information and System Seurity,3(3) :136�160, 2000.[71℄ J.L. Muñoz, J. Forne, O. Esparza, and M. Soriano. Certi�ate revoationsystem implementation based on the Merkle hash tree. International Journalof Information Seurity, 2(2) :110�124, 2004.[72℄ NATO. Nato : Trusted omputer system evaluation riteria(blue book). NATOAC/35-D/1027, 1987.[73℄ ORACLE. Orale appliation server wireless : Complete mobile plateform.2002, 2002.



BIBLIOGRAPHIE 171[74℄ S. Osborn. Mandatory aess ontrol and role-based aess ontrol revisited.Proeedings of the seond ACM workshop on Role-based aess ontrol, pages31�40, 1997.[75℄ FAP. Petitolas and Markus G. Anderson, R.J. Kuhn. Information hiding - asurvey. In Proeedings of the IEEE, volume 87 - 7, pages 1062�1078, 1999.[76℄ PlanetLab. http://www.planet-lab.org/.[77℄ M. Portmann and A. Seneviratne. The problem of end-to-end seurity forproxy-based systems. In Proedings of Protools for Multimedia Systems,PROMS2000, Craow, Poland, ot, 2000.[78℄ Kai Rannenberg. Reent development in information tehnology seurity eva-luation - the need for evaluation riteria for multilateral seurity. In Proee-dings of the IFIP TC9/WG9.6 Working Conferene on Seurity and Controlof Information Tehnology in Soiety on board M/S Illih and ashore, pages113�128, 1994.[79℄ D. Reordon and D. Reed. OpenID 2.0 : a platform for user-entri identitymanagement. In Proeedings of the seond ACM workshop on Digital identitymanagement, pages 11�16. ACM New York, NY, USA, 2006.[80℄ Fabien Renard. Coneption d'une plate-forme d'adaptation globale : appli-ation au télédiagnosti médial. PhD thesis, université de Franhe-Compté,2004.[81℄ Z. Sakr and N.D. Georganas. A Novel Algorithm for Authentiation and Pro-tetion of SMIL Senes. Eletrial and Computer Engineering, 2007. CCECE2007. Canadian Conferene on, pages 304�307, 2007.[82℄ Z. Sakr and N.D. Georganas. Robust ontent-based MPEG-4 XMT senestruture authentiation and multimedia ontent loation. 2007.[83℄ P. Samarati and S.D.C. di Vimerati. Aess ontrol : Poliies, models, andmehanisms. Foundations of Seurity Analysis and Design, LNCS, 2171, 2001.[84℄ R.S. Sandhu, E.J. Coyne, H.L. Feinstein, and C.E. Youman. Role-Based AessControl Models. COMPUTER, pages 38�47, 1996.[85℄ B. Shneier. Applied ryptography. Wiley New York, 1996.[86℄ Y. Song, K. Beznosov, and V.C.M. Leung. Multiple-hannel seurity arhi-teture and its implementation over SSL. EURASIP Journal on WirelessCommuniations and Networking, 2006(2) :78�78, 2006.

http://www.planet-lab.org/


172 BIBLIOGRAPHIE[87℄ M. Ste�k. Letting Loose the Light : Igniting Commere in Eletroni Publi-ation. Xerox PARC, Palo Alto, CA) 1994-1995, 35 pages.[88℄ M. Ste�k. Trusted Systems. Sienti� Amerian, 276(3) :78�81, 1997.[89℄ STREAMEZZO. http://www.streamezzo.om.[90℄ Q. Sun and S.F. Chang. A seure and robust digital signature shemefor JPEG2000 image authentiation. Multimedia, IEEE Transations on,7(3) :480�494, 2005.[91℄ Lemlouma Tayeb. Arhiteture de Négoiation et d'Adaptation de ServiesMultimédia dans des Environnements Hétérogènes. PhD thesis, Institut Na-tional Polytehnique de Grenoble - INPG, 2004.[92℄ H.F. Tipton and M. Krause. Information Seurity Management Handbook.Auerbah Publiations, 2004.[93℄ K. Topley and R. Ekstein. J2ME in a Nutshell. O'Reilly & Assoiates, In.Sebastopol, CA, USA, 2002.[94℄ W. Trappe, M. Wu, ZJ Wang, and KJR Liu. Anti-ollusion �ngerprinting formultimedia. In Signal Proessing, IEEE Transations on [see also Aoustis,Speeh, and Signal Proessing, IEEE Transations on℄, volume 51, pages 1069�1087, 2003.[95℄ Maria Simona Troan. Déompositions spatio-temporelles et alloation de débitutilisant les oupures de graphe pour le odage vidéo salable. PhD thesis, ÉoleNationale Supérieure des Téléommuniations - Paris, 2007.[96℄ W3C. W3 reommendation. xml-enryption, Deember 2002.http://www.w3.org/TR/xmlen-ore/.[97℄ W3C. W3 reommendation. xml-signature syntax and proessing, February2002. http://www.w3.org/TR/xmldsig-ore.[98℄ W3C. Salable vetor graphis (svg) 1.2 spei�ation, April 2005.http://www.w3.org/TR/SVG12/.[99℄ W3C. W3 reommendation. synhronized multime-dia integration language (smil 2.1), Deember 2005.http://www.w3.org/TR/2005/REC-SMIL2-20051213/.[100℄ Xin Wang and Henning Shulzrinne. Comparison of adaptive internet multi-media appliations, mars 1999.

http://www.streamezzo.com
http://www.w3.org/TR/xmlenc-core/
http://www.w3.org/TR/xmldsig-core
http://www.w3.org/TR/SVG12/
http://www.w3.org/TR/2005/REC-SMIL2-20051213/


BIBLIOGRAPHIE 173[101℄ Susie Wee and John Apostolopoulos. Seure salable streaming enabling trans-oding without deryption. Image Proessing, 2001. Proeedings. 2001 Inter-national Conferene on, 1, 2001.[102℄ Susie Wee and John Apostolopoulos. Seure salable streaming and seuretransoding with JPEG-2000. Image Proessing, 2003. Proeedings. 2003 In-ternational Conferene on, 1, 2003.[103℄ W. Zeng, J. Lan, and X. Zhuang. Seurity for Multimedia Adaptation : Ar-hitetures and Solutions. IEEE MultiMedia, 13(2) :68�76, 2006.[104℄ BB Zhu, C. Yuan, Y. Wang, and S. Li. Salable protetion for MPEG-4 �negranularity salability. Multimedia, IEEE Transations on, 7(2) :222�233,2005.



174 BIBLIOGRAPHIE


	Remerciements
	Résumé
	Abstract
	Table des matières
	Table des figures
	Liste des tableaux
	Introduction générale
	I État de l'art
	Adaptation de contenu dans les systèmes multimédias
	Communications multimédias
	Document multimédia
	Standards multimédias ou apparentés
	SMIL
	SVG
	MPEG-4
	FLASH
	MPEG-LASeR
	Récapitulatif sur les différents flux multimédias

	Réseaux multimédias

	Adaptation multimédia
	Stratégies d'adaptation
	Adaptabilité d'un document multimédia
	Contenus Scalables
	Contenus Transcodables


	Systèmes Multimédias Adaptatifs
	Topologie d'un SMA
	Emplacement de l'adaptation
	Adaptation au niveau serveur
	Adaptation au niveau client
	Adaptation au niveau proxy 
	Discussion


	Proxies d'adaptation multimédia
	Exemples de système utilisant des PA
	ViTooki
	NAC
	APPAT
	PAAM
	IBM Transcoding Proxy

	Risques liés à l'adaptation au niveau proxy 

	Synthèse

	Systèmes multimédias et sécurité
	Besoins de sécurité dans les communications multimédias
	Authentification
	Intégrité des documents échangés
	Confidentialité

	Les techniques de sécurité
	Approche cryptographique
	Chiffrement et multimédia
	Signature numérique et multimédia

	Tatouage de donnnées
	Le contrôle d'accès
	Discussion

	Gestion des droits numériques dans l'univers du multimédia
	Principe de fonctionnement d'un système de DRM
	Langages d'expression des droits - REL
	ISO REL
	ODRL
	XrML

	Discussion

	Synthèse

	Intermédiaires d'adaptation et sécurité, état de l'art
	Introduction
	Les menaces et les vulnérabilités
	Attaques à point simple
	Attaque multipoint par collusion
	Discussion

	Travaux existants
	Critères d'étude
	Solutions traitant l'adaptation vidéo
	SSS
	LISSA et TRESSA
	SSMS

	Solutions traitant divers proxies 
	MC-SSL
	CoDeeN

	Solutions traitant l'adaptation de flux Multimédia
	SESSC
	mSSA

	Discussion

	Synthèse


	II Contributions
	Sécurisation des documents multimédias adaptables
	Motivations et objectifs
	AMCA pour l'authentification des documents Multimédias
	Fonctionnement
	Concepts de base
	Modèle de document multimédia
	Arbres de hachage de Merkle

	Algorithmes de signature proposés
	L'émetteur signe
	Le PA adapte
	Le récepteur vérifie

	Discussion

	XSST pour le chiffrement des objets-médias
	Concepts théoriques
	Schéma de rechiffrement intermédiaire
	Séquence de Chiffrement

	Schéma de rechiffrement XSST
	Réalisation
	Fonctionnement
	Discussion

	Synthèse

	Présentation de la plate-forme SEMAFOR
	Introduction
	Topologie réseau
	Fonctionnement

	Canevas logiciel SEMAFOR
	Le gestionnaire du contrôle d'accès (ACM)
	ACPG
	Gestionnaire de profils
	Gestionnaire des droits

	Le service d'authentification
	Le chiffrement/rechiffrement/déchiffrement
	Le service d'adaptation
	Décision
	Mécanismes d'adaptation


	Détails d'implémentation
	ACPG 
	Gestionnaire de profils
	Composants d'authentification
	Interfaces de Communication
	Bases de données utilisées dans le prototype

	Synthèse

	Étude de performances
	Environnement de mesure
	Composants élémentaires de l'analyse de performance
	Coûts de base de la plate-forme

	Scénarios de test
	Fichiers utilisés
	Phases de tests
	Éléments évalués

	Évaluation des performances
	Scénario 1
	Évaluation de la durée de la transmission
	Évaluation de la charge CPU
	Évaluation de la consommation mémoire

	Scénario 2
	Évaluation de la durée de la transmission
	Évaluation de la charge CPU
	Évaluation de la consommation mémoire


	Synthèse


	III Conclusions et perspectives
	IV Annexes
	Introduction à la cryptographie
	Les outils cryptographiques fondamentaux
	Algorithmes de chiffrement
	Les fonctions de hachage
	Applications classique des outils cryptographiques
	Les infrastructures de confiance

	Cryptanalyse
	L'attaque en force brute
	L'attaque à l'aide de l'analyse statistique
	L'attaque à l'aide de texte chiffré seulement
	L'attaque à l'aide de texte clair
	L'attaque à l'aide de texte clair choisi
	L'attaque d'une tierce personne
	L'attaque à l'aide du temps d'opération




