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Maignonne, allons voir si la rose
Qut ce matin avait déclose

Sa robe de pourpre au soleil,

A point perdu cette véprée,

Les plis de sa robe pourpree,

Et son teint au vétre pareul.

Las! Voyez comme en peu d’espace,
Maignonne, elle a dessus la place,
Las, las! Ses beautés laissé choir!
O vraiment mardtre N ature,

Puis qu’une telle fleur ne dure

Que du matin jusques au soir!

Donc, st vous me croyez, mignonne,
Tandis que votre dge fleuronne

En sa verte nouveauté,

Cuetllez, cueillez votre jeunesse
Comme a cette fleur, la vietllesse
Fera ternir votre beauté.

Pierre de Ronsard, A Cassandre
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Introduction

La cryptologie est a la fois une discipline ancienne, mais également une
science moderne. En effet, des ouvrages datant de l'antiquité traitant de
I'utilisation de moyens cryptologiques sont encore connus de nos jours. Jules
César a également fait usage de cryptographie pour ses communications. Ces
faits historiques ont été utilisés plus tard au Moyen-Age pour créer de nou-
velles méthodes de chiffrements. Mais ce n’est qu’au xx° siécle que Shannon
jeta des bases mathématiques a ces théories. On sait depuis Vernam que les
conditions d'un chiffre parfait comportent 1'usage unique d'une clef aussi
longue que le message a transmettre. Cette condition forte est souvent ir-
réalisable en pratique. Toute la difficulté est alors d’inventer des algorithmes
de chiffrement fournissant un compromis entre la sécurité et le cotit de mise
en ceuvre. Une deuxiéme difficulté est la pérennité a cause de ’augmenta-
tion de la puissance de calcul des ordinateurs suivant pour l’instant la loi de
Moore. En effet, est-ce que ce qui est chiffré hier sera toujours en sécurité
demain lorsque la nécessité du secret est pérenne? Comment faire évoluer
les algorithmes d’hier pour qu'’ils soient toujours inviolables demain ?

Une approche mathématique moderne a permis un grand travail sur les
protocoles de cryptographie moderne. Ils sont nombreux, et méme les plus
utilisés comme RSA et 3DES ne sont pas formellement prouvés comme étant
inviolable par une attaque de type force brute. D’ailleurs nous savons déja
que 'approche par un ordinateur quantique abaisserait considérablement
le temps de calcul pour casser ces chiffrements. Ce qui est chiffré par des
moyens classiques aujourd’hui pourra étre facilement cassé demain, c’est
inquiétant pour certaines applications qui nécessitent une protection pen-
dant de grandes durées. Le seul chiffrement inconditionnellement sfir est
le chiffre de Vernam. Son probléme est que ses conditions d’utilisation ha-
bituelle nécessitent une rencontre physique des protagonistes Alice et Bob
pour s’échanger une clef aussi longue que le message a communiquer uté-
rieurement.

En utilisant le principe d’incertitude d’Heisenberg, Bennett et Brassard
ont créé les bases d’'un nouveau systéme de distribution de clefs quantiques
noté BB84. La cryptographie quantique offre une solution pour utiliser ce
chiffre de Vernam assurant une sécurité absolue sans nécessité de rencontre
physique entre Alice et Bob. En effet, en utilisant un protocole de distribu-
tion de clef quantique comme BB84, Alice et Bob sont en mesure d’échanger
une clef sans restriction sur la longueur. Ce systéme garantit la sécurité ab-
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solue d'une transmission, dans le présent et dans le futur gréce aux lois de la
physique. Aucune amélioration de la puissance de calcul ne peut changer cet
état de fait. La premiére démonstration de ce nouveau systéme de crypto-
graphie quantique a été effectuée en 1992 sur une distance d’une trentaine de
centimétres par voie aérienne. Il s’agit cependant de limites fondamentales
que nous ne pouvons qu’approcher, vu qu'il existe un certain nombre de
difficultés a surmonter car en effet nous sommes confrontés a des dispositifs
et un canal pourvus de défauts. Il n’existe pas encore de sources a photons
uniques exhibant des performances satisfaisantes et a un cofit raisonnable.
Les compteurs de photons ont un rendement trés faible de ’ordre de 10%,
notoirement aux longueurs d’ondes des télécommunications optiques compte
tenu de la faible énergie des photons et de I'importance des effets thermiques.

Le travail proposé est une réflexion sur la sécurité de certains protocoles
de distribution de clefs quantiques. Nous avons choisi d’utiliser la phase
d’états cohérents a faible énergie pour porter notre information. Deux prin-
cipaux axes sont mis en valeurs. Le premier est une étude sur ’apport d'un
mode différentiel sur un protocole a modulation de phase utilisant des comp-
teurs de photons, et le deuxiéme correspond a une réflexion sur ’apport d’'un
double seuil dans les mesures a détection homodyne. Les études proposées
au fil de ce manuscrit s’inscrivent en complémentarité des travaux expéri-
mentaux menés par mon collégue et ami M. Xu.

Tout d’abord le premier chapitre présente un historique des procédés
cryptographiques en s’attardant quelque temps sur certains chiffrements
comme par exemple ceux de César, de Vigénére et d’Enigma. Il améne
les bases mathématiques nécessaires a 1’étude des chiffrements classiques.
Il introduit aussi dans les grandes lignes les différents types de chiffrements
utilisés actuellement.

Ensuite, dans le second chapitre, nous mettons en place les outils et les
concepts de mécanique quantique que nous serons amenés a utiliser plus
tard. Nous introduisons aussi ’intérét d’'un algorithme quantique qui sert
a la décomposition en facteurs premiers, ainsi qu'un état de 1’art des ordi-
nateurs quantiques qui y sont associés. Nous définissons les protocoles de
cryptographie quantique que nous proposons d’utiliser.

Dans un troisiéme chapitre, nous faisons une description du matériel
disponible. L’accent est mis sur ses limitations de maniére a pouvoir en
tirer une modélisation réaliste.

Le quatriéme chapitre est consacré a I’attaque par détournement de pho-
ton surnumeéraire appelé en anglais « Photon Number Splitting Attack ».
L’idée est d’utiliser a la fois le taux d’erreur quantique et la statistique de
détection pour atteindre une sécurité élevée.

Enfin le cinquiéme chapitre traite des attaques sur un protocole utili-
sant de la détection homodyne a double seuil. Les attaques envisagées sont
I’attaque par interception et renvoi, I’attaque par utilisation de la base de
Breidbart, et ’attaque par vol de photons surnumeéraires.
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La cryptographie est une discipline qui a évolué depuis 'antiquité. Dif-
férentes approches de la sécurité ont été envisagées au cours des siécles.
La cryptographie est alors devenue une science grace aux intéréts militaire,
politique, religieux et financier qu’elle a suscitée et a la qualité des personna-
lités qui s’y sont successivement intéressées. De nos jours, la cryptographie
moderne est devenue un domaine de recherche d’intérét stratégique pour la
sécurisation des données et des transmissions.

Dans ce chapitre nous définissons d’abord quelques termes et notations
importantes. Ensuite nous décrivons 1’évolution de la cryptographie au cours
du temps jusqu’a la cryptographie moderne.

1.1 Définitions et terminologie

1.1.1 Définitions

Etymologiquement, le mot cryptographie est composé du grec xpuntog
caché et de ypagv lire, ce qui nous ameéne a concevoir la cryptographie comme
I’art de communiquer en langage secret. Plus précisément, on appelle cryp-
tographie I’étude de la création de messages chiffrés appelés aussi crypto-
grammes.
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Le plus souvent, le chiffrement d’un message se fait & partir d’un algo-
rithme ou chiffre, et d’une clef. Déchiffrer est alors 'opération qui consiste
a retrouver le message initial & 'aide de la clef et décrypter, une opération
qui consiste a retrouver le message initial sans la clef. La science qui traite
du décryptage est appelée cryptanalyse. Les domaines de la cryptographie
et de la cryptanalyse forment la cryptologie.

Notons également que la stéganographie est ’art de cacher un message
dans un autre objet. Evidemment, on peut faire usage de cryptographie et
de stéganographie pour un méme message, ce qui revient & cacher simulta-
nément l'existence du message et a en rendre le contenu inintelligible pour
un tiers.

1.1.2 Terminologie

Les intervenants des opérations de cryptologie sont toujours désignés par
les méme prénoms. Bruce Shneier a recensé les plus utilisés [37]. Alice et
Bob sont les opérateurs de bonne foi du systéme cryptologique, et Eve en
est Iattaquante. Ainsi, le plus souvent Alice souhaite envoyer un message a
Bob sans qu’un tiers, Eve, ne puisse apprendre une quelconque information
sur ce message. Dans ce manuscrit, nous n’utiliserons que ces trois acteurs.

1.2 Historique

1.2.1 Premiére utilisation de communication sécurisée

La sécurisation des transmissions d’information a été trés t6t reconnue
comme trés importante. Le plus ancien usage de cet art nous est rapporté
par Hérodote [20] qui relate entre autres les différends entre la Perse et la
Greéce au v© siécle av J-C. Démarate, roi de Sparte exilé en Perse a réussi a
prévenir la Gréce, au moyen d’un ingénieux procédé, de I'imminence d’une
invasion perse et a permis ainsi d’éviter une catastrophe pour les grecs.

1.2.2 Chiffre de César

Quelques siécles plus tard, Jules César a également utilisé un procédé de
sécurisation de données. Il utilise un chiffre qui consiste simplement & décaler
les lettres dans ’alphabet.

CECI EST UN MANUSCRIT DE THESE

Ainsi, en utilisant un chiffre qui consiste & décaler de trois lettres de
maniére analogue au procédé de Jules César, nous obtenons le cryptogramme
suivant.

FHFL HVW XP QDPXVFULW GH WKHVH
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Le chiffre de César n’est pas str car il est vulnérable & une attaque
utilisant la fréquence d’usage des lettres, propre & une langue. En francais la
lettre la plus utilisée est le « e ». En considérant que la lettre la plus utilisée
dans le cryptogramme correspond & la lettre la plus utilisée en francais, on
a une grande chance d’obtenir la mesure du décalage de la lettre « e » et la
clef de chiffrement. Dans le cryptogramme précédent, nous observons cing
occurences de la lettre « H », et c’est effectivement le chiffré de la lettre « E ».

1.2.3 Chiffre de Vigenere

Pour pallier au probléme généré par le chiffre de César, les cryptographes
ont imaginé utiliser un décalage différent pour chaque lettre du message a
transmettre.

Un chiffrement intéressant a été développé par Battista aux alentours
de 1467 aprés Jésus-Christ, bien qu’il fut plus tard attribué a Vigenére.
Il utilise un procédé analogue & celui de César, mais change de décalage
pour chaque caractére du message, suivant une clef choisie préalablement
par les protagonistes de la communication. Il constitue donc un chiffre par
substitution polyalphabétique.

Supposons qu’Alice et Bob disposent d’une clef composée de p caractéres.
Pour chiffrer m,, le nl™® caractére du message m, il suffit d’effectuer 1'o-
pération ¢, = m, + ky mod p mod 26. De maniére pratique le chiffrement et
le déchiffrement s’effectuent grace au tableau 1.1 qui est appelé carré de
Vigenére. La premiére ligne sert & choisir le caractére en clair a chiffrer,
et la premiére colonne le caractére clef & utiliser. Le caractére chiffré se
trouve alors a 'intersection de ces deux lignes. Ce procédé permet ainsi de
déterminer le caractére chiffré a partir du caractére clair et de la clef ou gréace
& une opération inverse, de déterminer le caractére clair a partir du caractére
chiffré et de la clef

Ainsi dans notre exemple, nous recevons dans un message un caractére
« J », sachant que la clef correspondante est « H ». Le caractére déchiffré est
« Q».

Le défaut principal de cette nouvelle méthode de chiffrement, est la lon-
gueur limitée de la clef. Comme la clef est plus courte que le message, elle se
trouve répétée. Ainsi 'attaquant peut essayer de déterminer la longueur de
la clef grace a des répétitions de certains motifs dans le message chiffré. En
effet, lorsque dans le texte chiffré, on peut retrouver plusieurs fois le méme
motif, il est fort probable que ce soit le méme texte clair qui en soit & 1’ori-
gine. Cela permet de déduire un multiple du nombre de caractéres de la clef.
Une fois la longueur de la clef connue, une attaque en fréquence analogue au
chiffre de César est possible.

Nous présentons un exemple de chiffrement de Vigenére ci-aprés. Nous
avons chiffré la phrase « DISTRIBUTION QUANTIQUE DE CLEF POUR
CRYPTOGRAPHIE QUANTIQUE » par la clef « BLEU ». Le cryptogram-
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Caractéres du message
ABCDEFGHIJKLMNOPQRSTUVWXY Z

ABCDEFGHIJKLMNOPQRSTUVWIXY Z
BCDEFGHIJKLMNOPQRSTUVWIXYZA
CDEFGHIJKLMNOPQRSTUVWXYZARB
DEFGHIJKLMNOPQRSTUVWXYZABC
EFGHIJKLMNOPQRSTUVWXYZABCD
FGHIJKLMNOPQRSTUVWXYZABCDE
GHIJKLMNOPQRSTUVWXYZABCDETF
HIJKLMNOP@BIRSTUVWXYZABCDETFG

I JKLMNOPQRSTUVWXYZABCDETFGH
JKLMNOPQRSTUVWXYZABCDETFGHI

KLMNOPQRSTUVWXYZABCDEFGHTIJ

LMNOPQRSTUVWXYZABCDEFGHTI JK

NOPQRSTUVWXYZABCDEFGHTIJKLM

OPQRSTUVWXYZABCDEFGHTIJKLMN

PQRSTUVWXYZABCDEFGHIJKLMNDO

QRSTUVWXYZABCDEFGHIJKLMNOP

RSTUVWXYZABCDEFGHIJKLMNOPRQ

STUVWXYZABCDEFGHIJKLMNOPQ QR

TUVWXYZABCDEFGHIJKLMNOPQRS

UVWXYZABCDEFGHIJKLMNOPQRST

VWXYZABCDEFGHIJKLMNOPQRSTU

XYZABCDEFGHIJKLMNOPQRSTUVW
YZABCDEFGHIJKLMNOPQRSTUVWX
ZABCDEFGHIJKLMNOPQRSTUVWXY
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Fic. 1.1 — Carré de Vigeneére
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me est présenté sur la troisiéme ligne, et l’alignement des caractéres est
présenté sur la quatriéme ligne.

DISTRIBUTION QUANTIQUE DE CLEF POUR CRYPTOGRAPHIE QUANTIQUE
BLEUBLEUBLEU BLEUBLEUB LE UBLE UBLE UBLEUBLEUBLEU BLEUBLEUB
ETWNSTFOUTSH RFEHUTUOF 0I WMPJ JPFV WSJTNPRVUQSMY RFEHUTUOF
123456789012 345678901 23 4567 8901 2345678901234 567890123

Ici on peut remarquer que le motif « RFEHUTUOF »est répété deux fois, il
est donc probable que nous soyons en présence du méme texte clair. En
remarquant qu’il y a vingt-quatre caractéres entre les deux occurences de
« RFEHUTUQF », nous pouvons conclure que la longueur de la clef divise vingt-
quatre. D’aprés le placement du premier motif douze caractéres aprés le
début de la séquence, nous pouvons en déduire que la longueur de la clef
divise douze. Nous pourrions regrouper les caractéres composant le chiffré
en douze groupes de lettres, chaque groupe étant chiffré a ’aide du méme
caractére de la clef pour en effectuer une attaque en fréquence analogue &
celle du chiffre de César.

1.2.4 Enigma et le début de la cryptographie moderne
1.2.4.1 Description d’Enigma

Aprés la premiére guerre mondiale, Arthur Scherbius, aidé de son ami
Richard Ritter, invente un systéme révolutionnaire de chiffrement. Le but
est de s’affranchir du passé, et de faire oublier I’humiliation cryptographique
allemande de la premiére guerre mondiale. Il invente un procédé automatisé
qui ne nécessite plus aucun calcul des protagonistes. L’appareil est com-
plétement électromécanique. Il est doté d’un clavier ainsi que d’un jeu de
vingt-six ampoules en guise d’interface avec 'utilisateur. Pour Popération de
chiffrement, il suffisait d’entrer un caractére au clavier et une lumiére corres-
pondant au caractére chiffré s’allumait. La figure 1.2 est une photographie
d’une machine Enigmal.

La machine Enigma est composée pour ses versions courantes de trois
rotors et d’un réflecteur. La figure 1.3 est une photographie des rotors en
place dans une machine Enigma!. Chaque rotor posséde vingt-six contacts
sur chacune des deux faces dont les raccordements internes sont propres a
la conception de la machine. A chaque fois que l'opérateur appuie sur une
touche du clavier, les rotors tournent d’un cran, et changent les contacts
entre chaque rotor. Le réflecteur permet de renvoyer le signal de maniére &
ce qu’il fasse un aller-retour et traverse deux fois chaque rotor. Sur notre
schéma de principe présenté en figure 1.4, ne sont représentés, pour des
raisons de simplicité, que quatre caractéres et deux rotors. A titre d’exemple,
le trajet effectué par le signal lorque l'opérateur appuie sur la touche B

!Emprunté & http ://www.ilord.com
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Fic. 1.2 — Photo d’une machine Enigma

Fic. 1.3 — Photo des rotors dans une machine Enigma
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Réflecteur Rotor Rotor
) ) )
- —A
—B
——C
\ D

N 2 N

Fic. 1.4 — Principe d’Enigma

a été représenté en rouge. L’opérateur obtient D comme caractére chiffré.
Pour effectuer I'opération de déchiffrement 'opérateur n’a qu’a appuyer sur
la touche correspondant au caractére chiffré pour obtenir ainsi le caractére
déchiffré.

Pour augmenter la sécurité d’Enigma, 'armée allemande changeait quoti-
diennement la position initiale des rotors ainsi que le raccordement du clavier
au premier rotor. Un carnet contenant toutes ces informations pour chaque
jour du mois était édité tous les mois et envoyé a tous les opérateurs de
machine Enigma.

1.2.4.2 Décryptage d’Enigma

Aprés la premiére guerre mondiale, un « bureau du chiffre » fut créé a
Varsovie. Les cryptologues de ce nouveau bureau ont largement contribué
aux victoires polonaises de la guerre russo-polonaise de 1919-1920. Lors de
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I’entrée en vigueur d’Enigma dans les années 30, ils décidérent donc de s’at-
taquer au décryptage d’Enigma.

La difficulté est d’obtenir le cablage interne de la machine allemande, et
les codes d’initialisation du jour. Marian Rejewsky a eu 1'idée d’une approche
mathématique du probléme. Il commence par remarquer que dans chaque
message les trois premiers caractéres sont répétés deux fois. Se doutant qu’il
s’agit 1a d’un paramétrage permettant d’initialiser la machine pour déchiffrer
le message qui suit, il se base sur cette faiblesse pour son décryptage. Apreés
avoir obtenu un schéma de cablage interne par les services d’espionnage fran-
¢ais, il construit une machine életromécanique qu’il appelle « bombe » dont
il se sert pour faire une recherche exhaustive des paramétres d’initialisation.
Cela lui permet chaque jour, d’obtenir les parameétres du jour en moins de
deux heures. A la veille de I'invasion de la Pologne par 1’Allemagne, le bureau
du chiffre polonais transmet & la France et & I’Angleterre tous les plans et
toutes les reflexions qui avaient été menées sur le décryptage du chiffrement
d’Enigma.

1.2.5 Shannon et la sécurité inconditionnelle

1.2.5.1 Information mutuelle et entropie de Shannon

i. Information mutuelle

Pour étudier et comparer les systémes cryptograhiques, nous avons besoin
d’un modéle mathématique de I'information. Considérons pour ce faire deux
variables z; € {x1,22, - ,2n} et y; € {y1,Y2, -+ ,Ym}. Nous souhaitons
déterminer quantitativement l'information que donne I’événement Y = y;
sur I’événement X = x;. Si X et Y sont statistiquement indépendants nous
pouvons raisonnablement postuler que ces variables ne partagent pas d’in-
formation. Si maintenant X et Y sont si statistiquement liés que I’événement
Y = y; détermine I'événement X = x;, 'information est simplement celle
contenue dans I’événement X = x;. Sachant que P(z;|y;) est la probabilité
conditionnée par I'événement Y = y; de I’événement X = x;, une mesure de
cette information vérifiant ces conditions est donnée par [24, 54| :

P($i|yj)
P(x;)

En effet, dans le cas ou X et Y sont statistiquement indépendants P(x;|y;) =
P(x;) et il vient I(z;,y;) = 0. Si X et Y sont statistiquement liés P(x;|y;) =
1 et il vient I(z;,y;) = —logy(P(x;)). L'information n’est contenue que dans
I'événement x; : ¢’est une auto-information.

La quantité I(x;,y;) est appelée information mutuelle entre z; et y;.
L’unité utilisée pour mesurer 'information dépend uniquement de la base
du logarithme utilisé. Dans ce manuscrit, nous avons fait le choix de mesurer
les informations mutuelles en bit, le logarithme est donc utilisé en base deux.

I(zi, y;) = logy (1.1)
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Si on calcule 'espérance de notre expression d’information mutuelle, nous
obtenons une information mutuelle moyenne qui nous donne une mesure de
I'information sur X que nous donne la connaissance de Y.

I(X)Y) = E(log2%>

_ P(zly)
= ;ylogz P0r) (1.2)

Dorénavant, nous utiliserons ’expression 1.2 comme définition de 'informa-
tion mutuelle.

ii. Entropie de Shannon

Considérons 'espérance de I'information mutuelle :

I(X,Y) = ZPmy ) log, LL1Y)

P(x)
= —ZP x,y)logy P —|—ZP(JC,y)10g2P(ﬂJ|y)
= —ZP )logy P(x —i—ZP(ﬂU,y)lOgQP(x’y)
Y
= H(X) — H(X|Y) (1.3)

Cette expression définit I’entropie de Shannon qui est une mesure de l'incer-
titude d’un événement donné. Nous pouvons noter que H(X) est la méme
expression que ’auto-information précédemment définie.

Ce qui nous donne comme définition :

Z P(x)log, P(z) (1.4)

De la méme maniére :

H(Y|X) = ZP x,y) log, P(y|x) (1.5)

Sachant que que In(z) <z — 1 on peut démontrer que H(X) > 0 et que
H(Y|X)>0.

1.2.5.2 Chiffrement de Vernam

Shannon [38] décrit a 'aide d’une approche scientifique la sécurité des
systémes. Il décrit un systéme cryptographique comme trois ensembles M,
K et £ qui représentent respectivement ’ensemble des messages en clair,
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I’ensemble des clefs et ’ensemble des cryptogrammes dans lesquel un mes-
sage clair M et une clef K engendre un cryptogramme FE. La nouveauté de
Shannon est de traiter M,K et E comme des variables aléatoires. Notons
m la taille de 'alphabet utilisé (par exemple m = 26 pour Ialphabet usuel
ou encore m = 2 pour un alphabet composé de 1 et 0). Nous notons n la
longueur du message a chiffrer.

Il commence par analyser le chiffrement de Vernam (1 926). Dans ce
systéme les ensembles M, K et £ sont identiques. Un message M = (x1,
T, ,Ip) est transformé en un chiffré £ = (y1,y2, - ,yn) par la méthode
suivante en utilisant une clef k; qui est une réalisation de k :

Vi € N, tel que i < n,y; = z; + k; mod m (1.6)

Notons dés a présent que la méthode employée est analogue au chiffrement
de Vigenére a 'unique différence preés, qu’ici la longueur de la clef est nécés-
sairement égale & la longueur du message transmis.

1.2.5.3 Sécurité inconditionnelle

Eve peut essayer de calculer la probabilité de réalisation d’un message
connaissant le cryptogramme transmis p(M|FE). L’interception du message
ne doit donc donner aucune information a Eve. En terme d’entropie de Shan-
non, cela revient a écrire que la connaissance d’un cryptogramme n’apporte
aucune information sur le message clair dont il est issu.

H(M|E) = H(M) < I(M,E) =0 (1.7)

i. Cas du chiffre de Vernam

Montrons tout d’abord que le chiffre de Vernam est inconditionnellement
str. Nous avons ici M = K = & = {0,1}" avec n la longueur du message.
La variable aléatoire K est équidistribuée, p(K = k) = % Le chiffrement est
effectué par la relation :

E=M&K (1.8)

Lorque Eve intercepte un cryptogramme y € &, elle en est réduite a
vérifier que chaque valeur z du message est possible puisque y — x est une
clef possible.

p(sz,E:y)
p(E=1y)

Ici, p(M = z|E = y) est la probabilité conditionnelle que I'événement M = x
survienne, alors que I'’événement F = y est réalisé. De la méme maniére

p(M = z|E =y) = (1.9)
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p(M = z,E = y) est la probabilité conjointe des événements M = x et
E =y. Pour calculer 1.9 nous allons calculer p(M =z, E = y) et p(E = y).

p(M=z,E=y) = p(M=z,K=y—uz)

= p(M =z)p(K =y —2)

_ %p(M —2) (1.10)

pE=y) = ) p(E=yM=ux)pM=xz)

= > p(K=y—2)p(M =)

= %ZP(MZQ?)

1
= — 1.11
: (111)
Les équations 1.9, 1.11 et 1.10 nous permettent de déduire :
p(M =z|E =y) =p(M = z) (1.12)

Il vient ensuite que H(M|E) = H(M). On retrouve la condition 1.7, et le
chiffre de Vernam est inditionnellement str.

ii. Propriété des systemes inconditionnellement siirs

Nous savons, d’aprés la définition de I'information mutuelle et de ’entro-
pie, que :

I(M,K)|E) = H(M|E) — H(K|(M, E)) (1.13)

ol nous avons noté (M, K) la variable aléatoire constituée du couple des

variables aléatoires M et K. Comme les entropies sont positives nous pouvons
écrire que :

H(MI|E) I((M, K)|E)

<
< H(K|E)— H(M|(K, E)) (1.14)

Or il nous apparait que H(M|(K, E)) = 0 car I'information de la clef
et du cryptogramme doit renseigner sur le message. L’expression précédente
peut donc se simplifier.

H(M|E) < H(K|E)
< H(K) (1.15)
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Ce résultat est vrai quel que soit le systéme cryptographique que nous étu-
dions. Par contre, si ce systéme est parfait, et vérifie la condition de Shannon
afférente alors ce résultat peut encore se simplifier.

H(M) < H(K) (1.16)

L’information que donne la connaissance de la clef doit étre au moins aussi
grande que l'information liée & la connaissance de message. Donc si les mes-
sages sont équiprobables, le nombre de caractéres de la clef doit étre au
moins supérieur au nombre de caractéres du message. Il n’est donc pas pos-
sible d’obtenir une meilleure efficacité que le chiffrement de Vernam.

1.2.6 Chiffrement a clef symétrique

Le principe de base est trés simple. Dans un procédé cryptographique
classique il est trés rare que les deux protagonistes Alice et Bob possédent une
clef partagée au moins aussi longue que les messages qu’ils doivent s’envoyer.

Alice et Bob disposent d’une clef partagée qu’ils utilisent pour chiffrer et
déchiffrer leur correspondance. Ainsi quand Alice envoie un cryptogramme
a Bob a I'aide d’une clef K, celui-ci utilise la méme clef K pour déchiffrer le
message d’Alice.

Pour ce type de chiffrement, on distingue deux grandes méthodes de
chiffrement : les chiffrements par flot qui fonctionnent bit aprés bit sur le
modéle de Vigeneére ou de Vernam et les chiffrements par blocs, qui lorsqu’on
leur donne n bits fournissent un cryptogramme de n bits.

1.2.6.1 Chiffrement par flot

L’idée est ici de générer par un algorithme une clef aussi longue que le
message et de ’ajouter au message par exemple par une opération ou exclusif
exactement & la maniére du chiffre de Vernam. Cette clef est générée a partir
d’une clef maitre K dont la longueur conditionne la sécurité du chiffrement.

1.2.6.2 Chiffrement par blocs

Pour ce type de chiffrement, on utilise un bloc de taille n en entrée
pour produire un bloc de taille identique n en sortie. Pour cela on utilise
des fonctions de substitutions et de permutations (ou transpositions) sur un
mode itératif. Prenons 'exemple de DES (Data Encryption Standard), qui
est resté une norme jusqu’en 1998 [54].

Soient M = & = {0,1}?". Les ensembles M et £ sont respectivement
I’ensemble des messages et I’ensemble des cryptogrammes. Chaque message
est décomposé en deux blocs L et R, tel que M = (L, R) avec L et R éléments
de {0,1}". On choisit la clef K de maniére a ce qu’elle puisse étre décrite
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de la maniére suivante K = {K1, Ko,--- , Kq} avec K; € {0,1}*. On utilise
une application F :
F:{0,1}*" - {0,1}"

Le cryptogramme E est défini de maniére récursive par :

(Lo, Ro) = (L,R)
L; = R
Ry = Li1®F(Ki,Ri—1)

Le nombre de récursions est limité & d.
Pour déchiffrer le résultat (Lg, Ryg), il suffit d’inverser les équations pré-
cédentes.

R = L;
L R, ® F(K;, L;)

On note qu’il n’est pas nécessaire d’inverser F' pour déchiffrer. Dans la norme
DES, n =32, k = 48 et d = 16. Le vecteur K est généré a partir d’une clef
maitre de 56 bits. La fonction F' est un produit d’une application linéaire avec
une fonction de substitution. L’algorithme de chiffrement AES (Advanced
Encryption Standard) est appelé a remplacer le vieillissant DES, qui, & cause
de la faible taille de la clef, semble vulnérable & des attaques par force brute.
Une attaque par force brute est une attaque ot 'on effectue I'algorithme de
chiffrement avec toutes les clefs les unes aprés les autres, jusqu’a obtenir le
cryptogramme a décrypter.

1.2.7 Chiffrement a clef asymétrique

Ici Alice et Bob disposent tous deux d’une clef privée et d'une clef pu-
blique. La clef publique est mise & disposition de tout le monde & I'aide par
exemple d’un serveur de clefs, alors que la clef privée doit absolument rester
secréte pour son utilisateur.

Pour chiffrer un message qu’elle doit envoyer & Bob, Alice utilise la clef
publique de Bob. Une fois que Bob réceptionne le cryptogramme d’Alice,
Bob utilise sa clef privée pour déchiffrer le message.

Pour authentifier un message qu’elle doit envoyer a Bob, Alice utilise sa
clef privée pour créer une empreinte du message qu’elle envoie & Bob. Bob
utilise la clef publique d’Alice pour vérifier que 'empreinte d’Alice corres-
pond bien & sa clef privée.

Dans ce systéme le plus gros souci est la confiance dans la clef publique.
En effet, pour éviter une attaque ot un tiers Eve injecte sa propre clef pu-
blique & la place d’Alice ou de Bob, Alice et Bob doivent se rencontrer pour
échanger leurs clefs publiques en vérifiant leur identité.
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Prenons 'exemple de ’algorithme RSA du nom de ses inventeurs, Rivest,
Shamir et Adleman. Cet algorithme se base sur le théoréme d’Euler-Fermat
qui démontre que pour deux nombres premiers p et ¢ et pour x premier avec
N = pq alors

zP~D@=1) =1 mod N. (1.17)

La clef publique est composée d'un couple (NN, e). La clef privée est composé
du couple (N,d) tel que? ed = (p — 1)(¢ — 1) + 1. Si m est le message a
transmettre, Alice calcule et envoie :

y = m° mod N (1.18)

Pour déchiffrer ¢y, Bob n’a qu’a calculer :

m y? mod N

m mod N (1.19)

Dans le cas ou Bob cherche & envoyer un message authentifié a Alice il
attache au message qu’il envoie & Alice le résultat du calcul suivant :

y = m? mod N (1.20)

Pour vérifier que la signature émane de Bob, Alice effectue 'opération sui-
vante :

m = y°mod N
m® mod N

Si elle obtient une copie du message, elle est stire que celui-ci émane de
Bob. La sécurité de ce systéme est basé sur le fait que si p et g sont choisis
suffisament grands, alors il est rhédibitoire en temps de calcul de chercher la
décomposition en facteurs premiers de 'entier V. En effet, les algorithmes de
décompositions en facteurs premiers d’'un nombre N ont un temps de calcul
exponentiel avec le nombre de digits de V.

2Pour des raisons de simplicité je n’ai pas pris en compte le fait qu’il s’agit ici d’une
congruence modulo N. L’esprit de 1’algorithme est néanmoins respecté
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La mécanique quantique est une théorie élaborée pour expliquer des phé-
nomeénes a des échelles trés réduites. La continuité des dimensions physiques
ne peut plus étre un postulat, et ’hypothése de quantification des grandeurs
s’impose alors.

Dans ce chapitre, nous commencons par définir quelques grandeurs de
mécanique quantique dont nous aurons besoin plus tard. Ensuite, nous ap-
préhendons des systémes quantiques plus complexes comme un ordinateur
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quantique. Enfin, nous nous intéressons & la cryptographie quantique au tra-
vers une implémentation du protocole BB84 et de quelques réflexions sur sa
sécurité.

2.1 Notions de mécanique quantique

2.1.1 Historique

A la fin du XIX® siécle, deux types de mécanisme physique étaient étu-
diés. Il y avait la mécanique newtonienne dont on se servait pour décrire les
mouvements et la théorie de I’électromagnétisme, qui proposait une explica-
tion globale des phénomeénes tels que I’électricité, le magnétisme et 'optique.
L’interaction entre rayonnement et matiére s’expliquait aisément a l’aide de
la force de Lorentz.

Au début du xX€ siécle, la physique subit de profonds changements, avec
I’avénement de la théorie relativiste, ol les lois classiques cessent d’étre va-
lables pour des corps matériels animés de vitesses proches de la vitesse de la
lumiére et de la théorie quantique quand les corps considérés sont a 1’échelle
atomique voire sub-atomique. Notons néanmoins que la théorie classique
préexistante reste une approximation valable de ces nouvelles théories aux
échelles courantes.

2.1.2 Quantification

Pendant la premiére moitié du XiX°® siécle la lumiére était considérée
comme ondulatoire, ce qui permettait d’expliquer nombre de phénoménes
tels qu’interférences et diffractions. L’optique entrait donc dans la théorie
électromagnétique.

Le rayonnement du corps noir, inexpliqué par la théorie électromagné-
tique, amena Planck & considérer une quantification des échanges d’énergie.
Ainsi, seules les multiples de hv sont acceptables comme énergie pour une
onde électromagnétique de fréquence v, la constante h était alors une nou-
velle constante fondamentale. C’est Einstein qui proposa une nouvelle théorie
corpusculaire finalisée, dans laquelle la lumiére est composée de quantums
d’énergie hv. Cela permit également d’apporter une interprétation simple du
phénoméne photoélectrique jusqu’alors inexpliqué.

On définit h comme la constante de Planck :

h =6 .62 606 896 - 10~34.J s (2.1)

Et on définit également la constante de Planck réduite A par h = % Cest
Lewis, qui le premier introduit le terme photon dans un article publié dans
Nature en décembre 1926.
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2.1.3 Fonction d’onde

En meécanique quantique, si on cherche & étudier une particule quel-
conque, il faut substituer au concept classique de trajectoire celui d’un état
dépendant du temps. Ainsi ’état quantique est caractérisé par une fonction
d’onde (7, t), qui contient toutes les informations disponibles sur la parti-
cule. 7 et t matérialisent la dépendance de la fonction d’onde vis & vis de la
position et du temps. (7, t) est appelée amplitude de probabilité alors que
|4(7,t)|? forme une densité de probabilité.

L’évolution dans le temps de la fonction d’onde d’une particule placée &
un potentiel V' (7) est régi par I’équation de Schrodinger.

m%wﬁ t) = Hi(7,t) (2.2)

L’opérateur H est appelé hamiltonien du systéme.

R h2
H=—A d 2.
S ATV() (2:3)

2.1.4 Formalisme de Dirac

Une des propriétés des fonctions d’onde est d’appartenir & un espace de
Hilbert £p. Par exemple, pour une particule en mouvement dans ’espace, £y
est I'espace des fonctions de carré sommable définies sur R3. La description de
I’état fournie par cette fonction d’onde n’est pas unique. Une représentation
équivalente de cette fonction d’onde peut par exemple étre donnée par sa
transformée de Fourier.

Dirac a proposé une écriture équivalente aux fonctions d’onde. Il propose
de décrire les états par des vecteurs d’état. A la fonction d’onde 9(7,t) on
associe un vecteur qu’on appelle le ket [1)(¢)) qui appartient & un espace des
états £ isomorphe a l'espace de Hibert £p. Cette notation va s’avérer trés
commode pour les manipulations formelles que nous aurons & faire. L’espace
de Hilbert £y est muni d’un produit scalaire hermitien (1 (7, t), 12 (7, t)) =
(12(7,t),11(7, t))* dont la représentation dans I’espace des états € est donnée
par :

(1 (B)|b2(t)) = (P2 ()| () (2.4)

La construction du premier membre (1)1 (t)| est analogue a celle d’un ket, on
appelle (11 (t)| un bra. En raison de I'interprétation probabiliste, les vecteurs
d’état sont considérés normés.

W®pE) =1 (2.5)

2.1.5 Principe d’une mesure

Soit une grandeur physique A que I'on souhaite mesurer. Cette grandeur
physique est décrite par un opérateur A agissant sur £. Nous considérons que
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| W) est le vecteur d’état dont dont on souhaite mesurer la grandeur physique
A. L’étude des états stationnaires solutions de 1’équation de Schrodinger
conduit a postuler [14] :

— Chaque mesure ne peut conduire qu’a une valeur propre de 'opérateur
A.

— On obtient a ’aide d’'un opérateur A la valeur propre a,, avec la pro-
babilité P(a,) suivante :

P(an) = |{unlth)[? (2.6)

oll u, est le vecteur propre correspondant & la valeur propre a, de
lopérateur A associé a A. On peut donc décomposer [¢)) dans le cas
oll ay est non-dégénérée sur la base de {u,} tel que [¢) =" anluy).
Si {uy,} est une base de & alors cet opérateur est appelé une observable.

— Si la mesure de la grandeur physique A donne le résultat a,, alors I'état
du systéme est la projection normée de i sur le sous-espace propre
associé a a,, :

[tn) (un 1)) _ |tun ) (un|t)) (2.7)

V@lun)(unl) — [unl¥)]

Définissons (A) comme la moyenne des mesures d’une observable donnée.
Lorsque l'on effectue la mesure d’une observable A sur un grand nombre N
de systémes identiques, la probabilité d’apparition de la valeur propre a,
s’approche de P(ay,). Notons N (a,) le nombre de fois qu’on obtient la valeur
propre a, sur N mesures.

Considérons la valeur moyenne (A) de ces N expériences.

N
(4) = % > anN(an) (2.9)
n=1
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Grace a l'equation 2.8, et en faisant tendre N vers l'infini nous pouvons
déduire! que

<A> = Zanp(an)

= Z an<¢|un><un|¢>

= (Y4 <Z Iun><un|> |¥)
= (Y[Alp) (2.10)

Au cours du calcul nous voyons apparaitre 'opérateur ), |[un)(uy|. Nous re-
marquons que |u;)(u;| est 'opérateur projection sur I'état |u;), >, |ty ) {(un|
représente donc la somme des projecteurs sur tous les vecteurs de la base
de notre espace de Hilbert, c’est-a-dire 'identité. Nous avons montré que la
valeur moyenne des mesures d’une observable A d’un état |1)) est donnée par

(W1AlY).

2.1.6 Qubit
2.1.6.1 Bit classique

Le plus petit élément d’information dans un systéme d’information clas-
sique est le bit. Il peut communément prendre exclusivement les valeurs 0 ou
1 avec respectivement les probabilités p(0) ou p(1). Notons que les propriétés
des probabilités exigent que p(0) 4+ p(1) = 1. Mais I'état initial était 0 ou
1, et la mesure ne nous permet que d’acquérir cette valeur. En dehors des
défauts inhérents & 'appareil de mesure, cette mesure ne modifie pas ’état
du bit. Un ensemble de n bits correspond donc a un espace de dimension n.

2.1.6.2 Definition du qubit

Dans un systéme quantique, I'information est contenue dans une super-
position d’état. Un systéme binaire analogue aux systémes binaires classiques
usuels peut étre décrit sous la forme suivante :

|QuBit) = «|0) + 5]1) (2.11)

On appelle « et § les amplitudes de probabilité correspondant aux états |0)
et |1). Lors de la mesure de notre |QuBit) nous pouvons obtenir |0) avec une
probabilité |a|? ou |1) avec une probabilité |3|2. Aprés la mesure I'état du

!Notons que nous avons, pour des raisons de simplicité, réduit ce calcul au cas simple
non dégénéré.
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|QuBit) est modifié et devient I’état mesuré. Et de méme que précédemment
pour le systéme classique, la somme des probabilités doit aussi ici égaler
I'unité.

la)? + (82 =1 (2.12)

La structure du qubit permet & un ensemble de n qubits de correspondre &
un espace de dimension 2".

2.1.6.3 Spheére de Bloch

Nous avons représenté une sphére de Bloch sur la figure 2.1. La sphére
de Bloch est un moyen commode de représenter géométriquement un qubit.
En effet, nous pouvons décrire un qubit de la maniére suivante :

|QuBit) = cos 0]0) + €' sin 1) (2.13)

Pour avoir une représentation unique (sauf pour |0) ou |1)) nous pouvons
nous restreindre a ¢ € [0;2n[ et 6 € [0; 5. La correspondance avec les points
de la sphére unité est donnée par :

x = sin(20)cos ¢
= sin(20)sin¢
z = cos(20)

|0) est représenté par le point de plus grande cote, et |1) est représenté par
le point de plus petite cote tandis que les points tels que 22 +y> =1let 2 =0
s

ou bien plus simplement tels que § = 7 sont situés sur I'équateur.

2.1.7 Principe d’incertitude d’Heisenberg

2.1.7.1 Ecart quadratique

Cherchons & caractériser la dispersion des mesures autour de la valeur
(A). De maniére intuitive nous pourrions considérer la différence entre (A)
et la mesure A et effectuer la moyenne de cette différence sur les IV différents
résultats de cette mesure. Toutefois, nous pouvons immédiatement remar-
quer que cette moyenne serait nulle car les écarts négatifs compenseraient en
moyenne les écarts positifs. Pour éviter la compensation de ces écarts, nous
pouvons considérer la definition suivante :

AA = /(4] — AP (2.14)

En utilisant le résultat 2.10 dans équation 2.14 pour opérateur ((A) — A)?

nous obtenons :

AA =/ (0]((A) — A)2Jp)
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Fic. 2.1 — Sphére de Bloch
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2.1.7.2 Principe d’incertitude

La notation [P, Q)] est utilisé pour noter le commutateur des observables
P et Q. Ce commutateur est défini par :

[P,Q] = PQ—QP (2.15)

Deux observables sont dites conjuguées si leur commutateur est imaginaire
et vaut ¢h. C’est souvent le cas, en particulier lorsque ces opérateurs cor-
respondent a deux grandeurs classiques conjuguées comme par exemple la
position et la quantité de mouvement.

Considérons maintenant deux observables P et () conjuguées, un réel A
quelconque et le ket |¢) défini par :

9) = (P +iAQ)[¥) (2.16)

Nous pouvons maintenant calculer le carré de la norme de ce vecteur |¢) que
nous venons de définir.

(dlg) = (@|(P —iAQ)(P +iAQ)|y)
= (@IP*|Y) + (YI(AQ)? ) + (Y|iAPQ — iAQP|v)
(WP |v) + A*(|Q%|v) + iA([P, Q)
(P?) + A*(Q?) — AR (2.17)

L’expression 2.17 est une norme au carré. Elle peut aussi étre vue comme
un trindme en A qui doit donc toujours étre positif, ce qui se traduit par un
discriminant négatif.

(P2)NQ%) 2

Les observables P et () peuvent étre vues comme la somme d’une partie
moyenne classique et d’'une partie quantique fluctuante :

h2
— 2.1
; (2.18)

P = (P)+P
Q = @+
Les parties classiques ont la particularité de commuter ([(P),

(@)] = 0), ce qui entraine que [P, Q] = [P',Q']. 1l en découle que le rai-
sonnnement précédent s’applique aussi a P’ et Q.

h2
(PPNQ™) = (2.19)
En utilisant la définition 2.14 de I’écart quadratique, nous pouvons exprimer
AP? en fonction de (P'?).

AP = {(((P)-P)?)
= (P?) (2.20)
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Ce raisonnement s’applique également & l'observable conjugués @, sous la
forme AQ? = (Q"?). Il vient alors :

2
AP?AQ* > hz (2.21)

Comme la fonction racine carrée est croissante, nous pouvons directement
déduire le principe d’incertitude d’Heisenberg :
h
APAQ > B (2.22)
Ainsi la précision d’'une mesure d’une observable fixe la valeur maximale de
la précision de la mesure de 'observable conjuguée.

2.1.8 Opérateur de densité

2.1.8.1 Etat pur

i. Vecteur d’état

Nous avons I’habitude de décrire un état par son vecteur d’état : |¢) =
> Cnltn). Les {|uy)} forment alors une base orthonormée de 'espace des
états. Y, |cn|> = 1 car on considére [¢)) normé. En définissant un observable
de matrice A par les éléments (up|Alu,) = A,p, sa valeur moyenne (A) est
donnée par :

(4) = (@lAlY) (2.23)
= ) chepAn (2.24)
n7p
ii. Opérateur densité
On remarque cependant que (up|Y)(¢|u,) = cjep. I est donc naturel

d’introduire la quantité p = [¢)(¢)| comme opérateur densité. Ainsi 'opéra-
teur densité est représenté dans la base orthonormée {|u,)} par une matrice
dite de « densité » dont les éléments sont pp, = (up|p|uy,). Il est possible de
déduire les propriétés suivantes sur la trace de cet opérateur densité :

Z len|? = ann =Trp=1 (2.25)
n

n

A partir des équations (2.24) et (2.25) d’une part, et de la définition des
éléments A, de la matrice A on peut obtenir :

(A = > (uplplun)(un| Aluy)

n?p

= Z<UP|PA|UP>
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La probabilité P(a, ) des différents résultats a,, que peut donner la mesure
de I'observable A en notant? |uy,)(u,| = P, et en utilisant (2.24) et (2.26),
est donnée par :

Plan) = [¥|un)f?
(VP |¥)
= TrP,p

Cette expression de P(a,,) nous renseigne sur la maniére d’utiliser 'opérateur
densité pour des mesures d’observable.
2.1.8.2 Mélange statistique d’états

Nous considérons maintenant un mélange statistique d’état. Les probabi-
lités p1,po, ..., Pk, ... de trouver notre systéme dans les états 1,2,...,k, ...
satisfont :

{Vk € {0;1}
kak =1

La probabilité pour qu’une mesure de I'observable A donne le résultat a,
est donnée par

Plan) = ZPM(%MHQ
k

= > e Tr{pPu}
k

= Tr{pPn}

Ce qui nous permet de déduire p dans le cas d'un mélange statistique

d’états.
p= DPrpr
k

2.1.9 Théoreme de non-clonage et téléportation quantique
2.1.9.1 Théoréme de non-clonage

La sécurité en cryptographie quantique est basée sur I'effondrement des
états lors des mesures que nous avons déja illustrées aux paragraphes 2.1.5
et 2.1.7.1. Il est impossible de copier parfaitement un photon de maniére a
obtenir deux photons identiques [47, 34]. Considérons une machine a cloner

2Nous avons volontairement omis ici le cas ol a,, est une valeur propre dégénérée pour
une meilleure lisibilité.
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idéale. Soit I'état [1) I'état & copier, et |b) un état quelconque® sur lequel
I’état 1 doit étre copié. La machine peut étre décrite par :

)b} = [¥)[¥) (2.27)

Avec |A) et |B) deux états quelconques, nous avons donc nécessairement

|A)b) = |A)A)
[B)|b) = |B)|B)
(2.28)

Considérons le mélange statistique d’état «|A) + G| B) et donnons le & copier
& notre machine & cloner idéale :

(alA) + 51B))[b) = (a|A) + 5|B)) (| A) + 5| B)) (2.29)

Nous remarquons que («|A) + 3| B))|b) peut également s’écrire sous la forme
développée a|A)|b) + 3| B)|b). Notre machine a cloner idéale doit également
étre capable de copier cet état sous cette forme.

alA)[b) + BIB)|b) = afA)|A) + 5|B)|B) (2.30)

Il est bien évident que les états de départs de la machine a cloner étant
égaux, les états obtenus devraient également 1’étre. Pourtant 2.29 et 2.30
sont différents pour peu que |A) et |B) ne soient pas colinéaires. En utilisant
les propriétés qui sont attendues d’une machine a cloner idéale, nous sommes
arrivés & une incohérence vis a vis de notre hypothése. Nous avons donc
démontré par ’absurde qu’une machine & cloner idéale ne peut exister.

Par contre, rien n’empéche 'existence d’'une machine a cloner qui serait
approximative. En effet, au prix de la qualité du clonage, et d’'une perte
d’information sur I’état initial, nous pouvons tout a fait imaginer qu'un tel
clonage approximatif soit possible.

2.1.9.2 Téléportation quantique

Charles Bennett et ses collégues ont proposé en 1992 un protocole per-
mettant la téléportation quantique d’un qubit [7]. Téléportation est pris dans
le sens ol un objet présent & un endroit donné est détruit pour le recréer a
un autre endroit.

Appelons |®1) = a|0) + b|1) avec |a|? + |b]*> = 1 ce Qubit & téléporter.
Cette téléportation quantique nécessite qu’Alice et Bob partagent un état
dit intriqué. Un état intriqué est un état composé de deux particules ayant
chacune une état aléatoire et dont la mesure de I’état de I'une influence et
effondre I’état de 'autre. Supposons qu’Alice et Bob partagent I’état suivant :

1
NG

33i la machine était une photocopieuse, |b) serait une page blanche.

[T7) = —=(104)[05) + [14)[15)) (2.31)
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Il est impossible de factoriser 'état [¥1) sous la forme |¢1) ® |¢2) et donc
d’effectuer une mesure distincte pour le qubit A et le qubit B. Les qubits
A et B sont donc intriqués. Par contre, bien qu’intriqué, rien n’empéche de
donner & Alice le qubit A et & Bob le Qubit B. Alice posséde alors le qubit
a téléporter et le qubit A. Elle va mesurer les deux qubits qu’elle a en sa
possession, mais pour cela elle a besoin d’une base pour décrire les différents
états possibles.

w) = \7(\0A>!03>+!1A>\1B>
) = 7(\0A>!03> 1) [1B)
2F) = \7(\0A>!13>+!1A>\OB>
[©7) = ﬁ(‘0A>HB>—’1A>‘OB>

Nous pouvons donc maintenant écrire les différents couples possibles en fonc-
tion de cette base :

0)0) = 7(\‘I’+>+\‘I’ )
nn = 7(\‘I’+> )
1) = 7(\¢+>+!¢> )
D0y = ﬁ(\@ﬂ—!@_ﬁ

Récapitulons I’état global de notre systéme avant qu’Alice n’effectue sa me-
sure.

By Uty = <Mm-+mwx§%uanw3w+uAﬂh»>
= S(@l0)]04)[05) + al0)|La} 15) + B{1)[0.)105) + DL L4} 15)
=:ffgmuw+>+\w»ms>+au¢+>+r¢»uB>

FB(2*) — [87))[05) +b(T*) — [7))[15)]
= S (@l05) +b{15) + ¥ 7)(al0s) —bl15)
+[®F)(allp) +b[0B)) +[®7)(al1p) — b]0B))] (2.32)

Ceci nous permet de remarquer que lorsqu’Alice effectue sa mesure, elle
obtient un des quatre vecteurs de base (|T), [¥~), |®T) et |®7)), et suivant
le résultat qu’elle trouve, elle connait le qubit que Bob posséde en fonction du
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qubit |®1) qu’elle souhaitait téléporter. Notons également qu’elle ne dispose
plus du qubit |®1). Elle n’a plus qu’'a envoyer & Bob le résultat de cette
mesure & travers un canal classique et Bob, suivant ce qu’Alice lui envoie,
doit éventuellement effectuer une opération supplémentaire pour obtenir le
qubit initial |®q).
— Si Alice mesure |UT) alors Bob ne fait rien, il a déja le qubit |®1).

Si Alice mesure |W™) alors Bob doit multiplier son qubit par la matrice
suivante :

[(1) _OJ (2.33)

Si Alice mesure |®*) alors Bob doit multiplier son qubit par la matrice
suivante :

[(1’ (1)] (2.34)

— Si Alice mesure |®7) alors Bob doit multiplier son qubit par la matrice
suivante :

[_01 (ﬂ (2.35)

Nous avons montré un exemple historique de téléportation quantique.
Cela montre que pour effectuer une telle téléportation quantique il est né-
cessaire d’avoir un état intriqué par qubit, et de disposer d’'un canal clas-
sique. Cette téléportation n’a fait que transporter un qubit, étant donné que
ni Alice ni Bob ne connait ce qubit. En conclusion, rien ne s’oppose a la
téléportation quantique, & partir du moment ot I’état initial est détruit, et
I’état final reste inconnu.

2.2 Ordinateur quantique

2.2.1 Définition

L’ordinateur quantique est une machine qui manipule des qubits. Pour
cela, il faut lui donner un certain nombre de possibilités. D’abord il faut
qu’elle puisse initialiser ces qubits, c¢’est-a-dire leur donner une valeur de dé-
part. Il est également nécessaire que la machine puisse agir sur un qubit sans
modifier d’autres parties du systéme ou d’autres qubits. Enfin, pour mani-
puler les qubits, 'ordinateur quantique doit posséder un nombre de portes
quantiques suffisant pour réaliser toutes les opérations quantiques autorisées
sur les qubits [16]. Notons que ces portes doivent conserver les propriétés des
qubits c’est a dire que |a|? 4+ |3|?> = 1 et donc qu’elles doivent étre unitaires.
On représente habituellement ces portes par des matrices unitaires. Prenons
comme premier exemple la porte d’Haramad [8].

H= % E _11] (2.36)
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Entrée | [00) | [01) | [10) | [11)
Sortie | |00) | [01) | [11) | [10)

TAB. 2.1 — Tableau décrivant les entrées et les sorties possibles de la porte
cNOT

Elle transforme le qubit |¢) = «|0) + 5|1) en

H|¢) = %((O%ﬂ)l@ +(a=p)1) (2.37)

Une autre porte quantique est la porte rotation. Celle-ci est définie par la
matrice suivante :

RO |y o] (2.38)

De la méme maniére que dans le cas classique, on cherche un ensemble de
portes logiques universelles & partir desquelles on peut exécuter toutes les
fonctions réalisables sur les qubits. Un tel ensemble de portes peut étre consti-
tué de la porte d’Haramad, des portes rotations et d’'une derniére porte appe-
lée porte « cNOT »pour control-NOT 3| qui opére sur un couple de qubits.
Les entrées et les sorties de cette porte cNOT sont décrites dans le tableau
2.1. En fait, si le premier qubit est |0), la sortie est inchangée, alors que si
le premier qubit est |1) les amplitudes de probabilités du deuxiéme qubit
sont inversées. Pour analyser en détail 'effet de la porte cNOT il nous faut
décrire les états possibles par une base. Etant donné que cette porte agit sur
deux qubits, il y a donc quatre états purs possibles, dont nous pouvons nous
servir pour définir une base :

1 0 0 0
0 1 0 0

00) = |4 101 =|,| Noy= ;| N1y=|, (2.39)
0 0 0 1

L’effet de la porte cNOT est rappelé dans le tableau 2.1. Nous pouvons
également décrire l'effet de la porte cNOT par une matrice unitaire opérant
sur les vecteurs de bases définis a I’équation 2.39 :

1000
0100

eNOT= |0 o o | (2.40)
0010

Voyons 'effet de cette porte sur les qubits |0, ¥) et |1, ¥) avec |¥) = a|0) +
B|1). Définissons pour l'occasion le qubit |®) = (|0) + «|1).
cNOT(|0,¥)) = eNOT([0)(«|0) + 5[1))
= acNOT(|00)) + ScNOT(|01))
= 10,7) (2.41)

~
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cNOT(|]1,¥)) = cNOT(|1)(«|0) + B[1))

acNOT(|10)) + BeNOT(|11))

a|11) + 310)

= |1,9) (2.42)

Pour pouvoir opérer, un ordinateur quantique a également besoin d’un sys-
téme de mesure. Celui-ci doit bien évidemment respecter les lois de la méca-
nique quantique, ainsi les mesures effectuées sont régies par les probabilités
édictées par les lois de la mécanique quantique.

2.2.2 Factorisation d’un nombre premier

L’intérét majeur de posséder un tel ordinateur quantique est de pouvoir
I'utiliser pour des algorithmes spécialement pensés pour y étre exécutés. En
effet, le fait de pouvoir opérer sur des qubits, peut étre intéressant. Ainsi,
Peter W. Shor a mis au point un algorithme de factorisation de nombres en
facteurs premiers [40]. Le nombre d’opérations élémentaires utilisées par I’al-
gorithme classique qui sert & décomposer un nombre N de [ digits en facteurs
premiers croit exponentiellement avec [ [27]. L’utilité essentielle d'un nouvel
algorithme quantique pour effectuer cette factorisation, est que le nombre
d’opérations est de loin inférieur & l’algorithme classique. En effet, 1'algo-
rithme quantique utilise un nombre d’opérations élémentaires polynomial
avec le nombre de qubits en entrée [40].

Utilisé pour factoriser le nombre N = pq défini dans notre exemple du
chiffrement RSA de chiffrement asymétrique, cet algorithme pourrait bien
servir & casser nombre de systémes de chiffrement classique basés sur le théo-
réme d’Euler-Fermat, et ainsi sonner le glas de ces systémes de chiffrements
asymétriques.

2.2.3 L’ordinateur quantique : Réalité, réve ou cauchemar?

Avant de commencer & fabriquer un ordinateur quantique, il semble néces-
saire de savoir construire et mettre bout & bout les différentes portes logiques
nécessaires a son opération. Ces portes ont été réalisées, et leur faisabilité
a été démontrée par exemple pour effectuer une décomposition du nombre
N =15 a l'aide d’un registre composé de quatre qubits [45].

Le probléme principal, pour avoir un ordinateur quantique qui soit in-
téressant, il faut augmenter le parallélisme en entrée, c’est-a-dire le nombre
de qubits qu’il est capable de traiter a la fois [26]. Le probléme est donc
de pouvoir concaténer un grand nombre de portes pour créer un ordinateur
quantique, en gardant a ’esprit que ’on doit pouvoir manier un qubit sans
perturber les autres qubits alentour [25].
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2.3 Cryptographie quantique

2.3.1 Le protocole BB84

Le protocole BB84 est un protocole de distribution de clefs. En effet, le
but est de générer une clef partagée entre Alice et Bob n’autorisant aucun
tiers & acquérir une information pertinente sur cette clef. Cette clef doit
pouvoir servir 4 un chiffre de Vernam, et conduire ainsi & une transmission
d’information inconditionnellement stire.

De nombreuses implémentations de distributions quantiques de clefs sont
basées sur BB84 [35, 10, 6, 1, 21, 32, 52, 29, 31|. Alice et Bob sont dotés
d’un canal de transmission (espace libre ou fibre optique) par lequel sont
envoyés les qubits et d’un canal dit public sur lequel ils doivent pouvoir
s’authentifier. L’attaquante Eve est dotée de toutes technologies connues et
inconnues autorisées par les lois de la mécanique quantique.

2.3.1.1 Description du protocole BB84

i. Remarques préliminaires

Le premier protocole de cryptographie quantique a été présenté par Char-
les H. Bennett et Gilles Brassard en 1984. Le protocole a été présenté en uti-
lisant des états de polarisation, mais il est utilisable avec d’autres grandeurs
comme la phase ou la fréquence. Il nécessite quatre états qui constituent
deux bases orthonormées. Nous noterons ces états |Ay), |A2), |B1) et |Bs).
|A1) et |Ag) forment tous deux une base A tandis que |B;) et |By) forment
une deuxiéme base B. Par construction on a donc :

(A1]dz) =
(Bi|B2) = 0 (2.43)

On désire également que la mesure d'un état |A;) ou |Az) sur la base B
ou d’un état |B;) ou |Bs) sur la base A ne donne pas d’informations. Nous
verrons que cela peut étre réalisé si :

|A1> _ ‘Bl>;§‘32>
4y) = |Bl>\;§|B2>
‘Bl> — |A1>j§|A2>
By = A4 (2.44)

V2
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Etat | bit
A |0
Ay |1
B | 0
By, | 1

TaB. 2.2 — Correspondance entre les états de BB84 et leur valeur

Notons que les équations 2.43 et 2.44 conduisent directement & :

1
(A12|B12) = —= (2.45)

V2

Ce protocole doit définir des valeurs pour les états qu’il représente, on
peut choisir par exemple les valeurs du tableau 2.2. Imaginons maintenant
qu’Alice souhaite envoyer le bit 0 & Bob. Elle choisit par exemple la base A,
elle envoie donc I'état Ay. Bob, lorsqu’il regoit le qubit envoyé par Alice, doit
choisir entre une mesure sur la base A et une mesure sur la base B :

— Si Bob effectue sa mesure sur la base A alors :

P(A1) = [(A1]|A1)]? P(Az) = [(A1]|A2)]?
=1 0 (2.46)

— Si Bob effectue sa mesure sur la base B alors :

P(B1) = [(A1|By)[? P(B2) = [(A1|By)?

1 1
= = 2.47
Nous remarquons donc que Bob obtient un résultat correct dans deux situa-
tions :

1. Lorsque Bob fait le bon choix de base, c¢’est-a-dire le méme qu’Alice.

2. Une fois sur deux lorsqu’il fait le mauvais choix de base, c’est a dire
son choix différe de celui d’Alice.

ii. Le protocole BB84

1. Alice choisit une base. Elle envoie 0 ou 1 sur cette base. Elle effectue de
méme pour tous les bits. Alice garde en mémoire tous les choix qu’elle
a fait, aussi bien les bases que les valeurs des bits qu’elle a envoyés.

2. Bob recoit chaque qubit. Pour en effectuer une mesure, il choisit éga-
lement une base pour chaque qubit. Bob garde également en mémoire
les choix de base qu’il fait, ainsi que les valeurs des mesures obtenues.
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F1c. 2.2 — Bases de BB84 pour des états de polarisation

3. Alice et Bob annoncent sur un canal public authentifié les choix de
bases qui ont été faits. Ils ne gardent alors que les valeurs des bits pour
lesquels leurs choix ont coincidé, et rejettent les autres. Cette étape
s’appelle la réconciliation.

4. Alice et Bob appliquent des algorithmes sur la clef obtenue de maniére
a détecter d’éventuelles erreurs, et & amoindrir I'information volée par
un éventuel tiers Eve. Cette étape s’appelle 'amplification de sécurité.

2.3.1.2 Le protocole BB84 utilisé a I'aide d’états de polarisation

Le protocole originel proposé par Bennett et Brassard était censé utiliser
un codage en polarisation [5]. . Une implémentation a été conduite par Ben-
nett en 1992 utilisant quelques centimétres d’espace libre comme medium de
transmission [6]. Cette mise en pratique de BB84 souffre de plusieurs pro-
blémes : d’abord, il est difficile d’obtenir une source de photon unique ; une
source cohérente fortement atténuée de maniére a ce qu’il y ait en moyenne
moins d’un photon par qubit a été utilisée. Ensuite, le protocole BB84 est
défini pour un canal de communication sans bruit et sans pertes, et il a ici
été adapté pour une communication bruitée.

De plus, d’autres problémes surviennent lorsqu’on essaie d’augmenter
la portée utile de la transmission. On utilise pour cela des fibres optiques
plutét que I'espace libre ce qui est moins source d’erreur et de perte, mais la
polarisation souffre de défauts de propagations ce qui force a la controler et
a la compenser de maniére active [10, 35].

Un exemple de représentation géométrique d’états polarisés qui pour-
raient servir lors d’une telle transmission est présenté dans la figure 2.2.

2.3.1.3 Le protocole BB84 utilisé a I'aide d’états de phases

Pour diminuer les contraintes sur la polarisation, des implémentations
de BB84 utilisent un encodage de phase en faisant une lecture liée a la
phase du protocole BB84 originel [29, 32, 52|. Ces systémes de transmission
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F1G. 2.3 — Schéma de principe du lien entre Alice et Bob, pour un encodage
basé sur la phase

peuvent utiliser une référence de phase transitant ou non sur bras séparé.
Un exemple d'implémentation d’un tel systéme est présenté sur la figure 2.3.
Nous supposons qu’Alice et Bob disposent d’un bras de référence de phase
non représenté sur la figure. La détection est assurée par intérférométrie, ce
qui signifie que la différence de trajet entre la lumiére assurant la référence
de phase et la lumiére signal doit étre inférieure a la longueur de cohérence
de la lumiére de maniére & assurer la stabilité du systéme.

Une approche différentielle peut aussi étre utilisée [15]. Dans un tel sys-
téme, la référence est le signal lui méme. En fait, I'information utile est
rangée dans la différence entre deux symboles et non pas dans les symboles
qui arrivent. Et 'on ne mesure que la différence de phase entre deux qubits.

2.3.1.4 Le protocole BB84 utilisé grace a un encodage en fréquence

Une implémentation & photon unique utilisant BB84 sur un encodage
en fréquence a été mise au point en 1999 [31]. 1l s’agit d’utiliser les bandes
latérales pour coder les qubits. Les modulations sont réalisées par des oscil-
lateurs controlés en tension, ce qui permet également une gestion fine de la
phase.

2.3.2 Erreurs et protocoles de réconciliation

Pour étre utilisable, la clef brute, obtenue aprés I'annonce sur un canal
public des choix de bases, doit subir des modifications pour en améliorer la
sécurité. En effet, il faut réduire les erreurs entre Alice et Bob, et aussi réduire
la connaissance I'information que posséde Eve de cette clef. On appellera N
la longueur de la clef.
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2.3.2.1 Comparaison publique et estimation d’erreurs

Tout d’abord, pour une obtenir une liaison sécurisée il faut s’assurer
qu’Alice et Bob possédent un clef similaire. Il faut alors estimer le taux
d’erreur entre Alice et Bob. Nous appelons ce taux QBER (Quantum Bit
Error Rate). Cette étape consiste a utiliser le canal public authentifié pour
comparer certains bits de la clef, et ainsi obtenir une estimation de ce QBER.
Ces bits étant dévoilés publiquement, ils sont donc sacrifiés, et ne peuvent
plus étre utilisés par la suite dans la clef finale. Deux contraintes sont &
prendre en compte pour estimer le nombre de bits & sacrifier ; tout d’abord,
il faut utiliser assez de bits de la clef pour que 'estimation soit correcte, et
ne pas en utiliser trop, puisque cela écourte la longueur de la clef d’autant.
Appelons ¢, la longueur de la clef sacrifiée dans la comparaison publique, et
e I'estimation du taux d’erreur obtenue.

2.3.2.2 Correction d’erreur

i. Correction d’erreur

La clef brute présente un taux d’erreur estimé par la comparaison pu-
blique. Pour diminuer ce QBER, Alice et Bob utilisent & nouveau le canal
public authentifié pour diminuer les différences de version de la clef d’Alice
et de Bob. Cette opération s’effectue au détriment de la longueur de la clef.
Un protocole trés simple pour obtenir un tel résultat est présenté ci-aprés :

1. Alice choisit deux bits au hasard, et calcule leur somme modulo 2.

2. Alice annonce quels sont les deux bits, et le résultat qu’elle a obtenu.
3. Bob annonce s’il obtient le méme résultat.
4.

Si le résultat est le méme, Alice et Bob gardent un des deux bits et
jettent I'autre, si le résultat est différent ils jettent les deux bits.

Dongc, au prix sur la taille de la clef, Alice et Bob arrivent & détecter d’éven-
tuelles erreurs. Appelons c. la longueur de la clef utilisée pour corriger les
erreurs de la clef brute.

ii. Le protocole cascade

C’est un protocole itératif qui agit sur des blocs [9]. Alice et Bob se
mettent d’accord de la taille d’un bloc initial dont ils transmettent la parité
sur le canal publique. Deux cas de figure peuvent alors se produire :

— La parité obtenue chez Alice et Bob est identique. Les blocs compa-
rés ont donc un nombre pair de différence, c’est a dire que la clef
dans les mains d’Eve posséde un nombre pair d’erreurs. Alice et Bob
conviennent d’un nouveau bloc a étudier de maniére analogue au pre-
mier bloc. Les blocs peuvent se chevaucher.
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— La parité obtenue chez Alice et Bob est différente, les blocs compa-
rés ont alors un nombre impair de différence. Alice et Bob découpent
alors le bloc analysé en deux blocs, et procédent de maniére analogue
pour trouver duquel vient la différence de parité. Il procédent ainsi par
dichotomie pour trouver et corriger l'erreur. Ils passent ensuite & un
nouveau bloc.

Alice et Bob peuvent convenir d’un mélange aléatoire commun de bits entre
chaque traitement de blocs. Alice et Bob arrétent le protocole aprés un
nombre de passes convenu & l’avance. Il ne faut pas perdre de vue que ce
protocole donne des informations qu'Eve peut récupérer sur le canal public.
Les bits dont la valeur a été divulguée & des fins de corrections d’erreurs,
ne peuvent plus étre utilisés dans une clef sécurisée. Nous pouvons donc
rapprocher ces bits divulgués au nombre ¢, précédemment défini.

iii. Décompte de la sécurité restante

La comparaison publique et les corrections appauvrissent la sécurité de
notre clef. Les bits divulgués ne peuvent plus étre utilisés dans la clef finale.
Grace a I'étude de Shannon [38], nous allons faire le décompte ¢, des bits
non encore divulgués :

¢ =nH(e) —ce —cp— s (2.48)

H(e) est 'entropie de la communication, c’est-a-dire le taux d’information
qu’Alice et Bob sont en mesure de partager. Le paramétre c; est une marge
de sécurité. Cette équation peut encore se réécrire sous la forme suivante :

¢ = —n(elogye+ (1 —e))logy(l —e) —ce —cp —Cs (2.49)

2.3.2.3 Amplification de confidentialité

Il s’agit ici de réduire I'information détenue par Eve de la clef commune
entre Alice et Bob. Pour cela, nous utilisons & nouveau le canal public au-
thentifié. Alice et Bob sacrifient & nouveau une partie de la clef pour réduire
I'information d’Eve. Une maniére trés simple d’en comprendre le principe est
le protocole trés simple suivant :

1. Alice choisit deux bits au hasard, et calcule leur somme modulo 2.

2. Alice annonce quels sont les deux bits.

3. Alice et Bob ne gardent qu’un des deux bits, et jettent 'autre.

En fait, si Eve ne connaissait qu’un des deux bits, elle perd cette information,
car elle ne connait pas le résultat. Appelons ¢, la longueur de clef & sacrifier.
¢q est calculé pour faire baisser I'information d’Eve a un niveau prédéfini.

Une autre méthode un peu moins gourmande et plus malléable est d’uti-

liser une fonction de hachage ou a sens unique de {0,1}" vers {0,1}" ¢
[6].
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2.3.3 Attaque de BB84
2.3.3.1 Attaque intuitive

i. Description de I'attaque

Envisageons tout d’abord, pour appréhender la sécurité du protocole
BB84, une attaque simple sur ce protocole. Imaginons une clef de longueur n.
Nous supposons qu’Eve subtilise le photon a chaque fois qu’il en en passe un
sur le lien entre Alice et Bob. Eve accomplit alors les opérations suivantes :

1. Eve choisit une base, y mesure chaque photon intercepté et stocke dans
une mémoire le couple base et mesure réalisée.

2. Eve renvoie le résultat de sa mesure & Bob.

Nous sommes donc maintenant en présence de trois cas de figure :

1. Alice et Bob effectuent un choix de base différent.
Si Alice et Bob effectuent un choix de base différent pour la lecture
d’un méme qubit, alors leurs mesures sont tout simplement abandon-
nées. C’est le cas le plus simple. Eve ne peut espérer gagner aucune
information sur la clef brute. Etant donné la figure 2.4, nous pouvons
conclure que la moitié des mesures sont abandonnées, c’est-a-dire que
ce cas de figure se produit avec une probabilité d’un demi sur la totalité
des qubits émis par Alice.

2. Eve a effectué le méme choix de base qu’Alice et Bob
Tout d’abord, nous nous placons dans le cas ot Alice et Bob font
un choix de base concordant. Eve fait alors le méme choix de base
qu’Alice et Bob, et son intervention ne perturbe pas la mesure de Bob,
puisqu’elle lui envoie exactement le méme état qu’elle recoit. Eve est
alors indécelable. La probabilité que tous les intervenants du systéme
fasse le méme choix est d’un quart, ce que nous pouvons vérifier grace
a la lecture de la figure 2.4.

3. Eve a effectué un choix de base différent de celui d’Alice
Ce cas de figure intervient quand Alice et Bob font le méme choix de
base et qu’Eve fait un choix différent. Ce cas de figure se produit avec
une probabilité d’un quart. Notons, qu’étant donné qu’Eve fait une
mesure sur une base différente de celle d’Alice, elle perturbe ’état. La
mesure de Bob est alors aléatoire, et a une probabilité d’'un demi de
produire le résultat attendu.

ii. Sécurité attendue apres cette attaque intuitive

Les choix de bases différents sont abandonnés. Le cas 2 représente 50% des
états conservés tandis que le cas 3 représente les 50% restant. Ceci conduit
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Cas 2

Mesure abandonnée

Cas 3

Mesure abandonnée

Mesure abandonnée

Cas 3

Mesure abandonnée

Cas 2
Fi1c. 2.4 — Arbre illustrant I'attaque intuitive

donc & un taux d’erreurs appelé Quantum Bit Error Rate (QBER) dans
notre cas de 25%.

2.3.3.2 Sécurité et attaque cohérente et incohérente

i. Attaque cohérente

Dans cette attaque Eve posséde une sonde sur le lien d’Alice et Bob
grace & laquelle elle peut prélever de 'information. Elle n’est limitée que par
le théoréme de non-clonage, et les lois usuelles de la mécanique quantique.
On peut envisager un tel systéme tel que représenté sur la figure 2.5. En
contrepartie, Eve dispose de moyens illimités de traitements d’information
quantique en terme de capacités de mémoire quantique et de calculs. Elle
peut effectuer toutes les opérations désirées & un moment choisi & sa dis-
crétion par exemple & 'occasion de la phase de réconciliation. Etant donné
que la réconciliation peut introduire une dépendance entre certains qubits,
qui peuvent étre partiellement connus par Eve, nous pouvons imaginer qu’il
peut s’avérer intéressant de pouvoir agir collectivement sur les qubits ou bits
d’information dont elle dispose.

ii. Attaque incohérente

L’attaque incohérente est différente de I'attaque cohérente, en ce sens
qu'elle impose des restrictions sur les capacités d’Eve. En effet, dans cette
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Alice [ Sonde d'Eve } Bob

Mémoire et ordinateur
quantique

F1c. 2.5 — Attaque cohérente sur le lien entre Alice et Bob

Alice [ Sonde d'Eve } Bob

Mémoire
quantique

Fic. 2.6 — Attaque incohérente sur le lien entre Alice et Bob

attaque, elle ne peut travailler collectivement sur les bits ou qubits qu’elle a
obtenus grice a sa sonde. Elle est obligé de s’occuper qubit aprés qubit de
'information qui transite par le lien entre Alice et Bob. Eve posséde néan-
moins une mémoire quantique pour chaque qubit qu’elle souhaite stocker. Le
dispositif est représenté sur la figure 2.6.

iii. Dispositifs réels

Les attaques cohérentes utilisent des dispositifs encore trés difficile voire
impossible a réaliser, et qui mettront encore beaucoup de temps & apparaitre
sur le marché. Par contre les dispositifs d’attaque incohérente semble plus
réalisables, en effet, le travail sur les mémoires quantiques semble commencer
a produire ses effets [13|. Par contre, comme on I’a déja vu, les ordinateurs
quantiques ne sont pas encore en mesure de traiter les données tel qu’envisagé
pour mener a bien une attaque cohérente.

Ainsi dans ce manuscrit, nous nous occuperons uniquement d’attaques
incohérentes dans la mesure ou traiter des attaques cohérentes serait plus
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compliqué et moins utile que des attaques incohérentes plus faciles 4 mener.

2.3.4 Sécurité de BB84

2.3.4.1 Code correcteur d’erreur quantique

Peter Shor et John Preskill ont trouvé un lien entre la sécurité de BB84
et la capacité de correction de code correcteur d’erreur quantique. Nous nous
proposons d’étudier ce lien.

i. Idée générale

Pour pallier aux erreurs induites par un canal de transmission peu fiable,
nous pouvons penser a deux solutions évidentes :

— Augmenter la puissance de transmission

— Répéter plusieurs fois le message
Un code correcteur d’erreurs exploite la deuxiéme idée. Les paramétres im-
portants d’un code correcteur d’erreur est son efficacité (utilisation de peu de
redondance d’information et sa capacité a corriger des erreurs nombreuses.
Dans le monde de 'information quantique, les canaux de transmissions ne
font pas défaut a l'injection d’erreur dans une communication, par le cou-
plage d’un photon avec ’environnement extérieur.

Nous avons décrit un code correcteur d’erreur par un systéme qui ajoute
de la redondance au systéme de transmission. On pourrait objecter a cause
du théoréme de non-clonage une impossibilité de créer de la redondance pour
un état quantique, mais il s’agit en fait d’étaler I'information d’un état sur
plusieurs états.

Les erreurs dues a I'interaction d’un qubit avec ’extérieur sont composées
par deux types :

— L’erreur de retournement : Cette erreur transforme le qubit |0) en |1)

et vice-versa. En fait, formellement, pour obtenir cette erreur|42], il
suffit d’appliquer la matrice de Pauli o, définie par

- G’ é) (2.50)

Ainsi le qubit «|0) + S|1) est transformée en «|1) + 5|0).
— L’erreur de phase : Cette erreur transforme le qubit «|0) + 3|1) en
a|0) — 5|1). Pour obtenir cette erreur il suffit d’appliquer la matrice de

Pauli o, définie par :
1 0
o, = (0 _1> (2.51)

— L’erreur de phase et de retournement : Cette erreur est en fait la somme
des deux erreurs précédentes et transforme le qubit «|0) + 5|1) en
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a|l) — 3]0). Par application de la matrice de Pauli io, définie par :

oy = <? _OZ> (2.52)

Pour obtenir ce qui se passe dans la réalité pour un qubit qui interagit avec
I’extérieur, nous avons la combinaison linéaire de ces trois interactions et
de l'identité. Si on appelle U l'interaction d’un photon avec 'extérieur alors
nous avons :

U = col + c10, + ca0y + c30, (2.53)

Dans cette équation ¢y, c1, co et c3 sont des constantes complexes.
Prenons maintenant un exemple de code correcteur quantique simple[41].
Shor a inventé un code qui transforme un qubit en neuf qubits :

0) — %(\000>+\111>)(1000>+\111>)(1000>+\111>) (2.54)
1

22

Si une erreur d’inversion survient sur I'un des qubit, on peut voir que 1’étude
des deux autres triplets permettra de déduire et de corriger ’erreur. Si en
revanche une erreur de phase survient sur I'un des qubit, I’étude des deux
autres qubits du triplet permettra également de déduire et de corriger 1’er-
reur.

Il faut également noter le peu d’efficacité de ce code, car il faut utiliser
neuf qubits pour coder 'information d’un seul qubit.

(|000) — |111))(]000) — |111))(]000) — |111))

ii. Généralisation : CSS

Calderbank et Shor ont inventé un code correcteur d’erreurs quantique
plus efficace, équivalent & un code proposé par Steane. Ce code a donc été
nommé d’aprés ses inventeurs, soit le Calderbank-Shor-Steane code|[12].

F5 est 'espace des vecteurs de F3 de dimensions n. Nous pouvons illustrer
la construction d’un code correcteur quantique a l’aide d’un code [7,4, 3] de
Hamming, dont les mots de codes sont :

0000000 0001011 0010110 0011101
0100111 0101100 0110001 0111010
1000101 1001110 1010011 1011000
1100010 1101001 1110100 1111111

Nous définissons le code correcteur d’erreur quantique Q avec un taux de
% comme une application de H5 dans H%. Pour étre plus précis, H} est ici
un sous espace de dimension 2¢ de H5. En appelant U l'effet de 'extérieur
sur notre systéme et en supposant que U n’affecte que ¢t qubits, I'idée est de
pouvoir retrouver x € H5 depuis I'état UQ|x).
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M est une matrice génératrice pour Cf.

o) =277 ST ()Ml (2.55)

dim C
vEF, e

Nous définissons C+ par C+ = {v € F},v.c = 0,Vc € C}. Ceci implique
que si w; + wy € Cf- alors |cy,) = |cw,) car vMw; = vMws. Dans le cas
contraire, si wy +wy ¢ C{, notons que comme > (—1)"M¥ |y M) = 0, alors
(Cwy|Cws) = 0, et |cy) est une base de 'ensemble He, . He, est le sous-espace
de HY généré par les vecteurs |c) avec ¢ € C;. Un code correcteur @ est
un sous-espace de C?. Un tel code @ est construit a partir de deux codes
linéaires C7 et Cy, Cy étant inclus dans Cj :

{0} € Cr e Cy € (2.56)

1
o) = 7(/0000000) +[001101) + [0100111) +[0111010)

+[1001110) + [1010011) + [1101001) + |1110100)
+]0001011) + [0010110) + [0101100) + |[0110001)
+[1000101) + [1011000) + [1100010) + [1111111)) (2.57)

1
ler) = £(10000000) + |001101) + 0100111) +[0111010)

+[1001110) + [1010011) + [1101001) + |1110100)
—[0001011) — |0010110) — [0101100) — |0110001)
—[1000101) — |1011000) — [1100010) — |1111111)) (2.58)

En appliquant le changement de base suivant :

1
0) — —(|0)+ |1
0 = 250+ 1)
1
1) — —(]0) -1 2.59
1) \/5(! ) —11) (2.59)
Nous obtenons :
1
lsg) = 2—\/§(|0000000> +10011101) + |0100111) + |0111010)
+(1001110) + |1010011) 4 [1101001) + |[1110100))
1
ls1) = 2—\/§(|0001011> +10010110) + |0101100) + |0110001)

+]1000101) + [1011000) + |[1100010) + |1111111))
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Dans la base |cy), nous pouvons corriger ¢ erreurs de retournements de bits,
car les mots de code sont la superposition des vecteurs de base |v) avec v €
(4. De méme maniére que quand la base ¢, la base |s,,) permet de corriger
t erreurs de retournements de bit, car les mots de code sont la superposition
des vecteurs de base |v) avec v € Cy . L’intérét de de l'utilisation de ces deux
représentations est que des erreurs de phases dans la représentation |c,,) sont
des erreurs de retournement dans la représentation |s,).

iii. Preuve de BB84

L’idée est ici d’utiliser un code CSS pour corriger les erreurs induites
par lextérieur ou par Eve lors de I'exécuation du protocole BB84. Cela pré-
suppose déja que les erreurs induites par le canal quantique doivent étre en
nombre moins élevé que la capacité de correction du code utilisé. Si le nombre
d’erreurs est trop élevé, le protocole doit étre annulé et la cle rejetée.

Une chose importante, est que Eve ne doit pas pouvoir utiliser sa connais-
sance du code correcteur d’erreur pour retirer de 'information supplémen-
taire.

Ainsi Shor et Preskill [42] présentent une version du protocole BB84
satisfaisant ces contraintes :

1. Alice choisit (44 0)n bits au hasard qu’elle encore sur une base B4 au
hasard.

Alice envoie les qubits correspondants a Bob
Bob recoit les qubits, et les mesure sur une base Bg au hasard.

Alice annonce publiquement B4

ANl

Bob rejette toutes les mesure ou son choix de base est différent de
celui d’Alice. Il doit rester & Bob au moins 2n bits pour continuer le
protocole

6. Alice et Bob sacrifient n bits au hasard pour évaluer le taux d’erreurs

7. Alice annonce publiquement u + v, u étant un mot de code de C; pris
au hasard, et v les bits restants qu’elle & envoyé a Bob

8. Bob retranche u 4 v des bits qu’il a re¢qu v + € (e est 'erreur induite
par le canal et par Eve). La connaissance de C; et donc de u, permet
de s’affranchir de e.

Gottesman, Lo, Liitkenhaus et Preskill [19] ont amélioré cette preuve de
sécurité pour des systémes dont les éléments (source, détecteurs...) ont des
faiblesses. Par exemple, la source ne fournit pas des états a photon unique, ou
alors 'attaquant parvient & avoir une connaissance partielle des bases choisies
par Alice. Dans cette étude, un deuxiéme attaquant Fred est présent. Celui-
ci exploite les défauts de la source pour otenir une information sur la base
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choisie par Alice qu’il transmet & Eve qui peut ainsi effectuer une mesure
sans détruire I’état mesuré.

S=(01-A)—Hy(E)—(1-A) <1—H2(1_EA)> (2.60)
E est le taux d’erreurs quantique, tandis que Hsy est ’entropie binaire. A
est le rapport entre le nombre d’impulsions multiphotons et le nombre de
détections. C’est la fraction dont on considére que Fred a pu inférer une
information sur les bases choisies par Alice. Il faut quand méme noter que
I'arsenal des systémes réels dont Eve peut étre doté est trés limité a I'heure
actuelle. Par exemple, les mémoires quantiques quoiqu’existantes sont inuti-
lisable. Donc, garder un bit en mémoire quantique jusqu’a la réconciliation
reste a ’heure actuelle peu vraisemblable.

2.3.5 Etats leurres

Dans cette thése le chapitre 4 est consacré & une étude statistique des at-
taques dites par vol de photon surnuméraires ou « Photon Number Splitting
Attack ». Une autre approche appelée « Decoy State » ou états leurres est de
permettre & Alice de produire des états d’énergie différente[28, 53, 22]. L’at-
taquant Eve ne peut distinguer ces états leurres des états normaux, et doit
donc les traiter de maniére identique. Si Alice divulgue lors de la réconcilia-
tion quels étaient les états leurres, alors ils donnent & Bob une information
supplémentaire pour la réconciliation et la présence d’Eve.

Lo, Ma et Chen montrent que le taux de génération de la clé peut étre
amélioré grace a l'utilisation de ces états leurres par rapport a la ’étude de
Gottesman présenté au paragraphe précédent|19)].

§ > 5 (~Quf (B Haly) + Qu(1 — Hafer)) (261)

La fonction f représente I'efficacité du protocole de correction d’erreurs par
rapport a la borne de Shannon. @, est le gain pour les états cohérents émis
par Alice, tandis que ()1 est le gain pour les impulsions & photon unique
émises par Alice. De méme maniére E, est le taux d’erreur quantique moyen,
tandis que e; est le taux d’erreur quantique uniquement sur les impulsions
a photon unique. @1 et @, jouent le role ici du rapport A du paragraphe
précédent. Ho reste la fonction d’entropie binaire.

En conclusion, 'utilité de ce résultat est de pouvoir augmenter la distance
de liaison entre Alice et Bob.
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Les systémes de distribution quantique de clefs utilisent des systémes réels
que nous allons nous attacher & décrire, et ensuite & modéliser. Nous allons
d’abord nous préoccuper des sources. Pour réaliser des systémes pratiques
de distribution quantique de clefs, nous pouvons envisager plusieurs types de
sources de photons. Nous étudierons tout d’abord les sources & photon unique
puis, des sources & impulsions atténuées. Nous considérerons en dernier lieu
des récepteurs qu’ils soient ou non a avalanche c’est-a-dire des photodiodes
PIN ou des compteurs de photons.

3.1 Sources pour la cryptographie quantique

3.1.1 Sources de photons uniques
3.1.1.1 Définition

Une source & photon unique idéale est une source de lumiére capable de
produire & la demande et seulement & la demande et & chaque sollicitation un
photon et un seul & une longueur d’onde de télécommunications par exemple
de 1 550nm.

En pratique, il reste toujours un faible nombre d’impulsions multipho-
tons. Nous pouvons essayer de caractériser la propension d’une source réelle
a photon unique & émettre des impulsions multiphotons [11]|. Soit p(n) la
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probabilité d’émission de n photons.

fil =

(3.1)

Plus la grandeur f;; est petite, plus la qualité de la source & photon unique
est bonne. Il faut aussi que le nombre d’impulsions vides ne soit pas trop
élevé.

3.1.1.2 Description des systémes réels

Différentes approches ont été utilisés pour tenter de construire des sources
4 photons uniques. Il existe par exemple des sources & photons uniques
constituées d’un unique dipole ou d’une molécule [11, 2, 43| voire d’une
boite quantique [46]. Les boites quantiques sont des nanocristaux de maté-
riau semi-conducteur de dimension inférieure a 10nm, et sont utilisées de
maniére analogue aux sources a dipole.

En fait, le phénoméne utilisé est simplement une désexcitation radiative
qui fournit un unique photon. On utilise un matériau construit de maniére
4 ne compter qu’un seul site susceptible de fournir une telle désexcitation.
On utilise alors une pompe pour faire entrer le systéme dans un état excité,
et lui permettre de se désexciter pour lui faire émettre un photon. Pour que
le photon suivant soit émis, le systéme doit nécessairement étre au préalable
excité a nouveau. Si le temps d’excitation de notre systéme est plus court
que temps de vie de ’état excité, alors la probabilité d’obtenir une impulsion
multiphoton reste particuliérement faible.

Des systémes de cryptographie quantique basés sur des sources & photon
unique ont été proposés [39]. Cela a conduit & un systéme en air libre, avec
création d’une clef & 9500bits par seconde. Ces résultats sont encourageants.
L’idée est d’utiliser ce genre de systéme pour sécuriser les communications
avec des satellites.

3.1.2 Photons uniques et cryptographie quantique
3.1.3 Opérateurs création et annihilation

Nous allons chercher & introduire ici le concept d’opérateur de création et
d’annihilation [14, 4]. Pour cela nous allons nous intéresser a un oscillateur
harmonique.
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3.1.3.1 Systeme classique

Soit une particule de masse m se déplagant dans un potentiel V(z) sans
frottement dans une seule direction ne dépendant que de la position x.

V(z) = %W (3.2)

De ce potentiel V (z) dérive une force F' = —kx. Le mouvement de la particule
est régi par ’équation fondamentale de la dynamique.

d?z

m—s = —kx 3.3

de? (3:3)
Et ’équation du mouvement se trouve aisément par résolution de I’équation
différentielle 3.3.

x = xpr cos(wt — 0) (3.4)

xpr et 8 dépendent évidemment des conditions initiales. L’énergie cinétique
de notre particule peut s’écrire :

dz\?

dt

1
Ec = §m

2
p
— 3.5
2m (3.5)

dx
Nous avons ici introduit p = ma qui est la quantité de mouvement. L’éner-
gie de la particule est la somme de ’énergie potentielle et de 1’énergie ci-
nétique. La conservation de I’énergie implique que la somme de 1’énergie
potentielle et cinétique reste constante.
P’ 1 2,2

E="—+ —mwr

om T3 (3.6)

3.1.3.2 Systeme quantique

En mécanique quantique, x et p sont remplacés par les observables X et
P qui ne commutent pas :
[X, P] =ih (3.7)

L’équation aux valeurs propres régissant notre systéme devient :
R az 1
(——— + —mw2x2> ¢(x,t) = E¢(x,t) (3.8)

¢(z,t) est la fonction d’onde, tandis que E est valeur propre d’énergie. E
est la valeur de l'énergie dont ¢(z) est I'état. Notons qu’en écrivant une
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dépendance sinusoidale de ¢(x,t) vis-a-vis du temps, on reconnait 1’équation
de Schrodinger. En effet avec ¢(z,t) = ¢(x) exp(iwt) :

0
iha d(x,t) = —hwo(z)exp(iwt)
= E¢(z,t) (3.9)
Cette équation peut également s’écrire sous la forme indépendante du temps :

H|¢) = E|¢) (3.10)

Nous reconnaissons ’hamiltonien H du systéme. Commencons tout d’abord
par définir X, P et H :

N mw A 1 - 1
X=,/—X P= P H=—H 3.11
h mwh hw ( )

X, PetH gardent respectivement les propriétés de X, P et H, c’est-a-dire
qu’ils restent des observables. Le choix de définir ces nouvelles observables est
guidé tout d’abord par un soucis de normalisation. En effet les observables
obtenues correspondent & des grandeurs sans dimension. Il vient de I’équation
3.11 et de la définition de H que :

A 1 - A
H= 5(X2 + P?) (3.12)

3.1.3.3 Définition des opérateurs création et annihilation

Comme X et P sont des opérateurs qui ne commutent pas, nous ne
pouvons pas factoriser H en (X — iP)(X + iP). Nous pouvons cependant
introduire :

b T .
(X +1iP) a'= —(X —iP) (3.13)

V2

1

V2

a est appelé opérateur annihilation, et a', son conjugué hermitique, est appelé
opérateur création. Attardons-nous quelque peu sur éfa.

&/:

afa = %(X—uﬁ)(f(ﬂ'ﬁ)
_ %(ﬁ—m (3.14)

De la méme maniére, aa' = 3(H+1), ce qui améne au commutateur [a,a'] =
1.
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3.1.3.4 Définition de I'opérateur nombre
Définissons 'opérateur N = afa. Notons également que :
[N,a] = a'aa—aa'a

= (a'a—aaha

= —a (3.15)
De la méme maniére [N, af] = af. Ecrivons 'équation aux valeurs propres
de N. Soit A une valeur propre de N.
N|px) = Alox) (3.16)
ce qui revient a écrire :
Hlbr) = (4 3)hw) o) (3.17)

3.1.3.5 Propriété des valeurs propres de I'opérateur nombre

i. Les valeurs propres sont positives

Considérons la norme du vecteur a|p,), qui par essence est positive.

lalp)I* = (¢alatalen)
= (PaIN|on)
= A&aloa)
= Al[ga]l (3.18)

es normes sont positives est donc une grandeur positive. Les valeurs
L t t , A est d d t L 1
propres de l'opérateur nombre sont positives.

ii. Construction

Or il apparait évident que ||a|¢y)|[? > 0, il vient alors que A > 0. Consi-
dérons Na|¢y). En utilisant la relation de commutation de N et de @ nous
avons :

= (Aa—a)lgy)
= (A=1)aléx) (3.19)

Nous avons montré a travers le calcul 3.19, qu’a partir du moment ou |¢,)
est non nul et que |¢y) est vecteur propre de N, alors a|¢y) I'est également.
Le vecteur al¢y) est alors associé a la valeur propre A — 1. On pourrait
montrer de maniére analogue en utilisant le commutateur [N, a'] que si [¢y)
est vecteur propre de N alors a' N est également vecteur propre de N avec
la valeur propre A\ + 1.

Nalgy) = (aN —a)la)
|
|
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iii. Ensemble des valeurs propres

Considérons une valeur propre A de N associée au vecteur |¢y). Appli-
quons ¢ de maniére répétée. Comme les valeurs propres de N sont posi-
tives, le spectre admet un plus petit élément X, associé a |¢y,,,, ). 11 vient
donc, en rappelant la condition de non nullité énoncée au paragraphe ii, que
algy,., ) = 0. Etant donné 'équation 3.18, A est alors nulle. Il en résulte,
compte tenu des conditions de construction que le spectre de N est formé
des entiers naturels positifs.

iv. Non-dégénérescence des états propres de I'opérateur nombre

1. Nous avons a 1’état fondamental :

algo) = 0
(X +iP)|gg) = 0 (3.20)

Au vu de X + ip, I’espace solution est de dimension unitaire, 1’état
fondamental est non-dégénéré.

2. Etat n

Supposons que I’état n soit non dégénéré, et montrons que ’état n +
1 lest également. Soit N|¢k, ) = (n + 1)|¢f, ;). k est Dindice de
dégénérescence de I'état ¢, 11). Par hypothése on sait que a|¢F 41) est

vecteur propre de N, non dégénéré. I existe donc c¢* tel que :

aléhe) = o)
alaloh ) = alcton)
kgt
(n+ DIgh) = —=lon) (3:21)

On sait que af|p,) est vecteur propre de N avec la valeur propre
n + 1. Nous remarquons donc que tous les |¢F 4+1) sont proportion-
nels & af|¢,). Supposons que les états propres |n) sont normalisés. 11
en découle aln) = /nln — 1) et afln) = /n|n + 1) ce qui explique
les noms d’opérateur annihilation et création. Ces opérateurs font pas-
ser de I'état d’énergie (n + 1)hA a l'état d’énergie (n + 3) & 1A\ : ils
rajoutent ou enlévent un quantum d’énergie hA. De la méme maniére
I'opérateur nombre N est associé au nombre de quanta.

3.1.4 Etats cohérents et statistique d’émission

Les particules qui nous intéressent sont des photons. Les sources dont
nous disposons sont considérées cohérentes. Il nous importe donc de caracté-
riser la source par les états qu’elle est capable de délivrer. Un état cohérent est
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deéfini par ala) = aja) [4, 18] ol «r est la valeur moyenne de la norme de |a).
On voit immédiatement que 'opérateur a admet o pour valeur propre avec
|a) comme vecteur propre associé. Nous remarquons la propriété suivante
de I’état cohérent : si on applique I'opérateur création a un état cohérent,
cela reste un état cohérent. Nous allons essayer de décrire un état cohérent,
suivant les propriétés que nous connaissons. Ecrivons tout d’abord |a) sous
la forme |a) = )", Cpln) car {|n)} est une base des états propres de a.

@) = ) Culn)
ala) = ) Cnaln)

n>0

ala) = ZC’n\/ﬁ\n—U
n>1

ala) = Y Copvn+1in) (3.22)
n>1

Il faut maintenant déterminer CY.

aCp_1 = Cn\/ﬁ

Oécn72 = Cn,1 n—1
Oécn73 = Cn,Q n—2
OéCl = CQ\/§
OéCo = Cl

(3.23)

Il vient alors immédiatement a"Cy = C,,v/n!. Nous cherchons a ce que notre
état cohérent soit normalisé, cette condition nous permet de déterminer Cjy.
Ecrire que |a) doit étre normalisé revient a écrire (afa) = 1 et pour nous
cette condition se traduit par Y., C2 = 1. Utiliser 'expression de C,, en

fonction de Cj : )
OénCo
=1 3.24
> () (324

n

Nous pouvons déduire Cy de cette écriture, en effet nous reconnaissons le
développement en série entiére d’une fonction exponentielle :

Co = e zlol (3.25)

Il vient maintenant pour ’expression de notre état cohérent développé en
états de nombre :

o) = e~zlof > \‘;%W (3.26)
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Il ne reste plus qu’a calculer la probabilité d’observer n quanta dans un état
cohérent :

P(n) = |(n|o)?
- 1762\2_!0‘”\2 (3.27)

Nous reconnaissons une loi de probabilité poissonnienne, de paramétre |a?.
Intéressons-nous a la valeur moyenne de ’opérateur nombre :

(N) = (a|[N|e)
= Trl|a){a|N
> _(nla)(a|Nn)

n

= > nl(n|a)?
= ) nP(n) (3.28)

Cette valeur moyenne est égale a 'espérance de la probabilité d’observer
n photons dans un état cohérent, c’est donc aussi le paramétre de notre
probabilité poissonnienne soit |a|?. C’est aussi le nombre moyen de photons
par impulsion. Par soucis de simplicité, nous noterons dorénavant p = |a|?.
Nous avons montré que la distribution des photons suit strictement une loi
poissonnienne. Ce n’est pas une approximation.

3.1.5 Sources de photons atténués

En guise de source de photons, nous utilisons un laser fortement atténué,
de maniére a ce qu’il ne délivre que peu d’impulsions multiphotons. Ce laser
émet des états cohérents. Nous avons vu que ceux-ci ont la particularité de
suivre une densité de probabilité de présence poissonnienne. En choisissant
un nombre moyen de photons donnés, nous sommes en mesure de choisir
un nombre arbitrairement bas d’impulsions multiphotons. En contrepartie,
il faudra compter sur un nombre élevé d’impulsions vides. Typiquement les
communications se font en utilisant 0,1 & 0,3 photons par qubit.

3.2 Récepteur

3.2.1 Détection homodyne
3.2.1.1 Photodiode PIN

Une photodiode est un composant & semi-conducteur capable d’aborder
la lumiére [30]. Dans une jonction PN utilisée couramment se trouvent une
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Effet du nombre moyen de photons

"Poisson uél —
Poisson p=0.1

4 5 6 7 8

Fic. 3.1 — Nombre de photons par impulsion en fonction du nombre moyen
de photons

zone P, déficitaire en électron et une zone N, excédentaire en électrons. Ce
déséquilibre force les électrons a migrer jusqu’a trouver un équilibre stable,
qui voit se former une zone de charge d’espace et une différence de potentiel.
Suivant que I’on compense ou non cette différence de potentiel, la jonction est
dite passante ou bloquée. En effet, si ’on compense entiérement la différence
de potentiel, la zone de charge d’espace se trouve annulée, et la diode se
comporte comme un conducteur, on dit que la polarisation est directe. Si
la différence de potentiel n’est pas compensée, alors la diode se comporte
comme un matériau isolant et on dit que la diode est polarisée en inverse. Si
I’on applique aucune tension sur la jonction, la diode n’est alors pas polarisée.

Dans une photodiode, il se trouve une zone dite intrinséque entre la zone
P et la zone N. Quand la lumiére d’un photon se présente sur le substrat
de la photodiode avec assez d’énergie une paire électron-trou est libérée.
L’énergie F, de référence est propre au matériau utilisé pour construire la
photodiode, elle est par exemple de 1.12eV pour le silicium. Cela crée un
courant électrique proportionnel au nombre de photons incidents. La créa-
tion de ce photo-courant est indépendante de la polarisation, mais la mesure
du photo-courant peut se simplifier avec une polarisation adéquate. Comme
I’énergie portée par un photon vaut hv, il faut que la fréquence v soit supé-
rieure a %

De plus, on appelle efficacité 7, le rapport du nombre de paires créées
sur le nombre de photons incidents. Cette efficacité peut atteindre 80%. On
appelle courant d’obscurité le courant qui parcourt la photodiode lorsque
celle-ci n’est pas éclairée.
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D1 +

@1V dy — dyldy

F1c. 3.2 — Récepteur homodyne avec deux photodiodes composant D1 et
D2
3.2.1.2 Théorie de la détection homodyne

Nous présentons ici une théorie quantique simplifiée de la détection ho-
modyne [17, 18|. Le dispositif est présenté sur la figure 3.2. La grandeur §
est le signal, la grandeur [ est un oscillateur local tandis que a; et as sont
les grandeurs composites aprés la traversée du coupleur par le signal.

Nous considérons un coupleur 50 : 50, et donc nous avons :

O-5C N0 e

On obtient donc :

1 N
al = ﬁ@mm

1 N
al = —ﬂ(ﬂ‘gwﬂ)
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Les photodiodes D1 et D2 sont sensibles au nombre de photons, c’est-a-dire
A 'opérateur nombre :

ala; = %(éT +il")(5 —il)
- %(gfg 1T — (st — i) (3.30)
On montre de la méme maniére que :
alas — %(g*g it it — i) (3.31)
Apreés la soustraction des deux signaux, nous obtenons en sortie :
N = ala; —alas
= —i(st —13) (3.32)

En exprimant § et [ en fonction de leur terme en phase et en quadrature
nous obtenons :

>
|

S1 + 189 (3.33)
—i2 + iil

o~

5t et IT sont les conjugués hermitiens de s et [. En exprimant en fonction de
leurs termes en phase et en quadrature nous obtenons donc :
s o= s —is (3.34)
R

En utilisant ces écritures décomposées en termes en phase et en quadrature,
nous obtenons pour N.

N = —ifi+10s)

= 7 <(§1 — i§2)(—i2 + Zil) — (—ZQ — Zil)(§1 + ZéQ))

= 2(§1i1 + §2i2) (3.35)
Pour ce calcul, nous avons utilisé le fait que §; et Zg d’une part et S5 et il
commutent, car il sont issus de grandeurs pouvant faire sans pénalité I’objet
de mesures indépendantes. Décomposons chaque terme en la somme d’une
valeur moyenne classique et d’une partie fluctuante quantique.

5 = S1+A4A5 S1 = (1)

59 = Sy+ A3 Sy = (
ll = L1+ All L1 = <l1
loy = La+ Al Ly =
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D’abord nous considérons que loscillateur local est composé d’une seule
quadrature, nous choisissons L, donc Lo = 0. Ensuite nous nous plagons
dans le cas out 'onde de référence est forte, c’est-a-dire que L? > S? + S2.
Dans ce cas nous obtenons :

N ~2(S) + Asy) Ly (3.36)

Il apparait donc que les fluctuations de 'oscillateur référence sont rejetées.
Seules les fluctuations du signal contribuent au bruit en sortie. Elles sont
d’ailleurs les fluctuations du vide entrant dans le coupleur et amplifiées sans
bruit par le gain de 'oscillateur référence.

Plagons-nous maintenant dans un cas légérement différent. Supposons
que loscillateur local fasse un angle ® + 7 par rapport & § = 51 considéré
comme l'origine des phases. Nous avons donc [ =14®+3) En reprenant un
calcul analogue au calcul précédent, ces conventions nous ménent directement
au résultat :

N3ilcos ® (3.37)

3.2.2 Compteur de photons
3.2.2.1 Photodiodes a avalanche

Lorsque 'on augmente la polarisation électrique en inverse, la zone de
charge d’espace continue de s’agrandir jusqu’a ce que le champ électrique en
son sein atteigne la valeur maximale acceptable par le matériau utilisé. La
force liée au champ électrique devient supérieure & la cohésion des électrons
du cristal, ceux-ci sont alors arrachés. La tension n’augmente plus, et le
cristal devient conducteur. Par exemple, dans le silicium, la valeur maximale
du champ électrique est de 105V em™!. Cet effet s’appelle I'effet Zéner.

De plus I'accélération acquise par ces porteurs peut étre suffisante pour
ioniser et libérer du cristal des porteurs voisins, c’est le phénoméne d’ava-
lanche. Le gain obtenu peut étre trés élevé.

Un désavantage de ces photodiodes est leur faible efficacité. En effet, 'ef-
ficacité de telles photodiodes est typiquement de 'ordre de 0.1. Le systéme
de détection doit également prendre en compte un temps mort utilisé pour
éteindre I’avalanche puis repolariser la photodiode (c’est en fait un réarme-
ment préalable & une nouvelle mesure).

Ces photodiodes & avalanche souffrent également d’un taux de coup d’obs-
curité. C’est I’équivalent du courant d’obscurité de la photodiode PIN. De
temps en temps, alors qu’aucun photon ne devrait étre détecté, une ava-
lanche se produit. Cet effet [44] est principalement di & des électrons libres
qui se trouvent piégés pendant I'avalanche, et qui n’ont pas le temps de diffu-
ser pendant le temps mort de repolarisation. Cela impose un choix minimal
pour le temps mort, et ainsi influe sur la fréquence maximale de mesure qui
peut étre choisie.
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3.2.2.2 Modélisation du récepteur a compteur de photons

Le matériel disponible au laboratoire contient deux compteurs de pho-
tons construits par Id Quantique. Sur ces détecteurs, des données techniques
constructeurs indiquent que le choix du temps mort, du taux de coup d’obs-
curité et de efficacité participent d’un compromis [23]. Dans nos simulations
nous choisirons un compromis acceptable au vu des valeurs proposées. Soient
une probabilité de coup d’obscurité de 2.107° et une efficacité de 10%.
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L’attaque par vol de photon surnuméraire ou Photon Number Splitting
Attack en anglais est une attaque incohérente basée sur la non-perfection des
sources dites atténuées. En effet, & chaque fois que plus de deux photons se
présentent au dispositif d’Eve, elle en préléve un pour effectuer les mesures
qui lui semblent les plus adéquates.

Dans ce chapitre nous étudions les détecteurs a avalanche. Nous les pla-
¢ons ensuite dans un contexte de détection directe de phase, puis enfin dans
le cas de direction différentielle de phase.

4.1 Distribution apres I'attaque par « vol de photon
surnumeéraire »

L’idée de cette attaque est d’exploiter la faiblesse des sources dites at-
ténuées utilisées dans les transmissions quantiques. En effet, alors qu’une
source idéale transmettrait un et un seul photon par qubit, nous nous conten-
tons d’utiliser une source poissonnienne fortement atténuée, de maniére &
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Effets de l'intervention d’Eve
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Fic. 4.1 — Probabilité d'impulsion multiphoton suivant le nombre moyen de
photons aprés intervention d’'Eve

n’obtenir que rarement des impulsions multiphotons comme présenté dans
le chapitre précédent par la figure 3.1. L’attaque se passe comme suit :

— 9’il ne passe aucun photon, 'attaquant Eve ne fait rien.

— S’il passe un et un seul photon, 'attaquant bloque un taux € de pho-
tons. Notons que € est compris entre 0 et 1.

— 9’ passe au moins deux photons, Eve en préléve un et un seul.

La distribution de photons se trouve donc ainsi modifiée :

p(0) = e 4 epe
p(1) = p(1 — e r + - (4.1)

kt1lg—
Vk € N—{0,1}, p(k) = “G5r

Eve a perturbé la statistique poissonnienne originelle. La nouvelle statistique
est présentée également dans la figure 4.1 & coté de la statistique poisson-
nienne dont elle résulte. Nous voyons nettement ’augmentation du nombre
d’impulsions & photon unique au détriment de 'augmentation du nombre
d’impulsions & deux photons. Dans cet exemple nous avons choisi de fixer le
paramétre € & zéro, cela simule le cas otu Eve ne bloque aucun photon au
cours de son attaque. Cela permet d’analyser aisément l'incidence d’Eve sur

la statistique poissonnienne orginale.
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F1G. 4.2 — Schéma de principe du lien entre Alice et Bob, pour un encodage
basé sur la phase

4.2 Statistique de détection avec des compteurs de
photons

Nous considérons ici une photodiode & avalanche dotée d’un rendement
quantique 7, ce qui signifie que si un photon arrive sur le détecteur celui-ci
a une probabilité n d’étre détecté, ou par équivalence une probabilité 1 — g
de ne pas étre détecté. Si maintenant deux photons indépendants atteignent
quasi-simultanément la photodiode, celle-ci a une probabilité (1 — n)? de ne
détecter aucun des deux photons. Ceci revient & écrire que la photodiode
a4 une probabilité 1 — (1 — n)? de détecter un au moins des deux photons.
Plus généralement, en faisant I’hypothése d’indépendance des photons dans
le détecteur, si k photons arrivent sur la photodiode, la probabilité d’obtenir
une détection est donnée par :

1—(1—n)* (4.2)

Etant donnée une photodiode de rendement 10%, 1’équation 4.2 peut étre
simplifiée en 1—0, 9¥. notons que nous obtenu I’équation 4.2 par un raisonne-
ment indirect impliquant la probabilité de non détection des photons. Un rai-
sonnement n’impliquant que les probabilités de détection n’est pas possible-
car la diode ne peut détecter plusieurs photons arrivant quasi-simultanément.

4.3 Détection idéale de phase

Nous considérons ici un protocole de type BB84 utilisant un codage de
phase. L’information est donc directement stockée par la valeur de la phase.
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[ Alice ] [ Eve ] Bob

Laser

Fic. 4.3 — Montage expérimental, en mode compteurs de photons

La figure 4.2 montre 'arrangement possible d’un protocole avec utilisa-
tion d’une phase absolue. L’action d’Eve est limitée au lien reliant Alice et
Bob, car nous considérons qu'Eve n’a ni accés au laboratoire d’Alice, ni a
celui de Bob et ne peut modifier leurs systémes d’émission et de détection.

Pour détecter la phase, nous utilisons une onde de référence. Le systéme
est composé de deux interférométres de Mach-Zehnder représentés sur la fi-
gure 4.3. Le premier est placé dans le laboratoire d’Alice tandis que le second
est placé dans le laboratoire de Bob. Eve est cachée dans la ligne de fibre
optique. Les retards 7 matérialisent la présence dans chaque intérférométre
d’un bras court et d’un bras long. L’interférence du signal bras court-bras
long avec le signal bras long-bras court nécessite une valeur de 7 constante
pour les deux bras longs. Les photons qui font les trajets bras court-bras
court et bras long-bras long ne sont pas pris en compte. Le résultat des in-
terférences est mesuré sur les compteurs de photons PC1 et PC2. La visibilité
de l'interféromeétre participe du taux d’erreur de mesures que 'on appellera
QBER. Notons que de par la construction du systéme, et plus spécifique-
ment du choix des ses récepteurs, nous ne pouvons nous permettre aucun
recul sur les décisions de détection. En effet la detection fournit un résultat
binaire, sans aucun matériel permettant de remettre en question la mesure
ou de prendre un quelconque recul vis & vis de ce résultat.

Le tableau 4.1 renseigne sur la conclusivité des mesures observées chez
Bob par rapport aux choix de base faits chez Alice, en accord avec le protocole
BB84. Le choix de I'état chez Alice détermine & la fois le choix de la valeur
d’un bit (0 ou 1) et le choix de la base (A ou B), alors que Bob ne choisit que
la base, et effectue une mesure de déphasage grace & deux photodétecteurs
et un interférométre de Mach-Zehnder. Le choix des phases d’Alice et Bob
correspond uniquement aux choix des bases du protocole BB84. La grandeur
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Alice Bob Clef

Bases | Bit | Phase || Bases | Phase Bit
A o] o | 2 j:g NCC
Ap L A g i g NCC
B o] +3 | 4 ig e
AN ERERS

TAB. 4.1 — Modulation de phase d’Alice et Bob

mesurée qui permet de conclure est le déphasage observée par Bob. En cas
de concordance de base entre Alice et Bob, si ce déphasage est nul, alors le
bit envoyé est 0, si ce déphasage vaut « alors le bit envoyé est 1. Si les bases
ne concordent pas, la valeur mesurée est alors Z & 7 prés et ne permet pas

2
de conclure.

4.3.1 Probabilité de détection

Nous voulons obtenir la probabilité pg,, de détecter au moins un photon.
Nous connaissons la probabilité de présence de k photons gréice a I’équation
3.27 et la probabilité d’en détecter au moins un parmi ces k£ photons grace
a ’équation 4.2. La probabilité que k photons parviennent au détecteur, et
que celui-ci en détecte au moins un parmi k est donnée par :

ko—p
ute
pBob(k) = T( —(1-n)")
Le résultat que nous cherchons est ’ensemble des probabilités pour tous les
k entiers. Donc pour obtenir la probabilité voulue, il suffit de faire la somme
des probabilités pge,(k) pour k variant de 0 & I'infini.

X ko—p
ute
pob = Y (1= (1 =n)")
k=0

= (e 1)~ (1))
l—e#—e ™4 et
ppoy = l—e ™ (4.3)

La probabilité d’obtenir une détection dans le cas d’un systéme de détection
directe de phase sans intervention d’Eve, ne dépend pas que du produit du
rendement quantique du détecteur et du paramétre d’intervention de de trafic
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de la source. Ce produit forme le paramétre d’une exponentielle décroissante
constituant notre probabilité de détection. En effet, lorsque le rendement n
augmente, ou bien quand le nombre moyen de photons p augmente, on ob-
serve une augmentation de la probabilité de détection sur le photodétecteur
de Bob. Il faut également remarquer que efficacité n (comprise entre 0 et 1)
agit chez Bob comme un facteur diminuant le nombre moyen de photons pu.
En effet, du point de vue de Bob tout se passe comme s’il avait un détecteur
parfait, et une statistique de photons poissonnienne de nombre moyen de
photons nu.

4.3.2 Probabilité de détection apres I'attaque

Pour chercher la probabilité de détection d’un photon chez Bob, il nous
faut combiner les équations 4.2 et 4.1 de maniére similaire & ce qui a été fait
au paragraphe 4.3.1 pour obtenir I’équation 4.3. Nous obtenons ce calcul :

2
Pooy = € x 0+ ((L— et + e xy
X k+1l,—pu
G )
E° (1-1-
+§:(k+n! (1=n)
k=2
2,—p
= - et
AV Si(uﬂr—nﬁk
kKl 1—n k!
3 3
2 ,—n 2,—1
= n(l—e),ue“—i-n'u; +1-EE — pe
S T N
—e - 5 + pe +1_
ef/»‘n
= 1 1- H— # 4.4
PBob + (1 = e)nue T (44)

Cette intervention de l'attaquant sur notre systéme devrait représenter une
diminution de la probabilité de détection. Nous nous proposons d’analyser
cette perte en terme de probabilité de détection. Pour cela, commencons par
exprimer la différence D(u) entre 'expression 4.3 et 4.4.

eMln

+eH
1—-n 1—n
= (1—npe 4+ —L_(e=mn _ g—n
e 1—7
n Ui

D — —np
() " +1_77

D(p) = 1—e™—(1+enue " — )

e (1= n)(e—Du—1)

Nous cherchons tout d’abord le signe de D(u). Soit E(u) = 1;71”6“D(,u).
Comme 7 est un rendement compris entre 0 et 1, F(p) est donc du méme
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signe que D(u). L’étude du signe de D(u) revient donc a I’étude du signe de
E(p).

B = ~Le"D()

E(p) = e V4 (l—ne—1p—1

Pour obtenir le signe de F(u) nous allons étudier les variations de E(u)
a l'aide de sa dérivée.

dFE
— = —(n=1)e 0V 4 (1 —p)(e - 1) (4.5)
dp
Etudions le signe de I’expression de ‘2—5.
dFE
o >0 = (1-ne D a—pne-1)>0
s e
In(1—¢)
= u>-—"
L—=n

Notons que pg = lnfl_:f) est négatif, ce qui montre que % est positif sur

notre intervalle d’intérét R,

EW0) = 0 (4.6)
lim E(u) = +o0
H—00
Tous ces éléments sont représentés dans le tableau 4.2. La lecture de ce
tableau nous apprend que E(u) est positif et donc que D(u) l'est également.
Nous pouvons aller encore plus loin et obtenir les variations de D(u).
Pour cela reprenons :

1—

Bl = = Ze"D(u)

dE 1— 1—n ,dD

—_— = neﬂDM+ neﬂ_

dp U n dp

dD n dE

& NS5 p 4.7
Qi T—yd; ¢ (1) (4.7)

Pour illustrer cette étude, nous avons représenté la différence D(u) sur
la figure 4.4. Nous avons donc vérifié le caractére néfaste de 'intervention
d’Eve sur la capacité de détection de Bob.
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—(u)|  +

+0o0
E(u) 0"

TAB. 4.2 — Tableau de variation de E(u)

Intervention d’Eve sur la probabilité de détection
0.1

0.09
0.08
0.07
0.06
0.05
0.04
0.03
0.02
0.01

0

Différence D(u) —

0 0.5 1 1.5 2 25 3
Fic. 4.4 — Différence des probabilités de détections sans et avec la présence
d’Eve en fonction du nombre moyen de photons
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4.3.3 Information mutuelle

Pour mesurer la sécurité réalisée sur le lien entre Alice et Bob, nous de-
vons utiliser une expression de I'information mutuelle. Nous pouvons définir
la quantité de sécurité (X, Ypop, YEve) par la différence entre l'information
mutuelle entre Alice et Bob d’une part (I(X,Ype)) et 'information mu-
tuelle entre Alice et Eve (I(X, Yg,e)) d’autre part. X est la variable aléatoire
correspondant au signal généré par Alice tandis que Ygo, et Ygye sont les
variables aléatoires des signaux qui arrivent chez Bob et Eve.

S(X,YBob, Yive) = 1(X, YBop) — I1(X, YEye) (4.8)

La condition nécessaire pour que le lien soit sécurisé est que S soit positif.
En effet, la clef ne peut étre considérée comme fiable que si la quantité
d’information mutuelle entre Alice et Bob est supérieure a celle entre Alice
et Eve. Le but est donc de maximiser S (X, YBob, YEue) de maniére a pouvoir
générer une clef la plus sécurisée et la plus large possible.

4.3.3.1 Modélisation du canal

Nous faisons I’hypothése d’un canal a effacement. En effet nos détecteurs
ont une efficacité trés basse de 'ordre de 10%, donc il arrive souvent qu’ils ne
détectent pas les photons incidents, c’est ce que nous appelons effacement.
Nous notons e, I’événement effacement.

X ={0;1}  Y={0;1;e-}

X est I'ensemble des entrées possibles de notre canal, et Y est ’ensemble
des sorties possibles. Nous tenons compte des coups d’obscurité a travers le
parameétre «. Si les deux détecteurs cliquent en méme temps & cause d’un
coup d’obscurité, alors nous faisons comme s’il y avait un effacement, car
aucune décision ne peut étre prise. Ainsi nous avons pris en compte dans
notre modéle deux types de problémes dans la détection, les erreurs et les
effacements.

p(0[1) = p(1]0) = (1l — )(1 = P)
p(1]1) = p(0]0) = (1l — @) + (1 — a)?P (4.9)
pler|1) = pley|0) = a® + a(l —a)P + (1 — a)?(1 — P)

Dans nos simulations nous choisissons une valeur de 2 - 10™° pour la
probabilité de coup d’obscurité a comme précisé au paragraphe 3.2.2.2. P
est la probabilité d’obtenir un clic par le détecteur, il s’agit de ppo, dans le
cas ou le détecteur est chez Bob.
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p(1[1)

p(0]0)

Fic. 4.5 — Défintion du canal a effacement

4.3.3.2 Calcul de lI'information mutuelle

De plus I(X,Y") est donné par :

(y]2)
1X,Y) = plyle)p(z) log Pl (4.10)
% 2 P(yla)p(a')

En faisant appel aux équations 4.9 et 4.10 nous pouvons déduire :

2 (a(l —a)+(1-a)?P)

1-a)2-P)+(1—-a)?*P
2a(1 —a)(1 = P)

1-a)2-P)+(1—-a)?*P

I(X,)Y)=(1-a)(a+P —Pa)log, -

+(1 — a)a(l — P)log, -

I(X,YgBep) et I(X, Ygye) se calculent de maniére analogue grace a I’équation
4.11

La figure 4.6 représente I'influence de I'intervention d’Eve sur I’évolution
de I'information mutuelle entre Alice et Bob.

Pour déterminer I(X,Ygye) il nous faut déterminer 1'équivalent de la
probabilité de détection pour Eve. Eve gagne de I'information quand il passe
au moins deux photons sur la fibre. Etant donné qu’elle est omnipotente, on
lui donne un détecteur d’efficacité unitaire.

PE've =1 —p(O) —p(l)
Prve = 1—et—pe® (4.11)

Nous avons représenté la sécurité possible aprés une attaque par vol de
photon surnuméraire dans le cas d’'une détection absolue de phase sur la
figure 4.6. On peut noter qu’a partir d’une valeur limite du nombre moyen
de photons, la sécurité n’est plus possible. Sur la figure 4.7 nous remarquons
aisément la présence d’un maximum. Un calcul de maximisation donne la
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Effets de l'attaque d’Eve sur l'information mutuelle

0.7 : ‘ ‘ I
Avec intervention d’Eve
0.6 Sans intervention d’Eve "";:::::"’/1

0.5

0.4

0.3

0.2

0.1

O I I I I I I I I I
0 05 1 15 2 25 3 35 4 45 5

Nombre moyen de photons

FiG. 4.6 — Effets de 1'attaque d’Eve sur I’information mutuelle en bits entre
Alice et Bob en fonction du nombre moyen de photons

Sécurité apres l'attaque d’Eve en bit

0.05 ™ T T ——
Eff e l'intervention d’Eve sur la sécurité

-0.05
-0.1
-0.15
-0.2
-0.25
-0.3
-0.35
-0.4

-0.45 ‘ ‘ ‘
0 05 1 15 2 25 3

Nombre moyen de photons

F1G. 4.7 — Effet de ’attaque d’Eve sur la sécurité entre Alice et Bob
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AN

parm(na k)

~—  PC1

F1c. 4.8 — Détecteurs d’Alice et Bob pour des détections différentielles de
phase

valeur optimale pour u de 0.2003 . Notons que le niveau de sécurité est trés
peu élevé. Il faut souligner ici I'hypothése d’omnipotence d’Eve qui a été
formulée. En effet, elle posséde un détecteur d’efficacité unité sans coups
d’obscurité alors que Bob ne dispose que d’un détecteur d’efficacité 10%.

4.4 Détection différentielle de phase

4.4.1 BB84

Nous envisageons également d’utiliser un codage différentiel dans le pro-
tocole BB84. La différence fondamentale avec le systéme précédent est la
nécessité pour un qubit d’interférer avec le précédent. Nous n’utilisons donc
pas d’oscillateur local pour ce systéme.

Nous présentons dans la figure 4.8 le schéma du montage des photodiodes
envisageé.

4.4.2 Bras de l'interférométre

Appelons pgrm(n, k) la probabilité d’obtenir k& photons dans un des deux
bras parmi n photons qui étaient & l'entrée de l'interférométre. On peut
définir pym (n, k) comme suit :

{parm(n’ k) = 3 (Parm(n — 1,k = 1) + parm(n — 1, %)) (4.12)

parm(L 1) :parm(170) = %

En outre pour pouvoir élargir 'expression 4.12 au cas extréme ou k = 0

il faut définir Yn € N, pgrm(n, —1) = 0. Ceci se voit aisément aprés avoir

remarqué que Vn € N, pgrm(n,0) = o
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Soit la proposition :

1
Parm(n, k) = 2—nc,’§. (4.13)

i. Montrons 4.13 par récurrence
Rang initial n =1 Notre hypothése de départ est la suivante :
1
Vk € {0,1}, parm(1, k) = 3 (4.14)
Notre but est de montrer que la proposition au rang n = 2 est vraie. Pour

cela, comparons pgrm(2,k), k € {0,1,2} au calcul résultant de 1’équation
4.12.

1

parm(270) == Z

1

parm(271) == 5

1

parm(272) == Z
1 . 120 1
2% = X1
1 1 1 2! 1
2% = X973
1 9 1 2! 1
2% = X7

(4.15)

Ceci vérifie la propriété 4.13 au rang initial.
Rang n  Notre hypothése de départ devient ici la suivante :

1
Vk €{0,..,n}, parm(n, k) = —Ck

on "

Notre but est de montrer que si elle est vérifiée au rang n alors elle est vérifiée
au rang n + 1.

1
parm(n +1, k) = g(parm(na k) +parm(n, k— 1))
1
= W(Cﬁ +CE
1
Parm(n+1,k) = WCQH
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Ceci vérifie la propriété 4.13 au rang n pour tout n et conclut donc notre
démonstration par récurrence.

1
Vk €{0,..,n}, parm(n, k) = 2—nC,]§

Pour obtenir la distribution finale effectivement observée dans chaque
bras de l'interférométre, il n’y plus qu’a sommer le produit de pgpm(n, k) et
de la probabilité de présence de n photons & I’entrée du bras pour toutes les
valeurs possibles de n qui sont supérieures & k. En effet il est nécessaire qu’il
y ait plus de photons a ’entrée de l'interférométre qu’en un des ses bras.

parm Z Canob ) (416)

n>k;

4.4.3 Interférences

Pour qu’un photon soit détecté correctement celui-ci doit interférer avec
un autre photon venant de I'autre bras de l'interférométre. La probabilité
d’interférence est donc liée a la probabilité de peuplement dans chacun des
bras. Notons que la probabilité de peuplement d’un bras est indépendante
de lautre bras (et vice-versa) puisqu’il s’agit d’une détection différentielle
et que ces deux probabilités sont liées & deux événements ayant lieu a des
temps bits différents.

Pinter = (parm(k > 1))2 (417)

Etant donné que les deux bras de l'interférométre se rejoignent, nous assis-
tons & une nouvelle distribution de probabilité & ’entrée du détecteur.

pln(k) = Z parm(s)parm('r) (418)
r4+s=k

Les équations 4.17 et 4.18 nous conduisent & une nouvelle probabilité de
détection. En effet, pour obtenir une détection il suffit qu'un photon soit
détecté, mais pour obtenir une détection correcte il faut que le photon ait
interféré auparavant.

Intéressons nous d’abord & la probabilité de détection. La probabilité
qu’un des deux détecteurs clique, est donnée d’une maniére analogue a 1’équa-
tion 4.3.

Ddet = me 1_77))

DPdet = Z Z parm(s)parm('r)(l - (1 - nk)) (419)

k=1r+s=k
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Maintenant, pour obtenir la probabilité d’avoir une détection correcte, il faut
a la fois une détection et une interférence. En notant pg cor cette probabilité
de détection correcte :

Pd corr = Pinter * Pdet
+o0

Pd corr = (parm(k > 1))2 Z Z parm(s)parm(r)(l - (1 - 77)k)
k=1r+s=k

4.4.3.1 Détecteurs
L’idée est ici la différence de détection au sein du détecteur de Bob suivant

qu’il y ait ou non une attaque sur le lien.

i. Sans attaque

La distribution & ’entrée de l'interférométre est poissonnienne. En fait,
I'interféromeétre conserve le caractére poissonnien de la distribution. La pro-
babilité de détection est donc simplement donnée par :

+o00 uke*“ i
Pact = Y = =n))
k=1
Paet = 1—e ™ (4.20)

Notons que le résultat obtenu est en tout point similaire au résultat 4.3. Il
faut néanmoins ajouter qu’il s’agit uniquement de la probabilité de détection,
et non pas de la probabilité d’obtenir un bit informatif.

ii. Avec attaque

Reprenons 1’équation 4.19 et appliquons-la au cas ou la liaison subit une
attaque. Il nous faut donc comme probabilité pyym, & U'entrée de 'interféro-
métre la distribution modifiée par 'action d’Eve comme définie & I’équation
4.1.

+o0o
Pdet = Z Z parm(s)parm(k - S)(l - (1 - U)k)

k=1r+s=k
= 1 1
. _ Nk Lo, Lo
D OD SCENERIDE D SFTE 0N N DOF 70
k=1r+s=k i>5s i>r

La figure 4.9 présente la probabilité de détection suivant qu’Eve attaque
ou non en fonction du parameétre « nombre moyen de photons »u. On peut
noter que les deux courbes sont au premier ordre identique & 'approche de
0 et s’écartent lorsque le nombre moyen de photons g augmente.
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Effets de l'attaque d’Eve
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Fic. 4.9 — Différence de probabilité de détection si Eve est présente ou non

4.4.4 Information mutuelle

Nous allons maintenant étudier la sécurité obtenue sur la liaison grace au
calcul de I'information mutuelle. Pour cela nous devons reprendre I’équation
4.11 et appliquer a la détection de phase différentielle. Lorsqu’il n’y a pas
interférence, c’est-a-dire quand un photon arrive seul sans homologue dans
I’autre bras, il va activer un des deux détecteurs, dont la conséquence est une
fois sur deux un résultat correct. L’information gagnée par Bob correspond
donc & la moitié des détections aléatoires engendrées sans interférence et bien
stir aux détections engendrées par des interférences

1
7DBob = Drealdet + §(prealdet - pdet)
1
= §(prealdet + pdet)
1
PBob = 5(1 + (parm(k > 1))2)pdet (4-21)

Eve obtient de Iinformation & chaque fois qu’elle vole deux bits & la suite.
Il faut donc simplement qu’elle ait au moins un bit deux fois de suite car son
détecteur est d’efficacité unitaire.

PEve = (1 - p(O) —p(l))2
PEve = (1 —et— :U’e_M)Q
Nous avons représenté sur la figure 4.10 I'impact d’Eve effectuant une

attaque par vol de photons surnuméraires en termes d’information mutuelle.
On peut noter une baisse notable de cette information aprés 'attaque.
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Effets de l'attaque d’Eve sur l'information mutuelle
0.3
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Fic. 4.10 — Effet de l'intervention d’Eve sur l'information mutuelle entre
Alice et Bob dans le cas d'une détection différentielle de phase

Sur la figure 4.11 nous avons représenté la sécurité que nous sommes en
droit d’attendre aprés l'intervention d’Eve. Comme précédemment dans le
cas du lien & détecteur absolu de phase, nous avons relevé un seuil de nombre
moyen de photons au dela duquel toute sécurité n’est plus envisageable. Il y
a aussi & nouveau une valeur du parameétre de nombre de photons moyen p
pour laquelle la sécurité est maximale. Cette valeur est de 0.2710 .

Avec le systéme différentiel la sécurité d’un bit est divisé sur deux bits
consécutifs, ce qui donne de meilleurs résultats que pour la détection directe
de phase. Le coté différentiel ajoute une sécurité collective.

Si on étudie le taux de détection du coté de Bob, alors nous avons une
évaluation de sécurité minimale propre & chaque photon. Cette étude conduit
& ajouter une sécurité minimale propre a chaque photon.
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Nous pouvons concevoir que si Bob décide d’abandonner des mesures
« peu fiables » ou « peu informatives », nous obtiendrons une diminution
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du taux d’erreur sur la liaison quantique. Mais comment définir une mesure
« peu fiable » 7 Et quel est I'impact sur la sécurité de la liaison ?

5.1 BB84 par homodynage a seuil

5.1.1 Protocole

Une approche d’homodynage a seuil peut étre appliquée dans le but de
pouvoir rejeter certains bits, dont la mesure est peu fiable [33].

Alice choisit aléatoirement un état cohérent dans ’ensemble {|a), |ia), |—
a),| —ia)} avec a > 0. Si Alice utilise une source cohérente atténuée ’état
cohérent est un état propre de I'opérateur annihilation de photon & = x1+ixo
Bob choisit alors d’effectuer une mesure sur 'une de ces deux quadratures
{#1,272}. x1 et x9 ne commutent pas : [x1,x3] = %

En termes d’opérateur densité d’états, nous avons :

5= 1 (o) al + | — a){~al + lia)tia] +] — io) (~ial)

Lorsque Bob choisit la base 21 et que |a) ou | — ) a été envoyé ou lorsque
que Bob choisit la base x2 et que |ic) ou | — ia) a été envoyé, nous dirons
que le choix de base a été correct. Dans tous les autres cas nous dirons que le
choix de base a été mauvais. Etant donné que les mauvais choix de base sont
rejetés lors de la réconciliation, tout le probléme de Bob est de différencier
|a) et | — ) d’une part et |icr) et | — i) d’autre part. En d’autres termes si
Alice annonce la quadrature, 'opérateur de densité est réduit a :

p1 = 3 (l){al + |~ a)(~al) on ps = 7 (jic) ia] + | — ia)(~ial)

5.1.2 Mesures

Nous cherchons a effectuer une mesure avec un oscillateur formé ¥ =
cos PT1 + sin Py ou xq et xo sont définis par la relation a = &1 + iZo.
Reprenons le résultat 3.37. Etant donné qu’une fonction gaussienne mini-
mise ’écart quadratique, la distribution de notre grandeur de mesure xg est
gaussienne. La densité de probabilité de la mesure x4 est donc gaussienne.

(za) 1 (rp — avcos )2
Tp) = ex
pP(Te o /_271' p 202

La valeur de 'écart-type o ne dépend que du commutateur [Z1,Zs] = i et
du principe d’Heisenberg. Nous obtenons donc ainsi o = % Il apparait alors
que T4 = &1 cos ¢ + T2 sin ¢ est donnée par :

(5.1)

(zgla)? = \/gexp (—2(zy — acos ¢)?) (5.2)
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On note immédiatement que Z1 = g et que Ty = Z=. Et la mesure sur
les bases x; et x9 est calculée par (x;|p;|x;).

l\.')

L (exp (=2(z; — @)?) +exp (—2(z; + )?) ) sii =4
(zilpjlai) = \/%( - . ) ( )
\/;exp(—Qxi) sii#j

5.1.3 taux d’erreur

Considérons une mesure a seuil xg, et définissons la probabilité d’obtenir
une mesure qui semble correcte lorsque la quadrature xq a été choisie.

—x 00
P(xo,n) :/ <x1!ﬁ1!$1>d9€1+/ (z1]p1]21)dry

—00 )

= [ il

+[{z1] —Oé>|2d901+/ [(@1a)® + [(z1] — a) Pda

zo
= / [(—z1la) [ + [(—z1] — ) * + [z1|e)|* + [(21] — @) [Pdan
z0

L[ oca—yn)? | —2—z14+/n)?
— e +e ! dx
V2T /mo !
N R

= \/7/ e~ 2@1—vn)? | o—2Aeitvn)? g,

= \/j/ eQm%dxl—l—/ eme%d:cl
T Jzo—/n zo+/n
1 o o

= \/i/ em%dxl—i-/ e*m%dml
T JV2(z0—+/n) V2(zo+v/n)

= 5 (erfe(v/a(wo + vi)) + erfe(v/3(w — Vi) (5.3)

La fonction erfc(x) est définie par :

2 [ _p
erfe(z) = —/ e dt (5.4)
™ x
P(xzp,n) est la probabilité d’obtenir une mesure qui remplit le critére du
seuil. Si ce critére n’est pas rempli la mesure est rejetée, P(xg,n) est donc
également une efficacité. Nous ’appellerons efficacité de détection. Ceci nous
permet d’obtenir maintenant le taux d’erreur dans le cas d’une mesure sans
intervention d’Eve. En effet, comme on rejette toutes les mesures ott —zg <

T < x il est nécessaire de normaliser 'habituel |(x1|a)|?.
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Fic. 5.1 — Evolution du taux d’erreur en fonction du nombre moyen de
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Fic. 5.2 — Evolution du taux d’erreur en fonction du seuil de la détection
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synchronisation
e

4

Fic. 5.3 — Montage expérimental, en mode détection homodyne

1
BER(xzg,n) = m/ |<561|Oé>|2d$1
1

= Plron) erfe(v/2(xg 4+ /1)) (5.5)

L’arrangement de 'appareillage spécifique & la détection est détaillé dans

la figure 5.3. Nous avons quasiment le méme dispositif que dans le cas des

compteurs de photons, de maniére & pouvoir passer de I'un & l'autre faci-

lement. Deux photodiodes PIN remplacent les compteurs de photons pré-

cédemment utilisés. Nous avons rajouté sur ce schéma une photodiode D3

sur laquelle est envoyée une petite partie de 1'oscillateur local, de maniére a

pouvoir régler finement la synchronisation des détecteurs [50, 51, 48]|. Le flux

sortant de l'oscillateur local interfére ainsi avec le flux venant d’Alice pour
étre recueilli sur les compteurs de photons AP.

5.2 Attaque par interception et renvoi

5.2.1 Description de I'attaque

Placons-nous dans le cas ott Eve intervient. Elle capture tous les photons
avant qu’il n’arrivent chez Bob pour en faire une mesure. Si elle veut éviter
d’étre repérée, elle doit renvoyer vers Bob une version de ce qu’elle a recu,
et pour cela elle doit en faire une mesure avant le processus de réconciliation
entre Alice et Bob [36, 49].

Nous supposons qu’elle divise le signal qu’elle recoit en deux, et qu’elle ef-
fectue une mesure sur chacune des quadratures z; et 5. Considérons qu’Eve
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F1c. 5.6 — Choix de base d'Eve

obtient deux valeurs #7 et 3. On en conclut :

’(l> si x1 > ‘.fg’
’iOz> Si X9 > ’fl‘
| — ) si — a7 > |29]

| —ia) si — @p > |77

Ces choix sont géomeétriquement représentés sur la figure 5.6.

5.2.2 Transformation de I'opérateur densité

Nous cherchons a obtenir quelle est la transformation subie par I'opéra-
teur densité aprés les manipulations d’Eve. Pour cela, nous allons considérer
la densité de probabilité conjointe en x1 et xo liée & la mesure d’Eve. Plagons-
nous dans le cas ot Alice a envoyé |«) et comme elle effectue une mesure sur
la moitié du signal sur chaque quadrature, elle obtient :

@2 @2
Qn (w1, 72) |<w1|\/§>| |<w2|\/§>|

2
= —exp|—2(z1 — E) — 223
T 2

La probabilité pour Eve de trouver le bon résultat est délimitée par la
région afférente dans la figure 5.6. En effet, c’est la probabilité qu’elle fasse
le choix |a) si Alice a envoyé |a), ce qui correspond a la région 7 > 2o.
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La probabilité qu’Eve fasse le bon choix est donné par :

Pi(n) = // o Q(x1, x2)dx1das
xTr1>|T2
= // ge(fz(mrg)*zx%)dxldxg

1>z T
N // ge(_Z(%(””)_\E) ) )dudv
u>0,0>0 T
2

™

= = // exp (—2u2 — 202 —n+2uvn + ZUﬁ)dudv
u>0,v>0

2

_ 2 ( /0 ~ exp(—2(u? — uﬂ))du)

=

I
PNy,
N
D
=
j=}
|
N
N———
[\

De la méme maniére nous montrons que la probabilité qu’Eve trouve le
bon choix de base mais récupére le mauvais bit est donnée par :

Et enfin, la probabilité qu'Eve trouve I'un des deux derniers choix est

donnée par :
1L(n) L fe( _n) fe( _n)
Pi(n —4erc 5 erfc 5

L’état cohérent |a)(a| aprés la manipulation par Eve est donc transformé
en une superposition d’état Py (n)|a){a|+P—-(n)| —a)(—a|+ Py (n)(|ic)(ia|
+ | — ia)(—ial). En effectuant le méme raisonnement sur les autres états
cohérents envisageables nous obtenons :
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ja)(al = Py(n)|a){a] +P-(n)] - a)(-a|
+ P (n)(Jia) (iar| + | — i) (—icx|) (5.6)
| —a)(=al — Pi(n)] - a)(=a|l+P_(n)|a)al
+ Pr(n)(fic)(ial + [ —ia)(—ial)
i) (il — Py(n)lie)(ia| + P (n)| — ia)(—ic]
+Pr(n)(la){al +| = a)(—al)
| —ia)(—ia] — Py(n)| —ia)(—ia| + P (n)]ic)(ia|
+Pr(n)(|e)al + ] —a)(-al)

Et donc, par extension, les nouveaux opérateurs de densité d’état sont
définis par :

fi = 3(adal+|-a) ~fa]
f = 5Pemla)al +P_(n)] - a){~al

i) (iaf + | —ia)(—ial)
—a)(—al +P-(n)|a)(al
i) (ia| + | —ia)(—ial))
= (P(n) +P-(n))p1 + 2PL(n)p

+

~

_l’_
\_/3\_/

De méme pl, est donné par :
h = (Pi(n) + P-(n)f2 + 2P (n)f

5.2.3 Nouvelle efficacité de mesure chez Bob

Comme précédemment nous nous intéressons d’abord & la probabilité
d’avoir une détection au dela du seuil z¢ si |a) est envoyé par Alice. Celle-ci
se calcule bien entendu de maniére analogue a la formule (5.3) :

Pl($0’n) B /|961|>960|<x1|,6/1|$1>dx1
— /||> |<x1|(73+(n)+73,(n))/f1+2pl(n)ﬁ2)|xl>dxl

= (Pu(n) + P_(n)) / (w1l fr 1)y

|z1|>]zol

+ QPL(TL) / <$1|ﬁ2|$1>d$1 (57)

lz1]>|zol
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De plus on a :

. 2
/ (x1|pa|z1)dx; = / \/jexp(—Qx%)dxl
J:1>|$()| x1>|$0| m
= — exp(—2x7)dxy
T Jao
1 o0

= exp(—a?)day

NG zoV/2
= %erfc(mox/i) (5.8)

Il est aisé de remarquer que (z1|g2|z1) est paire ce qui nous permet de
conclure & 'aide de I’équation 5.8 que

/||> ‘<x1|ﬁ2|x1>dx1:erfc(x0\/§) (5.9)

D’ou en utilisant les formules 5.7, 5.9 et la parité précédemment citée :

P'(20,n) = (P (n) + P—(n)) P(ao,n) + 2PL(n) exfe(zoV'2)

5.2.4 taux d’erreur chez Bob

Plusieurs facteurs sont & prendre en compte dans le taux d’erreur. En ef-
fet, il faut d’abord tenir compte de 'observation faite par Eve, et transformer
I'expression |a)(a| de I'équation 5.5 comme le suggére 'équation 5.6.

1 20

BER/(zo,n) = Plaon) |- Py (n)[(z1]a)|* + P-(n)|{z1] — o)

+ 2P (n){z1]p2|w1)dz
1 o0
= o L. Pl = ) + Pl o)
‘|‘ 2Pl (n)(:c1|,62|x1>dx1
1

- m(PJF(n) erfe(V2(zo + v/n))

+P_(n)erfe(v2(zg — V/n)) + 2P (n) erfe(v2x0))

5.2.5 taux d’erreur chez Eve

Eve ne se contente pas de garder les valeurs qu’elle a mesurées. En effet, le
processus réconciliation lui permet d’apprendre quelles bases ont été utilisées
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Fic. 5.7 — Evolution du taux d’erreur en fonction du seuil de la détection
homodyne pour 'attaque par interception

par Alice et Bob. Elle peut, au cas ou la réconciliation révéle que le choix
de base d’Eve s’avére inexact, utiliser la mesure de valeur absolue la plus
petite. En effet, cette mesure peut lui fournir une information précieuse au
cas ou la réconciliation révéle que I'état qu’elle a envoyé & Bob est faux. Donc
méme si elle se trompe en renvoyant un qubit chez Bob elle a toujours la
possibilité de récupérer la valeur sur la base correcte lors de la réconciliation,
ce qui permet une amélioration de son taux d’erreur. Et comme la mesure
a été faite avec une amplitude divisée par deux, il est aisé de constater que
BERgy(n) = BER(0, 5).

5.2.6 Sécurité obtenue

Nous sommes intéressés par le différentiel d’information mutuelle entre
Alice et Bob d’une part et Alice et Eve d’autre part. Soit I(A, E) l'in-
formation mutuelle entre Alice et Eve et I(A, B) Iinformation mutuelle
entre Alice et Bob. Le différentiel qui nous intéresse est donc égal & D =
I(A,B) — I(A,E). Les informations mutuelles peuvent s’écrire en fonction
de I'entropie de Shannon.

D = I(AB)-I(AE)
= H(A)— H(A|B) — H(A) + H(A|E)
= H(A|E) — H(A|B)
(BERgyelogy BERgy. + (1 — BERgy.)logy(1 — BERpy.)
(BERlogy BER + (1 — BER)logy(1 — BER)

_l’_
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Fic. 5.8 — Evolution de l'information mutuelle en fonction du seuil de la
détection homodyne pour 1’attaque par interception

On remarque sur la figure 5.8 que le signe de I'information mutuelle peut
s'inverser. Cela exprime évidemment qu’Eve obtient plus d’information que
Bob. Cela doit étre détecté, et la clef doit étre abandonnée, car dans ce
cas il n’y a plus d’amplification de confidentialité possible. Il est pour cela
nécessaire, dans le cas pratique, de « sacrifier » une partie de la clef pour
obtenir une estimation du taux d’erreur.

Sur la figure 5.9, la zone grisée représente la région oil la sécurité est
possible, la limite étant le lieu des points ou le différentiel d’information
mutuelle est nul.

5.2.7 Parametres d’attaques d’Eve
5.2.7.1 Puissance

Une idée naive serait pour Eve de renvoyer le signal plus fort qu’elle ne I'a
regu dans le but de faire baisser le taux d’erreur obtenu chez Bob aprés son
intervention, et tenter ainsi de masquer sa présence. Nous allons donc calculer
le nouveau BER'ﬁ(xo, n) obtenu en multipliant le nombre moyen de photons
qu’elle envoie par un paramétre (. Il convient de multiplier 'amplitude par
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Zone de sécurité

Nombre moyen de photons

0 0.5 1 1.5 2 2.5 3
Seuil de détection
F1c. 5.9 — Zone de sécurité obtenue pour le couple nombre moyen de photons
- seuil de détection
B dans pj et ph.

Plwo.n) = / (1| ler)
x1>\xo\

= (Pi(n) +P_(n)) / (w1|prpler)dey

J:1>‘xo‘

+ 273l(n)/ (x1]p2,gle1)day (5.10)

x1>|$0|

L’expression (z1|p3 g|lr1) ne dépend pas de [ et on obtient donc aprés des
calculs similaire au 5.2.3

73%(3:0, n) = (P+(n) + P-(n))P(zo, n) + 2P (n) erfc(\/izco)

De la méme maniére, en faisant un calcul analogue au 5.2.4 on obtient
pour le nouveau BER  :

1
W(P+(n) erfe(V2(zo + /B n))

+ P_(n)erfc(vV2(zo — /Bn)) + 2P (n) erfe(vV2 x0))

BERj(xg,n) =

On note effectivement une amélioration du taux d’erreur chez Bob, apreés
augmentation du paramétre 3. Il conviendrait pour Eve d’optimiser la diffé-
rence BER}(vo,n) — BER(z0,n) de maniére & la rendre égale & 0 en jouant
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Taux d’erreur

0.46
0.44 |
0.42 Kol
0.4
0.38
0.36
0.34
0.32
0.3
0.28

0.26 : : :
0 0.5 1 15 2 2.5 3

Seuil de détection

BER apres une attaque par interception

Fic. 5.10 — Evolution du taux d’erreur aprés attaque en fonction du para-
meétre de puissance 3 pour n = 0.1

sur (3 en fonction des paramétres xg et n. On note cependant que cette dif-
férence est nulle pour n = 0, en effet une intensité nulle implique que les
taux d’erreur soient maximaux. En fait, plus I'intensité est faible, plus Eve
est susceptible de corriger son intervention par cette méthode. Bob est en
mesure d’effectuer des mesures de puissance.

Des variantes de BB84 utilisant des variations de puissance permettent de
déjouer facilement ce type d’attaque qui changent la puissance du signal[53].

5.2.7.2 Probabilité d’attaque par bit variable

On peut aussi envisager un cas simple ot Eve se contente de ne s’intro-
duire dans la liaison qu’avec une certaine probabilité, dans I'idée de masquer
ainsi son intervention. Elle gagne d’autant moins d’information qu’elle at-
taque moins de bits.

Soit II la probabilité d’attaque de Eve.

BERpeen(zo,n) = HBER(mO,g)
BERp(x9,n) = (1—-T)BER(xo,n)+ NBER (x¢,n)

5.3 Attaque par utilisation de la base de Breidbart

5.3.1 Description de I'attaque

Dans cette attaque, Eve effectue une mesure de chaque photon dans la
base dite de Breidbart : 'z = %(fl + 45). Elle renvoie |aeT ) si elle obtient
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zz >0et | — ae%> sinon [36, 49].
4

Appelons P la probabilité qu’Eve renvoie |ae%r> si Alice a envoyé |a).

Pp = /OO (r2]a)?
_ / \/jexp 2z — acos 7))
- | \ﬁexp 2oy~ 55

= 1—BERO =

5.3.2 Transformation de I'opérateur densité

Comme précédemment nous cherchons a obtenir la transformation subie
par 'opérateur densité lors de la manipulation du signal par Eve.

a)(a] — PplaeT)(aeT|
(1= Pp)| — aeT)(~acT|
|~ a)(~a] — Pp|-aeT)(-acf|
+ (1 — Pp)|aeT)aeT |

lia)(ia] — Pglae {ae|

i

+(1—"Pg)| - ae%>(—ae 1|
| —ia)(—ia| — Pg|—aeT)(—aeT|

+(1—Pg)|+ ae%>(+ae%]

Nous pouvons donc maintenant calculer les opérateurs de densité p/ (res-
pectivement p}) en remplagant les expressions précédentes dans p; (respec-
tivement py) comme cela a été fait dans la section précédente :

! (|ae%><ae%| +] - ae%><—ae%|>

/!

P2 =

N~ N

(]ae%ﬂae%] +]| - ae%ﬂ—ae%])



5. Systéme homodyne et robustesse a différents types d'attaques 104

5.3.3 Modification de l'efficacité de détection

Nous utilisons comme précédemment les opérateurs de densité d’état
modifié :

—x0 0o
P(xp,n) = / (| |or)day + / (|1} day

—00 xg

o0 . .
— / (elae TP + [{z1] — ac'T)day
xT

0

n
= P(iEO,E)

5.3.4 taux d’erreur chez Bob

Nous procédons de la méme maniére que précédemment :

BER"(zg,n) = m /5’30 (1= P()| (] a€%>|2
+ Pi(n))|(z1]ae T ) Pdzy
= (1 Pp(n)BER(xo. 5) + (5.11)
Werfc(\/i(mo - 5))

5.3.5 taux d’erreur chez Eve

Le taux d’erreur chez Eve est le méme que précédemment, vu qu’elle
rejoue ses mesures de la méme facon, et que la perte sur la mesure est la
méme. n

BERY,,.(n) = BERgy.(n) = BER(O0, 5) =1—-"Pg

5.3.6 Sécurité obtenue

De la méme maniére que dans la section précédente nous mesurons la
sécurité par le différentiel d’information mutuelle.

D = —(BERpy.logy BERpye + (1 — BERpy)logy(1 — BER )
+ (BERlog, BER + (1 — BER)log,(1 — BER)

Contrairement a I'attaque par interception et renvoi décrit dans la section
précédente on remarque sur la figure 5.12 que le différentiel d’information
mutuelle est toujours positif, ce qui signifie que la liaison génére toujours
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aux d’erreur apres l'attaque sur la base de Breidbart
0.45
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0.35
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Seuil de détection

BER apre attaque sur la base de Breidba_r}

F1c. 5.11 — Evolution du taux d’erreur en fonction du seuil de la détection
homodyne lors de I'attaque sur la base de Breidbart

Securité aprés l'attaque sur la base de Breidbart
0.25 :

0.2 |
0.15 :
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Différence d’information mutuelle
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Fic. 5.12 — Différentiel d’information mutuelle aprés aprés 'attaque sur la
base de Breidbart
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assez de sécurité pour obtenir une clef aprés 'application d’un algorithme
dit d’« amplification du secret ».

Il faut noter que dans I'attaque par interception et renvoi il y a une perte
d’information au laboratoire d’Eve puisqu’elle « choisit »le bit & renvoyer
parmi les quatre possibilités qu’elle a, alors que dans 'attaque par mesure
sur la base de Breidbart, elle n’effectue pas le choix, elle renvoie ce qu’elle
mesure.

5.4 Attaque par « vol de photon surnuméraire »

5.4.1 Description de I'attaque

Comme dans le chapitre 3.1.2, Eve est dotée d’un appareil permettant
de connaitre le nombre de photons qui se proménent sur la ligne. Quand il y
en a au moins deux en un temps bit, elle opére son attaque qui consiste & en
capturer un, et d’attendre la réconciliation entre Alice et Bob pour en lire le
contenu grace 4 une mémoire quantique. Eve n’a pas besoin de double-seuil,
elle posséde un appareil parfait au regard des lois de la mécanique quantique.
En effet, nous donnons ici & Eve des détecteurs de photons idéaux. Nous lui
donnons également toutes les données de références éventuelles dont elle
pourrait avoir besoin pour construire un récepteur & base de compteurs de
photons idéaux.

5.4.2 Madification de la distribution de photons par Eve

Dans ce systéme l'efficacité du récepteur est directement liée & la puis-
sance qu’il recoit. Dans le cas d’une distribution poissonnienne le nombre
moyen de photons est égal & la puissance multipliée par le facteur hv. Apres
l'attaque d’Eve la distribution n’est plus poissonienne, ce qui implique que
cette relation n’est plus respectée. Pour décrire la modification de 'opérateur
densité, il faut étre capable de décrire la nouvelle distribution.

5.4.2.1 Moyenne de la nouvelle distribution

Intéressons-nous a la nouvelle moyenne (n') arrivant chez Bob aprés Pat-
taque.

(n') = E(ppo)
2 ,—1 +oo k—i—le—u

_ _ wre 1
— Oxe P4l z P e
xe AL (pe 4 HH &+ 1)

(5.12)

Soit W () = >21°5 k(% Notons dés & présent que W (0) = 0.
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o’
W) = > k ,
— (k+1)!
+oo k41 2
_ K _
W) = kgok(k‘i‘l)! 2 (5.13)

Nous reconnaissons ici une série enitére. Nous pouvons exploiter les pro-
priétés liées aux séries entiéres comme par exemple la dérivation. Donc par
dérivation I’égalité 5.13 implique les égalites suivantes :

aw Jiok(kJrl)/ﬁ_Q_u

du — (k+1)! 2

dw too Mkfl

— = u —

du ;(k—l)!

dw

20— et —

4 e — p

dw

—_— = r—1 5.14
T e ) (5.14)

Pour revenir a 'expression W (u) cherchée, nous procédons a l'intégration de
I’équation 5.14 et obtenons le résultat & une constante K prés.

12

Wp)=e*(p—1)— 5 +K (5.15)
La connaissance de W (0) = 0 permet de déduire aisément que K = 1.

En effectuant le remplacement de K par 1, il vient immédiatement :
2

Wn)=1-e +pet - 5

En reprenant I’équation 5.12, et en utilisant le résultat du calcul de W (),
nous pouvons écrire :

267“

(') = pet+ P W)
2 —n 2
¢ —i—ef“(l—e“%—,ue“—%)

(') = pe 4B
(n) = e"A+p+p-1

Nous avons donc le nombre moyen de photons (n’) qui arrivent chez Bob.
Ce résultat nous permet également de calculer ’écart quadratique moyen a
la moyenne ((n’ — (n'))?) de cette distribution affectée par 'attaque d’Eve.
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5.4.2.2 Variance de la nouvelle distribution

(=) = Sl (e e P
— (k+1)!

= (peh4eF4p—1)2%*
+(1—pe™ —e ™" — 4+ 1) (ue ™ + ge_“)

k+1

+oo
- w - u
+e “g (k—(pe " +e “+u—1))2(k+1)!
—2

= (e"+e P 4+pu—1)7e*
2
L= (e e p— 1) (e 4+ B
k+1

(k+1)!

+oo
+e M Z (k+1)— (e +e+ u))2
k=2

Et connaissant la décomposition en séries entiéres de e *, nous pouvons
remarquer les propriétés suivantes :

+too k41 2

R

= (k+1)! 2

0 400 uk-{»l

= (k+1)! a du
= pet —p—p?
oo +oo (k+1)uF+!

£ (k+1)! K du

= et + pet — p—2p°

Reprenons le calcul précédent :

(' = @)% = (ue™ +e"+ p)?
+(pe ™ + e+ p)(—2eH — 2ue™H —2u)
+e H 4+ 3ueh 4+ 1 +
= e M(—2u® —Tu? —6u—1)
e M (=3 4+ 8u+ 1) + 24 + 4p®) +
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5.4.3 Modification de I'opérateur densité chez Bob
Nous avons montré que :
P(n) = [n|o)?

e—\a|2|a|2n

n!

Nous avons bien évidemment, |a|?> = u. Nous allons chercher & calculer le
nouvel opérateur densité p’. Si nous notons |@’) le nouvel état résultant de
I'intervention d’Eve sur un état cohérent, alors :

/

pr= N[ +] = o) (=d/| + lia/) (ia/| + | —ia)(—ic] (5.16)

L’attaque d’Eve se manifeste sur notre distribution par la disparition d’un
photon quand au moins un photon arrive chez Eve.

P'(n) = l(nla)”

2
pe 4+ e Fsin=1

= {ﬂk+16_lL . (517)

Ty Sin 22

Ceci implique pour I'état |o'), qu’il existe {6y, ,0g,---} tel que :

) = [ pe~ u+ —heif|1) +Z ’9k1k> (5.18)

Nous avons 1 = 1 [ |a)(a|(de)? qui conduit a :

— = [Ia)alk)(da)® (5.19)

En utilisant cette écriture de |k) dans I'expression de |o’), on obtient :

oy = le \/,u—i——e /|a (a|k)(da)?
1k
+%eﬁz,/ n:i /|a (ak)(da)?|e/)  (5.20)

En effectuant le produit scalaire de 'état cohérent « avec le bra (k| corres-
pondant au ket |k).

Lo X
(kla) = el " —=(kln)

n
= ezl — (5.21)
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Il n’y a plus qu’a utiliser Pexpression de (k|a) dans notre expression de |o).

-

1 2.
oy = —e 2 +M2 191/650‘|2a*|a>(d0¢)2
™

1 _w = | Mk—H 0 —l|oz\2 *\k 2
+;€ 2 2 m@ k/@ 2 (O[) |Oé>(d0£) (522)

Puis en appliquant la mesure x,; il vient :

2
(wgla) = e 5\t B / e 2P0 (zg]a) (da)?
u k+1 2
|t blol?
b Z e / (g la) (da)(5.23)

Il nous reste a calculer le module au carré de (zgla/).

) = erlyfut e [ HPa (rgfa)(da)
S ﬂ i), —1af?_ « 2)2
+§,/(n+1)!e /e o (z4|a)(de)?|? (5.24)

Nous savons que |(z4]a)? = \/%6_2(96‘7’_04 cos$)* Par implication, il existe 6
tel que

+

1
(z4la) = <g> e (romaend) (5.25)
T

Et donc, en injectant (x4|a) dans notre résultat :

2 2
aolel) = <;>“|\/u+%ewl [t o

1'9;@
* Z (n + 1
% /6_504 a*e—Z(l‘¢—Oé Ccos ¢)2 (da)2’2 (526)

Il reste néanmoins a trouver les termes de phase #’, pour pouvoir construire
le nouveau BER & obtenir chez Bob.
5.4.4 Information acquise par Eve

Alice utilise un nombre moyen de photons p qu’elle envoie sur la ligne.
A chaque fois qu'il y en a au moins deux Eve en récupére un et apprend
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I'information qui en découle. La probabilité pg,e qu’Eve ne récupére aucune
information est donnée par :

et —pe (5.27)

Par contre lorsque la détection chez Bob donne une erreur, ou est aban-
donnée, un bit obtenu par Eve lui est absolument inutile. Il ne faut donc
tenir compte pour le gain d’information que de la probabilit¢ BCRpns,,.
que Bob obtienne un bit correct malgré I’attaque d’Eve.

1 too Iu’kJrlefu
Prxs(o.n) 2= (k+ 1)1

BCRpNs,,. = erfe(v2(zg — VE)  (5.28)

Gréace a I’équation 5.27 nous pouvons déduire le taux d’information par
bit recueilli par Eve.

I(A,E) = (1—-BCRpnsy,.)10gs(1 — BCRpNs,,.) —  (5.29)
BCRPNSEW log2 BCRPNSEW
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Conclusions et perspectives

Parce que la polarisation est mal conservée lors de la propogation dans les
fibres optiques, nous avons envisagé l'utilisation de la modulation de phase
pour interpréter le protocole BB84. Nous avons fourni une étude de sécurité
de la distribution de clef dans le cas d’un protocole utilisant des états cohé-
rents & faible énergie & détection homodyne dans le cas d’une attaque par vol
de photon surnuméraire. La détection homodyne est en effet une alternative
crédible a 'utilisation de compteur de photon présentant une faible efficacité
quantique et des effets thermiques importants a la longueur d’onde des télé-
communications ainsi qu’une faible rapidité. La détection homodyne permet
de bénéficier d'un gain de mélange sans pénalité de bruit autre que les fluc-
tuations du vide. Elle permet une rapidité compatible avec les applications.
Puis nous avons comparé ce résultat au cas d’'un protocole différentiel. Aprés
une étude détaillée de I’évolution de la densité de distribution des photons
aprés une attaque d’Eve, nous avons révélé qu’on pouvait se servir du taux
de détection en plus de I'information mutuelle pour affiner la détermination
de la sécurité. Nous avons montré que la sécurité en était améliorée par un
mécanisme ol la sécurité est portée individuellement et collectivement par
les photons. Nous avons rapporté que méme si Eve est dotée de moyens les
plus puissants permis par la mécanique quantique, il reste néanmoins une
sécurité résiduelle. Le principal facteur limitant pour Alice et Bob est la
faible efficacité des compteurs de photons actuellement disponibles. Cette
étude prend en compte selon 'usage la pire situation pour Alice et Bob et la
plus favorable pour Eve, cela laisse présager une implémentation largement
réalisable. De plus, la faible efficacité des ces détecteurs laisse une marge
de progression tres élevée pour l'évolution du matériel. Ces protocoles et
méthodes envisagées participent d’un avenir certain.

Nous avons également envisagé une stratégie de détection discriminant
les bits de faible sécurité et ceux de sécurité plus forte. Au détriment du débit
de distribution de la clef, nous pouvons grandement augmenter la sécurité
de la clef, grace & une détection homodyne & double seuil et sélection des
opportunités de décision. Pour ce type de détection, nous avons mené I’'étude
de la sécurité au travers de deux attaques, interception et renvoi ainsi que
I'utilisation de la base intermédiaire de Breidbart. Alors que le protocole a
été étudié sour une approche ondulatoire, nous avons travaillé & une étude
similaire pour une attaque par vol de photon surnuméraire. Dans ce cas-la,
Eve est dotée d’un compteur de photons idéal tandis que Bob est limité &
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un détecteur homodyne & double seuil.

Nous pourrions mener une étude en partant de celle de 'homodynage a
double seuil en affectant un coefficient de sécurité sur chaque bit obtenu et
élaborer par la suite une clef tenant compte de ce coefficient. Cela pourrait
permettre de réduire ’effet binaire de la décision & seuil. Nous pourrions ainsi
ajuster de maniére plus fine le compromis entre sécurité et débit de clef.

Pour améliorer la complétude du travail, il faut envisager d’augmenter le
panel d’attaques a prendre en compte. Pour la complétude de 1’étude, une
factorisation des attaques serait souhaitable. Il peut aussi s’avérer intéressant
d’étudier les attaques dites cohérentes.
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