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RESUME ETENDU 

 
 
Dans l'information classique, il y a de plusieurs années où la distribution de clé 

secrète pour deux parties lointaines était bien connue comme un défi difficile. 

L'histoire pourrait commencer en 1948 lorsque Shannon introduit un concept 

fondamental de la théorie de l'information classique: l'entropie H, ou également 

nommé par « Entropie de Shannon ». L'entropie de Shannon de la variable aléatoire 

X, classiquement notée H (X), est pour but de quantifier, en moyenne, la quantité 

d'information qu'on gagne lorsqu’on apprend la valeur de X. En d'autres termes, H 

(X) mesure l'incertitude de X avant que l'on apprend sa valeur. Avec la notion 

d'entropie, Shannon a montré qu'il est possible de construire un canal virtuel sans 

bruits et sans perte à partir d'un canal réel bruité et présenté des pertes. Ce résultat 

est maintenant bien connu sous le nom « le théorème de codage des canaux sans 

bruit de Shannon ». Inspiré de ce travail, en 1949, Shannon a continué à mettre en 

place un modèle de communication sécurisé dans lequel le canal entre Alice et Bob 

est sans bruit et sans perte. Cependant, Eve peut écouter le canal, c'est à dire que, 

Eve peut recevoir des copies identiques de tous les messages reçus par Bob. Grosso 

modo, Alice chiffre le message en texte brut M à un mot de code C, elle envoie C 

sur le canal. Tous les deux Bob et Eve reçoivent C. Dans ce contexte, Shannon a 

montré que M serait parfaitement en secret si l'information mutuelle de M et C, 

notée I(M ; C), est égal à zéro, en d’autres mots, le code C donne aucune 

information sur la texte M. Un tel secret parfaite est appellé « sécurité de 

l'information théorique » ou  « sécurité inconditionnelle », par le fait qu'il ne dépend 

pas de la puissance de calcul de l’ennemi. Shannon a montré que la sécurité 

inconditionnelle de M peut être obtenu en utilisant le schéma « masque jettable », à 

condition que Alice et Bob ont été partagés une clé secrète K, qui a au moins la 

même longueur de M, en d'autres termes, H(K) ≥ H(M). Malheureusement, une telle 

condition est difficile à obtenir auprès des situations de communication réelle. Par 

conséquent, la question d'intérêt est de savoir comment les deux parties éloignées 

peuvent faire s'ils ne partagent pas à priorité une clé secrète assez longue? Peuvent-
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ils, Alice et Bob, générer une clé plus longue à partir d’une clé secrète initiale plus 

courte ? 

 
Dans le modèle de communication sécurisé de Shannon, l'inégalité H(K) ≥ H(M) 

s’agit d’une réponse négative à la question au-dessus, c'est à dire qu'il est 

impossible de générer une clé secrète plus longue à partir d’une clé secrète initiale 

plus courte. Toutefois, on devrait noter que cette impossibilité prend effet sous 

l’hypothèse de base de Shannon qui suppose que le canal est réduit à être parfait 

(sans bruit et sans perte) et l’ennemi peut obtenir exactement les choses que la 

partie légitime Bob peut obtenir. Ainsi, on pense à modifier le modèle de Shannon, 

plus précisément, à une modification de l’hypothèse de Shannon. En effet, on essaie 

de construire d'autres modèles qui sont plausibles et dans lesquels l'information 

obtenu par l'espion est différent de celui obtenu par le destinataire légitime. Jusqu'à 

présent, c’est connu qu’il y a au moins deux tels modèles: l'un est d’utiliser 

directement des canaux classiques bruités et l'autre d'exploiter les canaux 

quantiques. 

 
Cette thèse a pour but d’examiner la distribution de clé quantique, ou Quantum Key 

Distribution (QKD) en termes d'anglais. C’est une technique qui promet un moyen 

parfait de distribuer la clé secrète pour les deux personnes à courte distance. 

Malheureusement, la QKD n'est pas disponible aux communications à grande 

distance. Pour remédier ce problème, les modèles de relais ont été étudiés et 

proposés. Ces modèles peuvent être classifiés en deux catégories principales : 

 

 Modèles de confiance : les noeuds intermédiaires ont été assumés d'être 

sécurisés. Cela rend un effet indésirable que la sécurité finale se baissera en 

fonction du nombre des noeuds intermédiaires dans les cas réels. 

 

 Modèles d'utiliser les paires d'EPR : ces modèles ne réduisent pas la sécurité 

des schémas originaux de QKD. Cependant, c'est très difficile à manipuler 

les paires d'EPR pendant une longue durée qui est nécessaire pour effectuer 

et terminer un protocole de distribution de la clé. 



[3]  
 

 

Évidement, un modèle efficace à étendre la portée de QKD est toujours manqué. 

Motivé par ce fait, cette thèse a pour but de chercher et proposer les nouveaux 

modèles de relais pour la distribution de clé quantique. Nous avons abordé le 

problème par deux approches : « classique » et « quantique ». 

I. Approche « classique » 

Nous avons étudié la distribution des clés extrêmement secrètes dans un réseau 

quantique à grand échelle. Les liens sont inconditionnellement sécurisés grâce à la 

technologie QKD qui permet à détecter efficacement les attaques aux liens. Par 

contre, les noeuds restent sujet des attaques et aucune architecture ne permet de les 

protéger. Les attaques aux noeuds sont soit détectables, soit indétectables. Les 

attaques détectables sont faciles à traiter. Lors qu'on a détecté une attaque parue à 

un noeud, on peut simplement enlever ou mettre en garantaine ce noeud pour 

maintenir les autres opérations du réseau. Les attaques indétectables sont très 

graves. Personne ne peut les détecter jusqu'au moment où un dommage terrible était 

paru. Les transmissions de clé quantique à longue distance présentent plus de 

risques à cause des attaques indétectables. La vulnérabilité s'augmente en fonction 

du nombre des noeuds intermédiaires. Il faut envisager les méthodes qui permettent 

de traiter contre les attaques indétectables aux noeuds intermédiaires. Une méthode 

remarquable est d'utiliser des algorithmes de routage stochastique qui obligeraient 

l'espion à réussir les attaques indétectables sur une proportion importante de la 

totalité du réseau pour être sûr de pouvoir intercepter l'échange de secrets. 

 

Nous avons modélisé le problème par le modèle suivant (voir Fig. 1): 

 

 Un grand réseau à maille carrée dans lequel chaque noeud est connecté à ses 

quatre voisins par la technologie QKD ; 

 Chaque noeud est sûr avec probabilité ps où 0≤ ps ≤1. Autrement dit, chaque 

noeud est espionné sans aucune trace avec probabilité pe = 1 - ps ; 
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 Alice et Bob ne connaissent pas les noeuds sûrs et les nœuds espionnés. Ils 

ne connaissent que ps et pe. 

 Alice envoie à Bob N sous-clés K1, K2, .., KN par N chemins différents π1, π2, 

.., πN. La clé finale K est calculée par une opération XOR au niveau du bit 

sur toutes les sou-clés K1, K2, .., KN. 

 

 

 
 
 
 
 
Dans le cadre proposé, les deux questions suivantes sont essentielles : 

1. Quelle est la condition de ps telle que tous les nœuds sûrs soient presque 

certainement liés ? 

2. Etant donné un algorithme de routage stochastique, et une ε arbitrairement 

proche de 0, comment peut-on estimer la value N des chemins (π1, π2, .., πN) 

telle que la sécurité de la clé final K est égale à 1- ε ?   

 

Pour répondre à la première question, notre approche est basée sur la « théorie de 

percolation ».  En effet, le cadre de la percolation 2-dimensionnel est semblable à 

notre modèle proposé au-dessus. Le problème de percolation peut être enoncé 

comme la suivante. Etant donnée un graphe G = (V, E) où V est l’ensemble des 

Fig. 1 – Two-dimensional lattice network 
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sommets et E est l’ensemble des arêtes.  Tous les arrêts sont ouverts. Chaque 

sommet est soit ouvert ou soit fermé. On fournit de l’eau au centre du graphe G. Les 

arrêts et les sommets dans l’état ouvert permettent à l'eau de traverser et les faire 

devenir mouillés. Sinon, ils ne permettent pas le passage de l'eau. Chaque sommet 

est ouvert avec probabilité po, où 0 ≤ po ≤ 1. On considère la probabilité de 

percolation θ, qui est mesurée par la proportion de sommets mouillés sur les 

sommets ourverts. Fig. 2 montre le comportement de θ(po). La valeur pc, également 

nommée la probabilité critique, est la valeur minimum de po telle que θ(po) > 0. 

 

 

 

 

 

 

 

 

 

 

Nous avons trouvé que les deux probabilités po (ouvert) et ps (sûr) jouent un rôle 

équivalent dans les deux contextes. Si nous fixons ps = po et supposons que le 

sommet A envoie à le sommet B un ensemble infini des sous-clés K1, K2, .., par une 

infinité de chemins différents π1, π2, .., πN, alors la sécurité de la clé finale K est 

identique à la probabilité existant au moins un chemin sûr entre A et B. D’autre 

côté, une telle probabilité est équivalente à la probabilité que un sommet ouverte 

appartient à la grappe géante des sommets ouverts du graphe. Nous avons pu retirer 

deux caractéristiques importantes de la théorie de percolation : 

 

1. θ est une fonction non-décroissante et continue dans le droit de pc (voir Fig. 

2). 

2. Le nombre des grappes ouverts géantes est soit 0 ou soit 1 pour θ = 0 ou θ> 

0, respectivement. 

1 

1 

θ(po)

Fig. 2 – Probabilité de percolation θ(po)
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En basant sur les deux résultats importants au-dessus, nous avons trouvé une 

méthode d'heuristique pour déterminer la condition sur ps telle qu'on soit sûr qu'il 

existe au moins un chemin non-espionné entre les nœuds sûrs avec une probabilité δ 

arbitrairement proche de 1. Nous avons pu formuler mathématiquement la relation 

entre δ et ps comme la formule ci-après : 

 

1 1    
1    0.8  0.9,
1    0.9  1.

 

 

Pour valider notre formule trouvée, nous avons implémenté des simulations et fait 

des statistiques. 

 

Lorsque la condition sur ps étant satisfaite, nous nous sommes intéressés aux 

algorithmes de routage stochastique qui permettent de réaliser la distribution de clé 

à un niveau de sécurité 1-ε où ε arbitrairement proche de 0. L'idée est simple. Si on 

envoie un assez grand N des secrets par des chemins aléatoires, alors il y aurait un 

secret qui échappe à l'espion avec probabilité 1-ε. Les algorithmes que nous avons 

étudiés sont : 

 

 Un algorithme de routage d’ivrogne adaptatif, ou Adaptive Drunkard 

Routing Algorithm (ADRA) en termes d’Anglais. Cet algorithme a pour but 

d’examiner le phénomène « percolation » de notre carde de travail proposé. 

La distribution de probabilité pour le nœud suivant est sans biais dans le 

problème de marche de l'ivrogne classique. Ici, nous avons proposé un 

algorithme de routage d’ivrogne, nommé ADRA, qui est biaisé. L'idée est de 

donner une plus grande chance, mais toujours au hasard, pour le sommet qui 

est plus proche du  destinataire, afin d’augmenter la convergence de 

l’algorithme. 
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 Un algorithme de routage stochastique avec longueur constante, ou 

Constant-Length Stochastic Routing Algorithm (l-SRA) en termes 

d’Anglais. Tout d’abord, nous devrions définir quelques nouvelles notions. 

La longueur d'un chemin est le nombre de sommets appartenant à ce chemin-

là. Un sommet peut être compté autant de fois que le chemin passe par ce 

sommet. La distance entre deux sommets est la longueur du plus court 

chemin entre ces sommets. Alors, l’algorithme de routage l-SRA est un 

algorithme stochastique qui prend un paramètre d’entrée l et tente de 

transmettre le message par un chemin aléatoire mais ayant la longueur l. 

 

 Un algorithme de routage stochastiques ave longueur paramétrée, ou 

Parameterized-Length Stochastic Routing Algorithm (k-SRA). Cet 

algorithme prend un paramètre d'entrée k > 1, et essaie de transmettre le 

message par un chemin de longueur l ≤ k × d. Nous avons pu construire 

l’algorithme k-SRA en basant sur l’algorithme l-SRA. L’idéee est comme la 

suivante. Lorsqu’un message a besoin d’être envoyé, nous choisissons 

aléatoirement une valeur l ≤ k × d, puis nous utilisons l’algorithme l-SRA 

pour déterminer sur quel chemin ayant la longueur l le message va être 

transmis.  

 

Nous avons considéré également deux stratégies d'attaque d’Eve:  

 Attaque dynamique : Eve re-sélectionne fréquement des nœuds attaqués en 

essayant d’attraper quelques messages envoyés.  

 Attaque statique: Eve maintient son choix des nœuds attaqués jusqu'au 

moment où tous les N messages ont été envoyés. 

 

Parce que l'ADRA algorithme est totalement basé sur la marche aléatoire, un tel 

algorithme  n’a pas pu donner des résultats mathématiques rigoureux. Son 

rendement ne donne qu’une estimation statistique expérimentale. L'algorithme l-

SRA n'est pas une vraie solution de routage. Cet algorithme a pour but d’exécuter la 

sous-tâche de l'algorithme k-SRA. L'algorithme k-SRA a pu présenter quelques 
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bornes rigoureuses. Nous avons trouvé la formule qui décrit la dépendance de N à ε 

et à l’algorithme de routage :  

 

 
lg

1 lg
 

 

Où λ dépend de caractéristiques spécifiques de l’algorithme de routage. 

 

Nous avons implémenté les simulations pour valider les conclusions et formules 

obtenues.  

 Nous avons noté que pour l'algorithm ADRA, le calcul des probabilités pour 

choisir le nœud suivant peuvent varier d'entraîner de nombreuses variantes. 

Nous avons conduit les simulations dans un réseau quarré de taille 600 × 

600, en faisant varier la probabilité sécurité ps, 0.93 ≤ ps < 1, et la distance 

entre Alice et Bob d(AB). Pour chaque ps, nous avons généré des attaques au 

hasard d’Eve. Pour chaque distance d(AB), nous avons généré 400 paires 

(Alice, Bob). Pour chaque paire, nous avons conduit 400 expériences. Dans 

chacun, nous avons généré des chemins stochastiques d'Alice à Bob jusqu'à 

trouver un chemin sûr (c’est-à-dire un chemin sans Eve). Pour chaque 

ensemble des 400 expériences nous avons ramassé le plus grand nombre des 

messages qui ont eu besoin. Pour éviter d'envoyer un nombre infini de 

messages, nous avons mis un effort maximal à 104 messages. Le résultat de 

simulations donne à penser qu'il existe un seuil du nombre des messages 

d'envoyer au-dessus duquel on peut être presque certain qu'il existe au moins 

un message échappé à Eve. 

 

 Pour l’algorithme k-SRA, les simulations ont été mises en œuvre également 

dans un réseau quarré de taille 600 × 600. Nous avons performé 104 

expériences. Nous avons pu collecter et comparer les bornes inférieures, 

valeurs réels sorties de simulations, et bornes supérieures pour le cas auquel 

k = 2, d = 10 et ps = 0,93; 0,95; 0,97; 0,99. Nous avons noté que la borne 
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inférieure est toujours possible si tous les N messages prennent un seule 

chemin. La convergence de résultats expérimentaux aux bornes supérieures 

est importante. Nous avons constaté que la secrète de la clé finale est une 

fonction non décroissante. Comme le nombre de messages envoyés 

s’augmente, la secrète converge vers sa borne supérieure. En outre, les deux 

ont tendance à 1,  lorsque N tente à l’infini. 

 

En bref, l'originalité de notre modèle ``classique'' proposé est de faire émerger la 

question sur les attaques indétectables aux noeuds intermédiaires dûs d'une 

transmission de clé à long distance, et de proposer une solution correspondante. 

Notre travail est interessant lorsququ'il ouvre une autre porte qui permet d'enquêter 

les réseaux QKD en utilisant la théorie de la percolation et le routage stochastique. 

La recherche sur le modèle proposé nous avons rendu cinq papiers présentés dans 

les congrès internationaux avec comité de programme (voir Chapitre 1.3). 

Cependant, beaucoup de travail reste à faire dans le fuure. Par exemple, nous 

devons tenir compte de l'authentification de clé pour compléter notre système 

d'échange des clés. La distribution d’attaque était uniforme dans notre présent 

travail. Plus d’autres distributions de probabilité complexes semblent plus 

intéressantes. Étudier d'autres topologies est aussi de l’importance, les grilles 

quarrés ne sont que la première étape. Nous visons également à trouver des 

formules plus rigoureuses et bien serrés. D'ailleurs, nous devrions améliorer notre 

propositions de routage stochastique, par exemple, cacher les informations de 

routage comme dans le routage en pelure d’oignon. Nous devrions attacher une 

importance au débit et aux charges de calcul dans la pratique. Nous avons 

également l'intention de procéder à une estimation des coûts à l'égard de la 

technologie QKD aujourd'hui. 
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II. Approche « quantique » 

1. Modèles QQTB et QQTR 
 

Nous avons abordé le problème par proposer une nouvelle définition du relais 

quasi-confiant. Les relais quasi-confiant que nous nous sommes intéressés sont 

définies comme la suivante t: (i) être assez honnête pour bien suivre un protocole de 

communication multi-partie en temps fini, (ii) cependant, étant sous la surveillance 

d’Eve. En basant sur une telle nouvelle définition, nous avons  pu développer une 

modèle simple de 3-parties appellé le pont quantique quasi-confiant, ou Quantum 

quasi-Trusted Bridge (QQTB) en terme d’Anglais (voir Fig. 3). Dans ce modèle,  

Alice et Bob sont pris hors de portée de la distribution de clés quantique (QKD). 

Carol est un relais quasi-confiant qui peut partager des liens QKD avec tous les 

deux Alice et Bob. Nous avons pu montrer que le protocole QQTB permet à Alice 

et Bob, en collaboration avec Carol, de bien établir des clés secrètes. L'originalité 

du protocole QQTB est que nous n'avons pas besoin de paires de photons intriqués 

invoquer. 

 

Ensuite, nous avons élaboré le modèle QQTB au modèle relais quantique quasi-

confiant, ou Quantum Quasi-Trusted Relais (QQTR) en termes d’Anglais (voir Fig. 

4). Le modèle QQTR est capable de distribuer des clés secrètes sur une distance 

arbitrairement lointaine. Bien que le modèle QQTB exige les sources de photons 

intriqués, l'originalité est que nous n'avons pas invoqué la technique d’entanglement 

swapping. 

En effet, l’idéee de fond de nos deux modèles au-dessus est simple. Nous avons 

remarqué que dans le modèle de 3-parties comme le modèle QQTB, si Alice et Bob 

arrivent à donner la valeur  (l'opération XOR) en gardant en secret les 

deux valeurs A et B, alors Alice et Bob peuvent utiliser le schéma masque jetable 

afin de protéger la transmission de la clé finale K. Nous avons cherché et arrivé à 

réaliser notre remarque par proposer le circuit quantique CNOT-M comme être 

décrit dans Fig. 5. Les caractéristiques du circuit CNOT-M sont : 
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1. Si |  et |  ont été préparés dans la base | |0 , |1 , alors 1  

et c2 est aléatoire. 

2. Si |  et |  ont été préparés dans la base | |0 , |1 , alors 2  

et c1 est aléatoire. 

Où |0 | |

√
, |1 | |

√
. 

 

 

                 

 

 

 

 

 

 

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
Le protocole du modèle QQTB se compose de 4 étapes : 

 

|0 , |1  

|0 , |1  

|  

|  

1

2

Fig. 5 – Le circuit CNOT-M se compose d’une porte C-NOT et deux 
mesures en bases différentes. Les deux sorties garantissent soit c1= a xor b, 
soit c2 = a xor b.  

Alice 
A 

Carol 
C = A xor B

Bob 
B 

Fig. 3 – Modèle QQTB : la communication entre Alice, Carol et Bob : 
Carol joue le rôle d'une personne intermédiaire quasi-confiant.  

B1 

Bell 1 

B2 

Bell 2 

B(N+1) 

Bell N+1 

Alice 

C0 

Carol 1 

C1 

Carol 2

C2 

Carol N

CN 

Bob 

CN+1 

Fig. 4 – Modèle QQTR: Bell 1, Bell 2, .., Bell N sont EPR sources; Carol 1, 
Carol 2,.., Carol N jouent le rôle de Carol dans la modèle QQTB.  
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Étape 1: Préparer, échanger, et mésurer des qubits. 

- Alice crée les 2n bits aléatoires ra1, .., ra2n et choisit une chaîne bA de 2n bits 

aléatoires. Pour chaque bit rai, Alice crée un état quantique correspondant 

| |  dans la base | |0 , |1  si rangle bA[i] = 0, ou |

|  dans la base | |0 , |1  si bA[i] = 1. Alice envoie 

| , | , . . , |  à Carol. 

- De même, Bob crée les 2n bits aléatoires rb1, .., rb2n, un chaîne bB de 2n bits 

aléatoires. Bob génère et envoie | , | , . . , |  à Carol.  

- Carol reçoit deux chaînes de 2n qubits, l’une d'Alice et l’autre de Bob, d’une 

manière synchrone. Cela veut dire que Carol reçoit un par un tous les 2n 

paires (| , | ). Pour recevoir une paire| , | , Carol se tourne au 

hasard dans une de deux modes, soit Check-Mode (CM) ou soit Message-

Mode (MM). 

o Dans la mode CM, Carol mesures indépendamment | , |  dans 

deux bases aléatoires |  ou | . Carol enregistre les deux bits 

classique du résultat et conserve leurs bases correspondantes. 

o Dans la mode MM, Carol utilise le circuit CNOT-M (voir Fig. 5) pour 

mesurer | , | . Elle enrigistre les deux valeurs de sortie. 

- Après d’avoir reçu tous les paires de qubits, les choix de CM et MM produit 

grosso modo deux chaînes : l’une indiquant les positions de Check-Mode CP 

= cp1, .., cpn et l’autre indiquant les positions de Message-Mode MP = mp1, 

.., mpn. 

 

Étape 2 : Détecter la présence d'Eve. 

- Pour le canal Alice-Carol: Alice et Carol  communiquent leurs bases utilisées 

dans les check-positions cp1, .., cpn et leurs  valeurs correspondantes. Alice et 

Bob écartent des positions où leurs bases sont 

différentes. Ils comparent les valeurs aux positions restantes. Si quelques-uns 

des ces valeurs sont en désaccord, alors le canal devrait être compromise. 

Dans ce  cas, Alice et Carol informent à Bob pour annuler la transaction. 
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- Pour le canal Bob-Carol: Bob et Carol font comme Alice et Bob dans le 

processus de vérification ci-dessus. 

 

Étape 3 : Créer les masques jetables pour Alice, Carol et Bob. 

- Alice et Bob annoncent leurs bases en message-positions  mp1, .., mpn. Si 

leurs bases sont différentes à la position mpi, alors qu'ils informent à Carol 

d’écarter ce position. 

- À chaque position restant, Carol jette la première sortie du circuit CNOT-M 

si la base commune de Alice et Bob est | . Sinon, Carol jette la deuxième 

sortie. 

- Les valeurs restant d'Alice, Carol et Bob se forment les trois masques A = 

A1, .., Am ; C = C1, .., Cm; B = B1, .., Bm à Alice, Carol et  Bob, 

respectivement. Ces masques tiennent la condition Ci = Ai  Bi pour i=1, .., 

m où   . 

 

Étape 4 : Transmettre la clé secrète K.  

- Carol annonce publiquement C = C1, .., Cm. 

- Alice crée la clé secrète K. Elle envoie  à Bob.  

- Bob reçoit , récupère . 

 

Nous avons considé la sécurité de notre protocole. À l'étape 1, quand une paire 

(| , | ) arrive de manière synchrone à Carol, elle se tourne par hasard soit dans 

le Check-Mode (CM) ou soit dans le Message-Mode (MM). Parce qu’Eve ne sait 

pas le mode choisi par Carol, Eve ne peut pas traiter différemment les paires 

(| , | ). Ainsi, le taux d'erreur dans le Check-Mode doit se comporter d’une 

même façon par rapport à cela  dans le Message-Mode. En revanche, la procédure 

de détection d’Eve dans les canaux (Alice, Carol) et (Carol, Bob) fonctionnent 

exactement comme celle du protocole BB84. Par conséquence, la sécurité du 

protocole QQTB devrait être exactement celle du protocole BB84. Cela implique 

que le protocole QQTB est inconditionnellement sûr.  
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Le protocole QQTR se compose de 5 étapes: 

 

Étape 1 : Prépare, échanger et mesurer des qubits. 

- Chaque Bi, pour i = 1,.., N+1, prépare n états Bell Φ . 

- B1 envoie la première moitié de chaque état Bell à Alice (la station  

précédente), et la deuxième moitié à C1 (la station suivante). Bn+1 envoie la 

premère moitié de chaque état Bell à Cn (la station précédente), et la 

deuxième moitié à Bob (la station suivante). 

- Chaque Bi, pour i = 1,.., N+1, envoie la première moitié de chaque état Bell à 

Ci-1 (la station précédente), et la deuxième moitié Ci (la station suivante). 

- Alice (ou C0) et Bob (ou Cn+1), chacun reçoit n qubits. Ils choisissent au 

hasard et indépendamment des bases de measurement. 

- Chaque Ci, pour i = 1,.., N, reçoit 2n qubits vient de Bi et Bi+1 de manière 

synchrone. Cela signifie qu'elle reçoit n fois, et pour chaque fois qu'elle 

reçoit une paire de qubits: l’un vient de Bi et l’autre de Bi+1. Elle la mesure en 

utilisant le circuit CNOT-M (voir Fig. 5). Elle conserve les valeurs mesurées 

et les bases correspondantes. En bref, Ci fait exactement comme Carol dans 

le Message-Mode du protocole QQTB. 

 

Étape 2 : Tamiser. 

- Alice et Bob annoncent leurs bases. 

- Si leurs bases sont différentes à la position i, Alice, Bob, C1, .., Cn rejettent 

cette position. 

- Pour chaque position restante i, C1, .., Cn rejettent la première ou la deuxième 

sortie du circuit CNOT-M si la base commune de Alice et Bob est soit |  

ou soit | , respectivement. 

- Les valeurs restantes se forment N +2 chaînes de 2m-bits a = a1, .., a2m, c(i) = 

c(i)1, .., c(i)2m, pour i = 1, .., N, b = b1, .., b2m pour Alice, C1, .., Cn, et Bob, 

respectivement. Ces N+2 chaînes devraient tenir , pour 

j= 1,.., 2m où m ~ n/4. 
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Étape 3 : Détecter la présence d’Eve. 

- Alice, Bob et C1, .., Cn se mettent en accord alératoirement m positions dans 

2m positions totales pour vérifier la présence d'Eve. Cela forme les deux 

chaînes indiquant m-positions: l’une pour vérification CP = cp1, .., CPm et 

l’autre pour information MP = mp1, .., mpm. 

- Alice, Bob, C1, .., Cn annoncent les valeurs aux positions de vérification CP: 

a = acp1, .., acpm; b = bcp1, .. , bcpm; c(i) = c(i)cp1,.., c(i)cpm, pour i = 1,..,  N, 

respectivement. Ils vérifient si , ou pas. Si certains des 

résultats négatifs, ils abandonnent la transaction. 

 

Étape 4 : Créer les masques jetables. 

- Les valeurs aux m positions MP  forment N+2 chaînes de m-bits : PA = PA
1, 

.., PA
m; PC(i) = PC(i)

1, .., P
C(i)

m, pour i = 1,.., N et PB = PB
1, .., P

B
m, pour Alice, 

C1, .., Cn, et Bob, respectivement. Ces masques tiennent 

. 

 

Étape 5 : Transmettre la clé K. 

- Chaque Ci, pour i = 1,.., N, annonce publiquement PC(i). 

- Alice crée la clé secrète K de m-bit. Elle envoie 

 à Bob. 

- Bob reçoit , récupère . 

 

Nous avons pu montrer dans Section 10.4.3 que le protocole QQTR est correct et 

également inconditionellement sécurisé. 

 

2. Modèles QUB et QUR 

 

L’inconvénience de deux modèles QQTB et QQTR est d’obliger des intermédiaire 

stations (Carol 1, .., Carol N) être « quasi-confiant ». Nous avons pu évoluer ces 

deux modèles aux nouveaux modèles, nommés le pont quantique méfiqant ou 
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Quantum Untrusted Bridge (QUB) en termes Anglais, et les relais quantiques 

méfiants ou Quantum Untrusted Relay (QUR) en termes Anglais. 

    

Ce que nous avons obtenu est : 

1. Si on n'utilise que la source de photons simples, alors le modèle QUB peut 

étendre jusqu'à deux fois la portée de la QKD. 

2. Si on utilise la source des paires d'EPR, alors le modèle QUR peut relayer la 

clé quantique à travers des distances arbitraires. 

 

Le modèle QUB est très semblable au modèle QQTB (voir Fig. 3). Cependant, le 

pont Carol peut être contrôlé par Eve. Nous devons utiliser un autre protocole de 

communication pour garantir la sécurité de la clé transmise. Le protocole QUB est 

composé de 5 étapes : 

 

Étape 1 : Préparer, échanger, et mesurer des qubits 

 

- Alice crée 2n bits ra1, .., ra2n aléatoirement et choisit une chaîne bA de 2n bits  

aléatoires. Pour chaque rai, elle crée un état quantique correspondant 

| |  dans la base |0 , |1  si bA[i]=0, ou | |  dans la base 

|0 , |1  si bA[i]=1. Ensuite, Alice envoie | , | , . . , |  à Carol.  

- De même, Bob crée 2n bits ra1, .., rb2n aléatoirement, une chaîne bB de 2n 

bits  aléatoires, une chaîne des états quantiques | , | , . . , |   

Ensuite, Bob envoie | , | , . . , |  à Carol. 

- Carol reçoit | , |  pour i=1,..,2n, vient d'Alice et Bob. Pour chaque 

paire | , | , Carol utilise le circuit CNOT-M (voir Fig. 5) pour obtenir 

deux bits classiques à la sortie. Notez que ces deux bits classiques ne 

contiennent pas plus d'informations qu'un bit classique rai XOR rbi. 

- Carol envoie à Alice et Bob tous les 2n paires de deux bits classiques 

obtenus. Le rôle de Carol s'arrête ici. 
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Étape 2 : Tamiser. 

- Alice et Bob communiquent leurs bases bA et bB. Si leurs bases sont 

différentes à une position i, alors qu'ils abandonnent les données concernant 

cette position. 

- A chaque position restant i, qu'ils rejettent un bit dans chaque paire reçue de 

Carol comme la suivante. Ils rejet soit le premier bit, soit le deuxième bit si 

leur base commune à la position i est soit |  ou soit | , respectivement. 

- Les bits restants forment les trois chaînes de 2m bits a, b, c où a = a1, .., a2m, 

c = c1, .., c2m, b = b1, .., b2m. Notons qu’Alice garde deux chaînes a, c et Bob 

garde deux chaînes b, c où dans le cas idéal (appareils parfaits, canaux 

parfaits, etc), ces trois chaînes devraient tenir ci = ai XOR bi où i=1, ..,2m et 

 . 

 

Étape 3 : Détecter la présence d'Eve. 

- Alice et Bob choisissent par hasard m sur 2m positions afin de détecter la 

présence d'Eve. Il s’agit de deux chaînes de m-positions : la chaîne de Check-

Position CP=cp1, .. ,cpm et la chaîne de Message-Position MP=mp1, .. ,mpm. 

- Alice et Bob annoncent les valeurs acpi, bcpi aux check-positions cpi, pour i= 

1, .., m. Ils testent si ccpi = bcpi XOR acpi. Si le nombre des résultats négatifs 

est supérieur à un seuil pré-calculé alors ils interromprent la transaction. 

 

Étape 4 : Créer des masques jetables pour Alice et Bob. 

- Les bits dans les m-positions de Message-Position forment trois chaînes de m 

bits A, B, et C où A = A’1, .., A’m,C = C’1, .., C’m, B = B’1, .., B’m. Nous 

notons que’Alice tient deux chaînes A, C et Bob tient deux chaînes B, C. 

Dans le cas où l'appareil quantique et les canaux sont parfaits, il devrait tenir 

C’i  = A’i XOR B’i, pour i = 1,.., m, et . 

- Avec les trois chaînes A’, B’ et C’, Alice et Bob effectuent les schémas 

classiques de Correction d'Erreur et d'Amplification de Confidentialité pour 

obtenir les trois nouveaux chaînes plus courtes A, B et C qui tiennent 
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toujours C = A XOR B mais Eve a une quantité d'informations négligeable  

sur A et B. 

 

Étape 5 : Transmettre la clé K. 

- Alice crée la clé secrète K qui a la même longueur de A, B et C. Elle envoie 

K XOR A XOR C = K XOR B à Bob. 

- Bob reçoit K XOR B, récupère K = K XOR B XOR B. 

 

Nous avons justifié la sécurité du protocole QUR. Nous avons trouvé qu’à l'étape 3, 

le taux d'erreur dans les positions Check-Position doit se comporter comme cela 

dans les positions Message-Position. En effet, depuis Eve ne sait pas par avance le 

choix des positions Check-Position et Message-Position qui étaient choisis au 

hasard, elle ne peut pas traiter les paires circulantes | , |  différemment. 

 

La preuve de sécurité du protocole QUR est très similaire à celle du protocole BB84 

qui est le premier protocole pour la distribution de clé quantique. Nous avons pu 

montrer que toutes les attaques quantiques qui peuvent échapper à la détection sont 

celles qui ne donnent aucune information à Eve. 

 

Nous notons qu’après l'étape 2 (tamisage) a été terminé, les paires restantes sont 

toujours être préparés dans la même base, soit |  ou soit | . Considérons par 

exemple une paire de deux états | . Dans le cas sans écoute d’Eve, Carol 

s'applique la porte CNOT sur |  pour obtenir deux états ordonnés à la sortie 

| . 

| | ,             1  

 

où | |  ou | |  dépend de |  sont été préparé dans |  

ou | , respectivement. 

 

Eve peut avoir un contrôle total sur le site Carol. Supposons qu’Eve a un ordinateur 

quantique. Nous notons que toutes les transformations quantiques d'Eve, pas 
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seulement sur les canaux mais aussi sur le site Carol, peuvent être représentées par 

l'opérateur unitaire U. Désignons par |  la sonde quantique d'Eve. 

 

Alice et Bob utilisent la valeur  qui est extraite de deux états quantiques 

|  pour détacter l’écoute d’Eve. La détection est décrite à l'étape 3 du protocole 

QUB. Depuis Eve ne connaît pas les bases de | , Eve ne sais pas si |

|  ou | | . D’autre part, afin d'éviter la détection, Eve ne doit pas faire 

changer la valeur . Par conséquent, Eve devrait ne pas toucher à la fois tous 

les deux états ordonnés | , c'est à dire, 

 

| | | | .               (2) 

 

Maintenant, nous considérons une autre paire de deux états |  qui n’est pas 

orthogonal avec | . De même, dans le cas sans écoute d’Eve, nous avons 

 

| | .             3  

 

Dans le cas d'avoir la présence d'Eve, depuis Eve ne connaît pas les bases de | , 

Eve ne sais pas si | |  ou | | , afin d'échapper à la détection, 

Eve doit laisser les deux états de sortie |  intacte, c'est à dire, 

| | | | .               4  

 

Depuis la porte CNOT est unitaire, à partir de (1) et (3), nous avons 

 

| | .                  5  

 

Depuis l’opérateur U est unitaire, à partir de (2) et (4), nous avons 

 

| | |  

| | | | .          6  
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Appliquer (5) à (6), nous avons 

 

| | | .          7  

Depuis |  et |  sont préparés dans les bases non-orthogonales |  et | , 

donc | 0. Ainsi, | 1. D'autre part, |  et |  sont normalisées. 

Alors, | | . Cela implique qu’Eve ne peut pas distinguer |  avec |  à 

l'aide de sa sonde. En d'autres termes, si une écoute peut éviter la détection, alors 

elle donne aucune information à Eve. 

 

A côté des attaques quantiques, Eve peut également appliquer des attques 

classiques. La seule information qu'elle peut obtenir est la valeur classique x XOR y 

révélée au site Carol. Toutefois, Eve ne peut tirer les deux pièces d'information x et 

y à partir de x XOR y. La transmission de clé à l'étape 5 est inconditionellement 

garantie puisque nous utilisons le schéma incassable masque jetable, ou one-time 

pad en termes Anglais. Alors, le protocole QUB est inconditionnellement sûr 

comme les protocoles QKD originaux. 

 

Bien que le modèle QUB puisse étendre la portée de QKD, sa capacité n’est que 

deux fois de la distance possible du modèle QKD original. Nous avons pu arriver au 

meilleur résultat. Le modèle des relais quantiques méfiants, ou Quantum Untrusted 

Relais (QUR) est très semblable au modèle QQTR (voir Fig. 4). Cependant, les 

relais Carol 1,.., Carol N peuvent être contrôlés par Eve. Nous devons utiliser un 

autre protocole de communication pour garantir la sécurité de la clé transmise. Pour 

plus de commodité, nous utilisons également C0 et CN +1 pour désigner Alice et Bob, 

respectivement. Le protocole QUR est composé de 5 étapes: 

 

Étape 1 : Prépare, échanger et mesurer des qubits. 

- Chaque Bi, pour i = 1,.., N+1, prépare n états Bell Φ . 

- Chaque Bi, pour i = 1,.., N+1, envoie la première moitié de chaque état Bell 

à Ci-1 (i.e. la station précédente), et la deuxième moitié à Ci (i.e. la station 

suivante). 
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- Alice (également connu comme C0) et Bob (connu comme Cn+1), chacun 

reçoit n qubits. Ils choisissent au hasard et indépendamment des bases de 

measurement. 

- Chaque Ci, pour i = 1,.., N, reçoit 2n qubits vient de Bi et Bi+1 de manière 

synchrone. Cela veut dire qu'elle reçoit n fois, et pour chaque fois qu'elle 

reçoit une paire de qubits: l’un vient de Bi et l’autre de Bi+1. Elle les mesure 

en utilisant le circuit CNOT-M (voir Fig. 5). Elle envoie les valeurs de sortie 

et les bases correspondantes à Alice et Bob. Après ça, le rôle de Ci s’arrête. 

 

Étape 2 : Tamiser. 

- Alice et Bob annoncent leurs bases. 

- Si leurs bases sont différentes à la position i, Alice et Bob rejettent cette 

position. 

- Pour chaque position restante i, Alice et Bob rejettent soit la première ou soit 

la deuxième sortie du circuit CNOT-M si la base commune de Alice et Bob 

est soit |  ou soit | , respectivement. 

- Les valeurs restantes se forment N +2 chaînes de 2m-bits a = a1, .., a2m, c(i) 

= c(i)1, .., c(i)2m, pour i = 1, .., N, b = b1, .., b2m. Alice garde N+1 chaînes a, 

c(i) pour pour i = 1, .., N. Bob garde N+1 chaînes a, c(i) pour pour i = 1, .., 

N. Ces N+2 chaînes devraient tenir , pour j= 1,.., 2m 

où m ~ n/4. 

 

Étape 3 : Détecter la présence d’Eve. 

- Alice et Bob se mettent en accord alératoirement m positions dans 2m 

positions totales pour vérifier la présence d'Eve. Cela forme les deux chaînes 

indiquant m-positions: l’une pour vérification CP = cp1, .., cpm et l’autre pour 

information MP = mp1, .., mpm. 

- Alice et Bob annoncent les valeurs aux positions de vérification CP: a = acp1, 

.., acpm; b = bcp1, .. , bcpm; c(i) = c(i)cp1,.., c(i)cpm, pour i = 1,.., N, 

respectivement. Ils vérifient si , ou pas. Si certains des 

résultats négatifs, ils abandonnent la transaction. 
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Étape 4 : Créer les masques jetables. 

- Les valeurs aux m positions MP  forment N+2 chaînes de m-bits : QA = QA
1, 

.., QA
m; QC(i) = QC(i)

1, .., Q
C(i)

m, pour i = 1,.., N et QB = QB
1, .., Q

B
m, où Alice 

garde N+1 chaînes QA, QC(i) et Bob garde N+1 chaînes QB, QC(i). Nous avons 

rémarqué que dans la cas idéal (appareils et canaux parfaits), ces N+2 

chaînes tiennent . 

- Alice et Bob calculent   . Avec les trois chaînes , , , 

Alice et Bob performent les schémas classiques de Correction d’Erreur et 

d’Amplification de Confidentialité pour obtenir les trois nouveaux chaînes 

plus courtes , ,  qui tiennent toujours  mais Eve a une 

quantité d'informations négligeable  sur , .  

 

Étape 5 : Transmettre la clé K. 

- Alice crée la clé secrète K qui a la même longueur avec , , . Elle 

envoie  à Bob. 

- Bob reçoit , récupère . 

 

Nous avons pu montrer dans Section 11.3.3 et 11.3.4 que le protocole QUR est 

correct et également de garantir la sécurité inconditionelle sur la clé K. 

 

3. Résultats principaux 
 

L'objet central de de cette thèse est de dépasser la limitation de la portée 

d’application de la technique QKD. Nous avons attaqué le problème par deux 

approches directe et indirecte : d'une part, nous avons étudié la possibilité de 

construire un réseau QKD à grande échelle, et d'autre part, nous avons étudié de 

nouvelles méthodes directement à relayer la clé QKD sans réduire la sécurité finale. 

En effet, étendre la portée de la technique QKD et construire le réseau QKD à 
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grande échelle ont une corrélation étroite : si on peut résoudre ce premier alors on 

peut l’utiliser pour résoudre ce dernier, et vice-versa. 

 

Afin de construire le réseau QKD à grande échelle, nous avons proposé un modèle 

de réseau de dense qui permet à deux nœuds QKD à distance  arbitraire de partager 

les clés extrêmement secrètes. Nous avons montré que le réseau QKD proposé est 

capable de maintenir la sécurité inconditionnelle sur clé la transmission de clé sous 

la condition que chaque nœud du réseau doit se garantir un niveau de sécurité 

calculable qui fait apparaître la phénomène de percolation. Une fois que la 

percolation de sécurité est possible, nous avons examiné des algorithmes de routage 

stochastique et compte tenu des formules pour mesurer le nombre des sous-clés qui 

doivent être envoyés afin d'obtenir la clé finale secrète. 

 

Afin d'élargir directement la portée de la technique QKD, nous avons proposé des 

nouveaux modèles qui permettent de relayer les clés QKD sans réduire la sécurité 

des systèmes QKD originaux. Les modèles QQTB et QQTR nécessitent des noeuds 

intermédiaires de suivre honnêtement leur protocole de communication. Dans un tel 

cas, même si la méchante Eve espionne les nœuds intermédiaires, elle ne peut 

obtenir aucune information sur la clé finale. Notre modèles QQTB et QQTR 

introduisent des caractéristiques importantes et intéressantes par rapport à les 

précédentes modèles de relais de QKD (voir notre discusion dans Sections 10.3.4, 

10.4.3, et 10.5). 

 

Les modèles QUB et QUR peuvent être considérés comme deux versions 

améliorées des modèles QQTB et QQTR. Dans ces modèles, Eve est autorisé à 

avoir un contrôle total sur les nœuds intermédiaires. Toutefois, si, dans le but de 

voler l’information de la clé finale, Eve n'a pas suivi le protocole de 

communication, elle est détectée. Sinon, elle ne peut avoir aucune information sur la 

clé finale. Une telle situation est totalement similaire à celle dans les protocoles 

QKD originaux. Notre modèles QUB et QUR introduisent des caractéristiques 
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importantes et intéressantes par rapport à la précédente QKD relayer les modèles 

(voir notre discusion dans Section 11.4). 

 

Notre recherche a été les premières étapes pour aller vers les nouvelles solutions 

potentielles au problème de la portée d’application de QKD. Par conséquent, 

beaucoup de choses peuvent être exploités dans l'avenir. 

 

Pour notre modèle proposé du réseau QKD à grande échelle, la topologie, à compter 

des algorithmes de routage spéciaux , des différentes stratégies d'attaque, et les 

scénarios d'application peuvent être les nouveaux sujets d'étude intéressant. 

 

Pour nos modèles proposés de relayer des clés QKD, une estimation de 

ressources nécessaires dans le cas pratique en comptant des dispositifs quantiques 

imparfait est de d'intérêt. Une étude comparative sur la performance des modèles 

proposés avec celles de répéteur quantique standardisé basé sur entanglement 

swapping est aussi l'un de nos objectifs. D'ailleurs, nous sommes également 

s'intéresse à l'évolution de notre modèle QUB, c’est-à-dire d’une recherche sur une 

gamme des nouvelles modèles de relais QKD qui ne nécessitent pas de sources des 

photon d’intrication. 

 

A présent, notre résultat de recherche nous avons rendu une série des articles et 

communications internationaux (voir Section 1.3). 

 

4. Plan de thèse 
 

Ce manuscrit est décomposé de 12 chapitres, y compris d’un chapitre 

d’introduction. 

 

Chapitre 1 est une introduction courte qui présente la motivation et l’objectif de la 

thèse. Il donne une introduction concise mais utile pour des modèles classiques de 
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chiffrement et les caractéristiques de la théorie quantique qui conduit à la possibilité 

de distribution de clés au-delà des limites imposées par la théorie classique. 

 

Chapitre 2 donne un bref aperçu des concepts et outils de base dans la théorie 

quantique de l’information. Les concepts essentielles, comme le qubit, les états 

quantiques, comment peut-on mesurer les états quantiques, comment évoluent-ils 

les états quantiques, comment peut-on calculer l’entropie d’un état quantique 

(l’entropie de Von Neumann), le modèle de computation basé sur les portes 

quantiques, etc., ont été exposées et détaillées. 

 

Chapitre 3 introduit la distibution quantique de clé, Quantum Key Distribution ou 

QKD en termes Anglais, qui est la plus mûre application de la théorie de 

l’information quantique dans le domaine de la cryptologie. QKD aborde le 

problème de la distribution de la clé secrète entre deux parties à distance. Ses 

avantages et ses inconvénients par rapport à ceux de la contrepartie classique sont 

étudiés. 

 

Chapitre 4 donne un état de l’art des réseaux QKD. L'architecture, la topologie et 

les protocoles qui rendent réseau des liens individuelles QKD sont étudiées. 

 

Chapitre 5 discute les avantages et les inconvénients des réseaux QKD présents. Un 

nouveau cadre qui peut rendre possible la construction d’un réseau QKD à grande 

échelle est proposé. Chapitre 6 analyse la condition à laquelle les deux noeuds 

éloignés du réseau QKD à grande échelle peut établir des clés inconditionnellement 

sûr comme ceux de système QKD original. Une fois que la condition trouvée 

détient, Chapitre 7 étudie des algorithmes de routage sécurisé qui devraient être 

appliquées  dans le réseau QKD afin d'obtenir la sécurité inconditionnelle. Chapitre 

8 discute sur les scénarios d’application en réel des résultats obtenus dans Chapitres 

5, 6 et 7. 
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Chapitre 9 introduit les éléments principaux et le principe de fonctionnement des 

répéteurs quantiques ainsi que des relais quantiques actuelles. Chapitre 10 propose 

deux nouveaux modèles de relais quantique qui nécessitent des nœuds 

intermédiaires étant quasi-confiance.  Chapitre 11 évolue les deux modèles 

proposée dans Chapitre 10 à deux autres modèle dans lesquels les intermédiaires 

nœuds sont autorisés à être méfiants. Les modèles de relais proposés dans Chapitres 

10 et 11 permettent d'étendre la portée de la technique QKD originale sans réduire 

sa sécurité d'origine. 

 

Enfin, Chapitre 12 conclut la thèse par un résumé des résultats obtenus ainsi que des 

suggestions pour l'exploration plus loin. 
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�# �� �� ���$�� � � ���� ������ ��� ��$ �  ����� � ������ �#��� ���� ��� ���# �� �� ���� ��
������ �! ������� ��� � ��� � � ���� �� �  ����� ������� ��� ����������� � ��� ������� �� ���
������ ����� ����� ��������� �! ������� ��� � ��� � " ��� � ��� ��������� ��� ����� �� ���$�
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 ����� �� " #� ���6 � + ���$� � � � �� � ����� ����� � ����� � �� ������� �� ����� ���� �� �������
��� $������ ����� �� ���  ������ ����� � ��� �  ������ �� � �������� �� ��� � ��� � ��$������ ��
�������� �� ��� ���# �� ��  �������� ���� ���� �� # � �� ����� ���������� �$ �� " �� �� � ����� ��
��� �� ����� ���������� �� � �������� ����� � ��� ������� �� ����� ��� ��� ��# �������� ���$
 !� �� ���� � "

+ ���$� � (� ����� � �� #���� �� ����� � ��� � �������� ' �����$ ��� ��� ���  ��$ � �����$���� ���  ���������� ��� ������$ ��# �� � " ��� � ��������� � �������� ��� #� ���$� �� ������# ��
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 � ���� �� ����� �� ��� ��� ��� ���� � ���$�� ���� � ���# �� �� ������� ��$� ���� ���� ����
��� ��� ��% ����� ����� ��� ����� ��$�����  ��  ���� � ��� �� ����$� ������� � + "

$ " #��  ������ � �����$ ��� ��� ���  ��$ � ���� �������� �� � +� �� � ������� ��� ��� � �����
����� ������ ������ �� ��� ���� �� # ��� � �� ���� ����������  � ��� �� ������ ���  ��  ����
������ # ������ ������% ����� ����  ���� " ����� ������� �  ������ ��� �� ������ � ���������� �� ���  ��  � ��� ���$� �� ��������� �� � 
+ � � � "

� "  ����$ ��� ���  ���������� �� �� �� ������ ��� �� ������� ������������� ��$ � �� �
)) � �$� " �� �� ��� ������ �� ������  ��  ���� � ��� ������� � � � � + ���� � ���# �� ��
 ��  ���� � ��� ������� � 
+ � � + "

) " #�� ��������� ��� �����������  ����� ' # ������ � ���� � +�# ��� ��� ����������  � ����
��� �����  ��  ���� � ��� ������� � � � � + � #�� ��� �������� #������ ��� ��%�����
����� ��� ��$��������� # ��� �! ������ "

� " � ����� �� ��� $ ����� ����� �� �� ����������  � ��� # ������ � ���� ��� +�# ��� ����
�����  ��  � ��� � ��� ������� �� � �� �� � 5 5 5 � � + " #��� � ���� ��� +�# �����
 ��  ���� � ��� ������� �� � � + � ���� ��� �� � �����$ ��� ����#����  !�  ���� �� �
�� ����# ���� ����� ������ '��"
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��� ������ # ������ � ������ �� #��� ���  �� ������ �� �����$��� ��� ���  ��$ ��� �������
 ���������� ������ # � ����� ������ " #����� � ��� �������� ��� ��� ������� � �� ��� �� ���
���$ ��� ��� ���  ��$ �� ��� �� ��� ���� ���� + ��� � ������� ���� �� ������ � ���� ������ # �
��� ����� � ��� ��# �������� � �$�  ��#�# ������ �� �������� � ���� ��� ���� � ��� ���$�  ��#�# �����"
� ��� ����� �� ���  ��# ��� �� ���������%����� � � ��� ��� ������ + ���  ��� �� ���� ����� ��$ ��
��� ��� ������ ����� � ��� ��� �������� ��� ���� ��� ����� ���  ��$  ��#�# ����� ���� ��� ����
�! �! ���������� ���� �������� " +������ � �� ��� �  ���� ���� ��� ��� �������� �����$ ��� ���
���  ��$ ��� �������  ���������� �� ��������� � � �� ���� �������  �� ������ � � "� " ��� �������
��� ����� ��� � ������ �� �� ���  ��� ���� ��� �� ��� " &�� �������� � �� ����� �� ����� ����
�� �����$ ��� ��� ���  ��$ � ������� � ��� ����� �� '���� ��� �������� � # ��� �������� ����
��� + ��� � ������� ��� ���� ��������� �! ����� �� �� ��� ����� (� �������� � ��� # � �  ���� " ���
��� � �������� # ������ ��� + ��� � ������� ��� ��� ����� (� �������� ��� � �� ���� � �������� �
������������� ��� ��� ��������� # ���� ���� ��� #� �� ������ ��� ��� ������� � �� �������
������ " � � ��� � ���$ ������� ������������� ���� �������� �� ������� ������� ��$� ���� �
��� ����������� ������� ��� �� ���� ��������� �������������� � ��� ���� �� ��� �������� ���
�� ������� � �� ��� ��� ��� � �� ����� ������� ������ �����$ ���  ����� �� $�������$ +���
� ������� ��� (� ������� " �� �� �! �� ��� ��� ������� � �� ��� ��� ���� ��� ��� �� ����� � ���
��$��� ����� � � + ���$�� (� ������� �� ����� ����� � " ����������� ��� ���� ������� ��� ��� � ���
��� ������# �� � ��� ��� ������� ��������$�" �� �� �� ��� �� � � �� ������� ��� �����$ �� ���
��������# ����� �� ������� �� ����� ��  ������� �� ��� � ������$� ��� ���� �� ���� # �������� ��
������ "

#� ��� ��! � ��� ���� � �� � ��� ����� ���� ��� ��� �  ������� �� ������ �� �����  !� '�� � "
�� � ��� ����� ���� � ���  � ��� �� � ��� ��� ���� ��� �������� ������� �� ����� #���� ��
�����$��� ��� ���  ��$ � �������  ���������� ��� ������� � �����" �� � ��� ����  ������
��� � ����� ����� �� ���� ��� �! ���� ��� ���$� �� ���$ ����  !� ����� �� � ������ �������$
����� ���$ ���� ��������"
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��������� �� � ��� ����������� ��� � ���$ ��� � " ��� ��������  !�  ���� �� � �6� �� ��� ++ 6)
 ���� �� � ���� ���  �� ���� #� +������ ��� + ������� �� ��6) " ���� � �� ��  ���� ��� ��  �����
�� # � ��������������� ������ �66 � (( � $� � � �� � ���  ��� ���� � ��� ������� � �  ��������� " ���
������������  !� ���� ��������# �� ������������ ���� ���$� ��� ���� �) $ � �(� " #� ����� ��
�� ����  !� (� ���$� �  ������� ��� #� ���$� �� ��� ���� ���� ��� ����$����� " ��� ���� ���
�� ��� �� �� ����� ���� ���� ������  !� ���' � � ��� �������� �  ��������$ ������� �������
��� ������� ��������� " ��� ������ ��� �� �� ������  !� �� ��� ��$ � ������ " �� �� ��� ���
��������� ��� ������ ��� " &�� ��� ������� �� �� ��� ��  ������ ������� ��� ���� � ����������
������� �������� �� �� ��� �� ��� ��� ��� ��$" �� ��� "

� ���� ��� ���$� ��  !� �� ��� ���� �  !� ����� ��$ � ������ ��� ���������" ����� # ���� �
����� ����# �� ���� ��� ����� �� #����  !� ������'� �� �� ������ ����� " � �� �������  !�
����� ��$ � ����� ��������� ��� � ��������# �� �������� " ��� � ���  ��������  !� �� ��� ��$
� ���� �� ���� ���  	��� " #� ��� #��� �  ���� �� ��� ������  !� ������' � � ����� ���
� �#� �)� �) ���6� ���� ����#��' �� ���� � �� ��� ����� ��$ ����� ���� #�  �������� ������� "
���� �� ����� ���� �� ������� � �����  ������ �����'� �� ������ ������ ����� ��� ��� ���� ��# � �������� #� ��� ���$ �� ��� ����������� ����� " &�� ��������" ������ �������� ��� ���� ��
�����# �� �������� �� ��� ��  ������� "

���������� ���� ��� ���� �����$  !� ����� ��$ � ����� �� ��� ��� ��� ���� ���� ��� #����
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��  ����$��� ��� ���  ��$ � �� � ������� �$ �� �( � (� � $6� "  ��#���� �� ��� ��$ � ��� �� � ����
�� ��� ���� �� ��# �������� ���$ ��������  !� " ��� ���� �� ���$� �� ������# �� �� �� ����� " #��
��� ������ ������� #���� � ���$�� � �������  ��  ��� ���� ��� ������� ��������  ��  ����#� � ���# �� �� ��� ��! ������� � �������� �� �����$��� ���  ���������� � �����$ ��� ���
���  ��$ � ��� " ���� � ��� ��� ������ ������  ��  ���� ��� ��� ���$�� ����� ����$ �� ��� ����
�������� � ��$������� �� ��� �� �������� " � ���� ��� ��$ ������  ��  ���� � ���$ �� ��� �����������
��� �� �� �����$ ��� ����#���� ++6)  ���� �� � �� ����# ���� ��� ������ '��"  ��#���� �� ��� ��$� ����� ��� ���������� �� ������ ���  	��� ����� ���� ����� �!�������� ��������$ � ��������
� �������� �� ������ ������ ����� " � �����$�  ��#���� ����� ��$ � ����� ����� ���� � # ��������
������ �� ������� �������������� ��� ������� � ��������$ ��� �� ��� ����� �� �� ��� ��� ����� ����� ��  ������� "

#� ���� � ��� ���'  �������� �� ���� # # �� �� �� ������������ ��� #� ���������� �� #���� ��
��������������" ���� " ������� � ��� �������������  �� ���� ��� # ��� ����������%�� ��!�������
��� �����%�� �� � ��!����� �����! � ' ���� ���� ��� ����� �� �� #� ������� � ��� � � �$�
 ��#�# ����� � � �� ��� ��� � ��� �� ��� ��� ��� $��#�� �������� �� � ���� ���$� ������' " #� �� ��
��� ��� � ��  �� ��� � ��� ��������� ��� ������������� �� ���� " #�� ������������� ������ ���
������ �� �� ����� ' ��� # ���$ ������ ����$� �� ��������� �� ���� � $���� ������ ���� ��������� �
�������������  ���� ��� � ���� ������� � #���$ ����� ��� � ��������$ �� ��������  ��� " &���
��� ��� ��������� � �� ���� ������ � ��� �� �� ���� ������������� � ���� ������  ������
 ������������ + ���$� �  �+ � ����� " #� �� �� � ���� � ��� ���$ �� � ���� ��� ��� �����������
+�# ��� ����� �� ��� �� ���$� ��  ������ !�� ������#����� � !� � " ���� � �� � �������������
����� ���� ��� �����  !� ���' � � ��� � ���� ��� +�# " �� ���� ����   �+  ���� �� � ����� �
� ���� ��� +�# � �� ��� ������� � ��� ���� � � �� ������ �� ����# ���� ������ '�� � " ��� ���$ �������
��   �+  ���� �� � �� ���� �� �� ��� ���� ����'� �����$ ���  �����  ���� " ���� � �� �! ����
  �+ � ���� ��  ������  ������������ � ���� �  �� � � ���� ���� �� �� �# �� �� ������ ��
������#����$ ������ '��� ���� ��# �������� ���$ ��������� " � �����$�   �+ � ���� ��������
�����$���  ����� ������� � ��� ���$ ������� �� ���� �� �� ��� ����'� �����$��� ��� ���  ��$
��� �����$ ��� ���  ���������� �� �� �$ �� �( � (� � $6� " ��� ������� �� �� �� ��� ��� ��������
 ��� ����� � ��� ���  �# ��������� �(� � ( �� ($� "

�� �� 	���������
�� �	 �� 
�� ����� �������
 �����
 � ����

#�� � ����� ���� �� ��� ��� ������� ������������#� ����#�� $��� ���� & �$ " �� "�� " #��$ ����
++ 6)  ���� �� �� �� ��� ���� �� �� $��� " ������� � ��� ���#� $��� �� ��� �� ��� � ���  � ����
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& �$��� �� "� ' ��� ������# �� ������������#� �� ��#� � $��� � ���� ������ ��� �#� $��� "

������# �� ������� $���� ��� ��������  !�  ���� �� �� ������� �� �� $��� �6$ � )� � �(� " ��
�������� ��� #���� �" � � # ��� $ ���% " +� ��������� � ��� ���#� $��� & � � ��� ������ ����$�� �
��# �� �� ��� ���� ��������� ��# �� �� ��� ��� ���� ���� ��$ �� ��� ������ � ��# �� �� �� � "

�� � ��� �������� ��� #���� �&� � # �(�� $ �(��% ����� �(�� � *+,- *�,�� ��� �(�� � *+,� *�,�� " ����
���� ��� ��� #���� �" � ��� �&� ��� � �! �� ���� ���%�$��� "
��	
	���	� �� ��� �� �� � ��� �� �� ���� �� �� �  !" #$ % &�� &'� � '�� &'�( �� �� � )�**��
�&���+ �� �� ,

- . �� �� � )�** �� ��� �� �&��� �� �" � + �� �� �� � / #0 �� �� � ��� �� ������ &�� �&'� &� �� �
��)��( ���� ��.

1 . �� �� � )�** �� ��� �� �&��� �� �&� + �� � / #0 �� ��� ��� �� �� ���� &�� �&'� &� �� � 2 '��
���� ��.

3 '��� . ��� ��� #���� ������ � � ��� #���� �" � ��� �� � ��� ��� � ������ �����$ �� ��� ��$ ���������� � ��� �� ��� ��������" � �� ������� ��� ��� #���� ������ �� ��� #���� �&� ��� �(�� � *+,- *�,��
��� �(�� � *+,� *�,�� � ������ �����$ �� ��� ��$���� ������ � ��� �� ��� ��������"

�� ���� �������� ��� ������ ��� �� ��� ������� �� "� ���� ��� ��������� �� ��� ���#�
$��� ���� & �$ " �� "�� "

�� ��� �#����� ��� ���� �� �� ��� ��� �� �� ��# ��� ���  �� ���� �� #���� �&� �

� �
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�� �� �(�� �(� � � �� ��
�� � " ���
� $

�� � " ���
� $

� �$ � �� � � �� � " ���� " ��� � ��� " �����
� �(�� �(� �

�� �� �(�� �(� � � �� ��
�� � � ���
� $

�� � " ���
� $

� �$ � �� � � �� � " ���� � ��� � ��� " �����
� �(�� �(� �

�� �� �(�� �(�� � �� ��
�� � " ���
� $

�� � � ���
� $

� �$ � �� � � �� � � ���� " ��� � ��� � �����
� �(�� �(��

�� �� �(�� �(�� � �� ��
�� � � ���
� $

�� � � ���
� $

� �$ � �� � � �� � � ���� � ��� � ��� � �����
� �(�� �(�� 5

�� ��� ��%� ���� ��� ���#� $��� ��� ����$�� ��� �� ��� �� ��� �� �� ��# �� � " #� ��� ������
��# �� �� �(�� ���� �� & � � ��� � ��� ��# �� " #����� ��� � �� �� �� ���� ��$ " ��� �#� ��� #���� �&��
�� �� ��� ���� ��� �� � ��� �� ������# �� �� & �$ " �� "� "
��	
	���	� �� �� � �� �� � ��� ��� �� ������ �� �� �  !" #$ % &�� &'� � '�� &'�( �� �� � �� �
(�� �'�� � �&���+ ��� �� �" � &�( ��� �' �� �&� + �� ��
-. �� �� � 2 '�� &�( ��)��( ������ &'� � '�� &'�( �� �&� &�( �" � + '��� �)������+ �� �� �� � ���� ��

�� &� �� �&�% ��* ���.
1 . �� �� � 2 '�� &�( ��)��( ������ &'� � '�� &'�( �� �" � &�( �&� + '��� �)������+ �� �� �� �  !" #$

% &�� (��� ��� )�&�% � �� � �& ���� ��� )&� )� &�% � �� � % ���& � � � &�� �� ��� �� �� ���� .

3 '��� . #� ��� ���� ��� ������ ��# ��� ���  �� ���� �� �&� ��� �" � � ��� ��������� ���� �� ���� '

�$
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�� �� �(�� �� � � �� ��
�� � " ���
� $ �� � � �

� $ � �� � �� � " ��� ����
�� �� �(�� �� � � �� ��

�� � � ���
� $ �� � � �

� $ � �� � �� � � ��� ����
�� �� �(�� ��� � �� ��

�� � " ���
� $ ��� � �

� $ � �� � ��� " ��� �� ��
�� �� �(�� ��� � �� ��

�� � � ���
� $ ��� � �

� $ � �� � ��� � ��� �� ��
##� ������� ��� ��� �� �� �� �����$��� ��� �+ ��� (� ������� "
#� ��� ���� ��� ������ ��# ��� ���  �� ���� �� �" � ��� �&� � ��� ������ ��� ���� '

�� �� �� � �� � " ���
� $ � �

� $ � �� � �� � " �� � ���� � ��� �� � " ���
� $

�� �� �� � �� � � ���
� $ � �

� $ � �� � �� � � �� � ���� � ��� �� � � ���
� $

�� �� ��� �� � " ���
� $ � �

� $ � ��� ��� " ��� �� �� � ��� �� � " ���
� $

�� �� ��� �� � � ���
� $ � �

� $ � ��� ��� � ��� �� �� � � ��� �� � � ���
�$

##� ������� ��� ���#� $��� ���� ��� ����$� ��� ������ � � �� �� ��# ��� " #� ����$�� ����
��� $��#��  ���� �� ��� � ��� ��� ������ �� �� ��# ��� ��� ��� ��� *+,� *�,�� � ��� ��������"
�� �	 �	 � ���� �� �������  �����

�	
��

���

���

����
����

&�$��� �� "$ ' ��� ��#� �� ����� �� ' ���  ��� � ��� � $ ����� � ����� �� � #� $ (�% ��� �� � #� $ (�% � $� ��
���� $� � � !�"� #��� # �$��� #� %�# � ��� ��& %�&� ��&���'� %� �(� #���� # �(�� $ �(��% ��&# ��� $ ���% )

��  �� ��� �!�"� #��� �� # %'& ��� � ��� � *%�* %� ��"� !� �� &��*�%# �& %� + %# ) �� )$ )
#� ��� �(� %�  �� ��& �(� � �  �� ) ��� �(� %�  � � # %�� ���� #� ���� #� � �!�"� #��� �

��
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��& ���� ��� � ��� ��& %�&� ��&���'� %� �(� &%!����� #���� �&� ��& �" � ) ��� ���' � �*�� �
%� �(� *'���%*�' # %�� ) +��� � �� ��%�%�� �� )�� (� &%��*�'� &��%�� ��� $� ''�( %�#  �� ��%�%�� )
��	
	���	� �� �� � �� �� � ��� �� �� ���� ��� � &�( ���� &'� � '��&'�( �� �� � )�** �� �&��� ������� �
���� �' �(�(��� + �� �� �� �  " #$!� )�')��� '���& �� �� ��� �'* &���� ��� �' �� &� �� � / #0 � � � .

- . �� ��� ��� � ���� ��� �� � )�** �� �&��� �" �� �� �� �� � ��)��( ���� �� �� �� � �� &�( �� � 2 '��
���� �� �� ���� �' � �' � ���� ���& � � '��&��������+ �� �'� � � #� $ �% &�( � � #� $ �% .

1 . �� ��� ��� � �(�(�� ��� �� � )�** �� �&��� �&�� �� �� �� � 2 '� � ���� �� �� �� � �� &�( �� � ��)��(
���� �� �� ���� �' � �' � ���� ���& � � '��&��������+ �� �'� � � #� $ �% &�( � � #� $ �% .

�� �	 �� ������� ������
������ ���
 � � ���	 �


��  � �# ����� � �����! ���� *��� �%*��%�� �*����%� �� $� ''�(� ) ��� ��%# %� � '%*� (���� ��
����# '%�� � ��*��� '�� ( %�� ��� &���%���%�� +�# ) ���� (��� �� �*� %��� ���  �*��&%�%���'
��* �%��) ��(���� � ��� &%����*� # ��(��� ���� �!*��&� ��� '%� %��& ���#� �$ �� ) ����' %�
�� %����� �&%��� ��&� ���� *�� ����� �� '%�'� ( %�� � '%*� ��& +�# ) #� ���� � �������# '�
���� � '%*� ��& +�# *�� *����� � ��&� ����' (�� %� ������ ��� #� �� *����*� '� $� ''�( �
#%��� �����! ���� *��� �%*��%��  ���� *� ' ) � '����# %'%�� %� ���� ' *�� #� �����&��  �& #�
��� � � '%*%� �  �����  �� ) #� � *� � �*����%� � (� *�'' ����' � ���� 
� ���� ��� ��'��)
������	� �� �� ���� ����� � � � ��&���* ��&��!$'����( ���$� '��&� �� & � �'��� �'
& � �&���� �� &� )&� � �'� �'* ��*� �� ��&���* �� �'&����� &� * �&��'�* ���+  !" #$+ ��).+ &� (
�� �(� �� � � � � ��� ��% )��(������ ,

- . � 
�
 ����
 � ���� �� $�� '��&� �� � �� ��� ����%� �� )�''�)��� � � � ��� & % ���� 2 ����!��* �
)�**���)&���� � '���)� �. �� ��' �� � % ���� � '���)� � �&� ���� 2 ���� �(+ �� � '��&� )&� ��
)�''�� ��(.

1 .  ���� ��!����	�� 
�� � $�� '��&� )&� & ��&�� �� ��(�' �� � * �����'��% �� �&���('��� �'�.

�� �� �"��"� �"�� #	�"�
� 	 ���
 $��		 % ���
�
�� �� �� &���������

������	� �� �' ����( ) 	*���� $�� ��$!�'�(% � ���$+� * �(�� �� & ��'��!� &'�� )�* !
*���)&���� * �(�� �� ���)� �� � ��$ '��&�  &'� � &)�� &� & �'�(% � ��&� � ��� � �� � ���% !(�� �&�)�

�)
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��(�� � ��)� &�( + �� �� ��)�'��� ���&����� & ��&'�( ��� . � �% . -� .� '��%� �� (��)'���� �� � ��$+
*�(��.

��� ���+ � �&�'  ��� �� %� '%*%� ��� � �%�� ����  �� *����� �����&�� ��� ��%# %�
� '%*� ��& ��� &���%���%�� +�# ) � *� �� ��� � �%�� %� ��%� %�' �%�*� %$ � '%*� ��� +�# � %�
�����&��  �& ���� ����� %� �� ��' �%�� ) " � &���%�%�� �$ ��� ���+ � �&�' �'�� %� '%��
����  �� %� �''�(�& ��  ��$��� *'���%*� ' ��& � ��� � ����*' � ���� *����� '� � '%*�!����' ��&����'!+�# � ���� ���� ���� ' �� �%�� ) �� ��� ���� # '��*� � (� ���'%�� ���� ��� � ��� &��#��� �
� '����# %'%�� %� $��� ����' �� �%�� ) #�&��& � �'��� #� �(� *�����'� � '%*�!���� ' ��& ����'!+�#
��� ��* ��& #� �� ���� +%# ) �� )�� � %$ %�$��� ��%�� �  ���� *'���'� �� ����' �� �%�� ����  ��
*�� ���%'� ���& %� ���� ��� 	�&��! ����&��  %�# *��&%� %�� �$ ����%�%�� �� ))� )

CarolAlice Bob
QKD linkQKD link

+%# �� �� )� 
 �� #�%&#� 
 � '%*� ��& +�# ��� � � �$ ��� �� ���#� � ���� (��� ��  �� ���� '
�� � # �%&#� �� *��� �%*��� ��* �� '� ��� ����%�� '��)

��� *��''��#� %� ��( (� *�� &��%#� ��* �� �����! ���� *��� �%*��%��  ���� *� '� ����
��'& ��� *��&%�%��� �$ ��� ��� �� '�� ���� � ���%�%�� �� )) � ) �� &���'� � �%� '� %&�� ����
%� #���& �� ��� ���!�%� �  �&  �# ���'�# '� ��*�� �%�� �*��� � ) ��� %&�� %� &��*�%# �& ��
$� ''�(� ) �� ��� �� *����� ��� �%� ��%�� %� (� %*� � '%*� � ����' ��& +�# �(� �����  �&�
� $ � $ � ��� �*�%�� '�) �����  �&� ��'& � � � �  �� # %�!( %�� �"� � ����%�� � ) ���� ��������' �(�� � ��& '��( � �� � ��� ���� � � � �  ) � ��� � '%*� (���� �� ���& �� +�# �
��*��� '�� � � ��� ���&� � �� �� ���� ' ) ���� ' ��*�%��� � �� � *��  ��� � �� � � � � � �
��& ���&� ��� ��� '� �� +�# ) +�# ��*�%��� � �  � *��  ��� � �  �  �� �# �� %� � ) #� � *�
� �%� ��%�� � ���� ��� #� ���� ' �(�� � � � �  � ��� *����� �����' � ) +��%&�� � ��� '�� �
%�  �*��&%�%���''� ��* ��& ���� *�����' �%�*� (�  �� ��� ���!�%� �  �& �*��� � ) "#� %� �'������' �� '&� ��� 	�&��  ����&��  %�# *��&%�%�� ���� � ���%�%�� �� )) � ) �� ��� ��  �� ���
+ %�%��!� %� � �� �� *��&%�%�� �$ ����' �� #� �� � *� � �%� ��%�� )

�� ( %'' #�#%� ( %�� � �%� '� *'���%*�'  ���� *� ' ���� %� %���* �� ) ���� (� ( %'' � �� %���
��� � ��� � (��'& �� ��� ��( � ��� � � �*���%*� *�� �� ' )
�� �� �	 � ������� � ������
������ � � ���� ���
� � ����� ��

���  ���� *� ' *���%��� �$ ��� $� ''�( %�# ��� � 

� ) � '%*� ��* ��'� ���& �� ���� ' � ���&�� � !# %� ���%�# � #� � �� '%�' )

��
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$ ) +�# ��* ��'� ���& �� ���� ' � ���&�� � !# %� ���%�#  #� � �� '%�' )
� ) ����' ��*� %��� � ��&  � *��  ��� � � � �  ��"� � ����%�� � )
) ) ���	� ���� ��� � �� �  
� ���  �	�� ��!
�� �
� ) ������ %��%�# ��� ��*��� '�� 


� � '%*� ���&�� '� *������ ��� � !# %� '�� � � ���&� � � � �� ����' )

� ����' ��*� %��� � � � � *��  �� � � � � � � � �  � ���� ���&� ��� ��� '� ��
+�# )

� +�# ��*� %��� � �  � *��  ��� � �  �  �� �#�� %� � )

� ��� %� %���* �� %� �� %�  ���� *�'� ��� ��� ) ���� � �� ' $ ' %� $�*� ( %�� ��� � 
� 
����
 �
���� � *��&%�%�� �$ ��� � ��%!�� ���& #�%&#� ) � $��� ��� %�# ���� %����& ���  ���� *�' � ����
��� #� ����' %� *���  ��& � ��� '�� � %� ��� *�� ��� %��& ) + � �� %� %� ��� �� � � �#�&� *�� # �
� �� ���� %� ��� ���& ����' �� %'' &� �� *����*�'� ���  ���� *�' # � %� ��� ����� ���& � ��� � �'��
*� %�� �$ � ��&  � � ��#� ��'� $�� ��� * �%� �����   � ��� ) ��& ���� � �$��� ���  ���� *� ' ���# ��� *�� '���& � ��� *� '& �� '' ����� *� %�� ��  �� ) ������ ���'�� ��� '�� � %� *�� ��� %��& )
���� ���%� �'�� ���  ���� *�' *����� &��' ( %�� ���  ���� � �!����	�� 
�� *��&%�%�� �$ ���
� ��%!�� ���& # �%&#� ���� � ���%�%�� �� ))� ) #�&��& � %$  �� *� '& � ��%��� ����' �� � �� ���
&�� %*� � ���� ��� *�� � �'� ����� '$ *� %�� �$ � ��&  ) #$ � ��  %� *�� ��� %��& ���� ���
'�� � %� *�� ��� %��& )

�� �� �� 
�� ��
� ������ �

��� � ��� � � ��%!�� ���& + �%&#� ����+ �  ���� *�' *���%��� �$ ) ��� � )
��
 � � � �� ��%�# � �!*���# %�# � ��& � ��� �%�# � # %�� )
� ) � '%*� *������ $� ���&�� # %�� �� � $ 55$ ���� ��& *������ � ���&�� $�!# %� ���%�# �� )

+�� ��*� # %� �� � � ��� *������ � *����� ��&%�# � ��� � ����� ���� � � � ��� � � �%� #��%�
# ��� $ ���%� %$ �� ��� � � � �� ���� � � � �	�� � � �%� #��%� # �(� � $ �(��%� %$ �� ��� � � ) � '%*� ���&�
���� � $ ��� � $ 55$ 
���� � �� ����' )

$ ) � %� %'��'�� +�# *������ $� ���&�� # %�� � �� $ 55$ � ��� � � $�!# %� ���%�#� �� � ���� #��������
��& ���&� ��� � � $ �� �� $ 55$ 
� ��� � �� ����' )

� ) ����' ��*� %��� �(� $�!� # %� ���%�#� $��� � '%*� ��& +�# %� � ���*����� � � ����� ) #�
� ���� ���� ��� ��*�%��� ��� #� ��� �'' ��� $�  �%�� � ���� � � $ ��� �� �� ) �� ��*�%�� �  �%�

�(
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� ���� � � $ ��� �� �� � ����' ���&�� '� � ��� %��� �%���� ���*' !� �&� ��� � �� �����#�!��&�
��� � )

� #� ��� �� � ����' � ��� ��� %�&� ��&���'� ���� � � ��& 
�� �� � %� ���&�� #���� �" � ��
�&� ) ��� #������ �(� *'���%*�' # %�� ��& '�� � ���*' � $ ���%� *����� ��&%�# #���� )

� #� ��� �� � ����'  ��� ��� ��"� !� *%�* %� ���� + %# ) �� )$� �� � ��� �� ���  �%�� ���� � � $ ��� �� �� ) ��� #������ #��� ��� � �  � ��' �� )
� $��� ��� ��*�%� %�# ��%���& � �� �� ��& �� �� *��%*�� �� #� '� ��� '� %� �(� � ! ��%�%��
���%�#� 
 ��� *��*'! ��%�%�� ���%�# � � � �� � $ 55$ �� � ��& ��� � ����#�! ��%� %�� ���%�#
� � � �� � $ 55$�� � )

��
 � � ���*' %�# $�� ���  �����*� �$  �� )
� ) +�� ��� *�����' #��(��� � '%*� ��& ����' 
 � '%*� ��& ���� ' *��� �%*��� ���%� #����

 ��& %� ��� *��*'! ��%�%��� � � ��& ��� *����� ��&%�# ��' �� ) ���� &%�*��&  ��%�%���
(���� ���%� #���� ��� &%!����� ) ���� *�� ��� ��' �� �� ��� �%�%�#  ��%�%��� ) #$ ��� �
� $ ����� ��' �� &%��#��� � ���� ��� *�����' (�� *�� ��� %��& ) #� �� %� *��� � ���� %�$���
+�# �� �# ��� ��� (��'� ������*�%�� )

$ ) +�� ��� *�����' #��(��� +�# ��& ���� ' 
 +�# ��& ����' &� �%� %'��'� �� � '%*� ��& +�#
%� ��� *��*' %�#  �� *��� �#��� )

��
 � � � ����%�# ���  �&� $�� � '%*� � ����' ��& +�# )
� ) � '%*� ��& +�# ���� �*� ��� %� #���� %�  ��%�%��� � � � �� � $ 55$�� � ) #$ ���%� #����

��� &%!����� �� �� � � ���� ���� %�$��� ���� ' �� &%�*��& �� %�  ��%�%�� ��#����� )
$ ) � � ��*� ��� � %�%�#  ��%�%�� � ���� ' & %�*��&� ��� ���� � �  � ��$ ��� ��"� !� *%�* %� � %$

��� *����� #��%� �$ � '%*� ��& +�# %� �" � ) "����( %�� � ��� & %�*��&� ��� ��*��& � �  � )
� ) ��� ��� �%�%�# ��' �� �$ � '%*� � ����' ��& +�# ��� '� %� �����  �&� � � � � $ 55$� � � �

� � $ 55$ � �  �  � $ 55$ $�� � '%*� � ����' ��& +�# � ��� �*�%�� '�) �����  �&� ��'&
� � � � � �  � $ � � �� $ 55$� � $� � �� )

��
 � � ������ %�� %�# ��� '�� � )

� ) ����' ���� �*��   # '%*'� � � � � $ 55$ � )

$ ) � '%*� *������ ��� ���&�� � !# %� '�� � ) ��� ���&� � � � � � � � �  �� +�# )

��
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� ) +�# ��*� %��� � �  � *��  ��� � � � �  �  )

�� ���( (�� � �  ���� *�' %� ��* �� ) � � ��� ��� �� (��� �  �%� � ���� � � $ ��� �� �� ���!
*����� �'� ���%��� �� ���� ' � ��� ���&�� '� � ��� %��� �%���� ��� ���*' !��&� ��� � �� ���
�����#�!��&� ��� � ) � %�*�  �� &� �� ��� '��( %� �&���*� ��� *�� %*�� �$ ����' � ��� *�����
����� &%!�����'� ���  �%�� � ���� � � $ ��� �� �� ) �� � � ��� �����!���� �� ��� *��*' # %�� � �� # �����
'%'� ���� �� ��� � ����#� # %�� ) #� ��� ����� ���& � ��� �����!*��*'  �� *�& ��� %� ��� *�����'�
�� '%*� � ���� '� ��& �����' � +�# � (��' �!�*�'� �� ���� �$ ��� ++ 6)  ���� *�' ) +� ���� � ���+
 ���� *� ' �� ��* �%�� %� �!�*�'� ���� �$ ��� ++ 6)  ����*�' ) �� %� %� '%�� ���� ��� ���+  ��!
�� *�' %�  �*��&%�%���''� ��* �� ) ���&��� %��������& %� ��* �%��  �� �$ � $ ++ 6) ��� %�� %��& ��
���& ���� 66 � (( � $� � � �� )
�� �� �� & ��������

��� ���& ( %�� ��� �� ���& � �&�' � ��� ���+ � �&� ' ���� � �����#�� %� ���'%��%* �*����%�� )
��� �� ���& � �&�' %� '%*%�'� ��� %��� ��&�� # �%�# ��* ��& %� �� %���%�� �%� � ) ��� ���+
� �&�' ��'� ��� %��� ���� ��� ��&�� ��� �� ���& %� � ��%�� �%� � ) + ��%&�� � %$ ��&�� %� �� ���&
� �&�' ��� �����&��  �& ���� ��� ��* �%�� %� *�� ��� %��& ) #� *������� � ��� ���+ � �&�'
�''�( � �� &�$��� �����&��  %�# � ����%��� �� %����� �&%��� ��&�� �  ��� %&�& ���� ����� ��&��
*����*�'� $� ''�( ���  ���� *� ' )

��� ���+ � �&�' %� (��'�� ���� �����# '�� ���!#���& ��'�� %�# � �&�'� �%�*� %� *�� �! ���&
  �� �(� �%� �� ��� �� ���#� ) + ��%&�� � �����#'�� ���!#���& ��'�� %�# ��&�'� ��� ���
 ��� ���& � �&�' (� %'� ��� ���+ ��&�' *����� # � *���%&���& ��  ��� ���& ��� ) #�&��& �
�%�*� ��� #�%&#� ���� '  ���%*% ���� %� ��� *��*' $�� ���  �����*� �$  �� � ��� *�� *���� ���
 ���� *� ' ) � *� � �%� ��%�� *�� # � *���%&���& �� �� �
� �
���� � ��� �� ) +��� ����'�� (� *��
&�$��� � *� �� ����*' #�  �%�# ��� ��#� ��!������ � ����� %*��%�� ���� )

" � ���+  ���� *� ' &��� ��� ���& �����#'�&  �����  �%�� ) �� %� ��' � �� ��� %& & %� * '!
�%�� ��%�%�# $��� ��� &�*������*� � $ �����# '�&! ������ %�  ��*�%*� ) ��(���� � � �  ���� *� '� �� &��' ( %�� ��� ���*���� %���%��  ��# '�� ���� � �� # � ��� �%� '� %�  ��*�%*� ) +��%&�� �
 �%�# � ��"� #��� *�� �'�� #� *���%&���& �� �  ��*�%*� ' &%��&�����#� *�� ���& ( %�� ���
��%# %��' ++6)  ���� *�'� )

�� �� �"��"� �"�� #	�"�
� � 
��� $��	� % ���
�
#� ���+ � �&�' � (� %� '%*%� '� �&&���� �%�#'�! ����� #���& � �&�'� �� ���%& &%� * '�%��
��%�%�# $��� �����# '�&  �����  �%�� ) ��� � ���%�� %� (������ (� *�� �!���& �� %� � �&�'
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#���& ��'� �� �%�#'�! �����   �� ��# %����%'� '��# &%����*��� �� �# ����� ��� �*����%� %�
(� %*� ����� %� � ��� %� ��� �%#�� �$ +�# ) +�#  '��� ��� ��'� �$  ��� ���& ��'�� �� ����' )
��� #��' ��( %� ���� � '%*� *�� *����� � ��*��� �� � ��� � ��� �� +�# ) � �� � � ���� ���
&%����*�� # ��(��� � '%*� � ����' � +�# ��& � ��� ��� ��� *�%� %*� ' &%����*� �$ �%�#'�! �����
������ %��%�� �� ���� ���%�� ' � # %�� ��� *����*�'� &���*��& ) �� %� � ���� ���� � '%*� *�����
���& &%��*�'� �%�#'�  ������ �� +�# �� � ��� � ��& � ��� *����� ���& &%��*�'� �%�#'�  ������
�� ����' �� � '%*� ) �� � � � '%*� ��& � ��� *����� � �'� ��#����� � � ��� � *����*� �� ���
��'� %����� �&%��� '� *��%�� �� %� ��� �	+ � �&�') +��%&�� � �� *'���%*�' *����*� *�� ��' 
 �'��� � '%*� ��& ����  ��! ������ � ��*��� '�� ���� ��� ��� '��#�� �� '���� �� �' �� ����
�$ ��� ������ %�� %�# ��*��� �6)� ) � � � ��� '� � (� *�� *��*' &� ���� ��� �%�#'�! ����� #���&
�	+ ��&�' *����� �!���& � ��� ���� �(� �%� �� �$ ��� '%� %��& �%�#'�  ����� #���& ��
���#� ) �� %� � �'�� ����� �$ ��� (��& �#�%&#�" %� ��� ���+ � �&�' 
 �(� #�%&#�� *����� # �# %'� � **���%�� '�)
�� �� �� &���������

��� ���� � �&�' %� �� #� '� &��*�%# �& �� + %# ) �� )) ) ��� ���� � �&�' ���&� �����# '�&!
 ����� �� �*�� ) +��(��� ��� ��%# %� � '%*� ��& ��� &���%���%�� +�# (� �����#� � ���� '�
� � $ 55$ �� ��& � " � + �''�  � $ 55$� -� ���� + %# ) �� ))� ) � � $ 55$ �� �  � $ 55$� -� ��� � ��%!
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��#� ���� � ��(��� � '%*� ��& +�� )

) ) �� � ) 
 � '���%*�' ����*' � �����&��  %�# �� �%��� � � $ 55$ �� )

��� ����*' �� � � %� '%�� %� ��$�*�  �� �� �*�� 
 ��� � � %�  �%�� *� '& �� �����# '�&
( %��  �� ��  ����� ) #� �(�� � $��� ����'�� 
� ��& ��� ����  ����� ���� (� *�� �!�*�%�� '�
*��*'  ��$�*�  �� �� �*�� �� �!�* �%�# ���&�� !���� %�# ���%�*��%�� �*��� �� ) � � � ��� '� �
(� *� '& *��*' &� ���� � � ����  ���� *� ' %� ��* �� �� �� %� ����*' �� � )���� ���� � � $ 55$ �� �����' �� %�$��� ��%�� ���� ��� �"� ��� '�� ) #�&��& � ���%� � �  �
*�� %*�� ���� � ��� �� ��*��& ��� � &� ��& �� ��� ���&�� *�%�*%&��*� �$ ��� ���%� *��%*�� �$
� '%*� ��& +�� ) �� %� %� '%�� ���� �'' ��� �%�# '� ������ �� � %��� %� ��� *�����'� �����*' �� ��� ��& ��� � � $ 55$ �� �����*' �� � $� ���  �'��(� ��  �� ) +� ��� ��!*'��%�# ������� �  ��
( %'' � �'� �&&%�%��� ' &%�� ����*�� %$ ��� ��%�� �� #�� %�$��� ��%�� $��� ����� ������ ���� ) #�
��� ��� � � $ ��� ����  ���� *�' � (� *��*' ���  �����*� � $  �� �� ���' ��%�# &%�� ����*��
�� %� ��� ++6)  ���� *�' ) �� � � (� *��*' &� ���� � � ����  ���� *�' %� ��* �� �� ��� ����*'
�� �� $ ��& � )

" �  ���� *� ' � '�� %� ��* �� �� ��� ����*' �� � ) �%�*� ��� *'���%*� ' ��' �� � $ � (��� ���
�����'�& � ��%&� � '%*� ��& +�� �� �%��� ) ��� '��( '�&#� �� � ��� $ 55$ � �� � *����� &��%�� ( %��
*����%��� ��� ��' �� �$ � $ � ) ���� � (� *�� ��� ���� ���  �%�* % '� �$ ��� ����  ���� *� ' %�
�!�*�'� ���� �$ ��� �%�#'�! ����� ���+  ���� *�' ) �� %� %� ��� � %� %� �$ � � �� ��%!�� ���&"
*��*� � )

� ������ �	� � " � ����  ���� *�'  ��� ��� �!�"� #��� ��&  ��  �%�� ) �� ��� ����
# '��*� � ��� *�� ��� ���� %� %� ��� %&�� �$ � ��� � �� ����� ����& �� �����# '�� ��� �(� !
 %�# ��& �����#'�� ���   �%�*��%�� ) + � �� %� %� ��� �� ) #� � �  ���� *�' �  ��  � %�� ���
*� ''� ��& %��� �%�# '�  ������ %�� �& %���'� �$��� ��� %�# ��������& � ��#� ��� ) �� ��� ��& �$
���  ���� �!*���#%�# � � %� � � � '%*� ��& +�� &� ��� '�� ���  ��  �%� ) #�����& �$  �%�#
� ��� � �����#'�� ��� �� *������� ��� *������*� � ��(��� � � %�� � (�  �� ��� #'���' *'���%*� '
%�$��� ��%�� ��"� ��' � � $��� ���� ��� *����� &��%�� �!�*�'�  ���%�' %�$��� ��%��� )

�������%*� ''�� � � ���� � �&�' %� (��'�� ���� �����# '�� ���!����& �� '�� %�# � �&�'� )
����� � �&�'� �''�( �� *��*' ���  �����*� �$  �� ��#��&'��� �$ ��� ��* �%�� �$ %����� �&%���
��&�� ) " � ���� ��&�' ��� %��� ��� %����� �&%��� ��&�� ���'�� �� �� � � �� ���& %� � ��%��!
�%� � %� ��&�� �� *�''������� ��#����� �� *��*' ���  �����*� �$  �� ���  �� �� �*�� � ��
�� ��� *�����'�� ��&  ����*� ���  ���%�' ��*���� �(��& �� � '%*� ��& +�� ) #$ %����� �&%���
��&�� ��� *���  ��& ��& &� ��� *����*�'� $� ''�( � � ����  ���� *� ' ���� ��� ��* �%�� *��
� � *���  ��& ) ��(���� � %$ � '' ��� %����� �&%��� ��&�� *����*�'� $� ''�( ��� ����  ���� *� '
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