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ABSTRACT

This dissertation is a synthesis of our researc@range Labs (formerly
France Telecom R&D) to answer a problem identitigdthe aforesaid network
operator and concerning peer-to-peer (P2P) streams.

Commonly likened to file sharing, P2P has many iappbns. It
corresponds to a changing world of software, néte@nd equipment. Beyond
sharing, we are facing a real power (in terms oJCPandwidth, storage, etc.)
available in a distributed manner.

The rise of P2P requires new systems to meet tedsnef users, but also
those of ISPs and other network operators. The dorseek permanently quite
noticeable high quality of service (QoS). The latén to optimize the use of
network resources (e.g. bandwidth) and to reduceows operations’ and
management costs (including those following tharimss agreements they signed
with each others).

Hence the interest of this thesis, that aims t@I|B2P network be aware of
its underlying IP network in order to achieve ateys with an efficient routing
mechanism that leads to a win-win situation. Oweeagch focuses on systems
based on distributed hash tables (DHT), that weystund analyze first.

This dissertation begins with an analysis of théennpaotocols for discovery
of dynamic resources in the different P2P architest. The requirements for
efficient P2P routing are then established. Aftedsadiscovery techniques for
generating and providing underlay network proximitformation are presented,
followed by techniques and main systems that ekplaih information.

Our research led to the definition, design, speaifon and both individual
and comparative analysis of two systems: CEBnfext-Aware P2P syst¢rand
NETPOPPS Network Provider Oriented P2P SysdenThe former introduces
semantics in the identifiers of peers and objents ia context-aware. The latter

simplifies the management of the different ideatsi and is network operator
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10 Routage Efficace pour les Réseaux P2P utilisastidT

oriented: it enables cooperation between P2P draffid the underlay’s network
operator (its policies and network topology).

Key words:
Peer-to-Peer (P2P); Distributed Hash Table (DHTgshh function;
application routing; identifier management, netwanBerator; Internet Service

Provider (ISP); topology-awareness; overlay netyariderlay network.
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RESUME

Ce mémoire est une synthése de nos travaux derceehmenés au sein des
laboratoires d’Orange Labs (anciennement Francéc®él R&D) pour répondre
a une problématique identifiée par ledit opératetir concernant les flux
d’échanges en mode pair-a-pair (P2P).

Communément assimilé a un échange de fichiers2ie #de nombreuses
applications. Il correspond a une évolution du neodd logiciel, des réseaux et
des équipements. Au-dela du partage, nous somnméOGES a une puissance
disponible de facon distribuée (en termes de CRUOdé passante, stockage, etc.).

La montée en puissance du P2P exige de nouveaugnms pouvant
satisfaire les besoins des usagers, mais aussi desifournisseurs d’acces a
Internet (FAI) et autres opérateurs de réseaux. fuesniers cherchent en
permanence une bonne qualité de service (QoS) fmereptible. Les seconds
aspirent a l'optimisation de l'usage des ressoumbesréseau (notamment la
bande-passante) et a la réduction des différenidscad’opération et de
maintenance (dont ceux découlant de leurs accaaséiques inter-opérateurs).

D’ou l'intérét de nos travaux de recherche qui nisesensibiliser un réseau
P2P au réseau IP sous-jacent, afin d’aboutir ystese de routage P2P efficace,
en phase avec les politiques des réseaux dinficistes sous-jacents. Ces
travaux se focalisent sur les systemes P2P utilisis tables de hachage
distribuées (DHT), apres les avoir étudiées etyaéals.

Ce mémoire commence par une analyse des principaotocoles de
découverte de ressources dynamiques dans lesediféérarchitectures de réseaux
P2P. Les exigences requises pour un routage P2¢aoceffsont par la suite
établies. Il s’en suit une présentation des tecalesgqde génération de
I'information de proximité sous-jacente, ainsi qies techniques et principaux
systemes d’exploitation de cette information.

Nos travaux de recherche ont abouti a la définitian conception, la

spécification et I'analyse individuelle et comparatde deux systemes: CAP

Marguerite Faycal Janvier 2009



12 Routage Efficace pour les Réseaux P2P utilisastidT

(Context-Aware P2P syst¢ret NETPOPPSNETwork Provider Oriented P2P
System Le premier systéme est sensible au contextetietdiuit une sémantique
dans les identifiants des pairs et des objets. é@rad systeme est orienté
opérateur de réseau, et adapte les flux P2P aplaofgie sous-jacente et aux

politiques de I'opérateur, tout en simplifiant lkestion des différents identifiants.

Mots clés :

Pair-a-pair (P2P) ; table de hachage distribuée T)DHfonction de
hachage ; routage applicatif; gestion des idemtifi; opérateur de réseaux ;
fournisseur d’accés a Internet (FAI) ; sensibil##éla topologie sous-jacente ;

réseau de recouvrement ; réseau sous-jacent.
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Ce mémoire est une synthese de nos travaux derceeh@enés au sein des
laboratoires d’Orange Labs (anciennement Franceé@em R&D) pour répondre

a une problématique identifiée par ledit opérateetr concernant les flux

d’échanges en mode pair-a-pair (P2P).
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INTRODUCTION

« Toute la question du monde, c’est :
comment combler le fossé
qui sépare les étres humains. »

JEAN VANIER

Emergence des réseaux pair-a-pair

Le phénomene de Peer-to-Peer (P2P) est né en ¥889alancement de
Napster [Nap99]. Il s’agissait d’'un service qui rpettait aux utilisateurs « de
partager » des fichiers de musique au format MP3.

Napster avait un index central pour localiser lebiérs. L'idée a I'origine
de ce service était le stockage décentralisé dadgefs au niveau des points
terminaux (plutét qu'au niveau des serveurs). Cieliée, pourtant simple et a la
base du concept de I'Internet, a rencontré un suégerme.

Suite a la croissance spectaculaire de Napstersydémes similaires ont
rapidement émergé, les uns aprés les autres. Méis wouvelle génération de
systemes de partage de fichiers a été completedéeentralisée en termes a la
fois de stockage et de récupération des ressources.

Cette montée du P2P décentralisé tire sa forcdirdgss du modéle client-
serveur. Ce modele, qui fait tourner Internet, apaurtant rapidement gagné en
popularité depuis le début des années 80. Maiatiara centralisée d’'un serveur
est victime de la diversification en effervescenoatinue du réseau mondial. Le
modéle client-serveur est devenu sujet a des godiétranglement, facilement
attaquable, et difficlement exploitable pour lasmien ceuvre de systemes
distribués ou d’applications de partage de fichiBxes plus, toute modification du
modele est excessivement difficile et colteuse.

Cependant, avec la démocratisation du matérielrnmdtique, de plus en
plus puissant, et des connexions a haut deébitteliet continue son

effervescence. Et les réseaux IP ne cessent ddrpree I'essor. Le nombre de
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machines connectées sur les lieux de travail, massi — et parfois en quasi-
permanence — a domicile, continue de croitre. lees/elles technologies sans fil
et I'essor de la mobilité ont aussi un impact @arg. Tous ces facteurs rendent
possible et favorisent alors l'utilisation des apgtions décentralisées de partage
de fichiers. De maniere générale, ce sont touteselchnologies connues sous le
nom de P2P, qui se trouvent ainsi favorisées.

Du coup, le P2P n’est point une révolution en |@mme, mais bel et bien
une conséquence d’une vraie révolution. Il tire reenes des infrastructures IP,

recouvre le réseau Internet, et a donc toujoursté&xi’une certaine maniere.

Quelques statistiques du pair-a-pair

Concretement, le flux P2P consiste en un échangiodeées grace a une
application, dite aussi «logiciel client ». Il etdsune panoplie de logiciels P2P
aux particularités et performances différentestddes logiciels sont des variantes
permettant d’accéder a un méme réseau P2P ; dBap&emettent d’accéder a
plusieurs réseaux. Depuis quelques années, lemurekses plus populaires [SM0O7]
sont BitTorrent [Bit, CC03, Cha05] et eMule [eMuB85]. La figure 1 montre
I'évolution des trafics sur chacun de ces deuxaésalepuis le second trimestre

2004. Les données y sont représentées proportlenmait au pic le plus haut.
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Figure 1 : Croissance relative des flux bitTorrent et eMule

'n : [Evi08]
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Quant au type de fichiers les plus échangés au dem différentes
communautés P2P, la vidéo arrive en téte [SMO07].2B04 déja, 61,44% du

volume global du trafic P2P était constitué deiéchvidéo [Par04].

Cachelogic Ressarch | internet Profocol Trends 1993 to 2006

—
m Fe
| rr
[ web

TP 00 199N 1500 1997 10DE 19FR 2000 JOOL 2002 2000 2004 2008 006
Foar

Source: CachelLogic, 2006

Figure 2: Evolution du trafic Internét

Depuis cing ans, la popularité des réseaux P2R ples a prouver (cf. fig.
2) : entre 43,5% et 83% du trafic mondial est dtunstde flux P2P. Ces chiffres
résument des résultats de deux études qui ont étéem palipoque (pour
I'Allemagne, le reste de I'Europe, le Moyen-Oriattl’Australie) [SMO07] et par
Sandvine(pour '’Amérique du Nord) [San08a]. Les figurese4 illustrent ces
chiffres qui quantifient I'agrégation des flux P2Rontants (pstream et
descendantdpwnstream En effet, les deux types de flux ne représemnpestle
méme taux d’occupation de la bande passante. Genotamment di aux débits
asymeétriques des réseaux ADSL. Cependant les dedesi(celle dépoqueet
celle deSandving montrent une nette dominance sur la voie montdaotérafic
P2P par rapport aux autres types de flux IP. Récamy®andvinea évalué a plus
de 61% le taux journalier moyen d’occupation dedade passante mondiale par
le flux P2P sur la voie montante [San08b].

Yn : [Fer06]
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Figure 3 : Volumes relatifs du trafic P2P, par région
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Figure 4 : Trafic Internet de ’Amérique du Nord représenté patégorié

Bien gu’actuellement le trafic P2P domine nettentents les autres flux
Internet, les volumes échangés sur les réseauxi@faient de prés de 400% sur
les cing ans a venir, avec les échanges |égaussantt dix fois plus vite que les
illégaux [Dic08]. Cependant, la croissance du P2Pjesque la essentiellement
due aux applications de partage de fichiers qui s@joritairement de type videéo.
Par ailleurs, la vidéo sur Internet, un service'lieernet indépendant du P2P, est
aussi en train de gagner du terrain et devrait swir flux approcher la moitié de

la totalité des flux internet dans cing ans (d. ) [Cis08].

Yn : [SM0O7]
%n : [San08a]
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Figure 5 : Prévisions du trafic Internet global

En conclusion, sur les cing années a venir lectiRBP continuerait a croitre
en volumes échangés méme s'il va perdre du tesaipourcentage du trafic
Internet global.

Problématique de recherche

Les réseaux P2P recouvrent l'infrastructure fixentérnet. Leur objectif
consiste a répartir les ressources de tous les patre eux, pour leur permettre
I'accés a des services communs. Ainsi, I'élargissgrd’un systeme P2P a grande
échelle est constamment compensé par 'augmentdBsnressources mises en
partage. Les architectures P2P peuvent donc gédéseéconomies gigantesques
de déploiement et de gestion, et créer de la valeyermettant le développement
de toute une panoplie de nouveaux services.

Certes, la décentralisation des systemes P2P kellécdu réseau mondial
présente des faiblesses et des menaces. Outretéaquestion de la sécurité, les
enjeux sont principalement éthiques et juridiquéant au plan social
gu’économique. Nous ne regarderons cependant pavdes d’une médaille qui

continue de séduire par ses atouts et ses pogentiel

'n : [Cis08]
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Dans un réseau P2P, tous les pairs sont des sqaisgielles de données,
et les communications entre eux se développent deiam autonome et
spontanée. L’avancement des techniques et du coenpemt des usagers aidant,
un tel réseau — comme tout systéme auto-organisablt donc indépendant du

réseau sous-jacent.

Or, la rapidité dans les recherche et récupérateonontenu (ou ressource),
méme dans un réseauerlay, va nécessairement dépendre du réseau sous-jacent.
C’est pourquoi sensibiliser le réseau P2P au réseas-jacent se manifeste
comme une problématique réelle. Cette sensibitisatdit consister a favoriser le
dialogue entre pairs voisins dans le réseau sa@esjgau sens de la proximité

sous-jacente, en nombre de sauts IP).

Par ailleurs, la croissance continue du volume ddict P2P semble
intimider les opérateurs de réseaux. D’'une patteogroissance augmente leur
nombre d’abonnés aux meilleures offres de débiaubé part, cette croissance
constitue une menace pour eux. En fait, mis a lgeatodt de gestion et de
maintenance, ceux-ci paient un codt réel pour fedbgassante utilisée par leurs
abonnés. Par conséquent, une coopération effeentee les deux parties
constitue un vrai défi. Elle aménerait chaque paitrouver et récupérer la
ressource gu'’il souhaite, selon les critéres eitigoes de I'opérateur du réseau
sous-jacent. Nous nous retrouvons donc la face @ pmoblématique de

sensibilisation particuliére au réseau sous-jadentseau P2P.

Enfin, la majorité des systéemes P2P émergeantsimoent les applications
les plus populaires utilisent des tables de hackizsgebuées (DHT). En bref, il
s'agit d’algorithmes qui garantissent la localisatides ressources disponibles
dans un systeme distribué. Sauf que les DHTs sepptes éléments du systéme
(en l'occurrence, les pairs et les ressources)otmément répartis ; ce qui est

bien exceptionnellement le cas.

Notre problématique se résume alors a la sensitidis efficace d’'un réseau
P2P utilisant une DHT a [linfrastructure du résesous-jacent, avec une
coopération possible entre les flux P2P et lesaipars de réseaux. Nos travaux
se sont d’ailleurs déroulés a Orange Labs (anciaeneFrance Télécom R&D),

les laboratoires de recherche d’Orange, opératovésbaux.

Ecole Nationale Supérieure des Télécommunications nforrhatique et Réseaux



Introduction 25

Contributions et structure du mémoire

Aprés cette introduction, le mémoire est structemésix chapitres, et se
termine par une conclusion qui s’ouvre sur de nbeseperspectives de
recherche.

Le premier chapitre présente et analyse les réseaux pai-df2P) qui
sont des réseaux de recouvrement spécifiques. utidd leurs différentes
architectures et leurs principaux protocoles. drde plus particulierement ceux a
base des tables de hachage distribuées (DHT).

Le deuxiemechapitre spécifie les exigences pour un routadieaet et
explique la nécessité des systemes P2P d'étrebsersia topologie du réseau
sous-jacent. Il présente aussi les techniques dérgion de l'information de
proximité. Le terme ‘proximité’ désigne une distarroche dans le réseau sous-
jacent, en termes de sauts IP.

Le troisiemechapitre présente les techniques d’exploitatiofiic®rmation
de proximité, et analyse les différentes solutiexistantes a base de DHT pour la
prise en compte du réseau sous-jacent.

Le quatrieme chapitre définit, spécifie et analyse un systérBe Bensible
au contexte du réseau. Il s’agit d'un systeme généret configurable, qui prend
en compte un ou plusieurs parametres relatifs antegte du réseau. Cette
solution, baptisée CARCpntext-Aware P2P syst¢nentend ainsi introduire une
sémantique dans les identifiants des pairs et besso Pour cela, elle construit la
DHT avec une fonction de hachage particuliére vais&’lMAC, qui est présentée
au début du chapitre.

Le cinquiéme chapitre définit, spécifie et analyse un systeri Brienté
opérateur de réseau. Cette solution génériquengblesi baptisée NETPOPPS
(NETwork Provider Oriented P2P Systeradapte les flux P2P a la topologie
sous-jacente de l'opérateur tout en simplifiantgkstion des identifiants des
différents pairs et objets. Elle utilise pour clldechnique de dérivation de clés,
qui est présentée au début du chapitre.

Le sixieme chapitre présente une analyse, applicative et acatipe, des
deux nouveaux systemes, CAP et NETPOPPS.
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Ce mémoire se termine par uoenclusion qui récapitule I'enchainement
progressif des différents chapitres et aboutit parspectives de recherche qui

s’ouvrent suite aux travaux présentés dans ce mémoi
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CHAPITRE 1

ETUDE ET ANALYSE DESRESEAUX PAIR-A-PAIR

Ce chapitre présente et analyse les réseaux paiaa{P2P) qui sont des
réseaux de recouvrement spécifiques. Il élucidesldifférentes architectures et
leurs principaux protocoles. Il aborde plus parfiesement ceux a base des
tables de hachage distribuées (DHT).

1.1 - Réseaux de recouvrement
Ce paragraphe définit les réseaux de recouvremergnedonne

guelques exemples

1.1.1 - Définition

Un réseau de recouvrement ouerlay est un réseau virtuel
S’appuyant sur un ou plusieurs réseaux physiquestaexs. Parmi
ces réseaux existants, dits sous-jacentsimmerlay I'Internet (ou
des sous-réseaux de I'Internet) est un bon exemple.

Dans la suite, ce sont les qualificatifs anglaioverlay » pour
un réseau de recouvrement et « underlay » pouréseau sous-
jacent, qui seront privilégiés.

Le résealwoverlayest formé d’'un sous-ensemble des nceuds du
réseauunderlay et d’'un ensemble de liens logiques entre eux. Ces
liens permettent une communication « directe » eedss noeuds
concernés, en faisant abstraction de la topoldgie® protocoles du
réseauunderlay Nous désignons par nceud tout équipement du
réseau, terminal ou intermédiaire, de quelque aajulil soit, jouant

le r6le de routeur, client ou serveur.
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1.1.2-

Routage Efficace pour les Réseaux P2P utilisast2idT

Les réseawoverlays ont vu le jour dés lors qu’'un nouveau
service, inexistant dans le réseau, devait y é@anté. Ainsi tout
probleme informatique peut se résoudre par unehsodindirection
ou plutdét une redirection vers un nouveau réseatueli qui
implémente la solution (cf. fig. 1.1). Aussi peurt-ooncevoir une
superposition de réseaoxerlays. Dans ce cas, les réseaverlays
supérieurs s’appuient sur un ou plusieurs autresear&

intermédiaires ayant I'Internet pour résesugerlay

Application

Indir.
layer LRSS

Figure 1.1 : Indirection et réseau overlay

Quelques exemples

Voici quelgues exemples de réseaoxerlays : Resilient
Overlay Network (RON) [ABKO1], Content Delivery Network
(CDN) [Mor03] et Eternity [And96].

1.2.4.1 Resilient Overlay Network
Resilient Overlay Network (RON) [ABH01] est une

architectureoverlay, basée sur I'Internet. Elle surveille la

qualité des liens Internet pour permettre la diéteatapide
de routes alternatives lors des interruptions daeicse des
applications unicast distribuées. Elle assure ailgsi
rétablissement d’'une communication entre un grodee
nceuds en quelques dizaines de secondes au lidusiEups
minutes, comme c’est le cas avec BGP-4 [RFC17TH. |

éte, en effet, observé qu'il est parfois plus ragitenvoyer

Yn : [Sto04]
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un message via un ou plusieurs intermédiaires, dpie

I'envoyer directement a sa destination.

1.2.4.2 Content Delivery Network
Content Delivery Network (CDN) [MorO3] est un

réseau de serveurs cache offrant un dispositif eftian
optimisée des flux de données grand consommatears d
bande passante, permettant leur transit dans deebon
conditions et empéchant les goulots d’étranglements

Les clients du CDN sont des fournisseurs d’accés au
réseau ou des fournisseurs de contenu qui soubaiten
fiabiliser leur disponibilité. Les principaux fousseurs sont
Akamai [Aka] et Cisco [Cis].

Il est a noter qu’un réseau de diffusion de conteau
se limite pas au streaming (diffusion en temps el
contenus audio/vidéo). Aussi est-il possible quiéseau
pair-a-pair soit utilisé en tant que réseau deusdifin de

contenu, moyennant les outils logiciels adéquats.

1.2.4.3 Eternity
Eternity [And96] a été développé dans le but de
construire un moyen de stockage résistant auxustapar
déni de service. C'est un modéle pair-a-pair dekstge
anonyme qui assure la réplication des données et la

redondance des chemins. Il n’a jamais été implégent

1.2 - Caractéristiques et pratiques des réseaux pair-a-fa
1.2.1 - Définition

Le P2P est une contraction éeer to Peeren anglais, ou,

Pair a Pair, en francais. Le terme P2P sera utilisé par l& sui
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Les définitions du P2P sont nombreuses et difféserita plus
générique est la suivante.

Le P2P fait référence a une classe de systeméspgiidations
qui utilisent des ressources distribuées (d’'una@seour réaliser
une fonction critique de maniére décentralisée [V Il est a
noter que le terme fonction fait allusion a un ggryun mécanisme
(par exemple, de routage,...), etc.

La figure 1.2 illustre un modele de réseau P2P.

Réseau P2F

Figure 1.2 :Modele de réseau P2P

1.2.2 - Différentes approches
Dans la multitude des définitions des réseaux P&RYS
distinguons différentes approches qui justifiertteceiversité. Trois
aspects des réseaux P2P peuvent étre identifiggrmsés en
niveaux distincts au dessus d'un réseau de comationc Ces
niveaux sont — de bas en haut : les infrastructlessapplications et

les communautés (cf. fig. 1.3) [SF03].

1“p2P refers to a class of systems and applicatthas employ distributed resources to perform
critical function in a decentralized manner."
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s Niveau 3: Communautés P2P
Interaction coopérative entre des personnes

ayant des intéréts ou des droits similaires

Niveau 2: Applications P2P

Reseaux P2P < Applications basées sur des infrastructures P2P

Niveau 1: Infrastructures P2P

Mécanismes et techniques de communication

et intégration de composants technologiques

| Réseaux de Télécommunication

Figure 1.3 : Différents niveaux d’un réseau P2P

1.2.2.1 dnfrastructures pair-a-pair

Les infrastructures P2P se positionnent au dessus d
réseaux de communication existants, qui constitakms la
base de tous les niveaux P2P. Elles définisseiplalogie
et le routage et sont parfois gérées par des Higues
spécifiques. Elles fournissent des mécanismeskhigues
de communication et d’intégration des composantselT
parfois méme des mécanismes d’authentification poer

éventuelle sécurisation des services P2P offerts.

1.2.2.2 -Applications pair-a-pair

Les applications P2P constituent un niveau
intermédiaire entre d’'une part les communautés Ba@Hes
utilisent, et d’autre part les infrastructures R&bht elles
utilisent les services. C’est a ce niveau que peiégre
gérées les différentes ressources : fichiers, baadsante,
capacité de stockage, etc.

En permettant I'échange entre des communautés, les
applications générent le trafic de données utdeharchées,
mais aussi un trafic — appelé par la suite « deadigation »

— formé par les requétes et les différentes migesra
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A ce niveau, tout comme au niveau des
infrastructures, le termepeer ou pair, représente tout

composant IT du réseau P2P.

1.2.2.3 Communautés pair-a-pair

Les communautés P2P émergent de [Iinteraction
coopérative entre des personnes ayant des intéuétes
droits similaires.

Elles représentent le phénoméne apparent au niveau
social de I'’émergence et du développement des u¥sea
P2P. Du coup, a ce niveau, le terpeer, ou pair, prend un
sens non technique et représente toute persorisanitiun
service P2P a travers des logiciels ou autres cgijans
P2P.

1.2.3 - Caracteéristiqgues générales

Un réseau P2P est un réseau logique distribuéldgntncipe
de base est un principe d'égalité entre des noeyrdques. Ces
nceuds sont donc dipairs bien que, comme nous le verrons dans la
suite, ce principe ne soit pas veérifié dans toadypes d’architecture
P2P.

Les pairs peuvent étre de nature différente (rostenu
périphériques autonomes quelconques), mais sontidonellement
identiques, pouvant jouer a la fois le rble de ntlieserveur ou
routeur.

Le routage se fait au niveau applicatif, dans lesseu il est
indépendant du routage dans le réseau sous-jacegti —est
généralement un routage IP. Le routage P2P estaément basé
sur 'usage de clés et consiste en un échanget éiné@ les pairs. Il
utilise les ressources des différents pairs, élmirainsi les colts

d’infrastructure.
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Chaque pair participant a un réseau P2P met asgiigpoune
partie ou la totalité de ses ressources (donnémwiebpassante,
espace de stockage, mémoire cache, CPU, etc.), aias des
services (impression, etc.). Chaque pair n’a quiusibilité partielle
du réseau.

Cette topologie virtuelle — qu’est un réseau P2peut avoir
une distribution géographique aussi importante cplee du réseau
Internet. Elle est aussi instable, vu que la dutéeprésence de

chaque pair est assez différente et variable.

1.3 - Architectures types des réseaux pair-a-pair

Plusieurs modéles d’architecture P2P existent. diaire, c’est le
degré de décentralisation qui est retenu pourdessification, puisque c’est
la l'idée de base du P2P. Ce degré de décentratisde I'architecture
caractérise aussi I'index de référence des resssurc

La premiere génération des applications P2P étadtrchitecture
centralisée. Une deuxiéeme génération a architectifreentralisée non
structurée a vite vu le jour, suivie par une temse génération
d’applications a architecture hybride.

Au niveau de l'infrastructure P2P, des protocoledes architectures
décentralisées structurées se sont développéearaliefe aux applications
P2P, a partir de la deuxiéme génération.

Nous distinguons donc trois familles d’architecsuR2P (cf. fig. 1.4) :

I'architecture centralisée ;
I'architecture décentralisée, qui peut étre stméeou non structurée ;

— et I'architecture hybride.
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P2P

(Décentralisée) Hybride
Napster Gnutella v0.6,
’—‘—‘ eDankey

Non Structurée Structurée

SRl e Chord, CAN, Tapestry,
-DHT-based pastry, viceroy, ODRI

— Non DHT-based ' SkipGraph

Figure 1.4 : Classification des systémes P2P, avec quelquespies

1.3.1 - Architecture centralisée
L’architecture centralisée est caractérisée paindax central
pour repérer les ressources. Cet index recoit esisnessages de
contrble et toutes les requétes, mais par la sidehange se fait
directement entre les pairs concernés (cf. fig).1Best ce qui
distingue principalement cette architecture d’unechigecture
traditionnelle de type client-serveur.

i}

S

ryeur (local)

W3
0%
1-\? @ Se

@ iy Oatg o
% 9- daig
Usager

)

@

Figure 1.5 : Architecture P2P centralisée

Comme toute architecture centralisée, cette aathite facilite
la gestion des différentes ressources de l'indegffe¢é une bonne
performance de découverte des ressources (le edatalisation des
ressources est faible). Cependant la centralisatggmésente un
goulot d’étranglement au niveau de l'index, tantlpacharge de son
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utilisation que de sa mise a jour. De plus, au auivde la sécurité,
'index est le talon d’Achille de ce type d’arclatare.

L’exemple type d'une telle architecture est NapgtE999-
2002) [Nap99] qui a déclenché piénomend2P. Il a aussi été le
modéle le plus spectaculaire de la réussite teogiple du P2P.
Avec Napster, les pairs se joignant au réseaunrdmnt I'index des
fichiers dont ils disposent, et le recontactaienurpobtenir les
coordonnées (adresse IP et numéro de port) d’ua pair possédant
les fichiers recherchés.

BitTorrent [Bit, CCO03, Cha0O5] est un autre exemple
d’architecture P2P, qui était cité dans le cadre dechitectures
partiellement centralisées, a cause de ses difeteackers (sorte
d’'index central pour la localisation d’'une mémesmsce). Depuis
I'introduction d’'une couche réseau basée sur l¢opode Kademlia
[MMO2] (cf. p. 54), qui a pour effet de distribuless informations de
chaque tracker, BitTorrent est déja officiellement décentralisé
[Cha05, Loe08].

1.3.2 - Architecture décentralisée

1.3.2.1 -Caractéristigues

Dans l'architecture P2P décentralisée, tous less pai
sont fonctionnellement parfaitement équivalentsest’un
modele P2P pur. (cf. fig. 1.6) Cette architecturst e
caractérisée par une décentralisation de I'indekdgvient
local a chaque pair, faisant effet de table deageit La
décentralisation rend le systéme autonome et iegdart
charge équitablement. L’architecture décentralestedonc
plus robuste que l'architecture centralisée, maiemmps de

découverte des ressources est évidemment plus long.
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Figure 1.6 : Architecture P2P décentralisée

On distingue dans ce type d’architecture deux sous-
catégories :

— l'architecture décentralisée non structurée ;

— et l'architecture décentralisée structurée.

1.3.2.2 -Architecture décentralisée non structurée

Une architecture P2P décentralisée est dite non
structurée lorsqu’aucune contrainte topologiquexiste.

Un systeme P2P & architecture décentralisée est @itis
systeme P2P pur. Aucune connaissance de la topaitegt
donc disponible au préalable et chaque pair damésieau

est autonome. La maintenance et la mise a jour des
connexions se font par sondage périodique du \amisinet

la découverte des ressources se fait par une tpehni
d’'inondation associant un champ TTL (Time To Liwe)
chaque message de recherche envoyé, afin de cahsprab

le nombre de retransmissions restantes.

L’architecture décentralisée et non structurée pérm
de pallier les points faibles de la centralisatiftie est
simple et flexible, et ne requiert pas des requétastes ou
des demandes de recherches tres précises. Néanowiies
architecture ne peut pas étre gérée (par un opérde

réseau ou fournisseur de services). Elle présenssi a
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certains inconvénients résultant de [l'utilisatiore da
technique d’inondation et du TTL :
- la génération d’'un nombre important de messaged, do
découlent :
*= une consommation importante de la bande passante
— et donc une consommation des ressources du
réseau ;
= |a visite des pairs par des messages (requétes ou
réponses) non sollicités ;
— l'absence de garantie de résultat et de connettivit
— un passage a I'échelle assez limité.

L’exemple type d’'une architecture P2P décentralisée
non structurée est Gnutella dans sa version iaifi@liol,
Rip01]. Le TTL y était typiquement fixé a 7. Defedt, une
mise hors réseau (panne ou déconnexion) d’'un nombre
aléatoire de pairs scinderait le réseau en deux.

FreeNet [CSWD0O0] est un autre exemple qui utilise un
routage par inondation. Mais il s'agit déja d'umpuers les
architectures décentralisées structurées. En efiet,
données qui y sont stockées ont déja un identifiane clé.

De plus d’autres types de clés sont aussi utilisésyme
pour la signature des documents et leur vérificatio
FreeNet assure l'anonymat et la permanence des
informations qui y résident, en insérant chaquesalétout
chemin parcouru. Cependant, ce fonctionnement pi€se
des risques de sécurité, tels une attaque dentgoein-the-

middleou de typecheval de Troie

1.3.2.3 -Architecture décentralisée structurée

Une architecture P2P décentralisée est dite shéetu
lorsque la topologie logique est contrélée par lgordhme

et les données sont mises en réseau aussi suivant u
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algorithme bien spécifié. Ceci permet a n'impontelgpair
de se joindre au réseau ou de le quitter, sans gotant
mettre en cause la cohérence de ce dernier ; uésehu est

dit « auto-organiseé ».

Un autre avantage d’'une architecture décentralisée

structurée est la garantie qu’elle offre sur lesultats des
requétes.

Ce type d'architecture sera détaillé a la sectidn(df.
p. 40), qui lui est consacrée et ou différents epemseront
présentés.

1.3.3 - Architecture hybride

L’architecture hybride est une architecture déedistte dont
chaque nceud est I'élément central d’'une architeaentralisée. Ces
eléments centraux sont des super-pairs par ragpbarchitecture
globale.

Pour une homogénéité entre les super-pairs, castest le
critere de la bande passante — identifiée suivatyde de connexion
(e.g. par modem ou haut débit) — qui est pris empte. Mais
d’autres criteres peuvent aussi entrer en jeu, a@itanpuissance de
calcul, 'espace de stockage, etc. Un nceud peet; & temps, a
plusieurs reprises gagner et perdre le statut plersaair.

L’architecture hybride tire avantage simultanémedée
l'architecture centralisée et de [larchitecture efécalisée. Le
nombre de pairs mis en jeu dans la découverte efsourrces est
aussi réduit, et avec lui, le trafic global ente pairs. Ceci permet
une économie de bande passante et facilite le gassiééchelle.

Un super-pair a cependant les mémes faiblessed’igdex
d’'une architecture P2P centralisée. Une améliarapossible est
d’assurer une redondance en choisissant, pour amerséus-groupe,
un ou plusieurs partenaires au super-pair [YGMQ3Hrchitecture

sera dite a super-pairs redondants.
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Des supers-pairs partenaires ont les mémes comsex@ox
autres pairs et possedent des index identiquesodtest leurs
ressources. Pour une répartition de charge éqeitiite les super-
pairs partenaires, les pairs d'un sous-groupe envdeurs requétes
selon le principe d’'ordonnancemeantind Robin

L’introduction dans I'architecture P2P hybride deper-pairs
partenaires améliore la tolérance aux fautes.Veg lapartenaires, la
charge d'un partenaire est divisée par En revanche, le codt
d’adhésion d’'un nouveau pair au réseau est mdtiphrk et le
nombre de connexions ouvertes kar

Voici quelques exemples d’applications basées surégeau
P2P hybride : Gnutella (a partir de la version (S5304], FastTrack
[Har04], eDonkey/eMule [eMu, KBO05], Skype [Sky, B&®0
GDJO06].

Il est & noter que les architectures hybrides ®alehitectures
centralisées sont parfois regroupées au sein dhémae classe dite

architecture a serveurs.

1.3.4 -IXTA

JXTA [JXTA, Dal03] abréviation de “JuXTApose”, par
rapport au modele de référence (Web ou client-seyvest une
plateforme associée a une suite de protocolesslitbeedroit. Elle a
été développée par SUN Microsystems dans le bgudprimer les
problemes de non-interopérabilité et non-portabites différentes
implémentations d’architectures P2P. Ainsi JXTA rpet
d’interconnecter n'importe quel systeme sur n’impoguel réseau,
établissant des communications et des échangesirawe réseaux
fixes et mobiles, filaires et non filaires (PC, PDé&c.), méme en
présence d'un pare-feu. Par conséquent, I'on aieguiss points
d'accés au réseau (IP, TCP, HTTP, etc.) et less lsmnt établis
dynamiquement. Les canaux de communications vatuehsi

formés, et appeléspipe », fonctionnent en mode asynchrone.
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1.4 - Architectures et protocoles pair-a-pair décentralig®s et structurés

La grande majorité des architectures décentralistesturées est
basée sur des tables de hachage distribuées :H&s(Distributed Hash
Tables.

Ce paragraphe étudie les DHT et explique les prales
caractéristiques de plusieurs modéles ou ellesigiisees.

Il existe toutefois des architectures décentrasisédructurées
n'utilisant pas de DHT; par exemple: ls&ip graphsou graphes a

enjambement (cf. paragraphe 1.4.9 page 58).

1.4.1 -Les tables de hachage distribuées

Une fonctionf d’'un ensemblde vers un ensemblE est dite

injective si :0(x,y)JE2(x# y)= (f(x)# f(y)) Ceci garantit donc
que :0(x,y) D EZ(f(x)= f(y)) = (x=y)

Une fonction de hachage est une fonction injectien
ensemble de clés vers un ensemble de valeurs, guieachaine
d’octets de longueur quelconque associe une valgque (de taille
fixe).

Une table de hachage représente un tableau desgonaance
entre des clés et des valeurs liées par une fondédachagé,.

Une table de hachage distribuée (ou DHT pbDistributed

Hash Tabl¢ est une table de hachage partagée entre tous les

éléments actifs d'un systeme réparti.

Appliquée a une majorité de réseau P2P, une DHiltipane
un index global de ressources (ou objet) et distrilzes parties
d’'index sur plusieurs entités différentes, ellesmaé indexées. Ces
entités sont les pairs, et sont aussi considéame des ressources
(puisque chaque pair met a disposition une pamieses propres
ressources).

Par ailleurs, chaque pair recoit un identifiant que, dit
nodeld Il en est de méme pour chaque ressource, daentifiant

est ditobjectld Lorsqu’on parle d’'une requétepbjectid recherché
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est ditkey Dans la littérature, on dit souvent, par exemplée
pair 3 », au lieu de dire ke pair d’'identifiant (ou de nodeld) 3. Il
en est de méme pour l'identification des objets.

Les nodeld et objectld sont dans un méme espace logitue
qui correspond a lindex global de la DHT. Chaquair pest
responsable d’'une partie de cet espace. Cettee psata dite tout
court : la DHT du pair.

Dépendamment de I'implémentation de la DHT, I'espde
hachage correspondant (et donc la DHT) peut étsealisé(e)
comme une grille, un cercle (ou anneau), ou unenelig
L’'implémentation de la DHT est spécifique a I'alglome de routage
du protocole mis en ceuvre. Cet algorithme va pdrenete
construire la DHT en associant chagumgectld au pair responsable
de I'objet correspondant.

En d’autres termes, étant donné une fonction dedwsh et
un pair ayant une adresse @P et voulant partager sur le réseau
une ressource on a :

h(r) =k O K ; ouk est l'objectld

eth(@IP) =i OK ; oui le nodeld
La ressource, ou un lien vers cette ressource, est alors s¢oskela
DHT du pair d’adress@IP tel que dist, i) est minimale ; disk( 1)
étant la distance entieeti, telle que définie dans I'espace logique
K. Autrement dit, dans la DHT,est indexée par le pair d’identifiant
i. De méme, tout pair d’'identifiantquelconque connait de par sa
DHT tous les pairs d’identifiantn quelconque, tel que la distance
entrej et m est faible. Sim n’est pas «proche » de le pair
d’identifiant ] a dans sa DHT au moins un pairstrictement plus
proche dek. Ainsi, par itération] trouve k et peut récupérer la
ressource. [Vie05]

La figure 1.7 donne un exemple de mécanisme dageulans
un réseawverlay basé sur une DHT. Le casier jaune représente

pratiguement une ligne de la DHT du nceud pointé.
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l,f"_""f_‘"r_'\,—.\ & o
id A,
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[:k = 3107 . j 4 LA
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Figure 1.7 : DHT et mécanisme de routage ovetlay

En utilisant les services de sa DHT chaque pait peuc a
tout moment :

— sur la base dwodeld établir une communication directe ou
indirecte avec un autre pair ;

— et grace a bbjectld localiser une ressource.

D’ailleurs, chagque DHT implémente des fonctionmalitde
recherche lookup et de récupérationrdtrieval), assurant deux
fonctions principales [Rhe05] :

— une fonctiorput(key, datafjui remplit la DHT ;

— et une fonctiorget(key)qui permet de localiser un objet a partir
de sonobjectld (qui est la clé de la requéte) en retournant le
nodelddu pair responsable de I'objet. Ce pair-ci vasafournir
I'objet soit directement soit indirectement en guint ou il peut
étre trouve.

Les DHTs garantissent donc [l'unicit¢ de la clé et
'aboutissement des requétes en un nombre minireakalts. I
s’agit la de sauts logiques, par opposition auxssphysiques que
sont les sauts IP. Au pire des cas, la localisatilum objet
nécessitera I'échange d’'un nombre de messagesittogaue du

nombre de pairs actifs.

'1n : [BS06b]
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La particularité des DHTSs utilisées dans les aechitres P2P
est la fonction de hachage, qui est dite consistdobnsistent
hashing [KLL "97]). Elle garantit avec une probabilité élevée une
distribution uniforme des ressources sur I'ensendele nceuds et un
déplacement d&(1/N) objets lors de l'arrivée ou du départ d’'un
Nieme pair du réseau. En effet, la dynamique dess paduit
'échange de messages et le déplacement d'objetsgréserver la
structure et la cohérence de la DHT. Les architest®2P a base de
DHTs représentent alors de faibles colts de maintsn et
d’utilisation.

L'objectif principal des DHTs est le passage a Héte.
Appliquées aux réseaux P2P, elles garantissentiienl@s quatre
propriétés suivantes [RMO06] :

— un degré de connexion failile
chaque pair garde en mémoire (dans une liste ole)tan
nombre restreint de connexions actives ;
— un diametre petit
le nombre maximal de sauts nécessaires pour attemitghporte
guel autre pair du réseau est minimise ;
— un routage “gourmand”
chaque pair calcule tout seul le plus court chepoar atteindre
la destination ;
- larobustesse
un chemin vers la destination peut étre trouvé mémeas de
rupture de liens ou disparition de pairs.
Dans la dynamique des réseaux P2P, les pairs \@mgtaanment
s’organiser pour former un graphe de communicatamforme avec
limplémentation de la DHT et ayant un rapport dédre/degré
optimal.

Les protocoles de routage dans les réseaux P2MmBtitisent

des DHTSs, et souvent appelés DHTs tout court, anlevjour dans

les milieux de recherche académique. Les quatmiprs protocoles
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sont : Chord [SM[01], Pastry [RD01], CAN Gontent-Addressable
NetworR [RFH'01, Rat02] et Tapestry [ZKJO1, ZHS}]. Depuis, de
nombreuses DHTs ont émergés. Parmi les plus conmiiess :
Kademlia [MMO02], Viceroy [MNRO02], Bamboo [RGR4], et D2B
[FGO6]. Et la liste continue a s’allonger sans edsgn qu’assez peu
nombreuses sont les DHTs publiées avec une implatiamn
robuste. Mais Kademlia est d’'ores et déja intégtérs les deux
applications P2P de partage de fichiers, les pamilaires [Loe08,
eMu04] : BitTorrent et eMule.

1.4.2 - Architecture en anneau

L’architecture en anneau est la plus simple qusgmiivenir a
'esprit et la plus simple a gérer. Une DHT a gétmaécirculaire
permet la meilleure flexibilité et offre les meilies performances de
résilience et de proximité [GGG3]. Dans une telle architecture
'espace d'identification est circulaire et la proxé est numérique.
Chord [SML'01] en est un exemple. Il constitue aussi I'exentybe
du routage P2P avec les DHTSs.

Dans Chord, le réseau logique est un anneau oras&"
pairs, oum est le nombre de bits de la fonction de hachadisasi
(souvent SHA-1 a 160 bits). Chaque pair est lié prnédécesseur et
plusieurs successeurs. Chaque objet est stockée suair le plus

proche dont lmodeldest supérieur ou égal a soinjectld

160

Figure 1.8 :Un exemple d’anneau Chord
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La figure 1.8montre la répartition de quatre objets sur les pajs
actifs d’'un résea@vecm = 4. Chaque objet y estprésenté par le mot

‘clé’ suivi de l'objectld et chaque pair actif y est représenté par son

nodeld

Une répligue de chaque objet est insérée sur chaesn
successeurs du pair ou il est stocké. La listesdesesseurs est de
taille fixe. Si tous les successeurs d’un pair d@igjssent du réseau
simultanément, I'anneau se scinde. Ce qui est ciperassez peu
probable, méme avec un petit nombre de succesgaugsgir. Enfin
chaque pair lance périodiquement une fonction de raijour de ses
listes.

Chaque pair maintient urfimger tablequi joue le réle de table
de routage. Le premier pair de cette table estdmr noeud qui suit
sur le cercle, c’est aussi un successeur. La fiiBeaeprésente une

finger tableavec les détails de sa construction.

Successor

Figure 1.9 :Un exemple de ‘finger table’

La figure 1.10représente les sauts effectués par une requéte
consistant & trouver la clé 12 (I'objet d'identiftal2) & partir du pair.2A
chaque saut I'on est au moins a mi-distance eatpair émetteur de
la requéte et le pair cible, responsable de I'ohjetherché.
L’'opération de recherche dans Chord est donc urnectitm

logarithmique du nombre total de nceuds pouvantradidd’anneau.

Marguerite Faycal Janvier 2009



46

Routage Efficace pour les Réseaux P2P utilisastidT

1610 lookup(12)

4

cé12

1" 5

7
Figure 1.10 :Un exemple du parcours d’'une requéte dans Chord

Les finger tables sont aussi consultées pour linsertion d’un
nouveau nceud afin de lui indiquer ses prédécesseyremier
successeur, et donc son emplacement logique daésdau. Suite a
cela, lesfinger tables de tous les nceuds sont mises a jour.
(Préalablement a toute insertion, le nouveau noeutbdeldn, par
un mécanisme externe a Chord, prend connaissange mhir a
proximité de lui et actif dans le réseau P2P seusobeld n. n
envoie alors une demande d’adhésiom;al’adhésion se fait a
travers la fonctiom.join(ny).)

Pour se retirer, un nceud peut avertir les nceudepi€dans sa
finger table afin de faciliter les mises a jour, qui serontdé&faut
faites a I'expiration d’'un temporisateur.

La simplicité de Chord continue a inspirer plusgenoouvelles
DHTs : DKS Qistributed K-ary Search[EAB*02] qui améliore les
performances de Chord; une hiérarchisation d'amne@€hord
[AS04, GGGO04] Chord on Demand [MJBO05] ; etc.

Chord est déployé dans de nombreuses applications;

- CFS (ollaborative File System[DKK*01], un systéeme de
fichiers distribués a I'échelle de l'Internet, al ohaque fichier
est partagé en blocs ;

- ConChord [ACMO02], une infrastructure distribuée qui utilise
CFS et délivre des certificats de sécurité SDSIimple
Distributed Security Infrastructuje
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Chord-based DNS [CMMO02] qui propose une implémémat
P2P du DNSDPomain Name Servige

1.4.3 - Architecture maillée de Plaxton

L’algorithme de Plaxton [PRR97] a été développé rpes

systemes statiques distribués, formant une mailkdcgnque. Il peut

donc localiser les objets en utilisant des tablegaltage de taille

fixe. C’est le premier algorithme applicable aux T

Les identifiants des nceuds et des objets sont nguesr et

indépendants de toute sémantique. Chaque noeudessacine d’'un

arbre de recouvrement. Le routage en soi est de hyper-cube

c'est-a-dire qu'il se fait par rapprochement susiesun seul digit a

la fois dans lidentifiant numérique jusqu’a atthie I'objectif. I

s’agit d'un routage analogue au CIDR [RFC4632]rdetage inter-

domaine sans classe dans les réseaux IP. Il peub&é soit sur le

préfixe (comme dans Pastry [RDO1]), soit sur lefisef (comme
dans Tapestry [ZKJO1, ZH&4]).

1.4.3.1 -Tapestry

Marguerite Faycal

Dans Tapestry, I'espace d’identification est undlma
quelconque et la fonction de hachage est fixéeGahls.
L’identifiant de I'objet est désigné par GUIDGlpbal
Unigue IDentifie) au lieu dbbjectld Des répliques de
I'objet sont insérées avec des clés différentetog du
chemin menant du pair au sommet de [larbre de
recouvrement. Ce nceud racine identifie I'objet deni@re
unique. Le pair responsable de l'objet garde dest@ars
vers les pairs supports des répliques.

Le routagehyper-cubeest basé sur le suffixe et la
recherche est récursive. A défaut, le routage isevdas le
pair le plus proche numériguement dans le niveau

hiérarchique supérieur ; on parle alors deagate routing
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La figure 1.11 illustre les niveaux hiérarchiquessl
Tapestry.

Figure 1.11 :Exemple des niveaux hiérarchiques dans

Tapestry

La table de routage dans Tapestry contient less pair
les plus proches numériquement. Elle est formée de
b.LogN lignes et LogyN colonnes, oub est la base
d’identification des clés. Chaque colonne représeam
niveau de suffixe commun avec le pair. En fin deomoe,
des back pointerspointent vers les pairs reconnaissant le
pair courant comme un de leurs voisins. Dans chégnoe,
chaque pair pointe vers des pairs voisins de mérfiixes
Ces pointeurs sont classés par ordre de proxirhygsigue
(délai réseau).

Tapestry a servi de réseau de base a plusieurs
applications, dont :

- OceanStore [Oce, KBOO], une application de stockage
massif déployée sur PlanetLab [Pla, PBZ] ;
- SpamWatch [ZZZ03], un systéme collaboratif de

filtrage du pourriel.

1.4.3.2 -Pastry
Dans Pastry [RDO01], l'espace d’identification est
circulaire non orienté (a la différence de ChortM[S01)).
Les recherches peuvent donc se faire dans un sedans
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'autre. La fonction de hachage est fixée a 128.Hies
nodelds sont en bas@®, ot b vaut souvent 2 ou 4. lls
peuvent aussi résulter d’'un hachage de la clé gusbldu
pair. Pastry se base donc sur une proximité numnerigais
prend aussi en considération la proximité réseau gérer
les arrivées et départs des pairs. Sa méthode utagm

hyper-cube se base sur les préfixes (cf. fig. 1.12)

o
/W @

_;®/ " Destination : 7922 930
f @
: 7901
jgo\@r-\__\v%/

Figure 1.12 :Exemple de routage dans un réseau Pastry

Dans Pastry, chaque pair maintient en plus deble ta

de routage, uteaf setet unneighborhood se{cf. fig. 1.13)

Exemple pour un nadeld 30230312

30230302 30230300 30230313 30230322

- Leaf set
30230223 30230212 30230323 30230331

-0-1321312 | -1-1321300 | -2-0311230

© 4 3-1-302210 | 3-2-230312 | 3-3-021031

30-0-01120 | 30-1-21001

30-3-32112

302-0-3213 | 302-1-1320 | 302-2-2203

Table de routage

| 3023-1-210 | 3023-2-321 | 3023-3-312

30230-1-32 | 30230-2-12

302303-2-

32032312 01321312 32031302 11321300
Neighborhood set

21331201 13232010 20311230 31302210

Figure 1.13 :Exemple de table de routage dans Pastry

La table de routage, proprement dite, contiegs® N
lignes. Lai®™ligne contient des pairs ayant un préfixei de
digits communs avec le pair en question. Le nondwe
colonnes contenant dewmdelds est de2-1. Il reste une

colonne qui contient un digit daodelddu pair courant et
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correspondant au numéro de la colonne. Le format de

nodeld dans la table de routage est donc :

préfixe commun — numéro de la colonne — suite diglb

Le leaf setcontient lesL pairs les plus proches

numériquement du pair en question/2 ayant unnodeld

inférieur et autant ayant urodeldsupérieur. Les répliques

des objets sont insérées sur chacun dé.egdeéments, sans

aucun controle de la part du pair détenteur dgdtoPastry

difféere donc de Tapestry dans sa gestion de lainpitix et

des réplications.

Quant au neighborhood setil contient M pairs

proches du pair en question, au sens de la praxi@geau.

lls servent au maintient des propriétés locales.

Pour le routage, le pair consulte d’abord teaf sef

s’il y trouve la clé, il route directement vers pair-la.

Sinon, il consulte sa table de routage, proprerdgat pour

opérer un routage par saut selon Plaxton. Si adese

étapes, il n'y a pas de pair avecrledeld duquel la clé

partage un préfixe d’'un digit plus long que celartpgé

avec lenodeld courant, le routage s'opére vers un pair du

leaf setqui serait numériquement plus proche de la clé.

Pastry a été avantagé par le développement de

FreePastry [Fre] en code source libre et a servéseau de

base a de nombreuses applications, dont :

SCRIBE [RKCO01, CDK02], une application de
diffusion multi-groupes, de grande taille chacun ;

PAST [DRO01], un utilitaire de stockage massif ;

Pastiche [CMNO02], un systeme de sauvegarde qui
exploite les capacités disponibles des antémémoires

réparties dans le réseau.
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1.4.4 - Architecture torique

Dans l'architecture en tore, I'espace d’identificat est de
dimensiond a coordonnées cartésiennes. Il est uniforméemetdage
en zones ; chacune sous la responsabilité d’un lpasr objets sont
stockés en des points de I'espace. Chaque pareggbnsable des
objets de sa zone L’exemple type d’'une DHT avec stnecture
torique est CAN Content-Addressable NetwdfRFH 01, Rat02].

Dans CAN, chaque zone peut étre assimilée a un rtbend
arbre binaire. La proximité des nceuds dans cee a$ir définie par
la notion de voisins. Des zones voisines étanteseliont les
coordonnées se chevauchentdurdimensions et sont contigués sur
la dimension restante. Les pairs responsables mesamisines sont
alors des pairs voisins ; chacun connaissant lssarelP et les
coordonnées de ses voisins.

Pour rechercher une clé, CAN hache cette clé suilen
différentes dimensions, localise le point résuétitrepere le nceud
responsable de la zone d’appartenance de ce poihel routage
s’effectue alors de proche en proche en passartbparles voisins
jusqu’a arriver au pair cible.

La figure 1.14 illustre un exemple de répartitidrde routage

dans un réseau CAN de dimension 2.

Figure 1.14 :Exemple de routage dans CAN en dimension 2

Afin d’améliorer les performances, notamment laehae du
routage applicatif, I'espace entier avec sa DHTt @dre dupliqué.
On parle alors de « réalités » et un méme pair pEreudes zones

différentes d'uneéalité a I'autre.
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1.4.5 - Architecture en papillon
L’architecture est dite papillon, dawtterfly, car les connexions
établies entre les nceuds du réseau dessinent rdessfen papillon.
Ce type d’architecture a été initialement étudi@rples systemes
multiprocesseurs SIMDSingle Instruction Multiple DajgSie79].
Viceroy [MNRO2] est un protocole de routage danse un
architecture P2putterfly (cf. fig. 1.15). En fait, Viceroy est une
amélioration de Chord [SMD1] appliqué & une topologie annulaire
a plusieurs niveaux, dite aussi multi-anneaux. Beljarchitecture,
chaque pair a une connectivité (ou degré) constégéde & 7. En
effet, chaque pair maintient :
— deux pointeurs générauxvers le nceud précédent et le nceud
suivant sur le méme niveau ;
— deux pointeurs de niveawers le prédécesseur et le successeur
sur 'anneau de référence (généralement celuivdEanil) ;
— trois pointeurs‘butterfly’ : vers les nceuds a gauche et a droite
sur le niveau d’indice supérieur et vers le noeyuus proche sur
le niveau d'indice inférieur. A noter que les ingicdes niveaux

vont croissants vers le bas.

Figure 1.15 :lllustration simplifiée de I'architecture de Viasy,

sans représentation des liens supérieurs et danive

Avec Viceroy, le routage se fait en commencantl@ariveau

du nceud qui lance sa requéte, puis en remontast lgeniveau

Yn : [LLX *04]
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d’indice supérieur a l'aide des pointeurs de nivegui permettent
par la suite de redescendre aux niveaux d’indiné&ieurs, et ce
récursivement jusqu’a satisfaction de la requéte.

Ulysses [KMX03] est un autre protocole de routage P2P
utilisant une architecture en papillon. Basé suexby, il définit des
liens supplémentaires entre un ensemble de pairsnideaux
différents. Ces liens servent de raccourcis endeasongestion au
niveau de certains pairs, due a la dynamique deateslls
garantissent un systéme sans congestion et avdcafin réparti
équitablement.

1.4.6 - Architecture en arborescence

L’architecture en arborescence est une topologiepbu les
nceuds sont les feuilles d'un arbre logique. Il n&y pas
d’hiérarchisation entre les nceuds. De par l'arlmmese, I'espace
d’identification est en base 2. Nous avons vu piast que CAN
[RFH'01, Rat02] peut étre transposé en une arbores¢einge 51).
Nous aborderons maintenant Kademlia [MMO02] qui gadété
introduit et fait ses preuves dans BitTorrent [L®ebt dans eMule
(sous le nom de Kad [eMu04, SRO06]), les applicatiB&P les plus
populaires pour le partage de fichiers.

A lorigine, Kademlia a été pensé comme une coisactle
certaines limites de Chord [SMQ1]. L'espace d’identification de
Kademlia est donc unidirectionnel, et la clé dehlage est sur 160
bits. Comme Pastry [RD01], Kademlia, utilise leteme hyper-cube
basé sur le préfixe. Mais Kademlia a introduit noevelle métrique
dans les réseaux P2P : le choix exclusif bit-a2¥@R) entren, le
nodeldcourant, ek, la clé de I'objet a localiser. Plusetk ont des
bits en commun, plus XOR kdevient petit. A 'annulation, I'objet
est localisé. Les requétes contiennenndeleld de linitiateur. La
figure 1.16 illustre un exemple de localisationlaelé1110, a partir
du pair 0011.
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1110 W “# Space of 160—bit numbers \ 0000

o—O0—-0-—0 000 0—000—o—

o0 0—0—=0

L]

o | Aol ¢ 1Mo
l.ll 0 & ﬁf % & 3, )
’ I.gb\ b 8 \\\ AN

Figure 1.16 :Localisation dans Kademlia de 1110 & partir de 0011

Dans Kademlia, les pairs communiquent grace a UDger
Datagram Protocql et chaque pair maintient des listes finie de
triplets {adresse IP, numéro de port UDRydeld relatifs aux
derniers pairs contactés. Chaque liste est régie Ipamode
d’'ordonnancement LRU Lgast Recently Usgdqui avance en
premier les éléments les moins utilisés. Kademlientage ainsi les
pairs les plus anciens dans le réseau. Ceci assw@werésistance
active a lintrusion de nceuds malicieux et a cedsiattaques de

type déni de service (DoSDenial of Servicg

1.4.7 -Graphes de ‘de Bruijn’

Les graphes dde Bruijn portent le nom du mathématicien qui
les a introduits [deB46]. Il s’agit de graphes otésB(k,) dont les
sommets sont toutes les suites possibles de londfetmées des
symboles de l'alphab&t={0, 1, . . . ,k—1} et dont les arcs joignent
deux sommetd et g, tel quef=xh et g=hy, ou x et y sont des
symboles dé\ eth une suite quelconque 8& symboles dé.

Chaque nceud d’'un grapiBgk,l) dede Bruijn connaitk autres
nceuds, avedk variable selon le degré de robustesse désiré. En

passant d’'un nceud a un autre, on parle de routagdé&ealage. Le

Y1n : [MMO2]
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décalage peut se faire vers la gauche ou la dssten I'orientation

des arcs ; il est défini par I'algorithme du pratiec

La figure 1.17 illustre le grapH&(2,3) dede Bruijn

01— 011
-

i . L

oo 010 101 111,
f

- %

* -

100 =——— 110
Figure 1.17 :Exemple d'un graphB(2,3) de ‘de Bruijn*

Ces derniéres années plusieurs systemes P2P haséss s

graphes déde Bruijn’ et utilisant les DHTs ont vu le jour. Nous

citons :

Koorde [KKO3] qui étend Chord [SMIO1] pour atteindre les
performances d’'un graphg(2,) de de Bruijn C’est l'une des
DHTs qui représente le taux de latence le plusldaien
I'absence de congestion ;

Broose [GV04], qui adapte Kademlia [MMO02] a la ttgape de
de Bruijn;

D2B [FGO06] qui adapte CAN [RFI91, Rat02] aux graphes de
de Bruijn;

Optimal Diameter Routing Infrastructure (ODRI) [LK®3] pour

les réseaux a degré constant.

1.4.8 - Analyse comparative des principales architectureg@a DHT

Les performances des protocoles de routage utilszs1DHTSs

et dédiés a des architectures P2P décentraliséssueturées sont

évaluées par le degré et le diamétre du protodadetableau 1.1

donne les performances des principaux protocolésepiés, ainsi

gue celles intéressantes d’autres protocoles tlanétié fait mention

plus haut dans ce chapitre.

'1n : [FGO6]
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Tableau 1.1 :Comparaison des degré et diametre de quelques
protocoles de routage P2P utilisant des DHTs

Protocole Degré Diametre
Chord et Kademlia O(log N) O(log N)
DKS O((k-1).logN)  O(log N)
Tapestry et Pastry O(IgyN) O(log” N)
CAN O(d) O(dN9)
Viceroy 0(1) O(log N)
Ulysses O(k) O(log N / log k)
Les graphes de ‘de Bruijn’| (kariable) O(logc N)
Koorde et O(log N) O(log N / (log (log N)))
Ulysseqavec k — log N)

Ci-suivent quelques remarques d’analyse comparative

- Malgré des performances bien intéressantes, Ulj&3dX "03]
reste lourd a mettre en ceuvre, notamment a grasiuie et ce,
vu les nombreux liens croisés a gérer.

— Les architectures en anneau et celles utilisanindédrique du
choix exclusif (XOR) permettent la meilleure flekiie quant a
la disposition des pairs voisins et au choix deasualternatives
(résilience) [GGG03].

— Les graphes d&le Bruijn’ sont plus fiables qu’'une architecture
en anneau simple ou une architecture torique, megigoutes
alternatives sont indépendantes entre elles [IO8R Ces
graphes présentent d’ailleurs une connectivitéréstgante, mais
leur structure est assez rigide : pour une didiobualéatoire des
clés, ils ne peuvent pas assurer a la fois un loililgrage de

charge et une recherche efficace des objets [DGA04]
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1.4.8.1 -Limites des tables de hachage distribuées

Marguerite Faycal

Les DHTs garantissent aux architectures P2P le

passage a I'échelle d’un routage performant (évpharéle

diamétre), tout en maintenant pour chaque pair une

connectivité raisonnable (évaluée par le degrépe@eant,

ces structures distribuées établissent certaimegel aux

systemes P2P qui les utilisent.

La répartition des éléments dans [I'espace
d’identification d’'une DHT dépend a tout moment du
nombre total de pairs présents dans le systeme. La
dynamique continue des pairs amene donc un
changement permanent dans la répartition et
I'affectation des objets.

Les DHTs ne peuvent pas traiter des requétes caswple

de type base de données ou intervalle. En effet, la
fonction de hachage ne respecte ni la similitude ni
'ordonnancement des clés.

Les identifiants référencés dans les DHhedgld et
objectlds) n'ont aucune sémantique. En fait, la fonction
de hachage broie toute sémantique et n’en créaaucu

Les DHTs font abstraction du réseanderlay et leurs
performances sont mesurées en sauts logiques. Elles
supposent donc tous les pairs issus d'un méme demai
administratif et les liens physiques les reliant
homogeénes et équitablement chargés.

Les DHTs font aussi abstraction des différentes
ressources réseaux disponibles (e.g. processeurs,
capacités de stockage, etc.) et de leurs répaditio
réelles (au niveau de chaque pair).

Enfin, comme tout réseau, ceux a base de DHTs sont
perméables aux différentes attaques et probléemes de

sécurité (e.g. pair malicieux, faux-contenu si dbgets
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sont des fichiers, surcharge ciblée, messagesitesras
etc.) [SMO02].

1.4.9 -Graphes a enjambement
Les graphes a enjambement, @kip graph sont des
architectures P2P décentralisées et structuréetdlisgnot pas de
DHT. lls ont été développés sur base des listegjaamdement, ou
skip list Dans la suite sont utilisés les termes anglskso: listet skip

graph

1.4.9.1 -Skip lists
Les skip liss ont été inventées en 1990 par W. Pugh
[Pug90]. Il s'agit d'une structure de données philiste,
organisée en plusieurs niveaux paralléles de Idtagnées.
Le niveau le plus bas est une liste chainée stdndas
niveaux supeérieurs sont des listes dérivées déstia tle
base suivant une certaine probabilité, permettargi ain

parcours rapide de la liste de base. (cf. fig.)1.18

* » 171 23| -

e EHE= T—--|T|T-|—--9_r 12 IE= 21 o] [26

Figure 1.18 :Exemple d’une ‘skip list’

Le principal atout desskip liss est qu'elles ne
nécessitent aucune connaissance préalable du naatare
de ses éléments (d'ailleurs indéfini). L'insertiat la
suppression se passent comme dans une liste chaande
que les éléments présents a plus d’'un niveau doitee
insérés et supprimés de tous ses niveaux. La uher
d’'une clé est aussi similaire au mécanisme de rebhe

dans une liste chainée. Elle s’opére successivensamd

'1n : [Pug90]
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chacune des listes, en commencant par la listeisupe en
premier. Une liste inférieure n’est parcourue quelas
requéte n'a pas été satisfaite dans les listesisupés. La
figure 1.19 illustre les modalités de recherche rpou

I'insertion d'un nouvel élément dansskap list

Search path

- /

ot FY

updata[i]l—forward[i]

| — ] |
- ARy TS

original list, 17 to be inserted

AENENE
]
&

1]
|
E

S HEEREEHEEME e e SO e

list after insertion, updated pointers in gray

Figure 1.19 :lllustration du parcours d'unskip listet de

l'insertion d'un élément dans cellé-ci

1.4.9.2 -Skip graphs
A la différence d’uneskip list unskip graphprésente

plusieurs listes par niveau afin d'assurer une agest
redondance et chaque nceud est présent a tousdasixi

Dans lesskip graph les nceuds sont identifiés par une
chaine aléatoire de bits, en base deux, et de éomiyd ; |
étant le nombre de niveaux. Chaque nceud indexe ses
propres objets et choisit ses voisins en foncties d
identifiants des objets qu’ils stockent.

Un vecteur d’appartenance, membership vectpest
lié a chaque nceud pour lui permettre de reconnéére
listes chainées auxquelles il appartient. Chagte dhainée

est étiquetée par un mot de taille finie. Le vecteu

1n : [Pug90]
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d’appartenance est un mot aléatoire de longueéfimd
mais composé a partir d’'un certain alphabet déetéiiie.
Un nceud appartient a toutes les listes chainée$ don
I'étiquette est un préfixe de son vecteur d’'appatee.

La figure 1.20 illustre un exemple d&ip grapha

trois niveaux avec six noeuds.

F 214 ik 334
10 01 LEVEL 2
F 13 484+ 75— 00+
= 00 L] 11 11 n
MEMBERSHIP F 21— 75— 99
VECTOR === e Ln g | LEVELIL
Pr 13 33— 43 |
SKIPLIST | o LI -
TH13 e 21— 33~ 48— 75 ~— 99 -!| IEVEL 0
Lo 10 01 00 11 11

Figure 1.20 :Un ‘skip graph’ de six nceuds & trois niveaux

1.4.9.3 -SkipNet
Parallelement augkip graph[AS03], I'idée d'utiliser
les skip listspour le routage P2P structuré a abouti aussi a
SkipNet [HJS03]. SkipNet se présente comme un cas
d’'usage deskip graph garantissant la localité des chemins
et des contenus. La figure 1.21 illustre une inftacture

SkipNet a huit nceuds.

Ring Ring Ring Rirg) Rirs) Rimg Ring Ring
E1H om 010 a11 00 101 110 1m
-"-

> PR E SO G-
:I

. F||.|IZI[.‘ . "f er;,.ﬂ-\-\-\ Hing 10 ||u,.11

[ () ) Coeny +

g: .4“ /@WE‘\ -

S
B

Rool Rirg Leval: L=0
y S - -]

Figure 1.21 :Une infrastructure SkipNet & huit noetids

In : [ASO3]
21n : [HIS03]
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Dans SkipNet les nceuds ont deux identifiants : un
numérique ifumericld et un nominal rfameld. La
recherche d'objets peut alors se faire sur la Isase de
l'identifiant nominal, soit de lidentifiant numépue. La
recherche en mode nominal est une recherche paaidem
(comme la recherche DNS). Un exemple clair est donn
dans [RMO04]: pour trouver le documeiocname se
trouvant sur le nceuduser.compagny.comla requéte
parcourt les listes a la recherche du préfixe
com.company.user Quant a la recherche en mode
numerique, elle se fait en remontant les niveaparér du
niveau le plus bas, de sorte a avancer d’'un dagitnpveau
jusqu’a destination. Dans les deux cas, a défaytodeoir
avancer, le routage vers I'élément suivant sedaifacon

aléatoire mais en se rapprochant de la destination.

1.4.9.4 -Analyse des graphes a enjambement

Marguerite Faycal

Dans unskip graph les objets sont référencés par
leurs identifiants logiques, sans passer par keicged’une
fonction de hachage. Similitudes et ordonnancemdass
clés sont donc conservés. Les requétes complexégde
intervalle deviennent alors possibles, sans quefleient
fractionnées ou répétées. Elles s’exécutent daassaos-
liste.

L’absence de fonction de hachage fait que chaque pa
est seul responsable de ses objets. Ceci accrsa#tiaité du
systéme et diminue le temps de latence entre &isation
d’un objet et sa récupération. La gestion des slgst aussi
simplifiée et leur emplacement plus flexible quenslaine
DHT.

La gestion du systeme est cependant moins

équitablement répartie entre les pairs. En faigHarge de
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chaque pair est fonction du nombre d’objets quéttage.
Chaque pair physique est représenté par autantaile p
logiques que d’objets qu’il met en partage, et dveles, il

y aO(log K) niveaux dans le réseau. Le degré d’'un pair est
donc aussi e®(log N). Chaque nceud physique gére donc
un nombre de liens différent et bien plus importque dans
une DHT. L’importance des trafics de maintenancelest
mise a jour est tout autant conséquente. Le diameste
pourtant erO(log N).

Comme les DHTSs, leskip grapls font abstraction des
ressources réseaux disponibles. Quant a la localité
structurelle  du réseau underlay (e.g. domaines
administratifs), elle est conservée dans SkipNetssh
SkipNet, permet de par I'identifiant nominal de dgr une

sémantique, pour les objets uniqguement.

CONCLUSION DU CHAPITRE—

Ce chapitre, aprés une présentation des réseauxd®2e leurs différentes

classes d’architecture, s’est consacré aux pringipgrotocoles P2P. Il s’est

particulierement étendu sur ceux a base de DHT'edt derminé par ceux

utilisant les graphes a enjambement. Les deux tgpeystémes ont été analysés :

il en ressort que les derniers pallient certaingsites inhérentes aux premiers,

mais non sans introduire des surcharges. Les DHisautefois déja fait leurs

preuves dans les applications P2P les plus popesaiD’ou leur attractivité pour

étre améliorées en vue de meilleures performances.
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CHAPITRE 2

SPECIFICATION DES EXIGENCES

POUR UNROUTAGE PAIR-A-PAIR EFFICACE

Ce chapitre examine notre problématique de recherdh spécifie les
exigences pour un routage efficace et explique deessité des systemes P2P
d’étre sensibles a la topologie du réseau sousnacH présente aussi les
techniques de génération de linformation de pratémLe terme ‘proximité’

désigne une distance proche dans le réseau soastjeen termes de sauts IP.

2.1 - Le routage efficace
Les systémes P2P assurent un passage a I'échdllgppdsent une
communauté de pairs fortement dynamique et assérmohgéne (notamment
en termes de capacités réseaux). Mais leurs peafaes globales
dépendent largement des performances du protoeleodtage mis en
ceuvre en arriere-plan.
Pour étre efficace, un protocole de routage P2Ppdoivoir :
- étre consistant, c.-a-d. garantir qu’un messaggifrél une clé parvienne
au noeud responsable de cette clé (et pas a umaetre) ;
— rester robuste méme en cas de forte dynamiqueaiiss. p
+ étre fiable en toutes conditions réseaux (c.-aatargir qu’aucun
message ne se perde) ;
+ étre stable (c.-a-d. garantir la mise a jour rapids données du
systeme, avec un minimum de messages a échanger) ;
+ garantir une bonne tolérance aux pannes (c.-a:dnainemin vers
la destination soit trouvé méme en cas de rupterdieths ou de

disparition imprévue de pairs (e.g. panne, attagtee)) ;
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* ne pas étre affecté par les pairs peu fiables geatda des
ressources ;

étre efficient :

+ assurer une convergence rapide (c.-a-d. garantieraps de réponse
court avec un temps de latence minimal) ;

+ transmettre les messages a moindre colt (le ctaltdst le nombre
de sauts, chacun éventuellement combiné a sorratividuel) ;

+ optimiser voire minimiser I'usage des ressourcesydteme ;

garantir le passage a I'échelle : quand le nomlerg@récesseurs actifs

augmente, le systeme doit :

+ rester robuste et efficient (comme décrit ci-haut)

+ conserver des tables de routage de taille raiséanab

assurer un bon équilibrage de charge (des paide®tobjets) dans

'espace d'identificationoverlay, ainsi qu’un bon équilibrage des

différents flux de trafic dans le réseau ;

s’adapter au réseaunderlay(critére détaillé au paragraphe suivant 2.2) ;

respecter la philosophie du pair-a-pair et viseyimétrique, notamment

dans le cas des architectures hybrides. En ce g€éns super-pair ne
doit pas garder un monopole indéfini sur les aupaEss de son clan et
chaque nceud doit pouvoir étre racine ;

offrir la possibilité de sécuriser le systeme (iefrastructures, les

applications et les pairs) pour :

+ prévenir et pallier les comportements malicieug.(eair malicieux,
faux-contenu si les objets sont des fichiers, sangd ciblée,
messages parasites, etc.) ;

+ @viter qu'un comportement malicieux ne puisse copre I'état ou
le fonctionnement du systéme ;

+ pouvoir garder une tracabilité 1égale et proteetriies mouvements
du systéme ;

permettre le cloisonnement des ressources et gatfantocalité du

contenu et du chemin, afin de :

« ameéeliorer les performances (notamment les temp8pmnse) ;
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+ renforcer la sécurité du systéeme ;
+ permettre un éventuel contrble administratif poardestion des

ressources et le contrble d’acces.

2.2 - Adéquation du routage pair-a-pair au réseau sous-fent
Nous avons vu au chapitre précédent que le routage les systemes
P2P dépend principalement de I'architecture duésyst mais aussi du
protocole qui lui est relatif. En tout cas, pourrnéme réseau, les topologies
overlayetunderlaysont souvent bien différentes :

- la topologie au niveaoverlay refléte la disposition des liens entre les
pairs ;

- et la topologie au niveau sous-jacent considéredplles distances
« physiques » entre les pairs. Ces distances, dansseau IP, sont
généralement mesurées en termes de RDU{d Trip Timg qui estime
le temps d’aller-retour d’un paquet entre deux neeud

Du coup, un saut entre deux pairs voisins au niegadayne signifie
pas nécessairement que les deux pairs sont prachesreauunderlay (cf.

fig. 2.1). Ceci est d'autant plus vrai qu'un rése@@P ne prend pas

naturellement en compte les caractéristiques cratgmderlay

_--/ I_\;vani or “,\
"_-_H(,,D”J=3?0?:_.—' e

o
i

T.110.28

Figure 2.1 : Routage P2P utilisant une DHT au dessus de I'reér

'In : [WGRO5]
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La figure 2.1 illustre le routage dans un syster@® Ru dessus de
Internet. Elle représente plus particulieremer ¢tas d'une DHT.
D’ailleurs, comme précisé et justifié dés I'intration, nous nous focalisons
dans la suite uniguement sur les réseaux P2Pamtilides DHTs. Mais,
comme déja relevé, les DHTSs ignorent aussi la straadu réseaunderlay
(cf. paragraphe 1.4.8.1 page 57). Chaque saut @arBHT est alors
susceptible de générer plusieurs sauts dans laudge Et les DHTs ne
prennent pas en compte la répartition hétérogemeedsources réseaux et la
charge différente des liens physiques entre less.plien résulte que le
chemin IP parcouru en conséquence d'un chemin P2Ploen d’étre
optimal.

Par ailleurs, le réseau Internet est composé dendiz de milliers de
systemes autonomea$ — Autonomous Sysfeappartenant a des entités
administratives différentes. Ces entités peuvent¢ éfes opérateurs de
réseaux (oUFAI pour Fournisseur d’Acces a Internet nous utiliserons le
terme anglaisISP pour Internet Service Providgr des organismes
guelconques, des compagnies, des universités,diamiatrations, etc. Au
sein d’'une méme entité, un ou plusieurs ASs peudeatregroupés en des
domaines autonomes de routagdRD — Autonomous Routing Domhgin
Mais chaque entité a des politiques de routageresop chaque ARD. Les
ARDs sont donc reliés entre eux suivant des accécdmomiques signes
entre les entités qui les gérent [MeuQ7]. Et Iésrmations de routage sont
échangées entre les entités via un protocole passerelle extérieur (e.qg.
BGP [RFC1771)).

Un réseau P2P interconnecte donc des pairs deahit®AS, alors que
les requétes et messages P2P sont distribués de &agonome faisant
abstraction de l'infrastructure sous-jacente. ladidrconséquent au niveau
sous-jacent traverse alors les frontieres d’'un &% $e savoir, faisant méme
parfois plusieurs allers-retours [KRPO05]. Ceci imdune redondance, des
temps de latence, et une surcharge des liens ¢ihentant ainsi leur risque

de congestion.
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2.2.1 -Corrélation entre le flux pair-a-pair et le résedmternet

Les techniques d’'ingénierie de trafic consistentaeprévision
des moyens d’écoulement du trafic qui transiteymaréseau. Celles
actuellement utilisées par les ISPs sont inadéguabeir coopérer
avec les services émergeants des réseaemays, car ces réseaux-ci
ne suivent pas les politigues de gestion et deagautdes ISPs
[KTC*04]. De plus, lorsque des pannes surviennent gasgstéme,
un manque de coordination entre les deux réseaterlay et
underlaypeut mener a une dégradation des performancesafies
a chacun des niveaux [KTTA4].

Des études sur linteraction entre le routageerlay et
'ingénierie de trafic au sein dun AS ont montréueq le
comportement individualiste de olerlay peut causer une
augmentation importante du colt de fonctionnememttaut le
systéme [LZGO06]. Mais la mise au point des paramétres de reutag
au niveau underlay améliore les performances deoveérlay,
notamment pour le réacheminement des messages ate gapture
de liens [SA06].

Par conséquent, il doit y avoir coopération de part’autre
entre le réseau pair-a-pair et le réseaderlay Mais les réseaux
overlays les plus populaires sont les réseaux P2P [Féc@6]g. 2 p.
21). Dailleurs, une bonne coopération sera pepngtivement a la
fois au niveau financier par I'lSP, et au niveaulaegualité percue
par I'usager du réseau P2P.

Du coté de I'ISP, les accords inter-opérateursnissfent un
type de contrat d’'interconnexion, son prix et seglatités [Meu07].
Ces accords sont négociés en fonction de plusigairametres et
prennent en compte les pré-requis de chaque opéetetermes de
politiques de routage et de sécurité.

Parmi les parametres considérés, nous pouvons: ciesr
différents points géographiques d’interconnexides; capacités des

liaisons (la bande passante maximale) ; les sexr\pceposés, leurs
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qualités et leurs popularités; les volumes échangér les

utilisateurs (les différentes destinations génélamilus de trafic en

entrant et au sortant de chaque ARD) ; la tailtere&® de I'opérateur

(en nombre de clients) ; etc.

La relation économique d’interconnexion de deuxraig@irs
est soit de typ&ansit, soit de typgeering
- Dans une relation de typgransit, un opérateur va soit vendre ses

capacités de réseaux, soit acheter les capacitésadtre réseau.
Entre deux ISPs, l'un se trouve alors réseau ¢lient’'autre
réseau fournisseur. Pour chaque liaison, 'ARD ntlipaye
'opérateur fournisseur conformément aux clausescdntrat
signé en commun.

— Dans une relation de typeering les deux opérateurs établissent
un libre échange entre leurs clients. Chacun vaager
gratuitement l'acces vers la totalité ou un souseeble
géographique de ses clients, mais sans garantieybiare.

Une relation deeeringentre deux ARDs est convenue parfois
pour des raisons de performance. Mais généralerabbatnécessite
gue les deux ARDs soient équivalents en volumerafe t(il s’agit
d’'un rapport de taille et de I'importance du contdourni) et que
chacun dispose d’assez de clients pour étre rémuwudrectement.
Or, toutes ces conditions sont rarement réunidesetelations de
transit sont majoritaires entre les ISPs.

Avec la dynamique et I'évolution des réseaux, @egices, des
contenus, mais aussi des politigues de routage eetséturité
spécifigues a chaque ARD, les ISPs sont amenés-ldfinir et
négocier en permanence leurs accords économigegsiub les flux
P2P ne les favorisent pas, vu l'importance variatdela part de
bande passante consommée par ces flux, ainsi qdgnamique
irréguliére des communautés P2P.

Par ailleurs, les allers-retours fréquents dudrlf2P entre un

AS et un ou plusieurs autres [KRP05], combinés acsords de
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peeringet detransit, aménent certains ISPs selon le cas a avoir leurs
ASs servir de transit pour d’autres ISPs sans pouien y gagner
financiérement, ou au contraire payer pour undrafii ne bénéficie

au bout du chemin a aucun de leurs propres abomaés,a ceux de
I'ISP fournisseur.

Par conséquent, définir et concevoir des systemeB P
sensibles a la structure sous-jacente, qui favaries échanges en
local et en adéquation avec le contexte, et gaserit une
récupération des objets suivant ces mémes critéepsesente un
intérét réel pour les ISPs et autres opérateur8s#aux.

Du coté de l'usager, de tels systéemes sont toufsiaus
intéressants, non seulement au niveau de 'amébardes délais de
réponse et de la diminution des temps de latenegs mussi au
niveau de la qualité de service percue. En eféewidéo arrive en
téte des types de fichiers les plus échangés audesi difféerentes
communautés P2P [SMOQ7]. Et comparé a la majorisépadges web,
un fichier vidéo est bien plus volumineux et consmmplus de
bande passante. Or les volumes échangés et ledeold bande
passante entrent en jeu dans le codt financierediatationtransit
entre ASs d’opérateurs différents. Ce qui impliqetuellement une
transmission vidéo de moindre qualité (a défautcabads plus
onéreux, d’autant plus que le trafic P2P consomapalement toute
bande passante augmentée).

2.3 - Techniques de génération des informations de proxiié
Concevoir un systeme P2P ou le routage P2P sesdéuation avec
la structure du réseainderlayet les intéréts des opérateurs qui les gerent
nécessite d’exploiter efficacement les informatiales proximité des pairs
dans le réseawnderlay Ceci exige donc en premier de générer ces
informations-la. Plusieurs techniques sont possibl&s premiers travaux

sur cette problématique en ont distingué trois [RZ}:
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— expanding ring searckst une technique d’'inondation du réseau pour la
mesure des RTTs entre un nceud et tous les autres uta rayon

prédéfini en nombre de sauts IP ;

— une amélioratiorheuristiqueconsiste a ce que chaque noceud mesure les

RTTs qui le sépare de ses voisins a proximité wmgnt ;

— landmark clusteringest une technique qui consiste a repérer des
agglomérats de nceuds qui seront représentés palesirleurs. Les
distances sont alors mesurées par rapport a cesdshaqeres.
Intuitivement, deux nceuds ayant des distancesdenmnt pareilles a
une méme liste de nceuds-reperes sont considérésoximipé
physiquement I'un de l'autre. Cette technique a @iésée pour la
création d’une version de CAN [RF6il, Rat02] sensible a la topologie
[RHK*02].

Vivaldi [CDK*03] s’est passé des noeuds-repéres en attribuant des
coordonnées virtuelles a chaque nceud du réseartndhtd.a distance
euclidienne entre les coordonnées de deux nceuds leréemps de latence
entre eux.

La majorité des travaux sur I'estimation des infations de proximité
se focalise aussi sur la prédiction de la proximégeau par le temps de
latence. Mais pour nombre d’applications P2P (Rgvidéo), le deébit est
souvent une métrique de qualité plus importantel@legtence.

Le serviceiPlane [MIP*06] vise alors a générer et maintenir un
« atlas » de [I'Internet en utlisant des mesureSves contenant des
informations sur le temps de latence, la bandegpéssdisponible, la
capacité des liens et le taux de perte entre deaxds quelconques du
réseau Internet. Cependant, I'estimation de la &gragsante disponible et
du taux de perte, a partir des hétes terminaugueisd’étre quelque peu
obscurcie par les goulots d’étranglement du dekiiemétre.

La notion de tomographie [CC04] des réseaux résume les
techniques de vérification active du réseau et wigedlance passive du
trafic permettant de déduire des informations corar® la topologie du
réseau et les caractéristigues des différents umkvda liens.
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Une fois linformation de proximité acquise, il taliexploiter et
pouvoir l'utiliser lors de I'adhésion d’'un nouvepair au réseau P2P. Le
chapitre suivant présente les solutions existgmes I'exploitation de cette
information et la construction de systeme sensilé&a topologie sous-
jacente, pour des réseaux P2P utilisant une DHT.

Il est & noter que dans les réseaux non structiii€st, plus aisé de se
servir de la proximité physique, du moment ou keeatioverlay n'impose
pas de contraintes structurelles et que le rouR&fe s’y fait par inondation.
Cependant, la facilité a s’ajuster a la topolodiggique, qu’ont les réseaux
non structurés par rapport aux réseaux structrisggie de compromettre la
facilité d’acceés aux contenus disponibles dangdeau P2P.

Enfin, la sensibilisation des réseaoxerlays a la topologie physique
sous-jacente peut étre modélisée, impliquant uniqué mathématique
pour le degré de correspondance des deux résed7[RLe modéle est
basé sur un probleme d’optimisation. Il s’agit dpnobleme NP-complexe.
Ceci veut dire que I'on ne peut résoudre ce problgrar une méthode
déterministe en temps convenabié our Non-determinigt mais que des
solutions, dont on peut prouver la validité, existen temps polynomiaP(

pourPolynomia).

CONCLUSION DU CHAPITRE—

Ce chapitre a examiné notre problématique de redierCommencant par
une spécification des exigences pour un routage étii€ace indépendamment de
tout type d’architecture, il s’est poursuivi par eiglucidation de la nécessité de
ces systemes d’'étre sensibles a la topologie deatésous-jacent. Ceci a été
particulierement justifié dans le cadre des DHTSs.

La nécessité élucidée requérant donc une connaissde 'information de
proximité sous-jacente, le chapitre s’est termiaé pne présentation analytique
de différentes techniques de génération d'une telfermation. Le chapitre
suivant abordera différentes possibilités d’exmpitette information dans le

cadre des réseaux P2P utilisant des DHTSs.
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CHAPITRE 3

ANALYSE DESSOLUTIONS EXISTANTES

POUR UNROUTAGE PAIR-A-PAIR EFFICACE

Ce chapitre analyse les différentes solutions amiss a base de DHT pour
la prise en compte du réseau sous-jacent.
Le terme ‘proximité’ désigne une distance proche&sdée réseau sous-

jacent, en termes de sauts IP.

3.1 - Techniques d’exploitation de la proximité

Les premieres DHTs ont été développées indépendamoe la
topologie sous-jacente. Toutefois, Pastry [RDOLl]iliset certaines
heuristiques pour explorer la proximité des paasgile réseau sous-jacent
afin de pouvoir construire ses tables de routagerlay (notamment le
neighborhood s¢t Cependant les impacts sur le routage P2P seat gmeu
importants puisqu’'une décision de router vers uim ga cette table de
proximité n’est prise qu’en dernier recours facanachoix de nceuds. La
localité dans Pastry n’est donc pas exploitée pmer stratégie de prise en
compte du réseau sous-jacent.

Les techniques existantes qui permettent d’expldée informations
de proximité dans le réseau sous-jacent sont elassg trois catégories
[CDH'02] :

- le routage de proximitgfoximity routing ;

- l'agencement géographique, qui sous-entend unetafien dunodeld
en fonction de la topologi¢gpology-based nodeld assignment

- et le choix du voisin a proximitgKoximity neighbor selectionu PN
[RSS02].
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3.1.1 -Routage de proximité

Le routage de proximité s’appligue a un résaaterlay
construit indépendamment du réseau sous-jacent.anDuile
mécanisme de routage, si un pair a 'opportunitetugsir parmik
prochains sauts possibles, il choisit de routemkssage vers le
nceud qui, parmi cdsnoeuds, est le plus proche de lui dans le réseau
sous-jacent. Une alternative serait de choisiradger vers le nceud
qui représente le meilleur compromis entre la prid et la
progression dans I'espace d’identificatiowerlay En tout cas, les
performances globales de cette technique dépertiehkt qui est
proportionnel a la taille de la table de routaga. &lleurs, des petits
sauts risquent d’étre contrecarrés par 'augmentadu nombre de

sauts.

3.1.2 - Agencement géographique
La technique de l'agencement géographique viseparter

'espace d’identificationoverlay sur la topologie sous-jacente, et
biaise Iattribution desnodeld. Ceci entraine forcément une
diminution des délais, mais lemdeld ne sont plus uniformément
distribués dans I'espace d’identificatiomerlay. D’ou des problemes
d’équilibrage de charge. Les nceuds voisins sorsi ausceptibles de
subir des pannes ou attaques corrélées, ce giblaffa robustesse
et la sécurité du systéeme. Malgré ces revers, tettigue a bien
permis de créer une version de CAN [RBH, Rat02] sensible a la
topologie [RHK02]. Elle ne peut toutefois pas étre appliquéesa de
espaces d’'identification a une seule dimension,neerast le cas de
la majorité des DHT (e.g. Chord [SML1], Pastry [RDO1], etc.)

3.1.3 -Choix du voisin a proximité
Comme la technique d’agencement géographiquechmigue
du choix du voisin a proximitépfoximity neighbor selectiomu

PNS [RSS02] intervient dans la construction dowerlay conscient
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de la topologie sous-jacente. Mais au lieu de érdiattribution des
nodeld, cette technique choisit pour les entrées deabke tde
routage des références vers les nceuds de sonagesijui satisfont
les contraintes algorithmiques du protocole mis aeavre. La
techniguePNSn’est alors susceptible de satisfaire ses amBitiure

si elle est appliqguée a un algorithme qui permet certaine liberté
dans la construction des tables de routage saestaffle diametre
du réseau. Elle peut donc étre appliquée a la warisin du
neighborhood setde Pastry [RD0O1], par exemple, mais pas a la
construction de DHTs CAN [RF91, Rat02] ou ChordSML"01],

ou chaque entrée de la table de routage fait r&éra un point bien
précis de I'espace d’identificatiasverlay. Mais quand elle est mise
en ceuvre, la techniqueNsS introduit un surcodt assez faible et
facilite la gestion de I'antémémoire (puisque lesuds voisins dans
le réseauoverlay sont alors susceptibles d’étre voisins au niveau
sous-jacent). Cette technique de choix du voignoaimité s’adapte

a des caractéristiques de réseau variables. Hlie e considérée
aussi comme un bon compromis qui diminue le diaenddrréseau et
préserve I'équilibre de charge. Cependant, la débe des voisins

est étroitement liée au protocole.

3.2 - Solutions de prise en compte de la topologie du &su sous-jacent

Les trois techniques d’exploitation de linformatiocde proximité
présentées au paragraphe précédent ont des limpsstantes, et parfois
s’impliquent dans le protocole de routageerlay. Voila pourquoi de
nouvelles solutions structurelles ont émergé. Efest nombreuses et la
liste continue a s’allonger. Dans ce paragraphes mpoésentons brievement
les principaux systemes P2P utilisant des DHTsrh@s pour prendre en
compte la topologie du réseau sous-jacent, a saBrocade [JZD02],
I'expressway(la voie expresse) [XMKO03], Hieras [XMHO03], Toplus
[GER'03] et Plethora [FGJO04].
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3.2.1 -Brocade

Brocade [JZD02] construit un réseaoverlay secondaire au-
dessus d'un réseau P2P utilisant une DHT. Ce réseaondaire
exploite les caractéristiques du réseau sous-jagentéseau P2P
initial. Il est constitué en fait des pairs ayamt gtandes capacités
réseau (en termes de bande passante, puissancecdgseur, etc.)
et situés pres des points d'acces au réseau IP gasserelles,
routeurs). Ces pairs particuliers sont dits slgser-nceudst agissent
comme des points de repetandmark$ pour chaque domaine du
réseau IP. Chaqusiper-nceudeére un groupe de pairs locaux afin de
réduire le trafic dans le réseau. En méme temmasjudsuper-nceud
garde des informations de tous les pairs de soranh@m ce qui peut
les engorger.

Pour router un message dans Brocade, un pair seectenau
super-nceude plus proche et utilise le réseauerlay secondaire
comme raccourci vers la destination. L'usage dbdade passante
est ainsi réduit, de méme que le nombre total dsdR. Sauf que le
réseau secondaire de Brocade utilise toujours utage logique qui
ne prend pas en compte la topologie sous-jacent&oDp, Brocade
ne résout le probléme qu’a un certain degré edrigene a un réseau

secondaire plus petit (en diamétre et degreé).

3.2.2 -Expressway

L’ expressway(la voie expresse) [XMKO3] est un réseau
auxiliaire a un réseau P2P existant utilisant eS8 Il est construit
au-dessus de ce réseau dans le but d’accélérentegeoverlay en
tirant profit de I'hétérogénéité inhérente au rés#a sous-jacent.
Cette hétérogeénéité est assez diversifiée ;. eneteda connectivité
des nceuds, leur proximité physique relative, laspahibilite, leur
capacité de transmission, etc.

L’ expresswayest formée par desxpressway node€e sont

des pairs de grandes capacités et situés presadssrelles ou pres
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des routeurs. Pour la construction de cette vomesse, il existe

deux approches génériques.

— La premiére approche utilise la topologie des nixedes ASs,
dérivée des tables BGP [RFC1771]. Pour router ussage, un
pair commence par contacteexpressway nodgui se trouve
dans son AS. Cette approche nécessite de chaquedeai

I’ expresswayle connaitre tous les nceuds de son AS. De phlus, le

revers de cette approche sont similaires a ceuBrbeade
[JZD'02].

— La deuxieme approche utilise une technique de notage de
points de repere par groupement de nceuds et explait
proximité sous-jacente par la technigaBS [RSS02], discutée
ci-dessus (paragraphe 3.1.3). Pour router un messayg pair
commence par contacteeXpressway nodqui se trouve dans
son groupement. Le routage se poursuit par unenitpoh de

distance vectorielle.

3.2.3 -Hieras

Hieras [XMHO03] est un systeme hiérarchique multieiu
destiné a remédier a un routageerlay indifférent aux temps de
latence dans le réseau sous-jacent. Chaque paiartizop
simultanément a tous les niveaux et gére autadistds ou tables
nécessaires a son appartenance a chaque niveau.

Au niveau supérieur de I'architecture, tous lesactifs sont
regroupés dans un méme ensemble, appaye C’est le niveau du
réseau P2P existant ; les autres niveaux s’inemtaonc au-dessus
du réseauunderlay initial. A chacun de ces niveaugverlays
intermédiaires, les pairs adjacents (au sens tgjple) sont groupés
en plusieurgings disjoints. Chacun de ceisgs constitue un sous-
groupe du réseau P2P global. L'algorithme de rautdans chaque

ring est le méme que celui mis en ceuvre au niveaulgloba
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Les différentsrings des niveaux intermédiaires sont construits
de sorte que le temps de latence moyen entre deeikanques de
leurs pairs décroit en passant d’'un niveau interaréda un autre
qui lui est inférieur. Ce temps de latence seracdmmnimal au
niveauoverlayle plus bas, et lesngs y sont le plus petit.

Afin de pouvoir estimer une telle proximité pouragering,
Hieras emploie une technique de bacs distribués djstributed
binning [RHK02] qui nécessite I'existence de nceuds de marquage
bien définis.

Le mécanisme de routage s’exécute en premier aamile
plus bas, dans leng de l'initiateur de la requéte. En cas d’échec, le
routage reprend dans teng du niveau supérieur, et ainsi de suite
jusqu'a satisfaction de la requéte. Généralementméajorité des
requétes sont satisfaites a un niveau intermédigidriisant ainsi les
temps de latence puisque les requétes n’atteigdent plus le

réseau global au niveau le plus haut.

3.2.4 -Toplus

Toplus [GERO3] est un service hiérarchique de recherche de
données dans les réseaux P2P utilisant des DHTsgilbupe les
pairs selon le préfixe IP de leur réseau et orgates groupes
hiérarchiquement en de nouveaux groupes suivantopalogie
hiérarchique de I'Internet récupérée des tables BBPC1771].
Ainsi un AS est-il subdivisé en une hiérarchie IP.

Le mécanisme de routage de Toplus est basé sur une
généralisation de la régle du plus long préfixeregpondant.
Comme Kademlia [MMO02] (cf. p. 54), il utilise la tngue du choix
exclusif, XOR.

La structure et les performances de Toplus suilent celles
du réseau Internet. Cependant, ce systeme présenteertain
nombre d’inconvénients. Evidemment, il est susbépiile subir des

pannes de nceuds corrélées qui peuvent faire totobeun groupe
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de nceuds dont les adresses IP sont reliées. Rarrgile nombre de
pairs actifs dans un (sous-)groupe n’est pas naicesgent
proportionnel au nombre d’adresses IP qu’'il coula.population
de I'espace d’identification n’est donc pas unifefroe qui conduit a

un déséquilibre de charge entre les pairs.

3.2.5 -Plethora
Plethora [FGJO04] est un référentiel de donnéesge lachelle,
structuré en deux niveaux. Au niveau inférieurrdseauoverlay
global contient tous les pairs. Au-dessus, le cdmurroutage de

Plethora organise les pairs en plusieoverlays locaux selon leur

proximité relative et en conformité avec les ASs beerlays locaux

sont tous & un méme niveau et servent d’antémésndeda localité
pour l'overlay global afin d’améliorer les temps d'accés aux
éléments de données. Les requétes sont alors sartgaemier dans

I'overlaylocal. Cependant, la taille deserlays locaux impacte les

performances du systéme. Pour cela, elle est défpdr des

parameétres de systéme, constamment contrélée wWéeégu besoin
par deux algorithmes distribués :

— les parametres systémes fixent un minimum et unimar de
nombre de pairs pawerlaylocal ;

— dans chaqueverlay local, le pair a l'identifiant le plus petit se
charge de controler sa taille ;

— au besoin, un algorithme se charge d'unifier dewerlays
locaux devenus petits ;

— et si besoin y est, un autre algorithme se chaggpadtager un
overlaylocal en garantissant avec une grande probabiliéles
pairs issus d’un méme AS restent dans un m@redaylocal.

Plethora suppose des pairs ayant une bonne covitecti

Internet en termes de bande passante, et étaidlpanent statiques.
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3.3 - Solutions de coopération entre flux pair-a-pair ebpérateur de réseaux
De nombreux systemes ont émergé visant a amélidesr
performances d'un systéme P2P utilisant une DHT, exploitant
linformation de proximité sous-jacente. Deux atebiures proposent
(indépendamment des DHTS) une coopération inteckeesi entre le trafic
P2P et les politiques d'un opérateur de réseaumpdrateur de réseau

considéré dans ces deux propositions est un ISP.

3.3.1 -Solution de service intermédiaire

Une interaction active entre le réseau P2P etréisifucture
sous-jacente d’'un ISP est possible en passantepaerlice d’un
serveur intermédiaire [AFS07]. Ce serveur, appetacle est
hébergé par I'ISP et aident les usagers P2P aicli@s pairs de
facon optimale, notamment dans le cas d'une appiteP2P de
téléchargement de fichiers. Etant géré par I'|S&atle a un acces
direct a toutes les informations nécessaires @eles relative a la
topologie physique réelle).

Avant d’entrer en lien avec un autre pair, chagaie @nvoie a
I’ oracle une liste des pairs potentiellement voisingratle ordonne
alors la liste selon un certain nombre de critépgs chaque ISP est
libre de spécifier. Parmi ces critéres, I'on pdtérc la proximité ou
le taux de bande passante disponible par liengemtpair de la liste
et le pair qui a construit la liste), les politiguge routage, les termes
des accords signés avec d’autres ISPs, etc.

L’ oracle agit donc a la fois comme une couche de routage
abstraite sous-jacente au réseau P2P et commeawceseffert par
PISP. Il peut étre implémenté de facon distribuéiem de pallier les

risques d’engorgement.
3.3.2 -Provider Portal for Peer-to-Peer

P4P Provider Portal for P2P [XKS*07] est une architecture

légere permettant une communication explicite eletrieafic P2P et
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les ISPs dans le cadre des applications a part@afjehiers. Elle vise

a réduire le trafic dans la dorsalea¢kbong et diminuer les codts
d’opérations. Elle s’appuie sur le fait qu'un IS8 & mieux placé

pour déterminer la localité et router les messagesseulement vers
des pairs voisins mais aussi vers des pairs abtesgiar des liens a
meilleur débit et peu chargés.

La structure de P4P consiste en un plan de doretaas plan
de contréle avec une sorte d’entité centrale appdieacker. Cet
iTrackerfournit trois types d’informations concernant S
— latopologie et le statut du réseau ;

— les politiques et directives de I'ISP ;
— et les capacités du réseau.

Avec soniTracker, P4AP semble étre une sorte d’architecture

centralisée appliquant une architecture CDN (cfageaphe 1.2.4.2

p. 29) a un réseau P2P de partage de fichiers.

CONCLUSION DU CHAPITRE—

Ce chapitre a analysé les techniques existantesxptbgation de
'information de proximité sous-jacente, ainsi gi@és principales solutions de
prise en compte de la topologie sous-jacente dasssystemes P2P a base de
DHT. Ces techniques et solutions ne permettentncigpd pas une coopération
entre le flux P2P et les opérateurs de réseauxchapitre se poursuit donc par
'analyse de deux solutions émergentes expressémédites a une telle
coopération. Or il s'avere que I'une nécessite énede systématique de chaque
requéte, et l'autre nécessite une infrastructuretipaliere et ne respecte pas la
parité pure recherchée entre les nceuds du systearaup routage P2P efficace.

Les chapitres suivants sont dédiés a nos contohatien vue d’une
sensibilisation efficace d'un réseau P2P utilisane DHT a l'infrastructure du
réseau sous-jacent, avec une coopération possibie des flux P2P et les

opérateurs de réseaux.
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CHAPITRE 4

DEFINITION , CONCEPTION, SPECIFICATION ET ANALYSE
D’ UNE SOLUTION PAIR-A-PAIR SENSIBLE AU CONTEXTE

CAP :ACONTEXFAWAREPEERTO-PEERSYSTEM

Ce chapitre définit, spécifie et analyse un systB2I sensible au contexte
du réseau. Cette solution, baptisée CAP (Contexar@wW2P system), entend
introduire une sémantique dans les identifiants jktss et des objets. Pour cela,
elle construit la DHT avec une fonction de hachpg#iculiére, a savoir HMAC
(keyed-Hash Message Authentication Code).

Le chapitre commence par un rappel sur la foncHdNAC.

4.1 - Keyed-Hash Message Authentication Code
HMAC (keyed-Hash Message Authentication QofRFC2104] est
une fonction a trois parametres : un message,anmaién de hachage et une
clé. Elle est définie comme suit :
HMAC (h, k, m) =h (k ® opad||h (k ® ipad || m))

— hune fonction de hachage cryptographique, comme BIDSHA-1 ;

— mestle message ;

— k est la clé de sécurité partagée uniquement pagrigtes impliquées
dans I'échange du messagek®sst plus longue qapadetipad, elle est
remplacée pah(k). Si k est plus courte que ces constantes, elle est
complétée par des zéros ;

— opadetipad sont respectivement les octets 0x36 et 0x5C rémétacun
B fois (avec souvent B=64).

— || symbolise la concaténation ;

Marguerite Faycal Janvier 2009



84

Routage Efficace pour les Réseaux P2P utilisastidT

— @ est I'opérateur de choix exclusif bit a bit (XOR)est prioritaire par
rapport a la concaténation ;

HMAC est donc une fonction de hachage dont le panancalculé de
facon spécifique sur base d’opérations XOR et decai@nation, est en
partie déja haché. La fonction HMAC appliquém donne alors un résultat
complétement différent dgm).

HMAC a été initialement définie dans le domaindalsécurité, et la
clé sert la sécurité. En effet, le résultat de daction HMAC est un
condensat, appelé MACMgssage Authentication Cogdequi permet de
vérifier I'intégrité du message et I'authenticité sk source. L'émetteur et le
récepteur partageant une méme Iglé#émetteur envoie au destinataire le
messagen et son condensat HMAC. Le récepteur applique déofsnction
HMAC au message recu et compare le résultat abrisha avec la valeur du
condensat HMAC recgu.

Afin de construire un systeme P2P sensible au xtmtenous
proposons d’utiliser un routage contextuel. Poua,ceous proposons de
remplacer la fonction de hachage de la DHT parfanetion HMAC. Dans

ce cas, la signification des paramétres en entrda fibnction est adaptée :

h devient la fonction de hachage initialement w@#ipar la DHT ;

— mreprésentera selon le cas, soit 'adresse IP oluguat la référence de
I'objet, ceux-la méme qui permettent de constrlésmodeldet objectld
respectivement ;

— Kk sera une clé particuliere, que nous appellekkey (comme étant la

clé de la fonction HMAC, différente de la clé deherche qui est un

objectld. Cette clé va représenter le contexte ; ellereadre un sens et
nous allons lui définir une sémantique (au pardggaguivant). Elle sera
nécessairement connue de tous les pairs d’'une rbdife; autrement
aucune recherche ne pourra étre effectuée dammated’identification
de la DHT.
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4.2 - Définition sémantique d’'une Hkey
UneHkeypeut étre simple ou composeée. Elle peut étre aésisiée et

dérivable.

4.2.1 -Hkey simple

Nous disons gu’unklkeyest simple, si elle représente un seul
critére ou un seul paramétre caracteéristique.

Voici quelques exemples de ce que peut étreHkay simple :
une clé secréte, le numéro de I'AS ou le nom du aioen
administratif d’appartenance, le nom ou l'identifia’'un groupe de
communication (sécurisé ou pas), un parametre dit€ule service
(e.g. la bande passante minimale disponible, kEss& minimale de
fonctionnement du processeur, la puissance minigidlg’agit d’'un
systeme mobile, la capacité de stockage minimate,), eun
parameétre de localisation (e.g. proximité réseau distance
meétrique, localisation GPSG(obal Positioning System pays
d’appartenance, etc.), la langue ou le type ddsefis partagés (qui
peut étre basé sur des métadonnées), leur tailleod clé, etc.

4.2.2 -Hkey composée
Nous disons qu’undHkey est composée, si elle représente
plusieurs criteres ou paramétres. Elle est dongosge de plusieurs
Hkeys simples. Elle est le résultat du hachage deraaténation de
ses composantes. Par exemple, si nous nous imasess trois
meétriqguesmy, my,, etmg, nous définissons urtidkey composée, ayant

pour valeuth(my|my|jmg).

4.2.3 -Hkey dérivee
Une Hkey composée peut étre décomposee en ldiesys
dérivées, tel que chacune soit formée d’'un ou elusides éléments
simples de la forme composée. Ceci revient a fororer Hkey

composée en concaténant graduellement et partetieplusieurs
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Hkeys simples erHkeys intermédiaires, qu’'on dira dérivées de la
composeée.

Des Hkeys dérivées peuvent étre aussi définies a partmed’u
Hkeysimple. Par exemple, si une certaktieey simple peut prendre
guatre valeurs différentes pour un méme pair (@.¢g pair réside
dans gquatre zones), detkeys dérivées peuvent étre définies par la

combinaison de deux ou plusieurs de ces valeurs.

4.3 - Architecture de CAP

HMAC étant une fonction de hachage, le condensatdesméme
nature et de méme longueur que le résultat de cefme fonction de
hachage. L'utilisation de HMAC pour la constructidiune DHT n’affecte
donc ni I'espace d’identification, ni le principesiDHTS.

Avec HMAC, chaquenodeld ou objectld n’est plus le résultat d’'un
h(m), mais d’'unHMAC(h, k, m).

Si k (c.-a-d. Hkey) était une constante, il est évident que, les
mécanismes de routage (pour la localisation d'Uég et de maintenance
(pour la (dé)connexion d’un pair) resteraient indes.

Maintenant queHkey représente le contexte du réseau, il s’agit d’'un
parametre variable. Le réseau P2P devient alorsraseau logique
hétérogéne. En d’autres termes, il s’agit d’'unel@yggrationoverlay de
réseaux homogenes distincts, pour chacun desdiiedy a une valeur
constante. Chaque réseau homogene est appele Chaque zone est
caractérisée par undkey et est identifiee pah(Hkey) afin de respecter
'espace d'identification. UneHkey sert alors d’étiquette pour I'espace
d’identification de la zone concernée. Elle estaatilisée pour le calcul
(avec HMAC) de tous lesmodeld et objectlcs de la zone. En d’autres
termes, tous lesodeld etobjectids d’'une méme zone connaissent une seule
et mémeHkey Or ces identifiants se trouvent dans une méme DT

DHT d'une zone est donc aussi étiquetée par cemaerHkey Cette
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nouvelle DHT est virtuelle par rapport a la DHThbse utilisant la fonction
h. Elle sera appelée VDHT (powirtual DHT).

Le type desHkeys sera défini dans un profil global du systeme. Ce
profil pourrait étre disponible, par exemple, estibué ou sur un nceud
d’amorce géré par le fournisseur de service olédeau. La maniere dont il
est chargé dans le systeme n’affecte cependarg mutage P2P ni les
opérations des différents pairs. Il ne sera doscdésaillé dans la suite.

Dans le cas de I'existence #ieys derivées, ce profil fournira aussi
leurs structures (parameétres ou valeurs), ainsirgordre de priorité pour
leurs usages dans les procédures de routage etlterche de ressources.

Le mécanisme de détermination dekeys est toutefois extérieur a
CAP. Il ferait partie d’'un mécanisme de gestiorpditiques du systéeme.

Le mécanisme de I'évaluation individuelle des cegeet parametres
par chaque pair est aussi extérieur a CAP. Il faydur cela sans doute se
servir des bases d’information du systeme (e.gtaldes BGP [RFC1771]
pour avoir les numéros des AS d’appartenance).

Ces deux types de mécanismes ne sont pas disaungsadsuite. CAP
s’intéresse principalement aux mécanismes de rewgag@ux mouvements
des pairs.

Le réseau P2P est donc une agglomération hétérogéneones
virtuelles homogénes chacune. Il peut alors se mdposer en plusieurs
couches overlay secondaires disposées au-dessus du réseau glbbal e
caractérisée chacune par uileey précise. Cesverlays correspondent aux
différentes zones et sont dits locaux. C’est l'alhpme de routage (e.qg.
Chord [SML'01], Pastry [RDO1], etc.) mis en ceuvre au niveaibal qui
sera repris dans chacun de ceerlays locaux.

Chaque pair reste actif dans le plan P2P globapelit en plus
participer a un, plusieurs ou aucun de @esrlays secondaires. Ceci dépend
de la correspondance entre ses propriétés et lans@ue des différentes
Hkeys du systeme, ainsi que du nombre des différatitegset de celui des
éventuelletkeys dérivées.
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Pour des raisons de simplicité, dans la suiteaet miention contraire
explicite, nous n'aborderons pas lekeys dérivées et nous ne distinguerons
pas entre unklkeysimple et uné¢lkeycomposée.

Dans le cas ou le profil du systeme définit undeseldey (qu’elle soit
donc simple ou composée, mais pasHkey dérivée), tous lesverlays
locaux seront a un méme niveau au-dessus du pidralglEt chaque pair
participera a au plus dewxerlays : le global et un local.

La figure 4.1 illustre le cas d’un tel systeme. YOwoit, au niveau des
overlays locaux, trois zones distinctes P1, P2 et P3,ufecaractérisée par
uneHkeydifférente. Les pairs de chacune de ces zoneswpeent au niveau
P2P global, ou d'autres pairs, n'appartenant a raiae ces zones, sont
aussi actifs. Ces pairs peuvent soit faire pari@itces zones que celles
représentées, soit ne faire partie d’aucune zome rg¢ satisfont pas les
caractéristiques représentées par My définies dans le profil du
systeme. Au niveau IP, sont représentés aussiaesisin’appartenant pas a

un réseau P2P, ou du moins pas a celui considasel’daemple.

) |\ 2 o/
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Figure 4.1 :Vue d’ensemble du systéme sans Hkeys dérivées

Chaque pair a umodeld dans chaqueverlay ou il existe, et donc
autant denodelds que le nombre total averlays auxquels il participe. Ceci
est analogue a un terminal ayant plusieurs intesfaéseaux et donc autant
d’adresses IP: une par réseau. Chaqadeld est le condensat d'une

fonction HMAC utilisant laHkey de I'overlay concerné. Dans un souci de
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4.4 -

simplicité, nous n’exigeons pas d’unicité entre ld$férents espaces

d’identification.

Quant au niveau global, ou les pairs sont hétéemele calcul des
identifiants avec HMAC est générateur de conflittree lesnodelds. Pour
cela, deux cas sont possibles :

— soit cette nouvelle méthode est appliquée uniqueraanniveau des
overlays locaux ;

— soit une valeur est fixée pourlkeyau niveau global (e.g. 0x00 répété
64 fois) et définie dans le profil du systeme. @s &’appliquera aux
nouveaux pairs se connectant au systéeme, et seatise& au rythme de
la dynamique du réseau. Cependant, un risque tisi@oldans la phase
intermédiaire n’étant pas a exclure, la préférergcau premier choix qui
ne modifie pas la génération dexdelds au niveau global.

Comme un pair participe a plusieurserlays, il partage alors ses
ressources dans chacun de ogsrlays Une méme ressource aura donc
autant d’identifiantsdbjectlds) que le pair qui la partage en a. Ceci revient a
donner a un objet plusieurs pseudonymes. De mémeaqur lesnodeld
nous n’exigeons pas d’unicité entre les différesgaces d’identification.

Mécanisme de routage dans CAP

Le mécanisme de routage est le méme dans chacr&ay local. |l
s'agit de celui mis en ceuvre au niveau global (Elgord [SML01], cf.
paragraphe 1.4.2 p. 44). Une différence s’instilgefois d’unoverlay a
lautre : laHkey caractéristique et du coup, lesdeld etobjectlds utilisés,
ainsi que la DHT (ou VDHT) consultée.

Quand un pair veut rechercher un objet, il commegrarecalculer sa
clé en utilisant ladkeyde I'overlaylocal ou il réside. Puis il lance sa requéte
dans cebverlayen s’identifiant par sonodeldcorrespondant et en utilisant
la VDHT correspondante. Ainsi la requéte n’atteqoe des pairs résidant

dans le mémeverlaylocal.

Marguerite Faycal Janvier 2009



90

4.5 -

Routage Efficace pour les Réseaux P2P utilisastidT

Si la requéte n’aboutit pas, elle est alors relardans lbverlayglobal
avec leobjectld nodeldet DHT correspondants.

Quand desikeys dérivées sont définies dans le systeme, et oaile
réside dans plusieusverlays locaux, la requéte est lancée dans chacun de
cesoverlays. Ceci se fait a tour de réle conformément a ferdéfini dans
le profil du systeme, et jusqu’a satisfaction dedgquéte. La requéte peut
aussi se lancer simultanément dansolesrlays locaux concernés, mais ceci
génererait un trafic supplémentaire pas nécessaireuatile. En tout cas, ce
n'est qu’en dernier lieu, qu’'une requéte est landd®s lbverlay global, si
elle n’a pas encore abouti.

Il est a noter que seul le pair initiateur d’'ungquéte peut relancer (a
un niveau inférieur) une requéte non aboutie. Aussipair reconnait la
VDHT qu'il doit utiliser grace amodeldpar lequel il a été sollicité.

Quand une ressource n'est trouvée que darvefay global, le pair
qui la récupere la remet en partage dansas@mlay local, apres lui avoir
calculé son nouvel identifiant basé suHkey correspondante, tout comme

il y partagerait une nouvelle ressource.

Mouvement des pairs dans CAP

Les mouvements d’arrivée et de départ d’'un pait géres de facon
identique dans tous lasverlays du systéme et conformément au protocole
de routage mis en ceuvre darm/€rlay global. Cependant aprés s’étre joint
a I'overlayglobal et avant de pouvoir se joindre aowerlaylocal, un pain
doit vérifier I'existence d’au moins un autre pairactif dans cebverlay
local. Pour cela, il doit effectuer certaines ofiéres, qui vont lui permettre
de reconnaitre un tel paiy, et & défaut, d’initier Bverlayen question.

4.5.1 -La ‘Zone Table’
L’identifiant d'un overlay local est sauvegardée dans une
‘zone table(ou ZT). Il s’agit d’'une table de données relatives a une

méme zone. Pour chaque zone, il existe deux ZTe locale,
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stockée dansdverlaylocal de la zone, et une autre globale, stockée

dans loverlayglobal.

Tableau 4.1 :Structure de la ‘zone table’

largest 2"argest 2"smallest  smallest

zoneld zone label nodeld nodeld nodeld nodeld

Les deux ZTs ont une structure identique en sixngsa(cf.
tableau 4.1) :

— le zoneldvauth(Hkey) et identifie la table ;

— le ‘zone labélest la valeur de l&dlkeyen chaine de caractéres. Il
est particulierement utile pour éviter d’éventusdsflits dans le
cas deslkeys dérivées ;

— les nodelds des deux pairs aux plus grandsedeld dans
I'overlay local, et des deux autres aux plus petislelds dans
I'overlay local. Il s’agit des nodelds dans I'espace
d’identification local pour la ZT locale, et desdeld dans
I'espace d’identification global pour la ZT sauvetge au niveau
global. Ce sont les pairs ayant ceedeld qui assurent la
cohérence entre les deux ZTs. S’il y a moins dérgumirs dans
I'overlayde la zone, les champs restants sont mis a NULL.

Chaque ZT est donc gérée comme un objet ident#rele
zoneld Dans chaqueoverlay, la ZT est stockée sur un pair dit
« nceud de rendez-vous » (ou RRendezvous Pointll s’agit du
pair dont lenodeld est le plus proche numériquement zhneld
conformément a la DHT mise en ceuvre dans le réfaauiveau
global, un méme RP peut donc stocker plusieurs Zéktives
chacune a une zone différente.

La ZT est mise a jour quand un des pairs qui y s&fatenceés
disparait de bverlay local (départ volontaire ou panne), ou bien
guand un nouveau pair arrive dans oeg¢rlay avec unnodeldtel
gu'’il doit étre référencé dans la ZT. La mise arjde la table se

faisant donc suite a une arrivée ou une disparii@rpair, nous la
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présentons convenablement dans chacun des paragraplvants
(4.5.2 et 4.5.3).

Si un RP vient a quitter le réseau ou tomber em@aa prise
en charge de la ZT est gérée comme celle des alijets que le RP
stockait. Par souci de robustesse, la ZT peut @issi dupliquée
dans I'overlay ou elle se trouve. En particulidie pourrait I'étre sur
le pair ayant le plus petit identifiant dangwvérlay, soit le pair

référencé dans le dernier champ de la ZT.

4.5.2 - Arrivée d’un pair

(I est & noter que si dddkeys dérivees sont définies dans le
systeme et concernent le nouveau pair, celui-téneile processus
d’adhésion décrit dans ce paragraphe pour chaguoea laquelle il
veut appartenir, et ce avecH&eycorrespondante.)

Une fois inséré dans le réseau global, le nouvesdupvend
connaissance du profil du systeme (qui peut luie éussi
communiqué). Il connait alors les différentétkeys. Par un
mécanisme externe au réseau P2P, le nouveau paiueéet
détermine lesHkeys qui Iui correspondent. Il calcule alors
l'identifiant h(Hkey) de chaque réseau local auquel il doit appartenir.
Cet identifiant étant aussi celui de la ZT devérlay local, le
nouveau pair initie une requétene_table request(qu niveau
global pour récupérer la ZT. Deux cas sont alorssibes suivant

gue l'overlaylocal en question est déja initialisé ou pas.

4.5.2.1 -Overlay local initialisé

Dans le premier cas,aerlaylocal est déja initialisé.
Il a une ZT stockée sur un RP au niveau globahdugveau
pair peut donc la récupérer. Il va ainsi connajiisgu’a
quatre pairs résidants dans la zone qu'il doitinéfje. Il en
choisit un et lui envoie danoWerlayglobal un message de

demande d’adhésion. Dans ce message, le nouveau pai
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envoie laHkey de la zone eh, son proprenodeld calculé
avec cetteHkey. Le pair contacté envoie alors au nouveau
pair, sonnodeldlocal n;. L'insertion du nouveau pair dans
I' overlaylocal se poursuit alors conformément au protocole
de routage mis en ceuvre (e.g. a travers la fonction
n.join(ny), si le protocole est Chord [SMQ1]; Ccf.
paragraphe 1.4.2 p. 46).

Une fois le nouveau pair correctement inséré dans
I'overlaylocal, il cherche dans celui-ci la ZT locale. Qdan
il la récupére, il compare sarodeldlocal, n, auxnodelds
qui s’y trouvent. Sh est supérieur au deuxiemedeldle
plus grand ou inférieur au deuxiemedeldle plus petit, le
nouveau pair met a jour la ZT locale aveet se charge de
mettre a jour la ZT globale de la zone. Les chadgssdeux
ZTs se succédant dans le méme ordre, le nouveau pai
remplace par sonodeldglobal le champ de la ZT globale
ayant le méme numéro d’ordre que le champ gu’ibdifié
dans la ZT locale. Par la suite, il en informe I2 &ui lui
avait fournit la ZT au niveau global, afin que l@&sena jour
soit cohérente. Le nouveau pair peut aussi direatém

charger le RP global de la mise a jour de la ZDale.

4.5.2.2 Overlay local inexistant

Marguerite Faycal

Dans le second caspoVerlay local n’est pas encore
initié. Le nouveau pair est le premier a vouloihéekr a cet
overlay Il n'y a pas de ZTs correspondantes. La requéte
lancée dans dverlay global pour récupérer la table
n'aboutit pas : soit il y a un retour de messagelédpart du
supposé RP) informant de [linexistence de I'objet
recherché, soit l'initiateur de la requéte dédeiticsuite a
I'expiration d'un jeu de temporisateurs. C’est aloau

nouveau pair de créer la ZT globale de la zond gailait
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rejoindre. Il le fait avec leszoneld et zone label
correspondants et son propredeldglobal, et met les trois
autres champs a NULL. Une fois la ZT globale crdée,
nouveau pair la partage (elle sera stockée suP)eeRinitie
I'overlayde sa zone. Ensuite, il crée la ZT locale, copie d
la ZT globale ou il remplace samodeld global par son
nodeldlocal calculé avec lalkey. Les trois nouveaux pairs
suivants dans la zone modifieront les champs mité
NULL dans les ZTs concernées.

Dans un réseau P2P bien peuplé, ce dernier cas est
peu probable, notamment avec é®ys communes (e.g. si
la zone correspond a un AS, siHkey désigne un type
populaire de fichiers, si lddkey est la bande passante

typique d’une majorité de pairs, etc.)

4.5.3 - Disparition d’'un pair

La disparition d’'un pair du systeme (départ exmicidépart
silencieux, ou panne) est généralement remarquéasi-qu
simultanément dans tous legerlays auxquels il appartenait. Elle est
traitée de facon identique mais indépendante daagueoverlay, et
conformément au protocole mis en ceuvre au nivezaag!

S'’il s’agit d’'un des pairs référencés dans les #Eatives a la
zone affectée par la disparition, celles-ci senmiges a jour. En
effet, le RP local vérifie périodiguement I'étatsdeairs références
dans la ZT (locale) dont il a la charge. Lorsqudiaux ne répond
plus, le RP le remplace et réordonne texlelds de la ZT. Il le
remplace par le pair suivant awodeld strictement plus grand ou
strictement plus petit. En fait, le RP local gaesheantémémoire une
liste courte des pairs de la zone aux plus petitaux plus grands
nodelds. Il est peu probable que tous tombent en mémpstemais
si le cas se présente, le RT met le champ restaiild. et attend

une nouvelle adhésion.
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Quand le RP local a mis a jour la ZT locale, il @mv
localement un message au pair qu'il vient d’ajoyteuar I'informer
de la table ou il est référencé. Ce pair se chalges de la mise a
jour de la ZT globale, exactement comme ceci dedfais le cas de
'adhésion d'un nouveau pair a wverlay local déja initié (cf.

paragraphe 4.5.2.1, p. 92).

4.6 - Analyse de CAP

L'utilisation de HMAC pour la génération des iddiatnts (des pairs et
des objets) permet a un systéme P2P utilisant K¥8sDd’étre sensible au
contexte du réseau. Ceci est réalisable a tragectelde HMAC, baptisée
Hkey pour ce systeme. L'algorithme de la DHT en soish’pas affecté,
méme si des opérations complémentaires viennentgesjfer pour la
cohésion du systeme.

Ce changement de fonction de hachage donne unenséusaaux
identifiants. Il permet aussi de structurer un aéseéP2P initialement
hétérogene en des couches secondaires virtuelteegemes chacune, avec
une granularité définie par Bkey A chacune de ces couches secondaires, il
y a donc une DHT virtuelle, dite VDHT, qui permeteugestion et une
recherche contextuelles des données.

En effet, la recherche d’'une ressource ou d’'un éténde données
dans CAP commence toujours dansouarlaylocal en utilisant les services
de la VDHT correspondante. Or, tous les identifaréférencés dans une
VDHT sont calculés avec une fonction HMAC utilisdatmémeHkey qui
représente le contexte d@verlay et caractérise donc la VDHT. Ainsi un
objectld ne peut étre référencé dans une VDHT que si ltadge bien dans
I overlay(local) correspondant.

Par ailleurs, toute requéte qui aboutit dammdrlay ou elle a été
initiée est garante de l'existence de I'objet daesoverlay Il en découle
donc que le pair initiateur de la requéte peut pécer I'objet d’'un pair

partageant le méme contexte et a travers un chewniiorme a ce contexte.
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En garantissant la récupération d’un objet de teezml il a été trouve,
CAP offre un cloisonnement des ressources, corgbxt efficace, qui
réduit le temps de latence des messages et amigitmeps de récupération
des données. De plus, la mise en partage dansveray local d'une
ressource récupérée au niveau global favorise palposation des objets
dans le systéme.

CONCLUSION DU CHAPITRE—

Ce chapitre a défini, spécifié et analysé CAP (ErihAware P2P system),
un systéeme P2P utilisant des DHTSs et sensible ategte du réseau. Ce contexte
est caractérisé par un ou plusieurs parametresydiiesne, et ne se restreint pas a
la seule topologie sous-jacente. Pour spécifieteceensibilité, CAP a introduit
une sémantique dans les identifiants des pairsestabjets en construisant la
DHT avec une fonction de hachage particuliere, HMApEsentée au début du
chapitre.

CAP est un systeme générique et configurable, maishaque élément
(pair ou objet) a plusieurs identifiants indépentianlLe chapitre suivant
présentera une nouvelle solution de sensibilitécantexte, ou la gestion des

identifiants sera simplifiée. Le contexte sera icélun opérateur de réseaux.
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CHAPITRE 5

DEFINITION , CONCEPTION, SPECIFICATION ET ANALYSE
D’ UNE SOLUTION PAIR-A-PAIR ORIENTEE OPERATEUR DERESEAUX

NETPOPPS ANETWORKPROVIDERORIENTEDPEER TO-PEERSYSTEM

Ce chapitre définit, spécifie et analyse un systB2ie orienté opérateur de
réseau. Cette solution, baptisée NETPOPPS (NETWookider Oriented P2P
System), adapte les flux P2P a la topologie rédeatien simplifiant la gestion
des identifiants des différents pairs et objetse Htilise pour cela la technique de
dérivation de clés.

Le chapitre commence par la présentation du priedie la dérivation de

clés.

5.1 - Principe de la dérivation de clés
La figure 5.1 illustre le principe de la dérivatida clés. La fonctioh
est une fonction injective quelconque. Dans ledtas systeme P2 sera
la fonction de hachage utilisée par la DHT du prote P2P mis en ceuvre

au niveau global (non représenté sur la figure).

G gDLevel fovni My =l

Level 2. b, = (10, ) = rh)
2 3.&

T o te0e® ty 0 Dlevel 3., = H(1d,)= hik ()= h"fﬁ)gk

o
o o Dleveln.ld,= k")

Figure 5.1 : Principe de la dérivation de clé pour la gestionaliés

Le principe de la dérivation permet d’obtenir atpat’'une méme clé
plusieurs clés en relation mathématique simpleeealies et avec la clé
d'origine. Dans l'exemple représenté a la figurd, 5ce mécanisme
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s’appligue a chaque niveau de la hiérarchie, arghrtniveau supérieur. Au
niveau 1 Level ) chaque élément a un identifiddg = k. C’est la clé. Elle
est dérivée (par application depour donner l'identifiant du méme élément
au niveau suivant. Ainsi cet élément est idenafieniveau 2 l(evel 3 par
Id, = h(ld,), au niveau 3Llevel 3 par Ids = h(ld,) = h(h(Id4)) = h%(1d,), et
ainsi de suite. Cette relation mathématique peet\&rifiée entre n'importe
guels identifiants d’'un méme élément a deux nivesitigtement successifs.
En d’autres termes, a tout niveaiLevel ), un élément est identifié par
Id; =h(ld;.1) = h'"{(1dy). Et ainsi, tout élément peut déduire son ideamifid,
au niveauj>i en dérivantji) fois son identifiantld; du niveaui, c.-a-d.
Id; = hi"(d).

Le principe de la dérivation de clés a déja étésatdans le cadre de la
sécurisation des communications privées de group@ggarchiques
nécessitant une confidentialité particuliére ddrecan des sens ascendant et
descendant de la hiérarchie [HEBB]. Nous l'utilisons ici a des fins de

routage efficace transparent, indépendamment de &xigence de sécurite.

5.2 - Architecture de NETPOPPS

Le réseau Internet est composé de dizaines deemilti’ASs reliés
entre eux suivant des accords économiques sigrigs les opérateurs qui
les gérent [MeuO7]. Un réseau P2P interconnectec dides pairs de
différents ASs. Il peut alors se décomposer eniglus couchesverlays
secondaires, disposées au-dessus du réseau gibbalie chacune soit
conforme a un relevé précis (c.-a-d. une politiqueg priorité, une
métrique) des accords inter-opérateurs. Pour lseptétion de I'architecture
de NETPOPPS, nous considérons la métrique distampeimée en nombre
de sauts d’'un AS a l'autre. La priorité donnée @&nparmi d’autres pour y
aller au prochain saut résulte des accords intérabpurs négociés par
'opérateur gérant I'AS de départ.

NETPOPPS est cependant une architecture génémalspgeifique a

un opérateur de réseau donné, tel un FAI. Elle @eatadoptée par exemple
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par des universités ou des compagnies multi-syi@stales politiques dotées
de priorités pour la gestion des flux entre leuffiknts sites, notamment
dans le cadre de certains services P2P.

Pour cela, dans la suite, nous désignons l'opéarateuéseau par NP
(pour Network Providey et nous remplacons le terme AS par « entité de
base » ou BE (pouBasic Entity. Ainsi un NP peut gérer une ou plusieurs
BEs. Dans ce cas, il pourra y avoir priorités ditigoes intra-NP a I'égard
de ses BEs; mais dans la suite, nous ne parleroasd’accords inter-
opérateurs.

La fusion de deux BEs est possible virtuellemegs tbrs que les
accords signés entre leurs NPs autorisent des get@ntre un pair de l'une
et un pair de lautre. La nouvelle entité virtuekst dite une entité
intermédiaire (entre la BE et 'ensemble de togspairs actifs) ou IE (pour
Intermediate Entity Deux IEs peuvent a nouveau fusionner en uneeiteuv
IE, et ainsi de suite, tant que la nouvelle ent#és’est pas confondue avec
I'overlay P2P global existant. Chaque IE étant la fusiorpldsieurs BEs,
elle sera gérée indépendamment par autant de NPsoricordance de ces
gestions indépendantes est garantie par la conu@ddes accords inter-

opérateurs.

Figure 5.2 :Vue d’ensemble d’'un systeme NETPOPPS
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La définition d’entités (BE ou IE) garantit quedieemin de connexion
P2P, émergeant d'un pair quelconque de l'entit@betutissant a un autre
guelconques de ses pairs, reste entierement daménte entite.

La figure 5.2 illustre une vue d’ensemble du systedu-dessus de
I"overlay P2P initial,| couchesverlays secondaires sont organisées comme
suit. Au niveau le plus élevé, se trouve te®rlays formés chacun par les
pairs d’'une méme BE. C’est le niveau local. Lesaix qui le séparent du
niveau P2P global sont dits intermédiaires et n@geat de®verlays formeés
chacun par les pairs d'une méme IE. Chaque nivetermédiaire est
caractérisé par le diametre de ses IEs. Il s’agitndmbre de BEs qui
forment les IEs en conformité avec les accords-mperateurs (ou politique
des NPs). Ce nombre va croissant en passant diteawisecondaire a
l'autre, allant du niveau le plus élevé au niveaplus bas (Bverlayinitial
global).C’est I'algorithme de routage (e.g. Chord [SNL], Pastry [RDO1],
etc.) mis en ceuvre au niveau global qui sera refans chacun des/erlays
intermédiaires.

Chaque pair est présent a tous les niveaux. EtuehddP est
responsable, a chaque niveau, de toutes les IEsdasr les BEs qu'il gere.
Une IE peut donc étre gérée indépendamment par N@sxdifférents. La
cohérence des accords entre NPs, sur la base tekepidEs sont formées,

garantit la cohérence parfaite de la gestion asquaie chaque NP.

5.2.1 -Identification des entités

Il est essentiel que des pairs provenant de dewsxddterentes
et se retrouvant dans une méme |IE reconnaisseihs@git 1a de la
méme entité d’appartenance. Pour cela, nous suppage chaque
entité a un identifiant global unique, que nousedgps « vecteur
identifiant » ou tout simplement : vecteur.

L’'unicité globale des identifiants de chaque BE test a fait
justifiée. Dans le cas ou une BE se confond ave@$inle vecteur
de la BE sera 'ASNAS Numbex
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Quant a l'identifiant d’'une IE, il se présente stauforme d’un
vecteur (d’ou la désignation généralisée) qui e ordre croissant
tous les identifiants des différentes BEs qui famiria IE.

La figure 5.2 affiche le vecteur de chaque ent#grésentée.
L'exemple illustré se focalise sur quatre BEs id&w®s par les
vecteurs “1”, “2”, “5”, et “7". Il suppose les derhtions suivantes
émanant de I'ensemble des accords signés par fiégsedis NPs
gérants de ces BEs :

— les connections P2P sortantes de la BE “1” doiesstyer de se
satisfaire dans la BE “7” en premiere priorité yate-versa),
avant d’essayer d’aboutir & des pairs des BEs ‘2™% en
prioritéi ;

— les connections P2P sortantes de la BE “2” doiesstyer de se
satisfaire dans la BE “5” en premiere priorité yate-versa),
avant d’essayer d’aboutir & des pairs des BEs 0™ en
prioritéi.

Par conséquent, au premier plan suivant le niveaal,l les
BEs de vecteur “1” et “7” fusionnent virtuellemest une méme IE
de vecteur “1,7”, et les BEs de vecteur “2" et “ffsionnent
virtuellement en une méme IE de vecteur “2,5”. D&, au niveau
intermédiaire de rang a partir du plan local, les quatre BEs
représentées fusionnent virtuellement en une méndel vecteur
“1,2,5,7".

Une BE peut donner aussi des priorités égales & detres
BEs qui cependant ne se donnent pas la méme @ri@éci peut
notamment advenir dans le cas ou les NPs sontAlss En voici un
exemple : les BEs “2”, “5” et “6” (non représenté $a figure) qui se
regroupent en une IE “2,5" et une IE “5,6” au premniveau
intermédiaire et en la IE “2,5,6” au niveau suivdrgs pairs de la
BE “5” seront donc représentés au premier nivetarnmédiaire dans

bY

deux |IEs différentes, mais fusionnent & nouveau @me
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représentation unique au niveau qui suit. Dans Ude,s nous
référencons ce cas par la dénomination « reprégentiouble ».

Chaque vecteur caractérise aussi le réssaulay formé par
les pairs d’'une entité, ainsi que la DHT de I'egpdtdentification
correspondant. Cette nouvelle DHT référencie dame partie des
éléments (pairs et objets) deowverlay global mais regroupés
differemment. Elle est alors virtuelle par rappota DHT de base du
plan P2P global. Elle sera appelée VDHT (pdirtual DHT).

Afin de normaliser les vecteurs, leur taille petre ixée a la
longueur maximale possible. Dans ce cas, les vectl longueur
inférieure peuvent étre compléter par des zérosadctge. Par
exemple, le vecteur “5” se transformera en un wect,...,0,5".

Par ailleurs, pour des soucis d’homogénéisatiosydteme, le
réseau P2P global peut se voir affecté un vectelufcnra-d. “0”, ou

“0,...,0” selon le cas).

5.2.2 -1dentification des pairs

Chaque pair a unodelddans chaqueverlay ou il existe, et
donc autant deodeld que le nombre total averlays auxquels il
participe. Ceci est analogue a un terminal ayamsiplrs interfaces
réseaux et donc autant d’adresses IP : une pauébans un souci
de simplicité, nous n’exigeons pas d'unicité ene différents
espaces d’identification.

Par ailleurs, en observant de prés I'architecter®l BTPOPPS,
nous remarquons que chaque BE forme avec les IEBe®pairs se
trouvent un sous-systéme hiérarchique géré paPl@ndpriétaire de
la BE en question (cf. fig. 5.2 p. 99). (Dans les cd'une
« représentation double », la BE chapeaute deus-sysiemes
hiérarchiques.)

Les niveawoverlays du systéeme constituent alors un ensemble
de plusieurs sous-systemes hiérarchiques gérdsegalPs. Chaque

NP gére autant de sous-systemes qu’il gére de BRaque sous-
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systeme est formé d’'une BE au sommet d’autant dijiEs y a de
niveaux intermédiaires dans le systéme.

Donc pour permettre une coopération effective afictrP2P
avec les politiques des NPs en matiere de gestiorrafic, un
mécanisme d’autogestion du trafic P2P serait ndoesa l'intérieur
de chaque sous-hiérarchie du systeme.

Par souci d’'indépendance par rapport au protoc@e, ret
comme nous abordons uniquement les systéemes nititigs DHTS,

il est utile d'introduire un mécanisme de gestiaas MHTs. Par
ailleurs, une hiérarchie isolée ressemble bierllasfration donnée
par la figure 5.1 (cf. p. 97), aucorrespondrait au hombreoserlays
secondaires au dessus de/érlayP2P global dans NETPOPPS.

Pour cela, le mécanisme de gestion des DHTs quintestuit
dans le systeme, dans chaque sous-hiérarchieagisishr le principe
de dérivation de clés.

Par conséquent, les différemsdelds de chaque pair seront en
relation mathématique simple, comme suiti;; = h(ld.1) = h'*{(d,)
etld; =h"(id;), ouj eti sont des niveaux intermédiaires quelconques
avecj>i et ld; est lenodeld du pair dans 6verlay du BE (cf.
paragraphe 5.1 p. 97). Cependant, comme NETPORREgse a un
systeme P2P existant, chaque pair va entrer dasysteme a partir
de l'overlayglobal, ou il va alors acquérir son premiedeld Soitk
cenodeldque nous désignerons panedeldprimaire ». Pour liek a
Id; a la maniere des autresodeld du pair, une dérivation
supplémentaire est insérée dans le processusjaddio= h(k). Il en
découle pour tout niveau intermédiairdd ; = h' (k). (On a toujours
Id; =h'"(id;) pourj>i) Cette variante du principe de la dérivation de

clés estillustrée a la figure 5.3.
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Id, = h{ld) = fi) .. Level 3G g B Level 1.l = h[k}gh

L.eue[ 2o My = (1) = .'r-'(k]gh

o S 0s Py S Dlevel 3 1d = h(1d)= (R 00)= K20
&

M o [}

Figure 5.3 : Calcul des différents identifiants d’'un méme nceud

Dans le cas d'une « représentation double », ungpaa a un

niveau donné, le mémmmdelddans chacune des hiérarchies.
5.2.3 -ldentification des objets
Comme un pair participe a plusiewsgerlays, il partage alors

ses ressources dans chacun degedays

5.2.3.1 -Approche générale

Une méme ressource partagée dans difféoaedays
va avoir autant d’identifiantsobjectlds) que le pair qui la
partage. Ceci revient a donner plusieurs pseudosiyann
méme objet. De méme que pour lesdeld, nous
n'exigeons pas dunicité entre les différents espac
d’identification.

Les différentobjectlds sont en relation mathématique
conforme au principe de la dérivation de clés a&dfmut
comme lesnodelds). Un objet acquiert donc son premier
identifiant dans bverlay global: c'est I'«objectld
primaire ». Et pour chaque objet, on a a tout nivea
intermédiaire 1d; = h(ld;.1) = h"™(1d1) = h'(Idprimaire)-

Cependant avec NETPOPPS, un pair ne peut partager
ses ressources gu’une fois qu'il aura adhéré cdemknt
au systeme, c.-a-d. lorsqu’il se sera inséré damsun des

différentsoverlays auxquels il doit appartenir.
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5.2.3.2 -Approche patrticuliére

Au cas ou tous les espaces d'identification du
systeme sont de méme taille, et comme ils sont émen
nature sans aucune caractéristique distinctivenopecte le
calcul des différents identifiants, un objet petne partagé
avec le mémebjectld dans chaqueverlay, d’autant plus
que les objets sont passifs et gérés par les pairs.

Cette alternative permet a tout objet d’avoir un
objectldunique dans tout le systéeme. Ceci revient a etilis
pour tout le systeme (y compris dansvirlay global) une
DHT utilisant une fonction de hachage idempoteat&-d.
qui appliguée une, deux, ou mémefois a elle-méme
donne toujours le méme résultat.

Ceci dit, une fonction de hachage idempotente
pourrait bien aussi étre utilisée uniquement poes |
overlays secondaires. Ce qui donnera a chaque objet un
objectldprimaire dans bverlayinitial (global) et un seul et

méme autrebjectlda tous les autres niveaux.

5.3 - Mécanisme de routage dans NETPOPPS

Le mécanisme de routage est le méme dans clagukay Il s’agit
de celui mis en ceuvre au niveau P2P global (e.@rdC[SML'01], cf.
paragraphe 1.4.2 p. 44). Une différence s’instilgefois d’unoverlay a
lautre : lesnodeld utilisés, leobjectlds (s’ils sont différents), ainsi que la
DHT (ou VDHT) consultée.

Quand un pair veut rechercher un objet, il commegrarecalculer son
objectld primaire qu’il garde en antémémoire le temps destpéte pour le
cas ou il aura a chercher danevkrlay global. Puis il dérive bbjectid
primaire et utilise cette nouvelle clé dans sa éguqu’il lance dans

I'overlaylocal ou il réside en s’identifiant par sandeldcorrespondant et
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en utilisant la VDHT correspondante. Ainsi la reigu& atteint que des pairs
de son BE.

Si la requéte n’aboutit pas, elle est alors relanténs lbverlay de
I'lE suivant au niveau strictement inférieur dehiérarchie, avec les DHT,
nodeldet éventuellemendbjectld correspondants. Et ainsi de suite, jusqu’a
satisfaction de la requéte.

Ce n’est qu’en dernier lieu, qu'une requéte estdandans bverlay
global, si elle n’a pas encore abouti. A ce niveausont les services de la
DHT globale qui sont utilisés par leodeld primaire pour trouver I'objet
identifié, selon le cas (approche particuliere oénégale des espaces
d’identification), par le mémebjectld ou par lobjectld primaire gardé en
antémeémoire. Il est toutefois rare d’atteindi@vérlay global si le systeme
est bien peuplé et la charge y est bien équilibrée.

Il est a noter que seul le pair initiateur d’'unguéte peut relancer (a
un niveau inférieur) une requéte non aboutie. Aussipair reconnait la
VDHT qu'il doit utiliser grace amodeldpar lequel il a été sollicité.

Dans le cas d'une «représentation double » le ymise retrouver
avec deux VDHTs a un méme niveau intermédiairersAlorsqu’il sera
sollicité dans I'un desverlays ou il se trouve, et afin d’éviter tout conflit, i
va demander a celui qui le sollicite de lui donleevecteur de sonverlay
(que l'autre reconnait de par sondeldou la VDHT qu’il utilise). Si par
contre, un des pairs de la BE intégrée dans desia lih méme niveau initie
une requéte, le mécanisme de routage se poursuditdentique et
simultanément dans les deux hiérarchies que laHaReaute.

Enfin, quand une ressource est trouvée dammariaynon local (c.-a-
d. global ou intermédiaire), le pair qui la récupé& remet en partage dans

son propreoverlaylocal, tout comme il y partagerait une nouvellesmirce.

5.4 - Mouvement des pairs dans NETPOPPS
Les mouvements d’arrivée et de départ d’'un pait génés de facon

identiqgue dans tous lasverlays du systéme et conformément au protocole
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de routage mis en ceuvre darm/€rlay global. Cependant aprés s’étre joint
a l'overlay global et avant de pouvoir se joindre a n'impddquel des
overlays secondaires, un pairdoit effectuer certaines opérations. En effet,
il doit identifier cesoverlays et connaitre au moins un autre paiactif dans
chacun d’eux. Ce qui 'aménerait a devoir connadtugant d’autres pairs
distincts que dverlays secondaires ou il cherche a s’insérer. Mais étant
orienté opérateur de réseaux, NETPOPPS proposerdener tous ces
différents pairs a un seul nceud géré par le NPn&ad sera un nceud de
référence pour les nouveaux pairs lors de leursidhéu systeme. Il sera

appelé nceud de contréle (G pour Control Node).

5.4.1 -Le nceud de contrdle

Chaque NP insere dans le systeme un CN par BEggrd. Le
CN se retrouve alors dans toutes les autres elftig¢sde la sous-
hiérarchie chapeautée par la BE. Par souci de redses un nceud
miroir peut aussi exister pour chaque CN.

Chaque NP est libre de définir les fonctionnalgasl souhaite
déployer sur chacun des CNs qu'il gére. Un CN maric avoir
plusieurs réles ; en particulier, il détient unfgreauvegardé et géré
par le NP. Chaque NP est aussi libre de défingaetvegarder dans
ce profil les données qui l'intéressent. En paligcu le profil
mémorise les identifiants des entités (c.-a-dvedeurs de la BE et
des IEs) dans lesquelles le CN réside. L'ampliteddiversification
des autres fonctionnalités, ainsi que les détailsedtant des données
du profil n’affectent ni le mécanisme de routagePP@i les
opérations des pairs. Nous ne les abordons donc pas

Le CN est présent dans chagoeerlay correspondant a une
entité ou il réside. Il a donc plusieurs identifenComme tout pair,
il entre dans le systéme a partir devErlayglobal, ou il acquiert son
nodeld primaire, ldcn et Et ses différents identifiants sont aussi en
relation mathématique conforme au principe de kvdtion de clé

modifié (cf. figure 5.3 p. 103). Quand le niveaurdeg 1 est celui de
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la BE, on a donc pour tous niveaux intermédiairegahgi et de
rangj>i, Idc,i = h'(Idene) etldenj = hi(Iden).

Ainsi lorsque le CN a acquis stuicn reil calcule ses différents
identifiants. Et & chaque nouvel identifiant caggul initie I'overlay
correspondant conformément au profil. Quand le Ckewssi les
initialisations des différentgverlays le concernant, il génére une

table de référence (dRIT pourReference Tab)e

5.4.2 -La table de référence

La RT est une table qui récapitule tous les vestales
différentes entités d'appartenance du CN. Dans ds d'une
« représentation double », la RT sera une struchaticielle dont
chaque ligne sera la RT relative a 'une des hifiies concernées.

La RT permet donc aux nceuds du méme BE que le GCN qu
arrivent dans le systéme de connaitre les différdis de la
hiérarchie. Quand le CN crée la RT, il la met dencpartage dans
I'overlay global. Elle y est gérée comme un objet, et parcisde
robustesse, peut étre répliquée dans ce nudiay, en particulier,
elle reste stockée sur le CN.

Comme chaque BE a un vecteur unique, qu’il y a thpar
BE et une RT par CN, la RT est unique pour chagqae@aque RT
peut donc étre identifiee de facon unique dans ykteme par
h(vector_of BE)Il y a donc dans le systeme autant de RTs que de
CNs et que de BEs.

La structure de la RT differe cependant selon Igr@e
d’interaction entre le NP et les pairs se joigreuntsysteme. Comme
la RT est générée par le CN qui est géré par lel&Bhoix de la
mise en ceuvre de l'une ou l'autre des structurds @R revient au
NP. On distingue entre un systeme passif et uresystactif. Le
choix de cette dénomination s’éclaircira a la pnésgon du
mécanisme d’adhésion d’'un nouveau pair au systéfmpdragraphe
5.4.3 p. 110).
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5.4.2.1- Systéme passif

La structure de la RT en mode dit passif est donnée
par le tableau 5.1. C’est une table a deux eneé¢s+1)
colonnes, ouN est le nombre de niveaux intermédiaires
dans le systeme, et donc de IEs dans la hiérarchie

considérée.

Tableau 5.1 :Structure de la RT en mode passif

vector of the BE

vector of thé' [E vector of the N IE

local ID of CN

CN's ID in the®SlIE CN's ID in the N IE

Les différents champs de cette RT sont les suivants

— a la premiére ligne de la premiere colonne se &dav

vecteur de la BE du CNéctor of the BE;

— a la deuxiéme ligne de la premiére colonne se &ouv

I'identifiant local du CN, c.-a-d. lmodelddu CN dans
la BE (ocal ID of CN=Id¢cn 1) ;

— pareillement, les autres colonnes donnent a la iprem

ligne le vecteur d’'une IE et a la deuxieme ligne le
nodelddu CN dans cette IE. Les colonnes se suivent
dans l'ordre de superposition des IEs, en allantade
premiére |E strictement en dessous de la BE, paur |
deuxieme colonne, a la IE strictement au dessysatu

P2P global, pour la derniere colonne.

5.4.2.2- Systéme actif

Marguerite Faycal

La structure de la RT en mode dit actif est dorpage
le tableau 5.2. C’est une table a une seule eetrdé+2)
colonnes, ouN est le nombre de niveaux intermédiaires
dans le systeme, et donc de IEs dans la hiérarchie

considérée.

Janvier 2009



110

Routage Efficace pour les Réseaux P2P utilisastidT

Tableau 5.2 :Structure de la RT en mode actif

Vector

primary 1D vector Vector

of the BE of the CN of the £'IE of the N' IE

5.4.3 -

Les différents champs de cette RT sont les suivants

— le premier champ donne le vecteur de la BE du CN ;

— le deuxiéme champ donne tedeld primaire du CN,
Iden ref ;

— les autres champs contiennent successivement les
vecteurs de toutes les IEs, en allant de la preniier
strictement en dessous de la BE, pour la troisieme
colonne, a la IE strictement au dessus du plan P2P
global, pour la derniére colonne.

Arrivée d’un pair

Un nouveau pair arrive dans le systéme en se joigaa
I’ overlay global, ou il acquiert sonodeldprimaire. Pour pouvoir se
joindre correctement aux bonsverlays secondaires, il doit
maintenant connaitre les différents identifiants @N de sa BE
d’appartenance. Pour cela il doit retrouver la RiT lgi donnera les
informations utiles.

Par un mécanisme externe a NETPOPPS, chaque p#ir pe
connaitre sa BE d’appartenance. Il lui faudra pmmla se servir des
bases d’information du systeme (e.g. des tables BRIHC1771]
pour avoir les numéros des ASs d’appartenance).type de
mécanisme n’est pas discuté dans la suite. NETPGRR®Bresse
principalement aux mécanismes de routage et auwenoents des
pairs.

Quand le nouveau pair reconnait sa BE d’appartenaihc
connait le vecteur de celle-ci. Il calcule aloigdntifiant de la BE
dans loverlay global, c.-a-d.h(vector_of BEKet identifiant étant
aussi celui de la RT (dansoVerlay global), le nouveau pair initie
une requétereference table request( au niveau global pour
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récupérer la RT. Deux cas sont alors possiblesastile degré
d’interaction entre le NP et les pairs se joigreansysteme.

(Dans le cas d’'une « représentation double », ladRlpérée
sera une matrice dont chaque ligne est une RT pone des
hiérarchies. Le mécanisme dadhésion se poursuibrs al
simultanément dans chaque hiérarchie comme déchitssous)

5.4.3.1 -Systéme passif
Dans le cas passif, lorsque le nouveau pair réeupér

RT, il connait tous les vecteurs des différentegémnou il
réside logiquement, ainsi que les différeméglelds du CN
de sa BE dans chacun de ogsrlays.

Le nouveau pair calcule alors ses différents
identifiants selon le principe adapté de la dérwate clé
(cf. paragraphe 5.2.2 p. 102). Et a chaque noalegitifiant
calculé, il fait la correspondance avec les donriéesies
par la RT en avangant d'une colonne. Ainsi le nbuve
identifiant du nouveau pair correspond a la noaveltité
identifiée. Et grace aunodeld correspondant du CN, le
nouveau pair se joint adverlaycorrespondant.

Par exemple, si le protocole mis en ceuvre au niveau
global est Chord ([SMI01], cf. paragraphe 1.4.2 p. 44), et
gue lenodeldprimaire du nouveau pair aset celui du CN
de sa BE Idcn, l'opération d’adhésion a un niveau
intermédiaire i Ss’exécute a travers la fonction
Idi.join(Idew,) = [h'(M)].join[h (dcn)] -

5.4.3.2 -Systeme actif
Dans le cas actif, lorsque le nouveau pair récufaere
RT, il prend connaissance de tous les vecteurs des
différentes entités ou il réside logiquement, aigse de

Idcn res l€ nodeldprimaire du CN de sa BE.
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'y a la deux mises en ceuvre possibles de
NETPOPPS selon que le NP ait ou pas un plan diactio
opérer sur les nceuds se joignant aux difféerewerlays
qu'il gere.

(Dans le cas d'une « représentation double » la& mis
en ceuvre sera pareille pour toutes les hiéraribsees de
la BE.)

Dans les deux cas, une fois que le nouveau pair
connait les différentaodeld du CN de sa BE dans chacun
desoverlays secondaires, le mécanisme de son adhésion a
ces différentoverlays se poursuit comme dans le cas d’un
systeme passif.

a) Le NP a défini un plan d’action

Dans l'affirmative, le nouveau pair envoie au CN
dans le plan global une requéte d’intention d'attimes
chacun desverlays secondaires dont il a pris connaissance
du vecteur. Le CN exécute alors le plan d’actiogvprpar
le NP. Il peut par exemple opérer un controle ddacen
vérifiant les politiques d’acces. Il peut aussi lapger un
mécanisme propriétaire quelconque (e.g. pour uwicger
payant, pour une récupération de données a des fins
statistiques, etc.). Une fois I'opération réuskeCN envoie
sonnodelddans lbverlaysecondaire en question.

L’intention d’adhésion est exprimée par des recquéte
indépendantes pour chagorerlay. Mais elle peut bien étre
exprimée aussi par une seule requéte incluant lesis
vecteurs. Selon le cas, le CN renverra sexleld
secondaires individuellement, en réponse a chagmeéte
concernée, ou en bloc, si la requéte est globades dans le

méme ordre de classement des vecteurs dans la RT.
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b) Le NP n’a pas défini de plan d’action

Si le NP n’entend pas appliguer de mécanisme
particulier & ses noeuds entrant dans le systemeilR&Rut
toujours mettre en ceuvre NETPOPPS de facon a céeque
nouveau pair calcule lui-méme les différents identts du
CN par dérivations successiveslden ef cOnformément au

principe de la dérivation de clé.

5.4.4 -Disparition d’'un pair
La disparition d’'un pair du systeme (départ exmicidépart
silencieux, ou panne) est généralement remarquéasi-qu
simultanément dans tous legerlays auxquels il appartenait. Elle est
traitée de facon identique mais indépendante daagueoverlay, et

conformément au protocole mis en ceuvre au nivezhagl

5.5 - Analyse de NETPOPPS

L’application du principe de la dérivation de cléxadentifiants d’'un
réseau P2P (principalement lesdeld) permet la conception d’'un systéme
orienté opérateur de réseaux ou le trafic P2P ceopeec les accords
economiques de routage inter-opérateurs.

Pour la dérivation des identifiants, NETPOPPS petiliser des
fonctions injectives différentes de la fonction ltechage utilisée au niveau
global. 1l peut s’agir d'une méme fonction a toes hiveaux secondaires ;
mais il peut aussi s’agir de plusieurs fonctionsoadition qu’au niveau
strictement supérieur au niveau global toutes I&s B'une méme IE
utilisent la méme fonction. Dans les deux cas,tde€N qui communique
(par le profil) la fonction de dérivation a toutuweau pair qui le contacte
lors de son arrivée au niveau global.

Ce mécanisme de gestion des identifiants (par ilecipe de la
dérivation de clé) permet de structurer un réseaB Bn des couches

secondaires virtuelles conformes a un critére autle des accords inter-
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opérateurs. Ceci permet un cloisonnement de ress®wonforme a des
critéres économiques.

Le réseau P2P initial étant formé de pairs d’agpamnce assez variée
se transforme ainsi en une collection de sous#syestéhiérarchiques aux
niveaux uniformes, tel que chaque hiérarchie esteggar un opérateur.

Chaque pair est ainsi logiquement présent a chaiygau a travers
desnodeld difféerents, donc des pairs virtuels. De mémegobaobjet est
présent dans chaqoeerlayou réside le pair qui le stocke. Cette présence se
manifeste a travers debjectlds différents. Néanmoins dans certains cas, un
objet peut garder un ménabjectid dans tout le systéme puisque les objets
sont passifs. Ce qui, en toute évidence, allegsystéme et contribue a
diminuer les temps de latence et accélérer lesduoes de recherche et de
récupération des objets.

Chaque pair (ou objet) acquiert son premier idemtif (I'identifiant
primaire) au niveau global. Comme la fonction deiv@dion est injective,
on ne trouve donc pas dans le plan local le méoaeld(ou objectld dans
deux BEs distinctes. De méme, il n'y a pas deoxeld (ou objectids)
identiques dans deux IEs distinctes d’'un méme @langins que le pair soit
représenté deux fois.

Ainsi, si dans une des IEs, modeld(ou objectld existe déja, c’est
guil s’agit du méme pair (ou objet). Les représgions virtuelles
fusionnent alors (avec le regroupement des objdts éharge de chaque
représentation sur le méme pair). C'est le casef@gsentations doubles.

Chacune des couches secondaires créées virtuetlépagene principe
de la dérivation de clé) a son propre espace diiit=tion et donc une
DHT correspondante qui est virtuelle et dite VDHJelle-ci permet une
gestion et une recherche circonscrites des données.

En effet, la recherche d’'une ressource ou d’'un éhknde données
dans NETPOPPS commence toujours daasgellay local (de la BE) en
utilisant les services de la VDHT correspondanteei cas d'échec, la
requéte est relancée dans I'entité (IE) strictersaiante hiérarchiquement.

Or, chaque entité est définie conformément a désres d'intérét pour le
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NP et de sorte qu'un chemin entre deux de ses parpasse pas par

I'extérieur. De plus, chacune a un vecteur uniqueoaractérise aussi sa

DHT. Et chaque VDHT ne référencie que les identitBades nceuds et

objets dans l'entité. D’ailleurs chaque pair a deniifiant pour chaque

overlayou il réside. (Le routage dans le cas d’'une «é&sgmtation double »

a été présenté au paragraphe 5.3 p. 104.) L'idemtifie chaque objet est

aussi unique dans chagoeerlay: si ceci est clair dans I'approche générale,

il 'est tout aussi dans I'approche particuliere peut étre un cas particulier

idempotent du cas général (cf. paragraphe 5.2.3104). En tout cas, un

objectld ne peut étre référencé dans une VDHT que si ltadge bien dans

I' overlaycorrespondant, mais aussi le pair qui a la chdegébijet.

Ainsi, toute requéte qui aboutit danevérlayou elle a été initiee est
garante de I'existence de I'objet dans @etrlay Il en découle donc que le
pair initiateur de la requéte peut récupérer I'odjen pair répondant a des
critéres inter-opérateurs identiques et ce, a tsauea chemin conforme a
ce(s) critere(s) ne passant pas par une entit@(lis)large.

Quant au CN, c’est un nceud de contrdle appartemamMP. Donc a
moins qu’il y ait une panne, il ne quittera passystéme : c’est un nceud
guasi-statique.

Le CN n’est pas un super-pair : il ne joue pas @e central par
rapport aux pairs de son entité, et il n'a aucumneripz dans le routage. Il
sert de pont entre le NP et ceux des nceuds du BEn@gnant le systeme
P2P global :

— d’'une part, il permet au NP de cadrer le trafic R2Pde le libérer
graduellement (d’ou les sous-systemes hiérarchjqrmgormément aux
accords inter-opérateurs. Le CN permet aussi audiRercer un
contrdle sur ses pairs ou de leur offrir 'accésnaservice propriétaire
(cf. paragraphe 5.4.3.2-a p. 112) ;

— dautre part, le CN permet aux pairs d'une méme d@Ese former
correctement en réseaaxerlays secondaires correspondants a la BE et
a chacune des IEs englobant cette BE. Pour cela, rihanifeste aupres
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des pairs se joignant @olierlay global, a travers la RT qu'il génere et
met a disposition dans le réseau P2P initial @.-global).

Comme chaque IE est formée de plusieurs BEs eté&imiigérée par
plusieurs NPs, alors il y réside autant de CNsdhfiits que ses BEs de base,
et ces CNs appartiennent a au plus autant de Nfésedis. Tous ces CNs
offrent alors les mémes fonctionnalités et continiries mémes données
vitales a l'unité de I'lE. Ces exactitudes provienhde la concordance des
accords inter-opérateurs. Toutefois, cela n'emp@asechaque CN d’offrir
des fonctionnalités a seule destination des propa@s de sa BE, ni de
stocker des données concernant uniquement cescpairs

Par ailleurs, la définition et la négociation desads inter-opérateurs
peuvent étre une charge quasi-permanente pour un diPle sont
particulierement si le NP est un FAI. Si les terrdesces accords viennent
donc a étre modifiés, la mise a jour de certairesées du profil d’'un CN
peut s’avérer nécessaire. C'est le cas ou une roatiiin des accords inter-
opérateurs porterait sur la modification de la cosijpon des IEs ou la
création de nouvelles IEs. Dans les deux casadisd’une redistribution
des associations entre les différentes BEs au mibhé&archique des IEs
concernées. Mais une modification de IEs existam@sconcernera pas
toutes les BEs qui la composent. Tous les pairsette IE ne seront donc
pas concernés par ce remaniement. En tout casséaanjour du profil sur le
CN est a la charge du NP. Et dés qu’elle est eféegtle CN génére une
nouvelle RT qui remplace la RT existante.

Comme la modification des accords inter-opérataarmodifie pas le
vecteur d’'une BE existante, l'identifiant de la R¥ste donc inchangé et la
RT reste trouvable. Elle sera donc mise a jour ardapt le méme
identifiant. Les différents identifiants du CN rest aussi inchangés
puisqu’ils sont tous dérivés a partir de suodeld primaire. Il en est de
méme pour les différentsodeld d’'un pair qui n'a pas quitté le systéeme,
tout comme des différentdbjectlds d’'un méme objet encore disponible.

Quand le CN a donc mis a jour sa RT, il va en imfar les pairs de sa

BE par un message de diffusion dans l'overlay d8Ha Ce message va
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permettre aux pairs de se déconnecter de leursrares IEs d’appartenance
et de se joindre aux nouvelles. Mais dans un syst@gynamique, tous les
pairs vont a un moment ou l'autre quitter le sysieamant de peut-étre le
rejoindre. Alors cette nouvelle adhésion se faitémment conformément
aux mises a jour effectuées, puisque le nouveauepaiécupérant la RT y
trouvera les informations mises a jour. Cette dp@rade remaniement
(partiel) pourrait rendre certaiobjets rares momentanément indisponibles a
certains niveaux secondaires.

Au cas ou la modification des accords inter-NPglasta I'émergence
d’'une nouvelle BE, cette émergence se manifestard’ipsertion dans le
systeme d’'un nouveau CN. Celui-ci initiera le seysteme hiérarchique
correspondant et générera une RT correspondariterggitra a disposition
dans loverlayglobal. Par ailleurs, comme chaque nceud se trdame une
seule BE a la fois, alors si les noeuds de la neB# sont initialement
dans une autre BE existante, ils ne le seront dlpsesent et auront donc
forcément déja quittés le systeme P2P. Et s’ildergue rejoindre, ils le
feront a partir de leur nouvelle BE d’appartenafetels vont donc chercher
la nouvelle RT correspondante).

En garantissant la récupération d’'un objet de ikému il a été trouvé,
NETPOPPS offre un cloisonnement des ressourcesedfiet conforme aux
intéréts d’'un opérateur avec une gestion optimetedifférents identifiants.
Le cloisonnement réduit le temps de latence desages et améliore le
temps de récupération des données. Ces performasoas plus
remarquables avec la possibilité qu'a un objet deder un identifiant
unique dans tout le systéme. De plus, la mise etagm dans Overlay
d'une entité locale d'une ressource récupérée a autre hiveau
(intermédiaire ou global) plus large favorise lgpplarisation des objets
dans le systéme.

Enfin, NETPOPPS offre & un opérateur la possibititépérer un
contrble d’accés sur les pairs utilisant ses réseau de leur offrir ses
services propriétaires (qui peuvent étre par exerdpk services privilégiés

et/ou payant). Ceci est techniquement réalisabkcegra la structure
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minimale de la RT dans le cas d'un systeme actiftré®dles vecteurs des
différentes entités d’appartenance, cette struaterdournit que lenodeld

primaire du CN.

CONCLUSION DU CHAPITRE—

Ce chapitre a défini, spéecifié et analysé NETPORRETwork Provider
Oriented P2P System), un systéme P2P utilisanD##ss et orienté opérateur de
réseau. Ce systeme permet une coopération entuegdart, les flux P2P et,
d'autre part, la topologie sous-jacente et les figlies de [|'opérateur.
NETPOPPS veille aussi a simplifier la gestion dé@&knts identifiants d’'un
méme élément (pair ou objet), en créant entre ew nelation mathématique
simple, grace a la technique de dérivation de di@sa été présentée au début du
chapitre.

Le chapitre suivant établit une comparaison angly# et applicative de
NETPOPPS avec CAP.
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CHAPITRE 6

COMPARAISONANALYTIQUE DE CAPETNETPOPPS

Ce chapitre établit une comparaison analytique de deux contributions,
présentés et analysés individuellement aux chapprécédents. Il s’agit de CAP
(Context-Aware P2p system) et NETPOPPS (NETworkido Oriented P2P
System)

6.1 Analyse comparative et applicative des contributiog
Les deux contributions principales de ce mémoireAPC et
NETPOPPS ont été analysé individuellement, dansurhdes chapitres qui
leur ont été respectivement dédiés. Dans ce panlagyraous abordons une
analyse comparative et applicative des deux systéme
Nous commencons par présenter les points commurs daux

propositions. En fait, toutes les deux :

traitent les identifiants (des pairs et des objets) tenant compte de
caractéristiques du réseau sous-jacent, et asumedquilibre gagnant-
gagnant entre les usagers du P2P et les opérdievéseau ;

— <s’appliquent a toute DHT mise en ceuvre dans urateB@P existant ;

— exploitent la fonction injective de hachage de HiDexistante ;

— aboutissent a un systeme multi-niveaux, en définissles couches
secondaires regroupant les pairs en sous-ensershleant une ou
plusieurs caractéristiques du réseau sous-jacests@s-ensembles sont
dits ‘zone’ dans CAP etéentité’ dans NETPOPPS), et dans l'overlay
correspondant a chaque sous-ensemble, il y a doadHT virtuelle

(ou VDHT) qui se forme ;
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— garantissent la récupération d’'un objet du sousrabke (zone’ ou
‘entité) ou il a été trouvé et que le chemin de connexieste
entierement dans le méme sous-ensemble ;

— offrent un cloisonnement des ressources, qui rédugmps de latence
des messages et améliore le temps de récupérasatodnées ;

— favorisent la popularisation des données, en lpartggeant dans le
sous-ensemble local du pair initiateur de la regjuét la requéte a été
satisfaite dans un autre ensemble (intermédiairgiahal) ;

— s’adaptent a l'utilisation qui en est faite, de [@ar généricité.

Cependant, des différences d’optique sont claineseeles deux
systemes : CAP a une orientation utilisateur, atprs NETPOPPS est bien
plus conforme aux intéréts, méme économiques opelateur du réseau.

En effet, CAP est configurable et extensible. Leppiétaire d'une
ressource peut définir une politique de partageatse ressource. Chaque
pair n’appartient pas nécessairement a un awvedayque l'overlayglobal,
et a fortiori n'appartient pas a toutes les zonesysteme. Chaque zone est
indépendante et tout pair peut créer et initier umsuvelle zone
conformément a la métrique de performance qu’ihsite. La garantie de la
découverte d’'une ressource en un nombre de sanisatiest donnée par la
DHT. Mais la garantie de la sensibilité contexteal routage est donnée
par le cloisonnement contextuel des ressourcessgrhantique conséquente
de l'objectld a travers laHkey CAP peut donc étre vu comme un systeme
cceur de réseau au-dessus duquel diverses appicapeuvent étre
développées offrant des services a l'usager viainteeface conviviale. Par
exemple, I'usager pourra choisir et modifier expdiment la valeur delkey.
Celle-ci peut aussi permettre la création explicle groupes de
communication sécurisés ou avec une qualité decseprivilégiee. Ces
groupes seront alors autogérés sans qu'’il y adibebune entité de controle
pour en vérifier I'acces. Aussi grace aH&ey, CAP peut étre aussi adapté
pour router des requétes complexes qui s’exécuteznnparalléle dans

plusieurs zones.
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Cependant, dans CAP, les différents identifiantsndhéme élément
(pair ou objet) sont indépendants, et un méme élérdeit gérer autant
d’identifiants que de zones ou il réside.

Quant a NETPOPPS, il simplifie considérablementgéstion des
identifiants. Chaque élément a ses identifiantsredation mathématique
simple entre eux. Et un objet peut méme garder @menet seul identifiant
dans tout le systeme, si les différents espaceemdification du systeme
sont de méme taille. Ce qui améliore encore plsipéformances (diminue
les temps de latence et recherche d’'un objet,ret de réponse).

Mais dans NETPOPPS, le cloisonnement des ressoeste®nforme
aux intéréts de l'opérateur du réseau. Un usagerené pas décider de la
création d’un overlay secondaire, donc non plus dun groupe de
communication, surtout avec des usagers d’autres. BB structure du
systeme est fixée par I'opérateur qui gere le réskafacon quasi-rigide,
gue seule la renégociation des accords inter-apérgeut modifier (ou la
politique intra-opérateur dans le cas ou un opéragere plusieurs BES).

De plus, a travers le nceud de contrle, NETPOP#& @f'opérateur
du réseau la possibilité d’exercer un contrble céacsur les pairs utilisant
ses réseaux ou de leur offrir ses services prajmést (e.g. des services
privilégiés et/ou payant). La porte est ainsi lameserte a des services
commerciaux, des mesures statistiques, etc.

Ainsi, NETPOPPS permet activement de profiter deportantes
économies que peuvent générer les architecturesdB@® la gestion des
réseaux. Alors que dans CAP, ceci reste une coaréqu

Enfin, les deux systemes permettent de dévelogpee une panoplie
de nouveaux services, mais dans NETPOPPS, ce@ lesproduit de
I'opérateur, selon sa volonté et sous son contréle.

NETPOPPS, comme la solution de service intermédigracle
service) [AFS07] et comme P4P [XK&], met en avant le role qu'un
opérateur de réseau peut prendre dans l'adéqudtionréseau P2P a la
topologie sous-jacente, I'optimisation du trafidPP& des différents codts, et

la performance des applications. Cependant, lesatmés de réseaux,
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notamment les ISPs considerent généralement lalogipodes réseaux
gu’ils contrélent comme étant des informations @witielles [MGO08]. Par
conséquent, pour réussir a étre adopté a tres énigelle, une solution de
sensibilisation du trafic P2P a la topologie sacepte doit fournir une
méthode qui aide les applications dans la séledémpairs sans qu'il y ait
besoin de divulguer explicitement la topologie daeau sous-jacent. Dans
cette perspective, CAP est prometteur, en tant systéme générique,
flexible et orienté utilisateur.

Toutefois, comme dans tout domaine de recherchécappe, une
large adoption a trés grande échelle d’'un systeaRedensible a la structure
sous-jacente ne verra probablement pas le jour sanaccord entre les
principaux acteurs sur une solution commune basedes standards libres
de droit [MGO08].

Exemple de lincidence positive des contributionsus l'efficacité du
routage

Nos deux contributions (CAP et NETPOPPS) proposdes
mécanismes de regroupement des pairs, et donc rdaatfon d’entités,
suivant un modele économique donné, pour adaptituxdeP2P au modele
economique considéré.

Nous avons aussi dans nos deux contributions qoéumphysique A
est identifié par umodeldn; au niveau global, et par urodeldn, a un
niveau local. Les deux nceuds d’identifiants resfsect et n, sont des
représentations logiques du nceud physique A. Bstrde méme pour tout
autre pair physique. Cela signifie que le naaustocke deux DHTs :

— une DHT au niveau global : celle d’'un pair physidug

— etune DHT au niveau local : celle d’'un pair physid.

Il en découle que quand un pair A consulte sa V§etTdonc change pour
cela denodeld, c’est comme s’il voyait la DHT a ce nouveau mived’'un

autre pair B se trouvant dans la méme zone/eotgdé que lui.
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C’est le profil du systeme qui nous dira que (peeneple) le pair
physique A va se retrouver au plan local dans lamnen@one/entité que le
pair physique B. Mais c’est la construction desitdants qui nous donnera
les difféerentsnodelds d’un pair physique A : nous saurons alors sidie A
— qui, au plan global, aura par exempleéeleld0 — aura au plan local le
nodeldO ou 2 ou autre.

Par souci de clarté, nous nous positionnons fasesysteme a un seul
niveau secondaire au-dessus du niveau P2P gldbab(6.1) :

— avec CAP, ceci revient a nous positionner dansateanl le profil du
systeme définit une seulékey (qu’elle soit donc simple ou composeée,
mais pas délkeydérivée) (cf. p. 88) ;

— avec NETPOPPS, ceci revient a nous positionner dareas ou il n'y a
pas de IEs (cf. p. 99).

Et par souci de simplicité, nous nous limiteronsraeau local a deux

entités (owzone selon qu’il s’agisse de NETPOPPS ou CAP).

Overlay local

o &0 o ©

Overlay P2P global o e
o, © © @04 o o
o) o o ®°® o ©
© o o [ ]
fid &} : o 0 o

Figure 6.1 :Vue d’ensemble du systéme analysé

Comme répété plus haut, c'est la méthode de catistinu des
identifiants secondaires qui nous donne les dffftsr@odeld d'un pair
physique quelconque. Cette méthode differe entsedeax contributions :
— dans NETPOPPS, elle utilise la méthode de dérivatoclés. Et I'on y

a distingué deux cas selon qu'un méme objet possedeeul ou
plusieurs identifiants dans le systéeme, c.-a-dorsajue la fonction
injective utilisée pour les dérivations deobjectld primaire est

idempotente ou pas (cf. paragraphe 5.2.3 page;104)
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— dans CAP, la méthode de construction des identsis@condaires utilise
la fonction HMAC (avec une clélkey et la fonction de hachage du
protocole mis en ceuvre), et les identifiants d’uérma élément (pair ou
objet) sont tous différents et indépendants lesdessautres.

Dans la suite, et par souci de simplicité et det&lanous considérons
le systeme analysé comme mettant en ceuvre NETPOPPS.

Par ailleurs, nous nous limiterons dans la suiteura espace
d’identification de huit éléments, avec sept pahysiques actifs dans le
systeme, et dont lesodeld forment 'ensemble {0,1,2,3,4,5,7}. Tous ces
nceuds sont donc présents darmvdrlay global. Nous considérons que
parmi ces nceuds :

— ceux dont lidentifiant fait partie de I'ensembl®,2,3} sont groupés
dans l'entité P1 ;

— et ceux dont l'identifiant fait partie de I'enseral]1,4,7} sont groupés
dans I'entité P2.

Aussi considérons-nous que notre systéme met enecruyprotocole
Chord ([SML'01], cf. paragraphe 1.4.2 p. 44).

Dans le cas ou les pairs et objets gardent le méemifiant a tous les
niveaux (c.-a-d. que la dérivation des identifigmtisnaires s’'applique avec
une fonction injective idempotente), la représeémtatiogique de notre

systeme est donc celle représentée par la figdre 6.

Global Local

Start | Interval
Successor | Successor

23) 2 4
3 B3.35) 3 4

0
’/,_.__k 3 [5.1)
7 1

Global Local
Successor | Successor

3 B3.4) 3 3

(2 4 | pe 4 0
/ 6 | 62 7 0

3

Start | Interval

4

Figure 6.2 :Représentation logique du systeme étudié

En considérant que chaque élément (pair ou obptlegle méme

identifiant a tous les niveauxalerlays, les DHTSs logiques du systeme sont
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alors comme données par le tableau 6. Noweprésente le noeud logique
d’identifianti.

Tableau 6.1 Vue globale des DHTs du systéme (avec une forideompotente)

NO | Start | Interval Su(élgebsilor Sutggglsor N1 | Start | Interval Su(ilé)ebsagor Sutggglsor
1 [1,2) 1 2 2 [2,3) 2 4
2 [2,4) 2 2 3 [3,5) 3 4
4 [4,0) 4 0 5 [5,1) 5 7
N2 | Start | Interval Su?:lc?ebsaslor Sul(_:ggglsor N3 | Start | Interval Su?:l(?;)si,lor Sul(_:ggglsor
3 [3,4) 3 3 4 [4,5) 4 0
4 [4,6) 4 0 5 [5,7) 5 0
6 [6,2) 7 0 7 [7,3) 7 0
N4 | Start | Interval Su?:?ebseior Sutggglsor N5 | Start | Interval Su?:lcoebsagor Sutggglsor
5 | [56) 5 7 6 | [67) i @
6 | [6,0) 7 7 7 | [71.0) 7. O
0 [ [04) 0 1 1 | [15) 1 7
N7 | Start | Interval Su(ilé):si,lor Sul(_:ggglsor
7 0 | [01) 0 1
o ' Nl . 1 | [13) 1 4
7% 3 [ 37 3 4

Visualisons a présent chacun des troigerlays du systeme pris
individuellement. Commencons par le plan globas pmdividuellement. Sa

représentation logique est alors donnée par ladigLB.

Start | Interval
2 2.3 2
3 3.5 3
5 (8]

Successor

Start | Interval | Successor

3 [3.4) 3

/‘ 4| 1e 4
5
*3

[5.2)
Figure 6.3 :Représentation logique du plan global pris indivetdement

4

Le tableau 6.2 donne les DHTs présentes au pldraglo
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Tableau 6.2 Vue des DHTs du plan global

NO | Start | Interval | Successo N1 | Start | Interval | Successor

1 [1,2) 1 2 [2,3) 2
2 [2,4) 2 3 [3,5) 3
4 [4,0) 4 5 [5,1) 5

N2 | Start | Interval N3 | Start | Interval | Successor

3 [3,4) 3 4 [4,5) 4
4 | [4,6) 4 5 | [57) >
6 [6,2) 7 7 [7.3) 7

N4 | Start | Interval

N5 | Start | Interval | Successor

5 [5,6) 5 6 [6,7) 7
6 [6,0) 7 7 [7.1) 7
[0,4) 1 [1,5) 1

N7 | Start | Interval | Successor

0 [0,1) 0
1 [1,3) 1
3 13,7) 3

Regardons maintenanolerlay relatif a P1, pris individuellement. II

est représenté par la figure 6.4

Interval | Successor
[B.4) 3
[4.6) o
[6.2) 0

Figure 6.4 :Représentation logique de I'overlay local identifigr P1

Les DHTs relatives a dverlay correspondant a P1 sont représentées

par le tableau 6.3
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Tableau 6.3 :Vue des DHTSs relatives a I'overlay local identifigr P1

NO | Start | Interval Successor

Successor

L’ overlayrelatif a P2, pris individuellement, est quantiaréprésenté

par la figure 6.5

Start | Interval | Successor
2 [2.3) 4

[B.5) 4

[5.1) 7

(=)

Figure 6.5 :Représentation logique de I'overlay local identpgr P2

Le tableau 6.4 représente les DHTSs relativesellaylocal identifié
par P2.
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Tableau 6.4 Vue des DHTSs relatives a I'overlay local identifigr P2

Interval Successor

[2,3)
[3.5)
[5.1)

Successor

Interval Successor
[0,1)
[1,3)
[3.7)

Signalons que nous supposons le systeme suffisanaotnpour que
tous les objets soient disponibles dans chacunrdessoverlays considérés
(P, P1 et P2). La disponibilité de I'objet au niudacal signifie que I'objet
est mis en partage par l'un des nceuds représerdéalement,
éeventuellement aprés une récupération du nivednal@’est a partir de cet
instant-la que nous nous positionnons pour les plaqui suivent.

Nous avons donc que dans le cas ou les pairs etsopardent le
méme identifiant a tous les niveaux, alors si pangle le nceud 2 veut
récupérer I'objet 5, cela donnera d’apres les tablelessus :

— sans application de NETPOPPS, une recherche auawigtobal
uniquement et donc, un premier saut vers 4 et denldeuxiéme saut
vers 5 (cf. tableau 6.2 page 126) ;

— cependant avec NETPOPPS, la recherche commendeeaw hocal ou
5 se trouve stocké sur 0, et ou donc un seul sautéeessaire pour aller
de 2 & 0 (cf. tableau 6.3 page 127).

Considérons maintenant le cas ou chaque pair estifié par autant
denodeld que doverlays ou il est présent (c.-a-d. que la fonction inyect

utilisée pour la dérivation doodeldprimaire n’est pas idempotente). Dans
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ce cas, les DHTs du systéme sont modifiées (ldsa@ab précédents ne sont
plus valables) et I'on doit raisonner du point de des nceuds physiques.

Pour retrouver alors les DHTs du systeme, reverofss répartition
des pairs, comme considérée plus haut (cf. pagg @@%n a supposé qu’a
I'observation du systéme, on voit que :

- dans le plan global {0,1,2,3,4,5,7}, il n’y a pas moeud d’identifiant 6 ;

- le nceud d'identifiant 5 est présent uniquement dans

- I'ensemble des nceuds {0,2,3} du plan global st au niveau local
dans P1;

— et I'ensemble des nceuds {1,4,7} du plan globaleieouve au niveau
local dans P 2.

De cette répartition des nceuds logiques du systetnen supposant
gue lesnodeld de I'ensemble {0,1,2,3,4,5,7} sont des représiems
logiques au plan global des nceuds physiques dé&iiisessivement par les
eléments de I'ensemble {A,B,C,D,E,F,H}, on a que :

— I'ensemble des nceuds {A,C,D} se retrouve au plan P1
— et I'ensemble des nceuds {B,E,H} se retrouvent an pi2.

Supposons a présent que la fonction utilisée paulérivation des
identifiants primaire est la fonction injective geermutation de 3 des
éléments de I'ensembldifx) : x - (x+3) mod8.

Aux éléments de I'ensemble {0,1,2,3,4,5,6,7h(X) fait donc
correspondre les éléments de I'ensemble {3,4,%4,2} pris dans le méme
ordre. On a donc:

- F est représenté uniquement au plan global ;st par lenodeld5 ;
- {A,C,D} seront représentés dans le plan global {fg2,3}, pris dans
I'ordre, et dans P1 par {3,5,6}, pris dans le méndre ;
- et {B,E,H} seront représentés dans le plan glotzal{i,4,7}, pris dans
I'ordre, et dans P2 par {4,7,2}, pris dans le méndre.
De tout cela découle la vue globale des DHTs amauwlu systéeme,

comme représentée par le tableau 6.5.
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Tableau 6.5 Vue globale des DHTs du systéme (avec une foriofexative non

idempotente)
Global Global
NO | Start | Interval Successor N1 | Start | Interval Successor
1 [1,2) 1 ’ 2 2 [2,3) 2
2 | [24) 2 7 ]| 3 | [35) 3 7 .
4 [ 140 4 7 5 | [51) 5 U
N2 | Start | Interval Global P2 N3 | Start | Interval Global Pl
Successor | Successor Successor | Successor
3 [3,4) 3 4 4 [4,5) 4 5
4 [4,6) 4 4 5 [5,7) 5 5
6 [6,2) 7 7 7 [7,3) 7 3
Global P2 Global P1
N4 | Start | Interval Successor | Successor N5 | Start | Interval Successor | Successor
5 [5,6) 5 7 6 [6,7) 7 6
6 [6,0) 7 7 7 [7,1) 7 3
0 [0,4) 0 2 1 [1,5) 1 3
N6 | Start | Interval Sucfé-ssor N7 | Start | Interval Su?:lc?ebsaslor Succf)ezssor
7 [7,0) 3 0 [0,1) 0 2
0 [0,2) 3 1 [1,3) 1 2
2 [2,6) 3 3 [3,7) 3 4

Pour mettre en relief les incidences positives deTROPPS sur
I'efficacité du routage, selon la répartition desre (et le confinement des
ressources) conformément a un modéle économiquenégdomous
distinguons, pour chacun des exemples qui vonteuirois cas différents :
— premiérement, le chemin de la requéte dans le asigue ou le systéme

fonctionne avec uniquement le réseau global (et daant la mise en
ceuvre de NETPOPPS) ;

- deuxiéemement, le cas ou seulement les objets gardenméme
identifiant a chacun des niveaux ou ils sont regmtis (c’est le cas ou
une certaine fonction injective idempotente estligppe pour la
génération desbjectlds uniquement) ;

- enfin, troisiemement, le cas ou méme les objetaigdra d’identifiant
entre un niveau et l'autre.

Avec la fonction injective de permutation de 3,idiéf plus-haut, et
grace aux DHTs représentées par le tableau 6.pdge précédente), on a
donc les exemples non exhaustifs suivants :

— sile pair physique C (donc 2, dans P) veut réardé@bijet 5, on a :
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au niveau global, un premier saut a lieu vers f¢dmir physique D
qui est dans I'entité de C suivant le modele écaqoe) et de la un
deuxieme saut vers 5 (donc pair physique E quiasuile modéle
economique n’est pas dans l'entité de D, nide C) ;

cependant au niveau local, C correspond a 5, et dh veut
récupérer I'objet 5, I'objet 5 est bien chez lub(plus aucun saut :
on a gagné suivant le modele économique et on si gagné en
nombre de sauts logiques) ;

mais si I'objet change dbjectld alors localement C (c.-a-d. 5) va
chercher 0 ; alors il y aura un saut vers 3 (damseul saut, et en
plus vers le pair physique A qui est dans I'entle&& C suivant le

modele économique).

— sile pair physique C (donc 2, dans P) veut reardé@bjet 6 :

au niveau global, un saut a lieu vers 7 (donc physique H qui
n'est pas dans I'entité de C suivant le modele éaoque) ;
cependant au niveau local, C correspond a 5, et dh veut
récupérer I'objet 6, il y aura un saut vers 6 (danssi un seul saut,
mais vers le pair physique D qui est dans I'enti¢eC suivant le
modeéle économique) ;

mais si I'objet change dbjectld alors localement C (c.-a-d. 5) va
chercher 1 ; alors il y aura un saut vers 3 (damseul saut, et en
plus vers le pair physique A qui est dans I'entle& C suivant le

modéle économique).

— sile pair physique C (donc 2, dans P) veut reardé@bjet O :

au niveau global, un saut a lieu vers 7 (donc phaysique H qui
n'est pas dans I'entité de C suivant le modele écoque) et de la
un deuxieme saut vers 0 (donc pair physique A giwiasit le modele
economique n’est pas dans l'entité de H mais ded@hc un aller-
retour vers double co(t, pour revenir chez soi !) ;

cependant au niveau local, C correspond a 5, et dh veut

récupérer I'objet 0, il y aura un saut vers 3 (dancseul saut, et en
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plus vers le pair physique A qui est dans I'entl&& C suivant le
modeéle économique) ;

+ mais si I'objet change dbjectld alors localement C (c.-a-d. 5) va
chercher 3 ; alors il y aura un saut vers 3 (damseul saut, et en
plus vers le pair physique A qui est dans I'entl&& C suivant le
modéle économique).

Les exemples non exhaustifs présentés ci-haut emntsien une
amélioration du diamétre (nombre de sauts pourrageéte) conforme au
modéle ‘économique’ considéré. lls nous montrergsague I'utilisation
d’'une fonction idempotente pour la dérivation debjectld primaire peut
introduire encore des gains sur le chemin d’'uneétg(en tout cas pas de
perte). Ces exemples nous montrent aussi que catteébution respecte la
localisation du chemin des requétes conformémentanfinement des

ressources selon le modéle économique considéré.

CONCLUSION DU CHAPITRE—
Ce chapitre a établi une analyse comparative etliagfive de nos deux
contributions. Il a en plus expliqué un exemplesiité de leur incidence positive

sur l'efficacité du routage P2P.
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CONCLUSION

« Foi et science
appellent I'une et l'autre
a la modestie et a la patience. »

PHILIPPE DETERRE

Récapitulation du fil conducteur du mémoire

Avec les discussions récentes et actuelles autowirdtage et des droits
d’auteur, le P2P n’a pas toujours bonne presse. ¢téméusion commune en
émerge, mélant les applications et services foaves les différents mécanismes
et infrastructures mis en jeu (ou pouvant I'étrahslce mode de communication.
Ainsi, et afin d’éviter toute confusion, nous avamgppelé la signification du
terme P2P et ses différentes approches. Dans te, subus nous sommes
positionnés au niveau infrastructure et mécanisieasutage.

Plusieurs modeles d’architecture P2P peuvent exidais typiquement
c’est le degré de décentralisation de I'index @ssources qui est retenu pour leur
classification, puisque c’est la I'idée de basd>@e.

La premiere génération des applications P2P étitRitecture centralisée.
Une deuxieme génération a architecture décenteatis@ structurée a vite vu le
jour, suivie par une troisieme génération d’appicmes a architecture hybride.
Parallelement, a partir de la deuxieme génératibes protocoles et des
architectures décentralisés structurés ont étélajgwes. Toutes ces architectures
et leurs principaux protocoles de découverte deorgses dynamiques ont été
présentés et analysés (aemier chapitre). La majorité d’entre eux ainsi que les
applications P2P les plus populaires utilisent @ddes de hachage distribuées
(DHT). C’est pour cela que nous avons basé nosusawde recherche sur les
DHTs.

Les DHTs ont aussi été analysées dans ce mémarsoi@ des algorithmes

qui fournissent des mécanismes efficaces pour dawlkerte des ressources. lls
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garantissent de trouver la ressource recherchéa @ombre minimal de sauts, si
celle-ci existe dans le réseau. Cependant, les Didpposent que tous les pairs
qui y sont référencés sont dans le méme domaindrashsport, et que les
ressources disponibles sont uniformément répadtes le réseau. Or, ces deux
suppositions ne se vérifient pas dans la pratique.

Concernant la disponibilité des ressources, le BRP communément
assimilé a un échange de fichiers alors qu’il peértoete sorte d’applications et
services distribués. Cependant, au-dela du panteges, sommes confrontés a une
puissance disponible (en termes de CPU, bandemasstéockage, densité, etc.)
qui varie considérablement d’'un pair a I'autre.

Quant a ce qui est de la localité des pairs etctiesnins, il ne faut pas
oublier que le P2P tire effectivement ses racines idfrastructures IP. Il se
déploie donc bien au-dessus de celles-ci. Toutgfoig un méme systeme, les
topologies P2P et IP sont souvent bien différeptgasque le réseaaverlay ne
prend pas naturellement en compte les caractérestiglu réseaunderlay Le
réseawverlay n’est donc pas sensible au résaaderlay De plus, tous les pairs
sont des sources potentielles de données, etmesgnications se développent de
maniere autonome et spontanée entre eux. Du ceug, ghirs voisins au niveau
P2P ne le sont pas nécessairement au niveau i &ut logique (au sens P2P)
engendre bien souvent plus d’'un saut IP, en passast par différents domaines
de transport.

Par conséquent, la rapidité dans les recherchéssauansferts de contenu,
méme dans les réseaux P2P, va nécessairement tdesdessources qui y sont
disponibles, ainsi que de la topologie du réseasolis-jacent. Nous avons pour
cela établi les exigences pour un routage P2Paeffi¢awdeuxiemechapitre).

Du fait que les réseaux P2P recouvrent le résdawmkt, qui est totalement
distribué et régi par des ISPs, il découle queihdgrmations relatives a la
topologie sous-jacente d’'une DHT sont distribuéeeléehelle d'un ISP, d'un
opérateur de réseaux, d'un AS ou dun certain doenaadministratif. Par
conséguent, un systeme P2P sensible a la topadog®jacente doit, en sus du
passage a I'échelle et la robustesse, satisfdmef@s les usagers du P2P et les

intéréts des ISPs et autres opérateurs de réseaeqnaces.
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Les usagers du P2P sont intéressés par des seatteidesines performances
et qualités percues, et par des temps de répondesrécupération des ressources
constamment améliorés. Quant aux ISPs et autremtepés, ils sont intéressés
par I'évitement de congestion des liens critiquesaspirent a I'optimisation de
'usage des ressources réseau (notamment la baisdasie) et a la réduction des
différents colts d’opération et de maintenance.

La sensibilité du réseau P2P au réseau sous-jaéeassite I'usage effectif
des informations de topologie et de proximité dseedunderlay Ceci implique :

— premiérement, des techniques de découverte et g@mer de ces
informations ;

— deuxiemement, des techniques d’exploitation de fdfimation fournie.
L’exploitation doit étre possible au niveau desuégs et du processus de
récupération des données, mais aussi au nivealindertion de nouveaux
pairs dans le réseau.

Les techniques existantes de génération de lirdition de proximité ont
été présentées aleuxiemechapitre. Celles permettant I'exploitation d’'uredid
information ont été présentées awvisieme chapitre. Ce chapitre s’est aussi
poursuivi par une présentation et analyse des ipeles solutions de prise en
compte de la topologie sous-jacente, ainsi que stEstions émergeantes
permettant une coopération entre le flux P2P eipérateur de réseaux.

Nos travaux de recherche sur la sensibilité aracstre du réseau sous-
jacent d’'un réseau P2P utilisant une DHT ont abé&u#i définition, la conception
et la spécification de deux systemes différents :

— CAP (Context-Aware P2P syst¢mun systeme P2P sensible au contexte, qui
introduit une sémantique dans les identifiants phiss et des objets. Il a été
présenté et analysé gquatriemechapitre ;

- et NETPOPPSNETwork Provider Oriented P2P Sysberan systeme P2P
orienté opérateur de réseau, qui adapte les flixeP2 topologie sous-jacente
et aux politiqgues de I'opérateur, tout en simpfifita gestion des identifiants
des différents pairs et objets. Ce systeme a é&Septé et analysé au

cinquiémechapitre.
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Enfin, nos deux contributions ont été comparées discutées
analytiquement, asixiemechapitre, aussi bien au niveau structurel queaintp

de vue applicatif.

Perspectives de recherche

Les réseaux P2P a base de DHT ont été validésiyases applications a
grandes échelles. Ce type de routage applicatiéseloppera dans les années a
venir. Il sera utilisé par des applications diviggsis. Des exigences nouvelles
seront demandées a ces architectures comme : Uaitéede cloisonnement, la
qualité de service. Des constructions de DHTs & lokes simples fonctions de
hachages ne suffisent pas pour atteindre ces exdgede nouveaux modeles de
routage (peut étre autres que les DHTS) serontseétes. En tout cas il sera
nécessaire de prospecter dans différentes voiest-§pe une combinaison
hybride avec leskip grapls [AS03, HIS03)).

Les approches proposées interviennent dans chaquéte (c’est le cas du
service intermédiaire appetiFacle [AFS07]), ou nécessitent des infrastructures
dédiées (c’est le cas de P4P [XK3]) ne pouvant pas étre déployées facilement
puisqu’elles nécessitent des équipements propres.

Nous avons choisi de travailler sur les DHTs etedeaugmenter par petit
pas afin d’atteindre la recherche des ressouraes wtadomaine spécifique. Cette
approche est dans la logique des DHTSs et elle affeesémantique a la recherche.
Il manque a cette approche une validation & éckaffesante. Cette validation est
en cours sur la plateforme OverSim [Ove, BHKO7].

Une voie qui nous parait intéressante a prospestecelle qui consiste a
distinguer les identifiants des pairs et ceux degts. C’est-a-dire un réseau
overlay unigue de I'ensemble des pairs, et plusieurs wdsewerlays d'objets,
chaqueoverlaypossédant SA propre sémantique.

Une piste pourrait étre la combinaison des deulinigoes de base de nos
contributions : appliquer la dérivation de clé & donction de hachage HMAC
afin de gagner de la richesse de CAP et de la &iitgptle gestion des identifiants
de NETPOPPS.
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La flexibilité de CAP et son caractére orienté @sagous amenent a
réfléchir a de nouveaux services a offrir dans rieseaux P2P, mais aussi, a
introduire les réseaux P2P dans de nouveaux domaiekelidentification par

radio fréquence (oRFID pourRadio Frequency IDentificatign
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ADSL Asymmetrical Digital Subscriber Line
ARD Autonomous Routing Domain
AS Autonomous System

ASN AS Number

BE Basic Entity

BGP Border Gateway Protocol

CAN Content-Addressable Network
CAP Context-Aware P2P system
CDN Content Delivery Network

CFS Collaborative File System
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CN Control Node
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DoS Denial of Service

FAI Fournisseur d’Acces a Internet
GPS Global Positioning System
GUID Global Unique IDentifier

HMAC Hashed Message Authentication Code
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MAC
MD5
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NP

ODRI

P2P
P4P
PNS

RFC
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RON
RP
RT
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SHA1
SDSI
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Intermediate Entity

Internet Engineering Task Force
Internet Protocol
Internet Service Provider

Information Technology

Least Recently Used

Message Authentication Code

Message Digest 5

NETwork-Provider Oriented P2P System
Network Provider

Optimal Diameter Routing Infrastructure

Pair-a-Pair / Peer-to-Peer
Provider Portal for P2P

Proximity Neighbor Selection

Request For Comments

Radio Frequency IDentification
Resilient Overlay Network
Rendezvous Point

Reference Table

Round Trip Time

Secure Hashing Algorithm 1
Simple Distributed Security Infrastructure
Single Instruction Multiple Data
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TTL Time To Live
UDP User Datagram Protocol
T Zone Table
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