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Résumé

Au cours de ces derniéres décennies, les infrastructuitepies comme les réseaux élec-
triques, les réseaux de transport, les réseaux de télécoicatians, les infrastructures des
services de santé et des services de secours se sont de plus enodernisées et ont lar-
gement profité des progrés des technologiques de l'infoomat de la communication. Cet
essor a fortement contribué a l'efficacité de ces infratitres en favorisant I'automatisation
de certaines taches, l'accés a distance a certains contpaseafs, le télétravail et I'utilisation
optimale des ressources. Pour profiter au mieux de tous eesages, ces infrastructures, a
travers leurs réseaux informatiques locaux se sont langegmnectées au réseau Internet.
Or le réseau Internet est un réseau public accessible agaubhde, donc aux attaquants
mal intentionnés. C'est aussi une infrastructure vulriératonstituée de logiciels standards
et bien connus de la plupart des spécialistes. Ce qui rerslésuréseaux qui forment Inter-
net des cibles potentiels pour les nombreuses attaqueSefic¢quemment contre le réseau
Internet et visant a dégrader ou interrompre des serviceqidd jours, les réseaux informa-
tiques et les systemes d’informations constituent uneéralilité commune pour I'ensemble
des infrastructures modernes. Aussi, les infrastructariéisiues sont interdépendantes et les
défaillances de I'une d’entre elles peut se propager pawhier d’autres infrastructures soit
parce que ces infrastructures se situent a proximité les deg autres ou parce que l'inter-
ruption du service (I'électricité par exemple) fourni pamke d’entre elles peut engendrer des
pannes d’autres infrastructures. Compte tenu de tous ce=ufg, il est devenu inefficace de
protéger une infrastructure unique sans se préoccupetutes afrastructures qui sont inter-
dépendantes avec celle-ci.

Dans le cadre de cette thése, nous proposons différentasidaees et architectures pour
améliorer la compréhension des interdépendances etdaitére les phénomeénes de propaga-
tion des défaillances résultant des interdépendancesrdmigre contribution de cette thése
définit un simulateur des propagations des défaillance® éad réseaux électriques et de té-
[écommunications. Ce simulateur est fondé sur la répamtities charges entre les différents
composants du réseau électrique et sur le fonctionnemenprdéocoles de routage pour le
réseau de télécommunications. Le calcul de la répartitmmtthrge est réalisé avec la mé-
thodeDL Load Flow Dans le simulateur, les topologies des réseaux sont eigEs par
des graphes, ce qui permet d’intégrer plusieurs infrastres hétérogenes dans un simula-
teur unique. Différentes simulations ont été réalisées des graphes représentant le réseau
400kV du Réseau de Transport d’Electricité (R)Et le réseau du fournisseur d’accés In-
ternet Freé Les résultats de ces simulations valident notre simulatemontrent qu'il est
possible de développer un modéle des interdépendancesiebulateur des propagations des
défaillances suffisamment génériques pour permettreégjiiat plusieurs infrastructures hété-
rogénes tout en offrant la possibilité de prendre en congst@tincipaux facteurs qui influent
la propagation des défaillances. lls montrent aussi quaseau de télécommunications per-
formant permet de réduire 'ampleur des propagations desgsadans les réseaux électriques
en mettant a disposition des opérateurs les informatianpgeéel sur I'état du réseau élec-
trigue nécessaires pour entreprendre des actions apgegrour rééquilibrer la production et
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la consommation de I'énergie électrique apres une panrediérentes simulations ont aussi
fait surgir le besoin de disposer des topologies réalistesrenombre suffisant pour obtenir
des résultats pertinents. D’ou la deuxiéme contributiote fdans le cadre de cette thése qui
propose une technique de génération des topologies esatisadaptées aux études des inter-
dépendances. Cette technique se base sur les regles dieépipdes réseaux et tient compte
des contraintes techniques et économiques liées a la damtepau déploiement des réseaux.
Elle concerne principalement les réseaux de télécommtionsade type Internet, mais nous
avons aussi présenté quelques topologies de réseauxgtiestgénérées par la technique pro-
posée pour montrer qu’elle est suffisamment générique ¢tgimufacilement adaptée pour
générer des topologies représentant des infrastructutessajue des réseaux de télécommu-
nications. Pour distinguer les différents nceuds d’un §seaus utilisons des parameétres pour
les identifier et leur attribuer des poids et des coordonn@es différentes caractéristiques
permettent de différencier les nceuds B@&drfler Gateway Protocdlet OSPF Qpen Shor-
test Path Firsf par exemple) et les différents liens (intra et inter-AShstduant les graphes
générés. Différents niveaux d’'interconnexions sont tffpour générer des topologies des ré-
seaux de télécommunications de type Internet, il s’agitideiconnexion de nceuds formant
un point de présence, l'interconnexion des points de poésety enfin I'interconnexion des
systemes autonomes. L'interconnexion des nceuds formapdinnde présence est fondée sur
la distance euclidienne, celle des points de présence sesbates poids des nceuds qui repré-
sentent les différents points de présence et la distandiglienoe. Enfin I'interconnexion des
différents AS est réalisée sur la base d’'un systéme de préféifondé sur le degré de connec-
tivité des AS. La technique proposée permet de générer apbheg plus réalistes et mieux
adaptés aux simulations des interdépendances. Plusiaptseg ont été générés et différentes
études comparatives ont été effectuées pour valider |aitpoh et évaluer la pertinence des
graphes générés. Un autre volet de nos travaux concermauéagtion des propagations des dé-
faillances dans les réseaux de télécommunications de mypmét. Le simulateur proposé est
fondé sur la théorie des graphes et un modéle de propagaépidémie modifié pour mieux
prendre en compte la particularité des réseaux de télécoimations. Ce choix nous a permis
de développer un simulateur générique qui peut étre adapiéspmuler les propagations des
défaillances dans une grande variété d'infrastructurete@daptation du modéle épidémiolo-
gique de base permet de prendre en compte les principaexifacjui influent les propagations
des défaillances dans les réseaux de télécommunicatiomnedes différents temporisateurs
des protocoles de routage et la taille des tables de rou@gesimulateur permet d'étudier
différentes défaillances qui se propagent dans les rédedernet comme la corruption des
tables de routage, les attaques de déni de service, la ptigpages virus informatiques et les
pannes des routeurs. Plusieurs simulations ont été réaleséec le simulateur proposé pour
évaluer I'impact des propagations des défaillances dang#e=aux en terme de I'existence des
fausses routes, de déconnexion du graphe, du nombre de santptouchés et de la durée de
vie des défaillances. Enfin, notre derniére contributiofinitéune architecture client-serveur
permettant de détecter des pannes dans un environneméragdadte et distribué. L'architec-
ture proposée permet de réutiliser les outils de supervisiistants et offre des moyens pour
assurer le contrdle d’acceés aux informations lorsque ifenmement est constitué de plusieurs
réseaux gérés par différents opérateurs qui doivent éehates informations sur I'état de
leurs infrastructures. Cette architecture a été concue @ve attention particuliére sur sa ca-
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pacité de fonctionner avec des environnements hétérogaémesduire le trafic supplémentaire
engendré et son aptitude a détecter des propagations desspgui peuvent résulter des inter-
dépendances entre infrastructures hétérogénes. Plisigdmarios de test ont été réalisés avec
I'architecture proposée sur un réseau virtuel constitug sigstémes autonomes de 6 routeurs
chacun construit avec le logiciel de virtualisation Nétkite logiciel Nagioé a été déployé
sur chaque systéme autonome. Les différents scénariostdedalisés ont permis, notamment
d’évaluer la variation du délai de détection des pannesa gériode d’échange d’informations
et de I'évolution du trafic engendré. Les résultats ont, gudimis d’identifier, pour le réseau
de test utilisé, une valeur qui constitue un bon compromtieda nécessité de réduire le trafic
et celle de diminuer la période d’échange d'informationa dé réduire le délai de détection
des pannes.
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Chapitre 1

Introduction générale

La société moderne repose, dans une trés large mesure sosemige d’activités d'im-
portance vitale (AlV) telles que I'électricité, les transis, les télécommunications, les sys-
temes d'information, la santé, I'agriculture, 'admimaton, les réseaux d’adduction d’eau,
les banques et la finance, I'énergie, les services d'urgdiécieication, I'industrie, la défense
et les monumentsi.pP3. Ces AlV s’appuient sur des installations, des services,attifs et des
systemes appelés infrastructures critiques. Ces inficates jouent un réle déterminant dans
le bien étre des citoyens et tout dysfonctionnement de klieetre elles peut avoir des consé-
guences graves sur la vie économique et sociale de la sdaésténfrastructures critiques sont
composées d’'un ensemble de technologies, d'installagbdes processus complexes.

Conscients de leur importance, les Etats s’emploient,idef@mnombreuses années a I'iden-
tification et a la protection de ces infrastructures. Auxté=tanis, par exemple, en 1996, le
président Clinton signe une circulaire (Executive Orded11B[3]) établissant la PCCIRP(e-
sident’'s Commission on Critical Infrastructure Protectiacchargée de définir et d’établir une
liste et une classification de ces infrastructures criggslon leur importance nationale. En
2004 I'AIP (Information Analysis and Infrastructure Protection Diterate) dresse une liste
de 1700 infrastructures considérées comme critiqii€g] [ Plusieurs travaux de recherche
consacrés a ce sujet montrent que la liste des infrastascntiques varie en fonction des
pays et évolue avec le temps. Les centrales nucléaires xparmpée sont des infrastructures
critiques pour certains pays alors que ces infrastruckoesinexistantes pour d’'autres. L'évo-
lution de la liste des infrastructures critiques avec legsmst principalement liée a I'influence
du développement technologique, économique et géoqaditsur la politique de sécurité pu-
bligue. Dans le document D4] qui synthétise les listes des infrastructures critiqueepldsieurs
rapports techniques, on trouve ainsi plusieurs secteurgpparaissent dans ces listes ou qui
disparaissent en fonction de la date et des organismessétatil les rapports. Par ailleurs, les
interconnexions nécessaires aux interactions entre fiessiructures et l'influence que I'état
d’'une infrastructure peut avoir sur les états des autregergrces infrastructures dépendantes
entre elles et favorisent les propagations des pannesatiafrastructures. L'importance du
réle de cesnterdépendancesldans la propagation des défaillances a été mentionnée éés 19
dans le premier rapport publié par PCCIP.

D’autre part, la plupart de ces activités d'importancelgit@@cessitent le concours de plu-
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sieurs infrastructures qui, parfois interagissent ertes pour assurer ces services. Le transport
ferroviaire, par exemple, s’appuie conjointement sur teaél électrique et celui de télécom-
munications. Le premier assure l'alimentation en éleitéride 'ensemble des installations
et des locomotives et le deuxieme fournit les services dedéhimunications nécessaires au
fonctionnement des systémes de signalisation et de catiatinde la circulation. En outre ces
deux réseaux s’appuient, chacun sur des services fournikap&e réseau pour son propre
fonctionnement. Le réseau électrique fournit I'énergec#lque au réseau de télécommunica-
tions et ce dernier fournit des services réseaux nécessairéonctionnement du systeme de
supervision du réseau électrique. Quant au réseau d’'apjmonement en gaz et de pétrole,
il fournit le combustible nécessaire au fonctionnementsiasons de production de I'énergie
électrique et le réseau électrique assure la fournituréstietricité aux stations de pompage
de pétrole et de gaz. Par conséquent, chacune de ces indtasgr est dépendante d’une ou
de plusieurs infrastructures et une panne d’'une d’entes @lfovoque souvent la défaillance
d’autres infrastructures. Aprés l'ouragan Katrina, I'epjisionnement en produits pétroliers
a été interrompull11] en raison d’'une coupure électriqgue dans les stations dgpagenpour
trois pipelines : les pipelineSolonial, Plantationet Capline

Les interdépendances résultent, le plus souvent, de lasiged’interactions entre deux ou
plusieurs infrastructures et de leurs actions conjointes gélivrer certains services. Les mul-
tiples interconnexions entre ces infrastructures mdiexia ces interdépendances, contribuent
au renforcement de la complexité du systéme résultant detegsonnexions et favorisent la
propagation des pannes d’une infrastructure a une autteviént alors, de plus en plus inef-
ficace de sécuriser une infrastructure singuliére, iscdd&dsemble des autres infrastructures
interdépendantes. En plus du besoin de protéger les infcastes singuliéres, les interdépen-
dances et les propagations des pannes constituent, dhjaurd enjeux de sécurité majeur. La
protection du systeme résultant de I'interconnexion dsiplus infrastructures critiques reste,
cependant, une tache difficile compte tenu de la taille, dehaplexité et du nombre d’entités
impliquées.

Par ailleurs, la protection des infrastructures critiquésessite du temps et des ressources,
le défi consiste donc a réduire, avec des ressources limliiégsact des pannes de ces infra-
structures sur le bien étre de la société. Une allocatioceéffi ces ressources limitées nécessite
une classification de ces infrastructures. Cette classdicpeut étre faite a partir des consé-
guences économiques, sociales, politiques ou la combmaiautres critéres de ces pannes
et permet d'allouer les ressources en fonction des prioré&en que toutes ces infrastructures
soient critiques, certaines sont plus vitales que d’awdtesl sein d’'une méme infrastructure,
différents éléments peuvent étre plus critiques que déausoit parce que les pannes de ces
derniéres ne provoquent que des impacts minimes ou pards sont redondants et que la
panne des uns n'empéche pas les autres de fonctionner. tértype de classification consiste
a privilégier les infrastructures dont des pannes ont dgmats de plus grandes ampleurs a
cause, notamment des interdépendances qui font que la gameeinfrastructure peut se pro-
pager pour toucher un nombre plus ou moins important d$tfuatures. Le réseau électrique
est un exemple de ce type d'infrastructure. Une panne i&aetde grande ampleur peut affec-
ter simultanément un nombre important d’infrastructunéqces comme les transports et les
télécommunications. On peut aussi considérer comme faiiil@iles systémes comme les in-
frastructures d’'information et de communication qui idugsent des vulnérabilités communes
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a plusieurs infrastructures. Dans le cadre de cette tregayhil réalisé est principalement axé
sur les interdépendances relatives aux technologiesrderhination et de la communication.
Car les interdépendances entre les infrastructuresueggigst un sujet vaste qui comporte plu-
sieurs axes de recherches. La compréhension de ces ftass et leurs interdépendances
constitue, a elle seule, un sujet de recherche dans de noxngeeteurs, notamment I'urba-
nisme, I'environnement, le génie civil et les services gamce p5]. Les auteurs del]2d,
par exemple identifient 7 pistes qui doivent étre explorées pien cerner la propagation des
défaillances dans les infrastructures critiques. Cespisdmprennent, notamment, la concep-
tion des techniques de modélisation consacrées aux ipemdénces. Compte tenu du nombre
élevé de pistes a explorer et celui des sujets qui peuvent@tsidérés comme prioritaires dans
I'étude des interdépendances des infrastructures cetige travail exposé dans ce manuscrit
est centré sur la modélisation et la simulation des intexdéances relatives aux technologies
de l'information et de la communication.

Aujourd’hui la plupart des infrastructures modernes org forte dépendance aux sys-
temes d'information et aux réseaux de télécommunicatidrsause de cette dépendance, les
systemes d'information et de la communication occupentplanee décisive dans la protection
des infrastructures critiques contre les propagationpdeses. Le fonctionnement et I'état des
infrastructures modernes deviennent fortement dépeadastsystémes de contrdle informati-
sés comme des logiciels de I'architecture SCABAervisory Control And Data Acquisitipn
De ce fait, le systéme d’information et de communicationes®uve au coeur des activités de
toutes les entreprises, il devient essentiel pour I'écaaa@tles services d’'urgence, il constitue
une base fondamentale pour le systéme éducatif, sanitaiderenistratif. En effet, les réseaux
de télécommunications ont connu, ces derniéres annéegrages fulgurants en terme de
débits et de diversité des services offerts. Aujourd’hes, $ervices (voix, données, vidéos)
des réseaux de télécommunications sont essentiellemerdrigques, ce qui permet de les trai-
ter et de les acheminer conjointement par la méme infrasmeiclans le coeur des réseaux.
Cette convergence des services présente de nombreuxgamptaterme de colt et de confort
d'utilisation. En plus des avancés liées a la convergensesevices réseaux, les progres des
réseaux en terme de bande passante et 'émergence deshaffitesdébits mobiled(siness
everywhergont fortement contribué a I'explosion de I'utilisationsdgéseaux, notamment de
I'Internet dans les entreprises et les infrastructureoes.

L'utilisation accrue des technologies de I'informationdet la communication durant ces
derniéres décennies a contribué de maniere significatieenglioration de I'efficacité de I'en-
semble des infrastructures modernes et de la qualité désesepfferts par celles-ci en auto-
matisant la plupart des opérations liées a leur gestion etirdelxploitation. Ces services ont
considérablement contribué a I'informatisation, a I'effitté et a 'amélioration de la qualité
des services offerts par ces infrastructures. Les béndedsitilisation des technologies de
l'information et de la communication (TIC) dans les infrastures modernes ont largement
dépassé ses colts et des nouveaux avantages continueati@faapparition. L'augmentation
des débits et le développement des solutions de sécumténafique ont encouragé le télétra-
vail, I'accés a distance aux systemes de contrdle de infictates critiques, I'externalisation
des systémes d'informations et I'acces a des ressourcemiafiques (infrastructures, réseaux,
stockage) extérieures aux entreprises utilisatricksi{l computinyy Pour profiter de tous ces
avantages, les entreprises se sont fortement inter-cté@sea I'Internet et ce phénoméne est
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accentué par les ouvertures des marchés, les fusions depresas, la concentration des po-
pulations dans les centres urbains et I'opportunité qréofifiternet pour faire connaitre une
entreprise. Selon 'INSEE (Institut National de la Stagjse et des Etudes Economiqugsin
janvier 2008, entre 57% et 75% des entreprises francaifisent I'Internet dans leurs rela-
tions avec les autorités publiques, 22% d’entre elles auues au télétravail.

Or les interconnexions nécessaires a la mise en réseawxdgipendances mutuelles entre
infrastructures qu’elles engendrent font apparaitre daselles vulnérabilités a cause des pro-
pagations des pannes qui peuvent résulter de ces inteséongselLe déploiement massif des
infrastructures de I'information et de la communicatiomslies entreprises renforce ces vulné-
rabilités car elle rend possible I'accés a distance a dégengvralgiques de ces infrastructures
critiques avec des faibles ressources informatiques et égnops relativement court. Les tech-
nologies de l'information et de la communication constituene source d’'interdépendances
pour I'ensemble des infrastructures modernes. Par alléucause de ces interconnexions, la
complexité des réseaux s'intensifie et rend possible I'afipa des phénomeénes inattendus
capables de s’amplifier de facon incompréhensible. Maamtela défaillance de I'une de ces
infrastructures peut se propager a d’autres infrastrastat entrainer des conséquences graves
sur I'économie, la santé, la sécurité, en un mot le bien &ta dociété. Les réseaux dédiés aux
infrastructures pourraient étre moins vulnérables stidgefit déconnectés du réseau Internet,
mais rares sont désormais les entreprises qui utilisentédesux totalement déconnectés de
I'extérieur a cause, notamment du manque d’expertise, daitele reduire les colts opéra-
tionnels et les avantages liés a I'utilisation des réseaubtigs pour interconnecter différents
sites d'une société.

Le télétravail, la télémaintenance, la densification déséges d’information et les autres
procédés de gestion a distance vont a I'encontre du clogsnant censé protéger les réseaux
locaux des entreprises des attaques extérieures. Lesaidations des systemes d'informa-
tion conduisent a ce que des systémes d’informations déephgssociétés soient hébergés
par une seule entreprise dont la défaillance (panne daetmpar exemple) rend inaccessible
I'ensemble des systéemes d’'informations qu’elle hébergissi pour des raisons économiques,
certaines entreprises ne déploient pas leurs propresusépear interconnecter leurs sites et
font transiter leurs données, parfois sensibles, via leartdnternet. Ceci rend ces données
plus vulnérables aux attaques. L'interconnexion des tésdéadiés a ces infrastructures avec
le réseau Internet accessible a 'ensemble des individosextés a I'Internet ouvre de nom-
breuses failles permettant a des individus non autorisécé@dar aux systémes de controle
de ces infrastructures et a des attaquants de pouvoirradfiénaltanément un grand nombre
d’infrastructures essentielles et dissimuler la resploilisa

En effet, I'Internet est une interconnexion de plusieuseagix hétérogénes appelés sys-
temes autonomeg\(tonomous SysterAS). Au début de I'Internet, cette interconnexion était
fondée sur un systeme hiérarchique simple ou des réseaustitke tpille (réseaux des cam-
pus par exemple) sont connectés a des réseaux régionawuxlgur, tour, sont connectés a un
réseau backbone national. A partir du milieu des annéese30nduveaux enjeux financiers
ont émergés et ont conduit & 'apparition de réseaux gébgrapment trés étendus (Cogent

Thttp: // ww. i nsee. fr/fr/themes/ docunent.asp?ref id=i pl228
2htt p: // www. cogent co. com
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par exemple) avec des points de présence dans la majoritéodésents et interconnectant
plusieurs réseaux fournisseurs de services Internet f&rafits pays. Et ces réseaux four-
nisseurs de services Interndmtérnet Services Provider I§3RBe sont connectés a plusieurs
réseaux backbones avec des interconnexions essentietlastes sur des contrats commer-
ciaux. Cette évolution favorisée par les progres en termeedermance des protocoles et de
capacités des liens et de commutation a conduit a une arthigecomplexe, fortement décen-
tralisée. Avec cette nouvelle architecture décentraks@mplexe, I'Internet avec ses millions
d'utilisateurs (plus 17 milliards d’utilisateurs en 2089 dispersés partout dans le monde est
devenu difficile a contréler et a sécuriser. Dans une teil@ason, I'interconnexion de I'Inter-
net avec les réseaux d’entreprises, notamment des résédigés dles infrastructures critiques
rendant possible I'accés a des informations sensiblexetymtiemes de controles de ces infra-
structures critiques a partir du réseau Internet constituenjeux de sécurité majeur. Aussi, le
réseau Internet est une concentration d’une multitude adetdogies émergentes, complexes
et standardisées, donc accessibles et connus par un graniiiende personnes. Par consé-
quent, il reste aussi trés vulnérable aux attaques. Potgstaes raisons, I'interconnexion des
réseaux dédiés des infrastructure critiques a I'Interrpbgent ces infrastructures de plus en
plus aux menaces émanant de I'lnternet.

En mai 2008, par exemple, la société d'auiire Securityde la ville de Boston découvre
une vulnérabilité du logiciebuitelinklargement utilisé dans les stations de transformation élec
trique et les raffineries d’hydrocarbure. Cette vulnérgbpermettait de mettre ce logiciel hors
service par un simple envoi d’'un paquet de données avec ilieestecessive a I'ordinateur sur
lequel tourne ce logiciél Ce qui aurait permis a un attaquant de mettre ce logicied ber-
vice et ainsi de causer des dommages aux installations w@resea partir d’'un réseau externe
comme Internet.

Aussi, la plupart des infrastructures critiques ont desésyss de contrble avec des logi-
ciels concus selon I'architecture SCADA. Un logiciel corscur la base de cette architecture est
constitué de plusieurs entités qui communiquent grace éseaux. Ces entités comprennent,
entre autres, les stations maitres qui permettent de pifothstance, différents autres stations
et capteurs et de collecter les données transmises parmtesisa L'interconnexion des réseaux
dédiés a ces systemes de contrdle avec les réseaux a@essiblis, comme Internet, ouvre
de nombreuses failles permettant a un attaquant de causelodenages a ces systémes de
contréle. En janvier 2003, par exemple, le ver informati§leEmmer avait provoqué la désac-
tivation du systéme de surveillance de la sécurité de laaentucléaire de Davis-Besse de
I'opérateurFirstEnergy[91]. Il a aussi réussi a toucher le systeme SCADA d’'un autreaipar
dont le nom n’a pas été révélé dans le document du NBXRtlf American Electric Relia-
bility Council), en s’introduisant dans le réseau local de I'opérateudasanterconnexions
avec d’autres opérateurs. Enfin, il a causé le blocage du thafsysteme SCADA de certains
réseaux électriques qui utilisaient le réseau Internet pokieminer leurs traficsi ).

Par ailleurs, les technologies de I'information et de la oamication ont contribué a op-
timiser les processus dans les infrastructures qui, paéopent opérent avec des charges de
plus en plus proche de leurs capacités maximales. En Frpacexemple, RTE (Réseau de

Shttp://wwy. i nternetworl dstats. confstats. htm
“http: // wwv. newsci enti st.confarticl e/ nyl9826566. 200- power - pl ant s- open- t o- hacker - at t ack. ht n
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Transport d’Electricité) avait enregistré 5 jours de consommation record en élgétias 5,

6, 7, 8 et 9 janvier 2009 avec des valeurs estimées respaeintea 9020MW, 91500MW,
9240MW, 91402MW et 9123MW. Ces charges record réduisent les marges de manceuvre
en terme de solution de secours a cause de |'utilisationmed®ides ressources des infrastruc-
tures, donc la diminution des réserves en ressources. batiéa de la marge entre la charge

et la capacité de plusieurs infrastructures aggrave leimévabilité car cette marge constitue

un facteur de sécurité pour certaines infrastructures aafaméseau électrique.

Malgré une prise de conscience trés ancienne des menaggsalig phénomeénes des in-
terdépendances (théorie thdustrial webde I'école militaire américainéir Corps Tactical
Schoolen 1930), I'intérét des chercheurs a ce sujet est relatimeréeent. Ces dernieres décen-
nies, les interdépendances des infrastructures critigiles propagations des pannes qu’'elles
peuvent engendrer ont suscité, pour la recherche, un graéckt et de nombreux travaux
scientifiques ont été menés sur ce sujet. Etant donné le faibkau de compréhension des
interdépendances des infrastructures, la plupart de aesux concerne la modélisation des
interdépendances. L'attention sur les aspects de sétiéstaux interdépendances a été no-
tamment attirée par des organismes comme CI86I{mbia International Affairs Onlir)e®
et par des projets comme PCCIP et EPCERropean Programme for Critical Infrastructure
Protectior). A la suite du premier rapport de la PCCIP dont la principammmandation était
la mise en place d'un systéme d’échange d’informationsedat pouvoirs publics et les sec-
teurs privés qui détenaient environ 80% des infrastrustariéiques nationales des Etats-Unis,
plusieurs projets ont été initiés et des fonds conséqueritété alloués aux universités, la-
boratoires et compagnies privées menant des travaux swijetepeur permettre d’identifier
les vulnérabilités auxquelles ces infrastructures sopbgges et d’évaluer les risques liés aux
interdépendances. En Europe, I'émergence des travaur@@ssa ce sujet a été matérialisée
par le programme européen EPCIP démarré en juin 2004 quisaigtépar des projets comme
CI2RCO (ritical Information Infrastructure Research Co-ordiah) en 2004, IRRIIS Ifte-
grated Risk Reduction of Information-based Infrastruet8ystemsen 2005 et ReSISTResI-
lience for Survivability in Information Society Techndkegy en 2006.

L'intérét récent des chercheurs pour les interdépendateemfrastructures critiques s’ex-
plique par le risque des pannes généralisées qui peuvernaua cause des propagations des
pannes a travers ces interdépendances et le manque de bengioé des interdépendances
gui empéche de prévoir I'évolution des pannes dans cestniidures pour pouvoir les préve-
nir. Pour améliorer la compréhension des interdépendateeshercheurs ont principalement
consacré leurs premiers travaux sur les interdépendariees @odélisation et a leur simula-
tion afin de faciliter la mise en ceuvre des techniques qui ettemt de lutter contre les pannes
en cascade des infrastructures critiques. Le docunién} flonne la liste des principaux pro-
jets et logiciels consacrés a la modélisation et a la sinounlates interdépendances avant 2006.
Ces différents projets ont permis de concevoir de nombseieahniques de modélisation et de
simulation.

Les résultats des travaux actuels sur ce sujet montrerteyigte, en général, deux ap-
proches pour aborder le probléme de la modélisation et deldation des interdépendances.

Shttp://clients.rte-france.conflang/fr/visiteurs/vie/vie stats jour_remjsp
Sht t p: / / www. ci aonet . or g
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La premiére consiste a fédérer des logiciels de modélisds infrastructures déja existants et
la deuxiéme utilise les graphes pour représenter I'ensedes infrastructures impliquées et la
théorie des graphes pour caractériser les interdépersldre@rincipale limite de la premiére
approche est la complexité de sa mise en ceuvre et l'impbgsidiétudier les interdépen-
dances entre un grand nombre d’infrastructures. La secappl®che permet de surmonter la
plupart des limites de la premiére, mais son inconvénienteesiveau d’abstraction qu’elle
nécessite, donc ses résultats approximatifs. Ces deundms seront présentées de maniere
détaillée plus loin dans ce manuscrit.

Dans le cadre de cette thése, nous nous intéressons auxirtgodépendances et aux
pannes en cascade qui peuvent se propager entre diffénglindessructures par I'intermédiaire
des réseaux de télécommunications et toucher des systénfeschations sensibles des infra-
structures critiqgues. La notion des pannes en cascadefatilans ce manuscrit désigne I'en-
semble des défaillances susceptibles de se propager difrastiucture a une autre, quelque
soit la cause de cette défaillance (panne ou attaque). Galadées regroupent toutes les dé-
gradations ou interruptions de service en rapport avemtesdépendances, c'est a dire tous
les défauts qui se propagent au sein d’'une méme infrasteuotud’une infrastructure a une
autre. De ce fait, nous utiliserons, dans ce mémoire, aissile terme de propagation des
pannes gue celui de propagation de défaillances ou panresseade pour désigner la trans-
mission d’'une dégradation ou d'une interruption du fonutiement d’'une infrastructure a une
autre, suite a leurs interactions ou a l'influence que I'édédtune peut avoir sur I'état de I'autre
infrastructure. Donc, dans ce manuscrit, les pannes eadast&signent, toute incapacité (ac-
cidentelle ou intentionnelle) d’'un systéme ou d’'un compostassurer sa fonction avec les
performances requises et capable de se propager. La ptigpades virus, les annonces des
fausses routesR Hijacking) par les protocoles de routage, les attaques par déni des@@e-
nial Of Service - DO} les pannes électriques, ... sont, entre autres, des &®ogs pannes
dont il est question dans ce mémoire. Tous ces types de paontesapables de se propager
et de causer, instantanément, des dommages a différeatixé$ar exemple, I'annonce des
fausses routes conduit souvent a des pertes des paquets, @augentrainer une mauvaise
estimation de I'état d'une infrastructure. Les attaquesSi¥0enial-Of-Servicg provoquent la
surcharge, et, comme les pannes électriques, la pannetdms&mquipements comme les rou-
teurs, ce qui peut conduire, par effet domino a des pannesre&arouteurs, puis a des pannes
a grande échelle des réseaux. En revanche, nous ne noes$oigs pas, dans ce mémoire, a
tous les phénoménes qui ne sont pas susceptibles de seqrepag différents réseaux, par
exemple, les attaques qui visent a voler des mots de passe.

Les cyber-interdépendances ont déja fait I'objet de nombteavaux de recherche. Ces
travaux, comme ceux des auteurs d€][qui ont étudié la propagation des défaillances sur
plusieurs types de graphes montrent que ces propagatipesdint fortement de la topolo-
gie du réseau impliqué. Par conséquent, a cause de I'imeezmn des réseaux dédiés et de
I'Internet, il est devenu approximatif de mener des étudésatuation des robustesses des
réseaux dédiés aux infrastructures critiques sans inlduéseau Internet. Or les travaux me-
nés jusqu’a maintenant dans ce domaine s’intéressent apigisgies de niveau AS ou a des
échantillons topologiques représentant uniguement desaué dédiés. Dans I'un ou l'autre
cas, les topologies considérées sont donc loin de repegdat@lement la structure actuelle de
ces réseaux. La premiére méthode ignore complétementdeawé dédiés car ils sont noyés
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dans le systeme autonome auquel ils sont connectés ettibleseonstitue un nceud du graphe
considéré. Dans le second cas, les auteurs de ces travaidéent une topologie partielle de

la structure réelle et s'intéressent, le plus souvent,uenigent aux impacts de la défaillance
d'un composant sans s’occuper des événements et des ooaditii conduisent a ce défaut.

Par exemple, des travaux comme ceuxde] et [77] évaluent 'impact de la panne d’'un ou de

guelgues nceuds du réseau de télécommunications sur lesnp@ntes du réseau électrique,
mais n'étudient pas les conditions qui provoquent les Héfmies de ces composants du ré-
seau de télécommunications. Avec les travaux présentésagamémoire, nous essayons de
pallier ces insuffisances en concevant des modeéles et dakatnrs permettant de caractéri-

ser et d’étudier la succession des événements qui contlaigeléfaillances d’'un composant

de l'infrastructure, en appliqguant ces simulateurs surtdpslogies qui peuvent représenter,
de maniere réaliste les réseaux intra et inter AS formantelthet et en méttant en ceuvre les
caractéristiques des protocoles de routage qui influenblaggation des défaillances dans les
réseaux de télécommunications.

Dans la suite de ce manuscrit, le chapizrest consacré a une présentation générale du
contexte ou nous décrivons les architectures des réseaulixjirds dans les modéles dévelop-
pés et les différents sujets traités, notamment les impert#ances et les pannes en cascade.
Ensuite, nous présentons, au chapirein simulateur des interdépendances entre les réseaux
électriques et de télécommunications permettant de sintaulpropagation des pannes entre
ces deux infrastructures. Ce simulateur est fondé sur ithées graphes pour étudier les
interdépendances entre les réseaux électriques et lesuréde télécommunications et per-
met d’évaluer les propagations des pannes entre ces daaure$our répondre aux carences
liées a I'abstraction des modéles et simulateurs fondésedte approche, notre simulateur
met en ceuvre les principaux facteurs qui influent la propagates pannes dans les réseaux
électriques et de télécommunications, notamment la lligion des charges pour le réseau
électrique et le routage pour le réseau de télécommunisatio

Ensuite, nous concentrons notre étude sur les réseauxéder@hunications et dévelop-
pons un simulateur de propagation des pannes fondé suratesgees issues de I'épidémio-
logie ou le modéle d'épidémiel}, 21, 98], classiquement utilisé pour étudier la propagation
des vers informatiques et virus informatiques dans I'maéerPour mettre en ceuvre ce simula-
teur, nous développons des modules spécifiques pour aasactés roles des protocoles des
réseaux dans les propagations des pannes au sein des réségpe Internet, comme les pro-
pagations des virus informatiques. Compte tenu de I'ingma du rdéle de la topologie dans
les phénomenes dynamiques des réseaux comme les propags®pannes.[ 7] pour les-
guelles le réseau représente la trame, nous proposonsarithaite de génération de topologie
inspiré du principe de déploiement des réseaux. Cet aigoeitest présenté dans le,chapitre
et permet de générer des topologies ayant toutes les géstgtées nécessaires aux études
des phénomenes liés aux interdépendances, notammentificktion des nceuds des graphes
représentants les topologies pour offrir la possibilitépgliquer des traitements spécifiques
a certaine catégorie de nceuds. Par exemple les nceuds nepnédes routeurs BGP. La va-
lidation des topologies générées est réalisée par une caispa de ces topologies avec des
topologies réelles et des topologies obtenues par d'aetlenique de génération. Ensuite, le
simulateur de propagation des défaillances proposé elitja@@ une des topologies générées
par notre algorithme pour étudier les pannes en cascadelaeéles risques liés a I'intercon-
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nexion des réseaux publics et des réseaux internes destinftares critiques. Ce simulateur
de propagation des pannes fait I'objet du chagtre’impact des défaillances de ces réseaux
est évalué et les résultats de nos simulations exposés dermarpermettre la comparaison
des différentes techniques de dimensionnement des réseaux

Enfin, nous proposons, dans le chapfirain systéme de détection des pannes fondé sur
I'échange d’informations entre opérateurs de différe@seaux. En effet, dans la lutte contre
les propagations des défaillances conduisant a des pa@énésatisées, le délai de détection des
événements de risque par les opérateurs des réseaux egpostitsient un facteur déterminant
pour la vitesse de propagation et 'ampleur des pannes. @Qoreux rapportssfs, 41, 67
d’experts qui enquétent sur ces types de pannes indiquéntcguse du manque d’échange
d’'informations entre les opérateurs des infrastructusernées, ces pannes sont, le plus
souvent, détectées tardivement. Aussi, pour certaineasinfictures, comme les réseaux de
télécommunications, la propagation des défaillancese#ietrtent rapide qu’elle ne laisse pas
le temps aux opérateurs de prendre les mesures appropegestiant d’'arréter ces propa-
gations avant qu’elles ne prennent des proportions impi@s$a Le seul moyen efficace de
lutter contre ces phénoménes est de mettre en place desitifsgechniques capables de dé-
tecter automatiquement ces pannes. L'Internet étant uaecomnexion de plusieurs réseaux
gérés par plusieurs opérateurs, ces dispositifs doiventéployés sur des réseaux administrés
par différents opérateurs. Or certains de ces opérateurepeétre des concurrents, favori-
ser I'échange d'informations entre plusieurs concurrestain exercice tres délicat. Pour faire
face a cette contrainte, la plateforme proposée est basdesaccords, a I'image du fonction-
nement du protocole BGP, et permet un échange automaticéewtisé d’informations entre
les opérateurs des réseaux impliqués.

Pour terminer, nous présentons, dans la derniére sectiop denuscrit, I'intérét de nos
résultats pour les opérateurs des réseaux en terme deiodddes pannes en cascade, de
conception et de dimensionnement des réseaux d'opératgueafin notre conclusion et les
perspectives.
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Chapitre 2

Contexte : Architectures et
Interdépendances des réseaux
électriques et de telecommunications

Pour faciliter la compréhension du sujet traité dans ce is@aitunous exposons dans cette
section une présentation générale des interdépendansesfidsstructures critiques, princi-
palement celles entre les réseaux électriques et de téhéanivations. Puis, nous décrivons
les pannes en cascade qui peuvent découler de ces inteddépen, énumérons quelques
exemples de pannes liées aux interdépendances et présantosynthése des enjeux de sécu-
rité liés aux propagations des défaillances.

2.1 Interdépendances des infrastructures critiques

Dans ce mémoire le terme d'interdépendance désigne Lioaexion explicite entre les
entités (composants, environnement et activités des ceamps) des différentes infrastructures
susceptibles de favoriser la propagation des défaillaeots ces infrastructures. De par leurs
caractéristiques, les interdépendances des infrastesctritiques se matérialisent de diffé-
rentes maniéres, certaines sont purement matérielles@lerd’autres font intervenir des fac-
teurs plus abstraits comme I'opinion publique, par exergdémunition de la fréquentation du
transport aérien suite a un accident d'avion. Ainsi, darsuted’améliorer la compréhension,
Dudenhoeffer et Permanf] classent les interdépendances en cing catégories :

— Les interdépendances physiques : sont celles ou l'infuemtire les états des infra-
structures interdépendantes est de nature physique ouetiatdPrenons I'exemple des
réseaux électriques et des réseaux de télécommunicatiesqremiers fournissent les
moyens de pilotage et de supervision des réseaux élecraiga leur tour alimentent
en électricité les commutateurs et autres équipementsseices au fonctionnement des
réseaux de télécommunications. L'état d’'une infrastmectnfluence directement celui
de l'autre infrastructure et vice-versa, donc les consécge des changements d’'état
d’'une infrastructure touchent directement les infrastnes interdépendantes. De ce fait,
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les risques de propagation des pannes est élevé et la \hilitérd'une infrastructure dé-
pend fortement de celle des autres infrastructures inpercéantes.

Les interdépendances géographiques : Lorsque difféarémfirmstructures ou des équi-
pements appartenant a différentes infrastructures sonbangté les uns des autres,
on parle d’interdépendances géographiques. Dans ce casg¢nament local peut pro-
voquer des changements d’'état pour I'ensemble de cestimitages. Dans les inter-
dépendances géographiques, les propagations des parnries dorsque des désastres
affectent I'endroit ou se situent les équipements en questiest par exemple une ex-
plosion d’'une conduite de gaz qui provoque des dégats suoleduites d'eau et les
fibres optiques qui passent a proximité de I'endroit de legipn. Dans cet exemple,
les défaillances qui touchent les infrastructures corgsrsont dues uniquement a leur
proximité géographique, les changements d’état d’uneasbfucture n’'ont pas d'in-
fluence sur les autres et tout événement qui survient a catietmliche simultanément
I'ensemble des infrastructures. Les interdépendancegrggioiques peuvent concerner
plusieurs infrastructures a cause de leur promiscuitéy@ed’interdépendance peut en-
trainer simultanément des multiples pannes qui ne sonesbyas pris en compte dans
les analyses de sécurité. On s’apercoit donc gu'il est piesdiavoir en méme temps
des interdépendances physiques et géographiques.

Les interdépendances logiques : Ce sont toutes les ipmdénces ou I'état de chaque
infrastructure dépend des états des autres infrastrectigedes influences liées a des
procédures ou politiques, mais aussi a des facteurs soerauapport avec ces chan-
gements d'état. C'est dans ce type d'interdépendancesterient le plus le facteur
humain. Comme exemple d'interdépendances liées aux proegdon peut prendre la
fermeture d’une route suite a un accident par exemple. @éttision peut augmenter le
trafic ferroviaire suite a la hausse de la fréquence qui féi¢ & la baisse de I'utilisation
des véhicules personnels. L'accroissement du trafic fexdirevqui demande plus d’éner-
gie électrique peut provoquer une surcharge du réseauiglecet éventuellement une
panne de ce dernier. L'opinion publique, I'actualité semtire autre, les facteurs sociaux
déterminants pour la catégorie des interdépendancedesodiar exemple les attaques
de septembre 2001 ont engendré des pertes financiéres éradés pour le transport
aérien liées a la baisse de la fréquentation du pubiig][

Le dernier type d'interdépendance est celui des interdfgpeces relatif aux technolo-
gies de l'information et de la communication désigné, lesgauvent par le terme de
cyber-interdépendance. Une infrastructure est cybesrttignte si I'état de celle-ci est
dépendante des informations numériques transitant pamfnastructure de télécom-
munications. Les cyber-interdépendances seront largedéenites dans la suite de ce
manuscrit car elles constituent I'axe principal des sujetités dans le cadre de cette
these.

Selon I'objectif visé, d’autres critéres peuvent servirbadse pour la classification des in-

terdépendances. Par exemple, pour une modélisation @estifaciliter leur compréhension,
les interdépendances peuvent étre classées en fonctifectiss déterminants qui influent la
maniere dont les infrastructures interagissent entrs.eflmsi, I'article [1L24] classe les inter-

dépendances en fonction du degré, de l'ordre et de l'intemlsi couplage des infrastructures
et de la complexité des interactions. Le degré des interdigpees d’une infrastructure ca-
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ractérise le nombre d'infrastructures avec lesquellesatles relations d’interdépendances. A
titre d’exemple les réseaux électriques et de télécomratiaits ont des degrés d'interdépen-
dance élevés car ils fournissent des services a la plupasLdees infrastructures contrairement
au réseau d'approvisionnement de gaz qui ne fournit decgenu’au réseau électrique pour
les générateurs et au réseau de télécommunication powstéarsy de refroidissement. L'ordre
indique si les interdépendances sont directes ou indgebins le cas des interdépendances in-
directes, l'influence d’'un changement d’état d’'une infiaiure sur une autre se fait par l'inter-
médiaire d’une infrastructure tierce. Le couplage estitlbrsque I'une des infrastructures est
indispensable au fonctionnement de I'autre. Par exemgaeransports ferroviaires modernes
sont fortement dépendants du réseau électrique car lesrechdmfer cessent de fonctionner
deés que le réseau électrique tombe en panne. En revanckipdadance du réseau électrique
au réseau ferré est moins forte. En effet le transport ferirevassure le transport de cables
de remplacement pour le réseau électrique, mais une défzlldu transport ferroviaire n’en-
traine pas directement la défaillance du réseau électr@uent aux interactions, elles peuvent
étre linéaires ou complexes. Les interactions dites liréaiont celles qui sont usuelles et bien
connues des opérations de production et de maintenandés tare les interactions complexes
sont non familiéres, non prévues, parfois inattenduedfetidiment compréhensibles. Les in-
teractions complexes se manifestent lorsque des comgadant infrastructure interagissent
avec ceux d'une autre infrastructure en dehors des sécuanomales des opérations.

2.2 Architecture et Modélisation des réseaux de télécommina-
tions de type Internet

L'Internet est une large interconnexion d’'une multituderéeeaux qui échangent du trafic
a l'aide d’'un protocole unique, IRrternet Protocol qui permet a des ordinateurs hétérogénes
de communiquer entre eux. Chacun des réseaux est géré psiructere administrative ap-
pelée systéeme autonome ou ASifonomous SystgmJn AS est un ensemble de réseaux IP
contrdlés par une méme entité administrative et identifffupanombre entier. Un AS fournit
une interconnexion entre un ou plusieurs réseaux et lieteen appliquant ses propres poli-
tiques aux trafics entrant et sortant de son domaine. De &S sont des fournisseurs de
services Internetlifiternet Services Provider - I3Pmais on trouve aussi des entreprises, des
institutions publiques, d’enseignements et de recheid® fournisseurs de contenus comme
Yahoo et Google et des réseaux de distribution de cont&ursé¢nt Delivery Network - CDN
comme Akamai et Limelightd9]. Chacun de ces AS gére de maniére autonome ses réseaux
et ses plages d’'adresses, mais doit étre physiquementatérenex autres AS pour pouvoir
recevoir le trafic destiné a ses clients et acheminer le td&fises clients a I'ensemble des
destinataires potentiels connectés a I'lnternet.

Chaque réseau met a disposition des utilisateurs diff@smtices avec différents niveaux
de qualité de service. La connectivité globale entre les étSassurée par des accords entre
opérateurs pour acheminer le trafic émis par leurs clientestinés a ces derniers. Ces inter-
connexions physiques et logiques influent fortement lesnale suivis par les paquets IP, la
gualité et les types de service supportés par le réseamdnter

Au début de I'Internet ces interconnexions étaient retatignt simples, mais I'accroisse-
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ment des enjeux économiques et financiers de I'Internet duiba des contrats entre opéra-
teurs tres variés, donc a des interconnexions trés congl©edte augmentation de la com-
plexité a fait 'objet de nombreux travaux de rechercheamwhent celui des auteurs de/|
qui ont étudié 'augmentation de la complexité des intenexions a cause de l'inégalité des
trafics des différents réseaux. lls ont démontré, entresugue I'assymetrie du trafic entre les
réseaux spécialisés dans la distribution du contenu commogl& et de ceux spécialisés dans
l'interconnexion des utilisateurs qui, eux sont des comeairurs de contenu comme Cogent
aggrave cette complexité.

Aujourd’hui ces interconnexions ont conduit & un immensédlagge qui repose sur des
infrastructures disséminées a travers le monde : servehs @omain Name Systenfi],
centres hébergeurs et des millions de routeurs permettagtiler le trafic sur les différents
réseaux, via des céables terrestres et sous-marins ou quaoveie satellitaire. Il existe plu-
sieurs dispositifs permettant d'assurer les liaisons iglngs et logiques de cet ensemble trés
massif, mais le plus important est I'infrastructure de ageat Les protocoles de routage main-
tiennent la connectivité au sein et entre les AS et sont copour calculer les routes et mettre
a jour automatiquement les tables de routage aprés undlat&fai On distingue deux prin-
cipales catégories de protocoles de routage : les pro®del@outage intra-domaine qui sont
utilisés pour le calcul des routes a l'intérieur d’'un AS stpeotocoles de routage inter-domaine
qui sont dédiés au routage entre les AS. Les protocolesusaifilisés pour le routage intra-AS
sont les protocoles RIFRputing Information Protocdl[11] et OSPF [(] alors que BGP127]
est, lui utilisé pour le routage inter-domaine. Ces pradeeaalculent les chemins que les
paquets émis ou transitant par un nceud doivent suivre ptaindie leurs destinations. Les
protocoles de routage intra-domaine sélectionnent leqoust chemin pour atteindre chaque
destination, ils utilisent des algorithmes comBwIman-Fordpour le protocole RIP eDjiks-
tra pour le protocole OSPF. Quant au protocole BGP, il utilisepkis de la longueur des
chemins, de nombreux critéres pour prendre en compte l&gpes du domaine impliqué
et pour permettre a chaque AS de configurer ses préférencéapetiquer ses politiques de
routage.

Les informations sur ces chemins sont regroupées dans bleeda routage, elles in-
diguent, notamment les prochains routeurs a utiliser poheminer des paquets destinés aux
réseaux accessibles au nceud en question. Cette table @gerest mise a jour & chaque modifi-
cation des routes causée, notamment par la découverte diesilmeoutes ou des défaillances
de liens ou de routeurs. A chaque modification, I'ensembgerdateurs impliqués échangent
leurs tables de routage (les informations sur les résearessibles par chacun des routeurs),
effectuent de nouveaux calculs avec les nouvelles infoomatrecues et mettent a jour ces
tables de routage. Pour limiter le trafic lié a 'échange désrimations de routage lorsque le
réseau devient instable, ces protocoles peuvent étreguoddia 'aide des paramétres (comme
InfTransDelaypour OSPE, MinRouteAdvertisementinterval Timgour BGP) pour fixer un in-
tervalle de temps minimum entre deux annonces successvasdification ou de suppression
d’'une route. Les paquets transitant par un réseau peuvantée acheminés plus ou moins
vite en fonction des configurations des protocoles de reutdgr conséquent, la performance
de ces protocoles, leurs configurations et I'état du réseEmedu congestionné ou non) ont

Lurlhttp ://www.ietf.org/dyn/wg/charter/ospf-charteml
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une incidence non négligeable sur tout acheminement dirdtion dans les réseaux et, par
conséquent sur les propagations des défaillances.

Les informations collectées a 'aide de ces protocolesoekées dans les tables de rou-
tage concernent, en plus des routes, les métriques et iigyes des AS associées a chaque
route [L7]. Ces informations permettent, non seulement de suiviellgion de I'architecture
de I'Internet grace aux données relatives aux politiquesodeage et des métriques fournies
par les différents AS, mais aussi d’évaluer la consommaldiem ressources §] car la taille
des tables de routage a une répercussion sur la consomr@dlariCentral Processing Unit
et mémoire des routeurs et la bande passante absorbée nadicldes protocoles de routage.

Pour le réseau Internet, la propagation des virus infoquas et vers informatiques, la
surcharge des liens et des serveurs appelée aussi attaqlémpde servicelienial Of Service
- DO9, la corruption des tables de routage par I'annonce desdauimformations Krefix
hijacking) ou les pannes des composants matérielles comme les ®otelas liens constituent
I'essentiel des facteurs conduisant a des pannes en cascade

L'ensemble de ces facteurs sont liés a du trafic réseau acheateila méme maniére que
le trafic normal. Par conséquent, les protocoles de routialgs anformations qu'ils collectent
sont déterminantes pour toute étude portant sur les pamnegseade dans le réseau Internet.
Par exemple, la taille des tables de routage, la performdaserouteurs et la capacité des
liens du réseau influent fortement la vitesse des propagaties pannes. Par conséquent, les
modéles et simulateurs destinés a I'étude des propagaté&mndéfaillances doivent prendre en
compte I'ensemble de ces facteurs pour pouvoir fournir éssltats pertinents.

2.3 Architecture et Modélisation des réseaux électriques

Les réseaux électriques font partie des grandes réatisatchniques accomplies par I'hu-
manité dans les 100 dernieres années. lls constituent ssmuree essentielle et sont impliqués
dans toutes les activités de la société moderne, la santéclaité, les administrations, les
transports, les communications, le commerce, etc.

A la différence du réseau Internet ol tous les éléments mawmipeuvent étre a la fois pro-
ducteurs et consommateurs de flux, le réseau électriquerestiitaé d’'un ensemble d’éléments
producteurs, transporteurs et consommateurs de I'énéliegierique.

Les stations de production comprennent les générateurshines synchrones), les tur-
bines et les circuits de contrble qui permettent de maintemplitude et la fréquence de la
tension constantes.

Pour acheminer I'énergie électrique entre les centres alduption et les consommateurs,
le flux électrique emprunte successivement le réseau dspwan destiné a transporter des
guantités importantes d'énergie sur de longues distaheaggseau de répartition, destiné a
répartir 'énergie en quantité moindre, sur de courtesadiss et le réseau de distribution qui
achemine I'énergie électrique vers les consommateurs.

Le réseau de transport assure le transport de I'électadiéchelle nationale, voire inter-
nationale, principalement en haute et trés haute tens@i0QD volts par exemple) sur des trés
longues distances. Ce niveau de tension permet de rédsipeites en ligne (chaleur dissipée
par effet Joule dans les conducteurs). Sa principale famast d’assurer I'équilibre entre la
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production et la consommation d’électricité a I'échelléior@ale et de compenser les déséqui-
libres intra-régionaux, inter-régionaux et internatioxa

Le réseau de répartition assure le transport de I'élei@réici’échelle régionale ou locale en
haute tension (225000, 90000 et 63000 volts). Il achemémelgie électrique vers les postes
sources des réseaux de distribution et les grands cliegistimels.

Les réseaux de transport et de répartition ont une topologiement maillée pour per-
mettre au flux électrique de transiter par différents cheratrd’assurer ainsi I'alimentation des
postes sources du réseau de distribution, méme au cas ainesrparties du réseau tombent
en panne. Les réseaux de transport et de répartition sostitces de lignes de transport de
I'énergie et des transformateurs. Ces transformateursrsmmtrent aux deux extrémités du
réseau de transport : les transformateurs élévateurs sierieaugmentent la tension a la sortie
des centres de production et les transformateurs abasdeuension qui réduisent la tension
destinée aux consommateurs.

Du point de vue des réseaux de transport et de répartitisncHarges représentent les
réseaux de distribution et les gros consommateurs.

Le réseau de distribution est consacré au transport detfiEieéé a I'échelle locale en
moyenne tension (20000 volts) et basse tension (380 et 4%).Moa topologie du réseau de
distribution a une structure en arbre.

L'électricité ne se stocke pas a I'’échelle industrielle oadt instant, la production d’électri-
cité doit étre égale a celle qui est consommée. Les opésateivent donc assurer, en perma-
nence, un équilibre entre les offres de production et lesibsgle consommation qui varient
avec la saison, la météo du jour, etc. Les opérateurs ont loeswin de faire des prévisions
fiables qui leur permettent de définir les besoins théorigéesssaires et procéder de maniére
permanente a des ajustements pendant la journée.

lls doivent aussi maitriser la gestion des risques commdrasques réductions de la
production et les augmentations de la consommation poterées pannes en cascade qui
conduisent le plus souvent & des pannes généralisidekg@u). En effet, comme décrit dansf],
les pannes en cascade dans les réseaux électriques senieeouplusieurs phases :

Durant la premiere phase, une panne matérielle (coupungrm lperte d’'un générateur,
...) provoque la surcharge des composants adjacents quented leur tour tomber en panne
ou étre déconnectés du réseau par les systemes de protatisnau fur et & mesure que le
nombre d’équipements touchés par la panne augmentervatie de temps entre deux pannes
successives se réduit. Cet intervalle peut varier de 5 a 2Qtes durant la premiere phase a
seulement 30 secondes lorsque de nombreuses lignes ddadraite du réseau de transport
sont touchées et le peu de lignes restantes deviennenhémtesurchargées pour compenser la
perte de puissance causée par ces pannes. Ensuite, leili@®2gntre les zones surchargées
et des zones en surproduction provoque une instabilitéfisigive de la fréquence causée par
'agmentation de la fréquence des générateurs des zonemisipduction et la dimunition
de celle des zones en surproduction. Ce qui peut donner cogsukat I'isolation rapide (10
a 3B3) de plusieurs générateurs par les systémes de protectiiriedodécisions sont basées
sur la fréquence, la phase et la tension. Enfin, 'ensemtdepdénomenes décrits ci-dessus
conduisent a I'apparition des zones isolées et a une pamegalisée.

Le modéle de propagation des défaillances proposé danapéieB est basé sur la réparti-
tion des charges (transfert de la charge des composantaeegsur les composants adjacents)
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du modele standard des réseaux électriques, précisémdatteahnique de I'écoulement du
flux (Power Flow).

Ce modéle standard est fondé sur un systéeme d’équatioasetiifielles non linéaires p0).

Une description détaillée de ce modeéle et les principalgsnigues de simulation numérique

du réseau électrique est exposée dank Pour faciliter la compréhension du modéle du réseau
électrique présenté dans le chapBrde ce manuscrit, nous présentons dans cette section une
synthése de la méthode de I'écoulement du fRow(er Flow qui permet d’analyser un réseau
électrique a I'état stable. Cette méthode permet de détermmnotamment I'amplitude et la
phase de la tension de chaque nceud et les puissances actheetate de chaque ligne du
réseau afin de pouvoir, par exemple estimer I'état du résealaaifier son extension.

Les systemes d’équations décrivant le systeme électrigng ld méthod®ower Flowre-
présentent la variation de la puissanA®) de I'ensemble du systéme, c'est a dire les généra-
teurs, le réseau (ligne et transformateurs) et les chatges.cette méthode, les puissances ac-
tive et réactive injectées par les générateurs et cellesooomées par les charges sont connues
et sont constantes, on parle dBWbuses » et «PQbuses » pour désigner les générateurs et les
charges. La modélisation du systéme a I'état stable rediemt a représenter la variation des
puissances de chaque nceud du réseau de transport (de€lapigques, des transformateurs)
avec des fonctions de la forme :

flx)=0

ou la fonctionf(x) représente cette variation qui est égale & 0 lorsque lersgsést a I'état
stable. Pour rappel, la puissance électrique P d'un apgsiéé produit de la tension électrique
aux bornes de laquelle est branchée I'appareil et de I'siti&lu courant qui le traverse. Elle se
calcule avec la relatioR = Ul lorsque la tension et I'intensité sont continueg (@} = u(t)i(t)
lorsque ces deux grandeurs varient avec le temps.

i(t) = V/2Isin(wt + 6y)
v(t) = /2sin(wt + By)
= p(t) = P+ Acos(2wt + 6p)
ou B est la phase initialep = 2171 avecf la fréquence

Pour obtenir la valeur de la puissance pour chaque élémeniadigle, il est nécessaire de
calculer latension et l'intensité de cet élément. Ce caedhit avec un systéme de 2 équations
a 2 inconnues obtenues a partir de la loi d’'Ohm : la tension>Ubaunes d’un conducteur de
courant continu est égale au produit de la résistance igjeefR du conducteur et de l'intensité

| du courant qui traverse ce conducteur : U = RI. En couramraditif sinusoidale, on ne
parle pas de résistance, mais d'impédance Z et la loi d’Olégeris”: U = ZI. Une impédance
(Z =R +jX) est I'association d’'une résistanBeet d’'une réactance électrique qui peut étre
capacitive K. = —j&) ou inductive ¥; = jwL) ou C est la capacité étest I'inductance.

Pour réduire les pertes lors du transport énergétiqueséareest constitué, en général, des
circuits triphasés a courant alternatif, la relation séié est don¢l = ZI qui est équivalente
al=YUouY = G+ B est 'admittanceG et B sont respectivement la conductance et la
susceptance. Pour rappel, 'admittance est I'inverseichgpé&dancey = % la conductance est
l'inverse de la résistanc@ = % etla susceptancéo est la réciproque de la réactance.
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Pour modéliser un systéme av§céléments, l'intensité du courant de chacun de ces élé-
ments est exprimée en fonction de la tension avec le relatiolf U qui permet de représenter
'ensemble du systéme par la matrice suivante :

M1 [ Y11 Y12 . . . Yy oo 0 Yany 1T V1]
I, Yor Yoo . . . Yy . . . Yo Vo
L | | Ye Yo . . . Yi . .. Yn V;

L In | L YN Y2 - o . Yniooo. . Yan ] L VN

ouYj = Xszl(z_l»k) est la somme des admittances de tous les éléments connecté=s.g
1

ety = g—i est 'admittance de la ligne interconnectant les nogedis L'obtention des valeurs
de l'intensité du courant de chaque nceud permet, ensuit@cldear la puissance complexe ou
puissance apparents; = P; +;jQ;) d’'un nceud comme suit :

Si=Ul; = Ui il (YUy)
A I'état stableAS; = 0, donc

AP;(3,U,P;) = P; — 31 U;Ux[Gy cog(d; — &)) + By sin(§; — &)] =0
AQi(8,U,Q;) = Qi — Yy UiUk[Gy sin(8; — &)) + By.cogd; — &)] = 0

ou P; est la puissance active @t la puissance réactive du nosiud

Pour chaque nceud, on obtient donc 2 équations non linéaire$es inconnues sont I'am-
plitude U; et la phas®; de la tension. Pour un réseau de N nceuds, le modéle est gérbtin
systeme de® équations a¥ inconnues. La résolution numérique de ce systéme d’'éasatio
non linéaires est complexe et nécessite I'utilisation debriques spécifiques comme celles de
Gauss-Seidd]31], de Newton-Raphsofi31] ou encore la méthode difeast Decoupled Load
Flow [19].

La méthode d&auss-Seidghermet la résolution d’'un systéme d’équations non linéaae
partir d'une valeur initiale et un calcul itératif pour s@paocher graduellement de la solution
du systeme d'équations. La méthode Miewton-Raphsomitilise aussi une valeur initiale et
des calculs itératifs, mais elle se fonde sur le calcul deinea des dérivées partielles de la
matrice correspondante au systeme d'équations. La méfresieDecoupled Load Flowst
une amélioration de la technique Newton-Raphsaon

Le modéle présenté ci-dessus est utilisé par de nombreipidisgde simulation des ré-
seaux €électriques pour étudier leur stabilité transit@iami ces logiciels on peut citer TEFTS
(Transient Stability Program to Study Energy Functisn®SAT Power System Analysis Tool-
box3. Le logiciel TEFTS, par exemple lie dans un fichier les dosraeformat WSCCWes-

2htt p: // t hunder box. uwat er | 0o. ca/ ~cl audi o/ sof tware/ tefts. htm
Shttp: // ww. power . uwat er | 00. ca/ ~f ni | ano/ psat . ht m
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tern Systems Coordinating Coundjb] ou IEEE (nstitute of Electrical and Electronics En-
gineers [4] ou encore EMTP ElectroMagnetic Transients Progrgnpt] pour obtenir la fré-
guence du flux électrique du réseau, les valeurs de l'ineléi¢amortissement, de la réactance
de chaque générateur du réseau simulé, mais aussi I'imiectd le gain de chacune des lignes.
Ensuite, il évalue I'état du réseau simulé en calculant $&sge d’équations ci-dessus a l'aide
la méthode de Newton-Raphson a chaque étape de la simulation

Selon les contraintes et I'objectif des modéles, il existe simplification de ce modéle
appeléeDC Load Flowqui néglige la puissance réactive et les composantesivésigt ca-
pacitives du modeéle des lignes. Cette simplification essipteslorsqu’on ne dispose pas des
données complétes du réseau ou lorsqu’on veut réduire [aestdmcalcul ou encore lorsqu’on
s'intéresse qu’a la puissance active. Pour la simulatisrpdenes en cascade dans les réseaux
électriques fondée sur la répartition des charges, lagnigsactive d’'un noeud est suffisante
pour estimer la variation de puissance de ce nceud suite &tiakashces des lignes ou des dé-
faillances d’autres nceuds. Nous utilisons donc cette ficgilon pour mettre en ouvre, dans
le chapitre3, un simulateur unique de propagation des pannes entreseaw¢ électriques et
de télécommunications.

Pour faciliter la compréhension de I'approche utiliséesdas modeéles et simulateurs des
pannes en cascade présentés dans le chapitreus présentons dans les sections suivantes
guelgues exemples de pannes en cascade dans les résetiguékeet de télécommunications

2.4 Exemples de pannes en cascade

Avant de présenter quelgues exemples de propagations aiesspayant touché les réseaux
électriques et de télécommunications ces derniéres anmeées procédons a la définition de
certains termes utilisés dans les sections suivantes.

Pannes en cascade Dans ce manuscrit, les pannes en cascade désignent les @anne
cours desquelles la défaillance d’une infrastructure guae le dysfonctionnement d’'un
composant d’'une autre infrastructure qui, a son tour progdg panne de cette infra-
structure. Par exemple une panne électrique locale (a alluse coupure de cable
haute tension par exemple) peut entrainer l'arrét descesrvde télécommunications
a cet endroit qui provoque I'accroissement du trafic, pujgalane du reste du réseau de
télécommunication. Enfin cette panne du réseau de télécainations peut, a son tour
provoguer des défaillances pour d’autres infrastructaréss suite de la perte de leurs
systemes de contrble SCADA.

L'escalade des pannes L'escalade des pannes a lieu lorsgu’'une panne dans une infra
structure s’aggrave a cause d’'une défaillance sans liectdians une autre infrastruc-
ture, mais en rapport avec la gravité ou le délai de réparakinla panne de la seconde
infrastructure. Par exemple une panne électrique peugisagr a cause d'un dysfonc-
tionnement du réseau de transport qui retarde la livraigssrédquipements de remplace-
ment.

Pannes de cause communel.es composants de deux ou plusieurs infrastructures peuven
étre affectés simultanément par une panne. Ces pannesnpeseavproduire soit parce
gue les composants sont proches géographiquement (ipésdignces géographiques)
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ou bien parce que I'étendue de la défaillance est tres viistatflement de terre, inon-

dation).
La modélisation des pannes de cause commune et celles evaiign fait intervenir de nom-
breux facteurs extérieurs et complexes comme les factegraux et les catastrophes natu-
relles. Ce type de modélisation est donc, en général abstr@éatoire. Dans le cadre de cette
thése, nous nous intéressons essentiellement aux panocascade dont la propagation est es-
sentiellement liée aux caractéristiques des infrastrastat a leur fonctionnement. C’est a dire
gue les transmissions des défaillances d’'un composant atiau d’une infrastructure a une
autre se fait exclusivement dans le cadre de leur interafiar exemple, un routeur qui an-
nonce des fausses routes a un autre) ou des services quemgasseaats ou ces infrastructures
se rendent entre elles (par exemple, une panne électrigueayoque une panne de serveur).

Dans ce manuscrit, les pannes en cascade désignent tastééfd@lances qui se pro-

pagent instantanément pour toucher plusieurs infrasirest Ainsi nous ne distinguons pas
les défaillances causées par des attaques a celles doriulgssane sont pas intentionnelles.
Cependant, nous ne considérons que celles qui sont sudespte se propager au sein d’'une
infrastructure, voire a d'autres infrastructures. Cettgpgation peut se faire a cause des trans-
ferts de charge entre les composants, a cause de linfluerscmfilastructures entre elles ou
encore a cause des services gue les entités impliguéesdemrenutuellement.

2.4.1 Exemples de propagation des défaillances entre leseaux électriques et
de télécommunications

Les informations précises sur les défaillances des résganixrares et en dépit du fait
que les opérateurs de certaines infrastructures (réseat&@ommunications par exemple)
aient I'obligation de communiquer aux autorités publigdesontréle les informations sur les
pannes de celles-ci ayant touché un certain nombre des;liéneste difficile pour le milieu
de la recherche d’accéder a ces informations. Les rappartes incidents, souvent classés
confidentiels ne sont accessibles qu’a un nombre limité deopees et a 'administration pu-
blique. Les travaux de recherche dans ce domaine se toutmehis souvent, vers les rapports
publics ou les informations de la presse. Par exemple, tesiaude {20 utilisent les rapports
publics sur les défaillances des réseaux entre 1994 et 200%fudier leur origine et les phé-
nomeénes de propagation de pannes liés a ces défaillancesretyaluer I'impact des pannes
des réseaux de télécommunication sur les autres infrastesc

Les rapports d’enquéte sur les grandes défaillances aglessau public constituent nos
principales références pour les exemples des pannes edéssous. Ces rapports existent en
grand nombre et sont, trés souvent, disponibles sur les\&led des organismes qui ménent
ces enquétes malgré la réticence des opérateurs de rerdie Ips informations relatives
aux incidents survenus aux infrastructures pour éviteré@miter les vulnérabilités de leurs
infrastructures et d’exposer leurs faiblesses a leursuwrosrats. Nous nous limiterons donc a
un tour tres bref de la longue liste des défaillances liéasirserdépendances et connues du
public avant de se focaliser sur celles qui concernent kesaré de télécommunications.

Ces dernieres années, de nombreuses pannes générdliaéksut3 ont été causees ou
aggravees par les interdépendances entre les infrasgsidimuchées et les réseaux de télé-
communications. Ainsi les Etats-Unis et le Canada ont éjgpiés par une panne électrique de
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grande ampleur le 14 ao0t 200Z ette panne a été provoquée, d’'aprés le rappé6ftdlaboré
par les experts désignés pour I'enquéte, par la perte dartegénérateurs de 'opératdtirs-
tEnergysuite a une augmentation brusque de la consommation. Lasgsion des événements
inattendus ont provoqué I'apparition d’un bogue du lodidesupervision XA/23 utilisé dans

le systéme de gestion de I'énergienergy Management System - EMS8 centre de contrdle de
Akron dans I'Ohio dont le systeme d’alarme a cessé de fametio Les opérateurs ne recevant
plus d’alarme n’ont pas pris les mesures appropriées etlagpslest propagée et a provoqué
la coupure de certaines lignes haute tension d’'un autreatguérCinergy) conduisant a une
panne généralisée touchant environ 50 millions de persoginentrainant des pertes estimées
a 10 milliards de dollars pour les Etats-Unis e8 Milliards de dollars pour le Canada. En
Europe, ledlackoutsde ces derniéres années ont touché entre autre, I'ltakepatrtie sud de

la Suisse le 28 septembre 20@3] et plus récemment la plupart des pays de I'Europe occiden-
tale le 4 novembre 2006 7]. Les rapports41, 67] de TUCTE (Union for the Co-ordination of
Transmission of Electrici)j rédigés suite a ces pannes indiquent que des coupures ds lign
haute tension sont a l'origine de ces pannes dont la premiét& causée par une chute d'arbre
et la deuxiéme par une coupure accidentelle causée par ire.fass événements qui se sont
succédés par la suite ressemblent a ceux qui se produisgénéral lors des pannes de grande
ampleur des réseaux électriques. La coupure d’'une lignegue la surcharge des lignes ad-
jacentes et la coupure en cascade des lignes surchargélest @omne perte de synchronisation
des générateurs, a des oscillations (instabilité de puis3aa des variations anormales des
fréquences qui passent en dessous ou en dessus de la fiégoemoale (58/z en Europe et
60Hz en Amérique du Nord) et enfin & la perte de tension. Si la paarg0@6 est principale-
ment due au non respect du crité¥e- 1 (critere qui permet de maintenir le fonctionnement
de linfrastructure aprés la panne d’'un de ses composanas) manque de coordination entre
les opérateurs, celle de 2003 qui a touché ['ltalie a étéidérablement aggravée par les in-
terdépendances. En effet, la panne prolongée a causésképeint des sources d’alimentation
de secours des systemes de contréle et de communicatiof'iddigponibilité a fortement
allongé le temps de restauration du réseau électrique.

Ces exemples montrent que l'identification et la caraci@os des propagations des pannes
dans les infrastructures critiques sont des taches lotnediétuitives, surtout lorsque ces pro-
pagations impliquent différentes infrastructures héénes, c’'est a dire des infrastructures de
différents secteurs. Comme le montrent les exemples skded n'existe pas de lien direct
et évident entre les pannes d’un réseau de télécommumsaticcelle d’'un réseau électrique.
Ceci est da principalement au fait que les liens entre ceg idrastructures sont essentiel-
lement fonctionnels. La panne du réseau de télécommumicati'entraine pas systématique-
ment la panne du réseau électrique, mais une dégradatisedases essentiels au bon fonc-
tionnement du réseau électrique comme le systéme de ssiperviEn revanche, ces propa-
gations deviennent nettement plus évidentes lorsque fessiructures sont homogenes, par
exemple la propagation des pannes entre différents systautenomes.

Puisque les derniers chapitres de ce mémoire sont eskanget consacrés aux propa-
gations des pannes dans les réseaux de télécommunicatarssprésentons dans la section

“htt p: // www. nerc. cont fil ez/ bl ackout . ht i
Shtt p: // www. gepower . cond prod_ser v/ product s/ scada_sof t war e/ en/ xa21. ht m
Sht t p: // www. uct e. org
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suivante quelques exemples des propagations des défeslayant touché les réseaux de té-
[écommunications.

2.4.2 Exemples de propagation des défaillances dans lese@ax des télécommu-
nications

L'attaque informatique d’envergure dirigée contre I'Es&oau printemps 2007.§] est la
premiére de son genre. Les attaquants avaient pu toucheitdegyouvernementaux, ceux
des banques, des sites d’'information et des opérateurégbad@ie mobile. Tous les services
en ligne ont été interrompus au cours de ces attaques padééairvice distribu&enial Of
Service - DO% Plus récemment, plusieurs sites Web stratégiques dés Eis et la Corée
du Sud ont été victimes d’attaques informatiques le dimarcjuillet 2009 [136]. Aux Etats-
Unis, il s’agit, entre autres des sites des départements 8édurité intérieure, de la Défense,
du Trésor, des Transports et des Services secrets, maislagssites non gouvernementaux
comme ceux de la Bourse de New York, du NASDAQ et du Washingtst. En Corée du Sud,
c’est le site de la présidence et ceux des ministéres de EnBékt des Affaires étrangéres qui
ont été visés. Les attaguants ont lancé des attaques DO®raaxis cibles, occasionnant des
indisponibilités dont la durée varie de quelques heuressgiquirs jours. Par exemple le site de
la présidence sud-coréenne a été indisponible pendantdshelors que celui du département
américain des Transports a été complétement inaccessibtiapt 48 heures.

Ces attaques, le plus souvent par déni de service visaiati@sles serveurs par des mul-
titudes de demandes de connexions simultanées et utilisdés réseaux de robotsotnet$
pour accentuer 'ampleur des dégats et rendre I'identifinate leurs origines particulierement
difficile. Les auteurs de ce type d'attaques se cachentderies ordinateurs appartenant a des
utilisateurs tiers pour ne pas étre démasqués par lesasgdgcsécurité. Le prise de contrble de
ces ordinateurs se fait, tres souvent, par la diffusion @es informatiques qui fournissent les
informations nécessaires pour accéder aux des ordinatietirmes. On estime actuellement a
plus de 150 millions33] le nombre de machines passées sous le contrdle des atmqfan
matiques. Aujourd’hui il existe un véritable commerce awtde ces réseaux clandestins car
leurs propriétaires ne sont, en général pas les véritablasnanditaires des attaques, mais ils
monnayent leur capacité de génération massive de traficéSeaux servent aussi a envoyer
des courriers électroniques non désirés pour des fins fialtks Epam$ ou pour dérober des
informations. Les attaques dites « chinoise$3 dont plusieurs gouvernements occidentaux
déclarent avoir été victimes en 2006 et 2007 avaient optéymiautre technigue qui consiste
a envoyer des mails avec des piéces jointes piégées comipdeta« chevaux de troie » a des
hauts responsables ou fonctionnaires. Aux Etats-Unis ttagu@s ont touché principalement
les serveurs de messagerie du département de la défense.

Les exemples ci-dessus montrent bien la banalisation dadeides outils informatiques
et des réseaux comme arme pour mener des attaques coorsiasimadtanées et transfronta-
lieres. Or, avec les réseaux, il est possible, parfois amecsimple authentification virtuelle,
d’ouvrir et de fermer rapidement des commutateurs et dggetdade transférer des fonds a
des grandes distances aussi facilement que si le donnaulral’'se situait dans le méme en-
droit. Aussi, 'uniformisation des architectures commeAB& pour les systemes de contrbles
des infrastructures, notamment les réseaux électriguéatetconnexion de ces systemes de
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contrble au réseau Internet offrent aux cyber-attaquanpe$sibilité de causer des dommages
importants a ces infrastructures. Donc, les cyber-merdeemfrastructures critiques sont liées
a celles de I'Internet et regroupent les menaces externesagas liés aux réseaux externes)
et internes, c’est a dire celles liées aux individus interéinfrastructure concernée avec des
motivations diverses comme les vengeances et les infilim{jvolontaires et involontaires) par
des groupes bien organisés. La prise de controlRae Laboratorpar un attaquant adoles-
cent en 19947 en est un exemple frappant. Les défaillances énuméréadelaapport 1 20]
ainsi que les dégats causés par les vers informatiques CEDEERNIMDA en 2001 montrent

la fragilité de I'infrastructure des réseaux de télécomitations. La rapidité de propagation
et le nombre de composants victimes de ces attaques, er36@d00 serveurs IS Ifiter-

net Information Servicdgpour CODE RED I#, 500000 postes Windows pour BLASTER
montrent toute la difficulté de la mise en place des outilsnegiant de lutter contre les phéno-
meénes de propagation des défaillances dans les résealgamiéunications.

Aussi plusieurs simulations d’attaques informatiquésnfienées, notamment aux Etats-
Unis contre le département de la défense américaine et desstsys de contrble des réseaux
électriques et de télécommunications ont montré qu'il essible de pénétrer ces systemes
avec parfois des privileges d’administrateur. Ces attsgigetest menées, notamment contre
les réseaux informatiques du département de la défensécaméret des sociétés privées de
I'électricité et des télécommunications montrent gu'ilséx des possibilités pour endommager
ces infrastructures a partir des cyber-attaques. L osga@iCyberCortt (US Cyber Command
mis en place par I'administration américaine et chargé terlgontre ces attaques évalue, en
milliers par jour le nombre de tentatives d’intrusion s iéseaux sensibles américains.

2.5 Résumé du chapitre2 et synthése des enjeux de sécurité liés
aux interdépendances entre les infrastructures pour la releerche

Suite aux différentes interconnexions, aux politiquexpl@itation et a la proximité géo-
graphique, la plupart des infrastructures critiques agissent entre elles. Ces interactions en-
trainent souvent des relations complexes, des dépendeindes interdépendances conduisant
a des systemes complexes et dynamiques avec des vulnésapilis importantes. Ces in-
terdépendances constituent un facteur idéal pour les gatipas des défaillances au cours
desquelles une infrastructure victime d’'une défaillaneatprovoquer des effets de cascade
qui affectent d’autres infrastructures.

Ces derniéres décennies, comme le montre la figukdla modernisation des infrastruc-
tures et les progres des technologies de I'information & demmunication ont conduit a I'in-
terconnexion du réseau public Internet avec la plupart éesaux dédiés aux infrastructures
critiques. Or le réseau Internet est une infrastructureptexe et vulnérable, cette intercon-
nexion expose les réseaux et les systemes d’informatiorinétestructures aux nombreuses

“http: // www. t hl ab. net/ ~l massoul / quar ant i ne. pdf

8http://wwv. cert.org/incident _notes/I N 2001-09. ht i

htt p: // www. t hl ab. net/ ~l massoul / quar ant i ne. pdf

LOmmw. cert . or g/ advi sori es/ CA- 2003- 20. ht ni

Hhttp: // www. gl obal research. ca/ i ndex. php?cont ext =va&ai d=14186
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menaces liées a I'Internet. Aujourd’hui, on peut résumegarédblématique de sécurité liée aux
interconnexions entre les réseaux dédiés et I'Internenoehe présente la figu22

)

Cyber-dépendance des
infrastructures critiques

Infrastructures critiques plus
vulnérables

Interconnexion entre
réseaux télécom. dédiés et
publics

Cyber-vulnérabilités des
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FiG. 2.2 —Vulnérabilité des infrastructures critiques

Les infrastructures critiques dépendent fortement ddmt#ogies de I'information et de
la communication et leurs réseaux dédiées sont de plus srinprconnectés a I'lnternet qui
est une infrastructure exposée aux pannes en cascade. @mtibue a augmenter les risques
des pannes de grande ampleur pour les infrastructureguessti Par conséquent, la sécurisation
de ces infrastructures passe nécessairement par la midacendes dispositifs qui tiennent
compte du reste de I'Internet.

Plusieurs travaux de recherche sur la propagation dedldatas menés sur plusieurs types
de graphes par les auteurs de][montrent que ces propagations dépendent fortement de la
topologie du réseau en question. Comme on le voit avec levsB4, il est quasiment impos-
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sible d’assurer une protection fiable aux réseaux dédiémfttastructures critiques en igno-
rant I'Internet. A cause de l'interconnexion des réseawkiéieet de I'Internet, il serait trop
approximatif de mener des études d'évaluation des rolmestedes réseaux dédiés aux infra-
structures critiques sans inclure le réseau public faigartte de l'infrastructure Internet qui
constitue la source des menaces potentielles. Or les amanés jusqu’a maintenant dans ce
domaine s’intéressent a des topologies de niveau AS ou Hastillons topologiques représen-
tant uniqguement des réseaux dédiés. Dans I'un ou l'autrdesmsopologies considérées sont
donc loin de représenter fidelement la structure actuelleedgéseaux. La premiére méthode
ignore complétement les réseaux dédiés car ils sont noyésl'dés auquel ils sont connectés
et I'ensemble constitue un noeud du graphe considéré. Daesdmd cas, les auteurs consi-
dérent une topologie partielle de la structure réelle até&'essent, le plus souvent, uniguement
aux impacts de la défaillance d’'un nceud sans s’occuper @®eents et des conditions qui
conduisent a ce défaut. A titre d’exemple, des travaux comene de [27] et [77] évaluent
l'impact de la panne d’'un ou de quelques nceuds du réseau&m®r@hunications sur les
performances du réseau électrique, mais n’étudient paheditions qui provoquent les dé-
faillances de ces nceuds du réseau de télécommunications.l®aeadre de cette these, nous
essayons de pallier ces insuffisances, en concevant ddatnrg permettant d’étudier la suc-
cession des événements qui conduisent aux défaillancesdimposant de I'infrastructure, en
appliquant ces simulateurs sur des topologies qui peugpnésenter toutes les composantes de
l'infrastructure Internet (réseaux intra et inter AS) etgganant en compte les caractéristiques
des protocoles de routage qui sont déterminantes pour feagation des défaillances dans les
réseaux de télécommunications. La topologie utilisée tmwadre de nos expérimentations
représente un réseau de niveau routeur interconnectaméskesux locaux au réseau Internet
et I'environnement de simulation reproduit toutes les fmmnalités déterminantes (topologie,
protocoles de routage, ...) pour les propagations dedldéfss dans le réseau résultant de ces
interconnexions.
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Chapitre 3

Modélisation et Simulation des
propagations des pannes dans des
réseaux électriques et de
telecommunications interdependants

3.1 Introduction

L'un des premiers défis dans la lutte contre les effets redadés interdépendances des
infrastructures critiques est leur compréhension. Lasdtifuctures impliqguées étant, trés sou-
vent, de grande taille et d'une complexité importante, lam@a@hension et la prévention des
propagations des défaillances liées a ces interdéperglanostituent un enjeu technique ma-
jeur. Dans un contexte ou la faible compréhension condtitne des plus importantes lacunes
dans la lutte contre les propagations des défaillancesléaigrastructures critiques, la modé-
lisation et la simulation apparaissent comme une premiaggeéour étudier les propagations
des défaillances, identifier les vulnérabilités de cessifuctures et améliorer leur protection.
Les résultats de ces simulations peuvent étre exploitéapmoent par les opérateurs des in-
frastructures pour améliorer la robustesse, élaborer ldes p’extension, réduire les codts et
faciliter la prise des décisions durant les situationsgéuoce.

Cependant, les défis liés a la modélisation et a la simula@sninterdépendances des in-
frastructures critiques sont nombreux. En effet, pour udétedes interdépendances, I'acces a
des données réalistes, la conception d’un modeéle uniquiEquat pour différentes infrastruc-
tures et la validation des modéles soulévent plus de difisiue lorsque le modele concerne
une seule infrastructure. L'implication de plusieurs asfiructures renforce ces difficultés a
cause de la complexité liee a 'harmonisation des donné&egssde plusieurs variétés d'in-
frastructures. Par ailleurs, la nécessité de disposerataseds réalistes sur les topologies des
infrastructures impliquées et les défaillances de cellesnstitue une autre source de difficul-
tés non négligeable. En effet pour diverses raisons, casg@sn méme si elles existent restent
le plus souvent confidentielles et il devient alors diffi@teur les chercheurs extérieurs de me-
ner leurs travaux en se basant sur des données réalistedfisstnsment précises. Le fait que
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certaines de ces infrastructures soient privées compliguantage le probleme a cause des
difficultés liées a l'interprétation de ces données qui ggite un certain niveau d’expertise et
a la réticence des opérateurs de rendre public des donnéles siéfaillances de leurs infra-
structures. Dans ce contexte I'obtention des donnéesbtegdsur chacune des infrastructures
concernées, leur fusion et leur harmonisation constitegt@icthe complexe. L'ensemble de ces
difficultés et la complexité des interdépendances font@dipa plusieurs interrogations sur le
type de simulateur (intégration, fédération, etc.) quivbemt le plus aux interdépendances des
infrastructures critiques.

La modélisation et la simulation sont des techniques laegeruatilisées pour étudier des
systemes et des phénoménes complexes, ces techniquegt bobjist de nombreux travaux
scientifiques qui ont permis de développer des outils capal® modéliser et de simuler avec
précision le fonctionnement de nombreuses infrastrustsirguliéres. Les modéles et les si-
mulateurs résultants de ces travaux (analyse du flux et H#itétaransitoire pour les réseaux
électriques, simulation des protocoles et de la congegtiam les réseaux IP) sont, a ce jour,
largement utilisés comme outils d’aide a la prise de déeisancernant chaque infrastructure.
Les enjeux de la modélisation et de la simulation des inpEndéances consistent a étendre ces
outils ou a développer de nouveaux qui permettent de medédisde simuler conjointement
de multiples infrastructures afin de mieux comprendre lesrdiépendances et les chaines de
propagation des défaillances entre ces infrastructures.

Ces derniéres décennies, les interdépendances desrirdtasts critiques et les propaga-
tions des pannes qu’'elles peuvent engendrer ont suscité,lgpoecherche, un grand intérét.
Malgré ce regain d’intérét, les travaux scientifiques coré&sma la modélisation et & la simu-
lation des interdépendances sont toujours embryonnaisediversité et la complexité des in-
frastructures concernées engendrent des contrainteslémides pour le développement des
modeles et des simulateurs des interdépendances. Les axcttilellement utilisés pour la si-
mulation des infrastructures singuliéres sont aussi s@éget variés que les infrastructures
concernées et ces caractéristiques disparates constituéatteur qui freine le développement
des outils de modélisation et de simulation des interdéeres.

Par ailleurs, les caractéristiques des interdépendaméssmiées dans le chapigrenontrent
gue le développement des outils de modélisation et de siimildes interdépendances doit in-
clure un nombre important de parametres pour pouvoir colaviiotalité des besoins relatifs
a la caractérisation des interdépendances. lls doivest paavoir manipuler des données de
formats différents dont I'harmonisation peut se révélanplexe. Ce qui peut engendrer un
volume important de données dont la gestion et la maintenpeavent s’avérer délicates.
Aussi, I'évaluation des interdépendances nécessite demjoes clairement définies. Ces mé-
triques constituent un moyen efficace pour la validation rdesléles car elles permettent de
faire des comparaisons avec des données réelles desrudtasts, mais elles restent difficiles
a définir surtout lorsqu’elles doivent couvrir I'ensemblesdacteurs essentiels pour la modé-
lisation et la simulation des interdépendances. En ousredeactéristiques dynamiques des
interactions entre les infrastructures et les différemmséchelles temporelles et spatiales du
fonctionnement des différentes infrastructures implegudoivent étre prises en compte dans la
conception des simulateurs des interdépendances. Ciéétedce d’échelle est un facteur im-
portant pour la simulation des phénomenes dynamiques cdanpnepagation des défaillances
dont I'échelle du temps peut fortement varier d’une infiasture & une autre. A titre exemple,
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cette échelle est de 'ordre de quelques secondes pouskesuré de télécommunications alors
gu’elle peut varier de plusieurs minutes a quelques heweslp réseau électrique. Les dif-
ficultés liées a I'harmonisation de ces échelles de temps divérsité des techniques de si-
mulation des différentes infrastructures constituentaaefur qui explique, en partie, le faible
succes de la fédération des logiciels de simulation exisarchaque logiciel a ses propres ca-
ractéristiques liées a I'échelle du temps et a I'algorithutiésé qui sont souvent incompatibles
entre elles.

Malgré ces difficultés, les travaux de recherche sur la nsatédn et la simulation des
interdépendances ont permis d'obtenir des modeéles diterarigs. Ainsi, aujourd’hui, on
trouve des modéles basés sur les systémes multi-agegest{based modglla théorie des
jeux, les réseaux de Pétri, les opérations (modéles fometle), les chaines de Markov, les
modeélesnput-output etc. Ces modéles sont applicables a des systéemes dettaédlesriables
allant des réseaux des campus a ceux des grands opérateungtliou encore a des réseaux
électriques et d’adduction d’eau. Mais, compte tenu desct@ristiques multidimensionnelles,
dynamiques et complexes des interdépendances, les med&lEmnts ne couvrent pas la tota-
lité des phénomeénes résultants des interdépendancesd,comduit trés souvent a des modeéles
trop génériques ou des modeles spécifiques qui caractédserinfrastructure singuliere en
considérant les autres infrastructures interdépendaot@sne des boites noires. Ces modéles
conviennent, le plus souvent, a des modélisations avechjestifs précis (évaluer les risques
liés a la défaillance d’'un composant, par exemple) sanis lafipossibilité d’analyser les condi-
tions et les événements qui favorisent I'apparition de isegies.

Dans le cadre de la protection des infrastructures criiquantre les propagations des
pannes, I'enjeu pour la modélisation des interdépendararesste donc a développer des outils
capables, sur la base des données réalistes, de modétisadiiuler toutes les caractéristiques
déterminantes pour la compréhension des interdépenddaseasfrastructures impliquées afin
de fournir des résultats les plus pertinents possiblese @athnique permettrait, a I'aide de la
modélisation et de la simulation, de découvrir de nouvellésérabilités et de pouvoir évaluer
de nouveaux systémes au lieu de se limiter a I'évaluatiofirdieience du changement de I'état
d’'une infrastructure sur une autre infrastructure.

L'un des premiers modéles consacrés aux infrastructurggues est celui de Dudenhf-
fer, Permann et Manic5[3] qui représente, de maniére trés simple, une infrastreigbar un
graphe dont les nceuds représentent les composants etdies des interconnexions entre les
composants par lesquelles transitent les flux de serviceBimfluence. Pour un tel modele,
les interdépendances peuvent étre représentées simpleanates arrétes entre des nceuds ap-
partenant a des infrastructures différentes et ces apétesent étre bidirectionnelles. Ce type
de modéle permet de donner une représentation visuellededépendances, mais doit étre
complété par des fonctions caractérisant tout le dynaminees interdépendances pour of-
frir des moyens permettant de simuler un fonctionnemenistéales infrastructures et leurs
interactions, donc leurs interdépendances. Avec la reptéson des interdépendances par un
graphe constitué de plusieurs nceuds et arrétes, I'enjea sienulation consiste a offrir les
fonctionnalités nécessaires pour :

— Analyser I'impact d'un événement ou d’'une successionétiéments sur un ensemble

de composants des réseaux interdépendants représentes paeuds et des liens.

— Connaitre les événements qui conduisent a I'état stable ehsemble de composants
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donné.

— Déduire, a partir d’'une succession d’événements lediépendances d’'un ensemble de
composants.

— Identifier les composants critiques d’'un ensemble de v&sederdépendants a partir
d’une fonction critique donnée, c’est a dire I'ensemble d@aposants qui interagissent
directement ou indirectement a travers un ou plusieursatgspour assurer cette fonc-
tion.

— Evaluer 'ampleur des conséquences de l'interruptiom dervice sur le bien-étre des
personnes et la durée de cette interruption en analysaselsble des composants im-
pliqués. Il faudra donc étre capable de déterminer la valewiDT (Mean Down Timg
des composants de tous les réseaux participant a la fowrrdeice service et de ca-
ractériser leurs interactions complexes. Ce qui peut &liead a cause de la nécessité
de définir clairement la correspondance entre un servicesetdmposants qui le four-
nissent.

Pour répondre aux besoins ci-dessus, il est indispenselderdpléter les modéles par des si-
mulateurs afin d’étudier les caractéristiques dynamiqeeses infrastructures. Actuellement,
deux principales approches sont utilisées pour concevaléwelopper des outils permettant
de modéliser et de simuler conjointement plusieurs infuasitres : la fédération des logi-
ciels de simulation existants et le développement de naxviaiciels de simulation multi-
infrastructures offrant des fonctionnalités pour simat@mjointement plusieurs infrastructures.

3.2 Modélisation et Simulation des interdépendances : fédgtion
des simulateurs et simulateur multi-infrastructures

Pour mieux appréhender les critéres qui nous ont conduiteigicune de ces approches,
nous exposons, dans cette section, une description desagpuches fréquemment utilisées
pour la mise en ceuvre des simulateurs des interdépendanséegee leurs principaux avan-
tages et leurs inconvénients.

Le développement des simulateurs des interdépendancdgdgémation consiste a cou-
pler deux ou plusieurs logiciels de simulation spécifiquas afrastructures impliquées a
l'aide des techniques standards comme DD&té Distribution Service for Real-time Sys-
temg [75], SIMNET [101], DIS (Distributed Interactive Simulatigri2], HLA (High Level Ar-
chitecture(IEEE-1516)) [L7] ou les communications multi-agents utilisant des langaspe-
cifigues comme AML Agent Modeling Langua@€g14(] pour concevoir un environnement
de simulation unique. DDS est une spécification permettantélelopper des intergiciels
d’échanges de données basés sur un systeme de productsomicoateur. SIMNET, DIS,
HLA sont des architectures standardisées qui permettemteatiee en ceuvre des simulations
distribuées. lls ont tous été initiés dans le cadre des srgJARPA Defense Advanced Re-
search Projects AgenkyHLA est la derniere version et intégre la plupart des flometalités
de ses prédécesseurs (SIMNET et DIS) avec quelques antiélieraomme la possibilité d'in-
tégrer des simulateurs a évenements disckefsgui n'étaient pas supportés par DIS.

Outre les standards énumérés ci-dessus et le couplageameiits avec le langage AMIiL{ (],
Strassburgerl[35] identifie quatre techniques pour adapter un logiciel daifation a une fédeé-
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ration basée sur I'approche RR@nTime Infrastructuie Ces différentes technigues consistent
a ré-implémenter un logiciel pour ajouter les nouvellegesions, a ajouter un module inter-
médiaire, a utiliser une interface de programmation extd& ou un programme passerelle
pour coupler les logiciels impliqués dans la fédérationré-@amplémentation consiste a mo-
difier le code source du logiciel pour ajouter les fonctidités nécessaires et lui permettre
de communiquer avec les autres logiciels. Cette méthodessiée I'accés au code source, ce
qui peut s’avérer difficile lorsque des logiciels non libsemt utilisés. La deuxieme approche
consiste a ajouter des modules pour les nouvelles fonetivés, typiquement par I'appel des
fonctions au sein du code source du logiciel. Cette méthadiagte bien aux logiciels offrant
la possibilité d’appeler des programmes ajoutés par iBatibur (Opnét NS-2, ...), méme

si sa mise en place reste délicate a cause de la nécessitédifeerme code source des lo-
giciels. Linterface de communication externe utilisée [aatroisieme approche se base sur
l'utilisation d'intergiciel qui consiste a mettre en plage module jouant le réle d’interface et
permettant la communication entre plusieurs programmasleltniere méthode est bien adap-
tée aux programmes mettant en ceuvre des outils de commangakternes (les fichiers, les
tubes, les sockets, etc.) qui permettent aux programmesndaniquer entre eux localement
ou a distance (utilisation des programmes passerelle#figpément développés pour assurer
cette communication).

La technique de fédération permet d’effectuer des sinuulatirés affinées car les logi-
ciels couplés sont, le plus souvent congus pour étre capdbleouvrir la plupart des besoins
de simulations des infrastructures pour lesquelles ilstédéveloppés (par exemple, NS-2
pour les réseaux de télécommunications, EMTPLRYUr les réseaux électriques), mais elle
comporte de nombreuses faiblesses. En effet, outre |eliemtterme de nombre de logiciels
par fédération, certaines techniques de cette approctessitant I'accés aux codes sources
qui peut s’avérer délicat dans le cas des logiciels praprés et surtout ceux qui sont dé-
veloppés uniquement pour un usage interne. Aussi cettaitpehne peut convenir que pour
certains types de simulations d’'interdépendances, notarhceux dont le temps de calcul d’'un
modéle est relativement bas, c’est a dire qu'il n’excédelpaaleur du temps réel des simula-
teurs. Elle implique aussi des difficultés relatives a lamaitrise par les personnes extérieures
des technologies développées exclusivement en internige Tédération de logiciels de simu-
lation requiert une synchronisation dont la mise a en cewsue e révéler délicate lorsqu’elle
implique des logiciels de modélisation & évenements dsoea temps continu et discret.

La fédération des simulateurs ne peut étre réalisée de reaigge que si la différence de
I'échelle temporelle d’apparition des événements simpgéges logiciels n’est pas trop impor-
tante ou si la synchronisation des simulateurs n’est paspadsable, c’est a dire lorsque les
événements des différents simulateurs ne sont pas symshiérs deux conditions ne peuvent
étre satisfaites dans le cas des simulations des interdépess car la premiére condition
oblige a limiter la simulation des interdépendances a diasimuctures de méme domaine
(différents réseaux de télécommunications par exempla)dsuxiéme suppose que les événe-
ments simulés sont totalement indépendants alors que teepaui se propagent sont forte-

ht t p: / / waw. opnet . cond

2http://ww. i si.edu/ nsnant ns/

Shttp://ww. i si.edu/ nsnant ns/

“http: // wwv. ent p. conf sof tware/ entp rv. htn
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ment dépendantes les unes des autres.

La deuxiéme approche de la modélisation et de la simulagsnrderdépendances consiste
a intégrer dans un modéle unique I'ensemble des modélemftastiuctures impliquées a
I'aide, notamment, de la théorie des graphes. Cette appneeimet de surmonter la plupart
des difficultés de la fédération des logiciels évoquéesssds car elle permet d’harmoniser
les caractéristiques topologiques et fonctionnellesatessemble des infrastructures impliquées.
Cependant, elle peut s’avérer inefficace, lorsque I'olfjdetla modélisation ou de la simula-
tion nécessite des analyses tres fines de chacune desrudtasts car I'intégration de I'en-
semble des paramétres pertinents pour cet affinement da®ibmodeéle peut conduire a des
modéles extrémement complexes, colteux et quasi-impessihutiliser. En effet, la diversité
des infrastructures, la complexité des caractéristiqeeshdcune d’entre elles et les différences
liées a leur fonctionnement conduisent trés souvent a cdegimodeles des interdépendances
utilisant cette technique soient congus avec un niveaustiadtion qui ignore la plupart des
aspects fonctionnels (algorithme de routage pour les ugsatélécommunications et réparti-
tion de charge pour les réseaux électriques par exemplepauitant constituent des facteurs
déterminants pour les propagations des défaillances. Xeanpde, il est possible de trouver
certains de ces travaux qui évaluent la résistance destinfcaures aux pannes en cascade
en se basant uniquement sur le ccefficientldsteringdu graphe représentant l'infrastructure
en question. Ainsi, pour un réseau de téléecommunicatiams,teile étude de résistance aux
pannes se limiterait simplement a une évaluation de la dgy®l

Que ce soit la fédération ou l'intégration dans un modéleimulgteur unique, la modé-
lisation et la simulation des interdépendances compottertéfi technique et conceptuel de
taille qui consiste a caractériser techniqguement les inflee entre les différents composants
des infrastructures concernées dans les modéles en qudaioexemple, comment traduire
l'influence de la défaillance d’'un composant du réseau gt sur le composant correspon-
dant du réseau de télécommunications dans le cas d’'une isaid#l des interdépendances
entre les réseaux électriques et de télécommunicatiorimpact d’'une défaillance électrique
sur une autre infrastructure, en I'occurrence le résealéedmmunications fait intervenir
de nombreux parameétres extérieurs notamment I'utilisadi® non de sources d’alimentation
électrique de secours (groupes électrogénes, batteres)’dutonomie peut atteindre plu-
sieurs jours (environ 34 heuresl[])]). La prise en compte de ces facteurs dans un modéle
d’interdépendance avec les réseaux de télécommunicaiinfianité de temps est inférieure
a la seconde est particulierement difficile & cause de lardifice d’échelle de temps. Quant &
la défaillance d’'un composant du réseau de télécommuaisasur un réseau électrique, elle
n'entraine pas directement un défaut du réseau électnmais, une perte de son systéme de
contréle dont le réseau électrique peut se passer dansmffif@mas normales pendant une du-
rée qui peut étre suffisante pour la remise en état du réseélédemmunications. Cet exemple
montre que la fédération des logiciels de simulation néteekssprise en compte de nombreux
facteurs et fait apparaitre des difficultés liées a la liraiienombre de simulateurs qui peuvent
étre couplés et a la caractérisation de la correspondart lea composants des différentes
infrastructures a cause des caractéristiques abstrasampports entre ces composants.

Les obstacles liés a la différence d'échelle temporellepitepagations des pannes dans
les différentes infrastructures, a la synchronisation &éé@siements et a la caractérisation de
l'impact de la défaillance d’'un composant d’'une infrastaue sur un composant d’une autre
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infrastructure surgissent a chaque fois que les interdigraes simulées concernant des infra-
structures de différents domaines et que la simulationiqueldes phénoménes dynamiques
comme les propagations des pannes.

Le dernier aspect des défis de la modélisation des interdépeas abordés dans cette sec-
tion est celui de la qualité des données utilisées dans l&lsaton qui constitue un facteur
déterminant pour fournir des résultats pertinents et éldtphénoméne de GIG@G@arbage In
- Garbage Oux Des donnés crédibles et tracables sont des facteursatiésigs modélisations
réalistes fournissant des résultats séants. Pour le ceifigpé de la modélisation des interdé-
pendances, ces données doivent étre issues de plusieastrinftures de secteurs tres divers
et gérées par des opérateurs privés, ce qui rend la tachdleltend’informations plus com-
plexe. Aussi, 'analyse et le traitement des informati@ssies de ces différentes infrastructures
demandent un certain niveau d’expertise pour identifieakder les caractéristiques et les rela-
tions entre les infrastructures que ces données refletamaille des infrastructures impliquées
est un autre facteur déterminant a cause de la diversitégetaliatité des données a collecter.
Pour les réseaux de télécommunications par exemple, Esored entre systémes autonomes
suffisent pour une analyse au niveau national alors que temiations intra-AS (niveau rou-
teurs) sont indispensables lorsque I'analyse concerneill@ePour faire face a ces différents
défis, de nombreux projets se sont attelés a rendre dispdribinformations nécessaires a la
modélisation et a la simulation. Certaines données sonuenpubliques gratuitement alors
que d’autres comme celles fournies par ES&IPIlatt§ sont payantes. Plusieurs autres labo-
ratoires maintiennent des données détaillées sur destinfctures des domaines particuliers,
mais considérées comme confidentielles qui, par conséguersont pas rendues publiques.
A titre d’exemple, on peut citer le Laboratoire Nationald#ho (daho National Laboratory -
INL) qui fournit des informations SCADA sur les réseaux élgctes, le Laboratoire National
d’Oak Ridge pour le secteur des transports aux Etats-Unis.

3.3 Etat de I'art de la modélisation et de la simulation des popa-
gations des pannes et des interdépendances entre les réseau
électriques et de télécommunications

Bien que l'intérét des chercheurs vis-a-vis de la modétinades interdépendances soit
relativement récent, un nombre important de travaux stigus consacrés a ce sujet a été
réalisé. Ces derniéres années, de nombreux projets decleetsir la modélisation des inter-
dépendances ont été initiés. Dans un rapport techniquec@na la modélisation des interdé-
pendances des infrastructures critiques, les auteurslderEcensent environ 30 projets initiés
avant 2006 et portant sur le développement des logiciel@sl@da modélisation et la simula-
tion des interdépendances des infrastructures critiquessmodeéles présentés dans cette liste
utilisent différentes approches pour modéliser les ideetdances, notamment la communi-
cation multi-agents, le langage UMUf(ified Modeling Languagela théorie des graphes, des
modéles Monte Carlo, des modéles fonctionnéipift-Outpuj, des modéles mathématiques

Shttp://wwv. esri.com
Shttp: //ww. platts. com
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(équations différentielles, événements) ou des system@gdahs qui, elles, nécessitent un dé-
veloppement de fonctions complexes pour caractérisentesdiépendances grace a I'échange
des jetons entre les différentes entités impliquées. Lalation de Monte Carlo permet d'in-
troduire une approche statistique par le calcul des valeunsériques a partir d'un certain
nombre de variables-clés de I'entité simulée affectéesalidributions de probabilités.

3.3.1 Modélisation et Simulation basées sur I'approche mtitagent

Les simulateurs fondés sur cette approche comportent déslesode programmes desti-
nés a reproduire le fonctionnement d’une entité (compasatériel ou logiciel) ou a faciliter
la communication entre différents logiciels de simulatibans [L39, les auteurs proposent
un modele fondé sur la technique multi-agents pour modéésenterdépendances techniques
des infrastructures. Le modeéle proposé est con¢u sur ladessdifférents types d'interdé-
pendances dont la classification est fondée sur différamgsux d’abstraction (applications,
processus) ou du type de liaisons (pair-a-pair, aiguikée les différentes entités modélisées.
Dans le modeéle, des modules de programme déployés sur ehdesrentités transmettent les
informations sur les changements d'état de celle-ci auseawtgents. Pour valider leurs mo-
deles, les auteurs les appliquent sur les réseaux élexdrigiude gaz dans une ville fictive et
simulent 'impact d’une défaillance du réseau électriquiels réseau de gaz.

La technique de modélisation et de simulation proposéeggaailteurs de’p] est fondée
sur les agents et des techniques de simulations a événedigoists. lls ont développé un
simulateur a événements discrets permettant de simuléntégslépendances entre des infra-
structures représentant un hopital, un réseau de chemierdenfréseau de transport public
et un réseau électrigue. Ensuite, ils simulent I'impacind’ypanne électrique sur ces infra-
structures et démontrent que cette panne peut avoir deSquersces plus ou moins graves en
fonction, notamment de I'impact de la panne initiale suélgeau de transport.

AIMS (Agent-Based Infrastructure Modeling and Simula}ipc] est un simulateur dé-
veloppé a partir du langage UML sur la base d’'une approcleni@@ services. Il a été utilisé
par ses auteurs pour modéliser les interdépendances dasixée télécommunications, élec-
triques et d’adduction d’eau de la région de New Brunswickn@la).

Le simulateur CISIA An Agent Based Simulator for Critical Interdependent Isfrac-
ture9 proposé par les auteurs delf] est réalisé avec une approche multi-agents ou le com-
portement de chaque agent refléte le fonctionnement et Endgue des défaillances de I'en-
tité modélisée par I'agent. Le simulateur est destiné fipéeiment a I'évaluation des effets a
court-terme d’une panne et l'identification des élémentgjaes des infrastructures simulées.
Avec une étude de cas portant sur un réseau de télécommaong;atn réseau électrique et une
infrastructure d’air conditionné, les auteurs montremhowent une défaillance de 'une de ces
infrastructures peut se propager sur les autres infrastrgcet conduire a une dégradation de
performance des infrastructures simulées.

3.3.2 Modélisation et Simulation basées sur les graphes

Les modéles basés sur les graphes demande-approvisiamné&ueply-demand graph
ou sur la théorie des graphes représentent les infrastesctnodélisées par un ensemble de
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nceuds, de liens et de flux. Les modeéles avec les graphes demmjpmadvisionnement com-
portent 3 types de nceuds qui sont des nceuds fournisseusgnuarateurs et de transit qui
ne produisent pas et ne consomment pas de flux. Les lienssegpeét les connexions par
lesquelles transitent les flux entre les nceuds productéwrsneommateurs. Certains de ces
modeles définissent des valeurs pour les quantités predetiteonsommeées par les nceuds et
les capacités des liens. Par exemple l'arti¢i€] [présente un modéle de graphe demande-
approvisionnement avec un algorithme de retour sur frémacktracking algorithippour dé-
terminer la probabilité qu’'un service ne soit pas fourni &oeud a cause d'une défaillance.
Cette méthode peut aussi étre utilisée pour identifier lesposants vulnérables lors d’'une
conception d’'un systeme et d’évaluer une nouvelle teckendpiconception.

Le modéle présenté danisZd est un modéle unique intégrant les modules de simulation
des réseaux électrigues, des réseaux de télécommungatides interdépendances dans un
méme environnement de modélisation et de simulation. Cetlaast basé sur la théorie des
graphes et simule les propagations des pannes entre lalrdse@lécommunications et le
réseau électrique par une approche simple dans laquellnt@epd’'un composant du réseau
électrique entraine la panne du composant du réseau derntgtémications qui est attaché a
celui-ci et vice-versa. Ce modéle s'intéresse essentielid au réseau électrique, il considére le
réseau de télécommunications comme une simple boite nd@xakeie uniquement l'influence
du réseau de télécommunications sur la robustesse du réleesiique sans s'intéresser aux
propagations des défaillances dans le réseau de télécdoations.

Dans [L34], les auteurs définissent un ensemble d’algorithmes quigeent de caractéri-
ser les interdépendances et identifier les caractéristicleés de ces interdépendances, notam
ment la nature de ces dépendances (fortes ou faibles) ebdsibitités de boucles et de cycles
cachés. Le modele est réalisé a I'aide d’un graphe orientésoliens sont caractérisés par le
type de dépendance entre ses 2 nceuds d'extrémité et satéapiacnoeud est caractérisé par
la quantité de ressource qu'il délivre, la ressource digper un temps t et le type de stockage
(fixe, non fixe, éphémeére ou sans stockage). Des « supernades seliés aux nceuds sources
et permettent d'étudier les interdépendances a l'aide declanique de recalcul de flux ou
multiflow.

Le modele des interdépendances des infrastructuresuestigroposé dans§] utilise des
graphes orientés pour caractériser les interdépendaweepaur objectif principal de trouver
un compromis entre la réduction de la complexité, donc lgpgede calcul et la capacité du
modéele a couvrir 'ensemble des caractéristigues a mauéliss interactions entre les infra-
structures sont modélisées par plusieurs graphes oridrééqnceuds sont modélisés comme
des producteurs ou des consommateurs de plusieurs seavieesune dépendance définie
pour chacun des services. Une fonction de réponse est dgfiniemodéliser chaque service
échangé entre deux noeuds a travers une arréte du grapheeAvexiéle, les auteurs évaluent
limpact d’une panne d’'un réseau électrique sur les résdagaz et de télécommunications en
calculant la proportion des nceuds impactés des graphesmésentent les réseaux modélisés.

7Le retour sur trace désigne, en programmation, une steafEmir trouver des solutions a des problémes de
satisfaction de contraintes
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3.3.3 Modélisation et Simulation basées sur la fédérationas logiciels de simu-
lations

HLA [12] est I'un des rares standards dédiés au couplage de sinmgailea été initié par
le DMSO (Defense Modeling and Simulation Offie a été standardisé par I'lEEE(]. Il est
concu pour faciliter l'interopérabilité entre différeritgiciels de simulation et leur réutilisa-
tion. Pour assurer I'inter-opérabilité, HLA distingue Fesctionnalités de base des différents
simulateurs et les services d’échanges des données emtsanelateurs, leurs communica-
tions (utilisant une RTI) et leurs synchronisations. Letités de la simulation distribuée sont
appelées des « fédérés » qui cooperent sur une base comnpme ah objectif précis et qui
forment une fédération. La communication entre les entigék fédération et la RTI est assu-
rée par une interface bidirectionnelle. L'un des principaiconvénients de cette approche est
la nécessité de modifier I'ensemble des logiciels partitipda fédération pour les adapter au
standard HLA, ce qui nécessite des ressources et de terapspértants.

Mais, en plus des standards de fédération de logiciels cohfinde certains chercheurs
utilisant cette technique effectuent des modificationslagisiels couplés avec I'une des tech-
nigues définies par Strassburgésf] ou développent des techniques spécifiques pour assurer
la communication entre les différents logiciels impliquéss la simulation.

Le logiciel SImCIP proposé dansf] est fondé sur une fédération des logiciels de simula-
tion PSS-SINCAE pour la simulation des réseaux électriques et RPeir celle des réseaux
de télécommunications. SimCIP permet un couplage desdtgifondé sur les services et offre
la possibilité de modéliser et de simuler avec précisioririastructures impliquées car les
logiciels couplés sont développés pour couvrir 'ensentgle caractéristiques de ces infra-
structures.

L'article [77] décrit un environnement de simulation constitué par leptage des logi-
ciels de simulation électromagnétique (PSCAD/EMTDC) et#bmécanique (PSEB des
réseaux électriques et de simulation a événements disleet®seaux de télécommunications
NS-2. Les auteurs développent avec le langage Java unfaggtert une RTI. L'interface as-
sure les communications entre les modules logiciels déplsyr les simulateurs des différents
capteurs IEDIftelligent Electronic Devicedu réseau électrique et les autres composants (NS-
2, PSLF positive Sequence Load Flow Softwai@SCAD/EMTDGY) via la RTI qui assure
la synchronisation entre les différents composants. Ae¢evironnement de simulation, les
auteurs démontrent comment un réseau de télécommunieditdate peut contribuer a réduire
'impact d’'une panne électrique en réduisant le temps s&i@sa la détection de cette panne
grace a lisolement des entités du réseau électrique quivedmérables.

Les auteurs de l'articlelp5 exposent I'objectif du projet DIESIS)esign of an Interope-
rable European federated Simulation network for criticafrStracturg qui consiste a conce-
voir, en réutilisant des standards comme HLUA][ BPEL (Business Process Execution Lan-

8ht t p: / / www. Si it ec- gnbh. at/ si tes_en/ si ncal _updat es. asp

http://wwy i si.edu/ nsnan ns/

LOnt t p: // www. gepower . cont prod_ser v/ product s/ utility_sof tware/ en/ ge_psl f/index. htm
Unttps://pscad. cont i ndex. cfm
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guagd!? et WSRF {eb Services Resource Frame-wétkune architecture qui permet a des
simulateurs de communiquer via un réseau IP. Pour le cogplag logiciels, les auteurs pro-
posent une caractérisation des interdépendances fondkss snteractions des infrastructures
liées a I'échange des données, aux liaisons matériellesxesyachronisations.

CERTI (Centre d’Etude et de Recherche de Toulouse RTI) développEQNERA (Of-
fice National d’Etudes et de Recherches Aérospatiales)nesinfrastructure d’exécution des
simulations distribuées fondée sur des inter-fédérationg fédération est constituée d’un en-
semble de simulateurs dont le couplage est fondé sur leasthidlLA. La communication
entre les fédérations est assurée par une interface appfdderation bridge>. La concep-
tion et I'implémentation de CERTI sont décrites dafi§][et les résultats présentés dans cet
article montrent que I'ajout d’ubridge nécessaire a la communication inter-fédération réduit
considérablement la performance.

Le co-simulateur des interdépendances entre les réseecixiglies et de télécommuni-
cations développé lors des travaux réalisés dans le cadcettietheése et dont les résultats
ont été publié $4] en 2007 a l&2nd International Conference on Dependability of Computer
Systemsst fondé sur le couplage des logiciels POWER DESIGRNERSgoos¥ avec pour
objectif I'évaluation de la variation de I'énergie consog®rpar une station de base et un com-
mutateur en fonction du nombre de paquets traités. POWER®GEESR est un logiciel gratuit
développé par Baghli dans le carde de son mémairgde fin de cycle Ingénieur. Il permet
la simulation de I'écoulement de puissance, de la statiititésitoire et de différents défauts
des réseaux électriques et utilise les techniques de Gamidst, de Newton-Raphson ou de
Fast Decoupled Load Flowargement détaillées dans(]]. Sgoose permet de simuler toutes
les couches des protocoles GS@ldgbal System for Mobile Communicatidret GPRS Ge-
neral Packet Radio Servigd interdépendance entre les réseaux électriques elémt@mu-
nications dans le carde de I'’émission des données est reéedlar I'évaluation de I'énergie
supplémentaire consommée par une station de base poureéastpaquets de données. Ce
co-simulateur a permis, notamment d'évaluer la quanti#ééelgie consommée par un émetteur
en fonction des débits de données.

3.3.4 Autres types de modélisation et de simulation

Mobius!’ est un logiciel de simulation des systémes complexes ehtisliépendances dé-
veloppé par des chercheurs de I'Université de I'lllinois@lobjectif de permettre I'intégration
de plusieurs modeéles avec des formalismes différents etljgotension de ces formalismes
en fonction des besoing/ (). Il supporte, entre autres les modéles fondés sur lesuggim
pétri, les chaines de Markov et les processus stochastilylidsus offre un niveau d’abstrac-
tion qui permet la construction des modeles pour de nombseimgrastructures, notamment
les technologies de l'information, I'aéronautique et lalbgie. Mais il nécessite de décrire

L2t t p: / / www. 0asi sopen. or g/ commi t t ees/t c_home. php?wg_abbr ev=usr f
Bnttp: // www. openni . or g/

nttp://wwv. cert.fr/CERTI/index. fr.htn

BBht t p: / / www. baghl i . cond

18nt t p: / / www. ai xcom com

http: // www. mobi us. i |1 noi s. edu
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les caractéristiques fonctionnelles de chacune de fanwidé du modéle pour que le logi-
ciel puisse générer un code correspondant aux fonctiagé@salPour des fonctionnalités plus
complexes non prises en charge par le logiciel, 'utilisatoit les développer lui-méme.

Les auteurs del[L( utilisent le simulateur vensit pour simuler les effets de cascade
d’'une panne électrique de plus de 4h sur le fonctionnementré'seau de télécommunications
et les services d’'urgences 911 et 112. Leur modéle est badésméthodes empiriques et des
données obtenues suite a des pannes qui se sont déja patyiermet de montrer qu’'une
panne électrique électrique dont la durée est supérieunariettrait hors service le réseau mo-
bile. lls montrent aussi a travers un modéle simple qu'umnealectrique de 34h provoquerait
des pertes économiques importantes et des augmentat®os(its non négligeables.

L'article [89] utilise les réseaux de Pétri pour modéliser la propagatempannes dans les
infrastructures en se basant sur des facteurs qui condl@iggpannes en cascade identifiés a
partir des pannes du réseau électrique, notamment celle dadt 1996 aux USA. lIs utilisent
ensuite les réseaux de Pétri avec un systeme de jetons fextuef la modélisation des propa-
gations des pannes (les jetons d’'un équipement en panneaasférés vers le voisin en bon
état et si le total des jetons est supérieure a un seuil, ogigment tombe a son tour).

Le modele de Permani{] décrit une technique de modélisation qui combine le system
CIMS (Critical Infrastructure Modeling Systenfi44] développé par le laboratoire INLdaho
National Laboratory et un algorithme génériqu&eneric Algorithm - GA CIMS est un logi-
ciel de simulation des interdépendances qui permet d’aealgs interactions causes-a-effets
des infrastructures a partir d’'une représentation grajgh&pP. L'Algorithme Générique (GA)
définit un ensemble de méthodes d’optimisation probaedigispirées du principe de I'évolu-
tion organique 3] et de la théorie de I'évolution de Darwin. L'algorithme ciste a effectuer,

a partir d’'un ensemble d’entités initialement défini, desusations itératives durant lesquelles

des fonctionnalités de ces entités peuvent étre détruitedtérées aléatoirement et d’évaluer

le résultat avec une analyse comparative des caractéastides infrastructures avant et apres
ces simulations.

L'article [107 propose de combiner des modéles des infrastructuresligiregiet un mo-
dele dynamique fondée sur les interactions fonctionngitms étudier les interdépendances
matérielles et économiques des infrastructures critigueesodéle inter-infrastructure est réa-
lisée avec I'évaluation de ressources accumulgescl par chaque entité participant a la mo-
délisation et le taux d’altératiori-low) de ces ressources. En appliquant ce modéle sur un ré-
seau électrique d’une région fictive, les auteurs démant@nment il est possible de prévoir,
avec le modéle proposée, la production de I'énergie enifiomcdie la demande et de réduire le
co(t par I'importation de I'énergie.

CI® (Critical Infrastructures Interdependencies Integratdi 15 est un logiciel permettant
d’évaluer, a l'aide des simulations Monté Carlo, le tempseséaire et le colt pour restaurer
un composant, une infrastructure ou un ensemble d’infreigstres interdépendantes aprés une
défaillance. Les simulations sont fondées sur des diagesmta transitions et fournissent des
résultats sous forme de courbes graphiques et de tabledemvealeurs du temps et de la
distribution du céut de restauration des infrastructunemilges.

Dans [L47], les auteurs proposent un modéle fonctionnel fondé suedhrtiquelnput-

B8nttp:// wmv. vensi m com
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output appelé 1IM (noperability Input-output Modglpour évaluer I'impact, en terme éco-
nomique et de dysfonctionnements, de l'attaque d’une sirnature sur des infrastructures
économiquement interdépendantes. Avec un systéme pyalnids auteurs démontrent, en
utilisant des données économiques du Département du Cammenéricain comment une
attaque d'un réseau de contréle comme SCADA peut impacteroégiquement d’autres sec-
teurs de I'économie nationale. Les données d’entrée du lmed@t obtenues a partir de la
traduction d'une classification des composants du réseadAD8n fonction du risque de
panne de ces composants suite a I'attaque. Comme résaltapdele 1IM fournit une estima-
tion des effets cumulatifs de ces pannes en terme de peresifines et de la baisse d'activité
des entreprises de la région concernée.

3.4 Limites des outils existants pour la modélisation et laiswula-
tion des interdépendances entre les réseaux électriques at
téléecommunications

Aprés avoir analysé I'ensemble des fonctionnalités adfegar ces logiciels, nous avons
constaté qu'en dépit du nombre important des outils de msadigln et de simulation propo-
sés, les fonctionnalités offertes par la plupart d’entee sulimitent a I'analyse de I'influence
d’'une défaillance sur une infrastructure particuliérs {leances, I'’économie par exemple). lls
n'offrent pas des possibilités qui permettent d’étudigcmément les facteurs et la succession
des événements qui caractérisent la propagation des pamesfet, les modéles fondés sur
les techniques multi-agents nécessitent la modificatiofedsemble des logiciels pour qu'ils
puissent communiquer entre eux par l'intermédiaire d'égeDuant a la fédération de logiciels
a l'aide des standards comme HLA, outre la modification desilsiteurs couplés nécessaire
pour ajouter les interfaces de communication avec la RTdetformance se dégrade considé-
ration avec le nombre de de simulateurs. Aussi, la RT| pardbeg transitent toutes les com-
munications entre les simulateurs couplés constitue utogdigtranglement. Les techniques
proposées pour pallier cette faiblesse comme lintersiiti#n décrite dans’f] sont trés com-
plexes a mettre en ceuvre et introduisent d’autres probigonest comme le risque de cycles et
la nécessité de mettre en ceuvre des fédérés-ponts parléesqnsitent les communications
entre différentes fédérations, c’est a dire entre différgmoupes de simulateurs couplés. Les
modéles fondés sur des techniques comme les réseaux delé&tionté Carlo ne sont adaptés
gue pour certaines catégories d'infrastructures.

Quant aux modéles et simulateurs fondés sur les graphes limitent, pour la plupart
d’entre eux aux interdépendances fonctionnelles ou a kacté&isation limitée a une seule
infrastructure en considérant les autres infrastructaoesme des boites noires. Lorsque ces
défauts sont corrigés, le niveau d’abstraction des modefefes sur les graphes oblige a ce
gue les interdépendances modélisées soient limitées &plesta particuliers, par exemple les
services, comme c’est le cas du modeéle décrit dafis Dans tous les cas, ils n'offrent aucun
moyen d’analyser la succession des événements qui contaige pannes. Ce qui fait que
ces modeles ne permettent d’étudier que des caractéestigiudes fonctionnalités connues
empéchant ainsi toute découverte de phénomenes nouveautané des effets des interdé-
pendances.
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Pour repousser ces limites en ce qui concerne la simulagsnrderdépendances, nous
proposons, dans la suite de ce chapitre une technique ddisadidé@ et simulation des in-
terdépendances entre les réseaux électriques et de t@htrvoations fondée sur les graphes,
capable de couvrir 'ensemble des caractéristiques desid@&astructures impliquées et qui
est axée sur la simulation des événements dont la succegssitrconduire aux pannes en
cascade.

3.5 Description de la technique de modélisation et de simuian
des propagations des pannes entre les réseaux électriquds e
des télécommunications proposée

3.5.1 Introduction

Le réle principal du réseau de télécommunications du painiwk des interdépendances
avec le réseau électrique est de fournir les services deotél@unications nécessaires pour
assurer la supervision, le contrble et I'estimation deat'éu réseau électrique a tout instant.
Donc le réseau de télécommunications permet d’avoir unenviglobale du réseau électrique
et ceci, malgré sa taille et le nombre élevé d’équipementegiomposent. Son but est donc
d’assurer une communication entre les centres de conttdee part, et entre les différents
dispositifs (capteurs, microphones, accumulateurs) etdes centres de contréles en charge
de leur gestion et du traitement des informations transse ces dispositifs, d’autre part.
Le travail présenté dans ce chapitre a été réalisé en 2007adt labjet de publication a
la European Conference on Complex System2007 {1 7], puis aulnternational Journal of
Critical Infrastructureen 2009 {.6] et porte sur la modélisation des interdépendances estre le
réseaux électriques et de télécommunications

L'objectif du modéle proposé dans ce chapitre est d’évdlingportance de la réactivité des
protocoles de routage du réseau de télécommunications gropagation des défaillances dans
les réseaux électriques. Comme le montrent les exempleste plécrits dans la premiére par-
tie de ce manuscrit, les informations temps réel sur I'état déseau électrique constituent un
facteur important pour limiter la propagation des défaities dans ces réseaux. Or, lors de
certaines pannes de grande ampleur des réseaux électiigursssystemes et réseaux infor-
matiques peuvent faire I'objet des dysfonctionnementsé&sien général par la succession des
événements inhabituels comme décrit dans le rapp6itrgdigé a la suite de la panne élec-
trique du 14 ao(t 2003 aux Etats-Unis. Par conséquent, emairia communication entre les
centres de contrdle et tout équipement défaillant du rééksatrique est un facteur important
gue nous essayons de caractériser dans ce chapitre. Rtisgprént, nous évaluons la capa-
cité des protocoles de routage dynamique comme OSPF aardesichemins et rétablir une
communication interrompue a cause d’'une défaillance. Catoqples de routage jouent un
réle important lors des défaillances matérielles ou l@dlies qui engendrent des interruptions
de communications. En effet, a I'exception des interruiphysiques des communications
a cause, notamment des pannes de cause commune pour Esdgiethlcul automatique de
chemin devient impossible, les protocoles de routagecgelealt les chemins et rétablissent les
communications aprés chaque interruption. Ce calcul pedemeemplir les tables de routage
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qui fournissent, pour chaque destination le prochain towequel le paquet doit étre envoyé
(routage dynamique). A noter que ces tables peuvent auesieghplies a la main, mais uni-
guement pour les réseaux de petite taille, on parle, danas;ede routage statique. Compte
tenu de la taille des réseaux impliqués dans les interdéperd, nous nous intéressons uni-
guement au routage dynamique. Ce routage est détermirnalat resstauration ou l'isolement
d’'un équipement défaillant du réseau électrique dépentniguement de I'existence d'un ca-
nal de communication entre cet équipement et le centre dedt®nDonc, les moyens de lutte
contre les propagations des défaillances dans les réséatsigties dépendent fortement du
temps de rétablissement des routes, par conséquents#itibh d’'un routage dynamique et
rapide se révéle nécessaire.

Dans les modeles des interdépendances fondés sur la thésrigraphes, les topologies
utilisées constituent un facteur déterminant. Avant dequter les caractéristiques techniques
de notre modele, nous présentons dans les sections ssiVesitepologies des infrastructures
utilisées dans les simulations réalisées avec le simulpteposé.

3.5.2 Latopologie du réseau électrique

En général, les réseaux électriques sont constitués derirede transport et des réseaux de
distribution et sont composés des sources de productiensales-stations de transformation,
des charges et des lignes (aériennes ou souterraines)spaelies est acheminée I'énergie
électrique. Comme décrit dans le chapi2rde réseau de transport électrique a une topologie
fortement connectée alors que la topologie du réseau débdigin forme une structure en
arbre et est, le plus souvent connecté a deux ou plusieurseso(gous-station primaire ou poste
de transformation de haute a moyenne et basse tension).rDeuparchitecture, les pannes
des réseaux électriques ne conduisent a des pannes gegegajue lorsqu’elles touchent le
réseau de transport. Une panne du réseau de distributien leeplus souvent, une panne locale
lorsqu’elle ne provoque pas des pannes du réseau du transpowerse, une panne du réseau
de transport provoque systématiquement des défaillarcpegtes sources pour les réseaux de
distribution. Donc I'enjeu de modélisation des pannes ecade concerne principalement le
réseau de transport électrique.

Dans ce chapitre, nous appliquons nos simulations sur yrhgnaeprésentant le réseau de
transport de tres haute tension (400 du principal opérateur frangais (Réseau de Transport
d’Electricité - RTE) tel qu'il est présenté sur son site WBture 4). Cependant, notre modéle
peut s'appliquer avec n'importe quelle autre topologigéspntée sous forme d’'un graphe.

Pour la simulation des propagations des pannes, nouooslia méthod®C Load Flow
décrite dans le chapitr2 pour simuler la distribution des charges sur les lignesshteuds
du réseau simulé. Pour rappel, la méth@@ Load Flowest une simplification du modéle
standard du réseau électrique représenté par I'équaticrajé :

I[=U.Ypys
Ou | est I'intensité du courani;;,s est I'admittance du bus (nceud) et U la tension.
Cette méthode consiste a négliger la puissance réactige ebmposantes résistives et ca-

pacitives du modéle des lignes électriques. Dans ce mémoius utilisons cette simplification
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car dans la modélisation des pannes en cascade, seuledamuéisactive des noeuds nous inté-
resse pour évaluer le déficit en puissance de ce nceud sused&fd@lances des lignes ou des
défaillances d’autres nceuds.

3.5.3 Latopologie du réseau de télécommunications

Dans ce simulateur, nous nous intéressons a un aspectendape au fonctionnement
des réseaux de télécommunications modernes, le routasg,acdire la capacité de ces ré-
seaux d'établir des communications entre deux ou plusieageds connectés. Ce systéme de
routage peut étre victime, en plus des défaillances mie&siale nombreux autres types de
pannes, notamment des défauts logiciels, des dysfonetioents provoqués par des mauvaises
configurations et des attaques de type déni de service. [Bamgmoire, notre modéle porte
essentiellement sur des dysfonctionnements du routagequés par des pannes dues aux phé-
nomeénes des interdépendances avec le réseau électriqusinNdations portent sur un graphe
représentant le réseau de Pfegui a 'avantage d’étre un réseau national étendu et dibfgon
sur Internet), I'un des fournisseurs d’acces Internetdads) mais il est possible de I'appliquer
a n'importe quelle autre topologie. Ce choix peut étre a@érsi, par certains comme approxi-
matif car certains réseaux électriques ont leur propreatépeivé de télécommunications et
peuvent utiliser des technologies autre que IP. En dépiette céalité, aujourd’hui, comme
évoqué dans l'introduction générale, la tendance esttpdulé convergence vers IP et a I'in-
terconnexion entre les réseaux dédiés et les réseaux pyloic permettre la mise en place
des services comme le télécontrole et le télétravail. Acesssiréseaux privés, du point de vue
de la topologie, ressemblent trés souvent aux réseauxcpupbir figure3.1) puisque l'une
et l'autre de ces deux catégories interconnectent, en aiélesrmémes sites pour un méme
pays et parfois ces réseaux privés deviennent méme unaésagi@rt entiére fournissant des
services de télécommunications a des clients extérietest & cas, par exemple, du réseau
Artéria?® appartenant & RTE et proposant a ses clients la mise a dispa capacités inutili-
sées de ses fibres optiques. Nos simulations portent donm giraphe représentant un réseau
d’opérateur ou les noeuds représentent uniguement lesirsuldous ne reviendrons pas sur le
fonctionnement de ces routeurs et des protocoles du rodéagi dans le chapitr2 Dans nos
simulations les défaillances considérées sont les iqggons de communication entre deux
nceuds du réseau a cause des pannes d’'un nceud ou d’'un liemptle gravoquées par des
défaillances des noeuds correspondants du réseau électriqu

3.5.4 Modélisation des pannes en cascade

Les caractéristiques des propagations des défaillancenwen fonction des infrastruc-
tures. Pour le réseau des télécommunications, les trémsieicharge considérés se font aussi
bien entre les lignes de communications qu’entre les rosit&n effet, lorsqu’un routeur est en
panne, les préfixes annoncés par ce routeur et qui sont dtesmr d’autres routeurs sont an-
noncés une nouvelle fois par ces derniers et des nouvellessreont calculées. Dans le réseau
électrique, les transferts de charge concernent les ligilesiéclenchement (coupure) de I'une

Dnttp://ww. free. fr
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d’entre elles suite a une surcharge provoquent le reporhdegye sur les lignes avoisinantes.
Or ces lignes ont des capacités maximales, donc cette adpuigne peut conduire aussi a
une réduction de la puissance ou a une interruption de lgtation électriqgue au niveau du

nceud situé a I'extrémité vers laquelle la ligne coupée agtehénergie électrique. Dans notre

modéle, les capacités des lignes sont fixées en début deasivnuét la puissance de chacun
des nceuds est calculée a I'état stable du réseau et undaéeriti’'une ligne électrique peut

conduire, lorsqu’il y a un dysfonctionnement du réseau Edtdénmunications, a un déclen-

chement d’autres lignes, voire une panne d’'un nceud ayaegistré un déficit de puissance

important. Donc les pannes en cascade dans notre modelergent a la fois les lignes et

les nceuds. Ce choix nous permet de prendre en compte lesddfeElestage au niveau d’'un
nceud qui enregistre un déficit de puissance supérieur a urfisélau départ. Ce délestage

est effectué via le réseau de télécommunications a trawesgstéme de contrble et lorsque ce
délestage est impossible a cause d’'une défaillance duuréset@lécommunications, le nceud
concerné tombe en panne avec toutes les lignes électrignasatées a ce nceud.

Dans notre scénario, la dépendance des routeurs vis-arvésdau électrique est évidente
et une panne du réseau électrique conduit a la panne desnodteréseau de télécommuni-
cations alimentés par le nceud électrique défaillant. Darsiraulateur, nous ne prenons pas
en compte les sources d'alimentation électrique de sedbatteries, groupes électrogénes).
Les raisons de cette hypothése sont la nécessite de réelmoenbre de paramétres a prendre
en compte et le fait qu'il n’est pas exclu que lors des grapdemes électriques, certaines de
ces sources de secours ne puissent pas fonctionner, coraréiconstaté dans les exemples
des pannes présentés dans le chagitle ce manuscrit. Aussi, avec les progrés technologies
et 'optimisation des processus, la tendance est a la ssgiprede ces sources de secours en
vue de réduire les colts opérationnels.

Pour modéliser les interdépendances, nous considérong gysteme de contréle du ré-
seau électrique utilise le réseau de télécommunicationsladopologie est représentée par le
graphe de la figur8.5. Ce systeme de contrble permet de réguler les parametreg|pby, de
superviser I'état et de reconfigurer le réseau électriqu@teation d’urgence. Ces fonctions de
reconfiguration comprennent, notamment le délestageudtrsdy a aucun autre recours pos-
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sible aprés une défaillance susceptible de conduire a desnsions ou a des sous-tentions et
une perte de synchronisation du réseau. Les interdépesglannt modélisées par une associa-
tion de proche en proche, c’est a dire un nceud du graphe espaés le réseau de télécommu-
nications est attaché au nceud du réseau électrique quicegbgéiquement le plus proche et
vice-versa. Ce choix s’explique par le fait que nous modalde réseau électrique de niveau
transport et un nceud de ce réseau peut représenter undaous¢ui alimente toute une ville
et, par conséquent alimente tous les nceuds des réseaugamtéiunications de cette ville.
Le principe de la modélisation des interdépendances estimie sur la figurg.2

Graphe Télécom.

Interdépendances

Graphe electrique

FiG. 3.2 —Modele des interdépendances

3.5.5 Algorithmes

Pour développer I'ensemble des fonctionnalités qui pegemete simuler le réseau élec-
trique, celui des télécommunications et leurs interdépeoels dans un environnement unique,
nous avons utilisé la librairie Boost GrapBdgost Graph Library - BG), développée en C++
par I'université d’'Indiana. C’est une bibliotheque évaysermettant de manipuler les graphes.
Elle fournit une interface générique ouverte permettaacceder a la structure du graphe
sans se soucier de son implémentation et offrant des plitgsilppour intégrer facilement de
nouveaux programmes. Dans ce manuscrit, nous ne décriasnasnpdétail cette librairie, les
lecteurs intéressés peuvent visiter leZit@ternet consacré a cette librairie. L'utilisation de
BGL (Boost Graph Library nous a permis de consacrer notre travail entierement @lBm
mentation des fonctionnalités de notre modéle.

3.5.5.1 Mise en ceuvre du simulateur du réseau de télécommauations

Pour simuler I'influence de la performance de la reconfigomadu réseau de télécommu-
nications sur la propagation des pannes dans le résearigglechous considérons uniguement
le routage dynamique et le principe de notre modele estipéser la figure3.3

2Iht t p: // waw. boost . or g
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au routeur adjacent

Arrivée de
message
LS_Update

T_LS_ProceSS. Envoi de message

LS_Update
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Détection de
défaut

A

\ 4
o
A

Défaut de routeur ou
de lien adjacent

Mise a jour de la
table de routage

T_Failure_Detect

T_Route_Update

FiG. 3.3 —Le modeéle fonctionnel d’un routeur du réseau de télécomeations

A chaque instant de la simulation le routeur peut étre atlééfaillant ou a I'état de re-
configuration ou encore en fonctionnement normal. L'étdiodetionnement normal est celui
ou la table du routeur contient des chemins agrégés de lopalu réseau considéré et au-
cune panne de routeur n'a été détectée depuis I'instanégeéat de la simulation ou une panne
a été détectée, une réconfiguration a été initi€ée et I'enlgedds routeurs sont revenus a un
état stable. Le routeur est défaillaiof:ter_Failed) lorsque le nceud du réseau électrique qui
l'alimente en énergie électrique est défaillant, lordggétecte la défaillance annoncée par un
autre routeur, il se met a I'étdilure_Detected jusqu’a la reconfiguration du réseau. Lors-
gu’un routeur recoit une notification de défaillance d’'ursds voisins directs, il se met a I'état
Failure_Detected jusqu’a I'expiration du temporisateuf_Failure_Detect. Lorsque cette dé-
faillance concerne un nceud autre que ses voisins du réseeayteur qui recoit I'annonce,
aprées un temp¥_Transmission procéde au traitement du message dufaritS_Process, en-
suite le routeur annonce cette défaillance a ses voidifsUpdate) et recalcule les routes
durantT_Route_Update. Donc le temps de restauration de la connectivitéRecovery(N))
d’un routeur ayant détecté une défaillance dépend de sadestN (en nombre de sauts) entre
ce routeur et le nceud défaillatN. = O représente la situation ou le nceud défaillant est directe-
ment connecté au routeur qui fait le calcul, dans celcdcovery(0) = T_Failure_Detect +
T_Route_Update. Ainsi pour un noeud défaillant situé a N sauts du routeur gjtié calcul,
T_Recovery(N) = T_Failure_Detect + N * (T_Transmission +T_LS_Process) + T_Route_Update.
Une défaillance n’affecte que les routeurs qui ont dansl&bles de routage des chemins qui
passent par le nceud défaillant et le calcul d’'une nouvellgerentre 2 nceuds n’est possible que
lorsqu’il existe une liaison physique entre ces noeuds. Aeani logique, chaque nceud sur le
chemin d’une destination doit étre capable d’acheminerafictvers cette destination. La table
de routage de chaque nceud du chemin doit étre correcte pooefhe au nceud d’acheminer
du trafic. La table d’un routeur est correcte pour une det&imai le prochain saut utilisé est sur
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le plus court chemin entre ce routeur et la destination. Baséguent, si apres une défaillance,
la table de routage d’un nceud ne change pas, nous considgreiee nceud n'a pas été touché
par cette défaillance. Pour gérer de multiple pannes, nidlisons une liste de pannes et, pour
chaque panne de cette liste, nous pouvons évaluer I'étadshan et le comparer a son état
précédent pour savoir s'il y a eu ou non une interruption daroanications entre 2 noeuds
du réseau. Les valeurs des paramétres sont fixées a desvaawemment utilisées et de ma-
niére a pouvoir évaluer 'influence du réseau de télécomaatinns sur le réseau électrique. En
effet, des valeurs trop élevées n'auraient aucun intérdécaseau de télécommunications res-
terait défaillant a chaque anomalie du réseau électrigles événements du réseau électrique
se succéderaient comme si le réseau de télécommunicatedastaient pas. Des valeurs trop
petites permettraient au centre de supervision d’effeales délestages a chaque surcharge
d’une ligne ou d'un nceud et il N’y aurait jamais d’'effets deaae. Ces valeurs sont fixées
a 1 seconde pouf_Transmission + T_LS_Process, a 5 secondes pour_Route_Update et a

60 secondes pouf_Failure_Detect, mais peuvent étre adaptées en fonction de I'objectif du
simulateur. Dans nos expérimentations, il arrive que césuvavarient pour évaluer certains
parameétres des infrastructures simulées. Les simulas@adgroulent suivant I'algorithiie

input : G : Initial network’s graphFL : Failure list,T : Current time A Source router,
B Destination router

output: YES (A and B are able to communicate at time T) or NO

Path = Shortest path between A and B in G without links and routéested by the

failures of FL;

if Path does not exighen
| Return NO;

else

for each router X on the Pattio

for each failure F of FLdo
Geyr = G without links and routers affected by the failu@sind prior toP;
Gprea = G without links and routers affected by the failures earl@Pt
if Next_ Hop(of X, to B, in Gcur) = Next_Hop(of X, to B, in Gpred)then

if T_Recovery( Distance(P , X)) + Occurin@ime (P) > Tthen
| Return NO;

B reTturn YES;
Algorithm 1: Simulation du réseau de téléecommunications

3.5.5.2 Mise en ceuvre du simulateur du réseau électrique

Le graphe représentant le réseau électrique est consttu® ahtégories de nceuds, les
noeuds sources qui représentent les générateurs et les podsdgui regroupent les charges
du réseau. Pour calculer le flux électrique arrivant au mivé8an noeud, nous utilisons I'al-
gorithme de flot maximum &dmonds-Karple complexité polynomialed(| V | . | E |?)), ol
V est 'ensemble des nceudsket'ensemble des arrétes. Le choix de cet algorithme présente
'avantage d'étre disponible dans la librairie BGL que notiisons. Pour effectuer ce cal-
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cul, il est nécessaire de fixer les valeurs des capacitésrdgesadu graphe. Ces valeurs sont
calculées sur la base de la tension des ligneskPdu réseau considéré et les caractéris-
tiques fréquentes de ce type de lignes électriques (sedéid0Gnm?, densité de courant de
0.75A/mm?). Sur la base de ces paramétres nous déterminons la cageitgnes qui corres-
pond a la puissance maximale les traversant. Une fois lesingatles capacités maximales des
lignes fixées pour toutes les lignes du réseau, nous cakldaquantité de flux (en puissance)
arrivant a chaque nceud lorsque le réseau est a I'état stabbalcul nous permet de fixer les
puissances produites par chacun des générateurs et ceflencmée par chacun des noeuds
représentant les charges.

3.5.5.3 Modéele des interdépendances et des pannes en cascad

Dans nos simulations, la premiére défaillance touche gme ldu réseau électrique, mais
la défaillance d’'un noeud, un générateur par exemple peufailement simulée. Le principe
de fonctionnement de notre simulateur des pannes en cassbpeésenté par la figuBe4 et
I'algorithme 2. La ligne déclenchée (coupée) en début de la simulationgiseisélectionnée
aléatoirement, choisie ou sélectionnée a partir des esifgnécis, comme la charge par exemple.
Aprés la suppression de I'arréte représentant la ligneedébke, nous reprenons le calcul du
flot maximum décrit ci-dessus pour déterminer la puissarmetsant chacune des lignes et
celle délivrée a chacun des noeuds charges. Nous compasnsleurs a celles calculées
a I'état stable du réseau et qui représentent les chargeimalesides lignes et des noeuds. A
I'issue de ce calcul, nous vérifions, tout d'abord si le redercharge a provoqué des surcharges
a d'autres lignes. Lorsqu’il y a des surcharges, la ligndua purchargée est coupée s'ily a une
interruption de communication, a cause d'une défaillarréedrente, entre le noeud associé au
centre de supervision du systeme de contrble et le noeudsgauéde télécommunications
associé au noeud électrique situé a I'extrémité de la lignads surchargée. Si cette liaison
de communication fonctionne, nous réduisons la charge lignka pour simuler un délestage.
Lorsqu’une ligne est supprimée a cause de surcharge, nlmugores la puissance regue par le
noeud puits (noeud desservie directement par cette lignues comparons cette puissance
a sa consommation normale et vérifions si ce noeud a enéegistdéficit de puissance. Si
ce noeud a enregistré un déficit et si la liaison de commuarcantre le noeud du réseau de
télécommunications associé a ce noeud déficitaire et lescgatsupervision ne fonctionne pas,
le noeud tombe en panne (supprimé du graphe) et le noeusgpon@ant du graphe du réseau
de télécommunications est aussi supprimé. En revanchettsi laison de communication
fonctionne normalement, un délestage est simulé par lactiédude la charge nominale du
noeud a la puissance regue.

Dans notre modéle, l'intervalle de temps entre 2 évaluatgrccessives de I'état des ré-
seaux simulés n’est pas fixe. En effet, lors des grandes paeetriques, comme celles évo-
guées dans les sections précédentes, cet intervalle vafienetion, de la durée depuis la
premiére défaillance, donc du nombre de composants @éftEll Ces pannes ont montré que
lorsqu’une premiére ligne déclenche, le déclenchemertisupeut survenir aprés plusieurs
minutes, voire quelques heures. Par contre, ce temps seaadur et a mesure que des lignes
déclenchent et peut atteindre quelques secondes lorsggieyk lignes sont défaillantes. Pour
tenir compte de ce phénoméne dans notre modele, nous cecalohaque évaluation de I'état
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FiG. 3.4 —Organigramme de la simulation des pannes en cascade
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du réseau, l'intervalle de temps entre 2 évaluations sae@ssen fonction du nombre de lignes
défaillantes et d’'une moyenne fixée a 30 secondes.

input : G : Initial network’s graphLC : Links capacitiesSimTime Simulation time
S = sum of all nodes representing power plants in the graph;
for each nodes in the grapdo
L if Node =S then
| Demand[Node] = edmundskarp_max_flow(G, S, node);

Choose link to cut to simulate an initial failure;

CCP = Choose the control center position;

while Time < SimTime do

TimeStep = process the simulation time step taking into account theddinks
number;

Time = Time + TimeStep;,

OverloadedLink = most overloaded link in the graph;

CO = the tail of OverloadedLink;

A =find the router attached 60;

if A andCCP are able to communicate at timéme then
ReconfigureCO’s relay;

mark OverloadedLink;

else
FNode = head ofOvevloadedLink;
cut OverloadedLink;

Flow = edmundskarp_max_flow(G, S, FNode);
if Demand[FNodé - Flow < Seuil then

if FNode and CCP are able to communicate at tinTéme then
| Demand[FNodé = Flow;

else
declareFNode failed;

isolateFNode;

Algorithm 2: Simulation de la propagation des pannes

3.5.6 Expérimentations et résultats

Pour valider notre simulateur et étudier I'influence desgmoles de routage dans les pro-
pagations des pannes entre les réseaux €lectriques etden@hunications, nous réalisons
des simulations en utilisant les topologies des réseaus éequés précédemment dans ce
chapitre. Ces graphes sont présentés sur la figjre

Lors des simulations, les principaux parametres évalueslscmombre de noeuds et de
lignes électriques défaillants et le nombre de reconfigamatdu réseau électrique effectuées
pour limiter la propagation des pannes, comme décrit dassdtion précédente. Dans le pre-
mier scénario, la ligne électrique entre les noeuds 24 esP&eipée au début de la simulation
et le centre de supervision est associé au noeud 10 du grepgbkEdommunications.
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FiG. 3.5 —Topologies utilisées pour les simulations
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FIG. 3.6 —Evolution du nombre de composants touchés
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Dans une premiére simulation, nous varions le temps de ta#ted’'une panne par un
routeur et observons I'évolution du nombre de composantéskau électrique défaillants et du
nombre de réduction de charge effectué pour éviter le délodament des lignes et la défaillance
des noeuds. Les résultats obtenus sont présentés sur R3iguCette figure montre qu'au
fur et & mesure que le temps de détection des pannes par wuraubit, les défaillances
augmentent. On remarque, pour les valeurs des parameétoegtelesimulation, une transition
qui se situe entre 60 et 6908u cours de laquelle on observe une aggravation des paretgs. C
transition montre que lorsque le rapport du temps de détedfune panne par un routeur sur
l'intervalle moyen entre 2 pannes successives de lignegriglees atteint la valeur de 2,ily a
un risque élevé de pannes en cascade pouvant conduire aoulteéoent du réseau.

T T

24 - T_Failure_Detect = 6s i
T_Failure_Detect = 60S =======
22 T_Failure_Detect = 600s +=++s+:+

18 o
16 4
14 o

10 F E.E ,

Nombre de noeuds électriques touchés

I]

0 L L L L L L L L
0 20 40 60 80 100 120 140 160

Temps — s

FiG. 3.7 —Evolution des pannes en fonction du temps de la simulation

La figure 3.7 montre I'évolution des pannes en fonction du temps de simnlaComme
dans le déroulement des pannes réelles, en début de sonukfpropagation des pannes est
relativement lente, puis croit fortement aprés que lesilti#faes aient touché plusieurs com-
posants du réseau électrique. Durant toute la simulatiortoastate qu’'une bonne réactivité
du réseau de télécommunications permet de limiter forteémesreffets de cascade. Sur la fi-
gure 3.7, on constate que malgré un temps de réactivité du résealéderténunications tres
faible, la propagation des pannes ne peut étre arrété gaepartir de I'état du réseau élec-
trigue et des pannes déja constatées, on peut identifieqigsegnents vulnérables et prendre
des mesures anticipées pour ne pas qu'ils soient touchlés. IBesures sont toutes réactives, la
propagation peut étre atténuée par une forte réactivit€skau de télécommunications, mais
la panne continuera a survivre car des composants vulesrablivent toujours étre touchés.

Pour montrer le rapport entre les valeurs des paramétigsgstet les résultats présentés
ci-dessus, nous présentons sur la figliBdes résultats des mémes simulations en fonction du
rapport de l'intervalle moyen entre 2 pannes successives semps de détection d’une panne
par un routeur.
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FiG. 3.8 —Evolution de pannes du rapport de la durée moyenne interpaur le temps de détection
des pannes

Lorsque le temps de détection d’'une panne est inférieur aemaine proportion (& dans
ce cas) de la valeur moyenne de lintervalle de temps entr@n2gs successives, le nombre
décroit. Ces résultats montrent cependant, que I'évaoludionombre de réduction de charge
des lignes et des noeuds ne dépend pas uniquement de cd,raq@®aussi de la fréquence des
pannes dans le réseau électrique. Ces résultats valideatsmmulateur car ils sont cohérents
avec les phénoménes fréquents lors des pannes en cas@adution du nombre de routeurs
défaillants suit une courbe quasi-identique a celle desd®du réseau électrique car chacun
des noeuds d’'un des réseaux est associé a un et un seul ndeudrdgéseau dans le modéle.

Dans les simulations suivantes, nous avons défini plusgaénsarios en variant les princi-
paux parametres (temps de détection des pannes par lesrepuldepanne initiale, la position
du centre de contrble) pour obtenir des caractéristiquagrgtes des pannes dans le réseau
électrique en fonction de tous ces parametres. Ceci nousraspae simuler 14280 scénarios.
Les résultats présentés dans la figBu@montrent le nombre de lignes électriques défaillantes
pour différentes fractions de scénarios simulés. Cettedigwontre des résultats qu’on peut
classer en 3 catégories. La premiére partie (nombre desligéiillantes inférieur a 6) montre
gue la topologie étudiée résiste relativement bien auxgmen cascade. En effet, pour la majo-
rité des scénarios (92%), le déclenchement d’une ligne du réseau ne provoqua& aqumbre
limité a 6 coupures de lignes et cela quelque soit le tempgaletion du réseau de télécom-
munications, la position du centre de supervision et lagligaupée en début de simulation.
La derniére partie montre que le risque qu’une coupure dsenke ligne puisse provoquer des
pannes en cascade trés importantes existe pdgs 6lu nombre total de scénarios simulés. La
derniére catégorie, treés intéressante pour ce travaie#istqui montre le nombre de scénarios
pour lequel la réduction du temps de détection des panndsgavuteurs permet de réduire
significativement la propagation des pannes. Le faible merdb scénarios (seulementé%)
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FiG. 3.9 —Nombre de lignes défaillantes en fonction du nombre totalicheilations

de cette catégorie peut s’expliquer par la taille relatieatipetite du graphe simulé, du choix
de l'intervalle moyen entre deux déclenchements sucsedsff lignes électriques et le fait que
pour tous les scénarios, le réseau de télécommunicationtidone au début de la simulation,
ce qui limite le déclenchement en cascade des lignes éjeeti

Dans les derniéres simulations, nous avons essayé de miamtpartance du maintien des
liaisons de communication dans la lutte contre les pannesgtade entre les réseaux élec-
triques et les réseaux de télécommunications. Pour cemamns présenté sur la figudel0
I’évolution du nombre de lignes électriques défaillantesanction du degré du noeud repré-
sentant le centre de supervision. Dans notre modéle, calrestwn facteur fondamental car
lorsqu’il est défaillant, le systeme de contrble ne joues@ucun réle, par conséquent aucun
moyen existe pour atténuer les effets de cascade.

Puisque dans nos simulations, nous évaluons a la fois laange des lignes et le déficit
de puissance enregistré par les noeuds, le degré des naudsheon indicateur de la résis-
tance aux pannes de ces noeuds parce que le déficit de peisgamrovoque, dans certaines
conditions, la panne d’un noeud résulte d'un faible nomlerdighes connectées a ce noeud.
La figure3.10 montre les résultats obtenus qui confirment le fait que less@@ituations sont
celles ou le centre de supervision a un degré de connedtiggdaible (inférieur ou égal a 4).
Le nombre des défaillances croit trés rapidement lorsquiedeé du noeud est inférieur a 2
pour les scénarios de la catégoblependant. Pour les valeurs supérieures a 4, le nombre des
défaillances croit avec le degré du noeud du centre de sejmervCe comportement est un cas
particulier de notre modéle qui est du au fait qu'un noeud etgrd@l élevé est plus exposé au
risque de déficit de puissance, donc a la défaillance.
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FiG. 3.10 -Nombre de lignes défaillantes en fonction du degré du noeuzkdtre de supervision

3.6 Conclusion partielle

Pour comprendre les interdépendances entre les infragesaet les pannes en cascade qui
en résultent, il est nécessaire de développer des outilsodélisation et de simulation multi-
infrastructures pouvant étre intégrés dans un environnehe simulation unique. Dans cet
objectif, plusieurs travaux utilisent la fédération degidiels existants. Mais cette technique
présente de nombreuses limites, la faible utilisation daddrd HLA, concu pour répondre a
cette attente confirme cet état de fait. C’est pourquoi neassachoisi une nouvelle approche
fondée sur la théorie des graphes capable d’'intégrer dam&ore modele plusieurs infrastruc-
tures interdépendantes et de simuler leur comportemenad&ne réaliste. Nous avons utilisé
ce modele pour étudier les interdépendances entre lesirésiegtriques et de télécommunica-
tions, particulierement I'influence de l'intervalle moyentre deux déclenchements successifs
des lignes électriques et le temps de détection de pannengauteur. Les expérimentations
menées sur des graphes représentant des topologies &&igwelle d'un pays avec un centre
de supervision montrent qu'’il est possible de limiter Idstefde cascade par I'utilisation d’'un
réseau de télécommunications performant, capable deif@ux opérateurs des informations
temps réels permettant de prendre des actions appropeesgronfigurer les composants
vulnérables du réseau électrique. Dans nos simulatiocfysgxement limitées a la propaga-
tion des défaillances matérielles des composants, nous &x@lué les principaux parametres
qui favorisent ou limitent les propagations des pannesréadtats ont fait apparaitre que cer-
taines configurations topologiques sont moins dépendalieéseau de télécommunications,
soit parce que la défaillance initiale a un impact limité auge que cet impact est tellement im-
portant que la reconfiguration n’a qu’un effet trés faibla.revanche, il est apparu un nombre
important de scénarios pour lesquels les simulations omtr&ane dépendance tres forte du
réseau électrique a la capacité du systéme de contrble @rprées actions appropriées au bon
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moment apres une défaillance, donc a la qualité des infnsafournies par le systéeme de
contrdle et a la performance du réseau de télécommunisadimuns-jacent.

Les expérimentations menées avec notre simulateur momuenpour obtenir des outils
de modélisation des interdépendances pertinents, il esisaéire que le modéle de chaque
infrastructure soit développé de maniere a pouvoir colfetisemble des caractéristiques dé-
terminantes de cette infrastructure, mais aussi qu'ilgeuétre facilement intégré dans un en-
vironnement unigue avec les modeéles des autres infrastescinterdépendantes. Dans cette
optique, nous nous sommes intéressés a l'analyse desdifférsituations qui conduisent aux
défaillances des composants des réseaux de télécomnmmsca®our faciliter I'intégration
avec d’autres outils, notre modele utilise la théorie deplges. Il peut ainsi étre complété par
des modeles développés pour d’'autres infrastructuresyigeegmettra de réaliser des études
plus complétes des interdépendances multi-infrastrestat de fournir des résultats plus per-
tinents et plus réalistes. En plus de tous les résultateiptés dans les sections précédentes,
la principale contribution de ce chapitre a été de montrét gst possible de concevoir un
modéle et un simulateur des interdépendances suffisammpétigues pour rendre possible
I'intégration des modeles et des simulateurs de plusiedrastructures dans un environne-
ment unique tout en offrant la possibilité de mettre en cetours les facteurs qui influent sur
les propagations des pannes qui peuvent résulter de cedéipemdances. Ce modele fondé
sur les graphes peut étre adapté a la plupart des infragtesatritiques et I'approche utilisée
pour caractériser le role des protocoles de routage daéséau de télécommunications et le
transfert des charges dans le réseau électrique montteegupossible d’intégrer I'ensemble
des facteurs déterminants sans rendre le modéle incdieulab

Une amélioration future de ce travail serait I'intégratiiautres infrastructures comme le
réseau de transport et la caractérisation des trois soénasultant de ces expérimentations
avec des modeles implémentant de maniéere plus compléteflastiuctures en intégrant, par
exemple, l'oscillation de la fréquence et les puissancgescet réactives pour le réseau élec-
trique et les algorithmes réels de routage pour le réseaélémmunications. Des simula-
tions sur plusieurs topologies avec des données plus cteap@é plus réalistes est une autre
piste d’évolution qui contribuerait a obtenir des résslats pertinents. La simulation des to-
pologies de taille plus importante comportant plusieurgres de supervision peut aussi étre
envisageée.

La premiere difficulté a laquelle nous avons été confronbés dle nos simulations des
pannes en cascade est le manque de topologies réalisteepaimulations. Nous nous in-
téressons donc a ce premier obstacle et exposons, danplaelsaivant, notre technique de
génération des topologies adaptées a I'étude de la propaghts pannes dans les réseaux.
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Chapitre 4

Génération des topologies des réseaux
pour la modelisation et la simulation
des interdépendances

4.1 Introduction

La forte croissance de I'Internet et les difficultés lieesr@aanque de technique et de don-
nées pour la production d’'une cartographie précise deelivet ont poussé a réfléchir a des
techniques appropriées de représentation topologiquéstau. En effet, cette croissance ex-
plosive cause un certain nombre de problémes liés au rquad@eiministration, a la réserva-
tion des ressources et au risque des pannes et attaqueside grapleur. Le développement
des outils appropriés pour faire face a ces problemes ritxdss simulations et des modéles
réalistes de la structure du réseau pour évaluer les smdupooposées. Les interconnexions
des différentes infrastructures impliquées dans la cadseétudes sur les interdépendances
renforcent les difficultés liées a la mise a disposition dgslogies qui représentent, de ma-
niére réaliste I'ensemble de ces infrastructures. Or, pffectuer des études de modélisation
et de simulation, les chercheurs ont, le plus souvent bas®ia topologie du réseau étudié.
La topologie du réseau désigne la définition de I'architesta’est a dire de la disposition et
de la hiérarchie de I'ensemble des composants du réseas kdigons entre ces différents
composants. Selon 'objectif, cette topologie peut regméer différents niveaux des réseaux.
Pour les réseaux de télécommunications, cette topologierpprésenter les interconnexions
des systémes autonomes, on parle alors de topologies @& ou les interconnexions des
routeurs a l'intérieur d'un systéme autonome. Elle peusiacsncerner les réseaux d’'accés
ou les réseaux de coeur. Pour les réseaux électriques, dssble de représenter uniquement
les interconnexions entre les différents réseaux, celles seau particulier, les réseaux de
distribution ou les réseaux de transport. Cette représemt@pologique peut étre faite a I'aide
des graphes ou les nceuds du graphe représentent les cotapetskms arrétes représentent
les liaisons entre ces composants. Actuellement, de namkiravaux de recherche sont ba-
sés sur des topologies représentées par les graphes ig¢tapologie maillée, en anneau, en
étoile, en arbre), les réseaux bien connus comme ARPANEDU des topologies générées
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aléatoirement.

La principale limite de ces méthodes est que les topologiegrges aléatoirement et les
graphes réguliers sont, le plus souvent, trés loin des ugsgaion souhaite étudier. Les to-
pologies représentant les réseaux bien connus ne conmieqoe pour des études particu-
lieres comme I'évaluation des performances de nouveauogoles, elles sont souvent trop
anciennes, donc inadaptées a I'étude des interdépenddesasnfrastructures actuelles. Par
exemple, les topologies des réseaux électriques fréquatrutibsées pour des tests, comme
celle du réseau électrique IEEE de 14 ncdutdgent des années 60.

Or les résultats des simulations varient fortement en fonates environnements, notam-
ment les topologies utilisées. Donc, pour obtenir des t@supertinents avec des expérimen-
tations basées sur des modeéles et des simulations, il éspém$able de disposer, en nombre
suffisant, des topologies qui représentent fidélement &k étudiés.

Par ailleurs, pour les simulations des interdépendaraéspblogie utilisée doit représenter
une multitude de réseaux interconnectés a des points mdizent des accords ou des néces-
sités techniques. Les simulations des propagations deepaans les réseaux nécessitent une
caractérisation de I'ensemble des événements qui comiuisees pannes : leur origine, leur
évolution et leurs conséquences. Il est donc nécessaispdisenter I'ensemble des entités qui
influent sur les propagations de ces pannes et d'utilisetafesogies qui représentent aussi
bien les interconnexions au sein d'un réseau particulier aplles entre les différents opéra-
teurs. Puisqu’il existe une différence fonctionnelle impote entre les interconnexions au sein
d'un méme réseau et celles entre différents réseaux liésmment aux accords, ces topo-
logies doivent offrir des moyens pour identifier ces diffées interconnexions. Pour I'étude
des interdépendances et les propagations des défaillantresles infrastructures, les réseaux
impliqués sont de grande taille et ont des topologies coxaple

La nécessité, pour les chercheurs de disposer de topolegirembre suffisant pour leur
simulation ont contribué a I'’émergence du besoin de dépelodes techniques de génération
automatique des topologies. Dans ce chapitre, nous poésemnhe technique de génération des
topologies pour la modélisation et la simulation des irépehdances. La technique proposée
consiste a appliquer les regles de déploiement des réseauypmduire une topologie proche
des infrastructures existantes. Ces regles sont difigsenutivant les domaines, par exemple, les
parameétres fondamentaux pour déployer un réseau de tét@moications different de ceux du
réseau électrique. Nous prenons donc en compte ces spésifigiais définissons un algo-
rithme qui peut étre adapté a ces spécificités. Notre atgpetutilise des paramétres d’entrée
simples et réalistes couramment pris en compte pour la ptinoeet le dimensionnement des
réseaux et génére des graphes représentant des topolaigifsant des possibilités pour iden-
tifier les interconnexions, donc les interdépendancesp@esneétres peuvent étre des résultats
des mesures ou des enquétes ou encore générés aléataireanthnique proposée et les
résultats de I'évaluation de la qualité des topologies ggsesont décrites dans les sections
suivantes. Une partie du travail présenté dans ce chapiteeublié H0] au 4th International
Workshop on Critical Information Infrastructures Secui(€RITIS’09) en octobre 2009.

Ihtt p: // waw. ee. washi ngt on. edu/ r esear ch/ pst ca/
2http://ww. critis09.org
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4.2 Etatde I'art de la génération de topologies des réseauedélé-
communications pour des études des interdépendances

La génération automatique de topologie des réseaux a lié nombreux chercheurs
et plusieurs travaux ont été faits pour fournir des outilsgdaération dont les plus connus
sont les techniques de génération aléatoire. A titre d'@kenon peut citer les travaux de
Waxman [L44] qui avait développé I'un des modeles les plus populairageghnique consiste
a générer des graphes probabilistes en considérant laabstuclidienne entre les noeuds.
Par la suite, les auteurs d&d] 52, 149, 14d ont introduit la notion de hiérarchie observée
sur Internet & l'aide des logiciels GT-ITMet Inef démontrant ainsi les limites du modéle
de Waxman [44] pour représenter le réseau Internet, notamment sa steubtérarchique.
Le développement de ces modéles était essentiellemené funddes observations qui ont
montré que les topologies des réseaux étaient loin d’éiware et présentaient des structures
hiérarchiques évidentes. L'approche de ces outils prénaisi la prise en compte les principes
de conception et de déploiement de réseaux par les généradetopologies. Ces outils ont
été trés vite suivis par 'apparition des logiciels commdBE® [99] et PLRG [L5] qui, en plus
de la génération des graphes hiérarchiques offrent deibjiods de produire des graphes dits
sans-échellesgale fre¢ dont la distribution des degrés suit une loi de puissanes.duteurs
de [05] introduisent un modéle hybride combinant des techniqeegémhération aléatoires des
topologies et des techniques fondées sur la distributiendegrés. lls proposent I'utilisation
des techniques aléatoires pour générer les graphes nefaudtsies interconnexions intra-AS et
la technique dont la distribution des degrés suit une loidssance pour générer les graphes
inter-AS. Pour rappel, I'architecture Internet est canse de différents AS hiérarchiques. Les
AS de niveau 1Tier-1 AS sont des réseaux IP qui participent a I'Internet uniquerpen le
biais d’interconnexions non payantes, également conrsile;om depeeringgratuit. Ce sont
les réseaux qui peuvent atteindre tous les autres résealmtesmet sans avoir a payer pour des
services d’'un réseau de transit. lls se situent au plus Inaedunde la hiérarchieTop level A%

Il existe aussi des AS de niveaux Tidr-2 AS et 3 (Tier-3 AS. Les AS de niveau 2 sont des
réseaux qui peuvent établir des liensp@eringgratuit avec d’autres réseaux de méme niveau
et sont des clients des AS de niveau 1. Les AS de niveau 3 sogéreral sans lien geeering

ils sont des simples clients des AS de niveau 2.

Dans P, les auteurs étudient la structure hiérarchique de Ihe pour identifier les
différentes parties du réseau qui peuvent étre correcteraprésentées par les techniques de
génération de topologie fondées sur la distribution desésegt sur la structure hiérarchique
de I'Internet. D'aprés leurs résultats, a I'exception dagrnconnexions entre les AS de ni-
veau 1 Tier-1 A9, la distribution des degrés des interconnexions entrdif&sents systemes
autonomes suivent une loi de puissance. lls déduisent eheitpie hybride de génération
permettant d’obtenir des graphes conformes a cette distibde degrés et a la structure hié-
rarchique. Dans le méme ordre d'idée, les auteursddlepgroposent MAMT (Multi-ASes and
Multi-Tiers) pour la génération des graphes représentant a la foiephsssystemes autonomes

Shttp://wwv. i si . edu/ nsnant ns/ ns-topogen. ht m #gt-itm
“http://ww. i si . edu/ nsnant ns/ ns- t opogen. ht m #i net
Shttp: // www. cs. bu. edu/ facul ty/ mat t a/ Resear ch/ BRI TE/
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de différents niveauxTjer-1, Tier-2 et Tier-3) a partir d’'une technique fondée sur la structure
hiérarchique du réseau Internet. Pour améliorer la quadis&topologies générées par les tech-
nigues fondées sur la structure hiérarchique, ATETARapting Traffic Evolution Topology
gEneratorg [84] propose d'utiliser, en plus de la structure hiérarchiqueesla distribution
des degrés, la distribution du trafic pour générer des tgpedosur la base de I'évolution du
réseau. L'approche d’évolution du réseau utilisée estdersiir I'ajout des liens et des nosuds
au graphe initial de maniéere a réduire la charge des pagsgsllis congestionnées du réseau.

Une autre approche fréquemment utilisée pour la générdtasnopologies est celle qui
consiste a générer des graphes a partir des données @slgaé des moniteurs placés sur
certains points du réseau Internet. Les travaux des audeyis 5 considérent, sur la base des
données collectées en 1998, que la distribution des degrésrthectivité des liens inter-AS
suivent une loi de puissance. lls proposent une technigueét sur cette distribution. Ces
travaux ont servi de base a de nombreuses techniques datigmétes topologies. Cepen-
dant, des travaux comme ceux d&{] ont démontré, par la suite que les résultats fournis par
cette technique sont trop approximatifs et présententidet®s$ pour I'étude de la propaga-
tion des pannes a cause de la topologie incompléte du réséale gproduit et 'impossibilité
d’obtenir des graphes de niveau routeur nécessaires pmadalisation des propagations des
pannes. Dans9, les auteurs proposent de combiner les données colleatpastir des reé-
seaux existants, de la théorie des graphes et des cordgréacteniques et économiques liées
au déploiement des réseaux pour générer des topologies/ekuniouteur. Les contraintes
techniques et économiques utilisées comprennent le nomaxenum de ports d’un routeur,
donc son degré de connectivité et le colt des liaisons eedraifférents sites. Avec leurs
résultats, les auteurs démontrent que les réseaux forteroenectés ne sont pas forcément
efficaces en terme de bande passante et de colt. Les autg¢ue} akilisent une technigue de
rétro-ingénierie feverse-engineerigoour générer des topologies représentant des réseaux a
I'échelle d’'un pays a partir des données sur des réseauudgetite taille (a I'échelle régio-
nale par exemple). Pour prendre en compte les contrairtiesitgies et de colt de déploiement
des réseaux, les auteurs combinent la technigue de régoiarie aux contraintes liées au codt
de déploiement et a la performance, notamment la limite dgeurs et des liens en terme de
bande passante. Avec leurs résultats, les auteurs démtogie méme avec une méme distri-
bution de degrés, les topologies peuvent avoir une dift&rémportante en terme de structure
lorsque la technique de génération prend en compte lesaiatets d’ingénierie.

Latroisieme approche de génération des graphes utiliseapheg de référence, par exemple,
la technique des auteurs d&5] permet de générer des graphes de différentes tailles i part
d’'un graphe de base tout en conservant certaines cartigtées du graphe réel, notamment la
distribution des degrés. Cette technique utilise une nuétlppeléeK-seriesdécrite dans{7]
et basée sur la corrélation des degrés des noeuds. Elle @angige la plupart des propriétés
des graphes caractérisent leurs connectivités et parqamséla corrélation des distributions
des degrés permet de conserver les principales caracugeistdes graphes tout en offrant la
possibilité de générer plusieurs graphes de taille difiereDans le méme ordre d’idées, I'au-
teur de B7] développe une technique semblable aux précédentes etquepde générer des
graphes qui conservent certaines propriétés topologigoésmment, un diametre relativement
petit, une valeur élevée du ccefficient de clustering et ustelalition de degrés suivant une loi
de puissance. Sa mise en ceuvre consiste a générer plusigpinegya partir d’'un graphe pris
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comme référence en remplacant certains liens des nceudsipgrésard par des nouveaux liens
connectant le nceud considéré a d’autres nceuds choisisad kasitués a 2 sauts de ce nceud.

Pour évaluer la qualité des différentes techniques de gémérde topologie des réseaux,
les auteurs del[37] effectuent une comparaison entre des graphes automat@niegénérés
et des graphes obtenus a l'aide des données collectéesiradpartables BGP et du projet
SCAN [119. La comparaison des graphes est basée sur 3 métriques mlereae noeuds
accessibles par chacun des nceuds du graphe apres n sas#igiace, c’est a dire I'existence
ou non de liens redondants et la structure du graphe, détéenpar le calcul de la distance
moyenne sur I'arbre couvrarganning tregentre chaque paire de nceuds d’'un graphe qui ont
une arréte commune. Les auteurs démontrent, avec leutatégue les techniques de géné-
ration de topologie fondées sur la distribution des degessnieuds permettent d’obtenir des
graphes plus proches des graphes utilisés comme réseatfédmce que ceux des techniques
fondées sur la hiérarchie. Leurs résultats montrent qugriéh non prise en compte de la
structure hiérarchique de I'Internet par les techniqueslées sur la distribution des degrés,
les graphes fournis par ces techniques dont la distribatgsndegrés suit une loi de puissance
sont plus hiérarchiques que ceux générés aléatoiremenhtlirouvé que cette hiérarchie « dé-
gradée » permet d'obtenir des graphes plus proches desixé&deaéférence que les graphes
générés avec des techniques fondées explicitement suppreche hiérarchique.

Larticle [118] décrit le logiciel IGe développé avec le langage Perl/Tk et qui permet de
générer des topologies des réseaux de télécommunicatiplast®se des principes de concep-
tion de ces réseaux. Dans une premiére étape, I'lGen regilesmceuds au sein de différents
clusters pour représenter les points de préselfamt Of Presence - POPLe regroupement
des noceuds dans un cluster est fondé sur la distance eucéd@nla demande de trafic ou
encore la combinaison de ces deux critéres. L'intercommedes POP est mise en ceuvre avec
des heuristiques comme MENTOR7], MENTour [27], la triangulation de Delaunay3§] et
la technique appelée 2-MSTwo Treeg68]). MENTOR permet de générer des topologies en
arbre en combinant la technique du plus court chefiag/shortest-path tree - MST-Spdt
les contraintes économiques et techniques de conceptorégeaux. MENTour est une amé-
lioration de la technique MENTOR et permet d’augmenter lanectivité du graphe généré en
assurant que chaque nceud du graphe est connecté a, au moimedes voisin®-MST uti-
lise la méme approche que MENTOR, mais génére deux arbrésuadilin seul. La technique
de triangulation de Delauna$§] permet de produire des graphes avec des chemins altsrnatif
entre chaque paire de noeuds en minimisant le nombre de chesdiondants.

La technique de génération de topologie proposée par lesirgutle T2] utilise une dis-
tribution de degrés préalablement calculée pour généreitamlogies de niveau AS et de
niveau routeur. Cette distribution des degrés est cal@ulgartir des données sur la topologie
du réseau Internet fournies, notamment par I'opérateur IEE2et par le logiciel de I'ana-
lyse de la topologie et de la performance de I'Internet 8Kittéveloppé par I'association
CAIDA (Cooperative Association for Internet Data Analy3id.a technique consiste & utiliser
des données des réseaux spécifiques pour générer des iepotpgésentant plusieurs réseaux

6ht t p: //wa. umh. ac. be/ ~net wor ks/ i gen/

“http:// wwy. geant . net

Sht t p: // ww. cai da. or g/ t ool s/ measur enent / skitter/
ht t p: // www. cai da. or g/
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de différentes tailles.

L'article [121] présente une synthése de plusieurs travaux de recherche génération
et la découverte de topologies du réseau Internet réalisés 2006. Les auteurs décrivent les
fonctionnalités de certains outils qui ont été mis en ceuare@s travaux comme BRITE[99]
pour la génération de topologie, Scotiy’[] et NetView'! pour la découverte de la topologie,
ils exposent aussi les limites de ces différents logiciels.

Aprés une analyse approfondie des besoins en terme de gg®loour la modélisation
et la simulation des propagations des défaillances, ibresgie les générateurs de topologie
doivent prendre en compte les facteurs qui influent l'imdarexion des réseaux réels pour
fournir des topologies convenables. Ces facteurs sontrdétents dans I'interconnexion des
graphes et ne doivent pas étre obtenues par un choix a&ajmiés la génération du graphe.
Dans la conception des réseaux, les points de présé&uiet(Of Presence - POPpar exemple
ne sont pas choisi aprés le déploiement du réseau, maisiigss en compte lors de cette
conception et ils influent sur la maniere dont le réseau éstaonnecté. De méme, pour le
cas spécifique des modélisations et des simulations dedépendances, les générateurs de
topologies doivent répondre a un besoin spécifique de camiprentre une généricité néces-
saire a I'extension du générateur a plusieurs infrastrastat une prise en compte des facteurs
spécifiques a chaque infrastructure. lls doivent aussi@ogénérer des topologies de petite
et de grande taille (adaptées aux tailles des réseaux p&etagttant de simuler de 'ensemble
des caractéristiques de ces réseaux. La derniére coattegstimportante est le fait de devoir
fournir des moyens permettant de caractériser ces infidstes de la maniére la plus com-
pléte possible pour faciliter les études des interdéperegartn effet, ces études nécessitent de
représenter la topologie au niveau routeur de I'Internetisraussi de distinguer les routeurs
gui sont dans un méme systéme autonome de ceux qui ne le sofgraxemple, I'outil doit
permettre de savoir si un nceud du graphe généré appartiargagéulréseau ou bien s'il inter-
connecte deux ou plusieurs réseaux, les caractéristiquesieh du graphe comme sa capacité
doivent aussi étre définies. Ces paramétres permetteatmnunt de caractériser 'importance
du nceud ou du lien et différencier les nceuds (nceuds BGP et @@RPHes réseaux de télé-
communication et sources de production et charges pouésesaux électriques).

4.3 Limites des outils existants pour la génération des topagies
convenables aux modélisations et aux simulations des intis-
pendances

Pour répondre au besoin de disposer d'un grand nombre degie® de réseaux pour
les travaux de modélisation et de simulation, les cherchentrdéveloppé plusieurs techniques
de génération automatique de topologies. Ces technigilisenitdifférentes approches pour le
choix des interconnexions. Certaines se basent sur un aléaitoire alors que d’autres utilisent
la distance euclidienne ou des lois de distributions prifissds.

Les techniques aléatoires permettent d’obtenir des gsajlieonviennent a des travaux de

LOntt p: // www. cs. bu. edu/ f acul ty/ mat t a/ Resear ch/ BRI TE/
Unttp: // wwe 306. i bm cond sof twar e/ tivol i / product s/ net vi ew
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recherche spécifigues comme I'évaluation du passage &lléatiun protocole, mais elles pré-
sentent plusieurs inconvénients pour I'étude des intenmiggnces qui nécessite des traitements
spécifiques pour des noeuds ou des liens précis. Etant doeréetia technique est démunie
de toute annotation, son utilisation oblige, lorsque cEstessaire, a choisir ces nceuds ou ces
liens de maniére purement aléatoire. Ce qui n'est pas cabl@rorsque ces nceuds ou ces
liens doivent étre sélectionnés suivant des critéres petaonnus a I'avance.

La deuxieme catégorie des techniques utilise des infoomatiéduites a partir des données
partielles obtenues par des outils de découverte de topatognme tracerouté ou des don-
nées fournies par des moniteurs placés dans différentsiendu réseau Internet pour générer
des topologies représentant le réseau Internet. A causediffi¢ulté liée au déploiement de
moniteurs qui couvrent I'ensemble des AS du réseau Intecesttechniques produisent des
topologies, le plus souvent, trés loin de la topologie eéil réseau. Les travaux de recherche
basés sur ces topologies suscitent donc de nombreusesgatigons liées a la représentativité
des graphes utilisés. Les travaux des auteurs @d fe sont justement intéressés a cette ques-
tion de représentativité des graphes générés par cettadaelhet a I'identification de la partie
de I'internet représentée convenablement par ces grabbsauteurs effectuent une compa-
raison entre une topologie générée a partir des informafoécises concernant quelques AS
et une autre déduite de I'ensemble des informations attessau public. Avec cette com-
paraison, ils ont pu identifier les types de relations iét8rfidélement représentées par les
topologies actuelles et celles qui ne le sont pas. lls démangue les topologies issues des
techniques de génération actuelles ne sont pas représenidd I'ensemble des liaisons entre
les AS et conduisent a des résultats erronés pour la plupsdtddes basées sur la théorie des
graphes. En effet, il apparait gu’avec ces topologies be t@s liens omis est de I'ordre 10 a
20% pour les AS de niveau Tier-1 AS et de niveau 2. Cette omission peut atteindre 85%
lorsque ces AS sont des grands réseaux avec un nombre imtpietéens pair a paipeering.

Ce taux élevé des liens non représentés est principaleriest fhit que les données soient
collectées durant des périodes relativement courtes cpemeettent pas de détecter toutes les
routes BGP, mais aussi a cause de I'insuffisance du nombrewiéaurs déployés (environ 700
moniteurs déployés sur 400 AS pour plus de 26000 AS au toié])[pour couvrir I'ensemble
des liens du réseau Internet. Toutes ces difficultés comiuésdes graphes incomplets a cause
des liens cachés et invisibles, mais aussi de I'omission dambre important de liens pou-
vant aller jusqu’a 90% des liens pour un grand réseau quiajes liens de peering pour une
période relativement courte. En effet, les moniteurs quirfissent les informations servant de
base a ces techniques enregistrent des données obtenutis @egaannonces des autres rou-
teurs BGP qui transitent par ces moniteurs. Or ces moniteaiuvrent pas tous les AS de
I'Internet et il existe de nombreux cas ou les routes ne samBpnoncées, notamment certaines
routes recues des AS pairs ou des routes de secours. Lavdtifans sur certaines routes ne
transitent donc pas par ces moniteurs et les liens corrdaptssont purement et simplement
omis. Les auteurs de.p9 ont montré, qu’en général un moniteur est déployé pourdaaot
des AS de niveau 1T{er-1 ASou Top level Ayet méme s'il existe des AS de niveau 1 sans
moniteur, leurs interconnexions directes avec d'autreddd®@iveau 1 ou des moniteurs sont
déployés les rendent visibles, donc I'ensemble des liea\&de niveau 1 sont relativement
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bien représentés par les topologies générées par cetteggehPar conséquent, les moniteurs
permettent d’obtenir la plupart des liens Fournisseuerilet Client-Fournisseur, mais pas les
liens pair a pair (liens dpeering, notamment entre les AS de niveau inférieur. Ces topatogie
conviennent donc a des études faisant intervenir des paese®mme le diamétre du réseau,
le nombre de systemes autonomes, mais peuvent conduireé@sdéats incorrects lorsqu’elles
sont utilisées pour des études basées sur d’'autres pagar{edgrés des nceuds, les longueurs
des chemins, le cceficient distering et celles portant sur des relations entre AS, les chemins
entre AS, larobustesse des réseaux (face aux pannes dgajplitvaluation de nouveaux pro-
tocoles inter-AS et des problémes comme la corruption d#edale routage par des fausses
annoncesprefix hijacking. Pour faire face a ces limites, une alternative consistendptéter

les données fournies par les moniteurs avec des infornsatiollectées par des outils comme
leslooking glassla commandehow ip bgp sumes données fournies par certains opérateurs
et les informations des fichiers de configuration et des fishile trace des routeurs. Cette
méthode permettrait d’obtenir une topologie inter-AS ptospléte de I'Internet, mais elle
nécessite beaucoup de travail de collecte et de traitengedibicthées issues de ces différentes
sources et ne permet pas d’obtenir plusieurs topologiggseptatives de I'Internet pour des
simulations.

Quant aux techniques de génération aléatoire qui permetteproduire des topologies
en nombre suffisant, leur principal défaut est le manque dépece, la structure du réseau
Internet et son évolution ne suivent aucune logique mattigoeanent établie et applicable
aux techniques de génération des graphes. Les logicielsied®RITE-2[99] ont eu beaucoup
de succes, mais révélent des limites importantes en matiénede des interdépendances et
des phénomeénes de propagation des pannes. En effet, |sit€ckEspréciser le nombre de
liens pour chaque nouveau nceud du graphe oblige a connadtisgment la structure du
graphe a générer et la distribution des degrés des nceudst Quaoutils comme GT-ITNf
et Inet®, une description compléte de la structure du graphe esssaice car il faut préciser,
non seulement le nombre de domaines feuilles par domaineudsittet le nombre de noeuds
par domaine, mais aussi les probabilités d’'interconnegimoes domaines.

Les travaux sur la génération des topologies mentionndessus proposent plusieurs tech-
nigues plus ou moins critiquables pour la qualité des tapetoqu’elles produisent. La tech-
nigue utilisée par le logiciel IGenL[Ld] est celle qui permet d'obtenir des graphes les plus
convenables pour étudier les interdépendances. Ce Ibgarimet de générer des graphes trés
proches des topologies réelles des réseaux et I'approodédaur la distance qu'il utilise pour
la génération des topologies est un critere pertinent guédment utilisé pour le déploiement
des réseaux réels. Il offre aussi la possibilité d'identifes différents nceuds et arrétes des
graphes générés, ce qui est un avantage pour des graphesglestétude des interdépen-
dances. La technique de génération de topologie que nopsgwos dans ce chapitre se base
aussi sur la distance pour interconnecter les nceuds duegggpiéré. Mais elle fournit, en plus,
une nouvelle technique pour interconnecter les points ésepice et les systémes autonomes
pour pouvoir représenter tous les niveaux d'un réseau. Wtre différence avec Igen [ d
est que l'interconnexion des clusters est flexible, elleenbrgite pas aux structures en arbre
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proposée par MENTOR?[/] ou MENTour [27], elle offre des possibilités pour générer des
topologies pour des réseaux autres que les réseaux deméhtgocations.

4.4 Description de la technique de génération de topologigsopo-
sée
4.4.1 Introduction

La modélisation des propagations des pannes requiert tasnations précises sur les
topologies et nécessite des analyses combinées des tigzsoigles principes de fonctionne-
ment des infrastructures, c’est a dire que ces études cwmrtenon seulement les topologies
et leurs interconnexions, mais aussi les fonctionnemegmardiques des réseaux représentés
par ces topologies. Les techniques de modélisation etiésudtats sont trés sensibles aux ca-
ractéristiques des topologies utilisées, comme les pdiimierconnexions et des politiques de
routage pour les réseaux de télécommunications. Pourfféeedites raisons présentées dans la
section ci-dessus consacrée aux limites des outils eigstarierme de génération de topologies
convenables a la modélisation et a la simulation des inpemtfances, nous identifions quatre
raisons principales pour concevoir une nouvelle technipugénération des topologies pour la
modélisation des propagations des défaillances dansdeau® de télécommunications :

— Nécessité de disposer des topologies de niveau routew ivelau AS. L'évaluation
des nouvelles vulnérabilités des infrastructures criggjapparues a cause de l'intercon-
nexion des réseaux dédiés et de I'Internet nécessite désengrécises des réseaux
dédiés, de I'Internet et de leurs interconnexions. Parémuent une topologie de niveau
routeur est indispensable. Les phénoménes de propagasopatines entre les réseaux
sont dus aux communications établies par les protocolesudage entre les différents
nceuds du réseau. Ces protocoles sont différents selos goidnt intra-AS ou Inter-AS,
la simulation des phénoménes de propagation des pannessitéda distinction entre
ces protocoles, donc des topologies constituées des ndadetslens bien identifiés.

— Besoin d'identification et de spécification des intercotimmes. L'Internet est une inter-
connexion, avec des nceuds et des liens précis, de plusiitssrpseaux dont chacun a
des caractéristiques particuliéres et ses propres pagige management qui ont un im-
pact important sur les propagations des pannes. Un génédsejualité doit donc offrir
la possibilité d'identifier les limites entre les différenmseaux et reproduire fidélement
les topologies individuelles et les interconnexions.

— Contrainte de flexibilité. Les topologies des réseawevaiconsidérablement. Certaines
sont centralisées alors que d'autres sont distribuédsest'ielativement facile de géné-
rer des graphes adaptés a ces différentes topologiedlissament des interconnexions
matérialisant les interdépendances peut se révéler crenlgliesque les différentes topo-
logies ne sont pas générées sur des bases communes. Laligbsislfaire évoluer le
générateur est aussi particulierement importante loosgehvisage d'étudier des inter-
dépendances entre différents réseaux, par exemple lesixkéskectriques et les réseaux
de télécommunications.

— Besoin de préserver les identités des éléments pour I&gsasgost-simulations. Les
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composants des réseaux interconnectant différents réserudes roles différents de
ceux des composants internes a un réseau. Par conséqudiffecests éléments doivent
étre clairement identifiés et ces informations d’identtfaa ne doivent pas disparaitre
apreés la construction du graphe représentant I'infrastraglobale.

Sur la base de ces différentes contraintes, nous proposentechnique de génération de
topologies fondée sur un algorithme simple et qui peut &cdement adaptée pour générer
des topologies représentant différents réseaux tout esanofies possibilités pour satisfaire les
différentes contraintes relatives a la spécificité de chageeau.

Pour concevoir cette technique, nous prenons en comptéfiésedtes contraintes tech-
nigues et économiques pour la conception, le dimensionnieghée déploiement des différents
réseaux concernés. Par exemple, dans les réseaux élestiiigua des sources de production
électrique, des nceuds d’aiguillage ou de transformatiafestcharges. Les interconnexions,
donc la topologie dépend tres fortement de I'emplacemesitsdarces de production et des
charges. Dans les réseaux de télécommunications, il n'ysagtie notion de sources et de
charges, tous les nceuds feuilles sont a la fois productéwsnsommateurs d’informations,
mais a des degrés différents et les interconnexions dépedds noeuds stratégiques comme
ceux des grands serveurs de distributions de contenus)etiesuéseaux fournisseurs d’acces
Internet constitués par des nceuds gros consommateurs dél@lug définissons donc un al-
gorithme générigue qu'il est possible d’adapter pour gémdes topologies convenables pour
étudier les interdépendances de différents réseaux. Pontren la flexibilité de I'algorithme
proposé, nous générons aussi des topologies des réseetuiqéés et procédons a leur valida-
tion par comparaison avec des topologies standards emargeutilisées par les chercheurs.

Dans la section suivante, nous décrivons notre algorithowe générer séparément des
topologies de différentes infrastructures, notammentéssaux de télécommunications et des
réseaux électriques avec des adaptions minimales.

Les principes de la technique proposée sont, pour certairesses de ceux des techniques
actuellement proposées (qui consistent a générer un gesiné de placer les nceuds particu-
liers représentant les serveurs, les routeurs BGP pougdeaux de télécommunications et les
générateurs, les charges pour les réseaux électriquesshofeds particuliers jouent un réle im-
portant dans l'interconnexion de ces réseaux, il est darelpbique de placer ces nceuds avant
de définir les interconnexions. Sur la base de cette obgmmveitdes contraintes techniques et
économiques de déploiement des réseaux comme la distalacsitefation géographique des
principaux points de présence, nous déduisons les algwghd’interconnexion des réseaux
télécommunications qui peuvent étre facilement adaptés lpagyénération des topologies re-
présentant d’'autres infrastructures comme les réseauatiglees. Cette technique consiste a
définir un simple modéle représentant un pays ou une lo@l&é un certain nombre de sites
a interconnecter définis par leurs coordonnées et leurs poid

La premiére étape consiste donc a générer une zone et a Wppositdes sites avec des
coordonnées et des poids. Les valeurs des coordonnéesmidepeuvent étre aléatoires ou
basées sur des données réelles. A l'issue de cette étaeobimmons un nombis de sites
avec des coordonnées géographiquesy;) et des poidgp;) dans un espace E de dimension
2. Ces sites peuvent représenter des villes et les poidofmgdgtions de ces villes, les acti-
vités, les opportunités de marché ou toute autre combimalsccritéres déterminants pour le
déploiement et I'extension des réseaux. La figtifemontre un exemple de résultat obtenu a
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l'issu de la premiére étape avec des coordonnées et deslpei@partir d’un fichier.
L'algorithme est implémenté sous Scitilgui est un logiciel libre, initialement développé
par des chercheurs de I'INRIA (Institut National de Recheren Informatique et en Automa-
tique) et de TENPC (Ecole Nationale des Ponts et ChaussBas) qu'il ne soit pas le plus
rapide des logiciels de sa catégorie, Scilab a été choisepar'il est libre, permet d’ajouter
facilement des modules et offre des nombreuses possshjiidér manipuler les graphes.

0O
o (O O @O o O
O O ° o °

O OQ O

FiGc. 4.1 —Exemple d’'une zone géographique avec des sites a conndasrdiametres représentent
les poids des nceuds)

4.4.2 Algorithme de génération des topologies des réseaur tElécommunica-
tions

La conception, le dimensionnement et le déploiement desugobéissent a des contraintes
économiques et techniques liées au potentiel de la clesraék activités humaines, aux tech-
nologies et équipements utilisés. Les topologies desugseasont donc pas le fruit du hasard
et les interconnexions qui en résultent sont plus densesatamtre les zones ou les activités
sont intenses (généralement les zones trés peuplées)plaetdent de ces réseaux débutent
donc de maniere a couvrir les endroits stratégiques et aet Bumesure de leur évolution, de
nouveaux sites moins prioritaires sont connectés. Il y doigades contraintes qui font que les
opérateurs sont obligés de couvrir tout un territoire, neaiBmensionnement et le déploiement
se déroulent toujours de la méme maniere.

L'algorithme proposé utilise donc en entrée des sites sepitént différents points de pré-
sence avec des coordonnées et des poids comme présentda figme 4.1 Tout d’abord,

il sélectionne le site ayant le poids le plus élevé qui peutespondre au site de potentiel le

plus élevé, puis recherche les sites que nous appelons ssitendaires » car ce sont les sites
de poids inférieurs a celui du site principal, mais relatieat élevés et qui se trouvent a des
positions précises. En effet, selon I'étendue de la zoneasoBe et la densité des réseaux, on
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peut avoir une topologie avec un site principal intercotdewec des liaisons de grande capa-
cité avec tous les sites secondaires de la zone a couvrés@gau Free en France par exemple)
ou une topologie avec plusieurs sites principaux situés d#férents endroits de la zone a
couvrir et interconnectés entre eux par des liaisons delgreapacité (le réseau ARPANet aux
Etats-Unis par exemple). La sélection de sites secondadnsse faire de différentes maniéres.
Il est possible de fixer le nombre de sites secondaires oudadsichn seuil minimum et consi-
dérer tous les sites avec des poids supérieurs a ce setilést dans les zones définies comme
secondaires. Le critére sur la position de ces sites seteadst important car dans la pratique
il N’y aucune particularité pour interconnecter deux sgesondaires ou un site secondaire et
le site principal lorsque ceux-ci sont situés a proximiténlde I'autre. Pour définir ce critére
de position, nous avons choisi de subdiviser la zone enX3)3ous-zones et de choisir un
site pour chaque zone lorsque le poids de celui-ci est fupéiiun seuil que nous avons fixé
sous-forme de pourcentage du plus grand poids de la zones(fidliles diamétres des cercles
représentent les poids). Les 9 sous-zones constituentrahreaninimum nous permettant de
pouvoir, si nécessaire, définir un site pour chaque zoné&septative (centre, nord, nord-est,
est, sud-est, sud, sud-ouest, ouest et nord-ouest) dadeBonsidéré.
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FiG. 4.2 —Subdivision de la zone en 9 sous-zones

Ainsi il est possible gu’'une sous-zone ne contienne audanssicondaire. Ceci permet,
pour un méme espadg de générer plusieurs topologies avec différents nombeestes se-
condaires (points de présence) comme cela se fait en réalitéffet, dans une méme zone
(un méme pays par exemple) il est possible d’avoir plusiegssaux de différentes densités
d’interconnexion, les anciens réseaux interconnectesst g sites que des réseaux récemment
déployés.

Aprés la sélection de ces sites déterminants pour notreithlige, celui-ci passe a la phase
de la construction des liaisons de communications qui @épat I'interconnexion des sites
secondaires voisins (c’est a dire ceux qui sont dans deszemgs Vvoisines) entre eux dans
le sens des aiguilles d'une montre. Ensuite pour les résganbenant un site principal inter-
connecté avec les sites secondaires (comme celui de Fedgdrithme interconnecte le site
principal a tous les sites secondaires. Pour les réseastittés de plusieurs sites principaux
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distribués, l'algorithme n’effectue pas cette dernierericonnexion car les sites principaux
distribués sont, en réalité les sites secondaires déjecameectés entre eux. Dans ce cas de
figure, le site principal est connecté comme un site secomd@our tous les cas, les liaisons
d’interconnexion de deux sites passent par tous les sitasradiaires entre ces deux sites. Ces
sites intermédiaires sont choisis en fonction de la digtqnac rapport a la ligne droite entre les
sites des extrémités de la liaison. Cette distance estléalen fonction de la distance entre
les nceuds d’extrémités, c’est a dire la distance entretles stcondaires a interconnecter. Le
figure 4.3 présente le résultat obtenu aprés I'interconnexion des pitincipal et secondaires.
A noter que pour les réseaux avec plusieurs sites princigetsibués, il n’y a pas de liaisons
entre chaque site secondaire et le site principal. Aussi pexemple présenté ici, il n'y a ni
site principal, ni secondaire dans la sous-zone centredés lm procédé fonctionnerait de la
méme maniere si un de ces sites se trouvait dans cette soes-zo

FIG. 4.3 —Interconnexion des sites principal et secondaires

Une fois cette étape terminée, les sites restants sont ciésnau réseau par des liens di-
rectes établis de maniére a réduire au minimum les longuesdiens. Cette minimisation
de la longueur des liens est réalisée de fagon gloutonnererectant en premier le site non
connecté le plus proche du graphe existant et en terminarie ste le plus éloigné de ce
graphe. On obtient un graphe comme celui présenté sur |a Agdir

Le derniére étape consiste a optimiser le réseau en ca@asituine topologie robuste avec
un nombre de liens minimum. La résistance aux pannes néedstimination des longues
branches ou la coupure d'un seul lien peut déconnecterepitsssites. La réduction des colts
se fait en réduisant les longueurs des liens directes ehibreode liens. Pour satisfaire ces deux
contraintes, les branches trop longues (branches comh@tiia d’un site) sont connectées, soit
a une autre branche longue, soit a la partie du réseau fantemenectée, c’'est a dire a I'un des
nceuds du réseau connectés lors de la premiére étape deitfatgon La figure4.5 montre le
résultat obtenu a l'issue de cette derniere étape. On oliiesi un graphe maillé, & I'exception
de quelques sites connectés par un seul lien, mais dont faumme déconnecte qu'un seul

site. Sur les figurd.6(a)et 4.6(b) nous présentons les graphes représentant le réseau réel et

celui généré par notre algorithme.
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FiG. 4.4 —Interconnexion des sites restants

FIG. 4.5 —Interconnexion des branches longues
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(a) Graphe du réseau Free réel (b) Graphe du réseau Free généré

FIG. 4.6 —Comparaison des graphes

Pour les réseaux trés étendus dont les sites principauwd&tribués, I'algorithme fonc-
tionne selon le principe décrit ci-dessus et fournit un ltdswwcomme celui présenté sur les
figures4.7(a)et4.7(b)représentant le réseau ARPANet.

Les graphes générés représentent des réseaux a I'échallgaien ce qui nous permet de
simuler les interconnexions entre plusieurs réseaux deenpgiays, mais aussi des intercon-
nexions entre des réseaux des pays différents offrant fl@sniations précises sur les nceuds
par lesquels ces interconnexions sont établies.

(a) Graphe du réseau Arpanet (b) Graphe du réseau Arpanet généré

FIG. 4.7 —Comparaison des graphes

4.4.3 Interconnexion des Systémes Autonomes

Les graphes obtenus a l'issue des étapes précédentesragpnégies réseaux de taille li-
mitée qui permettent de simuler un seul AS. La deuxiéme eatigler phase consiste donc a
interconnecter plusieurs graphes pour former un réseatit@nde plusieurs AS. Lintercon-
nexion des AS se fait entre les nceuds des différents AS sitpésximité les uns des autres.
Ce choix permet de simuler, non seulement l'interconnexotie les AS de niveau 1, mais
aussi entre les AS et leurs clients. En effet, dans la réal#é\S établissent leurs intercon-
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nexions au niveau des point d’échange Interi@blal Internet eXchange - G)ou ils ont
trés souvent des naeuds situés dans des méme locaux ou déowadggrés proches. Pour ob-
tenir des résultats proches des topologies réelles desuwésé un AS peut étre sur plusieurs
pays, les interconnexions se font uniquement entre les gitecipaux et secondaires décrits
plus haut dans ce document. A titre d’exemple, pour un grapheesentant un AS dont le
réseau s'étend des Etats-Unis en France, notre algoritoragf@cément un site principal ou
secondaire dans I'un ou 'autre de ces pays et son interg@mmavec d’'autres AS (clients ou
pairs) présents dans I'un de ses pays se fera a travers us decsils de ce pays. A partir d’'un
nombre d’AS connu ou choisi aléatoirement, I'algorithmieeiient une répartition des AS en
différents niveaux et procede aux interconnexions engrdf&selon un critére défini au départ.
La répartition permet de différencier les interconnexiensre les AS pairs et celles entre les
AS clients et fournisseurs. Le critére évoqué ci-dessun@ed’indiquer si les interconnexions
entre les AS se font avec un lien unique ou avec deux lienstayanceud en commun ou
encore avec deux liens distincts et qui n’ont aucun nceud mmem (figured.8).

AS1 AS2 AS1 AS2
“
AS1 AS2 AS1 AS2

FiG. 4.8 —Différentes interconnexions des AS

La répartition des AS peut se faire de maniére aléatoires(darcas il est possible, suivant
le nombre total d’AS d’avoir plusieurs niveaux) ou non (oégise le nombre de niveaux et
le nombre d’AS de chaque niveau) ou encore fixer le nombre did8iveau 1 sous forme de
pourcentage du nombre total des AS. Pour les AS de niveaaldotithme établit un lien entre
chacun des AS, pour les autres niveaux, I'algorithme déteraéatoirement pour chaque AS,
le nombre de ses pairs et le nombre de ses fournisseurs. Geabdatoire n'est pas obliga-
toire, tous les paramétres choisis aléatoirement peuvsnfigés par I'utilisateur et fournis
a l'algorithme comme données d’entrée. La liste des AS ieseurs et celle des AS clients
sont, quant a elles choisies par un systeme de préférenaexiélegrés de connectivité des
AS fournisseurs potentiels. En effet, les auteurs i@ nt démontré, avec des données du
réseau Internet que les nouveaux AS se connectent, le plusrgcaux AS ayant les degrés de
connectivité les plus élevés. La figut® montre un exemple de ce gu'il est possible d’obtenir,
pour plus de lisibilité, nous avons choisi de représentesaut lien entre chacun des AS.
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Liens:

ASH
—— Intra-AS

Niveau 1 AS3 AS2 —— Peering

= == Client-Fournisseur

Niveau 2

FiG. 4.9 —Exemple d’interconnexion de systémes autonomes

4.4.4 Algorithme de génération des topologies des réseaur@riques

Pour démontrer la flexibilité de notre algorithme, nousilistins pour générer quelques
topologies des réseaux électriques et évaluons les rissoift'enus en comparant les topologies
générées avec les topologies des réseaux électriquesithigsosur Internet.

Pour les graphes électriques, 'algorithme se base sutdeseéts déterminants de la to-
pologie, a savoir les sources de production et les chargast¢pde consommation). Mais, il
fonctionne selon un principe de base identique a celuisétifiour la génération des topolo-
gies des réseaux de communications. Les nceuds du grapheosbrit’'abord subdivisés en
deux catégories : les sources et les charges. Puis, I'iigwgiprocéde a I'interconnexion des
sources de productions entre elles. Cette interconneritialé permet d’avoir un graphe équi-
libré en terme de distribution des charges sur les diffésesburces de production. L'ensemble
des sources étant directement interconnectées entreletigsi’'une source est défaillante, ses
charges sont distribuées aux sources de production restquit par conséquent se soutiennent
comme dans les réseaux réels. Ensuite les autres sitesaefanét les postes de transformation
et les charges sont connectés. Lors de la derniére étajgamritame recherche les branches
trop longues et les interconnecte si elles existent selan@ime procedure que celle décrite
dans l'algorithme de génération des topologies des résgatéécommunications. Cette der-
niére interconnexion permet de fournir un graphe plus #adlbnc plus robuste. Toutes ces
interconnexions sont fondées sur la distance euclidienclegaeun des nceuds est interconnecté
de maniére a minimiser la longueur des liaisons directe§sgulde ces étapes, on obtient des
graphes qui, comme ceux des réseaux de télécommunicatigpectent la regle dé — 1. Les
poids des nceuds ne sont pas utilisés dans le processusatdimtecion pour la génération de
topologie pour les réseaux électriques. Toutefois cessgmedivent étre utilisés, par exemple,
dans une étude pour montrer que certains sites produisecwrmomment plus de I'énergie
électrique ou encore pour évaluer I'impact d’une pannetiédge en attribuant a ces noeuds un
poids qui indiquent le nombre de clients représentés pauchde ces nceuds. Un exemple de
résultat est présenté sur les figudet0(a)et4.10(b)qui représentent respectivement le graphe
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IEEE'’ de 14 noceuds disponible sur Internet et le graphe correspbgédaéré par la technique

proposée. On peut voir avec ces deux figures que l'algorithroposé permet d’obtenir un

graphe avec une robustesse identique a celle du grapheadyigiais avec un nombre de liens
inférieur a celui du graphe original.

& Générateur ¢ Générateur

O Autre type de noeud O Autre type de noeud

(a) Graphe du réseau IEEE 14 nceuds original (b) Graphe du réseau IEEE 14 nceuds généré

FIG. 4.10 —Comparaison des graphes

4.45 Exemples de graphes générés

Comme évoqué dans la section précédente, la réalisatianelbg est effectuée a l'aide de
Scilabt. Sur cet environnement, la durée d’exécution croit rapetgravec la taille du graphe
a générer. En effet, 'augmentation du nombre de nceuds gueyan plus de la charge liée
au traitement des nceuds une charge supplémentaire nogeadi due a 'augmentation du
nombre de liens a traiter. A titre d’exemple, la génératiamdjraphe de 700 nceuds dure 40
heures (temps machine), alors que 5 heures suffisent poéreg&m graphe de 505 nceuds.
La derniére étape de l'algorithme, c’est a dire la rechediéexistence ou non de longues
branches est celle qui prend plus de temps. Mais cette igaride durée de génération en
fonction du nombre de nceuds n’est valable que pour la techrig base de génération de
topologie représentant un AS, pour l'interconnexion desiglurs AS, I'algorithme est beau-
coup plus rapide. Par exemple il ne nécessite que moins der8heour générer une topologie
représentant 80 AS de 45 nceuds chacun, soit 3600 nceuds.

La plupart des modéles de la topologie Internet visent anfoules graphes avec des pa-
rametres les plus proches possible a ceux mesurés surdiyteatamment la distribution des
degrés, la longueur moyenne des chemins entre les nceudsffieient de clustering moyen,
le diamétre et I'indice Alphad)). L'indice a d’'un graphe est le rapport du nombre de circuits

fondamentaux que posséde ce graphe sur le nombre maximumuesgossiblesa = %

Thttp: // www. ee. washi ngt on. edu/ resear ch/ pst cal
Bnttp://wwmw. scil ab. org
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ou e est le nombre d'arrétes,le nombre de nceuds ptle nombre de sous-graphes. Un sous-
graphe est une composante connexe d'une graphe. Un grapbd aeul sous-graphe est un
graphe connexe alors qu’'un graphe avec 2 sous-graphes geplre constitué de 2 compo-

santes connexes qui ne sont pas connectés entre eux.

Pour valider les graphes obtenus avec I'algorithme propumés évaluons, non seulement
certaines métriqgues généralement utilisées pour caisatdes graphes (nombre de nceuds,
nombre de liens, distribution des degrés des nceuds, le tlgJpmaais aussi des métriques spé-
cifigues convenables a I'estimation de la robustesse tgjuple des graphes étudiés. L'indice
a, par exemple, nous permettra d’évaluer la connectivitéyoshes car il détermine le nombre
de circuits fondamentaux du graphe par rapport au nombrealéts possibles. Nous utilisons
la valeur de cette métrique et le partitionnement des gsapbar évaluer la connectivité, donc
la robustesse des graphes. Nous comparons, sur la baserdétdesies, les graphes générés
par notre algorithme a des graphes réels, des graphes starjdaur les réseaux électriques)
et a des graphes issus d’autres travaux de recherche.

4.45.1 Comparaison des graphes par distribution des degsé
Graphes réseaux de télécommunications

Comme réseaux de référence utilisés, nous avons choisoBpes trés différentes, non
seulement de par leurs tailles, mais aussi de par leurstustesc |l s'agit des réseaux Free,
ARPANet dont les graphes sont présentés respectivemeldssfigures4.6(a)et4.7(a)et le
réseau Neufcegetel tels qu'il sont présentés sur les sitds d&s opérateurs concernés. Le
graphe représentant le réseau ARPANet utilisé est retaéiné ancien car celui qui est actuel-
lement disponible sur Internet date des années 80. Malgi@amvénient, cette topologie a
été utilisée car elle reste accessible sur Internet et jpaieéobjectif est de valider les résultats
en comparant les graphes générés par notre algorithme aapd®eg représentant des réseaux
réels. Le but n'est pas de générer un graphe proche du réseml de celui de ARPANEet,
mais un graphe ayant une structure proche de celle de cauréd@aconséquent, pour cette
comparaison, c’est la structure du graphe qui constituactedir déterminant.

Pour évaluer les résultats obtenus avec la technique pgreposus avons, tout d’abord,
procédé a la comparaison des distributions des degrés detsmtes graphes réels des réseaux
évoqués ci-dessus et les graphes générés par notre atgaritour effectuer, cette comparai-
son, nous avons, d’'une part reproduit les graphes des rédisguonibles sur les sites Internet
des opérateurs des réseaux concernés au format Scilataatredpart créé des fichiers des
données d’entrée pour I'algorithme. Pour rappel, ces fistgéentiennent les identifiants, les
coordonnées et les poids des sites a interconnecter. Cesdisbnt remplies manuellement,
donc il est possible qu'il y ait des différences entre lesrdoonées réelles des sites et celles
contenues dans ces fichiers. Le format de ces fichiers edesiitagont composés d’un nombre
de lignes correspondant au nombre de sites a interconreictesu 5 colonnes selon que I'on
veut ou non ajouter la superficie du site. Sur chaque ligryea lfidentifiant du site, I'abscisse,
I'ordonnée, le poids et la superficie (optionnelle). La stipie permet de considérer le site,
non pas comme un simple nceud, mais comme un réseau a pam eatien peut déployer un
nombre de NRA (Nceud de Raccordement d’Abonnés), calculératién de cette superficie
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et de maniére a respecter la distance maximale entre le NS ebonnés. Pour rappel, un
NRA est un local technique d’'un opérateur de télécommuinicatsouvent proche du central
téléphonique qui dessert les lignes d’abonnés d’'un péring&ographique défini. Les résultats
présentés dans ce document concernent uniquement lesxéeaiveau national ou ces sites
sont présentés comme des simples nceuds.

Les résultats obtenus sont présentés sur les figuidga)et 4.11(b) I'axe des abscisses
présente les degrés des différents nceuds et I'axe des @eafoies proportions des noeuds
correspondantes. Les différents types de barres corrdspbaux différents réseaux répresen-
tant, de gauche a droite, le réseau Neufcegtel, Free et ARPAMNS résultats montrent que
méme s'il y a une différence des proportions des nceuds dingnagel et du graphe généré
correspondant, les propriétés de base des distributichdatgrés sont conservées. Les nceuds
ayant 2 comme degré constituent la proportion la plus inapbetet, a I'exception des nceuds
feuilles, la distribution des degrés suit une distributihfiérente d'une loi de puissance. Ce
qui constitue un résultat intéressant car il démontre gaigiaphes représentant les topologies
des réseaux intra-AS ne peuvent pas étre générés avecild@slode génération des graphes
sans-échelle.

T T T T
Reseau NeufCegetel ——1 Reseau NeufCegetel ——1
sea Free EXCn Reseau Free XD

Reseau Arpanet Reseau Arpanet

08 | 4 08
06

06

04 04

Wk

L Seiel icel
1234 7 1234 8 1234 1234 7 1234 8 1234
Degré Degre

Proportion des noeuds
Proportion des noeuds

02

(a) Graphes télécom (b) Graphes télécom générés

FiG. 4.11 —Distribution des degrés des graphes

Graphes des réseaux électriques

Comme pour les réseaux de télécommunications, la compardes distributions des de-
grés des graphes électriques est réalisée sur la base ghegraprésentant des réseaux réels
ou standards et des graphes générés par I'algorithme. @amepour les réseaux électriques,
les données des graphes sont disponibles sur Internemmatat sur le site Web du dépar-
tement de génie électrique de l'université de Washingtes fichiers utilisés correspondent
exactement a ces données car ils n'ont pas été remplis a tta beabut étant uniguement de
démontrer gu'il est possible d'utiliser notre algorithmaup générer des graphes électriques,
seules les informations d’'interconnexion et celles redatiau nombre de générateurs ont été
utilisées. Les figured.12(a)et4.12(b)présentent les résultats obtenus concernant les graphes
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standards de I'lEE® et les graphes correspondants générés par notre algoribbergauche

a droite sur la figuret.12(a) nous présentons la distribution des degrés des graphésdeE
14, 30, 57, 118, 145 et 162 nceuds. La figlrE2(b)présente les distributions des degrés des
graphes générés avec des nombres de nceuds correspondantiasgraphes IEEE.

\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\

\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\
14 noeuds 1 14 noeuds ———1
30 noeuds EX=n 30 noeuds
57 noeuds 57 noeuds

118 noeuds mm— 118 noeuds mmm—"

145 noeuds =<3

145 noeuds =<1
08| 162noeuds === ] 08| 162noeuds ===

06 06
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L1l

E e )
12345 12345 12345 12345 12345
Degres

(a) Graphes électriques du standard IEEE (b) Graphes électriques générés
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Proportion de noeuds

Proportion de noeu
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i
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12345 12345 12345
Degré
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FIG. 4.12 —Distribution des degrés des graphes

On peut remarquer que, la différence des proportions dashdisons des degrés entre les
graphes générés et les graphes réels des graphes élecesgumeoins importante que celle des
graphes télécom. Cette différence est principalement ddaiaque les données utilisés pour
les graphes des réseaux électriques soient plus prochefodeées réelles que pour celles
utilisées pour générer les graphes des réseaux de télécuoations. En effet les données
disponibles sur Internet sont directement utilisables &alab pour générer les graphes pour
les réseaux électriques alors que, pour les réseaux derédenications, il faut construire
manuellement le graphe au format Scilab et constituer nil@muent les fichiers de données
utilisés par notre algorithme. Comme pour les graphes desui de télécommunications, les
résultats montrent que les graphes des réseaux électggnésés conservent les propriétés de
base relatives aux distributions des degrés.

4.45.2 Comparaison des graphes par partitionnement

La réduction des propagations des défaillances passesafiessent par la construction
des topologies robustes et plus résistantes aux panneasvaddioier les résultats de notre algo-
rithme, il est donc indispensable de procéder a I'évalunaties graphes générés sous l'angle
de la résistance aux pannes. Nous effectuons donc une caisgrades graphes réels et des
graphes générés en utilisant la technique de partitionnedesgraphe. Le partitionnement d’un
graphe permet de déterminer ses points de faiblesse etukévas lignes de fracture possible
d’'un réseau lorsque ce graphe représente un réseau réekhrdue de partitionnement de
graphe permet aussi, grace a l'identification des pointsérables de planifier la construction
de nouvelles lignes ou de prévoir des mesures permettartomiposantes pouvant se former

Lhttp ://www.ee.washington.edu/research/pstca/
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apres une défaillance de fonctionner de maniére autonomeakHiculier, pour les réseaux
électriques, l'identification de ces lignes de coupure peumettre de prévoir, en cas de fort
déséquilibre de charge entre les différentes zones duudssdignes ou peuvent se produire
une surcharge.

Pour réaliser ce partitionnement, nous avons choisi datila méthode de Girvan et New-
man décrite dans l'articlec[/]. Cette méthode est reconnue pour sa simplicité et la gualit
des résultats qu’elle fournit. Sa complexité((:)) est son principal défaut par rapport a ses
concurrents, mais reste polynomiale. Notre objectif étntpartitionner quelques graphes
simples, nous avons choisi cette méthode pour la qualitéesleésultats et la simplicité de
son implémentation sur Scilab. L'algorithme de Girvan etvN®&n est basée sur une méthode
de division procédant par suppression itérative des haistyant la plus forte valeur d'inter-
médiarité betweenneggusqu’a ce que le graphe se découpe en différents sousegapbnc
le processus de suppression touche les liaisons inter-comamteés. L'implémentation de cet
algorithme sur Scilab consiste a calculer le ccefficient derakté de chacune des arrétes du
graphe, de supprimer l'arréte ayant le ccefficient le plugelde recalculer les ccefficients des
arrétes restantes et de continuer le processus juqu’a de grephe ne soit plus connexe.

(a) Réseau Arpanet (b) Réseau Arpanet généré

FiG. 4.13 —Résultats du partitionnement des graphes

Les figures4.13(a)et 4.13(b)montrent le résultat du partitionnement des graphes réels e
généreés représentant le réseau ARPANet. L'objectif émobdhparer simplement les graphes,
nous nous limitons a un partitionnement d’un graphe en 2 csamtes. Dans chacune de ces
figures, le partitionnement divise le graphe en 2 composantgasiment de méme taille (34
pour la premiére composante et 33 pour la deuxieme). Poilitdata compréhension, nous
présentons les résultats de facon a ce que les nceuds de eltlsu@ composantes aient la
méme épaisseur de bordure et la méme couleur. Les lienedabht colorés en rouge et ont
une épaisseur plus petite que celle des autres liens. Auspeut remarquer qu'a I'exception
des liens de redondance particuliers du graphe réel qucoriaectent directement des nceuds
appartenant aux deux composantes, les 2 graphes ont, g@masam mémes liens faibles.

Pour comparer les différents graphes par partitionnenmenis avons défini une métrique
qui permet de mesurer aussi la résistance aux pannes dipimegea se basant sur les tailles des
composantes connexes formées a l'issu du partitionnemegtaphe. Un graphe robuste est
celui dont le partitionnement fournit une composante cgarsec un nhombre maximum de
nceuds. Lorsqu’un partitionnement d’un graphe fournit 2 posantes connexes, la métriqiie
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est égale a la valeur absolue de la différence du nombre ddsdes 2 composantes divisée
par le nombre de nceuds total du graphe.

B — ‘Ncl_ch‘
Ntor

ou N, est le nombre de nceuds de la premiére composiligiest le nombre de nceuds de
la deuxiéme composanteld},; est le nombre de nceuds total du graphe. Ainsi, une valeue faib
indigue un graphe moins robuste. Par exemple, une valeBd@ed% indique un graphe dont
le partitionnement fournit deux composantes connexes aeenéille, alors qu’une valeur de
B égale a 100% indique un graphe connexe. Cette métrique monep a la fois de situer les
parties les plus vélnérables du réseau et de caractérigmtiqguement la réaction du graphe
face a des pannes. Ainsi, pour les réseaux électriques, rétrique permet d'identifier les
parties qui ont plus besoin d’étre renforcées et de savoiguselle partie du réseau I'attention
doit étre portée en cas de risque de pannes. Pour les réseggpednternet ou aucun abonné ne
doit étre isolé du reste du réseau, cette métrique pernregxpaple d'évaluer I'impact d’'une
panne enterme de nombre d’'abonés isolés. Les figutdga)et4.14(b)présentent la valeur de
B pour quelques graphes télécoms et électriques généréstpatechnique. On remarque que
I'écart des valeurs d@ entre le graphe généré et le graphe réel est plus importantcpaains
graphes que pour d'autres. Cet écart est di essentielléemarsensibilité de I'algorithme par
rapport & la position des sites a interconnecter. Commenlaslonnées des sites sont saisies a
la main, elles ne reflétenet pas exactement les coordon@élssr Puisque l'interconexion est
fondée sur la distance euclidienne, les coordonnées fonh @ite sera connecté a un de ses
voisins plutdt gu’a un autre. Une petite variation de cegdoonées fait donc varier les liens
les plus vulnérables comme on peut le voir sur la figliieS

T T T T
Neufceget reel —— graphe ieee de 14 noeuds ———1
Neufceget genere £S5 graphe genere 14 noeuds £33
Free reel graphe ieee 30 noeuds ===

Free genere graphe genere 30 noeuds m—
Arpanet reel == graphe ieee 57 noeuds
0l Amanetgenere == ] 08 L graphe genere 57 noeuds =——
graphe ieee 118 noeuds E=—==1

graphe genere 118 noeuds £z
graphe ieee 145 noeuds ——
graphe genere 145 noeuds EXx=
graphe ieee 162 noeuds
graphe genere 162 noeuds mm—

02

0 R e % o <
39 67 93 57 118 145 162
Nombre de noeuds Nombre de noeuds

(a) Graphes des réseaux télécom (b) Graphes des réseaux électriques

FIG. 4.14 —Résultats du partitionnement des graphes

4.4.5.3 Evaluation d’autres parameétres des graphes

Nous avons démontré avec les résultats précédents quealelsegrgénérés conservent
les propriétés de base pour les distributions des degrésgueuces résultats concernent des
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graphes particuliers et ils portent uniguement sur laibigion des degrés, il est intéressant
d’'avoir une idée sur les résultats qu’'on obtiendrait si dhsait I'algorithme pour générer
d’autres graphes et surtout si on évaluait des parameéttes gue la distribution des degrés.
Pour répondre a ce besoin, nous présentons sur les figurg&)et 4.15(b)I'évolution du
diameétre, du degré moyen, de l'indice Alph@),(du nombre de liens de quelques graphes
généreés par l'algorithme et dont le nombre de noeuds varie 2atet 700.

4.5

45

T T T
Nombre de liens/Nombre de noeuds
diametre - lo

Indice Alph:

Degre moye!

T T T
Nombre de liens/Nombre de noeuds
diametre - lo

Indice Alph:

Degre moye

o Ty t t I h 0 . ML ! I i i i
0 100 200 300 400 500 600 700 0 100 200 300 400 500 600 700

Nombre de noeuds Nombre de noeuds

(a) Graphes des réseaux télécom (b) Graphes des réseaux électriques

FiG. 4.15 —Evolution de quelques paramétres des graphes

Comme on peut le voir avec les résultats présentés sur leggigul5(a)et 4.15(b) a
I'exception du diamétre les propriétés de base des graphearient quasiment pas avec le
nombre de nceud des graphes générés. Pour plus de lisikilitémbre d’'arétes des graphes
est divisé par le nombre de nceuds et le diamétre est reptgsaria valeur de son logarithme.
La variation du diamétre avec le nombre de nceuds est un ctenpanmt logique qui valide nos
graphes, car cette variation montre que tous les paranddsegraphes ne restent pas figées
autour de leurs valeurs initiales. La faible variation detses parameétres, a savoir le rapport du
nombre de liens sur le nombre de noeuds, la connectivitéifalicke Alpha) avec le nombre de
nceuds montre que tous les graphes générés par l'algorithnserwent les mémes propriétés
de base, donc des résultats valides pour quelques grapfieaussi valides pour les autres.
Donc, On peut affirmer que, pour ce qui concerne les progridéebase, les résultats sur la
distribution des degrés présentés dans les sections préeédsont valables pour I'ensemble
des graphes générés par I'algorithme.

4.45.4 Graphes inter-AS de niveau AS et de niveau routeur

Les résultats présentés dans les sections précédentesraamtcuniquement les graphes
intra-AS, la présente section est consacrée a la présentis résultats concernant les graphes
inter-AS de niveau AS et de niveau routeur. Les graphesAffede niveau AS sont les graphes
ol un AS est considéré comme un simple nceud et les liaisoréseiées se limitent unique-
ment aux liaisons entre les AS, par conséquent les graptrasAB ne sont pas représentés.
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Pour les graphes inter-AS de niveau routeur 'ensemblealgsurs BGP et des liaisons entre
les routeurs BGP sont représentés. Ces liaisons peuveringta-domaines (liaisorigternal
BGP ou iBGBP ou inter-domaines (liaisorexternal BGP ou eBGPLa technigue de généra-
tion procéde a la distribution des AS en différents nivead® ¢le niveau 1 ou top level, AS
de niveau 2, ...). Dans I'évaluation de la technique propoeéus procédons a la génération
des graphes avec 2 types de distribution des AS en difféndrgaux. Une premiére distribu-
tion aléatoire ou le nombre des AS de chaque niveau est diéatioirement. Une deuxieme
distribution ol le nombre d’AS de niveau 1 représente 50%atabre d'AS total. En effet,
les auteurs deof] ont montré, a partir des données collectées par diffémotsiteurs que le
réseau Internet est composé de 40 a 50% des AS qui appartieéndes arbres dont 80% ont
une profondeur de 1 (avec 3 comme profondeur maximale), $esdtant forment des graphes
fortement connectés. Ce qui montre que 50 a 60% des AS dwréseanet sont des AS de
niveau 1. Les premiers résultats sur les graphes inter-ASvdau AS sont présentés sur la
figure4.16

.

AS générés : Aléatoire
AS générés: 50% ===mm==
Qian C ssereeeen

Proportion des noeuds

| | | | |
0 0.2 0.4 0.6 0.8 1
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FiG. 4.16 —Comparaison des distributions des degrés des graphes aggaphe de référence (labélisé
«Qian ¢ »)

La figure4.16présente la comparaison des fonctions cumulatives degdigins des de-
grés des graphes générés par notre algorithme et le grapédence. Le graphe de référence
est celui obtenu par les travaux des auteurs3@pdrésentés dans la section consacrée a I'état
de I'art de ce chapitre. Pour rappel, ce graphe a été chaisimeréférence compte tenu de
la qualité des données utilisées par les auteurs qui caugieemaniere la plus compléte les
liaisons inter-domaines de niveau AS du réseau Internstcherbes représentent les résultats
obtenus avec la technique proposée pour les graphes damlera d’AS de niveau 1 est aléa-
toire et ceux dont le nombre d’AS de niveau 1 représentent 80%ombre d’AS total. Ces
courbes représentent les fonctions complémentaires dedos cumulatives (£ F.(x)) des
distributions des degrés comme le graphe de référence @dreuj avait choisi cette fonction
pour faciliter la comparaison avec la loi de puissance. Laréigi-dessus donne une idée sur
la distribution moyenne des degrés des graphes, mais fésatifs graphes peuvent avoir des
caractéristiques trés différentes lorsqu’ils sont priiviiduellement. Pour mieux appréhender
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cette différence, nous présentons, sur les figlirEs(a)et4.17(b) les courbes des distributions
des degrés de quelques graphes générés avec notre tectais|tatlles des graphes représen-
tés sur ces figures varient entre 450 et 9000 nceuds. La figliréa)présente les distributions
des degrés des graphes dont le nombre d’AS de niveau 1 est daghaniére aléatoire alors
gue les graphes de la figu4el 7(b)sont générées avec un nombre d’AS de niveau 1 égal a 50%
du nombre total d’AS.

Les résultats présentés sur ces 2 figures sont déterminauntdepchoix du graphe utilisé
pour les simulations des propagations des pannes car ilseftent d'éviter de faire sélec-
tionner un graphe en se basant uniquement sur la moyenneisiiesutions des degrés de
I'ensemble des graphes. Ainsi en comparant les résultéseptés sur les figurdslg 4.17(a)
et4.17(b)on constate que les graphes avec un nombre d’AS de niveau a4 Fxéoitié du
nombre total d’AS sont plus proches du graphe de référenaaifférence des moyennes des
distributions des degrés de ces graphes présentées swredfif)6 qui montrent le contraire.
Car, comme le montre la figure17(b) I'écart entre les distributions des degrés des graphes
avec un nombre d’AS de niveau 1 aléatoire et celle du graphéféeence est plus important
gue celui entre les distributions des degrés entre le grdpléférence et les graphes avec un
nombre d’AS de niveau 1 égal a la moitié du nombre d’AS total.

QianC --—-+--- |

06
05 %

04

03

Proportion des noeuds (1~ )
Proportion des noeuds (1~(n/n,))

02

01

1 1 1 1 . ;
0 01 0.2 0.3 0.4 0.5 0.6 07 0.8 0.9 1 . .
Degré (d/d;, ) Degré (d/d,y)

(a) Le nombre d’AS de niveau 1 est choisi aléatoireni{phptLe nombre d’AS de niveau 1 est égal a la moitié du
nombre total des AS

FiG. 4.17 —Fonction cumulative de la distribution des degrés des gesphter AS de niveau AS

Les courbes des figurgs18(a)et 4.18(b) montrent I'évolution des distributions des de-
grés des graphes inter-AS de niveau AS. Ainsi, comme on geubit sur ces figures, les
distributions des degrés de ces graphes sont trés irréggibé difficilement caractérisables. Ce
gui est assez logique car, comme il a été évoqué précédemimenimbre d’AS de niveau 1
est trés élevé et ces AS ont aussi des degrés de connegtgtimiportant. De ce fait, ils se
différencient des graphes de niveau routeur dont un grambrede nceuds ont un degré de
connectivité égal a 2.

Les figures4.19(a)et4.19(b)présente les distributions de degrés des mémes graphas, mai
au niveau routeur. Elles montrent que les évolutions de istshbditions sont trés différentes
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FiG. 4.18 —Distribution des degrés des graphes inter AS de niveau AS

pour les mémes graphes selon que ces graphes soient de muivézwr ou de niveau AS. Nous
constatons que les distributions des degrés des grapleesAiBtde niveau routeur sont trés
proches de celles des graphes intra-AS.
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(a) Le nombre d’AS de niveau 1 est choisi aléatoireni{bptLe nombre d’AS de niveau 1 est égal a la moitié du
nombre total des AS

FIG. 4.19 —Distribution des degrés des graphes inter AS de niveau toute

4.455 Graphesintra-AS et inter-AS de niveau routeur

Pour terminer, nous présentons sur les figdr8(a)et4.20(b)les distributions des degrés
des graphes représentant aussi bien les graphes intereA8sygraphes intra-AS. C’est a dire
les graphes pouvant représenter les réseaux de type Intéone les réseaux inter-domaines
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et intra-domaines. Le principal constat tiré des résufieésentés dans ce chapitre est que les
distributions des degrés des graphes inter-AS de niveawAS®s différentes de celles des
autres graphes. Les graphes de niveau AS, largement siilags la recherchel(f], [3]) ont

des distributions des degrés qui évoluent de maniére iféégu
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(a) Le nombre d’AS de niveau 1 est choisi aléatoireni{phptLe nombre d’AS de niveau 1 est égal a la moitié du
nombre total des AS

FiG. 4.20 —Distribution des degrés des graphes intra et inter AS

4.5 Conclusion partielle

La technique de génération des topologies présentée dahapére répond au besoin spé-
cifigue de disposer des topologies réalistes en nombreantffi®ur les simulations et autres
expérimentations visant a faciliter la compréhension dedépendances des infrastructures
critiques. Deux contraintes ont été déterminantes pouriaeaption de la technique proposée.
La premiéere contrainte est la nécessité de disposer desgig®convenables a l'ensemble des
infrastructures impliquées pour faciliter leur intégoatidans un environnement de simulation
unique malgré leur diversité. La seconde est celle relatizeflexibilité de la technique propo-
sée pour s'adapter a la spécificité de chacune des infragtescLa technique proposée répond
a ces exigences en produisant des graphes qui conviennetdpalogies de tous les réseaux
et en offrant une grande modularité pour faciliter I'adéiptade I'algorithme aux différentes
étapes de déploiement de ces réseaux qui constituent lafdyad@mentale de l'algorithme
proposeé.

Bien que cette technique soit applicable a de nombreux ugséss résultats des évalua-
tions présentés dans ce mémoire couvrent essentiellesendédeaux de télécommunications
méme si, pour démontrer la flexibilité de la technique, deplges représentant les réseaux
électriques ont été présentés. Les critéres principalizsagipour évaluer les graphes sont la
distribution des degrés, généralement utilisée pour évdduconnectivité des topologies des
réseaux et le partitionnement pour comparer les graphesabavec les graphes de référence
en terme de robustesse.
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Les résultats des évaluations des graphes obtenus gracecam@que proposée montrent
gue ces graphes ont des caractéristiques trés prochedededms graphes pris comme graphes
de référence, notamment celui décrit da@d pour les réseaux de télécommunications et ceux
du standard de I'lEE® pour les graphes des réseaux électriques. Ces résultatseemaussi
qgu'a I'exception des graphes de niveau AS, la distributies degrés des nceuds de tous les
graphes est assez réguliére.

20http ://lwww.ee.washington.edu/research/pstca/
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Chapitre 5

Modélisation et simulation des
propagations des deéfaillances dues aux
iInterdépendances des reseaux qui
constituent I'Internet

5.1 Introduction

Dans les réseaux de télécommunications de type Internptupert des travaux scienti-
figues consacrés a la modélisation et a la simulation desopié&mes de propagation des dé-
faillances s'intéresse aux vers et virus informatiquess €&vaux portent donc sur un aspect
particulier de la propagation des défaillances et sontcpaséquent difficilement adaptables
pour la modélisation d’autres phénoménes comme les atgmuraléni de service, les corrup-
tions des tables de routage et les pannes des routeurs. de simulateur proposé dans ce cha-
pitre est de couvrir I'ensemble des défaillances (pannatta&jues), mais limitées uniquement
a celles qui se propagent et qui provoquent des dysfon@ioent de I'infrastructure matérielle
et logiciel du réseau, par exemple des routeurs qui recoateannoncent des fausses routes
ou des routeurs qui arrétent d’effectuer des calculs deescaitcause d'une table de routage
complétement remplie par une large diffusion de virus owendes serveurs qui arrétent de
répondre aux requétes a cause des attaques par déni de siffuigées sur le réseau. Puisque
le modéle se veut suffisamment générique pour étre facileaszptable a d’autres infrastruc-
tures, il ne se focalise pas sur les causes de ces pannesuganpgarier d’une infrastructure
a une autre. Par exemple une attaque d’un routeur pour lauéhketélécommunications ou
court-circuit provoqué par un arbre pour le réseau élaatridl caractérise I'évolution des
pannes qui se propagent d’'un composant a un autre quelleogua sause initiale de cette
panne (attaque, défaut matériel ou logiciel, erreur hugatc.), ce simulateur ne prend donc
pas en compte une panne qui touche un seul composant et qeiprtepage pas. Différents
facteurs influent sur la vitesse et 'ampleur de ces propagmtes défaillances. Ces facteurs
comprennent, notamment les actions humaines, le taux aélaétes, le nombre de compo-
sants initialement défaillants, le taux de rétablissendeistcomposants touchés, les systéemes
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de défense, les différentes stratégies de confinement deepat la topologie. Pour le cas
particulier des réseaux de télécommunications, on peut aitisr la congestion du réseau, les
délais, les bandes passantes, le trafic supplémentairadrégear la défaillance (un virus par
exemple), le taux d’occupation de la mémoire, la charge C&UJndeuds, les types de proto-
cole (TCP avec son systéme de retransmission peut diffisedéfaillance moins rapidement
gue le protocole UDP), le trafic réseau, etc. Donc, dans |éélisadion des propagations des
pannes, la liste des facteurs a prendre en compte est tgasel@h compte tenu des contraintes
liées aux ressources, notamment celles décrites par learaude 144, il est souvent dif-
ficile de prendre en compte tous les paramétres qui influeptdpagation des défaillances
car méme s'il existe des techniques comme PBBe version distribuée de NS-2) et GT-
NetS permettant de contourner certaines contraintes en mak&ressources informatiques,
d’autres difficultés comme celles liées a I'accessibiliié anformations réelles sur le réseau
Internet et a la quantité d’informations a traiter qu’erdyenait une telle approche persisteront
toujours. Dés lors, il devient nécessaire de procéder aighgdifications en sélectionnant, par
exemple, uniqguement les parameétres essentiels au sionuliagevéritable enjeu consiste donc
a sélectionner efficacement ces parameétres pour réaliseodéle pas trop complexe, mais qui
permet de produire des résultats de bonne qualité. Dansapétreh) notre but est de mettre en
ceuvre un outil qui permet de simuler les propagations desgsaentre plusieurs réseaux de té-
[écommunications interconnectés qui forment un réseaypaelhternet et qui peut facilement
étre étendu pour intégrer d'autres infrastructures. Petyme de simulateur, les facteurs essen-
tiels sont la topologie, le routage et I'état des réseaudigu@s. D’autres particularités et des
facteurs additionnels peuvent exister pour chaque imfretstre et les simulateurs doivent étre
suffisamment génériques pour prendre en compte ces facedatiés a chaque infrastructure
simulée. Plusieurs travaux de recherche, notamment ceuaudeurs delf46 ont montré I'im-
portance de la prise en compte de ces trois facteurs danstles consacrés a la propagation
des pannes dans le réseau Internet. Par conséquent, paarsjmulateur puisse fournir des
résultats pertinents, il est nécessaire qu'il puisse téiaer ces facteurs de maniére réaliste.
Or, malgré I'importance de ces facteurs, certains travauxedherche consacrés a la modéli-
sation et a la simulation de la propagation des défailladees le réseau Internet utilisent des
techniques trés sensibles a la structure des topologiesieatas chemins determinés par I'al-
gorithme de Dijkstra et des modéles de propagations de#laétas fondés sur le modéle de
propagation d'épidémielf] sur des graphes approximatifs qui, parfois ne représeqtenles
liaisons inter-AS. Aussi certains de ces travaux utilisteg modéles mathématiques basés sur
le modéle de propagation d’épidémie de base (fondée unigpiesar la loi d’action de masse)
sans tenir compte des facteurs déterminants pour le fometinent du réseau Internet, comme
le routage.

Dans les réseaux, les propagations des défaillances seidolat topologie, a partir d’'un
certain nombre de composants initialement touchés paeindte I'ensemble des composants
vulnérables. De nombreux phénoménes qui se propagent emanéskeaux, notamment les vi-
rus informatiques ou les problémes de routage peuvent @&t@é a I'aide du modele d’'épi-
démie [L33, 152, 85, 131, 114. Ce modéele, appelé aussi modele homogene est utilisédepui

Thttp: // ww. cc. gat ech. edu/ conput i ng/ pads/ pdns. ht ni
http:// ww. ece. gat ech. edu/ resear ch/ | abs/ MANI ACS/ GTNet S/
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de nombreuses années pour la modélisation des phénoméne®da propagation des mala-
dies P8, 35] a I'aide des concepts mathématiques.

Dans ce chapitre nous présentons un simulateur des prapagde défaillances dans les
réseaux de télécommunications fondé sur un modéle de @tpagl’'épidémie amélioré et les
résultats des simulations réalisées avec une topologiésemtant des réseaux de type Internet.
Le simulateur est fondé sur un principe générique et peeatfétilement étendu pour étudier
des propagations des défaillances sur d’autres infrastes

5.2 Etat de I'art de la modélisation et de la simulation des popa-
gations des défaillances dans les réseaux de type Internet

Dans cette section nous présentons des travaux de reclogiaimg été réalisés pour la mo-
délisation et la simulation des propagations des défadlardans le réseau Internet. Plusieurs
auteurs se sont intéressés a ce sujet et des nombreuxtsedaltacherche en ont été produits.
Ainsi, dans l'article (1], les auteurs présentent une discussion sur les difficlifés a la si-
mulation de I'Internet a cause de I'hétérogénéité des ceamts matériels, des applications,
des protocoles, de différents niveaux de congestion dwawuésedes changements fréquents
de linfrastructure. En conclusion, les auteurs souligrieamécessité de procéder a de mul-
tiples simulations pour obtenir des résultats pertinehtsekbe de compléter ces résultats par
d’autres expérimentations, des analyses et des mesuresod&e proposé dans{] décrit
des techniques pour évaluer statistiquement les incidiésta la propagations des virus dans
un réseau de grande taille comme Internet. La premiére itpehrconsiste a calculer I'im-
pact d’une propagation de virus a partir du nombre de statimmtaminées et d’'une densité
de probabilité de la durée de vie de la propagation et la @enitechnique, elle, utilise des
équations différentielles établies a partir du nombre agasts initialement infectées et du taux
rétablissement des stations infectées. Les résultataidettavaux montrent que la prévalence
des virus informatiques était environ de 1 pour 1000 oreunat cibles en Amérique du nord
en 1992.

Les auteurs de3f] s'intéressent a I'évaluation de l'efficacité des messatjaterte sur
les nouveaux virus informatiques, principalement pourrsseaux sociaux. lls modélisent,
avec le modele d’épidémie un réseau représenté par un gespledifférents mécanismes
de propagation de virus (un-a-un, un-a-plusieurs, plusiatun, plusieurs-a-plusieurs). Dans
le modéle proposé chaque noeud peut étre infecté ou non oreeti@os un état spécifique
suite a la réception d’un message d’alerte. Avec ce mod&dealiteurs montrent comment il
est possible d'évaluer I'impact des propagations des vauns un réseau a l'aide des graphes
générés aléatoirement et comment limiter ses conséquaneesles techniques de propagation
des messages d’alerte.

Le modéle proposé par les auteurs @é] [est basé sur un graphe représentant une topo-
logie de niveau AS construite aléatoirement avec diff@®iis (exponentielle et puissance)
de distribution de degrés des nceuds. Dans leurs scénasasiieurs simulent les pannes en
supprimant un nceud choisi aléatoirement et les attaquela gappression du nceud de plus
fort degré de connectivité, puis ils évaluent la tolérance @annes du graphe par le calcul de
son diamétre. Pour un graphe, 'augmentation du diamégrefi& la réduction du nombre de
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chemins entre les nceuds, donc la réduction de la connéativigraphe. Avec leurs résultats,
ils ont démontré que le diamétre varie considérablement lpswgraphes avec une fonction de
distribution exponentielle aprés une panne alors qu'ihgieatrés peu pour les graphes sans-
échelle car c'est souvent les nceuds de plus faible degréogtisglectionnés par la fonction
de choix aléatoire des nceuds a supprimer initialement. lBaas des attaques, c’est-a-dire le
choix des nceuds de plus fort degré pour la défaillance limjtias résultats obtenus sont sem-
blables a ceux des pannes pour les graphes homogenes @expbeentiels), mais présentent
une différence importante pour les graphes sans-échelesappression de 5% des nceuds de
plus fort degré provoque le doublement du diameétre du graphe

Dans l'article [LO€], les auteurs réalisent des simulations avec le logici&NgS [3] sur un
graphe de niveau AS obtenu par abstraction sélective d'aphgr construit a partir des don-
nées collectées dans le cadre du projet Routevie@s'université de I'Oregon. L'abstraction
sélective consiste a fusionner des AS lorsqu’ils sont threent connectés et n’ont pas un AS
pair en commun pour réduire la taille du graphe en suppriraatént de liens que de nceuds.
Le projet Routeviews a pour objectif la mise a disposition itformations temps-réels sur le
routage Internet. Les informations fournies dans le cadreedprojet ont servi de base pour
de nombreux travaux comme ceux de NLAN®Rational Laboratory for Applied Network Re-
search* pour la visualisation de la liste des AS traversés par lesgiaclestinés a un préfixe
et de CAIDA pour déterminer la position géographique des hétes & phrtieurs adresses
IP. CAIDA est une association pour la collaboration entsedeganismes de recherche visant a
promouvoir une plus grande coopération dans I'ingénidria maintenance de l'infrastructure
Internet. CAIDA est linitiateur de nombreux projets surckrtographie et la mesure de Inter-
net et publie des rapports annuels qui décrivent, notamtesmitiatives de recherche, I'état
d’avance et les résultats de ses projets, ses publicatigm&sentations et les statistiques du
Web. Le modéle proposé est fondé sur une topologie simptifiehaque AS comporte un seul
routeur et le reste de I'Internet est représenté par un ASelsont intéressés a la propagation
des virus sur le réseau et ont défini un modéle basé sur leddiidh de masse des modéles épi-
démiologiques SIRSusceptible-Infected-Remoyest SIS Susceptible-Infected-Susceptjble
avec des probabilités d’infection et de rétablissementsquient une loi exponentielle. Les
taux de contamination et de rétablissement sont calculéla fiase de I'espace d’adressage
annoncé par les AS, obtenu a partir des informations cékscte 26 octobre 2001 par Rou-
teviews et des données sur la propagation des virus CODE K& NIMDA' disponibles
sur le site Web de CAIDA Le modeéle des défaillances est fondé sur la corrélatiore éat
propagation des virus, 'augmentation du trafic BGP et sesé@guences sur les charges CPU
et de la mémoire.

Enfin, les auteurs évaluent, a chaque instant de la simojdgonombre de nceuds dé-
faillants en effectuant des calculs basés sur la charge C8lcu(ée a partir du trafic réseau
transitant par le routeur), les activités de routage (lagghanémoire calculée en fonction de

Shttp:// ww. rout evi ews. or g

“http://noat. nl anr. net/ ASx/

Shttp:// wwy. cai da. org

Shttp://ww. cert.orgl/incident _notes/| N 2001- 09. ht m
"http:// ww. cert. org/ advi sori es/ CA- 2001- 26. ht m
8http:// wwy. cai da. org
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la taille de la table de routage) et le trafic de balayage des fmortscar) d’'un AS destiné
aux autres AS. Leurs résultats montrent comment la projoegdés virus informatiques peut
provoquer des instabilités du protocole BGP, 'augmeaitatie I'utilisation mémoire et CPU
des routeurs.

Les auteurs de/[F] s'intéressent, quant a eux, a I'analyse des instabilitéeodtage BGP
observées en juillet et septembre 2001 lors de I'apparit@swirus informatiques CODE RED
11° et NIMDAC & partir des données collectées par les moniteurs du pripE RISH (Ré-
seaux IP EuropéensRouting Information ServigeCette collecte est effectuée par les moni-
teurs situés principalement a Amsterdam. Les analysest®mibacentrées autour de certains
événements observés lors de la propagation de ces vir@snmant 'augmentation du trafic
échangé, la succession des événements anormaux pouvanirecaux pannes des routeurs
et 'augmentation considérable du trafic BGP di aux messdgeanise a jour des tables de
routage échangés a la suite des instabilités. Avec leuntatss les auteurs identifient I'aug-
mentation du trafic comme cause principale de défaillandémibntrent que le trafic constitué
d’'un nombre élevé de paquets IP en un temps relativemerteawaine la surcharge CPU, des
insuffisances mémoires des routeurs et une augmentatioafduARP. Ce qui peut conduire
a une augmentation de perte de messages BGP et a des ersdlacsaton de mémoire qui
provoguent des arréts, des redémarrages et de reconfigueogs routeurs. L'article3}] pré-
sente une étude sur la réaction de trois types de routewsafame instabilité du protocole
BGP. Les résultats de cette étude montrent que le ro@&ur7000 arréte de répondre aux
sollicitations aprés avoir recu 140000 annonces de ro@iesgGSR ne répond plus apres la
réception de 17000 annonces/etiperM20 arréte de répondre aprés la réception de 500000
annonces. Avec cette étude, les auteurs montrent commeoinuiore important d’annonces de
routes BGP peut provoquer des pannes des routeurs, cometenpanne peut se propager a
travers les routeurs et comment des mécanismes de congrédssburces comme la limitation
du nombre de préfixe peut atténuer les propagations dedlaiéfas a travers les routeurs.

Les travaux réalisés par les auteurs 4€4 ont abouti a la mise en ceuvre d’un environne-
ment de simulation de propagation de virus appelé PAWS etito@ de 8 PC de la plateforme
Emulatd? communiquant via un réseau TCP/IP. Les simulations posi@ntine topologie dé-
duite & partir des données collectées par Routevievis bande passante et la quantité de
trafic sont calculées avec Pathn&ckPour simplifier, les chemins entre les AS sont calculés
avec l'algorithme de Djikstra. La simulation des congewti@st fondée sur la valeur de la
bande passante et la somme du trafic normal et le trafic erfgg@adie virus. La vulnérabi-
lité d’'un nceud est estimée sur la base de son CPU, son systérpdodation, sa mémoire
et le nombre de requéte de balayage de ports recu. Le modplepkegation des virus utilise
le taux de vulnérabilité, le taux de balayage de ports, l@elmécessaire pour la contamina-
tion d’'un virus, I'espace d’'adressage vulnérable au bglayde ports et la stratégie (aléatoire
dans ce papier) utilisée. La propagation est simulée pasélestions successives d'une liste

Shttp://wwv. cert.org/incident _notes/I N 2001-09. ht ni
LOnt t p: / / www. cert . or g/ advi sori es/ CA- 2001- 26. ht ni
Uhttp://wwv. ripe. net/ris/

Phttp: [/ wwv. enul ab. net
Bnttp: // www. rout evi ews. or g
nttp: // www. cs. cnu. edu/ ~hnn/ pat hneck/
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d’adresses IP constituant la cible d’un nceud infecté et plaaque adresse IP, les calculs évo-
gués ci-dessus sont effectués pour savoir si le nceud cibiefesté ou non. Les simulations
sont réalisées a partir des données collectées lors degagation des virus CODE RED'#
et SLAMMER? et les résultats sont validés par une comparaison avecftemiations sur la
propagation de ces virus disponibles sur le site de CAIDA

Les travaux des auteurs d&Z] portent sur la modélisation de la propagation des dé-
faillances dans un réseau composé de routeurs BGP. lIsop@egit un modéle fluide basé
sur la théorie de propagation d’épidémie et analysent léedde vie d’'une défaillance dans un
réseau en fonction des taux de contamination et de rétaiviesst des routeurs. Leur modéle
utilise aussi le taux de serviée qui indique le nombre de routeurs rétablis par unité de temps
grace a un routeur non touché, la chakgeeprésentant la charge d’'un routeur pour le fonc-
tionnement normal de BGP et le taux de pakmgui indique le nombre de routeurs contaminés
a cause de la charge imposée par la reinitialisation de®ee€83GP. En appliquant ce modéle
sur un graphe sous forme de clique (topologie entieremeiiiérla les auteurs identifient un
point de transition autour d% et montrent que les pannes en cascade se produisent loesque |

nombre de routeurs initialement défaillants est supénﬁe%lret elles s’estompent rapidement
lorsque le nombre de routeurs initialement en panne egstenféa cette valeur. lls ont aussi
montré que I'augmentation du nombre total de nceuds dansdauéontribue a la réduction
de la durée de vie de la défaillance.

Le cas spécifique de l'influence de la topologie des réseans ldapropagation des dé-
faillances a aussi fait I'objet de travaux de recherche méines résultats obtenus ne traitent,
pour le moment, que des topologies simples a cause des ldéffidi¢es a la reproduction et au
traitement de la topologie réelle de I'internet. Les awalea [L05], par exemple, se sont inté-
ressés aux interconnexions de niveau routeur entre les&s.un modéle portant uniquement
sur les relations de peering entre les systémes autononmegedel 1 Tier 1 AS peering les
auteurs démontrent qu'’il existe une différence entre lesectivités physique et logique pour
un méme réseau a cause du délai MRMiIimum Route Advertisement Interyde propaga-
tion des informations de mise a jour des tables de routage & différents routeurs BGP.
lIs ont aussi mis en évidence la nécessité pour ce type delended@lisposer des données sur
la position géographique des nceuds pour savoir exacteegesessions qui sont établies via
un lien et les routeurs concernés. Les simulations des g@mmsephysiques ont été réalisées
avec un modeéle mathématique basé sur la probabilité ddldéta, la durée inter-panne, la
durée moyenne des pannes et le logiciel utilisé. Pour leseéons logiques, les simulations
(avec SSFNetd]) portent essentiellement sur les protocoles de conneXi@P {Transmission
Control Protoco), de routage BGP et OSPF et de test ICNiRgrnet Control Message Pro-
tocol), mais aussi avec une couche qui implémente la simulatisippdenes sur une topologie
ou il y a une relation d@eeringunique entre chaque paire d’AS. La simulation d’'une panne
est réalisée par la simulation d’un simple redémarrage uteur avec une probabilité fixée
en début de la simulation et un temps de démarrage aléatwinpris entre 2 et 10 minutes.
D’aprés leurs résultats, méme si 90% des routeurs fon@itneertains routeurs ne commu-

Bohttp://wwmw. cert. org/incident _notes/ I N-2001- 09. ht i
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niguent qu’avec moins de la moitié des routeurs pendant ttaics temps a cause de délai
nécessaire au rétablissement de la connectivité logique.

Les travaux présentés dans[] décrivent une étude d'évaluation de I'impact de la topo-
logie utilisée sur les résultats des simulations. Cettéuétian est fondée sur une comparaison
sur la base du diametre, du degré moyen des nceuds, du nondangtsienoyen pour les paquets
et du délai de quelques graphes (en anneau, étoile, grapkeég@éatoirement) fréquemment
utilisés dans les simulations. Les résultats d'une conmaamale 100 graphes générés aléatoire-
ment a 100 autres graphes avec un méme degré moyen dg8d@uthontrent que les graphes
aléatoires ont 6%% de chance d’avoir des diametres inférieurs a ceux dessagrimphes. Pour
comparer l'influence des topologies étudiées sur I'achemant des paquets, les auteurs défi-
nissent un critére qui optimise a la fois le délai et le nonmd@eaut et leurs résultats montrent
gue les graphes aléatoires ont une valeur moyenne de cee @k& supérieure a celle des
graphes dont la distribution des degrés suit une loi exgaaien

Les travaux des auteurs ded[f proposent un modele de propagation des virus a travers
un graphe qui permet de calculer, a chaque instant t, le redégnceuds infectés. Ce nombre
est calculé en fonction du taux d’infection, du taux de riitéabment et du nombre de nceuds
infectés au temps— 1. Les simulations sont effectuées sur un graphe constmpériér de
données collectées dans le cadre du projet Routetfewa génération du graphe est réalisé
avec le logiciel BRITE® [99] qui permet de générer des graphes sans-échelle. Lesswotgur
établi une relation entre la valeur propre de la matricejd@ehce du graphe et le seuil (calculé
en fonction du degré de connectivité des nceuds) au dela dagqantamination se transforme
en épidémie et se propage rapidement. lls ont aussi morig# dassous de ce seuil le nombre
de nceuds infectés décroit exponentiellement.

Dans P0] les auteurs se sont intéressés a l'influence de la topokdgies politiques de
routage BGP dans la convergence et ont établi que le tempsrndergence BGP aprés une
panne dépend de la longueur du plus long chemin de secoueslestsystémes autonomes.
Pour leurs simulations, les auteurs utilisent les logicRT20 et IPMA?! pour générer des
messagesIPDATE (messages de mise a jour des tables de routage) du protd@éleBeurs
résultats démontrent que le temps de convergence dépeechéstt de la valeur du temporisa-
teur timer) MRAI et trés peu des délais de traitement et de propagation.

Pour améliorer les modeéles basés sur la propagation diémdées auteurs del ] € uti-
lisent les logiciels de simulation PDNS] et GTNetS [L.23 pour développer un modéle de
propagation des virus de niveau paquet (couche IP, uillisates adresses pour choisir une
liste de victimes potentielles). Les résultats des difitee simulations effectuées montrent
gue la courbe de I'évolution de I'épidémie suit la méme tt@iee que que celle du modeéle
d’épidémie simple, mais I'introduction du modéle de nivgaigiuet permet de modéliser plus
convenablement le comportement des virus, notamment Ig dhdiste des adresses a scanner
et I'intensité du trafic.

Les auteurs de l'articled] propose un modéle de simulation de la propagation des wirus
formatiques fondé sur le simulateur réseau SSFNetle modéle de propagation d’épidémie.

L8t t p: / / www. T out evi ews. or g
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2Ohttp://nrt. sourceforge. net/
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Le modeéle proposé consiste a utiliser SSFNgppur générer du trafic qui se propage selon
le modéle de propagation d’épidémie afin d’évaluer la paréorce du systéme de détection
des virus DIBS/TRAFENZ4]. Les résultats de simulation de la propagation des viruBEO
RED 11?2 et SLAMMER?3 montrent que I'utilisation de DIBS/TRAFENP}] aurait permis de
détecter le virus CODE RED avant la contamination d&20 des ordinateurs vulnérables et la
supervision de seulement deux réseaux de classe B avecTRBEEN [24] aurait permis de
détecter le virus SLAMMER aprés une contamination de seulemel@1®6 des ordinateurs
vulnérables.

5.3 Limites des outils existants pour la modélisation et laiswula-
tion des propagations des défaillances dans les réseaux geée
Internet

Les travaux présentés dans cette section permettent daiorgpue la plupart des modéles
et simulateurs est basée uniquement sur des topologieseIrAS a cause, notamment de la
nécessité de simplification qui conduit, parfois a la fugies AS, la suppression des liens, la
prise en compte uniguement des AS de niveau 1 ou sur des grgghérés aléatoirement, des
graphes simples et réguliers (clique, graphe complet,ioype) ou encore des graphes générés
a partir des données collectées par quelques moniteursomuipas forcément une vision glo-
bale du réseau concerné. Dans ce contexte, il est imposi&hare la différence entre un AS
de petite échelle comme un ISIAternet Service Providget un AS de grande échelle avec des
interconnexions dans plusieurs endroits du monde et qgia desic plus difficile a déconnecter
du réseau par des pannes en cascade qu’un petit AS d’'un campessitaire par exemple. Or
des travaux comme ceux d&/f ont montré que la propagation des virus est étroitemeaié
la topologie du réseau. Aussi les topologies de niveau ASisadaptées pour 'ensemble des
modélisations et des simulations basées sur la théorierdphas car elles représentent un AS
par un seul nceud alors qu’en pratique un AS est constituélypsieprs noeuds, ce qui conduit
a un graphe ou plusieurs liens du graphe réel sont ignorésinualation des propagations
d'épidémie utilise plusieurs algorithmes sensibles aubrende liens du graphe, par exemple,
la simulation du routage intra-AS avec des chemins calpdé$algorithme de Dikstra.

Par ailleurs, a I'exception de ceux qui portent sur des cegpbers (propagation du virus
CODE RED IP° par exemple), ces travaux se fondent uniquement sur leslesodé pro-
pagation d’épidémie de base, a savoir sur la loi d'action dssa. Ces modeles sont, par
conséquent difficilement adaptables a d’autres infrastras ou n’offrent aucun moyen de
prendre en compte l'influence de I'ensemble des protocadesodtage des réseaux de coeur
qui, pourtant jouent un réle déterminant dans la propagates défaillances dans les réseaux
de télécommunications. C’est pourquoi la technique de tisadi®n et de simulation des pro-
pagations des défaillances proposée dans ce chapitrendgiefeur un modéle de propagation
d’épidémie modifié pour étre facilement adapté a d’autrizastructures tout en offrant la pos-

22nttp: //waw. cert. org/inci dent_notes/ I N-2001- 09. ht ni
23nttp: //waw. cert. or g/ advi sori es/ CA- 2003- 04. ht i
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sibilité de mettre en ceuvre les principaux facteurs qui émftla propagation des défaillances
dans chacune des infrastructures impliquées.

5.4 Description du simulateur des propagations des défadhces
proposeé

5.4.1 Introduction

Dans les réseaux de type Internet les pannes généraligga@siapent généralement suite
a une défaillance de linfrastructure de routage. Dans sedes défauts logiciels peuvent, non
seulement avoir des impacts négatifs sur le fonctionnememéseau, mais aussi conduire a
des défaillances matérielles de certains composants dauéPRar exemple, une erreur dans
une table de routage conduit & une défaillance logique carles paquets envoyés a un rou-
teur dont la table de routage ne contient pas un chemin verddstinations de ces paquets
seront perdus. Aussi il a été démontré par les auteuré e lie lors de la propagation d’'un
virus la plupart des adresses scannées ne sont pas darddesiaroutage, ce qui génére des
messages BGP et des messages ICMP lorsque les adressesalmles. Tout ce trafic supplé-
mentaire s’ajoute au trafic BGP, cette situation peut progogne surcharge CPU et conduire
aux pannes de certains routeurs. Ces pannes entrainentickaog messages BGP auxquels
s'ajoutent les messages BGP émis par les routeurs qui redgrhapres les pannes et le cycle
recommence. Par conséquent, pour fournir des résultdisgrgs, le simulateur que nous pro-
posons dans ce chapitre inclut tous les parametres reéldéfeopologie, a la charge des nceuds,
a la vitesse de propagation, c’est a dire de l'influence det®poles de routage pour permettre
de mieux comprendre comment des événements parfois purémgéques peuvent conduire
a des défaillances logicielles, mais aussi matériellear Roconception du simulateur, nous
considérons tous les événements qui se succedent aprésaats anatériels et logiciels abou-
tissant au ralentissement, a la saturation, a l'interompdies services du réseau et aux pertes de
paquets causées par des routages erronés. Donc, dansmatetesur, la défaillance d’un rou-
teur ne se limite pas seulement a une panne matérielle, fr@ienprend aussi I'incapacité
du routeur d’acheminer un paquet recu a cause d’'un dysémiment matériel ou logiciel,
d’'une surcharge ou de I'existence de fausse route danslsad@boutage. Pour ce simulateur,
le probleme de fausse route dans la table de routage d’uauosé manifeste lorsqu’un ou
plusieurs de ses voisins deviennent incapables d’achem@sepaquets. En effet, pour éviter
d’'inonder le réseau par des messages de mise a jour ou dessipprdes routes envoyeés par
les protocoles de routage, tous ces protocoles possedgrarametre qui permet de limiter
l'intervalle de temps entre deux annonces de mise a jouessaes. Ces valeurs sont définies
avec les parameétres douting-update-timempour le protocole RIP, dinfTransDelaypour le
protocole OSPF et dMinRouteAdvertisementintervalTinpeur le protocole BGP lors de la
configuration. Lorsqu’un routeur tombe en panne, les autngi®urs qui ont, dans leurs tables
de routage, des chemins qui passent par le routeur défallmont des fausses routes tant que
ces derniers n'ont pas regu I'annonce relative a cette l@&fee. Donc, les valeurs de ces pa-
rametres constituent aussi des facteurs importants queintffortement la durée de vie de ces
fausses routes et sur la vitesse des propagations des p@esesleurs étant différentes selon
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les protocoles, il est alors indispensable que le simulateiti capable d’identifier le protocole
impliqué a chaque fois que des nceuds du graphe doivent coigqueunentre eux.

Dans ce chapitre, notre but est de concevoir un simulateprajgmgation des pannes basé
sur la théorie de propagation d'épidémies, suffisammentrigire, mais qui ne se limite pas
aux interdépendances fonctionnelles, c’est-a-dire amnlateur basé uniquement sur des ap-
proches ou la défaillance d’'un composant d’'une infrastinecprovoque systématiquement la
panne des composants des autres infrastructures qui smeTidiEnts du composant défaillant.

L'objectif de notre simulateur est de combler la limite deswdateurs existants en terme
de compromis entre généricité et pertinence en offrant dgens d’étudier la succession des
événements qui conduisent aux pannes en cascade tout amnt ofiis possibilités d’extension
pour couvrir plusieurs infrastructures. Le développentBmn tel simulateur pour 'ensemble
des infrastructures interdépendantes est un travail @apkt’est pourquoi notre simulateur
est consacré, dans un premier temps, aux réseaux de télécarations, principalement de
I'Internet. Cependant, a la différence des outils de sitianaspécifiques, notre simulateur est
fondé sur les graphes et le modéle de propagation d’épidéngiement utilisés pour la modé-
lisation et la simulation des infrastructures de nombreuxaines, il peut donc étre facilement
étendu a toutes les infrastructures qui peuvent étre ns@@dliet simulées par les graphes et le
modéele de propagation d'épidémie.

Le modéle d’épidémie de base considére une population it Kadont chaque individu
peut étre dans I'un des 3 états suivants : vulnérabBuSdeptiblg infecté | (nfected ou guéri
R (Removell On parle ainsi de modéle SIR et, pour une population homegen peut écrire
N =S+1+R. llyacertains cas ou les individus guéris ne sont pas imgégnét deviennent
donc vulnérables aprés une guérison, ce modele est appedéléde SISSusceptible - Infected
- Susceptible Le modéle d'épidémie est principalement fondé sur desyes d’équations
différentielles ou aux dérivées partielles. A I'instanies équations différentielles de base d’'un
modéle SIR appelées aussi équations de transition degduslig’'un état (S, | ou R) & un autre
s’écrivent de la maniéere suivante :

ds(t) _
—ar — 978

oua est le taux d’infection B le taux de guérison.

Ces équations sont fondées sur la loi d’action de masse pmupeopulation homogéne,
c’est a dire un contexte dans lequel le taux d'interactiomeeles individus de chaque sous-
ensemble est proportionnel au produit du nombre d’indiwidans chacun des sous-ensembles.
Pour un graphe, les équations ci-dessus permettent déerdeenombre de nceuds infectés)
al'instantt en fonction du taux d'infection, du taux de guérisofd, du nombre de nceuds infec-
tés a l'instant(t — 1) et le nombre de nceuds vulnérabR($). Donc ce modéle se limite & une
évaluation quantitative de I'ampleur d’'une panne a un irt$tadDn constate donc que ce modele
tel qu'il est décrit ci-dessus ne convient pas au réseauléeot@munications ot un nceud ne
peut étre touché que si, au moins un de ses voisins est dafatique ce voisin peut transmettre
cette défaillance. Pour adapter ce modéle aux propagatemdéfaillances dans les réseaux de
télécommunications, nous proposons un simulateur quigtesidécrit comme suit : Un nceud
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est défaillant a un instaritsi, au moins 'un de ses voisins est défaillant a I'instantl et
compte tenu des contraintes liées aux protocoles de roataga durée nécessaire au processus
d’acheminement, le nceud défaillant est capable de tratrencette défaillance a ses voisins a
linstant¢. L'algorithme3 présente un échantillon du simulateur proposé. Pourticid lisibi-

lité, nous y présentons uniguement I'échantillon de la &timn des défaillances sans la partie
consacrée a la propagation du rétablissement des nceud€patttion des charges entre les

input : G : Graph du résealBGP_N : Noeuds BGPBGP_Interval :
MinRouteAdvertisementintervalTim&)SPF_Interval : InfTransDelay,
Sim_Time_Step : Intervalle de temps de Simulatio$im_Duration : Durée de
la simulation

while Sim_Time < Sim_Duration do

for i < 1to Nodes_Number do

for k < 1toInfected_Nodes_Number do

if voisin(j,k) == true then

T_Route_Update —

10x Sim_Time_Step * (path_d (k) / Reference_Value);

if k € BGP_Nodes_List then

Next_Time «— Previous_Time(Infected_Nodes(k)) +

| T_Route_Update + BGP_Interval;

else

routeurs Next_Time «— Previous_Time(Infected_Nodes(k)) +

| T_Route_Update 4+ OSPF_Interuval,

f Next_Time >= Current_Time then

if i is not infected andis not inoculatedhen

Infected_Nodes «— Infected_Nodes + 1,

else ifiis inoculatedthen

| Inoculation_Nodes «+— Inoculation_Nodes +1 ;

else

if 7 is not infected andis not inoculatedhen

Routes_Number «— compute_failed_routes(j, k,G) ;

Failed_Routes(j) «<— Routes_Number ;

| Failure_Duration(j) «— Next_Time — Current_Time ;

Algorithm 3: Echantillon de lalgorithme de simulation des propagaticles dé-
faillances

5.4.2 Modélisation et Simulation du fonctionnement des roteurs

Le premier axe de I'adaptation du modéle d’épidémie pouukdme fonctionnement des
réseaux consiste a caractériser I'influence des protodelesutage a la vitesse de propagation
des pannes. Pour simuler cette fonctionnalité, notre reaaldise un intervalle de temps né-
cessaire pour la transmission d’'une information entre deuteurs voisins. La valeur de cet
intervalle est calculée avec les valeurs de l'intervalléemeps minimum MinRouteAdvertise-
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mentintervalTimeentre deux annonces successives, du temps de calcul dedlasuoutes

et de celui de la mise a jour de la table de routage aprés uaélaléde. En effet, lorsqu’un
routeur envoie une annonce de modification ou de suppredsioaute a ses voisins, il arme
un temporisateur dont la valeur est celle de l'intervalldetaps minimum entre deux envois
successifs d'annonce de mise a jour. Méme si ce routeurt t@gtoiouveau message de modifi-
cation de route d’un de ses voisins, il ne transmettra csftbernation qu’a I'expiration du tem-
porisateur armé lors de I'envoi de la précédente annoncssiAette annonce ne sera envoyée
gu'aprés que le routeur ait effectué les calculs des ncesretlutes gu'il doit transmettre a ses
voisins et qu'il ait mis a jour sa table de routage. Dans nsitmeulateur, nous utilisons donc
les temporisateurs relatifs a ces différents paraméggsemier est le temps nécessaire pour
gue le routeur effectue le calcul des nouvelles routes etida @ jour de sa table de routage
(T_Route_Update) et le second est celui de la valeur deAdvertisement_Interval qui cor-
respond aMinRouteAdvertisementintervalTingans ce simulateur. Un nceud infecté ne peut
donc contaminer un de ses voisins qu'aprés un tefsfection(0) = T_Route_Update +
T_Advertisement_Interval. Pour rappel,I_Infection(N) est le temps nécessaire pour qu’un
routeur infecté contamine un routeur situé a une distandd dauts. Notre simulateur étant
basé sur le processus de contact, les contaminations natsgufentre voisins, donty = 0.
Lorsqu’un routeur regoit une annonce, il calcule les ndesgeloutes et met a jour sa table de
routage, puis il vérifie le temps écoulé depuis la derniermace qu'il ait faite a ses voisins.
Si ce temps est supérieur ou égdl Advertisement_Interval alors il annonce immédiatement
la mise a jour a ses voisins, si non il attend I'expiration emporisateur avant d’envoyer I'an-
nonce. Donc le délai entre I'infection de deux routeursimsipeut étre égal€_Route_Update

ou T_Route_Update+ fraction deT_Advertisement_Interval ou encore€T_Route_Update +
T_Advertisement_Interval. Dans notre simulateur, la valeur @ieAdvertisement_Interval est
fixée a 60 secondes pour eBGP et a 30 secondes pour iB@&PMal BGP et OSPF. En ef-
fet, pour une question de convergence, la valeuMthRouteAdvertisementintervalTinpeur

les communications intra-AS doit étre inférieure a cells demmunications inter-AS. Pour
chaque routeur, la valeur de Route_Update est fixée a 5 secondes auxquelles on ajoute une
valeur calculée en fonction de la taille de la table de raeiidhg routeur concerné. La taille de
la table de routage d’un routeur est exprimée en fonctionoaielme de plus courts chemins qui
passent par ce routeur. Le calcul de cette valeur ajouleRaute_Update, se fait en fonction
du nombre de chemins qui passent par le nceud en questionxdPaple, un noeud avec un
nombre de chemins maximum aura un temps de calcul égal aéldamiemps choisie pour la
simulation alors qu’un routeur avec un nombre de chemink&g@% de la valeur maximale
du nombre de chemins aura une valeur d2 @nité de temps. Avec ces valeurs, nous avons
choisi de fixer 'unité de temps de la simulation a 1 minute I'éxaluation de I'état du réseau
simulé a chaque minute permet de caractériser I'influensevdieurs des paramétres décrits
ci-dessus, notamment la durée minimale entre deux annanicesssives de mise a jour des
routes. Ce simulateur permet, notamment d’évaluer I'diaiudu nombre de nceuds touchés,
celui des nceuds rétablis, la durée nécessaire pour I'alisoge la défaillance lorsqu’il existe
des nceuds immunisés, si non la durée nécessaire a I'effoedtelu réseau en fonction des
noeuds contaminés en début de simulation.
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5.4.3 Modélisation et Simulation du transfert de charge ent les routeurs

Le deuxieme axe de notre simulateur concerne la répartigda charge entre les routeurs
lorsque le réseau est victime d’une défaillance et le délegssaire a la restauration des tables
de routage des noeuds impactés par la défaillance d’'un adeylssouteurs. En effet, lorsqu’un
routeur du réseau tombe en panne, ses voisins détectenpaetie et envoient des annonces
aux autres routeurs du réseau qui recalculent les routesngliacent les routes qui passaient
par le routeur défaillant. Ce changement provoque trésesddlaugmentation du nombre de
routes qui passent par certains routeurs. Aussi le trafipl&éopentaire induit par une insta-
bilité de linfrastructure de routage peut conduire, pari@ une indisponibilité des routeurs.
Des travaux de recherche comme ceux des auteuréjlerit démontré que I'accroissement
du trafic BGP peut amplifier la charge CPU des routeurs et eetid@ification provoque des
effets indésirables allant jusqu’aux pannes des rout&r®ffet, une charge CPU importante
pendant une durée relativement longue ralentit le calcutoigtes exécuté lors des mises a jour
des tables de routage BGP, ce qui conduit & un temps de ceneerglus long. L'utilisation
maximale du CPU des routeurs empéche I'exécution des adithes comme le traitement
approprié des messag€EEP ALIVEet peut conduire aarashdes routeurs dans les cas ex-
trémes. Un enjeu important consiste donc a savoir si lesagatpns des défaillances dans les
réseaux provoquent une augmentation des charges CPU desrsoBGP. Des travaux inté-
ressants ont été réalisés sur ce sujet et les résultatsuslanles auteurs de4], par exemple,
montrent que les processus BGP peuvent provoquer une atgjiorrde la charge CPU avoi-
sinant 20% lors des instabilités pour des durées relatimeforgues (environ 10 heures). Ces
résultats sont issus des études menées sur le réseau 3ihR289), notamment lors de la
propagation du virus informatiguBLAMMERS® en janvier 2003. Ces études ont aussi mon-
tré que durant les fonctionnements corrects des réseaiprdeessus BGP consomment en
moyenne 60% des ressources CPU disponibles des routeusdesaharges CPU moyennes
restent inférieures a 50% des capacités de ces routeutsfdisules auteurs notent I'existence
des périodes relativement courtes (environ 5 secondeandlesquelles les processus BGP
peuvent consommer des quantités importantes de ressqphassle 95%) sans engendrer de
dysfonctionnements majeurs du réseau. Pour modéliseral@sep des routeurs provoquées
par des instabilités causées par la propagation des défal, il est nécessaire d’analyser les
conditions dans lesquelles les processus BGP provoqusrmudgnentations des charges CPU
pendant des durées relativement longues notamment l'egigpchaque type de processus BGP
a des situations qui conduisent aux surcharges. Les étedemuteurs delfl”] menées a partir
des données collectées par certains moniteurs du proj& ROZ?’ sur la période du 10 au 30
septembre 2001 (période couvrant celle de la propagatieirasiinformatiqueNIMDA?8 le 18
septembre) montrent que les échanges de messages BGP démditdisation des sessions
constituent le processus qui engendrent le plus de trafiar¢erd0% des messages échangés).
Les messages de typmplicit withdraw viennent en deuxiéme position avec prés de 38% du
trafic BGP généré.

On s’apercoit, avec ces résultats que les congestions éefadlances des liens et des

26http: //ww. cert. or g/ advi sori es/ CA- 2003- 04. ht i
2"http: //w. ri pe. net/info/ ncc/index. ht
28nttp: //ww. cert. org/ advi sori es/ CA- 2001- 26. ht i
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nceuds qui engendrent les phénomenes de réinitialisatisesd#ons constituent avec les pro-
cessus des mises a jour des informations de routage lesmbére qui engendrent un im-
portant trafic BGP. Or les propagations des défaillancedwsant souvent a des situations de
modification fréquente des informations de routage, de esti@n (attaques de tygeOSpar
exemple) ou, dans les cas extrémes acdashsdes nceuds du réseau. La modélisation de I'aug-
mentation de charge CPU nécessite des informations deunpazpiet. Le développement d’'un
simulateur de propagation des pannes entre plusieurstinfciures et capable de prendre en
compte des informations de niveau paquet se révéleraittmplexe et nécessiterait beaucoup
de ressources pour fonctionner. Pour faire face a cetteutfinous nous référons, comme ex-
pliqué plus haut dans ce document, au nombre de plus coansich qui passent par un nceud
et nous utilisons cette valeur pour modéliser le nombre desages susceptibles de transiter
par un routeur.

Etant donné que les augmentations du trafic des protocolesutige n’entraine que des
augmentations sensibles de la charge CPU des routeursfixoos le seuil acceptable pour
'augmentation du nombre de routes qui passent par un ncenel aleur relativement élevée
(70%) pour la simulation des pannes des routeurs. La vatece deuil, en elle-méme n’est pas
trés déterminante car elle permet juste de voir I'impactadpanne d’'un nceud en matiére de
transfert des charges vers d’autres nceuds. Une valeurlewgeéempécherait d’'identifier des
nceuds dont la charge a fortement augmenté a cause de ldadéfit’'un autre nceud. Aussi
ce systeme de calcul de la répartition des routes permedldévie nombre de fausses routes
et leur durée de vie, c’est a dire le temps durant lequel lgsad’un nceud qui passent par un
voisin déja en panne n'ont pas été mises a jour. Les scérigais ci-dessus sont valables, a
la fois pour les protocoles intra-AS et inter-AS.

5.4.4 Choix de la topologie utilisée pour les simulations

Le dernier défi pour le simulateur proposé est celui du cheixadtopologie utilisée. En
effet, le réseau Internet compte environ 26000 AS] dont 20 a 30% sont des AS de transit.
Développer un simulateur pour un réseau de cette taillerantecompte de I'ensemble des
informations relatives aux caractéristiques des réseaaguées ci-dessus se révélerait une
tache complexe. Toutes les topologies (générées ou dedupertir des données réelles) du
réseau Internet utilisées actuellement par les cherchieprésentent uniqguement les liaisons
inter-AS. Puisque notre simulateur doit offrir des podiés pour évaluer les vulnérabilités
lies a I'interconnexion de plus en plus croissante desatdsdédiés au réseau Internet, une
topologie représentant uniguement les liaisons inter-gt$adaptée. Il faut donc, trouver une
topologie représentant aussi bien les réseaux intra-ASegukaisons inter-AS. Par alilleurs,
les graphes utilisés par le simulateur doivent offrir deyems qui permettent de distinguer
les défaillances intra-AS et inter-AS et d’identifier chaacles noceuds, des liens et des AS de
la topologie considérée pour savoir exactement les conuations qui sont établies via un
lien, les nceuds touchés par une défaillance et leurs pusitiPour satisfaire ces contraintes,
nous appliquons notre simulateur sur un des graphes gésedogsla technique de génération
de topologie décrite dans le chapitre précédent de ce ninlsecchoix du graphe est basé
sur la taille et la représentativité de ce graphe par ragnoréseau Internet. Compte tenu de
la nécessité de modéliser des réseaux intra-AS et interéABiwau routeur, il faut que le
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graphe présente des caractéristiques d’interconnexioinsogent proches de celles du réseau
Internet tout en ayant une taille convenable aux simulatitve choix du graphe utilisé pour
la simulation est fait a partir des résultats obtenus sualiétion des différents scénarios de
validation de la technique de génération présentés darmfate4. Nous utilisons donc les
résultats présentés sur les figude$7(a)et 4.17(b)représentant des comparaisons des distri-
butions des degrés de quelques graphes générés et du geadiérdnce pour sélectionner le
graphe le plus proche du graphe de référence, mais ayanaillaeconvenable aux différents
scénarios de simulation. Sur la base de ce critére, nougisél@ons, a partir des résultats pré-
sentést.17(b) le graphe de 30 AS. Les résultats présentés dans la segivante sont obtenus
a partir des simulations appliquées a ce graphe composé&@enb3uds (30 AS de 45 nceuds).
Les scénarios de simulation consistent a sélectionner uid imidialement défaillant, quelques
noeuds immunisés (sélectionnés aléatoirement) et a sifiduelution de la défaillance dans
le réseau.

5.4.5 Simulations et Résultats

Les résultats présentés dans cette section sont obtenusraea simulations basées sur
des métriques destinées a évaluer, non seulement la vilesgmpagation et 'ampleur des
défaillances, mais aussi la durée nécessaire a I'absorgéaces défaillances lorsqu’il existe
des noeuds immunisés dans le réseau considéré. La fidupeésente I'évolution du nombre
de noeuds touchés par la défaillance et celui des noeuds isgsLem fonction du temps de la
simulation. Ces courbes montrent que peu de temps aprefaliliaiee initiale le nombre de
nceuds touchés évolue de maniére exponentielle lorsqaesiiste pas de nceud immunisé. Dans
le cas ou le réseau compte des nceuds immunisés, cette @vaatpoursuit jusqu’'au début
de réaction des naeuds immunisés, puis le nombre de nceudsdisfahute aprés une durée
qui dépend, notamment, du nombre de sauts entre le nceudttmitthlement et les nceuds
immunisés.
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FiG. 5.1 —Evolution du nombre de nceuds contaminés et rétablis enidords temps

La figure5.2 montre la durée de vie de la défaillance en fonction de ce nemé sauts.
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Cette figure montre que la durée d’absorption de la défadlatepend de plusieurs facteurs car
elle permet de constater que des défaillances touchant ud siteé a une distance plus impor-
tante par rapport aux nceuds immunisés peuvent étre absqrhi&serapidement que d’autres
défaillances dont les noeuds initialement touchés sonfgaches des nceuds immunisés. Les
autres facteurs déterminants pour la durée d’absorptiahlacconnectivité du nceud initia-
lement défaillant, les valeurs des temporisateurs de®qoles de routage décrits dans les
sections précédentes, les charges des routeurs, etc.
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FiG. 5.2 —Evolution de la durée d’absorption de la défaillance en tisrtde la distance entre le nceud
initialement défaillant et les nceuds immunisés

Pratiquement, ce scénario correspond aux phénomenevé@bsens d’une corruption des
tables de routage par I'annonce de fausses rolRdsjacking par exemple). Les fausses routes
enregistrées par les routeurs survivent tant qu'il n'y agiastres routeurs qui disposent de
meilleures routes vers les mémes destinations. Dés quepagmtion des mises a jour des
tables de routage atteint des routeurs qui possedent désures chemins vers ces préfixes,
ces derniers ne mettent pas a jour leurs tables de routagepetgent, a leur tour ces meilleurs
chemins qui remplacent au fur et @ mesure les fausses roéj@edregistrées par d’autres
routeurs.

Les résultats décrits ci-dessus sont ceux issus des siomslaxées sur I'évolution de la
défaillance et le temps nécessaire pour I'effondrementédeau ou pour I'absorption de la
défaillance lorsque des nceuds immunisés permettent deesttgppropagation. Pour évoluer
la robustesse topologique du réseau simulé face aux propagaes défaillances, nous ef-
fectuons des simulations des pannes des nceuds lorsquiégignent de trés fortes charges.
Comme évoqué dans la section consacrée a la descriptiomdlagur, ces simulations sont
fondées sur le transfert des charges entre les nceuds endemaegnbre de chemins. Lorsque
'augmentation de ce nombre de chemins pour un nceud a casggadees d’autres nceuds
atteint la valeur de 70% de son nombre de chemins a I'étakestabnoeud est supprimé du
graphe. Les résultats de ces simulations sont présentédesafigure$.3et5.4.

La figure5.3 présente la durée entre le début de simulation et la décmmex graphe.
Les résultats présentés dans cette figure concernent uméquiées scénarios avec des nceuds
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dont la suppression initiale provoque une augmentationodoime de chemins qui passent par
un autre nceud, c'est a dire environ la moitié du nombre taslnbeuds qui ont été supprimés
lors des simulations. Avec cette figure, on peut voir que fmpale plus de 70% des nceuds de
cette moitié provoque la déconnexion du graphe seulemenh3t@s apres la panne initiale.
Dans cette figure, la proportion des nceuds dont la supprepeivoquent la déconnexion du
graphe, 1 minute apres le début de simulation ne présentpegud’intérét car elle concerne
généralement les nceuds qui connectent les nceuds feuiligaghe et une fois ces nceuds sont
supprimés le nceud feuille devient isolé et le graphe estidé&mscomme non connexe méme
si le nombre de nceuds isolés est trés faible.
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FiG. 5.3 —Proportion du nombre de scénarios avec des graphes non geane

La figure5.4montre I'évolution de la durée de vie des fausses routes auine défaillance
d’'un nceud. Pour rappel, les fausses routes apparaisssqt’ian routeur est défaillant, mais
les autres routeurs ayant dans leurs tables de routage eesnshqui passent par le routeur
défaillant n'ont pas recu un message relatif a cette dafeié# pour supprimer les routes im-
pactées. Dans cette figure, on peut voir que la durée maxiseaditue toujours en début de
simulation et vaut environ,3 minutes. Cette valeur qui correspond aux caractérisiaiue
réseau simulé, montre gqu’il est possible d’avoir une pegtpatjuets pendant une durée relati-
vement longue lorsqu’il y a une panne de routeur. Aprés upseate simulation de,3 minutes,
la valeur moyenne de cette durée reste constante pouridrseles simulations. Ceci est d
au fait que le nombre de fausses routes est calculé uniquesnEngraphe est connexe et
puisque le graphe devient non connexe quelques minutes l@pdébut de la simulation, cette
durée n’est plus modifiée jusqu’a la fin de la simulation.

5.5 Conclusion partielle

Le simulateur des propagations des défaillances présant® ak chapitre décrit une ap-
proche simple pour étudier les propagations des défadkdans les réseaux de télécommu-
nications. Il se limite a la modélisation des principauxtéacs qui influent ces propagations,

111



35

" Durée de défaillance

Durée moyenne de défaillance - mn

1 L L L L L
0 5 10 15 20 25 30

Temps — mn

FiG. 5.4 —Evolution de la durée de vie des fausses routes

mais il offre un niveau d’abstraction et une flexibilité gqermettent de I'adapter a la plu-
part des infrastructures susceptibles d’'étre victimespdegagations des défaillances. Toute-
fois, il est difficile de trouver un rapport optimal entre lweru d’abstraction pour réduire la
complexité et le nombre de paramétres a prendre en compgel@amulateur pour étre le
plus proche possible du fonctionnement réel des infrastres impliquées dans un simula-
teur multi-infrastructures. C’est pourquoi le simulatpubposé est fondé sur les graphes pour
avoir une base topologique commune adaptée a un nombretanpdfinfrastructures et of-
frir la possibilité d'implémenter des caractéristiqueadtionnelles trés variées pour couvrir
'ensemble des infrastructures concernées.

Les résultats des simulations présentés dans ce chapitpernis, non seulement de vali-
der le simulateur, mais aussi de caractériser les propmgaties défaillances dans les réseaux
des télécommunications. lls démontrent que pour les thiias logicielles, I'existence des
nceuds immunisés permet de réduire considérablement la daréie d’'une défaillance dans
un réseau. lls montrent aussi que la durée d’absorptiorregteénent liée a la distance entre le
nceud initialement infecté et les nceuds immunisés, du degrérthectivité des nceuds infectés,
des paramétres des protocoles de routage. Les simulagéanised dans ce chapitre ont aussi
montré que pour les propagations des défaillances madgérieluchant les nceuds du réseau,
le temps nécessaire pour I'apparition des zones isoléeswdaréseau est relativement court.
Cependant, le simulateur se limite & examiner la connexitgrdphe sans évaluer le nombre
de nceuds déconnectés. Cette faiblesse empéche de fainstimeidn entre les déconnexions
du graphe qui provoquent 'isolement d'une grande partieédeau et celles qui provoquent la
déconnexion de quelques nceuds qui, dans le cas pratigeeneists grave. La valeur de la du-
rée entre la défaillance initiale et la déconnexion de oetaceuds présentée par la figbrd
est une valeur moyenne concernant les déconnexions gravesrs graves, mais cette limite
peut facilement étre corrigée en calculant, par exemplaille e chacune des composantes
d’'un réseau non connexe.

Ces résultats démontrent aussi que la vitesse des prapagdtes défaillances logicielles
croit exponentiellement quelques minutes aprés le débla défaillance comme il a été trés
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souvent le cas lors des propagations des virus informatidags les réseaux, notamment celle
du virus CODE RED R° décrit dans [06]. Ces propagations rapides des défaillances em-
péchent les opérateurs de prendre les dispositions néesgsaur réduire leur impact.

Le simulateur des propagations des défaillances propes# f&ndé sur la théorie des
graphes, son adaptation pour la simulation des réseautigless peut se faire par le déve-
loppement et l'intégration des fonctionnalités permetide simuler les caractéristiques dy-
namiques des réseaux électriques. Pour pouvoir évaluerad&rma plus précise I'état de ces
réseaux du point de vue des interactions avec les autrastinfctures comme le réseau de télé-
communications, le simulateur des réseaux électriquesinpak se limiter a la méthode 8
Load Flowprésentée dans le chapigdl doit permettre de simuler, par exemple, les calculs de
répartition de charge optimaurtimal power floy, des analyses de la stabilité transitoire, la
simulation du fonctionnement des générateurs, des ligaesigues et les charges. La mise en
ceuvre de ces fonctionnalité nécessitent une expertiseveawndes spécialistes, c’est pourquoi
nous ne nous étendons pas sur le cas spécifiqgue de l'intBgidiiréseau électrique dans le
simulateur proposé.

Le chapitre suivant présentera une proposition d’appracsi@rée des techniques de su-
pervision des réseaux pour permettre une détection ragisl@éfaillances et, donc de lutter
plus efficacement contre leurs propagations dans les réseau

29t tp: //wv. cert. org/inci dent_notes/ | N-2001- 09. ht
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Chapitre 6

Détection des propagations des
défaillances a l'aide de I'echange
d’informations entre différents
réseaux

6.1 Introduction

La dépendance de plus en plus forte des infrastructureguerst aux réseaux de télécom-
munications et les difficultés liées a la détection des Uafmies matérielles et logicielles des
réseaux de grande taille et a I'évaluation des conséquetasedéfaillances de grande enver-
gure impliquant plusieurs réseaux de télécommunicatimierfiet principalement), obligent a
réfléchir sur la mise en place de nouvelles techniques pemete limiter les conséquences
des pannes des réseaux de télécommunications comme trgarries autres infrastructures
critiques. L'Internet est, par définition le réseau desagseet la qualité des services qu'il
offre dépend fortement de I'interconnexion des nombresga@x qui le constituent. Tout phé-
nomeéne isolant une partie de ce réseau empécherait cetiérdet’accéder a la plupart des
services Internet et, par conséquent conduirait a une d#pa significative des services.
L'échange de trafic et I'inexistence des systemes de filtcAgeafic entre les différents ré-
seaux de I'Internet favorisent le transfert des flux sosiitieun réseau vers plusieurs autres
réseaux. Or traditionnellement les opérateurs des résacsupent chacun de la protection
de sa propre infrastructure. lls ont des techniques de wgeT permettent de détecter, d'iso-
ler, voire d’arréter la progression d’une défaillance dasgéseaux dont ils assurent la gestion
et I'exploitation. Ces techniques de supervision permetessi d’avoir des informations trés
complétes et de pouvoir détecter en temps réel les pannéesehes couvrent uniquement des
réseaux singuliers alors que les menaces pour chacun d&seasix peuvent venir de n'importe
quel autre réseau. Pour détecter les défaillances darseitdrie des réseaux qui constituent
I'Internet, il est nécessaire de concevoir des techniqapsatdes de couvrir plusieurs réseaux
tout en tenant compte des nombreuses contraintes liéesifiélemce des politiques de ges-
tion de ces réseaux et des contraintes temporelles poulaidaldétection de ces défaillances.
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Donc, ces techniques, a la différence des systémes de Sipectuels, doivent tenir compte
de toutes ces contraintes et étre fondées sur un systemetperhraux différents opérateurs
d’échanger des informations sur I'état de leurs réseau.c0mme le recommandent de nom-
breux rapports 07, 65, 10§ sur la protection des infrastructures critiques, la déecdes
propagations des pannes dans les infrastructures cstiggmessitent I'échange d'informations
entre les différents opérateurs privés et publics en chdeda gestion de ces infrastructures.

D’aprées les travaux des auteurs dé€][ il existe 2 méthodes de détection des pannes dans
les réseaux de télécommunications : la méthode utilisahtEssages de notificatiohert-
beatg appelée aussi méthogrishet la méthode de sondegolling) appelée aussi méthode
pull. Avec la premiére méthode, la station supervisée envoiegguement des messages a
une station centrale pour indiquer sa disponibilité. Loestp station centrale ou la station
de supervision ne recoit pas de message pendant un intedellemps fixé au départ, elle
considére que la station supervisée est en panne. Avec Xéede méthode, c'est la station
de supervision qui envoie des requétes a la station supervisla réception de la requéte,
la station supervisée doit renvoyer une réponse. A défatdptense pendant un intervalle de
temps connu, la station supervisée est considérée comméalde.

Ces deux techniques conviennent pour des réseaux de pifi@t encore des réseaux ad-
ministrativement gérés par un méme opérateur, mais lew enigeuvre dans un réseau de type
Internet s’avere difficile, voire impossible & cause, notent de la maniére dont les réseaux
qui constituent Internet sont gérés, de la taille du résatairet et des contraintes politiques
entre les différents réseaux. C’est pourquoi, hous prapodans ce chapitre, une nouvelle ar-
chitecture de détection consacrée principalement auxgsasusceptibles de se propager dans
les réseaux de télécommunications afin de pouvoir limitepact des propagations des pannes
sur les autres infrastructures critiques dépendantesideauix de télécommunications.

6.2 Etat de l'art de la détection des pannes dans les réseaue d
télécommunications de type Internet

La lutte contre les propagations des pannes dans les rédeadglécommunications mo-
dernes comme Internet nécessite la mise en place des teebrdg détection des pannes effi-
caces pour détecter ces pannes avec des délais les plusmussibles afin de pouvoir prendre
les mesures nécessaires a leur élimination avant qu’ebésnn pris des proportions incon-
trolables. Puisque ces infrastructures de télécommiimisatnotamment I'Internet sont des
interconnexions de plusieurs réseaux gérés par des opérdiéférents, ces techniques de dé-
tection et de lutte contre les propagations des pannesrd@tre congcues en tenant compte des
contraintes liées, notamment aux politiques de gestiondifésents réseaux qui constituent
Internet. C’est pourquoi, a I'image de I'échange d’infotimas de routage entre les différents
réseaux, des dispositifs techniques d’échanges d’'infidonesur les pannes permettraient de
détecter et de lutter de maniére plus efficace contre lesagatjpns des pannes. Malgré cette
nécessité, les actions pour le développement de ces onilseacore embryonnaires. En ef-
fet, de nombreux outils de détection des pannes sont disigsnimais la détection des pannes
simultanées touchant plusieurs réseaux de I'Internet pessible qu'avec un acces instan-
tané aux informations concernant I'ensemble des compesid@faillants qui, parfois se situent
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dans des réseaux différents et géographiquement éloigaéemk des autres, mais qui sont
interdépendants. De ce fait il est indispensable de mettiglace des techniques permettant
d’alerter les opérateurs des dangers imminents que sarnnognt les propagations des virus,
les attaques par déni de service de grande ampleur et les &yies de pannes susceptibles de
se propager. Actuellement les dispositifs congus poutdiniés propagations des défaillances
dans les réseaux de télécommunications sont constitugslggalupart des techniques limitées
a des réseaux singuliers ou des organismes administratifeecgont pas assez efficaces pour
empécher la propagation des pannes comme les virus, lgaedtdes serveurs DNS.

Parmi ces organismes administratifs on peut citer le COE8hife Opérationnel de la
Sécurité des Systemes d’Information) et le CERTA (Centexpértise gouvernemental de
Réponse et de Traitement des Attaques Informatiques) ercé&ria commission fédérale des
communicationsRederal Communications Commission - F§@ux Etats-Unis et des struc-
tures analogues appelées CERJofnputer Emergency Response Teakns de nombreux
autres pays. Ces organismes publient des rapports préciessdéfaillances de grande am-
pleur des infrastructures de télécommunications. Maisagsorts ne sont accessibles qu’aux
membres de ces organismes et aux administrations publidlid3es forums spécialisés sont
aussi mis en place dans certains pays, comme TT®bs(ed Information Sharing Netwgrk
en Australie qui regroupe les propriétaires et les expitstaes infrastructures critiques. Les
membres de ce forum partagent les informations relativasédurité de leurs infrastructures,
les menaces, les vulnérabilités et les actions a entrergralir faire face aux différents dé-
fis liés a la sécurité des infrastructures critiques. Cortgrte du moyen d’action utilisé, ces
mesures ont des capacités limitées a cause, notamment éedssité des accords politiques,
administratifs et économiques des membres pour adopterctiess aprés une panne. Ces ac-
cords engendrent des délais trés longs et ces types deitifsposffrent aucune garantie sur
la mise a disposition des informations sur les incidents retemps relativement court pour
pouvoir entreprendre les actions appropriées pour empéhpropagations des pannes.

Le développement des services et des technologies Web onispg&mergence de nou-
veaux types de dispositifs comme IT-ISAGformation Technology - Information Sharing
and Analysis Centgtutilisant les services Web pour publier les informationsles vulnéra-
bilités des systémes informatiques et de télécommunitatisur les menaces et les incidents
survenues a des infrastructures. Si ces portails Web permbete se passer des accords évo-
gués ci-dessus, les informations ne sont publiées quelelsg membres des portails sont au
courant de ces pannes, donc parfois aprés un délai relaiteimportant. Ces informations
publiées aprés les incidents permettent de prendre desesgmur empécher des défaillances
de méme nature dans le future, mais ne contribuent pas afrfi@ira stopper la propagation de
la défaillance en question.

Une autre catégorie d'outils disponibles utilise aussislevices Web, mais ces portails
sont plus spécialisés et I'acces aux informations estvésaix opérateurs préalablement en-
registrés. Par exemple, MIM{ddleware Improved Technolop|t0] développé, en 2009, dans
le cadre du projet IRRIIS est 'une des techniques de cetégode. Il s’agit d’'un portail uti-
lisant les services Web et qui permet de gérer des groupeseaquiegistrent pour accéder a

Thttp: // ww. f cc. gov
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des services précis. Une fois enregistré, un opérateunvialiser les incidents publiés, créer
des nouveaux incidents et obtenir un apercu général d'wavéd es informations publiées
se limitent aux réseaux électriques et de télécommuniwmt®DX System Data Exchange

le systéme d’échange d’informations entre opérateursésesmux électriques nord américains
mis en place par le NERGonctionne aussi sur la base d’un portail Web ol les opératdes
centres de contrble enregistrés publient des informati@ssprécises sur les composants de
leurs réseaux affectés par des défaillances. Les infaomsmtomprennent, entre autres : I'in-
frastructure, les composants touchés, la date, 'heusgMérité, I'ampleur et la description de
l'incident.

Ces deux derniers outils offrent des possibilités inténetes, les informations sont pré-
cises et convenables pour la plupart des actions que dodverdgprendre les opérateurs des
infrastructures concernées. Leurs limites concernengratsonisation entre les défaillances,
la publication des informations sur ces défaillances etks a ces informations par les opéra-
teurs tiers. En effet, les informations sur les défaillae sont publiées que lorsqu’il existe
des informations précises sur les défaillances, généesieapres que ces défaillances soient
déja éliminées et I'accés a ces informations par les aup@sateurs peut se faire avec un retard
trés important par rapport au début de ces défaillancesc Peiype d'outils n'est adapté que
pour des infrastructures ou la propagation des défaillaest lente, comme les réseaux élec-
trigues, mais ne convient pas a des infrastructures comsnm&seaux de télécommunications
ou le délai de propagation des pannes est de 'ordre de eefpecondes a quelgues minutes.

Pour faire face aux difficultés liées a I'obtention des infations sur les défaillances des
infrastructures, certains chercheurs utilisent les reppgaublics pour étudier les propagations
des pannes dans ces infrastructures. Mais les informatiom®gnues dans ces rapports sont,
en général insuffisantes et non précises, les auteurslfjeofr exemple utilisent 347 rapports
publiés entre 1994 et 2005 par le forum pour I'analyse depies de I'ACM @Association
for Computing Machiner's RISK$ pour caractériser les pannes des réseaux de télécommu-
nications en terme d’'origine, d'impact et d’évolution teonglle et spatiale. Leurs résultats
montrent que 65% des pannes sont des pannes logiciellesd@fite elles ont un impact
majeur sur les autres infrastructures et 21% impactentrité&publique. Dans le cadre de sa
thése, l'auteur de/P] analyse I'ensemble des incidents survenus sur le réseamnén entre
1989 et 1995 et reportés au centre des services de prévelasorisques et d’'assistance aux
traitements d’incidentsQomputer Emergency Response Team - OERE Etats-Unis pour
développer une taxonomie pour la classification des attaquautres incidents du réseau In-
ternet et I'élaboration d’'un ensemble de recommandations améliorer la sécurité de I'Inter-
net. L'article [32] définit une classification des défaillances Internet, riaigée uniquement
aux attaques. Les auteurs de cet article montrent que eepliast peuvent étre classées en 4
catégories : les attaques des serveurs DNS, les corrugtemtables de routage, les attaques
par déni de service et la prise de contrble de certains rufmur provoquer des traitements
incorrects des paquets pouvant conduire a des boucles stcdgestions par exemple.

Dans 0], les auteurs proposent d'étendre le logiciel de simutaties grilles de calcul
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informatique GridSim pour la détection des défaillances des ressources miggretl logi-
cielles constituant la grille de calcul tout en tenant cangés caractéristiques distribuées et
la différence des politiques de gestion de ces ressourceppartiennent a différents réseaux.
Leur technique de détection de défaillance est fondée smalatenance d’'une liste des res-
sources utilisées par chaque utilisateur et I'envoi pégjicel des messages sondes a I'ensemble
des ressources utilisées pour pouvoir détecter les ressodéfaillantes, c’est a dire celles qui
ne répondent pas aux messages.

Les auteurs del[37] recensent I'ensemble des publications scientifiquesamass aux
techniques de détection des virus et vers informatiques tanéseau Internet avant 2002.
Bien que cet article présente une bibliographie trés rittse, limite uniguement aux travaux
consacrés aux propagations des virus et vers informatiques

L'article [74] présente des travaux plus adaptés a la détection des jptapeydes dé-
faillances dans le réseau Internet. Les auteurs de celeaeiposent aussi les différentes
contraintes pour la conception d’'une technique de déteat® défaillances dans un réseau
distribué, notamment la nécessité d’éviter d'inonder &ead par des messages destinés uni-
guement a la détection des défaillances, le passage all&daeperte des paquets et la géné-
ricité pour pouvoir prendre en charge différents protae@eapplications, les fréquents chan-
gements de topologie du réseau et la sécurité des commongaEnsuite ils identifient les
différentes techniques actuellement utilisées, notamitadgachniqueslobus Toolkif 134] qui
consiste a déployer des moniteurs et des collecteurs deédenhes moniteurs surveillent la
machine sur laquelle ils sont installées ainsi que les gscequi tournent sur cette machine.
Ces moniteurs transmettent périodiquement les informasoir I'état des composants aux col-
lecteurs qui identifient les ressources défaillantes etdéfient a I'applicationGlobus Toolkit
La deuxieme technique exposée dans cet article est uneclygpniérarchique basée sur une
structure en arbre et proposée par les auteurs@eCette technique est constituée de détec-
teurs des défaillances qui supervisent un ensemble d&bjeh sous-réseau. Ces détecteurs
de défaillances des différents sous-réseaux échangemtadsages entre eux et fournissent des
informations sur les défaillances aux postes clients gilectent I'ensemble des informations.
La troisieme technique est celle fondée sur le protocolelggpossip-style protocdl70, 141]
et qui comprend deux variétés : Gossipde baselfasic gossipinpet le Gossiphiérarchique
(multi-level gossiping Pour rappel, le term&ossipdésigne une rumeur, en particulier sur les
affaires personnelles ou privées des autres. Il constilnedies moyens les plus anciens et le
plus courant de partage (non prouvé) des faits et des oginioais il a également une ré-
putation pour I'introduction d’erreurs et d’autres vaigas dans les informations transmi%es
Donc, c’est moyen non s(r d'échanger des informations. Dm@®ssipde base, il existe un
détecteur de défaillance pour chaque station du réseawgu€tdgtecteur maintient une liste
de I'ensemble des détecteurs avec lesquels il communicgewme entrée pour un compteur
des messagdseartbeatsutilisé pour la détection des défaillances. Un détectendsaléa-
toirement d’autres détecteurs, incrémente le compteuredetbeatset transmet sa liste aux
autres détecteurs. Chaque détecteur qui recoit une listpar@ celle-ci avec sa liste et stocke
une nouvelle liste avec le maximum de compteurhdartbeatspour chaque membre. Si la
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valeur du compteur daeartbeatsd’'un membre A maintenu par un détecteur B n'augmente
pas jusqu’a I'expiration d’'un temporisateur, la station k@berge le module de détection B
est considérée défaillante. Pour assurer le passage all&de Gossiphiérarchique utilise la
structure hiérarchique de I'Internet. Les messages atigtr d'un sous-réseau sont échangés
avec leGossipde base et seulement un nombre limité de messages est éemrgkes diffé-
rents sous-réseaux, puis un nombre encore moins impoanedsages est échangé entre les
différents domaines du réseau Internet. La technique pigpdansi/] s'intéresse a la qua-
lité des détecteurs des défaillances, particulieremenétai de détection des défaillances et a
leurs capacités d’éviter des fausses-détections danssténsy avec certaines distributions de
probabilités de perte pour les messages. Les auteurs deticket groposent un algorithme qui
s'adapte aux changements de la topologie et de I'état daugseur améliorer la performance
et la fiabilité des détecteurs des défaillances. Dans legote de détection des défaillances
proposé dans5p], les processus se supervisent entre eux par échange degeess/ec ac-
quittement. Avec ces protocoles, les processus utiligeig primitives GEND, RECEIVE,
QUERY) pour envoyer des messages, recevoir des messages etedesyrequétes a des mo-
niteurs suspects. Lorsqu’un moniteur qui envoieQIAERY ne recoit pas de réponse jusqu’a
I'expiration d’un temporisateur, il considére que le menitdestinataire de la requéte est dé-
faillant. Ce protocole vise essentiellement a réduire lalome de messages échangés entre les
moniteurs. Enfin, la technique proposée ddns] utilise un algorithme fondé sur le consensus
pour réduire le nombre de messages échangés par les msmiteuméliorer la performance du
protocole de détection des défaillances.

Dans l'article [L1, les auteurs définissent un ensemble de critéres pour cemipa dif-
férentes technigues de détection des défaillances etuilces critéres pour évaluer les princi-
pales techniques de supervision dans un réseau distrilgrénide taille. Ces critéres sont basés
sur I'exactitude de la technique, c'est-a-dire la capadéda technique a éviter des fausses-
détection, I'exhaustivité ou sa capacité a détecter tdagedéfaillances, la performance ou sa
capacité a réduire le nombre de ressources utilisées, #ailitéxpar rapport aux topologies
et aux conditions du réseau et le passage a I'échelle deHaitee de détection. Leurs ré-
sultats montrent qu’avec toutes les techniques conirid pu n'importe quel moniteur qui
détecte une défaillance est capable d’envoyer une naitficat est possible de maintenir le
temps de détection constant méme si la taille du réseau autgniks ont aussi montré que
dans les réseaux de grande taille, les algorithmes flexdolesplus fiables que ceux dont les
temporisateurs sont fixes et ceux qui nécessitent une gpatable.

6.3 Limites des outils existants pour la détection des propgmmtions
des pannes

Les techniques présentées ci-dessus conviennent a dastrinétures dans lesquelles la
propagation des défaillances est relativement lente, aédesux de petite taille et ou les dif-
férences de politiques de gestion entre les réseaux ne asnprises en compte. En effet,
I'utilisation des informations mises a dispositions par teganismes comme les CERT im-
pliguent des délais importants et des détections des ldéfezgls non automatisées. Par consé-
qguent, elles ne permettent pas de lutter efficacement clagngropagations des défaillances
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dans les infrastructures de type Internet ou les défaiiase propagent trés rapidement et ou |l
est impossible de rendre disponibles des informationslidém sur 'ensemble des ressources
matérielles et logicielles du réseau. A titre d’exemples Ide la diffusion du virus informa-
tique NIMDA® en 2001, une augmentation exponentielle des avertisssrB&® avaient été
constatée. En deux heures environ, le monitet@0 (moniteur déployé par RIPE NGE; situé

a Amsterdam) enregistre un nombre d’'avertissements gsepaes 400 par minute a 200000
par minute. Lors de la panne électrique d’ao0t 2003 aux fiais et au Canada, le rapport
de I'enquéte §3] conduite conjointement par des experts Américains et @iana indiquent,
parmi les causes du blackout, 'utilisation des donnéemnégs par le centre de coordination
MISO (Midwest Independent System Operatcinargé de coordonner 37 centres de contrble
de la région centre-ouest des Etats-Unis. En effet, le mjppdique que I'utilisation des don-
nées non temps réels par ce centre de coordination avaitcképi@ se rendre compte de la
défaillance de la ligne 34% reliant Stuart et Atlanta de la sociébayton Power and Light
Ceci a conduit a une estimation fausse de I'état du systerad'@bsence d’avertissement a
I'opérateurFirstEnergydu risque lié a cette défaillance. Ce manque de communisagatre
les centres de coordination et les opérateurs a considénaht contribué a la propagation des
pannes et a I'écroulement du réseau. Ces exemples de panongemhque des outils comme
SDX ou MIT ne sont pas efficaces lorsque la propagation des kdéfedls est rapide et ne per-
met pas la mise en place d'une véritable coordination eag®iganismes comme les CERT.
Leurs limites sont, entre autres, le manque de synchramispbur la mise a disposition des
informations immédiatement aprés le début des pannes & dauabsence de contrainte tem-
porelle sur I'accés aux informations et la mise a jour degdbade données. Ce qui fait que les
informations disponibles ne sont pas temps réel ou lorsqaenformations sont disponibles
a temps, les opérateurs qui en ont besoin ne sont pas alettéguils puissent entreprendre
des actions appropriées.

Les techniques basées sur le déploiement des moniteursmm@dent pas les carences
décrites ci-dessus, elles fonctionnent trés bien pour seart géré par un méme opérateur.
Mais elles présentent de nombreuses limites dans le cerdestinterdépendances a cause du
fait qu’elles soient incapables de prendre en compte Iééreifces politiques des différents
systéemes autonomes et qu’elles nécessitent de déployenal@teurs pour chaque entité a
superviser de toutes les infrastructures impliquées, cpant étre difficile a mettre en ceuvre
pour des infrastructures qui ont déja leur propre systemsugervision. Pour un réseau de
grande taille, les systemes avec moniteurs comme la taghmippposée dans 34] peuvent
se révéler trop colteux car la diffusion des informations gieacun des moniteurs peut en-
gendrer un trafic important. Quant a celle exposée dafjsélle est fondée sur une structure
en arbre fixe et permet, donc de réduire le trafic engendréepanbniteurs, mais ne s'adapte
pas a la topologie de l'internet et ses changements frégudnssip[141] ne fonctionne pas
lorsqu’un grand nombre de composants est défaillant. Deertaines périodes de congestion,
les messagdseartbeatgeuvent étre perdus et il est possible d’avoir des délaisiitapts qui
peuvent conduire a une erreur d'interprétation. Enfin,delniques 7] et [59] sont fondées
sur les applications et, par conséquent dépendent fortedearelles-ci. Cette dépendance rend

Shtt p: // www. cert. or g/ advi sori es/ CA- 2001- 26. ht nl
LOnt t p: // www. ri pe. net/i nfol ncc/i ndex. ht i
Uhttp: // ww. ner c. cont docs/ oc/ sdx/ SDX_CoS_010. pdf

121


http://www.cert.org/advisories/CA-2001-26.html
http://www.ripe.net/info/ncc/index.html
http://www.nerc.com/docs/oc/sdx/SDX_CoS_010.pdf

ces techniques non flexibles et, donc difficilement adagsabld’autres infrastructures, voire a
d’'autres réseaux de télécommunications avec de nouvelgieations.

Or, chaque opérateur d'un réseau particulier connectétititet dispose des moyens tech-
nigues lui permettant d’assurer la supervision de I'endemé son réseau. Ces différents opé-
rateurs échangent aussi certaines informations conddman réseaux pour 'acheminement
du trafic. C’est le cas des informations sur le routage quiosropérateurs publient sur des
sites a accés public fournissant des base de données aundesanformations sur le routage
Internet de nombreux réseaux et appelés IRR(net Routing Registiycomme RIPE (Réseau
IP Européeny, RADb'® et EASYNET*. Ainsi, selon les auteurs d&{], en mai 2001 763%
des 2673 AS enregistrés sur RABIet 93 6% des 4492 AS enregistrés sur RIPE publient des
informations relatives aux politiques de routage. Pourlgaurt de ces IRR, I'enregistrement
pour la publication de ces informations de routage par l&satpurs n’est pas gratuit, chez
RADDbD par exemple le prix varie entre 395 et 495 dollars amaériselon que I'opérateur soit a
but lucratif ou non.

Par conséquent, il est tout a fait possible qu’un opérataudétecte une anomalie dans
son réseau puisse avertir ses voisins (réseaux auxquslscibenecté) pour que ces derniers
puissent filtrer ce flux par exemple. Le principal défi corséstiéfinir les reégles de cet échange,
notamment celles qui concernent le type d’'informationsaégies, la périodicité et les ac-
teurs car il serait difficile, voire impossible que les opéuas de tous les réseaux de I'Internet
échangent des informations entre eux. Toutefois la streidtiérarchique du réseau Internet
offre la possibilité de réduire significativement le nomti&changes, comme cela se fait avec
les échanges BGP. Dans ce contexte, la détection des pawm&ste a concevoir une tech-
nigue qui permet a chaque opérateur de communiquer I'étabdeéseau obtenu a partir de
son propre systeme de supervision a un ou plusieurs callsctéinformations issues des dif-
férents réseaux impliqués et qui auront une vision généraléensemble de ces réseaux.

La réutilisation des informations de supervision permesutenonter 'ensemble des diffi-
cultés évoquées ci-dessus, car cette technique ne néqessie déploiement de moniteur pour
'ensemble des entités supervisées des infrastructu@gides. Ce choix permet, a la fois de
réduire le nombre de messages échangés et d'offrir a I'pérde chaque réseau de choisir
la ou sera installé le module qui transmettra les infornmatiau collecteur et de contrdler les
informations que ce module doit communiquer au collecteur.

6.4 Description de I'architecture de détection des propageons des
défaillances multi-réseaux proposée

6.4.1 Introduction

Pour protéger les réseaux contre les propagations desgahest nécessaire de dispo-
ser de techniques efficaces de détection de ces défaillgneégue soit le nombre de réseaux
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impliqués et la vitesse de propagation de ces défaillar@eses débits des réseaux sont de
plus en plus importants, I'avénement des commutateurs dehit et les fibres optiques ont
permis d'atteindre des débits au dela du Gigabit par secti€erabits par seconde pour les
records en laboratoire de rechercki€]]. La vitesse de propagation de certains types de dé-
faillances, est étroitement liée a I'état du réseau comm@dbits réels et I'existence ou non des
congestion. Par conséquent, la propagation des défaiiashens les réseaux avec des débits de
I'ordre de Terabit peut étre trés rapide et il est possible cgtte rapidité empéche toute co-
ordination entre opérateurs pour stopper rapidement peifigation. A titre d’exemple, lors
de la propagation du virus CODE RE}9 les calculs effectués par les auteurs ded ont
démontré, a partir des informations disponibles sur leWi® de CAIDA', que la vitesse de
la progression du virus était environ de 300 hétes contasrpaé minute. Les attaques de type
DOS, par exemple, peuvent viser simultanément plusieursscitieitiliser un nombre impor-
tant d’'ordinateurskiotne) appartenant a des réseaux différents, ce qui montre quedieaces
peuvent venir de partout et chaque ordinateur vulnérabléskau constitue une menace pour
la sécurité de tous les autres systéemes connectés. Auséidasité de disposer des informa-
tions temps réels sur les défaillances rend indispensabigide en place d’'une technique de
détection qui couvre I'ensemble des réseaux impliquésuceégessite donc un échange d’in-
formations entre les différents opérateurs de ces rés€mikesoin d’échange d'informations
entre opérateurs a été identifié depuis plusieurs annéesnment dans le cadre du rapport de
la PCCIP publié en 1997 qui prbne un partenariat entre lesatgés Public Private Partner-
ship - PPB. Le principal frein a la conception d’une technique de geetgst la complexité
nécessaire a la prise en compte des différentes politiqutes les opérateurs des réseaux, le
trafic qu'un systéme de supervision qui couvre tout le ré$egunet peut engendrer, la réti-
cence des opérateurs a communiquer les défaillances daés@aux et a déployer un systéme
de détection unique qui remplacerait tous les systéemespission actuels.

La solution technique qui permet de satisfaire toutes cagaiotes est la mise en place
d’'un systéeme permettant, sous réserve d'un accord préatatite les opérateurs des diffé-
rents réseaux concernés, d’échanger automatiguemeni@iggement des informations sur
I'accessibilité de certains équipements critiques etslaiats, c’est a dire de communiquer
les informations sur la détection d’'une menace susceptiblprovoquer des pannes en cas-
cade. Par exemple, une simple commande « ping » d’'un équipigraamet de connaitre si un
équipement est accessible ou non et I'envoi de la valeur du(Rbundtrip Time Averagex
d’autres opérateurs leur permettrait d'évaluer I'étand'éseau tiers, comme la congestion. Un
échange d’'informations limité uniguement a I'accessibiti’'un équipement et a la détection
d’un équipement victime d’'une défaillance permet de rédigitrafic échangé, de ne pas divul-
guer des informations confidentielles et d’éviter la dégtiath de performance et I'utilisation
importante des ressources que provoquent les systémepeteision applicative comme Net-
Flow!8 et IPFIX (IP Flow Information Export'®. En effet, I'expérience montre que ce type de
logiciels de supervision applicative provoque des suggmde la mémoire et une dégradation
de la performance du routage et du traitement a cause de éagsitcde traiter les paquets.
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Ces logiciels peuvent aussi faciliter les attaques vissmgbhuipements supervisés a cause de
la visibilité des informations sur la couche IP. Une autnetiinte majeure est la nécessité que
le systeme soit suffisamment générique pour étre capablendédnner dans un environne-
ment fortement hétérogene pour couvrir différents résedyermettre l'intégration d’autres
infrastructures comme les réseaux électriques. Par egdfédphange des informations sur les
défaillances doit pouvoir se faire entre des infrastrueguui utilisent différents logiciels de su-
pervision comme Nagid8 pour les réseaux de télécommunications et BiNfur les réseaux
électriques.

Pour satisfaire les contraintes évoquées ci-dessus, mopsgons dans ce chapitre une ar-
chitecture de détection de pannes fondée sur la collectenfigmations temps réels sur les
infrastructures fournies par différents logiciels de suiston. La technique proposée est dé-
finie suivant une architecture client-serveur constitugeelix programmes distincts capables
de communiquer a distance pour échanger des données peéadab spécifiées avec pour
principal objectif de :

— Permettre une détection rapide des menaces de pannesadecasla réduction signi-

ficative de leurs conséquences

— Couvrir plusieurs infrastructures gérées par différeperateurs

— Offrir la possibilité de contrdler I'acces aux différestimformations et de sécuriser les

données échangées

— Réduire le trafic échangé pour la détection des pannes

— Etre suffisamment générique pour étre capable de couwintfastructures hétérogénes

6.4.2 Contraintes techniques

Avant la description de I'architecture proposée, nousgréEss une synthése des contraintes
techniques qui influent sur la conception du systéme projass de la conception de tout sys-
teme de communication entre des réseaux administrés papdegteurs différents, la premiére
contrainte qui apparait est la nécessité, pour chacun dgateprs impliqués d’appliquer ses
propres régles pour lui permettre de garder un contrble slsystemes matériels et logiciels
et pour sélectionner les données qu’il communique aux swojpérateurs. Cette contrainte est
purement fonctionnelle et permet aux opérateurs d’avotantrdle total et un libre choix sur
les données qu’ils communiquent.

La deuxieme contrainte est celle relative aux ressourcésrimides. En effet, la plupart des
composants matériels et logiciels des infrastructureseopgénéralement a la limite de leurs
capacités pour des raisons économiques, un systeme desiqmément a la réduction des
pannes en cascade (sans retour direct sur investisseroéntgdessiter le moins de ressources
possibles. Par exemple, pour le cas particulier des résatéiécommunications, I'utilisation
de la fibre optique dans les réseaux de cceur a permis d’'ataled débits trés éleveés, aujour-
d’hui le principal facteur de limitation des débits est lpaeité des routeurs et commutateurs.
Par conséquent, méme si I'état de ces routeurs constitumefatcteur important dans la lutte
contre les pannes en cascade, il serait trop pénalisantpli@ydé sur ces routeurs un systéeme
trop consommateur de ressources qui réduirait leur pedioca

20nt t p: / / waw. nagi 0s. or g
2ht t p: // waw. dnp. or g/
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La troisieme contrainte est celle qui concerne la fréquelesecommunications pour trans-
mettre des informations sur I'état de I'infrastructure.efréquence élevée permet de détecter
plus rapidement les pannes, mais engendre plus de trafic @cune fréquence trop basse
conduirait a une estimation erronée de I'état de I'infriactire concernée. Une telle erreur sur
I'estimation de I'état d’une infrastructure peut avoir unpact négatif lorsqu’elle est victime
d’une défaillance. A tire d’exemple, dans le rappdif][sur la panne électrique du 14 aodt
2003 aux Etats-Unis, les auteurs soulignent que I'estonagironée de I'état du réseau par
le centre de contrble de I'organisation régionale du réskeatiansport du MidwestMISO) a
contribué fortement a I'aggravation de la panne. Cettesagstimation a été causée par un
dysfonctionnement de I'estimateur de I'état du réseauapartir des données temps réel du
réseau électrique fournit un modéle informatique qui indide fonctionnement normal ou la
défaillance du réseau. Dans le fonctionnement normal,desé&ks sur le réseau sont mises a
jour toutes les 5 minutes, mais suite a l'interruption ducfmmnement automatique de I'esti-
mateur de I'état, les informations sur I'état du réseau njs été mises a jour et le modéle
présenté était fondé sur des données obsolétes. Ce qui ttérmgae méme s'il faut limiter le
trafic des données échangées, il est nécessaire de réchtieevélle de temps des échanges
d’informations pour que les données collectées reflétectiague instant I'état réel des infra-
structures.

La derniére contrainte que nous abordons dans cette sestitmnécessité pour le systéme
de fonctionner sur des environnements hétérogénes etie ttes informations de différents
types. En effet, méme si le systéme développé ne conceraelgpmoment que les réseaux de
télécommunications, il est possible qu'il soit étendu poeimettre I'échange d’informations
entre infrastructures hétérogenes, par exemple entreplasiteurs des réseaux électriques et
les réseaux télécommunications. Par conséquent le sysiohat pas étre congu uniqguement
pour le trafic IP et doit permettre de transmettre et recad@irinformations concernant aussi
bien les routeurs IP que des générateurs et transformatesiréseaux électriques par exemple.

6.4.3 Réalisation logicielle

Dans cette section, nous exposons les choix qui ont étépfaitsla conception et la réa-
lisation de I'architecture proposée sur la base des comdéieévoquées dans la section précé-
dente. L'architecture retenue est I'approche clientaarvce choix offre de nombreux avan-
tages. Avec I'approche client-serveur, on peut facilenslnisir les entités impliquées dans un
échange, de contréler les informations échangées et delggacteurs impliqués pour chaque
accord d'échange d’informations établi. Ainsi chaque afsrr peut choisir d'échanger des
informations avec un ou plusieurs autres opérateurs et, jgleut sélectionner les informations
gu'il est disposé a communiquer alors qu'une approche gaairdaurait permis, par exemple a
un opérateur tiers de récevoir des informations destinéesaatre opérateur. Pour le systeme
actuellement implémenté, le contrble d'acces est réaliséda de I'adresse IP de I'h6te client
et le stockage des informations qu’un opérateur souhaitaramiquer dans un fichier placé
dans un répertoire spécifique. Cependant, il est possildees informations soient stockées
sous une autre forme, par exemple dans une base de donnéesr&bdcer le contrbler d’acces
en utilisant des techniques d’authentification forte etre@dés spécifiques pour accéder aux
informations, par exemple la technique PolyOrBAC décraes’article [L3]. Ce fichier est ré-
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gulierement mis a jour par le logiciel de supervision duaéseoncerné. Avec cette technique,
le programme qui transmet les informations a d’autres apérs ne nécessite pas une instal-
lation obligatoire sur le composant supervisé. Cette déheaoffre un large choix sur I'hote
qui héberge ce programme. On peut ainsi l'installer direetat sur I'h6te a partir duquel le
réseau est supervisé ou sur un hote dédié a cette tache pamnersk supervision interne du
réseau et le systéeme d'échange d’information dédié a latititedes pannes inter-réseaux.
Lorsque ce programme est hébergé par I'h6te a partir duguéskau est supervisé, I'architec-
ture proposée ne génére aucun trafic supplémentaire estegitan de supervision du réseau et
les équipements supervisés. Dans ces conditions, le sygigoposé se greffe simplement au
systeme de supervision existant du réseau pour transnegttomnnées sélectionnées a partir
des informations fournies par le systéme de supervisical.loc

Laréutilisation des informations fournies par les lodiige supervision comporte certains
inconvénients, notamment I'impossibilité de pouvoir c¢Okdr la pertinence des informations
sur I'état des composants fournies par ces logiciels, damcapacité de détecter les faux-
positifs et les faux-négatifs. Le fait de réutiliser lesoimhations collectées par les logiciels
de supervision des infrastructures impliquées empécherecde supervision de déployer
son propre systeme de supervision sur les composants dastinttures. Par conséquent, la
pertinence des informations sur I'état des infrastrustutépend des logiciels de supervision
interne des infrastructures. Mais malgré ces inconvésiidatréutilisation des logiciels de su-
pervision offre des avantages qui dépassent largementésastsl Elle permet, par exemple
de contourner le probléme lié a la réticence des opérateudgployer de nouveaux systemes
de supervision qui transmet des informations a des entitésnes. Cette option permet aussi
de limiter le trafic supplémentaire au seul trafic engendrd’@shange d’informations entre
les opérateurs impliqués. Avec une simple variable, il essible de paramétrer I'intervalle
de temps entre deux connexions successives qui permet giapnme client de récupérer les
informations transmises par le serveur et de limiter ledrafitre les deux réseaux impliqués
au strict nécessaire. Notre systéeme assure uniquemehatige des données et ne procede a
aucun traitement spécifique des informations, ce qui lithitdisation des ressources mémoire
et de CPU a une proportion trés faible. Le chiffrement desxdes peut étre fait avec le pro-
tocole SSL Secure Sockets Layet implémentation est faite avec le langage C dont le choix
est le résultat d'un compromis entre portabilité et rapidiexécution.

Le déploiement de I'architecture proposée peut étre digérou centralisé. Dans le premier
cas, les modules client et serveur sont installés sur chiafj@structure participant qui peut
a la fois recevoir et transmettre des informations dédiélesdtection des défaillances. Ce
type de déploiement présente de nombreux avantages comtolériance aux pannes et la
répartition du trafic engendré sur différentes liaisons.ibeonvénients de cette approche sont,
principalement liés a la complexité liée au contrle de lali¢g des informations échangées
puisque chaque entité envoie et recoit des informationsaderapre initiative et la mise en
place d'une structure de contrbéle qui couvre I'ensembleinieastructures peut étre délicat
lorsque le nombre d’infrastructures est important.

Le deuxiéme type de déploiement consiste a déployer sunfessiructures impliquées
seulement le module serveur qui transmet les données derghales infrastructures a un
seul poste sur lequel est installé le module client qui ctdleees données. Cette deuxieme
approche est plus facile a mettre en ceuvre et offre I'avarltég la simplicité de gestion et de
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contrble des informations collectées car elles sont tastskées sur un méme hoéte qui peut
étre géré par une structure indépendante qui assure lékodes informations fournies par
I'ensemble des infrastructures impliquées. Le principabnvénient de I'approche centralisée
est la vulnérabilité du centre de supervision face aux mEehattaques et les risques liés au
fait qu'une seule organisation ait acces a I'ensemble desnrations concernant plusieurs

infrastructures.

6.4.4 Environnement de test

A l'issue de I'implémentation de I'architecture proposi&tait nécessaire de choisir une
plateforme de test convenable en terme de topologie, deqmies de communication et de
systeme de supervision. L'environnement de test utilis@éreséseau virtuel composé de 5 AS
avec 6 nceuds pour chacun des AS. La topologie utilisée estadbdavec la technique décrite
dans le chapitr® et est présentée sur la figuel
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FiG. 6.1 —Topologie du réseau de test

Le réseau est construit avec le logiciel de virtualisaticetkit??. NetKit?3 est basé sur
UML (User Mode Linu¥* et permet d’émuler facilement un réseau sur une seule machin
physique. Il offre 'avantage de permettre de configurecavee grande simplicité un réseau
composé aussi bien de routeurs BGP que de routeurs RIP.d@efiguration se fait avec un
fichier qui décrit la topologie de niveau liaison du résegpitieurs autres fichiers de configu-
ration identiques a ceux que 'on rencontre dans les résesls. Nous avons développé des
scripts Perl qui permettent de générer ces fichiers, a gartgraphe fourni par la technique de

22http://wiki.netkit.org/index. php/ Mai n_Page
23http://wiki.netkit.org/index. php/ Mai n_Page
24nttp: [/ user- mode- | i nux. sour cef or ge. net/
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génération de topologie, pour obtenir un réseau constéugathines virtuelles correspondant
a ce graphe et composé des routeurs (RIP et BGP) et des liemgiimaines et inter-domaines.
La lenteur est le principal défaut que I'on reproche a tosddgiciels de virtualisation basés
sur UML comme NetK#®. Cette faible performance constitue un handicap impogaunt les
systemes visant a tester les performances d'un protoca&insysteme, mais elle a un impact
trés limité sur notre systéme dont le but se limite au testaefbnctionnement du systéme de
détection des défaillances. A cause des contraintes deuress matérielles et de temps, notre
systeme a été testé sur une topologie de taille relativetimeitée. Néanmoins, nous avons
choisi cette topologie de maniére a couvrir les facteurssqat déterminants pour notre sys-
teme, c’est a dire de maniére a ce qu’on ait des réseaux a&gsézentatifs des réseaux de type
Internet en terme de fonctionnement, notamment les priasate routage. Pour effectuer nos
tests, nous avons utilisé le logiciel de supervision n&fidsn serveur nagios est installé pour
chaque AS et assure la supervision de tous les routeurs 8eollAll est installé. Les services
supervisés se limitent a I'accessibilité de I'héte supgryc’est a dire la durée moyenne d’'une
requéte ICMPECHO entre la station de supervision et le routeur supervisécei, pertains
routeurs le trafic de certaines interfaces ethernet. Cexsfmiplique par le besoin de limiter le
trafic échangé entre différents AS et celui de démontret gstipossible de sélectionner une
grande variété de services a superviser pour facilitertiectién des pannes. L'environnement
de test est présenté sur la fig@ir@, le logiciel nagios est installé sur les nceuds 2, 8, 14, 19 et
26.

| .
- —~ Y 4
. , \ X d ____ Serveur nagios +
* ) saa= module serveur pour
. RN
la communication inter-AS

...... Liaison inter-AS

LS = Liaison intra-AS

FiIG. 6.2 —Environnement de test

25http://wiki.netkit.org/index. php/ Mai n_Page
26ht t p: / / waw. nagi 0s. or g
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6.4.5 Tests et résulats

La validation et I'évaluation du systeme de détection ddailtEnces ont été faites sur le
réseau virtuel présenté ci-dessus. Le systeme de dételesodéfaillances se base sur la mise
a disposition de I'état des hbtes concernés périodiquedenianiére a pouvoir détecter des
éventuelles défaillances avec un délai relativement c@etsystéme peut étre centralisé ou
distribué. Dans le premier cas, 'ensemble des donnéestisorgmises a un seul centre de
traitement, alors que pour un systéme distribué les dors@m®séchangées entre les réseaux
impliqués. Chacune de ces deux approches a ses avantagssimet@vénients. La premiére
approche présente I'avantage de faciliter le traitemela ebntréle d’accés aux informations,
mais présente I'inconvénient d'étre plus vulnérable ategates.

L'un des avantages de la deuxiéme approche est d’étre moinérable car les données
sensibles sont distribuées sur plusieurs sites et ne soegsibles qu’'aux opérateurs, mais reste
plus difficile a contréler en terme de respect des regleshdigges des données par exemple.

Pour les résultats présentés dans ce manuscrit, les dodedensemble des 5 AS sont
transmises a un seul héte qui assurent le traitement de cee® et la mise & disposition
des résultats comme le montre la figr@ Cette approche centralisée a été choisie pour sa
simplicité et compte tenu de la nature du réseau utilisé fEsutests. En effet, étant donné
gue nous utilisons un réseau virtuel, 'augmentation deuntjté d’informations a traiter par
un des routeurs virtuels présentait un risque de dépassam@noire, c'est pourquoi nous
avons réduit la charge de ces nceuds au strict nécessairpggmettre de virtualiser un réseau
constitué de 30 routeurs sur un seul héte physique.

Afin de valider notre systéme, le logiciel Nagios installéles hétes 2, 8, 14, 19 et 26 su-
pervise respectivement les routeurs de I'AS1, 'AS2, IAB&S4 et 'AS5 et met a jour I'état
de ces routeurs périodiguement (toutes les 10 secondesnptrer configuration), ces hotes
hébergent aussi le module serveur de notre systeme quirteahss données au programme
client installé sur I’hdte qui collecte 'ensemble des dées provenant des AS.

Bien que de nombreux services (espace disque, charge CRibbyeale processus, etc.)
soient supervisés dans chaque AS, seules les valeurs dutRitAtefic des interfaces sont
transmises dans le cadre des échanges d’informationslestléférents AS.

La figure 6.3 présente les valeurs du RTA des routeurs 2 a 5 de I'AS1, |lesusslpour
les autres AS présentent des comportements similaires,présentons seulement les valeurs
de quelques routeurs pour faciliter la lisibilité. Les watedu RTA présentées sur cette figure
sont en milliseconde et la période des échanges des dorstéfeste a 1 minute. Ces valeurs
désignent les RTA entre les routeurs concernés et le roatguequel est installé le serveur
Nagios, c’est a dire le routeur r2.

Pour montrer gu’il est possible d’échanger des donnéegssagtre celles du RTA, nous
présentons sur la figu@4, les valeurs du trafic entrant et sortant de l'interfeié& du routeur
r7. Comme on pouvait s'y attendre, les résultats présentésesudeux figures montrent qu'l
est possible d’avoir une vision sur I'état des réseaux eetiecter des fortes augmentations de
trafic des interfaces réseaux des routeurs que peuventoquewvoertains types de défaillances,
comme celles des propagations des virus dans le réseanditer

Aprés la validation de 'architecture de détection desitdafeces avec les résultats présen-
tés sur les figure6.3 et 6.4, les résultats présentés sur les figures suivantes sorda@éssa
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I’évaluation de la performance du systeme en terme de denedts défaillances. La figufeb
représente quelques valeurs du délai nécessaire poutatdecdéfaillances aléatoires pour
une période d’échange d’informations entre opérateurg fix& minute. Cette figure montre
gue pour 451 pannes, 28% sont détectées avec un délai imférieégal a 15 secondes, 26%
avec délai compris entre 15 et 30 secondes, 46% avec un délaris entre 30 et 45 secondes
et 54% avec un délai de 45 & 59 secondes.
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FIG. 6.5 —Proportion des pannes détectées pour différents intezgalke temps

La figure6.6 montre la proportion des pannes détectées pour quelqutiefrade la durée
entre deux échanges successifs de données. Les résyitétsergés sur cette figure montrent
que, pour un test durant lequel 451 pannes se sont prodeiitgispn 80% de ces pannes sont
détectées avec un délai inférieur ou ég%l de la période entre les échanges des données et
une grande proportion de ces pannes (environ 30%) sonttéésedans un délai inférieur%é
de cet intervalle, c’est a dire de 25 secondes pour une @édathe minute.

Dans la figure6.7 nous représentons les délais de détection des pannes [féverdes
valeurs de la période des échanges des données entre é&erddfAS. Les résultats repré-
sentés sur cette figure montrent qu’en général la propod@mpannes détectées augmente
linéairement avec le délai de détection qui, a son tour aatgrevec la période des échanges
de données. Comme on peut le voir sur la figure le nombre despai#tectées a chacune des
fractions de la période des échanges de données est trée prour les différentes valeurs de
cette période. Ce qui veut dire que pour la valeur de cetiegeéégale a 2 minutes, le nombre
de pannes détectés avec un délai d’'une minute est sensitilEaméme que celui des pannes
qui pourraient étre détectés avec un délai de 2 minutesuersqgvaleur de la période est égale
a 4 minutes.

Les résultats représentés sur les figures précédentesymetd ceux représentés sur la
figure 6.7 montrent que le délai de détection des pannes varie avecitalpél’échanges des
données. Etant donné qu’'une période d’échanges de donhé&esagurte engendre plus de
trafic échangé, nous représentons sur les figor@&) et 6.8(b) les résultats comparatifs de
ces deux parametres qui peuvent s’avérer utiles pour trale valeurs optimales pour ces
deux parameétres. C’est a dire une valeur de la période digelsade données qui permet de
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détecter les pannes avec un délai de détection relativernert sans engendrer de trafic trop
important. Sur ces figures nous représentons I'évolutionléai de détection des pannes et
celle du trafic échangé en fonction de la période d’échangeddenées. L'évolution de ces
graphiques montre que, pour ce réseau de test, une valeapéedde d’échange de données
fixée a 2 minutes constitue un bon compromis pour avoir uni délalétection relativement
court sans engendrer de trafic trop important.
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FIG. 6.8 —Variation du temps de détection et du trafic échangé en fomcke la période d’échange des
données

6.5 Conclusion partielle

Dans ce chapitre, nous avons présenté une nouvelle apdvasBe sur la supervision des
réseaux pour détecter automatiquement les pannes ave@ldés @k détection relativement
courts afin de pouvoir lutter contre les propagations desilt#fces de maniere plus efficace.
Les résultats des tests effectués sur un réseau virtuefembigiu’elle permet d’évaluer simul-
tanément I'état de plusieurs réseaux avec une grande @HicBans le cadre de ces tests, nos
modules d’échanges de données entre opérateurs ont @é@meec succes avec un logiciel
de supervision libre et largement utilisé, ce qui constitnevantage non négligeable compte
tenu de la diversité des logiciels de supervision des résatdisés par les opérateurs.

Puisque chaque réseau a ses caractéristiques partisuh@tamment en terme de topolo-
gie, I'évaluation de l'architecture proposée sur difféesntopologies de test ne présente que
peu d'intérét. Par conséquent, les résultats présenté&sogaohapitre ont été obtenus a par-
tir des expérimentations portant essentiellement sur ariation de la période d’échange des
données entre les différents AS impliqués. La valeur de canpetre constitue un facteur im-
portant pour limiter le trafic supplémentaire échangé et poréduction du délai de détection
des pannes.

Les résultats des tests réalisés pour des valeurs de lai@éfichanges de données variant
entre 1 et 10 minutes ont permis d’évaluer l'influence descedteur sur I'efficacité, en terme
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de délai de détection des pannes de l'architecture prop&@&=e résultats montrent que les
proportions des pannes détectées pour la méme fractiorttdevateur sont trés proches pour
différentes valeurs (1 a 11 minutes) de la période d’échafigeyui signifie que I'architecture
proposée permet de détecter les pannes avec un délai plusiasi court selon que la période
d’échange de données soit courte ou longue.

Etant donné qu’une courte période d’échanges de donnéesdnegplus de trafic, nous
avons aussi effectué une évaluation comparative des di@alétection des pannes et du trafic
échangé en fonction de la valeur de la période d'échangerteéds. Les résultats obtenus ont
montré qu'il est possible de trouver une valeur de cettegdérgui constitue un bon compromis
entre le délai de détection des pannes et le trafic engendfégzange d’'informations.
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Conclusion générale et perspectives

La société moderne repose de plus en plus sur des servicesecbétectricité, les télé-
communications, les transports et d’autres encore a tat poie tout dysfonctionnement des
infrastructures qui fournissent ces services peut avaircdaeséquences graves sur le bien étre
des citoyens. Ces infrastructures sont fortement intemf#gntes et une défaillance d’'une de
ces infrastructures peut se propager, par effet de caseadé&scalade pour provoquer des
pannes d'autres infrastructures. Les récents progresedbsdlogies de l'information et de
la communication ont contribué a la modernisation de cassiructures et a leur efficacité
en automatisant de nombreux processus et en facilitargmmoent le pilotage a distance des
équipements clefs de ces infrastructures. Mais cette mz@dd¢ion a aussi conduit a une in-
terconnexion de plus en plus grandissante de I'Internet lseréseaux dédiés de ces infra-
structures. Cette interconnexion massive fait appardiéreouvelles vulnérabilités pour ces
infrastructures en les exposant a la plupart des nombreuseaces émanant de I'Internet.
Conscients de cette situation, les Etats ont pris, cesé&temannées, d'importantes mesures
pour la protection de ces infrastructures face aux cyberaces et plusieurs projets de re-
cherche portant sur ces sujet ont été initiés. Mais, les nemxktravaux de recherche issus de
ces projets s'intéressent, d’'un coté a 'amélioration dedleurité de I'Internet et de 'autre, a
la protection des infrastructures critiques. Dans le cddreette thése, nous nous sommes in-
téressés a I'étude de la propagation des cyber-défailasusceptibles de toucher les réseaux
dédiés aux infrastructures critiques. Les travaux réaliméntrent que les interdépendances
entre les infrastructures deviennent de plus en plus enatigs et renforcent les difficultés liées
a la protection de nombreuses infrastructures modernesoralexité croissante de ces inter-
dépendances rend difficile la maitrise de I'ensemble desgrhénes qui peuvent résulter de
celles-ci. Ceci conduit, parfois, a la propagation inattendes défaillances entre différentes
infrastructures causant des conséquences de grande amgbeme les pannes généralisées.
lls montrent aussi que les études scientifiques concereariteenoménes nécessitent des don-
nées et des topologies détaillées et réalistes pour casactét représenter les infrastructures
concernées. Mais, malgré ces difficultés, les différentepgsitions présentées dans ce ma-
nuscrit montrent qu'il est possible de concevoir des aechires et techniques génériques qui
offrent des moyens de sélectionner les principaux faciguirsfluent les phénoménes étudiés
et, ainsi de limiter la complexité et le temps de calcul taupeduisant des résultats pertinents.
Les différents chapitres de ce manuscrit traitent esdlemtient la modélisation et la simula-
tion des propagations des défaillances dans les réseaaleédernmunications de type Internet
qui sont susceptibles de provoquer des pannes dans les afitastructures. Les contributions
présentées dans les différents chapitres de ce manusfoadisent sur la compréhension des
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phénomenes de propagation des défaillances qui peuveilterédes interdépendances, elles
constituent donc une étape importante pour la protectisnrdeastructures modernes.

Le chapitre3 de ce mémoire présente une technique de modélisation ehdéaton des
propagations des pannes entre les réseaux électriquesédtcmmmunications fondée sur les
graphes pour représenter les topologies des deux réseaméthodeDC load Flowpour ca-
ractériser le transfert des charges dans le réseau élecatqin modéle spécifique pour définir
le rble des protocoles de routage dans les propagationsatee® Apres avoir présenté les
différentes techniques existant pour la simulation desddpendances et des propagations des
défaillances et identifié leurs limites, ce chapitre a ésgrtsellement consacré a la conception
d’'un modéle et d’'un simulateur adaptés a I'étude des inpenidances et aux propagations des
pannes. Le scénario illustrant ce modéle met en ceuvre delegigs représentant le principal
opérateur de réseau de transport électrique (RTE) et unriempi@pérateur de réseau de télé-
communications (Free) en France. Il décrit une réductiobadepleur d’'une panne électrique
par les opérations de délestage rapide favorisées par unme éactivité des protocoles de
routage. En effet, lors d'une panne électrique I'accés tani®, via les réseaux de télécom-
munications, a certains postes électriqgues permet de geoéédes délestages pour réduire la
charge de maniére appropriée afin d’équilibrer la prodnatibla consommation. Et, dans les
réseaux de télécommunications, lors d’'une panne d’'un uguéecause d’'une coupure élec-
triqgue par exemple, les protocoles de routage mettent unicgemps avant de rétablir les
routes par un calcul des chemins alternatifs permettanbiarner le routeur défaillant. Les
simulations réalisées sont fondées sur I'algorithme durhaximum et les résultats obtenus
montrent que, pour les deux réseaux simulés, la réductioendps nécessaire a la détection de
la panne d’un routeur de 600 a 6 secondes réduit le nombrgrasslélectriques touchées de 20
a 2 lignes pour la méme valeur de temps de simulation, c’ése 00 secondes apres la panne
initiale. lls montrent aussi que cette dépendance de l'anmgles pannes électriques a la réac-
tivité du réseau de télécommunication se limite a une fgibdgortion (14%) de I'ensemble
des simulations réalisées. Ce faible pourcentage est démneent & la structure du graphe
représentant le réseau électriqgue dont la coupure intialia plupart des liens ne provoque
pas de surcharge d’autres liens. Cette étude nous a permisttte en lumiére le rapport étroit
entre les réseaux électriques et de télécommunicationpetnais de montrer qu’un réseau
de télécommunications fiable permet de limiter les conggzpged’'une panne électrique, mais
aussi I'attaque de ce réseau de télécommunications pestitc@n un moyen efficace pour al-
térer des grandes infrastructures comme le réseau élextdgtravers cette étude nous nous
sommes aussi rendu compte de la nécessité de disposer diegjiep réalistes en nombre suf-
fisant pour les travaux de modélisation et de simulation de tes phénomeénes relatifs aux
interdépendances entre les infrastructures.

Dans le troisiéme chapitre, nous décrivons un nouveau gengrde topologies fondé sur
la distance euclidienne. Ce générateur permet de prodaeseghphes représentant tous les
niveaux du réseau Internet : des petits réseaux locaux andgrréseaux de transit ayant
des points de présence dans la plupart des pays du mondgoritlaine utilisé adopte une
approche qui permet, tout d’'abord d’interconnecter I'emisie des nceuds sélectionnés pour
représenter les points de présence, puis les nceuds restannterconnectés aux différents
points de présence sur la base de la distance euclidientte. t€ehnique permet de générer
des graphes adaptés aux études des interdépendancesneatagntre les réseaux dédiés et
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le réseau Internet, mais aussi entre différentes infretstres comme les réseaux électrique et
de télécommunications. Pour permettre de générer plssiepologies, la technique proposée
peut utiliser des nceuds avec des coordonnées et des padsi®htéatoirement. Cependant, ce
choix aléatoire se limite a la caractérisation des nceuds@i@x du nombre d’AS fournisseurs
et celui des AS pairs, pour I'interconnexion propremerd fittechnique utilise la distance eu-
clidienne, des contraintes techniques pour la concepteamnréseaux et la préférence basée
sur le degré de connectivité. L'absence de choix aléataires ¢& processus d’interconnexion
permet de générer plusieurs topologies cohérentes a¥éredifes caractéristiques (différentes
positions des nceuds par exemple) des sites a interconn@d@rdifférence d’autres tech-
nigues qui proposent l'interconnexion des points de piEsewec une structure en arbre, la
technique proposée tient compte des contraintes techmajuEconomiques pour interconnec-
ter ces points de présence. La raison de ce choix est qu’'at fumesure que les opérateurs
font évoluer leurs réseaux, ils connectent de nouveaus &ité¢ en renforcant la connecticité
de leurs réseaux afin de renforcer la robustesse de ceua-tBchnique proposée adopte cette
approche en interconnectant les points de présence emtre’est ce qui permet d’améliorer
la connectivité du graphe lorsque le nombre de sites a mieecter augmente tout en minimi-
sant le nombre de liens d’interconnexion. L'interconnexi@s systémes autonomes est fondée
sur des résultats des travaux, notamment ceux des aute[#§]dgii ont montré qu’environ
50% des systemes autonomes formant Internet sont de nivemeilnous a permis d'éviter
la distribution des systémes autonomes de maniére purattatbire. Le but de la technique
présentée dans ce chapitre est d'offrir la possibilité deggr des graphes représentant plu-
sieurs infrastructures tout en restant les plus réalisissiples afin de pouvoir les utiliser lors
des simulations destinées a étudier les interdépenddresgraphes obtenus ont été comparés
a plusieurs graphes représentant des réseaux réels sigelaldda connectivité (distribution
des degrés) et de la robustesse (partitionnement des gjajhles résultats montrent que les
distributions des degrés des graphes de niveau AS et lesagraptra-AS sont trés différentes.
Etudier donc le réseau avec des graphes ne représentamisgao&lconnexions de niveau AS
peut conduire a des résulats approximatifs. Pour faclit@rise en compte de ces spécificités
des interconnexions intra et inter-AS, la technique prépasst trés modulaire et offre diffé-
rents niveaux d’interconnexion : I'interconnexion des P@43 AS et celle entre les différents
nceuds qui constituent un point de présence.

Le quatrieme chapitre de ce manuscrit décrit un simulatesipdopagations des défaillances
dans les réseaux de type de Internet. La technique propsisieméée sur le modeéle d’épidémie
adapté au contexte des réseaux de télécommunicationsiptzatbn concerne le taux d'infec-
tion, celui du rétablissement des nceuds touchés et lagitesk propagation des défaillances.
Si, dans le modéle d’épidémie de base les taux d'infectiatea&tablissement sont compris
entre 0 et 1, dans le modéle proposé les valeurs de ces deamégtees sont fixées a 1, mais
la propagation de la défaillance et du rétablissement nergagf’'entre des nceuds voisins et
lorsque les conditions modélisant les caractéristiqueprd®ocoles du routage sont satisfaites.
Le but de ce simulateur est de fournir un moyen permettantédjrer dans un seul environne-
ment des modeéles et de simulateurs des propagations ddadéés pour des infrastructures
hétérogenes. A la différence des simulateurs spécifiquentergus pour ces infrastructures
capables de modéliser celles-ci en détail, la techniquegsée se limite a la modélisation des
facteurs qui influent la propagation des défaillances afifadditer I'intégration des modeles
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et simulateurs de plusieurs infrastructures avec une @xit@lmoindre. La prise en compte
des facteurs concernant uniqguement le routage limite ledlslé un niveau relativement faible
car les couches transport et applicative peuvent ausseim#uwitesse de propagation des dé-
faillances, mais cette simplification permet de réduireoiapglexité des modeles pour pouvoir
intégrer plus d’infrastructures tout en conservant letefars clefs qui influent ces propagations
des défaillances. Les simulations et les résultats préselans ce chapitre ne concernent que
les réseaux de télécommunications, mais portent sur uétgp qui couvre tous les niveaux
d’'un réseau de type Internet. Les résultats présentés embiofue lorsque la topologie contient
des noeuds immunisés face a certains types de défaillancerecta propagation des fausses
routes, la durée de vie de la défaillance dépend du nombraulg entre le nceud initialement
touché et le nceud immunisé le plus proche, mais aussi au degeénnectivité des noeuds
touchés et I'état du réseau qui influent la vitesse de prdjpagdls montrent aussi que pour
le graphe utilisé pour les simulations, les nceuds dont unegyprovoque de surcharges des
nceuds voisins ne concernent que la moitié du nombre totahargls du graphe. Et parmi
cette moitié, les pannes provoquent l'isolement de cestageuds du graphe étudié seulement
3 minutes apres la panne initiale pour environ 70% des ncdwdsi nous avons identifié une
durée des fausses routes causées par des pannes des rmelatuesnent élevée (environ3
minutes) qui peut engendrer des pertes de paquets impEstanttout pour les réseaux haut
débit. La réduction des valeurs de la durée minimum entren@raaes de route pour les proto-
coles de routage permet de réduire la durée de vie des fausges, mais augmente aussi le
trafic lié aux annonces des protocoles de routage.

Enfin, le dernier chapitre étudie différentes techniquedélection des pannes et décrit une
architecture basée sur des logiciels de supervision exiptaur la détection des propagations
des défaillances dans les réseaux. Linfrastructure m@paest constituée des programmes
client et serveur qui permettent la communication périoéiges informations sur I'état des
infrastructures fournies par ces logiciels de supervisi@anconception de I'architecture pré-
sentée dans ce chapitre est basée sur les contraintes lééescessité de réduire le trafic et du
délais de détection des défaillances, de la réutilisatesalitils de supervision existants et du
contrble d’accés aux informations qui constitue un facemsentiel pour une technique de dé-
tection des propagations des défaillances liées aux épertlances qui impliquent plusieurs
réseaux. Pour valider la technique, nous avons présengcgachapitre des tests réalisés sur
un réseau virtuel composé de 5 AS constitués de 6 routeucsithsoit un total de 30 routeurs
dont 10 routeurs BGP. La création du réseau est réalisédealmgiciel Netkit’. Ensuite nous
avons déployé le logiciel de supervision Nagfosur chaque AS et réalisé différents scénarios
de tests. Les résultats des tests consacrés a la validatlanethnique montrent qu’elle permet
de détecter toutes les défaillances avec un délai inféaidaipériode d’échange d’'informations
entre le client qui collecte et le serveur qui fournit ce®infations. Puis, nous avons réalisé
des tests et évalué le délai nécessaire a la détection dilahées et les résultats montrent
gu’environ 80% des défaillances sont détectées avec unini@aeur ou égale é de la valeur
de cette période d'échange d’informations. Par consédae@aduction de la période d’échange
d’informations est le principal moyen de réduire le délagddection des pannes, mais cette so-

2"http: /[ ww. netkit. org
28ht t p: / / waw. nagi 0s. or g
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lution présente I'inconvénient d’accroitre le trafic li€&change des informations. Toutefois,
nous avons aussi montré qu’il est possible de trouver ureurglour la période d’échange
d’informations qui constitue un bon compromis entre la séité d’augmenter la fréquence
d’échange d’informations et celle de réduire le trafic égéan

Les principales difficultés rencontrées dans le cadre de teése consacrée aux inter-
dépendances ont pour origine I'hétérogénieté et la tadkeidfrastructures impliqguées, mais
aussi la complexité des interdépendances et les phénomanes résultent. Les différents
outils, modéles et techniques présentés dans ce manustsittaent une premiére étape pour
améliorer la compréhension des phénoménes complexedsrélates interdépendances qui
impliquent des infrastructures trés hétérogénes. Ellaagitent de pallier aux nombreuses li-
mites des outils existants en matiére de modélisation etndelation des interdépendances
ainsi que la détection des propagations des pannes mediug. Cependant, plusieurs amé-
liorations peuvent étre apportées aux contributions épe dans le cadre de cette thése. Dans
un premier temps, il serait intéressant de tester la teabrig génération de topologie présen-
tée dans le chapitré pour des infrastructures autres que les réseaux de téléaoitations.
Il s’agirait, par exemple de générer des topologies deswdsélectriques avec des facteurs
déterminants pour le fonctionnement de ces infrastrustafie d’évaluer sa flexibilité de ma-
niére plus réaliste. L'extension du simulateur des propaigs des défaillances présenté dans
le chapitre5 a d'autres infrastructures permettra de caractériserri@gsagations des pannes
impliquant plusieurs infrastructures hétérogenes. L&érdntes techniques congues dans le
cadre de cette thése ont été validées par des simulationsgaedjues simplifications pour
réduire la complexité et le temps de calcul. Une piste d'@ration consiste donc a déployer
les différentes techniques présentées dans ce manusaliésvéseaux réels et de réaliser des
tests avec des parametres moins approximatifs. La mise ereaans des infrastructures hé-
térogenes et réelles de la technique de détection des pdéoesdans le chapitré est une
autre piste pour le prolongement de ce travail.
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Glossaire

capacité La capacité représente la quantité de charge électriquek&® pour un potentiel
électrique donné

modele d’épidémie L'épidémie est un mal qui touche rapidement et dans un méueuh
grand nombre de cibles en se propageant de proche en prodmta@ion). Dans ce
rapport le modeéle d’épidémie ou la théorie des épidémiemydeént la technique utilisée
pour caractériser I'évolution d’'une défaillance qui se peme au sein d’une ou plusieurs
infrastructures

infrastructures critiques L'ensemble des installations, réseaux, services, systémtfs et
documents nationaux d’'une importance vitale, dont la desion, 'endommagement,
l'interruption de fonction ou la divulgation menacerait$g&curité nationale, I'économie
nationale, la santé, la sOreté de la population ou le bon fiennement des pouvoirs
publics

NRA Noceud de Raccordement d’Abonnés

pannes en cascaddans ce manuscrit, les pannes en cascade désignent ledatéfas au

cours desquelles la défaillance d'une infrastructure jgue le dysfonctionnement d’'un
composant d'une autre infrastructures qui, a son tour pgu® la panne de cette in-
frastructure. Par exemple une panne électrique locale (#sead’'une coupure de céble
haute tension par exemple) peut entrainer l'arrét des sesvide télécommunications a
cet endroit qui provoque I'accroissement du trafic, puis épe du reste du réseau de
télécommunication. Enfin cette panne du réseau de télécoioations peut, & son tour
provoquer des défaillances pour d’autres infrastructuéels suite de la perte de leurs
systemes de supervion

réactance électrique La réactance d’un circuit électrique est la partie imagireade son im-
pédance induite par la présence d’'une inductance ou d'urdengateur dans le circuit

résistance électriquel’aptitude d’'un conducteur a s’opposer au passage du courdac-
trique

vers informatiques Un ver informatique est un logiciel malveillant capable @ersproduire
sur plusieurs ordinateurs en utilisant le réseau

virus informatiques C’est un programme informatique capable de se propager iesérant
dans d’autres programmes informatiques. Contrairementergui est autonome et qui
s'installe dans le disque dur, le virus a besoin de programitindtes” pour remplir sa
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mission. Au sens large, on utilise souvent le mot virus p@sigher tout programme

malveillant. C’est cette forme qui est utilisée dans ce niknear, dans le cadre des

propagations des défaillances, ver et virus informatiquisent le méme objectif en rap-
port, celui de rendre le réseau incapable de fournir les metvattendus en surchargeant
et en faisant tomber des composants clés de l'infrastrectamme les routeurs et les
serveurs
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Liste des Acronymes

AIMS ......... Agent-Based Infrastructure Modeling and Simulation

AML.......... Agent Modeling Language

AS............ Autonomous System

ATETEsS....... Adapting Traffic Evolution Topology gEnerators

BGL........... Boost Graph Library

BGP........... Border Gateway Protocol

BPEL ......... Business Process Execution Language

CAIDA........ Cooperative Association for Internet Data Analysis

CERT......... Computer Emergency Response Team

CERTA........ Centre d’Expertise gouvernemental de Répat de Traitement des At-
taques Informatiques

CI2RCO....... Critical Information Infrastructure Research Co-ordimat

CIAO.......... Columbia International Affairs Online

CIMS ......... Critical Infrastructure Modeling System

CISIA......... An Agent Based Simulator for Critical Interdependent Isfractures

COSSI........ Centre Opérationnel de la Sécurité des Bgstél’'Information

CPU........... Central Processing Unit

DARPA ....... Defense Advanced Research Projects Agency

DDS........... Data Distribution Service for Real-time Systems

DIESIS........ Design of an Interoperable European federated Simulatietwork for cri-
tical InfrStracture

DIS........... Distributed Interactive Simulation

DMSO ........ Defense Modeling and Simulation Office

DNS........... Domain Name System

DOS........... Denial-Of-Service

EMTP......... ElectroMagnetic Transients Program

ENPC......... Ecole Nationale des Ponts et Chaussées
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EPCIP......... European Programme for Critical Infrastructure Proteatio

GPRS ......... General Packet Radio Service

GSM.......... Global System for Mobile Communications

HLA .......... High Level Architectur¢|EEE-1516)

IAIP........... Information Analysis and Infrastructure Protection Diterate
IBGP.......... internal BGP

ICMP ......... Internet Control Message Protocol

I[ED........... Intelligent Electronic Device

IEEE.......... Institute of Electrical and Electronics Engineers
M............ Inoperability Input-output Model

s ............ Internet Information Services

INL........... Idaho National Laboratory

INRIA......... Institut National de Recherche en Inforigae et en Automatique
INSEE ........ Institut National de la Statistique et desdes Economiques
P............. Internet Protocol

IPFIX ......... IP Flow Information Export

IRR........... Internet Routing Registry

IRRIIS ........ Integrated Risk Reduction of Information-based Infrastnee Systems
ISP............ Internet Service Provider

IT-ISAC....... Information Technology - Information Sharing and AnalySenter
UML.......... Unified Modeling Language

MDT.......... Mean Down Time

MISO ......... Midwest Independent System Operator

MIT........... Middleware Improved Technology

MRAI......... Minimum Route Advertisement Interval

NERC......... North American Electric Reliability Council

NLANR....... National Laboratory for Applied Network Research

NRA .......... Nceud de Raccordement d’Abonnés

ONERA....... Office National d’Etudes et de Recherches ggatiales
OSPF.......... Open Shortest Path First

PCCIP......... President’s Commission on Critical Infrastructure Prdiea
PSAT.......... Power System Analysis Toolbox

PSLF.......... Positive Sequence Load Flow Software

RESIST ....... Resilience for Survivability in Information Society Teclugies
RIP............ Routing Information Protocol
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RIPE.......... Réseau IP Européen

RTA........... Roundtrip Time Average

RTE........... Réseau de Transport d’Electricité

RTI............ RunTime Infrastructure

SCADA ....... Supervisory Control And Data Acquisition
SDX........... System Data Exchange

SSL........... Secure Sockets Layer

TCP........... Transmission Control Protocol

TEFTS........ Transient Stability Program to Study Energy Functions
TISN.......... Trusted Information Sharing Network

UCTE......... Union for the Co-ordination of Transmission of Electricity
UML.......... User Mode Linux

WSCC......... Western Systems Coordinating Council
WSRF......... Web Services Resource Frame-work

145



146



Bibliographie

[1]
2]

[3]
[4]
[5]

[6]

[7]

[8]
[9]
[10]
[11]
[12]

[13]

[14]

[15]

Fcc network outage reporting system.

leee 1278.1a-1998 - standard for distributed intevacsimulation - application proto-
cols.

Ssfnet : Scalable simulation framework network models.
Common format for exchange of solved load flow data. 921616-1925, 1973.

Extended transient-midterm stability package : Usaranual for the power flow pro-
gram, jan 1987.

Methodology for the integration of hvdc links in large sgstems-phase 2 : Advanced
concepts. 1, apr 1987.

Computer attacks at department of defense pose inagaisks. Technical report, may
1996.

Executive order 13010. critical infrastructure prdten, jul 1996.
Request for comments : 1035, April 1998.

Request for comments : 2328, apr 1998.

Request for comments : 2453, nov 1998.

leee std. 1516-2000. ieee standard for modeling andlation high level architecture
(hla) - framework and rules, 2000.

A. B. e. M. K. A. E. Kalam, Y. Deswarte. Access control foollaborative systems :
A web services based approach. IEEE International Conference on Web Services
number 9869128, pages 1064-1071, July 2007.

S. Agarwal, C.-N. Chuah, S. Bhattacharyya, and C. Dimipact of BGP Dynamics on
Router CPU Utilization. InLecture Notes in Computer Sciena®lume 3015, pages
278-288, May 2004.

W. Aiello, F. Chung, and L. Lu. A random graph model for sa&e graphs. IfPro-
ceedings of the thirty-second annual ACM symposium on Vhafocomputing pages
171-180, 2000.

147



[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]
[30]

R. Albert, H. Jeong, and A. Barabasi. Error and attadrémce of complex networks.
In Nature number 406, pages 378—-382, July 2000.

k. c. Andre Broido. Complexity of global routing polas, 2001.

H. Astok, K. Edasi, M. Heidelberg, I. Odrats, M. Saarmak). Vallner, H. Hinsberg,
K. Riismaa, E. Maaten, L. Leht, T. Tlrna, R. Oorn, R. Semjendv Viira, G. Hammal,
I. Vali, A. Kalja, and J. Tepandi. Information technology paiblic administration of
estonia. Technical report, 2008.

S. B. and A. O. Fast decoupled load flow.IEEE transaction on Power Apparatus and
Systemsvolume PAS-93, pages 859-869, jan 2007.

L. BAGHLI. Réalisation d’un Environnement Graphique avec Base de Besipour
I’Analyse et la Simulation de Réseaux électriquebD thesis, 1994.

N. Bailey. The mathematical theory of infectious disesiand its applications, 1975.
C. Balducelli, S. Bologna, A. D. Pietro, and G. Vicoli.nAlysing interdependencies of

critical infrastructures using agent discrete event satioh. 2(4) :306 — 318, 2005.

V. H. Berk, R. S. Gray, and G. Bakos. Using sensor netwankd data fusion for early
detection of active worms. IRroceedings of AeroSense 2003 : SPIE’s 17th Annual
International Symposium on Aerospace/Defense Sensimgjedion, and Controlsapr
2003.

V. H. Berk, R. S. Gray, and G. Bakos. Using sensor netwakd data fusion for early
detection of active worms. IRroceedings of AeroSense 2003 : SPIE’s 17th Annual
International Symposium on Aerospace/Defense Sensimgjedion, and Controlsapr
2003.

C. Beyel, A. U. RudigerKlein, and A. von Boguszewskint&tIP IRRIIS DemoMeeting,
May 2009.

B. Bréholée and P. Siron. Design and implementation lofaainter-federation bridge.
In European Simulation Interoperability Workshop, Stockin@weden)jun 2003.

R. S. Cahn. 1998.

S. Cai, L. Gao, W. Gong, and W.-Q. Xu. On generating imé¢hierarchical topology. In
43rd IEEE Conference on Decision and COntrol (CD@Ilume 5, pages 4655-4660,
2004.

K. Calvert, M. Doar, and E. Zegura. Modeling interngba@égy. jun 1997.

A. Caminero, A. Sulistio, B. Caminero, C. Carrion, and Buyya. Extending grid-
sim with an architecture for failure detection. Pmoceedings of the 13th International
Conference on Parallel and Distributed Systerume 1, pages 1-8, 2007.

148



[31] C. A. Canizares. Computer Simulation of Power SystenRafver Computer Systems
Aplications, Jan. 2003.

[32] A. Chakrabarti and G. Manimaran. Internet infrastanetsecurity : A taxonomy. In
IEEE Network volume 16, pages 13-21, dec 2002.

[33] A. Champion, D. Chan, and M. Brand. 2007 : Year of the bo®) 2009.

[34] D. F. Chang, R. Govindan, and J. Heidemann. An empigtady of router response to
large bgp routing table load. Technical report, 2001.

[35] L.-C. Chen and K. M. Carley. A computational model of quuter virus propagation.
In Center for Computational Analysis of Social and Organizadil Systems (CASOS).
Carnegie Mellon University2001.

[36] Q. Chen, H. Chang, R. Govindan, S. Jamin, S. J. Shenkdn\a Willinger. The Origin
of Power Laws in Internet Topologies Revisited.INFOCOM, 2002.

[37] W. Chen, S. Toueg, and M. K. Aguilera. A gossip-stylduag detection service. 1®n
the quality of service of failure detectors. IEEE Transaes on Computersolume 51,
pages 13-32, 2002.

[38] L. P. Chew. Constrained delaunay triangulations.Ptaceedings of the third annual
symposium on Computational geomepgges 215-222, 1987.

[39] D. Clark, W. Lehr, P. Faratin, S. Bauer, and J. Wroclawskhe growth of internet
overlay networks : Implications for architecture, indysitructure and policy. Iele-
communications Policy Research Conference (TPRC-05hwgten, DC, 2005.

[40] G. Clark, T. Courtney, D. Daly, D. Deavours, S. DerisakiM. Doyle, W. H. Sanders,
and P. Webster. The mobius modeling tool. Aroceedings of the 9th International
Workshop on Petri Nets and Performance Modpbges 241-250, sep 2001.

[41] I. Committee. Final Report of the Investigation Contet on the 28 September 2003
Blackout in Italy. Technical report, Apr. 2004.

[42] N. A. E. R. Council. SQL Slammer worm lessons learneddonsideration by the
electricity sector, June 2003.

[43] J. Cowie, A. T. Ogielski, Y. Yuan, and B. Premore. Inetrmworms and Global routing
instabilities. InScalability and traffic control in IP networks. ConferencAfl®, volume
4868, pages 195-199, Aug. 2002.

[44] D.D.D., P. M. R., and M. Milo. Cims : A framework for infstructure interdependency
modeling and analysis. IRroceedings of the 2006 Winter Simulation Conference, |[EEE
volume 39, page 478 ? 485, dec 2006.

[45] D. Daley and J. Gani. Epidemic modeling, 1991.

149



[46] S. Delamare, A.-A. Diallo, and C. Chaudet. High-levaddarlling of critical infrastruc-
tures’ interdependencies. [Dritical Infrastructures as Complex Systems conference,
co-located with European Conference on Complex SystemS$EXD07) oct 2007.

[47] S. Delamare, A.-A. Diallo, and C. Chaudet. High-levaddarlling of critical infrastruc-
tures’ interdependencies. 5(1/2) :100-119, 2009.

[48] P.J.Denning. The arpanet after twenty yearsinmerican Scientist 7'pages 530-535,
dec 1989.

[49] J. A. Derosier. Internet topology generation basedaxense-engineered design prin-
ciples : Performance tradeoffs between heuristic and dapditon-based approaches.
Technical Report A456384, jun 2008.

[50] A.-A. Diallo and C. Chaudet. An alternate topology geater for joint study of power
grids and communication networks. 4th International Workshop on Ciritical Informa-
tion Infrastructures Security (CRITIS'09)ct 2009.

[51] P. D.J.A, S. N. W. S.A&, and C. D. Linking discrete event simulation models using
hla. InSystems, Man and Cybernetics, 2005 IEEE International €ente volume 1,
pages 696-701, jan 2006.

[52] M. B. Doa. A better model for generating test networksGlobal Telecommunications
Conference, 1996. GLOBECOM ’'9Bages 86—-93, aug 2002.

[53] D. D. Dudenhoeffer, M. R. Permann, S. Woosley, R. Timpah Miller, A. McDer-
mott, and D. M. Manic. Interdependency Modeling and EmergdResponse. IACM
Summer Computer Simulation Conferereages 1230-1237, 2007.

[54] S. Duflos, A. Diallo, and G. L. Grand. An Overlay Simulafor Interdependent Critical
Information Infrastructures. jun 2007.

[55] K. EJ, Godschalk, D. Chapin, FS, and Jr, 1995.

[56] M. Faloutsos, P. Faloutsos, and C. Faloutsos. On ptaverelationships of the Internet
topology. INSIGCOMM pages 251-262, 1999.

[57] P. Faratin, D. Clark, P. Gilmore, S. Bauer, A. Berger &d. Lehr. Complexity of in-
ternet interconnections : Technology, incentives and icagbns for policy. InThe
35th Research Conference on Communication, Informatiohaternet Policy (TPRG)
2007.

[58] P. Felber, X. Défago, R. Guerraoui, and P. Oser. Faitletectors as first class ob-
jects. InProc. of the 9th IEEE International Symp. on Distributed &g and Applica-
tions(DOA'99) pages 132—-141, sep 1999.

[59] C. Fetzer, M. Raynal, and F. Tronel. An adaptive faildegection protocol. IfProc. of
the 8th IEEE Pacific Rim Symp. on Dependable Computing(PBR2301.

150



[60] F.Flentge. Irriis - intergated risk reduction of infoation-based inffrastructure systems.

[61] S. Floyd and V. Paxson. Difficulties in simulating théemet. INIEEE/ACM Transac-
tions on Networkingvolume 9, pages 392-403, aug 2001.

[62] U. for the Co-ordination of Transmission of ElectricitFinal Report on the European
System Disturbance on 4 November 2006. Technical repokt, 2006.

[63] U. C. P. S. O. T. Force. Final Report on the August 14, 2BG&kout in the United
States and Canada : Causes and Recommendations. Techpara] Apr. 2004.

[64] A. Ganesh, L. Massoulié, and D. Towsley. The Effect otk Topology on the
Spread of Epidemics. IINFOCOM 2005. 24th Annual Joint Conference of the IEEE
Computer and Communications Societies. Proceedings |E&lEme 2, pages 1455-
1466, Aug. 2005.

[65] U. G. A. O. (GAO). Ciritical infrastructure protectiormproving information sharing
with infrastructure sectors. Technical report, jun 2004.

[66] A. Ghorbani and S. Marsh. Agent-based infrastructucgleling and simulation (aims),
jul 2006.

[67] M. Girvan and N. M. E. J. Community structure in sociablariological networks. In
The National Academy of Scienc&ec. 2002.

[68] W. D. Grover. Mesh-based survivable networksPhentice Hall PTR 2004.
[69] D. Guetta. La commutation tout optique pour les réseauibre optique.

[70] I. Gupta, T. D. Chandra, and G. S. Goldszmidt. On scalabid efficient distributed
failure detectors. IProc. of the 20th Annual ACM Symp. on Principles of distiout
computing pages 170-179, 2001.

[71] R. H.A, B. K., and M. J.R. Identification of sources oflfaies and their propagation in
critical infrastructures from 12 years of public failurgogts. 5(3) :220-244, 20009.

[72] H. Haddadi, A. Moore, R. Mortier, M. Rio, and G. lannaneo End-to-end network
topology generation. IACM SIGCOMM poster Sessioaug 2007.

[73] B. Hans-Georg, S. Hans-Paul, and W. Ingo. How to anatyséutionary algorithms. In
Theoretical Computer Sciengeages 101-130, 2002.

[74] N.Hayashibara, A. Cherif, and T. Katayama. Failureedtgrs for large-scale distributed
systems. IriThe 21th Symp. on Reliable Distributed Systems, (SRIDS2.

[75] O. Headquarters. Data distribution service for réaktsystems version 1.2, jan 2007.

[76] P. Hirsch. Transmission fast simulation and modelirfgif)-functional requirements.

151



[77] K. Hopkinson, X. Wang, R. Giovanini, J. Thorp, K. Birmamnd D. Coury. EPOCHS :
A Platform for Agent-Based Electric Power and Communicamulation Built From
Commercial Off-the-Shelf Components. $imulation Conference, 2003. Proceedings
of the 2003 Wintervolume 2, pages 1158-1116, Jan. 2004.

[78] G.Houston. Analyzing the internet’s bgp routing tabteThe Internet Protocol Journal
volume 4, mar 2001.

[79] J. D. Howard.An analysis of security incidents on the Internet 1989-192BD thesis,
apr 19997.

[80] M. Imbrogno, W. Robbins, and G. Pieris. Selecting a hlatime infrastructure : Over-
view of critical issues affecting the decision process farim-a-box. Technical report,
jul 2004.

[81] Jian-gian@Liu, Jiang-xingWu, XiacdHuang, and Daili. A generating method for in-
ternet topology with multi-ases and multi-tiers.Llacture Notes of the Institute for Com-
puter Sciences, Social Informatics and Telecommunicsaitiemyineering pages 1363—
1373, feb 2009.

[82] E. G. C.Jr, Z. Ge, V. Misra, and D. Towsley. Network Riesite : Exploring Cascading
Failures within BGP. 2002.

[83] S. N. K. and W. S. Graph models of critical infrastruetiuimterdependencies. Inter-
Domain Management, Proceedings of the First InternatioBahference on Autono-
mous Infrastructure, Management, and Security (AIMS 20@i)me 4543, pages 208—
211, jun 2007.

[84] X.C. M. K.andK.Y.P.N. A new network topology evolutigienerator based on traffic
increase and distribution model. Sixth International Conference on Networking, 2007.
ICN’07, pages 56-56, apr 2007.

[85] J. Kephart and S. White. Measuring and modeling conmrpuitas prevalence. I#Proc.
of the 1993 IEEE Symposium on Research in Security and Brivaey 1993.

[86] J. Kephart and S. White. Measuring and modeling conmrpuitas prevalence. I#Proc.
of the 1993 IEEE Symposium on Research in Security and Brivaey 1993.

[87] A. Krause. Generating networks with realistic profmst The topology of locally evol-
ving random graphs. IWVEHIA June 2006.

[88] A. Krings and P. Oman. Toward developing genetic alfpons to aid in critical infra-
structure modeling. 12007 IEEE Conference on Technologies for Homeland Security
may 2007.

[89] A. Krings and P. Oman. Toward developing genetic alfpons to aid in critical infra-
structure modeling. 12007 IEEE Conference on Technologies for Homeland Security
may 2007.

152



[90] C. Labovitz, A. Ahuja, R. Wattenhofer, and S. Venkatagh The impact of Internet
Policy and Topology on Delayed Routing ConvergencelNROCOM : Twentieth An-
nual Joint Conference of the IEEE Computer and Communieat#ocietiesvolume 1,
pages 537-546, Aug. 2002.

[91] M.-A. Laverdiére. Slammer : Before, During and Afteglz 2004.

[92] E. E. Lee, J. E. Mitchell, and W. Wallace. Assessing eudtbility of proposed designs
for interdependent infrastructure systems.Phoceedings of the 37th Hawaii Interna-
tional Conference on System Scien@04.

[93] L. Li, D. Alderson, W. Willinger, and J. Doyle. A first piciples approach to understan-
ding the internet’s router-level topology. ACM SIGCOMM 2004.

[94] M. Lilienstam, D. Nicol, V. Berk, and R. Grayo. Simulagj realistic network worm
traffic for worm warning system design and testing. Pimceedings of the 2003 ACM
Workshop on Rapid Malcogd2003.

[95] G. Lin and J. YueFeng. A novel hybrid topology generdtornetwork simulation. In
Network Architectures, Management, and Applications.cBealings of the SP|&o-
lume 6784, 2007.

[96] P. Mahadevan, C. Hubble, D. Krioukov, B. Huffaker, and\ahdat. Orbis : Rescaling
Degree Correlations to Generate Annotated Internet Togedo INnSIGCOMM : the
2007 conference on Applications, technologies, architest and protocols for compu-
ter communicationspages 325-336, 2007.

[97] P. Mahadevan, D. Krioukov, K. Fall, and A. Vahdat. Sysé&tic topology analysis and
generation using degree correlations. SIGCOMM : the 2006 conference on Appli-
cations, technologies, architectures, and protocols fanputer communicationpages
135-146, 2006.

[98] A. G. McKendrick. Applications of mathematics to mealiproblems. IrProceedings
of Edin. Math. Societywolume 14, pages 98-130, 1926.

[99] A. Medina, A. Lakhina, I. Matta, and J. Byers. Brite : Appoach to universal topology
generation. IrProceedings of MASCOTS '0dug 2001.

[100] F. Milano. An open source power system analysis toalbtm The first IEEE panel
session on Open Source Software at the PES Meeting of Mrjtra&006.

[101] D. Miller and J. Thorpe. Simnet : the advent of simutatetworking. InProceedings
of the IEEE volume 83, pages 1114-1123, aug 1995.

[102] H.-S.J. Min, W. Beyeler, T. Brown, Y. J. Son, and A. Tnds. Toward modeling and si-
mulation of critical national infrastructure interdependies. INIE Transaction pages
57-71, jan 2007.

153



[103]

[104]

[105]

[106]

[107]

[108]

[109]

[110]

[111]

[112]

[113]

[114]

[115]

J. Moteff, C. Copeland, and J. Fischer. Critical Isfractures : What Makes an Infra-
structure Critical ? Technical report, jan 2003.

J. Moteff and P. Parfomak. Critical Infrastructureddtey Assets : Definition and Iden-
tification. InResources, Science, and Industry Division of the CongneakResearch
Service Oct. 2004.

D. Nicol, B. Premore, A. Ogielski, and M. Liljenstam.sldg simulation to understand
dynamic connectivity at the core of the internet. UKSim 2003 Cambridge University,
England Apr. 2003.

D. Nicol, B. Premore, Y. Yuan, and M. Lillenstam. A mkébstraction Level Simu-
lation Model of Large-Scale Internet Worm Infestations. Miodeling, Analysis and
Simulation of Computer and Telecommunications Systerfg, ROASCOTS 2002. Pro-
ceedings. 10th IEEE International Symposium namber 7597209, pages 109-116,
Jan. 2003.

D. of Homeland Security. Protection of voluntarilyased critical infrastructure infor-
mation. Technical report.

T. N. A. of Regulatory Utility Commissioners (NARUC)Information sharing prac-
tices in regulated critical infrastructure states analgsid recommendations. Technical
report, 2007.

R. Oliveira, D. Pei, W. Willinger, B. Zhang, and L. Zi@an In Search of the Elusive
Ground Truth : The Internet’'s AS-level Connectivity Sturet. InACM SIGMETRICS
Performance Evaluation Reviepages 217-228, 2008.

G. O'Reilly, S. Richman, and A. Kelic. Power, telecommmications, and emergency ser-
vices in a converged network world. Design and Reliable Communication Networks,
2007. DRCN 2007. 6th International Workshop anmber 10428641, pages 1-6, Oct.
2007.

T. D. O'Rourke. Critical infrastructure, interdekmcies, and resilience, 2007.

S. Panzieri, R. Setola, and G. Ulivi. An agent baseditor for critical interdependent
infrastructures (cisia). 12éme Conférence Internationale sur les Infrastructures Cr
tiques oct 2004.

M. Pasin, S. Fontaine, and S. Bouchenak. Failure tletet large scale systems : a
survey, 2005.

P. Pederson, D. Dudenhoeffer, S. Hartley, and M. Pemrm@&ritical Infrastructure Inter-
dependency Modeling : A Survey of U.S. and Internationale@esh. Technical report,
Aug. 2006.

J. Peerenboom. Critical infrastructures interdelesicies integratore{).

154



[116] K. Perumalla and S. Sundaragopalan. High-fidelity etind of computer network
worms. InAnnual Computer Security Applications Conference (ACSA&) 2004.

[117] T. PETERMANN. A statistical physics perspective of complex networks mftbe
architecture of the internet and the brain to the spreadifi@m epidemic PhD thesis,
2005.

[118] B. Quoitin. Topology generation based on network giegieuristics. Irinternational
Conference On Emerging Networking Experiments And Teobiesl. Proceedings of
the 2005 ACM conference on Emerging network experimenteatohblogy pages 278—
279, 2005.

[119] G. R. and T. H. Heuristics for internet map discovery Proceedings of the IEEE
Infocom mar 2000.

[120] H. A. Rahman, K. Beznosov, and J. R. Marti. Identifioatof sources of failures and
their propagation in critical infrastructures from 12 yeeaf public failure reports.in-
ternational Journal of Critical Infrastructuresb(3) :220-244, 2009.

[121] M. Rahman, A. PakAatas, and F. ZhigangWang. Netwopology generation and
discovery tools. InProc. of the 7th EPSRC Annual Postgraduate Sym-posium on the
Convergence of Telecommunications, Net-working and Bastthg (EPSRC PGNet
2006) pages 26—27, jun 2006.

[122] Y. Rekhter, T. Li, and S. Hares. Request for commen714jan 2006.

[123] G. Riley, R. Fujimoto, and M. Ammar. A generic framewdor parallelization of net-
work simulations. InSymposium on Modeling, Analysis and Simulation of Computer
and Telecommunicatigmar 1999.

[124] S. M. Rinaldi, J. P. Peerenboom, and T. K. Kelly. Idfyfitig, Understanding, and Ana-
lyzing Critical Infrastructures interdependenciesInhEEE Control Systems Magazine
Dec. 2001.

[125] E. Rome, S. Bologna, E. Gelenbe, E. Luiijf, and V. MasucDiesis - design of an
interoperable european federated simulation networkrftical infrastructures. IrfPro-
ceedings of the 2009 SISO European Simulation Interopkitsal?vorkshop (ESIW '09)
pages 139-146, jul 2009.

[126] B. Rozel.La sécurisation des infrastructures critiques : recherdhene mArthodologie
d’identification des vulnAlrabilitAls et modAllisatio des interdAlpendances PhD
thesis, July 2009.

[127] B. Rozel, M. Viziteu, R. Caire, N. Hadjsaid, and J.-RgRon. Towards a Common
Model for Studying Critical Infrastructure Interdependi&s. InPower and Energy
Society General Meeting - Conversion and Delivery of EleatrEnergy in the 21st
Century, 2008 IEEEnumber 10141967, pages 1-6, Aug. 2008.

155



[128] J. M. Sarrieqi, F. O. Sveen, J. Torres, and J. J. Gonzdlevards a research framework
for critical infrastructure interdependencies.lhiternational Journal of Emergency Ma-
nagementvolume 5, pages 235 — 249, 2008.

[129] J. Schonwdder and H. Langendorfer. Tcl extensionsiétwork management applica-
tions. InPruc. TcLTk Workrhuppages 279-288, 1995.

[130] N. Sergent, X. Défago, and A. Schiper. Impact of a faildetection mechanism on the
performance of consensus. Pmoc. of the 8th IEEE Pacific Rim Symp. on Dependable
Computing(PRDC-8)pages 137-145, 2001.

[131] Z. Shen, L. Gao, and K. Kwiat. Modeling the spread ofvectvorms. InProceedings
of INFOCOM 2003.

[132] P. K. Singh and A. Lakhotia. Analysis and detection@iputer viruses and worms :an
annotated bibliography. IACM SIGPLAN Notices/olume 37, pages 29-35, feb 2002.

[133] S. Staniford, V. Paxson, and N. Weaver. How to Own theriret in your spare time. In
Proceedings of th@1'/h USENIX Security Symposi,i2002.

[134] P. Stelling, I. Foster, C. Kesselman, C. Lee, and G. haszewski. A fault detection
service for wide area distributed computationsPhoc. of the 7th IEEE Symp On High
Performance Distributed Computingages 268-278, jul 1998.

[135] S. Strassburger. On the HLA-based coupling of sinmfatools. InEuropean Simula-
tion Multiconf 1999.

[136] N. K. Svendsen and S. D. Wolthusen. An analysis of cgtlinterdAlpendencies in
critical infrastructures. Ir2nd International Workshop on Critical Information Infra-
structures Securityoct 2007.

[137] H. Tangmunarunkit, R. Govindan, S. Jamin, S. Sherded, W. Willinger. Network
topology generators : degree-based vs. structur&rdoeedings of the 2002 SIGCOMM
conference. ACM SIGCOMM Computer Communication Revielwme 32, pages 147—
159, oct 2002.

[138] A.N. A. Team. July, 2009 south korea and us ddos at{gak2009.

[139] W. J. Tolone, D. Wilson, A. Raja, W. ning Xiang, H. Hao,Phelps, and E. W. Johnson.
Critical infrastructure integration modeling and simidat 3073, 2004.

[140] I. Trencansky and R. Cervenka. Agent Modeling Langug&ML) : A Comprehensive
Approach to Modeling MASInformatica 29 :391-400, 2005.

[141] R.van Renesse, Y. Minsky, and M. Hayden. A gossipesfgilure detection service. In
In Middleware '98 1998.

[142] L. Wang, X. Zhao, D. Pei, R. Bush, D. Massey, A. Mankin,FSWu, and L. Zhang.
Observation and Analysis of BGP Behavior under Stres§.him2nd ACM SIGCOMM
Workshop on Internet Measurement Conferepeges 183—-195, 2002.

156



[143] Y. Wang, D. Chakrabarti, C. Wang, and C. Faloutsosd&ipiic Spreading in Real Net-
works : An Eigenvalue Wiewpoint. 182nd International Symposium on Reliable Dis-
tributed Systemswmber 7847000, pages 25—-34, Oct. 2003.

[144] Z. Wang, R. J. Thomas, and A. Scaglione. GeneratinglB®anTopology Power Grids.
In Hawaii International Conference on System Sciences, lRaings of the 41st Annual
number 9912432, pages 183-183, Jan. 2008.

[145] B. M. Waxman. Routing of multipoint connectiorSelected Areas in Communications,
IEEE Journal on (3330780) :1617-1622, Aug. 1998.

[146] S. WEei, J. Mircovic, and M. Swany. Distributed Worm Silation with a Realistic In-
ternet Model. InPrinciples of Advanced and Distributed Simulation, 2005DS 2005.
Workshop onnumber 8588067, pages 71-79, June 2005.

[147] H. Y. Y., H. B. M., L. J. H., S. Joost, C. Kenneth, and CAN. Inoperability input-
output model for interdependent infrastructure sectorsCase studies. 11(2) :80-92,
jun 2005.

[148] E. Zegura, K. Calvert, and S. Bhattacharjee. How to 8@ Internetwork. IHNFO-
COM '96. Fifteenth Annual Joint Conference of the IEEE Cotaep8ocieties. Networ-
king the Next Generation. Proceedings IEEBIume 2, pages 594-602, Aug. 2002.

[149] E. Zegura, K. Calvert, and M. Donahoo. A quantitatimnparison of graph-based
models for internet topology. IFEEE/ACM Transactions on Networkingolume 5,
1997.

[150] E. Zegura, K. Calvert, and M. Donahoo. A quantitativenparison of graph-based
models for internet topology. IEEE/ACM Transactions on Networkingolume 6, dec
1997.

[151] S. Q. Zhuang, D. Geels, I. Stoica, and R. H. Katz. Orufaildetection algorithms in
overlay networks. IiProceedings IEEE INFOCOM Conferen@905.

[152] C. C. Zou, W. Gong, and D. Towsley. Code red worm propiagamodeling and ana-
lysis. In Proceedings of the 9th ACM conference on Computer and coinatioms
security 2002.

157



158



Table des figures

2.1
2.2

3.1
3.2
3.3
3.4
3.5
3.6
3.7
3.8

3.9
3.10

4.1

4.2
4.3
4.4
4.5
4.6
4.7
4.8
4.9
4.10
411
412
4.13
414
4.15
4.16

Interconnexion des réseaux dédiés et des réseauxgp (it Grupo AIA) . 32
Vulnérabilité des infrastructures critiques . . . . . . . . .. ... ... ... 32
Réseaux Arteria et Neufcegetel (crédits @rteria et demaftel). . . . . . . . . 51
Modeéle des interdépendances . . . . . . . . . ... e 52
Le modele fonctionnel d’'un routeur du réseau de téléconications . . . . . 53
Organigramme de la simulation des pannesencascade . . . .. .. ... 56
Topologies utilisées pour les simulations . . . . . ... ... ........ 58
Evolution du nombre de composants touchés . . . . ... ... ...... 58
Evolution des pannes en fonction du temps de la simalatio. . . . . . . . . 59
Evolution de pannes du rapport de la durée moyennepatate sur le temps

de détectiondespannes. . . . . . . . ... e 60
Nombre de lignes défaillantes en fonction du nombré taimulations . . . 61
Nombre de lignes défaillantes en fonction du degré drudialu centre de
SUPEIVISION . . . . o o s e e e e e e e e 62
Exemple d’'une zone géographique avec des sites a cenndats diametres

représentent les poidsdesnceuds). . . . . . .. ... 75
Subdivision de lazone en 9 sous-zones. . . . . . . ... 76
Interconnexion des sites principal et secondaires . . . . . . ... ... .. 77
Interconnexion des sitesrestants. . . . . .. ... ... L. 78
Interconnexion des branches longues. . . . . .. .. ... ... ...... 78
Comparaisondesgraphes . . . . . . . . . . . e 79
Comparaisondesgraphes . . . . . . . . . . .. ... 79
Différentes interconnexions des AS . . . . . . . .. ... ... 80
Exemple d’interconnexion de systémes autonomes. . . . . .. . ... .. 81
Comparaisondesgraphes . . . . . . . . . .. .. 82
Distribution des degrésdesgraphes. . . . . . .. ... ... ... ... .. 84
Distribution des degrés desgraphes. . . . . . . ... . ... ... ... .. 85
Résultats du partitionnementdesgraphes . . . . . . . . ... .. ... .. 86
Résultats du partitionnementdesgraphes . . . . . . ... ... ... ... 87
Evolution de quelques paramétres desgraphes . . . . . . ... ... ... 88
Comparaison des distributions des degrés des grapbeseagraphe de réfé-
rence (labélisé «Qianc»). . . . . . . . . . . ... . 89



4.17 Fonction cumulative de la distribution des degrés daghgs inter AS de ni-

VeaUu AS .. . . . e e a0
4.18 Distribution des degrés des graphes inter ASde niv&au A . . . . . .. .. 91
4.19 Distribution des degrés des graphes inter AS de nivaaeur . . . . . . . . . 91
4.20 Distribution des degrés des graphesintraetinter AS . . . . ... ... .. 92

5.1 Evolution du nombre de nceuds contaminés et rétablisretido du temps. . 109
5.2 Evolution de la durée d’absorption de la défaillancecsction de la distance

entre le nceud initialement défaillant et les nceuds immanisé . . . . . . .. 110
5.3 Proportion du nombre de scénarios avec des graphes noexas. . . . . . . 111
5.4 Evolution de la durée de vie des faussesroutes . . . . . . .. .. .. ... 112
6.1 Topologieduréseaudetest . . .. ... ... ... ... . ... ... ... 127
6.2 Environnementdetest . . . . . . .. . ... 128
6.3 \Variation du RTApour 5routeursde’ASL . . . . ... ... ... ..... 130
6.4 Variation du trafic de l'interface eth3 durouteurr7. . . . . . . . ... ... 130
6.5 Proportion des pannes détectées pour différents alleswde temps. . . . . . 131
6.6 Proportion des pannes détectées pour différentesoinacte la période d’échange

desdonnées . . . . . . .. e 132

6.7 Délais de détection des pannes en fonction de la périédbahge des donnéds32
6.8 Variation du temps de détection et du trafic échangé estifonde la période
d'échangedesdonnées. . . . . . . . . .. ... ... 133

160






	Remerciements
	Table des matières
	Introduction générale
	Contexte : Architectures et Interdépendances des réseaux électriques et de télécommunications 
	Interdépendances des infrastructures critiques
	Architecture et Modélisation des réseaux de télécommunications de type Internet
	Architecture et Modélisation des réseaux électriques
	Exemples de pannes en cascade
	Exemples de propagation des défaillances entre les réseaux électriques et de télécommunications
	Exemples de propagation des défaillances dans les réseaux des télécommunications

	Résumé du chapitre 2 et synthèse des enjeux de sécurité liés aux interdépendances entre les infrastructures pour la recherche

	Modélisation et Simulation des propagations des pannes dans des réseaux électriques et de télécommunications interdépendants
	Introduction
	Modélisation et Simulation des interdépendances : fédération des simulateurs et simulateur multi-infrastructures
	État de l'art de la modélisation et de la simulation des propagations des pannes et des interdépendances entre les réseaux électriques et de télécommunications
	Modélisation et Simulation basées sur l'approche multi-agent
	Modélisation et Simulation basées sur les graphes 
	Modélisation et Simulation basées sur la fédération des logiciels de simulations
	Autres types de modélisation et de simulation

	Limites des outils existants pour la modélisation et la simulation des interdépendances entre les réseaux électriques et de télécommunications
	Description de la technique de modélisation et de simulation des propagations des pannes entre les réseaux électriques et des télécommunications proposée
	Introduction
	La topologie du réseau électrique
	La topologie du réseau de télécommunications
	Modélisation des pannes en cascade
	Algorithmes
	Mise en œuvre du simulateur du réseau de télécommunications
	Mise en œuvre du simulateur du réseau électrique
	Modèle des interdépendances et des pannes en cascade

	Expérimentations et résultats

	Conclusion partielle

	Génération des topologies des réseaux pour la modélisation et la simulation des interdépendances
	Introduction
	État de l'art de la génération de topologies des réseaux de télécommunications pour des études des interdépendances
	Limites des outils existants pour la génération des topologies convenables aux modélisations et aux simulations des interdépendances
	Description de la technique de génération de topologies proposée
	Introduction
	Algorithme de génération des topologies des réseaux de télécommunications
	Interconnexion des Systèmes Autonomes
	Algorithme de génération des topologies des réseaux électriques
	Exemples de graphes générés
	Comparaison des graphes par distribution des degrés
	Comparaison des graphes par partitionnement
	Évaluation d'autres paramètres des graphes
	Graphes inter-AS de niveau AS et de niveau routeur
	Graphes intra-AS et inter-AS de niveau routeur


	Conclusion partielle

	Modélisation et simulation des propagations des défaillances dues aux interdépendances des réseaux qui constituent l'Internet
	Introduction
	État de l'art de la modélisation et de la simulation des propagations des défaillances dans les réseaux de type Internet
	Limites des outils existants pour la modélisation et la simulation des propagations des défaillances dans les réseaux de type Internet
	Description du simulateur des propagations des défaillances proposé
	Introduction
	Modélisation et Simulation du fonctionnement des routeurs
	Modélisation et Simulation du transfert de charge entre les routeurs
	Choix de la topologie utilisée pour les simulations
	Simulations et Résultats

	Conclusion partielle

	Détection des propagations des défaillances à l'aide de l'échange d'informations entre différents réseaux
	Introduction
	État de l'art de la détection des pannes dans les réseaux de télécommunications de type Internet
	Limites des outils existants pour la détection des propagations des pannes
	Description de l'architecture de détection des propagations des défaillances multi-réseaux proposée
	Introduction
	Contraintes techniques
	Réalisation logicielle
	Environnement de test
	Tests et résulats

	Conclusion partielle

	Conclusion
	Bibliographie
	Table des figures

