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Introduction

Eléments de contexte

L’essor des technologies numériques et la dérégulation du domaine électrique entrainent une mutation
profonde de ses infrastructures. Ces évolutions se répercutent directement sur les systémes informatiques
en charge du controle et de la supervision de ses composants industriels tels que centrales de production ou
réseaux de distribution et de transport. Historiquement isolés et basés sur des technologies propriétaires,
ces systemes informatiques s’interconnectent, s’ouvrent progressivement vers le monde bureautique, voire
Internet, et s’appuient de plus en plus sur des technologies standards, favorisant interopérabilité et
réduction des cofits. A coté d’apports indéniables, ces changements entrainent cependant de nouveaux
risques de malveillance informatique.

La prise en compte de ces nouveaux risques s’inscrit dans une problématique plus large, reconnue
et désignée internationalement par « protection des infrastructures critiques » (critical infrastructure
protection). La Commission européenne définit ces derniéres comme « les installations physiques et de
technologies de l'information, les réseaux, les services et les actifs qui, en cas d’arrét ou de destruction,
peuvent avoir de graves incidences sur la santé, la sécurité ou le bien-étre économique des citoyens
ou encore le travail des gouvernements des Etats membres » [1]. Elles correspondent dans le cadre
national aux Secteurs d’Activité d’Importance Vitale (SAIV) [2, 3]. Leur protection contre la malveillance,
et notamment contre le risque terroriste depuis les attentats du 11 septembre 2001, est devenue une
priorité au niveau national et international [1, 4, 5]. En particulier, les attaques informatiques constituent
une préoccupation grandissante, compte tenu de la forte dépendance des infrastructures critiques aux
systémes numériques [6]. Si le systéme électrique est au coeur de ces préoccupations, la numérisation du
controle et de la supervision des installations industrielles, et ’ouverture et I’interconnexion des systéemes
informatiques associés concernent aussi les autres secteurs industriels des SAIV (par exemple le secteur
pétrolier, le transport aérien ou ferroviaire, I'industrie chimique, etc.).

Pour faire face aux nouveaux risques de malveillance informatique, des mesures et architectures de
sécurité sont graduellement mises en place [7, 8, 9]. Elles soulévent de nombreuses nouvelles problématiques
liées aux spécificités de I'informatique typique de ces environnements. La premiere difficulté est en fait
d’ordre culturel et humain : la relative nouveauté de la situation et le rythme considérable des évolutions
technologiques nécessitent un investissement important des opérateurs de SAIV pour former et sensibili-
ser leur personnel a ces enjeux. En outre, leur conception historique fondée sur ’emploi de technologies
conventionnelles ou de systemes numériques isolés est un terreau fertile pour différentes croyances erronées
entravant une posture de sécurité appropriée !. D’autres difficultés sont plus techniques. L’informatique
que nous qualifions d’industrielle, c’est-a-dire directement impliquée dans le controle ou la supervision
de processus industriels, possede des caractéristiques et contraintes propres. Elles la distinguent net-
tement de l'informatique habituellement rencontrée dans les applications sans rapport direct avec le
contréle ou la supervision d’'un processus physique [11, 12] (que nous appellerons par la suite infor-
matique générique). A titre d’exemples, la durée de vie moyenne des systémes y est bien plus longue,
certains automates étant installés pour plusieurs décennies; leurs capacités de traitement et de commu-
nication sont plus contraintes, notamment pour les composants les plus proches du procédé industriel ;
ces derniers reposent sur des technologies spécifiques voire propriétaires, méme si les standards Internet
gagnent du terrain pour les composants de plus haut niveau ; arréts et mises a jour des ces matériels sont
extrémement délicats : disponibilité et intégrité des systemes sont une priorité.

1. Indépendamment des travaux de cette thése, nous avons identifié les principaux « mythes » en la matiere dans [10],
qui fournit de nombreux éléments de nature a rationaliser la situation.



Dans ce contexte, le passage d’'une approche uniquement périmétrique, inadaptée a la diversification et
I'intensification des échanges, vers une défense en profondeur, coordonnant plusieurs lignes de protection y
compris au plus proche du procédé, est délicat. Technologies propriétaires, nouveaux standards, systemes
« hérités » (dits legacy) et « sur étagere » (ou COTS, pour Commercial-Off-The-Shelf) se cotoient dans
des architectures en pleine mutation, soumises & de fortes contraintes de ressources, de durée de vie,
de performance et d’ordre réglementaire. En particulier, dans le contexte des industries dites a risques
(nucléaire, chimie, pétrole, transport aérien, etc.), les systémes numériques contribuent toujours plus
directement a la stireté des installations. Ils sont en effet désormais non seulement incontournables pour
leur pilotage et leur supervision, mais aussi impliqués dans les fonctions de stireté prévenant les conditions
accidentelles ou limitant leurs conséquences. Dans la dynamique précédemment évoquée, ces systemes
numériques de siireté sont eux aussi progressivement interconnectés et s’exposent, malgré toutes les
précautions prises dans ce contexte, a de nouveaux risques de sécurité informatique. La convergence
d’enjeux de sécurité et de stireté amene a considérer les relations entre ces deux aspects, et les disciplines
associées, sous un nouveau jour.

Siireté, sécurité et autres notions connexes

Cette these s’'intéresse aux relations entre siireté et sécurité, mais avant d’expliciter plus avant la
problématique, arrétons-nous tout d’abord sur les termes mémes de « streté » et « sécurité ». Objets de
définitions et d’emplois variant considérablement selon les contextes, il convient en effet de préciser en
premier lieu leur signification. Dans ce mémoire, apres I’analyse terminologique menée dans le Chapitre I,
nous adopterons les conventions 2 suivantes :

e la stireté correspond de facon générique a la démarche, ainsi qu’aux méthodes et dispositions
associées, visant a limiter les risques de nature accidentelle, i.e. sans malveillance, étant susceptibles
d’avoir des répercutions sur ’environnement du systeme considéré. Nous désignons ici par systéme
lobjet de 'étude, de toute taille et nature (logiciel, organisation, installation industrielle, etc.), et
par environnement l’ensemble des autres entités interagissant avec le systeme étudié et dont les
caractéristiques et le comportement sont généralement moins connus et hors de controle;

e la sécurité correspond quant a elle a la démarche, ainsi qu’aux méthodes et dispositions as-
sociées, visant a limiter les risques de nature malveillante, i.e. provenant ou étant exacerbés par
une volonté de nuire, indépendamment de la nature de ses conséquences. Il peut donc s’agir de
sécurité physique comme de sécurité informatique. Si nous nous intéresserons plus particulierement
a ce dernier aspect dans ce mémoire, nous n’écarterons pas pour autant la sécurité physique de
nos considérations. La sécurité informatique vise & se prémunir des atteintes a I'intégrité (absence
d’altérations indésirables), la disponibilité (fait d’étre prét a I'utilisation pour les sollicitations au-
torisées), ou la confidentialité (absence de divulgations indésirables) des données et des systémes
impliqués dans leur traitement informatique.

De plus, afin de mieux situer le sujet et les contributions de cette thése, il convient aussi de préciser
une notion fréquemment associée a la siireté et a la sécurité, et qui fait également I'objet de différentes in-
terprétations. Pour une partie de la communauté académique en informatique, siireté et sécurité relevent
en effet de la stireté de fonctionnement (dependability) [14, 15, 16]. Dans cette conception, elle est définie
comme la propriété permettant aux utilisateurs d’un systeme de placer une confiance justifiée dans le
service qu’il leur délivre. Une grande partie des concepts et de la taxonomie associés a cette approche fait
référence et s’avere pertinente pour la sécurité comme pour la slireté telles que nous les avons définies.
Nous nous appuierons par exemple sur les termes communément admis de fautes, qui correspondent aux
causes d’erreurs, états du systéme susceptibles d’entrainer des défaillances, déviations effectives dans le
service attendu. Chacune de ces notions est finement catégorisée ; stireté et sécurité s’y refletent en outre
dans la distinction entre fautes malveillantes et fautes non-malveillantes (que nous appellerons fautes
accidentelles). Plus largement, cette approche integre aussi la sécurité via les attributs de disponibilité et
d’intégrité, auxquels s’ajoute la confidentialité. Cependant, a la différence de la sécurité, la siireté y est

2. Compte tenu de la diversité des définitions existantes, celles proposées ici ne peuvent en effet étre considérées que
comme des conventions ; elles ne sont pas pour autant arbitraires car cohérentes avec 'usage dans plusieurs domaines, dont
notamment 1’électronucléaire [13].



considérée comme un attribut de la stireté de fonctionnement au méme titre que la fiabilité, la disponibi-
lité ou l'intégrité. Cette conception ne fait pas 'unanimité et nous semble sujette & caution dans le cadre
d’une analyse des relations entre sfireté et sécurité. La Commission électrotechnique internationale (CEI)
définit pour sa part la stireté de fonctionnement comme « ’ensemble des propriétés qui décrivent la
disponibilité et les facteurs qui la conditionnent : fiabilité, maintenabilité et logistique de maintenance »
[17]. Nous préférons nous appuyer sur cette décomposition, qui a I'avantage de rester neutre vis-a-vis
des concepts de siireté et de sécurité. En outre, la siireté est d'une nature différente, intrinsequement
systémique ; elle s’appuie en partie sur les autres attributs et n’émerge seulement qu’a une échelle globale
[18, 19], au méme titre que la sécurité. Cependant, si le concept de siireté de fonctionnement n’est pas
suffisant pour caractériser les relations entre stireté et sécurité, ces notions gardent des relations étroites
avec celui-ci. En effet, la stireté d’un systéme dépend de la siireté de fonctionnement de fonctions (et des
entités les supportant) en charge d’éviter les comportements dangereux ou de limiter leurs conséquences.
De méme, la sécurité d’un systeme dépend de la siireté de fonctionnement de fonctions de sécurité et des
entités assurant ce type de fonctions.

Problématique et objectifs de la these

La these développée dans ce mémoire repose sur la conviction suivante : slireté et sécurité doivent
étre décloisonnées.

Dans les acceptions proposées précédemment, siireté et sécurité correspondent & des problématiques
longtemps considérées comme indépendantes. Les disciplines associées ont historiquement évolué de facon
séparée, concernant alors des systémes distincts [20, 21]. Elles partagent en fait de substantiels points
communs, qui progressivement identifiés, ont déja permis diverses inspirations réciproques, aussi bien
d’un point de vue méthodologique que technologique ou architectural. Ainsi, la technique des arbres de
défaillances, formalisme graphique largement employé dans les analyses de stireté, a directement inspiré
celle des arbres d’attaque pour lanalyse de risques en sécurité [22]. Autre exemple, 'approche dite
de défense en profondeur, amenant & combiner plusieurs types de contre-mesures complémentaires et
indépendantes, est aujourd’hui devenue un principe fondamental en sécurité informatique [23]; inventée
dans le domaine militaire, elle a d’abord été réellement formalisée et institutionnalisée par I'industrie du
nucléaire a des fins de stireté, ou elle guide encore conception et exploitation des installations. Cependant,
malgré certains pas franchis, le rapprochement des disciplines et des communautés est encore tres limité.
Le paysage normatif en fournit une illustration éloquente : slireté et sécurité y font, sauf trés rares
exceptions, 'objet de comités d’étude et de documents complétement séparés. Globalement, le potentiel
d’inspiration réciproque, bien qu’avéré, reste encore trop peu exploité.

Par ailleurs, la convergence des exigences et des mesures de sécurité et de streté sur les mémes
systemes, impliquée par 1’évolution des menaces et des technologies, est un phénomene récent et encore
mal maitrisé. Il méne & des situations allant potentiellement du renforcement mutuel jusqu’a l’antago-
nisme frontal [24, 25]. Un exemple simple [26] permet d’illustrer ce dernier cas de figure : un systéme de
fermeture de porte automatisée pourra ainsi étre congu pour laisser la porte ouverte en cas de panne selon
des exigences de siireté (comportement dit fail-safe, pour permettre une évacuation en cas de danger) ;
il sera congu pour verrouiller les portes dans le méme cas en suivant des exigences de sécurité. Le méme
genre de conflit se retrouve dans les architectures d’informatique industrielle, ou par exemple, la mise
en ceuvre de mesures d’authentification et de mécanismes cryptographiques impliqués par la sécurité
informatique peut s’avérer incompatible avec des contraintes de temps de réponse des systémes ou des
opérateurs, dictées par des considérations de siireté. Ainsi, tout en cautionnant le rapprochement des
communautés et 'intérét des travaux de fertilisation croisée entre ces deux domaines, il devient également
impératif de mieux caractériser et modéliser leurs interdépendances, quand stireté et sécurité s’appliquent
sur les mémes systemes. Cette thématique encore peu explorée fait depuis quelques années seulement
lobjet d’approches structurées. Elles sont encore trés macroscopiques [26, 27, 28, 29, 30], ou au contraire
restreintes a analyse de systémes simples ou de situations spécifiques [31, 32, 33, 34]. De nouveaux outils
et méthodes sont nécessaires pour appréhender de facon satisfaisante les interdépendances entre siireté
et sécurité : la maitrise des risques pesant sur les installations industrielles, mais aussi ’optimisation des
ressources en conception et en exploitation qui y sont consacrées en dépendent.



Dans ce contexte, nos travaux ont poursuivi trois objectifs :

e pour commencer, le décloisonnement appelé de nos voeux passe nécessairement par une meilleure
compréhension réciproque entre les communautés stireté et sécurité, entravée par la signification
et 'emploi changeants de ces termes. Aussi, il nous a paru essentiel de mieux circonscrire stireté
et sécurité sur le plan terminologique, puis d’apporter un éclairage sur leurs grandes différences et
similarités ;

e par ailleurs, bien que déja identifié et exploité a différents égards, le potentiel de synergie entre
ces domaines reste significatif du point de vue méthodologique. Nous avons voulu nous inscrire
dans cette dynamique et contribuer aux activités de fertilisation croisée entre disciplines, moyen et
bénéfice direct du décloisonnement visé ;

e enfin, nous avons tenté de contribuer a une meilleure caractérisation des interdépendances entre
slireté et sécurité, en vue d’améliorer la maitrise des conséquences de la convergence croissante des
deux problématiques sur les mémes systemes.

Organisation du mémoire

Dans le Chapitre I, nous nous penchons sur la signification changeante des termes sécurité et siireté.
Nous proposons un nouveau cadre référentiel dénommé SEMA (Systéme-Environnement/Malveillant-
Accidentel) visant & réduire 'ambiguité de leur emploi et faciliter le dialogue entre communautés hétéro-
genes. Trois cas d’application sont analysés : le domaine des réseaux électriques, la production électronucléaire
et le secteur des télécommunications et réseaux de données. SEMA rend explicite les différences de si-
gnification des mots siireté et sécurité pour chaque domaine et met en exergue les recouvrements et
incohérences de certaines définitions.

Le Chapitre II s’éloigne des considérations terminologiques pour chercher a circonscrire sur le fond
stireté et sécurité. Il identifie et commente leurs différences et similarités les plus structurantes, puis
brosse un panorama de leurs outils respectifs d’évaluation. Les adaptations fructueuses d’un domaine &
l'autre y sont enfin inventoriées, confirmant a la fois le bien-fondé et le potentiel conséquent de telles
démarches.

Le Chapitre III s’inscrit dans cette logique en exposant comment nous avons adapté les BDMP
(Boolean logic Driven Markov Processes), un formalisme graphique employé dans les études de stireté, au
domaine de la sécurité. Le fruit de cette adaptation est une technique de modélisation d’attaque offrant un
compromis original et avantageux entre lisibilité, pouvoir de modélisation et capacités de quantification.
Elle permet de capturer des aspects dynamiques tels que séquences, détections et réactions, sous une
forme proche des arbres d’attaque qui ne peuvent pour leur part les prendre en compte. Le traitement
des modeles BDMP, une fois paramétrés dans le cadre d’une analyse de risques, fournit des informations
qualitatives et quantitatives pour hiérarchiser menaces et contre-mesures.

Le Chapitre IV met a profit cette adaptation pour caractériser les situations dans lesquelles consi-
dérations de siireté et de sécurité doivent étre prises en compte conjointement. L’intérét des BDMP
pour modéliser la diversité des interdépendances entre slireté et sécurité est souligné a travers un cas
d’étude simple. La place de cette approche est précisée vis-a-vis de 1’état de I’art : complémentaire a
Pexistant, plusieurs perspectives de développement intrinseque mais également d’intégration avec d’autres
techniques sont décrites.

Finalement, la Conclusion Générale rappelle les principales contributions développées dans le mémoire,
fait le bilan des recherches effectuées vis-a-vis de la problématique et des objectifs de la these et présente
les perspectives ouvertes par ces travaux.



Chapitre 1

SEMA, un référentiel pour
différencier les termes siireté et
sécurité

« Quand j’emploie un mot, dit Humpty Dumpty avec un certain mépris,

il signifie ce que je veux qu’il signifie, ni plus ni moins.

— La question est de savoir, dit Alice, si vous pouvez faire que

les mémes mots signifient tant de choses différentes.

— La question est de savoir, dit Humpty Dumpty, qui est le maitre, c’est tout. »

(Lewis CAROLL, De lautre cété du miroir, 1871.)

URETE et sécurité ont des significations trés variables selon le contexte. Le seul secteur de 'indus-
trie électrique permet d’illustrer une telle situation : ainsi, pour l'ingénieur du réseau de transport
électrique, le terme sécurité renverra généralement a la capacité du réseau a tolérer des perturbations
type court-circuit ou perte d'un composant sans rupture de service aux usagers [35], alors que pour celui
du domaine nucléaire, il s’agira principalement de protection contre la malveillance [13]. Le terme siireté
aura aussi des significations différentes. Ainsi, au sein d’un méme secteur industriel, la multiplicité des
acteurs et des disciplines d’ingénierie impliquées entraine diverses acceptions et utilisations des termes
stireté et sécurité. Evidemment, la situation ne s’améliore pas quand des parties prenantes issues d’in-
dustries distinctes échangent sur ces deux notions. Bien que centrales pour toutes les industries a risques,
la signification des mots siireté et sécurité varie donc considérablement selon leur contexte, alimentant
équivoques et incompréhensions.

Dans ce chapitre, nous proposons un nouvel outil conceptuel dénommé SEMA (Systéme-Environ-
nement / Malveillant-Accidentel) [36, 37] qui offre un cadre de référence positionnant les termes sécurité
et slireté I'un par rapport a ’autre selon leur contexte d’utilisation. Il vise a rendre explicite les différences
de signification souvent cachées derriere 'utilisation de ces mots en apparence anodins, mais en fait pro-
fondément polysémiques. De plus, les éventuelles incohérences ou recouvrements des définitions existantes
peuvent y étre soulignés.

Apres avoir caractérisé la confusion terminologique de la situation, la Section 1 se concentre sur
I'identification de différences discriminant I'emploi de mots sécurité et stireté. Elle s’appuie sur une
analyse bibliographique approfondie. La Section 2 développe cette piste en présentant la contribution
principale de ce chapitre, le cadre de référence SEMA. La Section 3 développe différents cas d’utilisation
permettant de mieux comprendre l'intérét et le fonctionnement de SEMA. L’usage des mots stireté et
sécurité y est également précisé et fixé par convention pour le reste de ce mémoire. Enfin, la Section 4
évoque différentes perspectives d’amélioration.



1 Différents usages et distinctions entre siireté et sécurité

1.1 Une situation trés confuse

Etymologiquement, slireté et sécurité partagent une méme racine latine, securitas, et 'examen des
définitions proposées par les principaux dictionnaires, & commencer par le Larousse et le dictionnaire de
I’Académie francaise, ne permet pas de distinguer clairement ces deux notions. Le Littré va méme jusqu’a
proposer le terme « sécurité » comme une de ses définitions de siireté. Hélas, la littérature scientifique
et le corpus normatif n’éclaircissent pas la situation : ils offrent une surprenante diversité de définitions.
En fait, il est possible d’en distinguer plusieurs dizaines [38, 21], variant par de simples nuances jusqu’a
de totales inversions selon les sources considérées. La Section 3 analyse en détail plusieurs exemples.

En plus de cette diversité, des pieges linguistiques aggravent la situation. En effet, comme notam-
ment remarqué dans [39, 21], certaines langues ne possédent qu'un seul mot pour slireté et sécurité.
Si l'on se limite a 1’échelle européenne, c’est par exemple le cas de espagnol (seguridad) ou du por-
tugais (seguranca), mais aussi du suédois (sdkerhet) ou du danois (sikkerhed). A contrario, d’autres
langues distinguent comme en francais deux mots; c’est notamment le cas de anglais (safety et secu-
rity). Par ailleurs, méme entre langues utilisant deux mots distincts, le passage de 1'une a l'autre reste
problématique. D une part, la frontiére entre les deux termes n’est pas toujours la méme selon les langues,
d’autre part, les traductions d’une langue a I’autre ne sont pas systématiques. On peut ainsi aboutir a
des traductions inversées selon les secteurs : le terme anglais safety est par exemple directement traduit
en frangais par « siireté » dans le nucléaire [13], alors que 1’Organisation internationale de normalisation
(ISO) traduit safety par « sécurité » dans de nombreux autres secteurs [40]. Le méme constat s’ap-
plique au terme security, traduit alternativement par « stireté » ou « sécurité » selon le contexte. Afin
de contourner ces pieges, les chercheurs du LAAS ! préféerent méme éviter le terme sfireté et emploient
« sécurité-innocuité » pour désigner l'absence de conséquences catastrophiques pour I’environnement
(en traduction de safety) et « sécurité-immunité » pour désigner l'association & la confidentialité, la
préservation de l'intégrité et de la disponibilité vis-a-vis des actions autorisées (en traduction de secu-
rity) [41, 42].

NB : Par convention, nous emploierons dans ce chapitre les mots sécurité et stireté comme tra-
ductions systématiques des termes anglais security et safety tels qu’utilisés dans les références
examinées, sans considération pour leurs significations. Cette approche a pour but d’améliorer
dans notre cadre cohérence et lisibilité. Une fois les analyses menées, ’emploi des termes stireté
et sécurité en francais est arrété en fin de chapitre pour le reste du mémoire.

1.2 Raisonner par distinction

Dans une telle situation, il semble vain de chercher des définitions génériques et consensuelles; il
s’avere en fait plus constructif de changer de perspective et de nous intéresser aux distinctions entre les
deux concepts.

1.2.1 Sources utilisées

Dans cette démarche, nous nous sommes appuyés sur ’analyse :

e de précédents panoramas et états de I’art établis par la communauté académique sur les notions
de siireté et de sécurité. Au final, huit références ont été retenues pour leur pertinence vis-a-vis de
la problématique de discrimination entre stireté et sécurité. Elles sont présentées dans la Table I.1;

e de normes génériques et sectorielles, réglementations et guides de mise en ceuvre utilisés par I'indus-
trie sur les problématiques de sécurité et de stireté. La Table 1.2 regroupe les documents considérés
dans cette étude par secteur et par thématique ; la Figure 1.1 illustre leur répartition sectorielle. Les
documents ont été sélectionnés vis-a-vis de leur visibilité dans leur secteur d’activité, sur la base de
lexpérience de auteur pour ceux relevant de 'industrie électrique (nucléaire et réseaux électriques),

1. Laboratoire d’Analyse et d’Architecture des Systémes (LAAS, http://www.laas.fr) du CNRS (Centre National de
la Recherche Scientifique).


http://www.laas.fr

TABLE 1.1 — Références académiques examinées

Date Auteurs Réf. | Pertinence
1986 | N. Leveson [18] Etat de I’art sur la streté logicielle. En Section 4 de 'article,
discussion des différences entre fiabilité, stireté et sécurité.
1992 | A. Burns, J. McDermid et [39] Article constatant ’ambiguité entre streté et sécurité. Pro-
J. Dobson position d’une distinction entre les deux concepts.
1994 J. Rushby [43] Etat de I'art exposant les approches historiquement séparées

de la stireté de fonctionnement (dependability), de la stireté
et de la sécurité.

2003 | D. G. Firesmith [44] | Rapport décrivant une taxonomie formalisée en UML des
concepts communs & la sécurité, la stireté et a la survivabilité.
Indique une distinction claire entre streté et sécurité.

2004 | A. Avizienis, J.-C. Laprie, [16] Article complétant et mettant & jour une taxonomie promue
B. Randell et C. Landwehr par J.C. Laprie dés les années 80. Centrée sur la notion de
stireté de fonctionnement (dependability), siireté et sécurité
y sont intégrées dans un méme cadre (cf. Intro. Générale).

2004 D. M. Nicol, W. Sanders et [45] Etat de ’art sur les techniques d’évaluation de dependability
K. S. Trivedi et de sécurité a base de modeles. Définitions implicites.

2006 | M. B. Line, O. Nordland, [21] Papier de conférence comparant stireté et sécurité sous divers
L. Rgstad, et I. A. Tgndel angles. Proposition d’une distinction claire et explicite.

2009 M. Al-Kuwaiti, N. Kyria- [46] Article comparant les concepts de stureté de fonctionnement,
kopoulos et S. Hussein tolérance de fautes, fiabilité, sécurité et survivabilité. Une

taxonomie est proposée pour chaque concept.

de la sécurité de l'informatique industrielle et de l'informatique générique; par recherche biblio-
graphique pour les autres. Ont été prises en compte notamment de nombreuses références issues
d’organismes de normalisation tels que la Commission électrotechnique internationale (CEIL ou
IEC, pour International Electrotechnical Committee), I’Organisation internationale de normalisa-
tion (ISO), ou sur le plan national, pour les Etats-Unis par exemple, le NIST (National Institute
of Standards and Technology) ou VANSI (American National Standards Institute). Les agences des
Nations-unies, telles que PATEA (Agence internationale de ’énergie atomique, TAEA en anglais)
ou 'ICAO (International Civil Aviation Organization) produisent également une documentation
pertinente, considérée dans ’analyse. Par ailleurs, certaines associations industrielles sectorielles
ont une influence significative et sont a l’origine de nombreux documents de référence et standards
de fait : c’est le cas au niveau international avec, par exemple dans ’aéronautique, 1’Associa-
tion internationale du transport aérien (ou IATA, pour International Air Transport Association),
la RTCA (Radio Technical Commission for Aeronautics) ou son équivalent européen EuroCAE
(European Organization for Civil Aviation Equipment); au niveau national, on peut citer pour le
secteur pétrolier 'OLF (Oljeindustriens Landsforening) en Norvege ou I’API (American Petroleum
Institute) aux Etats-Unis. De plus, agences gouvernementales et ministéres émettent également
des normes, recommandations et guides de mise en ceuvre dans le domaine de la sécurité et de
la sfireté : c’est le cas notamment aux Etats-Unis du département de l'administration fédérale
dédié a la sécurité du territoire, le DHS (Department of Homeland Security), mais également du
département de la défense (DoD, Department of Defense) ou de la NRC (Nuclear Regulatory Com-
mission) ayant autorité dans le domaine nucléaire. Enfin, certains textes & caractére législatif ou
exécutif ont également été considérés : e.g. directives présidentielles ou extraits du code fédéral
(notés CFR pour Code of Federal Regulations) aux Etats—Unis, réglementations de la Commission
européenne (notées EC).

D’une maniere générale, la représentativité a été privilégiée sur ’exhaustivité, aussi, certains secteurs
n’ont pas été pris en compte (e.g. automobile, eau, médical), d’autres 'ont été trés partiellement (e.g.
militaire, ferroviaire). Enfin, certains documents relevant de la sécurité n’ont pu étre consultés faute
d’habilitation appropriée, comme par exemple dans le domaine de l'aviation civile, le TATA Security
Manual [47] ou encore celui de 'ICAO [48].

Au total, 89 documents ont été retenus et analysés. Dans tous les cas, nous nous sommes intéressés
a la slireté et a la sécurité des systémes et installations physiques et informatiques, sans distinction.



TABLE 1.2 — Documents analysés (non académiques)

Secteur Références sécurité (security) Références stureté (safety)
Electronucléaire | Internationales : Internationales :
Manuel de référence AIEA (version préliminaire) [49] Série streté AIEA (SF-1 [50], NS-G-1.1 [51],
IEC 62645 (version préliminaire) [52] NS-G-1.3 [53], NS-R-1 [54])
Nationales : Glossaire AIEA [13]
(Etats-Unis) Réglementations fédérales 10 CFR 73 [55] Rapport AIEA 75-insag-3 [56]
(Etats-Unis) Guide NRC RG1.152 [57] Normes IEC du SC45A (61513 [58], 61226 [59],
(Etats-Unis) Guide NRC RG5.71 [60] 60880 [61], 62138 [62])
(Etats-Unis) Norme IEEE 692-2010 [63] Nationales :
(Corée) Guide KINS/GT-N09-DR [64] (Etats-Unis) Guide NRC RG1.152 [57]
Normes ANSI/IEEE 603-1998 [65] et 7-4.3.2 [66]
Réseaux Internationales : Régionales :
électriques IEC 62351 [67] (Amérique du Nord) NERC Reliability Standards [68]
Régionales :

(Amérique du Nord) Standards NERC CIP [69]
(Europe) Manuel UCTE [35]

Nationales :

(Etats-Unis) NIST IR 7628 (version préliminaire) [70]
(Etats-Unis) IEEE1402-2000 [71]

(Btats-Unis) IEEE1686-2007 [72]

(Etats-Unis) IEEE1711(version préliminaire) [73]

Aéronautique /
Aviation civile

Régionales :

(Europe) Réglementation (EC) 2320/2002 [74]
Nationales :

(Btats-Unis) NSPD 47/HSPD 16 [77]

Internationales :

ICAO Doc 9735 [75]

RTCA DO-178B / EuroCAE ED12 B [76]
Régionales :

(Europe) EuroControl ESARRs [78, 79]
(Europe) Réglementation (EC) 216,/2008 [80]

Ferroviaire Nationales : Internationales :

(Btats-Unis) 49 CFR. parties 1520 et 1580 [81] IEC 62278 [82]

IEC 62279 [83]

Spatial Nationales : Régionales :

(Etats-Unis) 14 CFR parties 1203, 1203a, 1203b [84, 85, 86] (Europe) ECSS-P-001B [87]

(Etats-Unis) NASA EA-STD 0001.0 [88] Nationales :

(Etats-Unis) NASA NPR 1600.1 [89] (Etats-Unis) NASA-STD-8719.13B [90]
Pétrole et gaz Nationales : Internationales :

(Norvege) OLF Guide 104 [91]
(Etats-Unis) API 1164 [93]

ISO 10418 [92]

ISO 13702 [94]

ISO 17776 [95]

Nationales :

(Norvege) NORSOK S-001 [96] et I-002 [97]
(Norvege) OLF Guide 70 [98] et 90 [99]

Chimie Nationales : Nationales :
(Etats-Unis) 6 CFR Partie 27 [100] (Etats-Unis) Glossaire AIChE/CCPS [101]
(Btats-Unis) DHS CFATS (incl. RBPSG) [102]
Militaire Internationales : Internationales :
Glossaire OTAN AAP-6(2009) [103] Glossaire OTAN AAP-6(2009) [103]
ARMP-7 ed.1 [104]
Nationales :
(BEtats-Unis) DoD MIL-STD-882D [105]
(Royaume-Uni) MoD DEF Stan 00-56 [106, 107]
Informatique Internationales : Internationales :
industrielle Série de normes IEC 62443 [108, 109] IEC 61508 [110]
(non sectorielle) | Nationales :

(Btats-Unis) NIST SP 800-82 [11]
(Etats-Unis) NIST SP 800-53 (annexe I) [111]
(Btats-Unis) ANSI/TSA99 00.01 [112]
(Royaume-Uni) CPNI SCADA GPG [113]

Informatique
Générique
(non sectorielle)

Internationales :

ISO/IEC 27000, 27001 [114, 115]
ISO/IEC 27002, 27005 [117, 118]
ISO/IEC 13335-1 [119]

IETF RFC 4949 [120]

IUT-T X.1051 [121]

Nationales :

(Etats-Unis) NIST FIPS 199 [122]
NIST IR 7298 [123]

Glossaire IAG de la NSA [124]

Internationales :
IEC 60950 [116]

Générique

Internationales :
ISO/IEC Guide 81 (version préliminaire) [125]

Internationales :
ISO/IEC Guide 51 [40] et Guide 2 [126]
IEC 60050-191 [17]
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FIGURE 1.1 — Répartition sectorielle des documents analysés

1.2.2 Analyse générique

Seulement 14 références comportent des définitions du mot stireté et du mot sécurité (nous incluons
les définitions des notions « contextualisées » au secteur de la référence considérée : e.g. information
security, nuclear security, etc.). La Figure 1.2 page suivante indique la répartition de ces références par
secteur industriel considéré. Parmi ces 14 références :

e seules trois proposent des définitions des termes siireté et sécurité permettant de différencier ces
notions de facon claire et exclusive. L’article de Line et al. (2006) [21] et le rapport de Firesmith
(2003) [44] le font de fagon explicite. L’article de Burns et al. [39] le fait de fagon plus indirecte,
en indiquant comme définitions discriminantes de sécurité et siireté celles en fait de safety critical
system et de security critical system. La Table 1.3 présente ces trois propositions particulierement
pertinentes pour notre étude;

e les 11 autres documents donnent des définitions de slireté et sécurité clairement non-disjointes.
Certaines références le reconnaissent explicitement [13], la grande majorité ne le souligne pas. Dans
certains cas, le recouvrement des définitions peut étre particulierement important :

— pour au moins trois des 11 documents, la définition donnée de la siireté peut inclure la sécurité

[108, 112, 101] (pour les deux premiers, « Safety : freedom from unacceptable risk »),

— pour deux d’entre eux, la définition de la sécurité peut inclure la stireté [46, 112].

TABLE 1.3 — Les seules définitions discriminantes de sécurité et stireté dans le corpus étudié

Réf.

Safety

Security

Line et al. (2006) [21]

The inability of the system to affect its en-
vironment in an undesirable way.

(Incapacité du systéme & nuire & son environnement.)

The inability of the environment to affect
the system in an undesirable way.

(Incapacité de I’environnement & nuire au systéme.)

Firesmith (2003) [44]

The degree to which accidental harm is pre-
vented, reduced, and properly reacted to.
(Le degré de prévention, de réduction et de réaction

approprié vis-a-vis d’un dommage accidentel.)

The degree to which malicious harm is pre-
vented, reduced, and properly reacted to.
(Le degré de prévention, de réduction et de réaction

approprié vis-a-vis d’un dommage malveillant.)

Burns et al. (1992) [39]

A system is judged to be safety-critical in a
given context if its failure could be sufficient
to cause absolute harm.

(Un systéme est jugé critique pour la streté dans un
contexte donné si sa défaillance est suffisante pour

causer un dommage absolu.)

A system is judged to be security-critical in
a given context if its failure could be suffi-
cient to cause relative harm, but never suf-
ficient to cause absolute harm.

(Un systéme est jugé critique pour la sécurité dans
un contexte donné si sa défaillance est suffisante pour
causer un dommage relatif, mais ne ’est jamais pour

causer un dommage absolu.)
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Plus globalement sur les 89 documents étudiés, 12 références donnent une ou des définitions des mots
stireté et/ou sécurité avec des recouvrements particuliérement importants (on y retrouve les références
mentionnées dans le point précédent) :

e [40, 82, 101, 96, 105, 108, 112, 126] définissent la stireté dans des termes si larges qu’ils permettent
une interprétation pouvant inclure la plupart des définitions de la sécurité ;

e 127,112,118, 119] définissent la sécurité dans des termes qui permettent une interprétation incluant
la streté.

Enfin, 40 de ces documents ne donnent pas directement de définitions explicites de leur propre
thématique dominante (7.e. siireté ou sécurité). Ceci-dit :

e d’une part, cette carence est parfois due a un renvoi vers un autre document, de type glossaire
ou document de plus haut niveau dans la hiérarchie normative, qui donne la définition manquante
(e.g. série des documents siireté ATEA);

e d’autre part, de nombreux termes connexes (tels que risque, menace, dommage, etc.) sont souvent
définis, et permettent de circonscrire implicitement la signification de stireté ou sécurité.

1.2.3 Eléments d’analyse lexicale

En complément de 'analyse macroscopique des définitions de siireté et sécurité relevées dans le corpus
examiné, nous avons procédé & un examen lexical de leur contenu. L’objectif était de faire émerger
ou souligner les dominantes thématiques associées a chaque terme, et caractériser certaines différences
rendues éventuellement plus visibles par une analyse lexicale automatisée. Une telle analyse nous amene
aux constats suivants :

e les définitions du mot slireté emploient au total 211 mots différents, celles de sécurité environ le
double (411 mots). Il y a plusieurs interprétations possibles; les deux suivantes, non exclusives,
nous paraissent les plus pertinentes :

— le terme streté bénéficie d’'un plus grand consensus (comme souligné aussi dans [21]),

— la définition du terme stireté est souvent plus générale, et ne nécessite donc pas de vocabulaire
spécifique au secteur considéré ;
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e la Table 1.4 donne le classement par nombre d’occurrences des mots employés dans les définitions
de siireté et sécurité issues du corpus étudié 2. Pour des raisons de pertinence d’analyse, nous ne
faisons apparaitre que les mots ayant au moins trois occurrences pour les définitions de stireté, et
quatre pour les définitions de sécurité. Nous pouvons alors constater que :

— les définitions de la notion de stireté privilégient le registre lexical de 'accident et des dégats
physiques (utilisations répétées de damage, harm, injury, catastrophic, equipment). On re-
marque aussi 'appel fréquent a la notion d’environnement, absente des définitions de sécurité.
Cette absence est a mettre en relation avec 'utilisation du mot system, faite de fagon quasi-
ment égale au singulier et au pluriel dans les définitions de security, alors que seul le singulier
est employé dans les définitions de safety. System peut alors étre mis directement en opposition
a la notion d’environment,

— les définitions du terme sécurité s’appuient quant a elles largement sur le registre lexical de la
malveillance et de action volontaire (cf. utilisation des termes unauthorized, access, against,
sabotage, achieving, actions, malicious...), avec des spécificités principalement dues au domaine
de la sécurité informatique (e.g. répétition des mots confidentiality, integrity, availability).

Ainsi, et de fagon remarquable, ’analyse lexicale corrobore bien les approches décrites dans les trois
seules références identifiées permettant de distinguer explicitement streté et sécurité [21, 44, 39] (cf.
Section 1.2.2 et Table 1.3), soulignant a la fois leur pertinence et leur légitimité, mais également la
difficulté de privilégier I'une par rapport aux autres.

1.2.4 Synthése et proposition

Nous avons entrepris ’analyse précédemment décrite dans le but d’identifier les limites, mouvantes,
des notions de stireté et de sécurité, et mieux caractériser ce qui les distingue. Sur la base des références
considérées et des éléments d’analyse discutés, nous proposons de retenir deux distinctions alternatives,
en droite ligne avec les définitions données respectivement par Line et al. et par Firesmith (nous ne
retenons pas celles de Burns et al., qui ne portent pas explicitement sur les termes siireté et sécurité, et
reposent sur des critéres de distinction plus subjectifs). Toutes deux distinguent sécurité et siireté selon
les caractéristiques du risque, la premiére en termes d’origine et de champ de réalisation des conséquences,
la seconde en termes de cause, ou plus précisément d’intention. Elles se définissent comme suit :

e la premiere, que nous appellerons S-E; s’appuie sur une distinction Systéeme vs Environnement.
Nous désignons par Systeéme 'objet de ’étude, de toute taille et nature (logiciel, organisation, ins-
tallation industrielle, etc.), et par Environnement ’ensemble des autres systémes interagissant avec
le systeme étudié et dont les caractéristiques et le comportement sont généralement moins connus
et hors de contréle. Dans S-E, la sécurité concerne les risques provenant de I’environnement, et dont
les conséquences potentielles concernent le systéme considéré ; la siireté concerne réciproquement
les risques provenant du systéme, et dont les conséquences potentielles concernent ’environnement ;

e la seconde, que nous appellerons M-A, s’appuie sur une distinction Malveillant vs Accidentel. Par
Accidentel, nous entendons associé & des événements arrivant de fagon inattendue et sans intention
de nuire. Dans cette approche, les risques de nature malveillante relevent de la sécurité, alors que
les risques accidentels relevent de la stireté.

Ces distinctions correspondent & des abstractions, et ne sont pas rigoureusement mises en ceuvre dans
le corpus analysé. D’une part, 75 références sur les 89 analysées ne peuvent par nature y étre conformes,
ne définissant pas conjointement stireté et sécurité. Quant aux 14 documents les définissant d’autre part,
bien peu proposent des définitions disjointes et clairement discriminantes, comme indiqué en Section 1.2.2.
Toutefois, la grande majorité des définitions de stireté et de sécurité considérées individuellement peuvent
étre associées a une de ces deux distinctions, selon leur prise en compte de I'origine du risque, du champ
de réalisation de ses conséquences potentielles, et de son intentionnalité.

2. Ces études textuelles ont été effectuées grace au logiciel libre (GNU) TextStat 3.0.
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TABLE 1.4 — Classement des mots les plus utilisés dans les définitions de siireté et de sécurité

Définitions sécurité

Mot

Occurrences

information

25

system

25

systems

24

unauthorized

19

access

15

availability

13

integrity

13

confidentiality

12

persons

—_
—_

against

measures

Définitions stireté

protect

data

condition

control

reliability

accountability

authenticity

critical

disclosure

loss

protection

sabotage

achieving

actions

aspects

cyber

defining

denied

destruction

Mot Occurrences
system 17
risk 15
damage 14
environment 13
freedom 11
harm 11
unacceptable 9
property 7
injury 5
acceptable 4
level 4
catastrophic 3
cause 3
conditions 3
consequences 3
equipment 3
illness 3
operating 3

harm

maintaining

modify

provide

repudiation

software

acts

authorised

cause

ensure

interference

malicious

safety

unwanted
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FIGURE 1.3 — Représentation graphique du croisement de S-E et M-A

1.2.5 Croisement des distinctions S-E et M-A

Une fois les distinctions S-E et M-A établies, il est alors possible d’analyser les conséquences de leur
cohabitation. Elle est en effet représentative d’environnements multidisciplinaires et multiculturels, ty-
piques des grands systemes industriels ot diverses appréhensions des termes slireté et sécurité coexistent.
La Figure 1.3 représente graphiquement la superposition des deux distinctions. Elles ne sont heureuse-
ment pas complétement incompatibles : il est en effet possible de définir des sous-domaines associés de
fagon consensuelle a la sécurité ou a la streté. Ils correspondent aux quadrants numérotés 1 et 3. Ainsi,
un risque de nature malveillante émanant de I’environnement et pesant sur le systéme est généralement
associé a la sécurité, indistinctement du contexte ou de la communauté considérée. De méme, un risque
accidentel provenant du systéme et menagant ’environnement sera tres largement vu comme relevant de
la stireté. Hélas, les deux autres quadrants de la Figure 1.3 ne peuvent pas étre liés sans ambiguité a la
notion de stireté ou de sécurité : ce qui semblera relever de la sécurité pour certains relevera de la siireté
pour d’autres, et réciproquement.

En somme, la Figure 1.3 illustre le clair potentiel d’incompréhension et d’équivoque lorsque S-E et
M-A sont utilisées en méme temps. Mais elle suggere également qu’il est possible de décomposer les
notions génériques de siireté et de sécurité en sous-notions épousant le contour des distinctions S-E et
M-A, qui donnent le nom a I’approche présentée dans la suite de ce chapitre : SEMA.

2 Le cadre référentiel SEMA

2.1 Description

Sur la base des analyses de la Section 1, nous avons congu un cadre référentiel dénommé SEMA,
qui permet de prendre en compte les distinctions S-E et M-A de fagon intégrée. SEMA se veut étre un
outil neutre permettant de faciliter la communication et la compréhension mutuelle quand les notions
de sécurité et sireté sont en jeu. Il nomme explicitement les sous-notions délimitées par les quadrants de
la Figure 1.3, augmentés par une dimension capturant les impacts « Systeme sur Systéme » complétant
Panalyse (par définition, les aspects « Environnement sur Environnement » sont par contre exclus).
Ce cadre est représenté dans la Figure 1.4. Il découpe siireté et sécurité en six sous-notions distinctes,
désignées en anglais par Defense, Safequards, Self-Protection, Robustness, Containment Ability et Reliabi-
lity. Notons que bien que potentiellement traduisible en francais, nous préférons conserver la terminologie
anglaise qui seule a pu bénéficier de retours et d’analyses extérieures par le biais des publications et débats
associés a ce référentiel [128, 36, 37).

Les termes choisis pour les sous-notions se veulent sémantiquement moins ambigus que les termes
génériques safety et security. La Table 1.5 résume et complete la description de SEMA.
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TABLE 1.5 — Les six sous-notions de SEMA
Sous-notion Risque couvert Remarques
SEMA M-A S-E
Intention | Origine [ Cible
Defense Malveillant Env. Systéme | Terminologie militaire et générale
Safegquards Malveillant | Systeme Env. Terme adapté du domaine industriel
Self-Protection Malveillant | Systeme | Systéme | Protection contre les menaces internes
Robustness Accidentel Env. Systéeme | Employé différemment dans des travaux
récents [44] mais considéré comme explicite
Containment Ability | Accidentel | Systéme Env. Terminologie générale
Reliability Accidentel | Systéme | Systéme | Cohérent avec les standards internationaux

2.2 Utilisation, pertinence et limites de SEMA

L’objectif de SEMA et de ses sous-notions n’est évidemment pas de remplacer les termes siireté
et sécurité. Ils sont bien trop historiquement et culturellement implantés, associés aux multiples si-
gnifications précédemment discutées. SEMA vise & faciliter I’établissement d’une compréhension mu-
tuelle lorsque des communautés disparates échangent sur ces notions, chacune influencée dans leur
compréhension des termes siireté et sécurité par leurs références et schémas de pensée. SEMA constitue
alors un outil pratique pour « dessiner » explicitement les contours de leur signification, sur la base des
six zones de la Figure [.4. La Section 3 illustre son utilisation sur différents cas d’application. Une telle
approche est particulierement profitable dans les phases amont des analyses de risques, notamment pour
définir leur périmetre, mais également a un niveau plus macroscopique dans 1’établissement de collabo-
rations ou d’assignation de tdches dans de grands projets multi-équipes et multidisciplinaires. De plus,
SEMA permet de rappeler la diversité des facettes du risque d’un point de vue holistique, considérant
conjointement la sécurité et la stireté.

Ceci-dit, il convient de souligner plusieurs limites, ou tout du moins précautions d’usage, concer-
nant SEMA. Tout d’abord, les contours relatifs des sous-notions définies par SEMA ne peuvent pas étre
considérés comme fixes et hermétiques. En particulier, la frontiére entre systéme et environnement est
mouvante et par essence dépendante de la perspective d’analyse adoptée, or elle est cruciale dans la
définition et la sélection des sous-notions. L’emploi de SEMA suppose ainsi une délimitation du systéme
claire et explicite. De plus, les sous-notions ne s’excluent pas mutuellement dans le sens ot un événement
redouté donné ou une contre-mesure peuvent dans certains cas correspondre simultanément a plusieurs
sous-notions. Ceci reléve largement de l'interprétation de l'analyste. En particulier, des considérations
liées & la sous-notion de Self-Containment (slireté dans le secteur nucléaire) impliquent par exemple de
fortes contraintes relevant de la Reliability sur les systémes en charge de la protection de I’environne-
ment et/ou de linstallation. Enfin, SEMA ne peut résoudre les problémes intrinséques aux différentes
définitions existantes des termes siireté et sécurité, notamment en termes de recouvrements. Comme
illustré dans la section suivante, SEMA permet par contre de les identifier et de les caractériser.
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3 Exemples et cas d’application

3.1 Les réseaux électriques

Les réseaux de transport et de distribution d’électricité sont de vastes et complexes systemes tech-
niques, en pleine mutation, et associés a diverses problématiques de stireté et de sécurité [129, 130]. Dans
un tel contexte, les acteurs impliqués ont des parcours et des compétences variés, faisant des réseaux
électriques un bon exemple de secteur propice aux pieges terminologiques associés aux termes streté
et sécurité. En fait, s’agissant du terme sireté, celui-ci est de facon assez consensuelle dans 'industrie
électrique 1ié a la prévention de dégats matériels ou des atteintes aux personnes physiques d’origine
accidentelle et provoqués par le systéme [131, 132].

Le terme sécurité est par contre nettement plus ambigu. Du point de vue du génie électrique, la sécurité
du réseau correspond a sa capacité a tolérer des perturbations, comme par exemple un court-circuit ou
la perte inattendue d’un composant, sans interruption de service aux usagers [35, 133, 134]. La nature
des causes de ces perturbations n’est traditionnellement pas considérée et la signification généralement
suggérée est représentée grace a 'utilisation de SEMA en Figure 1.5 : le caractére malveillant n’est pas
explicitement exclu mais n’est que marginalement traité spécifiquement ; les impacts sur I’environnement
sont hors périmetre, plutot traités comme relevant de la stireté (en supposant les intervenants humains
sur le réseau comme extérieurs au systéme).

Toutefois, les inquiétudes croissantes vis-a-vis de la vulnérabilité des infrastructures critiques, exa-
cerbées suites aux attentats du 11 septembre 2001, ont conduit & mobiliser des moyens considérables dans
une optique de protection contre les risques de type malveillant, en particulier le risque terroriste. Cette
mobilisation, désignée internationalement par le terme Critical Infrastructure Protection (CIP), a été
impulsée par des engagements politiques marqués, structurant encore largement ce domaine aujourd’hui
(cf. par exemple [5] pour les Etats-Unis ou [1] en Europe). Les réseaux électriques y occupent une place
fondamentale [135, 136]. Dans cette mouvance, le terme sécurité est clairement associé & une signification
différente de celle discutée pour le génie électrique traditionnel, et nettement délimitée par la distinction
M-A du référentiel SEMA comme représenté dans la Figure 1.5.

Enfin, la place grandissante des technologies numériques soulignée dans I'Introduction Générale de-
vient particulierement critique dans le domaine des réseaux électriques : ’engouement mondial pour les
initiatives de type Smart Grid [137, 138, 139] et les déploiements de compteurs intelligents [140] en sont
des manifestations directes. Une telle évolution va de pair, comme déja signalé, avec ’émergence de nou-
veaux risques malveillants [129]. Pour y faire face, les Etats-Unis ont ainsi défini un cadre réglementaire
contraignant pour protéger leur systéme électrique des attaques informatiques (cf. notion de cybersecu-
rity dans les standards NERC-CIP [69]). Ce contexte implique une autre fagon d’appréhender le mot
sécurité, également axée sur la composante malveillante de SEMA. Nous la représentons et la compa-
rons explicitement aux autres acceptions des termes siireté et sécurité du secteur grace a SEMA dans
la Figure I.5. A noter que la couverture partielle de la sous-notion Self-protection est liée a la prise en
compte variable des menaces d’origine interne (insider threat).
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FIGURE 1.5 — Sécurité et stireté dans le domaine des réseaux électriques
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3.2 La production électronucléaire

Dans l'industrie électronucléaire, sur le plan international, les notions de sfireté et de sécurité sont
généralement utilisées dans 'acception de I’Agence internationale de 1’énergie atomique (AIEA) [13] :

e sécurité (nucléaire) : « Mesures visant & empécher et & détecter un vol, un sabotage, un acces non
autorisé, un transfert illégal ou d’autres actes malveillants mettant en jeu des matieres nucléaires
et autres matieres radioactives ou les installations associées, et a intervenir en pareil cas. » ;

e silireté (nucléaire) : « Obtention de conditions d’exploitation correctes, prévention des accidents ou
atténuation de leurs conséquences, avec pour résultat la protection des travailleurs, du public et de
I’environnement contre des risques radiologiques indus. ».

Ces définitions peuvent étre directement et simplement mises en correspondance avec le référentiel
SEMA, comme l'illustre la Figure 1.6. La sécurité au sens de I’AIEA recouvre les sous notions de De-
fense, Safequards et Self-Protection alors que la streté correspond dans ce contexte principalement a la
notion de Containment-Ability (en supposant les travailleurs comme étant externes au systéme technique
considéré). Les risques liés a la sous-notion Reliability de SEMA et qui ne présentent pas d’enjeux pour
I’environnement correspondent a des problématiques de disponibilité ou de performance : ils ne sont
pas considérés comme relevant de la siireté. Les aspects Robustness ont leurs propres études dédiées,
distinctes des études générales de siireté et de sécurité.

Néanmoins, malgré ces correspondances relativement nettes, équivoques et incompréhensions récipro-
ques restent possibles : certaines utilisations des termes stireté et sécurité au sein méme du secteur
nucléaire ne suivent pas ce schéma. C’est ainsi le cas de la loi francaise dite TSN (Transparence et
Sécurité en matiére Nucléaire) du 13 juin 2006 [141], qui emploie comme souligné dans [142] le mot
sécurité de fagon plus large que ne le définit 'ATEA. En effet, le terme sécurité de la loi TSN recouvre
tout a la fois la siireté nucléaire au sens de ’AIEA, la radioprotection mais également la prévention et la
lutte contre les actes de malveillance ainsi que les aspects de sécurité civile en cas d’accident [142]. Ce
périmetre est représenté en pointillé sur la Figure 1.6. Une fois projetées sur les six notions de SEMA, les
différences entre les significations des termes siireté et sécurité tels qu’utilisés dans le domaine nucléaire
sont rendues explicites.
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Sécurité au sens de la loi TSN

« -/
F1GURE 1.6 — Utilisation de SEMA pour la production électronucléaire

Finalement, comme pour les réseaux électriques dans la section précédente et plus généralement pour
les infrastructures critiques, les risques associés a la malveillance informatique sur les systemes numériques
des installations nucléaires font I’objet d’une attention grandissante des états et de la communauté
internationale. Sur ce dernier plan, 'AIEA et plus récemment la CEI travaillent ainsi sur I’élaboration
de référentiels internationaux pour la sécurité informatique des installations nucléaires [49, 52] ; aux Etats-
Unis, de nombreuses initiatives et documents structurent déja le domaine (e.g. [55, 143]). Certaines de
ces références utilisent le terme sécurité pour la protection des systemes numériques de facon différente :
SEMA pourrait la aussi rendre ces différences explicites et lever certaines ambiguités.
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3.3 Les télécommunications et réseaux

Les réseaux de télécommunications et de données tiennent, comme les réseaux électriques, une place
particuliere parmi les infrastructures critiques : ils sont a la fois une infrastructure critique en tant que
telle, mais sont aussi constitutifs de toutes les autres infrastructures critiques. En effet, ces derniéres
dépendent désormais toutes tres intimement des capacités de communication de systémes numériques
interconnectés. La protection de telles capacités est parfois désignée par le sigle CITP (Critical Infor-
mation Infrastructure Protection) [144]. L’utilisation des termes siireté et sécurité dans ces différents
contextes est a 'image de 'utilisation des réseaux de données dans les infrastructures critiques : diverse
et omniprésente. Concernant Internet, ’Internet Engineering Task Force (IETF), reconnue comme un
des principaux architectes et une des organisations techniques de référence en la matiere, a publié un
glossaire de la sécurité Internet [120]. Dans celui-ci, on trouve les définitions suivantes :

e security : a system condition in which system resources are free from unauthorized access and from
unauthorized or accidental change, destruction, or loss;

e safety : the property of a system being free from risk of causing harm (especially physical harm) to
its system entities.

La distinction M-A n’est pertinente pour aucune des deux définitions. La sfireté est vue comme une
problématique de type « systéme-a-systéme » alors que la sécurité est définie de facon beaucoup plus
large. De plus, une distinction que SEMA ne traite pas spécifiquement est en jeu : le caractere physique
des conséquences est en effet évoqué dans la définition de la siireté, alors que le terme resources de la
définition de sécurité laisse place a l'interprétation quant a leur nature.

Ouvrant le périmetre au-dela d’Internet, il convient aussi de s’intéresser a la série de normes conjoin-
tement éditées par 'ISO et 'TEC sur la sécurité des technologies de 'information (série 27000, dite 27k).
Cette série couvre aussi bien risques accidentels que risques malveillants : en outre, la norme ISO/IEC
27005 [118] spécifie que les menaces considérées peuvent étre d’origine naturelle ou humaine, et peuvent
étre accidentelles ou délibérées (« threats may be of natural or human origin, and could be accidental
or deliberate »). En fait, le domaine couvert est encore plus large, la méme référence indiquant qu’une
menace peut provenir de I'intérieur ou 'extérieur de l'organisation (« a threat may arise from within or
from outside the organization »). La notion de stireté n’est pas couverte dans cette série, ce qui pourrait
expliquer I’étendue donnée au domaine de la sécurité.

Hélas, ni les définitions de 'TETF ni celles des normes 27k ne sont en ligne avec celles utilisées dans
la majorité des différents secteurs du domaine CIIP, sur la base des références de la Table 1.2. C’est
le cas de la production électronucléaire et des réseaux électriques, pour lesquels on se reportera aux
Sections 3.1 et 3.2, mais également de bien d’autres secteurs, comme celui de la chimie, du pétrole ou
de I'aéronautique, ot l'utilisation du terme sécurité est généralement restreinte a la malveillance (cf.
par exemple les documents du DHS aux Etats-Unis [145, 146]). La préexistence et 'importance des
problématiques de siireté dans ces industries, historiquement bien établies et structurées dans un corpus
normatif conséquent, pourraient expliquer cette délimitation plus contrainte du concept de sécurité.
Toutefois, une telle préexistence pourrait aussi avoir contribué au fait qu’a 'inverse des définitions IETF
ou de la série 27k, c’est la notion de siireté qui est cette fois définie de fagon extrémement large. Ainsi,
I'ISO et I'IEC ont harmonisé pour les standards de plusieurs secteurs industriels leur définition de streté
en tant qu’absence de risque inacceptable (« freedom from unacceptable risk »[40]), alors qu’une des
références les plus citées de la littérature académique dans le domaine des systémes critiques [16] définit
la siireté comme « absence de conséquences catastrophiques sur le(s) utilisateur(s) et environnement ».

Globalement, face a la largeur des différentes définitions précédemment considérées, SEMA ne permet
pas de tracer des limites claires entre les concepts, mais fournit un moyen efficace de souligner les
problémes de recouvrement et d’incohérence, illustrés par le manque de lisibilité de la Figure I.74.
Dans une telle situation, il peut étre utile de repartir du découpage proposé par SEMA pour entamer
un dialogue sans équivoques, évitant les pieges inhérents aux contours manifestement trop larges des
définitions existantes dans le domaine de télécommunications et réseaux.

3. Nous donnons les définitions d’origine en anglais, elles peuvent étre traduites approximativement comme suit :
« Sécurité : une condition du systéme dans laquelle ses ressources ne sont pas accédées de fagon non autorisée, et ne sont
pas changées, détruites ou perdues de fagon non-autorisée ou accidentelle » ; « Streté : la propriété d’un systéme exempt
de risque d’endommagement (en particulier physique) d’une de ses entités ».

4. Nous avons conservé dans cette figure les termes anglais safety et security pour ne pas ajouter a la situation déja
confuse les difficultés liées aux conventions de traduction de I'ISO et de 'IEC évoquées en Section 1.1.
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FIGURE 1.7 — Utilisation de SEMA pour le domaine des réseaux et télécommunications

3.4 Utilisation des termes siireté et sécurité dans ce mémoire

Dans ce mémoire, nous emploierons le terme stireté pour ce qui releve du risque accidentel avec des
conséquences sur ’environnement, tandis que le terme sécurité sera employé pour ce qui releve de la
malveillance, indépendamment de la dimension S-E. La Figure 1.8 illustre notre emploi de ces termes
dans le référentiel SEMA. Notons que les pannes internes au systéme sans effets sur I’environnement
(sous-notion désignée par Reliability), et les impacts de lenvironnement sur le systéme (Robustness),
quand eux-mémes sans conséquences pour l’environnement, sont considérés comme hors périmetre, i.e.
ne relevant ni de la sécurité, ni de la stireté.
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FIGURE 1.8 — Définition des termes siireté et sécurité dans ce mémoire.

4 Perspectives

L’emploi et la promotion de SEMA ont permis d’identifier plusieurs pistes d’amélioration. La plus
prometteuse consiste a distinguer la dimension physique de la dimension informatique, impliquées par les
problématiques de siireté et de sécurité. Ceci permettrait une décomposition plus fine, et en particulier,
une meilleure prise en compte des spécificités de la sécurité informatique. Dans une méme optique, il serait
intéressant de distinguer confidentialité, intégrité et disponibilité, ainsi que d’autres propriétés associées
aux problématiques de sécurité et de siireté. Enfin, au-dela des termes siireté et sécurité, SEMA pourrait
étre mis a profit pour analyser et rapprocher les taxonomies en cours dans les différentes communautés
du risque, qui manipulent nombre de concepts communs sous des dénominations différentes.
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5 Conclusion

Dans ce chapitre, nous avons d’abord montré en quoi les termes siireté et sécurité étaient éminemment
ambigus, leurs significations changeant selon leur contexte d’utilisation. Cette situation est source d’équi-
voques et d’incompréhensions. Sur la base d’'une analyse bibliographique approfondie, nous avons construit
un outil nommé SEMA, permettant de distinguer et de rendre explicites les différences de signification
souvent cachées derriere I'utilisation de ces termes. Nous ’avons mis a profit pour comparer I’emploi des
termes stireté et sécurité dans différents secteurs : les réseaux électriques, 1’électronucléaire et le secteur
des télécommunications et réseaux. Les deux premiers cas nous ont permis d’illustrer les différences de
compréhension des termes slireté et sécurité dans un méme secteur (cf. les Fig. 1.5 et 1.6 individuellement),
mais aussi d’illustrer ces différences entre deux secteurs appartenant pourtant & une méme industrie (cf.
les Fig. 1.5 et 1.6 ensemble, décrivant deux secteurs de l'industrie électrique). Dans le troisiéme cas,
SEMA souligne plus particulierement 'insuffisance des définitions existantes, qui laissent une large place
a Pambiguité et aux recouvrements. Enfin, nous avons utilisé SEMA pour définir les termes stireté et
sécurité dans le cadre de ce mémoire. Ainsi, malgré les limites et les perspectives d’amélioration iden-
tifiées, ce référentiel constitue déja dans sa forme actuelle une aide efficace pour limiter les ambiguités
associées a 'emploi des termes siireté et sécurité.
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Chapitre 11

Similitudes, différences et
inspirations réciproques entre stireté
et sécurité

Seigneur, nous n’avons pas si grande ressemblance,
Qu’il faille de bons yeux pour y voir différence.

(Pierre CORNEILLE, Nicoméde (1651), Acte IV, Scéne 3.)

Il se trouvait entre leurs caractéres toute la ressemblance,
et de plus toute la différence qui peuvent servir a former une grande liaison.

(Bernard LE BOUYER DE FONTENELLE, Eloge des académiciens (1715), Eloge de Malezieu.)

ANS le chapitre précédent, nous avons souligné 'ambiguité des termes sécurité et sireté, avant de
D proposer un cadre référentiel permettant d’expliciter leur signification selon le contexte. Leur signifi-
cation a été finalement précisée dans le cadre de ce mémoire. Si I’emploi de ces mots est si confus, c’est en
partie car les concepts sous-jacents ont de nombreux points communs. Dans ce chapitre, nous présentons
en Section 1 les similitudes entre stireté et sécurité d’un point de vue général, mais aussi leurs différences
fondamentales, afin de mieux circonscrire les deux concepts. Poursuivant ce méme objectif, nous chan-
geons d’angle en Section 2, pour nous intéresser plus particuliérement aux techniques d’évaluation, et
donnons pour chaque domaine un apergu des outils et approches les plus répandus. Les différences et
similitudes précédemment discutées s’y refletent implicitement. Enfin, la Section 3 brosse un panorama
des techniques et approches ayant la particularité d’étre les fruits d’adaptations les ayant fait passer de
la stireté vers la sécurité ou inversement. L’inventaire de telles fertilisations croisées témoigne d’une part
du décloisonnement progressif des communautés siireté et sécurité pour le plus grand bénéfice de tous,
et permet de mieux situer d’autre part les contributions développées dans les chapitres suivants.
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1 Similitudes et différences d’ordre général

1.1 Similitudes
1.1.1 Le risque comme notion fondamentale

Un premier point commun entre sécurité et stireté tient dans le fait que leur évaluation et leur gestion
s’appuient largement sur la notion de risque. Le risque se définit dans les deux cas de facon macroscopique
par une méme équation : risque = probabilité ! x conséquences. Le guide 73 de I'ISO sur le vocabulaire
du risque [147] donne ainsi la définition suivante : « combinaison de la probabilité! d'un événement et
de ses conséquences », cohérente avec les guides de la méme organisation, notamment sur I'utilisation du
vocabulaire en siireté [40]. La Table I1.1 regroupe d’autres exemples de définitions de la notion de risque,
validant une conception commune entre communauté stireté et communauté sécurité.

TABLE II.1 — Exemples de définitions de la notion de risque

Secteur et source Définition du risque
Nucléaire A multiattribute quantity expressing hazard, danger or chance of harmful
(Glossaire AIEA [13]) or injurious consequences associated with actual or potential exposures. It
relates to quantities such as the probability that specific deleterious conse-
0 quences may arise and the magnitude and character of such consequences.
] Aviation civile Risk is an expression of possible loss over a specific period of time or number
& | (FAA Safety Handbook [148]) of operational cycles. It may be indicated by the probability of an accident
n times the damage in dollars, lives, and/or operating units. Hazard probabi-
lity and severity are measurable and, when combined, give us risk.
Chimie Measure of human injury, environmental damage, or economic loss in terms
(Glossaire CCPS [101]) of the incident likelihood and the magnitude of the loss or injury.
Pétrolier (OLF-104 [91]) The combination of the probability of an event and its consequence.
w0 Internet An expectation of loss expressed as the probability that a particular threat
¥ | (IETF RFC 4949 [120]) will exploit a particular vulnerability with a particular harmful result.
55 Informatique générique The level of impact on agency operations (including mission, functions,
3 (NIST SP800-53 [111], image, or reputation), agency assets, or individuals, resulting from the ope-
@ | NIST FIPS200 [149]) ration of an information system given the potential impact of a threat and
the likelihood of that threat occurring.

La démarche d’analyse de risques, en conception d’un nouveau systeme ou portant sur des systémes
existants, tente de répondre aux mémes questions aussi bien en slireté qu’en sécurité. Kaplan et Garrick
les ont résumées dans le « triplet » suivant [150] : « Que peut-il se passer ? Quelles en sont les chances ?
Quelles en sont les conséquences ? » 2. L’analyse de risques se structure dans les deux domaines autour de
phases similaires : analyse des menaces (ou dangers, selon le contexte), des vulnérabilités (ou faiblesses),
identification des conséquences, évaluation des probabilités d’occurrence, hiérarchisation des risques. On
peut élargir les similarités a la gestion de risques en général, qui inclut en plus de I'analyse de risques elle-
méme, I’évaluation du risque en termes de criticité des conséquences pour ’organisation, et les décisions
de traitement du risque qui en découle. Quatre options sont alors traditionnellement distinguées, a savoir
Pévitement (risk avoidance), la réduction (risk reduction), acceptation (risk acceptance) ou le transfert
(risk transfer), et ce d’un point de vue stireté comme d’un point de vue sécurité. La Figure II.1 positionne
les étapes précédemment discutées les unes par rapport aux autres dans une représentation cohérente
avec le guide d’utilisation du vocabulaire du risque de 'ISO/IEC [147] et la norme ISO/IEC 27005 sur
la gestion des risques informatiques [118].

Par contre, si la démarche globale d’analyse de risques est similaire, la nature du risque considéré
differe bien stir selon que I'on adopte un point de vue sécurité ou siireté. Aussi, les méthodologies, les
outils et les formalismes sont adaptés a la nature du risque examiné. La Section 2 développe plus en
avant ces considérations.

Il convient enfin d’ajouter deux remarques. D’une part, certaines démarches émergentes de gestion de
risques privilégient une approche élargie, considérant risques de siireté et de sécurité de fagon intégrée. Le
Chapitre IV présente les motivations, I'intérét et ’état de I’art de ce type de méthodes. D’autre part, dans
certaines industries a risques, notamment dans le nucléaire, les fondements de la gestion du risque different
selon le contexte, en particulier selon le pays ou le type de risques considéré [151]. Ainsi, en France, I’Au-
torité de stireté nucléaire privilégie les approches déterministes, ou les systémes sont concus et exploités

1. Le terme « probabilité » doit étre ici compris au sens le plus général, et pas nécessairement au sens mathématique.
Le terme likelihood est employé dans la définition en anglais mais n’a pas de traduction directe en francais.
2. What can go wrong ¢ What is the likelihood 2 What are the consequences ?
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par rapport a des scénarios accidentels de référence sans faire appel directement a la notion de probabilité
d’occurrence, et ou les études probabilistes sont des compléments. A contrario, dans les pays d’influence
anglo-saxonne, les approches probabilistes constituent les fondements des démonstrations de sfireté?>.
Similairement, le domaine de la protection physique des installations nucléaires repose généralement sur
la prise en compte d’'un document dit DBT (Design Basis Threat), établi par les autorités nationales, et
définissant les caractéristiques des attaquants potentiels et les scénarios de référence contre lesquels les
protections d’une installation doivent étre dimensionnées, en dehors de toute considération probabiliste
[153, 142]. Dans ces cas, une « approche graduée », proportionnant les dispositifs de sécurité en termes
de conséquences potentielles uniquement, est fréquemment adoptée [142, 49].

1.1.2 Similarités dans les grands principes de conception et d’exploitation

En conception, aussi bien en siireté qu’en sécurité, les dispositions de type préventif sont définies en
priorité [142]. Plus les mesures sont considérées en amont de la conception, plus leur mise en ceuvre est
efficace et économiquement optimale. Les problématiques de siireté et sécurité peuvent en effet avoir des
impacts conséquents en termes d’architecture des systémes, informatiques ou physiques. A titre d’exemple
dans I'industrie nucléaire, les exigences de siireté, comme le critere de défaillance unique, amenent a des
dispositifs redondés, diversifiés et souvent séparés physiquement ; les exigences de sécurité ont aussi des
conséquences directes sur la conception, 'implantation et le dimensionnement des ouvrages [142].

Les notions de risque et d’approche graduée évoquées dans la section précédente jouent un role
central en conception, aussi bien en siireté qu’en sécurité. En particulier, I'approche dite de défense
en profondeur (defense-in-depth), initialement mise en ceuvre dans le domaine militaire puis en siireté
nucléaire [54], s’applique & d’autres secteurs, en siireté comme en sécurité informatique [23] ou physique
[154]. La Section 3.1.1 revient sur la teneur de cette approche et I'historique des inspirations réciproques
entre stireté et sécurité a ce sujet. On peut cependant d’ores et déja remarquer, & Uinstar de [142], que le

3. Zio discute des origines et des implications de ces deux conceptions notamment pour le domaine nucléaire dans [152],
ou elles sont qualifiées respectivement de « structuraliste » et « rationaliste ».
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domaine de la sécurité met souvent en ceuvre un premier niveau, la dissuasion, approprié uniquement face
a une menace intelligente. D’une facon générale, si le principe de défense en profondeur est pertinent aussi
bien en stireté qu’en sécurité, il est décliné pour tenir compte des différences de risques et de menaces.

D’un point de vue qualité logicielle, stireté et sécurité exigent 1'utilisation de techniques et de processus
de développement spécifiques et souvent coiiteux [18], limitant les comportements dangereux et les failles
de sécurité (cf. Section 2 pour des exemples).

En exploitation, on retrouve également bon nombre de similitudes. En outre, siireté et sécurité exigent
toutes deux un suivi rapproché et une connaissance en profondeur du systéme et de ses évolutions
[142]. Ainsi, référentiels de stireté (e.g. [110]) et de sécurité (e.g. [49, 115, 117]) impliquent la tenue
d’inventaires, le suivi des modifications, celui des éventuelles mesures palliatives temporaires, etc. La
notion de maintenance préventive joue également un role capital, aussi bien en stireté [151] qu’en sécurité
[155]. Le retour d’expérience doit étre régulierement et minutieusement traité, alimentant la mise & jour
des référentiels, également stimulée par un suivi rapproché des évolutions réglementaires, scientifiques
et techniques. La conformité aux référentiels de stireté comme de sécurité est réexaminée par des audits
et inspections dédiées. Gestion de crise en siireté et gestion de crise en sécurité sont aussi semblables a
plusieurs égards [142] : elles impliquent dans les deux cas 1’élaboration préventive de plan d’urgence et
la réalisation d’exercices périodiques. Ces derniers permettent de vérifier 'adéquation des plans et des
moyens face aux crises, d’évaluer I'entrainement des intervenants et les délais associés aux étapes du
plan, de tester les chaines décisionnelles, ou encore d’améliorer les interfaces et la coordination entre les
différentes entités. Ceci-dit, le détail des procédures, et notamment les entités impliquées, peuvent bien
stir changer selon la nature du risque (e.g. le réle de I’Etat, comme discuté en Section 1.2.5).

Enfin, travaux de recherche et bon sens se rejoignent pour dénoncer la complexité comme ennemi
commun de la sécurité et de la siireté. En sécurité informatique, le nombre de vulnérabilités d’une
application peut étre grossiérement 1ié au nombre de lignes de code la constituant [156], mais on peut
en fait le lier plus finement & la richesse et la diversité des fonctionnalités [157, 158]. Coté siireté, on
pourra se référer sur le sujet a la premiére partie de 'ouvrage collectif ’EDF R&D, consacré au risque
industriel et a la prise en compte de la complexité [151].

1.1.3 Non-cumulativité et non-composabilité des mesures de sécurité et de streté

Contrairement au sens commun, les mesures de sécurité, tout comme les mesures de siireté, sont
rarement cumulatives. A titre illustratif, Deleuze et al. citent dans [159] Vexemple de la multiplication
de gardiens : plusieurs gardes opérant simultanément relachent leur vigilance de par leur confiance dans
celle des autres gardiens. Dans le domaine de la sécurité informatique, on peut donner un exemple en
cryptographie sur I'utilisation de Ialgorithme DES (Data Encryption Standard). DES a longtemps été le
standard de référence de chiffrement symétrique ; son utilisation assurait une protection jugée suffisante
pour des informations non classifiées mais considérées comme sensibles jusqu’au début des années 90. La
taille limitée de sa clé (56 bits) et des faiblesses cryptographiques ont depuis mené a son remplacement
par AES (Advanced Encryption Standard) [158]. Un sur-chiffrement effectué par le méme algorithme
DES mais avec une clé différente (opération appelée double-DES), est bien loin de doubler la solidité
du chiffrement : 'amélioration est en réalité tout a fait minime si I'on a assez de mémoire pour mener
lattaque [160]. Dans un autre domaine, Anderson expose un exemple édifiant de mesures successivement
mises en échec ayant abouti en octobre 2007 au survol involontaire des Etats-Unis par six bombes
thermonucléaires opérationnelles, laissées ensuite plusieurs heures sans surveillance [158].

D’autre part, ni sécurité ni slireté ne sont systématiquement composables [19, 161] : I'assemblage
de deux composants considérés comme silirs ou sécurisés ne forme pas un nouveau systeme héritant de
ces qualités, ce qui souléve en outre de grandes difficultés par rapport a la certification de systemes
modulaires [162]. Sécurité comme siireté doivent in fine étre évaluées globalement.

1.1.4 Autres similitudes

Siireté et sécurité, les éternels rabat-joies. Comme justement souligné dans [18, 21, 163], sécurité
et slireté partagent un fardeau commun : elles impliquent toutes deux de se prémunir contre des
événements redoutés, de nature « négative » (attaques, accidents), & 'opposé de résultats recherchés, de
nature « positive » (service rendu, production de biens). Elles sont souvent pergues comme des freins 4 la
productivité, ou plus généralement comme des entraves aux exigences fonctionnelles et aux objectifs des
systémes ou organisations analysés. Dans ces conditions, leur évaluation est particulierement délicate.
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D’une part, elle nécessite de ’objectivité qu’il est difficile d’attendre des parties-prenantes, d’autre part,
elle requiert une connaissance fine de domaines sensibles, peu compatible avec des intervenants extérieurs.
De plus, alors qu’une gestion de risques efficace nécessite une bonne circulation des informations annon-
ciatrices d’incidents (« signaux faibles »), elle est entravée par la tentation des responsables & les étouffer
ou les gérer localement [164]. La valorisation des efforts en siireté comme en sécurité est peut-étre en-
core plus problématique; elle ne peut se faire bien souvent qu’au conditionnel, en termes de situations
et de conséquences hypothétiques évitées. En simplifiant, les retours sur investissements concrets sont
généralement difficiles a justifier : stireté comme sécurité partagent par conséquent fréquemment les
premieres coupes dans des arbitrages budgétaires contraints. De nombreuses catastrophes industrielles
appuient ce triste constat (e.g. 'explosion de la raffinerie BP en 2005 [165]). Enfin, sécurité et siireté
sont victimes des mémes biais caractérisant la gestion et les prises de décisions dans toute organisation
face au risque : Choo cite des exemples représentatifs dans [166], Schneier [167, 168] et Anderson [169]
les caractérisent plus particulierement pour la sécurité informatique. Globalement, le développement de
cultures spécifiques a la gestion des risques siireté et sécurité, couplées a des obligations réglementaires
adaptées, permettent de responsabiliser le management et d’amoindrir les difficultés mentionnées.

Culture sécurité et culture stireté. On entend par culture sireté (resp. culture sécurité) 1’« en-
semble des caractéristiques et des attitudes qui, dans les organismes et chez les personnes, font que les
questions de sécurité (resp. de siireté) bénéficient, en tant que priorité absolue, de Pattention qu’elles
méritent en raison de leur importance » [13]. Dans cette acception, toutes deux partagent d’importantes
ressemblances : dans les deux cas, I’engagement explicite de la direction, une politique volontariste de
formation, et ’assimilation par chacun des enjeux et de sa place a jouer en termes de stireté et de sécurité
sont d’indispensables composantes [142, 170]. Pour cela, la croyance dans la crédibilité des menaces est
fondamentale [170] ; les cultures doivent nourrir une attitude de vigilance générale et un questionnement
proactif permanent. Le partage et 1’échange d’information y sont également centraux (mais dans des
modalités différentes, cf. Section 1.2.5). Malgré leurs ressemblances, les deux cultures ne se confondent
cependant pas et doivent coexister, s’enrichir, et se renforcer mutuellement [142, 170].

Place du facteur humain. Le facteur humain joue un réle critique aussi bien en stireté qu’en sécurité.
Cette place a cependant été reconnue plus tardivement en sécurité informatique, notamment suite aux
attaques de social engineering (ingénierie sociale ), popularisées par le pirate Kevin Mitnick [171]. Les
références [156, 158] donnent une description actuelle et compléte de la problématique, étudiée de fagon
croissante depuis le début des années 90 [172]. En stireté, 'incident de la centrale nucléaire de Three
Mile Island en 1979 a constitué un tournant, stimulant un effort plus précoce et plus conséquent sur ces
aspects, dont [151] donne un bon apergu.

Cadre réglementaire et législatif. Les grands principes structurant le cadre réglementaire de la
slireté et ceux encadrant la sécurité des installations industrielles & risques sont, de fagon macroscopique,
trés semblables [142, 18] : dans le deux cas, I'Etat nomme une autorité compétente (e.g. en France, ’ASN ?
pour la sfireté nucléaire, ’ANSSI® pour la sécurité informatique des infrastructures critiques), met en
ceuvre un systeme d’autorisation (sous forme de licensing dans les pays anglo-saxons), évalue les disposi-
tions prises par les opérateurs, inspecte les installations. Selon les cas, ce fonctionnement peut reposer sur
une méme autorité couvrant a la fois siireté et sécurité, ou sur des autorités différentes, mais coordonnées.
Des structures internationales harmonisent les pratiques entre Etats (e.g. TAIEA T pour la siireté et la
sécurité du nucléaire) ; des associations industrielles le font entre acteurs économiques dans certains
secteurs (e.g. 'TATA ® dans I’aviation). Les modalités de mise en ceuvre des schémas réglementaires et
législatifs different cependant de pays en pays, avec notamment des marges de manceuvre et d’initiative
tres différentes pour les opérateurs. Notons enfin que I'implication de I'Etat est généralement encore plus
forte pour les problématiques de sécurité (cf. Section 1.2.5).

4. Ensemble de moyens non techniques, de type manipulations et abus de confiance, permettant a l’attaquant d’obtenir
des informations utiles & la progression de son attaque. Le terme social-engineering est rarement traduit dans la littérature
francophone, nous continuerons de I’employer par la suite en anglais.

5. Autorité de Stureté Nucléaire (ASN, http://www.asn.fr).

6. Agence Nationale de la Sécurité des Systémes d’Information (ANSSI, http://www.ssi.gouv.fr).

7. Agence International de I’Energie Atomique (AIEA, http://wuw.iaea.org).

8. International Air Transport Association (IATA, http://www.iata.org).
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1.2 Différences

1.2.1 Des risques de nature différente

Si en sireté comme en sécurité, la notion de risque joue un réle fondamental, la nature du risque
considéré differe. Dans la convention adoptée en fin de Chapitre I, les risques de nature malveillante sont
associés a la sécurité, alors que les risques de type accidentel avec impacts potentiels sur I’environnement
relévent de la stireté. Soulignons que l'origine des risques en termes de menace joue un role clé dans la
distinction adoptée, les conséquences pouvant éventuellement étre les mémes. En effet, avec les définitions
retenues, si un sabotage ou un accident nucléaire peuvent tous deux aboutir a un rejet de matiere
radioactive dans I’environnement, le premier relévera de la sécurité alors que le second sera associé a la
stireté. Cette différence a des implications fondamentales en termes de gestion de risques, de modélisation
et d’outils d’évaluation, comme discuté dans les sections qui suivent. En fait, il serait possible de découper
encore plus finement le type de risque en s’appuyant sur le référentiel SEMA introduit dans le chapitre
précédent. A chacune de ses sous-notions correspond en effet une catégorie de risques dont les spécificités
peuvent induire des différences, notamment de modélisation. Ceci-dit, bien que d’une nature différente, les
risques et les objectifs associés a la silireté et ceux de la sécurité ne sont pas indépendants. Le Chapitre IV
donne une vue approfondie sur leur interdépendance.

1.2.2 Différence dans la gradation des conséquences

Une autre différence soulignée dans [21], plus subtile mais également plus discutable, concerne la
gradation en termes de gravité des conséquences dans les analyses de risques. La gradation serait
généralement plus marquée en siireté qu’en sécurité, distinguant en sireté des degrés intermédiaires
plus nombreux entre simples incidents, qui peuvent étre tolérés (limites réglementaires) et ceux associés
a des séquences accidentelles potentiellement catastrophiques, systématiquement considérés comme in-
acceptables. L’examen des références mentionnées dans les débats du Chapitre I tend a le confirmer. A
titre d’exemple, la DO-178B [76] encadrant la siireté logicielle dans I’aéronautique distingue cing niveaux
de criticité ; I’échelle internationale INES ? notant la gravité des événements relatifs a la sfireté nucléaire
en compte sept [173]. Les méthodes d’analyse de risques en sécurité sont d’une part souvent moins pres-
criptives dans le nombre de degrés a utiliser, et proposent d’autre part en exemple des échelles dépassant
rarement les trois & quatre degrés. On peut expliquer une telle différence par la difficulté intrinseque a
évaluer les conséquences d’une attaque, souvent volontairement camouflées par 'attaquant soucieux de
limiter les risques de détection. Plus conceptuellement, I’évaluation des conséquences d'un événement
relevant de la sécurité s’extrait difficilement d’une vision binaire : il est soit considéré comme indicatif
quand il correspond a une action autorisée mais significative d’un point de vue sécurité, et éventuellement
suspecte, soit caractérisé comme une infraction et devient alors le signe d’une faillite potentiellement to-
tale de la défense en place. La furtivité souvent recherchée d’une attaque et de ses conséquences, et plus
globalement le caractere intelligent de l'attaquant, ne sont pas étrangers a un tel traitement. On trouve
une autre illustration de cette différence de gradation, plus binaire en sécurité qu’en siireté, dans la notion
d’algorithme cryptographique « cassé ». Dés le moment ou la communauté de la cryptologie identifie une
faille théorique dans un algorithme, celui-ci est considéré comme cassé, méme si aucune attaque réalisable
en pratique n’a été proposée. Seuls les algorithmes n’ayant pas de faiblesses théoriques identifiées sont
recommandés. L’adage « attacks only get better, they don’t get worse », attribué a la NSA 0, sous-tend
un tel comportement. Ces précautions sont par ailleurs confortées par la difficulté intrinséque a connaitre
les moyens et les compétences des attaquants potentiels.

1.2.3 De I’évaluation de la menace/du danger

L’évaluation de la menace est radicalement différente selon sa nature malveillante ou accidentelle.
Dans le premier cas, I’origine des menaces a évaluer est par définition hors de tout controle de ’analyste,
et couvre un champ des possibles d’une extréme largeur [168, 158]. Dans le second cas, les caractéristiques
des dangers sont plus accessibles, et le nombre des scénarios a considérer peut généralement étre réduit
a un ensemble restreint mais suffisant pour étre considéré comme significatif. En sécurité, la menace est
potentiellement intelligente et adaptative. En particulier, comme souligné par Deleuze et al. [24, 174], elle

9. International Nuclear Event Scale (INES), soit en frangais, échelle internationale des événements nucléaires.
10. National Security Agency (NSA, http://www.nsa.gov).
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peut s’adapter vis-a-vis des vulnérabilités du systeme considéré, voire des contre-mesures et des réactions
d’ordre défensif, alors que menaces et vulnérabilités n’ont pas d’interactions dynamiques en stireté.

Dans le méme ordre d’idée, une fois les dangers identifiés en sireté, ils sont souvent considérés
comme relativement stables dans le temps, faisant de I'utilisation de scénarios de référence une approche
adaptée ; dans le cas de la sécurité, les profils, les motivations et les moyens des attaquants évoluent plus
rapidement et de fagon moins prévisible, ils dépendent de nombreux facteurs, souvent plus larges qu’en
slireté, qui peuvent ainsi inclure le contexte économique voire géopolitique. La logique de « course » entre
attaquants et défenseurs contribue aussi a I'instabilité et a la dynamique de ces facteurs. Les référentiels
doivent étre mis a jour beaucoup plus fréquemment.

De plus, la caractérisation d’une menace de type accidentel peut bien souvent s’appuyer sur une
approche statistique. En particulier, la modélisation probabiliste des événements de type panne, impliqués
dans des scénarios de stlireté, s’appuie fréquemment sur des banques de données historiques considérables
(e.g. IEEE pour I'électrotechnique). En sécurité, de telles approches statistiques ne peuvent étre adoptées
pour caractériser la malveillance : en outre, trop peu de données sont partagées et mutualisées pour des
raisons d’image ou de confidentialité (cf. Section 1.2.5). Nous discutons plus largement de I'utilisation
des probabilités en sécurité dans la section suivante et dans la Section 6.1 du Chapitre III. Par ailleurs,
notons que les approches statistiques ne se prétent pas pour autant a toutes les situations du domaine de
la stireté : par exemple, les systémes logiciels présentent de par la nature déterministe de leurs défaillances
et la complexité des codes des spécificités appelant des grandes précautions quant & l'utilisation de ces
approches; le secteur spatial a quant a lui des durées cumulées de vol trop limitées pour crédibiliser une
approche strictement statistique dans les évaluations de stireté.

Finalement, les difficultés intrinseques a 1’évaluation de la menace en sécurité laissent aussi place
a une grande subjectivité dans leur perception par les populations dans le cas de la sécurité nationale
ou d’installations industrielles a risque, et plus généralement dans la perception des utilisateurs du
systeme analysé. Les glissements vers les comportements irrationnels et paranoiaques y sont ainsi plus
fréquents que pour les risques de type siireté [168], plus propices & une argumentation objective, ou pour
le moins rationnelle. D’ailleurs, a I’aune de ces considérations, on comprend mieux ’attrait des approches
déterministes, simplifiant le terme « probabilité » (likelihood) de la macro-équation du risque évoquée
en Section 1.1.1, pour préférer une gradation des contre-mesures indexée uniquement sur les gravités de
conséquences potentielles.

1.2.4 Des cadres théoriques et méthodologiques d’évaluation distincts

Nous nous intéressons ici aux différences d’ordre général entre les techniques d’évaluation du niveau de
slireté d’un systeme et celles évaluant sa sécurité. Les techniques elles-mémes sont présentées en Section 2.
Premier constat, également fait par Line et al. [21] ou Nicol et al. [45] : les méthodes quantitatives sont
historiquement plus largement utilisées et industrialisées dans le domaine de la slireté que dans celui de
la sécurité. Les spécificités de cette derniere, décrites dans les sections précédentes, expliquent cet état
de fait : la menace y est par nature difficile & caractériser en termes quantitatifs ; le qualitatif, associant
prescriptif et « vues d’experts » est donc plus souvent privilégié.

De plus, les méthodes quantitatives s’appuient principalement sur des approches probabilistes. D’une
fagon générale, ’évaluation des probabilités a caractériser peut se faire par deux approches : par des
tests et séries de mesures concretes, effectués sur le systeme réel ou un prototype dans I’environnement
opérationnel ; ou en s’appuyant sur des modeéles abstraits, ne capturant que partiellement, et avec une
fidélité tres dépendante des formalismes, le comportement du systéme (approches dites & base de modéles,
ou model-based). Stireté et sécurité ne se prétent pas de la méme facon aux deux approches. Ainsi, s’il
est possible d’évaluer concretement la sécurité d’un systeme par des tests d’intrusion, il est beaucoup
plus délicat de tester en grandeur nature des scénarios de siireté, en particulier quand des conséquences
catastrophiques y sont associées [175]. En fait, dans le cas de la streté, Papproche par tests et me-
sures concerne plutot I’évaluation quantitative d’attributs, de type fiabilité ou disponibilité, de certains
composants du systéme jouant un role critique dans les scénarios de siireté a étudier (cf. Section 2.1.2).

Les approches a base de modeles sont utilisées en préparation des approches par tests ou quand celles-
ci ne sont pas praticables ou sont trop cheres. Ceci-dit, la encore, il convient de distinguer leur emploi en
stireté et en sécurité. Tout d’abord, ces approches sont communément adoptées pour les études de siireté
dans lindustrie [176], alors qu’elles y restent encore marginales pour la sécurité [45], leurs principales
utilisations et développements étant encore, a ce jour, essentiellement académiques. De plus, elles peuvent

27



elles-mémes étre divisées en deux catégories [176], inégalement adaptées aux problématiques de stireté et
de sécurité. On distingue celles faisant appel & des modeéles statiques (dit aussi structurels), qui supposent
lindépendance des composants, de celles impliquant des modeles dynamiques (ou comportementaux) qui
permettent de capturer les notions de séquences et plus largement de dépendance des états du systéme
et de ses composants dans le temps. Or si les études de stireté s’appuient selon les besoins sur I'une ou
Pautre catégorie [176], en sécurité, le caractére adaptatif de la menace et l'intelligence de lattaquant
semblent privilégier plus distinctement des modélisations de type dynamique.

D’une facon plus générale, les approches probabilistes en sécurité soulévent des questions de fond
encore largement ouvertes, directement liées a la difficulté de caractériser une menace par définition au
moins partiellement hors de portée de toute analyse objective. Pour certains, I'utilisation des probabilités,
en tant qu’outil par excellence de caractérisation de l'incertitude, y est donc parfaitement adaptée [177,
178]; pour d’autres au contraire, la malveillance échappe & toute modélisation probabiliste. De plus,
un tel type de modélisation doit couvrir des aspects plus nombreux qu’en sireté, du fait du plus grand
nombre d’inconnues a caractériser : on peut citer notamment la découverte des vulnérabilités, le processus
d’exploitation de ces vulnérabilités, le comportement des contre-mesures aussi bien en termes de détection
que de prévention et de réaction, et les interactions dynamiques entre ces différents éléments (plus simples
voire inexistantes en stireté). Dans une optique plus fondamentale, ’emploi des probabilités dans chacun
des domaines s’inscrit en fait dans une conception différente de cette notion. Epistémologiquement et
de maniere simplifiée, les probabilités peuvent en effet étre considérées de deux points de vue [179]. Le
point de vue objectiviste « fréquenciste » (ou fréquentiste) s’appuie sur la recherche de fréquence dans un
ensemble, ce qui suppose de pouvoir répéter de facon semblable et potentiellement infinie des expériences
caractérisant I'aspect du systeme ciblé. Dans cette approche, il n’y a pas de probabilité sans ensemble
de répétitions. Du point de vue des subjectivistes, au contraire, les probabilités sont pour reprendre
les termes de [179] « une mesure de confiance, d’espérance raisonnable, de codage numérique d’un état
de connaissance » et peuvent donc en particulier traiter de phénomenes a occurrence unique. Pour les
fréquencistes, les probabilités sont caractéristiques de I’événement lui-méme, pour les subjectivistes, les
probabilités sont conditionnées par le degré de connaissance du phénomeéne a caractériser et de ses
causes, éventuellement changeantes. Si 'utilisation des probabilités en siireté peut relever aussi bien de
Papproche fréquenciste que subjectiviste selon les aspects étudiés [151], elle nous semble clairement plus
caractéristique de la seconde pour le domaine de la sécurité [177].

Enfin, aussi bien en siireté qu’en sécurité, la quantification d’'un modele probabiliste peut se faire
analytiquement, c’est-a-dire en utilisant des formules mathématiques liant directement les parametres
du modele aux valeurs recherchées, ou par simulation de Monte-Carlo [180, 181]. On y procéde & un grand
nombre de tirages aléatoires des distributions stochastiques définissant le comportement des composants
du modele (on parle d’histoires, ou d’échantillons) pour approcher statistiquement les valeurs globales
recherchées. Cette derniere approche est extrémement polyvalente et permet de quantifier de nombreux
types de modeles, mais ses performances sont trés changeantes et elle peut s’avérer coiiteuse en temps
[176]. En fait, on peut souligner ici une nouvelle différence entre stireté et sécurité. La performance des
approches par simulation de Monte-Carlo est directement liée & la valeur des probabilités des variables
aléatoires du modele simulé : plus elles sont faibles, comme pour les pannes des systemes en charge de
la stireté par conception extrémement fiables, plus la simulation sera longue. Comme remarqué dans
[182, 183], les modeles probabilistes en sécurité s’appuient sur des probabilités comparativement plus
grandes que celles employées en siireté, car associées a la malveillance et a une volonté d’attaquer déja
effective. Dans cette situation, les performances des simulations de Monte-Carlo sont bien meilleures.

1.2.5 Autres différences

Vocabulaire. Les difficultés terminologiques attachées aux termes méme de sireté et sécurité ont
été débattues dans le Chapitre I. Les communautés associées ayant évolué séparément, elles ont aussi
développé des terminologies propres, parfois différenciées selon les secteurs industriels, maniant pourtant
des concepts souvent tres proches, voire dans certains cas identiques. Ceci peut étre entrevu dans les
définitions de la notion de risque de la Table II.1, et confirmé par ’analyse des références de la Table 1.2
examinées dans le Chapitre I. Par exemple, le domaine de la sécurité privilégiera le terme menace (threat)
alors que le domaine de la siireté utilisera plutét danger (hazard) pour désigner des concepts généralement
identiques [21]. A contrario, siireté et sécurité emploieront parfois un méme terme, mais dans une ac-
ception différente (e.g. « incident », événement aux conséquences limitées en siireté, infraction au sens
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large en sécurité). Plus ambigu encore, un méme terme peut étre employé par les deux communautés,
mais dans un sens qui différe selon les cas, sans pouvoir établir de correspondance systématique (e.g.
vulnérabilité). Plusieurs efforts d’harmonisation de vocabulaire peuvent étre cités, dont notamment ceux
de Stoneburner [184], Deleuze [174], ou de fagon plus influente, ceux de Laprie et al. dont la vue la plus
compléte et la plus récente est donnée dans [16]. Dans cette derniére approche, évoquée dans I'Introduc-
tion Générale, les notions mémes de siireté et de sécurité sont définies dans un cadre plus large (la stireté
de fonctionnement, ou dependability) qui s’appuie sur une taxonomie compléte permettant d’intégrer
événements de type malveillant et de type accidentel.

Acceés a information et au partage du retour d’expérience. La confidentialité de I'information
constitue tout a la fois un objectif spécifique a la sécurité et une composante forte de sa culture. La
nature malveillante des risques considérés fonde cette différence marquée avec la siireté, ou transparence
et large accés a 'information sont le plus souvent recherchés. En sécurité, les référentiels de menaces,
les évaluations de risques et la description des contre-mesures sont considérés comme des informations
extrémement sensibles, qui pourraient étre exploitées a des fins malveillantes. Ceci-dit, sireté comme
sécurité sont renforcées par I’échange des retours d’expérience et des savoir-faire : seules les modalités
associées & ces échanges different profondément de par I'exigence de confidentialité [142]. Cette exigence
reste au coeur d’'un débat animé au sein méme de la communauté sécurité, car elle est a ’origine d’une
conception fallacieuse dans laquelle le secret suffirait & assurer la sécurité (on la désigne souvent par
« sécurité par Pobscurité ») [10].

Une implication encore plus large de I’Etat en sécurité. Dans leur approche comparative entre
sfireté et sécurité nucléaire [142], Jalouneix et al. font remarquer une implication plus large de I'Etat
en matiere de sécurité nucléaire. Ce constat peut étre élargi a la sécurité des installations industrielles
et des infrastructures critiques. On peut citer plusieurs raisons a cette situation. D’une part, alors que
les dispositions de slireté sont généralement toutes mises en place par les opérateurs, ces derniers ne
peuvent assumer entierement les mesures nécessaires a une bonne gestion du risque malveillant : ils
n’en ont ni les moyens, ni la légitimité. L'Etat intervient & ce titre notamment dans ses missions de
renseignement et d’évaluation du risque malveillant ; il peut également intervenir dans la réponse par
I’entremise des forces de 'ordre ou des autorités judiciaires ; il édicte les régles de confidentialité pour les
informations relevant de la sécurité nationale et contribue aux enquétes d’habilitation pour les activités
et les acces aux informations sensibles. D’autre part, en siireté, 'opérateur controle l'origine du risque
puisqu’il est responsable du systeme, alors qu’en sécurité, les menaces sont par nature moins maitrisables
et potentiellement extérieures : I'Etat est alors le plus & méme d’intervenir.

2 Siireté et sécurité a travers leurs techniques d’évaluation

Stireté et sécurité entretiennent des relations subtiles, tissées de ressemblances frappantes mais aussi
des différences fondamentales. Elles se refletent dans les outils et méthodes développés par chacune des
communautés. Dans cette section, nous donnons un panorama des techniques les plus communément uti-
lisées pour évaluer le niveau de siireté ou de sécurité d’un systéme au sens large (produit, installation, or-
ganisation), en conception comme en exploitation. Par évaluation nous entendons la caractérisation qua-
litative ou quantitative du niveau de stireté ou de sécurité d’un systéme, permettant la comparaison avec
des systemes équivalents dans un méme environnement mais ayant pris des dispositions différentes. Ainsi,
il ne s’agit pas de faire un catalogue des contre-mesures et des approches contribuant & ’amélioration
de la sfireté ou de la sécurité, mais bien de se concentrer sur ce qui va permettre leur évaluation. Le
champ a couvrir reste néanmoins tres large : démarches expérimentales, techniques de modélisation,
approches probabilistes... Nous ne prétendons pas a ’exhaustivité : les techniques présentées ici ont été
choisies sur la base de leur visibilité dans la littérature normative, scientifique et technique, mais aussi
par rapport a leur pertinence pour appuyer le contenu de la Section 3 de ce chapitre, inventoriant les ins-
pirations réciproques entre stireté et sécurité, et le reste de ce mémoire. Cette sélection donne une image
représentative des « boites a outils » de chaque domaine, avec en filigrane, les similarités et différences
caractérisant sécurité et stireté telles que discutées précédemment.
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2.1 Considérations préliminaires
2.1.1 Des « boites a outils » pour I’évaluation ?

Cette expression semble en effet appropriée aussi bien pour la sécurité que pour la sireté. Dans
les deux cas, 1’évaluation est un processus complexe et approximatif, étant donné la complexité des
phénomenes et des systéemes considérés. Elle implique bien souvent la combinaison de différentes tech-
niques, aux contours parfois flous et aux ramifications souvent nombreuses. Ainsi, certaines techniques
font appel implicitement ou explicitement a d’autres, pourtant présentées comme distinctes. D’autres
encore changent de désignation selon leur domaine d’application, alors que dans certains cas, une méme
dénomination cache des outils distincts. Nous tacherons d’identifier les éventuelles ambiguités, et de
fournir a chaque fois les références les plus largement admises.

2.1.2 Liens entre siireté, fiabilité et stireté de fonctionnement

La stireté, comme la sécurité, est une propriété émergente, apparaissant au niveau du systeme alors
que tous ses composants interagissent [185]. Elle ne se confond pas avec la fiabilité, qui s’intéresse unique-
ment aux pannes du systeme ou a celles de ses composants, sans préoccupation pour les conséquences sur
Penvironnement du systéme. Un systéme peut étre fiable sans étre sir (si la réalisation de ses fonctions
comporte intrinséquement un risque siireté), réciproquement, il peut étre siir sans étre fiable (quand les
pannes ameénent systématiquement le systéme dans une position de repli sans danger) [18]. Toutefois,
une connexion forte existe entre les deux notions. Ainsi, la stireté d’un systeme dépend de fonctions de
slireté bien identifiées, en charge d’éviter les comportements dangereux ou de limiter leurs conséquences.
Les sous-systémes portant ces fonctions doivent avoir un haut niveau de fiabilité et/ou de disponibi-
lité : I’évaluation de la siireté passe alors par des évaluations de fiabilité ou de disponibilité, et plus
généralement, par des études de siireté de fonctionnement au sens précisé dans I'Introduction Générale.
Aussi, bon nombre d’outils présentés en Section 2.2 relevent en fait plus directement du domaine de la
fiabilité et de la siireté de fonctionnement, mais sont mis en ceuvre dans les études de streté, de nature
plus systémique.

2.1.3 Monde numérique et monde physique

Dans le panorama des outils d’évaluation de la siireté, nous nous intéressons a tout type de systémes,
qu’ils soient informatiques, électrotechniques ou mécaniques. Quand une technique s’applique a un type
particulier de systéme, nous le précisons. Si la siireté, telle que nous la considérons, s’intéresse in fine aux
risques accidentels sur ’environnement physique du systeme, ces risques peuvent avoir pour origine des
dysfonctionnements aussi bien physiques que logiciels. Dans le domaine de la sécurité, nous concentrons
par contre notre panorama sur les outils relevant principalement de la sécurité informatique, méme si
certains peuvent étre également employés pour la sécurité physique (parfois appelée protection physique).

2.2 Quelques techniques pour I’évaluation de la siireté

Nous présentons dans cette section une sélection de techniques, dont la Table I1.4 p. 41 donne une
vue d’ensemble. Des inventaires plus complets peuvent étre trouvés par exemple dans les normes [186]
et [187]. Des ouvrages de référence en stireté de fonctionnement (e.g. [188, 176]) permettront aussi de
compléter ou approfondir ce panorama.

2.2.1 Approches qualitatives structurées

Analyse préliminaire de danger. L’analyse préliminaire de danger est une méthode inductive
simple, visant & identifier les dangers d’un systéme ou d’une installation et ses causes (situations,
événements), en amont dans la conception, avec peu d’informations. L’évaluation est macroscopique,
elle doit comme son nom l'indique étre considérée comme préliminaire a des études plus approfondies.
Elle aboutit a une liste de dangers et de risques, ainsi qu’a des recommandations de type acceptation
ou déploiement de contre-mesures. Elle s’appuie pour cela sur des tableaux et check-lists établis par des
experts du domaine considéré. Des évaluations quantitatives sont possibles, on parle alors souvent d’ana-
lyse préliminaire de risque. Cette méthode a été mise au point au début des années 60 aux Etats-Unis
pour l'analyse de la stireté de missiles, et s’est depuis généralisée a tous les secteurs industriels a risques.
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AMDE et AMDEC. IL’Analyse des Modes de Défaillance et de leurs Effets (AMDE, ou FMEA
en anglais) [189] a aussi été mise au point dans les années 60 aux Etats-Unis dans le domaine de
I'aéronautique. Elle reste tres appréciée de par sa simplicité, notamment dans I’automobile, I’aéronautique
et le ferroviaire, mais aussi le logiciel. Elle se base sur l'utilisation de grands tableaux sur un mode
qualitatif et inductif, déclinés selon le secteur. Un examen des défaillances potentielles des composants
du systéme permet d’identifier et caractériser les conséquences. Sa version augmentée, 'AMDEC (le C
pour Criticité, FMECA en anglais) prend en compte la notion de gravité des conséquences, sur un mode
qualitatif ou éventuellement quantitatif. Revers de leur simplicité, AMDE et AMDEC ne permettent pas
de prendre en compte les défaillances multiples.

HAZOP (HAZard and OPerability studies). HAZOP est une technique essentiellement quali-
tative, mais fortement structurée et systématique. Elle permet d’identifier des dangers potentiels sous
forme de perturbations et de déviations d’un fonctionnement nominal. Causes et solutions sont aussi
caractérisées. HAZOP s’articule autour d’une phase d’examen menée par une équipe multidisciplinaire.
L’emploi de mots-guides (guide words) permet de systématiser les analyses, structurées sous la forme de
tableaux comme illustré par la Table I1.2. Mise au point dans l'industrie chimique dans les années 60
[190], elle a depuis été adaptée & de nombreux secteurs et reste prédominante dans le pétrochimique
et analyse des systémes thermo-hydrauliques [191]. Elle peut s’inscrire en complément d’autres tech-
niques, notamment pour compenser son incapacité a couvrir les défaillances multiples [186]. La norme
[192] donne une description générale, mais de nombreuses déclinaisons sectorielles existent. En outre,
les mots-guides sont alors modifiés pour étre adaptés au contexte considéré. On trouve par exemple des
déclinaisons pour le logiciel comme SHARD [193] ou celles décrites dans [194].

TABLE I1.2 — Mots guides typiques [192] et exemple de présentation de résultats HAZOP

Mot-guide Signification
NE PAS FAIRE Négation totale de I'intention de conception
PLUS Augmentation quantitative
MOINS Diminution quantitative
EN PLUS DE Modification/augmentation qualitative
PARTIE DE Modification/diminution qualitative
INVERSE Contraire logique de 'intention de conception

Ne | Déviation | Causes | Conséquences | Préventions | Actions a mener | Probabilité | Gravité

Analyse des conditions insidieuses et Analyse transitoire (Sneak analysis). Inventée dans les
années 60 par Boeing, 'analyse des conditions insidieuses a rapidement été adoptée par la NASA pour
vérifier les circuits électriques de ses appareils, notamment dans le programme Apollo [195]. Elle a ins-
piré une approche au champ d’application plus large, ’analyse transitoire. Cette derniére s’applique au
matériel comme au logiciel, et permet de s’intégrer avec d’autres outils comme 'AMDEC, les arbres de
défaillances ou HAZOP. L’objectif est de repérer en conception des conditions insidieuses latentes (sneak
conditions) susceptibles d’échapper aux tests classiques et de provoquer des dysfonctionnements majeurs.
Des réseaux arborescents représentent les fonctions du systeme et les entrées influencant ces fonctions.
Des foréts regroupent ces réseaux et représentent les liens entre entrées et sorties du systéme. Une condi-
tion insidieuse est un chemin imprévu qui dans certaines conditions peut provoquer un comportement
indésirable. A lorigine de nature électrique, un chemin peut représenter plus largement une séquence
logique et se composer d’éléments matériels, logiciels ou humains (actions opérateur). La méthode est
surtout employée dans I'industrie spatiale [196, 197], militaire [198] et nucléaire [199] aux Etats-Unis.

Zonal Hazard Analysis (ZHA) / Zonal Safety Analysis (ZSA). Contrairement aux méthodes
découpant le systéme considéré de fagon fonctionnelle, 'analyse de zone s’intéresse a la répartition spa-
tiale de ses composants. Elle étudie plus particulierement comment la proximité physique de certains
composants peut aboutir a des défaillances, méme s’ils sont fonctionnellement indépendants. Elle a été
développée dans I'industrie aéronautique pour prendre en compte les interactions de systémes présents
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dans une méme zone physique de Pappareil (ailes, soute) [200]. Par exemple, la ZHA prendra ainsi en
compte la proximité de systemes de nature hydraulique avec d’autres, a priori indépendants, mais de
nature électrique. On retrouve ces considérations, et des approches méthodologiques comparables, dans
d’autres industries a risques dont le nucléaire.

2.2.2 Approche par conformité a des référentiels

Ces approches sont trés courantes dans le domaine du logiciel de stireté. La norme IEC 61508 [110],
qui se veut générique et centrale, joue effectivement un rdle clé dans ce paysage : on peut en fait y
distinguer les normes sectorielles qui ne se sont pas, ou peu, rattachées a 'EC 61508, pour des raisons
industrielles ou historiques, et celles toujours plus nombreuses qui en constituent des déclinaisons. Dans
la premiére catégorie, on citera notamment la DO-178B [76] pour ’avionique. Dans la seconde se trouvent
par exemple les références [82, 83] pour le domaine ferroviaire. De fagon intermédiaire, on peut citer 'TEC
61513 [58] pour le nucléaire qui sur la forme décline I'TEC 61508, mais dont les normes filles, issues d’un
long passé industriel, prennent en fait de grandes libertés par rapport a celle-ci. Si toutes reposent sur une
classification en niveaux de criticité, les normes ayant résisté au rattachement a I'TEC 61508 proposent
généralement un cadre méthodologique n’exigeant pas la mise en ceuvre de techniques spécifiques de
stireté de fonctionnement, alors que 'TEC 61508 s’avere plus prescriptive.

L’TEC 61508. L’TEC 61508 [110] couvre tous les aspects du cycle de vie des systémes en charge de
fonctions de siireté, qui permettent de prévenir et réduire les risques d’accidents sur les utilisateurs
et I’environnement. En particulier, des cibles quantifiées sont précisées quant au niveau de défaillance
admissible pour des fonctions de stireté selon la criticité de leur tache, aussi bien pour les équipements
E/E/EP (Electriques / Electroniques / Electroniques Programmables) que pour le logiciel. Quatre niveaux
d’intégrité de sécurité (ou SIL, pour Safety Integrity Levels)'! les graduent. Différentes techniques et
méthodologies, couvrant de la spécification jusqu’aux tests, sont prescrites selon le niveau a atteindre.
La documentation exigée a chaque étape du cycle de développement est également précisée.

La DO-178B. La DO-178B [76] est & Porigine une recommandation produite et éditée conjointement
par les organismes RTCA et EuroCAE en 1992. Elle a aujourd’hui un statut de norme internationale
de facto. Elle précise les exigences relatives aux processus de développement des logiciels critiques pour
la streté (en fait, la « navigabilité », ou airworthiness en anglais) en aéronautique, en vue de leur
certification. Cing niveaux d’assurance de développement croissants (DAL, pour Development Assurance
Level) y sont distingués, attribués selon I'impact le plus séveére d’une défaillance du logiciel considéré.
A chaque DAL correspond des exigences organisées sur un mode cumulatif : les exigences d’un niveau
s’ajoutent & celles du niveau inférieur. Au niveau le plus bas, le développement logiciel n’est soumis &
aucune contrainte. Des le second niveau, tous les processus liés au développement doivent s’accompagner
d’une documentation. Cela concerne ainsi la phase de planification du développement, le processus de
développement proprement dit, la vérification, la gestion de configuration et le processus d’assurance
qualité. Pour chaque processus, les DAL définissent les objectifs et les données a fournir pour démontrer
leur atteinte, sans pour autant imposer une méthode spécifique. Les preuves nécessaires a la certification
des logiciels sont a la charge des avionneurs. Notons pour finir qu’aprés plus de vingt-cing ans de service,
une nouvelle version de la DO-178/ED-12 est prévue pour 2012.

2.2.3 Approches quantitatives par modeéles probabilistes statiques

Diagrammes de fiabilité. Les diagrammes de fiabilité (ou RBD pour Reliability Block Diagrams)
[201] découpent le systéme analysé en blocs fonctionnels, et les connectent en circuits séries ou paralléles
selon leur nécessité au fonctionnement global du systéme. Le chemin formé est généralement proche de
la configuration physique, facilitant la modélisation. Les blocs ont un comportement binaire fonction-
nement/panne, modélisé par des processus stochastiques. Le systéme est considéré comme opérationnel
tant que le « signal » de fonctionnement peut traverser le diagramme de gauche & droite (de I & O sur la
Figure I1.2). On peut alors rechercher les combinaisons de défaillances menant & la panne, et quantifier
disponibilité et fiabilité du systéme. La Figure I11.2 montre un systéme comportant un composant A non

11. Nous retrouvons ici les ambiguités de traduction discutées dans le Chapitre I, safety étant traduit par 'IEC en
« sécurité » dans les documents en francais.
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redondant, et dont la défaillance provoque la défaillance de tout le systeme; les autres composants B et
C sont redondés. Les RBD ne sont utilisés que pour des cas trés simples. Modele statique, une version
dynamique a été développée mais reste essentiellement académique [202].

Bl C1

B2 Cc2

FI1GURE I1.2 — Exemple de RBD « mixte avec redondance »

Arbres de défaillances (Fault Trees). Les arbres de défaillances ont été développés au début des
années 60 par les laboratoires Bell pour I’évaluation de la fiabilité du lancement de missiles intercontinen-
taux. Ils ont rapidement été adoptés par 'industrie aéronautique, avant de se généraliser a de nombreux
autres domaines [203]. Avec leur capacité & intégrer les défaillances multiples, les arbres de défaillances
complétent souvent PAMDE(C) dans les industries & risques, comme dans le nucléaire [204] ou le spatial
[205]. Notons qu'ils ont également été adaptés au domaine logiciel, notamment pour les logiciels critiques
en termes de stireté [206]. Le principe est simple et puissant : dans une approche déductive, on y articule
graphiquement les causes d’un événement redouté dans un arbre logique. L’événement redouté constitue
le « sommet » (top event), les causes élémentaires sont les feuilles, qui modélisent des événements binaires
de type panne/fonctionnement et qui sont reliées par des portes booléennes. Initialement simples OU
et ET logiques, elles se sont progressivement diversifiées, incluant portes k/n (vérifiée si et seulement si
au moins k entrées sur les n de la porte sont vraies), THEN (imposant un ordre d’événement), etc. (cf.
[207]). Il est alors possible d’identifier les coupes minimales, plus petits ensembles d’événements devant se
produire pour causer I’événement redouté, et de quantifier les probabilités d’occurrence de celui-ci en as-
sociant des probabilités aux feuilles. Les contributions de chaque feuille peuvent également étre évaluées.
La Figure I1.3 donne un exemple simple d’arbre de défaillances (pour le systéme précédemment modélisé
en RBD) et décrit les composants graphiques principalement employés dans ce formalisme. Les grands
principes de quantification peuvent étre trouvés par exemple dans [152] tandis que des explications plus
détaillées sont disponibles notamment dans [188, 207, 204, 205].

Symbole Nom et description

Top Event
P Description d’'un événement intermédiaire

ou de I'événement redouté
Evénement de base

(généralement paramétré)
Evénement non développé

(qui reste a définir)

B1.B2 Cci1.c2

.
®OE G

Fi1cURE I1.3 — Exemple simple d’arbre de défaillances et symboles classiquement associés

Porte de transfert
(renvoie vers un autre arbre)

Porte ET (vérifiée si tous les événements
d’entrée sont vérifiés)

Porte OU (vérifiée si au moins un des
événements d’entrée est vérifié)

> D> OO0

La technique d’origine est purement statique, mais une version dynamique a été développée des le
début des années 90. Nous lui consacrons un paragraphe de la Section 2.2.4. La technique des arbres
de défaillances est sans doute une des techniques les plus utilisées industriellement en siireté de fonc-
tionnement ; elle est largement outillée par des logiciels spécialisés. On peut par exemple citer des outils
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développés par les grands instituts de recherche du domaine nucléaire comme SAPHIRE de I'ldaho Na-
tional Lab aux Etats-Unis, ou ASTRA du Joint Research Center (JRC) de la Commission européenne
[208] ; de nombreuses suites commerciales sont aussi disponibles.

Arbres d’événements (Event Trees). Les arbres d’événements ont été introduits en 1975 pour
évaluer le risque de fusion du coeur des centrales nucléaires états-uniennes [209]. Contrairement aux
arbres de défaillances, ils reposent sur une approche inductive : ils modélisent sous la forme d’arbres
les séquences accidentelles pouvant découler d’événements dits « initiateurs » préalablement identifiés.
Un embranchement probabilisé de I’arbre représente la réussite ou I’échec d’une contre-mesure visant a
limiter les conséquences de 1’événement initiateur. La Figure I11.4 donne un exemple élémentaire d’arbre
d’événements modélisant les conséquences d’une pression trop élevée dans une canalisation, et quantifiant
le risque de rupture malgré deux soupapes. Contrairement a leur apparence, les arbres d’événements ne
modélisent pas 'aspect séquentiel et relevent d’une approche purement statique et combinatoire : une
telle ambiguité sémantique est bien soulignée dans [176]. Ils sont souvent employés de fagon combinée avec
les arbres de défaillances, ces derniers pouvant servir a caractériser les probabilités des embranchements
(technique dite de fault-tree linking [210]). Ils sont surtout utilisés dans l'industrie chimique [211] et
I'industrie nucléaire. Dans cette derniere, ils servent de base aux EPS (Etudes Probabilistes de Stireté)
appuyant les dossiers de siireté des centrales nucléaires examinés par les autorités de régulation [151].

Evénement initiateur : Soupape 1 : Soupape 2 : Conséquence

_____________ r-———~>"~"~""~"~"F~F~"~“""™"™""™""™"W“~"“~""™"™"™"™"™"™7"™""7™7
| Quverture | |

: : La pression décroit

Pression | Ouverture : o

o La pression décroit
trop élevée 1
Echec :
Pa |
. |
Pg Echec |

4:— Explosion

|
! Pc ! Pa.Ps.Pc

FI1GURE 11.4 — Exemple simplifié d’arbre d’événements

Diagrammes Cause-Conséquence. Inventés par les laboratoires Risg au Danemark [212] pour les
études de stireté des centrales nucléaires, les diagrammes Cause-Conséquence integrent dans un méme for-
malisme graphique approche déductive de type arbre de défaillances et approche inductive de type arbre
d’événements. Elles sont combinées par des portes OUI/NON, modélisant la réalisation de conditions
particulieres ou de défaillances de dispositions congues pour limiter les conséquences d’un événement
initiateur. Les causes des conditions ou des défaillances sont analysées par des arbres de défaillances.
Un exemple de principe est donné en Figure IL.5 : I'issue des deux portes OUI/NON est conditionnée
par deux arbres de défaillances. Malgré une définition bien formalisée et I’avantage d’intégrer approches
déductive et inductive, les diagrammes Cause-Conséquence ne semblent avoir été employés de facon li-
mitée que dans l'industrie nucléaire [213, 214], et de fagon encore plus marginale dans le domaine logiciel
[215, 19] et Vindustrie ferroviaire [216]. La réf. [217] détaille comment obtenir des quantifications aux
performances comparables avec celles des arbres de défaillances et des arbres d’événements.

Réseaux bayésiens. Les réseaux bayésiens constituent un formalisme mathématique aux nombreux
débouchés (intelligence artificielle, médical,...) et trouvent une place grandissante dans les modeles de
stireté et de fiabilité depuis une quinzaine d’années [218]. Issus des travaux de Pearl dans les années
80 [219], ils représentent un ensemble de variables aléatoires, sous forme de nceuds, et leurs relations
probabilistes, sous forme de fleches orientées selon le sens de I'influence, formant un graphe orienté sans
circuit. Chaque variable aléatoire est définie par une table de probabilités conditionnelles relatives aux
autres variables dont elle dépend. La conception sous-jacente est celle initiée par Bayes au XVIII® siécle
[220], fondamentalement subjectiviste au sens précisé dans la Section 1.2.4, et qui formalise le fait que la
probabilité d’un événement puisse étre progressivement ajustée par des événements subséquents [179]. La
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Description de la Description de la Description de la
conséquence conséquence conséquence
Non ‘ Oui

Condition
\ [
Non ‘ Oui
Condition
Pression trop élevée
(événement initiateur)

F1aURrk I1.5 — Exemple simplifié de diagramme Cause-Conséquence

formalisation mathématique repose sur ’expression de probabilités conjointes par des probabilités condi-
tionnelles par l'utilisation du théoreme de Bayes. Une introduction de leurs principes et leur utilisation
en stireté et fiabilité est donnée par Bouissou dans [176], un panorama plus complet et un historique sont
donnés par Langseth et Portinale dans [218]. Une présentation compléte peut étre trouvée dans [221].
L’intérét porté aux réseaux bayésiens est notamment lié & leur extréme polyvalence : ils permettent
d’aborder des aspects aussi variés que 'analyse de retour d’expérience, le diagnostic, la prévision, 1’op-
timisation, la détection d’écarts ou encore 'actualisation de modele. On peut aussi noter que les arbres
de défaillances peuvent étre considérés comme un cas particulier de réseaux bayésiens [222]. Ceci-dit,
malgré leurs avantages incontestables, leur emploi en siireté et fiabilité reste encore tres académique,
alors qu’il est déja bien établi dans d’autres domaines (e.g. intelligence artificielle). De nombreux outils
logiciels sont disponibles pour leur traitement (e.g. ceux de la société Bayesia, ou encore Netica).

2.2.4 Approches quantitatives par modéles probabilistes dynamiques

Les modeles dynamiques, dit aussi comportementaux, offrent des capacités de modélisation plus
puissantes que celles des modeles statiques, mais sont aussi plus difficiles & construire et analyser. Il
s’agit donc de trouver un juste compromis. Dans son livre [176], Bouissou résume les arguments en
faveur de chaque catégorie, et rappelle ainsi qu’a EDF, aprés avoir recouru & des approches dynamiques,
les méthodes booléennes statiques ont finalement été retenues pour les études probabilistes de streté
des centrales nucléaires, apportant un meilleur compromis entre effort, qualité des résultats et facilité
d’échange avec les parties-prenantes.

Modeles et graphes de Markov. Les techniques de modélisation dites markoviennes sont cou-
ramment employées pour modéliser des systemes avec dépendances, redondances, ou comportements
séquentiels. Souples et polyvalentes, elles permettent de prendre en compte les réparations et des stratégies
de maintenance élaborées [188, 223]. En général, les techniques de Markov s’appuient sur un graphe a
états discrets représentant le comportement du systeme dans le temps. Chaque état du graphe représente
un état du systéme défini par la combinaison de I’état de fonctionnement de ses composants. Lors de la
défaillance ou du rétablissement d’un composant, le systeme passe d’un état & un autre. Les transitions
sont caractérisées par des lois de probabilités exponentielles paramétrées par des taux de défaillance (\)
et des taux de réparation (u). Dans tous les cas, la propriété de Markov est vérifiée, en d’autres termes,
les transitions sont sans mémoire : tout le passé du systéme est résumé par son état présent.
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1l existe différentes configurations : les taux de transitions peuvent étre constants (processus de
Markov homogéne) ou variables (non homogene), le temps peut étre considéré comme discret ou continu.
Notons qu’en frangais, I'expression chaine de Markov s’emploie, en principe, uniquement dans les cas
d’espaces discrets définis en temps discret, alors qu’en anglais, Markov chain est employée en temps
discret ou continu. L’utilisation la plus courante des modeles de Markov dans les études de sfireté de
fonctionnement reste celle d’'un espace a états discrets en temps continu [176]. Leur étude nécessite la
résolution d’un systeme d’équations différentielles linéaires du premier ordre et & coefficients constants,
dites de Chapman-Kolmogorov [188]. De nombreuses méthodes, comme exponentiation de matrices et les
transformées de Laplace, permettent de résoudre ce type d’équations et d’obtenir fiabilité, disponibilité
et maintenabilité en fonction du temps. Le calcul des valeurs moyennes type MTTF (Mean Time To
Failure), MTBF (Mean Time Between Fuailures), etc. est également possible. Des ouvrages comme [188]
ou [224] exposent de fagon détaillée les techniques de 'analyse markovienne pour la siireté. Leur emploi
direct reste cependant rare car rapidement soumis au risque d’explosion combinatoire : on recourt souvent
a des modeles de plus haut niveau [176] comme les réseaux de Petri ou les BDMP (cf. pages suivantes).

Nous présentons ici la démarche de modélisation par graphe de Markov pour I'exemple simple d’un
systeme & deux éléments redondés. Les formules et quantifications associées peuvent étre trouvées dans
[223]. Un composant n’ayant que deux états, 0 pour fonctionnel et 1 pour défaillant, les états possibles du
systéme sont (0, 0), (1, 0), (0, 1) et (1, 1). Si 'on considére un systéme en série, (0, 0) est le seul état de
fonctionnement, les trois autres correspondant a des états de défaillance. Mis en redondance, (0, 0), (0,
1), (1, 0) correspondent alors aux états de fonctionnement. Le graphe de Markov d’un systéme redondant
« 1 sur 2 » sans réparation possible est donné en Figure I1.6a). Dans celle-ci, les numéros d’états 0, 1, 2
et 3 correspondent aux états (0, 0), (0, 1), (1, 0) et (1, 1). Les arcs correspondent aux transitions d’un
état a l'autre, selon les taux de défaillance A de chaque composant. Si le systeme est réparable, des arcs
retours sont ajoutés, comme dans la Figure I1.6b) avec les taux de réparation p correspondants.

a) b)

Fi1GURE I1.6 — Graphes de Markov d’un systeme a deux composants

Notons pour finir que certaines études font appel a des processus plus généraux, dit semi-markoviens,
pour lesquels les probabilités de transition d'un état vers un autre ne dépendent que du temps écoulé
depuis l'arrivée dans 1’état considéré [188]. Ce type de processus conduit & un systéme d’équations
pouvant aussi étre résolues analytiquement.

Arbres de défaillances dynamiques (ou DFT, pour Dynamic Fault Trees). Les arbres de
défaillances dynamiques ont été introduits par Dugan aux Etats-Unis au début des années 90 [225, 220]
pour dépasser les limites dues a la nature statique des arbres de défaillances classiques. Ils visent &
associer les capacités de modélisation dynamique propres aux modeles markoviens & un formalisme
proche des arbres de défaillances. Pour cela, plusieurs portes dynamiques, décrites dans la Table I1.3,
sont introduites ; elles peuvent étre combinées avec des portes statiques [227]. Les quantifications se font
sur la base des techniques d’analyse markovienne décrites précédemment.

Les premiers cas d’utilisation se sont concentrés sur des systémes informatiques [225, 226]. Une
littérature abondante, essentiellement issue de 'université de Virginie, caractérise les DFT. Plusieurs
outils informatiques permettent la saisie et la quantification des modeles (e.g. Galileo [228] de 'université
de Virginie, ou la solution commerciale de Relex). L utilisation industrielle principale des DFT semble
étre I'aérospatiale [205, 229] : les difficultés des DFT a modéliser des systémes réparables, spécifiquement
discutées dans le Chapitre III Section 4.4, y ont en effet moins d’importance que dans d’autres contextes.
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TABLE I1.3 — Présentation des portes spécifiques aux DFT

Symbole Nom et description

Porte Séquence (B ne peut se réaliser
SEQ qgu’'aprés A, la porte est vérifiée si A et B
T T sont vérifiés)

Porte de Dépendance Fonctionnelle (la
(C)—{ > FDEP réalisation de C déclenche la réalisation
T f de A et B)

Porte de Redondance a froid (Cold Spare)
CSP | (A est I'événement de base principal, B
I f I'événement de base redondant)

Réseaux de Petri (Petri nets). Les réseaux de Petri ont été inventés au début des années 60 par Carl
Adam Petri [230] et ont fait I’objet depuis d’une abondante littérature et d’applications extrémement
variées, dépassant largement le cadre de la siireté. Trés puissants, ils permettent la spécification graphique
d’interactions complexes entre les composants d’un systeme, telles que concurrences, conflits, synchroni-
sations, boucles, exclusions mutuelles ou encore partages de ressources. En fait, il s’agit plus aujourd’hui
d’une famille de formalismes ayant un certain nombre de caractéristiques communes que d’un formalisme
unique précisément défini. Le nombre de déclinaisons et d’extensions est en effet trés important (nous
en avons dénombré plus d’une trentaine, nous n’en citerons ici que quelques unes). Ceci-dit, toutes s’ap-
puient sur les notions de places, de transitions et de jetons dont la Figure I1.7 donne les représentations
graphiques. Les places, représentées par des cercles, modélisent au gré de ’analyste différentes évolutions
ou conditions du systeme. Les transitions, représentées par des barres, correspondent a des événements
susceptibles de faire évoluer ’état du systeme. Des arcs relient les places et les transitions. L’évolution
de 'état du systéme est modélisée par la circulation de jetons entre les différentes places du réseau, au
gré des transitions et des arcs. L’introduction de la notion de temps dans les réseaux de Petri est faite
dés les années 70 [231], mais de fagon déterministe. Les réseaux de Petri stochastiques (ou SPN, pour
Stochastic Petri Nets), introduits au début des années 80 dans les travaux de these de Natkin [232] en
France, et ceux de Molloy [233] aux Etats—Unis, associent les changements d’état du systeme a des durées
aléatoires, modélisées par des processus stochastiques. Dans les SPN, seules des distributions exponen-
tielles sont considérées. Le SPN est alors équivalent a un graphe de Markov en temps continu, et toutes
les évaluations classiquement offertes par les modeéles markoviens sont permises. Les GSPN (Generali-
zed SPN) [234] ajoutent aux transitions exponentielles, dites temporisées, des transitions probabilisées
de durée nulle, dites immédiates. On les différencie graphiquement par un trait plein au lieu du trait
« creux » alors utilisé pour les transitions temporisées, comme illustré dans la Figure I1.8. Le proces-
sus global défini par le réseau de Petri reste markovien, et la encore, toutes les techniques classiques
s’appliquent. SPN et GSPN définissent de facon compacte des graphes de Markov potentiellement tres
grands : revers de la médaille, leur quantification est rapidement confrontée a des problemes d’explosion
combinatoire [176]. Citons enfin les SAN (Stochastic Activity Networks) [235], qui peuvent étre considérés
comme une forme étendue des réseaux de Petri, substituant les transitions par des composants nommés
activités, portes d’entrée et portes de sortie, largement paramétrables et élargissant encore les capacités
de modélisation.

Une des premiéres utilisations des réseaux de Petri en siireté est proposée par Leveson et Stolzy en
1987 [236]. Ils sont depuis employés dans ce cadre a divers titres, notamment pour la modélisation de
systémes de controle-commande [237]. Leur puissance et leur polyvalence ont stimulé le développement de
nombreux supports logiciels pour leur saisie et leur traitement (on citera dans le domaine universitaire
I'outil SPNP de l'université de Duke, GreatSPN du Politecnico de Turin, TimeNet de l'université de
Hambourg, ou encore pour les SAN, Mdbius de 'université d’Illinois). Notons enfin que I'université de
Hambourg maintient une page web extrémement compléte sur tous les sujets attenant aux réseaux de
Petri '2, et une bibliographie d’environ 8500 références sur le theme.

12. http://www.informatik.uni-hamburg.de/TGI/PetriNets/
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t2
, . . . p3
Place d’entrée Transition Place de sortie
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N —H ) p4
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P ‘ ’ " _ 4>( ) p5
Jeton Arc d’entrée Arc de sortie

FiGure I1.7 — Composants d’un réseau de Petri Fi1GURrE I1.8 — Exemple de réseau de Petri

Les BDMP (Boolean logic Driven Markov Processes). Les BDMP ont été introduits par Bouis-
sou & EDF au début des années 2000 [238]. Ils combinent P'aspect visuel et la lisibilité des arbres de
défaillances avec des capacités de modélisation propres aux chaines de Markov. Ils se différencient des
DFT par une sémantique plus lisible et une formalisation mathématique plus rigoureuse. Une présentation
compléte des BDMP est donnée dans le Chapitre III (ainsi qu’une comparaison argumentée avec les DET
et les réseaux de Petri). Leur support logiciel y est également évoqué.

2.2.5 Les langages de modélisation probabiliste

Les modeles jusqu’ici présentés sont construits « a la main » et saisis pour quantification dans des ou-
tils logiciels adaptés : d’une part, cette construction demande beaucoup de temps et d’expertise, d’autre
part elle est peu réutilisable. Pour lever ces limites, des langages de modélisation probabiliste ont été
spécialement développés, permettant de spécifier un systéme de telle sorte & pouvoir instancier automa-
tiquement des modeles fiabilistes comme ceux précédemment décrits (arbres de défaillances, réseaux de
Petri, graphes de Markov, etc.) et passer selon les cas d’un formalisme & 'autre par simple transforma-
tion. Les deux principaux représentants en France sont Figaro [239] et AltaRica [240]. Figaro, créé au
début des années 90 a EDF est plus général qu’AltaRica [241], créé plus tardivement au Labri '®. Les
deux sont utilisés industriellement, essentiellement dans le domaine électrique (production et réseaux)
pour le premier et dans I'aéronautique pour le second, et sont outillés de fagon compléte et performante
[242, 243, 244]. La réf. [241] donne une comparaison détaillée des deux langages.

Notons qu’il existe aussi des langages de modélisation plus généraux, qui peuvent étre déclinés a des
fins de modélisation de stireté de fonctionnement. Dans le domaine logiciel, c’est par exemple le cas du
langage d’analyse et de conception d’architectures AADL ' [245] employé principalement dans I’avio-
nique et I'industrie automobile pour la conception de systémes embarqués. Rugina donne dans sa these
une bonne introduction a AADL et présente comment il peut étre utilisé en siireté de fonctionnement, en
le couplant avec des réseaux de Petri [246]. Cependant, si I'utilisation de langages de modélisation plus
génériques permet d’élargir la communauté utilisatrice, elle se fait souvent au détriment de la souplesse
et de la facilité d’utilisation des langages plus spécialisés.

2.2.6 Tableau récapitulatif

La Table I1.4 donne dans les pages suivantes une vision synthétique des différents outils et techniques
d’évaluation présentés pour le domaine de la siireté.

13. Laboratoire Bordelais de Recherche en Informatique (Labri).
14. Architecture Analysis € Design Language (AADL, http://www.aadl.info).
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2.3 Quelques techniques pour ’évaluation en sécurité informatique

La « boite & outils » de I’évaluation de sécurité informatique est plus jeune et moins fournie que
celle de la stireté. Plusieurs raisons peuvent l'expliquer. Tout d’abord, la problématique de la sécurité
informatique n’est identifiée qu’a partir de la fin des années 60, quelques temps apres les premiéres
expérimentations de systémes multi-utilisateurs et de réseaux informatiques, amenant des problémes
de confidentialité pour le traitement de données sensibles [248]. Elle ne prend cependant toute son
importance qu’avec le développement d’Internet, révolutionné par le Web au début des années 90. Les
premieéres approches méthodologiques structurées en stireté peuvent quant a elles étre retracées des I’entre
deux guerres, notamment dans le domaine de l'aéronautique (e.g. étude comparée de la siireté des avions
mono, bi ou quadrimoteurs [188]). Alors que la sécurité informatique n’en est qu’a ses balbutiements dans
les années 80, les études de siireté sont déja bien structurées, outillées (AMDE, arbres de défaillances,
HAZOP, etc.) et largement pratiquées dans les principales industries & risques. Autre aspect expliquant la
moindre maturité de la boite a outil sécurité informatique : les systémes a évaluer mais aussi les menaces
a considérer évoluent & une vitesse incomparablement plus rapide qu’en stireté. La tache des techniques
d’évaluation est plus délicate, leur « turn-over » est aussi plus important. La sélection proposée ici, et
synthétisée par la Table I1.8 p. 56, donne un apercu représentatif des techniques actuelles, mais également
de leurs limites et difficultés associées.

En particulier, I’évaluation quantitative de la sécurité est unanimement reconnue comme une probléma
tique ardue et encore largement ouverte [249]. La question de la pertinence des approches probabilistes,
déja abordée en Section 1.2.4, est débattue plus largement au Chapitre IIT Section 6.1. D’une fagon plus
générale, les problématiques d’évaluation quantitatives de la sécurité se rattachent directement aux mul-
tiples débats et recherches portant sur la notion de mesure ou métrique '* de sécurité. De nombreuses
initiatives et approches jalonnent cette thématique d’investigation, que nous ne pourrons qu’effleurer
au travers de certains passages de la présente section. Jaquith donne un panorama bien plus complet
dans [250] ; des vues synthétiques et complémentaires peuvent de plus étre trouvées dans [251, 252, 253].
Enfin, le NIST a récemment identifié les grandes directions de recherche en la matiere dans [254], alors
que les premiers standards reflétant des consensus nationaux ou internationaux font leur apparition (e.g.
[255, 256]).

Comme pour le précédent panorama, les techniques d’évaluation ici présentées ont été retenues sur
la base de leur visibilité dans la littérature normative, scientifique et technique, mais aussi pour servir la
Section 3 et les chapitres suivants du mémoire.

2.3.1 Référentiels de conformité et certifications

Egalement regroupées dans la littérature en « approches par critéres » [257], ces techniques s’ap-
puient sur une description précise d’exigences définies a priori, dont des critéres de satisfaction sont
explicitement décrits et généralement regroupés selon le niveau de sécurité visé par ’évaluation. Quand
les critéres sont évalués par des tierces parties spécialisées, la notion de certification y est fréquemment
associée. L’approche par critére a un riche historique en matiére de sécurité informatique. Elle est do-
minée aujourd’hui par les Critéres Communs (CC) [258], norme mondiale de référence pour I’évaluation
des produits de sécurité. Ils permettent de valider de fagon modulaire des fonctions de sécurité d’un
produit selon différents degrés d’assurance, les EAL (Evaluation Assurance Levels), échelonnés de 1 & 7.
L’Annexe A donne un historique et une description rapide de cette norme.

En parallele, d’autres référentiels plus sectoriels ont vu le jour : on peut citer les certifications VISA
ou EMYV bien établies dans le domaine bancaire. Plus récemment, des schémas de certification pour la
sécurité des systémes d’informatique industrielle ont fait leur apparition (e.g. ISA Secure [259], décrit en
Annexe A ou Achille !¢). Encore balbutiantes, il est trop tot pour juger de leur pertinence [260].

Enfin, on ne peut cléturer cette section sans évoquer les normes ISO/IEC 27001 [115] et 27002 [117],
fréquemment citées dans la littérature comme référentiels de sécurité informatique. Le périmetre n’est
plus un produit ou une fonction de sécurité, mais une entreprise, une administration ou tout autre type
d’organisation. En fait seule 'TSO/TEC 27001, définissant des exigences pour la gestion de la sécurité de
Pinformation, est a proprement parler « certifiable ». L'TEC/ISO 27002 constitue quant & elle un catalogue
structuré de controles de sécurité que les organisations peuvent sélectionner et mettre en ceuvre d’un
point de vue technique et organisationnel, articulés par le jeu de politiques de sécurité et de procédures

15. Nous emploierons ces termes indistinctement.
16. http://www.wurldtech.com/cyber-security/achilles-certification/achilles-certification.aspx
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appropriées. L’ISO/IEC 27002 n’est donc pas un référentiel d’évaluation, bien qu’il soit fréquent de la
voir présentée comme tel. Toutes deux s’insérent dans une série de standards ISO/IEC dite 27k (toutes
les normes de la série sont numérotées en 27xxx) dont la plupart complétent ou précisent les notions et
mécanismes évoqués dans 'ISO/IEC 27001.

2.3.2 Modélisation et évaluation formelle de politiques de sécurité

Un modele formel de politique sécurité donne un cadre dans lequel on peut exprimer de facon formelle
et vérifiable les exigences définies dans leurs principes par une politique de sécurité : dans le cadre du
modele formel considéré, les exigences de la politique correspondent & de propriétés mathématiquement
prouvables. Les modélisations formelles de politique de controle d’acces interviennent dans les évaluations
de sécurité de systémes tres sensibles, et ont connu de nombreux développements. Elles constituent la
partie la plus visible et la plus mise en ceuvre des travaux de modélisation formelle de politique sécurité.

Nous donnons en Annexe B un apergu des principaux jalons en la matiére, dont les modeéles classiques
tels que Bell-Lapadula ou Biba, les modeles a base de matrice de contréle d’acces ou de roles. La méme
annexe évoque aussi les modeles d’autorisation & base de flux ou de traces d’exécution (notamment la
non-interference), et les modeles utilisés en vérification de primitives cryptographiques.

Par extension, les techniques de vérification formelle de protocoles de sécurité, et plus largement de
model-checking & des fins de sécurité, peuvent étre rattachées a cette section. La thése de Foster [261] et
la référence [262] donnent de bons panoramas du premier aspect, tandis qu'un état de ’art pourra étre
par exemple trouvé dans la theése de Sheyner [263].

2.3.3 Meéthodes qualitatives structurées d’analyse et de gestion de risque

Il existe de treés nombreuses méthodes d’analyse de risques en sécurité informatique, ayant chacune
leurs spécificités en termes d’historique, de domaine d’application, d’approche et de périmetre. On citera :

e au niveau francais, EBIOS 7 et MEHARI 8. La premicre, développée et promue par PANSSI 1, a
vu le jour en 1995. Elle est la méthode privilégiée dans les administrations et ministéres francais,
mais est également trés employée dans les grandes entreprises. Elle fait I'objet d’un club utilisateur
vivace 2°. Elle est complétement documentée et outillée [264, 265], et couvre tous les aspects de la
gestion de risques. La seconde, MEHARI, est développée et promue depuis 1995 par le CLUSIF 2!,
Elle est employée essentiellement dans les grandes entreprises francaises, ou elle cotoie EBIOS.
Cette derniere a un développement international plus poussé;

e au Royaume-Uni, CRAMM 22. Créée en 1985 par le gouvernement britannique, la méthode est
maintenant développée et promue par le secteur privé (Siemens notamment). Trés intégrée avec
Poutil logiciel éponyme, elle reste la méthode d’analyse et de gestion de risques la plus répandue dans
les administrations et ministéres britanniques, mais est également employée dans des organisations
internationales (e.g. OTAN) et par les entreprises du secteur privé dans plusieurs pays européens;

e aux Etats-Unis, la SP800-53 [111], MORDA 23 [266], OCTAVE ?* ou encore SQUARE ?° [267]. Les
organisations fédérales s’appuient sur la premiere, développée par le NIST. La seconde est une des
méthodes développées par la NSA. La troisieme et la quatrieme sont plus ciblées vers le secteur
privé : OCTAVE, issue des travaux de I'université Carnegie Mellon, est treés portée sur les aspects
organisationnels et déclinée selon la taille de 'organisation analysée; SQUARE est plus orientée
processus de conception d’architecture sécurisée.

e Au niveau international enfin, 'ISO/IEC 27005 [118] a été publiée en juin 2008 et a déja acquis
une considérable popularité de par ses principes simples et flexibles. Contrairement aux autres
méthodes citées, elle reste a un niveau tres générique et n’est donc pas spécifiquement outillée.

17. Expression des Besoins et Identification des Objectifs de Sécurité (EBIOS).

18. MEthode Harmonisée d’Analyse de Risques (MEHARI).

19. Agence Nationale de la Sécurité des Systémes d’Information (ANSSI, http://www.ssi.gouv.fr).

20. http://www.club-ebios.org/

21. CLUD de la Sécurité des systémes d’Information Francais (CLUSIF, http://www.clusif.asso.fr).

22. Ccta (central communication and telecommunication agency) Risk Analysis and Management Method (CRAMM).
23. Mission Oriented Risk and Design Analysis (MORDA).

24. Operationally Critical Threat, Asset, and Vulnerability Evaluation (OCTAVE, http://www.cert.org/octave).

25. Security QUality Requirements Engineering (SQUARE, http://www.cert.org/sse/square.html).
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Le lecteur soucieux d’avoir une vue plus compléte pourra consulter la page web dédiée au sujet 26

maintenue & jour par I’Agence européenne de la sécurité des réseaux et de l'information (ENISA 27). Elle
présente de fagon structurée les spécificités de 13 méthodes de gestion et d’analyse de risques, ainsi que
de 22 outils informatiques pouvant les appuyer de facon dédiée ou générique. Pour chaque méthode, 21
attributs sont renseignés, précisant notamment le type d’organisation visée, le domaine de la gestion de
risques couvert (cf. Fig. I1.1), le niveau de détail et de maturité de la méthode, etc. Cette page permet
également de comparer outils et méthodes les uns par rapport aux autres sur la base des attributs les
décrivant.

2.3.4 Evaluation de la vulnérabilité et tests de sécurité

Tests d’intrusion. Si les évaluations de la sécurité en conception permettent une caractérisation
« théorique » du niveau de sécurité, elles peuvent étre complétées par des tests de nature opérationnelle,
type tests de pénétration et d’intrusion. Ces tests peuvent se faire a différents périmetres : sur un
composant spécifique, a 1’échelle d’une architecture voire d’une organisation. Ils nécessitent I'intervention
encadrée de spécialistes de ces évaluations, qui opérent selon différentes modalités. L’OSSTMM 28 [268]
distingue six types d’approche, résumés par la Table IL.5 et illustrés par la Figure I1.9.

O

O

Aveugle Tandem

O
Double boite grise

Double ,
aveugle Renversé

Niveau de connaissance de I'attaquant

-
-

Niveau de connaissance de I'évalué

FIGURE I1.9 — Positionnement respectif des six types d’approches de test d’intrusion selon [268]

Les tentatives d’intrusion peuvent exploiter différents « canaux » : ’OSSTMM différencie ainsi canal
physique, canal organisationnel et humain, ondes radio, réseaux de données et réseaux de télécommunica-
tions. Il existe une offre importante de sociétés de services spécialisées dans les tests d’intrusion, et une
littérature abondante sur le sujet (cf. par exemple le guide méthodologique de I’'OWASP 29[269] pour les
applications Web). Notons enfin que les tests de pénétration ne doivent étre considérés que comme un
moyen parmi d’autres dans une démarche d’audit de sécurité plus complete [115].

Scanners automatisés de vulnérabilités. Les vulnérabilités des composants ou architectures infor-
matiques peuvent étre partiellement évaluées de fagon automatisée. Depuis leur introduction au début
des années 90 [270, 271], D'utilisation de « scanners » de vulnérabilités est une pratique répandue,
avec des suites logicielles open source et commerciales aujourd’hui performantes (e.g. Nessus, CORE
Impact; Achille pour un dispositif spécifique & linformatique industrielle). Elles testent la présence
de vulnérabilités existantes. Pour trouver de nouvelles vulnérabilités logicielles, les techniques dites
de fuzzing ont connu un essor important ces dernieres années, bien qu’elles demandent une expertise
extrémement pointue. Plus globalement, le document du NIST [272] donne une liste d’outils de test
sécurité pour les réseaux.

26. http://www.enisa.europa.eu/act/rm/cr/risk-management-inventory

27. European Network and Information Security Agency (ENISA, http://www.enisa.europa.eu).

28. Open Source Security Testing Methodology Manual (OSSTMM, http://www.isecom.org/osstmm).
29. Open Web Application Security Project (OWASP, http://www.owasp.org).
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TABLE I1.5 — Description des six approches de test d’intrusion de TOSSTMM [268]

Désignation Description

Aveugle L’auditeur n’a aucune connaissance sur le systéme évalué et ses protections. Le
responsable du systéme connait les détails de I’audit, cadre, délais, y compris
modes opératoires (canaux exploités, techniques d’attaque, etc.).

Double aveugle L’auditeur n’a aucune connaissance sur le systéme évalué. Le responsable

(boite noire) du systéme ne connait pas le périmeétre et les modalités précises du test de
pénétration (canaux exploités, techniques d’attaque, etc.).

Boite grise L’auditeur a une connaissance limitée du systéme évalué et de ses protections.

(test de vulnérabilité) Le responsable du systéme est au courant des détails de ’audit, y compris de
ses modes opératoires (canaux exploités, techniques d’attaque, etc.).

Double boite grise L’auditeur a une connaissance limitée du systéme évalué et de ses protections.

Le responsable du systéme est notifié du périmetre de ’audit, mais en ignore
les modalités pratiques (canaux exploités, techniques d’attaque, etc.).
Tandem Auditeur et responsable du systéme évalué ont une connaissance compléte.
Renversé L’auditeur a une connaissance complete du systéme évalué et de ses protec-
tions. Le responsable du systéme ne connait pas le périmétre et les modalités
précises du test (canaux exploités, techniques d’attaque, etc.).

Métriques de la vulnérabilité. Les remarques faites en introduction de la Section 2.3 quant a la
notion de métrique de sécurité restent valables pour le cas particulier de la quantification du niveau de
vulnérabilité : le domaine est a la fois ardu et foisonnant. Nous ne présenterons ici que deux approches, de
natures différentes, mais bénéficiant toutes deux d’une large visibilité industrielle. Les lecteurs intéressés
pourront consulter les références indiquées dans 'introduction susmentionnée.

Tout d’abord la notion de surface d’attaque (attack surface) a été introduite par Microsoft [273] et
développée par P'université Carnegie Mellon [274] pour mesurer la sécurité d’un produit logiciel donné
(e.g. un type de systeme d’exploitation, un progiciel, un systéme de gestion de base de données, etc.).
Plutét que de s’intéresser au nombre de bugs trouvés dans un code source, ou au nombre d’avis de
sécurité émis pour le systéme considéré, la notion de surface d’attaque vise a refléter I'expertise requise
et opportunité pour un attaquant de compromettre avec succes un systéme en prenant en compte la
présence et la facilité d’exploitation de vecteurs d’attaque types. Elle s’applique sur un mode comparatif,
sur des systeémes de méme genre.

Dans un autre registre, le CVSS (Common Vulnerability Scoring System) [275] est un systéme de
notation, non plus de la vulnérabilité d’un systeme au sens général, mais d’une vulnérabilité logicielle
en particulier, i.e. d’une faille caractérisée et exploitable par un attaquant. Le CVSS est développé et
promu par le NIST, il est mis en ceuvre par de nombreuses organisations au niveau mondial 3°. I note
une vulnérabilité selon ses caractéristiques intrinséques (e.g. possibilité d’exploitation & distance, type
d’impact), temporelles (e.g. temps nécessaire a son exploitation) et environnementales (e.g. nombre de
systémes concernés, possibilité de dommages collatéraux en cas d’exploitation).

2.3.5 Modélisation graphique d’attaque

Les techniques de modélisation graphique d’attaque permettent de représenter graphiquement et d’ap-
puyer I'analyse des différentes possibilités et scénarios envisageables par un attaquant pour atteindre un
ou plusieurs objectifs. Elles peuvent appuyer la préparation de tests d’intrusion et différentes étapes
d’une analyse de risques en sécurité. Ces modeles graphiques permettent de formaliser et d’améliorer
la couverture de ’analyse, partager et communiquer sur les scénarios considérés, mais également dans
certains cas, fournir des éléments quantitatifs. Ils sont souvent employés pour étayer ’évaluation des pro-
babilités d’occurrence dans la phase d’estimation des risques (cf. Section 1.1.1). Ils peuvent aussi prendre
en compte des aspects défensifs, dans le but d’évaluer lefficacité de contre-mesures. Etant donné la perti-
nence de cette catégorie d’outils pour la suite de nos développements (notamment ceux du Chapitre III),
nous proposons ici un état de I’art plus approfondi que pour les autres techniques. La Table I1.7 p. 54
en donne une vue synthétique.

30. http://www.first.org/cvss/
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2.3.5.1 Deux approches dominantes : arbres d’attaque et réseaux de Petri. Les premieres
représentations graphiques d’attaques informatiques peuvent étre identifiées dés les années 80 [276, 277],
avec les approches a base d’arbres de menaces, puis sont rejointes par des modélisations a base de réseaux
de Petri, au début des années 90 [278, 279]. Ces deux types d’approche sont encore & ce jour les modeéles
dominants du domaine, le plus répandu étant celui des arbres d’attaque.

Arbres d’attaque (attack trees) et arbres de menaces (threat trees). Inspirés des arbres
de défaillances du domaine de la stireté de fonctionnement dans les années 80, ils sont popularisés par
Schneier a la fin des années 90 [22]. Les premiéres utilisations d’arbres pour modéliser les menaces peuvent
étre situées dans les années 80. Le logiciel Lava développé deés 1983 par le laboratoire de Los Alamos
aux Etats-Unis y recourt de facon sous-jacente pour modéliser les menaces pesant sur les installations
nucléaires [280]. Par ailleurs, Weiss [276] et Amoroso [277] signalent tous deux le requis d’analyse par
arbres de menaces (threat trees) du standard MIL-Std-1785 du DoD [281]3!. Weiss, mentionnant expli-
citement l'influence des arbres de défaillances, décrit dans [276] 1’élaboration et 1'utilisation d’un arbre
de menaces, décomposant dans un arbre booléen une menace macroscopique en menaces élémentaires. Il
explique aussi comment calculer avec une telle structure des niveaux de risque et prendre des décisions
de sécurité en attribuant aux feuilles de 'arbre des impacts et des efforts pour lattaquant. En 1994,
Amoroso expose un formalisme trés similaire [277], reconnaissant l'influence de Weiss et du standard
du DoD. Y sont représentées dans un arbre logique les menaces groupées en termes d’atteintes a la
confidentialité, a la disponibilité et a I'intégrité, permettant leur énumération structurée, mais également
comme chez Weiss, I’évaluation et la hiérarchisation des risques. L’ensemble est la aussi désigné sous le
nom d’arbre de menaces; la Figure 11.10 donne un exemple repris de Amoroso, qui décrit les menaces
pesant sur des données médicales dans un systéme informatique hospitalier. Cette technique a depuis été
exposée dans différents ouvrages de référence en sécurité [158, 157, 282].

Menaces sur les données
médicales du patient

Données
non vitales

Données
vitales

Divulgation  Intégrité Dénis de service Divulgation  Intégrité Dénis de service

' ! !
Données médicales Données médicales Données médicales
corrompues non accessibles divulguées

FIGURE II.10 — Exemples d’arbre de menaces, d’aprés Amoroso [277]

La dénomination « arbres d’attaque » et le modele associé sont dus a Schneier ; ils correspondent a
la forme dérivée sans doute la plus connue des arbres de défaillances en sécurité, et ont été popularisés
par Schneier essentiellement en trois temps : d’abord en tant que co-auteur d’un article de conférence
synthétisant les réflexions d’un groupe de travail de la NSA [283] (1998) ; un an apres, par un article de
revue reprenant et développant la méthode (et souvent cité a tort comme l'article fondateur) [22]; enfin
par un chapitre dédié dans un livre publié en 2000 [156]. Schneier modélise sous forme d’arbre booléen
les différentes techniques et moyens envisageables par un attaquant pour atteindre son objectif, sommet
de Darbre (dans la terminologie consacrée). Certains moyens doivent étre employés conjointement et
sont groupés par un ET logique, d’autres sont des alternatives et sont groupés par un OU. Des objectifs
intermédiaires jalonnent la progression vers l'objectif final. On le voit, la différence entre les arbres
d’attaque et les arbres de menaces est mince, au point de pouvoir étre confondus. Elle tient, en principe,
a la nature différente des éléments modélisés par les feuilles et les noeuds de I'arbre dans chaque cas; en
pratique, la frontiére s’estompe car les éléments modélisés sont souvent tres hétérogénes dans un méme
modele et sans cohérence particuliere avec ’appellation.

31. Le standard est indiqué comme étant de 1988 : nos recherches bibliographiques n’ont pu aboutir qu’a un document
du 1¢* janvier 1989, de méme référence et de méme titre, mais ne mentionnant pas les arbres de menaces.
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A Dinstar de Weiss et Amoroso, Schneier propose d’associer aux feuilles différents attributs. L’attri-
bution de cofits permet de trier les scénarios sur ce critere, et de raisonner selon le profil estimé de ’at-
taquant. Des seuils et des indicateurs de compétence ou de moyens nécessaires (e.g. outillage spécifique)
peuvent aussi étre définis a cette fin. La thése d’Edge donne une description compléte de 'utilisation de
ce genre de parametres [284]. L’attribution de probabilités de succes, estimées par 'analyste, permet de
faire des quantifications de coupes minimales comme sur les arbres de défaillances. Enfin, un formalisme
alternatif sous forme de texte est proposé. La Figure I1.11 reprend un des exemples, désormais canonique,
décrit par Schneier dans [22]. Il représente de fagon simplifiée 'attaque d’un coffre-fort, soulignant au
passage l'application naturelle du formalisme au domaine de la sécurité physique.

Ouverture du

coffre

Crocheter la Trouver la Découper le Installation
serrure combinaison coffre défaillante

Trouver la Obtenir la

combinasion combinaison

écrite de la cible

Interception .
Menace Chantage p Corruption
(eavesdrop)

e~

Ecoute d’'une
conversation

Mention de la
combinaison

F1GURE I1.11 — Exemple canonique d’arbre d’attaque, traduit de [22]

En 2001, dans le sillage de Schneier, Moore et al. adoptent un formalisme légérement différent et
développent encore la méthode [285] : ils mettent notamment en avant la possibilité d’utiliser les arbres
d’attaque pour modéliser des motifs (patterns) élémentaires d’attaque réutilisables. Ces motifs peuvent
constituer une bibliotheque a la disposition de I'analyste ; leur sélection peut étre automatisée selon le
systéme considéré. D’autres reprendront 1'idée et proposeront diverses représentations structurées (e.g. en
grammaire BNF (Backus-Naur Form) [286], ou en XML [287]). Une fois structurés, les arbres d’attaque
peuvent alors aussi appuyer des systemes de détection d’intrusions en formalisant les schémas d’attaque
a détecter [286, 288, 289, 290]. En 2006, Fovino et al. proposent une notation semi-formelle permettant
d’améliorer la sémantique des arbres d’attaque, leur composition, et leur intégration dans les méthodes
d’analyse de risques en distinguant trois type de noeuds : opérations, vulnérabilités et assertions [291].

Les arbres d’attaque ont été utilisés dans de trés nombreux secteurs et applications. On peut citer
de fagon non-exhaustive 'analyse de la sécurité des protocoles (e.g. Modbus [292] ou BGP [293]; cf. la
thése de Foster pour une description plus poussée et une application plus générale [261]), mais aussi
les systémes de banque en ligne [294], de vote [295], de tatouage électronique [296], de drone [297] ou
encore le domaine des réseaux ad-hoc [298]. Ils ont aussi été employés dans la modélisation d’attaques et
I’évaluation de risques pour des systémes en lien direct avec le contexte de cette theése : des systemes de
sfireté de centrales nucléaires [299, 300], des systemes SCADA *? [301, 302], des systémes de compteurs
électriques intelligents [303] et plus largement des systémes de métrologie [304].

Plusieurs méthodes génériques d’analyse de risques ou de spécification de systémes suggerent d’y faire
appel dans les phases d’identification des menaces et de modélisation de scénarios. C’est le cas notamment
de SQUARE et MORDA [305], évoquées en Section 2.3.3, ou encore de Strata-Gem, présentée en 2008
par Clark et al. [306]. Le récent guide de la NRC sur la sécurité informatique des centrales nucléaires
[60] y fait aussi une rapide allusion. A coté de leur utilisation directe dans des analyses de risques,
ils ont également été considérés comme modeles sous-jacents & des applications comme la détection

32. Supervisory Control And Data Acquisition (SCADA).
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d’intrusions [288], la détection d’attaques d’origine interne (internal threat) en particulier [307], étude
post-mortem (forensics)[308], ou encore 'identification et I’évaluation des problémes de protection de
données personnelles (privacy) [309].

Les arbres d’attaque sont parfois désignés par d’autres appellations selon les aspects de la modélisation
mis en avant : en fait, on peut considérer que, & quelques nuances prés, attack trees, threat trees, comme
déja signalé, mais aussi vulnerability trees, security trees, ou encore protection trees et defense trees,
évoqués ultérieurement, correspondent tous a la famille des arbres d’attaque. A Dinstar des arbres de
défaillances, leur facilité d’appréhension, leur lisibilité et leur nature hiérarchique sont autant d’atouts qui
expliquent leur popularité. Bien sir, ils partagent aussi leurs limites intrinseques, a savoir leur caractere
statique, restreignant les capacités de modélisation, et une dépendance forte aux compétences et au point
de vue de I'analyste, impliquant un travail d’équipe pour éviter une subjectivité trop prononcée.

Une formalisation mathématique compléte et rigoureuse est développée dans [310]. De nombreuses
extensions et méthodes de quantification ont été proposées dans le domaine académique. Buldas et al.
donnent ainsi une méthode pour rationaliser les choix de ’attaquant en fonction des risques et des profits
qu’il percoit [311] ; Jiirgenson et Willemson exposent dans [312] une approche alternative, permettant des
quantifications plus précises. Les mémes auteurs ont aussi élargi le modele de Buldas et al. pour prendre
en compte des incertitudes dans les paramétres des arbres quantifiés [313]. Bistarelli et al. associent aux
feuilles d'un defense tree des valeurs de retours sur investissement comme fonctions d’utilité dans un jeu
a deux joueurs entre attaquant et défenseur [314]; les équilibres de Nash sont calculés pour identifier
les stratégies optimales. Yager généralise les portes OU et ET par 'utilisation de portes k/n dont le
nombre de fils devant étre vérifié pour leur réalisation est modélisé en logique floue [315]; les formules
de quantification de ’arbre sont précisées dans ce contexte.

Au-dela de I'amélioration des capacités de quantification, le modéle standard d’arbre d’attaque tel
qu’incarné par les écrits de Schneier a été étendu selon de nombreuses autres directions. Par exemple,
Daley et al. proposent un découpage en strates [316] alors que Grunze décrit une version modulaire,
reposant sur des notions de profils [317]. Dans [282], Howard et Leblanc augmentent le formalisme
des contre-mesures déployées pour limiter les risques associés aux menaces identifiées. Bistarelli et al.
développeront cette idée sous forme d’arbres de défense (defense trees) précédemment évoqués [318, 314].
Edge fera de méme dans sa these avec les arbres de protection (protection trees) [284].

Notons enfin que plusieurs travaux académiques ont ajouté une dimension dynamique aux arbres d’at-
taque. Citons a nouveau Jiirgenson et Willemson qui modulent I’évaluation des scénarios selon 'ordre des
étapes considérées [319]; Camtepe et al. augmentent aussi les arbres d’attaque d’une logique temporelle
dans [290] ; Khand suggére quant & lui de reprendre le formalisme des DFT présenté en Section 2.2.4
pour modéliser les attaques, mais n’évoque pas les évaluations quantitatives possibles [320].

Les arbres d’attaque « classiques » (statiques) sont spécifiquement ciblés par deux outils de modélisation
informatique : SecurelTree de la société Amenaza 3, et Attack Tree+ de la société Isograph Software 34,
spécialisée dans les logiciels de stireté de fonctionnement et d’analyse de risques. Ceci-dit, il est possible,
pour une utilisation basique, de s’appuyer de facon détournée sur tout logiciel de modélisation par arbres
de défaillances (cf. Section 2.2.3).

Utilisation des réseaux de Petri en sécurité. Si les arbres de menaces sont les premieéres
formes de modélisation graphique d’attaque, elles sont rejointes par des modélisations a base de réseaux
de Petri dés la premiere moitié des années 90. En 1994, Dacier les emploie dans sa thése comme modele de
quantification sous-jacent aux graphes de privileges (cf. Section 2.3.5.2), modélisant la progression d’un
attaquant dans la prise de possession d’un systéme [257]. La méme année, Kumar et Spafford se servent
des réseaux de Petri pour modéliser des scénarios de référence pour un dispositif de détection d’intrusions
[278]. En 1997, Ho et al. décrivent une architecture mettant en ceuvre ce principe, et améliorent le
processus en élargissant la détection a un ordre seulement partiel dans les étapes des attaques décrites
par les modeles en réseaux de Petri [279]. McDermott met en avant leur dimension graphique en sécurité
sous forme d’attack nets, représentant des scénarios d’attaque de maniére flexible [321]. Le grand intérét
des réseaux de Petri réside d’une part dans leur puissance de modélisation, soulignée en Section 2.2.4, et
qui permet de prendre en compte notamment ’aspect séquentiel des attaques, la modélisation d’actions
concurrentes et celle de diverses formes de dépendance. Elle tient d’autre part dans leurs capacités de

33. http://www.amenaza.com
34. http://wuw.isograph-software.com/atpover.html
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quantification, notamment dans leur forme généralisée stochastique, qui rend opérationnels les outils
classiques de I’analyse markovienne (cf. Section 2.2.4).

Les Figures I1.12a) et I1.12b) reprennent l'illustration choisie par McDermott, 'attaque dite de Mit-
nick, du nom du célebre hacker I’ayant mise en ceuvre pour la premiéere fois. Elle mélange dénis de service
par paquet SYN (SYN flooding), détournement de sessions TCP (TCP hijacking) et une usurpation de
relation de confiance par le mécanisme Unix rhost. Dans la Figure I1.12a), la place p0 représente le point
de départ de Pattaquant, qui a les droits administrateur sur une machine TCP/IP. Un jeton y figure ini-
tialement. La transition t0 correspond a I’étape de reconnaissance de la cible par I'attaquant, atteignable
par celui-ci via TCP/IP (utilisation de finger, rpcinfo, etc.). Une reconnaissance réussie réplique le
jeton dans les places pl, p2 et p3. La place pl représente l'identification d’une adresse routable mais
inutilisée sur le réseau de la cible. La place p2 correspond a l'identification d’une machine « usurpable »
considérée comme de confiance par la cible. La place p3 modélise I'identification de la machine cible, ayant
une relation de confiance avec la machine identifiée en p2. La transition t1 représente la construction de
paquets SYN avec une fausse adresse source, visant a saturer la cible. La transition t3 correspond a la
recherche des numéros de séquences TCP nécessaires a I'usurpation d’identité. La place p5 représente la
capacité de 'attaquant a prévoir le numéro de séquence TCP de la machine de confiance. La transition
t2 correspond au début du déni de service par avalanche de paquets SYN sur cette machine. La place pb
représente le systéme quand les buffers de la machine sont effectivement saturés. Arrivé a ce point, I’état
de Uattack net, avec ses jetons, est donné par la Figure I11.12b). La transition t4 modélise 'usurpation de
la session TCP avec la machine de confiance. La place p7 modélise I’établissement d’une connexion par la
cible avec la machine de lattaquant qu’elle croit de confiance. La transition t5 représente la modification
du fichier rhost de la cible, permettant a ’attaquant d’obtenir un acces administrateur, et boucler sur
une nouvelle attaque du méme genre.

FIGURE I1.12 — Attaque de Mitnick modélisée en attack net (d’apres [321])

Depuis ces travaux pionniers, et malgré une lisibilité moindre que celles des arbres d’attaque, cette
approche souple et puissante a fait des émules. Sans pouvoir étre exhaustif, on citera notamment les
développements de Horvath et Dorges combinant les réseaux de Petri avec le concept de motifs de
séeurité (security patterns) [322], la gestion et le partage de ces motifs par un systéme de type Wiki
proposée par Steffan et Schumacher [323] ou encore les travaux de Ten et al. qui mettent a profit les
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capacités de modélisation des réseaux de Petri pour évaluer la sécurité d’un systéme SCADA [324]. Propre
des réseaux de Petri, on trouve en fait une grande diversité de formalismes, rendant I’appropriation et
I'industrialisation de I’approche délicate : ainsi, uniquement parmi les travaux cités, Kumar et Spaford se
basent sur des réseaux de Petri colorés (coloured Petri nets), Dacier sur des réseaux de Petri stochastiques
classiques (SPN), McDermott sur des disjunctive Petri nets (sans référence précise), Horvath et Dorges
sur des reference nets [322], Ten et al. sur des GSPN [324]. On peut aussi par exemple ajouter I'utilisation
d’aspect-oriented Petri nets dans [325]. Par ailleurs, toute une série d’articles s’appuient sur les SAN pour
modéliser différentes problématiques de sécurité : on mentionnera particulierement ceux de 'université
de I'llinois Urbana-Champaign sur les architectures tolérantes aux intrusions (e.g. [326, 327]), et ceux
de Rrushi sur la détection d’intrusions dans les centrales nucléaires [328, 329].

Enfin, plusieurs articles établissent des correspondances formelles entre modeles a base de réseaux de
Petri et arbres d’attaque. C’est le cas de Dalton et al. dans [330], et d’une fagon plus convaincante de
Pudar et al. dans [331]. Nous reviendrons sur certaines approximations de ces correspondances dans le
Chapitre III Section 4.5. Notons seulement pour 'instant que 1a encore, de nouvelles variantes de réseaux
de Petri sont employées (deterministic time transitions Petri nets dans [331]).

2.3.5.2 Modeles alternatifs. A coté de ces deux approches a forte visibilité, on trouve un grand
nombre de propositions alternatives. Plus éparses, elles visent a appuyer les analyses de risques a di-
verses étapes et avec une rigueur et des capacités de modélisation variées. Certaines ont fait ’objet de
développements restés isolés, d’autres, tels les graphes d’attaque ou les approches basées sur les réseaux
bayésiens, ont une visibilité plus significative.

Quelques modéles isolés. FEn 1992, Caelli et al.[332] proposent par exemple une méthodologie de
description graphique et d’évaluation des architectures de sécurité informatique et physique sous forme de
réseau liant menaces et contre-mesures. Ces derniéres y transforment les premieres jusqu’a 'acceptation,
au gré des liens constituant le réseau. La nature des éventuelles boucles formées permet d’identifier des
situations favorables, ou au contraire problématiques pour la sécurité de ’ensemble. Un systéme d’indice
de menace complete le formalisme pour opérer des quantifications.

En 1994, Dacier embarque les réseaux de Petri dans un formalisme de plus haut niveau, les graphes
de privileges, qui modélisent la progression de 'attaquant dans ’obtention de droits d’acces le menant
a son objectif [257]. Dans un tel graphe, un nceud représente un ensemble de priviléges, un arc une
méthode pour transférer ces privileges a I'attaquant, correspondant a ’exploitation d’une vulnérabilité.
Le temps et les efforts nécessaires a chaque étape sont modélisés par des processus stochastiques de loi
exponentielle ; le modele integre cependant la « mémoire » de 'attaquant qui ne peut repasser par des
états de privileges déja acquis, et son « bon sens », qui ’empéche de régresser. Dans ces hypothéses, les
chemins critiques sont identifiés dans le graphe de Markov sans circuit formé.

En 1996, Meadows représente graphiquement dans une approche beaucoup plus informelle des at-
taques sur les protocoles cryptographiques, en articulant les étapes a franchir dans un graphe orienté [333].
La difficulté de chaque étape est indiquée par un code couleur ; le formalisme est essentiellement visuel et
n’a pas de capacités de quantification. Notons que Meadows proposera un modele graphique beaucoup
plus rigoureux ultérieurement, en faisant correspondre un langage de spécification formel (NPATRL) a
une représentation d’arbre de défaillances [334].

En 1997, Moskowitz et Kang décrivent un modele proche des diagrammes de fiabilité (cf. Sec-
tion 2.2.3), sans pour autant indiquer une telle filiation [335]. Les mesures de sécurité sont connectées
en série ou en parallele dans un graphe orienté partant d’une source, origine de la menace, a un puits,
objectif de 'attaque. Le graphe permet d’identifier les insecurity flows et de les quantifier par des calculs
de probabilités.

Plus prés de nous, McQueen et al. introduisent les graphes de compromission (compromise graph)
en 2006, dont ils illustrent ’emploi pour l'attaque d’un systeme SCADA [336]. Les nceuds du graphe
représentent les étapes d’une attaque et les arétes les temps nécessaires a leur réalisation (TTC pour Time
To Compromise), définis en fonction du nombre de vulnérabilités connues et du niveau de l'attaquant.
Cinqg types de compromission sont considérés : reconnaissance, bréche du périmetre, pénétration, escalade
(de privilege), dommage. Le modeéle permet de comparer Uefficacité de différentes mesures de sécurité en
comparant le TTC du chemin le plus court dans chaque cas. Byres et Leversage reprennent une approche
similaire dans [337, 338], en la couplant & une décomposition de 'attaque selon les zones d’architecture
concernées du systéme visé et quelques adaptations quant au mode de calcul des TTC.
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Graphes d’attaque. En 1998, Phillips et Swiler sont les premiers a introduire la dénomination de
graphe d’attaque (attack graph) [339, 340], par la suite largement reprise. Constatant les limites des ap-
proches & base d’arbres inspirées des modeles de stireté, ils suggerent d’utiliser des graphes dans lesquels
un neeud représente un état possible du systéme durant le déroulement de l'attaque (niveaux d’acces
logique de l'attaquant et effets de l'attaque sur plusieurs machines & ce point du déroulement), et une
aréte représente un changement d’état provoqué par une action de I'attaquant. Le graphe est généré
automatiquement & partir de trois types d’entrée : des attack templates (représentations génériques d’at-
taques incluant les conditions nécessaires a leur réalisation), une description détaillée du systéme attaqué
(topologie, configurations des composants, etc.), et une description du profil de lattaquant (capacités,
outils, etc.). Des quantifications sont réalisables en attribuant des poids aux arétes, probabilités ou temps
moyens de succes, et en cherchant les plus courts chemins dans le graphe.

A partir de 2002, Sheyner contribue largement a populariser le terme en associant les graphes d’at-
taque aux techniques de model-checking [341, 263]. Pour limiter les risques d’explosion combinatoire,
de multiples méthodes sont alors développées : Amman et al. [342] contraignent le graphe par une
propriété de monotonie, éliminant les retours en arriere en termes d’obtention de privileges; Noel et
Jajodia prennent en compte des aspects de configuration [343, 344]. En 2006, Ou et al. optimisent la
représentation et la génération des graphes d’attaque dans [345], les transformant en graphes d’attaque
logiques (logical attack graphs) de taille polynomiale avec le nombre de composants du réseau informa-
tique analysé. Au méme moment, Lippman et al. proposent des multiple-prerequisite graphs (graphes
a pré-requis multiples) qui limitent aussi trés fortement la complexité des graphes (dans certains cas,
linéairement avec la taille du réseau) [346]. Ces mémes auteurs ont rédigé un état de I’art particulierement
complet sur les contributions du domaine entre 2002 et 2005 [347]. En 2006, Mehta et al. donnent un
algorithme de classement des chemins du graphe dans [348]. En 2008, Malhotra et al. font de méme
[349] en s’appuyant sur la notion de surface d’attaque, présentée en Section 2.3.4. Wang et al. intro-
duisent une métrique intégrant les probabilités d’existence des vulnérabilités considérées dans le graphe
[350]. La grande majorité des auteurs cités ont également travaillé sur les aspects de visualisation (e.g.
[351, 352, 353, 354]). Kotenko et Stephashkin décrivent quant & eux dans [355] une plate-forme logicielle
compléte de mise en ceuvre des concepts et métriques des graphes d’attaque. Sur un plan plus théorique,
Braynov et Jadliwala étendent leur utilisation & la participation de plusieurs attaquants [356].

Dawkins et Hale développent un concept voisin des graphes d’attaque nommé chaines d’attaque
(attack chains) [357]. Elles reposent sur une approche déductive arborescente, mais permettent également
des raisonnements inductifs par le biais de goal-inducing attack chains, pour extraire les scénarios menant
a un but donné. Les modeles sont aussi capables de générer des arbres d’attaque, quantifiables par les
méthodes classiques. Les aspects de mise en ceuvre logicielle sont précisés dans [358].

Approches basées sur les réseaux bayésiens. En 2005, Liu et Man utilisent pour la premiere
fois les réseaux bayésiens en sécurité informatique [359], dans une approche inspirée des graphes d’at-
taque précédemment discutés. Leur graphe d’attaque bayésien est constitué de noeuds représentant des
variables aléatoires binaires modélisant 1’état de compromission d’une machine, et d’arétes représentant
les relations de dépendance probabiliste entre ces nceuds. 11 est construit automatiquement par mise en
correspondance des vulnérabilités des machines et de templates d’attaques, a la facon de Phillips et Swiler.
L’originalité tient dans le paramétrage et les quantifications possibles, exploitant les capacités des réseaux
bayésiens (cf. Section 2.2.3). Dans la suite des travaux de Wang et al. évoqués précédemment, Frigault
et al. emploient en 2008 des réseaux bayésiens pour modéliser des dépendances entre vulnérabilités :
I'exploitation réussie d’une vulnérabilité peut le cas échéant faciliter ’exploitation d’une autre dans la
progression de 'attaquant [360]. Les probabilités individuelles des vulnérabilités sont estimées selon leur
note CVSS?, puis combinées selon les relations causales modélisées par le réseau bayésien. Wang et
al. augmentent ensuite leur modele de la dimension temporelle en s’appuyant sur des réseaux bayésiens
dynamiques dans [360]. Ils s’inspirent d’An et al., qui les avaient utilisés dés 2005 pour modéliser les
risques d’atteinte & la vie privée dans une base de données [362].

Sommestad et al. s’appuient aussi sur les techniques bayésiennes dans une série de papiers initiée
en 2008 [363, 364, 365, 366, 367]. Leur approche est plus analogue a la construction d’arbres d’attaque
que celle de Wang et al.. Ils emploient un formalisme évolué de réseaux bayésiens : les diagrammes
d’influence étendus [368] (extended influence diagrams, EID). Les variables aléatoires y sont représentées

35. Common Vulnerability Scoring System (CVSS, présenté en Section 2.3.4). Houmb et al. combineront aussi CVSS et
réseaux bayésiens dans le cadre d’analyses de risques [361].
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graphiquement par des nceuds de chance (chance nodes). Ils prennent des valeurs sur une échelle discréte
et sont connectés entre eux par des arcs de cause (causal arcs), qui modélisent des liens de cause & effet, ou
par des arcs de définition (definitional arcs) qui modélisent des relations plus arbitraires. Le formalisme
s’appuie aussi sur les notions de noeuds de décision (decision nodes) et de nceuds d’utilité (utility nodes)
(cf. les articles précités pour plus de précisions). La Table I1.6 présente les principaux composants des
diagrammes d’influence étendus. Les EID généralisent les arbres d’attaque classiques mais également
les arbres de défense (cf. Section 2.3.5.1). Ils modélisent en plus les facteurs d’influence des valeurs qui
correspondraient aux feuilles de ces structures équivalentes. La Figure I1.13 représente un exemple tiré
de [365]. La partie supérieure (nceuds en gris foncé) est un équivalent d’arbre d’attaque a trois feuilles,
dont Pobjectif est de réussir une authentification par mot de passe. La partie médiane (nceuds en gris
clair) correspond aux contre-mesures qui seraient ajoutées dans un formalisme type defense tree. Enfin,
la partie inférieure (noeuds en blanc) correspond & la modélisation des éléments influencant Uefficacité
des contre-mesures ; elle est spécifique aux formalismes bayésiens. Notons que la réf. [367] applique cette
approche a la modélisation sécurité de systémes de communication du réseau électrique.

TABLE I1.6 — Syntaxe des diagrammes d’influence étendus

Type de Noeud d'utilité Noeud de décision Neeud de chance
Type de - -
relation Relation causale Relation informationelle Relation de définition

Succeed to
bypass logical
access control

Unauthorized
access to data

Succeed to
bypass password
authentication

OR

Succeed to
bypass password
authentication

Succeed with
dictionary attack

Succeed in
obtaining password

Personnel

. Limited number of
susceptible to

logon attempts

Strength of hash
algorithm

Passwords used in
multiple systems

Existence of default
password

Minimum password
strength

Personnel X
susceptible to
ocial engineering

Personnel X
password strength

Password Y used
in multiple systems

Password Y is
default password

Personnel X
has participated in

Personnel X
has received
security training

Use of active
password checker

Existence of
password policy

Password assigned
automatically

Personnel X covered
by security awareness
& training program

FIGURE II.13 — Modélisation en diagramme d’influence étendu de 'attaque d’un mot de passe [365]
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Approches dérivées des diagrammes de cas d’utilisation UML 6. Parmi ces approches,
on citera notamment les abuse cases de McDermott et Fox [369], les security use cases de Firesmith
[370] ou encore les misuse cases de Sindre et Opdahl [371, 372, 373, 374, 375] (et augmentés par Rostad
dans [376]). Ces derniers sont les plus répandus. Ces techniques ne sont pas spécifiquement dédiées a
la modélisation du déroulement des attaques, mais visent plus généralement a saisir les comportements
malveillants & prendre en compte dans 1’élaboration d’exigences de sécurité et pour leur explication. Leur
souplesse permet cependant de modéliser graphiquement des scénarios d’attaques de facon expressive,
mais sans formalisme mathématique supportant les quantifications. Elles peuvent ceci-dit étre couplées
avec d’autres types de modeles permettant ce type d’analyse, dont notamment les arbres d’attaque.
Opdahl et Sindre comparent ces deux techniques et leur appropriation respective par les utilisateurs dans
[377]. Leur intégration semble étre non seulement simple, mais également utile et pertinente [378, 379].
A noter que Sindre a aussi adapté un autre type de diagramme UML, les diagrammes d’activité (activity
diagrams), & la sécurité : les mal-activity diagrams [380] sont présentés comme une alternative aux misuse
case pour les situations ol ces derniers sont considérés par I'auteur comme mal-adaptés. C’est notamment
le cas des situations comprenant des nombreuses interactions a 'intérieur du systéme, ou en dehors du
systeme & spécifier. Les cas d’étude portent principalement sur des attaques type social engineering.
Ce formalisme n’a pas eu le succes de misuse case, nous ne le signalons qu’a des fins de couverture
thématique.

2.3.6 Vue macroscopique des techniques de modélisation graphique d’attaque

Nous donnons page suivante dans la Table II.7 une vue macroscopique des familles de modélisation
graphique d’attaque sur la base des descriptions précédentes. Les formalismes n’ayant fait ’objet que de
travaux isolés ne sont pas mentionnés (e.g. le modele de Caelli et al. [332] ou les insecurity flow diagrams
[335] de Moskowitz et Kang). De plus, les formalismes ont été regroupés par famille de modéles, selon la
technique principale sous-jacente. Ces familles ont elles-mémes été divisées en deux catégories : modeles
statiques et modéles dynamiques®”. Pour chaque famille, une rapide description de la technique et des
types de résultats produits est donnée. Elle s’accompagne d’une synthése des points forts, limites et
hypotheses nécessaires. Ces derniers éléments s’appuient principalement sur I'analyse donnée par les
promoteurs des différents formalismes dans les articles cités, sur des articles comparant explicitement
certains d’entre eux (e.g. [381, 323, 377]), et dans certains cas, sur notre propre appréciation.

2.3.7 Tableau récapitulatif des techniques d’évaluation en sécurité

La Table I1.8 donne dans les pages suivantes une vision synthétique des différents outils et techniques
d’évaluation présentés pour le domaine de la sécurité.

36. Unified Modeling Language (UML, http://www.uml.org/).
37. A noter que les réseaux bayésiens ont été classés dans les modeéles statiques : ’emploi des réseaux bayésiens dynamiques
en sécurité, cité en Section 2.3.5.2, est jugé trop marginal pour étre ici considéré.
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3 Inspirations réciproques et fertilisations croisées

Stireté et sécurité ont longtemps évolué comme deux disciplines distinctes, animées par des com-
munautés cloisonnées développant chacune de leur c6té des outils et méthodes adaptés a leur domaine
[20, 21]. Pourtant, comme nous ’avons montré en Section 1.1, les similarités sont nombreuses, et les
outils de 'un peuvent bien souvent trouver une utilisation dans l'autre, modulo certaines adaptations.
Ce constat a été établi dés le début des années 90, en outre par Jonsson [385] ou Brewer [386], mais les
ponts sont longs a batir entre les communautés, encore aujourd’hui trés segmentées. Nous dressons dans
cette section un panorama des fertilisations croisées entre stireté et sécurité recensées dans la littérature.

3.1 De la siireté a la sécurité
3.1.1 Concepts architecturaux

Transposition de techniques de tolérance aux fautes a la sécurité (tolérance aux intrusions).
La tolérance aux fautes est une des grandes catégories de techniques de streté de fonctionnement [16].
Elle vise a permettre au systeme de remplir sa fonction et assurer le service voulu en dépit de fautes.
Les techniques classiques de tolérance aux fautes incluent la redondance, la diversification ou encore la
séparation [41]. Elles sont mises en ceuvre de longue date en siireté de fonctionnement dans les secteurs
sensibles tels que le spatial ou le nucléaire, notamment pour les systémes assurant des fonctions de
stireté. Le principe de tolérance aux fautes n’a été considéré, puis transposé, au domaine de la sécurité
que tardivement : celui-ci n’a longtemps considéré que les aspects de prévention et de détection d’attaques
(i.e. fautes de nature malveillante, provoquées par des intrusions ou des codes hostiles) [386].

Les premiéres transpositions sont menées au milieu des années 80, ou le LAAS introduit le concept de
tolérance aux intrusions (intrusion tolerance) [387, 388], et propose une application de ce concept & travers
une technique dite de « fragmentation-réplication ». Inspirée de [389], elle sera améliorée dans de nom-
breux travaux (e.g. [390]) sous l'appellation fragmentation-redondance-dissémination (Fragmentation-
Redundancy-Scattering, ou FRS). Les principes de redondance y sont mis & profit pour protéger I'in-
formation en confidentialité, en intégrité et en disponibilité par un découpage spécifique en fragments
redondés. A la méme période, Dobson et Randell de 'université de Newcastle upon Tyne au Royaume-
Uni défendent une approche similaire, désignée par security fault tolerance [391]. Ils soulignent plus
largement la pertinence des outils et des approches de la siireté de fonctionnement en sécurité informa-
tique, et militent pour leur utilisation. Les équipes du LAAS comme celles de Newcastle partagent le
méme constat quant aux limites inhérentes aux approches alors « classiques » de la sécurité, centrées
sur la prévention et la détection de fautes. La complexité des systémes, leur nature de plus en plus dis-
tribuée, I'imprévisibilité des attaquants rendent hélas les intrusions et les attaques réussies inévitables :
les systemes doivent étre aussi congus pour les tolérer.

L’idée fait flores, le concept de tolérance aux intrusions traverse 1’Atlantique [392], et au gré de la
multiplication des travaux, va progressivement donner naissance a une discipline aujourd’hui encore ex-
ploratoire mais bien structurée. Verissimo en donne une excellente synthése dans [393]. Les approches de
tolérance aux intrusions ont notamment bénéficié de grands projets de recherche collaborative, notam-
ment aux Etats-Unis sous I'impulsion du DoD (programmes ITS et OASIS notamment ®) mais également
en Europe dans le cadre du Programme Cadre de Recherche et Développement (PCRD) européen. On
citera en particulier le projet MAFTIA 39 [394], mené de 2000 & 2003, et ses résultats scientifiques dans
le domaine des protocoles et intergiciels pour les applications Internet tolérantes aux intrusions [395].
Par ailleurs, la tolérance aux intrusions est de plus en plus considérée comme une composante de no-
tions plus larges comme la survivability, dans le sillage des travaux de 'université Carnegie Mellon sur ce
concept [396], et la « résilience »[397], autour de laquelle une grande partie de la recherche européenne du
domaine semble aujourd’hui s’articuler. Les résultats du projet CRUTIAL *° [398, 399], mais également
ceux du projet AMBER ! et du réseau d’excellence ReSIST 42, dédiés a 1’étude de la résilience pour les
grands systemes informatiques complexes, s’inscrivent dans cette dynamique.

38. Le site http://wuw.tolerantsystems.org donne un acces aux différents projets de ces programmes.

39. Malicious-and Accidental-Fault Tolerance for Internet Applications (MAFTIA, http://www.laas.fr/TSF/cabernet/
maftia/results/index.htm).

40. Critical UTility InfrastructurAL resilience (CRUTIAL, http://crutial.cesiricerca.it).

41. Assessing, Measuring, and BEnchmarking Resilience (AMBER, http://wuw.amber-project.eu).

42. Resilience for Survivability in IST (ReSIST, http://www.resist-noe.org).
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Enfin, d’autres travaux se sont intéressés a des aspects spécifiques des techniques de tolérance aux
fautes pour la sécurité, sans explicitement les intégrer dans un cadre plus global d’architecture tolérante
aux intrusions. Ainsi, Littlewood et Strigini ont étudié les liens entre redondance, diversité et sécurité dans
[31] ; Totel et al. mettent & profit des approches & base de diversification pour améliorer les performances
de systémes de détection d’intrusions [400].

Défense en profondeur. L’approche dite de « défense en profondeur » (defense-in-depth) est au-
jourd’hui considérée comme un principe fondamental en sécurité informatique. D’origine militaire, elle a
été popularisée et institutionnalisée pour la stireté des centrales nucléaires. Une premiere déclinaison
se concrétise dans les réacteurs modernes par trois barrieres successives indépendantes permettant
de confiner la matiere radioactive (gaine combustible, cuve réacteur et enceinte réacteur) [401]. Plus
généralement, I'idée est que chaque dispositif doit a priori étre considéré comme vulnérable; chaque
barriere doit étre indépendante des autres et auto-suffisante pour assurer la protection de I’environne-
ment. La défense en profondeur se manifeste aussi par le cumul d’une conception spécifiquement tournée
vers la stireté, avec des procédures et un controle opérationnel également adaptés a cette fin. Elle conduit
en outre a la diversification et la redondance des dispositifs de siireté dans la centrale [402]. Repris ensuite
en sécurité informatique (e.g. [403, 404, 113]), le concept de défense en profondeur y est cependant utilisé
de fagon assez floue et variée selon les contextes. Il se rapproche en fait bien souvent de la métaphore
dite du « fromage suisse » de Reason [405], elle aussi issue du monde de la siireté et illustrée par la
Figure II.14. L’événement redouté y survient a condition de plusieurs barrieres défaillantes et conditions
accidentelles réunies. La référence [23] propose une analyse et une rationalisation de la démarche de
défense en profondeur pour I’informatique. Notons enfin que ’on rencontre aussi I’expression sécurité en
profondeur (security in depth) pour exprimer la méme notion en sécurité physique.

Défaillances
latentes

Défaillances
latentes

Défaillances
actives

Défenses
défaillantes ou
absentes

Accident
(mishap)

FIGURE II.14 — Hllustration du modele dit du « Fromage Suisse » de Reason [405]

3.1.2 Formalismes graphiques

Des arbres de défaillances aux arbres d’attaque. Nous n’avons identifié qu'une seule adaptation
significative d’un formalisme graphique employé en siireté pour le domaine de la sécurité informatique :
les arbres d’attaque (et arbres de menaces). Inspirés des arbres de défaillances, ils constituent plus
globalement la seule adaptation d’un outil siireté a avoir trouvé une place dans les pratiques d’analyse
de risques en sécurité en dehors du milieu académique, notamment aux Etats-Unis. La Section 2.3.5.1 en
donne un historique et une description compléte. En synthese, les travaux de Schneier [22] ont largement
popularisé ce type de modélisation, employé dans des contextes trés variés (e.g. [292, 293, 261, 294,
295, 298, 301, 302, 303, 304]) et intégré a différentes méthodes d’analyse de risques (e.g. [267, 266]). De
nombreuses extensions ont été apportées, dont 'intégration des contre-mesures (defense trees notamment
[318]), l'interfagage avec la logique floue [315], la théorie des jeux [314, 311, 312] ou encore la prise en
compte d’aspects temporels et dynamiques (avec entre autres approches la réutilisation des DFT [320]).
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3.1.3 Analyses de risques structurées

HAZOP en sécurité. Winther et al. sont les premiers a proposer 'utilisation de HAZOP en sécurité
informatique. Ils définissent en outre des mots-guides plus adaptés que ceux employés pour la siireté des
systémes programmés [406]. Dans sa these, Foster adapte quant a elle HAZOP pour améliorer la collecte
et analyse des besoins et des exigences des protocoles de sécurité avant leur conception effective, dans
une démarche dénommeée Vulnerability Identification and Analysis (VIA) [407, 261]. Srivatanakul [408]
met a profit la formalisation par use cases UML des comportements attendus du systeme pour alimenter
une version adaptée de HAZOP dont il décrit précisément la démarche d’application. Les mots-guides 1a
aussi sont spécifiquement choisis pour une utilisation sécurité. Plusieurs exemples d’application détaillés
sont fournis.

Globalement, 1'utilisation de HAZOP en sécurité permet d’identifier de nouveaux risques qu’une
analyse macroscopique moins systématique aurait pu laisser échapper ; elle permet en outre de structurer
le questionnement et force 'analyste a considérer des scénarios inhabituels. Cependant, comme en sfireté,
le travail en équipe reste nécessaire pour assurer une largeur de couverture suffisante. De plus, le niveau
d’abstraction, lié a la liste de mots-guides restreinte, peut cacher des attaques et des risques qui ne seront
pas considérés : c’est par exemple le cas des aspects communications dans ’approche de Srivatanakul
[408]. Le choix des mots-guides est dans tous les cas critique et requiert la plus grande attention. Enfin,
la méthode est assez fastidieuse a mettre en ceuvre et intrinsequement répétitive.

Analyse des conditions insidieuses et Analyse transitoire (sneak analysis) en sécurité. En
2004, Baybutt propose une adaptation de analyse des conditions insidieuses (cf. Section 2.2.1) au do-
maine de la sécurité informatique, appliquée aux systémes industriels. Dans [409, 410], il expose une
approche en neuf étapes, qui s’appuie sur une analyse de la topologie réseau de I'architecture a étudier
pour identifier les chemins d’attaque potentiels. Ces chemins relient des « sources » (attaquants internes
comme externes) vers des cibles, exploitant des vulnérabilités ou contournant des systémes de sécurité
informatique. Les résultats sont consignés sous forme de tableaux, permettant également d’élaborer de
fagon systématique des recommandations. Evidemment, I’analyse dépend grandement de I’exactitude et
de la complétude de la description de larchitecture en donnée d’entrée [408].

Analyse par zone (ZSA, Zonal Safety Analysis). Srivatanakul présente dans sa thése une adap-
tation des concepts de l'analyse par zone, décrite en Section 2.2.1, & la sécurité [408]. Il y intégre les
dimensions physique et logique (informatique), mais également comportementale et temporelle. Il analyse
différents types de canaux pouvant exister entre ces zones : proximité physique, dépendance fonction-
nelle, dépendance environnementale, adjacence procédurale et relation temporelle. La méthode s’appuie
sur 'utilisation de mots-guides de type HAZOP et formalise la aussi les résultats de ’analyse sous forme
de tableaux. Son intérét principal réside dans la prise en compte de dimensions transverses, souvent
ignorées dans des analyses plus verticales.

De FMEA a IMEA (Intrusion Modes and Effects Analysis). Gorbenko et al. adaptent 'ap-
proche FMEA, décrite en Section 2.2.1, a la sécurité en la rebaptisant IMEA (Intrusion Modes and Effects
Analysis). Les entrées des tables ne correspondent plus a des modes de défaillance accidentelle mais a
des techniques d’intrusion. L’approche est décrite et employée sur une architecture de Web Services dans
[411] ; une analyse par IMEA d’un systéme SCADA est donnée dans [412].

Des safety cases aux security assurance cases. La notion de safety case est utilisée dans les
industries & risques essentiellement au Royaume-Uni. Inge en donne un historique dans [413]. Un safety
case peut étre défini comme une argumentation structurée, appuyée par un faisceau d’éléments probants,
permettant d’établir de fagon convaincante, compréhensible et valide qu'un systéme est jugé suffisamment
stir dans un environnement opérationnel donné 3. La motivation sous-jacente des safety cases est simple :
plutét que d’avoir a mettre a jour & un rythme soutenu les réglementations en fonction de I’évolution des
pratiques et techniques, la charge est renversée sur les opérateurs, dont les safety cases sont régulierement

43. Nous traduisons ici au mieux les définitions données en anglais dans [106] (« A structured argument, supported by a
body of evidence that provides a compelling, comprehensible and valid case that a system is safe for a given application
in a given operating environment ») et dans [414] (« A documented body of evidence that provides a convincing and valid
argument that a system is adequately safe for a given application in a given environment. »).
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évalués par les régulateurs. Elle est donc sur le fond proche de la notion de démonstration de siireté utilisée
en France dans le nucléaire, mais reste assez éloignée de la conception états-unienne [415], souvent plus
prescriptive. Un safety case couvre typiquement [413] :

e la définition du périmetre du systéeme ou de l'activité concerné, ainsi qu’'une description détaillée
de son contexte ou son environnement ;

e le systeme de gestion mis en ceuvre pour assurer la siireté;

e la mention des exigences réglementaires et légales, les normes et référentiels applicables associés
aux preuves de leur respect ;

e la « preuve » (evidence) que les risques sont bien identifiés et contrdlés de fagon appropriée, et que
le niveau de risque résiduel est acceptable;

e des garanties quant a l'objectivité de ’argumentation et des preuves.

La notion de safety case a été transposée et généralisée dans le domaine logiciel en assurance case
[416]. Bien stir, les assurance cases peuvent étre utilisés eux-mémes a des fins de siireté [417, 416], mais
également associés a d’autres propriétés. En outre, entre 2004 et 2007, un groupe de travail international
s’est réguliérement réuni pour travailler sur une adaptation du concept au domaine de la sécurité infor-
matique (assurance case for security ou security assurance case). Il incluait en outre des représentants
du JRC de I'Union européenne et de 1'université Carnegie Mellon. La référence [415] donne une synthése
de ses travaux, qui ont alimenté de nombreuses publications académiques et ouvert des pistes a ce jour
encore pertinentes. En outre, ’approche semble avoir pris une dynamique industrielle aux Etats—Unis,
notamment via l'initiative Build Security In du US CERT ** qui promeut les travaux de Carnegie Mellon
effectués par la suite [418, 419].

Enfin, Kelly décrit dans sa thése [420] une notation dénommée GSN (Goal Structured Notation)
articulant graphiquement les arguments, preuves et justifications constituant un safety case. Elle améliore
sa lisibilité, mais aussi sa communication et sa maintenance. Une telle notation reste pertinente dans le
cadre de security assurance cases précédemment discutés. Moleyar et Miller s’en sont aussi servi pour
augmenter le formalisme des arbres d’attaque et associer des contre-mesures aux vulnérabilités [421].

GEMS (General Error Modeling System). Dans [422], Brostoff et Sasse militent pour prendre en
compte des la conception les aspects non-techniques de la sécurité, et en particulier le facteur humain
et la dimension sociotechnique des systemes considérés. Ils proposent d’appliquer pour cela le modele
GEMS (General Error Modelling System) de Reason [405], issu de la stireté. GEMS distingue notamment
les fautes latentes des fautes actives en prenant en compte le comportement humain, dépassant le cadre
des analyses habituellement menées en sécurité.

Des niveaux SIL aux niveaux SAL. Le concept de SIL (Safety Integrity Level) a, depuis son
introduction au début des années 90, pris une place de plus en plus importante dans le domaine de la
stireté des systemes E/E/EP. Initialement introduit de fagon sectorielle dans des normes anglo-saxonnes
(cf. la premiere version du standard militaire Def-Stan-00-55 [423] deés 1991 au Royaume-Uni et 'ISA
84.01 en 1996 aux Etats-Unis [424]), il a par la suite ét¢ généralisé et internationalisé par I'TEC 61508 [110]
(cf. Section 2.2.2). Kube et Singer proposent dans [425] des Security Assurance Levels, niveaux d’assurance
en sécurité inspirés des niveaux SIL de la siireté; un groupe de travail commun entre 'ISA 99, comité
technique de I'ISA sur la sécurité des systémes d’informatique industrielle, et I'ISA 84, en charge des
aspects siireté, continue depuis ces travaux [426]. Ils doivent étre prochainement intégrés a un document
de la série normative ISA 99 [427]. De plus, la certification EDSA évoquée en Section 2.3.1 fait directement
appel & ces notions de SAL et revendique explicitement la filiation avec I'TEC 61508 [259].

3.1.4 Techniques de test

Injection de fautes. Les techniques d’injection de fautes, au niveau matériel (altérations électriques
ou radiatives) ou logiciel (corruption de variables, de registres ou de mémoires), font partie de I’arsenal

44. https://buildsecurityin.us-cert.gov/bsi/articles/knowledge/assurance.html
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de la stireté de fonctionnement depuis plusieurs décennies pour I’élimination et la prévision de fautes
[41, 428]. Les techniques s’appliquent & des systémes déja réalisés, éventuellement prototypes ou deés les
premieéres étapes de la conception, en s’appuyant sur des modeles de simulation. En 1996, Voas suggere
d’adapter ces techniques pour la sécurité informatique, en injectant de fagon adaptative des entrées
erronées dans un code applicatif pour provoquer des comportements anormaux du logiciel & des fins
malveillantes [429]. Depuis, le principe a été largement repris et les techniques améliorées, aussi bien
d’un point de vue défensif, pour la découverte de vulnérabilités en amont de la mise en production du
logiciel, que d’un point de vue offensif pour attaquer des applications existantes [430].

Modé¢les de croissance de fiabilité (Reliability growth) pour la sécurité. En 2005, Ozment
[431] applique les techniques de prédiction de fautes et d’évaluation de la fiabilité logicielle dites de
« reliability growth » & la sécurité, modélisant selon différentes approches le rythme de découverte de
vulnérabilités dans un logiciel. Rescorla avait suggéré approche dans [432], mais Ozment approfondit
considérablement la démarche, en s’intéressant plus particulierement aux vulnérabilités d’Open BSD.
Les estimations issues des modeles doivent servir de métrique de sécurité, notamment pour comparer
différents produits. Ozment précise les hypotheses nécessaires et les difficultés d’une telle adaptation,
il compare la qualité des prédictions effectuées par les différents modeles vis-a-vis de I'historique des
vulnérabilités de son cas d’étude. Les résultats obtenus sont encourageants, mais les données d’entrée ne
sont, de 'aveu méme de 'auteur, pas suffisantes pour asseoir la crédibilité de ses déductions.

3.2 De la sécurité a la stireté
3.2.1 Du noyau de sécurité (security kernel) au noyau de stireté (safety kernel)

La concentration des fonctions critiques de sécurité pour un systéme dans un noyau distinct du
reste du systéme, est une approche courante en sécurité informatique, mise en ceuvre des les années 70
[433, 434]. A cette époque, le noyau regroupe en fait les fonctions de contrdle nécessaires & la mise en
ceuvre des politiques multi-niveaux évoquées en Section 2.3.2 et dans ’Annexe B. En 1986, Rushby
soutient que cette approche architecturale peut étre utile & d’autres propriétés associées a la stireté [435].
Il donne des pistes de formalisation et discute des implications pour les architectures logicielles. Quelques
années auparavant, Leveson avait également souligné 'intérét des approches architecturales a base de
noyau pour les logiciels de stireté [436]. Elle mettait notamment en avant les avantages d’un noyau de
taille et de complexité réduites, limitant les erreurs, et offrant une meilleur maintenabilité. Plusieurs
architectures logicielles de stireté ont depuis été proposées sur ces principes (e.g. [437, 438]).

3.2.2 Modéeles formels pour les propriétés de siireté

Nous avons évoqué en Section 2.3.2 des modeles formels de sécurité, spécifiquement congus pour
caractériser et controler rigoureusement les propriétés des politiques de controle d’acces. Ces modeéles
formels de sécurité ont pour certains été considérés dans une problématique siireté. En 1998, Simpson et
al. [439] s’inspirent de la propriété de non-interference, introduite en sécurité par Goguen et Meseguer en
1982 [440], pour modéliser rigoureusement un comportement fail-safe (faute sans impact sur la siireté),
fail-stop (faute et réparations associées sans impact sur la siireté) et fail-operational (faute et réparations
associées sans impact sur la stireté, ni sur les aspects fonctionnels du systéme). La formalisation est faite
en CSP (Communicating Sequential Processes) [441]. Peu de temps apres, Stavridou et Dutertre [442]
reprennent plus globalement 1’idée d’adapter les modeles formels de sécurité en stireté, et élargissent
notamment la réflexion & d’autres propriétés de sécurité. Enfin, Totel et al. proposent dans [443] un
modele de controle d’intégrité permettant I'intégration de composants de niveaux de criticité hétérogenes
(dont des COTS) dans des architectures a forts enjeux de streté. Des communications bidirectionnelles
entre objets de criticités différentes peuvent y étre autorisées sous certaines conditions et validations. Le
modele théorique, orienté objet, a donné lieu a des réalisations expérimentales dans le cadre du projet
européen GUARD %7 il y a une dizaine d’années [444], et continue & susciter 'intérét dans le domaine de
Pavionique (cf. les travaux récents du LAAS & ce sujet [42, 445]).

45. Generic Upgradable Architecture for Real-time Dependable Systems (GUARDS).
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3.2.3 Vers plus de prévention de fautes en siireté

En 1993, Brewer constate dans [386] que la communauté sécurité privilégie les approches de prévention
de fautes, tandis que la communauté stireté a tendance a privilégier les approches de tolérance aux fautes.
Si la sécurité commence alors effectivement & s’inspirer de ces derniéres (cf. Section 3.1.1), il suggere que
la siireté devrait faire de méme pour les techniques préventives, et souligne notamment la pertinence du
concept de reference-monitor, concept d’architecture proche du noyau de sécurité, permettant de mettre
en ceuvre des politiques de sécurité rigoureuses par conception en contrélant toutes les demandes d’acces
aux ressources.

3.2.4 Utilisation des misuse cases en sireté

Dans [446], Sindre examine l'intérét du formalisme sécurité des diagrammes de misuse cases, qu’il
a inventés, pour la siireté. Il les compare notamment avec quatre approches classiques du domaine, a
savoir les arbres de défaillances, HAZOP, les diagrammes CCA et ’AMDE (cf. Sections 2.2.3 et 2.2.1).
Alexander a lui aussi considéré une telle adaptation dans [447, 374]. La réf. [448] rapporte une étude
comparée de I'utilisation des misuse cases et de 'AMDE par un groupe d’étudiants sur un cas d’école,
permettant de mieux situer avantages et limites des deux approches. Les misuse cases ne sont pas adaptés
a toutes les situations, notamment pour les systémes avec dominante de processus continus et physiques;
de plus, ils ne se substituent pas aux méthodes traditionnelles de la stireté telles que celles citées en
Section 2.2, mais s’inscrivent plutét de fagon complémentaire, en amont de celles-ci [446].

3.3 Un exemple d’influence mutuelle : niveaux SIL et niveaux EAL

Les sections précédentes ont présenté des influences méthodologiques entre siireté et sécurité « a sens
unique » : elles correspondaient soit a des adaptations de techniques ou d’approches du domaine de la
stireté vers celui de la sécurité (Section 3.1), soit de la sécurité vers la stireté (Section 3.2). Ceci-dit, les
inspirations et influences entre ces deux communautés ne sont pas systématiquement monodirectionnelles,
et s’inscrivent parfois dans une dialectique plus subtile. Nous l'illustrons ici a travers I’exemple des niveaux
SIL et des niveaux EAL (FEwvaluation Assurance Levels), évoqués respectivement en Section 2.2.2 et
Section 2.3.1. Contrairement & un niveau SIL dans son domaine, un niveau EAL ne donne pas d’indication
sur le niveau de sécurité dans I’absolu du produit évalué, mais sur la qualité de I’évaluation de fonctions
de sécurité, définies différemment selon chaque évaluation. La complémentarité des deux approches,
SIL et EAL, est remarquable [175, 21]. Elle a été soulignée & de nombreuses reprises aussi bien par la
communauté sécurité [425] que par la communauté sireté [449, 20]. Novak et al. s’inspirent des deux
approches pour définir leur modele de développement et d’exploitation visant & intégrer siireté et sécurité
[450, 451, 29] (nous y reviendrons au Chapitre IV).

Plusieurs projets européens ont travaillé au rapprochement des concepts de SIL et d’EAL : des le
second PCRD, le projet Drive Safely s’intéresse a la complémentarité des niveaux ITSEC, ancétres des
Criteres Communs, et des SIL dans ce qui était encore a ’époque une version préliminaire de I'EC
61508 [449]; cette démarche est reprise par le projet ACRUDA“® du 4° PCRD. Fin des années 90,
le projet SQUALE #7[452] propose quant & lui d’associer & chaque grand attribut de la taxonomie de
Laprie et Avizienis [16] un niveau de confiance entre 1 et 4 (cf. Table 11.9), formant un dependability
profile. S’y ajoutent des niveaux, gradués de 1 a 3, caractérisant la rigueur, le détail et 'indépendance
des activités d’évaluation associées, dans l'esprit des EAL. Le livrable [453] détaille les correspondances
entre les criteres SQUALE et les notions de SIL telles que définies dans différents standards, ainsi qu’avec
d’autres référentiels comme la DO-178B en stireté, les ITSEC et les Critéres Communs en sécurité.

A la suite du projet Drive Safely, 'industrie automobile britannique a également poursuivi I'intégration
d’approches types SIL et EAL, pour aboutir & des résultats intégrés dans les recommandations MISRA *#[454].
La Section 3.1.3 évoque les travaux de Kube et Singer pour adapter les concepts de niveaux SIL en sécurité
dans le domaine de l'informatique industrielle [425]. On notera également différentes passerelles établies
entre les niveaux EAL et les niveaux de la norme DO-178B du domaine de l’avionique (cf. Section 2.2.2),
comme celle proposée par Alves-Foss dans [455].

46. Assessment Criteria and RUles for Digital Architectures (ACRUDA).

47. Security, Safety and Quality Evaluation for Dependable Systems (http://research.cs.ncl.ac.uk/cabernet/www.
laas.research.ec.org/squale/).

48. The Motor Industry Software Reliability Association (MISRA, http://www.misra.org.uk).
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TABLE I1.9 — Niveaux SQUALE

Attribut Niveau de confiance
Awvailability (Disponibilité) Al1-A4
Confidentiality (Confidentialité) C1-C4
Reliability (Fiabilité) RI-R4
Integrity (Intégrité) 11-14
Safety (Sureté-Innocuité) S1-S4
Maintenability (Maintenabilité) M1-M4

3.4 Synthese des fertilisations croisées inventoriées

Les inspirations réciproques précédemment inventoriées ont été opérées sur des nombreux aspects,
allant de concepts architecturaux (noyau, défense en profondeur, utilisation de la diversité) aux méthodes
formelles, en passant par les méthodologies de test aux analyses de risques. La Table I1.10 p. 65 regroupe
les différentes adaptations identifiées dans les pages précédentes. On peut noter une large prédominance
des inspirations allant de la siireté vers le domaine de la sécurité. Cela peut s’expliquer notamment par la
maturité plus avancée de la discipline, les premieres méthodes d’analyse étant apparues des la premiere
moitié du xx¢ siecle, alors que la problématique méme de sécurité informatique n’avait alors pas lieu
d’étre [20]. Ceci-dit, la dynamique et ’exposition grandissante des problématiques de sécurité ont conduit
a la constitution d’'une communauté scientifique et technique aujourd’hui vivace, structurant et outillant
tous les jours un peu plus le domaine par des approches rigoureuses et originales. Il ne fait pas de doutes
que les adaptations de techniques de sécurité aux problématiques spécifiques de la siireté se multiplieront
a l’avenir. Nous présentons quelques pistes dans la section suivante.

3.5 Eléments de prospective

Malgré le nombre d’inspirations réciproques ayant déja abouti a des adaptations fructueuses, la
richesse des boites a outils des domaines stireté et sécurité, et les barrieres encore fortes entre les deux
communautés, laissent entrevoir encore un large potentiel de fertilisation croisée. Nous proposons pour
clore ce chapitre quelques éléments de prospective en la matiere.

3.5.1 De la sécurité a la siireté

Modélisation formelle de comportements stirs. La Section 3.2.2 a présenté des travaux d’adap-
tation de modélisations formelles de politique sécurité en slireté, menés dans les années 90. Si les
résultats alors obtenus sont restés tres théoriques, ils semblaient prometteurs et ouvraient des pers-
pectives intéressantes en termes de composition de propriétés pour I'analyse de systémes complexes.
Ceci-dit, depuis, peu d’efforts semblent avoir été investis dans ce type d’exploration théorique, alors que
les modeles de sécurité ont continué a évoluer. L’adaptation a la siireté de modeles formels de sécurité
plus récents que ceux considérés jusque la constitue & notre sens une piste de recherche d’intérét.

Analyse de risques. Si certaines méthodes d’analyse de risques stireté ont été adaptées a la sécurité
(e.g. HAZOP, cf. Section 3.1.3), nous n’avons pas identifié d’adaptations menées dans 'autre sens.
Pourtant, méme si la formalisation des méthodes d’analyse de risques est plus récente en sécurité (cf.
Section 2.3.3 pour des exemples), leur diversité et leur utilisation toujours plus systématique dans ce
domaine nous amene a les considérer comme une réserve d’idées et d’approches méthodologiques re-
marquable, qui pourrait sans nul doute inspirer la communauté siireté si elle s’y penchait avec plus
d’attention.

3.5.2 De la siireté a la sécurité

Prise en compte du facteur humain. Comme déja affirmé en Section 1.1.4, 'importance du facteur
humain est un point commun fort entre slireté et sécurité. Nous partageons le constat de Brostoff et
Sasse [422] : ces aspects bénéficient de longue date d’approches méthodologiques structurées en stireté,
dont pourrait largement bénéficier la sécurité, ou leur prise en compte est plus récente. Or mis a part le
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travail de ces auteurs (cf. le paragraphe sur 'adaption de GEMS Section 3.1.3), nous n’avons pas identifié
de mise a profit explicite du savoir-faire acquis dans le domaine de la stireté en sécurité informatique.
Sur la base de nos recherches bibliographiques, ce champ d’investigation ne semble que trop peu exploré
en comparaison de son potentiel.

Modélisations graphiques. L’adaptation de modeles issus de la stireté en sécurité a déja mené a des
résultats significatifs, notamment au travers des arbres d’attaque présentés en Section 2.3.5.1. Ceci-dit,
la richesse des modeles graphiques de la siireté laissent entrevoir la possibilité d’adaptations encore non
considérées, et aux perspectives tout aussi engageantes.

En outre, alors que I'adaptation des approches déductives a mené aux arbres de menaces et aux arbres
d’attaque, les approches inductives, incarnées par la méthode des arbres d’événements, sont encore ra-
rement considérées en sécurité informatique. A I’exception notable de Smith et Lim dans les années 80
[280], nous n’avons en effet pas pu identifier de telles utilisations. Notons qu’elles ont re¢u plus d’atten-
tion pour le risque terroriste [456, 457, 458, 459], ou en sécurité physique comme dans les travaux de
Cojazzi et al., en association avec des arbres d’attaque [460]. A notre connaissance, aucune des approches
intégrant raisonnements inductifs et déductifs, comme ’analyse par diagramme de Cause-Conséquence
(cf. Section 2.2.3), n’a été adaptée au risque malveillant.

Mais c’est sans doute dans les formalismes graphiques & base de modéles dynamiques, plus adaptés
aux problématiques de sécurité, que le potentiel parait le plus prometteur. Le Chapitre III est consacré
a 'adaptation de 'un d’entre eux.

4 Conclusion

Dans ce chapitre, nous avons commencé par identifier et caractériser les grandes similitudes et les
différences d’ordre général entre stireté et sécurité. En outre, si la notion de risque joue dans les deux cas
un role fondamental, la nature différente du risque considéré et la séparation historique des communautés
de chaque domaine ont conduit, malgré leurs similitudes, a I’établissement de pratiques et d’approches
méthodologiques distinctes. La deuxiéme partie a dressé un panorama des « boites a outils » de chaque
domaine en termes de techniques et méthodes d’évaluation, au travers desquelles les ressemblances et
les différences discutées précédemment transparaissent. Un rapprochement récent, et encore timide, des
communautés sécurité et stireté a déja donné lieu a diverses adaptations d’'un domaine a l'autre. Elles
tirent bénéfice du cousinage précédemment caractérisé, tout en prenant en compte les spécificités du do-
maine cible. Certaines, comme les arbres d’attaque, ont déja acquis une relative reconnaissance. D’autres
ne font seulement qu’émerger ou n’ont pas encore été envisagées. Le potentiel pour de futures inspirations
réciproques fructueuses reste important. Plusieurs pistes ont été identifiées. Parmi elles, ’adaptation de
modeles graphiques dynamiques issus de la stireté nous parait particulierement prometteuse. Le chapitre
suivant décline une telle adaptation.
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Chapitre 111

Adaptation du formalisme BDMP
au domaine de la sécurité

Tous les modeles sont faux, mais certains sont plus utiles que d’autres.
(P. MCCULLAGH et J.A. NELDER, Generalized Linear Models, 1989.)

E PRECEDENT chapitre s’est achevé sur un panorama des inspirations réciproques entre les méthodes
L et outils de la sécurité et ceux de la stireté. Si ce type de démarche a déja conduit a de nombreuses
adaptions fructueuses, il est encore riche de potentiel, notamment dans le domaine des modeles gra-
phiques. Les BDMP (Boolean logic Driven Markov Processes) désignent un formalisme de modélisation
graphique souple et puissant issu du domaine des études de fiabilité et de slireté. Dans ce chapitre, nous
proposons de mettre a profit ses capacités dans le domaine de la sécurité. Une telle adaptation permet
de dépasser bien des limites inhérentes aux techniques traditionnellement utilisées pour modéliser des
scénarios d’attaque.

La Section 1 est une revue critique des grandes familles de techniques de modélisation graphique
d’attaque. En Section 2, nous développons les principes et la théorie fondant ’adaptation des BDMP a
la modélisation d’attaque. Les extensions spécifiquement congues pour la prise en compte des aspects de
détection et de réaction sont exposées en Section 3. La Section 4 explique comment se situe ce nouveau
formalisme par rapport a I’état de I’art. La Section 5 présente les développements logiciels ayant abouti a
un outil opérationnel mettant en ceuvre les travaux théoriques précédemment exposés. Enfin, la Section 6
regroupe les considérations associées aux hypotheses du modele et a leurs limites; y sont aussi décrites
les perspectives ouvertes et les pistes de développements futurs.
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1 Revue critique des formalismes de modélisation graphique
d’attaque

1.1 Considérations préliminaires
1.1.1 Périmetre et objectif

Les formalismes de modélisation graphique d’attaque ont pour but de permettre la représentation
graphique et l'analyse des différents scénarios envisageables par un attaquant pour atteindre un ou
plusieurs objectifs. Le point de vue peut étre celui de I'attaquant, celui du systéme attaqué, ou encore
un point de vue neutre. Ces modélisations peuvent également prendre en compte des aspects défensifs,
dans le but d’évaluer 'efficacité de contre-mesures. Le domaine de la modélisation graphique d’attaque
est foisonnant. Comme déja mentionné, cette richesse s’explique par 1'utilité manifeste de ces approches
dans la conduite des évaluations de sécurité et des analyses de risques : elles facilitent notamment la
diversité et la mise en commun nécessaires des expertises dans la recherche de vulnérabilités de systémes,
et jouent également un role clé dans la communication des risques et la sensibilisation relative a ceux-ci
[323]. Un état de l’art est donné dans le Chapitre II, en Section 2.3.5.

Dans le cadre de la présente section, nous nous intéressons plus particulierement aux formalismes qui
permettent la construction et la modification des modéles de fagon graphique, que ce soit a la main ou
par 'intermédiaire d’un outil de saisie informatisé. Cette précision a son importance car certains types de
techniques mentionnées en I1-2.3.5 conduisent a des représentations graphiques, mais ne répondent pas a
ce critére. C’est notamment le cas des approches a base de model-checking et de génération automatisée
de graphes d’attaque, que nous ne prendrons pas en compte dans ce chapitre.

Notre objectif est ici de dépasser les considérations historiques et les descriptions du Chapitre II
pour analyser de fagon plus critique I’état de I'art du domaine. Nous nous appuyons pour cela sur les
regroupements de la Table I1.7 (p. 54) et approfondissons les premiers éléments critiques qui y figuraient.

1.1.2 Méthodologie et cas d’application

Afin de compléter les appréciations de la Table I1.7 et d’illustrer de facon visuelle les différentes familles
de formalismes mentionnées, nous avons modélisé une méme situation avec des approches représentatives
de ces familles. Le cas d’étude choisi, encore communément rencontré dans le domaine de I'informatique
industrielle [462, 463] et introduit dans [464], peut étre décrit informellement de la fagon suivante :
I'objectif de 'attaquant est de prendre possession a distance d’un serveur d’acces distant accessible
seulement par modem. Pour cela, on suppose qu’il ne peut trouver ce modem que par wardialing'. De
plus, étant donné la configuration du systeme et les ressources de 'attaquant, celui-ci a pour seules
alternatives d’attaquer le mot de passe protégeant l'acces au serveur ou de trouver et exploiter une
vulnérabilité logicielle. Pour la premiere alternative, les seules techniques d’attaque considérées sont
Pattaque dite par force brute (recherche exhaustive) et par social engineering ; pour la seconde alternative,
aucune distinction n’est faite quant a la nature de la vulnérabilité recherchée et exploitée; elle peut
indistinctement concerner le modem, le serveur ou les protocoles de communication et d’authentification.
La dimension défensive n’est pas précisée.

NB : Cette description ne prend en compte qu'un nombre limité d’alternatives et reste trés générale
afin d’une part d’obtenir des modeles de petite taille facilitant la comparaison, et de rester d’autre part
a la portée des approches présentant les capacités de modélisation les plus limitées. Le paramétrage des
modeles n’est pas abordé pour les mémes raisons.

1.1.3 Critéres d’évaluation

Dans une approche librement inspirée du livre de Bouissou sur la modélisation en stireté de fonction-
nement [176], nous caractérisons chaque formalisme selon cing critéres :

e facilité d’apprentissage : sans doute le plus subjectif des cing criteres, elle exprime 'effort
d’appropriation impliqué par une mise en ceuvre basique du formalisme. Elle est en outre liée
aux pré-requis théoriques nécessaires pour l'utiliser et au caractére plus ou moins intuitif de ses
composants graphiques et de sa logique de fonctionnement ;

1. Désigne une technique de recherche de modem par balayage automatisé de plages de numéros téléphoniques.
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e lisibilité : nous entendons par lisibilité la capacité du formalisme & produire des modeles faciles a
appréhender par I’analyste et supportant ses raisonnements. Elle est entre autres choses corrélée a
Pexpressivité, mais aussi au nombre des éléments graphiques nécessaires a la saisie d’'un modeéle ;

e puissance de modélisation : ce critére reflete a la fois la largeur du spectre de scénarios d’attaques
que peut couvrir le formalisme, et sa capacité a prendre en compte leurs aspects les plus significatifs.
Les capacités a modéliser séquences, réactions ou cycles sont particulierement considérées;

e capacité de quantification : il s’agit d’évaluer ici d’'une part la diversité et I’adéquation des
quantifications vis-a-vis des besoins d’une analyse de risques en sécurité, et d’autre part, I'existence
et Defficacité des techniques et outils permettant ces quantifications

e capacité de passage a 1’échelle : ce critére correspond a la notion anglo-saxonne de scalability
et d’aptitude a la modélisation de systémes complexes par leur taille, le nombre de leurs éléments
et la diversité de leurs composants. Elle dépend, en outre, de la capacité du formalisme a étre
factorisé et composé.

Une note entre 1 (la plus faible) et 4 (la plus forte) est attribuée pour chacun des cinq critéres, sur la
base des éléments de I’état de 'art donné en 11-2.3.5; elle est également fondée sur la déclinaison du cas
d’étude dans chaque formalisme. Malgré nos efforts bibliographiques, une telle évaluation garde bien sir
une part non négligeable de subjectivité. Son but est avant tout d’aider a mieux situer les formalismes
précédemment évoqués les uns par rapport aux autres, mais également de caractériser le contexte et
les carences ayant mené au développement de la contribution associée a ce chapitre, exposée dans les
Sections 2 et suivantes.

1.2 Eléments de comparaison
1.2.1 Arbres d’attaque

La Figure III.1 correspond a la modélisation du cas d’étude choisi pour cette section par arbre
d’attaque classique (cf. 11-2.3.5.1). Le modéle étant statique, les notions de séquence ne sont pas prises en
compte : par exemple, dans le cas d’étude modélisé, la recherche d’une vulnérabilité semble étre simultanée
avec son exploitation. Le formalisme est clair; sa nature hiérarchique permettrait d’affiner 'analyse de
fagon ciblée, en décomposant une ou plusieurs feuilles de ’arbre. Diverses techniques d’analyse et de
quantification inspirées de la stireté de fonctionnement sont envisageables (cf. 11-2.3.5.1). La Table III.1

synthétise notre évaluation.

Serveur conquis

O

Wardialing Accés au serveur accordé
Authent|f|cat|on par mot de passe Vulnerablhte trouvée et exploitée
Force brute Social engineering  Identification d'une  Exploitation d’une
vulnérabilité vulnérabilité

FIGURE III.1 — Modélisation du cas d’étude par arbre d’attaque
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TABLE III.1 — Appréciation des arbres d’attaque pour la modélisation graphique d’attaque

Critére Note | Commentaires

Facilité 4 L’appropriation du formalisme est trés rapide, aussi bien sur le fond que sur la forme.
d’apprentissage

Lisibilité 4 La sémantique est simple et intuitive, avec un nombre d’éléments limité et stable.
Puissance de 2 Les comportements séquentiels et les dépendances ne peuvent pas étre pris en compte.
modélisation Impossible aussi de prendre en compte des boucles.

Capacité de 4 Toutes les techniques associées aux arbres de défaillances sont applicables. Quelques
quantification quantifications spécifiques aux arbres d’attaque (e.g. calcul de coit, etc.).

Capacité de 3 La nature hiérarchique du modeéle et la possibilité de raisonner en pattern permettent
passage a 1’échelle de traiter des scénarios d’attaques complexes sur des systemes réalistes.

1.2.2 Réseaux bayésiens

Nous adoptons dans la Figure II1.2 le formalisme utilisé par Sommestad et al. dans [363, 364, 365, 366,
367, & savoir les diagrammes d’influence étendus. Les relations entre les différents noeuds correspondent
a des opérateurs AND et OR, a l'instar des arbres d’attaque, et qui sont ici traduits par des arcs de
définition (nous renvoyons le lecteur aux papiers de Sommestad et al. pour les tables de probabilités
conditionnelles correspondantes). Notons que dans ce cas de figure, il serait trivial de revenir & une
modélisation en réseau bayésien classique, les arcs de définition correspondant & des arcs déterministes
et le noeud d’utilité Serveur conquis n’étant pas nécessaire. Le modele résultant est visuellement tres
proche de 'arbre d’attaque équivalent. Par rapport & celui-ci, il ne présente pas d’intérét particulier,
ni graphiquement, ni sur le plan des quantifications. Ceci-dit, il serait simple d’ajouter des variables
influencant le paramétrage de réussite des actions dans des modalités qu'un arbre d’attaque ne pourrait
pas exprimer. Les réseaux bayésiens ont un pouvoir de modélisation supérieur. La Table II1.2 résume
notre appréciation.

Serveur
conquis

Logué sur le

\

Accés au
serveur
accordé

Wardialing

ulnérabilité
trouvée et
exploitée

Authentification
par mot de passe

Force brute ; A
engineering

Fi1GURE II1.2 — Modélisation du cas d’étude par diagramme d’influence étendu

1.2.3 Diagrammes de misuse case

La Figure IIL.3 correspond & la modélisation en diagramme de misuse case? du cas d’étude. Les
ovales en noir représentent a proprement parler les misuse cases, qui correspondent ici aux techniques
d’attaque, les ovales en blanc correspondent aux utilisations normales du systéme (use cases), qui vont

2. Ce terme fait écho aux diagrammes de use cases (cas d’usage), le préfixe -mis indiquant une mauvaise utilisation.
Il pourrait étre littéralement traduit par « cas de mal-usage », mais nous préférons garder la dénomination d’origine. Par
ailleurs, dans la littérature, le terme misuse case désigne par synecdoque & la fois le formalisme de facon générale, un
diagramme particulier, ou un type spécifique d’éléments composant ces diagrammes.
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TABLE III.2 — Appréciation des réseaux bayésiens pour la modélisation graphique d’attaque

Critére Note | Commentaires

Facilité 2 Les bases théoriques (probabilités conditionnelles et théoréme de Bayes), bien que

d’apprentissage simples, doivent étre assimilées méme pour une utilisation basique. La prise en main
est moins accessible que pour les arbres d’attaque.

Lisibilité 2 Les réseaux bayésiens bruts comportent tres peu d’informations visuelles. Des formes
évoluées comme les diagrammes d’influence étendus améliorent un peu la situation.

Puissance de 3 Plus généraux que les arbres d’attaque, les modéles & base de réseaux bayésiens restent

modélisation des modeles statiques, modélisant difficilement les aspects séquentiels.

Capacité de 3 Il existe de nombreux outils de calcul, mais la diversité des traitements est réduite.

quantification

Capacité de 3 Une partie de la complexité des modeéles peut étre traitée dans les tables de probabi-

passage a 1’échelle lités conditionnelles.

étre « abusées » par l'attaquant. La présence sur un méme diagramme des misuse cases et de use cases
est en soi une spécificité du formalisme, permettant de mieux appréhender les interactions et d’avoir une
vue globale du systéme. Certaines relations entre les éléments ne sont pas représentées mais peuvent
étre spécifiées en attributs des éléments graphiques, pour par exemple prendre en compte d’éventuelles
dépendances (pré-conditions, post-conditions, notion de déclenchement). Dans le présent cas d’étude,
ceci permet de préciser, mais de facon non graphique, que la ligne de communication doit d’abord étre
trouvée par wardialing avant de considérer les autres misuse cases. De plus, comme le souligne un de
ses créateurs [375], une des faiblesses du formalisme tient dans sa flexibilité méme et la grande liberté
d’utilisation associée. Ainsi, une méme situation peut étre modélisée de trés nombreuses facons, avec des
descriptions et attributs associés aux composants tout aussi variés.

WETGIETT]

Trouve & expoite une
vulnérabilité logicielle

Utilisateur

« menace »

Authentification \ 4q _ © TR Force brute

Acces distant Attaquant

Social engineering

F1GURE II1.3 — Modélisation du cas d’étude par misuse case

Dans la Figure I11.4, nous avons modélisé le cas d’étude avec la notation augmentée introduite par
Rgstad dans [376]. Le diagramme donne 1& encore une bonne vue d’ensemble, et permet de dissocier les
attaques (ici les misuse cases en noir) des vulnérabilités exploitées (indiquées en gris). La modélisation
par arbre d’attaque tend a mélanger ces deux aspects, que ne distingue pas non plus le formalisme
original des misuse cases.

La Table III.3 synthétise notre appréciation des diagrammes de misuse case selon les cing criteres
d’évaluation convenus en début de section.
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|
« ét?nd »

Utilisateur

Connexion Modem

« étend »

-
« étgnﬂ »
P
-

_____ Authentification

« exploite »

igne téléphoniquey q _“ *POTE” Wardialing

ouverte

. « exploite » Trouve & expoite une
Serveur vulnérablekKf - ==--=------ PRSI
- vulnérabilité logicielle

-

« étend »
|

Force brute

Faible culture de
sécurité

——————————— Social engineering

Attaquant

FIGURE II1.4 — Modélisation du cas d’étude par misuse case étendu (notation de Rgstad [376])

TABLE II1.3 — Appréciation des misuse cases pour la modélisation graphique d’attaque

Critére Note | Commentaires

Facilité 3 La sémantique est explicite, le formalisme trés souple dans son utilisation.
d’apprentissage

Lisibilité 2 Les diagrammes deviennent rapidement confus des que ’on quitte les cas d’école.
Puissance de 1 Orientés spécification dans une approche formalisée graphiquement, ils restent tres
modélisation macroscopiques. Non adaptés a certains types d’attaques [375].

Capacité de 1 Aucune.

quantification

Capacité de 2 Mal adaptés aux scénarios complexes. Leur caractére composable permet de limiter

passage a 1’échelle

ce défaut : les notions de templates et de patterns ont été formalisées [372, 373, 465].
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1.2.4 Les Dynamic Fault Trees comme variantes dynamiques des arbres d’attaque

La Figure II1.5 représente le cas d’usage en Dynamic Fault Tree (DFT). La différence principale avec
le modele en arbre d’attaque tient dans 'utilisation de portes SEQ, dont les fils ne peuvent se réaliser que
dans une séquence bien déterminée (graphiquement de gauche & droite). La notation ici adoptée reprend
la notation habituelle des DFT tels qu’utilisés en stireté de fonctionnement (cf. Section I1.3), et non celle
de Khand, seul auteur & notre connaissance & avoir proposé I'utilisation de DFT en sécurité [320]. Les
portes SEQ permettent de prendre en compte la dimension séquentielle, significative dans les scénarios
d’attaques, qui échappe aux arbres d’attaque. Le cas d’étude ne nécessite pas I’emploi des autres portes
dynamiques (e.g. FDEP) qui élargissent les capacités de modélisation, hélas au prix de modéles moins
lisibles. Comme lillustre la porte SEQ employée dans la Figure II1.5, ces portes dynamiques spécifient
des comportements prenant en compte la position des éléments fils (le fils de droite ne peut se réaliser

qu’une fois le fils de gauche réalisé).

Authentification par mot de passe

SEQ

T
Serveur conquis

N
[oR)

Wardialing Accés au serveur accordé

@ SEQ

Vulnérabilité trouvée et exploitée

Force brute Social engineering  !dentification d’une  Exploitation d’une

vulnérabilité vulnérabilité

Ficure II1.5 — Modélisation du cas d’étude par Dynamic Fault Tree

TABLE II1.4 — Appréciation des DFT pour la modélisation graphique d’attaque

passage a 1’échelle

Critére Note | Commentaires

Facilité 3 Intégration de nouvelles portes dans un formalisme proche des arbres d’attaque.

d’apprentissage

Lisibilité 3 Le comportement des nouvelles portes n’est pas explicite; la lecture et la
compréhension sont moins intuitives qu’avec les arbres classiques, mais restent fa-
ciles.

Puissance de 3 Les nouvelles portes augmentent les capacités de modélisation des arbres d’attaque en

modélisation intégrant des formes de dépendance et de séquence, mais les cycles restent proscrits.

Capacité de 2 L’article de Khand [320] n’aborde pas les aspects de quantification de son adaptation.

quantification Les DFT utilisés en siireté de fonctionnement peuvent bénéficier des outils d’analyse
markovienne, avec certaines limites. De plus, la modélisation stochastique est alors
limitée a des lois exponentielles.

Capacité de 3 La nature hiérarchique du modele facilite le passage a ’échelle. Les approches de type

patterns utilisées avec les arbres d’attaque classiques sont ici aussi pertinentes.
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1.2.5 Modeles basés sur les réseaux de Petri, cas d’étude en GSPN

Lors de la présentation des réseaux de Petri en 11-2.3.5.1, nous avons souligné la grande diversité
des formalismes de cette famille. Elle se retrouve dans leur emploi en matiere de modélisation graphique
d’attaque. Nous avons ici choisi d’utiliser les GSPN (Generalized Stochastic Petri Nets), forme bien
connue dans le domaine de la stireté de fonctionnement et que I'on trouve également bien représentée
dans 'emploi des réseaux de Petri en sécurité. Notre choix aurait aussi pu se porter sur les SAN (Stochastic
Activity Networks) ou sur une des variantes des CP-nets (Coloured Petri Nets), ces formalismes occupant
également une place significative dans ’état de I'art en sécurité. Ceci-dit, les premiers ont été jugés moins
représentatifs des réseaux de Petri, introduisant des portes absentes de la grande majorité des autres
variantes et substituant les transitions par des notions d’activités. Les seconds ajoutent le concept de
couleur qui n’est pas nécessaire a la modélisation du cas d’étude.

La Figure III.6 représente la modélisation du cas d’étude en GSPN, effectuée avec ’aide de Marc
Bouissou [464]. Les transitions « pleines », en noir, correspondent & des transitions temporisées alors que
les transitions « creuses », en blanc sont des transitions instantanées. Les arcs en pointillé fin sont des arcs
inhibiteurs : ils sont nécessaires si I’on souhaite modéliser le fait qu'une étape franchie dans le parcours
de lattaquant reste « réalisée » quand celui-ci progresse dans l'attaque et passe a une autre étape
(comportement équivalent aux fonctions de structure d’un arbre d’attaque). La Section 4.5 développe
plus précisément ces aspects de modélisation.

Serveur
conquis

\ Accés au serveur
accordé
A T N
Y
Succeés du
Wardialing Vulnérabilité
trouvée et
exploitée
Wardialing Yy
o potentiel
Authentification . g
1 par mot de passe Vulnérabilité Vulnérabilité
réussie g ... trouvée exploitée
O
®
Force brute /' Social | '
"""""""" potentielle engineering i
o potentie} Vulnérabilité; o
potentielle/
" Exploitation
potentielle

d’une vulnérabilité

FIGURE II1.6 — Modélisation du cas d’étude en GSPN
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La Table II1.5 propose une appréciation de 'utilisation des réseaux de Petri pour la modélisation
graphique d’attaque. Leur grande diversité rend 1’évaluation encore plus délicate que pour les autres
formalismes. Nous avons essayé de rester le plus générique et objectif possible.

TABLE II1.5 — Appréciation des réseaux de Petri pour la modélisation graphique d’attaque

Critere Note | Commentaires

Facilité 2 Les réseaux de Petri sont moins accessibles que les autres formalismes présentés.

d’apprentissage En outre, le fonctionnement n’est pas aussi intuitif qu’il y parait (e.g. les jetons ne
« traversent » pas les transitions mais sont créés et détruits).

Lisibilité 2 Dépendante de la variante considérée. D’un point de vue général, la grande diversité

des réseaux de Petri dessert leur lisibilité : un méme élément graphique a différentes
significations selon la variante, voire dans une méme variante (e.g. SAN).

Puissance de 4 Tout type de situation peut étre représenté, y compris synchronisations, boucles,
modélisation partages, concurrences, conflits...

Capacité de 4 De nombreux outils, techniques et algorithmes efficaces sont disponibles.
quantification

Capacité de 2 Les réseaux deviennent rapidement complexes. Leur composition est délicate ; & part
passage a ’échelle pour quelques variantes tres spécifiques, il est difficile de réutiliser des sous-modeles.

1.3 Synthese

Le Tableau II1.6 regroupe les notes attribuées aux cinq familles de formalismes évaluées, sans re-
prendre les justifications (se référer aux paragraphes dédiés pour cela).

TABLE I1L.6 — Evaluation comparée de cinq formalismes de modélisation graphique d’attaque

Formalisme | Arbres Modeles a base de | Misuse Modeles a base de
Critére d’attaque réseaux bayésiens cases DFT réseaux de Petri
Facilité 4 2 3 3 2
d’apprentissage
Lisibilité 4 2 2 3 2
Puissance de 2 3 1 3 4
modélisation
Capacité de 4 3 1 2 4
quantification
Capacité de 3 3 2 3 2
passage a 1’échelle

La popularité et le succeés des arbres d’attaque sont cohérents avec cette évaluation comparée. Ils
ont de bonnes capacités a tous les plans sauf en termes de puissance de modélisation, intrinsequement
limitée par leur caractere statique. L’utilisation de DFT améliore la situation, mais au détriment des
autres criteres. Ceci-dit, les DFT nous paraissent offrir un formalisme aux capacités équilibrées, qui
méritent sans doute plus que la seule publication trouvée au sujet de leur utilisation en sécurité [320].
Les modeles a base de réseaux bayésiens ont une bonne capacité de modélisation et offrent des possibilités
de quantification avancées. Leur emploi en sécurité est encore récent, mais les travaux de Sommestad et
al., et T'utilisation du formalisme de diagramme d’influence étendu en font déja un outil opérationnel.
Les misuse cases sont tres macroscopiques et présentent peu d’avantages considérés sous le seul angle
de la modélisation d’attaque. Ils s’inscrivent dans une démarche plus large de spécification de systemes,
non prise en compte ici. Enfin, les réseaux de Petri sont sans doute le formalisme aux capacités de
modélisation et de quantification les plus avancées, mais ils sont moins accessibles et moins lisibles que
la plupart des autres formalismes.

En conclusion, notre état de I'art suggeére qu’un formalisme qui conserverait les qualités des arbres
d’attaque en améliorant leur puissance de modélisation trouverait une place d’intérét dans le domaine
des formalismes de modélisation graphique d’attaque.
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2 Modélisation d’attaques par les BDMP

2.1 De la siireté de fonctionnement a la sécurité
2.1.1 Origine et présentation générale des BDMP

Les BDMP (Boolean logic Driven Markov Processes) désignent un formalisme graphique issu du
domaine de la stireté de fonctionnement. Inventés par Bouissou au début des années 2000, ils ont depuis
été employés a EDF dans des études de sireté de systemes élémentaires de centrales nucléaires, de
systemes d’évacuation des crues de barrages hydrauliques, dans des analyses de disponibilité de postes
électriques [466] ou d’alimentation électrique d’installations diverses (e.g. data centers [467], usines,
aéroports). Ils combinent 1'aspect visuel des arbres de défaillances, héritant de leur lisibilité et de leur
facilité d’appropriation (cf. Chap. IT Section 2.3.5.1), avec la puissance de modélisation des modeles de
Markov (cf. Chap. IT Section 2.2.4). En premiére approche, on peut présenter les BDMP comme modifiant
la sémantique classique des arbres de défaillances selon deux modalités principales :

e ils associent aux feuilles de I’arbre? des processus de Markov qui modélisent le comportement des
composants selon plusieurs modes. Plus explicitement, chaque feuille peut étre considérée dans un
mode « sollicité », correspondant a un état du systéme ou le composant modélisé par la feuille
contribue au fonctionnement global du systéme, ou dans un mode « non-sollicité », qui signifie
que le composant correspondant n’est pas requis (il est par exemple au repos car en redondance a
froid). Un processus de Markov simple modélise pour chaque mode le comportement du composant
en termes de défaillance et de réparation. La Figure II1.7 correspond aux processus d’une feuille
permettant de modéliser les redondances. La valeur des taux de défaillance (A) differe selon le
mode (celle du taux de réparation p est par contre supposée identique) ; la feuille correspond & une
redondance a froid quand Ag = 0.

e ils introduisent un nouveau type de lien, nommé gachette, représenté par une fleche rouge en
pointillé, qui permet de sélectionner le mode des feuilles en fonction de 1’état d’autres feuilles. En
d’autres termes, ce lien spécifie graphiquement de quels autres composants le mode de sollicitation
d’un composant dépend.

Processus de Markov du mode non-sollicité Processus de Markov du mode sollicité

‘ Défaillance

F1GURE III.7 — Exemples de processus de Markov associés aux modes des feuilles

Pour une feuille donnée, les processus correspondant a chaque mode et les fonctions spécifiant le
passage d’un mode a 'autre, déclenché notamment par les gdchettes, forment un « processus de Markov
piloté ». La Figure II1.8 représente un BDMP # élémentaire, avec ses composants de base : feuilles (f1 &
f4), portes logiques (G1, G2 et G3), événement redouté (r), et une gichette entre les portes G1 et G2. Par
I'entremise de la gachette, le mode de f3 et f4 dépend de la réalisation de la porte G1, et donc a fortiori
des feuilles f1 et f2.

Ce formalisme offre trois avantages essentiels par rapport aux autres modeles dynamiques en siireté
de fonctionnement :

e d’une part, il permet la définition de modeles dynamiques complexes tout en restant presque aussi
lisible et facile a construire qu’un arbre de défaillances. En particulier, les BDMP peuvent étre
utilisés pour construire simplement et rapidement des modeéles correspondant a de nombreuses si-
tuations courantes dans les études de stireté, telles que redondances passives, simples ou en cascade,

3. Nous utiliserons le terme « arbre » pour les BDMP, en référence aux arbres d’attaque et aux arbres de défaillances,
bien qu’il s’agisse formellement d’un graphe orienté sans circuit (cf. Section 2.2).
4. Par abus de langage, nous désignerons aussi par BDMP une instance particuliere du modele général.
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FIGURE III.8 — Exemple d’'un BDMP simple [238]

défaillances de cause commune, reports de charge, fonctionnements différenciés selon les séquences
d’événements, etc. ;

e d’autre part, leurs propriétés mathématiques autorisent le traitement efficace de BDMP équivalents
a des processus de Markov avec un espace d’états extrémement grand. Un mécanisme d’élagage,
dit de « filtrage des événements pertinents », permet en effet de réduire considérablement la combi-
natoire dans ’exploration des chemins menant & I’événement redouté, effectuée lors du traitement
du modele;

e enfin, en plus des calculs classiques de disponibilité et de fiabilité, ils permettent d’obtenir des infor-
mations qualitatives d’intérét sous la forme de listes des séquences menant a 1’événement redouté,
caractérisées quantitativement et ordonnées selon leur contribution a la probabilité d’occurrence
de I’événement redouté dans le temps de mission considéré pour le systeme.

Une définition complete de la formalisation mathématique des BDMP et de leurs propriétés est donnée
dans [238]. Nous la reprenons largement dans la section suivante pour 'adapter & la modélisation sécurité.

2.1.2 Les BDMP appliqués a la sécurité

Tout comme les BDMP ont a l'origine assigné une nouvelle sémantique aux arbres de défaillances,
il est possible de tirer bénéfice de ce formalisme en sécurité, en modifiant la sémantique des arbres
d’attaque. Dans ce cas, les feuilles sont également associées a des processus de Markov pilotés, mais
qui représentent non plus le comportement de panne des composants d’un systeme, mais des actions ou
des événements élémentaires dont la réalisation peuvent servir a un objectif d’attaque. Pour cela, les
processus de Markov pilotés ont dans un cadre sécurité les caractéristiques suivantes :

e ils ont deux modes, Actif et Inactif, correspondant respectivement au fait que ’action ou I’événement
qu’ils modélisent peut ou ne peut pas encore étre réalisé, étant donné la progression de ’attaque.
Dans le cadre théorique présenté dans la section suivante, nous les désignerons aussi par mode 1
(Actif) et mode 0 (Inactif) ;

e a tout moment, le choix du mode d’un processus de Markov piloté dépend d’une fonction booléenne
de I’état des autres processus du BDMP, spécifiée notamment par les gachettes. Plus concrétement,
celles-ci vont permettre de modéliser les séquences d’activation des différentes feuilles du BDMP,
caractérisant la progression dans les scénarios d’attaque possibles capturés par ’ensemble de ’arbre.
Des exemples ultérieurs illustrent ce principe.

2.2 Définition formelle
2.2.1 Les composants d’'un BDMP

Notons P; les processus de Markov pilotés associés aux feuilles ¢ d’un arbre d’attaque A. Formellement,
un BDMP utilisé pour la sécurité est un ensemble {A,r, T, P} composé de :
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e un arbre d’attaque A= {E, L, g} ou :

— E = GUB, est un ensemble d’éléments avec G, ’ensemble des portes logiques, et B, I’ensemble
des événements de base jouant un role dans la progression de 'attaque (par exemple, des
actions de Pattaquant). Les événements de base constituent les feuilles du BDMP,

— L C G x E, est un ensemble d’arétes orientées, telles que (E, L) soit un graphe orienté sans
circuit avec Vi € G, fils(i) # 0 et Vj € B, fils(j) = 0 (on note E EALN 2B fils(i) =
{7 € £/(i,j) € L}),

— g : G — N* est une fonction définissant le parametre k des portes logiques, qui sont toutes
considérées comme des portes k/n (avec k = 1 pour les portes OU et k = n pour les portes
ET, n étant le nombre de fils de la porte ®).

e 7, l'objectif final de I'attaquant, équivalent de I’événement redouté en siireté de fonctionnement
(sommet ou top event). Formellement, il correspond & une des racines de (E, L);

e un ensemble de gichettes T, défini comme un sous ensemble de (E — {r}) x (E — {r}) tel que
V(i,7) € Tyi # j et V(i,5) € T,V(k,1) € T,i # k = j # l. Si i est appelé origine, et j cible, cela
signifie que l'origine et la cible d’'une gachette doivent étre différentes, et que deux gachettes ne
peuvent pas avoir la méme cible. Les gachettes sont représentées par des fleches rouges en pointillé ;

e un ensemble P de processus de Markov pilotés {P;},cz. Un P; se définit comme un ensemble
(Z4(0), Zi(0), fi, £} o :

— Zi(t) et Zi(t) sont deux processus de Markov homogenes a états discrets modélisant le com-
portement de la feuille ¢ selon son mode. Pour k dans {0, 1} représentant le mode de la feuille
i considérée, 'espace des états de Z}(t) est AL. Chaque A} contient un sous-ensemble S
correspondant aux états de succes ou de réalisation de I’événement de base modélisé par le
processus F;;

— fi et fi_, sont deux « fonctions de transfert de probabilités ». Elles décrivent en termes de
probabilités les transferts entre processus de chaque mode au moment du basculement d’un
mode a 'autre. La probabilité d’arriver dans un état donné du processus du mode cible dépend
de I'état du processus de la feuille dans le mode de départ, au moment du basculement. Par
exemple, une telle fonction peut spécifier que pour une feuille en mode Inactif dans un état
de non-réalisation, un changement de mode ’ameénera dans un état de réalisation avec une
probabilité v et dans un état de non-réalisation avec une probabilité 1 - . Ces fonctions sont
définies formellement comme suit :

* pour tout z € A}, fi (x) est une distribution de probabilités sur A¢ telle que si z € S},
alors Y, (Ji (@) (7) = 1,

* pour tout z € A%, fi  (x) est une distribution de probabilités sur A} telle que si z € St,
alors Y, g (1o())(j) = 1.

(Ces conditions signifient simplement qu’une feuille réalisée juste avant un changement de
mode ne peut devenir non-réalisée a cause du changement de mode.)

Gachettes et processus de Markov pilotés P; sont intimement liés : les P; basculent automatiquement
d’un mode & l'autre, via les fonctions de transfert de probabilités appropriées, selon ’état de variables
booléennes externes au processus, appelées sélecteurs de mode (cf. Section 2.2.2). La valeur des sélecteurs
de mode est définie par Ientremise des gachettes. Une gachette modifie le mode des P; associés aux
feuilles du sous-arbre vers lequel elle pointe. Dans le cas simple ol une seule gachette est présente dans
le modele, quand la feuille ou la porte a l'origine d’une gachette passe de FAUX a VRAI, le mode des
feuilles du sous-arbre pointé par la gachette change d’Inactif & Actif. Dans le BDMP de la Figure II1.8,
la réalisation de fl ou f2 fait passer les feuilles f3 et f4 du mode Inactif au mode Actif par ’entremise
de la gachette. Les processus de Markov associés évoluent en conséquence, et les feuilles changent d’état
selon les modalités définies par les fonctions de transfert. Quand plusieurs gachettes sont présentes, leurs
actions se combinent de la maniere décrite formellement dans la section suivante.

Ces mécanismes modélisent le progres de 'attaquant dans les scénarios capturés par le BDMP global.
Les sections suivantes formalisent plus rigoureusement et illustrent cette premiere description.

5. Comme rappelé en 11-2.2.3, une porte k/n est vérifiée si et seulement si au moins k de ses fils sont vérifiés.
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2.2.2 Les trois familles de fonctions booléennes du temps

Un BDMP définit un processus stochastique global, modélisant la progression de 'attaque et le
comportement dynamique de 'attaquant. Pour cela, chaque élément i de A est associé a trois fonctions
booléennes : une fonction de structure S;(¢), un sélecteur de mode X;(¢) et un indicateur de pertinence
Y;(t). Au niveau du BDMP, les trois familles de fonctions sont définies ci-dessous. Pour simplifier les
notations, le temps t n’est pas indiqué mais devrait apparaitre partout :

e (S;)ick est la famille des fonctions de structure. Elles obéissent a la relation suivante :

VieG,Si=( Y, S;>g(i)etVieB,S; = (7% €5%)
JEfils(i)
avec X; indiquant le mode de P; au temps ¢. S; = 1 correspond a la réalisation d’un événement

de base (comme la réussite d’une action de l'attaquant) ;

e (X;)icp correspond aux sélecteurs de mode, indiquant quel mode est choisi pour chaque processus.
Si i est un sommet de A, alors X; = 1, sinon :

Xi=-[VeeE, (z,i) e L=X,=0)V(Ir € E/(z,i) e T NS, =0)].

Cela signifie que X; = 1 sauf si 'origine d'une gachette pointant sur i a sa fonction de structure
égale & 0, ou si 4 a au moins un pére, et que tous ses peéres sont inactifs (i.e. ont un sélecteur de
mode a 0);

e (Y:)ier correspond & la famille des indicateurs de pertinence. Ils servent & marquer les processus
qui peuvent étre « élagués » pendant le traitement du processus de Markov global sous-jacent lors
de I'exploration des séquences. Le filtrage des événements pertinents réduit considérablement les
risques d’explosion combinatoire, sans introduire d’approximation dans les cas de quantification
qui nous intéressent (nous développons ces aspects dans la section suivante). Si ¢ = r (objectif
final), alors ¥; = 1 (I’événement est pertinent), sinon :

Yi=@z e Ef(z,i) e LAY, =1AS; =0)V(3y€ E/(i,y) €eTANS,=0).
En d’autres termes, Y; = 1 si et seulement si :

- 1=,
— ou ¢ a au moins un pére « pertinent » j qui n’est pas encore vérifié (S; = 0),

— ou i correspond a l'origine d’au moins une gachette pointant un élément j non vérifié (S; = 0).

Le Tableau IIL.7, repris de [238], indique les expressions des fonctions booléennes S;, X;, ¥; dans le
cas du BDMP précédemment employé pour introduire le formalisme et représenté sur la Figure I11.8.

TABLE II1.7 — Expression des fonctions booléennes S;, X;, Y; pour le cas de la Fig. I11.8

Fonctions de structure S; Sélecteurs de mode X; | Indicateurs de pertinence Y;
Sy = Sgz = Sr1 A Sg2 Xr=Xgz=1 Yr =Ygz =1

Sg2 = Sy3V Spy Xg2 = Sc1 Ygo = Sy

Sg1 =851V S Xg1 =1 Y1 =1
Sy1 =14 Py dans un état de succes/réalisation Xpn=Xa1VXr=1 Y1 =561 AYa
Syo =1 Pry dans un état de succes/réalisation Xpp=Xag1=1 Yo =561 AYg
Sy3 =1 Pr3 dans un état de succes/réalisation X3 = Xg2 = Sax1 Yi3 = Yg2 A =Sa2
S¢4 =14 Py dans un état de succes/réalisation Xys=Xg2 =Sa1 Yy = Yoo A 0Sg2

Nous donnons un premier apercu du fonctionnement des trois familles de fonctions booléennes en
nous appuyant sur ce méme modele dans la Figure II1.9. Les valeurs des S;, X;, et Y; sont indiquées pour
chaque élément par un triplet évoluant au gré du déroulement d’un scénario simple. La Figure IT1.9a)
correspond a I’état du BDMP une fois initialisé alors qu’aucune feuille n’a encore été réalisée. Seuls r,
G3, G2, f1 et f2 sont en mode Actif, et tous les événements sont pertinents. La Figure I11.9b) illustre la
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situation au bout d’un temps ¢, au moment ou la feuille f1 se réalise. La porte Gl est alors également
réalisée : Sy1 et Sg1 prennent donc la valeur 1; l'origine de la gachette étant vérifiée, elle active la porte
G2 et les feuilles f3 et f4 dont les sélecteurs de mode Xgo, X3 et X4 deviennent alors égaux a 1. La
feuille f2 n’est alors plus pertinente, son indicateur de pertinence Yo passe & 0 (nous revenons dans la
section suivante sur l'intérét de ces indicateurs). La feuille f3, dans son mode Actif, se réalise quelque
temps apres comme représenté dans la Figure I11.9¢) : G2, G3 se vérifient, I’événement redouté r aussi.

©0,1,1) (a) 7 ©,1,1) (b)

G3)\ 01y G3)\ 01y

0,1,1) 0,1,1) 0,0,1) (0,0,1) 1.1,1) 0,1,0) 0,1,1) 0,1.1)

a.11) 010 @11) 0,1,0)

F1GURE III1.9 — Valeurs des fonctions booléennes S;, X;, Y; pour un scénario du cas d’illustration

2.2.3 Propriétés mathématiques

Les BDMP constituent un formalisme mathématique robuste dans le sens des deux théorémes sui-
vants :

Théoréme 1. Les fonctions (S;), (X;), (Y:) sont définies pour tout i € E quelle que soit la structure
du BDMP.

Théoréme 2. Toute structure de BDMP associée a un état initial, défini par les modes et les états des
P;, spécifie de maniére unique un processus de Markov homogéne valide.

La preuve de ces théorémes peut étre trouvée dans [238].

En plus de leur robustesse, les BDMP permettent une réduction combinatoire remarquable par le
mécanisme de filtrage des événements pertinents, qui correspond a 1’ « élagage » de certains processus
du graphe de Markov sur la base de leur Y;. Ce mécanisme peut étre illustré de la fagon suivante : dans
la Figure II1.10, apres la réalisation d’un événement de base P;, les autres événements de base Pjx; ne
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sont plus pertinents : rien ne change par rapport a la réalisation de r si nous les inhibons. Le nombre des
séquences menant & I'objectif est n si les événements pertinents sont filtrés ({P1,Q}, {P2,Q}, etc.), il
est exponentiel sinon ({P1,Q}, {P1, P2,Q}, {P1, P3,Q}, etc.).

ASNC

F1GURE IIL.10 — Cas pour lequel le filtrage des événements pertinents est particulierement efficace

Théoréme 3. Si les P; sont tels que Vi € B,Vi,Vt' > ¢, S;(t) =1 = S;(t') = 1 (ce qui est toujours
vérifié dans notre cas), alors Pr(S,(t) = 1) reste inchangée que l'on filtre les événements pertinents ou
pas (autrement dit, que l'on élimine les événements avec Y; = 0 ou pas).

La preuve de ce théoréme est donnée dans [238]. Il implique qu’un filtrage sur la base des Y; ne
change pas les valeurs quantitatives d’intérét pour l’analyste (cf. Section 2.4.1). En fait, le filtrage des
événements pertinents correspond au comportement méme de 'attaquant : en effet, si I'on se reporte a
la Figure II1.10 avec les P; représentant des techniques différentes pour atteindre ’objectif intermédiaire
représenté par la porte OU, alors une fois un des P; réalisé, 'attaquant ne poursuivra pas ses efforts sur
les Pj4;, et se concentrera sur la réalisation de Q. Les Pjx; sont donc bien a élaguer pour ne considérer
que les séquences d’attaque « rationnelles ».

2.2.4 Les feuilles de base et leurs processus de Markov pilotés

La définition de trois types de feuilles est suffisante pour couvrir un large spectre de modélisation
d’attaques. Leurs représentations graphiques et la définition de leurs processus de Markov pilotés sont
données dans la Table II1.8. Leurs descriptions génériques sont données ci-dessous. Les deux premieres
sont adaptées des feuilles utilisées en siireté de fonctionnement, simplifiées car sans transition de retour
type réparation ; la troisieme a été créée pour les besoins propres a cette adaptation.

e Les feuilles de type Attacker Action (AA) (action de I'attaquant ®) modélisent les pas de 'attaquant
vers I’accomplissement de son objectif. Le mode Inactif correspond & des actions qui n’ont pas
encore été tentées par l'attaquant. Le mode Actif correspond a des tentatives de réalisation en
cours (ou une action déja intentée), dont le temps nécessaire au succes suit une loi de probabilité
exponentielle, de parametre A différencié selon les feuilles. Quand la valeur de X; passe de 0 (Inactif)
a 1 (Actif), I’état de la feuille ¢ passe de Potentiel (P) a En-cours (E); quand X; revient de 1 a
0, si 'attaquant n’a pas réussi, la feuille i revient systématiquement dans ’état Potentiel (P), si
lattaquant a réussi, la feuille ¢ revient systématiquement dans ’état Succes (S). Formellement, les
fonctions de transfert de probabilités peuvent s’écrire comme suit :

Joor(P) = {Pr(E) = 1,Pr(5) = 0},
fo1(S) = {Pr(E) = 0,Pr(S) =1},
fio(E) = {Pr(P) = 1,Pr(5) = 0},
fioo(S) = {Pr(P)=0,Pr(S)=1}.

6. Comme pour les deux autres types de feuille, nous garderons les dénominations en anglais, car elles correspondent,
avec leurs sigles associés, a celles utilisées dans la mise en ceuvre logicielle présentée en Section 5, et employées dans les
modeles de ce mémoire.
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e Les feuilles de type Instantaneous Security Event (ISE) (événement de sécurité instantané) modélisent
des événements dont la réalisation est instantanée, et s’opére avec une probabilité v au moment
ou la feuille bascule du mode Inactif au mode Actif. Dans le mode Inactif, I’événement ne peut
pas se réaliser et la feuille reste dans 'état Potentiel (P). Quand la feuille passe en mode Actif,
I’événement est alors soit Réalisé (R), soit Non-Réalisé (NR), selon le tirage de la probabilité .
Formellement, les fonctions de transfert de probabilités peuvent s’écrire comme suit :

fosr(P) = {Pr(NR) = 1 —,Pr(R) =7},

fosr(R) = {Pr(NR) = 0,Pr(R) = 1},

fiso(R) = {Pr(NR) = 0,Pr(R) = 1},
fimo(NR) = {Pr(P) = 1,Pr(R) =0} .

o Les feuilles de type Timed Security Fvent (TSE) (événement de sécurité temporisé) modélisent
des événements de base temporisés, dont la réalisation contribue au progres de 'attaquant vers
son objectif, mais qui ne sont pas sous son contrdle direct. Les temps nécessaires a la réalisation
de ces feuilles une fois activées suivent des lois de probabilité exponentielles de parameétres A,
différenciables par feuille. Quand la feuille revient en mode Inactif, I’événement peut étre soit
Réalisé (R), soit Non-Réalisé (NR), selon qu'il est déja réalisé en mode Actif ou pas. S’il ne s’est pas
réalisé, 'analyste peut décider de rendre possible sa réalisation en mode Inactif en attribuant une
valeur non nulle & ). Ceci peut s’avérer utile dans les approches par phase décrites en Section 2.3.2.
Formellement, les fonctions de transfert de probabilités peuvent s’écrire comme suit :

foor(P) = {Pr(NR) = 1,Pr(R) = 0},
foo1(NR) = {Pr(NR) =1,Pr(R) =0},
foo1(R) = {Pr(NR) =0,Pr(R) =1},
fino(NR) = {Pr(NR) =1,Pr(R) = 0},
fizo(R) = {Pr(NR) = 0,Pr(R) = 1}.

2.3 Modélisations élémentaires
2.3.1 Modélisation de séquences

Comme déja souligné en Section 1, la capacité a modéliser des séquences joue un réle important
dans la modélisation de scénarios d’attaque : dans la majorité des cas, un certain nombre d’actions ou
d’événements doivent en effet avoir lieu avant que d’autres étapes puissent étre franchies par I'attaquant.
Les glchettes permettent une modélisation facile et lisible de tels aspects. La Figure II1.11 représente
de fagon simplifiée I'attaque d’un systéme d’exploitation en trois actions, liées par une telle contrainte
de séquence : lattaquant procéde d’abord & la caractérisation du systéme ciblé (fingerprinting), il peut
ensuite identifier une vulnérabilité typique de ce logiciel, avant de passer a son exploitation. Des exemples
plus élaborés peuvent étre trouvés en Sections 2.6.1 et 2.6.2.

2.3.2 Modélisation d’alternatives concurrentes ou exclusives

Pour un objectif intermédiaire donné, un attaquant peut avoir différentes alternatives. La modélisation
naturelle de cette situation avec les BDMP et les arbres d’attaque classiques consiste a utiliser une porte
OU. Ceci-dit, plusieurs cas de figure peuvent étre distingués. La Figure I11.12 représente deux approches
distinctes pour modéliser une telle situation, a ’aide d’'un exemple modélisant une caractérisation de
systéme d’exploitation (OS fingerprinting). Dans la Figure I11.12a), ol seule une porte OU est utilisée,
techniques passives et techniques actives sont essayées simultanément, ce qui peut ne pas correspondre
a un comportement réaliste de 'attaquant. Les techniques passives étant plus discretes, elles devraient
en principe étre tentées en premier, et abandonnées si infructueuses au bout d’un certain temps pour
des techniques actives, plus efficaces, mais moins discrétes [468]. Les gichettes ne peuvent modéliser un
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TABLE IIL.8 — Description des trois types de feuilles et de leurs processus de Markov pilotés

Types de feuilles et Mode Inactif Transfert entre Mode Actif
représentations (Xi=0) les modes Xe1)
@ Potentiel P2 E (avec Pr=1)

Attacker Action

S2 S (avecPr=1)

(A7)
= P—NR (avec Pr=1-y)
Potentiel Réalisé P-R (avec Pr=y) Non
R 2R (avec Pr=1) Réalisé
Instantaneous P«<NR (avec Pr=1)
Security Event (ISE)
Potentiel

TSE

Timed Security
Event (TSE)

Non

Réalisé

P—NR (avec Pr=1)
NR2NR (avec Pr=1)
R 2 R (avec Pr =1)

Non

Réalisé

or\
/I\

7N
Caractérisation

du

systéme d’exploitation

)

Techniques passives

>

Attaque réussie

N

AN

1

Accés administrateur

Identification
d’une vulnérabilité

Techniques actives

Exploitation de
la vulnérabilité

F1aURreE III.11 — Séquences pour l'attaque d’un systeme d’exploitation
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tel comportement. Des feuilles « phases », représentées par des horloges, sont alors introduites dans
la Figure IIT1.12b). Elles permettent de modéliser le comportement souhaité en activant et désactivant
des feuilles ou des sous-arbres entiers apres une durée suivant une loi exponentielle. Leur définition est
donnée dans [469] : si aucune gachette ne pointe vers une feuille de phase, celle-ci est initialisée & VRAI
et devient fausse au bout d’un temps distribué exponentiellement. Si a contrario, elle est pointée par une
gachette, elle est initialisée a FAUX, et quand 'origine de la gichette passe de VRAI a FAUX, la feuille
passe instantanément a VRAI. Elle revient a FAUX apres un temps distribué exponentiellement. Un
tel comportement permet de lier un nombre arbitraire de feuilles de phase, éventuellement en circuit, et
reste cohérent avec le cadre théorique des BDMP. Dans la Figure I11.12b), deux feuilles de phase suffisent
a modéliser le comportement voulu : seules les techniques passives sont essayées initialement, elles sont
abandonnées si elles n’aboutissent pas au bout d’un temps distribué exponentiellement au profit des
techniques actives.

a) b)
@ Caractérisation du
e systéme d’exploitation

|
Caractérisation du AND AN D

systéme d’exploitation

Succes technique passive Succes technlque active

CIE Q/‘

N

Techniques passives ~ Techniques actives
Phase pour les

Phase pour les
techniques actives

techniques passives

Techniques passives Techniques actives

FI1GURE II1.12 — Modélisation d’alternatives concurrentes ou exclusives

2.4 Quantifications
2.4.1 Quantifications temporelles

L’intérét des BDMP ne réside pas seulement dans la simple capacité de représentation des séquences.
IIs permettent aussi diverses quantifications d’ordre temporel, dont notamment le calcul de la probabilité
pour un attaquant d’atteindre son objectif dans un temps donné ou encore du temps moyen global pour
la réalisation de l'attaque. En plus de ces quantifications générales, le traitement des BDMP donne
également I’énumération de tous les chemins (ou séquences) d’attaque menant a l’objectif final, ordonnés
par leur probabilité d’occurrence dans le temps d’observation choisi (dit temps de mission). Ces résultats
peuvent étre efficacement obtenus grace a une méthode de calcul développée pour les grands modeéles
markoviens, et donc applicable au traitement des BDMP [470].

2.4.2 Calculs par exploration de chemins

Comme indiqué dans la Section 2.2.3, les BDMP sont une représentation de haut niveau de processus
de Markov a espace d’états potentiellement gigantesque. Ce type de modéle pose habituellement des
problémes d’explosion combinatoire, limitant 1’efficacité des solutions analytiques classiques [176]. Con-
fronté a de telles situations dans ses études de stireté de fonctionnement, EDF a développé une approche
originale basée sur I'exploration des chemins menant a la panne.

Une telle approche permet de calculer la probabilité de I’événement redouté, mais donne aussi nombre
d’informations inaccessibles par les méthodes classiques comme la liste des séquences y menant, ordonnées
par probabilité d’occurrence dans le temps de mission, ou I'importance relative de ces séquences. Elle four-
nit des résultats exacts pour les petits modeles en procédant & une exploration du graphe de fagon exhaus-
tive; elle offre des approximations maitrisées pour les grands modeles en limitant le nombre de séquences
explorées a celles ayant une probabilité dépassant un certain seuil. La probabilité de I’événement redouté
a l'instant t correspond a la somme des probabilités de réalisation des séquences explorées y menant
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avant l'instant ¢, les séquences étant mutuellement exclusives. Par exemple, dans le graphe de Markov
de la Figure II1.13, si I’état initial est numéroté 1, si ceux correspondant a I’événement redouté sont
numérotés 4 et 7, et si 'exploration est exhaustive, les séquences menant de 1’état initial a ’événement
redouté sont (1,2,3,4), (1,2,3,7), (1,5,3,4), (1,5,3,7) et (1,5,6,7).

Etats correspondant a la Etats correspondant a
progression de I'attaquant | I'atteinte de I'objectif

O—D—®
e

Ficure II1.13 — Exemple de graphe de Markov pour I'identification des séquences

Le principe du calcul de la probabilité d’une séquence décrit dans [471] est redonné ici sommairement.
Si 'on nomme S lensemble des n séquences considérées menant & 1’événement redouté r, et Ps(¢) la
probabilité qu’une séquence s € S se produise avant un instant ¢, alors par définition des probabilités
conditionnelles :

P,(t) = Pr(s parcourue jusqu’au bout) x Pr(réalisation de r avant ¢ / s parcourue jusqu’au bout).

Avec t — o0, on trouve que Ps(c0) = Pr(s parcourue jusqu’au bout), on peut donc écrire :

P, (t) = Ps(00) x Pr(réalisation de r avant ¢ / s parcourue jusqu'au bout).

Le premier terme peut étre calculé facilement : il correspond au produit des probabilités d’aller, a
chaque état de la séquence, vers I’état suivant de la séquence plutét que vers un autre état du graphe.
Quand les taux de transition sont constants, ces probabilités sont obtenues par des formules analytiques
simples (cf. [471]).

Le second terme est plus problématique. On numérote de 1 a n les états d’une séquence s menant a
I’événement redouté r, n+1¢ état de la séquence considérée. La Figure I11.14 représente ’extrait pertinent
du graphe de Markov correspondant, ot A; ; est le taux de transition de I’état ¢ vers 1'état j.

Evénement
redouté (r)

G kn'n+1 @

F1GURE II1.14 — Une séquence s extraite d’'un graphe de Markov plus complet

La durée nécessaire a la réalisation de r sachant que la séquence s a été parcourue jusqu’au bout
est égale a la somme des temps de séjour T; dans les états 1 & n. D’aprés une propriété des processus
markoviens, les durées de séjour dans les états sont indépendants des transitions empruntées pour sortir
des états. Avec les notations de la Figure II1.14, chaque durée T; suit une loi exponentielle de parametre
A= Zi;ﬁk )\i,k'

Au final, on a donc Py(t) = Ps(o0) x Pr((>i, T;) < t), le premier terme étant facile & calculer, le
second étant la fonction de répartition d’une somme de variables de lois exponentielles indépendantes. La
réf. [471] développe la solution applicable aux cas ou les temps moyens passés dans chaque état sont tous
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différents (la formule classique du produit de convolution de lois exponentielles peut alors s’appliquer) ;
il a fallu attendre les travaux de Harrison en 1990 [472] pour pouvoir généraliser la solution aux cas o
certaines des durées sont identiques [473] (en se basant sur les transformées de Laplace).

Bien au-dela de cette description trés générale, la thése de Lefebvre [474] donne une description
détaillée des différents cas de figure rencontrés, et décrit de nombreuses optimisations et heuristiques
pour ce genre de calcul.

Soulignons pour finir que I’approche par exploration de chemins bénéficie pleinement du mécanisme
de filtrage des événements pertinents des BDMP décrit en Section 2.2.3, qui réduit considérablement la
combinatoire et le nombre des chemins a explorer.

2.4.3 Paramétrage des feuilles

Plus concreétement, les quantifications nécessitent le paramétrage des différentes feuilles composant le
BDMP. L’analyste doit ainsi attribuer des valeurs aux parameétres A des lois exponentielles caractérisant
les feuilles AA et TSE, ainsi qu’aux parametres v des feuilles ISE :

e la définition des taux de succés ou de réalisation A se fait en raisonnant en termes de temps
moyen de succes, ou MTTS pour Mean Time To Success, pour les feuilles AA, et en temps moyen
de réalisation, ou MTTR pour Mean Time To Realization, pour les feuilles TSE, en analogie au
MTTF utilisé en stireté de fonctionnement. Dans le cas d’une loi exponentielle de parametre A,
un tel temps moyen correspond & la valeur 1/A. Une approche similaire a été adoptée dans de
nombreux autres travaux de modélisation de sécurité (e.g. [177, 475, 476]). La Section 6.1.1 revient
sur les hypotheéses et les limites d’un tel choix;

e la définition des probabilités de réalisation a l'activation  se fait par rapport a des retours
d’expérience de situations similaires, a défaut d’avoir des statistiques pertinentes, ou par avis d’ex-
pert plus informels.

D’une fagon générale, 'attribution de ces valeurs correspond a une vision subjectiviste des probabilités
(cf. Chap. II Section 1.2.4); elles doivent étre estimées en tenant compte, en outre, de la difficulté
intrinseque des actions modélisées, des conditions favorisant ou éloignant I'occurrence d’un événement
donné, des ressources et compétences estimées de l'attaquant et du niveau de protection des systémes
attaqués. Dans ces conditions, les valeurs choisies ne correspondent qu’a une formalisation numérique
des avis et croyances des analystes sécurité, nécessairement subjectifs, et seulement traduits ici sous
un aspect plus formel que dans les analyses de risques classiques telles que décrites en 11-2.3.3. Malgré
la difficulté de la tache, l'estimation de probabilités (au sens large) reste une étape incontournable a
toute démarche d’analyse de risques; la forme ici numérique ne doit pas faire oublier les limites d’un tel
exercice, évoquées en I1-1.2.3.

2.4.4 Quantifications non-temporelles

En plus des quantifications temporelles, les BDMP permettent également des quantifications indé-
pendantes du temps, a I'instar de celles effectuées avec les arbres d’attaque classiques. Le principe général
consiste a attribuer différentes valeurs statiques aux feuilles de ’arbre, et soit de les « propager » jusqu’au
sommet en respectant des regles variant selon la nature des valeurs attribuées et des portes rencontrées
pour obtenir des valeurs globales au modéle [284], soit les considérer sur des chemins spécifiques dans
Parbre, pour caractériser et comparer des scénarios particuliers [477].

Un premier type de valeurs attribuées aux arbres d’attaque classiques correspond a des probabilités
de réussite, ici indépendantes du temps : une fois les coupes minimales identifiées par les techniques classi-
quement employées avec les arbres de défaillances [188], elles permettent une hiérarchisation de scénarios,
en supposant les événements de base de 'arbre d’attaque indépendants. Nous ne considérons pas ce type
de traitement, ces aspects étant déja couverts dans les BDMP par le paramétrage des processus stochas-
tiques associés aux feuilles. Ceci-dit, de nombreux autres parametres ont été proposés dans la littérature
attenante aux arbres d’attaque. Les notions de cofits et d’indicateurs booléens sont certainement parmi
les plus employées (et ce, dés le papier de Schneier [22]). Dans le premier cas, I’approche consiste &
associer un coiit, en général monétaire, pour 'attaquant a la réalisation de chaque feuille, permettant de
calculer et de comparer le coiit global de scénarios d’attaque donnés, ou de calculer un cotit moyen associé
a la réalisation de l'objectif, tous scénarios pris en compte. Dans le second cas, 1'idée est de marquer
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chaque feuille d’un indicateur booléen modélisant une propriété ou une exigence spécifique nécessaire a
sa réalisation. Une telle exigence peut par exemple correspondre au besoin d’un appui interne a 1’organi-
sation attaquée, a la nécessité de posséder un équipement ou un outil particulier, ou encore, la nécessité
d’avoir connaissance d’une information particuliére. Une fois les scénarios d’intérét retenus sur d’autres
critéres (e.g. par calcul de coupes minimales dans le cas d’arbres d’attaque classiques, par exploration
et classification des séquences pour un BDMP), il est alors possible de savoir s’ils requiérent la propriété
ou l'exigence spécifique, et faire le cas échéant, de nouvelles sélections. Enfin, un troisieme type de pa-
rametre peut étre mentionné : il s’agit du niveau de compétence requis pour la réalisation d’une action
[22, 284]. Généralement défini selon une gradation simple (e.g. simple / intermédiaire / difficile / expert),
ce paramétrage permet de fixer un seuil de compétence nécessaire a la réalisation de chaque feuille. Les
séquences sont alors caractérisées par le niveau de compétences maximum des actions qui la composent,
et peuvent étre filtrées sur ce critére, selon le profil estimé de I'attaquant. Notons que si une telle estima-
tion contribue aussi a la détermination des taux A de succes pour un BDMP, ces approches peuvent étre
combinées, le paramétrage des taux permettant de faire des quantifications temporelles probabilistes, la
définition de seuils permettant d’éliminer de fagon déterministe un certain nombre de scénarios.

En fait, plus globalement, les différents types de paramétres jusqu’ici exposés (coiits, indicateurs
booléens, seuils de compétence) peuvent éventuellement étre utilisés conjointement. De plus, il est possible
de généraliser les exemples donnés en trois catégories de parametres statiques, qui correspondent, dans
Pordre des exemples donnés, aux indicateurs de type entier, de type booléen et de type gradué. En effet,
au-dela des parametres précédemment exposés, de nombreuses autres instances peuvent étre imaginées
dans les trois catégories identifiées, du moment que leur comportement mathématique est clairement
spécifié pour les quantifications (e.g. par l'utilisation d’opérateurs de somme, de min, de maz, de moyenne
arithmétique, etc.). Edge propose ainsi 'utilisation d’indicateurs de cofit pour lattaquant, mais aussi
de géne pour les utilisateurs, d’impact financier pour l'organisation et plus largement de parametres
permettant de faire des calculs de risque & partir du modele [284]. Dans la méme philosophie, Patel
et al. associent aux feuilles de leurs arbres dans [301] un threat impact index (indice d’incidence de la
menace) et un cyber-vulnerability index (indice de cyber-vulnérabilité). A chaque fois, les parametres
statiques permettent a I’analyste de définir précisément des critéres et seuils pour mieux caractériser et
sélectionner les scénarios d’attaque les plus pertinents vis-a-vis du contexte de ’analyse. Par exemple, on
peut ainsi choisir de ne considérer que les scénarios ne dépassant pas un coiit donné de mise en oeuvre,
en rapport avec le profil d’attaquant, ou d’exclure ceux nécessitant une collaboration interne.

L’approche d’exploration de chemins adoptée pour la quantification des BDMP rend la prise en
compte des parametres statiques simple et directe. Les critéres de sélection de scénarios peuvent en effet
étre appliqués a posteriori des traitements purement probabilistes. Notons qu’ils pourraient aussi étre
embarqués dans les algorithmes d’exploration de chemins, accélérant les calculs par arrét d’exploration
des séquences ne respectant pas les critéres. Nous n’avons pas eu 'occasion de mettre en ocuvre ces
optimisations et les retenons comme perspectives de développement. Dans le cas ou plusieurs parameétres
statiques interviennent, la hiérarchisation des séquences peut se faire de multiples manieres, allant de
la simple pondération de facteurs & des approches d’optimisation multi-facteurs plus élaborées (e.g.
lapproche de Dewri et al. dans [478]).

Note : Les quantifications du domaine temporel constituant une spécificité et un avantage conséquent
des BDMP sur les arbres d’attaque, nous nous concentrerons sur celles-ci et n’illustrerons pas dans les
pages suivantes 'utilisation de parameétres statiques tels que décrits dans cette section, bien qu’ils aient
été mis en ceuvre dans le logiciel support des modélisations de ce chapitre (Cf. Section 5).

2.5 Analyse hiérarchique et passage a I’échelle

De facon semblable aux arbres de défaillances et aux arbres d’attaque, les BDMP offrent de par
leur nature hiérarchique une grande flexibilité quant a la granularité d’analyse et a la profondeur de
décomposition des attaques. Par exemple, chacune des trois feuilles de la Figure I11.11 décrivant l'at-
taque d’un systéme d’exploitation aurait pu étre détaillée dans des sous-arbres précisant les modalités et
alternatives associées a chacune de ces étapes. En fait, il est possible de décomposer trés finement les at-
taques, tout en conservant une certaine lisibilité grace au caractére hiérarchique des BDMP. Des modeéles
de plus de cent feuilles sont ainsi couramment traités pour les études de siireté de fonctionnement [243].
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2.6 Exemples
2.6.1 Cas n°1 : attaque d’un serveur d’accés distant connecté par modem

Ce premier cas d’étude représenté dans la Figure I11.15, reprend la situation considérée en Sec-
tion 1.1.2. pour comparer différents formalismes de modélisation graphique d’attaque. Le BDMP associé
modélise une attaque tres simplifiée d’un serveur d’acces distant accessible par modem. Son but est
avant tout d’illustrer de fagon progressive les mécanismes précédemment décrits. A cette fin, le niveau de
décomposition des attaques a été gardé au plus simple, et seules des feuilles de type AA ont été utilisées.

Serveur conquis

5

AND

1

VAN
Logué sur le serveur

Qe

Wardialing Accés au serveur accordé

£ o

]

A
Authentification par mot de passe Vulnérabilité trouvée et exploitée
Force brute Social Identification d’une Exploitation d’'une
engineering vulnérabilité vulnérabilité

Ficure II1.15 - BDMP de l'attaque d’un serveur d’acces distant

Globalement, les deux gachettes permettent de prendre en compte la dimension séquentielle de I’at-
taque. Tout d’abord, avant de tenter une quelconque technique offensive sur le systéme, une communi-
cation doit étre établie. La premiere gichette permet d’imposer la réalisation de la feuille Wardialing,
correspondant a la recherche du numéro de la ligne sur laquelle est connecté le modem, comme préalable
a lactivation des autres feuilles. L’attaquant pourra alors ensuite tenter de casser la protection par mot
de passe, ou exploiter une vulnérabilité logicielle dans le systéme (modem, serveur ou protocole). Dans le
premier cas, deux techniques sont modélisées, I’attaque par force brute (recherche exhaustive) et le social
engineering, représentées par les feuilles éponymes ; comme déja signalé, elles pourraient facilement faire
I'objet d’'une décomposition plus fine, au méme titre que les autres feuilles du BDMP. Dans le second
cas, une gachette permet d’indiquer qu’avant d’étre exploitée, une vulnérabilité doit étre identifiée par
lattaquant.

La Figure II1.16 illustre l'activation progressive des éléments du BDMP, au gré de la réalisation des
feuilles, selon un scénario d’attaque particulier parmi ceux modélisés par le BDMP. L’activation suit les
mécanismes décrits en Section 2.2, et s’appuie sur les changements de valeur des booléens (S;) (fonctions
de structure) et (X;) (sélecteurs de mode) au gré de la progression de l'attaque. Les composants en noir
correspondent a des composants en mode actif (X; = 1), ceux en gris clair sont en mode inactif (X; = 0).
Les éléments dont les contours sont doublés et les noms en gras sont dans un état de réalisation (S; = 1).
La couleur des liens, qui n’ont pas de variables booléennes attribuées, évolue seulement pour des raisons
de lisibilité.
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Bien entendu, le processus d’activation des feuilles présenté dans la Figure I11.16 s’accomplit de
fagon temporisée, le petit modele considéré n’impliquant que des feuilles de type AA. Nous pouvons
d’ailleurs nous intéresser maintenant aux aspects de quantification temporelle, décrits en Section 2.4.1.
Pour cela, les parametres suivants ont été arbitrairement choisis, caractérisant le temps moyen nécessaire
a la réalisation de chaque action :

e Pour la feuille Wardialing : A =107% s7!, 4.e. MTTS ~ 28 h;

e Pour les feuilles Force brute, Identification d'une vulnérabilité, Exploitation d'une vulnérabilité : A =
10~* s~ 1, ce qui correspond & un MTTS ~ 2,8 h;

e Pour I'attaque de type Social engineering sur le mot de passe : A = 5x 1076 571, i.e. MTTS =~ 55 h.

Avec ces valeurs, le MTTS global est de 1,07 x 10° s, soit environ 30 heures, alors que la probabilité
pour attaquant d’atteindre son objectif en un jour est de 0,55 (mais cette probabilité peut étre calculée
pour un temps arbitraire). La Table I11.9 donne la liste de toutes les séquences d’actions menant a la
réalisation de l'objectif de lattaquant, quantifiées pour un temps de mission d’une journée (86400 s).
Les séquences sont ordonnées selon leur contribution respective, indiquée dans la colonne de droite, a la
probabilité globale de réussite de 'attaque. La durée moyenne de chaque séquence est aussi indiquée.

TABLE II1.9 — Liste et quantification des séquences

Sequences Probabilité pendant | Durée moyenne (s) Contribution
le temps de mission

Wardialing, 0,2717 4,878 x 103 0,498

Force brute.

Wardialing, 0,1272 9,756 x 10° 0,233

Identification vulnérabilité,
Force brute.

Wardialing, 0,1272 9,756 x 103 0,233
Identification vulnérabilité,
Exploitation vulnérabilité.

Wardialing, 0,0136 4,878 x 10° 0,025
Social engineering.
Wardialing, 0,0064 9,756 x 103 0,011

Identification vulnérabilité,
Social engineering.

Enfin, ce petit modele nous permet d’illustrer a nouveau les deux approches de modélisation d’al-
ternatives pour 'attaquant, présentées en Section 2.3.2. Dans le modele de la Figure II1.15 jusque la
considéré, une fois la ligne de modem trouvée, 'attaquant meéne de front une attaque de type Force
brute, une action de Social engineering et I’ldentification d'une vulnérabilité. Il est possible de modéliser un
comportement plus séquentiel en considérant que I'attaquant tentera d’abord les techniques d’attaque
de mot de passe, avant d’essayer, si elles s’avérent infructueuses au bout d’un temps donné, 'attaque
par exploitation de vulnérabilité. La Figure II1.17 introduit des feuilles phases pour ce faire.

2.6.2 Cas n°2 : attaque hors-ligne d’un fichier protégé par mot de passe

Ce deuxieme cas de figure illustre une utilisation plus complete des BDMP, puisqu’on y retrouve
I'utilisation de phases, mais surtout des trois types de feuilles AA, TSE et ISE, éclairant leur emploi
respectif. Le BDMP de la Figure III.18 représente I'attaque d’un fichier protégé par mot de passe,
dont une copie a été dérobée par l'attaquant. On suppose que la saisie du mot de passe est la seule
fagon d’accéder aux informations qu’il contient, cible finale de Pattaquant (on ne considére ainsi pas les
failles éventuelles du systéme de protection du fichier, par exemple dans les techniques cryptographiques
employées ou 'interface du conteneur logiciel ; ces attaques peuvent faire l'objet de modeles distincts).
L’attaquant a besoin de ces informations sous une semaine, temps de mission considéré pour les études
quantitatives du modele. Une telle situation peut avoir lieu par exemple dans le cadre d'un appel d’offre
se déroulant dans un environnement hautement compétitif.

La partie haute de la Figure I11.18 donne la structure macroscopique de l'attaque :
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e lattaquant ayant le fichier sous son contréle, il tente de casser le mot de passe durant toute la
semaine par différentes techniques (porte Alternatives de cassage de mot passe) ;

e en parallele de ces activités, il essaye d’autres approches en deux temps :

— dans un premier temps, il se concentre sur les attaques de type social engineering, auquel il
consacre un temps moyen de 2 jours,

— dans un second temps, si les techniques de social engineering n’ont pas abouti, I’attaquant bas-
cule vers des tentatives d’installation de keylogger ” sur la machine d’un utilisateur susceptible
de saisir le mot de passe recherché.

Les parties médiane et basse de la Figure II1.18 détaillent ces deux approches :

e pour la phase de social engineering, nous avons réduit le modele au simple enchainement d’une
phase de reconnaissance, qui sera éventuellement utile a I’attaquant par ailleurs, et des techniques
d’approche par email et par téléphone, représentées par les feuilles AA Exécution du piege par
email et Exécution du piége téléphonique. La feuille instantanée (ISE) Utilisateur piégé modélise la
probabilité estimée que la ou les personnes ciblées se fassent piéger ;

e la phase d’installation du keylogger est elle-méme décomposée en deux temps :

— dans un premier temps, une installation distante, moins risquée pour ’attaquant, est re-
cherchée. L’attaque ici modélisée repose sur le piégeage d’un email et de sa piece jointe. On
peut noter dans le sous-arbre correspondant ’emploi d’une feuille TSE, qui modélise le temps
probable avant que 'utilisateur ciblé n’ouvre 1’email piégé. Ce type de feuille est employé pour
modéliser un événement temporisé hors de contrdle de 'attaquant, ce qui est bien le cas ici.
La feuille ISE modélise la probabilité que la charge malveillante s’exécute correctement dans
I’environnement logiciel de I'utilisateur,

— dans un second temps, si linstallation distante du keylogger est infructueuse, 'attaquant
se résout a une installation physique du keylogger, nécessitant une phase de reconnaissance
spécifique en plus de celle effectuée précédemment, et ’acceés physique a la machine.

Afin d’illustrer les capacités de quantification temporelle des BDMP, nous avons paramétré le modele
de la Figure II1.18 avec les valeurs indiquées dans la Table III.10.

TABLE II1.10 — Parameétres du cas d’étude

Nom de la feuille Type Paramétre Remarque
Déduction, Dictionnaire AA A=0 Succes considéré comme impossible (mdp aléatoire)
Force brute AA A =3,802x 10~ 7s~ T | MTTS (1/)\) ~ un mois
Phase de social engineering Phase 172,800 s Durée moyenne = 2 jours
Reconnaissance générique AA A=1,157 x 10~ °s~ T | MTTS (1/A\) ~ 1 jour
Exécution du piége par email AA A=1,157 x 107 2s~ T | MTTS (1/)\) ~ 1 jour (acces distant régulier)
Exécution du piege tél. AA A =5,787 x 1078s=T | MTTS (1/)\) =~ 2 jours
Utilisateur piégé ISE v=0,33 1 chance sur 3 (ciblé mais utilisateur sensibilisé)
Phase keylogger Phase 432000 s Durée moyenne de la phase = 5 jours
Phase distante Phase 172800 s Durée moyenne de la phase = 2 jours
Préparation de la charge AA A=5,787 x 10~ %s~T | MTTS (1/\) ~ 2 jours
Ouverture de la P.J. piégée TSE | A=1,157 x 107 2s~1 | MTTS (1/)\) =~ 1 jour
Bonne exécution de la charge ISE v=0,1 1 chance sur 10 (nombreux facteurs inconnus)
Phase physique Phase 259200 s Durée moyenne = 3 jours
Reconnaissance physique AA X =5,787 x 107851 | MTTS (1/)) =~ 2 jours
Installation locale du keylogger AA A=1,157 x 1075~ T | MTTS (1/)\) ~ 1 jour
Mot de passe intercepté TSE | A=1,157 x 10~ 2s~1 | MTTS (1/)\) ~ 1 jour

7. Parfois traduit par « enregistreur de frappes », nous emploierons le terme anglais beaucoup plus courant pour désigner
un logiciel transmettant vers l’attaquant a 'insu de 'utilisateur les touches frappées sur son clavier.
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Analyse générale. Les parametres de la Table I11.10 conduisent a une probabilité de succes en une
semaine de 0,422 avec un MTTS global de 22 jours environ. Une exploration exhaustive du modele
aboutit a 654 séquences d’attaque. La Table III1.11 en montre une sélection représentative, dans laquelle
les séquences sont ordonnées selon leur contribution, i.e. le rapport entre leur probabilité d’occurrence
dans le temps de mission considéré et celle de la réalisation de I’attaque dans ce méme temps toutes
séquences confondues.

Dans cette table, le début d’une phase est marqué par une balise <phase> et se termine par </phase>
(si Pobjectif n’a pas été atteint entre temps). Méme si les phases ne sont pas en soi des événements de
base, elles font partie intégrante de la description des séquences, structurant leur chronologie. Il en est
de méme pour les feuilles réalisées inutilement, repérées en italiques dans la description des séquences.
En fait, la plupart des séquences incluent au moins un événement de base réalisé mais dont la réalisation
n’a finalement pas contribué a l’atteinte de ’objectif final de I'attaque : ces séquences sont dites non
minimales. Si on met de coté ces événements inutiles, on obtient les sous-séquences minimales (sous-
entendu, de succes).

Les séquences n° 1 a 4 sont déja minimales, et représentent d’un point de vue probabilité d’occurrence
47 % de toutes les séquences. Les séquences n° 5 et n° 6 sont de bons exemples de séquences non minimales.
Force brute est une feuille spécifique, car sa réalisation constitue aussi la seule séquence minimale a un
élément ; elle apparait directement comme séquence minimale en ligne n° 3, mais ponctue également un
nombre important de séquences non minimales. En fait, la contribution consolidée de toutes les séquences
terminées par le succes de attaque par force brute pese 40 % de toutes les séquences. Un tel poids, malgré
le MTTS important de cette feuille, peut étre expliqué par ’absence d’autres étapes a réaliser. Ce constat
nous amene a une considération plus générale : une analyse poussée ne devrait pas considérer la seule liste
des séquences mais également d’autres vues dont les contributions consolidées des séquences minimales.
Nous y revenons en Section 6.3.7. Les séquences n° 3 a 19 n’impliquent que deux séquences minimales ;
la séquence n°20 amene une nouvelle sous-séquence minimale, puis il faut attendre la séquence n° 34
pour en trouver encore une nouvelle. Cette derniere illustre une spécificité des feuilles TSE, capables de
se réaliser en mode Inactif si elles ont déja été activées.

TABLE III.11 — Sélection de séquences avec quantification

Séquence

Probabilité
(1 semaine)

Durée
moyenne (s)

Contrib.

<Phase Social Eng.>Reconnaissance générique, Exécution du
piége par email, Utilisateur piégé

1,059 x 10~ T

9,889 x 10%

25,1 %

<Phase Social Eng.>Reconnaissance générique, Exécution
piege tél., Utilisateur piégé

5,295 x 102

9,889 x 10%

12,5 %

Force brute

2,144 x 102

5,638 x 10%

5,1 %

<Phase Social Eng.></Phase Social Eng.><Phase key-
logger><Phase distante></Phase distante><Phase phy-
sique>Reconnaissance physique, Installation locale du keylog-
ger, Mot de passe intercepté

1,749 x 10~ 2

2,976 x 10°

1%

<Phase Social Eng.></Phase Social Eng.><Phase key-
logger><Phase distante> Reconnaissance générique </Phase
distante><Phase physique>Reconnaissance physique, Instal-
lation locale du keylogger, Mot de passe intercepté

1,350 x 102

3,677 x 10°

3,2 %

<Phase Social Eng.> Reconnaissance générique, Exécution du
piége par email, Utilisateur piégé(échec), Force brute

1,259 x 102

2,610 x 10°

3,0 %

20

<Phase Social Eng.></Phase Social Eng.><Phase keylog-
ger><Phase distante>Reconnaissance gén., Préparation de la
charge, Bonne exéc. de la charge, Mot de passe intercepté

2,500 x 103

2,761 x 10°

0,6 %

34

<Phase Social Eng.></Phase Social Eng.><Phase keylog-
ger><Phase distante>Reconnaissance gén., Préparation de la
charge </Phase distante><Phase physique>Quverture de la
P.J. piégée, Bonne exéc. de la charge, Reconnaissance phy-
sique, Installation locale keylogger, Mot de passe intercepté

1,506 x 10~3

4,594 x 10°

0,4 %
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Etude de sensibilité. Afin de compléter 'analyse donnée dans la section précédente, et de fournir des
éléments pour faciliter des décisions de sécurité, nous étudions maintenant ’incidence de changements
de valeur de différents parametres du modele sur la probabilité de réussite globale de I'attaque dans le
temps de mission (Ps). Nous considérons dans un premier temps ces variations pour les feuilles de type
AA, d’abord individuellement, puis en comparant plus formellement leur incidence respective sur P; 8.
Nous étudions ensuite l'incidence des parameétres des feuilles de type ISE.

La Figure I11.19 donne ’évolution de P; lorsque le temps moyen nécessaire au succes (MTTS) de
Pattaque par force brute varie autour de sa valeur initialement choisie (1 mois, repérée par un losange
blanc). La baisse du MTTS correspond & un mot de passe plus simple et donc plus rapide & trouver par
recherche exhaustive automatisée, tandis ce que 'augmentation du MTTS correspond & un mot de passe
plus difficile a attaquer par cette technique. Les valeurs représentées vont de 2 a 60 jours, avec un pas
de 4 jours. L’incidence sur Ps est nette, s’étalant entre 0,353 et 0,978 (soit une multiplication d’environ
2,8). Elle est particulierement marquée pour des MTTS inférieurs & 1 mois. Comme déja souligné dans
la section précédente, 'attaque par force brute constitue une séquence minimale d’ordre 1 : la réalisation
de cette feuille seule suffit pour que I’attaque soit réussie, ce qui explique 'influence de son paramétrage.

La Figure II1.20 correspond a I’évolution de Ps lorsque le MTTS de préparation de la charge varie
autour de sa valeur initialement choisie (2 jours) par tranche de 6 h entre une valeur minimum de 6 h
et un maximum de 96 h (i.e. 4 jours). Une diminution correspond & un systéme informatique dont les
vulnérabilités sont plus nombreuses, plus connues ou plus faciles a exploiter ; une durée moyenne plus
importante pour 'attaquant reflétera a contrario un systéme moins vulnérable (par une politique de mise
a jour améliorée par exemple). L'effet de ces variations sur Ps est minime (de 0,418 a 0,436, i.e. une
augmentation d’environ 4 %), notamment vis-a-vis des variations observées pour la feuille Force brute.

La Figure II1.21 montre 'effet des changements de valeur du temps moyen nécessaire a 1’étape de
reconnaissance générique (initialement de 24 h) sur P;. Cette durée dépend de différents facteurs tech-
niques (e.g. configuration et « durcissement » ¥ du systéme , accessibilité réseau) et organisationnels (e.g.
publication d’informations utiles & 'attaquant). Une variation entre 1 h et 48 h montre une incidence
plus significative que pour le MTTS de préparation de la charge malveillante, Ps variant de 0,391 a
0,477 (soit environ 22 %).

La Figure II1.22 illustre l'effet de variation du MTTS de l'installation locale du keylogger sur la pro-
babilité de réussite de I'attaque globale P;. Cette durée est directement liée a la surveillance notamment
physique des locaux et a la vigilance des personnels. La aussi, initialement paramétré avec une valeur
de 24 h, 'analyse d’incidence sur P est menée pour un MTTS allant de 1 h a 48 h. P, varie dans des
proportions similaires a celles de la variation associée a la feuille Reconnaissance générique, allant de 0,401
a 0,467 (soit environ 17 %).

Bien que les courbes des Figures I11.19 a I11.22 nous ont déja permis de comparer informellement les
incidences respectives des parametres A des feuilles de type AA sur P, les Figures 111.23 et 111.24 consti-
tuent des bases plus facilement exploitables dans cette optique. La Figure I11.23 représente 1’évolution
de P; selon la variation des parameétres considérés, normalisés par rapport a leurs valeurs initiales. Elle
confirme le réle prépondérant de la feuille d’attaque par force brute par rapport aux trois autres feuilles
dans la réussite de I'attaquant, soulignant I'importance de la qualité du mot de passe pour I’empécher
d’arriver a ses fins. La Figure I11.24 « zoome » sur les trois autres feuilles, permettant de constater la
moindre incidence du MTTS de préparation de la charge par rapport a celui de l'installation du key-
logger, lui-méme moins influant que le MTTS de la reconnaissance générique. A ressources de sécurité
contraintes, une fois la qualité du mot de passe assurée, il sera donc plus fructueux de concentrer les
efforts de sécurité sur ce dernier aspect.

Nous nous intéressons enfin aux effets des parametres des feuilles de type ISE, a savoir Utilisateur
piégé et Bonne exécution de la charge. La Figure II1.25 montre I'incidence des probabilités de réalisation
correspondantes sur P;. Les deux courbes peuvent étre directement superposées sans normalisation par-
ticuliere, les probabilités s’échelonnant naturellement entre 0 et 1. Cette figure appuie le constat suivant :
il est plus intéressant pour le cas d’étude considéré de limiter la probabilité qu’un utilisateur se fasse
piéger par des attaques de type social engineering plutot que de tenter de renforcer les systemes pour
réduire les chances de bonne exécution d’un malware.

8. L’ensemble de données numériques représentées par les courbes de cette section est consigné dans I’Annexe C.

9. Le durcissement d’un systéme (system hardening) correspond au processus de réduction de fonctionnalités et de
services offerts par un systéme au minimum requis afin de limiter la surface d’attaque. En particulier, les informations
permettant d’identifier facilement les services et logiciels exécutés sur la machine sont éliminées.
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Globalement, il convient cependant de souligner que les comparaisons précédentes s’appuient sur des
études paramétriques ceteris paribus, or des variations combinées mineures pourraient influencer Py de
fagon plus marquée que certaines variations plus fortes mais limitées & un parametre. L’analyse doit alors
faire appel a des techniques d’optimisation et de décision a parametres multiples, qui feront ’objet de
travaux futurs (cf. Section 6.3.7).

99



3 Intégration des aspects défensifs : détections et réactions

Les approches classiques de la sécurité couvrent généralement les aspects de protection, de détection
et de réaction [113, 23]. Dans 'adaptation des BDMP & la sécurité présentée en Section 2, le niveau de
protection peut étre considéré comme tacitement pris en compte, d’une part via la structure du BDMP,
modélisant les seuls chemins considérés comme possibles pour 'attaquant, et d’autre part via les valeurs
des parametres (A et ), reflétant la compétence de lattaquant mais aussi ses difficultés face & un niveau
de protection donné. Dans cette section, nous nous intéressons a la modélisation des aspects de détection
et de réaction, et présentons comment le cadre théorique des BDMP a été spécifiquement étendu pour
prendre en compte ces dimensions.

3.1 La décomposition IEFA

L’intégration de la détection dans une modélisation dynamique nous a conduit a considérer quatre
types de détection distincts pour les feuilles temporisées AA et TSE. Ces types se différencient par
I’instant ot la détection peut avoir lieu :

e une détection de type I (pour Initial) peut avoir lieu au moment ou l'attaquant commence son
action (cas des feuilles AA), ou au moment ot ’événement modélisé est activé (cas des feuilles
TSE);

e une détection de type E (pour En-cours) peut avoir lieu durant les tentatives de l'attaquant (cas
des feuilles AA), ou pendant que I’événement modélisé est activé mais pas encore réalisé (cas des
feuilles TSE) ;

e une détection de type F (pour Finale) peut avoir lieu au moment ot attaquant réussit son action
(cas des feuilles AA), ou au moment o I'événement modélisé est réalisé (cas des feuilles TSE);

e une détection de type A (pour A posteriori) peut avoir lieu apres que 'action ou I’événement a été
réalisé, sur la base des traces laissées par ’action ou ’événement en question.

Chacun de ces types a sa pertinence propre, dépendant de I'action ou de I’événement considéré. Une
telle distinction permet une modélisation nuancée de la détection; nous la désignons par l'acronyme
IEFA 0 formé & partir des dénominations des quatre types de détection distingués.

Les feuilles ISE quant a elles, de par leur caractére instantané, ont été traitées quelque peu différemment.
Nous avons distingué deux types de détection : la détection en cas de réalisation de ’événement (tirage
favorable) et la détection en cas de non réalisation de 1’événement (tirage défavorable).

3.2 Extension du cadre théorique

La modélisation des aspects de détection et de réaction nous ont amené a étendre le cadre théorique
présenté en Section 2.2 des fagons suivantes :

e en associant & chaque élément du BDMP une nouvelle fonction booléenne du temps ' D; appelée
« indicateur de statut de détection » ;

e en remplacant le mode Actif par deux modes : Actif Non-détecté (AN), et Actif Détecté (AD);

e en sélectionnant le mode d’un élément non plus en fonction de X; uniquement, mais en fonction
de la valeur booléenne X;D;, comme décrit par la Table II1.12. Soulignons que dans les notations
formelles utilisées dans les pages qui suivent, un 0 en indice correspond au mode Inactif et couvre
les valeurs X;D; = 00 ou 01

e en étendant les processus de Markov pilotés associés aux feuilles, avec de nouveaux états, transitions
et fonctions de transfert permettant de modéliser les détections et les réactions.

10. L’acronyme utilisé dans la publication formalisant cette approche [479] est IOFA, pour Initial, On-going, Final, A
posteriori. 11 est changé ici uniquement pour des raisons de traduction.

11. Comme en Section 2.2, nous n’indiquerons pas le temps dans les descriptions formelles pour alléger les notations,
mais il devrait apparaitre partout.
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TABLE II1.12 — Le nouveau sélecteur de modeX;D; et les modes correspondants

X,D; ][ 00 ] 01 10 i1
Mode || Inactif | Actif Non-détecté (AN) | Actif Détecté (AD)

3.2.1 Intégration des détections et des réactions dans les processus de Markov pilotés

Afin d’intégrer détections et réactions, nous redéfinissons les processus de Markov pilotés tels que
présentés en Section 2.2.1. Dans ce cadre étendu, un processus de Markov piloté P; est un ensemble

{Z(%(t)v Z{O(t)v Z%l(t)a foi—>107 foi—>11a flio—mp flio—uo’ flil—w}? ou :

o Zi(t), Zi,(t), Zi,(t) sont trois processus de Markov homogenes a espaces d’états discrets. Pour k
dans {0,10,11}, Despace d’états de Zi(t) est A%. Chaque A% contient un sous-ensemble S} qui
correspond aux états de succes ou de réalisation de 1’événement de base modélisé par P;, et un
sous-ensemble DfC qui correspond aux états de détection ;

o fi 10, fé i1, floosis fiosos fi1_o sont cing fonctions de transfert de probabilités telles que :

— pour tout z € A}, fi_ . (z) est une distribution de probabilités sur A%, telle que si x € S},

alors 3 csi (Fiuo(@)(F) = 1, et si @ € Dy, alors e e (fiz,(@))(3) = 1,

— pour tout x € AY, fi  (r) est une distribution de probabilités sur A%, telle que si x € S},

alors es: (fiom(@))(7) = 1, et i 2 € Dy alors Xyepe (Fn (0)0) = 1

— pour tout z € Al,, fi ., (z) est une distribution de probabilités sur A%, telle que si z € S,
alors jese. (T (F)03) = 1, €t 51 & € Dig, alors 3%y py (fon(0)() = 1,

— pour tout @ € Al,, fi_,(z) est une distribution de probabilité sur A}, telle que si z € Si,
alors 3oy (Flyn(2)) ) = 1, et 5i & € Digy alors 3y pa (fio () () = 1,

— pour tout @ € A%y, fi_ () est une distribution de probabilité sur A}, telle que si z € Si;
alots Segs (Fir () (7) = 1, et si 2 € Diy, alors e s (Fo(2)) (1) = 1.

Notons que f!  , n’a pas & étre définie : dans notre cadre, un attaquant une fois détecté ne peut
plus redevenir non détecté.

Les processus de Markov pilotés présentés en Section 2.2.4 sont réaménagés pour intégrer les aspects de
détection et de réaction, comme décrit dans les Tables I11.13, I11.14 et ITI.15. Ils integrent la décomposition
IEFA : la détection est possible pour une action ou un événement temporisé & son tout début, durant sa
réalisation, a son issue ou méme a posteriori. Les parametres de transition associés aux détections sont
marqués par un D en indice. Dans le cas des feuilles AA et TSE, le D est suivi entre parentheéses du type
de détection caractérisé (c’est-a-dire d’un I, d’un E, d’un F ou d’un A). Dans le cas des feuilles ISE, il
est suivi par l'issue caractérisée : «/R » dans le cas d’une réalisation favorable & lattaquant, «/NR » si
Iissue est défavorable. Les parametres de succes et de réalisation sont liés au statut de détection de la
feuille : un «/D » en indice signifie « sachant que l'attaquant est détecté », un «/ND » signifie « sachant
que l'attaquant n’a pas été détecté ». Les disques dont la circonférence est en pointillé représentent des
états instantanés, les autres sont des états temporisés. Par états instantanés, nous désignons :

e des états introduits artificiellement & des fins de lisibilité. C’est par exemple le cas des états SDP
dans la Table II1.13. Ils pourraient étre facilement éliminés en fusionnant les transitions temporisées
rentrantes vers ces états avec les transitions instantanées sortantes, mais l'intelligibilité des graphes
en patirait ;

e des états spéciaux « de déclenchement », qui ont été introduits pour changer les valeurs des D,
et déclencher les changements idoines de modes sur la base de I’évolution interne aux feuilles
modélisées. C’est par exemple le cas dans la Table II1.13, dans le mode AN : une arrivée dans
I’état « Détecté » ou dans I'état « Succes Détecté » déclenche un changement de mode instantané
vers le mode AD. Les deux arrivées mettent le statut de détection D; & 1, faisant passer la valeur
booléenne X;D; utilisée comme sélecteur de mode, de 10 & 11. Ces états spéciaux de déclenchement
sont représentés par des disques hachurés.
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TABLE II1.13 — Processus de Markov piloté de la feuille Attacker Action (AA)

Processus de Markov Fonctions de transfert de probabilités

Inactif (Z,(t)) (PN)= {Pr(EN)= 1 - 750, PF(D)= 700, Pr(SD)= 0, Pr(SN)= 0}

i
f0—>10

(PD)= {Pr(EN)= 0, Pr(D)= 1, Pr(SD)= 0, Pr(SN)= 0}
Botentel e (SN)= {Pr(EN)= 0, Pr(D)= 0, Pr(SD)= 0, Pr(SN)= 1}

Non-détecté Non-détecté

(SD)= {Pr(EN)=0, Pr(D)= 0, Pr(SD)= 1, Pr(SN)= 0}

' ‘ fy .. (PN)={Pr(ED)= 1, Pr(SD)= 0}*
Eol e (PD)= {Pr(ED)= 1, Pr(SD)= 0}
(SN)= {Pr(ED)= 0, Pr(SD)= 1}*

Actif Non-détecté (Z/,(t)) (D)= 1{Pr(ED)=0, PrisD)=1}

A fio 1(EN)= {Pr(ED)= 1, Pr(SD)= 0}*
i (D)= {Pr(ED)= 1, Pr(SD)= O}**

(SD)= {Pr(ED)= 0, Pr(SD)= 1}**

i Succes AN
! Cavee )\ 1Yo
Détection ;
\ Potentielle ,
S~ Yo

AsiND

Succes

En cours N
Non-détecté

Non-détecté

) oy (SN)= {Pr(ED)= 0, Pr(SD)= 1}*

A= —— = — _
ey p N/t fi, (ED)={Pr(PN)=0, Pr(PD)= 1, Pr(SD)= 0, Pr(SN)= 0}
\ Detecte | 4 gy (SD)= {Pr(PN)= 0, Pr(PD)= 0, Pr(SD)= 1, Pr(SN)= 0}

\ 7 N /
\\ // .\\ //
Noglor Dl _\:;/

f\ o (EN)= {Pr(PN)= 1, Pr(PD)= 0, Pr(SD)= 0, Pr(SN)= 0}

(SN)= {Pr(PN)= 0, Pr(PD)= 0, Pr(SD)=0, Pr(SN)= 1}

* La détection a eu lieu au niveau d’une autre feuille.

En cours Succes
Détecté . Détecté

** Bien que D et SD soient de durée nulle, ces lignes sont nécessaires pour spécifier
la fonction de transfert, le transfert pouvant étre déclenché par la feuille elle-méme.
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TABLE II1.14 — Processus de Markov piloté de la feuille Instantaneous Security Event (ISE)

Processus de Markov

Fonctions de transfert de probabilités

Inactif (Z} (t))

Non-réalisé Réalisé
Non-détecté Non-détecté

Non-réalisé Réalisé
Détecté Détecté

Actif Non-détecté (Z;, (t))

Non-réalisé i

Non-détecté \ Non-détecté ]

No—7 51
- _

7 RN // N\

f/ \ f/ \

" Non-réalisé \) ‘/ Réalisé \‘\

v Détecté v Détecte )

\ i \¢ 7
= Dt <= Dt

Réalisé

Non-réalisé

Détecté Détecté

o 10 (NN)={Pr(NN)= (1—ysm0)(1—70mr), PF(RN)= ysmo(1-70m),
Pr(ND)= (1-ysip)yomr, Pr(RD)= ysnoyor}
(RN)={Pr(NN)= 0, Pr(RN)= 1, Pr(ND)= 0, Pr(RD) = O}***
(ND)={Pr(NN)= 0, Pr (RN)= 0, Pr(ND)= 1-ysp, Pr(RD) = ysip}
(RD)={Pr(NN)= 0, Pr (RN)= 0, Pr(ND)= 0, Pr(RD) = 1}

fo_11 (NN)={Pr(ND)= (1 - ysno), Pr(RD)= ysno}*
(RN)={Pr(ND)= 0, Pr(RD)= 1}
(ND)={Pr(ND)= (1 — ys0), Pr (RD)= ygo}*
(RD)={Pr(ND)=0, Pr (RD)=1}

fo1(NN)={Pr(ND)= 1, Pr(RD)= O}*
(RN)={Pr(ND)= 0, Pr(RD)= 1}*
(ND)={Pr(ND)= 1, Pr(RD)= 0}**
(RD)={Pr(ND)= 0, Pr(RD)= 1}**

fi0 (ND)={Pr(NN)= 0, Pr(RN)= 0, Pr(ND)= 1, Pr(RD)= 0}
(RD)={Pr(NN)= 0, Pr(RN)= 0, Pr(ND)= 0, Pr(RD)= 1}

fio0 (NN)={Pr(NN)= 1, Pr(RN)= 0, Pr(ND)= 0, Pr(RD)= 0}
(RN)={Pr(NN)= 0, Pr(RN)= 1, Pr(ND)= 0, Pr(RD)= 0}

* La détection a eu lieu au niveau d’une autre feuille.

** Bien que D et SD soient de durée nulle, ces lignes sont nécessaires pour spécifier
la fonction de transfert, le transfert pouvant étre déclenché par la feuille elle-méme.
*** On suppose qu une fois la feuille réalisée, les éventuelles réactivations ne
peuvent plus provoquer de détection.
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TABLE II1.15 — Processus de Markov piloté de la feuille Timed Security Event (TSE)

Processus de Markov

Fonctions de transfert de probabilités

Inactif (Z,(t))

Potentiel Potentiel

Non-détecté Détecté

o —~

/ Réalisé v 1

! avec \

, Détection
\ Potentielle ,/

Non-réalisé

Réalisé
Non-détecté

| Non-détecté

Réalisé
Détecté

o —~

/" Realise ™\ 4 _
{ avec Yo()
| Detection
\\Eutentielle//

Non-réalisé

Réalisé
Non-détecté

| Non-détecté

/ N y N, /81
ez \ / T N
| Non-réalisé 4 /" Réalisé }
K Détecté -~ | -\\ Détecté )
N 7
Nogel D.<—l_ N

Actif Détecté (Z/,(t))

Non-réalisé Réalisé

Détecté B Détecté

fo10(PN)={Pr(NN)= 1 — 70, Pr(ND)= yo0), Pr(RD)= 0, Pr(RN)= 0}
(PD)={Pr(NN)= 0, Pr(ND)= 1, Pr(RD)= 0, Pr(RN)= 0}
(NN)={Pr(NN)= 1, Pr(ND)= 0, Pr(RD)= 0, Pr(RN)= 0}
(RN)={Pr(NN)= 0, Pr(ND)= 0, Pr(RD)= 0, Pr(RN)= 1}
(ND)={Pr(NN)= 0, Pr(ND)= 1, Pr(RD)= 0, Pr(RN)= 0}
(RD)={Pr(NN)= 0, Pr(ND)= 0, Pr(RD)= 1, Pr(RN)= 0}

fy_11(PN)={Pr(ND)= 1, Pr(RD)= O}*
(PD)={Pr(ND)= 1, Pr(RD)= 0}
(NN)= {Pr(ND)= 1, Pr(RD)= 0}*
(ND)= {Pr(ND)= 1, Pr(RD)= 0}
(RD) = {Pr(ND)= 0, Pr(RD)= 1}
(RN) = {Pr(ND)= 0, Pr(RD)= 1}*

fio1(NN)= {Pr(ND)= 1, Pr(RD)= 0}*
(ND)= {Pr(ND)= 1, Pr(RD)= 0}**
(RD) = {Pr(ND)= 0, Pr(RD)= 1}**
(RN) = {Pr(ND)= 0, Pr(RD)= 1} *

i o(ND)={Pr(PN)=0, Pr(PD)=0, Pr(NN)=0, Pr(ND)=1, Pr(RD)=0, Pr(RN)=0}
(RD)={Pr(PN)=0, Pr(PD)=0, Pr(NN)=0, Pr(ND)=0, Pr(RD)=1, Pr(RN)=0}

£l o (NN)={Pr(PN)=0, Pr(PD)=0, Pr(NN)=1, Pr(ND)=0, Pr(RD)=0, Pr(RN)=0}
(ND)={Pr(PN)=0, Pr(PD)=0, Pr(NN)=0, Pr(ND)=1, Pr(RD)=0, Pr(RN)=0}
(RD)={Pr(PN)=0, Pr(PD)=0, Pr(NN)=0, Pr(ND)=0, Pr(RD)=1, Pr(RN)=0}
(RN)={Pr(PN)=0, Pr(PD)=0, Pr(NN)=0, Pr(ND)=0, Pr(RD)=0, Pr(RN)=1}

* La détection a eu lieu au niveau d’une autre feuille.

** Bien que D et SD soient de durée nulle, ces lignes sont nécessaires pour spécifier
la fonction de transfert, le transfert pouvant étre déclenché par la feuille elle-méme.
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3.2.2 Propagation des réactions

Le modele de Markov étendu de la feuille AA en mode Actif Non-détecté (cf. Table I11.13) est
une bonne illustration de la fagon dont une détection est prise en compte en interne d’une feuille et
peut provoquer un changement local de mode, du mode Actif Non-détecté au mode Actif Détecté. Ce
basculement s’accompagne d’un changement de valeur du taux de succes, qui passe d’'une valeur Ag/Np
a une nouvelle valeur Ag,p, reflétant une réalisation plus difficile, ou méme impossible si Ag,p = 0, pour
lattaquant une fois détecté. Le méme genre de mécanisme est utilisé pour les autres feuilles. Ceci-dit, de
tels changements de mode peuvent aussi étre provoqués de fagon externe, c’est-a-dire par une détection
ayant eu lieu au niveau d’une autre feuille. En fait, on peut distinguer les possibilités suivantes :

e la détection a une incidence strictement locale ; seule I’action ou I’événement détecté est affecté, le
reste du BDMP est inchangé, en particulier, les autres feuilles gardent leurs parametres inchangés ;

e la détection a une incidence étendue, changeant non seulement la feuille correspondant a I’action
ou I’'événement détecté, mais également d’autres feuilles du BDMP, de maniére sélective ;

e la détection a une incidence globale; en cas de détection, tous les D; sont positionnés a 1, ce qui
implique que tous les événements et actions futurs seront considérés en mode Détecté, avec les
parametres modifiés associés.

Nous adoptons cette derniere approche dans le reste de ce chapitre : elle est a la fois pertinente en
termes de modélisation sécurité, et directe en termes de formalisation et de mise en ceuvre.

3.3 Cas d’application

Nous reprenons le cas d’application de la Section 2.6.2 en le complétant par des possibilités de
détection et de réaction. Deux actions et deux événements de sécurité instantanés sont susceptibles d’étre
détectés, tandis que les changements provoqués par une détection sont reflétés par des changements de
parametre dans ces quatre feuilles, ainsi que pour deux autres directement liées. La Table II1.16 présente
ces différents éléments.

TABLE II1.16 — Parametres utilisés pour la modélisation des détections et réactions

Feuille Type | Paramétres quand Parameétres de Parameétres quand
attaquant non-détecté détection détecté (mode AD)
Utilisateur piégé ISE Ys/ND = 0,33 /R =0 Non pertinent
Yp/NR = 0,5
Bonne exécution ISE Ys/Np = 0,1 "/r =0,1 vs/p =0,1
de la charge Yp/NR = 0,33 (inchangé)
Ouverture TSE Ar/ND = 1,157 x 1055~ T | Détection impossible Ar,/p = 5,787 X 1076571
P.J. piégée (MTTS = 1 jour) (MTTS X2 = 2 jours)
Mot de passe TSE Ar/ND = 1,157 x 10795~ T | Détection impossible Ar,/p = 5,787 X 10651
intercepté (MTTS = 1 jour) (MTTS x2 = 2 jours)
Reconnaissance AA As/ND = 5,787 x 107851 [ Apoy = 3,858 X [ Agp = 2,893 x 107 05T
physique (MTTS = 2 jours) 10— 651 (MTTS %2 & 4 jours)
(MTTS = 3 jours),
D) ¥D(F): AD(A) = 0
Installation AA As/Np = 1,157 x 1075571 AD(0) = 3,472 X | Ag/p = 5,787 X 1076571
locale du keylogger (MTTS = 1 jour) 10~ 551 (MTTS x2 = 2 jours)
(MTTS ~ 8 heures),
Iy Ap(a) =0
@) =0,1

3.3.1 Analyse générale

Globalement, la prise en compte des aspects de détection et de réaction, tels que paramétrés se-
lon la Table III.16, réduit la probabilité de succeés pour I'attaquant en une semaine d’environ 14 %,
passant de 0,423 a 0,364. Cette réduction somme toute modeste peut étre expliquée par le fait que
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la séquence prépondérante, la simple attaque hors-ligne par force brute, n’est pas sujette dans notre
modele au risque de détection. En fait, méme en considérant les détections systématiques et les réactions
parfaites (réalisation de I'action ou de I’événement rendue impossible), 'attaquant continuerait & avoir
une probabilité de 0,2 de succes sur les seules chances de réussite de 'attaque par force brute.

Du point de vue de 'analyse des séquences d’attaque, leur nombre est bien plus élevé que dans le cas
sans détection (4321 vs 654 en Section 2.6.2) : cela s’explique par la prise en compte dans la description des
séquences des événements de détection et de réaction. La Table II1.17 donne une sélection représentative
ordonnée par contribution. Elle reprend les conventions de notation introduites précédemment pour la
Table III.11 en Section 2.6.2, augmentées des indications de détection mises entre parentheses. La encore,
les deux premieres séquences correspondent au succes direct de techniques de social engineering, suivies
par celui de 'attaque par force brute. Dans le cas présent, ce trio de téte est suivi par plusieurs séquences
non minimales terminées sur le succes d’une attaque par force brute, avant que les premiéres séquences
correspondant au succeés d’un courriel piégé d’une charge malveillante apparaissent (séquences n° 14 et
n°17). Ceci differe de la Table II1.11 ou les séquences basées sur des approches physiques apparaissent
en premier, alors qu’elles sont ici reléguées a la séquence n°20 et plus. Ceci est dli aux possibilités de
détection et de réaction associées a de telles séquences. Dans la séquence n° 20, I'attaquant échoue dans
sa tentative de social engineering par courriel forgé et se fait détecter : les valeurs des parametres utilisées
dans les feuilles des étapes subséquentes sont donc celles des modes détectés.

TABLE III.17 — Sélection de séquences avec quantification

Séquence

Probabilité
(1 semaine)

Durée
moyenne (s)

Contrib.

<Phase Social Eng.>Reconnaissance générique, Exécution du
piége par email, Utilisateur piégé

1,091 x 10~ 1T

9,889 x 10%

30,0 %

<Phase Social Eng.>Reconnaissance générique, Exécution
piege tél., Utilisateur piégé

5,456 x 10~ 2

9,889 x 10%

15,0 %

Force brute

2,144 x 102

5,638 x 10%

5,9 %

<Phase Social Eng.> Reconnaissance générigue, Force brute

1,055 x 102

9,889 x 10

2,9 %

... | ([...], Force brute) x 9

14 | <Phase Social Eng.></Phase Social Eng.><Phase keylog-
ger><Phase distante>Reconnaissance générique, Préparation
de la charge, Bonne exécution de la charge (non détecté), Mot
de passe intercepté

... | ([...], Force brute) x 2

17 | <Phase Social Eng.>Reconnaissance générique </Phase So-
cial Eng.><Phase keylogger><Phase distante>Préparation
de la charge, Bonne exécution de la charge (non détecté), Mot
de passe intercepté

([...], Force brute) x 2

20 | <Phase Social Eng.>Reconnaissance générique, Exéc. du
piége par email, Utilisateur piégé (échec et détection)
</Phase Social Eng.><Phase keylogger><Phase dis-
tante>< /Phase distante><Phase physique>Reconn. phy-
sique, Installation locale keylogger, Mot de passe intercepté

2,250 x 10~3 | 2,761 x 10° 0,6 %

1,923 x 1073 | 2,688 x 10° 0,5 %

1,549 x 10=3 | 5,991 x 10° 0,4 %

3.3.2 Etude de sensibilité

Comme en Section 2.6.2, 'analyse peut étre complétée par I’étude de I'incidence des différents pa-
ramétres du modele sur la probabilité de réussite globale de I'attaque dans le temps de mission (notée Ps).
En plus des parameétres de réussite Ag et g des feuilles AA et ISE, ou de durée moyenne de réalisation
des feuilles TSE, I'incidence des parametres de détection sur Py peut aussi étre observée.

A titre d’exemple, nous représentons en Figure I11.26 I’évolution de Ps selon différentes valeurs pour les
parametres de détection de type I considérés dans le modele (cf. Table II1.16). Les valeurs initialement
choisies sont indiquées par des marqueurs blancs. Comme dans la Section 2.6.2, les calculs sont faits
parameétre par parametre ceteris paribus. Une approche permettant 1’étude des effets de 1’évolution de
plusieurs parametres a la fois constitue un axe d’amélioration pour des travaux futurs. Globalement,
I'incidence des trois parametres sur P, est modeste, caractérisée par la pente faible des courbes de la
Figure II1.26. La Figure II1.27 représente les méme données sur un axe des ordonnées plus resserré.
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Elle confirme une incidence plus marquée de la détection des tentatives de social engineering (piege
téléphonique ou par email) sur Py par rapport aux deux autres détections. Une amélioration de ce
parametre correspondrait par exemple a une formation, une sensibilisation et une vigilance accrues des
personnels de l'organisation attaquée. Elle est préférable a une amélioration de méme ordre de grandeur
du temps de détection de I'exécution d’une charge malveillante. D’autres études paramétriques peuvent
étre menées pour appuyer des décisions de sécurité a ressources contraintes, ceci-dit, aucun ajustement ne
remet en cause la prépondérance de I'attaque par force brute, évoquée en Section 3.3.1, dans la réussite
globale de 'attaque.
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F1GURE II1.26 — Une incidence modeste pour les parametres de détection de type I sur P
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4 Eléments de comparaison avec les autres formalismes

Afin de mieux cerner 'intérét des BDMP pour la modélisation d’attaques, nous revenons dans cette
section aux cing familles de formalismes analysées en début de chapitre, et discutons de leurs avantages
et inconvénients respectifs par rapport aux BDMP, ainsi que de leur éventuelle complémentarité. Sur la
base de cette comparaison, nous évaluons ensuite les BDMP selon les criteres de la Section 1, synthétisant
leurs apports et limites vis-a-vis des formalismes existants.

4.1 BDMP et arbres d’attaque

Malgré leur ressemblance visuelle et leur structure commune d’arbre logique, les BDMP et les arbres
d’attaque different assez fondamentalement : les premiers sont un modele dynamique alors que les seconds
sont statiques. Si I'on considére le caractére éminemment dynamique de la sécurité (discuté en outre en
I1-1.2.3), ceci constitue un avantage majeur pour les BDMP. En particulier, les notions de phases et de
séquences ne peuvent pas étre prises en compte par les arbres d’attaque classiques, alors qu’elles font
partie intégrante des scénarios d’attaque types a modéliser. De plus, bien que certaines variantes d’arbres
d’attaque prennent en compte explicitement les aspects défensifs (e.g. [318, 284]), elles le font 14 aussi de
fagon statique et ne restituent pas la dimension temporelle des détections et réactions telles que discutées
dans la Section 3. Enfin, si les BDMP permettent les traitements classiquement associés aux arbres
d’attaque (calcul de colits d’attaque, sélection des scénarios par profil d’attaquant, cf. Section 2.4.4), les
quantifications d’ordre temporel des BDMP ne peuvent pas étre effectuées sur des arbres d’attaque.

4.2 BDMP et misuse cases

Comme déja mentionné, les misuse cases correspondent & un formalisme trés macroscopique qui
n’est pas adapté a la modélisation détaillée de scénarios d’attaque. Les arbres d’attaque et a fortiori
les BDMP s’averent plus appropriés pour cela. Les diagrammes de misuse cases permettent par contre
de mieux comprendre les interactions entre utilisateurs légitimes, systémes et attaquants, et s’inscrivent
dans une démarche plus large de spécification de systéme. En fait, au méme titre que Te@ndel et al.
suggerent dans [378] une utilisation combinée des arbres d’attaque avec les misuse cases, ces derniers
pourraient également s’articuler de fagon intelligible et pertinente avec des modéles BDMP. La réciproque
est valable : les BDMP constituent un formalisme a priori adapté pour approfondir certaines parties d’'un
diagramme de misuse cases.

4.3 BDMP et réseaux bayésiens

Les réseaux bayésiens étant un formalisme statique, les précédentes considérations sur 'importance de
la prise en compte de la dimension dynamique sont valables ici également. Il serait par contre réducteur
de limiter a ces seuls aspects la comparaison entre BDMP et réseaux bayésiens. Ces derniers permettent
en effet une plus grande souplesse dans la modélisation que les simples relations booléennes offertes par
les arbres d’attaque, qu’ils généralisent. Aussi, bien que les réseaux bayésiens soient de nature statique,
nous attribuerons aux BDMP une note équivalente sur ce plan. Notons que nous ne considérons pas ici
la variante dynamique des réseaux bayésiens, son utilisation étant encore trés marginale en sécurité et
sa lisibilité encore plus limitée que celle du formalisme statique. Sur ce plan, les réseaux bayésiens com-
portent une quantité importante d’informations non représentées graphiquement, mais indispensables a
la compréhension du modele (tables de probabilités conditionnelles) et sont, & ce titre, moins directement
lisibles que les BDMP.

Ceci-dit, au-dela de la simple comparaison, la collaboration des deux formalismes nous parait consti-
tuer une piste prometteuse. Il serait en effet avantageux de définir les parametres des feuilles des BDMP
par I'entremise de réseaux bayésiens, permettant de collecter différentes sources d’informations suscep-
tibles de les influencer. En outre, ces influences pourraient inclure des considérations d’efficacité de
politiques sécurité ou de dispositifs de protection mis en place comme cela est fait dans les modeles de
Sommestad et al. (Cf. 11-2.3.5.2).
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4.4 BDMP et DFT (Dynamic Fault Trees)

DFT et BDMP ont été congus sur une idée générale similaire : allier un formalisme proche des arbres
de défaillances avec des capacités de modélisation dynamique. Alors que nous proposions d’adapter les
BDMP 4 la sécurité [480], Khand introduisait ’emploi des DFT en sécurité [320]. Si les deux formalismes
se ressemblent, ils présentent aussi plusieurs différences notables, sur le fond comme sur la forme.

Sur la forme tout d’abord, la prise en compte de la dimension dynamique par les BDMP ne se
manifeste principalement que par I'ajout d’un composant a ceux employés dans les arbres statiques,
la gachette, alors que les DFT introduisent plusieurs portes spécifiques a cette fin (Cf. Chapitre II
Section 2.2.4). De plus, la sémantique des gachettes peut étre considérée comme plus intuitive que celles
de ces portes supplémentaires; elle est en tout cas objectivement moins sujette a erreur, les portes des
DFT rendant primordiales les positions respectives de leurs fils.

Sur le fond et d’un point de vue plus théorique, la formalisation mathématique des BDMP est plus
compléte et plus robuste (au sens donné et justifié par les définitions et propriétés mathématiques de la
Section 2.2.3) que celle des DFT. En effet, comme souligné par Coppit et al. dans [481], la description des
DFT est incompléte théoriquement, et ameéne a des représentations ambigiies ; de plus, la correspondance
avec les processus de Markov n’est pas définie pour le cas général (ces auteurs proposent d’ailleurs de
remédier partiellement & ces carences par une notation formelle en langage Z). De plus, la puissance
de modélisation des BDMP est supérieure aux DFT : dans leur domaine d’origine, i.e. la stireté de
fonctionnement, les BDMP modélisent sans difficultés systemes non-réparables et réparables, alors que
les DFT sont trés limités pour ce dernier type de systémes. La modélisation des défaillances de cause
commune ou de certaines configurations de redondance constitue un autre point faible des DFT [482],
auquel ne sont pas sujets les BDMP. En fait, comme montré dans [483], les BDMP peuvent étre considérés
comme une généralisation des DFT. Enfin d’'un point de vue traitement et quantification, les DFT
ne bénéficient pas du mécanisme de filtrage des événements pertinents et souffrent de leurs carences
théoriques, rendant certaines configurations difficilement analysables.

4.5 BDMP et réseaux de Petri

Les réseaux de Petri constituent une famille de formalismes aux capacités de modélisation extrémement
puissantes. Bien que les BDMP puissent couvrir un nombre important de situations, ils n’égalent pas les
réseaux de Petri a cet égard. Les situations les plus caractéristiques sont celles impliquant des boucles :
les BDMP y sont tres mal adaptés alors que les formalismes Petri les gerent facilement. Ceci-dit, cette
puissance de modélisation va souvent de pair avec les difficultés d’apprentissage et de lisibilité évoquées
en Section 1.2.5. La nature de ces derniéres est tres dépendante du formalisme considéré. Ainsi, en GSPN,
la modélisation de fonctions de structure équivalentes aux simples portes ET et OU des arbres d’attaque
et des BDMP implique I’emploi d’arcs inhibiteurs et de multiples composants graphiques. Ces difficultés
sont notamment mentionnées dans [244] et illustrées pour une porte ET dans la Figure I11.28. La partie
b) de la figure représente en GSPN la porte logique ET de la partie a) 2.

a) c) z

F1GURE II1.28 — Modélisation comparée d’'un ET logique en BDMP et en réseau de Petri

12. A noter que la comparaison est faite dans un cadre de streté de fonctionnement ot les systémes sont considérés
comme réparables, ce qui nécessite les transitions latérales de la partie b) de la figure.
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Il est surprenant de constater que de nombreux papiers comparant arbres d’attaque et modélisations
par réseaux de Petri [330, 331, 321, 323, 289] font un raccourci pour le moins hatif en postulant
Péquivalence de la porte ET avec la structure représentée dans la partie ¢) de la Figure I11.28. En
effet, le comportement modélisé n’est pas strictement équivalent : une fois la transition T tirée, les places
X et Y sont vides, comme si les « étapes » précédentes n’étaient plus réalisées. Ce n’est pas le cas d’une
porte logique ET, pour laquelle les fils doivent rester dans un statut réalisé pour que la sortie reste
vraie. Une telle différence pourrait paraitre accessoire si elle n’avait pas des conséquences significatives
en termes de modélisation, notamment pour des aspects de détection. En outre, la détection de type A
(a posteriori) de I'extension des BDMP présentée en Section 2 nécessite un tel comportement pour étre
modélisable.

A contrario, un formalisme comme les SAN modéliserait sans difficultés particulieres, et de fagon tres
compacte, les équivalents de portes ET et OU. En fait, et plus généralement, les SAN peuvent modéliser
de la sorte tous les composants des BDMP. Le probleme posé est en fait a 'opposé des GSPN : les
représentations graphiques en SAN intégrent un grand nombre d’information dans les descriptions, non
représentées graphiquement, des activités, portes d’entrée et portes de sortie, éléments caractéristiques
de ce formalisme. Dans les modeles SAN, des composants graphiquement identiques peuvent avoir des
comportements tres divers, leurs spécifications étant effectuées composant par composant. En fait, quels
que soient les formalismes Petri considérés, la lisibilité des modélisations alors nécessaires pour obtenir
des équivalents aux modeles BDMP reste tres limitée.

Enfin, d’'un point de vue traitement, si les réseaux de Petri bénéficient de nombreux outils et tech-
niques, ils ne peuvent s’appuyer de facon native sur les mécanismes de filtrage des événements pertinents
des BDMP, qui limitent le risque d’explosion combinatoire lors des traitements.

4.6 Synthese sur les formalismes de modélisation graphique d’attaque

Les commentaires précédents nous permettent de mieux évaluer 'apport des BDMP par rapport a
I’état de 'art, et de les caractériser vis-a-vis des cinq critéres proposés en Section 1. La Table II1.18
présente cette évaluation.

TABLE II1.18 — Appréciation des BDMP pour la modélisation graphique d’attaque

Criteére Note | Commentaires
Facilité 3 Le visuel des BDMP est proche de celui des arbres d’attaque, mais 'intégration de
d’apprentissage la dimension dynamique demande quelques efforts. Le mécanisme des gachettes reste

cependant intuitif. La compréhension en profondeur de la théorie sous jacente n’est
pas nécessaire a la construction de petits modeles. La prise en compte des détections
et des réactions peut étre faite progressivement.

Lisibilité 4 Les BDMP héritent de la lisibilité des arbres d’attaque. L’ajout des gachettes consti-
tue le changement graphique principal.

Puissance de 3 Dépendances, séquences et réactions sont facilement modélisables. La principale limite

modélisation tient dans la difficulté & modéliser des comportements en boucle.

Capacité de 4 De par leur caractére hybride, les BDMP permettent de cumuler les techniques de

quantification quantification booléennes propres aux arbres d’attaque avec les techniques et outils

de I'analyse markovienne pour les quantifications temporelles (cf. Section 6.3.1 si I'on
sort du cadre markovien). Le mécanisme de filtrage des événements pertinents réduit
les éventuels probléemes d’explosion combinatoire.

Capacité de 3 Comme pour les arbres d’attaque, la nature hiérarchique du modeéle, mais également
passage a 1’échelle la possibilité de raisonner en patterns (cf. Section 6.3.3), permettent de traiter des
scénarios d’attaque complexes sur des systemes réalistes.

Nous rappelons dans la Table IT1.19 les évaluations effectuées en Section 1 et y intégrons I’appréciation
des BDMP, permettant ainsi de mieux appréhender la teneur de notre contribution. Soulignons que ces
formalismes ne sont pas nécessairement en compétition. D’une part, certains peuvent faire directement
appel a d’autres (par exemple, les misuse cases peuvent s’appuyer sur des arbres d’attaque ; les BDMP
peuvent intégrer des réseaux de Petri), d’autre part, une méme analyse de risques peut employer différents
formalismes selon le systéme ou la phase de ’analyse considérés.

En fait, les trois formalismes les plus proches, et a fortiori, les plus rivaux sont les arbres d’attaque,
les DFT et les BDMP. Les Sections 4.1 et 4.4 regroupent des arguments tendant a démontrer que les
BDMP constituent I’approche la plus satisfaisante. De telles conclusions ne peuvent étre faites aussi
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distinctement vis-a-vis des autres formalismes considérés, pour les raisons de complémentarité et de
dépendance du contexte précédemment évoquées.

TABLE II1.19 — Evaluation comparée des formalismes de modélisation graphique d’attaque

Formalisme | Arbres Modeéles a base de | Misuse Modeéles a base de | BDMP pour
Critére d’attaque réseaux bayésiens cases DFT réseaux de Petri la sécurité
Facilité 4 2 3 3 2 3
d’apprentissage
Lisibilité 4 2 2 3 2 4
Puissance de 2 3 1 3 4 3
modélisation
Capacité de 4 3 1 2 4 4
quantification
Capacité de 3 2 2 3 2 3
passage a 1’échelle

5 Mise en ceuvre logicielle

5.1 Support : la plate-forme logicielle KB3
5.1.1 KBS3, bases de connaissances Figaro et outils associés

KB désigne la plate-forme logicielle utilisée et développée par EDF depuis une vingtaine d’années
pour ses études de siireté de fonctionnement [243]. Elle permet la construction de modeles statiques
ou dynamiques variés par assemblage graphique de composants élémentaires décrits dans des bases de
connaissances [484]. Ces composants peuvent étre abstraits (portes logiques, liens, etc.), pour la saisie
de modeles conceptuels, ou représenter des éléments plus concrets (vannes, moteurs, interrupteurs, etc.)
pour saisir des schémas plus directement associés aux systemes étudiés. L’objectif est de permettre la
modularité, mais aussi la capitalisation et la réutilisation des connaissances des experts. Les descrip-
tions sont écrites en Figaro [239], un langage objet spécifiquement congu pour construire des modeéles
stochastiques par saisie graphique (cf. Chap. IT Section 2.2.5). Les BDMP, mais également une grande
partie des modeles graphiques présentés au Chapitre II Section 2.2, ont fait ’objet du développement de
bases de connaissances correspondantes [485]. En plus d’une construction facile par 'interface graphique
de KB3 [486], elles permettent un traitement homogéne par les mémes codes de calcul, analysant les
modeles générés en langage Figaro. En effet, une fois les modeles construits par KB3, ils peuvent étre
quantifiés selon différentes méthodes et leurs outils associés : YAMS permet de les traiter par simulation
de Monte-Carlo [487] et FIGMAT-SF s’appuie sur une résolution matricielle [488], mais Figseq reste
Poutil privilégié. Il met en ceuvre la méthode d’exploration de chemins présentée dans la Section 2.4.2, et
sur laquelle nous revenons d’un point de vue algorithmique dans le paragraphe suivant. La Figure I11.29
donne une représentation macroscopique de la plate-forme KBS.

5.1.2 Figseq et les algorithmes d’exploration de chemins

Figseq met en ceuvre les techniques de quantification de modeles markoviens par exploration de
chemins, développées et largement utilisées & EDF dans les études de siireté de fonctionnement [176]. Le
principe général consiste a ne pas construire le graphe de Markov du modele étudié dans son ensemble,
pour éviter les problemes d’explosion combinatoire, mais de ’explorer de proche en proche. Un parcours
exhaustif reste possible, mais les grands modeéles peuvent bénéficier d’approximations maitrisées, en
limitant I’exploration du graphe sur des criteres de profondeur ou de seuil de probabilité.

L’application de ce principe peut se faire selon deux algorithmes, améliorés par diverses optimisations
et heuristiques au fil de leur utilisation industrielle. Le premier, dit SN pour Séquences Normales, est
réservé aux systémes non-réparables ou dont le temps de mission est au plus de l'ordre de grandeur du
temps de séjour dans 1’état initial. La quantification de nos modeles en sécurité a été faite par cette
approche. La probabilité de I’événement redouté a l’instant ¢ correspond a la somme des probabilités de
réalisation des séquences explorées y menant avant U'instant ¢. Le principe du calcul de la probabilité
d’une séquence a été donné en Section 2.4.2.
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FiGure I11.29 — La plate-forme KBS et ses codes de calcul

Le second algorithme mis en ceuvre par Figseq se nomme SRI, pour Sans Retour a 1’état Initial ; il est
réservé aux systémes completement et rapidement réparables. Il ne correspondait pas aux caractéristiques
de nos modeles et n’a donc pas été utilisé dans le cadre de nos travaux. Le lecteur pourra se référer a
Pouvrage de Bouissou pour une explication didactique de son principe [176], ou aux articles de référence
ayant jalonné son évolution [489, 490, 470].

5.2 Réalisations
5.2.1 Une base de connaissances sécurité

Avec laide de Yann Deflesselle, nous avons spécifié et développé une base de connaissances mettant
en ceuvre les principes exposés en Sections 2 et 3. En outre, les feuilles décrites par les modeéles de
Markov des Tables II1.13, II1.14 et II1.15 ont pu étre réalisées en Figaro, et intégrées avec les portes et
liens nécessaires a la construction de modeéles complets. En plus des feuilles spécifiques a la modélisation
sécurité (AA, TSE et ISE), tous les éléments de la base de connaissances des BDMP classiques restent
utilisables dans la construction des modeles sécurité : en outre, il est possible de spécifier des feuilles Petri
par GSPN, et d’utiliser, en plus des portes AND et OR, des portes k/n et des portes PAND ? (appelées
alors portes THEN). La documentation de la base de connaissances historique décrit précisément tous
ces composants [485]. Pour le développement de la base de connaissances sécurité, nous nous sommes
appuyés sur outil Visual Figaro, logiciel dédié & I’aide au développement de base de connaissances [491].
Le résultat est compléetement opérationnel et bénéficie de toutes les facilités et outils de traitement de la
plate-forme KBS3.

5.2.2 Outils d’aide a ’analyse

Les études de sensibilité des Sections 2.6.2 et 3.3.2 ont été réalisées grace a un script écrit en Python
itérant a volonté des traitements du modele considéré par Figseq. Egalement développé avec l'appui
de Yann Deflesselle, il permet de saisir facilement les parametres a étudier, les valeurs minimales et
maximales, et les pas d’incrémentation & appliquer aux parametres choisis pour 1’étude. Il constitue une
base qui a encore vocation a s’étoffer en fonctionnalité et en profondeur d’analyse via des développements
ultérieurs (cf. Section 6.3).

13. Priority AND (PAND), porte vérifiée si et seulement si tous ses fils se réalisent dans un ordre déterminé.
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6 Discussion, limites et perspectives

6.1 Modélisation stochastique des attaques
6.1.1 Pertinence du cadre markovien et des lois exponentielles

Les BDMP, comme leur désignation compléte I’indique, sont a I'origine basés sur ’emploi de processus
de Markov et les distributions de probabilités exponentielles associées. Ce cadre markovien est nécessaire
pour la démonstration des propriétés mathématiques exposées en Section 2.2.3, permettant en outre
d’assurer qu'un BDMP décrit dans tous les cas un processus de Markov homogene. En particulier, 'uti-
lisation des techniques de quantification basées sur I’exploration de chemins présentées en Section 2.4.2
ne peut se faire qu’a cette condition. Etant donné les propriétés a la fois simples et puissantes des pro-
cessus de Markov, ils sont en fait communément adoptés en stireté de fonctionnement (cf. Chapitre II
Section 2.2.4), ou les événements étudiés se prétent, sous certaines conditions bien identifiées, & ce type
de modélisation [188]. Aussi, ce choix n’avait rien de surprenant lors de la conception des BDMP, issus de
cette communauté, et correspond toujours a ’état de I’art dans le domaine. Ceci-dit, il semble légitime
de s’interroger quant a la pertinence de ces hypotheses dans une utilisation en sécurité.

Premier constat, I'utilisation de lois exponentielles pour modéliser les temps ou les efforts nécessaires
aux attaquants pour réaliser leurs actions est relativement commune dans la littérature académique
dédiée a la modélisation des processus d’attaque. L’idée d’utiliser des distributions exponentielles en
sécurité semble avoir été introduite par Littlewood et al. en 1993 [177]. En 1994, le travail de Dacier
sur les graphes de privileges [257], évoqués en début de chapitre, repose également sur les techniques de
I’analyse markovienne, et sur la modélisation par lois exponentielles des étapes d’une attaque, associées
aux transitions d’un réseau de Petri stochastique sous-jacent. Le tout permet de calculer MTTEF et
METF (Mean Effort To Failure) globaux. Il faut attendre Jonsson et Olovsson en 1997 [475] pour voir
une étude expérimentale conforter, sous certaines conditions, la modélisation par loi exponentielle d’un
processus d’attaque. Celui-ci y est décomposé en trois phases : apprentissage, plus ou moins long selon
la compétence de 'attaquant, phase standard, ou les techniques classiques et les vulnérabilités connues
sont explorées, et phase d’innovation, ou l'attaquant, ayant fait le tour des approches standard, doit
innover pour réussir 'attaque. Les résultats expérimentaux montrent que le temps moyen d’intrusion,
appelé Mean Time To Breach, ou MTTB en référence au MTTF fiabiliste, peut étre fidelement approché
par une loi exponentielle pendant la phase standard. Depuis, une telle approximation a été adoptée a
de nombreuses reprises. On peut citer Ortalo et al. [492], qui reprennent en 1999 le modele de Dacier
dans une expérimentation confirmant certaines hypotheéses du modele, mais aussi Gupta et al. dans leur
comparaison d’architectures tolérantes aux intrusions basée sur des SAN a transitions exponentielles [326]
(2003), ou encore plus récemment, les travaux de thése de Sallhammar, qui modélise la progression de
lattaquant par un graphe de Markov dont les taux de transition sont pondérés par des calculs typiques de
la théorie de jeux [476]. De plus, tous les modeles de sécurité a base de GSPN impliquent des transitions
instantanées et exponentielles : Ten et al. modélisent ainsi 'attaque de mots de passe et le passage d’un
coupe-feu avec ce type de lois dans [324].

Si les travaux de Jonsson et Olovsson ont certainement contribué a la popularité des lois exponentielles
pour la modélisation des efforts de I'attaquant, il faut aussi y associer un intérét strictement pratique
et mathématique. En effet, dans ce cadre théorique, tous les outils et techniques développés en streté
de fonctionnement pour I’analyse markovienne peuvent s’appliquer (cf. Chap. I, Section 2.2.4). De plus,
comme souligné par Dacier [257], les lois exponentielles sont trés avantageuses pour formaliser 'hypothése
sous-jacente & nos raisonnements, a savoir que 1’on peut estimer un temps moyen nécessaire a l'attaquant
pour réaliser une action donnée. En effet, modéliser une telle durée par une loi exponentielle revient a
définir la probabilité de succes avant un temps t par Pr(t) = 1 — e .. D’une part, le parametre \
suffit & définir complétement la distribution de probabilité quel que soit ¢, d’autre part, sa valeur inverse
1/ correspond au temps moyen de réussite, valeur estimée par I'analyste. On remarquera qu’une telle
définition implique d’une part que la probabilité de réussite est nulle a t = 0, et qu’elle tend vers un a
Iinfini : on considére que attaquant peut toujours réussir une action modélisée par une feuille AA, mais
que cette réussite nécessite un temps plus ou moins long. Elle peut le cas échéant tendre vers l'infini
(c’est le cas quand on indique, de fagon abusive, A = 0).

De plus, une des propriétés principales des distributions exponentielles est leur comportement « sans-
mémoire », fondement méme des techniques d’analyse de Markov. Elle signifie dans notre cadre que les pa-
rametres A, i.e. les taux de succes et de détection, restent constants dans le temps, ou plus concrétement,
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qu’ils n’évoluent pas en fonction du moment ot 'action est considérée. S’il s’agit bien évidemment d’une
simplification de la réalité, une telle hypothése peut se justifier quand les techniques employées et/ou
les composants attaqués different selon les feuilles considérées. Cela est globalement le cas des exemples
proposés en Sections 2.6.1 et 2.6.2.

6.1.2 Autres lois et modélisations du comportement de ’attaquant

D’autres modélisations stochastiques des attaques ont été proposées dans la littérature, se débarrassant
de la propriété sans mémoire des lois exponentielles, mais introduisant de la complexité dans le forma-
lisme et dans le traitement des modéles. Ainsi, Madan et al. développent un cadre semi-markovien, offrant
divers types de distribution pour modéliser l'effort de 'attaquant [493]. Ils suggeérent de considérer des
lois hypo-exponentielles pour modéliser des taux de succes croissant de facon monotone avec le temps,
des lois hyper-exponentielles pour des taux décroissant de fagon monotone, ou des lois de Weibull per-
mettant selon le choix de leurs parametres de modéliser des taux constants, croissant, ou décroissant
au fil du temps. Les distributions gamma et log-logistiques sont également mentionnées. McQueen et
al. modélisent quant a eux le temps nécessaire a 'attaquant pour gagner de nouveaux privileges par
la combinaison de trois processus stochastiques distincts [494]. Ces trois processus sont paramétrés se-
lon la connaissance estimée des vulnérabilités et des techniques d’exploitation par I’attaquant, et sont
basés respectivement sur une loi gamma, une loi béta, et une loi exponentielle. Ce modele est repris et
légérement modifié par Byres et Leversage dans [337, 338].

Alternativement a 'utilisation de lois de probabilités issues des approches classiques de stireté de fonc-
tionnement, il existe de nombreux travaux également basés sur ’emploi de probabilités, mais déterminées
par le biais de la théorie des jeux. Utilisée des sa naissance apres la seconde guerre mondiale dans le do-
maine de la stratégie militaire [495], la théorie des jeux a rapidement trouvé sa place dans la modélisation
de la malveillance en général, et appliquée aux problématiques de terrorisme en particulier (cf. Sandler
et al. pour un panorama [496]). La protection des infrastructures critiques, dont les réseaux électriques, a
ainsi été modélisée sous cet angle dans de nombreux travaux (e.g. [497]). Roy et al. donnent une taxono-
mie et un état de l'art de I'utilisation de la théorie des jeux en sécurité informatique dans [498]. Anderson
et al. la situent dans le cadre plus large de I’emploi des approches économiques en sécurité informatique
dans [260]. Globalement, nous rejoignons 'avis émis par Bier [499] : la modélisation de la malveillance
s’appuiera avantageusement sur une combinaison de techniques issues de la siireté de fonctionnement,
pour leur capacité a modéliser des situations complexes, et d’outils issus de la théorie des jeux, pour
prendre en compte lattitude interactive de 'attaquant. C’est notamment ce que proposent Sallhammar
[476], Bistarelli [314] ou encore Buldas et al. [311]. L’intégration de techniques de la théorie des jeux est
une des pistes privilégiées pour de futurs développements de nos travaux (cf. Section 6.3.5).

Enfin, on peut noter ’émergence d’approches quantitatives de la sécurité appuyées sur la théorie de
Pautomatisme et du contrdle. On pourra se reporter pour des exemples & [500, 501].

6.1.3 Time to compromise et temps du compromis

Malgré les modeles alternatifs précédemment cités, nous avons choisi de conserver dans nos travaux
d’adaptation et d’extension des BDMP une modélisation stochastique markovienne. Les raisons princi-
pales ont déja été citées en Section 6.1.1 : mise a profit des propriétés mathématiques du formalisme
original, utilisation des outils de traitement des modeles markoviens, mais aussi cohérence avec I’état de
lart et adéquation des lois exponentielles avec la pratique d’estimation de temps moyens nécessaires a
la réalisation des actions d'un attaquant. Malgré les hypotheses et limites associées a la propriété sans
mémoire, ce choix nous a paru constituer un compromis pertinent. Notons qu’il peut cependant étre remis
en question avec un impact limité sur le formalisme, mais plus profond sur les propriétés mathématiques
et les techniques de quantification comme nous 1’évoquerons en Section 6.3.1.

En fait, une fois cette hypothése assumée, ’essentiel du débat porte ensuite sur la validité du pa-
ramétrage des feuilles : en effet, quand les estimations sont faites, les quantifications produites par les
BDMP sont « mécaniques » et mathématiquement correctes. Elles portent le sens et la crédibilité que
I’on voudra bien accorder aux valeurs choisies pour les parametres du modele. Nous rejoignons alors un
débat plus large sur la pertinence d’utiliser la notion de probabilité en sécurité, déja évoqué en outre
en I1-1.2.4. Dans une vision subjectiviste assumée, les probabilités restent a notre sens un outil adapté
pour formaliser I'incertitude, inhérente a la notion de risque et caractéristique de la modélisation du
comportement d’un attaquant. D’un point méthodologique, 1’évaluation de probabilités d’occurrence, au
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sens général, est une étape indispensable d’une analyse de risques (cf. Chap. II Section 1.1.1); toute-
fois, 'emploi d’une modélisation stochastique et d’'un modeéle graphique formel comme les BDMP doit
y étre considéré a sa juste place. Cette place est celle d’'un outil de formalisation et d’aide a ’analyse,
intrinsequement limité par la nature méme de la menace a caractériser, cependant mieux appréhendée
de fagon méthodique et outillée que par raisonnements informels et intuitions strictement qualitatives.

6.2 Limites intrinseques des BDMP

Indépendamment des limites et débats associés a la modélisation stochastique de la sécurité, le for-
malisme des BDMP a, comme tout modele, ses propres limites. Nous listons ici les principales, bien
caractérisées dans leurs applications en siireté de fonctionnement, et que nous commentons vis-a-vis de
leurs implications en modélisation sécurité :

e dans leur utilisation d’origine, les BDMP sont peu adaptés aux systemes dont les éléments sont en
mouvement, créés ou détruits dans le temps de mission considéré. On peut donner comme exemple la
modélisation de files d’attente, ou plus concrétement dans le domaine des installations industrielles,
d’une chaine de montage. En d’autres termes, si les BDMP sont un formalisme dynamique, le
systéme & modéliser doit avoir une architecture prédéterminée [176]. En termes de modélisation
d’attaques, les alternatives offertes a ’attaquant doivent étre fixées a ’avance par I’analyste ;

e les notions de boucles et de cycles ne peuvent étre prises en compte que de fagon limitée, sous peine
de perdre grandement en lisibilité. En particulier, 'outil KBS& autorise I'intégration de réseaux de
Petri (de type GSPN), définissables au gré de 'utilisateur sous forme de feuilles particuliéres.
Cependant, leur emploi exagéré rend le BDMP moins lisible de par les comportements spécifiques,
et éventuellement complexes, de chaque feuille. De fagon moins pénalisante pour la lisibilité mais
plus limitée, les feuilles phases présentées en Section 2.3.2 peuvent étre chainées de fagon cyclique;

e le cadre théorique, et les propriétés mathématiques précisées en Section 2.2, ne sont valables que
pour des systemes cohérents : en d’autres termes, la fonction de structure qui lie I’événement redouté
(ou objectif de 'attaquant dans notre contexte) aux booléens S; doit étre monotone. Dans une ap-
proche fiabiliste, un systeme cohérent correspond au fait qu’une défaillance ne peut pas « réparer »
le systeéme, et rétablir la fonction qu’il est chargé d’assurer. Dans notre contexte, cette contrainte
impose une modélisation des scénarios d’attaque sans portes NON, conséquence directe de I’exi-
gence de monotonie de la fonction de structure. Les différents cas d’application et modélisations
effectuées n’ont pas nécessité I'introduction d’une telle porte, ’exclusion des alternatives une fois
une action réussie étant assurée par le mécanisme de filtrage des événements pertinents. De plus, il
est possible d’aménager le comportement des gachettes sans sortir du cadre théorique pour prendre
en compte certains cas particuliers;

e malgré le mécanisme de filtrage des événements pertinents et les techniques d’exploration des
chemins, la taille des modeles a aussi ses limites. Un modele comportant un nombre trop impor-
tant de portes et d’événements de base sera difficilement quantifié par méthode analytique, mais
pourra éventuellement étre traité par simulation de Monte-Carlo. Il est délicat de caractériser
précisément un tel seuil, éminemment dépendant de la structure de ’arbre, mais aussi des va-
leurs des parameétres. Par exemple, les BDMP comportant de nombreuses portes k/n avec des
probabilités équitablement réparties (cas des systémes trés redondants en fiabilité) sont identifiés
comme problématiques. En fait, bien que ce chiffre n’ait aucune justification théorique, le retour
d’expérience de 1'utilisation des BDMP dans les études de siireté de fonctionnement a EDF indique
qu’il n’y a pas ou peu de problémes a quantifier des BDMP comportant moins d’une cinquantaine de
feuilles. Au dessus, la structure, et en particulier les éventuelles symétries, peuvent considérablement
influencer les performances de traitement. Le retour d’expérience dans leur utilisation en sécurité
n’est a ce jour pas suffisant pour y confirmer la validité de ces constats, mais la nature des adap-
tations effectuées sur le plan théorique nous conduit a penser qu’ils sont transposables. L’ordre de
grandeur indiqué pour la taille des modeles quantifiables sans difficulté donne une marge de ma-
nceuvre confortable pour la modélisation de scénarios d’attaque au regard de la pratique courante,
et de I’état de I'art des autres formalismes.
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6.3 Perspectives
6.3.1 Vers les BDSP ?

Nous avons évoqué le cadre markovien des BDMP et mentionné l'existence d’autres modélisations
stochastiques pour les attaques dans la Section 6.1. En fait, une grande partie du formalisme des BDMP
pourrait étre étendue pour autoriser 'utilisation d’autres types de processus stochastiques que les seuls
processus de Markov. Le formalisme graphique d’une telle extension, dont les gachettes, resterait globa-
lement inchangé; la notion de processus piloté pourrait facilement étre généralisée et 'articulation de
la dynamique des modeles par les familles de fonctions booléennes du temps (S;, X;, Y; et D;) reste-
rait valable. En fait, deux aspects seraient principalement touchés. Pour commencer, il serait délicat de
conserver la méme désignation... Les BDMP pourraient alors étre renommés BDSP, pour Boolean logic
Driven Stochastic Processes, élargissant explicitement le périmetre de la modélisation. Plus substantiel-
lement, le second aspect concerne la quantification : les techniques de quantification par exploration de
chemins, et plus généralement celles employées pour les modeles markoviens, devraient étre remplacées
par des simulations de Monte-Carlo. Notons que l'outil KB3 s’interface déja nativement avec un outil
de simulation de Monte-Carlo (cf. Section 5.1). Nous prévoyons de développer et de tester une version
BDSP de la base de connaissances évoquée en Section 5.2.1 prochainement, offrant la possibilité d’utiliser
notamment la modélisation stochastique de McQueen et al. [494] (cf. Section 6.1.2).

6.3.2 Mise a profit du booléen de détection pour les quantifications

L’introduction d’un booléen de détection D; a permis d’intégrer les aspects de détection et de réaction
aux modélisations d’attaques par les BDMP. Cette prise en compte influence directement les valeurs glo-
bales comme le MTTS ou la probabilité de succes pour I'attaquant, tel qu’illustré dans le cas d’application
de la Section 3.3. Elle modifie également qualitativement et quantitativement la liste de séquences pro-
duite par I'analyse d’un modele. En complément, de nouveaux indicateurs pourraient étre définis et
calculés facilement sur la base du booléen D;. En particulier, il serait intéressant d’ajouter aux quanti-
fications globales le temps moyen de détection, i.e. le MTTD (Mean Time To Detect) et la probabilité
d’étre détecté dans le temps de mission considéré. Ces valeurs pourraient également étre calculées pour
chaque séquence identifiée. La hiérarchisation des séquences se ferait ensuite non pas uniquement sur des
criteres de probabilité de succes, mais également sur les chances de détection, selon un profil d’attaquant
a déterminer en fonction de son aversion a la détection. Diverses pondérations sont alors imaginables.

6.3.3 Constitution d’une bibliothéque d’attaques

La construction de modeles au cours de ces travaux de these nous a conduit a identifier de facon in-
formelle des motifs récurrents dans les scénarios d’attaque. Une identification plus rigoureuse et une
catégorisation de ces motifs pourraient aboutir a I’élaboration d’une bibliotheque de petits BDMP,
modélisant des étapes ou des techniques d’attaque récurrentes. Elle éviterait a 'utilisateur de les ressai-
sir completement et permettrait leur assemblage pour la construction de modeles complets. L’idée, déja
proposée et mise en ceuvre dans le cadre des arbres d’attaque, pourrait bénéficier des formalisations et
du retour d’expérience issus de ces modeles.

6.3.4 Intégration d’extensions proposées pour les arbres d’attaque

De nombreuses extensions apportées aux arbres d’attaque, telles que celles discutées au Chapitre 11
Section 2.3.5.1, pourraient étre transposées avantageusement aux BDMP. C’est le cas par exemple de la
méthode de Jiirgenson et Willemson [312] pour rationaliser les choix de I'attaquant en fonction des risques
et des profits qu’il percoit. La prise en compte des incertitudes sur le paramétrage des feuilles de ’arbre
par approche proposée par ces mémes auteurs dans [313] pourrait aussi présenter de 'intérét. On peut
également mentionner U'introduction de portes OWA (Ordered Weighted Averaging) décrites par Yager
[315] : ces portes généralisent les portes OU et ET par des portes k/n spécifiques dont le nombre de fils
devant étre vérifié pour leur réalisation est modélisé en logique floue. Plus généralement, 'utilisation de
quantificateurs flous pour le paramétrage de feuilles est une piste intéressante : une littérature abondante
existe sur I’emploi de nombres flous dans les arbres de défaillances classiques depuis les travaux de Tanaka
et al. [502], puis de Singer [503]. L’adaptation & un modéle dynamique nécessiterait cependant un travail
théorique que nous n’avons pas estimé.
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6.3.5 Théorie des jeux

Comme indiqué en Section 6.1.2, Bier souligne la pertinence de combiner méthodes issues de la
streté de fonctionnement et de la théorie des jeux pour la modélisation sécurité [499]. Sallhammar
concrétise cette idée et modélise 'avancée de 'attaque par un processus de Markov dont les transitions
sont pondérées par des probabilités calculées par des jeux stochastiques [476]. D’autres contributions
combinent arbres d’attaque et théorie des jeux [311, 318]. Ce type d’association pourrait étre également
mis a profit avec les BDMP, notamment dans la détermination des valeurs des différents parametres A
et ~.

6.3.6 Intégration avec d’autres formalismes graphiques

Dans la Section 4, nous avons indiqué deux pistes prometteuses d’'intégration des BDMP avec d’autres
formalismes de modélisation d’attaque. Le premiere concerne une utilisation conjuguée avec les dia-
grammes de misuse case, la seconde avec les réseaux bayésiens. Nous n’avons pas identifié a priori
d’obstacles théoriques aux rapprochements de ces approches a forte complémentarité, et projetons de les
initier prochainement.

6.3.7 Etude de sensibilité et outils d’aide a P’analyse

Nous avons rapidement présenté un outil d’aide a I’analyse sécurité en Section 5.2.2, employé pour
les analyses des Sections 2.6.2 et 3.3.2. Il permet de mener sous forme graphique des études de sensibilité
des feuilles du BDMP, afin de faciliter les décisions de sécurité pour améliorer la protection du systeme
attaqué. Cependant, ’approche mise en ceuvre correspond a une fagon partielle et informelle d’aborder
la problématique de I’étude de sensibilité des modeles dynamiques, qui reste un probleme de recherche
ouvert. En effet, si les modeles statiques bénéficient de la définition de facteurs d’importance'* bien
établis [188, 224], ce n’est pas le cas des modeles dynamiques. Toutefois, I’état de Part en la matiére
n’est pas vierge : on peut notamment citer les travaux de Dugan et Ou [504], ceux de Cao et al. [505],
ceux de Natvig [506] ou ceux plus récents de Do et al. [507, 508, 509]. Ces derniers donnent, en frangais,
une bonne introduction au probléme et aux grandes familles d’approches associées dans [510]. Il serait
intéressant d’évaluer leur pertinence dans le cadre de nos modeéles, et de calculer des facteurs d’'importance
aidant ’analyste dans ses optimisations de sécurité. Par ailleurs, I’approche graphique adoptée dans les
Sections 2.6.2 et 3.3.2 ne prend en compte que des variations de valeur parametre par parameétre. Elle ne
permet pas de considérer des optimisations impliquant des ajustements coordonnés de plusieurs valeurs :
des techniques d’analyse plus élaborées devront pour cela étre mises en ceuvre. Nous prévoyons d’aborder
ces développements dans de prochains travaux.

En plus des études de sensibilité, une autre piste a poursuivre dans ce type d’aide a ’analyse consiste
a améliorer la restitution des séquences d’attaque fournies par Figseq. Nous avons déja mentionné la
possibilité de prendre en compte des attributs de nature statique tels que le cofit, ou d’éventuelles
exigences en termes d’outillage, d’appui interne ou de compétence (cf. Section 2.4.4 pour une discussion
compléte a ce sujet). La hiérarchisation des séquences d’attaque selon ces critéres peut se faire de multiples
fagons : nous ’avons mise en ceuvre par un simple mécanisme de seuil, mais des approches plus avancées
de type pondération semblent tout a fait envisageables. Ces réflexions rejoignent ainsi les extensions
possibles quant a l'intégration des notions de risque dans les parameétres des feuilles et vis-a-vis des choix
rationnels de I'attaquant, évoquées dans les sections précédentes.

Enfin, les analyses de séquences données en Sections 2.6.2 et 3.3 ont déja souligné l'intérét de
considérer les contributions des séquences dites minimales : 'automatisation du calcul de ces contri-
butions reste a mener. Pour cela, nous comptons nous appuyer sur les travaux de Bouissou sur les
notions de contenu minimal des séquences [511].

6.3.8 Application 4 d’autres domaines

L’adaptation des BDMP présentée dans ce chapitre a été en premier lieu effectuée pour une utilisation
en sécurité informatique. Les différents cas d’usage de ce mémoire relévent ainsi tous de ce contexte. Ce-
pendant, au méme titre que pour les arbres d’attaque, I’emploi des BDMP en sécurité peut étre considéré
dans une perspective plus large, et concerner d’autres domaines que la seule sécurité informatique. En

14. Les facteurs d’importance caractérisent la contribution d’un composant a ’occurrence de 1’événement redouté.

117



fait, partout ou les arbres d’attaque ont été mis en ceuvre, les BDMP peuvent constituer une alterna-
tive avantageuse sur les aspects déja décrits en Section 4 : c’est par exemple le cas de la sécurité et la
protection physique [512, 513], des garanties vis-a-vis des inspections nucléaires (nuclear safequards) et
le risque de prolifération [514, 515] ou du risque terroriste en général (e.g. [456]). Suite & notre travail
d’adaptation, les BDMP peuvent désormais étre considérés comme un formalisme polyvalent, capable
a la fois de modéliser des problématiques de siireté, mais également de problématiques de sécurité. Le
chapitre suivant met a profit cette polyvalence pour étudier les relations de ces deux problématiques
dans un usage intégratif des BDMP.

7 Conclusion

L’adaptation et ’extension du formalisme des BDMP a la sécurité offrent un compromis original en
termes de lisibilité, capacités de passage a ’échelle, puissance de modélisation et capacités de quanti-
fication. Le cadre théorique des BDMP tel que défini en siireté de fonctionnement a pu étre transposé
rigoureusement pour la modélisation de scénarios d’attaque, mais également étendu pour intégrer des
aspects spécifiques a la sécurité. Plusieurs modalités de détection et de réaction peuvent maintenant
étre prises en compte dans le paramétrage des modeles. Visuellement, ce formalisme étendu hérite de la
structure hiérarchique des arbres d’attaque, autorisant différentes profondeurs d’analyse et restant facile
d’appropriation ; il va cependant beaucoup plus loin de par ses capacités de modélisation dynamique et
ses possibilités de quantification. Une mise en ceuvre logicielle compléte et opérationnelle a permis de
valider le modele théorique proposé, et tire profit des développements et outils déja disponibles dans le
cadre des études de siireté.
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Chapitre IV

Modélisation et caractérisation des
interdépendances siireté-sécurité

Le couple, c’est ne faire qu'un. Reste a savoir lequel.
(Oscar WILDE.)

ANS le précédent chapitre, nous avons adapté les BDMP, un formalisme de modélisation dynamique
D utilisé pour les études de siireté, a la modélisation graphique de scénarios d’attaque. Une telle
adaptation a abouti & une approche convaincante au regard de 1’état de 'art du domaine. Elle s’inscrit
dans une filiation d’autres adaptations fructueuses entre siireté et sécurité, évoquées dans le Chapitre II.
Toutefois, si I'intérét des travaux de fertilisation croisée ne fait pas de doutes, il devient également
impératif de mieux caractériser et maitriser leurs interdépendances, les problématiques de stireté et
de sécurité convergeant progressivement vers les mémes systemes. A cette fin, nous proposons dans ce
chapitre de tirer parti de I'adaptation des BDMP a la sécurité pour en faire un formalisme intégrateur,
capable de prendre en compte aspects de siireté et de sécurité dans un méme modele graphique, pour
mieux caractériser leurs interactions.

En Section 1, nous précisons la problématique et les enjeux associés aux interdépendances entre
slireté et sécurité, et en proposons une catégorisation macroscopique. L’état de I'art de cette thématique
fait I'objet de la Section 2. La Section 3 correspond a la contribution principale de ce chapitre, et
montre comment les BDMP peuvent aider a caractériser les situations ou sécurité et siireté doivent étre
considérées conjointement. La Section 4 situe cette contribution par rapport aux travaux déja menés
en la matiere alors que la Section 5 introduit deux approches visant a en étendre la portée et 1'utilité.
La Section 6 discute des limites de nos propositions et mentionne plusieurs pistes et perspectives en
découlant.
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1 Interdépendances entre siireté et sécurité

1.1 Caractérisation de la problématique

La convergence des risques de siireté et de sécurité pour les systémes informatiques du domaine
industriel a été évoquée dans I'Introduction Générale de ce mémoire. La numérisation et 'interconnexion
des systémes pilotant ou surveillant des processus industriels conduisent a une situation nouvelle, ou des
systemes auparavant isolés et seulement considérés sous ’angle du risque siireté, doivent maintenant étre
aussi protégés des risques informatiques de nature malveillante. En d’autres termes, alors que stireté et
sécurité ont longtemps été considérées comme des problématiques cloisonnées, cette situation est révolue.
La prise en compte de cette convergence est d’autant plus critique que la superposition d’exigences et de
contre-mesures relatives a chacune des deux problématiques correspond & une configuration mal maitrisée,
et qui peut s’avérer dans certains cas contre-productive.

En effet, il semble communément admis que la stireté des opérations peut étre conditionnée par la
séeurité [21, 516] : par exemple, la modification malveillante de données de capteurs ou de configurations
d’automates peut empécher des systemes de sfireté de protéger une installation industrielle en état
accidentel, voire méme amener cette installation dans celui-ci. Toutefois, il existe des relations plus
subtiles et plus variées qui doivent étre considérées quand sécurité et siireté se rencontrent. Un exemple
du monde physique, donné dans [26, 34] permet de l'illustrer de fagon simple et parlante : considérons
un systéeme d’ouverture et de fermeture automatisées de porte, point d’acces unique a un local. D’un
point de vue siireté, un tel systéme peut nécessiter un comportement de type fail-safe : en cas de panne,
la porte est laissée ouverte pour rendre possible 'intervention d’équipes d’urgence ou une évacuation en
cas de danger pour ses occupants (e.g. incendie). D’un point de vue sécurité au contraire, le systéme
peut dans le cas d'un local & acces restreint nécessiter un comportement de type fail-secure : en cas
de panne, la porte est maintenue fermée pour empécher d’éventuels intrus de profiter de la panne,
qu’ils auraient pu provoquer pour enfreindre 'interdiction d’acces. Bien siir, une fois cet antagonisme
identifié, de nombreuses solutions techniques sont imaginables; cet exemple a pour seul but d’illustrer
la possibilité d’exigences contradictoires portant sur un méme systéme lorsque stireté et sécurité sont
considérées séparément. La Section 1.2.3 en fournit d’autres sur un plan physique mais aussi informatique.
De plus, au-dela de ces exemples d’antagonisme, d’autres types d’interdépendance sont susceptibles
d’influencer directement le niveau de risque du systéme ou de l'installation considérée. Nous en proposons
une catégorisation générique dans la section suivante, appuyée par différents cas.

1.2 Une catégorisation macroscopique des interdépendances

D’un point de vue général, une lecture critique de la littérature traitant des relations entre siireté
et sécurité (cf. Chap. II et Section 2 de ce chapitre), et notre propre retour d’expérience en analyse
de risques pour les systemes d’informatique industrielle, nous ont amené a distinguer quatre grandes
catégories d’interdépendance :

e dépendance conditionnelle : le respect d’exigences de siireté conditionne le niveau de sécurité
ou réciproquement ;

e renforcement : des mesures prises a des fins de siireté contribuent également a la sécurité ou
réciproquement ;

e antagonisme : les exigences de slireté et de sécurité menent conjointement a des situations conflic-
tuelles ;

¢ indépendance : pas d’interaction.

Notons que si les relations entre stireté et sécurité ont été discutées de facon générale par de nombreux
auteurs (cf. Chap. IT), peu ont explicitement établi ce type de catégorisation. En 1999, Eames et Moffet
distinguent deux types d’interaction [26]. La premiére correspond a l’antagonisme de notre catégorisation.
La seconde s’appuie sur une distinction entre exigences primaires (primary requirements) et exigences
dérivées (derived requirements) : les exigences primaires ont leur justification dans leur propre domaine
alors que les exigences dérivées, constituant le second type d’interaction en plus de 'antagonisme, ont
leur justification dans le domaine dual (i.e. exigences sécurité fondées sur des raisons de sfireté ou
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réciproquement). Ce second type correspond & la dépendance conditionnelle de notre catégorisation. Le
renforcement et I'indépendance identifiés dans cette derniere ne sont pas explicitement évoqués. En 2007,
Pan et Liu [517] distinguent ’antinomie, ’homologie et la dépendance : les deux premieres distinctions
renomment seulement celles de Eames et Moffet (avec un plagiat caractérisé quant & leur description),
la troisiéme est & notre sens introduite artificiellement, car elle ne différe pas sur le fond de la définition
donnée pour la notion de dépendance.

Dans les sections suivantes, nous commentons et illustrons par différents exemples les trois premieéres
catégories identifiées, a savoir la dépendance conditionnelle, le renforcement, et ’antagonisme ; I’indépen-
dance ne présente pas d’intérét particulier dans le cadre de notre discussion.

1.2.1 Exemples et considérations sur la dépendance conditionnelle

Ce type de relation est généralement connu et identifié, notamment dans le sens de la sécurité condi-
tionnant la stireté [21, 516, 406]. L’exemple générique mentionné au début de la Section 1.1 en est une
directe illustration : la modification malveillante de données de capteurs ou de configurations d’auto-
mates peut effectivement empécher des systemes de slireté de protéger une installation industrielle en
état accidentel. Cette relation de dépendance conditionnelle se retrouve dans tous les contextes ou des
systemes informatiques pilotent ou supervisent de processus industriels présentant un risque de siireté.
Par exemple, les références [518, 519] soulignent les besoins de sécurité des systémes de signalisation
ferroviaire pour garantir la stireté des trains; celle du transport aérien est aussi conditionnée par des
problématiques de sécurité informatique dans [520, 521]; on retrouve cette dépendance exprimée dans
[522] pour l'industrie pétroliére, ou encore [523] pour I'automobile. Nordland l'illustre pour la signalisa-
tion ferroviaire, la télémaintenance des plates-formes pétrolieres et la télémédecine dans [516].

La dépendance réciproque est plus rarement soulignée, mais dans certaines situations, la siireté peut
conditionner le niveau de sécurité d’un systéme ou d’une installation [386, 20]. A titre d’illustration
générique, des conditions catastrophiques liées a un incident de stireté, peuvent, si elles sont mal gérées,
affaiblir le niveau de sécurité d’un systéme ou d’une organisation et provoquer des actes malveillants
opportunistes. Ceci est particulierement le cas lorsque stireté et sécurité s’appuient sur des ressources
partagées [159], qu’elles soient techniques ou humaines. Brewer mentionne une telle dépendance dans le
contexte des systémes informatiques dans [386].

1.2.2 Exemples et considérations sur le renforcement

Dans certains cas, stireté et sécurité se renforcent mutuellement. Les similarités présentées dans le
Chapitre II expliquent ces situations, dont I’identification peut amener des optimisations de ressources,
voire éviter certains doublons. A titre d’illustration dans le monde nucléaire, certaines dispositions prises a
des fins de stireté, comme les séparations physiques et la diversification de certaines fonctions, contribuent
également a la protection physique de 'installation contre le sabotage [142]. Sur un plan informatique,
la plupart des approches de tolérance aux intrusions citées dans le Chapitre IT Section 3.1.1 contribuent
également a tolérer les fautes accidentelles (e.g. FRS [388, 390]). La réciproque n’est cependant pas aussi
souvent valable. Ainsi, l'efficacité des techniques de redondance a tolérer les fautes est conditionnée par
leur indépendance vis-a-vis du processus de création et d’activation des fautes [41] : cette indépendance
peut étre mise & mal par une intelligence malveillante alors qu’elle est plus facile & assurer dans des
hypotheses purement accidentelles. En particulier, redonder un systéme ou un traitement a l'identique
peut étre adapté pour la tolérance aux fautes accidentelles mais s’avérera inefficace face a un attaquant,
capable d’exploiter une vulnérabilité reproduite alors a l'identique. Les approches de diversification sont
plus susceptibles d’étre efficaces en contexte accidentel et malveillant. En fait, certaines approches de
tolérance aux fautes initialement proposées dans une problématique accidentelle sont intrinsequement
mixtes : c’est le cas du modele Totel (cf. Chap. IT Section 3.2.2) [443], utilisé par Laarouchi et al. pour
assurer slireté et sécurité dans les communications entre systémes commerciaux et systémes avioniques
supportant des fonctions plus critiques [445, 42]. Autres exemples, les techniques de programmation
défensive ou d’analyse statique de code, largement promues par les référentiels de siireté tels que I'TEC
61508 [110] sont également bénéfiques en termes de sécurité informatique [524]. Plus largement encore,
I'identification des comportements anormaux et la journalisation des événements et activités servent
aussi sécurité et sireté, en détection d’attaque et en anticipation de pannes, mais également dans les
analyses a posteriori.
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1.2.3 Exemples et considérations sur 1’antagonisme

La Section 1.1 a déja fourni un exemple type de cette interaction moins connue et plus insidieuse
que les deux premieres. Dans un méme genre d’exemple générique, on peut également mentionner la
problématique des évacuations de personnes : celles-ci doivent étre faites le plus rapidement et directement
possible d'un point de vue siireté, alors que des considérations de sécurité peuvent les ralentir dans
certains cas (e.g. installations nucléaires) [28, 142]. Plus trivialement, le nombre de portes d’évacuation
d’un batiment sera réduit & un minimum dans une optique sécurité, facilitant le contréle d’acces ; il sera
plus grand s’il est défini uniquement d’un point de vue siireté. Autre illustration, Sun et al. rapportent
une anecdote caractérisant également bien de telles situations contradictoires [34]. Nous en donnons ici
une traduction approximative :

« Un constructeur européen de voiture de luxe avait remarqué que I'un des ses modeles était bien
plus volé que ses autres modeles. Ce mystere fut résolu quand un voleur révéla que le modele en
question pouvait étre ouvert facilement, méme quand les portes étaient verrouillées. Il suffisait de
sauter sur le toit. En fait, une fonction de stireté déverrouillait la voiture en cas d’accident et de
tonneau. Pour détecter cette derniére situation, la voiture surveillait la pression/le poids appliqué
sur le toit ».

Jalouneix et al. mentionnent un exemple tres différent : dans les installations nucléaires, les quantités
de matieres radioactives doivent étre mesurées de fagon tres précise dans une optique sécurité et de lutte
contre le risque de vol ou de détournement ; les principes de siireté ameénent quant a eux a prendre des
marges de conservatisme nécessaires vis-a-vis des risques de réaction critique [142].

Pour des cas relevant du domaine informatique, il est possible de transposer le dilemme des acces
physiques exposé en Section 1.1 aux architectures réseaux : des exigences liées a la disponibilité des
systemes informatiques en charge de la sireté ou au diagnostic de situations a risque peuvent amener
a multiplier les échanges et connexions réseaux, rendant plus difficile la sécurisation de ces dispositifs.
Autre exemple, des exigences de controle d’acces logique pour l'opérateur sur des systémes en salle de
commande d’une installation industrielle peuvent rentrer en conflit avec les besoins de réactivité et de
gestion de crise propres a la siireté [11].

1.3 Des points de vue multiples

Les catégories précédemment discutées peuvent étre considérées dans une perspective de conception,
mais également d’un point de vue opérationnel pour des systémes existants. Elles restent aussi pertinentes
du point de vue d'un attaquant. Par exemple, un attaquant peut opportunément mettre a profit des
incidents de siireté dans la réalisation de son objectif : dans certains cas, une défaillance accidentelle
contribuera directement a sa progression, facilitant sa tache ou amoindrira les risques d’étre détecté. Un
attaquant peut également analyser les scénarios et démonstrations de sireté quand elles sont disponibles
pour préparer ses offensives, non seulement pour les raisons évoquées précédemment, mais aussi pour
éventuellement augmenter les conséquences de son attaque. Dans sa these [525], Igure s’appuie sur les
analyses de protocoles de communication industriels effectuées a des fins de sireté pour identifier des
vulnérabilités exploitables par un attaquant.

Au-dela des exemples et des descriptions génériques, le défi consiste a identifier et caractériser de
telles interdépendances au plus t6t, durant les phases de conception et de spécification, dans le but de
gérer leurs conséquences et d’optimiser les ressources et performances du systéme considéré. Ce défi est
encore largement a relever. L’état de 'art en la matiére est décrit dans la section suivante.

2 Etat de art

2.1 Contributions générales d’ordre organisationnel

Une premiere catégorie de contributions traite d’aspects organisationnels et de processus génériques
liés a la spécification, & la conception et au développement de systémes.

En 1999, Eames et Moffet proposent d’adopter une méthodologie intégrée d’analyse de risques et de
spécification dans [26]. Leur démarche harmonisée s’appuie sur une comparaison critique des analyses de
risques types menées habituellement de facon distincte en silireté et en sécurité, et s’articule en quatre
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phases : modélisation du systéme, analyse qualitative, analyse quantitative et définition des exigences.
Elle est brievement illustrée par un cas d’étude de systeéme militaire de controle aérien.

En 2005, Lautieri et al. donnent dans [27, 526, 527] un apergu de SafSec, une méthodologie élaborée
sur commandite du ministere de la Défense britannique en vue d’optimiser les efforts de développement
associés aux exigences de certification de siireté et de sécurité pour les systémes avioniques. Développée
et depuis mise en ceuvre industriellement par la société Praxis-HIS (devenue Altran-Praxis)?!, elle est
structurée autour de 18 objectifs dont 'atteinte permet d’obtenir des éléments pertinents a la fois pour
des certifications de stireté (e.g. DO-178B) et de sécurité (e.g. Critéres Communs). Elle s’appuie en outre
sur les notions de safety cases et le formalisme GSN évoqués en 11-3.1.3.

En 2006, 'EFCOG 2, sous I’égide du département de I’Energie états-unien (DoE), décrit une approche
intégrée de type projet conciliant sécurité et stireté dans la gestion de I’arsenal nucléaire états-unien [28].
Le document s’intéresse plus particulierement aux systeémes de sécurité devant a la fois répondre aux exi-
gences de la DBT (Design Basis Threat, cf. 1I-1.1.1) et & des contraintes de slireté. La démarche proposée
doit permettre en plus d’établir une « boite a outils » d’éléments réutilisables sur les différents sites du
DoE. La nécessité de coordination entre les équipes, y compris en termes de concepts et de terminolo-
gie, est soulignée. Une annexe complete met en correspondance les principaux éléments de vocabulaire
employés par les acteurs siireté et sécurité du DoE. Plus largement, les éventuelles contradictions entre
stireté et sécurité doivent pouvoir étre résolues par la démarche de sélection d’alternatives techniques
également spécifiée dans le document.

Novak et al. développent en deux temps une approche visant aussi a tenir compte des interactions
entre stireté et sécurité : en 2007, ils s’intéressent aux phases amonts de spécification et de conception
[450] ; en 2008, ils développent un modéle de cycle de vie complet [451, 29]. Dans les deux cas, le contexte
thématique est celui des automatismes du batiment (BACS, pour Building Automation Control Systems)
mais leurs réflexions sont généralisables. Leur démarche s’inspire a la fois du modele de développement
porté par la norme IEC 61508 et sur la démarche mise en ceuvre par les Criteres Communs. Hélas, la
méthode d’identification de conflits potentiels et de résolution reste trés imprécise : les exigences stireté ou
sécurité sont privilégiées sur la base des enjeux qui leur sont associés mais sans préciser les modalités d’un
tel arbitrage. Le contexte des BACS ameéne ainsi les auteurs a systématiquement privilégier les exigences
de siireté sur celles de sécurité [29]. Des exemples de développement de protection cryptographique sont
abordés dans ce contexte, montrant comment leurs spécifications prennent en compte stireté et sécurité.

En 2009, I’ Autorité de siireté états-unienne a publié un guide de mise en ceuvre du code réglementaire
fédéral sur I'interface entre stireté et sécurité pour les centrales nucléaires [30]. Les interactions entre siireté
et sécurité y sont reconnues, couvrant de facon implicite les quatre types identifiés en Section 1.2. Pour
les identifier et les gérer globalement, le guide présente en quelques pages plusieurs recommandations
d’ordre organisationnel et procédural. En outre, une formalisation adaptée des échanges d’information et
une coordination spécifique des acteurs permettent de décloisonner les deux problématiques. Une liste de
questions types est fournie pour aider dans ’évaluation de la mise en ceuvre de la démarche préconisée ;
les aspects audit et formation sont également traités.

Dans I’ensemble, les contributions évoquées dans cette sous-section restent tres génériques. En parti-
culier, elles ne précisent pas les méthodes de modélisation, d’analyse qualitative et d’analyse quantitative
a employer pour caractériser les interdépendances qu’elles mentionnent.

2.2 Contributions ciblées

Un second type de contributions regroupe des travaux plus ciblés, ne couvrant qu’un sous ensemble
de la question des interdépendances entre stireté et sécurité. Par exemple, 1'effet des approches de diversi-
fication en siireté et en sécurité a été étudié par Littlewood et Stringini dans [31], et plus récemment par
Gerstinger et Novak [528] ou Komari et al. [529]. Encore plus ciblés, les travaux de Cho et al. analysent
Iincidence des systémes de détection d’intrusions sur la fiabilité de communications de groupe orientées
par mission (mission-oriented group communications) [530]. Ceux de Wu et Chen [531] s’intéressent au
nombre de clés d’'un schéma de cryptographie a seuil permettant d’optimiser niveau de protection du
schéma et niveau de fiabilité du systéme. Dans [33], Levitin et Hausken proposent un modéle visant &
choisir les meilleures stratégies d’allocation de ressources pour protéger des systemes redondants en pa-

1. Des documents beaucoup plus complets que les articles cités sont d’ailleurs disponibles sur le site d’Altran-Praxis
(http://www.praxis-his.com/safSecStatus.aspx).
2. Energy Facility COntractors Group (EFCOG, http://wuw.efcog.org).
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rallele face a différents types de risque. Ils montrent que dans les configurations considérées, elles varient
considérablement selon que le risque est accidentel, malveillant ou mixte.

Globalement, les travaux mentionnés dans cette sous-section ne couvrent que des aspects tres spécif-
iques de la problématique des interactions stireté-sécurité. On peut également s’étonner de leur nombre
relativement limité compte-tenu de la diversité des aspects a traiter et des cas d’application envisageables.

2.3 Utilisation de méthodes « formelles » et model-checking

Une troisieme catégorie de contributions correspond aux approches formelles permettant 1'utilisation
de techniques de model-checking. En 2005, Zafar et Dromey [32] mettent a profit pour cela des techniques
issues de lingénierie génétique logicielle (genetic software engineering) [532] : les exigences siireté et
sécurité de haut niveau sont formalisées graphiquement par des arbres comportementaux, ils peuvent
ensuite étre traduits en CSP? ou dans 'atelier logiciel d’analyse statique SAL? pour faire 1'objet de
traitement par model-checking. Le cas d’étude correspond au systéeme de contrdle d’un dispositif médical
de perfusion mobile, pour lequel le déroulement de la méthode proposée permet de vérifier le respect
des deux types d’exigences. Sun et al. s’appuient sur le langage de réécriture logique Maude [533] pour
modéliser le systéme de controle de porte automatisée évoqué en Section 1.1 et ses contraintes de stireté
et de sécurité [34]. Les éventuelles contradictions peuvent ensuite étre identifiées par model-checking.

Malheureusement, ces approches ne semblent envisageables que pour des systémes tres simples ou a
un niveau d’abstraction élevé, étant donné les efforts de formalisation nécessaires. Elles ne s’intéressent de
plus qu’aux éventuels conflits entre exigences, mais ne permettent pas dans leur forme actuelle d’identifier
les autres types d’interdépendance comme le renforcement ou la dépendance conditionnelle.

2.4 Utilisation de formalismes de modélisation graphique

A notre connaissance, il n’y a qu'une seule publication décrivant une formalisation graphique ca-
ractérisant explicitement des interactions entre siireté et sécurité (en 'occurrence de type dépendance).
En effet, Fovino et al. décrivent dans [534] comment arbres de défaillances, modélisant des scénarios acci-
dentels, et arbres d’attaque, modélisant des scénarios malveillants, peuvent étre intégrés dans une méme
structure, dénommeée arbre de défaillances étendu (extended fault tree). La modélisation par BDMP que
nous décrivons dans la prochaine section peut étre vue commune une alternative permettant de dépasser
bon nombre de limites de ’approche de Fovino et al. Nous développons cette comparaison en Section 4.

3 Les BDMP comme formalisme intégrateur

Nous avons présenté les BDMP dans le Chapitre III, et exposé comment ils pouvaient étre avanta-
geusement adaptés et employés dans le domaine de la sécurité. Dans cette section, nous mettons a profit
cette adaptation pour faire des BDMP un formalisme intégrateur permettant de représenter et traiter
des aspects de stireté et de sécurité dans un méme modele graphique. Pour cela, nous nous appuyons
sur les feuilles BDMP telles que classiquement employées dans les études de siireté de fonctionnement,
augmentées des feuilles définies pour la modélisation sécurité dans le Chapitre III. Les premieres sont
utilisées pour modéliser des événements accidentels associés a la dimension siireté, tandis que les secondes
caractérisent des actions malveillantes, relevant donc d’une problématique de sécurité.

La Section 3.1 décrit une hypothese théorique et pratique nécessaire a une telle intégration, elle
rappelle ensuite sommairement la sémantique des feuilles du formalisme d’origine. La Section 3.2 présente
le cas d’étude choisi pour illustrer 'intérét d’une telle intégration. La Section 3.3 aborde dans un premier
temps la modélisation BDMP du cas d’étude d’un point de vue stireté uniquement, puis sous 'angle
sécurité. Elle montre ensuite comment les BDMP permettent de modéliser les interactions entre siireté
et sécurité, intégrant les situations considérées de fagon isolée en début de section. La caractérisation
quantitative de ces interactions est enfin abordée en Section 3.4.

3. Communicating Sequential Processes (CSP) [441].
4. Symbolic Analysis Lab (SAL, http://sal.csl.sri.com).
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3.1 Considérations préliminaires
3.1.1 Hypothése nécessaire

Le formalisme original des BDMP associe a chaque élément, porte ou feuille, trois fonctions booléennes
du temps : S;, fonction de structure indiquant 1’état de réalisation de 1’élément, X;, sélecteur de mode
indiquant dans quel mode I’élément doit étre considéré et Y;, indicateur de pertinence utilisé pour le
mécanisme de filtrage des événements pertinents lors du traitement quantitatif du modele. Ces fonctions
sont définies précisément dans le papier de référence des BDMP [238] et dans le Chapitre III de ce
mémoire, étant aussi impliquées dans ’adaptation des BDMP a la sécurité. Du point de vue théorique,
la principale différence entre les BDMP « classiques » et les BDMP sécurité correspond a 'introduction
d’un booléen supplémentaire pour ces derniers : Uindicateur de statut de détection D; (cf. Chap. III
Section 3.2). Dans la pratique, notamment dans la mise en ceuvre logicielle présentée dans le Chapitre IT1,
il suffit de n’instancier les regles Figaro associées a D; que dans les feuilles sécurité et les portes du modele.
Sa dynamique globale reste alors définie par les fonctions 5;, X;, Y;, alors que la dynamique spécifique
de détection est circonscrite aux seules feuilles concernées.

3.1.2 Rappels sur les feuilles : sémantique, parameétres et représentations

Les descriptions des feuilles modélisant les aspects sécurité sont données au Chapitre III Section 3,
nous invitons le lecteur a s’y référer. Les feuilles correspondant aux aspects accidentels sont celles décrites
dans [238], nous indiquons la représentation des deux les plus employées par la suite dans la Table IV.1
et en rappelons sommairement leurs caractéristiques.

TABLE IV.1 — Deux feuilles des BDMP classiques pour modéliser les événements accidentels

Type de feuille et

représentation Comportement modélisé

Cette feuille modélise une défaillance accidentelle en opération, qui ne peut survenir que

N ,,! quand le composant est en mode « sollicité ». Ce mode, équivalent du mode Actif des feuilles

&. Q sécurité, signifie que le composant est en fonctionnement « utile » pour le systéme (une

redondance a chaud requiert un autre type de feuille). La défaillance arrive apres un temps

distribué exponentiellement selon une loi de paramétre A, et peut également étre réparée en un
temps exponentiel (parametre ).

Défaillance accidentelle
en opération

l B IH 7 B - iy .- - . -
\:|[, - Cette feuille modélise une défaillance accidentelle a la sollicitation (on-demand failure), qui

&. Q peut arriver instantanément lorsque la feuille change de mode, avec une probabilité y. La
défaillance peut étre réparée en un temps distribué exponentiellement selon une loi de
parameétre p.

Défaillance accidentelle
a la sollicitation

3.2 Cas d’étude

Nous prenons pour cas d’étude un systeme tres proche de celui modélisé par Fovino et al. dans
[534] : il est constitué d’une canalisation que l'on suppose transporter une substance polluante (e.g.
un produit chimique pour suivre I’exemple de Fovino), surveillée par un systéme instrumenté de stireté
(SiS) en charge d’arréter le flux en cas de probléme (fuite, surpression, etc.). L’événement redouté est la
pollution de I'environnement. Au niveau d’abstraction choisi, le systéme n’a donc que deux composants,
la canalisation et le SiS, mais suffit & illustrer la richesse des interactions entre stireté et sécurité et
montrer en quoi les BDMP peuvent fournir un outil d’intérét pour mieux les caractériser.
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3.3 DModélisation des interactions entre siireté et sécurité par les BDMP

Dans cette section, nous allons examiner le cas d’étude en BDMP sous une double perspective, prenant
en compte les défaillances de cause accidentelle et la malveillance. Le sommet du BDMP reste dans tous
les modeles la pollution, & la fois événement redouté d’'un point de vue siireté et objectif de I'attaquant.
Une telle approche, englobant risque stireté et risque sécurité, peut étre abordée de fagon incrémentale.
A cette fin, nous distinguons trois perspectives et types de modeles associés : les modeles « purs », les
modeles « hybrides » et les modeles « intégrés ». Ces modeles, bien que progressivement modifiés et
enrichis, restent dans l’ensemble & un niveau tres macroscopique. La nature hiérarchique des BDMP
permettrait de développer les feuilles et de restituer explicitement la diversité des alternatives offertes a
Pattaquant et/ou celle des séquences accidentelles. Nous avons cependant préféré nous en abstenir & des
fins explicatives et d’appropriation du formalisme.

3.3.1 Modeéeles purs

Nous désignons par modeles purs les modeles ne prenant en compte que des événements accidentels
ou uniquement des actions malveillantes. La Figure IV.1 représente trois modeles BDMP purs orientés
slireté, utilisant par conséquent les feuilles de la Table IV.1. Ils modélisent de trois facons différentes le
comportement dynamique du systéme d’un point de vue accidentel et les défaillances associées. Un arbre
de défaillances standard n’aurait pu faire une telle distinction. Dans la partie a) de la figure, le SiS a
une probabilité v de défaillir au moment ou il est sollicité suite & une rupture de la canalisation. Dans
la partie b), le SiS peut cesser d’étre opérationnel avant une telle rupture (pour cause de défaillance
« silencieuse » au repos, maintenance, etc.); la porte Priority AND (PAND) impose un tel ordre pour
que la pollution ait lieu. Dans la partie c), les deux comportements sont modélisés °.

Le BDMP de la Figure IV.2 modélise le méme systéme que précédemment, avec le méme événement
redouté, mais dans une perspective malveillante. En d’autres termes, la défaillance du SiS et la rupture
de la canalisation menant a la pollution sont maintenant considérées comme provoquées volontaire-
ment. Il est remarquable que ce seul changement de perspective a une incidence concrete en termes
de modélisation : la seule facon logique de procéder pour un attaquant intelligent est de désactiver en
premier lieu le SiS avant d’attaquer la canalisation, alors que la perspective accidentelle nous amenait
a considérer plusieurs types de séquences comme illustré par la Figure IV.1. Ceci souligne la pertinence
et 'importance de la capacité a modéliser de tels aspects : les modeles statiques comme les arbres de
défaillances et les arbres d’attaque n’en sont, comme déja signalé, pas capables.

3.3.2 Modeles hybrides

Les modeles hybrides correspondent & des modeles combinant événements de base de type accidentel
et de type malveillant. Des exemples représentatifs sont donnés par la Figure IV.3.

Le BDMP de la Figure IV.3a) modélise un comportement opportuniste de Pattaquant, évoqué de fagon
générique en Section 1.2.1 : 'attaquant attend que le SiS soit hors service pour attaquer la canalisation.
Plusieurs hypotheéses sont associées a ce modele : tout d’abord, la canalisation doit fonctionner malgré
larrét du SiS, ce qui peut ne pas étre réaliste selon le niveau de sireté et de procédure en place;
deuxiemement, la défaillance du SiS doit durer au moins le temps nécessaire a ’attaquant pour réussir son
attaque sur la canalisation ; finalement, 'attaquant doit étre capable de repérer une telle défaillance, ce
qui peut impliquer des collaborations internes ou de tierces parties associées aux activités de maintenance.

Le BDMP de la Figure IV.3b) modélise un scénario hybride dans lequel 'attaquant désactive le SiS,
mais choisit de laisser une défaillance accidentelle achever la séquence menant & son objectif final, la
pollution. Ceci peut étre fait pour réduire les risques de détection, et dépend également de la durée de
la défaillance du SiS. Notons que comme dans la Figure IV.1, une porte PAND modélise le fait que la
pollution ne peut avoir lieu que si le SiS est désactivé avant la rupture de canalisation.

3.3.3 Modéles intégrés

Finalement, il est possible de combiner les modeles purs et les modeéles hybrides dans des modeles
que nous qualifions d’intégrés, comme illustré par la Figure IV.4. Dans la partie a) de la figure, le BDMP

5. Dans cette dernieére partie, ’emploi de deux feuilles distinctes pour modéliser la défaillance d’un méme composant
(SiS) pourrait surprendre le lecteur. La construction du modéle et le mécanisme de filtrage des événements pertinents des
BDMP assurent qu’elles ne peuvent étre considérées simultanément.
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FIGURE IV.3 — Exemples de modéles hybrides

permet de distinguer deux valeurs pour la probabilité de défaillance a la sollicitation du SiS, selon qu’il
est attaqué ou pas; une telle modélisation est plus fine que les précédentes ou la compromission du SiS
menait directement & une défaillance certaine. La partie b) de la Figure IV.4 ne prend pas en compte cette
distinction, mais couvre un spectre plus large de scénarios, incluant notamment le scénario opportuniste
de la Figure IV.3a) et aussi bien les défaillances a la sollicitation qu’en opération du SiS. De plus, on
peut souligner que l'origine et la cible de la gachette dans la partie gauche de la Figure IV.4b) peuvent
étre changées, reflétant alors différentes configurations. Par exemple, une gachette partant de la feuille
Défaillance a la sollicitation du SiS (quand attaqué) au lieu de la porte OU Défaillance du SiS exclurait le
scénario opportuniste de la Section 3.3.2. Dans le cas présent, 'attaquant tente de corrompre le SiS mais
pourrait également remarquer et tirer bénéfice d’'une défaillance accidentelle.

3.4 Caractérisation et comparaison de scénarios par analyse quantitative
3.4.1 Quantifications et choix du référentiel temporel

Les capacités de quantification des BDMP ont été présentées dans le Chapitre IIT Section 2.4. Quan-
tifications temporelles et non-temporelles nourrissent les analyses d’un point de vue quantitatif comme
qualitatif. Ces capacités peuvent étre exploitées pour caractériser et comparer les modéles purs, hybrides
et intégrés. Les comparaisons sont utiles entre alternatives appartenant a la méme catégorie, en changeant
la valeur des parametres et les configurations, mais aussi entre catégories. Les dimensions spécifiques a
chaque domaine, telles que les notions de maintenance et de réparation pour les BDMP classiques ou
celles de détection/réaction pour les BDMP sécurité, peuvent étre prises en compte.

Pour le traitement des modeles hybrides ou intégrés, différents référentiels de temps sont envisageables.
La différence de nature entre événements accidentels et actions malveillantes peut en effet étre prise
en compte sur le plan de la modélisation stochastique. Plus concrétement, les modeles peuvent prendre
comme référentiel temporel le début de l'attaque (c’est le cas des exemples précédents et de la Fig. IV.5a)),
mais il est aussi possible de modéliser une durée d’attente précédant le début de l'attaque, par rapport
& une origine des temps arbitraire. Ceci peut étre fait, comme lUillustre la Figure IV.5b), par ’emploi
d’une feuille supplémentaire d’occurrence d’attaque et d’'une gachette. Le temps d’arrivée de 'attaque
est alors modélisé par une loi exponentielle de parameétre A\, qui peut étre déterminé sur les bases d’une
estimation de la fréquence d’occurrence de ce type d’attaque. Une telle approche est plus homogene avec
la modélisation stochastique des événements accidentels, reposant sur le méme genre de considérations.

3.4.2 Application au cas d’étude

Nous illustrons ici I'intérét des quantifications temporelles pour la caractérisation des interactions
entre siireté et sécurité sur la base du cas d’étude précédemment développé. Dans cette perspective, les
feuilles des modeles associés doivent étre paramétrées selon leurs spécifications, décrites respectivement
dans le Chapitre IIT pour les feuilles orientées sécurité, et dans [238] pour les feuilles orientées siireté (la
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Table IV.1 a synthétisé la description des feuilles classiques ici employées). Un tel paramétrage consiste
dans notre cas a définir principalement les valeurs de taux de défaillance accidentelle en opération et a la
sollicitation, et les taux de réussite de 'attaquant. De nombreux autres parametres sont décrits dans le
Chapitre III et dans [238], permettant une modélisation fine des réparations, détections et réactions. En
cohérence avec le relative simplicité de notre cas d’étude, nous ne considérerons ici que les possibilités de
détection de type I et de type E : 'attaquant peut étre détecté a chaque début d’action modélisée avec des
probabilités yp(1y différenciées par feuille, il peut aussi étre détecté pendant le déroulement de ses actions,
avec des taux de détection Apg), également différenciés selon les feuilles. La Table I'V.2 précise I’ensemble
des parameétres choisis pour caractériser le modele purement malveillant, les modeles hybrides et un des
modeles intégrés précédemment exposés, correspondant respectivement aux Figures IV.2, IV.3a), IV.3b)
et IV.4b). Les valeurs sont ici choisies arbitrairement, mais pour un cas d’étude réel, elles devraient étre
définies selon les approches classiques de la siireté pour les feuilles modélisant des événements accidentels,
et selon des avis d’expert pour les feuilles modélisant les actions de lattaquant (cf. Chap. III Sections 2.4.3
et 6.1 pour une discussion sur ces aspects).

TABLE IV.2 — Paramétrage des modeles

Feuille Figures | Paramétres (unité de temps = heure)
Désactivation V.2, Si non détecté : Ag/np = 4,166 X 10=2 (MTTS =~ 1 jour);
malveillante du SiS IV.3b), Parametres de détection :

IV.4b) Y@ = 0,55 Apm) = 5,952 x 1073 (MTTD = 1 semaine) ;
Une fois détecté : Ag/,p = 1,377 x 1073 (MTTS = 1 mois)
Défaillance accidentelle du | IV.3a), A=5,741 x 1075 (MTTF = 2 ans)

SiS (en fonctionnement) IV.4b)
Rupture malveillante V.2, Si non détecté : Ag/np = 5,952 x 1073 (MTTD = 1 semaine) ;
de la canalisation IV.3a), Parametres de détection :

IV.4b) Yo =0,1; Apg) = 5,952 x 1073 (MTTD = 1 semaine) ;
Une fois détecté : Ag,p = 0 (stop)

Rupture accidentelle IV.3b), | A=1,148 x 10~* (MTTF =~ 1 an)
de la canalisation IV.4b)
Défaillance accidentelle IV.4b) y=10"%

a la sollicitation du SiS

Avec ces parametres, nous pouvons calculer la probabilité de pollution pour chaque modele selon
différents temps de mission. Le choix du temps de mission dépend du cadre de la situation & modéliser :
dans notre cas, la substance polluante circule par exemple uniquement durant une période bien définie,
ou l'attaquant a une contrainte de temps a respecter. La Figure IV.6 représente la probabilité d’oc-
currence de la pollution pour le modéle purement malveillant (Fig. IV.2) et les deux modéles hybrides
(Fig. IV.3), selon trois temps de mission distincts. Elle montre que cette durée a pour ces cas une inci-
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dence significative, notamment vis-a-vis de la probabilité de pollution dans les modeles hybrides. Dans
la perspective d’'un attaquant visant la pollution, il est plus efficace de se comporter selon le modele
purement malveillant si le temps de mission est court (cf. série pour le temps de mission d’une semaine),
alors qu’une approche hybride peut étre plus intéressante quand l'attaquant n’a pas de contrainte de
temps. En effet, pour la série correspondant & un temps de mission d’une année, la stratégie optimisant
les chances de réussite correspond au modele hybride avec un départ malveillant : le SiS est désactivé
de fagon malveillante, mais la rupture de canalisation menant a la pollution arrive de facon accidentelle.
Cette situation peut s’expliquer par le choix des parametres de détection et de réaction : dans notre
cas, la détection de 'attaque de la canalisation annule toute chance de succes, reflétant par exemple un
durcissement radical de la défense. La détection de I'attaque du SiS amene seulement une augmentation
de la difficulté. Ceci peut se justifier si 'on considére par exemple un premier type d’attaque du SiS de
nature distante et informatique, vecteur préféré par I'attaquant mais remplacé dans un second temps par
une attaque physique, plus risquée pour l'attaquant mais rendue nécessaire par une nouvelle protection
logique du SiS (voire son isolement) provoquée par la détection du premier type d’attaque.

0.7
5.88E-01 B En une semaine
0.6
4.50E-01 M En un mois
0.5
- Enunan
04 3.44E-01
0.3 -
1.91E-01 i
02 | 1.75E-01
5.03E-02 1.62E-02
0.1 - —
8.44E-03 i
0 - . e . 2.44E-03 .
Purement malveillant Hybride, départ Hybride, départ
(Fig. IV.2) malveillant (Fig. IV.3b))  accidentel (Fig. IV.3a))

FIGURE IV.6 — Probabilité de 1’événement redouté pour différents modeles et temps de mission

A coté de ce genre de résultats globaux, les BDMP permettent aussi I'identification et la quantification
de toutes les séquences menant a 1’événement redouté, ordonnées selon leur probabilité d’occurrence
durant le temps de mission. Les modeles purs et hybrides de notre cas d’étude sont trop simples pour
que de tels résultats présentent un intérét, mais la liste des séquences procure des informations qualitatives
et quantitatives pertinentes pour l'analyse de cas plus complexes. Bien que de taille encore modeste, le
modele intégré de la Figure IV.4b) convient pour l'illustrer. Son traitement meéne & l'identification de
27 séquences menant a la pollution (en prenant en compte les événements de détection). Pour un temps
de mission d’un an, avec les parametres de la Table IV.2, la pollution a une probabilité d’occurrence de
0, 75. Cette valeur tres élevée est liée en partie a la dimension globale de ’analyse, intégrant malveillance
et défaillances accidentelles, mais également au référentiel de temps adopté, basé de fagon déterministe
sur le départ certain d’une attaque. Comme discuté en Section 3.4.1, les notions de fréquence d’attaque
et de temps moyen avant la premiere attaque auraient également pu étre modélisées : la probabilité
d’occurrence de la pollution aurait alors été plus faible 6. La Table IV.3 donne un extrait représentatif de la
liste complete des séquences, ordonnées par contribution. Les deux premiéres sont purement malveillantes
et représentent environ 52 % de la probabilité globale de pollution. Les deux séquences suivantes sont de
nature hybride, avec un départ malveillant et contribuent pour 32 % aux chances de pollution. Il faut
ensuite attendre la séquence n®9 pour trouver une séquence hybride avec un départ accidentel, suivie
par la premiére séquence purement accidentelle (n°10). Assez naturellement, les séquences purement
accidentelles ont un poids tres limité dans la probabilité de pollution, écrasées par les séquences purement
malveillantes et les séquences hybrides.

6. Rappelons aussi que les parameétres ont été choisis arbitrairement et ne refletent pas une situation réelle.
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TABLE IV.3 — Sélection de séquences et quantifications associées pour le modele intégré de la Fig. IV.4b)

Ne° | Séquence Probabilité Durée Contrib.
(1 semaine) | moyenne (h)

1 Détection initiale attaque du SiS, Succeés attaque du SiS (détecté), | 1,981 x 10! 7,23 x 107 26,2 %
Rupture malveillante de la canalisation (non détecté)

2 Succes attaque du SiS (non détecté), Rupture malveillante de la ca- | 1,943 x 107! 1,04 x 102 25,7 %
nalisation (non détecté)

3 Succes attaque du SiS (non détecté), Détection en cours de tentative | 1,222 x 10! 8,80 x 103 16,2 %
de rupture malveillante de la canalisation, Rupture accidentelle de la
canalisation

4 Détection initiale attaque du SiS, Succeés attaque du SiS (détecté), | 1,187 x 10~ 1 | 9,42 x 103 15,7 %

Détection en cours de tentative de rupture malveillante de la canali-
sation, Rupture accidentelle de la canalisation

9 Détection initiale attaque du SiS, Défaillance accidentelle du SiS, Rup- | 8,20 x 103 7,29 x 102 1,1 %
ture malveillante de la canalisation (non détecté)
10 | Détection initiale attaque du SiS, Défaillance accidentelle du SiS, | 4,92 x 103 9,42 x 102 0,6 %

Détection en cours de tentative de rupture malveillante de la canali-
sation, Rupture accidentelle de la canalisation

14 | Détection initiale de attaque du SiS, Défaillance accidentelle du SiS, | 1,11 x 103 9,34 x 103 0,1 %
Détection initiale de tentative de rupture malveillante de la canalisa-
tion, Rupture accidentelle de la canalisation

4 Positionnement de la contribution

Comme nous I’avons mentionné en Section 2.4, I’état de I’art en termes de modeles graphiques capables
de prendre en compte les interdépendances entre siireté et sécurité est tres restreint. Nous n’avons en
fait identifié que I'approche proposée par Fovino et al. [534]. Elle décrit comment fusionner arbres de
défaillances et arbres d’attaque dans une structure nommée arbre de défaillances étendu (extended fault
tree), intégrant événements accidentels et actes malveillants dans un arbre logique menant a un événement
redouté. La fusion s’articule autour d’événements de I’arbre de défaillances pouvant étre provoqués de
fagon malveillante : des arbres d’attaque dont les sommets correspondent a ces événements sont rattachés
a l'arbre de défaillances principal. Intégrant feuilles siireté et feuilles sécurité dans un méme BDMP,
notre approche peut sembler en premiére analyse trés similaire ; elle posséde en fait plusieurs avantages
significatifs.

Tout d’abord, l'utilisation des BDMP permet de prendre en compte la dimension dynamique du
déroulement des scénarios tout en restant visuellement proche des arbres d’attaque et de défaillance.
Nous avons pu souligner a diverses reprises a quel point une telle prise en compte importait dans la
modélisation d’actions malveillantes, mais également pour rendre compte de la diversité des interactions
entre stireté et sécurité. Le simple cas d’étude décliné en Section 3.3 en donne une bonne illustration.
La modélisation de ces aspects dynamiques n’est pas possible dans I’approche de Fovino et al. Ceux-ci
mentionnent 1'utilisation de DFT en perspective : nous renvoyons alors le lecteur vers le Chapitre 111
Section 4.4 pour une comparaison entre DFT et BDMP.

De plus, notre approche permet diverses quantifications temporelles d’intérét, en plus des quantifica-
tions classiquement offertes par les arbres statiques. L’approche de Fovino et al. restreint implicitement
les possibilités a ce dernier type. Aucun exemple de quantification n’est cependant donné dans [534].
Par ailleurs, la différence de nature entre probabilité de défaillance accidentelle et probabilité de réussite
d’attaque, évoquée en Section 3.4.1 pour notre cadre dynamique, ne semble pas avoir été considérée. Pour
finir, 'intégration entre événements accidentels et actions malveillantes s’appuie sur des portes dites de
fusion (merge gates), permettant de connecter les objectifs d’arbres d’attaque aux feuilles d’un arbre de
défaillance. Présentées dans le corps de 'article comme clés de construction des modeéles, elles ne sont
en fait pas mises en ceuvre dans le cas d’étude proposé. Nous avons pour notre part choisi une approche
plus souple, permettant la combinaison de feuilles de BDMP sécurité et de feuilles de BDMP classiques
au gré des besoins de modélisation.

132



Au-dela de la comparaison avec ’approche de Fovino et al., il peut étre intéressant d’adopter un
point de vue plus large, et d’examiner les autres catégories de travaux s’intéressant aux interactions
entre stireté et sécurité décrits dans la Section 2. Vis-a-vis des propositions faites en termes d’aide
générique a la spécification et a la conception de la Section 2.1, notre approche trouverait sa place
dans de telles méthodologies comme outil avancé de caractérisation des interactions siireté-sécurité,
éventuellement identifiées au préalable par les méthodologies mentionnées. Les contributions plus ciblées
de la Section 2.2 pourraient aussi tirer bénéfice de notre proposition afin de modéliser et comparer
différentes configurations pour des architectures données. Finalement, les approches de la Section 2.3
sont complémentaires : contrairement & celles-ci, la modélisation par BDMP ne permet pas d’identifier
automatiquement des situations conflictuelles, ni plus largement de couvrir exhaustivement le champ
complet des interactions siireté-sécurité envisageables. Par contre, notre approche permet de modéliser
des systémes plus complexes, grace a la nature hiérarchique des BDMP, et constitue un bon moyen
d’approfondir I’étude de situations problématiques identifiées par des approches automatisées.

5 Vers une approche systématisée

5.1 Un retour au cadre référentiel SEMA

Comme montré en Section 3.3, les événements de stireté et de sécurité peuvent étre combinés de
multiples maniéres dans des scénarios pertinents pour une analyse de risques. Il peut s’avérer difficile
de couvrir une telle diversité de situations de fagon rigoureuse et compléte. De plus, siireté et sécurité
peuvent étre considérées dans d’autres perspectives que celles que nous avons ici adoptées. Ces concepts
peuvent en effet étre définis de différentes facons par rapport aux distinctions Malveillance-Accidentel
(M-A) et Systéme-Environnement (S-E) introduites dans le Chapitre I. Le référentiel SEMA qui y est
exposé peut alors s’avérer utile. En effet, en plus d’éviter les ambiguités terminologiques typiquement
associées aux mots slireté et sécurité, SEMA peut également étre vu comme une décomposition de I’espace
des risques de type stireté et sécurité considérés d’un point de vue holistique. Le cas d’étude choisi dans
ce chapitre est trop simple pour tirer un bénéfice clair de la démarche associée & une telle décomposition,
mais elle prend de l'intérét pour des cas plus élaborés; aussi, nous la décrivons ici rapidement. Dans
un premier temps, le systéme est considéré successivement selon les perspectives correspondant aux six
notions du référentiel SEMA. Dans chaque cas, des modeles BDMP sont construits indépendamment,
avec I'appui des parties-prenantes et des spécialistes les plus appropriés selon le type de risque considéré.
Notons qu’une telle approche est en phase avec 'avis d’Eames et Moffet [26], et dans une certaine mesure
celui de Leveson [18], pour qui les idiosyncrasies de la siireté et de la sécurité, y compris d’un point de vue
méthodologique, ne doivent pas étre dissoutes dans une approche uniformisante. Apres un tel découpage,
hybridations et intégrations des modéles BDMP produits (ou de certaines de leurs parties) peuvent étre
considérées, permettant de couvrir de fagon incrémentale les interdépendances entre les sous-notions
SEMA. Durant ce processus, I’événement redouté peut varier : I’objectif de la démarche n’est en effet
pas d’aboutir a un gros modele unique, mais plutoét de construire un ensemble de modéles pertinents,
couvrant au mieux la diversité des scénarios d’interactions entre siireté et sécurité.

5.2 Appui a ’identification des effets de bord

Les modeles BDMP hybrides et intégrés permettent de mieux caractériser les situations ou stireté et
sécurité interagissent étroitement. Ils peuvent constituer un appui précieux dans une analyse de risques
couvrant les problématiques de siireté et de sécurité [26, 27, 29]. Une fois les risques identifiés et ca-
ractérisés, des décisions peuvent étre prises, qu’elles correspondent a des acceptations de risque, des
décisions de réduction de risque par mise en place de contre-mesures, ou toute autre alternative déja dis-
cutée dans le Chapitre II. Cependant, les modeles BDMP hybrides ou intégrés ne permettent pas d’iden-
tifier des effets de bord imprévus ou des dépendances cachées qui affecteraient les contre-mesures mises
en place : les interdépendances caractérisées par 'approche décrite en Section 3 sont les interdépendances
explicitement modélisées. Nous esquissons dans cette section une méthode complémentaire simple pour
assister le concepteur dans ce but.

Différentes stratégies de réduction de risque peuvent étre quantifiées et comparées en changeant le
paramétrage des feuilles dans les modeles BDMP, modélisant les effets de contre-mesures. Afin de repérer
des interdépendances cachées, nous proposons de prendre compte de facon plus explicite les composants
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du systeme et leurs dépendances vis-a-vis de contre-mesures évaluées indépendamment dans des modeles
BDMP « purs ». La Figure IV.7 permet d’exposer concrétement cette proposition. La partie a) de la
figure représente schématiquement les composants d’un systéme qui correspond au SiS du cas d’étude
précédent. Il est constitué d’un automate programmable (ou PLC, noté P), d’un capteur (C) permettant la
détection de conditions anormales dans le flux de la canalisation, et d’un actionneur (A) capable d’arréter
le flux en cas d’incident. Le BDMP de la partie b) de la figure modélise une défaillance accidentelle dans
une approche stireté, tandis que le BDMP de la partie ¢) modélise des scénarios d’attaque sur le SiS.
L’approche proposée s’appuie sur I’ajout a ces modeles des deux types d’information suivants, représentés
également sur la Figure IV.7 :

e sous chaque feuille, une liste des composants concernés par la feuille est indiquée. Pour le BDMP
orienté sireté, il s’agit directement du composant modélisé par la feuille ; pour le BDMP sécurité,
la correspondance peut étre moins directe, méme si le cas ici reste simple;

e dans une notation similaire & celle proposée par Bistarelli [318] pour les arbres de défense et
employée dans d’autres références [332, 282], des boites en pointillé indiquent les contre-mesures
imaginées par I'analyste dans ses tentatives de réduction de risque pour le modele BDMP examiné.
Ces boites sont reliées graphiquement aux feuilles dont elles influencent la valeur des parameétres,
reflet des effets des contre-mesures.

Nous pouvons maintenant expliquer comment ces deux ajouts vont nous permettre d’identifier des
interdépendances entre stireté et sécurité. Supposons que 'analyse du BDMP orienté sireté ait montré
que le risque de défaillance accidentelle du SiS pouvait étre largement limité par une réduction du temps
moyen de réparation du PLC (parameétre p de la feuille de défaillance en opération PLC). Une telle
réduction peut étre obtenue par une amélioration de la surveillance du composant et par une intervention
plus rapide des experts. Dans cette optique, ’analyste propose d’équiper le dispositif de surveillance du
PLC d’une connexion par modem sur le réseau téléphonique commuté (RTC) public. Cette proposition
est représentée par la boite en trait pointillé positionnée dans la Figure IV.7b) sous la feuille PLC. Avant
toute décision, 'impact d’un tel changement peut étre analysé sur le BDMP orienté sécurité, en mettant
a profit la liste des composants associés a ses feuilles. Les effets du changement sont en effet estimés sur
le BDMP sécurité pour toutes les feuilles mentionnant un lien avec le composant PLC. Concretement,
une telle connexion conduit & une baisse du niveau de sécurité et a des parametres de réussite pour
I'attaquant plus élevés pour les feuilles Attaque de dénis de service sur I'automate, Changement des réglages
de seuil et Usurpation d'identité du capteur (en désactivant par exemple un contrdle sur 'automate). Il
est alors possible de prendre une décision quant au déploiement du modem, sachant de fagon qualitative
qu’il influencera le niveau de siireté et de sécurité du systéme, mais également, en prenant en compte
les éventuelles analyses quantitatives associées, réalisées grace aux modeles BDMP. Réciproquement,
lanalyse du BDMP sécurité peut mener au projet de déployer une authentification entre le PLC et le
capteur pour réduire les possibilités d’usurpation (feuille Usurpation d'identité du capteur) : une démarche
similaire a celle précédemment décrite permet d’identifier, et si nécessaire de quantifier, les impacts
potentiels sur le BDMP siireté.

6 Limites et perspectives

6.1 Bis repetita placent

Les BDMP constituant le socle de 'approche proposée dans ce chapitre, nous retrouvons les li-
mites, mais également les perspectives, énoncées dans le Chapitre III dédié a ce formalisme. Ainsi, la
modélisation de comportements cycliques reste délicate, ce qui peut entraver la modélisation de certains
systemes particuliers et de scénarios d’attaques présentant des boucles. De plus, si I'utilisation d’un cadre
markovien et plus globalement celle d’'une approche quantitative sont communément admises pour la ca-
ractérisation des aspects de sfireté, leur emploi pour les aspects sécurité mérite justifications et précisions.
Elles sont développées en I11-6.1. La formalisation d’un cadre élargi (renommé BDSP dans le Chap. III)
aurait dans le contexte du présent chapitre également tout son sens. De méme, les limites et perspectives
associées a l'analyse de sensibilité des feuilles, discutées en I11-6.3.7, ont aussi une pertinence directe
pour I’étude des interactions stireté-sécurité. Par ailleurs, les intégrations potentielles avec d’autres for-
malismes graphiques mentionnées en I11-6.3.6 trouvent un intérét encore renforcé sous ce nouvel angle. En
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particulier, I'intégration avec les réseaux bayésiens enrichirait non seulement la démarche de paramétrage
des BDMP mais aussi la méthode d’identification d’effets de bord proposée dans la Section 5.2, en I’état
strictement qualitative. Enfin, 'intégration avec les diagrammes de misuse case aurait également un at-
trait consolidé par 'existence d’approches basées sur UML et ses différentes représentations graphiques
en siireté comme en sécurité [535, 536].

6.2 Améliorations spécifiques aux modeles hybrides et intégrés

La Section 5 n’a fait qu’esquisser des améliorations visant a systématiser d’une part la couverture des
interactions entre siireté et sécurité, et d’autre part l'identification de leurs éventuels effets de bord. Nous
prévoyons de mieux formaliser ces premiers développements, et les tester sur des modeles plus élaborés.

Par ailleurs, la quantification des modeéles intégrant a la fois composants réparables et prise en compte
des quatre modalités de détection/réaction (IEFA) nécessitent des ajustements d’un point de vue algorith-
mique : l'algorithme SN (cf. III-5.1.2), utilisé pour traiter les modeéles présentés dans ce mémoire, n’est
en effet plus adapté aux caractéristiques du processus de Markov sous-jacent dans ce cas. L’adéquation
des autres algorithmes mis a disposition par la plate-forme KBS& reste a étudier : les transitions retours
impliquées par les réparations, mais aussi par les détections a posteriori, couplées a une répartition des
temps de séjour spécifique au mélange d’événements siireté et sécurité, rendent la situation particuliere
par rapport aux hypotheses retenues pour le traitement de modeles par KB3 en stireté de fonctionnement.
Ceci-dit, il est toujours possible de quantifier les modéles par simulation de Monte-Carlo.

6.3 Une contribution a intégrer avec d’autres approches

La Section 4 a permis de mieux situer notre contribution par rapport a ’état de I’art du domaine. Elle
semble complémentaire & la grande majorité des contributions identifiées. En effet, la modélisation par
BDMP pourrait permettre d’approfondir des situations identifiées par des démarches de plus haut niveau
comme celles mentionnées en Section 2.1. Elle pourrait également compléter les analyses et appuyer
des choix d’architecture discutés dans les contributions plus ciblées de la Section 2.2. Enfin, elle serait
avantageusement couplée avec des approches de type model-checking, dans 'esprit de celles évoquées
en Section 2.3, permettant d’explorer de fagon plus systématique les interactions entre aspects siireté et
sécurité. En I'état actuel, le nombre de scénarios couvert par notre approche est d’une part treés dépendant
des compétences et de la rigueur de I'analyste; il se limite d’autre part aux interactions explicitement
modélisées par celui-ci. Le rapprochement avec les approches de model-checking pourrait bénéficier des
travaux de Chaux [537], qui s’intéresse aux apports du model-checking pour Panalyse qualitative des
BDMP, et qui se poursuivent actuellement & travers une thése a EDF R&D.

Globalement, ces différentes complémentarités, identifiées a priori, restent a explorer afin de mieux
cibler les intégrations les plus prometteuses, et d’initier leur concrétisation.

7 Conclusion

La polyvalence des BDMP permet d’intégrer événements accidentels et actions malveillantes dans
un méme modele dynamique, facilitant la caractérisation des interdépendances entre stireté et sécurité.
Nous avons, & travers un cas d’étude simple, identifié différents types de situations ou s’entremélent
slireté et sécurité, et avons montré comment les capacités de modélisation et de quantification des
BDMP permettaient de les analyser. De plus, I’approche proposée s’inscrit de fagon tres complémentaire
avec les travaux déja menés sur l'interdépendance entre siireté et sécurité. Une exploration méthodique
de ces complémentarités constitue une perspective engageante vers une maitrise nécessaire de cette
problématique encore largement ouverte.
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Conclusion générale

Rappel des objectifs de la these

Historiquement séparées, siireté et sécurité sont aujourd’hui devenues deux problématiques intime-
ment liées. Les disciplines associées ont chacune développé indépendamment différentes approches et
méthodes. Depuis les années 80, les trop rares initiatives de décloisonnement, adaptant notamment des
outils d’'un domaine & l'autre, ont abouti a des résultats convaincants. Cependant, ce décloisonnement
reste encore timide et le potentiel des adaptations considérable. De plus, la récente convergence de
risques de sécurité et de stireté impliquent des interactions inédites entre exigences et mesures aupara-
vant indépendantes, dont la caractérisation implique une perspective globale. Dans ces conditions, nos
travaux de these ont d’abord visé a mieux cerner les notions de stireté et de sécurité, sur le fond comme
sur la forme, pour contribuer au décloisonnement nécessaire des communautés du risque. Nous avons
ensuite voulu tirer parti de la complémentarité des outils de chaque domaine pour faire progresser 1’état
de I'art sur les aspects pour lesquels le potentiel de fertilisation croisée nous semblait le plus prometteur.
Enfin, nous désirions contribuer au défi de la modélisation des nouvelles situations ou risques stireté et
risques sécurité pesent conjointement sur les mémes systemes. Chacun de ces objectifs s’inscrit dans une
perspective dépassant le cadre de cette these, appelant a une indispensable intensification du mouvement
de rapprochement entre stireté et sécurité.

Principales contributions

Ces contributions peuvent étre regroupées en trois points :

e Le cadre référentiel SEMA. Un panorama des normes et de la littérature scientifique amene
a plusieurs dizaines de définitions différentes des termes sécurité et stireté. Ces différences vont de
légeres nuances jusqu’a de completes inversions selon les domaines considérés ; elles sont a l'origine
de nombreux équivoques et incompréhensions. Nous avons élaboré un outil conceptuel dénommé
SEMA (Systéme-Environnement Malveillant-Accidentel) offrant un cadre de référence positionnant
ces concepts I'un par rapport a 'autre selon leur contexte d’utilisation, et rendant explicites les
différences de signification cachées derriere ’emploi de ces termes en apparence anodins. De plus,
SEMA permet de souligner les éventuelles incohérences ou recouvrements dans les définitions exis-
tantes, et de considérer les risques de stireté et de sécurité d’un point de vue holistique pour assurer
une meilleure couverture des analyses.

Ces travaux ont fait 'objet de deux publications en conférence [36, 128] et d’un article de journal
[37].

e I’adaptation du formalisme BDMP en sécurité. Un état de l'art des outils d’évaluation en
slireté et sécurité, appuyé par 'inventaire des adaptations déja menées entre les deux domaines,
nous ont conduits a explorer plus particulierement les modélisations graphiques d’attaques. L’exis-
tant, bien que foisonnant, manquait d’un formalisme offrant un juste compromis entre prise en
compte du caractére dynamique des attaques, lisibilité et capacités d’aide a la décision. L’adap-
tation des BDMP (Boolean logic Driven Markov Processes), issus du domaine des études de fia-
bilité et de stlireté, au domaine de la sécurité permet de dépasser bien des limites inhérentes aux
techniques classiques de modélisation d’attaques. L’aspect visuel des BDMP, proche de celui des
arbres d’attaque, hérite de leur lisibilité et de leur facilité d’appropriation. Cependant, les capa-
cités de modélisation des BDMP sont bien supérieures, prenant en compte dépendances simples
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et caractéristiques dynamiques. Par ailleurs, leurs propriétés mathématiques permettent une iden-
tification et une quantification temporelle efficaces des scénarios modélisés. En plus du travail de
transposition du formalisme, nous avons étendu ses bases théoriques pour y intégrer des notions de
sécurité telles que détection et réaction. L’adaptation des BDMP a la sécurité a enfin été concrétisée
dans une mise en ceuvre logicielle opérationnelle.

Ces travaux ont fait 'objet de trois articles de conférence [480, 464, 479].

e La caractérisation et 1’étude des interdépendances siireté-sécurité avec les BDMP.
L’adaptation des BDMP a la sécurité a été mise a profit pour servir de formalisme de modélisation
intégrateur, permettant de capturer graphiquement et caractériser des situations relevant a la fois
de la sécurité et de la siireté. Nous avons montré comment cette approche se positionnait dans 1’état
de 'art et en quoi ses spécificités et ses capacités de quantification en faisaient un outil d’intérét
dans I’étude des interdépendances entre stireté et sécurité.

Ces travaux ont fait 'objet d’un article de conférence [25].

Bilan et perspectives

Si les trois contributions précédemment exposées répondent aux objectifs de notre these, elles ne
prétendent pas le faire de fagon compléte et définitive. Pour chacune d’entre elles, différentes limites et
pistes d’amélioration ont ainsi pu étre identifiées, ouvrant la voie a de futurs développements. Certaines
correspondent & des travaux ciblés et sont susceptibles d’aboutir a des résultats a court terme dans la
continuité de cette these; d’autres s’inscrivent dans des horizons plus larges, combinant décloisonnement
des communautés siireté et sécurité et maitrise de la convergence de ces problématiques. Nos contributions
ne peuvent alors y étre considérées que comme des briques élémentaires.

Nous synthétisons ici les différentes perspectives évoquées au fil des chapitres du mémoire et donnons
ainsi une vision globale des pistes ouvertes par ces travaux :

e les premiéeres utilisations de SEMA ont permis de recueillir différentes suggestions et d’identifier
plusieurs évolutions potentielles. Nous ne mentionnons ici que les deux principales. La premiere
releve plutét d’une extension de son périmetre d’application : si celui-ci a été défini par et pour une
analyse concernant les termes siireté et sécurité, il pourrait également s’avérer utile pour expliciter
des termes connexes, ayant des significations changeantes selon les contextes comme les mots stireté
et sécurité, ou mettre en évidence des concepts au contraire communs & différents domaines, mais
faisant l'objet d’appellations disparates (e.g. « menace », « danger », « vulnérabilité »). La seconde
perspective correspond a une évolution plus profonde puisqu’elle consiste a distinguer dans le
référentiel SEMA dimension physique et dimension informatique. En outre, ’objectif serait d’affiner
la décomposition des types de risques couverts par les termes slireté et sécurité pour refléter les
attributs de la sécurité informatique (confidentialité, intégrité, disponibilité) et lever les ambiguités
y attenant (notamment pour les notions d’intégrité et de disponibilité, employées également en
stireté de fonctionnement pour les systémes classiques ou informatiques) ;

e si nous nous sommes attachés a mener a bien la transposition des BDMP a la sécurité, I’état de
I’art du Chapitre II nous a conduits & 'identification d’autres pistes d’adaptation prometteuses
entre outils du domaine de la stireté et outils de la sécurité. Tout d’abord, d’une fagon générale, la
grande majorité des adaptations ont été menées a partir de la siireté vers la sécurité : la démarche
inverse présente un potentiel encore relativement peu exploré. A titre d’exemple, les modeles for-
mels et les méthodes d’analyse de risques constituent deux thématiques pour lesquelles la stireté
pourrait avantageusement puiser de nouvelles idées de la sécurité et enrichir ses propres outils.
Réciproquement, la sécurité a encore beaucoup a apprendre de la siireté. Les modeles graphiques,
employés et affinés depuis les années 60 en siireté, constituent un gisement d’inspirations encore loin
d’étre tari. L’adaptation des BDMP en est une bonne illustration, mais d’autres formalismes gra-
phiques peuvent s’avérer pertinents en sécurité. En particulier, les approches déductives, de type
arbres d’événements, ou intégrant raisonnements inductifs et déductifs, comme ’analyse Cause-
Conséquence, n’ont pas encore été attentivement considérées en sécurité informatique. Pourtant,
elles y trouveraient une place utile en modélisant les conséquences associées aux scénarios d’attaque
a I’étude;
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e l'adaptation et ’extension des BDMP menées dans cette thése ont abouti a un formalisme déja
opérationnel, mais pour lequel différentes évolutions et améliorations ont pu étre identifiées. Sur
le plan théorique d’abord, 'utilisation de lois exponentielles pourrait étre complétée par d’autres
types de modélisations stochastiques en généralisant les BDMP en BDSP (Boolean logic Driven
Stochastic Processes). Par ailleurs, la définition des parametres pourrait s’appuyer sur des éléments
de théorie des jeux, reflétant de fagon plus formelle les intéréts de lattaquant et/ou du défenseur
du systeme; elle pourrait également impliquer ’emploi de nombres flous, modélisant I'incertitude
sur la valeur des parametres. La logique floue pourrait également intervenir a travers des portes
logiques spécifiques, traduisant alors l'incertitude sur le nombre ou la nature des actions a réaliser
pour un objectif d’attaque donné. Enfin, les BDMP s’intégreraient avantageusement avec d’autres
formalismes graphiques, dont les misuse cases et les réseaux bayésiens. Cette dernieére piste nous
semble particulierement pertinente. Sur un plan plus appliqué, nous avons prévu de faciliter 1'utili-
sation des BDMP en sécurité par la constitution d’une bibliotheque de motifs d’attaques facilitant
la construction des modeles. Nous comptons également enrichir les outils d’analyse et d’aide a la
décision pour mieux exploiter les modeles. Un tel enrichissement passera notamment par la mise a
profit du booléen de détection pour fournir de nouveaux types de quantification, et par la réalisation
d’outils d’étude de sensibilité visant & identifier plus efficacement les éléments et parametres clés
vis-a-vis des objectifs de ’analyse;

e si les BDMP permettent de caractériser de fagon inédite des situations ou enjeux de siireté et
de sécurité se cotoient, la finesse et la complétude des modélisations restent dans 1’état de nos
travaux tres dépendantes de I'analyste. SEMA pourrait contribuer & systématiser 'approche et a
construire des modeles de telle sorte que les différentes facettes des risques de siireté et de sécurité
ainsi que leurs interactions soient couvertes. De plus, l'identification des éventuels renforcements
ou antagonismes dans ce processus n’a été traitée que par une proposition relativement élémentaire
que nous projetons de formaliser et de tester de facon plus approfondie. Plus globalement, la
modélisation par BDMP semble étre complémentaire avec les démarches de plus haut niveau (e.g.
SafSec) et avec celles reposant sur des techniques de type model-checking identifiées durant nos
travaux. L’exploration effective de ces complémentarités reste a mener ;

e enfin, durant nos recherches sur les adaptations méthodologiques entre stireté et sécurité, nous avons
pu repérer, au dela des formalismes graphiques précédemment évoqués, d’autres approches suscep-
tibles de contribuer a 1’étude de leurs interdépendances. En fait, toutes les techniques d’analyse de
risques et de modélisation ayant été adaptées d’un domaine a ’autre présentent un potentiel évident
pour intégrer considérations de stireté et de sécurité. On peut ainsi mentionner HAZOP, TAMDEC
ou encore la notation GSN. De telles approches intégratives (encore inexplorées & notre connaissance
pour les trois exemples cités), aboutiraient certainement a des résultats complémentaires a notre
proposition reposant sur les BDMP. Enfin, des langages de modélisation informatique génériques
comme UML ou plus spécialisés comme AADL nous paraissent également de bons candidats pour
I’étude des interdépendances entre stireté et sécurité. En particulier, AADL a déja été adapté a
la stireté de fonctionnement [246] et employé pour modéliser des politiques de sécurité informa-
tique [538]; la convergence des deux aspects semble donc étre une perspective séduisante, dont les
premiéres explorations viennent d’étre initiées [539).

Les travaux présentés dans ce mémoire ont ainsi conduit & I'identification de nombreuses perspectives,
allant de la continuation directe de nos recherches a I’exploration de voies alternatives. Dans tous les cas,
elles ne se concrétiseront et prendront tout leur sens que si les communautés de la stireté et de la sécurité
accentuent leur rapprochement, dont cette theése se veut a la fois une manifestation et une invitation.
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Annexe A

Notes sur les référentiels de
conformité et les certifications en
sécurité

Historique

L’emploi de référentiels de conformité et de certification (désignés aussi par « approches par critéres »)
a un riche historique en matiére de sécurité informatique. Comme le rapporte Dacier [257], on peut situer
ses origines au rapport Ware [248], qui en 1970 regroupa les conclusions d’un groupe de travail animé
par le département de la Défense états-unien (DoD) dés 1967 sur les nouvelles problématiques posées par
le traitement informatisé d’informations sensibles. Parmi les diverses conclusions et recommandations,
d’une actualité encore surprenante, certaines aboutirent en 1983 aux critéres TCSEC ( Trusted Computer
Security Evaluation Criteria) auxquels devaient se conformer les systémes informatiques du DoD. Il faut
attendre le début des années 90 pour trouver des démarches similaires ou améliorées dans les autres
pays (ITSEC en Europe, JCSEC au Japon ou CTCPEC au Canada) [386]. Au début des années 90, les
Etats-Unis proposent une nouvelle approche, nommée Federal Criteria (FC), qui introduit le concept de
profil de protection. Sous 1’égide de I'ISO, les différentes initiatives sont ensuite rapprochées, confrontées
et donnent naissance en 1996 & la premiére version des Critéres Communs (CC) aujourd’hui dans leur
troisiéme version majeure.

Les Criteres Communs

Les CC constituent la norme mondiale de référence pour ’évaluation des produits de sécurité. Docu-
mentés dans 'TEC/ISO 15408 [258], leur formalisme lourd et complexe distingue notamment :

e la cible d’évaluation (ToE, pour Target of Evaluation), qui décrit le périmeétre du produit & certifier.
Les exigences fonctionnelles de sécurité a évaluer, qui caractérisent la ToE en termes de fonctions
de sécurité soumises a l’analyse, sont choisies dans un catalogue normalisé ;

e le profil de protection (PP, pour Protection Profile), qui correspond & un ensemble type d’exigences
de sécurité pour une catégorie de produits (e.g. coupe-feu, cartes a puce, etc.). Si les exigences
élémentaires sont définies dans la norme, leur assemblage peut étre fait de multiples manieres. Il
existe ainsi de tres nombreux PP, généralement proposés par les organismes gouvernementaux ;

e la cible de sécurité (ST, pour Security Target), qui adapte spécifiquement un ou plusieurs PP au
produit évalué en précisant les menaces et les objectifs de sécurité pris en compte dans I’évaluation ;

e le niveau d’assurance d’évaluation (EAL, pour Fvaluation Assurance Level). Les Critéres Communs
en définissent sept, qui assemblent de fagon cumulative des « paquets d’assurance » normalisés
permettant de donner un niveau de confiance croissant au processus d’évaluation. La Table A.1 les
présente sommairement.
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TABLE A.1 — les 7 niveaux d’assurance d’évaluation des CC

EAL1 Testé fonctionnellement

EAL2 Testé structurellement

EAL3 Testé et vérifié méthodiquement

EAL4 Congu, testé et vérifié méthodiquement

EAL5 Congu de fagon semi-formelle et testé

EALG6 Conception vérifiée de fagon semi-formelle et testée

EAL7 Conception vérifiée de fagon formelle et testée

Les évaluations CC sont menées par des centres d’évaluation spécialisés, agréés au niveau de chaque
état ; les certificats délivrés sont alors reconnus par tous les signataires d’un traité de reconnaissance
mutuelle, le CCRA L. La lourdeur et la complexité du processus ont éveillé de nombreuses critiques [260].
Le cofit et la durée des certifications ont poussé certains pays comme la France & proposer en complément
des CC des schémas de certification alternatifs allégés (CSPN 2). Soulignons pour finir que si le domaine
d’application des CC n’est plus limité aux systemes militaires ou gouvernementaux, ils ne concernent
par contre que les produits en charge de fonction de sécurité.

Autres référentiels

En paralléle du développement des Criteres Communs, d’autres référentiels plus sectoriels ont vu le
jour : on peut citer notamment les certifications VISA ou EMV bien établies dans le domaine bancaire.
Plus récemment, des schémas de certification pour la sécurité des systéemes d’informatique industrielle
ont fait leur apparition (e.g. ISA Secure [259] décrit ci-dessous, ou encore les certifications Achille® de
la société Wurldtech). Encore balbutiantes, il est pour I'instant délicat de juger de leur pertinence. Elles

gagneront dans tous les cas a éviter les pieges et difficultés rencontrés par leur prédécesseurs comme les
CC [260].

Certification ISA Secure

Le programme de certification ISA Secure s’appuie sur un consortium industriel et sur la série de
normes ISA 99 [112]. La premieére certification sécurité, lancée fin 2009 et nommée EDSA 4, vise les
systémes embarqués utilisés dans Uinformatique industrielle [259]. La certification EDSA distingue trois
niveaux d’assurance de sécurité, prenant en compte 1’évaluation de trois aspects : la robustesse de la pile
de communication (dont les exigences sont communes aux trois niveaux), le cycle de développement du
produit, et les fonctions de sécurité mises en ceuvre par le produit. Les exigences sont croissantes avec
les niveaux sur ces deux derniers aspects.

. Common Criteria Recognition Arrangement (CCRA)[540].

. Certification de Sécurité de Premier Niveau (CSPN)[541].

. http://www.wurldtech.com/cyber-security/achilles-certification/achilles-certification.aspx
. Embedded Device Security Assurance (EDSA, http://www.isasecure.org).

o
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Annexe B

Notes sur les modeles formels de
politique de sécurité

Politiques et modeles de controle d’acces

Avertissement. Nous ne donnons dans cette annexe qu'un apercu de ce vaste domaine. Le lecteur
intéressé pourra se référer & [383, 384, 382] pour une vue plus compléte et plus approfondie.

Eléments historiques et notions fondamentales. Les TCSEC, évoqués dans le Chapitre II Sec-
tion 2.3.2 et dans I’Annexe A, ont introduit divers concepts fondamentaux en termes de politique de
sécurité et de modeles formels. En outre, ils distinguaient deux catégories de politiques de controle
d’acces : les politiques de type discrétionnaire (communément désignées par l'acronyme DAC, pour
leur désignation en anglais Discretionnary Access Control) et les politiques d’acces de type obligatoire,
aussi parfois appelées politiques par mandat ou mandataires (et communément désignées par acronyme
MAC, pour Mandatory Access Control). De fagon simplifiée, dans la premiére, les droits d’acces sont
spécifiés individuellement par les propriétaires des ressources et peuvent étre transmis, alors que dans la
seconde, ils sont attribués par une autorité globale au systéme sur la base de niveaux de sensibilité des
ressources considérées. La mise en ceuvre la plus courante des politiques MAC correspond a la politique
dite multi-niveaux (ou MLS pour Multi-Level Security) ; elle consiste & attribuer des niveaux de sécurité
aux ressources, et gérer leur acces par un systeme d’habilitation. Les TCSEC imposaient ce type de poli-
tique pour les niveaux de sécurité les plus élevés du référentiel, et le caractérisaient par une modélisation
formelle définie par Bell et Lapadula quelques années plus tot [542]. 11 s’agit d’un des premiers exemples
de modélisation de politique de controle d’acces, permettant de vérifier formellement que des régles de
controle d’acces respectent la politique choisie.

Bell-Lapadula (BLP). Ce modeéle repris par les TCSEC est un modeéle de politique de contrdle
d’acces obligatoire, orienté confidentialité. Il repose sur une machine a états permettant de s’assurer
qu’une politique de droits d’acceés donnée, représentée sous la forme d’une matrice statique, ne laisse
pas des informations classées a un niveau de confidentialité donné étre accessibles par des sujets ayant
une habilitation d’accés d’un niveau inférieur. On vérifie pour cela les propriétés dites « no-read-up »
(ou ss-, pour simple security), « no-write-down » (*-), et de contrdle d’acces discrétionnaire (ds-). La
premieére correspond a l'interdiction pour un sujet de lire un objet classifié & un niveau d’habilitation
supérieur a son propre niveau d’habilitation; la seconde lui interdit d’écrire dans un objet classifié a
un niveau inférieur a sa propre habilitation ; la troisiéme correspond simplement au respect des droits
indiqués dans la matrice de controle d’acces, spécifiant les droits des sujets en lecture et en écriture pour
tous les objets du systéme. Hélas, BLP permet de ne traiter que des droits d’acces statiques, uniquement
dans une optique de confidentialité, et ne rend pas compte d’éventuels canaux cachés (un refus d’acces
conforme & BLP peut par exemple informer de Pexistence méme d’'un objet). La Figure B.1 illustre de
fagon simplifiée les acces permis, dans la partie a), et les acces interdits, dans la partie b), d’une politique
de contrdle d’acces type BLP.
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a) b)

s2 _ Feriture ﬁ 02 s2 j 02
Lecture
Niveau n+k \ /
Read-down Write-up Write-down Read-up
X X
Niveau n / \
Ecriture
_—» ﬁ
S1 < o1 S1 j o1
Lecture

FIGURE B.1 — Lecture/écriture entre sujets et objets « hauts » et « bas »

Biba. Le modele de Biba [543] (1977) transpose 'approche BLP, avec ses défauts, & des objectifs
d’intégrité ; il s’appuie sur la vérification de propriétés inversées par rapport a celui-ci, de type no-read-
down et no-write-up, permettant de s’assurer que des informations « propres » de niveau élevé ne peuvent
étre corrompues par des informations « sales » de niveau inférieur.

Modeéles de politique discrétionnaire a4 base de matrices de controle d’acceés. Les modeles de
Graham-Denning [544] (1971) puis de Harrison-Ruzzo-Ullman (dit HRU, 1976) [545] sont des modéles
de politique discrétionnaires, permettant de prendre en compte les changements de droits, la création
et la destruction d’objets. Ils introduisent pour cela de nouvelles propriétés (dont une dénommée safety
pour HRU, avec une signification encore différente de celles discutées dans le Chapitre I) mais qui ne
peuvent plus étre systématiquement prouvées, certaines situations devenant indécidables. Dans le méme
type d’approches, on peut aussi citer Take & Grant (1977)[546], basée sur des graphes orientés, et TAM
(Typed Access Matriz, 1992) [547], largement inspirée de HRU.

Clark-Wilson. Plus tardivement, le modele de Clark-Wilson [548] (1987), également orienté intégrité
et congcu pour les applications commerciales, propose de fagon moins formelle mais plus souple des
vérifications du méme ordre que celles permises par les modeles du précédent paragraphe.

Muraille de Chine. Parmi les grands classiques des modeles de controle d’acces, on peut encore citer
le modeéle de la Muraille de Chine (1989) [549] qui permet de vérifier qu’aucune information susceptible
de provoquer des conflits d’intérét ne circule. Il est particulierement adapté aux organisations manipulant
des données a caracteére commercial ou financier.

Role-Based Acces Control (RBAC). Dans le modele RBAC (Role-based Acces Control) [550], les
droits d’acces ne sont plus directement rattachés aux utilisateurs, mais a des roles abstraits, définissant
un profil type établi par rapport & une fonction donnée dans ’organisation. Les utilisateurs sont ensuite
rattachés a un ou plusieurs réles au gré de leurs évolutions dans I'organisation, évitant d’avoir a redéfinir
pour chaque utilisateur la liste complete des droits d’acces lors d'un changement.

Organization-Based Access Control (OrBAC). Le modeéle OrBAC, plus récent (2003), est centré
sur le concept d’organisation. Il s’appuie sur les concepts de réles du modele RBAC, mais aussi d’activités,
de vues et d’organisations, correspondant aux abstractions des actions possibles dans le systéme et de
ses objets. OrBAC permet de définir dynamiquement les droits d’acces selon des notions de contextes et
autorise la définition de permissions, mais également d’interdictions et d’obligations.
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Modeéles d’autorisation a base de flux et de traces d’exécution. Ces modeles ont été initialement
élaborés pour répondre aux limites des modeles a base de matrices d’acces ou de treillis comme BLP
et Biba, qui en limitant ’analyse aux notions de sujets et d’objets ne permettaient pas de prendre en
compte ’existence de canaux cachés.

La vue ici adoptée est plus générale que dans les modeles précédents, intégrant les notions de flux
d’information et de comportement global du systéme (par une formalisation de ses états successifs sous la
forme d’une trace d’exécution). Historiquement, la propriété de non-interference, introduite par Goguen
et Meseguer [440] en 1982, joue un role fondamental. Elle inaugure une série de modeles, complémentaires
a ceux déja mentionnés, basés sur la notion d’information-flow [551]. La non-interference correspond &
I'idée suivante : un utilisateur A interfere avec un utilisateur B dans un systéme si et seulement si
les actions de A sur le systéme peuvent affecter ce que B peut observer ou faire de celui-ci. Dans un
environnement multi-niveaux, la mon-interference correspond globalement au fait que les utilisateurs
d’un niveau donné ne doivent rien pouvoir connaitre de l'activité des utilisateurs des niveaux supérieurs.
S’appuyant sur des bases proches de celles de BLP, la propriété de non-interference formalise ceci-dit une
politique de sécurité plus contraignante, garantissant notamment ’absence de canaux cachés. Si elle est
considérée aujourd’hui par certains comme préhistorique [552], elle a depuis donné jour a de nombreuses
autres « propriétés » pour certaines directement dérivées en allégeant ou nuangant la contrainte exprimée,
pour d’autres plus éloignées (on peut citer ainsi la non-deduciblity, la correcteability, la causality, la non-
influence, la non-inference...). Focardi et Gorrieri formalisent et comparent une douzaine de ces propriétés
dans [553]. Elles se distinguent par Iexigence sécurité modélisée, mais aussi par le formalisme utilisé ou
Ryan propose dans [554] une bonne synthése permettant de saisir la philosophie générale de ces différentes
propriétés.

Modeles cryptographiques

La cryptographie moderne, construite sur des bases mathématiques rigoureuses, constitue un sous-
domaine particulier des techniques de sécurité; modeles d’évaluation et preuves théoriques y sont tres
avancés et sans doute mieux structurés qu’ailleurs. Les propriétés attendues de primitives cryptogra-
phiques, que ce soit pour le chiffrement symétrique, asymétrique, ou la signature électronique, sont
définies en rapport a leur résistance aux attaques permettant de « casser » I’algorithme plus efficacement
que par recherche exhaustive. Si I’évaluation de cette résistance peut se limiter dans certains cas au
constat qu’aucune attaque significative n’a pu étre proposée par la communauté mondiale de la crypta-
nalyse (e.g. pour RSA et AES, les deux standards de fait), elle peut étre dans certains cas formalisée dans
un systéme de preuves théoriques. Les propriétés font alors ’objet d’'une nomenclature communément
admise. A titre d’exemple, pour les schémas de cryptographie asymétrique, on distingue les propriétés
suivantes :

e One-Wayness (OW) : il est impossible de retrouver le clair ! sans la clé privée;

o Indistinguishability (IND) / Semantic Security : 'adversaire ne peut pas obtenir de I'information
d’un message chiffré, méme s’il sait qu’il a été choisi parmi plusieurs messages clairs connus de lui;

e Non-Malleability (NM) : un attaquant ne peut pas créer un nouveau message signifiant en fonction
d’un message chiffré ;

e Chosen-Plaintext Attacks (CPA) Resistance : Uattaquant peut chiffrer n’importe quel message avec
la clé publique ayant chiffré le message attaqué;

o Adaptive Chosen Ciphertext Attacks (CCA) Resistance : 'attaquant a acces a un « oracle » de
déchiffrement, pouvant chiffrer & sa guise tout message, avant d’attaquer le chiffré ciblé (CCA1)
ou méme apres (CCA2).

Ces propriétés sont articulées et hiérarchisées dans la Figure B.2.
On retrouve des systémes de propriétés équivalents pour la signature électronique (avec la notion
de forge universelle, ou existentielle) et le chiffrement symétrique, loin de la situation confuse décrite

1. Le « clair » désigne en cryptographie le message non-chiffré, par opposition au « chiffré ».

145



NM-CPA (== NM-CCA1 {—| NM-CCA2

L L &

(= IND-CCA1 IND-CCA2

@ \ Sécurité forte
OW-CPA Sécurité minimale

Sécurité faible

FIGURE B.2 — Propriétés cryptographiques prouvables pour le chiffrement asymétrique (d’aprés [555])

précédemment pour les modeles formels de politique sécurité. Pour le lecteur intéressé, Pointcheval pro-
pose un cours complet sur le sujet [555]. Notons toutefois que, en cryptographie, les preuves des propriétés
évoquées reposent généralement sur des modeles idéalisés par rapport aux implémentations réelles : le
hachage y est par exemple remplacé par une fonction d’aléas (random oracle model) et le chiffrement
par blocs par une permutation strictement aléatoire (ideal cipher model). Si la démonstration de ces
propriétés dans de tels modeéles est incontestablement utile pour améliorer les schémas cryptographiques,
elle ne peut pas étre considérée comme suffisante pour garantir de fagon absolue la sécurité de schémas
cryptographiques dans leur déclinaison réelle [556], nonobstant les failles de mise en ceuvre logicielle. Plus
généralement, ces preuves ne doivent pas faire oublier que les mécanismes cryptographiques, aussi solides
soient-ils, ne constituent qu’un élément parmi de nombreux autres dans la chaine de mesures techniques
et organisationnelles nécessaires au maintien d’un niveau satisfaisant de sécurité.
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Annexe C

Données numériques des études de
sensibilité

e Données utilisées pour tracer la courbe de la Figure II1.19, p. 96 :

Feuille Force brute
MTTS (jrs) by Ps Xo/A (MTTS/MTTSo)
60 1,93x10~7 | 3,53x10~ 1 1,97
54 2,14x10~7 | 3,61x10° 1T 1,77
50 2,31x10~7 | 3,68x10~ T 1,64
46 2,52x10~7 | 3,76x10~ T 1,51
42 2,76x10~7 | 3,85x10~ T 1,38
38 3,05x10~7 | 3,95x10° 1T 1,25
34 3,40x10~7 | 4,08x10°T 1,12
30,4 3,80x10~7 | 4,22x107 T 1,00
26 4,45x10~7 | 4,45x10~ 1 8,54x10~ 1
22 5,26x10~7 | 4,71x10~ T 7,23x10° 1
18 6,43x10~7 | 5,07x10~ T 5,91x10~ T
14 8,27x10~7 | 5,59x10~ T 4,60x10~ 1
10 1,16x10~% | 6,39x10~ T 3,29x10 1
6 1,93x10~% | 7,74x10~ 1T 1,97x10~1
2 5,79%x107% | 9,78x10~T 6,57x10~2

e Données utilisées pour tracer la courbe de la Figure II1.20, p. 96 :

Feuille Préparation de la charge
MTTS (h) A P, Xo/X (MTTS/MTTSo)
96 2,89x107% | 4,18x107T 2,00
90 3,09x107% | 4,18x10~ T 1,87
84 3,31x107% | 4,19x107 T 1,75
78 3,56x10~6 | 4,19x10° 1T 1,63
72 3,86x107% | 4,20x107T 1,50
66 421x107% | 42010~ T 1,38
60 4,63x107% | 4,21x107 T 1,25
54 5,14x10°6 | 4,22x10° T 1,13
48 5,79%x107% | 4,22x107T 1,00
42 6,61x1075 | 4,23x10 T 8,75x10~ 1
36 7,72x10% | 4,25x10~1T 7,50x10~ T
30 9,26x10~6 | 4,26x10 T 6,25x10~ 1
24 1,16x107° | 4,28x10~ T 5,00x10~ 1
18 1,54x107° | 4,30x10~T 3,75x107 T
12 2,31x1075 | 4,32x107 1T 2,50x10~ 1
6 4,63x107° | 4,36x10°1 1,25x10~1
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e Données utilisées pour tracer la courbe de la Figure I11.21, p. 97 :

Feuille Reconnaissance générique
MTTS (h) A Ps Xo/A (MTTS/MTTSp)
48 5,79x107% | 3,91x10~T 2,00
44 6,31x107% | 3,95x10° 1T 1,83
40 6,94x10~% | 4,00x10~ T 1,67
36 7,72x107% | 4,05x10~T 1,50
32 8,68x107% | 4,10x10~T 1,33
28 9,92x107% | 4,16x107 T 1,17
24 1,16x107° | 4,22x10°1 1,00
20 1,39x107° | 4,30x10~T 8,33x10~ 1
16 1,74x107° | 4,38x10° T 6,67x10 T
12 2,31x1075 | 4,47x10° T 5,00x10~ 1
8 3,47x1075 | 4,57x10° T 3,33x10 1
4 6,94x107° | 4,68x10~ T 1,67x107T
1 2,78x10~% | 4,77x10~T 4,17x1072

e Données utilisées pour tracer la courbe de la Figure I11.22,

Feuille Installation locale du keylogger

MTTS (h) A Ps Xo/X (MTTS/MTTSo)
48 5,79x107% | 4,01x10~T 2,00
44 6,31x1075 | 4,04x1071T 1,83
40 6,94x10°6 | 4,07x10° T 1,67
36 7,72x107% | 4,10x107 T 1,50
32 8,68x1076 | 4,14x10°T 1,33
28 9,92x1075 | 4,18x107 1T 1,17
24 1,16x107° | 4,22x10°1 1,00
20 1,39x107° | 4,28x10~T 8,33x10~ 1
16 1,74x107° | 4,34x10° 1T 6,67x10" 1
12 2,31x1075 | 4,41x10~ T 5,00x10~ 1
8 3.47x107° | 4,49x10°T 3,33x10~ 1
4 6,94x107° | 4,59x10~ T 1,67x10~ T
1 2,78x10~% | 4,67x107 T 4,17x10~2

e Les Figures I11.23 et 111.24 p. 98 ont été tracées grace aux données consignées dans les colonnes

A/Ag des quatre tableaux précédents.

e Données utilisées pour tracer la courbe de la Figure I11.25, p. 99 :

Feuille Utilisateur piégé | Feuille Bonne exécution de la charge
Y Ps 2l PS

0 2,64x10~ 1 0 4,07x107 1T
0,1 3,12x10 1 0,1 4,22x101
0,2 3,60x10~ 1 0,2 4,38x10° 1
0,3 4,08x10° 1T 0,3 4,54x107 1T
0,4 4,56x107 1 0,4 4,70x107 T
0,5 5,04x10T 0,5 4,85x10~ 1
0,6 5,52x10~ 1 0,6 5,01x10~ 1
0,7 6,00x10~ T 0,7 5,17x10~ 1
0,8 6,49x107 T 0,8 5,32x10~ 1
0,9 6,97x10 T 0,9 5,48x10~ 1
1 7,45x10~ 1 1 5,64x10~ 1

p.

97 -

e Données utilisées pour tracer les courbes des Figures I11.26 et I11.27, p.107 :

Proba. détection qd le piége échoue

Proba. détection charge exécutée

Proba. détection charge défectueuse

YD/NR s YD/R Ps YD/NR P
0 3,31x10° 1 0 3,62x10° ! 0 3.55x10 1
0,1 3,38x10° T 0,1 3,64x10" ! 0,1 3,58x10 !
0,2 3,44x10° 1 0,2 3,65x10 ! 0,2 3,60x10~ T
0,3 3,51x10° 1 0,3 3,66x10" ! 0,3 3,63x10° !
0,4 3,57x10° 1 0,4 3,67x10" ! 0,4 3,65x10° 1
0,5 3,64x10° 1 0,5 3,69x10° ! 0,5 3,68x10° !
0,6 3,70x10° T 0,6 3,70x10~ T 0,6 3,70x10~ T
0,7 3,77x10° 1 0,7 3,71x10° T 0,7 3,73x10° 1
0,8 3,83x10° 1 0,8 3,72x10° 1 0,8 3,75x10° 1
0,9 3,90x10" T 0,9 3,74x10° 1 0,9 3,78x10° T
1 3,96x10" 1 1 3,75x10° 1 1 3,81x10° !
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Sigles et acronymes

Note : la signification des sigles et acronymes employés dans ce mémoire est systématiquement indiquée
a la premiére occurrence. Nous listons ici seulement ceux faisant ’objet d’une utilisation multiple, leur
signification n’étant alors pas toujours rappelée aprés leur premiére apparition.

AA
AADL
AIEA

AMDE

AMDEC

ANSI
ANSSI

API
ASN
BDMP
BDSP
BGP
BLP
CC
CCA
CEl

CERT
CFR
ClipP

CIP
CNRS

COTS
CSP
CVSS
DBT
DFT
DHS
DoD

Attacker Action
Architecture Analysis € Design Language

Agence International de I’Energie
Atomique

Analyse des Modes de Défaillance et de
leurs Effets

Analyse des Modes de Défaillance, de leurs
Effets et de leurs Criticités

American National Standards Institute

Agence Nationale de la Sécurité des
Systémes

American Petroleum Institute

Autorité de Stureté Nucléaire

Boolean logic Driven Markov Process
Boolean logic Driven Stochastic Process
Border Gateway Protocol
Bell-Lapadula

Criteres Communs

Cause-Consequence Analysis

Commission Electrotechnique
Internationale

Computer Emergency Response Team
Code of Federal Regulations

Critical Information Infrastructure
Protection

Critical Infrastructure Protection

Centre National de la Recherche
Scientifique

Commercial- Off- The-Shelf
Communicating Sequential Processes
Common Vulnerability Scoring System
Design Basis Threat

Dynamic Fault Tree

Department of Homeland Security
Department of Defense

DoE
EAL
EDSA
E/E/EP

EID
EMV
ENISA

EPS
EuroCAE

FMEA
FRS
GEMS
GSN
GSPN
HAZOP
IATA
ICAO
IEC
IEEE

IEFA
IETF
IFIP

INL
IP

ISA
ISE
ISO

ITSEC

JRC
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Department of Energy
Evaluation Assurance Levels
Embedded Device Security Assurance

Electriques / Electroniques / Electroniques
Programmables

FEztended Influence Diagrams
Europay Mastercard Visa

European Network and Information
Security Agency

Etude Probabiliste de Stireté

European Organisation for Civil Aviation
FEquipment

Failure Mode and Effects Analysis
Fragmentation- Redundancy-Scattering
General Error Modeling System

Goal Structured Notation

Generalized Stochastic Petri Nets
HAZard and OPerability studies
International Air Transport Association
International Civil Aviation Organization
International Electrotechnical Committee

Institute of Electrical and Electronics
Engineers

Initiale, En-cours, Finale, A posteriori
Internet Engineering Task Force

International Federation for Information
Processing

Idaho National Laboratories
Internet Protocol

International Society of Automation
Instantaneous Security Fvent

International Organization for
Standardization

Information Technology Security
FEvaluation Criteria

Joint Research Center



KINS
LAAS

MORDA

MTBF
MTTD
MTTF
MTTR
MTTS
NASA

NERC

NIST

NRC
NSA
OLF
0OSSTMM

OTAN

PCRD

PLC
RBAC
RFC
RTC
RTCA

Korea Institute of Nuclear Safety

Laboratoire d’Analyse et d’Architecture
des Systemes

Mission Oriented Risk and Design
Analysis

Mean Time Before Failure
Mean Time To Detection
Mean Time To Fuailure
Mean Time To Realization
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