N
N

N

HAL

open science

Contribution au classement statistique mutualisé de
messages électroniques (spam)

José Marcio Martins da Cruz

» To cite this version:

José Marcio Martins da Cruz. Contribution au classement statistique mutualisé de messages électron-
iques (spam). Autre [cs.OH]. Ecole Nationale Supérieure des Mines de Paris, 2011. Frangais. NNT:

2011ENMPO0027 . pastel-00637173

HAL 1d: pastel-00637173
https://pastel.hal.science/pastel-00637173
Submitted on 31 Oct 2011

HAL is a multi-disciplinary open access
archive for the deposit and dissemination of sci-
entific research documents, whether they are pub-
lished or not. The documents may come from
teaching and research institutions in France or
abroad, or from public or private research centers.

L’archive ouverte pluridisciplinaire HAL, est
destinée au dépot et a la diffusion de documents
scientifiques de niveau recherche, publiés ou non,
émanant des établissements d’enseignement et de
recherche francais ou étrangers, des laboratoires
publics ou privés.


https://pastel.hal.science/pastel-00637173
https://hal.archives-ouvertes.fr

Parislech f//j

INSTITUT DES SCIENCES ET TECHNOLOGIES

PARIS INSTITUTE OF TECHNOLOGY MINES
;Tech

Ecole doctorale n°432 : Sciences des Métiers de I'lngénieur

Doctorat ParisTech

THESE
pour obtenir le grade de docteur délivré par
I’Ecole Nationale Supérieure des Mines de Paris

Spécialité
« Informatique Temps-Réel, Robotique et Automatique »

présentée et soutenue publiquement par

José Marcio MARTINS DA CRUZ
le 13 octobre 2011

Contribution au classement statistique mutualisé
de messages électroniques (spam).

Directeur de thése : Alain GALLI

Jury

Alexis Nasr, Professeur, LIF, Université Aix-Marseille 2, Marseille Président
Patrick Gallinari, Professeur, LIP 6, Université Pierre et Marie Curie, Paris Rapporteur
Mihai Mitrea, Maitre Assistant, ARTEMIS, Institut Télécom SudParis, Evry Rapporteur
Eric Allman, Chief Science Officer, Sendmail Inc., Oakland, CA, U.S.A Examinateur
Gladys Huberman, Professeur, CCSI, Mines-Paristech, Paris Examinateur
Alain Galli, Directeur de Recherche, CERNA, Mines-Paristech, Paris Directeur de Thése

MINES ParisTech
Centre de Robotique
60, bd Saint-Michel, 75272 - Paris CEDEX, France






Ecole doctorale n°432 : Sciences des Métiers de I'Ingénieur

Doctorat ParisTech

THESE
pour obtenir le grade de docteur délivré par
I’Ecole Nationale Supérieure des Mines de Paris

Spécialité
« Informatique temps-réel, Robotique et Automatique »

présentée et soutenue publiquement par

José Marcio MARTINS DA CRUZ
le 13 octobre 2011

Contribution au classement statistique mutualisé
de messages électroniques (spam).

Directeur de these : Alain GALLI

Jury

Alexis Nasr, Professeur, LIF, Université Aix-Marseille 2, Marseille Président
Patrick Gallinari, Professeur, LIP 6, Université Pierre et Marie Curie, Paris Rapporteur
Mihai Mitrea, Maitre Assistant, ARTEMIS, Institut Télécom SudParis, Evry Rapporteur
Eric Allman, Chief Science Officer, Sendmail Inc., Oakland, CA, U.S.A Examinateur
Gladys Huberman, Professeur, CCSI, Mines-Paristech, Paris Examinateur
Alain Galli, Directeur de Recherche, CERNA, Mines-Paristech, Paris Directeur de These

MINES ParisTech
Centre de Robotique
60, bd Saint-Michel, 75272 - Paris CEDEX, France






A mes parents

Marcelino da Cruz
(1899 - 2000)

Palmira Pereira Martins da Cruz
(1912 - 2002)



i



Remerciements

Cette these est 'aboutissement d’un réve resté en attente pendant plus de trente ans. Avec
beaucoup de plaisir, j'adresse quelques remerciements a ceux qui de pres ou de loin ont contribué
a ce qu’il devienne réalité et a ceux qui peuplent ma pensée et mes bons souvenirs.

Tout d’abord mes parents, Palmira et Marcelino, qui ne sont plus mais qui ont participé aux
premiers pas de ce réve. Ils m’ont appris qu’il faut réver et persévérer pendant toute la vie et
que les réussites, pour les avoir, il faut les mériter. Ils m’ont appris qu’il faut toujours aller plus
loin. C’est & eux que je dédie ce réve qu’ils n’ont pas pu voir ’aboutissement.

Je remercie vivement les membres du jury qui ont accepté de donner leur avis et juger mon
travail. Les rapporteurs, par la lecture minutieuse et les remarques pertinentes, m’ont permis
d’améliorer le contenu. Je remercie particulierement Eric Allman, sans qui la messagerie électro-
nique n’existerait pas ou ne serait pas ce qu’elle est aujourd’hui.

Alain Galli, mon directeur de these, m’a beaucoup aidé avec des idées et suggestions, et pas
seulement dans le domaine statistique. Il a supporté mon entétement : encadrer quelqu’un qui a
ses propres idées n’est pas une tache facile.

Les discussions avec Gordon V. Cormack, professeur a 1’Université de Waterloo, m’ont été
tres instructives : des idées et suggestions pertinentes m’ont guidé dans certains points de cette
these. J’ai eu 'honneur de faire deux publications avec lui.

Ce sujet de these n’a pas regu de financement et a été traité avec les moyens disponibles. La
messagerie de I’Ecole des Mines de Paris utilise les résultats de mes travaux depuis presque dix
ans et m’a permis de collecter des données et de valider les résultats. Je tiens particulierement
a remercier Gladys Huberman, directrice du Centre de Calcul et Systéemes d’Information pour le
soutien apporté pendant toutes ces années. Je tiens a remercier M. Michel Schmitt, Directeur de
la Recherche, pour le soutien et les discussions que j’ai eu plaisir d’avoir avec lui. Bien entendu,
tous mes collegues de service, pour les discussions, suggestions et la patience avec mon "fort
caractere”.

Cinqg "cobayes”m’ont donné acces a leurs boites aux lettres légitimes. Sans eux, une partie im-
portante de cette theése n’aurait pas pu étre réalisée : Thierry Weil, Alain Galli, Chakib Bouallou,
Jean-Michel Viovy et Michel Gaudet.

Un nom inoubliable est Serge Aumont, du Comité Réseau des Universités. Dans un domaine
ol le nombre de experts est aussi important que le nombre de gestionnaires de messagerie, il m’a
toujours soutenu et encouragé. C’est devenu un vrai ami.

N’oublions pas les utilisateurs du logiciel libre j-chkmail, avec des suggestions, des rapports
de bugs, des retours d’expérience, de 'amitié et méme des donations.

Et puis, il y a des rencontres qui ont marqué mon existence. Ils n’ont pas contribué directement
a cette these mais j’aimerais profiter de 'occasion pour leur rendre hommage et leur dire que je
ne les oublie pas : Lys et Gilmar Ferreira, Maria Laura et Carlos Anybal Pilles Patto, Zélia et
Antonio Adalberto dos Santos, Jean-Claude Babault et Claude Lepeinteur.

Dans un passé encore plus lointain, les enseignants que j’ai eu au college et au lycée ont
contribué & réveiller mon intérét par les disciplines scientifiques. J’ai une pensée spéciale pour
Pére Luis Marconetti, mon professeur de chimie au lycée (Colégio Dom Bosco), il y a quarante

iii



ans. Tant que ma mémoire me le permet, il est celui qui m’a appris a regarder les disciplines
scientifiques avec des modeles et de la rigueur, il m’a transmis I’envie d’aller plus loin que ce qui
était enseigné en classe.

Il y a aussi quelqu’un tres spécial : ma soeur Lucenne! Lucenne m’a fait cadeau du préface,
m’a encouragé tout au long de ce réve et a représente, virtuellement, mes parents dans I’aboutis-
sement de cette aventure. C’est la soeur avec qui je peux tout partager : nos “histoires et blagues
internes” : des choses que seuls des freres sont capables de comprendre, et de se comprendre...
C’est ma complice depuis mon enfance.

Et finalement ma famille : des nombreuses heures ont été sacrifiées pour que je puisse réaliser
ce projet. Ma famille a compris 6 combien ce réve était important pour moi et m’a soutenu.
J’espere pouvoir transmettre a mes enfants cette envie d’acquisition de connaissances et d’aller
toujours plus loin, c’est le plus grand héritage que j’ai eu de mon pere.

iv



Abstract

Since the 90’s, different machine learning methods were investigated and applied to the email
classification problem (spam filtering), with very good but not perfect results. It was always
considered that these methods are well adapted to filter messages to a single user and not filter
to messages of a large set of users, like a community.

Our approach was, at first, look for a better understanding of handled data, with the help
of a corpus of real messages, before studying new algorithms. With the help of a simple linear
discriminator classifier with online active learning, we could show empirically that with a simple
classification algorithm coupled with a learning strategy well adapted to the real context it’s
possible to get results which are as good as those we can get with more complex algorithms. We
also show, empirically, with the help of messages from a small group of users, that the efficiency
loss is not very high when the classifier is shared by a group of users.
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Résumé

Depuis la fin des années 90, les différentes méthodes issues de ’apprentissage artificiel ont été
étudiées et appliquées au probleme de classement de messages électroniques (filtrage de spam),
avec des résultats tres bons, mais pas parfaits. Il a toujours été considéré que ces méthodes étaient
adaptées aux solutions de filtrage orientées vers un seul destinataire et non pas au classement
des messages d’'une communauté entiere.

Dans cette theése notre démarche a été, d’abord, de chercher & mieux comprendre les carac-
téristiques des données manipulées, a ’aide de corpus réels de messages, avant de proposer des
nouveaux algorithmes. Puis, nous avons utilisé un simple classificateur discriminant linéaire avec
de apprentissage actif en ligne - pour démontrer empiriquement qu’avec un algorithme simple
et une configuration d’apprentissage adaptée au contexte réel de classement, on peut obtenir des
résultats aussi bons que ceux que I'on obtient avec des algorithmes plus complexes. Nous avons
aussi démontré, avec des ensembles de messages d’un petit groupe d’utilisateurs, que la perte
d’efficacité peut ne pas étre significative dans un contexte de classement mutualisé.
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Préface

Nous sommes freres, José-Marcio et moi. Nous sommes nés dans des terres trempées, lesquelles
terres ouvrent violemment leurs portes aux eaux de la riviere Paraguay et forment ainsi des
dessins transparents cachés par le teint bleu des eaux et vert des foréts : le Pantanal du Brésil.
Nous sommes venus au monde a travers des parents qui nous ont appris qu’avoir de la joie et
du courage signifie avoir de la santé pendant toute la vie. Ils ont été notre port. Nous avons
été élevés proches du sol, nous passions notre temps a faire du calcul mental, sans comparaison.
Maintenant, je retrouve ces numéros, tel un solo d’abstractions, dans la these de mon frére le
plus jeune.

Dans le tronc de la langue portugaise il existe un mot qui m’affecte par le coté gauche du
courage et peut-étre a cause de la quantité de sel que je porte dans les entrailles de mon corps,
résultat d’une chose qui s’hérite méme dans 'utérus, le piédestal sacré et la maison d’habitation.
Ce mot est Finisterra. Le sens quasi entier de ce mot nous est donné par la géographie physique
et par le sentiment lusitanien de se lancer a la mer. De la géographie vient la notion de point
le plus occidental du continent européen, un terroir de pierre entouré par la mer et par le ciel.
Le sentiment vient de I'’homme qu’habite ce terroir et qui, a I’époque des Découvertes, a pensé a
I’horizon comme la ligne qui ferme son territoire. Finisterra était, pour les portugais, cette pointe
de terre a l'extremité vers le sud-ouest de Portugal ou un belvédere imaginaire est transpercé :
I’horizon!. Comme héritage et honneur paternel nous avons recu un fragment intact de ce mot
Finisterra pour nos vies. Cela est notre communion de biens.

José-Marcio accompli sa these, il marche avec aplomb, ici la terre finit, le bout le plus au sud
de la terre héritée, qu'un jour va se séparer, va étre en contact avec la mer et faire croire que la
fin de la terre est le premier acte. Il est impossible de rester a la frontiere, il est dans la limite.
Par limite, je comprends une grandeur constante, de qui une autre grandeur peut s’approcher
indéfiniment sans jamais I'atteindre. Il y a toujours des pas a faire méme si la marque zéro est
récrée, rétablie.

Mon coeur se réchauffe de savoir que, par le passé, quand nous faisions du vélo sur la terre
rouge des rues de notre petit village campagnard, il n’y avait pas une destinée déja tracée, mais
une histoire a écrire de sa propre main, comme cette these.

Et libertés!

Lucenne Cruz
Rio de Janeiro, Brésil, le 12 juin 2011

IN.d.T. - Au Portugal, Finisterra fait référence au Cabo da Roca sis & 42 km & ’ouest de Lisbonne. Le poete
Luis de Camoes (1525-1580) décrivait le cap dans les Lusiadas comme «!’endroit ou la terre s’arréte et ou la mer
commences». Source Wikipédia.
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Prefacio

Somos irmaos, José-Marcio e eu. Nascemos em terras encharcadas, aquelas terras que escan-
caram suas portas para as dguas do rio Paraguai formando assim desenhos transparentes cobertos
de tintas azuis das dguas e verdes das matas : o Pantanal do Brasil. Viemos ao mundo através
de pais que nos ensinaram que a alegria e a coragem é saude para a vida toda. Eles sao o nosso
porto. A gente foi criada rente ao chao, ganhava o tempo cuidando de fazer contas de cabeca,
sem comparagoes. Vejo de volta esses ntimeros, um solo de abstragoes, na tese do meu irmao
mais novo.

H4 no tronco da lingua portuguesa, uma palavra que me afeta pelo lado esquerdo da coragem
e talvez pela quantidade de sal que carrego nos vaos do meu corpo por conta de uma coisa que
se herda ainda no utero, o andor sagrado e a casa de habitacao. Essa palavra é Finisterra. O
sentido quase inteiro dessa palavra nos é dado pela geografia fisica e pelo sentimento lusitano de
se langar ao mar. Da geografia, vem a nocao de ponto mais ocidental do continente europeu que
é um chao de pedra cercado de mar e céu. O outro vem do homem que habita esse solo e, que na
época dos Descobrimentos, pensou o horizonte como a linha que fecha o seu territério. Finisterra
era, para os portugueses, aquela ponta de terra no extremo sudoeste de Portugal onde se fincou
um mirante imaginario : o horizonte. Por heranga e honra paterna, recebemos um fragmento
inteiro dessa palavra Finisterra para as nossas vidas. Essa é a nossa comunhao de bens.

José-Marcio finda a sua tese, aqui se acaba a terra, o cabo mais ao sul daquela herdade que
se anda firme, mas que chega um dia que hé-de se romper aquela ponta de terra e alcangar o
mar e fazer crer que o fim da terra é o primeiro ato. Nao tem como ficar na fronteira, esta-se no
limite. Por limite, entendo uma grandeza constante, da qual outra grandeza pode aproximar-se
indefinida sem nunca a atingir. H4 sempre passos a dar ainda que & estaca zero, que se recria,
que se recomeca.

Aquece o meu coragao saber que, 14 atras quando anddvamos de bicicleta pelas ruas de terra
vermelha da nossa cidade do interior, nao havia designo tracado, mas sim uma historia a ser
escrita pelo préprio punho, como esta tese.

E liberdades!

Lucenne Cruz
Rio de Janeiro, Brasil, 12 de junho de 2011
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CHAPITRE 1

Introduction

Il faut se méfier des ingénieurs. Ca commence par la machine a coudre et ca finit par
la bombe atomique.

Marcel Pagnol

1.1 Introduction

Internet a commencé a exister dans les années 70, a linitiative du DARPA, pour faciliter
les communications entre les chercheurs et les départements de la défense américains. Dans les
années 90, Internet est devenu un outil grand public et est, petit & petit, pris une part importante
dans le fonctionnement de notre société, aussi bien sur le plan individuel que dans les entreprises
et organismes de 'administration, grace aux applications Web et a la messagerie électronique.
Dans les organisations professionnelles, ces applications ont pris une place si importante que leur
activité parfois cesse en cas d’indisponibilité ou mauvais fonctionnement.

(a) La viande en boite produite par (b) Une scéne du sketch de Monty Python
Hormel Foods

FiG. 1.1: L’utilisation du mot Spam pour désigner les messages indésirables a été inspiré par un
sketch de Monty-Python sur un produit de Hormel Foods a base de viande épicée vendu dans
des boites

Parmi les plaies se propageant par la messagerie électronique se trouvent les wvirus et les
spams. Ces derniers sont les messages électroniques envoyés en masse et aveuglement proposant,
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1.2. Un spam, un ham, c’est quoi, exactement ?

par exemple, toute une panoplie de produits pharmaceutiques, de la contrefacon ou encore de la
pornographie.

Jusqu’a la fin des années 90 I'activité spam était restée marginale. Aujourd’hui, les estimations
divergent mais globalement on estime entre 70 % et 95 % la fraction du trafic SMTP sur Internet
résultant de cette seule activité. Il s’agit d’une géne au trafic, puisqu’il faut dimensionner les
infrastructures réseau en conséquence, et aussi une perte de temps pour les destinataires de ces
messages.

Depuis la fin des années 1990, une panoplie de solutions de filtrage sont apparues, certaines
basées sur l'identification du chemin parcouru par le message et d’autres basées sur le contenu des
messages, certaines certaines objectives et d’autres moins voire méme farfelues, avec propagation
d’un certain nombre de mythes.

Un de ces mythes consiste a dire que I'utilisation mutualisé d’'un filtre de contenu pour classer
les messages d’'une communauté n’est pas faisable puisque “les boites auz lettres de personnes
différentes sont différentes”. Le but de cette these est justement 1’étude de ce contexte de filtrage
et démontrer que cela est possible avec des solutions relativement simples.

1.2 Un spam, un ham, c’est quoi, exactement ?

SPAM@®) ! est un produit & base de viande épicée et conditionné en boite. Ce mot est formé
des initiales de ”"Shoulder Pork and hAM”/”SPiced hAM”. En 1970, le groupe Monty Python
Flying Circus a présenté un sketch qui se passait dans un restaurant ot le SPAM(®) entrait dans
la composition de tous les plats du menu. Le sketch finissait par une cacophonie ou tous chan-
taient : “Spam, spam, spam, spam, spam, spam, spam, spam, lovely spam ! Wonderful spam 2.
Le caractere répétitif et non souhaité du mot spam dans ce sketch a conduit la communauté
d’internet a l'utiliser pour se référer a cette catégorie de messages indésirables et répétitifs.

Il y a plusieurs définitions de spam, certaines plus restrictives que d’autres. Les entreprises
de marketing direct, par exemple, essaient de promouvoir une définition assez faible de facon a
ce que de la publicité, méme sauvage, ne soit pas considérée comme du spam.

Dans le contexte de cette theése, nous avons considéré comme spam les messages satisfaisant,
en méme temps, les trois critéres suivants :

1. les messages n’ont pas été sollicités et n’ont aucun intérét ;
2. les messages ont été envoyés en masse;

3. le destinataire ne connait pas 'expéditeur (méme si 'inverse peut ne pas étre vrai).

Cependant, cette définition admet une appréciation subjective, en particulier du premier
critere, ou 'expression “non sollicité” est remplacé par “non souhaité”. Ce flou est néanmoins
inévitable et ajoute une incertitude dans les résultats, que nous avons pu observer dans la partie
expérimentale.

Malgré la diversité des définitions et les controverses, cette définition semble étre la plus
acceptable car elle tend vers ce que le destinataire est généralement prét a accepter. C’est, a
notre avis, I'objectif de toute application de classement : la satisfaction de son utilisateur.

Les messages indésirables sont parfois aussi désignés par UBE (Unsollicited Bulk Email) ou
UCE (Unsollicited Commercial Email).

Les messages légitimes, par opposition aux spams, sont souvent désignés par le mot ham -
probablement pour dire que "spam, ¢’est mauvais mais ham, c’est bon”.

ISPAM() est une marque déposée de Hormel Foods - http://www.spam.com
20n peut retrouver ce sketch sur internet, par exemple, & http://www.youtube.com/watch?v=0DshBO9FQ8w ou
http://www.montypython.net/scripts/spamskit.php
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Chapitre 1. Introduction

1.3 Le filtrage de spam basé sur le contenu

Une approche souvent utilisée pour filtrer le spam est de vérifier si un message en cours
d’examen satisfait un certain nombre de critéres - des regles. Si oui, le message est refusé et,
dans le cas contraire, le message est accepté. Ces criteres sont par exemple : la présence de
I’expéditeur dans une liste noire, un nombre important de messages du méme expéditeur dans
une période trés courte ou encore la présence de certains mots (viagra, pornographie, ...) dans le
contenu du message. En général, un seul critere ne suffit pas pour atteindre un niveau d’efficacité
satisfaisant : il faut alors les combiner. Mais la combinaison optimale n’est pas forcément triviale
a trouver et, assez souvent, cela se fait grace a des simplifications pas toujours justifiées.

Dans une approche naive, les criteres sont établis a ’avance et manuellement. La démarche
consiste & définir une fonction ayant comme domaine les messages a classer (ceux déja vus mais
aussi ceux & venir), représentés par les valeurs prises par les critéres, et comme image, les deux
classes possibles : ham et spam. La difficulté résulte du fait que, a notre connaissance, il n’y pas
de modele mathématique permettant d’associer une classe a un message et, s’il y en avait un, il
serait tres complexe.

L’approche alternative, I’apprentissage artificiel, consiste & utiliser un ensemble d’exemples,
chacun avec son étiquette de classement, de taille suffisante pour étre représentatif de ’ensemble
des messages a classer, et de laisser un “algorithme” “apprendre”la relation fonctionnelle existant
entre chaque exemple et sa classe associée et étre capable de généraliser cette relation a des cas
non vus dans les exemples.

Un ensemble de criteres est toujours nécessaire. Soit les critéres sont renseignés explicitement,
soit on se contente de définir une heuristique permettant a "I’algorithme” de construire lui-méme
cet ensemble de criteres. C’est ce qui se passe dans une application de classement d’objets textuels,
ou le dictionnaire est construit pendant ’apprentissage et non pas établi a ’avance. Dans les
applications d’apprentissage artificiel, ces criteéres sont appelés “attributs” (features) et peuvent
correspondre, par exemple, a la présence ou absence d’un mot du dictionnaire dans le message.

L’approche par apprentissage artificiel est particulierement intéressante lorsqu’il n’y a pas de
modele mathématique ou alors il y en a un mais il est trop complexe. Cette approche, appliquée
au contenu des messages, est celle qui nous intéresse dans cette thése, méme si nous reconnaissons
que ce n’est pas la seule approche efficace.

11 existe une dualité entre 1’apprentissage artificiel et 'inférence statistique [260, p. 11], avec
utilisation de termes différents pour représenter les mémes choses. Mais il y a une différence
de principe entre ces deux domaines : le premier s’intéresse plus a ’aspect algorithmique du
probleme tandis que le deuxieme se préoccupe de la compréhension et de la modélisation des
données. L’auteur de cette these, plus versé dans la partie informatique, estime, et ce n’est que
son avis personnel, que la technique est arrivée a un point ou l'amélioration de 'efficacité des
filtres actuels passe par une meilleure compréhension des données.

1.4 De quoi parle-t-on dans cette these...

On parle, bien sir, de filtrage de spam ! Mais, par qui, pour qui et pourquoi?

A Dorigine, auteur a traité ce sujet dans un cadre de gestion d’un service de messagerie et
développement d’un logiciel libre de filtrage.

Les techniques employées actuellement dans les logiciels libres ou commerciaux semblent avoir
atteint leurs limites. La recherche de nouvelles méthodes de classement de messages est devenue
indispensable. Les grands fournisseurs de solutions de filtrage tablent sur des méthodes telles que
les listes noires® ou les listes de réputation?. L’expérience montre que ces solutions permettent de
dégrossir largement le flot de messages, mais lorsque 1’on cherche une efficacité plus importante, il
faut faire appel a des méthodes de filtrage basées sur le contenu, en particulier des classificateurs
statistiques.

3Par exemple, Spamhaus - http://www.spamhaus.org
4Par exemple, Cisco/Ironport http://www.senderbase.org



1.4. De quoi parle-t-on dans cette these...

L’utilisation des classificateurs statistiques a souvent été considérée d’'un intérét limité a un
usage individuel. Les résultats de recherche traitant de leur utilisation partagée sont, a notre
connaissance, tres rares et ne permettent pas de tirer des conclusions.

Cette these étudie 'utilisation partagée d’un classificateur statistique dans une communauté
telle qu’une université ou un organisme de recherche, avec des milliers d’utilisateurs de la messa-
gerie, des centres d’intérét assez diversifiés, mais qui ont quand méme quelques points communs.

L’objectif n’est pas de proposer une solution définitive & la problématique du spam. Aprés
tant d’expérimentations faites avec toute sorte de méthode de classement, il nous a semblé utile
de faire une pause et de chercher une meilleure compréhension de la problématique du spam.

Depuis une dizaine d’années, ’application de classificateurs statistiques au filtrage de spam
est dominée par les classificateurs ”dit bayésiens” développés par les praticiens des logiciels libres.
La recherche s’intéresse a la problématique du spam depuis longtemps, avant méme les praticiens
mais, comme nous le verrons dans le chapitre consacré a I’historique, il y a un fossé considérable
entre ces deux communautés qui ont, parfois, du mal a se parler. Cette these essaie de combler
cette lacune par une modeste ”incursion” dans les domaines d’apprentissage artificiel et statis-
tique, sans pour autant prétendre étre une theése dans ces spécialités.

La démarche de cette these est, en partie, inspirée par le abstract d’un article publié par
David Hand :

A great many tools have been developed for supervised classification, ranging from
early methods such as linear discriminant analysis through to modern developments
such as neural networks and support vector machines. A large number of comparative
studies have been conducted in attempts to establish the relative superiority of these
methods. [...] these comparisons often fail to take into account important aspects of
real problems, so that the apparent superiority of more sophisticated methods may
be something of an illusion. In particular, simple methods typically yield performance
almost as good as more sophisticated methods, to the extent that the difference in
performance may be swamped by other sources of uncertainty that generally are not
considered in the classical supervised classification paradigm.

David Hand - Classifier Technology and the Illusion of Progress [125]

Cette remarque faite a la marge d’un article de conférence ainsi qu'une autre de Leo Breiman
[37], faite quelques années auparavant, ont suscité des réactions et commentaires intéressants de
chercheurs reconnus tels que D. R. Cox, Brad Efron, Emanuel Parzen, confirmant la pertinence
de la remarque.

David Hand défend l'idée que de nombreux travaux de recherche en classificateurs automa-
tiques et complexes, se font sans tenir compte des conditions réelles de fonctionnement et que
parfois des outils simples suffiraient pour obtenir la méme efficacité que des outils plus complexes.
Leo Breiman compare deux cultures : celle des statisticiens et celle des spécialistes de la modé-
lisation algorithmique (intelligence artificielle), avec un penchant pour cette derniere. Il ressort
de ce dialogue que ces démarches sont toutes complémentaires et nécessaires.

Ces remarques ont été faites dans des contextes de classement autres que celui du classement
de messages électroniques, avec une portée générale sur la problématique de classement utilisant
des techniques d’apprentissage artificiel.

Ceci explique notre démarche. Des nombreux travaux ont été publiés sur le spam mais, a
notre connaissance et humble avis, assez peu ont été vraiment évalués dans des conditions réelles
et se sont limité a I'aspect algorithmique du probleme.

Notre démarche a consisté a :

— utiliser un classificateur relativement simple, adapté au contexte réel. Nous avons choisi un

classificateur discriminant linéaire avec apprentissage actif en ligne;

— utiliser des données réelles, collectés sur une période assez longue;

— comprendre, le mieux possible, les limitations liées au contexte;

— comparer les résultats obtenus avec des données réels et synthétiques, et publiés par ailleurs.
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1.5 Travaux similaires et contributions de cette these

Des nombreux travaux portant sur des points particuliers de la problématique de filtrage de
spam ont été publiés, notamment des propositions d’algorithmes et de méthodes de filtrage. Les
travaux qui nous ont semblé les plus intéressants sont ceux de Gordon Cormack (e.g. [60], [69], [57]
ou [59]), qui a été le premier & chercher & sortir de la logique de recherche du "meilleur algorithme”
de classement de spam. Comme nous verrons dans le chapitre sur le historique, sa contribution
principale porte, d’'une part, sur la constatation que le filtrage de messages électroniques est
un probleme de classement en ligne et non en batch et, d’autre part, sur 1’élaboration d’une
méthodologie d’évaluation de filtres, basée sur l'utilisation d’un corpus unique et commun de
messages.

La premiere contribution de cette thése porte sur ’amélioration de la connaissance de la
problématique du spam. Quasiment tous les algorithmes connus en apprentissage artificiel ont
déja été expérimentés, avec des résultats treés bons. La question qui se pose est : faut-il cher-
cher des algorithmes encore plus performants ou faut-il étudier les données pour comprendre
ce qui peut empécher d’aller plus loin? Nous avons choisi la deuxiéme option. Pour cela, nous
utilisons des données réelles et non plus synthétiques, et nous étudions 1’évolution temporelle et
le résultat de classement de flots de messages a ’aide d’outils tels les séries temporelles et des
demi-variogrammes.

La deuxieme contribution résulte de notre démarche donne suite au commentaire de Hand
discuté dans la Section 1.4. Nous avons cherché a utiliser un algorithme de classement aussi
simple que possible, mais défini ”astucieusement”, de fagon a pouvoir identifier ses possibles
faiblesses. L’identification de ces faiblesses permettra, par la suite, de rechercher des solutions
plus performantes.

Assez souvent, on considere que les caractéristiques des flots de messages varient beaucoup
avec leur age et qu’un classificateur doit impérativement étre construit avec des messages de
méme age que les messages a classer. Avec Gordon Cormack [71] [81] nous avons démontré que
si I'on prend la précaution de supprimer les références temporelles, la dérive des caractéristiques
statistiques des messages n’est pas aussi importante, ce qui nous permet d’utiliser, dans certaines
limites, indifféremment des messages récents ou plus anciens dans ’apprentissage d’un filtre.

La contribution qui ne releve pas d’une amélioration de la connaissance, dans le cas particulier
du filtrage de spam, a été la combinaison d’une boucle de retour d’information de classement
correct et ’apprentissage en ligne par approximation stochastique.

L’objectif initial de cette these était ’étude de I'utilisation partagée d’un filtre de messages,
basé sur le contenu, dans une communauté. Ce but ne peut étre envisagé que si les ensembles
de messages des différents membres de la communauté ont un minimum de ressemblance. Nous
avons utilisé le classificateur simple pour démontrer que dans les conditions d’expérimentation
lefficacité restait tres bonne aussi bien dans le cas ou les messages étaient destinés & un seul uti-
lisateur ou a un petit groupe, assez hétérogene, pour qui nous avons pu collecter des échantillons
de messages.

Dans une deuxiéme partie de nos contributions (ou plutét des perspectives), nous avons ef-
fleuré quelques domaines permettant de mieux connaitre et/ou modéliser les flots de messages.
Ces voies n’ont pas été completement traitées, mais nous avons estimé utile de dédier une par-
tie finale ot nous les mentionnons dans leur état d’avancement. Ce sont des voies que nous
envisageons d’y travailler par la suite.

Il est souvent admis dans les communications scientifiques, sans aucune précision ni quali-
tative ni quantitative, que les messages regus par des destinataires distincts ne se ressemblent
pas. Pour valider cette hypothese, nous avons eu besoin de comparer des ensembles de messages.
Il n’était pas question, bien siir, de comparer les messages caractére par caractere, mais leur
représentation. Ce dont nous avons besoin est d’étre capables d’ordonner des ensembles de mes-
sages selon leur écart vu par les classificateurs. Nous proposons de représenter des ensembles de
messages par la distribution empirique de probabilité des termes trouvés dans les messages et
d’utiliser les mesures usuelles de similarité entre distributions pour évaluer la ressemblance entre
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1.6. Organisation de ce document

les ensembles. Des exemples de critéres sont la divergence de Kullback-Leibler, Jensen-Shannon
et autres distances/divergences similaires. Cette démarche est probablement valable (encore &
démontrer) pour des classificateurs génératifs tels le Bayésien Naif, ol le critére de classement
peut étre vu comme une comparaison de divergences de Kullback-Leibler.

Nous avons aussi effleuré les modeles de mélange de distributions. En effet, chacun d’entre
nous a déja 'habitude de classer les messages par théme selon certains points communs (e.g.
theéme, groupe de travail, ...). Cela fait que ces messages ont déja des ressemblances. I’ensemble
des messages d'un utilisateur résulte d’'une combinaison linéaire de dossiers. A un niveau plus
élevé, e.g. un service, 'ensemble des messages de tous les utilisateurs du service est aussi une
combinaison linéaire des messages de chaque utilisateur. Cette hiérarchie se préte bien a une
modélisation par un modele de mélange, probablement plus dans une optique d’amélioration des
connaissances que dans un contexte de conception d’un systeme de classement de messages.

Un dernier point effleuré est une étude de la "géométrie” de la distribution spatiale des
exemples : ou nous essayons de représenter les ensembles des messages par un treillis algébrique
et essayons de les situer et d’analyser la séparabilité des classes par rapport a, par exemple, les
attributs communs et disjoints dans chaque classe.

1.6 Organisation de ce document

Cette these est organisée en six parties.

La premiere partie constitue une introduction : une breve présentation de I’environnement de
classement de messages électroniques suivi de I’historique du classement statistique basé sur le
contenu.

La partie suivante contient trois chapitres qui présentent brievement les briques logiques d’un
filtre anti-spam : la représentation des messages, les algorithmes de classement et ’apprentissage.
Dans chaque chapitre nous mettons en valeur ce qui est relevant pour le probleme de filtrage de
spam.

La troisieme partie décrit le probleme qui nous concerne : le classement mutualisé de messages,
basé sur le contenu. Dans cette partie, nous examinons les problemes qui apparaissent ou qui
prennent de 'importance dans le contexte de filtrage mutualisé de spam. Comme conséquence,
nous proposons une architecture de classement, la plus simple possible pour tenir compte de la
démarche choisie (cf section 1.4), mais adaptée aux problémes soulevés dans cette partie.

La partie suivante présente des résultats expérimentaux obtenus. La premiere partie des
expérimentations visent obtenir une meilleure connaissance des caractéristiques temporelles d’un
flot de messages. La deuxiéme partie, présente les résultats obtenus avec le classificateur simple
sur les messages d'un seul destinataire, avec ensembles de messages synthétiques et réels, avec
classement mutualisé ou pas.

La partie "Réflexions a approfondir” contient des points que nous n’avons qu’effleuré ou
qui n’ont été qu’en partie, mais qui constituent des pistes de réflexion nous semblant utiles a
approfondir. Ces réflexions portent sur trois aspects : la représentation spatiale des messages et
la facilité ou difficulté de classement, des possibles méthodes de comparaison de flots ou ensembles
de messages et enfin, la possibilité de représenter de fagon hiérarchique un ensemble de messages
(c.a.d. des modeles de mélange).

Enfin, un chapitre dédié aux conclusions et des annexes.



CHAPITRE 2

L'environnement d'un filtre anti-spam

Un bon croquis vaut mieux qu’un long discours.

Napoléon Bonaparte

2.1 Introduction

Ce chapitre propose une vue globale des filtres anti-spam : 'environnement et les parties
constituantes. La plupart des concepts présentés ici seront approfondis, individuellement, dans
les chapitres suivants.

2.2 Anatomie d’un message électronique

La Figure 2.2 présente le découpage d’'un message électronique, avec son découpage ainsi que
les parties de protocole d’échange entre deux dispositifs client et serveur de messagerie.

A noter que les adresses de messagerie que 'on voit dans I’enveloppe ne correspondent pas
a celles des en-tétes : le routage du message est effectué selon les adresses de ’enveloppe - une
situation possible aussi dans le routage des courriers papier traditionnels.

2.3 Le processus de filtrage

Malgré les nombreux scénarios possibles, le modele logique d’un processus de filtrage de spam
est assez simple. La Figure 2.3 présente un de ces scénarios.

Les messages sont soumis au filtre, dans l'ordre de leur arrivée!. Apres traitement, le filtre
associe le message a une des classes - ham ou spam - indiquant, éventuellement, 'incertitude
du classement & I'aide d’une valeur numérique (score). Le destinataire (un étre humain) regoit
le message, valide ou rectifie le classement proposé par le filtre : les messages utiles sont pris
en compte et les spams supprimés. Dans un autre scénario, le filtre peut mettre dans un sas
(quarantaine) les spams probables. En tout cas, le destinataire doit pouvoir corriger les erreurs
de classement.

IPour étre précis, les filtres, placés sur une passerelle de messagerie, peuvent recevoir et traiter simultanément
plusieurs messages, mais les messages sont toujours mis, un par un, dans la boite aux lettres du destinataire
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2.3. Le processus de filtrage

Trying 194.214.158.200...

Connected to paris.ensmp.fr.

Escape character is ’7]’.

<--- 220 paris.ensmp.fr ESMTP Sendmail 8.14.4/8.14.4
---> HELO saci.ensmp.fr

<--- 250 paris.ensmp.fr Hello saci, pleased to meet you
---> MAIL from:<alice@ensmp.fr>

<--- 250 2.1.0 <alice@ensmp.fr>... Sender ok

---> RCPT to:<bobQensmp.fr>

<--- 250 2.1.5 <bob@ensmp.fr>... Recipient ok

---> RCPT to:<charlie@ensmp.fr>

<--- 250 2.1.5 <charlie@ensmp.fr>... Recipient ok
—---> DATA

<--- 354 Enter mail, end with "." on a line by itself

En-tétes

From: Jose-Marcio Martins <jose@ensmp.fr>

To: Jean-Claude Dupont <jean-claude@ensmp.fr>
Subject: Un message de test

Date: Sun, 12 Dec 2010 19:32:42 -0200

Corps du message

Salut Jean-Claude,
Comment vas-tu 7 Ceci est juste un message de test !

Joe

Fin de message

<-—— 250 2.0.0 oBGLOkRC016832 Message accepted for delivery
---> QUIT

<--- 221 2.0.0 paris.ensmp.fr closing connection
Connection to paris.ensmp.fr closed by foreign host.

Fic. 2.1: Une transaction entre deux terminaux (client et serveur) de messagerie. Le contenu
de la boite extérieure correspond aux échanges entre les deux terminaux : c’est 1’enveloppe du
message. La boite de deuxiéme niveau correspond au contenu effectif du message, avec trois
composantes : les en-tétes, le corps du message et une ligne avec un ”.” pour indiquer la fin du

message.
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Chapitre 2. L’environnement d’un filtre anti-spam

MSA/MTA MTA et Filtre
Stockage

l

Destinataire

Botnets

Expéditeur

F1G. 2.2: Trajet typique simplifié d’un message - apres soumission du message & un MTA (Mail
Transport Agent ou "serveur de mail”), celui-ci recherchera son équivalent le plus proche du
destinataire (un MX ou Mail eXchanger, qui s’occupera du filtrage en arrivée et enregistrement
dans un serveur de stockage de messages.

lMessages (M,?)

Classifier

(M, Class, Class query flag)

Validation

Learning
(M,Ham) or (M,Spam)

(M,Spam)

F1c. 2.3: Le processus de classement de messages et les interactions possibles entre le filtre et le
destinataire final.
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2.3. Le processus de filtrage

Le destinataire peut aussi retourner des informations au filtre, permettant la mise a jour des
modeles utilisés par 'algorithme de classement. Cette particularité caractérise, comme nous le
verrons par la suite, le scénario typique d’apprentissage en ligne.

2.3.1 Aspects Temporels

Le flot de messages n’est pas stationnaire : ses caractéristiques évoluent en permanence. 11
n’est pas aberrant de considérer que les messages 1égitimes évoluent peu : les expéditeurs changent
rarement leurs habitudes d’écriture et, sauf dans certains cas spécifiques, la topologie de leurs
réseaux de correspondants reste relativement stable. Le spam, par contre, évolue en permanence,
surtout pour déjouer les filtres. Ceci explique, d’une part, le besoin constant de mise a jour
des modeles utilisés par les algorithmes de classement et, d’autre part, la nécessité de prendre
toujours en compte les messages dans 1'ordre chronologique d’arrivée.

Cette dérive impacte les messages de trois fagons :

— La répartition des classes - La figure (2.4) montre la variation du taux de spam &
'entrée de 'Ecole des Mines de Paris. On peut distinguer I'activité de nuit (pics fins) et
de weekend (pics plus larges) qui correspondent aux périodes ot il y a une baisse dans les
échanges de messages professionnels. Cet exemple montre une variation a court terme, mais
on remarque, sur des périodes plus longues (une année, par exemple) une évolution plus ou
moins périodique dans les hams liée aux vacances et fétes et une variation non périodique
des spams, plutot liée a des événements autres (début ou fin d’activité d’un spammeur,
débranchement de McColo, événement lié & une célébrité, ...).

— La répartition des genres a ’intérieur de chaque classe - ceci est plutot vrai pour les
spams. Rien ne garantit que la répartition par genre (pornographie, arnaques, médicaments,
...) soit constante dans le temps.

— L’évolution des messages -Dans la classe hams, les expéditeurs changent peu souvent
leur fagon d’écrire : ’évolution est lente, alors que dans la classe spams, pour déjouer les
filtres, les spammeurs changent souvent le contenu et la présentation des messages.

AT
Lt

20

Spams
Hams

- S/
ST W
Ve

\
p—
oy, ———
—
—
—_—
Nombre de messages par jour

Fraction de spams dans le trafic (%)

200 ot

0 5 10 15 20 25 30 0 100 200 300 400 500
jour Jour

(a) Variation journaliere du taux de spam & l’entrée (b) Evolution du nombre de messages, par classe et par
du domaine ensmp.fr. Les pics coincident avec la baisse jour, recus par I’auteur sur une période d’un an et demi.
d’activité professionnelle : nuits et weekends (pics plus La baisse vers le jour 400 correspond & la fermeture de
larges) McColo en novembre 2008.

FIG. 2.4: Evolution de la fraction de spams dans le flot de messages & court (1 mois - Fig. 2.4a) et
a moyen (1 an et demi - Fig. 2.4b) terme. On remarque la stabilité relative du nombre de messages
légitimes par jour, tandis que les spams ont plutot tendance a augmenter considérablement.

Ces trois aspects montrent que le spam n’est pas un processus statique (stationnaire) : il évolue
dans le temps. Les deux derniers illustrent I'importance du respect de 'ordre chronologique des
messages et ceci justifie donc que le filtrage de spam soit considéré comme un processus en
ligne [60].
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Chapitre 2. L’environnement d’un filtre anti-spam

La compréhension de ’évolution temporelle est particulierement importante dans 1'utilisation
partagée d’un filtre anti-spam a cause de la difficulté d’obtenir des échantillons, le but étant de
pouvoir les utiliser le plus longtemps possible.

La dérive, a la fois qualitative et quantitative, est due a la génération des messages. Les
interactions entre le filtre et le destinataire peuvent aussi, comme nous le verrons par la suite,
ajouter des retards dans la boucle d’apprentissage et provoquer une baisse d’efficacité.

2.3.2 Interactions avec le destinataire

Les interactions avec le destinataire sont a double sens : le destinataire retourne des infor-
mations vers le filtre et modifie son comportement (c’est 'apprentissage du classificateur) et
vice-versa.

Le retour d’information fait par I'utilisateur rend ’apprentissage possible mais ¢’est une source
de complexité dans le modeéle : il s’agit d’une action humaine que I’on ne peut pas modéliser avec
précision. Citons quelques exemples de comportements humains qui affectent le modele [59] :

— Retard - Le destinataire ne traite pas les messages immédiatement apres filtrage, mais a
des intervalles qui ne sont pas forcément réguliers allant de quelques minutes a plusieurs
heures, voire méme jours. Dans un modele idéal, le classement de chaque message est suivi,
immédiatement, de I'information correcte de classement. Ce retour n’étant pas instantané,
le modele sera mis a jour toujours avec un retard aléatoire.

— Retour partiel - Le retour d’information peut étre systématique ou seulement pour une
partie des messages. Les destinataires ont souvent le réflexe de ne renseigner que les mes-
sages en erreur, et parfois ils sont plus attentifs au contenu de la boite légitime et ne
signalent, donc, que les spams non détectés.

— Des Retours d’Information Erronés - Dans des expérimentations demandant & des
utilisateurs humains de classer des messages, des taux d’erreur variant entre 3% et 7% [249]
[118] ont été rapportés. D’autres études ont montré que les erreurs ne sont pas uniformément
distribuées selon le genre de message, méme a lintérieur de la méme classe [151]. Les
classificateurs de messages électroniques les plus performants ont des taux d’erreur typiques
de V'ordre de 0.5%. Ces erreurs, injectées dans les modeles utilisés par ces classificateurs ne
sont pas sans conséquence sur leur efficacité [62].

Le filtre, & son tour, a une influence sur le comportement de l'utilisateur. Plice et al [202]
ont suggéré que plus le niveau de spam est faible, plus on est attentif au contenu des spams.
En conséquence, une personne regarde plus attentivement une boite a spams a la recherche de
messages légitimes mal classés lorsque le nombre de messages est faible.

2.3.3 Interactions avec I’expéditeur

Il arrive souvent qu’un spammeur souhaite avoir des informations sur le fonctionnement d’un
filtre anti-spam, de fagon a ce que ses messages puissent le traverser et arriver dans la boite aux
lettres des destinataires, si possible, sans étre marqués comme étant du spam.

Lorsque le filtrage se fait par le contenu des messages, les interactions avec 'expéditeur sont
indirectes. Un filtre peut soit accepter les spams tout en les marquant comme tel, soit les refuser
et, dans ce cas, 'expéditeur peut inférer le résultat du classement. Par contre, si le message n’est
pas refusé, 'expéditeur ne peut pas, en principe, estimer le classement du filtre.

Pour pouvoir obtenir des informations plus précises, [179] [180] Lowd et Meek ont imaginé
des possibles scénarios d’interaction active dans lesquels 'expéditeur envoie des séquences de
messages avec des contenus différents et avec, par exemple, des liens cachés vers des pages web
sous son controle. La détection d’une consultation de ces pages permet d’inférer que le message est
bien arrivé dans la boite aux lettres du destinataire et a bien été lu. Ainsi, ces méthodes peuvent
permettre de connaitre assez finement les seuils de détection du filtre. Elles sont utilisées, le plus
souvent, par des entreprises de marketing pour évaluer globalement les taux de pénétration de
leurs campagnes publicitaires.
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2.4 L’apprentissage

L’apprentissage est le processus permettant de construire les modeles, utilisés comme référence
par l'algorithme de classement, a partir d’un ensemble d’exemples (ou données d’apprentissage).
Un exemple est un couple (message, étiquette). Le but de I'apprentissage est la construction
d’une fonction permettant d’associer une étiquette a un message non vu pendant ’apprentissage.

Ce processus peut prendre des formes différentes selon le type d’algorithme de classement.
Dans le cas d’un classificateur bayésien naif, par exemple, il s’agit de compter, pour chaque classe
et pour chaque terme du dictionnaire, le nombre de documents ol le terme est présent alors que
dans le cas d’un classificateur SVM, il s’agit de déterminer I’équation d’un hyperplan séparant
les deux classes.

On parle d’apprentissage supervisé lorsque les modeles sont construits a partir d’exemples
dont la classe est connue et d’apprentissage non supervisé dans le cas contraire. L’apprentissage
non supervisé est utilisé dans les applications de clustering, ou le but est de regrouper les objets
par leur ressemblance, sans connaitre, a priori, la classe associée a chaque objet.

On distingue aussi ’apprentissage en ligne et I'apprentissage hors ligne. Dans I’apprentissage
hors ligne (ou en batch), les exemples sont entierement traités des le départ avant toute opération
de classement, tandis que dans l'apprentissage en ligne les exemples sont des objets réels a
classer et 'apprentissage se fait, au fur et & mesure, grace au retour d’information concernant les
classements qui viennent d’étre effectués [239, p.241].

L’apprentissage en ligne a deux caractéristiques qui le rendent particulierement différent de
celui hors ligne : les exemples sont présentés dans un ordre précis (I'ordre chronologique) et
le nombre d’exemples utilisés pour 'apprentissage peut ne pas étre borné et doit intégrer un
dispositif permettant d’oublier automatiquement les exemples trop anciens.

Etant donné le caractére évolutif des caractéristiques des messages électroniques, I’apprentis-
sage d’un filtre anti-spam reléve typiquement de I’apprentissage en ligne. Malgré cela, nombreux
sont les résultats de recherche publiés ol les expérimentations et évaluations sont basées sur une
hypothese d’apprentissage hors ligne.

L’apprentissage défini le protocole utilisé pour la construction et la mise a jour des modeles
utilisés par I'algorithme de classement pour effectuer le filtrage. Cet aspect est critique dans le
sens ou il doit prendre en compte les interactions entre le filtre et les destinataires et aussi les
phénomenes temporels.

2.5 Le filtre

Ham

Représentation de Algorithme de
I'Information Classement

Spam

Parameétres
Filtre anti-spam

FiG. 2.5: Schéma simplifié d’un filtre anti-spam
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Chapitre 2. L’environnement d’un filtre anti-spam

1l s’agit de 1’élément central du processus. Il est constitué de trois parties (voir Fig. 2.5) :

— DP’algorithme de classement - c’est la partie ”intelligente”. Cette partie contient 1'im-
plémentation informatique d’'une méthode de classement (Bayésien Naif, SVM, Régression
Logistique, Réseau de Neurones, ...);

— la représentation des messages - Cette partie est chargée d’extraire les caractéristiques
(ou attributs) des messages qui seront manipulées par ’algorithme de classement. Les mes-
sages bruts sont constitués de suites de caracteéres qui ne sont pas manipulables directement
par les algorithmes de classement ;

— les parameétres - c’est I’ensemble des données utilisées par I’algorithme de classement.
Ces données sont le résultat du processus d’apprentissage et serviront de référence pour
classer les nouveaux messages. Leur forme varie selon le type d’algorithme de classement :
les coefficients d’un hyperplan séparateur pour un algorithme du type SVM ou encore les
distributions des termes dans chaque classe pour un algorithme du type Bayésien Naif.

Les algorithmes de classement n’ont pas, ou alors tres peu, de particularités liées au filtrage

de spam. Ce sont des algorithmes utilisés aussi bien pour le traitement d’information textuelle
que pour le traitement d’images, de données sismiques ou autres.

L’ensemble algorithme de classement et paramétres constitue un classificateur.

2.6 La représentation des messages

Les algorithmes de classement ne savent pas, en général, manipuler des objets autres que
des objets structurés sous la forme, par exemple, d’un vecteur ou d’une matrice. Les messages
électroniques sont des objets textuels non structurés qu’il faut représenter de fagon a ce qu’ils
puissent étre traités par ces algorithmes. La représentation la plus courante est un vecteur ou
chaque dimension correspond a un attribut du message. Il y a deux approches pour définir les
attributs des messages.

Dans la premiere approche, les attributs sont définis manuellement : ils correspondent, en
général, a la présence de certains mots clés avec un bonne valeur discriminante ou alors a des
caractéristiques empiriques, par exemple : il s’agit d’un message dont le contenu est riche en
balises HTML, images, ou liens vers des sites web. Les attributs définis manuellement sont en
nombre fixe et dépassent rarement le millier. Sauf référence a un cas particulier, cette approche
n’est pas traitée dans cette these : d’une part 'efficacité des classificateurs utilisant ce type
de méthode n’est pas concurrentielle [92] et, d’autre part, la messagerie électronique étant un
processus non stationnaire, I’évolution exigerait une intervention manuelle pour créer de nouveaux
attributs ou pour supprimer ceux devenus inutiles.

Dans la deuxiéme approche, ce ne sont pas les attributs qui sont définis a 'avance, mais
les regles permettant de les extraire. Un exemple de regle serait : un attribut est une suite de
caracteres compris entre deux caracteres délimiteurs du type espace ou signe de ponctuation. Cette
regle permet I'extraction des mots d’un message. L’ensemble de tous les mots différents trouvés
dans I’ensemble d’exemples constitue le vocabulaire. Cet aspect dynamique fait que 1’ensemble
des attributs évolue naturellement sans intervention humaine. L’apprentissage consiste donc non
seulement & définir le poids de chaque attribut, mais aussi & construire I’ensemble des attributs.

La communauté de I’apprentissage artificiel utilise le mot attribut pour désigner, générique-
ment, chaque critére ou caractéristique a prendre en compte dans l'objet étudié. Mais lorsqu’il
s’agit d’un attribut d’origine textuelle faisant partie d’un vocabulaire, on lui préfere le mot terme.

Ainsi, un message est représenté sous la forme d’un vecteur ou chaque dimension correspond
a un terme du vocabulaire utilisé. La valeur associée a chaque dimension peut indiquer soit la
présence/absence du terme dans le message, soit son nombre d’occurrences. Les termes peuvent
étre des mots ou des n-grams (suites de n caractéres ou mots).

Les messages sont constitués de deux parties : le corps avec le contenu effectif, et les en-
tétes ou méta-informations avec, par exemple, des informations de format et tragabilité. Le type
d’information présent dans ces deux parties n’est pas de méme nature et n’a donc pas le méme
pouvoir discriminant.
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2.6. La représentation des messages

Dans la bibliographie concernant le filtrage de spam, il n’est pas rare que cet aspect soit traité
de facon superficielle, ou méme pas traité du tout, si ’objet principal de la communication est un
algorithme de classement. Or, cet aspect est important et on ne peut comparer Uefficacité intrin-
seque de deux algorithmes de classement que si les représentations utilisées sont bien précisées
et similaires.

Le chapitre 4 est dédié a une discussion plus détaillée sur la représentation des messages dans
les applications de classement.
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CHAPITRE 3

Historique

Study the past, if you would divine the future.

Confucius

3.1 Introduction

Ce chapitre contient un bref historique des applications de filtrage de spam basées sur 1’ap-
prentissage artificiel et domaines connexes.

Ces développements ont été menés de fagon indépendante par la communauté de la recherche
et celle des développeurs de logiciels libres.

3.2 La communauté de la recherche

3.2.1 Les débuts : Expérimentations avec classificateurs

Les premieres publications concernant le classement de messages électroniques basé sur des
méthodes d’intelligence artificielle datent de 1996.

Cohen [54] a comparé RIPPER [55] et Rocchio [182, p. 269] pour le classement thématique
de messages. RIPPER [55] est un classificateur utilisant un ensemble de régles (présence ou
absence des mots du dictionnaire) constitué automatiquement pendant la phase d’apprentissage.
Rocchio [182, p. 269] représente le message & classer sous la forme d’un vecteur et évalue la
distance (généralement euclidienne définissant la pertinence d’un message) entre ce vecteur et
les vecteurs prototypes de chaque classe, associant le message a celle dont le vecteur prototype
est le plus proche. Rocchio a son origine dans un les applications d’indexation et recherche
documentaire. Les deux méthodes ont présenté des résultats similaires, mais ’auteur a constaté
une amélioration lorsque "apprentissage était fait individuellement pour chaque utilisateur plutot
que globalement pour tous.

En 1998, dans une méme conférence, apparaissent les premieres publications concernant le
filtrage de spam. Pantel [200] et Sahami et al [220] proposent l'utilisation d'un classificateur
bayésien naif [182, p. 234] pour le classement de spams. Sahami n’a retenu, pour opération
de classement, que les 500 mots les plus significatifs de chaque message. Sahami a constaté que
le classement binaire (ham/spam) était plus efficace que le classement multi-classes basé sur le
genre du message (pornographie, escroquerie, médicaments, ...). Aussi, des aspects particuliers du
filtrage de spam ont été remarqués : la dissymétrie des couits associés aux erreurs de classement,
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ou alors l'utilisation d’attributs synthétiques tels que certaines en-tétes et des mises en forme
particulieres du message.

L’utilisation de SVMs (Machines & Vecteur de Support) [138] pour le filtrage de spams a
été initialement proposée par Drucker et al [92], qui a comparé Defficacité d’un classificateur
SVM linéaire avec RIPPER [55], Rocchio [182, p. 269] et Boosting [104]. Cette publication est
intéressante puisque c’est une des premieéres & avoir essayé un large éventail de configurations
d’expérimentation (en particulier sur la construction et la sélection d’attributs ou les modes
d’apprentissage). La plupart des conclusions n’ont pas encore été contredites :

— SVM et boosted trees sont comparables, mais les SVMs permettent d’atteindre des taux

de faux positifs plus bas plus facilement ;

— Les méthodes basées sur des régles (RIPPER et Rocchio) ne sont pas compétitives pour le
filtrage de spam ;

— L’apprentissage des boosted trees est excessivement long;

— Pour les SVMs, les attributs binaires (présence/absence des termes) donnent de meilleurs
résultats alors que les attributs multinomiaux (nombre d’occurrences des termes) sont a
privilégier pour les boosted trees;

— Les procédures de sélection d’attributs constituent des traitements lourds et il vaut mieux
les intégrer dans l'apprentissage si on veut les utiliser;

— Il ne faut pas exclure les termes neutres (stop words).

Plusieurs autres résultats de recherche concernant I'utilisation de SVMs pour le filtrage de
spam ont été publiés par la suite. Kolez [148] a étudié la prise en compte des erreurs de classi-
fication spécifiques & chaque classe. Islam [131] a proposé une méthode de sélection d’attributs.
Malgré D'efficacité constatée, les SVMs restent des algorithmes non triviaux a mettre en oeuvre
et consommateurs de ressources. Des implémentations efficaces ont été proposées, par exemple,
par Joachims [137] [139] et Bordes [29], pour des SVMs linéaires dans un contexte général de
classement. Pour ’apprentissage et le classement en ligne de spams, Sculley [229] a proposé 1'uti-
lisation de ROSVMs (Relaxed Online SVMs), une simplification limitant le nombre d’itérations
de l'algorithme d’optimisation et d’exemples avec une efficacité de classement qui restait encore
proche de celle que 'on peut obtenir sans simplification.

Androutsopoulos et al ont évalué et comparé le classificateur bayésien naif [8], le classificateur
a mots-clés [7] et k-NN (les k voisins les plus proches) [9] [221] explorant la sensibilité des mé-
thodes & différentes variantes de configuration telles que la lemmatisation® des termes, le nombre
d’attributs ou le nombre d’exemples. Les métriques d’évaluation d’efficacité ont intégré des cotits
différents aux erreurs de classement selon la classe. Globalement, sauf pour le classificateur a
mots-clés, les résultats ont été équivalents. Une conclusion intéressante, déja a ’époque, a été de
constater que le filtrage de spam est un probleme plus ardu que le probleme usuel de classement
de messages électroniques. Les résultats obtenus par Sakkis et Androutsopoulos [221] avec k-NN
étaient meilleurs avec des listes de diffusion qu’avec une messagerie individuelle, ce qui pourrait
s’expliquer par 'homogénéité des messages dans ce type de corpus.

Cependant, concernant le corpus de messages utilisé par Androutsopoulos pour ’appren-
tissage et les tests, quelques remarques sont nécessaires. Ce corpus, LingSpam?, est constitué
seulement de 481 spams et 2412 hams. Sa taille n’est pas suffisante pour valider un dispositif
dont les taux d’erreur peuvent étre inférieurs & 1 %. Les messages légitimes viennent tous d’une
liste de diffusion consacrée a la linguistique : un ensemble trop homogene. De méme, les fichiers
attachés et les balises de formatage (HTML) ont été supprimés. Ces remarques suggerent que
le corpus n’est pas représentatif d’un flot réel de messagerie et que ces résultats doivent étre
analysés avec précaution. Des remarques similaires sont valables pour les corpus PU1, PU2, PU3
et PUAS3 utilisés, comme LingSpam, pour les expérimentations de plusieurs travaux de recherche.
Malgré cela, ces corpus ont eu le mérite d’exister et ont permis d’avoir un repere de comparaison,

! Lemmatisation : opération regroupant en une seule entité canonique (le lemme) les mots d’une méme famille
ou les différentes formes (le nom, le pluriel, le verbe a D'infinitif, ...)

2LingSpam : http://labs-repos.iit.demokritos.gr/skel/i-config/downloads/

3PUI1, PU2, PU3 et PUA : http://labs-repos.iit.demokritos.gr/skel/i-config/downloads/
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valide a I’époque.

Sasaki et Shinnou [223] ont proposé le clustering (apprentissage non supervisé) pour regrouper
les exemples selon leur similarité, attribuant & chaque cluster la classe spam si plus de 85 % des
messages étaient du spam et la classe ham sinon. Le classement des nouveaux messages s’effectue
par comparaison avec les centroides des clusters. L’efficacité annoncée par l'auteur (équivalente
a celle des SVMs et meilleure que celle de Bogofilter?) est a prendre avec précaution & cause de
I'utilisation du corpus LingSpam. Ces conclusions sont méme infirmées par des résultats obtenus
par ailleurs, par exemple, dans TREC. Aussi, le seuil d’association d’un cluster & une classe ne
semble pas compatible avec le taux d’erreur inférieur & 1 %, attendu dans une application de
classement de spam. Néanmoins, cette proposition semble intéressante pour effectuer un classe-
ment préliminaire lors de la constitution d’un corpus destiné a 'apprentissage ou I’évaluation
d’un filtre.

Carreras et Marques [43] ont utilisé Boosting Trees (AdaBoost) pour le filtrage de spams
et comparé leurs résultats avec ceux du classificateur bayésien naif de Androutsopoulos [8] sur
le méme corpus, et ces derniers se sont avérés meilleurs. Carreras a remarqué que les erreurs
de classement concernaient, le plus souvent, des cas ou la confiance dans le résultat était faible
(score proche de la valeur neutre de classement).

Zhang et Yao [163] ont proposé l'utilisation d’un modele d’entropie maximale (régression
logistique) pour filtrer le spam. Dans leur approche, ils ont utilisé un modele mixte ajoutant
aux attributs textuels usuels (mots) les 10 regles fixes les plus significatives trouvées dans leur
corpus par SpamAssassin® (logiciel libre, décrit dans la Section 3.3.1). Les résultats obtenus ont
été legerement meilleurs que ceux obtenus avec un classificateur bayésien naif. L’apprentissage
du modele a été fait avec 100 itérations de I’algorithme GIS (Generalized Iterative Scaling) [84],
dont la lourdeur est le principal inconvénient pour un filtrage en ligne.

Goodman et al [115] ont proposé une autre version de classificateur a régression logistique avec
utilisation d’un algorithme de descente de gradient comme alternative a GIS pour ’apprentissage.
Cette version de classificateur est non seulement plus rapide et donc plus adaptée a ’apprentissage
en ligne, mais aussi une des plus efficaces au moment de la rédaction de cette these.

L’utilisation de modeles statistiques de compression de données pour le filtrage de spams a
été proposée par Bratko [35] [36] et Cormack [59, p. 67] avec de trés bons résultats lors de la
conférence TREC 2006.

SpamGuru [232] [233], développé par le département de la recherche d’IBM, combine les
résultats de plusieurs algorithmes de classement (qui ne sont pas tous statistiques) placés en
série. Il s’agit d’une solution globale d’entreprise, permettant d’utiliser des préférences globales
et individuelles, en choisissant la plus spécifique disponible.

Lynam et Cormack [181] ont combiné de plusieurs fagons (méta-classificateurs) les filtres
présentant les meilleurs résultats lors des expérimentations de TREC. Les résultats obtenus
étaient meilleurs que le meilleur des filtres participants.

Sculley [227] a proposé I'utilisation de "mini-filtres”, des filtres n’utilisant que quelques dizaines
d’attributs. Les résultats obtenus sont bons mais doivent encore gagner en robustesse. Selon
Sculley, ce type de filtres trouverait une application en tant que complément de personnalisation
au résultat d’un filtre global.

3.2.2 Le filtrage de spam : un probléeme a part entiere

En 2003, Tom Fawcett a publié un article [100] dans le journal KDD Explorations du groupe
SIGKDD de ’ACM, dans lequel il faisait le point sur la problématique du spam. Jusque la, la
recherche sur le spam était abordée comme une application particuliere de domaines tels que
Machine Learning, Information Retrieval, Data Mining et Statistique. Mais Fawcett a énuméré
une série de points qui font du spam un probléme a part. Sa conclusion était que le probleme

4 Bogofilter : http://bogofilter.sourceforge.net
5SpamAssassin : http://spamassassin.apache.org
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du spam ne pourrait pas étre résolu par les seules techniques habituelles de ces domaines mais,
qu’en méme temps, son étude pourrait bénéficier a tous.

Contrairement aux applications courantes, le spam est une "course aux armements” [100] [179]
[13] : celui qui envoie les spams essayant sans cesse de surpasser celui qui les détecte. Ce peut
étre, par exemple, en insérant des mots couramment trouvés dans les messages légitimes (Good
Words) pour éviter que le message soit classé comme spam [82] [179] [180] [275]. Une autre astuce
courante consiste a remplacer les caracteres des mots par d’autres caracteres ayant des formes
similaires, de facon & rendre difficile I'extraction des attributs [127] [167] : par exemple, V|4@r4
au lieu de VIAGRA.

Pu et Webb [204] ont étudié ’évolution des stratégies de création de spams sur une période
de 3 ans. Pour cela, ils ont utilisé le logiciel libre SpamAssassin et noté a quel moment chaque
regle devenait active ou obsolete pour la détection des spams. Cela leur a permis de démontrer
empiriquement que la génération de spams n’est pas un processus statique et que, pour ce type
d’algorithme de classement, certaines régles gardent leur efficacité plus longtemps que d’autres.

Le spam n’étant pas un processus stationnaire, les caractéristiques statistiques ne sont pas
constantes dans le temps. Ainsi, tout traitement d’un ensemble de messages effectués pour ’ap-
prentissage ou ’évaluation d’efficacité doit prendre en compte l'ordre chronologique des mes-
sages. Donc, les méthodes habituelles utilisées dans un contexte de classement hors ligne, telles
que K-fold cross-validation [5, p. 300], ne sont pas applicables & 1’évaluation d’efficacité des
classificateurs [59, p. 75].

Les modeles utilisés par les classificateurs doivent étre mis a jour de facon continue. Delany,
Riverola, Hsiao et autres [87] [86] [102] [129] ont étudié D'utilisation d’une fenétre temporelle
glissante pour sélectionner les messages a utiliser pour ’apprentissage.

Cormack et Martins [71] [81] ont étudié l'effet de I’age absolu et relatif des exemples utilisés
lors de I'apprentissage sur lefficacité d’un classificateur a régression logistique et ont comparé
I’apprentissage incrémental avec 'utilisation d’une fenétre temporelle glissante. Ils ont montré
empiriquement qu’avec la suppression des références temporelles, la perte d’efficacité dans le
temps d’un filtre dont 'apprentissage n’est pas mis & jour est supportable dans certaines limites.
Ces résultats seront présentés dans le chapitre 8.

[’asymétrie du cout des erreurs de classement est une autre particularité du filtrage de spam.
Androutsopoulos et al [10] ont proposé I'utilisation d’un parametre de pondération pour corriger
Perreur globale de classement. Cette erreur serait évaluée selon :

AN-FS+FH
ANFS+AN-VH+VS+FH

erreur corrigée = (3.1)
(F et V pour fauz et vrai et H et S pour ham et spam). Hidalgo [128] a considéré que s’il est vrai
que le cout des erreurs est asymétrique, rien ne permet d’évaluer 'importance du coit du mauvais
classement d’'un message légitime, par rapport & lerreur inverse. Cormack [69], complétant les
arguments de Hidalgo, estime que, finalement, il vaut mieux laisser ce jugement a la discrétion
du destinataire des messages. Avec une autre approche, Kolez et Alspector [148] ont proposé la
prise en compte de 'asymétrie dans I'apprentissage d’un classificateur SVM, en attribuant des
poids différents selon le genre a I'intérieur de chaque classe.

3.2.3 La contribution de TREC - Spam Track

Pendant trois ans, la Text REtrieval Conference (TREC) du NIST® a hébergé le groupe
Spam Track. Le but de cette conférence est de promouvoir la recherche de nouvelles méthodes
de traitement de documents textuels & grande échelle, avec la particularité de faire travailler
ensemble, sur un méme théme, tous les participants de chaque groupe de travail (Track). Ce fut
ainsi le cas pour le spam.

La contribution la plus importante de TREC n’est pas tant dans ses résultats que dans 1’éta-
blissement d’un cadre commun d’évaluation des classificateurs. Avant TREC, les classificateurs

STREC - http ://trec.nist.gov
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étaient développés, évalués et comparés avec des criteres et des ensembles d’exemples choisis par
les auteurs des travaux eux-mémes. De ce fait, les environnements d’évaluation n’étaient pas
toujours réalistes et la comparaison des différents résultats publiés était souvent difficile.

Constitution d’un corpus de messages

La constitution d’un corpus de messages a été I'un des travaux préliminaires de TREC. Jusque
1a, les classificateurs étaient évalués avec des messages de provenances diverses, en général peu
représentatifs d’une vraie boite aux lettres et en quantité insuffisante pour que les résultats soient
significatifs.

Les corpus de TREC [65] [68] [70] ont été constitués & partir des messages 1égitimes regus par
les employés de I’entreprise Enron dans les 3 mois autour de sa faillite [64]. Un certain nombre de
spams ont été ajoutés aux spams d’origine pour compenser ceux qui avaient été supprimés par
les destinataires. Ce corpus contient 92189 messages, dont 39399 hams et 52790 spams. Outre les
mesures d’efficacité faites avec un meilleur degré de confiance, la taille du corpus a aussi rendu
possible d’autres évaluations telles que la vitesse d’apprentissage.

Le corpus utilisé en 2007 a été le premier corpus, toujours synthétique, dont les messages des
deux classes ont été recus sur le méme serveur de messagerie et a la vraie date.

Meétriques d’évaluation de filtres

Cette contribution résulte des travaux préliminaires de Gordon Cormack [69] sur 1’évaluation
de filtres anti-spam. Dans ses travaux, Cormack a utilisé un corpus de hams et de spams collectés
pendant 8 mois et a comparé lefficacité de 6 filtres distribués sous licence libre.

L’étude de toutes les métriques usuelles utilisées dans les probleémes de classification (Machine
Learning, Information Retrieval, diagnostique médical, ...) a permis de sélectionner celles qui se-
raient les plus pertinentes pour le probléme du classement de spam : HMR (ham misclassification
rate ou taux de faux positifs), SMR (spam misclassification rate ou taux de faux négatifs), LAM
(Logistic Average Misclassification), ROC (Receiver Operating Characteristic) et ROCA (ROC
Area). Ces résultats confirment des travaux antérieurs de Cormack [69] [67] qui démontraient que,
pour des applications du type classement d’objets textuels, ces métriques étaient plus pertinentes
que celles habituellement utilisées en recherche documentaire. Typiquement, il n’est pas rare que
des travaux de recherche soient évalués par précision et rappel (precision et recall), métriques
pertinentes en recherche documentaire [182], mais pas en classement de messages électroniques.

Modele de classement et évaluation en ligne

Les méthodes utilisées précédemment pour évaluer les filtres étaient celles utilisées dans des
domaines ou les caractéristiques du flot d’information ne changent pas dans le temps (processus
stationnaire). Ce n’est pas le cas du spam. Il est important de présenter les messages dans 'ordre
chronologique, et les méthodes d’évaluation adaptées aux applications hors ligne, e.g. K-fold
cross-validation [5, p. 300], présentent donc peu d’intérét.

TREC a permis aussi d’évaluer différentes configurations d’apprentissage en ligne : retour
immédiat des erreurs, retour d’erreur avec retard ou encore apprentissage actif.

Une boite a outils a été développée pour mettre en pratique cette méthodologie. Elle permet
d’envoyer les commandes au filtre : initialize, learn, classify, end. Le résultat, constitué de 'en-
semble des métriques d’évaluation, est présenté a la fin de 'opération de test. Cette boite a outils
est livrée (pour TREC) avec les interfaces pour Bogofilter, CRM114, DSPAM, dbacl, Popfile,
Spamassassin, SpamBayes et Spamprobe.

Résultats

Chaque année, les filtres les plus efficaces ont présenté des résultats bien meilleurs que ceux de
I’année précédente. En 2005, Bratko a montré que les modeles & compression étaient bien meilleurs
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que les filtres pseudo-bayésiens naifs de I’époque [66]. En 2006, Assis et Siefkes, en utilisant des
bigrammes orthogonaux épars et un apprentissage sur seuil, ont obtenu les meilleurs résultats [56],
mais il a été démontré par la suite que cette méthode était sur-ajustée et pratiquement inutilisable
en présence de bruit [226]. En 2007, Sculley a prouvé que les SVMs pouvaient étre adaptés au
filtrage avec apprentissage en ligne, alors que Cormack a obtenu une efficacité comparable avec
un filtre & régression logistique avec apprentissage par descente de gradient [57]. Cormack et
Sculley ont amélioré les résultats de ’approche par compression, en utilisant, comme attributs,
des n-grams de niveau caractere, au lieu des mots habituellement utilisés.
Selon Gordon Cormack” :

All of the best approaches have a remarkable characteristic : they are completely ge-
neral purpose methods. Spam- and email-specific engineering don’t seem to contribute
to the performance of the best filters — at least nobody has figured out how.

3.3 Les praticiens et développeurs de logiciels libres

3.3.1 Les classificateurs a regles fixes

Le premier logiciel de classement de messages est apparu en 1990 : procmail®. Le but n’était
pas le filtrage de spam, mais le classement thématique. Son fonctionnement est défini par un
ensemble de regles fixes et simples (expressions régulieres) appliquées, de fagon séquentielle,
sur le corps ou les en-tétes des messages. A chaque reégle correspond une action particuliere,
déclenchée lorsque la regle correspondante est satisfaite. Par exemple, la regle suivante dit que
si 'en-téte X-j-chkmail-Status contient le mot HI, le message est ajouté au dossier SPAM-HI :

:0
* "X-j-chkmail-Status:.*HI
SPAM-HI

Bien que d’une grande simplicité, ce logiciel est encore largement utilisé, les regles de classement
ne constituant qu’une partie de ses fonctionnalités.

Une dizaine d’années plus tard, est apparu SpamAssassin”, un filtre utilisant un ensemble
de regles fixes (environ 700, dans sa version actuelle!?) définies manuellement par les auteurs du
logiciel. Ces regles vérifient par exemple si la mise en page du message est riche, si le texte est de
plusieurs couleurs, si des images sont incluses dans le texte, ou encore si le message mentionne
des montants en millions de dollars... On peut aussi définir des regles externes telles que le score
attribué par un classificateur statistique ou la présence de liens vers des sites web figurant dans
des listes noires (telles que SURBL'!). Le poids associé & chaque régle est défini au départ a
I’aide d’un réseau de neurones. En mode classement, le filtre attribue un score qui est la somme
des poids des regles satisfaites par le message en examen et le déclare comme étant du spam ou
du ham si le score dépasse ou non un certain seuil. SpamAssassin est un filtre distribué avec une
licence GPL et est tres largement utilisé.

9

3.3.2 Les classificateurs adaptatifs (avec apprentissage)

Malgré les résultats prometteurs des travaux de recherche publiés depuis 1998, tres peu d’ap-
plications ont vues le jour et sont souvent restées confinées dans ’entourage des auteurs, généra-
lement dans des organismes de recherche. Nous citerons, par exemple, ifile [206], filtre anti-spam
développé au MIT et basé sur un classificateur bayésien naif.

"Gordon Cormack : correspondance personnelle

8 Procmail : http://www.procmail.org

9 SpamAssassin : http://spamassassin.apache.org
10Liste de regles de SpamAssassin : http://spamassassin.apache.org/tests.html
NSURBL : http://wwu.surbl.org
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En 2002, dans un essai publié sur son blog, Paul Graham [116] [117] proposait 1'utilisation
d’un classificateur bayésien naif pour identifier les spams et incluait un exemple de réalisation
du filtre en langage LISP. Contrairement aux publications scientifiques précédentes, cet essai est
arrivé au moment opportun et n’est pas passé inapergu dans la communauté du logiciel libre.
Yerazunis [267] a sorti un filtre statistique similaire presque au méme moment.

De nombreuses implémentations sont apparues rapidement : Bogofilter, DSPAM, CRM114,
SpamOracle, SpamBayes, SpamAssassin, ou encore les filtres intégrés dans la suite Mozilla/Thun-
derbird. Ces produits, distribués avec une licence GPL, sont largement utilisés et ont permis de
valider, en vraie grandeur, la méthode de filtrage.

Des expérimentations ont pu étre réalisées sur des installations réelles avec du trafic réel.
Meéme si la plupart des résultats n’ont été publiés que sur des pages web, ou s’ils ont été parfois
obtenus avec une rigueur insuffisante, ils apportent des contributions et des pistes de recherche
intéressantes.

Une des voies d’expérimentation a porté sur la facon de segmenter un message. La majo-
rité des filtres utilisent, comme attributs du classificateur, des mots ou des couples de mots.
CRM11/ [242] [268] utilise des combinaisons de deux mots dans une fenétre glissante de cing
mots, avec attribution de poids plus forts aux combinaisons avec un nombre de mots plus impor-
tant. Les auteurs désignent cela par les expressions "Orthogonal Sparse Binary Hash” (OSPB)
et "Discrimination Markovienne”, alors que la prise en compte de la dépendance entre un mot et
les précédents est la seule similitude entre ce procédé et les modeles Markoviens usuels.

On a aussi étudié les différents ensembles de caracteres délimiteurs pour identifier le plus
adapté a la segmentation des messages. L’intérét réside dans le caracteére antagonique du filtrage
de spam : une des facons de tromper les classificateurs est de rendre hasardeuse la segmentation
des messages et donc I'extraction des attributs.

D’autres suggestions ont été faites sur la fagon d’estimer la vraisemblance du message, connais-
sant la classe, & partir des probabilités individuelles des attributs (au lieu du produit habituel).
Dans un premier essai, Robinson [214] propose d’évaluer non pas la vraisemblance, comme pro-
posé par Paul Graham, mais une sorte de combinaison des moyennes géométriques ou bien
d’utiliser un test de x2. Greg Louis [178] a montré empiriquement que ces suggestions permet-
taient d’améliorer 'efficacité du filtre Bogofilter. D’autres heuristiques, toujours empiriques, ont
été proposées et décrites par Zdziarski [273].

Ces différentes expérimentations ont produit des filtres plus efficaces mais, a vrai dire, aucun
(ou tres peu) d’entre eux ne mérite la désignation de bayésien naif qui leur est attribuée. La
raison du succes de ces filtres est la simplicité de mise en oeuvre, la robustesse et 'efficacité
atteignable avec peu d’efforts.

3.4 Discussion, Controverses et Conclusions

Pendant longtemps les communautés de la recherche académique, des logiciels libres et des
produits commerciaux ont suivi chacune leur chemin indépendamment des autres. La commu-
nauté des produits propriétaires a soit utilisé les résultats issus de la communauté des logiciels
libres, soit mené leur propre activité de recherche.

Un certain nombre de situations controversées et parfois méme conflictuelles ont pu exister
entre personnes de communautés différentes et on peut retrouver leur trace a ’aide des moteurs
de recherche usuels. On peut les comprendre puisque ce sont des communautés avec des dé-
marches scientifiques assez différentes. D’autre part, la messagerie et sa problématique du spam
a été traitée, avant tout, par une communauté de praticiens en informatique avant d’intéresser
la communauté scientifique. De la lecture des résultats de recherche les plus anciens, on peut
remarquer que la communauté scientifique s’intéressait au spam plutét comme terrain d’expéri-
mentation de leurs recherches en cours, tandis que la communauté de praticiens le vivait a plein
temps.

TREC Spam Track a été I'occasion pour faire le point. TREC a pu, d’une part, clarifier le
contexte de fonctionnement d’un filtre anti-spam, proposer et valider une méthodologie d’éva-
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luation de ces filtres et, d’autre part, comparer 'efficacité des filtres issus des communautés des
logiciels libres et de la recherche : des communautés plus ouvertes a la comparaison d’efficacité.
La premiére année, les filtres dits "bayésiens naifs” ont été les meilleurs mais, par la suite, ils
ont été détronés par les filtres & compression et finalement par les SVM et régression logistique.
Aucun systeme de filtrage commercial, autre que celui d’/BM présenté par leur département de
recherche, n’a participé a TREC.

Ces expérimentations ont aussi démontré que l'on peut atteindre, avec peu d’efforts, des
indices d’efficacité tres bons, et que ces indices peuvent encore étre améliorés grace a des al-
gorithmes plus complexes tels que SVM et régression logistique. Néanmoins, la suppression des
erreurs résiduelles est pratiquement impossible (ceci sera discuté dans le chapitre 12).

Le nombre de publications dédiées au filtrage de spam parues ces 10 derniéres années est de
lordre de quelques milliers. Néanmoins, moins de la moitié apportent un éclairage intéressant.
Parmi les publications de synthese, on peut citer Guzella [123] et surtout Cormack [59].

Enfin, avec un peu de scepticisme sur la capacité de résoudre la problématique du spam
avec des méthodes de fouille de données, Tom Fawcett [100] énumere les challenges du probléme
et encourage cette communauté a le traiter estimant que cela ne peut que étre profitable a la
recherche dans ce domaine.

Fawcett [100] décrit le probleme de filtrage de spam, et les challenges :

— La distribution a priori des classes est évolutive et asymétrique ;

— Le cotut des erreurs est asymétrique et incertain ;

— Motifs textuels complexes nécessitant des analyseurs textuels sophistiqués ;

— La définition des classes est floue, avec des phénoménes partagés et caractéristiques tem-

porelles complexes ;

— Adversaires intelligents et adaptatifs.
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Les briques d’un classificateur de
messages électroniques
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CHAPITRE 4

La Représentation des Messages Electroniques

Everything should be as simple as it is, but not simpler.

Albert Einstein

4.1 Introduction

Dans les problemes de classement d’objets textuels, la représentation des objets est un aspect
aussi important que le choix de I'algorithme de classement.

Un message électronique est un objet semi-structuré avec deux parties définies par des normes
techniques tels la RFC-2822 [207] :

1. Des méta-informations structurées, les en-tétes (headers), avec des champs tels les adresses
de l'expéditeur, du destinataire, la date, un identificateur unique, le type de contenu, ...

2. Le corps du message, au format ASCII, avec le contenu effectif du message et les éventuels
fichiers attachés.

Cette structure est suffisante pour les messages dont le seul but est de transmettre des mes-
sages textuels codés en ASCII (7 bits - caractéres non accentués). Lorsqu’on souhaite envoyer
des fichiers attachés, des messages utilisant une codification des caracteres autre que le simple
ASCII, un contenu multimédia (image, vidéo, ...) ou encore d’autres contenus plus complexes,
on peut utiliser la structure définie dans la RFC-2045 [103]. Dans cette extension, le corps du
message est, & son tour, & nouveau organisé selon l'objet de niveau plus haut (le message), avec
une partie en-téte et un corps. Des nouveaux champs pour la partie structurée sont ajoutés per-
mettant d’identifier le contenu, I’organisation et ’encodage de la partie non structurée. Il s’agit,
en fait, d’'une organisation hiérarchique permettant une manipulation aisée par des algorithmes
récursifs.

La plupart des algorithmes de classement attendent trouver I'objet a classer sous une forme
structurée comme, par exemple, un vecteur dont les composantes sont les attributs. Ce n’est pas
la représentation habituelle des documents textuels et encore moins des messages électroniques.

Les options retenues pour représenter et structurer les messages et le choix des attributs
impactent tres fortement sur lefficacité du classement. On doit étre sceptique par rapport a toute
publication qui se concentre sur les algorithmes de classement et qui donne peu d’importance a
la représentation utilisée ou au mode d’apprentissage.

Autres les messages, nous avons aussi besoin de représenter autres objets dérivés des mes-
sages :
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* Boite aux lettres - c’est ’ensemble (ou un sous ensemble) de messages appartenant a un
destinataire unique, ou a un groupe de destinataires.

* Corpus - c’est un ensemble de messages utilisé comme référence d’étude, soit pour ’ap-
prentissage, soit pour le classement.

* Dictionnaire ou Vocabulaire - c’est 'ensemble des termes (ou attributs) que 'on peut
trouver dans une boite aux lettres (ou un corpus).

Dans ce chapitre nous présentons les méthodes généralement utilisées pour extraire les attri-
buts et structurer des documents textuels avec les spécificités des messages électroniques.

4.2 Génération et Représentation des Messages

4.2.1 Génération des Messages

Dans les applications de traitement statistique de textes, le modele du processus de généra-
tion des messages est un aspect important, en particulier pour les algorithmes génératifs tels le
bayésien naif. Le modele Bag Of Words (ou Sac De Mots) est le modele le plus souvent utilisé
pour représenter ce processus. Dans ce modele, un message est le résultat d’une suite de tirages
aléatoires indépendants avec ou sans remise, des mots (ou plutot termes) d’un vocabulaire, d’olt
Iexpression bag of words ou BOW.

m = (mi,ma,...,mp), m; €V (4.1)

ou L est la longueur du message.
Ce modele peut supposer deux hypotheses :

1. Toutes les permutations possibles des termes d’un message ont la méme représentation :
Pordre des termes n’a pas d’importance, seule leur présence compte ;

2. L’occurrence d'un terme quelconque est statistiquement indépendant de I'occurrence de
n’importe lequel autre terme, sachant la classe d’appartenance du message.

La premiere hypothese est admise par quasiment tous les algorithmes de classement. La
deuxieme hypothese est celle que 1'on trouve dans la bibliographie comme étant "I’hypothese
d’indépendance statistique des termes” ou “hypothése bayésienne naive” [90] [126] [152] et c’est
d’ailleurs la raison de la qualification “Bayes Naif” de cet algorithme, qui ’admet explicitement
dans l'estimation de la vraisemblance, comme nous verrons dans le chapitre 6.

4.2.2 Représentation

Un message est, dans la forme la plus couramment utilisée par les algorithmes de classement,
représenté par un couple (x,y). x est un vecteur! de N attributs :

x = (z1,Z2,...,TN) (4.2)

Les indices des x; peuvent correspondre a 'ordre du terme dans le vocabulaire et la va-
leur associée (un nombre, une catégorie ou un booléen) sert a quantifier I’évidence de z; sur le
message m : présence ou absence du terme ou alors le nombre d’occurrences. Dans ce type de
représentation, N est la dimension du vocabulaire (N = [V|).

h 2 . 1, o - .z - . d. 1 1 - s .

Yy € { am,spam} est I'étiquette associée au message, indiquant la classe (ou catégorie)
d’appartenance. La valeur de y est connue pour les messages de I’ensemble d’apprentissage et a
déterminer pour les messages a classer.

LCette représentation est aussi connue par le nom Vector Space Model [222] ou VSM
2Des représentations courantes pour les catégories de I’étiquette sont des valeurs booléens {fauz,vrai}, ou
encore {0,1} ou {—1,1}
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Ce sont, bien entendu, des vecteurs creuzx, puisque le nombre de termes différents
dans un vocabulaire est, généralement, bien plus important que la diversité des termes
trouvés dans un message. Cette représentation sous la forme vectorielle est plutot
théorique puisque, d’une part, ce sont des vecteurs creux tres faiblement peuplés et,
d’autre part, la taille d’un vocabulaire est généralement importante et inconnue. En
pratique, les messages sont représentés sous la forme d’une liste de couples (attribut,
valeur) et le vocabulaire est enregistré dans une mémoire associative telle une base de
données.

La segmentation est I'opération d’extraction des attributs du message et construction du
vecteur le représentant. A chaque attribut différent on associe une valeur : un booléen pour
indiquer la présence de attribut dans le message (tirage sans remise), un entier indiquant le
nombre d’occurrences (tirage avec remise) ou encore une valeur indicative de pertinence.

L’expression “sac de mots” représente le mode de génération des messages plutot que le type
d’attribut, qui peut étre de n’importe lequel et pas forcément un mot dans le sens linguistique.
Par la suite nous utiliserons le mot attribut pour nous référer aux composantes du vecteur ou
parfois terme, lorsqu’il s’agit d’un attribut extrait par un modele linguistique.

La perte d’information due a I’hypotheése d’indépendance statistique des termes fait que la
représentation d’un message est irréversible : le message de départ ne peut plus étre ni restauré
a partir de la représentation vectorielle, ni identifié - plusieurs messages peuvent étre représen-
tés de la méme fagon puisque toutes les permutations des termes sont équivalentes. Cela peut
sembler décevant mais la représentation doit contenir I'information juste suffisante pour que le
classificateur puisse identifier la classe du message : préserver 'information de départ n’est pas
un besoin.

4.2.3 Vocabulaire et Dictionnaire

On utilise souvent indistinctement ces deux mots. Il s’agit de 'ensemble de termes utilisés
dans ’application de classement. Il est important de remarquer qu’il ne s’agit pas des mots dans
le sens usuel de la vie courante : un terme peut-étre un mot, une suite de mots, une phrase, une
date ou encore une suite d’'un nombre fixe (n) caractéres ou mots (un n-gram).

Une représentation courante d’un vocabulaire est sous la forme d’un vecteur, avec une com-
posante par terme et dont la valeur associée a chaque composante dépend du type d’algorithme
de classement utilisé. Dans une des représentations courantes, on associe a chaque composante
sa probabilité dans chacune des classes.

Dans les applications courantes de classement de spam (comme nous verrons dans les chapitres
suivants), la dimension d’un vocabulaire varie, selon le type de forme graphique utilisée dans la
segmentation, entre quelques centaines de milliers a quelques millions.

4.2.4 Boites aux lettres

Des boites aux lettres sont des ensembles de messages : pour un destinataire, pour un theme
d’un destinataire, ou un groupe de destinataires. Les représentations usuelles sont :
— Une séquence d’objets (messages) dans leur format d’origine :

M:{ml,mg,...}

— Une séquence d’objets (messages) segmentés ou chaque élément x; est la représentation
vectorielle (attributs extraits) du m; correspondant ;

X:{X]_,X27...}

— Une représentation probabiliste ou chaque élément représente, par exemple, la fréquence
de chaque terme dans I’ensemble des messages :
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C={ci,co,. . vy}

et V) est le vocabulaire des termes trouvés dans 1’ensemble des messages de la boite aux
lettres.

4.3 Segmentation du texte : approche linguistique

La segmentation® est 'opération qui consiste & décomposer un texte en unités minimales : des
unités qui ne seront pas décomposées d’avantage. L’unité naturelle de décomposition est souvent
le mot (ou plutot la forme graphique).

Joachims [138, p. 12] classe les méthodes de segmentation, selon le niveau de complexité, en :

* Niveau sub-mot - décomposition de mots selon leur morphologie.

Niveau mot - les mots avec, éventuellement, information lexicale.

Niveau mots multiples - groupe de mots, phrases avec, éventuellement, information
syntaxique.

Niveau sémantique - compréhension du texte.

Niveau pragmatique - compréhension du texte avec prise en compte de son contexte.

Quelque soit le niveau choisi, le message est représenté par un vecteur dont les termes (attri-
buts) non nuls sont ceux présents dans le message.

k
k

*
*

4.3.1 Niveau mots (ou formes simples)

Il y a un consensus sur 'utilisation des mots comme unité de base dans les applications de
recherche documentaire et classement de textes [138] [213] [231] : il s’agit d’une décomposition
naturelle, d’implémentation simple et dont 'efficacité a été démontrée. Méme quand le niveau
de décomposition est plus élevé que le mot, ce niveau reste encore une étape intermédiaire dans
Iextraction des attributs.

Une heuristique triviale pour extraire les mots consiste a définir un ensemble de caracteres
séparateurs - généralement des espaces et des signes de ponctuation, puis parcourir le texte et
retenir toute séquence de caractéres non séparateurs comprise entre deux caractéres séparateurs
[183] [182]. Certains caractéres peuvent étre a la fois des caractéres séparateurs et faire partie
des formes (e.g. 7 - ., : ). D’autres peuvent étre soit des séparateurs, soit étre des formes
a part entiere (e.g. () < >!?2 = ). L’opération de segmentation n’est pas triviale et doit
tenir compte des caracteres qui entourent chaque caractere séparateur.

Les attributs extraits de cette fagon s’appellent formes graphiques (ou simplement formes)
et ne correspondent pas nécessairement a des mots dans le sens linguistique. Des nombres (e.g.,
1.234.567,89), des numéros de téléphone, des sigles (S.N.C.F.) sont des exemples de formes qui
ne sont pas des mots. Pour cette raison, il est préférable d’utiliser le mot forme pour désigner
I'unité de segmentation.

Les occurrences sont des instances d’'une méme forme a des endroits différents du texte.

Dans les applications de classement de spam il est souvent utile de convertir systématiquement
certaines séquences courantes telles un numéro de téléphone ou un montant en une représenta-
tion de format : 99.99.99.99.99 (au lieu de 01.40.51.90.00) ou U$ 999,999.00 (au lieu de U$
110,865.22). Ces transformations visent, certes, a réduire le nombre d’entrées du vocabulaire et
surtout & retenir que le terme en question fait référence & un numéro de téléphone, ou & un mon-
tant en dollars plutét que & sa valeur précise (il s’agit d'un méta-attribut, comme nous verrons
par la suite). Une autre transformation souvent utile est la conversion systématique vers une
casse de caracteres unique, en général les minuscules.

D’autres traitements peuvent étre utiles pour des applications plus pointues : le remplacement
de certains mots par un un synonyme unique ou la levée d’ambiguité pour des mots pouvant avoir

3Dans la bibliographie en langue anglaise 'opération de segmentation est appelée tokenization
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des sens différents selon le contexte. En général, ces traitements, assez lourds, ne se justifient pas
pour le classement de spam [59].

4.3.2 Niveau formes multiples

La perte d’'information due & I’hypotheése d’indépendance statistique des formes n’est pas le
seul inconvénient de la représentation de niveau formes simples. Les expressions et mots composés
(e.g. Recherche Documentaire, Apprentissage Artificiel) perdent leur sens lorsque les mots sont
considérés séparément.

Pour tenir compte de cet aspect, on utilise des termes qui sont constitués non pas d’un seul
mot, mais d’une suite de mots. Les deux approches pour constituer des termes d’ordre supérieur
sont [231] [138] :

Approche Syntaxique : cette approche consiste a considérer des séquences de mots ou
méme des phrases entiéres, conformes & la grammaire de la langue, comme termes [170] [94].
Dans ce cas, les termes sont significatifs, du point de vue sémantique ou syntaxique et n’ont
pas forcément une taille fixe (en nombre de mots ou formes). Cette approche est dépendante de
la langue et, a notre connaissance, aucun résultat de recherche utilisant cette approche pour le
classement de spam n’a été publié.

Approche Statistique - cette approche consiste a utiliser un nombre fixe de formes (2, 3,
...) pour constituer les termes (des n-grams de niveau mot) [42]. Par exemple, dans un modeéle
2-gram la phrase “Allons enfants de la patrie” sera représentée par les termes { "Allons+enfants”,
“enfants+de”, "de+la”, “la+patrie”}. C’est toujours le modele BOW qui est utilisé, mais 1'utili-
sation d’'une fenétre glissante produit une prise en compte partielle de la dépendance statistique
entre les mots. Il existe une équivalence implicite entre ce modele de génération de messages et un
processus de Markov, ou I’état du processus est défini les n — 1 derniers termes, mais les valeurs
de probabilité visibles et utilisées sont les probabilités des états et non pas les probabilités de
transition.

Plusieurs travaux [170] [94] [42] ont démontré que V'utilisation de représentations plus com-
plexes n’améliore pas de fagon significative 'efficacité de classement et parfois peut méme la
dégrader. La raison est que les termes d’ordre supérieur au mot sont plus significatifs du point de
vue sémantique, mais moins du point de vue statistique : d’une part leur fréquence est plus faible
puisque le vocabulaire est plus important, et aussi le nombre d’attributs croit exponentiellement
avec l'ordre de la représentation [183] [231] [59], ce qui implique une utilisation d’un nombre
d’échantillons plus important et un classificateur avec une inertie importante, inconvénient ma-
jeur dans le cas d’'un processus évolutif tel le classement de spams.

Joachims [138] conjecture que le mot est la plus petite forme avec du sens sémantique, le
point ou se croisent la sémantique, la syntaxe et la morphologie, ce qui fait que ce niveau de
segmentation est souvent, optimal pour un grand nombre de taches.

Si 'utilisation des termes d’ordre supérieur au mot n’est pas toujours justifiée, le mélange
de phrases ou n-grams avec des mots (e.g. mots + bi-mots) permet d’améliorer la qualité de
classement [42] [231] [59].

Une variante de cette approche est le OSB (Orthogonal Sparse Bigrams) [242], utilisée par
le filtre anti-spam CRM114* . Cette représentation permet d’intégrer l'interaction des mots non
adjacents. Pour I'extraire les termes, il suffit de parcourir le texte avec une fenétre de taille N
(typiquement 5) et noter tous les couples de deux mots & l'intérieur, pour chaque position de la
fenétre. Le nombre de termes extraits pour un texte de longueur M est de 'ordre de M (N —1).
Ainsi, la phrase "Allons enfants de la patrie” génere les termes { "Allons enfants * * *7, "Allons
*de * *7 "Allons * * la *, "Allons * * * patrie”, “enfants de * *”, ...}. Cette représentation
semble astucieuse, mais elle présente les mémes avantages et inconvénients des autres méthodes
de représentation de niveau supérieur au mot.

4CRM114 - http ://crmll4.sourceforge.net
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4.3.3 Niveau sub-mots

Dans ce niveau, deux types de représentations ont été expérimentées pour le classement des
spams : les n-grams de niveau caractere et les arbres de suffizes.

La représentation par n-grams est équivalente, au niveau caractéres, a ’approche statistique
du niveau mots multiples : il s’agit de parcourir le texte avec une fenétre glissante de taille n
caracteres. Ainsi, la phrase “Allons enfants de la patrie” serait représentée par les 4-grams { “allo”,
on”, "lons”, "ons_", "ns_e”, "s_en”, "_enf”, “enfa”, "nfan”, ...}. Dans ce niveau de représentation,
la génération de texte est modélisée par un processus de Markov d’ordre n-1 [218] ce qui permet,
comme pour le niveau des mots multiples, de restaurer partiellement la dépendance entre les
parties successives du texte.

La modélisation de niveau caractére du langage naturel remonte & Shannon [238] pour 1’éva-
luation de I’entropie asymptotique de la langue anglaise et la sécurité des systémes cryptogra-
phiques [237]. Shannon modélisait la génération d’un texte par des processus de Markov d’ordre
croissant, partant d’'un processus sans mémoire. Le résultat de ses travaux ont été mis a jour
plusieurs années apres, par Cover [72] et Brown [39]

Si bien que largement utilisée depuis longtemps dans les applications commerciales de recon-
naissance vocale [218], Papplication au langage naturel écrit est resté restreint & la cryptana-
lyse [153], & la reconnaissance optique de caracteres et a la détection et correction de fautes dans
les textes [247], probablement & cause du succes limité de certaines expérimentations et de la
représentation faite plus naturellement en mots que en n-grams.

A la fin des années 70, Suen [247] étudie les caractéristiques statistiques des n-grams et suggere
son utilisation dans les applications de traitement de documents textuels pour des taches plus
complexes que la détection et correction de fautes typographiques. Dans les années 80 et 90,
quelques travaux en recherche documentaire ont été publiés avec des résultats modérés [120,
p. 116] [45] (identification d’adresses postales) ou alors non validés sur des corpus de taille
suffisamment importante [120, p. 116] [83].

Cavnar [44] a utilisé des n-grams pour classer des articles de groupes de "news” Usenet news-
groups avec précision de 99.8 % pour un classement selon la langue et de 80 % pour un classement
thématique. A la fin des années 90 des résultats plus robustes ont commencé a paraitre pour des
applications de classement [193], indexation [184] ou traduction automatique [89] de textes.

La représentation de texte avec des n-grams a plusieurs intéréts [138] [59] : la robustesse
dans un environnement bruité, la capacité de identifier la similarité entre mots et/ou motifs, la
capacité d’identifier et corriger les fautes d’orthographe et les déviations morphologiques, ainsi
que des interactions intra et inter mots. La sensibilité au bruit est une caractéristique essentielle
pour le classement des spams, & cause des fautes intentionnelles courantes (modélisées comme
étant du bruit) visant & tromper les classificateurs.

La représentation par n-grams pour le filtrage de spams a été experimentée par Brien et
Vogel [195], Keselj [144], Cormack [58], Sculley [230], Kanaris [141], Berger [19]. Lors de la
derniere conférence TREC-2007, les deux classificateurs les plus performants utilisaient des n-
grams pour la représentation des messages : Cormack [58] avec un classificateur & régression
logistique [115] et Sculley avec une classificateur SVM [229]. Tous les deux utilisaient les 3500
premiers caracteres du message brut.

Pampapathi [199] a utilisé des arbres de suffixes pour représenter les messages. Un arbre
de suffixes est une structure hiérarchisée contenant tous les suffixes d’une chaine [186] [254]
[192] [122]. Ces structures sont beaucoup utilisées pour l'indexation intégrale de texte et pour la
recherche exacte de séquences similaires dans les génomes (bioinformatique). Ces structures ont
des inconvénients mais des travaux récents proposent des solutions pour les minimiser : la place
mémoire occupée [1] et la sensibilité au bruit (puisque la recherche est exacte) [271].

Les résultats de Pampapathi [199] semblent moins bons que ceux de Cormack et Sculley
[58] [230] mais ils ne peuvent malheureusement pas étre comparés : les corpus de messages
sont différents, contiennent tres peu de messages et, surtout, 'auteur a utilisé un protocole de
validation croisée (K-fold cross validation) pour évaluer Vefficacité du classificateur - ce protocole
n’étant pas adapté au classement en ligne, les résultats sont trop optimistes.
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Dans les différentes évaluations, en particulier TREC 2007, les filtres les plus performants
ont utilisé les tétragrammes de niveau caractere comme attribut. La raison, selon Gordon Cor-
mack [59], est que, du fait que ce type d’attribut contient moins d’informations linguistiques que
son équivalent de niveau mot, 1’évidence suggere qu’il est capable de mieux capturer les interac-
tions inter et intra mots et sont assez robustes vis-a-vis des fautes d’orthographe et des variantes
morphologiques, des qualités qui semblent intéressantes dans un classificateur de messages élec-
troniques.

4.3.4 Niveaux sémantique et pragmatique

Ces deux niveaux visent la compréhension du texte, des niveaux atteint lorsque le texte est
lu par un humain et suffisant pour le classement des messages. Néanmoins, ’état actuel des
techniques ne permet pas d’extraire automatiquement la sémantique d’un texte non structuré et
de le représenter sous une forme opérationnelle [138, p. 16]. Il n’y a pas d’évidence montrant que
ce niveau apporte une amélioration au classement de spams.

Certaines méthodes de classement de spam cherchent a identifier I'objet du message par la
recherche de certaines expressions régulieres capables de caractériser le sujet. Mais dans ces cas,
il ne s’agit pas d’'une méthode inductive, c’est-a-dire, on ne part pas du texte pour déduire son
sens, mais on se contente de rechercher certains criteres particuliers permettant de classer le
message dans la catégorie spam.

4.4 Méta-attributs et termes synthétiques

Sahami et al [220] ont remarqué que 'inclusion d’attributs synthétiques (domain features)
parmi les attributs textuels leur permettait d’améliorer l'efficacité de filtrage. Ils ont défini 35
attributs de ce type : des bouts de phrases du type "be over 217, "Only $”, adresse de ’expéditeur
finissant par ”.edu” (université américaine), présence de fichiers attachés, ...

On peut, par exemple, préfixer le terme pour préciser ’endroit ot apparait dans le message :
“body :money”, "subject :casino” ou "html :href”.

Au contraire des attributs linguistiques, ces attributs sont, en général, définis & ’avance. On
peut inclure n’importe lequel type de terme synthétique dans 'opération de classement. On peut,
par ailleurs, voir les 800 régles de SpamAssassin comme un ensemble d’attributs synthétiques [59].

4.5 Contenu textuel ou méta-informations ?

Un message électronique contient, en plus de I'information textuelle - objet principal du mes-
sage, des informations structurées tels les champs de ’en-téte et les méta informations MIME? |
et peut aussi contenir des documents attachés de tout genre tels des images, documents bureau-
tiques, pages HTML, ....

Depuis quelques années, on a vu apparaitre des spams donc 'information textuelle est insérée
dans des images, parfois bruités (e.g. figure 4.1), ou dans des documents bureautiques (e.g. pdf,
doc, zls). De nombreuses solutions ont été proposées pour identifier ces types particuliers de
messages [12] [109] [91] [259] [41] [21] [194]. Néanmoins, leur identification reste une opération
spécifique (puisque applicable & ces seuls types de spam) et coiiteuse, alors que ces spams sont
souvent identifiés par les éléments textuels du message.

Zhang et al [274] et Martins et Cormack [81] ont comparé efficacité de classement lorsque
on utilise seulement les en-tétes, seulement le corps des messages et quand on utilise le tout et
ont remarqué des meilleurs résultats, en ordre décroissante, avec un mélange des en-tétes et le
corps, les en-tétes seuls puis finalement le corps du message seul. Zhang a utilisé un classificateur
SVM, tandis que Martins et Cormack ont utilisé un classificateur a régression logistique.

5Les méta informations MIME servent & indiquer comment le message est structuré, le codage des caracteres,
les fichiers attachés, ...
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F1G. 4.1: Spam image

Lors de TREC 2007, Cormack [58] et Sculley [229] ont proposé de tronquer les messages et
de ne prendre que les premiers N (autour de 3000) caractéres, mais en leur totalité, sans aucune
opération de sélection d’attributs.

Cette heuristique revient &, d’une part, retenir les en-tétes (avec un poids considérable) plus
une partie initiale du message (celle on, en général, se trouve la partie textuelle) et d’autre part,
fixer la quantité d’information utilisée, éliminant ainsi le besoin de normalisation par rapport a
la taille du message.
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FiG. 4.2: Distribution des longueurs des messages - spam et ham de JM et ham de TW. Les
différences de profils entre JM et TW justifient les différences dans les longueurs des messages
légitimes : JM est abonné a plusieurs listes de discussion (messages courts) tandis que TW
échange souvent des messages avec des documents de travail en attaché.

La longueur des en-tétes des messages est concentrée entre 1000 et 3000 caracteres et dépend

de la classe (voir Tab. 4.1). La différence entre les classes peut s’expliquer par :
— Les spams ont, en général, un nombre inférieur d’en-tétes "Received : from”, puisqu’ils
sont, pour la plupart, envoyés directement par des zombies®, au serveur de messagerie du

6Zombies - une machine zombie est un ordinateur contrélé a 'insu de son utilisateur par un pirate informatique.
Ce dernier l'utilise alors le plus souvent & des fins malveillantes, par exemple afin d’attaquer d’autres machines
en dissimulant sa véritable identité (http://fr.wikipedia.org/wiki/Machine_zombie).
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destinataire, alors que les messages 1égitimes passent souvent, au moins, par un serveur de
soumission de messages (serveur sortant).

— Les spams sont, en général, construits de facon minimale avec juste les en-tétes nécessaires
pour qu’ils puissent sembler 1égitimes.

— Les serveurs de listes de diffusion (y compris les groupes de discussion, newsletters, ...)
ajoutent un nombre assez important d’en-tétes (donc, une partie en-téte plus longue). La
différence est plus importante lorsque le destinataire est abonné a beaucoup de listes. En
général, ce type de message concerne plutot des messages légitimes.

— Le récent déploiement de techniques de signature de messages, telles DKIM, fait que la
longueur de la partie en-téte a considérablement augmenté pour les messages légitimes.
Mais il s’agit d’une situation transitoire - il est possible que les spams soient aussi affectés
dans un futur un peu plus lointain par cette technologie.

Aussi, selon le nombre de serveurs de messagerie traversés en interne dans ’organisation du
destinataire, chacun de ces serveurs ajoutant au moins un nouveau en-téte, la longueur totale
de la partie en-téte n’est pas la méme pour des destinataires dans des organisations différentes.
Il est légitime de penser que cette longueur optimale (autour de 3000 caracteres) dépend des
destinataires des messages et peut évoluer dans le temps. Et d’autre part, la structuration générale
des messages (hams et spams) peut aussi évoluer dans le temps, et cette quantité peut ne pas
étre optimale.

Comme nous verrons plus loin, le classificateur discriminant linéaire utilisé dans nos expéri-
mentations utilise une variante de cette heuristique qui consiste a retenir la totalité des en-tétes,
toute méta-information contenue dans le corps du message plus une quantité fixe (512 caracteres)
de chaque partie du corps du message.

minimum maximum médiane moyenne

message 667 890348 2033 5213
en-tétes 503 6634 971 990
corps 18 889073 1097 4223

(a) Spams JM - 25314 messages

minimum maximum médiane moyenne

message 949 5209194 4732 17834
en-tétes 741 7086 2851 2641
corps 32 5207142 1568 15192

(b) Hams JM - 4167 messages

minimum maximum médiane moyenne

message 1074 9929961 9658 145339
en-tétes 885 6087 1799 1934
corps 2 9927662 7581 143404

(c) Hams TW - 3452 messages

TaB. 4.1: Distribution de la longueur des messages

En fait, les informations contenues dans le corps et dans les en-tétes des messages sont de
nature différentes. La partie initiale du corps contient, généralement, le message textuel (dans une
langue tel Panglais ou le frangais), tandis que les en-tétes contiennent des informations structurées
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indiquant la fagon dont le message a été constitué ainsi que son parcours depuis sa création (la
séquence de serveurs de messagerie traversés par le message). Cette partie structurée permet de
attribuer une sorte de "réputation” au message.

4.6 Sélection des attributs - réduction de la dimension

Dans les applications de classement de documents textuels, il n’est pas rare que la dimension
(nombre d’attributs différents extraits des exemples) atteigne 10* & 107, dont trés peu pertinents
[25] [171]. L’utilisation de termes d’ordre supérieur au mot contribue & cet explosion.

Le premier probléme lié & la dimension est la complexité algorithmique (temps de traitement et
place de stockage requise). Idéalement, on privilégie des algorithmes dont la complexité augmente
au plus linéairement avec la taille du probléme. Des algorithmes faisant appel a, par exemple,
des inversions de matrices, peuvent devenir inutilisables avec des dimensions trop importantes.

Intuitivement, la vitesse d’apprentissage décroit avec 'augmentation du nombre d’attributs
[25]. Langley et Iba [161] [162] ont démontré analytiquement que pour un classificateur k-NN; le
nombre d’exemples nécessaires augmente, en moyenne, exponentiellement avec le nombre d’at-
tributs.

Le sur-ajustement (overfitting) est une autre conséquence du nombre important d’attributs
(23, p. 9], [126, p. 194], [138, p. 16]. Il s’agit d’attribuer & un probléme une complexité (dimension)
plus importante qu’il ne le faut, ce qui diminue la capacité de généralisation du classificateur.

Cette phase de sélection d’attributs ou réduction de la dimension de la représentation est
effectuée, apres la segmentation.

Pour ce faire, il y a deux approches, selon la méthode utilisée [138, p. 16] [231] : sélection
d’un sous-ensemble d’attributs ou extraction des attributs.

4.6.1 Sélection de sous-ensembles d’attributs

Il s’agit de sélectionner et supprimer les attributs non pertinents ou qui n’ont pas d’influence
dans le classement. Il y a encore deux sous-approches : filtrage et wrapper.

Approche wrapper

Le principe de cette approche est la recherche de I’ensemble d’attributs qui minimise 1’erreur
de généralisation du classificateur. Dans une premiere méthode, on va chercher a construire
I’ensemble des attributs de fagon incrémentale, les ajoutant un par un, a partir d’'un ensemble
vide [231], [5, p.106]. A chaque étape, les attributs ajoutés sont ceux qui contribuent le plus
a la réduction de l'erreur de classement. L’opération s’arréte lorsque I'erreur de classement ne
diminue plus de facon significative. C’est I'approche de sélection directe”. Une variante est la
sélection inverse® : il s’agit de partir plutoét de 'ensemble complet et d’enlever les attributs, un
par un, jusqu'a ce que l'erreur de classement cesse de diminuer.

L’intéret de cette approche est son indépendance de ’algorithme de classement, vu comme une
boite noire. Par contre, I'inconvénient est la complexité algorithmique : il faut évaluer, a chaque
pas, 'erreur de classement marginal pour chaque attribut non encore traité. Une diminution de
la complexité peut étre obtenue dans les cas ou il est possible d’éliminer plusieurs attributs, a
chaque pas de traitement. Néanmoins, vu 'ordre de grandeur des dimensions en jeu, 'approche
devient intraitable pour les problemes de classement de textes. Pour cette raison, cette approche
est trés rarement utilisée dans ces problemes [231].

Dans le cas particulier du classement de spams, s’agissant d’un processus évolutif (non sta-
tionnaire), on cherchera & faire, tant que possible, de 'apprentissage incrémental, ce qui nécessite
la mise a jour fréquente du modele et rend cette approche encore moins intéressante.

"En anglais, forward selection
8En anglais, backward selection
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Approche filtrage

Dans cette approche, la pertinence des termes est évaluée uniquement par rapport a des
caractéristiques des attributs, sans tenir compte de ’erreur de classement et, par conséquent, du
type d’algorithme de classement.

1l s’agit d’évaluer I'importance de I'attribut et de sélectionner les plus pertinents. Sebastiani
[231] cite quelques criteres courants pour les taches de classement de textes. La pertinence d'un
attribut, par rapport au classement s’interpréte comme une dépendance statistique entre la classe
et I’attribut - c¢’est ce qui essayent d’évaluer, la plupart de ces criteres.

— Elimination des formes banales® - il s’agit de supprimer les termes qui ont un faible
pouvoir discriminant. Par exemple, les articles (le, la, les, ...). Il s’agit d’'une méthode
dépendante de la langue.

— Fréquence dans les Documents - DF!? - Il s’agit du nombre de documents dans
lesquels Tattribut est présent. Ce critére sert juste a éliminer les termes peu fréquents,
statistiquement peu représentatifs. Il n’est pas rare que certains filtres éliminent aussi les
termes dont la fréquence est élevée dans toutes les classes et qui finissent par étre peu
discriminants.

— Gain d’Information - IG!! - Il s’agit d'une mesure issue de la théorie d’information
évaluant la diminution d’incertitude moyenne de la classe lorsque 'on tient compte de la
présence/absence du terme t; [73, p. 19].

IG(t:) = H(C) = H(Ct:)

IG(t;) = — Z P(c)logy P(c) + Z P(t)P(c|t)logy P(clt)
ceC ceC
teT;
ot C' = {ham, spam}, représente I'ensemble des classes, et T; = {¢;,t;} indique la présence
ou absence du terme dans le document.

NOTE : En fait, ce critere correspond a 1'Information Mutuelle, tel qu’il
est connu en Théorie d’Information, entre le terme t; et la classe, mais il est
appelé autrement pour ne pas étre confondu avec le critere Rapport d’Association,
connu, a tort, par I'appellation Information Mutuelle. Il y a parfois confusion et
I’on trouve des publications utilisant I'un des critéres comme étant ’autre - voir
par exemple Battiti [15] ou Zaffalon [272], qui ont utilisé ce critére, tout en le
désignant, a juste titre, " Mutual Information”.

— Information Mutuelle - MI'? - Ce critére a été proposé par Church et Hanks [52] sous le
nom Rapport d’Associaton'3, un rapport dérivé de I'information mutuelle, et défini comme
étant :

P(t,c) P(t|c) P(c|t)

I(t,c) = logy ————— = lo =lo
Cette valeur peut étre estimée a partir des valeurs de la table de contingence de I'attribut
versus la classe, ce qui permet d’estimer les quatre valeurs correspondantes aux quatre cases
de la table. Deux valeurs dérivées sont la moyenne et le maximum :

I(wg (t) = Z P(C) I(Ca t)

ce{ham,spam}

Irmas(t) = I )t
() (:E{h(rzrrln?fe(pam,} (C )

9Les formes banales sont aussi connues sous la dénomination termes-outils. En anglais : stop word removal
10En anglais, Document Frequency

H1En anglais, Information Gain

12En anglais, Mutual Information

13En anglais, Association Ratio
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Le probleme avec ce critere est qu’il est fortement dépendant de la probabilité marginale
des termes [266], ce qui fait que, pour des termes avec probabilités conditionnelles P(c|t;)
équivalentes les termes rares auront des scores plus importants que des termes courants.
Ces scores ne sont donc pas comparables si la plage de variation des probabilités a priori
des termes est trop importante.

— Test de 2 - Le test statistique de x? permet d’évaluer I'indépendance statistique du terme
t et de la classe ¢, a partir de la table de contingence du terme versus la catégorie.

X2 (te, ci) = |T| (P(t,c;i) P(tg,¢) — Pltg, ¢) P(tg, c;))?
) Ci P(ty, c;) P(ty, &) P(ty, ¢;) P(ty, é;)

Cette valeur peut étre comparée & une distribution de x? avec un degré de liberté pour
tester I'indépendance entre le terme et la classe.

Yang et Pedersen [266] et Rogati et Yang [215] ont comparé, pour une application de clas-
sement thématique, l'efficacité de cing critéres, dont certains cités ci-dessus et ont trouvé des
meilleurs résultats pour x?, IG et DF, devant MI. Yang et Pedersen observent une trés forte
corrélation entre ces trois critéres et suggerent qu’ils peuvent étre choisis indifféremment, selon
les caractéristiques de 'application. Dans ces deux études, I'efficacité était encore optimale pour
des ensembles d’attributs de dimension inférieure & 10 % de la dimension d’origine. Les deux
études ont utilisé le méme corpus de documents : REUTERS.

D’autres critéres sont cités par Sebastiani [231] et ses références.

4.6.2 Extraction (ou construction) d’attributs

Le but des méthodes d’extraction d’attributs est, non pas de supprimer les attributs inutiles
mais, d’en créer des nouveaux, synthétiques, représentant aussi bien, du point de vue de I’algo-
rithme de classement, le document de départ, mais avec moins d’attributs.

Les méthodes les plus courantes dans les applications de classement textuel sont des traite-
ments morphologiques des termes : il s’agit d’effectuer des traitements au niveau de la forme des
termes (mots), normalement pour regrouper les attributs "équivalents”.

Lemmatisation - c’est le regroupement sous une forme canonique (en général & partir d’un
dictionnaire) des occurrences du texte [164]. En francais, ce regroupement se pratique en
général de la maniére suivante :

— les formes verbales a 'infinitif

— les substantifs au singulier

— les adjectifs au masculin singulier

— les formes élidées a la forme sans élision

”o» ” N

Par exemple, les mots "petit”, "petite”, "petits”, "petitesse” sont tous convertis en "petit”.
Aussi, les différentes formes du verbe "étre” : "suis”, "est”, "sommes”, ... sont convertis a
Iinfinitif.

Extraction des racines : Stemming - c’est une transformation similaire a la lemmati-

sation, mais il s’agit juste d’extraire les racines des termes, par suppression des affixes.
En langue anglaise, I’algorithme de stemming le plus courant est celui proposé par Por-
ter [182, p.31] [203].

Ces deux méthodes sont parfois incluses dans la catégorie "séléction d’attributs”; et sont dé-
pendantes de la langue. Dans un environnement multi-langues, I'implémentation des heuristiques
spécifiques a chaque langue est nécessaire.

Leopold et Kindermann [169], Lewis [173] ont montré que, dans le cas particulier des algo-
rithmes de classement du type SVM, des méthodes de sélection d’attributs du type lemmatisation
et stemming n’améliorent pas leur efficacité. appliqués a des langues telles le francais et allemand.

D’autres méthodes d’extractions/construction d’attributs existent, telles la PCA (Analyse
des Composantes Principales) [23, p. 561], ces méthodes restent cotiteuses et ne sont pas utilisées
dans les applications de classement textuel.
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4.6.3 Reéduction de dimension dans les applications de filtrage de spam

Dans les paragraphes précédents nous avons présenté quelques méthodes courantes de sélec-
tion d’attributs utilisées dans les applications de traitement et classement de documents textuels.
Ces méthodes sont toutefois peu ou pas utilisées dans les applications courantes de filtrage de
spam, en particulier dans les filtres bayésien naifs. La raison premiere est le besoin d’une opé-
ration qui releve le plus souvent d’une optimisation, donc complexe a mettre en oeuvre et de
colt de traitement souvent élevé. Le flot de messages n’étant pas un processus stationnaire les
classificateurs doivent étre mis a jour en permanence. Cela fait que I'on privilégie les méthodes
plus simples de sélection d’attributs.

Ces méthodes visent, en réalité, a réduire la dimension du vocabulaire construit lors de I'ap-
prentissage. L’approche que 1'on trouve fréquemment dans les classificateurs “dit bayésiens naifs”
issus de la communauté des logiciels libres est plutot de garder la taille de départ du vocabulaire
et de sélectionner, dans le message & classer, les N termes les plus “informatifs”'4. Le critere
définissant la relation d’ordre est la quantité d’information sur la classe contenue dans chaque
terme :

I(t) =1— H(P;(c = spam)), teD
(4.3)

1 1
H(z) —xlogx +(1—2)log T
La fonction I(t) est convexe, atteint sa valeur minimale pour P = 0.5 et est symétrique
par rapport au minimum. L’ utilisation d’une autre fonction quelconque avec ces caractéristiques
comme critere permet de préserver la relation d’ordre. Dans la pratique, la fonction utilisée est
plutoét :
I'(t) = |Pi(c = spam)) — 0.5| (4.4)

Pour le probléme de filtrage de spam, Drucker et al [92] ont expérimenté plusieurs critéres de
sélection d’attributs, en particulier ceux qui avaient déja été comparés par Yang et Pedersen [266)
et ont estimé que la suppression des formes banales dégrade 'efficacité et que pour les SVM,
I’absence de sélection d’attributs ne modifie pas ni l'efficacité ni les performances de ’algorithme
de classement. Aussi, les algorithmes de ”boosting” utilisant des arbres de décision choisissent
naturellement les meilleurs attributs comme partie intégrante de Papprentissage [92].

Dans ’état actuel des recherches, 'utilité d’une méthode générale de réduction du nombre
d’attributs reste un probléme ouvert.

Pour le probleme de classement thématique de textes, certains travaux présentent des ré-
sultats, en apparence, contradictoires. Par exemple, pour le classement thématique utilisant
des SVMs, Drucker et Vapnik [92] Leopold et Kindermann [169] Bekermann [17] et Lewis et
Yang [173] ont estimé que la sélection d’attributs n’était pas utile, alors que Rogati et Yung [215]
Gabrilovich et Milkovitch [111] estiment le contraire. Ces auteurs avancent des explications, tout
a fait plausibles, telles les caractéristiques statistiques du corpus (vocabulaire important et di-
versifié) et les caractéristiques particuliéres des applications [111] [17], la robustesse des SVMs
aux attributs non pertinents [173].

Aussi, il ne semble pas raisonnable d’étudier des méthodes de sélection d’attributs indépen-
damment de l'algorithme de classement et des données [59].

4.7 Normalisation de la taille des documents

Dans les applications de recherche documentaire, se basant sur une étude des collections
de documents de TREC et sur des résultats vraisemblablement incohérents obtenus avec ces
collections, Singhal et al [243] ont remarqué que des documents plus longs ont plus de chances
de satisfaire les criteres d’une requéte que les documents courts, et que I'inclusion de la longueur

MDans les logiciels libres de filtrage de spam, le nombre de termes varie, typiquement, entre 15 et 100, selon le
type de terme
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dans I’évaluation de la pertinence des documents donnait des résultats plus satisfaisants. L’idée
de cette inclusion est de ramener les caractéristiques des documents a celles d’un document de
taille fixe normalisée.

Dans les applications de filtrage de spam, la plage de variation de la longueur des messages
est assez large : de quelques kilo-octets a quelques méga-octets et les spams sont souvent bien
plus courts que les hams, rarement dépassant 20 Ko.

Dans les applications de filtrage de spam, les approches les plus courantes de normalisation
de la longueur sont :

1. Utiliser les N termes les plus pertinents - C’est I’approche proposée par Graham
[116] (15 termes), et souvent utilisée dans les applications distribuées sous licence GPL.
Il s’agit d’extraire les termes trouvés dans le message entier et de ne retenir que les plus
pertinents. Cela fait que les documents sont vus comme ayant toujours une taille fixe. Cette
méthode sert & la fois pour normaliser la longueur du document et & réduire la dimension
du probleme.

2. Tronquer le message a4 une longueur fixe Cormack [58] a utilisé des n-grams pour
représenter des messages tronqués a environ 3500 caracteres et observé des meilleurs résul-
tats que si la totalité du message avait été retenue. Aussi, I'utilisation de n-grams de taille
fixe fait que le nombre d’attributs est fixe comme la longueur du document.

3. Utiliser la norme Euclidienne (Norme L2), pour normaliser les vecteurs d’attributs
[226].

Z;
Ti—normalized =
V< Tiyxq >

Bien entendu, cette méthode ne peut pas étre appliquée que pour certains types d’algo-
rithmes de classement et pour certaines représentations.

4. Ne rien faire.

4.8 La Multiplicité des Langues

La multiplicité des langues dans les applications de classement de spams est un probléeme
connu, mais & peine effleuré. L’hypothese courante que la messagerie électronique est constituée
de messages en langue anglaise ou utilisant uniquement 1’alphabet latin n’est pas justifiable [59].
Néanmoins, la majorité des travaux publiés utilisent des corpus en langue anglaise et, assez
souvent, ne le mentionnent méme pas. Une explication probable est ’environnement de recherche :
les travaux sont souvent effectués par des anglophones, ou utilisant des corpus de messages en
anglais. Accessoirement, quelques travaux publiés sont plus spécifiques au traitement de messages
en d’autres langues, mais nous n’avons pas trouvé, a ce jour, des publications concernant la
problématique de la multiplicité linguistique dans les spams.

Du coté des messages légitimes, dans les pays non-anglophones, il n’est par rare qu’une per-
sonne puisse avoir des correspondants dans plusieurs pays et écrire et recevoir ses messages dans
les langues de ses différents correspondants. Si la langue dominante aux Etats Unis est I’anglais,
en France, le contenu d’une boite aux lettres peut varier du tout en frangais a un mélange de
francais, anglais, allemand, italien, ... avec des proportions variables selon 'utilisateur. Il peut
aussi arriver que le méme message puisse contenir des parties en plusieurs langues.

Du céte des spams, MessageLabs [130] rapporte que aux Etats Unis la langue dominante dans
les spams est I’anglais pour plus de 90 %, tandis que ce chiffre peut baisser a de I'ordre de 50 %
dans d’autres pays. En méme temps, il n’est pas rare de trouver des spams dont le contenu est
un mélange de plusieurs langues. Il n’est pas raisonnable de considérer comme vraie I’hypothese
que les spams sont des messages construits de fagon cohérente.

Du point de vue linguistique, les langues se classent selon leur morphologie en : agglutinante,
flexionnelle, isolante, synthétique ou polysynthétique [28, p. 41] et [97]. Ce classement indique,
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par exemple, comment des nouveaux mots peuvent se créer a partir des morphemes'®. D’autre
part, ce classement se fait selon les caractéristiques dominantes de la langue : chaque langue
présente, généralement, des caractéristiques de plusieurs classes. Ces différences morphologiques
font que les opérations classiques de réduction de dimension fondées sur la recherche des ra-
cines ou décomposition en morphémes (telles la lemmatisation et stemming) sont trés fortement
dépendantes de chaque langue.

Des langues différentes peuvent impliquer aussi des codages de caracteres différentes. Alors
que le code ASCII sur 7 bits suffit pour coder la langue anglaise, d’autres langues utiliseront des
jeux de caracteres différents et méme du codage sur plusieurs octets.

L’approche la plus courante dans les applications multi-langues'® de recherche documentaire
est la traduction de la requéte soit dans les différentes langues des documents soit dans une
langue pivot [120, p. 149-179] [146].

Dans les applications de catégorisation de textes, les approches les plus fréquentes sont 1’ex-
traction de ontologies [85], ce qui remonte l'analyse & un niveau conceptuel (sémantique), ou
alors, une extension multi-langue de I’approche déja utilisée pour les problemes mono-langues
[132] [24] [6] [208]. Dans cette derniére approche, on insére un niveau de traduction qui peut étre
avant ou apres la segmentation du texte, avec génération d’un vocabulaire dans une langue cible
ou dans toutes les langues possibles des documents & classer!”.

Jalam [132] et Biskri [24] suggeérent 1'utilisation de n-grams de niveau caracteére pour la seg-
mentation vue la propriété intrinseéque d’extraction de la racine des termes (stemming) sans avoir
a faire appel & des heuristiques dépendantes de la langue.

Osgur [198] a proposé une méthode de filtrage de spam, pour des langues agglutinantes'®,
(en particulier la langue Turque). Sa méthode consiste & extraire la racine de chaque mot trouvé
dans le texte, avant de la transmettre au classificateur. Ciltik [53] expérimenté des n-grams
de niveau caractere (aprés traitement morphologique) et comparé les résultats de classement
de messages en anglais et en turc. Ces expérimentations sont intéressantes puisque démontrent
Iintérét d’utilisation de n-grams de niveau caractere, déja prévu par Jalam, néanmoins elles ont
I'inconvénient d’avoir été faites dans un contexte mono-langue.

La prise en compte de 'aspect multi-langue dans le classement de spams présente quelques
difficultés qui n’existent pas dans le classement de documents textuels courants.

1. Identifier la langue du message n’est pas une opération ni facile ni fiable. D’une part les
spams sont des documents créés sans aucun souci de conformité (bien au contraire) et
d’autre part, la longueur des textes n’est généralement pas suffisante pour détecter la
langue. Dans la boite aux lettres de l'auteur, au mois de novembre 2009, la longueur
moyenne'® des spams est de 5,3 Ko (dont 90 % ont une longueur inférieure a 5,7 Ko)
et celle des hams est de 16,9 Ko (dont 90 % ont une longueur inférieure a 6,9 Ko).

2. On trouve souvent, dans les spams, des morceaux de texte en plusieurs langues dans le méme
message, ou alors des mots "synthétiques”, ajoutés dans le but de tromper les méthodes de
segmentation fondées sur le caractere régulier des messages.

3. Le vocabulaire utilisé par le classificateur est I'union des vocabulaires de toutes les langues
présentes dans les boites aux lettres. Méme si les langues sont souvent tres différentes, il
n’est pas raisonnable de considérer les vocabulaires comme étant disjoints (en particulier a
cause des mots communs).

4. Les messages électroniques contiennent, en plus de la partie rédigée dans un langage naturel,
des parties codifiées (p. ex. des URL) et des méta-informations telles les en-tétes ou des

15En linguistique, on définit un morphéme, ou radical, comme la plus petite unité porteuse de sens qu’il soit
possible d’isoler dans un énoncé.

16En anglais, Cross Language Information Retrieval

170n a trouvé des références a 'utilisation de I’ Espéranto comme langue cible, mais aucune publication dédiée
a ce cas particulier

18Dans une langue agglutinante les mots sont créés par ajout d’affixes (généralement des suffixes) & un radical.
Le basque, le turc, le finlandais, le japonais et le coréen sont des exemples de langues agglutinantes.

19Ces valeurs incluent les en-tétes, les informations de mise en forme (HTML) et les éventuels fichiers attachés
et images.
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données de mise en forme en langage HTML. Dans les applications classiques de classement
de textes, ces méta-informations ne sont pas pertinentes et sont souvent ignorées. Dans
les applications de filtrage de spam, au contraire, elles sont souvent plus pertinentes que
le contenu textuel lui-méme [81]. Ceci ne concerne pas la problématique multi-langue du
filtrage de spams, mais correspond & une “langue” de plus & tenir compte dans le classement.

A notre connaissance, aucune des solutions anti-spam disponibles ne tient compte ni de la
langue ni du jeu de caracteres non conventionnel parfois utilisé. Certaines se limitent a refuser un
message juste parce que le jeu de caracteres est celui d’un pays asiatique ou de U'est (ISO-2022-JP,
Bigh, Shift-JIS, Windows-1251, KOI8-r) et apparait souvent dans les spams. Mais ce genre de
critere trivial n’est pas ce que 'on peut appeler un critere de filtrage de spam.

4.9 Conclusions

Dans ce chapitre nous avons fait le tour des aspects liés a représentation des messages, pré-
sentant les points qui sont particuliers a ’application de filtrage de spam. Il s’agit d’un aspect
important puisque du choix d’une bonne représentation dépend l'efficacité de ’algorithme de
classement. La représentation idéale est celle capable d’extraire et de mettre en valeur les carac-
téristiques les plus discriminants des messages a classer.

Dans la section 4.5 nous avons pu distinguer deux types de contenu dans un message : le
contenu textuel proprement dit et les méta informations. Cette distinction est un point im-
portante dans le contexte de cette thése. D’une part, rien ne laisse supposer que leur pouvoir
discriminant soit identique. D’autre part, on peut penser que, pour des destinataires différents,
la diversité du contenu et du mode de distribution des spams sont moins importants que ceux des
messages légitimes. On peut aussi penser que les méta-informations sont plus constantes dans un
environnement multi-utilisateurs et multi-langues. Ainsi, le choix de I’endroit ot prendre I'infor-
mation ou la combinaison des deux types d’information semble étre un aspect important dans la
conception d’un le filtrage partagé dans une communauté.

Dans les différentes évaluations, en particulier TREC 2007, les filtres les plus performants
ont utilisé les tétragrammes de niveau caractére comme attribut. La raison, selon Gordon Cor-
mack [59], est que, du fait que ce type d’attribut contient moins d’informations linguistiques que
son équivalent de niveau mot, I'évidence suggere qu’il est capable de mieux capturer les interac-
tions inter et intra mots et sont assez robustes vis-a-vis des fautes d’orthographe et des variantes
morphologiques, des qualités qui semblent intéressantes dans un classificateur de messages élec-
troniques

Ces différentes évaluations semblent aussi démontrer que les opérations plus complexes de
sélection d’attribut n’apportent pas d’amélioration significative ou alors se trouvent noyées dans
Iincertitude de mesure.

Enfin, vue la diversité des facteurs - la complexité structurelle des messages, la multiplicité des
langues, ’évolution des pratiques de composition, ... - certaines caractéristiques de la représen-
tation idéale des messages, telles 'unité élémentaire de représentation ou le nombre d’attributs
a prendre en compte, ne peuvent étre que le résultat des expérimentations et sont susceptibles
d’évoluer avec le temps.
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CHAPITRE b

L'Apprentissage Artificiel

Of course it’s very interesting to know how humans can learn. However, this is not
necessarily the best way for creating an artificial learning machine. It has been noted
that the study of birds flying was not very useful for constructing the airplane.

Viadimir N. Vapnik

5.1 Introduction

L’apprentissage artificiel (ou apprentissage statistique) essaye de résoudre des problemes tels :

Given some examples of complex signals and the correct decisions for them, make
decisions automatically for a stream of future examples [209].

Classer automatiquement un flot de messages arrivant sur un serveur de messa-
gerie en messages légitimes et messages indésirables. Un ensemble de messages de
chaque classe est donné, a titre d’exemple.

Dans ces exemples, on distingue une application avec deux parties :

— Apprentissage! - c’est 'analyse des exemples pour déterminer quelle est la "fonction” ca-
pable d’exprimer, le mieux possible, la relation entre chaque exemple et une valeur associée
(classe ou décision, dans les exemples ci-dessus). On associe & cette phase un algorithme
d’apprentissage.

— Estimation - c’est I'application de la "fonction” trouvée lors de la phase d’apprentissage
pour estimer ou prévoir la valeur (ou étiquette) & associer a des cas nouveaux. On associe
a cette phase un algorithme d’estimation.

Formellement, un algorithme d’apprentissage recoit, en entrée, un ensemble d’exemples SN =
{(x1,91)s -, (xN,YN) s (Xi,9:) € X X Y, et produit comme résultat une hypothése h : X +—
Y, h € H. Les exemples sont des échantillons i.i.d. issus d’une distribution P(X,Y’) inconnue.

Les éléments de X sont les représentations des “objets que l’'on étudie”, sous la forme d’ attributs
(ou features), et ceux de Y sont les valeurs que 1’on peut associer a chaque objet. La représentation
des objets textuels, en particulier des messages électroniques, est traitée dans le chapitre 4.

Une hypothése est la fonction ”construite” par I'algorithme d’apprentissage. Cette fonction
permettra, par la suite, grace a un algorithme d’estimation, d’associer un élément de I’ensemble
Y a élément de X absent dans ’ensemble des exemples d’apprentissage :

IDans la bibliographie on trouve parfois les expressions apprentissage et construction d’un classificateur comme
équivalentes.
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g = h(x)

Un espace d’hypothéses H est ’ensemble (ou famille) de fonctions qui contient toutes celles
passibles d’étre choisies par 'algorithme d’apprentissage.

La généralisation est la propriété d’un algorithme de pouvoir estimer correctement la valeur
ou la classe & associer a des cas ne faisant partie des exemples d’apprentissage. Idéalement on
aimerait que I'apprentissage puisse consommer le moins possible d’exemples. Un classificateur
ayant besoin de balayer I’ensemble X x ) entier présente peu d’intérét. Cette propriété peut
dépendre des algorithmes mis en oeuvre mais aussi du probléme a résoudre : certains problémes
sont plus “durs” que d’autres.

Il est important d’insister sur le fait que nous travaillons toujours sur des représentations des
objets et non pas sur les objets eux mémes. Bien entendu, des objets différents peuvent avoir la
méme représentation. Un choix judicieux des attributs permet parfois d’enlever toute ambiguité
de représentation mais cette discussion, malgré son intérét, releve plutot de 1" %ingénierie des
attributs”.

Régression et Classement

Lorsque I'ensemble ) est un ensemble ordonné, tel R ou Z, il s’agit d’une application de
régression. Dans le cas contraire, un ensemble sans un ordre défini, comme par exemple
{pomme, orange, raisin} ou {sain, malade}, il s’agit d’une application de classement.

Dans le probléeme qui nous concerne, le filtrage de messages électroniques, les étiquettes ap-
partiennent & un ensemble de catégories (ou classes) Y = {ham, spam}. Pour des raisons de
simplification de notation et sauf besoin particulier, nous utiliserons, le plus souvent, 1’ensemble
binaire ordonné Y = {0, 1}.

Il est courant, dans les problemes de classement binaire, que le résultat de I’hypothese ne
soit pas une des classes mais une valeur réelle ou entiere, un score indiquant, par exemple, la
probabilité d’appartenir & une des classes - ce sont des classificateurs souples ("soft classifiers”).
Dans le cas ou le classificateur ne délivre que la catégorie associée, sans aucune autre indication,
il s’agit d'un classificateur rigide ("hard classifier”). En pratique, les classificateurs rigides sont
construits a partir d'un classificateur souple auquel on applique un seuillage.

5.2 Apprentissage Statistique

L’analyse statistique des algorithmes d’apprentissage considére, souvent, un contexte ou les
exemples résultent de tirages aléatoires indépendants et identiquement distribués d’un ensemble
d’une distribution de probabilités en X x Y statique et inconnue [88]. Ainsi, un probleme
d’apprentissage, en informatique, est souvent traité comme un probleme d’estimation, en sta-
tistique, utilisant des vocabulaires différents pour représenter des concepts équivalents [260, p.
xiJ.

Formellement, le processus d’apprentissage peut étre viu comme un processus de minimisation
d’une fonctionnelle de cotit [255, p. 17] [256, p. 20] [34]. I s’agit de choisir dans un ensemble
de fonctions possibles H celle satisfaisant le mieux possible un critere de qualité tel un risque,
défini par espérance du cotut :

R(h(x)) = Ex[C(x, h(x))] = /C(X,h(X))dF(X) (5.1)

avec x € X et F, la distribution de probabilité de x, est définie en X et intégrable pour tout
h e H.

Le risque est nul lorsque ’hypothese répond parfaitement a tous les objets qui lui sont pré-
sentés.
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Chapitre 5. L’Apprentissage Artificiel

Le risque empirique

En pratique, la distribution F' est inconnue mais on dispose d’un ensemble d’observations
(exemples) SN = {(x1,¥1), ..., (xN,yn)} indépendants et identiquement distribués de la distri-
bution F'. Aussi, sans perte de généralité, ’hypotheése choisie par le processus d’apprentissage est
une fonction spécifiée par un parametre § € © appartenant a famille de fonctions paramétriques
‘H. Le risque peut étre estimé par :

R(O) = [ Q6x).0).4F (). 0 € ©, (52)
avec Q((x,y),0) est une fonction de cotit (loss function).

Q((x,y),0) = £((x,y), h(x,0)) (5:3)

La fonctionnelle R(f) est le risque empirique et correspond & la moyenne du cotit, évaluation
faite sur ’ensemble des exemples :

N
Remp0) = 5 S (051,100, (x1,0) 6.4

Les fonctions de coiit (loss functions)

La fonction de cout est une fonction ¢ : ) x Y +— R non négative et bornée, évaluée pour
chaque objet, alors que le risque est évalué pour un ensemble. La Table 5.1 présente quelques
exemples de fonction de coiit usuelles.

H Fonction de Coiit - £(y;, h(x;,0)) ‘ Remarque

Norme L1 || |h(x3,0) — vl
Norme L2 || (h(x;,0) — y;)?

1 lf Yi = h(Xi,e)
Log Loss —log(p(y; = h(x:,0) | xi)) log vraisemblance

Coiit 0-1 I(h(x:,0) =yi) = {

TAB. 5.1: Fonctions de cout usuelles. Pour la fonction de cout 0-1, le risque empirique correspond
au taux moyen d’erreurs.

Sur-ajustement et régularisation

La minimisation du risque empirique évalué selon (5.4) présente l'inconvénient d’étre appliqué
sur les exemples, dont les valeurs associées sont connues, alors que ce qui nous intéresse est
plutét ’évaluation sur I’ensemble des objets passibles d’étre rencontrés, c’est a dire, 'erreur de
généralisation. Le risque empirique est donc optimiste. Minimiser le risque empirique sur les seuls
exemples disponibles résulte généralement en sur-ajustement (overfitting), situation qui consiste
a avoir une hypothese parfaitement adaptée aux exemples traités mais pas aux objets devant
étre estimés.

Concrétement, le sur-ajustement résulte d’une hypotheése de dimension excessive?.

2Les informaticiens regardent le probleme de sur-ajustement comme un compromis entre I’erreur d’appren-
tissage et la complexité (dimension) du modele, alors que les statisticiens “fréquentistes” le regardent comme un
compromis entre la tendance (biais) et la variance [23, p. 147].
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La premiere approche, la Régularisation, consiste & ajouter au risque empirique (5.4), un
terme qui dépend de la complexité de ’hypotheése (modele), qui devient [255] :

R¥(6) = Remp(6) + A(3) - (0) (5.5)

ot 2(0) est une fonction de la complexité (de la dimension) de 'hypothese et A(d) est un facteur
de pondération constant qui dépend du niveau de bruit dans les exemples. Un choix courant pour
Q(0) est la norme de 6, ce qui transforme (5.4) en :

RY(6) = Renp(6) + 5 - 101 (5.6)

D’autres approches de régularisation, toujours fondées sur la complexité du modele, sont
proposées par des criteres tels BIC (Bayes Information Criteria), AIC (Akaike Information Cri-
teria) et DIC (Deviance Information Criteria). Ces critéres sont décrits en détail dans des textes
tels [154], [211, chap 7], [126] ou [23] et brievement dans I’Annexe A.

Un deuxieme type d’approche, pratique, pour résoudre le probleme de sur-ajustement est 1’ar-
rét prématuré de Papprentissage (voir Fig 5.1). Cette méthode consiste & évaluer simultanément
lerreur d’apprentissage sur les exemples et sur un ensemble de test et a arréter I’apprentis-
sage lorsque Perreur sur 'ensemble de test atteint le minimum [23, p. 259]. D’autres approches
pratiques, telles le bootstrap [96], qui consiste & ré-échantillonner avec remise les exemples d’ap-
prentissage, sont aussi utilisées pour évaluer 'erreur de généralisation.

0.45
I
I
0.25 :
04 !
I
0.2 I
i
I I
015 : 035 :
0 10 20 30 40 50 0 10 20 30 40 50
(a) Erreur d’apprentissage (b) Erreur de généralisation

F1c. 5.1: Arrét prématuré de 'apprentissage - pour éviter le sur-ajustement, on vérifie, en méme
temps, 'erreur sur les exemples d’apprentissage et celui sur les cas de validation. L’apprentissage
g’arréte lorsque l'erreur de généralisation atteint son point le plus bas. (figures tirées de [23])

5.3 Séparabilité

5.3.1 La notion de séparabilité

La notion de classement parfait dérive de la notion de séparabilité des ensembles, que 1'on
trouve en topologie. Nous allons utiliser une définition approximative, suffisante pour nos appli-
cations et pour comprendre 'idée dans le contexte de classement (pour une présentation plus
rigoureuse, voir par exemple, [133, p. 78-85] [113, p. 145]).

Définition 5.1. Ensemble séparable - Un ensemble dénombrable S est dit séparable s’il existe

au moins un partitionnement de S en N sous ensembles S; non-vides et disjoints (par définition),
tel que tout élément de S appartient a un et un seul des sous ensembles S;.

46
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SiﬁSjZQ,Vi,jE{l,...N},i#]’
N
Usi=s
i=1

Dans les problémes de classement, le nombre de partitions est généralement fini et petit (2
dans le cas du classement de messages électroniques).

La séparabilité est une caractéristique essentielle dans un probléme de classement. En effet,
les données ne peuvent étre classées sans erreur que quand ils peuvent étre regroupés dans des
ensembles séparables. Cette notion a été développée par Minsky et Papert dans le livre devenu
célebre Perceptrons, An Introduction to Computational Geometry [189], livre qui a démontré les
limitations les limitations des Perceptrons en tant qu’algorithme de classement.

Les données peuvent étre séparables, mais avoir des frontieres complexes exigeant des classi-
ficateurs non linéaires [250]. Des frontiéres de séparation plus complexes exigent, en général, des
classificateurs plus complexes.

Des ensembles discrets peuvent ne pas avoir la propriété de séparabilité soit parce que la
représentation des éléments n’a pas la dimension suffisante - des informations concernant ces
éléments ont été négligées, soit parce qu’il y a une raison non déterministe qui fait que I'attribution
d’une classe a un élément n’est pas unique.

Mais il convient de souligner que dans un probleme de classement la séparabilité, et donc
la possibilité de classement sans erreur, est une caractéristique liée plutét aux données qu’a
I’algorithme de classement. Si, et seulement si, les ensembles de données sont séparables, il est
toujours possible de trouver un algorithme capable d’effectuer un classement sans erreur.

(5.7)

5.3.2 Des sous-ensembles séparables par un classificateur

Définition 5.2. Sous-ensembles séparables par un classificateur - Soient X;,i € {1,..., N}
des sous-ensembles de vecteurs disjoints de X'. Ces sous ensembles sont séparables par une hy-
potheése h : X — ), appartenant & une famille d’hypotheses H, si et seulement si le classificateur
évalue de facon identique les éléments appartenant a la méme classe et différemment ceux ap-
partenant & des classes différentes :

m#An = hix;) # hix;)

m=n = h(x;)=h(x;) (58)

VXiGXm,Xj GXn {

Remarque 5.1. Représentation (dimension) insuffisante - Il peut arriver que certains objets ne
puissent pas étre classés, sans ambiguité, dans une catégorie unique, mais que ’ajout d’une
information permette de le faire. Par exemple, certains messages sont considérés comme spam
par certains destinataires et comme messages légitimes par d’autres. Il suffirait d’ajouter un
attribut pour désigner le destinataire, quand cela est possible, de facon & ce que les classes
deviennent séparables.

5.3.3 Sous-ensembles linéairement séparables

Définition 5.3. Sous-ensembles linéairement séparables par un classificateur - Soit X un en-
semble séparable et X7, Xy deux sous-ensembles disjoints de X'. Ces sous ensembles sont linéai-
rement séparables par une hypothese h : X — ), s’ils sont séparables par h tel que défini en 5.2
et si h(x) est une fonction linéaire.

Exemple 5.1. Hyperplan séparateur - Dans la présentation de la méthode des vecteurs de
support, Vapnik [256, p.401] définit deux sous ensembles finis de vecteurs x d’un ensemble d’ap-
prentissage :
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X:{(thl),...,(Xg,yg)}, XERn,yE{—l,l}
X ={(xy) eX|y=-1} (5.9)
X ={(x,y) € X |y=1}

comme étant séparables par I’hyperplan

(x,¢) =c (5.10)

s’il existe un vecteur ¢ et une constante c tels que :

(x,¢) <c,si zei

(x,¢) >c,si x€X (5.11)

Si bien que cet exemple a été employé dans le contexte d’étude des classificateurs a vecteurs de
support, la définition n’est pas spécifique a ce type d’algorithme puisqu’elle dépend uniquement
de la représentation des éléments des deux sous-ensembles.

Cet exemple permet distinguer deux entités :

— Des sous ensembles de données linéairement séparables - les classes pouvant étre
identifiées, sans erreur, par une hypothese qui est une fonction linéaire des attributs;

— Des classificateurs linéaires - des classificateurs pouvant étre décrits par 1’équation 5.10
(ou etre mis sous cette forme). Les classificateurs Bayésien Naif, Régression Logistique et
Perceptron mono-couche sont aussi des exemples de classificateurs linéaires.

La notion de séparabilité linéaire est intéressante puisqu’elle correspond, a la fois, a des classes

plus facilement séparables et & des algorithmes de classement moins complexes.

5.4 Les modes d’apprentissage

Nous allons regrouper dans 'expression "modes d’apprentissage”, les différentes fagons de faire
interagir un algorithme d’apprentissage avec son environnement et de présenter des exemples a
ces algorithmes. Ces modes d’apprentissage ne sont pas tous mutuellement exclusifs et peuvent,
parfois, étre combinés entre eux. Certains algorithmes de classement sont plus adaptés a certains
modes d’apprentissage qu’a d’autres.

5.4.1 Apprentissage supervisé et non supervisé

Dans 'apprentissage supervisé, on utilise un ensemble d’exemples dont les valeurs associées
sont connues a ’avance.

Dans le mode d’apprentissage non supervisé, les exemples sont présentés sans les valeurs
associées. Ce mode est le plus souvent associé aux applications de regroupement (clustering),
ou l'objectif est plutot de regrouper les objets selon leur ressemblance. On peut, par exemple,
soumettre un ensemble de documents qui seront regroupés par theme et c’est a ’algorithme d’ap-
prentissage de déceler les thémes existants dans I’ensemble. Les applications qui nous concernent
ne font pas usage de ce mode d’apprentissage et nous nous contentons de le définir.

L’apprentissage semi-supervisé est un mode intermédiaire ou seule une partie des exemples a
une classe associée.

5.4.2 Apprentissage hors ligne (batch) versus en ligne

Mitchell [190] définit l’apprentissage en ligne (online learning) comme celui fait & partir d’ob-
servations de résultats dans un environnement réel et I’apprentissage hors ligne (batch learning)
celui résultant plutot des observations obtenues a partir de simulations dans un modele interne.
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L’aspect temporel, mis en valeur par d’autres auteurs [239, p.241] [126, p. 355] [46] [245],
nous semble particulierement important a ’application objet de cette these.

Dans V'apprentissage hors ligne (ou en batch), les exemples sont entierement traités des le
départ, avant toute opération de classement. L’hypotheése est entierement construite, d’une seule
fois, a partir des exemples disponibles. Cela suppose que les caractéristiques statistiques des
objets restent stables dans le temps (il s’agit d’un processus stationnaire) ou alors que les dérives
puissent étre négligées.

Dans le contexte d’apprentissage en ligne, les exemples ne sont pas disponibles avant le dé-
part des opérations d’estimation/classement. Les valeurs devant étre associés & chaque exemple
sont parfois disponibles apres leur propre classement, sous la forme d’un retour d’information
(boucle de rétroaction). A chaque nouvel exemple, une nouvelle hypothese est générée, fonction
de 'hypothese précédente et de 'exemple en cours, ce qui suggere une application récursive.

h(i +1) = f(h(i), (x1,9:))

Rien empéche qu’un processus stationnaire puisse étre traité dans un contexte d’apprentissage
en ligne mais, a cause du besoin d’adaptation aux changements, I’apprentissage en ligne d’un
processus non-stationnaire devient absolument nécessaire.

On trouve, parfois des situations intermédiaires, appelées “mini-batchs”, ou 'idée est que le
processus évolue assez lentement pour qu’on puisse refaire ’apprentissage, périodiquement. En
effet, il s’agit de considérer que localement, dans une fenétre temporelle de taille adéquate, les
changements ne sont pas trop importants. L’apprentissage est, donc, actualisé par pas de N
exemples.

Hors ligne (batch)

En ligne (stochastique)

Conditions de convergence bien com-
prises.

Assez souvent, plus rapide que I'appren-
tissage hors ligne.

Certains algorithmes d’accélération de
convergence ne sont applicables qu’aux
algorithmes hors-ligne.

Meilleurs solutions, le plus souvent.

Analyse théorique de la dynamique des
poids et de la vitesse de convergence

Utilisable pour suivre les changements
dans un flot.

moins complexe.

Moins gourmand en ressources de calcul
et de stockage.

TAB. 5.2: Comparaison des avantages des modes d’apprentissage en ligne et hors ligne

Dans un contexte d’apprentissage et de classement en ligne, les exemples étant présentés
séquentiellement, 'information de I’étiquette associée peut ne pas étre disponible immédiatement.
Dans ce cas, il y a une dégradation de 'efficacité due au retard et, généralement, croissante avec
ce parametre.

Dans le Chapitre 8 nous examinons les raisons de les raisons de la dérive temporelle d’un
flot de messages électroniques. Nous présentons dans le Chapitre 6 quatre algorithmes avec
leurs particularités d’apprentissage en ligne. Nous présentons, trés brievement, dans 1’Annexe
C, un résumé des méthodes dites approrimations stochastiques, que nous utiliserons dans nos
expérimentations.

5.4.3 Apprentissage actif et apprentissage passif

Dans le mode d’apprentissage passif, un ensemble d’exemples est présenté a 'algorithme
d’apprentissage, qui les utilise dans leur totalité. C’est I’environnement qui impose 1’ensemble
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des exemples a tenir compte.

L’apprentissage actif est un cas particulier d’apprentissage supervisé ou seule une partie
des exemples est utilisée. C’est a ’algorithme d’apprentissage de décider, avec une stratégie a
définir, quels exemples choisir. C’est surtout cette capacité de questionner ’environnement qui
le différencie de I'apprentissage passif.

Il a été démontré en pratique que juste une petite proportion d’exemples, avec les étiquettes
associées, suffisent pour obtenir des niveaux d’efficacité comparables, et parfois meilleurs, que
lorsque la totalité des exemples disponibles est utilisée [172] [251] [47].

Une stratégie naive de sélection consiste a sous-échantillonner I’ensemble des exemples dis-
ponibles, par des tirages aléatoires indépendantes et identiquement distribués. Une stratégie
plus efficace consiste a sélectionner les exemples selon un critere de gain. Par exemple, les plus
informatifs,c.a.d. , les exemples qui viennent d’étre classés mais dont le résultat sont les plus
incertains [234].

Dans un contexte d’apprentissage hors-ligne, il s’agit de choisir dans un pool, les exemples les
plus informatifs, tandis que dans un contexte d’apprentissage en ligne il s’agit juste de décider
si un exemple doit étre pris en compte ou pas.

Lewis et Gale [172] proposent de choisir, parmi les exemples disponibles, les b dont la pré-
vision est la plus incertaine (uncertainty sampling). Si l'idée d’utilisation de l'incertitude est
intéressante, 'inconvénient de cette stratégie est qu’elle examine, a chaque pas, ’ensemble des
exemples disponibles pas encore utilisés, ce qui la rend plus adaptée a un contexte hors ligne que
a contexte en ligne.

Cesa-Bianchi et al [47] proposent d’accepter un exemple avec une probabilité proportionnelle &
b/(b+1p|), ou b est un parametre de réglage et p est la "distance” de ’exemple jusqu’a ’hyperplan
défini par le classificateur (la marge).

Cette stratégie donne des résultats intéressants, mais 'auteur laisse le choix de la valeur de b
comme un probleme ouvert, avec quelques pistes. En effet, la notion d’utilisation d’une fonction
monotone décroissante de la marge pour décider si 'on accepte un exemple correspond bien a
une sélection par 'incertitude. Le probléme plus général du choix optimal de cette fonction reste,
a notre connaissance, un probleme ouvert et il n’est méme pas certain qu’un choix probabiliste
tel celui proposé par Cesa-Bianchi donne, généralement, des résultats meilleurs qu’'une valeur fixe
de marge.

Seung et al [235] ont utilisé un comité d’experts pour sélectionner les exemples ayant requ
des prédictions discordantes (query by comitee). Ils ont rencontré, dans des cas synthétiques,
un rapport qualitatif entre la quantité d’information et la marge d’incertitude sans toutefois
généraliser a des contextes réels.

Tong et Koller [251] proposent une stratégie qui cherche & diminuer, & un moment donné,
le nombre d’hypotheses plausibles (version space) - les hyperplans d'une SVM. Cette méthode
aussi est peu adaptée a un mode d’apprentissage en ligne.

Un des objectifs souvent affichés de I'apprentissage actif est la minimisation du nombre
d’exemples étiquetés. Il est connu que les algorithmes courants d’apprentissage artificiel donnent
des résultats meilleurs lorsque les classes sont équilibrées en ce que concerne la taille de la po-
pulation [99]. Ertekyn et all [99] ont démontré que 'apprentissage actif est capable de résoudre
le probleme d’asymétrie des classes justement parce les exemples sont choisis de facon équilibré,
ne prenant que les exemples pertinents.

Burr Settles [234] maintien une référence bibliographique intéressante concernant ’apprentis-
sage actif.

Enfin, vue la difficulté d’obtenir des exemples de messages électroniques, avec les classes asso-
ciées, ce mode d’apprentissage semble particulierement intéressant pour l'application de filtrage
de spam.
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5.5 Conclusions

Dans ce chapitre nous avons résumé brievement la problématique d’apprentissage artificiel.
En particulier, nous avons montré le concept de séparabilité, essentiel pour qu’un classement sans
erreur soit possible. Nous avons aussi présenté la problématique de sur ajustement (overfitting).
Dans un contexte d’apprentissage en mode batch, ce probleme est résolu par régularisation ou
arrét précoce d’apprentissage, méthodes qui s’appliquent moins bien lorsque 'apprentissage se
fait en ligne, puisque le flot d’objets n’est pas statique.

Dans un tutoriel sur le filtrage de spam, Joshua Goodman [114, p. 40] signale quelques erreurs
commises usuellement dans I’évaluation de filtres anti-spam et en particulier des méthodes, telles
la validation croisée, utilisées dans ’évaluations de processus hors ligne. Gordon Gormack et
Thomas Lynam [69] ont comparé expérimentalement les résultats de plusieurs filtres distribués
sous licence libre ainsi que certaines publications de résultats de recherche et ont remarqué des
nombreuses incohérences dues, en particulier, a l'utilisation d’ensembles de messages inadaptés
ou alors a des simulations d’applications hors ligne alors que le filtrage de spam est un processus
en ligne. Avec Andrej Bratko, Gordon Cormack [60] a comparé les résultats de quelques méthodes
de filtrage de spam dans un environnement en ligne avec celui hors ligne et a obtenu, en général,
des résultats optimistes dans les simulations hors ligne.

Il est maintenant acquis que le filtrage de spam doit étre étudié comme étant un processus
en ligne, puisqu’il s’agit d’un processus évolutif vraisemblablement non stationnaire.

Le mode d’apprentissage qui semble intéressant dans la problématique de classement de mes-
sages électroniques est 'apprentissage actif, a cause de la rareté d’échantillons étiquetés. En effet,
ce mode d’apprentissage cherche a n’utiliser que les échantillons pouvant améliorer effectivement
la qualité de classement.
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CHAPITRE ©

Les Algorithmes de Classement

True ignorance is not the absence of knowledge, but the refusal to acquire it.

Karl Raimund Popper

6.1 Introduction

Dans ce chapitre nous présentons quatre algorithmes de classification utilisés/utilisables pour
le classement de spam. Le premier, le classificateur Bayésien Naif n’est pas le plus performant,
mais c’est le plus simple & mettre en oeuvre et le plus diffusé, en particulier dans les logiciels libre
de filtrage de spam. Les autres algorithmes - régression logistique et SVM (machines & vecteur
de support) sont ceux qui se sont montrés les plus performants lors des expérimentations menées
dans le dernier TREC Spam Track (2007). Le Perceptron est le plus simple et le plus ancien
de tous - il a servi d’inspiration pour la construction du classificateur qui sera utilisé dans ces
travaux.

6.2 Le classificateur Bayésien

Le classificateur Bayésien trouve ses racines dans le Théoréeme de Bayes. Le probleme général
du classement peut-étre posé comme le choix de la meilleure hypothése associée a un objet,
apres observation d'un ensemble d’exemples d’apprentissage. Une fagon de définir la meilleure
hypothése est de considérer celle qui est la plus probable, c’est-a-dire celle dont la probabilité
d’erreur est la plus faible.

Considérons P(c), ¢ € Y = {spam,nospam} la probabilité associée & une hypothese de
classement, avant que l'objet & classer (un message) ne soit observé. Il s’agit de la Probabilité a
Priori de 'hypothese. Apres avoir observé un message regu M, la probabilité a posteriori peut
étre évaluée selon la regle de Bayes pour chaque classe :

PM=m|Y =c¢) P(Y =¢)
P(M =m)

PY =c|M=m)= ey (6.1)

La comparaison des probabilités a posteriori des classes candidates définit la regle de décision
optimale comme étant le choix de la classe qui maximise cette probabilité :
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y = arg max 7P(M [€) Ple)
Y ce)y P(M

=argmax (P(M |c) P(c))
cely

(6.2)

Le dénominateur peut étre négligé puisqu’il s’agit d’une valeur qui reste constante quand
évaluée pour chacune des classes.

L’estimation des probabilités & priori des classes P(c) ne pose pas des difficultés : quelques
centaines suffisent pour obtenir une précision suffisante. L’estimation des probabilités a postériori
P(M | ¢) est un probléme intraitable & cause du nombre de parametres devant étre estimés et
d’exemples nécessaires [190, p. 180]. La solution alternative est de considérer naivement (d’ou
le nom Bayésien Naif) que tous les attributs sont indépendants les uns des autres. Cette hypo-
these fait que les probabilités associées a chaque terme peuvent étre estimées individuellement.
Malgré I’apparente faiblesse de cette hypothese elle donne des tres bons résultats en pratique qui
s’expliquent par le fait que la tache de classement utilisant des attributs binaires dépend plus du
signe d’une fonction d’estimation (hypothese) que de lexactitude [90] [105] [185].

L’évaluation de la probabilité du message P(M | c) dépend du modele événementiel, objet de
la prochaine section.

6.2.1 Modeles événementiels

Dans les classificateurs bayésiens naifs, le modeéle du processus de génération des objets dé-
finit comment évaluer la probabilité conditionnelle sachant la classe, & partir des probabilités
individuelles des termes présents dans le message.

Dans ces modeles on considere que 'objet est généré a partir d’'un mélange de n distributions
de probabilité (n est le nombre de classes). Le processus consiste &, d’abord, choisir une classe au
hasard avec probabilité P(c) (la probabilité a priori de la classe) et ensuite générer un message
selon la distribution des termes spécifique a la classe choisie. C’est pour cette raison que I'on dit
que le classificateur Bayésien Naif est un classificateur génératif.

Les modeles les plus courants de génération de documents textuels sont Multivariate Bernouilli
et Multinomial [185] [224] [188]. D’autres modeles permettent le traitement d’attributs continus
tels Flexible Bayes et Multivariate Gaussian [140] mais leur complexité et efficacité relative ne
semblent pas justifier leur utilisation dans les filtres anti-spam.

Dans la présentation de ces modeles nous utilisons la convention :

S = {(m1,y1), ... (mn, yn)}, (mMi,y;) € M XY (6.3)

est un échantillon de N exemples de M utilisés pour 'apprentissage. V = {t1,t2,...,t)y|} est
le vocabulaire, ’ensemble de tous les termes que I'on peut rencontrer dans tous les objets. m =
(m1, mg,...,me) est un message avec £ termes. I.(c;, m;) est une fonction indicatrice de la classe
d’appartenance de I'exemple my;.

1 siy;=g¢
0 siy #c¢y

Les fonctions indicatrices I,(t,m) et I, (¢, m) indiquent, respectivement, la présence et le
nombre d’occurrences du terme t dans 'objet m.

[ (mj, cj) = { (6.4)

Multivariate Bernouilli

Dans ce modele ’objet résulte de plusieurs tirages au sort : un pour chaque terme du vocabu-
laire, pour décider si le terme en question est présent dans I’'objet. Chaque tirage suit une loi de
Bernouilli de probabilité P(t;|c). La probabilité, dans chaque classe, du message généré de cette
fagon est estimée par :
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PM ) = [T (Pt ] )™ (1 = P(] ) 7M0)) (6.5)
tey

La distribution des termes dans les classes P(t | ¢) est généralement évaluée a l'aide d’une
approximation de Laplace ou de Lidstone'. Avec I’approximation de Laplace, on a :

R 1+ Eme I,(t,m) I.(m,c)
Pl = =535 ohtma

A noter que ’évaluation de P(M | ¢) tient compte de tous les termes du vocabulaire, ce qui
peut étre couteux pour un vocabulaire de grande taille.

teV,ce)y (6.6)

Multinomial

Dans ce modele, on considere que le message est généré par un nombre limité ¢, la longueur
du message, de tirages aléatoires, avec remise, des termes d’un vocabulaire. Chaque terme peut
apparaitre plus d’une fois. La probabilité du message dans chaque classe est estimée par :

P(t ] ¢)in(tm)

PM|c)=P(M|=(|c) 0 [] I, (¢, m)!

tey|

(6.7)

Comme dans le cas précédent, on utilise une approximation de Laplace pour estimer les
probabilités de chaque terme dans sa classe.

1+ ZmES I["(t7 1’1’1) I[C(m7 C)
|V| + ESEV Zmes Hn(S, m) Hc(m, C) )

Au contraire do modele multivariate, dans le modele multinomial seuls les termes présents
dans le message sont pris en compte dans le produit qui n’a donc que £ termes, au plus.

P(t|c) = teV,cey (6.8)

Multinomial avec attributs booléens

C’est un cas identique au cas multinomial mais on ne considere que la présence ou absence
des termes.

PM|c)=P(M|=(]c) ! [ P(t|c)=t™ (6.9)
tey

La probabilité de chaque terme dans sa classe est estimée par :

Pt e) = — L F 2mes Tp(t, m)Ie(m, c) tev,cey (6.10)

VI ey Cmes Ip(s,m) Le(m, ¢)’

Discussion

McCallum et Nigam [185] ont démontré empiriquement que, dans des applications de classe-
ment textuel, le modele multivariate ne donne des meilleurs résultats que pour vocabulaires de
trés petite taille (quelques centaines de termes). Schneider [224], Metsis et al [188] ont démontré
empiriquement que, dans le cas du classement de spams, le modele multinomial est plus efficace.
Ceci n’est pas étonnant puisque certains mots semblant étre des forts indicateurs de spam, e.g.
viagra, peuvent indiquer plutét une discussion entre médecins (donc un ham) quand ils appa-
raissent plusieurs fois dans le méme message. c.a.d. le nombre d’apparitions d’un terme n’est pas
toujours un indicateur pertinent.

1Voir Annexe A
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6.2.2 Apprentissage et implémentation

L’apprentissage d’'un classificateur bayésien naif se fait tout simplement par le comptage
des termes trouvés dans chacune des classes dans un corpus d’apprentissage. L’estimation des
probabilités & posteriori de chaque terme sachant la classe peut se faire au moment de son
utilisation.

Dans les filtres anti-spam, la pratique courante est d’effectuer la sélection d’attributs en deux
étapes. Lors de I’apprentissage, seuls sont retenus les attributs dont le nombre d’apparitions dans
le corpus dépasse un seuil dépendant de la taille du corpus. Lors des opérations de classement,
on sélectionne les N termes les plus significatifs, selon un critere tel le gain d’information ou
équivalent. Ce nombre varie selon 'implémentation du classificateur, mais se situe entre quelques
dizaines a quelques centaines.

6.2.3 Classificateur Linéaire

Les classificateurs linéaires sont intéressants puisque leur analyse est souvent plus simple.
Certains modeles événementiels génerent des classificateurs qui peuvent étre mis sous forme
linéaire. C’est le cas du modele multinomial avec des attributs binaires.

Pour une catégorisation en deux classes Y = {¢1, ¢2 }, la fonction logarithme étant une fonction
monotone croissante, la régle de décision (6.2) peut étre exprimée sous la forme :

. { M) 20 POI ) Pley) (6.11)

ca  si h(M) <0 P(M | e3) P(c2)

Si 'on représente le message sous la forme d’'un vecteur dont la dimension est celle du vo-
cabulaire X = (x1,21,...,2)y|), chaque composante indiquant la présence ou absence du terme
correspondant dans le message : x; = I,(¢;, M), i =1,...,|V|.

Dans le cas du modele événementiel multinomiale avec des attributs booléens le remplacement
de (6.9) dans (6.11) permet d’obtenir 2(X) comme une fonction linéaire des attributs de X :

VI

oo POX[ =L 1) Pler) oo Plife1)
h(X) = log PIX| =] + log Plea) + ;xz log o) (6.12)

Le premier terme, dépendant de la longueur, est généralement négligé soit parce que la lon-
gueur des documents est normalisée, soit parce que seule une quantité fixe d’attributs est retenue.

6.2.4 Les classificateurs bayésien naifs et les logiciels libres

Dans la communauté des logiciels libres, quasiment tous les filtres fondés sur une apprentissage
statistique sont désignés par la dénomination "Filtres bayésiens”, alors que la plupart ne le sont
pas. Ces filtres se sont inspirés d’une idée proposé par Paul Graham dans un article publié dans
son blog 2, se basant sur la régle de Bayes.

La premieére différence par rapport aux classificateurs bayésiens que l'on trouve dans les
publications scientifiques est qu’aucun de ces filtres n’integre la probabilité a priori des classes
et la considerent comme ayant une valeur fixe, alors que ’on constate que cette probabilité varie
considérablement selon 'heure de la journée.

Il y a eu des nombreuses discussions sur la facon de combiner les probabilités des termes
pour obtenir la probabilité conditionnelle du message sachant la classe. Certains filtres se sont
inspirés d’un article publié dans le blog de Gary Robinson? indiquant que les probabilités des
termes doivent étre combinées sous la forme d’un produit qui aurait une distribution de x?2.
Zdziarski [273, p. 215] décrit Fifth Order Markovian Discrimination qui, au contraire de ce que
dit auteur, ne serait pas une méthode de classement mais plutot la représentation d’un message

2A Plan for Spam - http://www.paulgraham.com/spam.html
3A Statistical Approach to the Spam Problem - http://www.linuxjournal.com/article/6467
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par les combinaisons possibles de deux mots pris dans une fenétre glissante de taille 5 mots, et
que tiendrait compte de la dépendance des mots, telle une chaine de Markov. On retrouve cette
représentation dans le filtre CRM114%, sous la dénomination OSBH (Orthogonal Sparse Binary
Hash).

Malgré I'empirisme de la majorité de ces filtres, ils ont permis une meilleure connaissance de
I’environnement de filtrage de spam, grace a une tres large diffusion et a des expérimentations
avec des données réels.

6.2.5 Discussion et Conclusions

Le classificateur bayésien naif, par la simplicité d’implémentation, 'efficacité et le faible cout
de traitement informatique, est le plus largement diffusé.

L’apprentissage de ce filtre consiste, comme nous l’avons vu, & comptabiliser, pour chaque
terme du vocabulaire, le nombre de messages dans chaque classe ou ce terme apparait. Ceci

L’expérience pratique, en fonctionnement réel, que nous avons avec ce type de filtre montre
que Defficacité se dégrade avec le temps. Plusieurs peuvent étre les causes, mais la cause la plus
probable est le surajustement (overfit) résultant de 1’ajout, a la longue, de nouveaux exemples
mal classés, sans suppression des exemples les plus anciens. En effet, comme nous verrons dans
le Chapitre 8, 'apprentissage en ligne exige que ’on oublie les messages les plus anciens au fur et
a mesure de I’avancement du temps et de ’ajout de nouveaux exemples. Le besoin de maintenir
la comptabilité des termes nécessite le stockage des messages encore valables et constitue un
inconvénient pour 'apprentissage en ligne.

6.3 Le Perceptron

Il s’agit d’un algorithme d’apprentissage permettant de résoudre efficacement des problemes
linéaires de classement et proposé initialement par Rosenblatt en 1957 et publié en 1962 [217]
[216].

Le Perceptron a beaucoup intéressé la communauté d’intelligence artificielle jusqu’a la pu-
blication du livre de Minsky et Papert [189] qui démontrait ses avantages et surtout ses incon-
vénients : 'impossibilité de séparer des classes définies par des fonctions non linéaires, e.g. un
ou-exclusif. Ceci est du au fait que U'interprétation de l’algorithme de classement du Perceptron
est géométrique : 'équation (w-x) = 0 défini 'hyperplan séparant les deux classes. L’intérét par
le Perceptron a repris dans les années 80.

- » Ys Y
X —a 8 |+ I

—" >

Fia. 6.1: Le Perceptron

En mode classement, le fonctionnement du Perceptron est décrit par ’équation 6.13 [23] [155],
oll X est un vecteur représentant un objet a classer et w est le vecteur des parameétres du
Perceptron. Le signe du résultat indique la classe a attribuer a 'objet ('appartenance a chaque
classe est représentée par les valeurs —1 et 1).

+1 si(w,x)>0

g = sign ((w,x)) = { ; (6.13)

4CRM114 - http://crm114.sourceforge.net
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L’apprentissage consiste a trouver le parametre w annulant ’erreur globale. Plusieurs va-
riantes d’algorithme d’apprentissage ont été proposées.

Dans la version ci-dessous (Algorithme 6.1), la plus élémentaire, ’ensemble d’exemples est
examiné entierement, jusqu’a ce que tous les exemples soient classés correctement. A chaque
exemple examiné, si le classement est erroné, le vecteur de poids w est actualisé. Cet algorithme
converge en un nombre fini d’itérations, & condition que les classes soient linéairement séparables,
mais la convergence peut étre tres lente.

Algorithme 6.1 Apprentissage hors ligne du Perceptron
w—0
repeat
k—0
for all z; € S do
W W (i — ) %
k—k+1
end if
end for
until £ =0 (plus d’erreurs)

Un autre algorithme similaire, Adaline (Adaptive Linear Element), a été développé par
I’équipe de Widrow en méme temps que le Perceptron, mais avec un approche d’apprentissage
différente, connue sous la dénomination ”delta rule” de Widrow et Hoff [263].

6.4 Reégression Logistique

Comme pour le classificateur Bayésien, ’algorithme de Régression logistique a une interpré-
tation probabiliste puisque sa décision de classement est fondée sur la probabilité & posteriori de
la classe.

Ce modele considere que, sous des hypotheses assez générales, le logarithme de la vraisem-
blance & posteriori peut étre écrit comme une fonction linéaire du vecteur d’attributs de 'objet
a classer. Ainsi, la probabilité a postériori peut étre décrite par une fonction sigmoide agissant
sur le vecteur d’attributs [23, p. 205] :

1

T (6.14)

P(spam | m) =
ce qui permet d’évaluer directement la probabilité a postériori de la classe, sans simulation du
processus de génération de I'objet, comme c’est le cas pour l'algorithme Bayésien. L’apprentissage
de cet algorithme consiste alors a déterminer le vecteur w.

L’apprentissage d’un classificateur a régression logistique fait appel, en général, & des mé-
thodes itératives tels GIS (Generalized Iterative Scaling) [84] proposé par Darroch et Ratcliff en
1972 ou des algorithmes plus récents tels IRLS (Iterative Reweighted Least Squares) [23, p. 207].

Certains auteurs [255, p. 156] [155, p. 267] suggerent que Papprentissage de certains algo-
rithmes, comme par exemple un Perceptron modifié utilisant la fonction sigmoide comme fonc-
tion de lien (link function), convergent vers la méme solution que le classificateur & régression
logistique. Néanmoins, ces algorithmes ont des différences conceptuelles importantes. L’'interpré-
tation du Perceptron est géométrique : un hyperplan de séparation entre deux classes linéairement
séparables, tandis que l'interprétation de la Régression Logistique est probabiliste. Ces deux al-
gorithmes ne sont équivalents que dans des contextes particuliers.

Ce classificateur, avec apprentissage supervisée, a été proposé par Goodman [115] et utilisé
par Cormack [58] [57] dans TREC 07.
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6.5 Machines a Vecteur de Support - (SVM)

margin

F1G. 6.2: Dans un SVM, ou Machine & Vecteurs de Support, la marge, ou distance entre le
hyperplan séparateur et les exemples les plus proches, est maximale.

Il s’agit d’un classificateur avec une interprétation géométrique (voir Figure 6.2 et s’appuie
sur la notion de marge mazximale. La marge est la distance qui sépare la frontiere de séparation
(un hyperplan) des exemples les plus proches. Les vecteurs définissant la distance entre entre la
frontiere et les exemples les plus proches sont les Vecteurs de Support. L’apprentissage consiste
a trouver ’hyperplan assurant une marge maximale, a partir de ’ensemble d’exemples, dont la
solution est un probleme d’optimisation quadratique. On peut utiliser ce type de classificateur
pour résoudre des problémes non linéaires par projection dans un espace de dimension supérieure.
Pour plus de détails sur ce type de classificateur voir, par exemple, [256] [77] [225] [239] ou [136]
pour 'application aux problemes de classement textuel.

Les SVM ont été proposées pour le classement de messages électroniques des 1999 par Drucker
et all [92]. Sculley a proposé ROSVM [229] [230] [226] pour le classement de spam et apprentissage
en ligne (en mini-batches). Il s’agit d’une version allégée, ot le nombre d’itérations de l’algorithme
d’optimisation est limité ainsi que le nombre d’exemples dans une fenétre temporelle.

6.6 Notes bibliographiques

La bibliographie concernant les algorithmes d’apprentissage artificielle est assez vaste. Des
livres intéressants sont, par exemple, Mitchell [190], [209], Hastie, Tibshirani et Friedman [126],
Bishop [23], Kononenko et Kukar [155]. La référence la plus intéressante couvrant ’application
de ces algorithmes au probléme spécifique de classement de messages électroniques est la mono-
graphie de Gordon Cormack [59].
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CHAPITRE [

L'utilisation mutualisée d'un filtre anti-spam

La pensée n’est qu’un éclair au milieu de la nuit. Mais c’est cet éclair qui est tout.

Henri Poincaré, La valeur de la science

7.1 Introduction

<>

Alice
To : Alice
Classificateur
To : Bob ‘<>
» Bob
Transport Commun ~—
To : Charlie \O
Charlie
\_/

FiGg. 7.1: Classement mutualisé des messages adressés a plusieurs destinataires, utilisant des
ressources comimunes.

Lorsque le flot de messages de plusieurs destinataires traverse une méme série de noeuds de
traitement, on est tenté d’utiliser aussi des ressources et parametres communs pour effectuer le
classement des messages et I’élimination des spams. Ceci est schématisé dans la Figure 7.1.

Il semble exister un consensus sur le fait que, en pratique, 'utilisation d’un classificateur
statistique pour filtrer collectivement les messages d’un groupe d’individus est une situation
problématique [149] [249] [261] [233]. Ce consensus résulte de 'idée que les flots de messages de
destinataires différentes ont des caractéristiques différentes, ce qui est surement vrai, chaque clas-
sificateur étant adapté a un flot spécifique n’est pas adapté au flot combiné. Ces travaux posent
des questions pertinentes mais ils considérent un probléme binaire : utilisation individuelle ou
collective. Les solutions proposées sont expérimentées dans le contexte particulier, sous-entendu,
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de I’étude. Il n’y a pas, ou pas assez, a notre connaissance, de travaux publiés pour confirmer ou
infirmer ce consensus, se basant sur les caractéristiques réelles des flots.

En fait, on peut identifier, par leurs caractéristiques, au moins trois grandes catégories de
collectivités partageant un méme service de messagerie. Ces caractéristiques font que 1'on peut
penser qu’avoir une approche différente selon la catégorie de collectivité nous permettrait d’at-
teindre plus facilement un filtrage plus performant, en particulier dans la catégorie qui nous
intéresse : typiquement une université.

Dans beaucoup des travaux publiés, on se concentre le plus souvent sur ’évaluation des
algorithmes de classement proposés, sans démontrer ’adéquation entre les corpus de messages
de validation et le contexte d’utilisation. Il est souvent assumé, explicitement ou pas, dans les
travaux utilisant des corpus publiques de messages, que le résultat de classement ne dépend pas
de son destinataire [66] [56].

L’objectif de ce chapitre est d’identifier les caractéristiques de ces catégories et d’imaginer les
types de solutions applicables, en particulier pour la catégorie qui nous intéresse.

7.2 La taxonomie des communautés

Il est tentant d’essayer de résoudre globalement la problématique d’utilisation d’un filtre anti-
spam, quelque soit le type de communauté. Néanmoins, nous identifions trois grandes catégories
de communautés, avec des caractéristiques différentes :

— Les Hébergeurs de Boites aux Lettres - (ou ESP - E-mail Service Provider) Ce sont des
services gratuits ou payants (tels Yahoo, Gmail, Hotmail, FastMail, ...). La caractéristique
premiere de ces services est 'absence, a priori, de liens entre les abonnés ou alors des liens
tres faibles, parfois contractuels, entre les abonnés et le prestataire. Dans ces conditions,
aucune inférence peut étre faite sur la constitution des messages légitimes envoyés ou regus
par les abonnés.

— Les entreprises - C’est, parmi ces trois types, la structure la plus rigide : les activités
des employés, ainsi que le contenu habituel des messages électroniques, sont bien définis
et connus, a tel point qu’il est possible de regrouper les employés en un nombre limité et
faible de profils assez précis. Les services administratifs ont, en plus, le pouvoir de décider
de la stratégie de filtrage, parfois triviale, imposée aux employés.

— Les communautés d’enseignement et recherche - Il s’agit d’'une communauté dont la
diversité est intermédiaire entre les entreprises et les hébergeurs de messagerie. La connais-
sance que ’on peut avoir de la constitution des messages échangés est assez vague, mais
étonnante. Vue la liberté intrinseque des chercheurs et enseignants, les messages, a pre-
miere, vue étonnants ne sont pas forcément illégitimes. Aussi, le réseau de correspondants
est beaucoup plus large, mais avec un nombre souvent plus important d’interlocuteurs
communs, avec une participation souvent plus importante dans des listes de discussion et
adresses de messagerie collectifs.

Le tableau (7.1) présente des caractéristiques de chacune de ces communautés.

7.3 L’interaction avec les destinataires

L’apprentissage d’un classificateur dépend entierement du jugement des messages par le desti-
nataire, donc de l'existence d’un retour d’information sur le classement des messages déja regus.
Cela pose des problemes les plus divers, y compris dans un environnement de filtrage mono-
utilisateur, otl le filtre est installé sur son poste de travail et sous son entiére responsabilité'. Des
exemples de points importants sont :

1Par exemple, avec un logiciel du type Thunderbird ou I’utilisateur a un petit bouton & cliquer lui permettant
de signaler si un message est légitime ou pas.
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H Hébergeur de Boites aux Lettres

Entreprise

Communautés E/R

Utilisation

Plutot personnelle.

Exclusivement professionnelle.

Professionnelle et personnelle.

Diffusion des adresses a 1’ex-
térieur

Faible, a I'initiative des abonnés :
dans des forums ou des blogs, par
exemple.

Tres faible, souvent limitée aux
services commerciaux, sous la
forme d’adresses génériques.

Large : sur pages web person-
nelles, publications, conférences,
forums, ...

Pouvoir de censure de 1’ad-
ministrateur de la message-
rie

Aucun qui ne puisse pas étre jus-
tifié par des raisons de sécurité.

Fort.

Aucun et les raisons de sécurité
ne justifient pas.

Connaissance de la constitu- || Faible. Forte. Moyenne.

tion des messages et du ré-

seau de correspondants

Partage de caractéristiques || Aucun. Fort. Moyen.

entre destinataires

Ressemblance des boite aux || Aucune. Forte. Moyenne.

lettres des utilisateurs

Topologie du réseau de cor- || Correspondants plutot exté- Communication plutét interne. Correspondants extérieurs et in-
respondants et des échanges || rieurs. térieurs.

Diversité Linguistique

Souvent forte.

Souvent faible.

Souvent forte.

Adresses alternatives ou de
regroupement

Un individu = une adresse.

Une adresse personnelle plus une
éventuelle de contact.

Plusieurs.

Définition de spam

Générique, acceptée par 'utilisa-
teur.

Stricte, imposée par I’entreprise.

Variable selon 'utilisateur.

g9

TAB. 7.1: Les caractéristiques systemes de messagerie selon le type de communauté
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Ergonomie et non-intrusion - il faut que l'utilisateur puisse, en un ou deux ”clics de
souris”, démarrer le processus de retour d’information sans qu’il ne soit dérangé dans son activité
en cours. Il ne faut pas que cela soit une contrainte.

Exhaustivité - les utilisateurs ne signalent pas systématiquement les erreurs ou ’exactitude
de classement et quand ils le font c’est, le plus souvent, pour une seule des classes. Le signalement
systématique de bon classement de tous les messages n’est pas envisageable. Donc, I’apprentissage
se fait avec un ensemble de messages qui ne correspond pas a un échantillonnage i.i.d. du flot de
messages.

Confidentialité - en général, pour des raisons de protection de la vie privée, les utilisateurs
n’acceptent pas de transmettre leurs messages légitimes & un administrateur de messagerie, alors
qu’il s’agit des messages qu’ils ne souhaitent surtout pas voir classés en erreur. Les utilisateurs
acceptent plus facilement de fournir des retours d’information sur les spams que sur les hams.

Diversité des critéres d’appréciation - La définition de ce que c’est un “spam” est déja
assez floue et varie selon le point de vue légal, ou technique mais varie aussi d’individu a individu,
aussi bien du point de vue définition que du seuil de tolérance au spam.

Retard - Il y a toujours un retard entre le moment ou le message passe par le filtre et
le moment ou le destinataire lit le message et retourne une information de classement. Selon la
“distance” entre le filtre et le destinataire, ce retard peut varier entre quelques minutes et quelques
jours. Ce retard peut aussi varier selon 'heure de la journée et le jour de la semaine. Ce délai
peut-étre méme exceptionnellement tres long : e.g. pendant les vacances.

7.4 La taxonomie des solutions de filtrage mutualisé

Le type de solution probablement le plus largement diffusé et utilisé pour le filtrage de spam
dans une communauté, ce sont les listes noires ou de réputation. Il s’agit de listes d’adresses
IP considérées suspectes. Cette méthode ne releve pas des techniques d’apprentissage artificiel
et se caractérise parle fait que le filtrage est fondé uniquement sur le mode de distribution des
messages et ne tient pas compte ni du contenu, ni du destinataire. Il ne s’agit pas d’une opéra-
tion de classement en deux catégories mais juste d’identification des messages distribués par des
intermédiaires jugés suspects. Ce sont des solutions "préte a ’emploi” avec un fonctionnement
indépendant du type de communauté. Néanmoins, le taux de détection de spams de ce type de
solution rarement dépasse 80 % sur un flot de messages réel [119]. Le fonctionnement de nom-
breuses solutions commerciales de filtrage est basé sur 'utilisation de ces listes, complétées par
une panoplie d’autres méthodes de filtrage, parfois obscures ou gardées secretes. La multiplicité
et la complexité des méthodes devient un argument de vente.

Kolcz [149] énumere les difficultés du filtrage individualisé chez un ESP (Email Service Pro-
vider) hébergeant quelques millions de boites aux lettres et établi des limites de faisabilité se
basant sur des critéres de coiit et bénéfice (modele économique). Kolez estime que cette option
est a privilégier par rapport a un filtrage collectif lorsque les spams sont dominants dans le flot
et qu'une quantité encore importante de spams passe au travers d’un filtrage collectif.

Canlt? et j-chkmail® sont deux filtres anti-spam libres avec un classificateur "Bayésien Naif”
intégré, qui distribuent les informations d’apprentissage. Néanmoins, le mode de collecte et consti-
tution des ensembles d’exemples utilisés pour ’apprentissage differe.

Canlt collecte des signatures (liste de termes) des messages regus par des utilisateurs (volon-
taires) du filtre [244] et les valide avant de les intégrer dans une base commune qui sera distribuée
a 'ensemble des utilisateurs du filtre. En 2006, dans un forum de discussion, ’auteur de ce lo-
giciel indiquait que la base de signatures contenait 6.548.626 termes extraits de 446.740 spams
et 181.182 hams*. L’idée derriere cette procédure est que I'ensemble de messages collectés est
représentatifs du flot de messages a filtrer et, comme dans le cas d’utilisation de corpus publiques
de messages, le critere de classement ne dépend pas du destinataire.

2Canlt - http://www.roaringpenguin.com
3j-chkmail - http://www.j-chkmail.org
4http://objectmix.com/sendmail/207206-spamassassin-db.html
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La base de termes distribuée par j-chkmail est destinée plutot au filtrage spécifique dans une
population du type campus universitaire. Le corpus d’apprentissage de j-chkmail est constitué,
pour les hams, de messages en provenance de listes de diffusion publiques caractéristiques de cette
communauté et de messages donnés par des volontaires et pour les spams, de messages recus par
l’auteur ou dans des pieges a spam. En mai 2011, cette base était constituée de 934468 termes
extraits de 72819 spams et 63395 hams. De ces 934468 termes, seulement 201817 termes sont
partagés par les deux classes. L’idée derriere cette procédure est que dans le cas d’un classificateur
génératif (Bayésien Naif) le processus de filtrage revient, en fait, & comparer le vocabulaire d’un
message avec ceux des classes et de choisir la classe dont le vocabulaire ressemble le plus.

Les démarches de ces deux filtres sont assez "étonnantes” : d’une part, rien ne permet d’affirmer
que les messages collectés soient représentatifs du flot de messages a classer et, d’autre part, pour
des raisons de respect de la vie privée, il n’existe pas d’évaluation sérieuse de leur efficacité. Le
manque d’évaluation d’efficacité, en continu, fait que, malgré les constantes mises a jour, ces
filtres fonctionnent en boucle ouverte et, en effet, le nombre important de termes suggere qu’ils
soient sur-ajustés.

Néanmoins, ces filtres fonctionnent assez bien, selon I'impression subjective que 'on peut
obtenir des utilisateurs de ces filtres. L’explication la plus probable est que les vocabulaires des
classes sont assez disjoints, comme nous verrons dans le chapitre 12. Cela fait que la probabilité a
priori des classes et la probabilité conditionnelle des termes sachant la classe ont peu d’importance
dans le classement : la connaissance des termes présents dans chaque classe suffit pour obtenir
des résultats satisfaisants.

Segal [233] propose 'apprentissage global d’un classificateur Bayésien Naif avec la possibilité
d’utilisation d’informations individualisées au niveau des termes. Au moment du classement d’'un
message on utilise, pour chaque terme, I'information globale, sauf si I'information individuelle
existe avec un niveau de confiance supérieur. Cette méthode est mise en pratique dans le filtre
DSPAM?. Ce filtre, utilisé & Rice University, contient 750K termes dans la base commune et,
en moyenne, un peu moins de 20K termes dans la base de chaque utilisateur. Cela fait que, en
moyenne, chaque utilisateur a, a sa disposition une base d’environ 770K termes. Le nombre total
de termes de tous les utilisateurs, sachant qu’il y a 15.000, est de ordre de 300M + 750K6. 11 est
a remarquer que ce mélange de données obtenus a partir de sources différentes n’est envisageable
que sous ’hypothese d’indépendance statistique des termes.

Enfin, on remarque qu’'un des objectifs des fournisseurs de solutions commerciales de filtrage
de contenu est d’avoir un produit prét a 'emploi (ou presque), quelque soit l’environnement
d’utilisation. Pour atteindre ce but, un principe souvent utilisé est de baser le filtrage sur 'iden-
tification des spams et non pas le classement en deux catégories. Cette tactique dispense (presque)
le besoin de collecte de messages légitimes mais exige une trés bonne connaissance des spams en
circulation, que ’on obtient grace a des messages collectés par des nombreuses sondes, pieges a
spam ou dénonciation par les utilisateurs du produit en question. Ces filtres sont trés souvent mis
a jour plusieurs fois par jour. Il est probable, mais pas démontré, qu’ils soient, en quelque sorte,
sur-ajustés et que leur efficacité puisse se dégrader tres rapidement en absence de mises a jour.
Ces produits utilisent des heuristiques, a la fois complexes et artisanales, pour sélectionner les
messages en provenance des piéges & spam qui seront utilisés pour le paramétrage des filtres [191].

Yih et al [249] [261] estiment, basés sur des analyses de contenu des messages de 200.000 utili-
sateurs volontaires de hotmail.com, qu'une quantité importante d’erreurs de filtrage proviennent
des Gray Mail, des messages dont le classement varie d’un destinataire a I’autre. Ils supposent
que ces messages sont, pour la plupart, des messages publicitaires et proposent de les identi-
fier, par détection de campagnes publicitaires - un certain nombre de messages identiques (ou
presque) envoyés dans un intervalle de temps assez court (I-Match [50] [150]) - et de traiter ces
messages séparément. Le principe est intéressant mais il n’a pas été par démontré ni que les
résultats puissent étre transposées a d’autres types de communauté, ni qu’il soit applicable dans
des communautés dont le niveau de trafic n’est pas aussi important que hotmail.com.

5DSPAM - http://dspam.sourceforge.net
6Ces informations résultent d’une correspondance privée avec Kenneth Marshall de Rice University
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7.5 Les modes d’apprentissage courants

Nous pouvons identifier au moins quatre modes d’apprentissage dans les applications de
filtrage de spam, que ce soient dans les solutions commerciales ou diffusés avec licence libre ou
des propositions issues de la recherche.

Apprentissage sur les erreurs - Il s’agit d’'un mode d’apprentissage ou le destinataire re-
tourne les informations sur les erreurs de classement détectées. Généralement, il ne détecte pas
toutes les erreurs et ne retourne pas les erreurs de la classe hams, sauf lorsqu’il s’agit de messages
anodins (pour des questions de confidentialité).

Apprentissage unilatéral (one side learning) - Cette approche se justifie par la difficulté
de collecte d’exemples de la classe ham. Le principe de fonctionnement des filtres n’est pas le
classement des messages en deux catégories mais 'identification des spams, tout le reste étant
considéré comme étant des hams. Il s’agit d’une approche courante dans les solutions commer-
ciales. Les spams proviennent, la plupart, des pieges a spam et, parfois, des messages retournés
par des utilisateurs des solutions.

Apprentissage sur des corpus synthétiques - Cette approche consiste a collecter des
exemples a partir de listes de discussion e nouvelles pour les hams e de messages des pots de miel
pour les spams.

Auto-apprentissage - 1l s’agit d’'un mode d’apprentissage automatique, souvent dans des
filtres comportant deux (ou plus) classificateurs - les messages soumis a l'apprentissage d’un
classificateur statistique sont ceux classés par ’autre classificateur, pré-construit. Le classificateur
construit de cette fagon a souvent tendance a dériver progressivement, au fur et a mesure que les
erreurs d’un classificateur se propagent a l'autre.

Ces modes d’apprentissage (ou plutot paramétrage, selon le cas) ont souvent des inconvénients
pratiques qui impactent leur efficacité ou leur utilité.

Ils visent surtout a dépendre, le moins possible, de I'intervention du le destinataire. Dans tous
les cas, il s’agit d’un fonctionnement en boucle (presque) ouverte. Il n’y a donc aucune garantie
que le modele interne des classificateurs soit représentatif du flot & classer.

Du mode de fonctionnement en boucle ouverte et non intervention du destinataire des mes-
sages découle I'impossibilité d’une évaluation objective de 'efficacité de classement, autre que la
satisfaction ressentie par les utilisateurs de la messagerie.

Le dernier inconvénient concerne la pertinence des exemples utilisés pour 'apprentissage, qui
ne sont jamais choisis par le classificateur, mais selon des critéres probablement pas optimaux. A
cause de la course vers la perfection et le filtrage parfait, on peut se demander si les classificateurs
construits de cette facon ne sont pas sur-ajustés.

7.6 Discussion et Conclusions

Dans ce chapitre nous avons pu identifier trois types de communautés ayant des caractéris-
tiques différentes. Ces différences sont telles que la stratégie de filtrage optimale peut varier selon
le type de communauté.

Les fournisseurs de solutions commerciales cherchent a créer des produits passe partout. Les
solutions typiques sont des solutions utilisant tout d’abord des listes noires - ce sont des solutions
qui rejettent les messages par leur provenance : les origines douteuses. Ce sont des solutions qui ne
dépendent pas des caractéristiques de la communauté d’appartenance du destinataire. L’efficacité
de ces solutions ne dépassent pas, en général, un taux de détection de I'ordre de 70 & 80 %. Ces
solutions sont, en général, complétées par des solutions de filtrage de contenu. Ces solutions de
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filtrage de contenu sont, le plus souvent complexes et intégrent rarement des retours d’information
des destinataires.

Il s’agit de solutions fonctionnant en boucle (presque) ouverte & cause du faible niveau de
retour d’information pris en compte pour la mise & jour du systéeme de filtrage.

Tres peu sont les travaux publiés concernant le classement mutualisé de message électroniques.
Ils s’appliquent, en général, a un environnement d’entreprise ou alors ils ne tiennent pas compte
du type de communauté.

Une des voies exploitées consiste a utiliser des classificateurs mixtes, utilisant des informations
a la fois globales et spécifiques au destinataire [233]. Cette voie ne semble intéressante que dans
les contextes ou le nombre d’utilisateurs de la messagerie est limité ou quand le module de filtrage
est proche de la boite aux lettres de 1'utilisateur, a cause du besoin de gestion des préférences de
chaque utilisateur.

Yih et Chang [249] [261] soulévent le probléme des messages publicitaires, probleme qui n’est
pas spécifique au filtrage mutualisé, mais qui prend de 'importance dans ce contexte, a cause
des différences d’appréciation par les destinataires.

Tres peu de résultats publiés sur le filtrage de spams tiennent compte ou mentionnent les
caractéristiques particulieres des corpus de messages utilisés, autres que la quantité par classe.
Pour des questions de confidentialité, les messages légitimes de test provenaient assez souvent de
listes de discussion publiques ou des boites aux lettres de plusieurs individus [9], [220]. Drucker
et al [92] ont utilisé des messages provenant d’une seule boite aux lettres mais, surement pour
les mémes raisons, les messages utilisés n’ont pas été rendus publiques. Les messages distribués
par listes de discussion ne constituent qu’une partie des messages recus par un destinataire
quelconque et présentent, en général, une diversité assez faible et ne sont donc pas représentatifs
d’un flot réel de messages.

Le corpus TREC Spam 2005 [64] [65] a été le premier corpus public de taille importante,
constitué a partir de boites aux lettres d’individus identifiables d’'une méme communauté : il
s’agissait du contenu de la messagerie de la société Enron, tombés dans le domaine public lors
de la faillite de I'entreprise. Malgré l'intérét de ce corpus, les messages couvrent une période
autour de la banqueroute et refletent une situation exceptionnelle et non pas pas une situation
de fonctionnement stable dans une entreprise. Le corpus TREC Spam 2007 porte une amélioration
dans le sens ou les messages des deux classes ont été recus en méme temps sur le méme serveur
de messagerie. Néanmoins, d’'une part il s’agit encore d’utilisateurs fictifs et, d’autre part, les
messages légitimes ont été distribués par des listes de diffusion auxquelles ces utilisateurs, fictifs,
ont été abonnés.

La réflexion menée dans ce chapitre suggere un renforcement du fonctionnement de la boucle
de retour d’information avec de ’apprentissage actif.
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CHAPITRE 8

Caractéristiques spatiotemporelles d'un flot de messages

La statistique est la premiere des sciences inexactes.

Edmond et Jules de Goncourt

8.1 Introduction

Le but de apprentissage d’un classificateur est la construction d’un modele (ou une fonction)
a partir d’un ensemble d’exemples représentatifs de la population d’ou seront extraits les objets
a traiter : les exemples résultent d’un tirage aléatoire 4.i.d. de la population d’objets.

Dans un cas général de classement d’objets il est possible que les exemples ne soient pas
significatifs de la population, et cela pour plusieurs raisons. Dans le contexte qui nous concerne,
le classement mutualisé de messages électroniques, on peut avancer deux raisons : la constitution
d’un ensemble d’échantillons significatifs du flot de messages peut ne pas étre une tache triviale
et méme si cela était possible, il peut y avoir une dérive temporelle.

Dans ce chapitre, nous menons une réflexion sur les causes de ces décalages, et la fagon dont
elle se manifeste. Dans le Chapitre 9, nous proposons une solution basée sur une architecture
d’apprentissage actif en ligne.

8.2 Deécalage et dérive

Un des challenges des techniques d’apprentissage artificiel est le décalage pouvant exister entre
la situation d’apprentissage d’un classificateur et la situation de fonctionnement réel. L’hypothese
habituelle implicite dans des développements de méthodes d’apprentissage artificiel est que les
exemples utilisés pour I'apprentissage et ceux utilisés pour les tests ont été générés a partir
d’une méme distribution de probabilité, inconnue mais constante, (voir, par exemple, Schélkopf
et Smola [225, p. 8] ou Vapnik [256, p. x]), c.d.d. , ils résultent tous d’un échantillonnage aléatoire
indépendant et identiquement distribué d’une méme population. Cela suppose, accessoirement,
que lefficacité de classement est optimale lorsque cette hypothese est vérifiée, ce qui n’est pas
toujours le cas. Par exemple, le développement d’une application de classement de documents
textuels développée et validée dans un pays anglophone (e.g. les Etats Unis) peut ne pas présenter
pas la méme efficacité dans un pays francophone (e.g. la France) puisque la diversité linguistique
est différente dans chacun de ces deux pays. Dans cet exemple, ce n’est méme pas ’adéquation
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des données d’apprentissage qui est en cause, mais ’adéquation de I'algorithme de classement ou
d’apprentissage.

Nous allons nous intéresser plutot aux décalages spécifiques a ’application de filtrage de spam
et en particulier ceux qui concernent 'utilisation partagée d’un filtre par plusieurs utilisateurs.

L’expression - Dérive spatiotemporelle dans un flot de messages - comprend deux formes de
décalage entre ’ensemble d’apprentissage et le flot de messages a classer :

— Le décalage spatial qui nous intéresse est spécifique au filtrage partagé par plusieurs
destinataires : le modele appris par un classificateur correspond au flot global, addition des
flots de tous les destinataires et non pas au flot de chaque destinataire.

— La dérive temporelle contient deux composantes : une dérive due au fait que le flot
de messages n’est pas un processus stationnaire et un décalage diu a l'interaction avec les
destinataires des messages, en particulier les retards dan la boucle de retour d’information.
Dans ce chapitre nous examinons seulement la premiere composante. L’effet des retards de
la boucle sera examiné empiriquement dans le Chapitre 11.

Dans la bibliographie, I'utilisation des termes décalage et dérive (shift et drift, en anglais)
peut, parfois, préter confusion. Un décalage a une connotation plutot statique : la différence entre
les distributions associées a deux processus différents, tandis qu’une dérive concerne plutot la
différence, & deux moments différents, entre les distributions d’un méme processus. Si bien que
dans les deux cas, il s’agit de la différence entre les ensembles d’apprentissage et de test, les
conséquences et le traitement ne sont pas les mémes. Dans le cas statique (décalage), on peut
imaginer que "I’écart” puisse étre évalué une fois pour toutes et utilisé pour corriger le classement,
ce qui n’est pas possible dans le cas de la dérive temporelle puisque cet "I’écart” doit étre évalué
et corrigé en permanence.

Aussi, les expressions Concept Drift [262] [253] [158] ou Population Drift [143] sont parfois
utilisées pour désigner un décalage dans la distribution des objets. Parfois on utilise Concept
Drift et Concept Shift pour désigner des changements graduels ou brusques [177].

Plusieurs peuvent étre les causes d’un décalage entre les exemples d’apprentissage et de teste,
mais on peut les regrouper selon leur impact. Storkey [246] énumeére quelques regroupements
possibles (non spécifiques a la problématique du filtrage de spam) :

1. Décalage de la probabilité a priori - (Prior Probability Shift) Ce changement est assez
courant. Les algorithmes génératifs (e.g. , Bayésien Naif) considérent que les messages sont
générés selon un modele du type P(x|y) . P(y), ou y est la classe et x est un message. Le
classement se fait & partir d’une estimation de P(y|x) effectuée & l'aide de la régle de Bayes.
Si P(y) change, la reégle de décision doit changer, elle aussi.

2. Echantillonnage avec tendance - (Sample Selection Bias) Ce type de décalage apparait
lorsque la constitution de 'ensemble d’exemples ne résulte pas d’un échantillonnage i.i.d.
de la population et que certaines régions de ’espace de représentation des objets ne sont
pas représentées dans l’ensemble d’apprentissage. Dans le cas de classement des spams,
par exemple, cela peut étre I'utilisation uniquement des messages classés en erreur, la non
utilisation de messages sensibles ou encore l'inclusion plutot des spams que des hams.

3. Décalage simple des attributs - (Simple Covariate Shift) il s’agit d’'un changement
dans la probabilité & priori des attributs P(x), alors que la probabilité a posteriori des
classes P(y|x) reste constante. Storkey [246, p. 8] défend que ce cas n’affecte pas le modele
P(y|x*), alors que, par exemple, Shimodaira [241] Sugiyama et al [248] ou Bickel et al [20]
considerent qu’il s’agit d’une variante de I’échantillonage avec tendance.

4. Classes non équilibrées - (Unbalanced Data) 11 s’agit de problémes avec des exemples
rares qui n’apparaissent pas dans I’ensemble d’exemples d’apprentissage. On peut le com-
prendre (mais pas le traiter) comme une variante d’échantillonage avec tendance.

5. Décalage de domaine - (Domain Shift) Il s’agit d’'une évolution dans la définition des
classes.

6. Décalage dans une composante source - (Source Component Shift) lorsque les échan-
tillons proviennent d’un mélange de différentes sources indépendantes (voir Chapitre 14),
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chacune avec sa propre distribution de probabilités et son coefficient de mélange associé, il
est courant que chaque source puisse évoluer indépendamment des autres. La difficulté de
ce cas, en ce qui concerne le filtrage de spams, est que ni le nombre de sources n’est pas
facilement identifiable, ni ses parametres.

Ces cas de décalage impactent différemment les algorithmes de classement, selon qu’ils ont
une interprétation plutdt géométrique (e.g. les SVM et le Perceptron) ou probabiliste (e.g. le
Bayésien Naif ou Régression Logistique).

Cette typologie n’est ni unique ni exhaustive. Vu d’un point de vue probabiliste, les consé-
quences des décalages se présentent sur : la probabilité & priori des classes P(y), la probabilité des
exemples conditionnée a la classe P(x|y),7 = 1,..., N, ou la probabilité & posteriori des classes
P(y[x) [158].

8.2.1 La dérive temporelle

Il est généralement admis que la génération de messages électroniques, en particulier le spam,
est un processus non-stationnaire [100] [60] [69] puisque les caractéristiques des messages évo-
luent dans le temps. On considere que lefficacité de filtrage est optimal lorsque les exemples
et les messages a classer sont générés a partir d’'une méme distribution de probabilité. Cette
contrainte n’est jamais satisfaite dans un processus non-stationnaire puisque I’apprentissage se
fait avec des messages du passé alors que les messages a classer n’existeront que dans le futur.
La solution intuitive, et naive, pour minimiser 1’écart entre ces deux ensembles est de renouveler
I’apprentissage périodiquement ou en continu. Néanmoins, la difficulté de constitution et d’entre-
tien d’un corpus d’exemples étiquetés pousse a 'utilisation d’exemples qui ne sont pas forcément
récents et de ne les renouveler qu’occasionnellement lorsqu’une baisse d’efficacité de filtrage est
constatée. En tout état de cause, le classificateur ne doit pas dépendre d’un retour d’information
concernant chaque message classé.

Il est vraisemblable que la classe des messages légitimes évolue naturellement alors que dans
la classe des spams les changements sont intentionnels. On peut aussi admettre intuitivement
que les deux classes évoluent de fagon indépendante, que les spams évoluent plus rapidement
que les hams et que le renouvellement des exemples peut se faire indépendamment dans les deux
classes. Cette hypothese, justifiée intuitivement ci-apres, sera examinée expérimentalement dans
le Chapitre 10.

La Figure 2.4 du chapitre 2 montre que la répartition des messages dans les classes (probabilité
a priori des classes) évolue dans le temps, a court et a long terme. Ce changement quantitatif
est directement observable mais il est accompagné de modifications plus profondes. Regardons
ce qui se passe dans les deux classes.

Tout d’abord, la classe des messages légitimes. On peut raisonnablement énumérer les types
de changements que ’on retrouve dans cette classe. Ces messages sont écrits par des personnes
qui n’ont pas des raisons, a priori, pour modifier leurs habitudes rédactionnelles (style, vocabu-
laire) mais qui peuvent, de temps en temps, changer la présentation (mise en forme, couleurs de
police, ...) suite & un changement ou mise a jour du logiciel de messagerie ou tout simplement
pour échapper a la monotonie. Aussi, a 'exception de certaines catégories professionnelles telles
la communication ou la vente, chaque personne a son réseau de correspondants que ’on peut
considérer comme raisonnablement stable. On peut évidement rejoindre ou quitter des groupes de
discussion. Mais, globalement, on peut considérer que, mis a part des événements exceptionnels
tel un changement de domaine d’activité, les caractéristiques des messages recus par quelqu’un
évoluent dans le temps, mais ne subissent pas des modifications conséquentes et fréquentes. Ce
sont des évolutions que I’on peut classer comme naturelles. Si on se place & un niveau plus élevé,
celui d’un groupe d’individus, on peut émettre I’hypotheése que les changements individuels se
diluent dans le flot de messages regroupés et peuvent deviennent imperceptibles, ou alors ne se
manifester que comme une augmentation du bruit de fond, mesurable par la variance d’un certain
parametre tel un score de classement.
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Les changements dans la classe spam ne sont pas de la méme nature. La génération de
ces messages peut étre vue comme la confrontation entre deux opposants [100] [179] [180] :
le spammeur et le service de filtrage de spams, chacun adaptant son stratégie en fonction des
actions de 'autre, une “course aux armements”. Il s’agit de changements intentionnels, avec une
fréquence suffisamment élevée pour pouvoir s’adapter aux changements de ’adversaire.

Les messages de cette classe concernent un nombre limité et pas tres important de sujets
(pornographie, médicaments, ...). Selon Spamhaus!, 80 % des spams en circulation sont générés
par seulement 100 spammeurs. Ce faible nombre d’expéditeurs fait que les oscillations dans leur
activités impactent directement le nombre de spams en circulation [100] et la probabilité & priori
de chaque classe. Ce sont des changements directement observables dans le trafic.

Les changements dans les caractéristiques cachées (tels le vocabulaire, les sujets de discussion,
ou le style rédactionnel) sont plus difficiles & détecter et peuvent étre confondues avec du bruit
[262] : ces changements ne peuvent pas étre déduits directement des parameétres mesurables.

L’évolution de la quantité de spam en circulation, avec une répartition par genre, a été constaté
par Fawcett [100] ou Hulten et al [11]. Plusieurs éditeurs de logiciels de filtrage (Sophos, McAfee,
Symantec, Brightmail, ...) présentent périodiquement des rapports ou des livres blancs avec ce
type d’information, parfois méme en temps réel sur leurs sites web.

Pu et Webb [204] ont étudié I’évolution des stratégies de création de spam sur une période
de 3 ans (de janvier 2003 & décembre 2005) & partir des messages du corpus public SpamArchive
2. Pour cela, ils ont utilisé les attributs définis par le logiciel SpamAssassin® et observé les dates
d’apparition et disparition de ces attributs dans les messages. Cet étude est intéressante puisque
I’observation porte non pas sur la quantité de messages en circulation, un indicateur du niveau
d’activité des expéditeurs, mais sur la fagon de construire les messages, ce qui releve plutot de la
stratégie des expéditeurs pour pouvoir traverser les filtres.

Sheng et al [240] ont étudié V'activité des sites de Phishing (Hamegonnage) et ont observé
qu’une campagne de cette catégorie de spam ne dure que quelques heures alors que les sites web
vers ou les victimes sont attirés restent actifs plus longtemps. Dans ces conditions, les méthodes
heuristiques et les filtres statistiques sont plus efficaces que les listes noires de URLs, qui ne sont
pas mises a jour suffisamment vite.

Delany et al [86] ont publié quelques résultats d’évaluation de dérive des performances due
au manque de mise a jour du modele appris, mais obtenus avec un ensemble de teste dont la
taille ne semble pas significative (quatre ensembles de seulement 1000 messages ayant, chacun
le méme nombre de hams et de spams) et avec une méthodologie semblant plutdt destinée a la
validation de l'algorithme en de classement proposé.

La plupart de ces travaux sont spécifiques a la classe spam et, a notre avis, ne vont pas assez
loin, dans la recherche d’une meilleure compréhension des caractéristiques temporelles des flots
de messages électroniques.

Avec Gordon V. Cormack [71] [81] nous avons étudié leffet de 1'age des exemples ainsi que
de leur age relatif sur l'efficacité d’un filtre utilisant un algorithme de régression logistique. Nous
avons montré que partie de la dérive constaté dans 'efficacité de filtrage est due & la présence
dominante de références temporelles [71], des références qui ne sont pas liées & la classe de
chaque message. mais qui font en sorte que, si les messages de chaque classe utilisés lors de
I’apprentissage n’ont pas le méme age, le filtre fini par apprendre a classer par age et non pas
par catégorie de message. Cette remarque est intéressante puisqu’elle peut remettre en cause
les résultats de travaux validés a I’aide de corpus de messages synthétiques et dont les ages des
messages des deux classes ne sont pas comparables, ou qui ont été validés utilisant des méthodes
plutot destinées aux processus de classement hors-ligne.

Avec les expérimentations présentées dans le Chapitre 10, nous avons pu mieux identifier les
caractéristiques de la dérive de chaque classe et 'impact sur l’efficacité de classement.

L SpamHaus ROKSO : http://www.spamhaus .org/rokso/index.lasso
2 SpamArchive : ftp://spamarchive.org/pub/archives
3SpamAssassin : http://spamassassin.apache.org
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8.2.2 Le décalage spatial

Le décalage spatial, dans le sens qui nous intéresse, représente de la différence pouvant exister
entre ’ensemble d’apprentissage et ’ensemble de classement réel mais aussi entre plusieurs flots
de messages : des utilisateurs différents, des groupes différents d’utilisateurs. Ce probleme est,
en quelque sorte, assez différent de celui de la dérive temporelle.

Intuitivement, on accepte que les boites aux lettres de deux personnes distinctes soient aussi
"différentes”. Mais on peut se demander si les boites aux lettres de deux personnes travaillant dans
le méme service ou dans des services différents sont aussi ”différentes”. En fait, nous cherchons a
quantifier la différence entre deux boites aux lettres ou, au moins, étre capables de les ordonner
selon un critere a définir.

Du point de vue classement de messages, une notion pertinente de "distance” est celle qui
exprime la différence entre les flots telle que ressentie par le classificateur. Le Chapitre 13 est un
chapitre de perspectives et présente quelques réflexions sur des possibles méthodes pour évaluer
la différence entre ensembles de messages.

Dans le contexte qui nous concerne, le décalage spatial joue un réle important. Dans une com-
munauté assez large, on telle une université, on peut intuitivement effectuer quelques hypothéses
sur les types de message en circulation. On peut éventuellement obtenir des échantillons signi-
ficatifs du flot de messages de quelques utilisateurs mais il est quasiment impossible de le faire
pour ’ensemble des utilisateurs. Dans ce cas, il y a surement un décalage entre les échantillons
obtenus, les flots des autres utilisateurs et le flot global de messages.

8.3 La diversité

La diversité des messages du flot est un point important dans le contexte de classement
mutualisé : nous ’avons mentionné dans le Tableau 7.1 sous la rubrique "Ressemblance des boites
aux lettres des utilisateurs” - la diversité est le manque de ressemblance, des points communs,
entre les messages.

La boite aux lettres d’'une personne est constitué d’un ensemble de messages pouvant étre
groupées par des criteres communs tels I’appartenance a un groupe de travail, messages de ser-
vice, amis, ... Les messages, a l'intérieur d’'un méme groupe, ont des points communs et une
certaine ressemblance. A un niveau supérieur, on peut imaginer regrouper des boites aux lettres
de personnes avec des activités semblables.

Intuitivement, on peut espérer que lorsqu’on combine les boites aux lettres de plusieurs per-
sonnes d’une communauté, plus leurs activités sont différentes, plus la boite combinée sera hété-
rogene. Ceci ne peut ne pas avoir un impact sur lefficacité de classement.

8.4 L’apprentissage dans un flot non stationnaire

La derniére décennie a vu une explosion d’applications manipulant des flots de données évo-
lutifs et faisant appel aux techniques d’apprentissage artificiel. Le déploiement d’Internet a lar-
gement contribué. Parmi ces applications, on trouve la fouille de données [110], la détection de
changements, et des vitesses associées, dans un flot [2] [27]. Le classement en ligne et le cluste-
ring [3] [265] [258] sont des domaines qui ont des similarités avec le domaine de classement de
messages électroniques. Les résultats de recherche concernant le filtrage de spam, tenant compte
du caractére non stationnaire du flot de messages sont plutot rares.

La caractéristique premiere d’un flot non stationnaire est, bien entendu, la constante évo-
lution de ses caractéristiques statistiques, faisant que le classificateur doit étre reconstruit en
permanence pour s’adapter. Pour ce faire, il y a deux deux familles d’approches - 'apprentissage
sur les exemples dans une fenétre temporelle glissante et I’apprentissage incrémentale - puis une
approche intermédiaire : les "mini-batches”.
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8.4.1 Apprentissage sur les exemples pris dans une fenétre temporelle

C’est ’approche canonique! 11 s’agit de définir une fenétre temporelle ayant une extrémité
quelque part dans le passé et I’autre a l'instant présent. La fenétre se déplace au fur et & mesure
que le temps avance, intégrant des exemples nouveaux et supprimant des anciens qui ne sont plus
pertinents. Cette approche apparait naturellement dans les classificateurs basés sur les exemples
(que V'on appelle parfois "lazy learners”) et qui utilisent explicitement ’ensemble des exemples
au moment du classement [262].

Si I'idée est simple, sa mise en place 1’est moins.

Si le flot de messages était un processus stationnaire ou si son évolution était déterministe,
Pavancement de la fenétre temporelle serait prévisible : la vitesse des chacun des deux fronts (pas
forcément identiques), et le nombre d’exemples récents & ajouter et des anciens & supprimer.

Rien ne dit que les deux fronts, avant et arriere, de la fenétre temporelle avancent a la méme
vitesse : la taille de la fenétre n’est donc pas constante et le nombre d’exemples ajoutés differe du
nombre d’exemples supprimés. L’avancement du front avant de la fenétre est trivial et imposé par
I’avancement du temps - ce n’est pas le cas du front arriere. La détermination de I’avancement
adéquat du front arriere releve souvent d’un traitement lourd pas forcément compatible avec
les contraintes de traitement en temps réel souhaité dans le probleme de classement en ligne de
messages électroniques.

Une autre difficulté pratique est la place mémoire nécessaire pour enregistrer les exemples de
la fenétre glissante. En principe, tous les nouveaux exemples doivent étre utilisés pour mettre a
jour les modeles mais il est rare qu’ils soient tous disponibles, avec le classement correct associé,
pour étre ré-injectés dans la chaine d’apprentissage.

Ces difficultés expliquent, probablement, le nombre réduit de résultats de recherche sur des
filtres anti-spam basés sur ce principe, souvent spécifiques a 1’algorithme de classement.

Avec cette approche, Cunningham [80] utilise un classificateur kNN (k voisins les plus proches)
et refait 'apprentissage des que le taux d’erreur dépasse un certain seuil. Fernandes-Riverola et
al [102] se basent sur une méthode de sélection d’attributs pour choisir les exemples & supprimer
ou & garder et pour re-évaluer la taille de la fenétre temporelle. Hsiao [129] évalue les changement
a Pintérieur de clusters (nuages) d’exemples pour déclencher des mises a jour de apprentissage.
Delany et al [86] utilise un classificateur basé sur des exemples (lasy learner) : seulement les
messages avec un classement erroné sont ajoutés a ’ensemble d’exemples et un re-apprentissage
complet est relancé périodiquement pour pouvoir supprimer les exemples anciens devenus peu
pertinents.

On remarque, néanmoins, que les résultats présentés dans ces publications ont été obtenus
avec des corpus d’apprentissage et de test de taille assez limitée (quelques centaines/milliers
d’exemples) qui ne nous semble pas représenter des situations réelles de filtrage de mail. On peut
s’interroger sur la capacité de traitement de messages a une échelle plus importante.

L’avantage souvent mise en valeur par les adeptes de cette approche est la capacité de détec-
tion et adaptation aux changements locaux internes a chaque classe.

8.4.2 Apprentissage incrémental

La deuxiéme approche consiste a utiliser chaque nouveau exemple pour mettre a jour de
fagon incrémentale les modeles appris par le classificateur. Dans cette approche, les exemples
sont soumis & lapprentissage, dans I'ordre chronologique (donc, possiblement en temps réel),
et supprimés immédiatement apres. Le but premier est de ne pas pas conserver I’ensemble des
exemples passés et d’éviter la complexité liée a la gestion de la fenétre temporelle.

Indépendamment des détails liés a I'implémentation, 1'idée de base est que la présentation
de nouveaux exemples fait que le modele construit de facon incrémentale converge asymptoti-
quement vers le modele réel du trafic. Bien entendu, ’apprentissage doit intégrer un mécanisme
permettant d’oublier ou de diminuer progressivement I'influence des anciens exemples au fur et
a mesure de leur vieillissement.
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L’apprentissage incrémental n’est pas adapté a tout type d’algorithme de classement. Un clas-
sificateur Bayésien Naif, par exemple, comptabilise, pour chaque attribut, le nombre d’exemples
ou les attributs apparaissent. La relation entre les attributs et chaque exemple n’existant plus
dans le modele créé lors de 'apprentissage, le mécanisme d’oubli des exemples les plus anciens ne
peut pas étre mis en place, sauf si I’on garde les informations individualisées de chaque exemple
mais, dans ce cas, ¢a revient a utiliser le modele de fenétre temporelle glissante.

Comme pour approche précédente, il faut que la fréquence de présentation des exemples pour
apprentissage, ainsi que les différents retards soient compatibles avec la vitesse de changements
observés dans le flot de messages.

Goodman et Yih [115] utilisent un algorithme de descente séquentielle du gradient pour
I’apprentissage d’un classificateur & régression logistique, les messages étant présentés dans ’ordre
chronologique. Cette méthode d’apprentissage ressemble celle d’un Perceptron [155] sauf que la
convergence est atteinte par la présentation des exemples au fur et a mesure de leur occurrence
et non pas par présentation en boucle des exemples mal classés. Les exemples sont utilisés une
seule fois et oubliés ensuite. L’inconvénient de cette méthode est que I'apprentissage est faite
avec tous les messages classés. Les résultats reportés sont tres bons, meilleurs que ceux obtenus
avec les classificateurs génératifs largement diffusés et confirmés pendant TREC Spam Track
2007 [57] [58]. L’algorithme d’apprentissage proposé par Goodman et Yih est, en effet, un cas
particulier d’approzimation stochastique, avec vitesse d’apprentissage constante.

Certains filtres libres "dits bayésiens” tels Bogofilter* enregistrent la derniere fois que chaque
attribut a été vu dans une opération de classement et suppriment, périodiquement, ceux qui
n’ont pas été vus depuis un certain temps. Vu que dans cette approche on décompte seulement
les attributs et non pas les exemples, le modele diverge progressivement du contenu réel du flot
et doit étre ré-initialisé de temps en temps.

8.4.3 L’apprentissage en mini-batches

Il s’agit d’une approche intermédiaire entre les deux précédentes, dont le but est plutot pra-
tique et qui vise surtout une optimisation des ressources matérielles. Il s’agit d’une approximation
ou 'on utilise, en général, une fenétre temporelle de taille fixe et I’on refait ’apprentissage a des
intervalles fixes ou lorsque le taux d’erreur dépasse un certain seuil.

Cunningham [80], par exemple, refait 'apprentissage d’un classificateur "lazy learner” lorsque
le taux d’erreur dépasse un certain seuil.

Cette approche est aussi souvent choisie dans les classificateurs bayésiens naifs tels j-chkmail®,
ou les messages de la classe spam sont actualisés chaque jour.

L’apprentissage en mini-batches est aussi choisie lorsque la mise a jour du classificateur est
trop cofiteuse. Sculley [229] [226] propose ROSVM (Relaxed Online Support Vector Machine)
pour le filtrage de spam. Il s’agit d’une version de SVM dont 'apprentissage s’effectue par pa-
quets de nouveaux exemples, mais avec relaxation de certains parametres, comme par exemple,
apprentissage uniquement sur des erreurs, limitation dans le nombre d’itérations ou limitant
I’apprentissage sur les p derniers exemples. Cette derniére contrainte fait que, en pratique, son
approche releve d’une apprentissage sur une fenétre temporelle glissante.

A. Bordes et al [29] propose LASVM, une approche alternative d’apprentissage en ligne d’un
SVM, différente de celle de Sculley. Dans cette approche, la mise a jour du classificateur consiste
a, exécuter deux processus PROCESS et REPROCESS. Le premier sert a ajouter des nouveaux
exemples, si pertinents et le deuxieéme, a supprimer ceux qui ne sont pas des vecteurs de support
et qui ont peu de chances de le devenir. A notre connaissance, il n’y a pas eu d’expérimentations
de classement de messages eléctroniques utilisant LASVM.

4Bogofilter : http ://bogofilter.sourceforge.net/
5j-chkmail : http://www.j-chkmail.org
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8.5. Conclusions

8.5 Conclusions

Vu que le processus de génération de messages électroniques n’est pas un processus sta-
tionnaire, le traitement de la dérive temporelle des caractéristiques statistiques qui résulte est
considéré comme un besoin et plusieurs plusieurs propositions de solutions ont été publiées. Néan-
moins, a notre connaissance peu de travaux ont été publiés sur I’évaluation des conséquences de
cette dérive sur lefficacité des filtres anti-spam.

78



CHAPITRE 9

Un filtre anti-spam avec apprentissage actif en ligne

La simplicité est la sophistication supréme.

Leonardo da Vinci

9.1 Classement et apprentissage actif en ligne

Apres avoir étudié les briques de base nécessaires a la construction d’un systeme de classement
de documents textuels, de tirer les enseignements des solutions actuelles de filtrage de spam et
de leurs déficiences, nous présentons, dans ce chapitre, une architecture et des choix que nous
estimons capables de répondre, a la fois aux besoins d’un systéeme mutualisé de classement de
messages dans une organisation et aussi a la démarche définie a 'introduction de ce document :
un classificateur simple et efficace.

Message +
(Score + Requéte)

y

Classificateur l > Destinataire ~ |—yp

A
A 4

4

)

Référence Message + Etiquette

F1c. 9.1: Environnemnt de classement et apprentissage actif en ligne.

Une architecture de systeéme de filtrage mutualisé (ou pas) avec retour d’information apparait
naturellement dans la Figure 9.1. Les choix apparaissent aussi naturellement.
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9.2 Représentation des messages

Le choix du niveau de décomposition - mots ou caractéres - pour la représentation de messages
ne peut pas se justifier ni de fagon analytique, ni de fagon objective. Il s’agit juste d’un choix
justifié par des arguments subjectifs. Des arguments qui pourront ne pas étre valables dans
I’avenir ou dans d’autres contextes linguistiques.

Notre choix est d’utiliser des 4-grams de niveau caractére extraits de la fagon suivante : on
considere une fenétre textuelle de taille 4 caracteres se déplacant le long du message, caractere
par caractere. Ainsi, la phrase "allons enfants de la patrie” va générer les 4-grams suivants : “allo”,

»o» »o», »o», » » 2y » o

“llon”, “lons”, "ons_”, "ns_e”, "s_en”, _enf”, "enfa”, "nfan”, ...
Plusieurs arguments justifient le choix niveau caractére et pas mot :

— simplicité et précision - I'heuristique d’extraction de n-grams de niveau caracteére peut
étre définie de fagon précise, tandis que l'extraction de mots suppose la définition d’un
ensemble de caracteres séparateurs. Certains de ces caracteres seront ou pas des séparateurs,
selon le contexte et la langue, par exemple le ”.” selon qu’il se trouve a la fin d’un mot (fin
de mot et de phrase), entouré de chiffres (séparateur décimal) ou entouré de lettres (partie
d’une sigle). Il n’y a pas d’heuristique simple et générale permettant de définir la regle
d’extraction des mots;

— robustesse - les n-grams de niveau caractere plus résistants aux attaques visant le proces-
sus de segmentation des messages. Une technique souvent utilisé les “spammeurs” est, par
exemple, 'introduction de caracteres séparateurs (espaces, virgules, caracteres spéciaux, ...)
entre les lettres des mots critiques (p. ex., "V,I,A,G,R,A”) de fagon a perturber ’algorithme
de segmentation des messages. Par ailleurs, ce niveau de décomposition est courante dans
les outils de correction orthographique, puisqu’il permet de détecter et corriger les erreurs,
considérées comme du bruit ;

— regroupement par le sens - l'utilisation des n-grams est une facon simple d’extraire la
racine des mots permettant de regrouper, par exemple, des formes conjuguées. Dans ce cas
de représentation de niveau mot, il faut faire appel a des opérations de lemmatisation et/ou
stemming, avec des heuristiques non triviales et dépendantes de la langue utilisée.

— dépendances inter mots - 'extraction des n-grams au fil de ’eau permet de préserver,
au moins partiellement, la relation de succession des termes dans le texte, ce qui n’est pas
le cas lorsque I'unité est le mot.

La longueur, quatre, a été choisie de fagon expérimentale, dans des expérimentations prélimi-
naires, et constitue un compromis entre la complexité et la capacité d’extraction d’information :
l’ordre 3 semble ne pas extraire suffisamment d’information et le niveau 5 génere des classifica-
teurs exigent plus d’échantillons pour constituer un vocabulaire significatif.

Un argument contre I'utilisation de mots comme terme élémentaire de segmentation est ’envi-
ronnement de fonctionnement hostile. En effet, dans la classe ham les messages sont bien rédigés
alors que ce n’est pas le cas dans la classe spam. Des nombreuses astuces sont utilisées pour
tromper les analyseurs lexicaux des classificateurs. Par exemple, le mot "VIAGRA” peut étre
écrit soit comme "V I A G R A” (insertion de caractéres séparateurs entre les lettres) ou alors
"VIJ@R4” (remplacement de lettres par des caracteéres visuellement semblables). Le but étant
de faire en sorte que le texte soit visuellement compréhensible par 'expéditeur mais pas par un
analyseur lexical.

Enfin, ces choix sont a revoir dans les contextes de langue dominante dans le flot. Par exemple,
la langue dominante peut appartenir a la famille des langues agglutinantes (turc, hongrois, ou
japonais) ou étre codée avec d’autres familles de caracteres (langues asiatiques ou des pays de
lest). Malheureusement, nous n’avons pas d’échantillons de messages permettant de vérifier ces
contextes.
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Chapitre 9. Un filtre anti-spam avec apprentissage actif en ligne

w0
+,’ Slogit Sprob
n = |+ =
wn

Fi1G. 9.2: SLDC - Un classificateur linear discriminant simple

9.3 SLDC - Simple Linear Discriminative Classifier

Nous avons choisi un algorithme du type discriminant linéaire, simple, décrit par la Figure
9.2. Du point de vue fonctionnel (en mode classement), il est similaire au Perceptron, avec la
fonction de lien (link function) remplacée par une fonction sigmoide. L’algorithme de classement
s’inspire, en partie, de celui proposé par Goodman et Yih [115], avec une stratégie d’apprentissage
différente (actif plutot que supervisé) et des modifications dans la représentation des messages.

Le résultat du classificateur est une valeur de score, évaluée selon I’Equation 6.14, et présenté
en deux échelles : logit (—o0,00) et probabilité [0, 1]. Ces scores sont donnés par :

Slogit - - <W . m>
1 (9.1)

Sprob = T o—(wm)

avec w le vecteur de parametres du classificateur et m la représentation du message a classer. La
classe attribuée par le classificateur résulte d’un seuillage utilisant une valeur triviale de seuil :

(9.2)

. )1 si Sjgie > 0 (spam)
Y700 i Siogit <0 (ham)

Les deux scores Sjogit €t § = Sprop étant liés par la fonction sigmoide, la valeur de seuil Sjqir = 0,
correspond & Sprop = 1/2.

Remarque 9.1 (Les échelles des scores). Les désignations Siogit €t Sprop constituent, d’une certaine
facon, un abus de langage et servent juste a établir un lien entre les échelles de valeur de ces
deux présentations de score et ne correspondent pas & une estimation de probabilité a posteriori
de la classe, comme on pourrait penser. La raison principale, dans le contexte présent, est que
I’apprentissage actif ne résulte pas d’un échantillonnage i.i.d. de ’ensemble d’exemples.

9.3.1 Apprentissage

Notre choix d’apprentissage en ligne se fait par descente de gradient stochastique (voir Annexe
C). La fonction de coiit est 'erreur quadratique :

Li= (y: — th)Q (9.3)

avec y € {0,1} létiquette réelle du message et 0 < §j < 1 est le score du message, estimé par le
classificateur.
La mise a jour du vecteur de parametres se fait selon :

Wit1 = Wi + 041V Ly

. (9.4)
= Wi + Ne+1(yr — Gr)m
Le taux d’apprentissage 7; suit une loi de récurrence définie par :
1 — 1
e = = ko 0 S e <1 (9.5)
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9.3. SLDC - Simple Linear Discriminative Classifier

La valeur résiduelle de 7 rend I’algorithme adaptatif lui permettant de suivre I’évolution d’un
flot non stationnaire. Des valeurs typiques sont de l'ordre de 1073 [18, p. 150]. De nos expé-
rimentations préliminaires, nous avons trouvé qu’'une plage raisonnable se situe entre 0.001 et
0.005.

En effet, I'utilisation d’une valeur constante et faible de 7 ferait juste ralentir la phase initiale
d’accrochage, sans changement global significatif dans 'efficacité du classificateur. Néanmoins, il
est intéressant de retenir le caractere variable de ce parametre et de le rendre plus adaptatif en
cas de changements abrupts dans les flots de messages. C’est un point que nous ne traitons pas
dans cette these.

9.3.2 Apprentissage Actif

L’objectif de I'apprentissage actif est surtout le renforcement du fonctionnement du classi-
ficateur en boucle fermée. Il y a une différence fondamentale entre ce mode d’apprentissage et
les options que l'on trouve dans les solutions de filtrage de spam : dans ce mode, c’est le clas-
sificateur qui prend l'initiative de choisir les exemples dont il souhaite connaitre la vraie classe
associée, alors que dans les solutions de filtrage, ce choix est laissé a une entité extérieure, tel le
destinataire, suite & une erreur de classement détectée. En apprentissage actif, le classificateur
choisira les exemples que, dans son point de vue, sont les plus pertinents pour 'apprentissage.

Il s’agit d’'un choix dans un flot, c.a.d. , il ne s’agit pas de choisir les exemples les plus
pertinents d’un ensemble, mais décider au fil de 'eau, si un exemple en cours d’analyse est
pertinent.

Le critere de décision est celui de marge fixe. Intuitivement, cela correspond sélectionner
les exemples dont I'incertitude de classement se trouve au dessus d’un certain seuil. D’autres
heuristiques ont été, e.g. [47], mais il n’est pas certains qu’elles soient plus efficaces. L’ensemble
des messages pour lesquels le classificateur demande 1’étiquette est défini par :

M={m : |Spro(m) —1/2| < Marge} (9.6)

Si, par exemple, la marge définie est de 0.35, le classificateur demandera I’étiquette de bon
classement pour tous les messages dont le score Sy,.0p €st compris dans la place [0.15,0.85].

Cette heuristique pose un probleme puisque les messages mal classés qui ne se situent pas a
Iintérieur de la marge d’apprentissage actif ne feront pas objet de demande d’étiquette. Donc,
nous avons considéré que le destinataire pourra prendre renseigner aussi renseigner I'information
de classement correct pour ces messages.
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Quatriéme partie

Expérimentations
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cHAPITRE 10

Caractéristiques temporelles empiriques des flots de messages

On dit souvent qu’il faut expérimenter sans idée précongue. Cela n’est pas possible ;
non seulement ce serait rendre toute expérience stérile, mais on le voudrait qu’on ne
le pourrait pas.

Henri Poincaré, La Science et hypothese (1908)

10.1 Introduction

Ce chapitre décrit une série d’expérimentations et de mesures effectuées dans un contexte
de classement en ”boucle ouverte”. Ce contexte statique nous permet d’isoler et identifier les
caractéristiques dynamiques d’un flot de messages.

On aurait pu utiliser I'expression “classement avec apprentissage hors ligne” ou "batch” au lieu
de ”"boucle ouverte”, expression courante plutét en automatique. "Boucle ouverte” nous semble
plus adaptée pour préciser qu’il s’agit bien d’un processus sans rétroaction : le classificateur
utilisé a été construit au préalable et les informations devenues disponibles au fur et a mesure
de ’avancement du temps ne sont utilisées pour actualiser le classificateur. L’absence de mises &
jour nous permet d’observer, indirectement, ’évolution des caractéristiques temporelles du flot,
a ’aide des indicateurs de classement.

Dans la premiere partie, nous examinons, par simple comptage, I’évolution de la répartition
des messages par classe - mesure significative de la probabilité a priori des classes.

Dans la section suivante, nous utilisons un classificateur construit a partir des messages regus
par 'auteur pendant une période de deux mois pour classer quatre ensemble de messages regus
pendant les vingt mois suivants. Nous observons 1’évolution des caractéristiques des flots de
messages, a l'aide de méthodes issues de ’analyse de séries.

10.2 L’évolution de la répartition des messages par classe

La Figure (10.1) présente I’évolution, & long terme, du nombre de messages regus par l'auteur,
par jour et pour chacune des classes (ham et spam), pendant 32 mois (du ler janvier 2008 au 31
aout 2010). Le pas d’échantillonnage est la journée.

Le comportement du nombre de messages de la classe ham est approximativement stable,
avec deux exceptions :
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FIc. 10.1: Evolution & long terme de la répartition du nombre de hams et spams, par jour, regus
par 'auteur, entre le ler janvier 2008 et 31 aotit 2010

— on remarque une claire périodicité hebdomadaire qui s’explique par la baisse de messages
légitimes recus pendant le weekend (2 jours sur cing). Cette baisse s’explique par le fait
qu’il s’agit d’'une boite aux lettres a usage professionnelle;

— on peut aussi remarquer, des creux pendant les vacances d’été et de fin d’année.

Le flot de la classe spam ne présente n’est pas régulier et ne présente pas de périodicités
évidentes et I'on peut juste remarquer quelques événements extraordinaires comme, par exemple,
la fermeture du fournisseur d’accés McColo en novembre 2008 (vers le jour 320). L’absence de
périodicités s’explique par le fait que I'ordonnancement de la distribution des spams est effectuée
par des moyens automatisés, donc non soumis aux cycles d’activité humaines et professionnelles.
Les événements et dérives dans le flot des spams sont plutét liés aux aléas d’activité.

La Figure (10.2) montre la répartition des messages par classe, mais dans une échelle plus
fine (comptage des messages a ’heure) et sur une durée d’un mois : juin 2008, un mois typique.
Les quatre figures permettent de comparer le flot de messages de 'auteur et le flot global sur un
des serveurs d’arrivée de I'Ecole des Mines de Paris.

Outre le phénomene périodique hebdomadaire constaté dans I'observation a long terme, on
constate un deuxieéme phénomene périodique journalier diu a la baisse d’activité pendant la nuit.
Ce phénomene est plus accentué dans la classe ham que dans la classe spam, pour la méme raison
- la baisse d’activité humaine pendant la nuit. Ceci n’est pas repérable dans I'observation a long
terme puisque le I’échantillonnage avait été fait avec des intervalles d’une journée entiére.

L’autre observation pertinente concerne concerne le taux de spam bien plus important dans
la boite aux lettres de I'auteur que dans le flot global. Trois raisons permettent d’expliquer cela :

— des utilisateurs différents ne regoivent pas la méme quantité de spam : des adresses plus
anciennes et plus divulguées ont plus de chance de recevoir plus de spam;

— la messagerie de 'auteur inclut des adresses de service recevant habituellement beaucoup
de spam (postmaster, abuse, ...);

— le flot global est soumis a un filtrage par greylisting. Cette méthode de filtrage protocolaire
permet d’enlever beaucoup de spam sans toucher aux messages légitimes.

Ces observations posent deux problemes distincts.

La variation observée dans la répartition des messages fait que la plage de variation de
la probabilité a priori des classes est importante. On peut penser que l'efficacité de certains
algorithmes utilisant explicitement ce parametre (e.g. un classificateur Bayésien Naif) ne peut
pas étre optimale. Or, on sait, par expérience, que ces classificateurs présentent des résultats qui
sont toujours tres bons, méme si, & notre connaissance, aucun des algorithmes utilisés en pratique
tient compte de cette variabilité temporelle. Nous essayons de donner une explication a cela dans
le Chapitre 12.

IMcColo - Ce fournisseur d’acces internet était responsable de la distribution d’une fraction significative de
spam. Voir, p.ex., http://wuw.washingtonpost.com/wp-dyn/content/story/2008/11/12/ST2008111200662.html
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FiG. 10.2: Répartition des messages par classe dans le flot global de messages du domaine mines-
paristech.fr et dans les messages de 'auteur, pour le mois de juin 2008

Des événements périodiques apparaissent & plusieurs échelles - jour, semaine et année (les
mois de vacances) - et plus particulierement dans les messages légitimes. Les périodicités les
plus rapides sont du méme ordre de grandeur que les délais en jeu dans l'interaction avec les
destinataires : la journée. Ces phénomenes seront examinés plus en détail dans la section suivante.

10.3 L’impact de 1’age et de 1’age relatif des exemples

Avec Gordon Cormack [71] [81], nous avons étudié empiriquement I'impact de 1’dge, absolu
ou relatif, des exemples dans l'efficacité de classement. Il ressort que efficacité de classement
détériore effectivement, comme prévu, si 'apprentissage est faite avec des messages anciens.
Néanmoins, 'impact le plus néfaste résulte de I'utilisation de messages dont 1’age n’est pas com-
parable, & cause des références temporelles, implicites ou pas, que 'on trouve dans les messages
- e.g. les dates présents dans le message, les versions des logiciels ou encore les références a des
événements largement diffusés. Leur présence systématique dans les messages peut faire qu’ils de-
viennent excessivement discriminants faisant que le classificateur apprenne a classer les messages
par leur 4ge et non pas par le criteére ham/spam souhaité.
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10.4 Les caractéristiques temporelles d’un flot de messages

Cette section a pour but 1’étude de I'idée généralement admise du caractére dynamique d’un
flot de messages.

Dans l'expérimentation décrite dans cette section nous avons utilisé un classificateur, sans
aucune mise a jour, pour classer des messages pendant une période suffisamment longue. Le but
étant de faire apparaitre, dans les indicateurs des résultats de classement, les conséquences de la
dérive temporelle des caractéristiques d’un flot de messages.

Des séries temporelles ont été construites a partir des parametres de classement de quatre
flots différents de messages. Ces séries sont étudiées a ’aide des méthodes courantes d’analyse de
séries de données : observation des séries brutes, vérification d’existence et identification d’une
tendance déterministe, comparaison visuelle des variogrammes, ajustement d’un modele linéaire
avec ou sans saisonnalité (AR, MA, ARMA, ARIMA ou SARIMA) et analyse spectrale par

périodogramme.
10.4.1 Introduction

1
Learning | Test - Classification

JM-H
Test Set
JM-S
j % >
ler Nov 2008 ler Jan 2009 31 Aou 2010

FiG. 10.3: Schéma temporel de ’expérimentation : les messages recus pendant les mois de no-
vembre et décembre 2008 sont utilisés pour la construction du classificateur, qui sera utilisé, sans
étre mis a jour, pour classer les messages de chaque ensemble de test.

Nous avons étudié les résultats de classement de quatre flots de messages :

1. JM-H et JM-S - les hams et spams regus par I'auteur ;

2. SB-S - les spams recus dans un piege a spam? géré par I'auteur et installé dans le domaine
ensmp.fr. Il s’agit d’un serveur de messagerie acceptant des messages vers des adresses
insérées de facon cachée dans quelques pages de certains serveurs web, qui ne sont pas
forcément du méme domaine;;

3. BG-S - les spams en provenance du corpus constitué par Bruce Guenter, disponible a
http://untroubled.org/spam/. Ces messages proviennent de pieges a spam.

Les messages de chaque flot appartiennent tous a la méme classe et couvrent une période de 600
jours : du ler janvier 2009 au 31 aout 2010. Les flots JM-H et JM-S correspondent aux deux
classes de la boite aux lettres de I'auteur.

Un classificateur a été construit a partir des messages regus pendant les mois de novembre
et décembre 2008 (29093 spams et 8499 hams), période juste avant celle couverte par les flots
de test. Ce classificateur a été ensuite utilisé pour classer chacun des flots. L’observation de
I’évolution des résultats de classement, sans mise & jour du classificateur, permet d’observer
I’évolution temporelle des caractéristiques des flots. Voir schéma dans la Figure 10.3.

2Les pitges & spam sont aussi connus par pots de miel, honeypot ou spam trap
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Les ensembles JM-H et JM-S permettent de comparer les deux classes (ham et spam), tandis
que 'observation simultanée des trois ensembles de spam permet de comparer trois flots de de
la méme classe regus simultanément a des endroits différents et, a priori, sans aucun lien entre
eux. Idéalement il serait nécessaire d’étudier et de comparer plusieurs flots de messages légitimes,
mais ’acquisition de ce type de message sur une période aussi longue est irréaliste.

Ce classificateur peut étre vu comme un "instrument de mesure” étalonné pour classer spéci-
fiquement les ensembles JM-H et JM-S, puisque la distribution des messages dans ces flots est
censée étre identique a celle utilisée pour 'apprentissage du classificateur. L’utilisation de cet
“instrument” pour classer les deux autres ensembles est juste un moyen d’étudier leur dérive.

Corpus ‘ Classe ‘ Messages | Classés Ham | Classés Spam | Taux d’erreur

JM-H Ham 86673 84419 2254 2.601 %
JM-S Spam 379374 837 378537 0.221 %
SB-S Spam 487473 274 487199 0.056 %
BG-S Spam 1222270 7972 1214298 0.652 %

TAB. 10.1: Ensembles de messages utilisés et résultats globaux de classement en boucle ouverte,
avec un seuil de classement trivial.

Le classificateur utilisé est le classificateur discriminant linéaire décrit dans le Chapitre 9.

Le classement s’effectue selon la régle de décision triviale : on attribue le message a la classe
spam si le score est positif et a la classe ham si négatif. La Table 10.1 présente les résultats
globaux de classement utilisant cette regle de décision. Ce classement binaire n’est qu’indicatif
et ne sert qu’a vérifier si les résultats sont réalistes.

Le score de chaque message a été enregistré et les résultats ont été agrégés par jour :

— le nombre de messages;

— la moyenne journaliere du score;

— D’écart-type des scores de la journée;

I’entropie des scores de la journée.
Le nombre de messages par jour est un indicateur de 'intensité du flot.

Grace a la “fonction de transfert du classificateur” Le score d’un message est la projection,
sur une seule dimension, de la représentation vectorielle des messages. Dans cet expérimentation,
on peut le voir comme un indicateur qui agrége, en une seule valeur numérique (un scalaire),
Pensemble des caractéristiques d’un message : le fond (le contenu effectif) et la forme (comment
le message a été créé, mis en forme et distribué). Il s’agit d’une représentation avec perte :
I’attribution d’un score a un message n’est pas une fonction injective puisque la méme valeur de
score peut étre associée a des messages différents. En revanche, des scores différents correspondent
toujours & des messages différents.

L’écart-type et I’entropie sont tous les deux, avec des points de vue différents, des indicateurs
de la diversité d’un ensemble de messages : I'écart-type évalue la dispersion des scores autour de
la moyenne, tandis que I’entropie évalue I’homogénéité de la distribution des scores. Aussi, il y a
une certaine redondance entre I’écart-type et ’entropie - nous ne présentons les deux que lorsque
cela devient utile.

L’entropie du score, a été évaluée a partir du histogramme du score comptabilisé sur la plage
de valeurs découpée en 128 intervalles (bins), par l'expression :

127 N, 1
=0

ou N; est le nombre de messages dont le score se trouve dans le bin i et N et le nombre total
de messages. Dans ’absolu, cette méthode d’estimation de I’entropie n’a pas de sens, mais elle
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nous est utile pour détecter, qualitativement, des évolutions ou des événements périodiques dans
le flot de messages.

Un raisonnement simpliste justifie ’étude conjointe des séries de moyenne et écart-type du
score. On peut imaginer 1’ensemble de messages comme étant un nuage centré sur la moyenne
du score et dont la dispersion est définie par I’écart-type. Si 'on suppose que la répartition
des scores suit une distribution normale, alors 95% des messages seraient concentrés dans un
voisinage de rayon 1.96 fois I'écart-type. Si le valeur du seuil de classement se trouve a l'intérieur
de ce voisinage, alors ’erreur de classement est supérieure a 2.5%.

Nous utilisons des outils variés pour ’analyse de ces séries : le demi-variogramme pour détecter
les dépendances temporelles et aussi la ressemblance ou différence entre deux flots de messages ; le
périodogramme permettant de mettre en valeur des phénomenes périodiques et ’ajustement d’un
modele linéaire SARIMA pour identifier quantitativement les parametres des séries temporelles
des indicateurs des flots de messages.

10.4.2 Les données brutes

Les séries temporelles brutes des indicateurs sont présentées graphiquement dans les Figures
10.4 (nombre de messages par jour, en échelle logarithmique) et 10.6 (moyenne, écart-type et
entropie du score).
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F1c. 10.4: Messages par jour dans des corpus JM-H, JM-S, SB-S et BG-S.

Le nombre de messages par jour : Dans la Section 10.2, nous avons mentionné I’évolution
temporelle du taux d’arrivée de messages dans la boite aux lettres de 'auteur (JM-H et JM-S)
sur une période encore plus longue (32 mois) et constaté des périodicités régulieres a ’intérieur
de la journée et de la semaine. Dans ’expérimentation en cours, les variations a l'intérieur de la
journée sont masquées par la taille de I'intervalle d’analyse.
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F1G. 10.5: Les taux de messages des corpus de spam, lorsque représentés dans des échelles compa-
rables (Figures 10.5a, 10.5b et 10.5¢) suggerent une forte ressemblance entre ces trois ensembles.
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Le flot de messages légitimes, hams, (Figure 10.4) est assez régulier et marqué uniquement
par la variation hebdomadaire que 1’'on explique par la baisse d’activité professionnelle pendant
le weekend. Les flots de la classe spam (Figure 10.4) sont, visiblement, indépendants de celui
de la classe ham. Ils contiennent, certes, une composante périodique hebdomadaire, plus visible
dans le flot BG-S, mais avec intensité plus faible : la composante dominante est plutét erratique
et résulte probablement des changements du niveau d’activité des spammeurs.

La ressemblance dans le nombre de messages par jour des flots de spam - JM-S, SB-S et
BG-S - apparait visuellement dans la Figure 10.5 lorsqu’ils sont représentés dans des échelles
comparables. Une fagon d’estimer cette ressemblance est de considérer ces séries comme des
vecteurs et d’évaluer, pour chaque couple, le cosinus de I'angle entre les vecteurs ainsi que la
distance entre les vecteurs normalisés :

. Loy <S1,8 >
cosinus($1, $3) = ERED
10.2
‘ .- 51 8 (102)
distance(si, $3) = S
1 2

Si la valeur du cosinus est unitaire ou si cette distance normalisée est nulle (ce sont des situations
équivalentes), alors les vecteurs sont colinéaires et liés par un facteur d’échelle.

L’évaluation de ces fonctions pour chacune des pairs de séries de spams, présenté dans la
Table 10.2, suggere que ces trois séries se ressemblent plutot qu’elles différent.

| Jms | sBs |  BGS

JM-S || 1.0000 / 0.0000 | 0.9778 / 0.2105 | 0.9759 / 0.2194
SB-S || 0.9778 / 0.2105 | 1.0000 / 0.0000 | 0.9745 / 0.2257
BG-S || 0.9759 / 0.2194 | 0.9745 / 0.2257 | 1.0000 / 0.0000

TAB. 10.2: Le cosinus et distance, définis par 10.2, entre les séries du nombre de messages par
jour des flots JM-S, SB-S et BG-S montrent la ressemblance temporelle entre ces séries.

Les indicateurs de classement : La comparaison visuelle des séries des indicateurs de clas-
sement (voir Figure 10.6) suggere que les flots de spams sont similaires entre eux, mais différents
des hams.

Pour l'ensemble des hams, les deux moments (moyenne et écart-type du score) ont un com-
portement assez régulier : des valeurs concentrées autour d’une moyenne, présentant une faible
dérive linéaire et une dispersion plus ou moins constante. Ce qui n’est pas le cas pour les trois
ensembles de spam qui, en plus d'une tendance linéaire apparente, présentent des évolutions
irrégulieres mais visuellement similaires.

La dérive linéaire de la moyenne du score s’oriente vers la valeur du seuil de classement.

On remarque, visuellement, des ressemblances entre les séries d’écart-type du score des spams :
un creux juste apres le jour 100, puis un pic juste apres le jour 300 et la variation moins réguliere
dans spams que dans les hams.

10.4.3 La tendance a long terme (dérive linéaire) des séries

Dans la subsection précédente nous avons observé visuellement que les séries des indicateurs
présentent une dérive temporelle, en apparence, linéaire. Cette dérive peut étre évaluée grace a
une régression linéaire, si 'on décompose chaque série en :

X(t) = (a+ B.t) + R(t) (10.3)
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92



Chapitre 10. Caractéristiques temporelles empiriques des flots de messages

ou (a + f.t) est une tendance déterministe linéaire et R(t) est un processus stochastique de
moyenne nulle. Les valeurs de « et 3, ont été estimées pour chaque série a I’aide de la bibliotheque
de régression linéaire glm du logiciel R et présentées dans la Table 10.3.

Indicateur ‘ o) ‘ 3
Score Moyen | —3.442 (£3.374 1072) *** 8.425 1074 (£1.067 1074)  ***
JM-H | Ecart-Type | 1.323 (£2.5911072) *** | 28621074 (£7.405107%) ***
Entropie 5.670 (£6.3251072) *** | —2.310107* (£1.807107%)  *
Score Moyen |  3.897 (£2.425 1072) ®f | —1.773 1073 (£6.929 107°) *¥*
IM-S | Ecart-Type | 0.8782 (£1.4591072) *®* | 3.80210~% (£4.169 1075) ***
Entropie 6.123 (£3.220 1072) *** | 281610~ (+£9.198 10~5)
Score Moyen | 3.579 (£3.028 1072) *** | —1.072 1073 (£8.649 1077) ***
SB-S | Bcart-Type | 0.8113 (£1.8961072) *¥* | 2165104 (£5.417 1075) *¥*
Entropie 5.937 (£6.968 1072) *** | 31101074 (£1.991 104)  **
Score Moyen 2.729 (£3.3521072) *F* | —1.166 1073 (£9.3751075) k¥
BG-S | Ecart-Type | 0.8180 (£1.568 1072) *¥* 7.700 1075 (£4.469 1075)  F**
Entropie 5.978 (£4.0471072) *** | —8.878 1075 (£1.153 10~%)

TAB. 10.3: Estimation de la tendance déterministe linéaire des indicateurs obtenue par ajustement
d’un modele linéaire (& + Bt) Ces parametres, avec des intervalles de confiance & 95% ont été
obtenus a l'aide du logiciel R. Les intervalles de confiance montrent que, a ’exception des pentes
de l’entropie, ces valeurs sont statistiquement significatives (I'indication *** est attribuée par R
pour p-value < 1072, et en fait les valeurs de p-value sont bien inférieures & cela).

La dérive de la moyenne des scores est toujours inférieure & 1/1000 de la valeur initiale :
positive pour les hams et négative pour les spams. On peut interpréter cette dérive si ’on imagine
les deux classes de messages comme des nuages dont les centres convergent vers un point commun.
Ce point commun étant le seuil de classement, cela confirme 'intuition que, sans mise a jour du
classificateur, le taux d’erreur ne peut qu’augmenter avec le temps.

Néanmoins, cette faible dérive indique que, au moins dans le cas de ce classificateur et de ces
b )
flots, la mise & jour en permanence du classificateur avec des exemples tres récents, ne constitue
pas une obligation a respecter absolument. Si cette remarque ne peut pas étre généralisée, on
peut néanmoins penser qu’il peut avoir des classificateurs construits astucieusement de fagon a
ce que cette contrainte ne soit pas absolue.

L’écart-type du score est plus important pour ’ensemble de hams (autour de 1.3) que pour
les ensembles de spam (autour de 0.8) ce qui suggere que la diversité des messages, pergue par
le classificateur, est plus importante dans la classe des hams. Cela confirme l'intuition que I'on
peut avoir puisque les spams sont, la plus part du temps, répétitifs.

La dérive de I'écart-type est positive dans tous les cas, mais encore plus faible que celle de la
moyenne des scores. Néanmoins, étant toujours positive, cela suggere que la dispersion du score
moyen augmente. Cette expérimentation ne permet pas de déduire directement si cela résulte
d’une augmentation effective de la diversité des messages ou d’une dépendance existante entre
la moyenne et I’écart-type des scores.

Les résultats de régression linéaire des indicateurs des flots de spam présentent des valeurs
proches aussi bien pour la moyenne que pour I’écart-type, a ’exception de la moyenne du score
du flot BG-S.

93



10.4. Les caractéristiques temporelles d’'un flot de messages

10.4.4 Les demi-variogrammes des séries

Dans I’étude de séries temporelles, les corrélogrammes sont utilisés plus souvent que les va-
riogrammes. Ce dernier est plus courant dans I'étude de données spatiales, en particulier la
geostatistique, domaine ou il a été proposé. Si bien que les deux outils peuvent étre utilisés pour
le traitement de séries temporelles, Cressie [76, p. 70] énumére une série de critéres qui lui font
privilégier le variogramme plutot que le corrélogramme. Parmi ces critéres, le plus intéressant,
dans notre contexte, est 'indépendance d’une estimation de la moyenne de la série. Cela fait que
le variogramme est encore défini lorsque la moyenne n’est pas constante. Bien sur, dans ce cas
la série n’est pas stationnaire et son interprétation doit étre faite avec précaution. Pour plus de
détails sur la définition des variogrammes et de leur utilisation, consulter le résumé dans I’Annexe
B, Chiles et Delphiner [49] ou encore Cressie [76].

Nous estimons le demi-variogramme par :

N—1-h
N 2
W) = 5 Z:% (Z(x) — Z(z + h)) (10.4)

Dans la pratique, lorsque la longueur de la série est finie, ’estimation des variogrammes se
limite & des valeurs de pas inférieures a 1/3 ou 1/2 de la longueur de la série : le nombre de points
pris en compte décroit avec la valeur du pas (dont la signification statistique de l’estimation en
dépend). Néanmoins, 'estimation de ces variogrammes est étendue jusqu’a 2/3 (soit 400 points) -
I'information perd en signification statistique, mais on peut encore I'utiliser dans un but qualitatif
pour comparer des variogrammes de séries différentes.

Le demi-variogramme normalisé par la variance nous permet d’observer des séries différentes
dans une méme échelle, puisque la valeur asymptotique du demi-variogramme est égale a la
variance du processus, si le processus est stationnaire de deuxieme ordre.

Les demi-variogrammes ont été regroupés dans la Figure 10.7 pour les indicateurs des séries
de la classe spam (JM-S, SB-S et BG-S) et dans la Figure 10.8 pour ceux des séries de 'auteur
(JM-H et JM-S). A I’exception des indicateurs d’entropie, ces variogrammes ont été estimés apres
élimination de la dérive déterministe linéaire (cf Table 10.3).

On remarque, tout d’abord, une ressemblance entre les séries des indicateurs des flots de
spams, grace & leurs variogrammes (Figure 10.7). Cette ressemblance est confirmée par les demi-
variogrammes croisés (Figure 10.9), qui non seulement se ressemblent mais ressemblent aussi les
variogrammes simples. Le variogramme du nombre de messages par jour présente une compo-
sante périodique hebdomadaire qui semble ne pas impacter les variogrammes des indicateurs de
classement (moyenne et écart-type du score).

Alors que 'on remarque une ressemblance entre les séries des flots de spam, grace a leurs
indicateurs, on remarque que ces séries sont bien différentes de celles du flot de hams. Aussi,
la composante périodique du nombre de messages par jour est bien plus importante dans le
flot de hams que dans le flot de spams, avec un impact non négligeable dans les indicateurs de
classement. Cet aspect est confirmé et commenté dans les sections qui suivent.

10.4.5 Caractérisation par ajustement d’un modele dynamique linéaire

Une méthode souvent utilisée pour caractériser une série temporelle est ’ajustement d’un
modele dynamique sous-jacent, linéaire ou pas, susceptible de générer la série en étude a partir
d’un bruit blanc : un processus purement aléatoire, stationnaire et non corrélé [48] [124] [38].
Les modeles linéaires courants sont les modeles AR, MA, ARMA, ARIMA et SARIMA (voir
définition de ces modeles dans I’Annexe B).

L’identification du modele associé a chaque série a été faite a 'aide du logiciel statistique
R [205]. La fonction arima de R ajuste, pour un 6-tuple, définissant l'ordre du modele, les
quatre polynémes du modele dynamique SARIMA correspondant - voir Equation (B.18) - les
plus vraisemblables pour cet ordre et retourne la valeur de la vraisemblance de 1’ajustement.
Un balayage exhaustif de I’ensemble des 6-tuples possibles permet de choisir le modele ayant
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F1c. 10.9: Les demi-variogrammes croisés des séries des indicateurs des flots de spam JM-S
SB-S et BG-S apres élimination de la tendance déterministe linéaire renforcent ’hypothese de
I’existence d’un lien de dépendance, au moins partielle, entre ces flots.

la valeur de BIC le plus faible. Finalement, pour valider ce choix, il faut encore vérifier que la
série Z; résiduelle est bien stationnaire et non corrélée. Cette étape a été faite visuellement : la
série résiduelle brute permet de constater que la moyenne et variance sont approximativement
constantes et la autocorrélation (fonction acf) doit étre "négligeable” pour toute valeur de pas
non nulle. On entend par "négligeables” les valeurs d’autocorrélation dont la valeur absolue est
inférieure & 1.96/ VN, intervalle de confiance & 95 % pour une valeur nulle, oit N est le nombre
de termes de la série [38] [74]3.

Cette démarche est similaire & celle proposée par Cowpertwait [74, p. 144], & 'exception que,
comme méthode d’ajustement nous avons utilisé la vraisemblance maximale (ML) au lieu de
la somme quadratique conditionnelle (CSS) et que comme critére de sélection du modele nous
avons utilisé le BIC au lieu de AIC*.

Les modeles trouvés par cette démarche sont présentés dans la Table 10.4°, dans le format de
R avec les coefficients des différents polynémes. Néanmoins, une interprétation plus intéressante
utilise plutot les racines de ces polynomes, ce sont ces valeurs qui définissent le comportement
dynamique des séries. Et c’est ce que nous utilisons pour interpréter les modeles des séries des
flots de spam.

Les modeles ajustés pour le flot de hams ne ressemblent pas a ceux des flots de spam, ce qui
suggere, de toute évidence, que les flots des deux classes ont des dynamiques différentes.

Dans les séries de la moyenne du score des flots de spam, la partie ARMA des modeles

3Ceci correspond au quantile 0.975 d’une distribution normale standard

4BIC - Bayesian Information Criteria et AIC - Akaike Information Criteria - (voir définition de ces critéres
dans I’Annexe A)

5Le logiciel R utilise une convention différente de celle de I’Equation B.18 en ce qui concerne le signe des
coefficients des polynémes de la partie MA - voir fonction arima dans [205, p. 1091].

6 Autrement dit, les racines de ces polynémes correspondent aux zeros et aux péles de la transformée en Z
d’une fonction de transfert
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| Modele | AR | MA | BIC
JM-S | ARMA(2,1) | 0.9607 | 0.2928 | 0.7606 | -1632.08
SB-S | ARMA(1,1) | 0.9468 - | 04779 | -1512.75
BG-S | ARMA(2,1) | 0.9708 | 0.3810 | 0.7802 | -1752.50
SB-S* | ARMA(2,1) | 0.9616 | 0.1772 | 0.6430 | -1509.47

TAB. 10.5: Modeles ajustés pour les séries d’écart-type des scores des flots de spam. On reprend
ici les résultats de la Table 10.4, mais les résultats présentés sont sous la forme des racines des
polyndémes au lieu de leurs coefficients. La ligne SB-S* correspond au modele ARMA(2,1) ajusté
au flot SB-S, mais qui n’a pas été retenu, vu que son BIC est supérieur a celui du modele
ARMA(1,1).

est fortement similaire pour les trois flots. Le modele du flot SB-S est le seul qui présente une
composante saisonniere. Si ’on observe les périodogrammes de ces séries on remarque que, ef-
fectivement, toutes les trois présentent une petite composante saisonniere et que le flot SB-S est
celui qui possede la composante saisonniere la plus importante.

Pour les flots de spam, les modeles ajustés aux séries de I’écart-type sont tous du type ARMA.
Néanmoins la partie AR du flot SB-S est d’un ordre inférieur et les coefficients sont différents. Si
lon observe plutot les racines des polyndmes (voir Table 10.5), on remarque que, méme si 'ordre
est différent, la valeur de la racine la plus proche de la frontiere de stabilité (racine unitaire) de
la partie AR est presque identique pour les trois flots : 0.9607, 0.9468 et 0.9708.

Encore dans cette table, la ligne SB-S* correspond a un modele ARMA(2,1) ajusté au flot
SB-S, identique a celui ajusté pour les deux autres flots. On remarque que les valeurs du critere
BIC des deux modeles est assez proche (-1512 contre -1509), les valeurs du log de la vraisemblance
sont quasiment identiques (769.2 contre 770.7) et c’est juste la complexité du modele qui a été
déterminante dans le choix du modeéle.

Une derniere remarque concerne l'ordre des modeles ajustés des séries de moyenne et écart-
type du score. Aucun de ces modeles ne contient une racine unitaire dans le polynéme caracté-
risant la partie auto-régressive de la série, et cela méme si 'on tient compte de ’erreur estimée
d’ajustement. Autrement dit, aucune des séries n’est devenue stationnaire par dérivation de la sé-
rie d’origine. Par contre, tous les séries de la classe spam, et seulement de cette classe, contiennent
une racine assez proche de 'unité : environ 0.93 pour les séries de la moyenne du score et 0.96
pour les séries de I’écart-type du score. Cela suggere que la prévisibilité, par rapport a la veille,
des indicateurs de la classe spam est meilleure que celle de la classe ham.

10.4.6 Analyse Spectrale

La transformation de Fourier du correlogramme’ d’une série permet de I’étudier dans le
domaine des fréquences et d’identifier les événements périodiques de la série. Le périodogramme
est un estimateur de la transformation de Fourier du corrélogramme.

Pour I'estimation des périodogrammes, les séries ont été traitées pour éliminer la composante
linéaire, estimée auparavant, ainsi que la composante irréguliere lente : d'une part nous souhaitons
étudier les composantes périodiques dont la périodicité est de I'ordre de la semaine et d’autre
part ces composantes contribuent & rendre non stationnaires les séries (un périodogramme n’a
de sens que pour des signaux stationnaires). La composante irréguliere lente a été supprimée a
I’aide d’un simple filtre passe-hautes : & chaque point de la série, on soustrait la valeur moyenne
évaluée sur les 32 points voisins). Pour réduire la variance de 'estimateur du périodogramme, un

"La transformation de Fourier de ’autocorrelation d’un signal aléatoire est connue, en traitement de signal ou
en télécommunications, par la désignation Densité Spectrale de Puissance
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F1G. 10.10: Périodogrammes (échelle logarithmique), des séries des indicateurs des flots JM-H et
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F1G. 10.11: Superposition, sur deux mois (troisieme et quatrieme), des séries de ’entropie et du
nombre de messages par jour des flots JM-H et JM-S. Dans le flot JM-H, la coincidence des
creux dans les deux indicateurs montre que la baisse d’entropie (et de la diversité des messages)
correspond bien aux fins de semaine. Dans le flot JM-S, ’entropie des scores n’est pas impactée
par les variations du nombre de messages par jour.

lissage par un filtre triangulaire de Bartlett (fenétre symétrique de taille deux points de chaque
coté) a été appliqué et ajusté visuellement (voir ’Annexe B ou [48, p. 133]). Cette méthode est
suffisante pour notre objectif.

Comme nous avons fait pour 'estimation des demi-variogrammes, les corrélogrammes sont
aussi normalisés par rapport a la variance, ce qui permet la représentation de périodogrammes de
séries différentes dans une échelle unique et la comparaison, y compris visuelle, de I'importance
relative des composantes spectrales. Le corrélogramme normalisé est estimé par :

N—-h—1

~ 1
= Z(x) —p) - (Z — i 10.
o = r—pyar o (B0 =) (241 - i) (10.5)
Le périodogramme est estimé par :
N—-1 .
S(k)y=>_ph)-e " N F h=0,... N-1 (10.6)
h=0
et lissé selon (avec M = 2) :
M
M+1—1i . _
Z TESE S(k+i), t=0,...,N—1 (10.7)

Les estimations des périodogrammes des indicateurs des flots de Pauteur (Figure 10.10)3
confirment et mettent en valeur les différences les plus importantes entre les deux classes de
messages.

Le caractere périodique du nombre de messages par jour avait déja été remarqué auparavant,
mais ces périodogrammes montrent clairement que la présence d’une composante périodique dans
I’ensemble des indicateurs et plus forte dans le flot de hams que dans celui des spams.

Ce caractere périodique est indiqué par la raie placée a la coordonnée 2 /7, soit environ 0.143
et les harmoniques multiples. La multiplicité des harmoniques, en particulier les harmoniques
paires, s’explique par 'asymétrie du signal : un nombre de messages important pendant les cing
jours ouvrables de la semaine et une baisse pendant les deux jours du week-end.

La présence de cette périodicité sur les indicateurs de classement a une interprétation par-
ticuliere. En effet, si la variation du nombre de messages par jour résultait uniquement d’un

8Les périodogrammes étant des fonctions complexes, il s’agit du module dans I'intervalle [0, 27].
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Fic. 10.12: Périodogrammes des séries d’entropie des scores des flots JM-H et JM-S, SB-S et
BG-S. Le périodogramme du flot de hams a une raie spectrale qui se détache clairement tandis
que les flots de spams n’en ont pas.

échantillonnage plus ou moins important d’'une méme population, alors il ne devait pas avoir
d’impact dans les indicateurs de classement, autres que les erreurs d’estimation. L’impact sur la
moyenne, I'écart-type et 'entropie indique que les messages des jours ouvrables et du weekend
ont pour origine des populations avec des distributions différentes.

Le flot de messages légitimes JM-H correspond a une boite aux lettres professionnelle et suit
Iactivité de la personne associée. Il est constitué de deux catégories de messages : les messages
interactifs résultant d’un échange entre le destinataire des messages et ses interlocuteurs et les
messages non interactifs (p. ex., messages automatiques et listes de diffusion). Pendant les jours
de la semaine et plus particulierement pendant les heures de travail, le flot est constitué des deux
catégories alors que pendant le weekend, le flot est constitué presque exclusivement des messages
non interactifs.

La Figure 10.11a montre que la diminution de ’entropie et du nombre de messages légitimes
dans le flot JM-H sont des événements synchrones et confirme que la diversité des messages est
plus faible dans le weekend qu’en semaine.

En fait, malgré un ajustement satisfaisant de modeles linéaires (AR, ARMA et SARIMA)
a chacune des séries temporelles prise individuellement, globalement il s’agit plutét d’un mo-
dele non linéaire a commutation de régime avec au moins deux régimes différents et dont le
basculement est progressif : larrét et le démarrage de l’activité professionnel de chacun des
correspondants ne sont pas des événements synchrones).

Les périodogrammes de l'entropie du score des quatre flots (Figure 10.12) suggere que, effec-
tivement, la composante périodique est relativement plus importante dans le flot de hams que
dans le flot de spams. Par contre, dans les trois flots de spams, I'importance de la composante
périodique n’est pas identique. Nous avons observé que dans les flots JM-S et SB-S, des flots,
partie des spams résultent de messages publicitaires distribués par des entreprises de marketing
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et non pas par des réseaux de botnets®. Cela explique que seulement une partie du spam recu dans
ces deux flots correspond a une activité cyclique, vraisemblablement d’importance plus faible que
celle des hams.

Rappelons que 'unité d’agrégation des indicateurs étant la journée, nous n’avons pu iden-
tifier que les périodicités hebdomadaires. Nous avons vu dans la Section 10.2 que, pour raisons
identiques, I'intensité du flot de messages varie dans la journée, avec des pics dans la journée
et des creux dans la nuit, a cause du cycle d’activité. Une étude avec une granularité plus fine
pourrait permettre d’identifier cela, mais la densité de messages disponible n’est pas suffisante :
nous n’avons que quelques messages a ['heure.

10.4.7 Comparaison avec autres classificateurs

Les résultats présentés jusqu’ici ont été obtenus avec un classificateur basé sur un algorithme
discriminant linéaire SLDC. Dans cette sub-section, nous comparons ces résultats avec d’autres
variantes du méme classificateur et aussi avec un classificateur bayésien naif. L’algorithme de clas-
sement SLDC appartient a la famille des classificateurs discriminants tandis que le classificateur
bayésien naif & celle des classificateurs génératifs.

Les attributs utilisés par SLDC sont des 4-grams de niveau caracteére extraits des en-tétes et
corps des message. La construction du classificateur se fait par apprentissage en ligne et actif.
Les variantes de ce type de classificateur utilisent les mémes types d’attributs mais extraits soit
dans les en-tétes des messages, soit dans le corps.

L’autre classificateur est du type Bayésien Naif. Les attributs sont des mots et des bi-mots
extraits, pour la plupart, du corps des messages et uniquement dans quelques en-tétes : (Subject,
From, Content-Type, Content-Transfer-Encoding, User-Agent et X-Mailer). La construction
de ce classificateur est faite par apprentissage supervisée, c.d.d. tous les exemples sont utilisés.

La comparaison de deux algorithmes utilisant des représentations des données différentes n’a
pas tellement de sens, néanmoins, la démarche reste intéressante puisque

On retrouve dans la Table 10.6 les valeurs des indicateurs de qualité de classement (1 —
AUC %, et taux d’erreur de classement par classe) évaluées sur trois périodes consécutives de
200 jours, pour chaque classificateur. On observe, selon le critere 1 — AUC %, une dégradation de
la qualité de filtrage sur tous les classificateurs, mais plus prononcée pour le classificateur bayésien
naif. Néanmoins, si I’on regarde le taux d’erreur spécifique par classe, 1’évolution dépend du type
de classificateur.

La dérive dans dans I’ensemble des indicateurs est confirmée visuellement par les séries brutes
(Figures 10.6, 10.13 et 10.14), en particulier la moyenne journaliere de score pour le classificateur
bayésien naif. La perte d’efficacité peut s’expliquer par le mode d’apprentissage supervisée de ce
classificateur qui tend a construire des classificateurs sur-ajustés. La Table 10.7 montre le nombre
d’attributs et de messages retenus pour I'apprentissage de chacun des classificateurs.

Vraisemblablement, des meilleurs résultats sont obtenus lorsque I'on utilise des informations
aussi bien des en-tetes (méta-informations) et du corps des messages.

L’information intéressante que 'on peut retenir des variogrammes est que l'apparition de
composantes périodiques dans 1’écart-type du score est plus prononcée dans les classificateurs
utilisant en priorité les en-tétes des messages. Le classificateur bayésien naif présente une forte
composante périodique dans la moyenne du score, ce qui est probablement di au type d’attribut
utilisé.

9Un botnet est un agent logiciel installé sur un ordinateur quelconque et qui exécute des taches répétitives a
la demande d’un ordinateur maitre. Dans le domaine de la sécurité informatique, un réseau de botnets est un
ensemble d’ordinateurs infectés par un logiciel malveillant (e.g. un virus), commandés par un maitre et utilisés
pour distribuer des spams, infecter autres ordinateurs (pour augmenter la taille du réseau), s’attaquer & des cibles
précises ou toute autre activité malveillante.
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Classificateur SLDC' - Corps et en-tétes des messages
Jour 1 - 200 | Jour 201 - 400 | Jour 401 - 600

JM || 0.0238 (0.018 - 0.032) 1.773 / 0.056 || 0.0489 (0.042 - 0.057) 2.438 / 0.120 || 0.1604 (0.144 - 0.179) 3.473 / 0.579
SB || 0.0466 (0.038 - 0.057) 1.773 / 0.054 || 0.0355 (0.027 - 0.046) 2.438 / 0.042 || 0.0869 (0.074 - 0.102) 3.473 / 0.073
BG || 0.1078 (0.091 - 0.128) 1.773 / 0.898 || 0.1337 (0.115 - 0.155) 2.438 / 0.526 || 0.3461 (0.309 - 0.388) 3.473 / 0.519

Classificateur SLDC' - Corps des messages
Jour 1 - 200 | Jour 201 - 400 | Jour 401 - 600

JM || 0.8382 (0.788 - 0.892) 7.975 / 1.519 || 0.9843 (0.928 - 1.044) 7.573 / 2.187 || 1.7968 (1.718 - 1.879) 7.712 / 4.282
SB || 0.8859 (0.828 - 0.948) 8.010 / 1.453 || 1.2493 (1.188 - 1.314) 7.569 / 3.096 || 1.8163 (1.723 - 1.914) 7.712 / 3.835
BG || 1.0562 (0.992 - 1.124) 8.010 / 2.029 || 1.1154 (1.055- 1.179) 7.569 / 2.587 || 1.8314 (1.766 - 1.899) 7.712 / 4.334

Classificateur SLDC' - En-tétes des messages
Jour 1 - 200 | Jour 201 - 400 | Jour 401 - 600

JM || 0.0410 (0.031 - 0.055) 1.632 / 0.073 || 0.0711 (0.059 - 0.085) 2.700 / 0.286 || 0.2558 (0.232 - 0.282) 3.682 / 0.960
SB || 0.0619 (0.046 - 0.083) 1.632 / 0.080 || 0.0452 (0.033 - 0.061) 2.700 / 0.041 || 0.1312 (0.112 - 0.154) 3.682 / 0.095
BG || 0.0846 (0.068 - 0.105) 1.632 / 0.648 || 0.0867 (0.069 - 0.108) 2.700 / 0.295 || 0.2301 (0.199 - 0.266) 3.682 / 0.377

Classificateur Bayésien Naif
Jour 1 - 200 H Jour 201 - 400 H Jour 401 - 600

JM || 0.1721 (0.155 - 0.192) 0.339 / 3.965 || 2.0577 (2.005 - 2.112) 0.611 / 9.685 || 3.4842 (3.399 - 3.571) 0.783 / 23.75
SB || 0.1948 (0.178 - 0.213) 0.339 / 7.125 || 1.3434 (1.299 - 1.389) 0.611 / 10.67 || 3.1534 (3.072 - 3.236) 0.783 / 29.72
BG || 0.1507 (0.141 - 0.161) 0.339 / 8.280 || 3.3061 (3.241 - 3.372) 0.611 / 15.64 || 4.8255 (4.743 - 4.909) 0.783 / 31.09

TaB. 10.6: Dérive de Defficacité de classement pour les quatre classificateurs. La durée de la période d’expérimentation (600 jours) a été partagée
en 3 étapes de 200 jours. Dans chaque étape nous avons évalué les indicateurs 1-A UC%, avec intervalles de confiance & 95 % et les taux d’erreur de
classement (%) - faux positifs et faux négatifs.
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F1G. 10.13: Séries temporelles des indicateurs des flots JM-H et JM-S, classificateur SLDC, avec
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Figure 10.6.
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F1G. 10.14: Séries temporelles des indicateurs des flots JM-H et JM-S - classificateur Bayésien

Naif.
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10.4. Les caractéristiques temporelles d’'un flot de messages
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F1G. 10.15: Variogrammes des indicateurs des flots JM-H et JM-S - series brutes avec élimination
de la tendance déterministe linéaire. Classificateur SLDC utilisant les en-tétes et le corps des
messages (Figure 10.15a), seulement les en-tétes (Figure 10.15b), seulement le corps (Figure

10.15c¢) et classificateur bayésien naif (Figure 10.15d).
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Classificateur ‘ Dimension | Spams | Hams
Bayésien Naif 1505439 29093 8499
SLDC (en-tétes et corps) 204702 1043 570
SLDC (corps) 241562 3609 1951
SLDC (en-tétes) 125583 1656 837

TAB. 10.7: Complexité (dimension du vocabulaire) des classificateurs et nombre de messages
retenus lors de la phase d’apprentissage. Le classificateur Bayésien Naif a été construit avec
apprentissage supervisé (et utilise tous les messages) tandis que les classificateurs SLDC, par
apprentissage actif.

10.5 Conclusions

Dans ce chapitre nous avons collecté les résultats de classement de quatre flots de messages
sur une période assez longue (20 mois). Le classificateur n’a pas été actualisé pendant toute la
période d’expérimentation, de facon a mettre en évidence et observer la dérive des caractéristiques
des flots. Nous avons construit des séries temporelles a partir des parametres et indicateurs de
classement. L’analyse de ces séries nous a permis de caractériser un certain nombre d’aspects de
I’évolution temporelle de ces flots.

Nous avons tout d’abord constaté que les caractéristiques du flot de messages sont différentes
et n’évoluent pas de la méme fagon selon la classe.

On observe que le nombre de messages par jour diminue pendant le weekend, de fagon plus
significative dans la classe des hams que des spams. Ces variations suivent le cycle d’activité
professionnelle des utilisateurs de la messagerie et impactent les indicateurs de classement. Cet
impact du nombre de messages par jour dans les indicateurs de classement de la classe ham
suggere que, en plus de la dérive a long terme, les caractéristiques du flot de messages varie selon
le jour de la semaine. Comme conséquence, le modele probablement le plus adapté pour le flot
de hams ne serait pas un modele linéaire mais un modele commuté, avec au moins deux régimes
différents et un basculement progressif entre les régimes.

L’identification d’un processus & commutation de régime est intéressante a cause des im-
plications que l'on trouvera dans un systéme de filtrage avec retour d’information (feedback),
puisque ces retours n’étant jamais immédiats, il convient de vérifier le conséquences des retards
lorsqu’ils couvrent les instants de changement de régime. L’influence de ces retards font partie
des expérimentations du chapitre suivant.

L’existence d’'une certaine ressemblance des indicateurs des flots de spam font croire qu’une
partie significative de ces flots résulterait d’une combinaison linéaire d’un nombre, pas trés élevé,
de flots indépendants. Ces coefficients de mélange peuvent étre (faiblement) variables dans le
temps. Cette hypotheése n’est pas absurde puisqu’une fraction tres importante de la quantité de
spam en circulation (supérieure & 80 %) est générée par un petit nombre de sources (moins d’une
centaine)!?.

L’unité d’agrégation que nous avons utilisé a été la journée, mais dans des expérimentations
préliminaires, nous avons remarqué aussi des variations horaires dans le taux d’arrivée de mes-
sages. Nous n’avons pas pu étudier I'impact dans les indicateurs de classement, mais il est tres
probable que le résultat soit identique puisque la cause est identique. Une étude & cette échelle
nécessite des flots de messages plus importants.

10 SpamHaus ROKSO : http://wuw.spamhaus.org/rokso/index.lasso
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cHAPITRE 11

Expérimentations de classement avec apprentissage actif en ligne

In theory there is no difference between theory and practice. In practice there is.

Yogi Berra

11.1 Introduction

Dans le chapitre précédent nous avons utilisé un classificateur, sans mise & jour, pour faire
apparaitre et étudier la dérive temporelle naturelle des flots de messages. Dans ce chapitre, le clas-
sificateur est mis a jour en continu, grace au retour d’information de classement, et peut s’adapter
aux changements des caractéristiques des flots. Des simulations sont faites dans différentes condi-
tions de fonctionnement : retard et/ou bruit dans le retour d’information, apprentissage supervisé
et plusieurs niveaux d’apprentissage actif.

Comme pour le chapitre précédent, nous utilisons un simple classificateur discriminant linéaire
- SLDC. Les exemples sont présentés séquentiellement selon 1'ordre chronologique réelle de leur
réception lors de la constitution des corpus. L’apprentissage se fait en ligne grace au retour d’in-
formation du classement correct des messages, soit suite a une demande faite par le classificateur
(apprentissage actif), soit suite & une erreur de classement détectée par le destinataire final.

La contribution de ce chapitre constitue, a notre connaissance, la premiére expérimentation
détaillée d’apprentissage actif, avec participation du destinataire, avec évaluation de 'impact des
conditions opérationnelles et utilisant un corpus réel de messages.

11.2 Objectifs et Hypotheses

Dans ce chapitre nous étudions, empiriquement, les parametres de fonctionnement d’un clas-
sificateur de messages électroniques, sur une assez longue durée, dans un contexte d’apprentissage
actif et en ligne.

Pour cela, nous utilisons des ensembles de messages réels, aussi bien légitimes et du spam -
des messages regus par 'auteur et censés étre significatifs d’une boite aux lettres professionnelle.
Malheureusement, a notre connaissance, il n’existe pas des corpus de messages 1égitimes, réels,
réalistes et récents, disponibles pour des expérimentations, pour des raisons de confidentialité et
respect de la vie privée.

Les évaluations de classificateurs de messages électroniques, que 'on trouve dans la biblio-
graphie, utilisent généralement des ensembles synthétiques de messages - ce sont, pour la classe
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11.3. Modele fonctionnel et contexte de simulation

spam, des messages en provenance de pieges a spam et, pour la classe hams, des messages en
provenance de listes publiques de discussion ou de nouvelles, mais il n’est pas certain que ces
ensembles de messages correspondent a des flots réels. De fagon a pouvoir positionner nos résul-
tats nous avons aussi utilisé des ensembles de messages, constitués selon les mémes méthodes de
ces évaluations, et effectué les expérimentations & la fois sur des ensembles réels et synthétiques.
Cette comparaison n’est pas absolue, mais c’est la seule fagon disponible de positionner notre
modele par rapport aux filtres de messages disponibles. Accessoirement, nous allons identifier
des points qui font que 'utilisation d’ensembles synthétiques pour I’évaluation de classificateurs
fondés sur 'apprentissage est hautement déconseillée.

En ce qui concerne les indicateurs opérationnels de classement, nous nous intéressons a la
qualité de classement, exprimée par des taux d’erreur global et spécifique par classe, et aux
conséquences de parametres nuisibles tels le retard dans la boucle ou le niveau de bruit (qui
représente les erreurs d’appréciation, par les destinataires). D’autres parametres intéressants sont
la complexité du classificateur a la fin de I'expérimentation, représentée par le nombre d’attributs,
et le nombre de messages retenus pour ’apprentissage.

11.3 Modele fonctionnel et contexte de simulation

Message +
(Score + Requéte)

y

l Retard
Classificateur »/\T »  Destinataire L_,

A

\ 4 \
(e

Parameétres ) \T/ \
Bruit

Référence Message + Etiquette

) 4

FiGc. 11.1: Modele fonctionnel utilisé pour la simulation de classement en ligne de messages
électroniques avec apprentissage actif.

L’étude présentée ici est basée sur le modele fonctionnel de la Figure 11.1, que nous avons
simulé a l'aide d’un simulateur a événements discrets.

Les corpus utilisés (décrits plus loin) sont constitués de messages étiquetés avec la classe
d’appartenance et la date, réelle, de leur arrivée.

La simulation de l'opération en ligne du classificateur est coordonnée par un ordonnanceur,
qui scrute une pile d’événements triés par ordre chronologique et soumet chaque événement au
module concerné. Les événements sont de deux types : Uarrivée d’un message (événement classe-
ment) et le retour d’une information de classe associé & un message (événement apprentissage).
Les événements du premier type sont des événements externes imposés au simulateur, tandis que
ceux du deuxieéme type résultent du fonctionnement méme du simulateur.

11.3.1 Les modules du simulateur

Le simulateur a deux modules qui correspondent a des composants réels : le classifica-
teur et le destinataire des messages, deux modules auxiliaires (Retard et Bruit) et un module
d’ordonnancement dont dépend le fonctionnement du simulateur lui-méme.
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Chapitre 11. Expérimentations de classement avec apprentissage actif en ligne

Le module Ordonnanceur - qui n’apparait pas dans ce schéma, est chargé de la gestion de la
simulation et de la communication entre les modules. Il scrute la pile d’événements dans I'ordre
chronologique et soumet des taches a chaque module selon 1’événement a traiter ou le résultat
du traitement effectué par les modules.

Le processus entier de simulation est déclenché par une suite d’événements, lus par ’ordon-
nanceur a partir d’un fichier, et qui correspondent a I’arrivée des messages. Ce fichier a le format
suivant :

1249233003  spam joe-work/joe-spam/S-0908/msg.0019947
1249233004  ham joe-work/joe-ham/H-0908/msg.0000110

1249233004  spam joe-work/joe-spam/S-0908/msg. 0000958
1249233603  spam joe-work/joe-spam/S-0908/msg. 0000959

ou la premiére colonne correspond a la date d’arrivé du message (seconds depuis Uniz epoch :
ler/janvier/1970 00h00m00s), la deuxiéme colonne contient I’étiquette du message (information
qui n’est utilisée que par le destinataire) et la derniére colonne contient le chemin du fichier avec
le message a traiter.

Le Classificateur - est basé sur un algorithme discriminant linéaire - SDLC' (voir description
détaillée dans le Chapitre 9) - et fonctionne en deux modes : classement et apprentissage.

Le mode classement est déclenché par un événement d’arrivée d’un message. Le classificateur
examine le message et lui attribue un score : le produit interne de la représentation du message
et le vecteur de parametres du classificateur. La valeur neutre du score (0) est utilisée comme
seuil (trivial) de classement : au dessus de cette valeur la classe spam est attribuée au message
et au dessous c’est la classe ham. Ce score correspond, en principe, au logit de la probabilité que
le message en cours appartienne a classe spam. Le score en échelle de probabilité [0, 1] est aussi
disponible.

L’apprentissage actif (voir description détaillée dans la Section 5.4.3 et Chapitre 9) implé-
menté dans le simulateur est basé sur la marge de classement définie, par :

marge = |score — 0.5] (11.1)

et qui est un indicateur de l'incertitude de classement. Si la marge est inférieure a une valeur
prédéfinie : le seuil de requéte, le classificateur active un drapeau, transmis au destinataire avec le
message lui indiquant que le classificateur souhaite connaitre le classement correct du message.
A noter que si le seuil est égal & 0.5 (valeur maximale), alors tous les messages sont intégrés
dans le processus d’apprentissage, ce qui correspond a la situation d’apprentissage supervisé. La
valeur extréme opposée - seuil nul - correspond & la situation ou le classificateur n’est jamais mis
a jour.

Le mode apprentissage est déclenché lorsque le destinataire retourne la bonne étiquette as-
sociée a un message. Le classificateur évalue, a nouveau le score et la marge - ceci est nécessaire
puisque le classificateur a pu étre mis a jour apres le premier passage du message. Si la nouvelle
marge est inférieure au seuil de requéte, le classificateur adapte les corrige parameétres de ’algo-
rithme de classement, selon la méthode décrite dans le Chapitre 9 et Annexe C (approximation
stochastique). La vitesse d’apprentissage suit la regle :

]-_ [e'e] .
= 50,0 < e < 1 (11.2)

7

La valeur asymptotique de 7; ne doit pas étre nulle, de facon a ce que le classificateur puisse
s’adapter aux changements dans le flot et défini "I’inertie” du classificateur. Dans des expéri-
mentations préliminaires nous n’avons pas trouvé des différences significatives pour des valeurs
asymptotiques dans Uintervalle [0.001,0.004]. En dehors de cette plage, les valeurs plus hautes
rendant le classificateur trop sensible au bruit et les valeurs plus basses font qu’il ne réagit pas as-
sez vite aux changements. Dans I’ensemble de ces expérimentations, nous avons fixé 1., = 0.002.
Cette valeur est compatible avec la "thumb rule” indiquée par Benveniste et all [18, p. 150] :
autour de un millieme.
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Corpus ‘ Classe ‘ Nombre | Description

JM-H Ham 86858 | Les messages légitimes regus par 'auteur

JM-S Spam 379210 | Les spams regus par I’auteur

SB-S Spam 486142 | Les spams regus dans un piége a spam, géré par ’auteur,

dans un sous-domaine de ensmp.fr

BG-S Spam | 1219031 | Les spams regus dans un piege a spam géré par Bruce Guen-
ter, et disponible a http://untroubled.org/spam/

SYNT-H | Ham 196112 | Un corpus synthétique constitué de messages en provenance
des archives publiques d’environ 200 listes de diffusion (en
frangais et en anglais) ainsi que des abonnements a des ser-
vices de nouvelles scientifiques ou d’actualités (ACM, Science
Direct, CNN, CBS, Foxnews, NewYork Times, ...)

TAB. 11.1: Ensembles de messages utilisés dans les expérimentations. Les ensembles JM-H et
JM-S sont constitués avec des messages envoyés a des personnes réelles. Les autres ensembles
sont des ensembles ”synthétiques” constitués, selon la catégorie, par des messages envoyés a des
pieges a spam ou des messages distribués par des listes de diffusion.

Le Destinataire - joue un role trivial : si le drapeau de demande de classement correct est
actif ou si le classement du message est erroné, alors il retourne le message vers le classificateur
a l’aide d’un événement apprentissage.

Le module "Retard” - est un artifice permettant de simuler le délai entre le moment ou le
classificateur a traité le message et le moment ou le message a été lu par le destinataire. Dans le
cas ou le destinataire doit retourner une information de classement, un événement correspondant
est ajouté a la pile d’événements, pour la date t;+A;. Deux types de retard ont été expérimentés :
un retard constant et un retard aléatoire de distribution exponentielle avec un seuil de 10 minutes.
Dans la réalité, le retard doit suivre des lois plus complexes, en particulier dépendre du moment
de la journée et du jour de la semaine. A notre connaissance, il n’y a pas de travaux publiés sur
ce sujet.

Le module ”Bruit” - , comme le module précédent, permet de simuler les erreurs d’apprécia-
tion du classement correct des messages, par le destinataire. Le passage par ce module fait que
I'information de classe retournée par le destinataire est inversée aléatoirement selon une valeur
générée aléatoirement avec distribution de Bernouilli dont le parametre est la probabilité d’erreur
a simuler. Il s’agit d’un bruit dit uniforme dans le sens ou il est indépendant des caractéristiques
de chaque message.

11.3.2 Corpus de messages

Nous avons utilisé les mémes corpus de messages déja utilisés dans le Chapitre 10 : JM-H,
JM-S, SB-S et BG-S. Les deux premiers correspondent aux messages des deux catégories regus
par une méme personne, réelle, et & un méme endroit, tandis que les deux derniers, ce sont des
messages envoyés a des pieges a spam (Voir Table 11.1). Nous avons ajouté un dernier ensemble
de messages, SYNT-H, construit a partir d’archives de listes de discussion publiques, dont la
plupart typiques de la communauté d’enseignement supérieur et de recherche, et de listes de
diffusion de nouvelles scientifiques ou actualités - ce sont des messages en francais et en anglais.
Il s’agit, pour les cing ensembles, de messages collectés dans la période allant du mois de janvier
2009 & aout 2010.
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Les ensembles de messages ont été combinés par pairs (un de chaque classe) et triés par ordre
chronologique de la date de réception. Les deux couples les plus significatifs sont JM-H/JM-
S et SYNT-H/BG-S. Le premier représente les messages regus par une personne réelle et le
deuxieme est, typiquement, le type de corpus utilisé dans les évaluations de filtres anti-spam
par les revues spécialisées (e.g. Virus Bulletin - VBSPAM!) et nous permet de positionner notre
expérimentation par rapport aux résultats de ces évaluations.

Nous avons aussi utilisé le corpus public de messages TREC-07 [57], ce qui nous permet
d’étalonner et comparer nos résultats avec ceux obtenus par le classificateur similaire proposé
par Gordon Cormack [58]. Accessoirement, il s’agit d’un corpus synthétique dans le sens ou il a
été constitué exclusivement pour le workshop Spam de TREC-2007, mais c’est aussi le premier
corpus public constitué des deux classes de messages collectés sur un méme point. Par contre,
son étendue temporelle ne coincide pas avec celle des autres ensembles.

Pour simuler le fonctionnement d’un filtre en bordure d’'un domaine, les messages ont subi un
traitement de facon a enlever les entétes rajoutés a l'intérieur du domaine, des informations qui
ne sont pas, a priori, discriminantes de la classe du message. En plus, dans le cas des ensembles
dits synthétiques, certains entétes du étre modifiés de fagon a ce qu'’ils puissent étre vus, par
le filtre, comme des messages destinés & des destinataires réels, les mémes de la classe opposée.
Les raisons et la pertinence de ces derniers traitements seront discutés en méme temps que les
résultats.

11.3.3 Protocole de simulation

Dans les expérimentations de classement en boucle ouverte (Chapitre 10), nous avons utilisé
un classificateur pré-construit avec les messages regus pendant les deux mois avant la période en
étude, et aucune mise a jour n’a été appliquée pendant I'expérimentation. Ici, nous partons d’un
classificateur vide qui sera construit au long de l’expérimentation.

On peut distinguer deux phases d’apprentissage : une phase initiale transitoire (dite d’accro-
chage) et une phase dite de poursuite, oui le but de apprentissage est ’adaptation du classificateur
aux changements (lents ou mineurs) des caractéristiques du flot.

Nous n’avons pas tenu compte, dans les résultats de synthese, des messages des 30 premiers
jours (choix arbitraire), de fagon & ce que résultats ne tiennent pas compte de la phase transitoire.
Néanmoins, les résultats des premiers jours sont toujours enregistrés pour pouvoir étudier la durée
et le comportement du classificateur pendant la phase d’accrochage.

Pour chaque couple d’ensemble de messages nous avons fait varier :

— le retard dans le retour de l'information de classement correct, par le destinataire. Nous
avons effectué des simulations avec retard fixe et retard aléatoire avec distribution expo-
nentielle ;

— le taux d’erreur dans le retour d’information de classement ;

— la marge utilisée dans 'apprentissage actif, la faisant varier dans I'intervalle [0.05,0.50]. La
borne supérieure correspond a une situation d’apprentissage supervisée ou tous les exemples
sont utilisés.

Pour chaque contexte de simulation défini par les parameétres décrits ci-dessus, nous avons ob-
servé :

— Taux d’erreur de classement spécifique par classe et global représenté par l'aire sous la
courbe ROC (1-AUC%);

— Taux de requétes (query rate) la fraction du nombre de messages dont le classificateur de-
mande la classe d’appartenance (1’étiquette). Ce parametre est intéressant puisqu’il indique
le niveau de participation du destinataire dans le classement des messages;

— Taux d’apprentissage - la fraction du nombre de messages classés qui ont été effectivement
utilisés pour I'apprentissage;

— Dimension du classificateur a la fin de I'expérimentation.

Virus Bulletin http://www.virusbtn.com/vbspam/index
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Ces (nombreuses) mesures ont été faites avec les tous les ensembles de messages. Nous présen-
tons, dans la section suivante, les résultats globaux pour les différents couples étudiés et, ensuite,
les résultats détaillés pour chaque parametre pour le couple JM-H/JM-S.

11.4 Résultats

11.4.1 Les différents flots de messages

Le Tableau 11.2 synthétise les résultats obtenus avec les différentes combinaisons possibles
de couples d’ensembles hams/spams, réels/synthétiques de messages, obtenus avec une marge
d’apprentissage actif fixée a 0.35 et conditions idéales de retour d’information : pas de retard et
pas de bruit.

A /
N7

1e-06
0

Distribution empirique

F1G. 11.2: Les histogrammes normalisés (en échelle logarithmique), estimés sur 20 bins, des scores
des messages (en échelle de probabilité) montrent que le nombre de messages & 'intérieur de la
région d’apprentissage actif est bien plus importante lorsque les deux classes sont constituées
avec de messages réels envoyés a des destinataires physiques.
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F1G. 11.3: Evolution de la dimension (en nombre d’attributs) du classificateur. On remarque la
croissance plus rapide pour le couple JM-H/JM-S, qui s’explique par le nombre plus important
de messages dans la région d’apprentissage actif.

Les résultats de chaque couple d’ensembles de messages sont présentés en deux lignes : la
premiére (A; = 0) tient compte de la durée entiere de l'expérimentation tandis que dans la
deuxie¢me (A; = 30) le début d’acquisition est décalé de 30 jours, un choix arbitraire, de fagon a
ne pas tenir compte de la phase transitoire d’initialisation du classificateur.

On remarque une différence importante entre les résultats des deux couples extrémes : JM-
H/JM-S (ensembles de messages réels) et SYNT-H/BG-S (ensembles de messages synthétiques),
avec des résultats nettement meilleurs pour ce dernier et des résultats intermédiaires pour des
combinaisons mixtes.
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172627
BG-S h 184134 | 1 5.431e-04 407 2.210e-01
30 | M 1 2.0400-06  (2.663e-07 - 3.245¢-05) ¢
sparn 1172805 | 30  2.558¢-03 380  3.317¢-02
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Corpus ‘ Messages (%)

JM-H/JM-S | 0.999 %

JM-H/SB-S | 0.146 %

JM-H/BG-S | 0.0279 %
SYNT-H/JM-S | 0.137 %
SYNT-H/BG-S | 0.0804 %

TAB. 11.3: Fraction du nombre de messages dont le score de classement se situe a l'intérieur de
la région de classement actif : [0, 15,0,85] (Table 11.2), bien plus importante dans de cas des
ensembles de messages réels.

Corpus ‘ Messages (%)

JM-H/JM-S | 0.999 %
JM-H*/JM-S | 0.854 %
JM-H/JM-S* | 0.952 %

IM-H*/JM-S* | 0.823 %

TAB. 11.4: Fraction du nombre de messages du couple JM-H/JM-S dont le score de classement

se situe a l'intérieur de la marge de classement actif : [0, 15,0,85] (Table 11.5). Les messages
publicitaires ont été enlevés des ensembles marqués avec un '*’.

Les messages dans la zone d’apprentissage actif

Sil’on observe la distribution des scores des messages (Figure 11.2 et Table 11.3), on remarque
que la fraction de messages dont le score (en probabilité) se trouve a l'intérieur de la plage
d’apprentissage actif ([0.15,0.85]) est plus importante dans les le couple JM-H/JM-S que dans
les autres couples. Cet indicateur représente 'incertitude de classement.

Dans le couple JM-H/JM-S, la plupart des messages mal classés (74% des spams et 87% des
hams) et dont le score se trouve dans la plage d’apprentissage actif sont des messages publicitaires
particulieres. Il s’agit de messages envoyés par des entreprises de marketing connues et 1égitimes
distribuant, & la fois, de la publicité abusive (donc des spams) et des newsletters ou des messages
commerciales de partenaires connus (donc des hams) - des messages treés similaires sur les deux
classes.

Pour examiner l'influence de cette catégorie de messages dans les résultats de classement,
nous avons comparé les résultats de Uensemble JM-H/JM-S avec ceux que l’on obtient lorsque
Pon enleéve ce type de messages (Table 11.5), et nous constatons que leur suppression améliore
légerement la qualité de classement. Curieusement, ’amélioration dans les taux d’erreur est plus
effective lorsque la suppression se fait dans la classe spam, alors que dans le nombre de requétes
et dimension finale du classificateur, I’amélioration est plus effective quand la suppression se
fait dans la classe ham. On remarque notamment une notable diminution dans la dimension du
classificateur lorsque ce type de message est enlevé du flot.

La Table 11.4 montre les fractions de messages a I'intérieur de la plage d’apprentissage actif
apres suppression des messages publicitaires. Aussi, on remarque que la fraction de messages de
cette catégorie n’est pas la méme dans les deux classes : 1,43% des hams et 3,97% des spams.
Hormis I'impact certain de cette catégorie de messages dans 'efficacité de classement, il ne semble
pas judicieux de généraliser les observations restantes.

Ces messages publicitaires ”1égitimes” n’apparaissent pas, ou tres rarement, dans les ensembles
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Corpus | At | Classe | Messages Erreurs 1-AUC% Requétes Dim
Jour Nb Nb % % Intervalle de Confiance | Nb % Attrs
h 86858 | 285 3.281e-01 2060 2.372
o™ 1 3.6346-03  (2.681-03 - 4.926¢-03)
JM-H spam 379210 | 122 3.217e-02 2667 7.033e-01
422696
JM-S h 82158 | 208 2.532¢-01 1672 2.035
30 | M 1 3.248¢-03  (2.3160-03 - 4.556e-03)
spam 363198 | 109 3.001e-02 2051 5.647¢-01
h 86858 | 243 2.798¢-01 1884 2.169
Ol 1 2.643¢-03  (1.841e-03 - 3.794e-03)
JM-H spam 364148 | 88  2.417¢-02 2454 6.739¢-01
403743
JM-S* h 82158 | 167  2.033¢-01 1505 1.832
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30 | M 1 2.9200-03  (1.868¢-03 - 4.564¢-03)
spam 363198 | 86  2.368¢-02 1717 4.727¢-01
h 85618 | 207  2.418¢-01 1646 1.922
o™ 1 2.3200-03  (1.634-03 - 3.3206-03)
JM-H* spam 364148 | 83  2.279¢-02 2105 5.781e-01
366244
JM-S* h 80971 | 143 1.766¢-01 1293 1.597
30 | 1 2.060e-03  (1.357e-03 - 3.129¢-03)
spam 348468 | 69  1.980e-02 1569 4.503¢-01
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synthétiques, que ce soient des messages en provenance de pots de miel ou des listes de diffusion.
En effet, la présence de ce type de message, a cheval sur les deux classes, rend les classes moins
facilement séparables. Cette catégorie de message est parfois désignée par I'expression message
gris (ou gray mail, en anglais). Leur présence, dans les deux classes affecte le taux d’erreurs de
classement, le nombre de messages utilisés pour 'apprentissage actif et surtout la dimension du
classificateur construit, comme le montre ’évolution temporelle de la dimension du classificateur
- Figure 11.3 - bien plus importante dans le flot de messages réels (JM-H/JM-S) que dans les
autres. On peut penser que, a long terme, ces messages peuvent nuire 'efficacité de classement,
et que ce type de message mérite une attention ou un traitement particulier.

Autres différences

Néanmoins, ’amélioration que nous avons obtenu n’est pas suffisante pour expliquer la diffé-
rence trouvée. Nous avons mentionné, dans la Section 11.3.2, que les ensembles de messages ont
subi des traitements de fagon a ce que, aux yeux du classificateur, ils puissent ressembler a des
messages collectés tous aux méme endroit et vers des destinataires du méme domaine local. En
effet, sans cela, le classificateur fini par classer les messages par leur origine et non pas par les
catégories voulues (ham et spam).

Cette hypothese se confirme lorsque 'on consulte les attributs les plus discriminants du
classificateur (les attributs de poids les plus forts) : le nom de domaine, le modele et version du
logiciel sur le serveur ou encore des entétes spécifiques. Cette remarque est valable en particulier
pour les classificateurs avec apprentissage en ligne. Le traitement automatisé des entétes peut
devenir assez complexe, en particulier lorsque le type de logiciel de messagerie installé dans les
points de collecte ne sont pas identiques ou alors dans certaines configurations particulieres.
Cette complexité peut finir par détériorer Defficacité de filtrage des ensembles réels. Ainsi, il
ne nous semble pas utile de consacrer trop d’effort sur cela et considérer que les évaluations
de classificateurs basés sur I’apprentissage en ligne ne doit étre faite qu’avec des ensembles de
messages collectés en méme temps et au méme endroit.

Reste une hypotheése que nous n’avons pas pu vérifier, et qui concerne la diversité des mes-
sages. On a bien constaté que, pour la catégorie des spams, on retrouve, grosso modo, les mémes
messages aussi bien dans les ensembles collectés dans des pieges a spam ou envoyés a un desti-
nataire réel. Néanmoins, pour les messages légitimes synthétiques, nous avons utilisé un nombre
limité (~ 200) de listes de diffusion ou de nouvelles, envoyés par un nombre petit d’expéditeurs
(< 20). Or, ces messages sont formatés de fagon assez uniforme avec des sujets et vocabulaire
assez stables. La vérification de cet hypothese nécessite d’autres outils et surtout d’avoir acces
a ensemble des messages (hams et spams) regus pendant une période assez longue, ce qui nous
semble assez difficile pour des raisons pratiques et de protection de la vie privée et de confiden-
tialité.

Vitesse d’apprentissage

Si bien que l'idée, qualitative, de la vitesse d’apprentissage soit intuitive - la rapidité avec la-
quelle un dispositif s’adapte a son environnement - les définitions peuvent varier selon le contexte.
Nous faisons le choix arbitraire de nous inspirer du "temps de montée” (rise time) 2 que I'on défi-
nit, en électronique, comme le délai de basculement d’un signal, entre 10% et 90% de ’amplitude
du changement, déduits les éventuels pics de dépassement (overshoot).

Le signal qu’il convient d’observer est le score des messages, le parametre de régulation du
classificateur. En fait nous utilisons le score moyen journalier. Du point de vue de l'efficacité de
filtrage il conviendrait plutot de observer l'erreur de classement. Nous allons regarder les deux.

Comme dans les analyses déja faites, nous avons séparé, par classe, les résultats de score
moyen journalier et les présentons dans les Figures 11.4a et 11.4b. On observe que tous les
indicateurs dépassent déja, des le premier jour, la moitié de la plage de variation. Pour évaluer

2http://www.atis.org/glossary/definition.aspx?id=2014
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le "temps de montée”, nous avons considéré comme valeur cible, la moyenne du score pendant la
période d’expérimentation, excluant les 120 premiers jours (pour étre surs de ne pas inclure la
phase transitoire) et pris le nombre de jours nécessaires pour atteindre pour la premiere fois 90%
de cette valeur. Les résultats obtenus sont présentés dans la Table 11.6.

Ham Spam
Ascore  tr (jours) | Ageore tr (jours)
JM-H/JM-S -4.39 19 4.27 30
JM-H/SB-S -3.70 22 3.48 37
JM-H/BG-S -3.37 19 4.22 30

TAB. 11.6: Temps de montée (rise time), en jours, du score moyen des messages, par classe. Cet
indicateur évalue le temps pris pour que le score moyen journalier effectue 80% de la variation
attendue (10% & 90%) : passant de la valeur initiale & la valeur moyenne finale.

L’autre point de vue est lefficacité de filtrage, c.a.d. le taux d’erreur. Une évaluation directe
par le nombre de messages classés en erreur par jour n’est pas une mesure significative puisque
le nombre d’échantillons (~ 1000) est faible pour les taux d’erreur en jeu (entre 0.01% et 0.5%).

Une approche alternative consiste a supposer que, a chaque jour, le score des messages suit
une distribution normale. Cette hypothese est plausible puisque le score résulte d’'une somme
de variables aléatoires. On peut alors déterminer la borne de seuil qui correspondant a un taux
d’erreur fixe.

Dans une approche alternative, émettons ’hypothese que, pour chaque jour, le score des
messages, de chaque classe, est une variable aléatoire de distribution normale :

N (pn (i), on(i)), pn(i) <0
N (ps(i),05()), ps(i) >0

On peut alors déterminer une borne de score correspondant & un taux d’erreur fixe donnée
comme, par exemple, 2.5 % (référence usuelle lorsqu’on utilise des distributions normales).

Ainsi, pour chaque jour i et classes ham et spam, les bornes de score qui font que les proba-
bilités d’erreur spécifique soient inférieures a 2.5% sont définies par :

(11.3)

Py, (score > i, (i) + 1.96 61,(7)) < 0.025

114
Py (score < [ig(i) — 1.96 65(i)) < 0.025 (114)

Ces bornes sont présentées dans les Figures 11.4c et 11.4d montrent que, a l’exception des hams
du couple de messages JM-H/JM-S, le taux d’erreur spécifique de classement est déja inférieur
a 2.5%.

Le test de normalité de Cramer-Von Mises®, appliqué sur quelques dizaines de jours échan-
tillons choisis au hasard a montré que I’hypothése de normalité n’est pas vérifiée. Nous avons
évalué, pour chaque jour, les troisieme et quatrieme moments sans dimension (Skewness et Kur-
tosis) (voir, p.ex. ’Annexe B ou [75]) des distributions du score des messages. Ce sont des
indicateurs de I’asymétrie et de aplatissement (ou "pointicité”) d'une distribution®.

Les valeurs de ces indicateurs, synthétisées dans le Tableau 11.7, ne permettent pas de ti-
rer des conclusions généralisables, mais étant donné qu’elles restent majoritairement faibles on
peut penser que 'approximation reste acceptable, méme si I’hypothése de normalité n’est pas
respectée.

3Le test statistique d’ajustement de Cramer-Von Mises a été effectué par le logiciel R.
4Cette définition de Kurtosis est souvent appelée Kurtosis en excés,  cause de la valeur 3 déduite, permettant
une comparaison avec une distribution normale.
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‘ Min. ‘ 1st Qu. ‘ Median ‘ 3rd Qu. ‘ Max. Mean
skewness | -2.1430 | -0.5574 | -0.2920 | -0.0802 1.3380 | -0.3181
JM-H Ham
kurtosis | -1.2950 | -0.2475 | 0.2698 1.0490 | 6.1230 | 0.4814
skewness | -1.3890 | -0.1730 | 0.0125 0.1670 | 0.8549 | -0.0158
JM-S  Spam k
kurtosis | -1.1950 | -0.1839 | 0.0886 0.5123 | 11.3300 | 0.3683
skewness | -2.3300 | -1.0450 | -0.6630 | -0.3061 1.2120 | -0.6566
JM-H Ham
kurtosis | -1.4960 | 0.2836 | 1.1460 2.2290 | 9.3040 | 1.4030
skewness | -1.5270 | -0.2140 | 0.1258 0.4029 | 1.1030 | 0.0975
SB-S  Spam }
kurtosis | -1.3320 | -0.2962 | 0.0885 0.5716 | 14.8600 | 0.2384
skewness | -1.5580 | -0.7237 | -0.5180 | -0.2772 1.2290 | -0.4784
JM-H Ham
kurtosis | -1.5500 | 0.0553 | 0.4460 0.9687 | 8.0000 | 0.5990
skewness | -1.7510 | -1.0720 | -0.8557 | -0.5834 | 0.3841 | -0.7918
BG-S Spam )
kurtosis | -0.8411 | 0.3818 | 1.0840 1.7920 | 7.6210 | 1.1630

TAB. 11.7: Synthese des troisieme et quatrieme moments (kurtosis et skewness) de la distribution
empirique du score des messages, par jour.
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FIG. 11.4: Evolution de la moyenne journaliere du score (en échelle logit) des messages pendant
la période d’accrochage. Le score des messages est le parametre de régulation de la boucle de
rétroaction. On constate que ce parametre s’approche tres rapidement de la valeur en régime
permanent.
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Comparaison avec les résultats de TREC-07

Le classificateur que nous avons utilisé dans nos expérimentations est basé sur celui proposé
par Goodman et Yih [115], et repris par Cormack [58]. Du point de vue conceptuel, nous utili-
sons un taux d’apprentissage variable et décroissant (approximation stochastique), alors que ce
parametre est fixe dans les versions précédentes. Les autres différences relévent de I'implémen-
tation : Cormack utilise le message brut, alors que nous excluons quelques entétes des messages
et nous n’utilisons pas les messages bruts, mais nous prenons soin de décoder les parties MIME
(multimédia).

Lors du workshop TREC-07 SPAM [57], les meilleurs résultats ont été obtenus par le classi-
ficateur & SVM proposé par Sculley [230] et le classificateur & Régression Logistique utilisé par
Cormack [58].

Dans la Table 11.8 nous comparons nos résultats (apprentissage actif) avec ceux obtenus par
Cormack et Sculley sur le corpus TRECO07 [57] dans les taches d’apprentissage actif (avec la
contrainte de ne pas utiliser plus de 1000 exemples) et d’apprentissage supervisé.

Pour lapprentissage actif, nos résultats sont légerement meilleurs, selon I'indicateur 1-AUC%.
Si cette différence n’est pas suffisamment significative, elle indique néanmoins que lefficacité de
notre classificateur est au moins comparable a celle de 1’état de I’art actuellement connus.

Nous avons ajouté les résultats des solutions proposées par Cormack et Sculley, dans un
contexte d’apprentissage supervisé. Dans ce contexte, leurs résultats sont meilleurs que les notres
en apprentissage actif. Néanmoins, ce contexte est irréaliste puisque, d’une part, il exige 'informa-
tion d’étiquette de tous les messages vus et d’autre part, il est fort probable que ces classificateurs
soient sur-ajustés.

‘ Apprentissage actif Apprentissage supervisé

JM - SLDC  watdpl1000 tftS2Fp1000 watdpf tftS3Fpf
- Reg. Log. RO SVM Reg. Log. RO SVM

1-AUC (%) 0.0093 0.0145 0.0144 0.0055 0.0093
TFP (%) 0.353 - - - -
TFN (%) 0.173 - - - -
Requétes 943 < 1000 < 1000 75419 75419

TaB. 11.8: Comparaison de nos résultats avec ceux obtenus par Gordon Cormack (régression
logistique) et D. Sculley (ROSVM) lors de TREC-07 [57], dans les tiches apprentissage actif et
supervisé. Le corpus de messages de test est celui de TREC-07.

11.4.2 Le flot JM-H/JM-S

Nous avons simulé, pour le couple JM-H/JM-S, les différentes combinaisons des conditions
de fonctionnement :
— marge d’apprentissage actif variant entre 0.05 et 0.50 (apprentissage supervisé - tous les
messages sont utilisés pour lapprentissage du classificateur) ;
— niveau de bruit dans la boucle de rétroaction variant entre 0 % (pas de bruit) et 16 % :
I'information de classement fournie par le destinataire est fausse;
— retard dans la boucle de rétroaction : entre 0 h (retour immédiat) et 168 h (1 semaine),
avec des retard fixe ou aléatoire avec distribution exponentielle.
et évalué :
— Terreur de classement spécifique par classe (faux positifs et faux négatifs) ;
— Terreur de classement global selon 1-AUC % ;
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— le nombre d’étiquettes demandées par le classificateur - pour 'apprentissage actif ;

le nombre d’étiquettes retournées par le destinataire et effectivement prises en compte pour
P’apprentissage ;

la dimension finale du classificateur (nombre d’attributs).

Les résultats détaillés sont présentés sous différentes formes dans des tables dans I’Annexe
G:

— les Tables G.5 et G.6 présentent les résultats en fonction du retard dans le retour d’in-
formation. Le retard est constant dans G.5 et aléatoire de distribution exponentielle (avec
seuil de 10 minutes) dans G.6;

— les Tables G.7 a G.30 présentent les résultats en fonction de la marge d’apprentissage
actif. Chaque table correspond a des valeurs fixes de retard dans le retour d’information
d’étiquette et de niveau de bruit;

— les Tables G.31 a G.38 synthétisent I’ensemble des Tables G.7 a G.30, ne présentant qu'une
seule valeur : la dimension du classificateur construit (en nombre d’attributs) dans les
Tables G.31 & G.34 et lerreur de classement (1-AUC %) dans les Tables G.35 & G.38.

Une représentation synthétique intéressante est celle des Figures 11.5 et 11.6, ou les variables
expliquées - Verreur de classement (I-AUC%), la dimension du classificateur et la fraction de
messages classés utilisés pour 'apprentissage - sont représentées par des échelles de couleur en
fonction de deux variables explicatives - la marge d’apprentissage actif et le niveau de bruit. Pour
chaque variable expliquée, une série de quatre figures est utilisée pour représenter quatre valeurs
de la troisieme variable explicative : le retard dans la boucle de rétroaction.

En effet, le résultat le plus intéressante est ’apport de 'apprentissage actif par rapport a ’ap-
prentissage supervisé. Pour mémoire, dans un contexte d’apprentissage supervisé la construction
du classificateur utilise I’ensemble des exemples qui lui sont présentés, tandis dans celui d’appren-
tissage actif seuls ceux apportant une amélioration de la qualité de classement, selon un certain
critere sont utilisés. L’intensité de 'apprentissage actif est controlé par la marge.

La Figure 11.5, colonne de gauche, montre lerreur de classement (1-AUC %) en fonction de
la marge et du niveau de bruit pour quatre niveaux de retard. On voit que, lorsqu’il n’y a pas
de retard, l'erreur de classement croit avec les deux variables explicatives mais, en présence de
retard la valeur optimale de marge prend une valeur intermédiaire, qui dépend du niveau de bruit
et surement aussi des caractéristiques du flot et de I'algorithme de classement.

La valeur optimale de marge, au regard de ’erreur de classement, se trouve dans la région ou
la couleur bleue est la plus intense. L’existence d’une région optimale apparait plus clairement
lorsqu’il y a retard dans la boucle de retour d’information. On peut interpréter cela par ’adéqua-
tion du classificateur au flot a filtrer : le classificateur est sur-ajusté pour des valeurs de marge
plus importants et sous-ajusté pour des valeurs plus faibles.

Dans la Table G.7, la valeur de la marge d’apprentissage actif qui correspond au point optimal
de fonctionnement, du point de vue de lerreur de classement (1-AUC %), semble se situer autour
de 0.45. 1l s’agit d’un contexte sans bruit et avec retour d’information immédiat. En dehors de
ce contexte, la valeur de marge idéale est inférieure et se situe, la plupart du temps entre 0.30 et
0.35.

La colonne de droite de cette méme Figure 11.5 montre la dimension finale du classificateur
construit, qui croit tres rapidement et en méme temps que les variables explicatives.

La Figure 11.6 présente, a gauche, la fraction de messages pour lesquels le classificateur
demande le bon classement et, a droite, la fraction de messages effectivement utilisée pour I’ap-
prentissage. On remarque que, au fur et & mesure que le retard augmente, I’écart entre ces deux
indicateurs augmente aussi : le classificateur demande plus d’étiquettes qu’il n’utilise. Ceci est
du au fait que, pendant l'attente de I'information de classement d’un message, des demandes
concernant des messages similaires peuvent étre faites, des demandes qui, méme si satisfaites, ne
seront plus pertinentes lors de leur retour.
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Chapitre 11. Expérimentations de classement avec apprentissage actif en ligne
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F1G. 11.5: Erreur de classement - 1-AUC (%) (figures de gauche) et dimension du classificateur
construit - nombre d’attributs (figures de droite), en fonction de la marge d’apprentissage actif et
du taux d’erreur dans le message de retour, pour différents niveaux de retard dans I'information

de retour.
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11.4. Résultats
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F1G. 11.6: Dans les figures de gauche, le taux de requétes (en % par rapport au nombre de
messages traités), et a droit, le taux de messages effectivement utilisés pour I'apprentissage (en
% par rapport au nombre de messages traités), en fonction de la marge d’apprentissage actif et
du taux d’erreur dans le message de retour, pour différents niveaux de retard dans I'information
de retour.
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FiGc. 11.7: La détérioration de 'information de retour en boucle fermée, soit par I'introduction
d’un retard, soit par du bruit provoque une augmentation dans l'erreur de classement (1-AUC%).
L’irrégularité remarqué dans la Figure 11.7a est due a I'interaction des délais avec les composantes
périodiques du flot de messages.
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F1G. 11.8: Erreur de classement (1-AUC %) en fonction de la marge d’apprentissage actif, en
fonction de la marge, dans différents environnements (niveau de bruit et retard de retour d’in-
formation).
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11.5. Expérimentation de classement mutualisé

11.5 Expérimentation de classement mutualisé

Utilisant le méme contexte de ’expérimentation de la section précédente, nous avons ajouté les
messages de quatre autres destinataires, un a la fois, puis tous ensemble. Les messages, 1égitimes,
ont été collectés pendant une durée de deux mois (février et mars 2010), & l'exception de CB
pour qui nous avons pu obtenir seulement les messages obtenus sur une durée d’un mois. Ces
quatre destinataires ont des profils assez différents : enseignant/chercheur en finance quantitative,
enseignant/chercheur en gestion de I'innovation, enseignant/chercheur en génie des procédés et
informaticien de gestion.

Les résultats sont présentés dans les Tables 11.9 pour un marge d’apprentissage actif de 0.30
et 11.10 pour un marge de 0.35.

Ces résultats sont presque inattendus, sous plusieurs aspects.

Lorsque I’on mélange ’ensemble des utilisateurs Uefficacité mesurée par 1-AUC% est meilleure
que lorsqu’on ajoute un seul utilisateur. La dégradation de I'erreur spécifique est plus importante
dans la classe spam que dans la classe ham. De méme que le taux de requétes générées par
I’apprentissage actif ne croit pratiquement pour la classe ham. La dimension du classificateur ne
croit pas de facon significative.

Ces résultats ne peuvent surement pas étre généralisés et méritent des investigations complé-
mentaires : expérimentation dans un autre contexte du meme genre (institution enseignement /-
recherche), mais avec un périmetre plus large (nombre d’utilisateurs plus important).

11.6 Conclusions

Les expérimentations faites dans ce chapitre constituent, & notre connaissance, la premiere
expérimentation effectuée avec des ensembles de messages réels, collectés sur une durée assez
longue. Néanmoins, il s’agit d’un contexte encore limité, par le faible nombre de destinataires
ayant participé, mais surtout par une situation spécifique qui est la boite aux lettres d’un individu
en France. Ces résultats appellent des nouvelles expérimentations de contenu similaire, mais dans
d’autres contextes. Malgré ces restrictions, on peut penser que, qualitativement, les résultats dans
d’autres contextes ne doivent pas étre trop différents.

Ainsi, utilisant des ensembles synthétiques de messages, a partir de listes de discussion et de
pieges a spam, nous avons obtenu des résultats presque parfaits. Les résultats obtenus avec des
ensembles réels de messages ont été moins bons, mais avec des taux d’erreur qui restent encore
bien inférieurs a 1 %.

Le fonctionnement en apprentissage actif en ligne, grace a une boucle de rétroaction, a permis
de maintenir ce niveau d’efficacité tout au long de I’expérimentation, avec une faible contrainte
pour le destinataire des messages, puisque moins de 1 % des messages classés ont fait objet d’une
demande d’information de bon classement (apprentissage actif).

A Densemble initial de messages qui ne concernait un seul destinataire, nous avons ajouté,
pendant deux mois, les messages de quatre autres destinataires avec des profils différents du
premier e nous avons constaté que la perte en efficacité marginale n’a pas été tres significative.

L’algorithme de classement utilisé est assez simple et linéaire, donc incapable de séparer des
classes dont la frontiere est autre chose qu'un hyperplan. L’apprentissage en ligne est basé sur
de 'approximation stochastique et I’apprentissage actif utilise une marge fixe.

On peut donc penser que le probleme de classement de messages électroniques n’est pas un
probléme complexe. En fait, ce qui le rend difficile est I'intolérance des destinataires : la recherche
de la perfection.

Il reste & savoir que faut-il faire pour obtenir de meilleurs résultats. Pour cela, il y a deux
raisonnements :

— soit les classes sont séparables et il faudrait un classificateur non linéaire et plus complexe ;

— soit les classes sont non séparables a cause d’objets dont ’étiquette correcte dépend d’in-

formations qui ne peuvent pas étre codées de fagcon déterministe dans le modele de repré-
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Corpus Classe Messages Erreurs 1-ROCA% Query Dim.
Nb Nb % % Intervalle de Confiance | Nb % Attributs
I-H 1 1 975e- .
M ham 0025 0 997502 1 5 0010:03  (7.160-04 - 2.2240-02) | 106 1057 326601
IM-S spam | 27896 10 3.585¢-02 117 4.194e-01
I-H 1 1 1.793¢-01 21
JM-H + JMV | ham 0599  (574) | 19 (10) 179801 | o000 (1107005 - 0.2030.08) | 120 1217 430071
IM-S spam | 27896 14 5.019¢-02 149 5.341e-01
MH+ AG | h 11419 (1394) | 1 1.576e-01 143 1.252
IMAL+ AG ) ham 9 (1394) | 18 (1) 1576e-01 | o a0 03 (9.1950-04 - 1.141e-02) | 143 125 334631
IM-S spam | 27896 14 5.019¢-02 161 5.771e-01
JMH+CB | n 10293 (268) | 15 7)  1.457e-01 132 1.282
+ am (268) (™) U0 5 1450-03  (1.235-03 - 2.143¢-02) 333503
IM-S spam | 27896 13 4.660e-02 149 5.341e-01
JM-H+TW | h 13054 (3029) | 19 10)  1.455¢-01 145 1.111
* a (3029) (10) U1 515903 (1.323e-03 - 2.011e-02) 334873
IM-S spam | 27896 14 5.019¢-02 165 5.915e-01
JM-H + TOUS | h 15290  (5265) | 20 (0,2,0,7) 1.308e-01 159 1.040
+ a (5265) 0.2,0,7) 1 3.7420-03  (9.5450-04 - 1.467¢-02) 337048
JM-S spam | 27896 13 4.660e-02 177 6.345¢-01

TAB. 11.9: Synthese des résultats de classement avec apprentissage actif et en ligne, dans des conditions idéales - rétroaction non bruitée et sans

retard. Ces résultats sont & comparer avec ceux obtenus avec un classificateur en boucle ouverte (Table 10.1). m=0.30
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8&cl

Corpus Classe Messages Erreurs 1-ROCA% Query Dim.
Nb Nb % % Intervalle de Confiance | Nb % Attributs
IM-H h 10025 13 1.297e-01 141 1.406
a 1 4.0686-03  (7.4360-04 - 2.225¢-02) 374475
JM-S spam | 27896 10 3.585¢-02 160  5.736¢-01
- 1 1.981e-01 168 1.
JM-H + JMV | ham | 10599 (574) | 2 (9) L98Ie-0L [ oo o (1322005 - 1.0020.02) | 108 1985 70495
JM-S spam | 27896 15 5.377e-02 206 7.385e-01
JM-H + AG | ham | 11419 (1394) | 21 (10) 183901 | o0 0o (1 961608 - 8.584003) | 195 1690 o
JM-S spam | 27896 15 5.377e-02 225 8.066e-01
JM-H+CB |h 10203 (268) | 17 7)  1.652¢-01 170 1.652
+ a (268) (™) 1 6.827¢-03  (1.795¢-03 - 2.596¢-02) 381421
JM-S spam | 27896 14 5.019e-02 200 7.169¢-01
JM-H 4+ TW | b 13054 (3029) | 22 11) 1.685¢-01 199 1.524
+ a (3029) (11) U0 4392003 (1.837e-03 - 1.050e-02) 387094
JM-S spam | 27896 15 5.377e-02 231 8.281e-01
JM-H + TOUS | h 15290 (5265) | 20 (0,2,0,8) 1.308e-01 210 1.373
+ a (5265) 0.2,08) 1 3.477¢-03  (9.393e-04 - 1.287¢-02) 387703
JM-S spam | 27896 15 5.377e-02 230 8.568e-01

TAB. 11.10: Synthese des résultats de classement avec apprentissage actif et en ligne, dans des conditions idéales - rétroaction non bruitée et sans

retard. Ces résultats sont & comparer avec ceux obtenus avec un classificateur en boucle ouverte (Table 10.1). m=0.35
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Chapitre 11. Expérimentations de classement avec apprentissage actif en ligne

sentation des messages. Par exemple, des messages dont le classement correct dépend du
destinataire ou du moment.

Il reste que l'ordre de grandeur de U'erreur de classement est déja égal ou inférieur a I'impré-
cision des différents parametres attachés aux causes de l'erreur de classement.

Par exemple, les événements périodiques détectés dans le chapitre précédent ne semblent
pas avoir impacté significativement les résultats dans le contexte d’apprentissage actif en ligne.
Néanmoins, & cause des interactions entre ces événements et les délais de retour d’information, on
peut penser que ces événements pourraient finir par avoir un impact de plus en plus important,
au fur et a mesure que 'on atteint des taux d’erreur de classement de plus en plus faibles.

Enfin, nous avons comparé les résultats de classement de la méthode que nous proposons ici
avec ceux qui ont présenté les meilleurs résultats lors de TREC 2007 - SVM et une proposition
de régression logistique - et nos résultats ont été légerement meilleurs.

Dans le classificateur (algorithme plus contexte d’apprentissage) que nous proposons, deux
parametres méritent une étude plus approfondie pour leur rendre adaptatifs :

— la marge d’apprentissage actif pourrait évoluer dans le temps en fonction de la valeur des
certains parametres évalués en temps réel, e.g. le niveau de bruit ou le retard dans le retour
d’information ;

— la vitesse d’apprentissage pourrait dépendre aussi des parametres de fonctionnement évalués
en temps réel au lieu de dépendre uniquement du temps écoulé depuis 'initialisation du
systeme, de fagon a s’adapter plus rapidement aux changements brusques dans le flot.

L’apprentissage actif s’est montré particulierement intéressant comme moyen pour assurer le
meilleur ajustement du classificateur : ni en exces ni en manque. Pour que cela soit possible, il
faut que la marge puisse devenir un parametre adaptatif et non pas statique comme il a été le
cas ici.

L’apprentissage actif en ligne présente aussi un intérét additionnel assez important : en effet,
dans une application de classement de messages électroniques habituel, il est pratiquement im-
possible d’évaluer Defficacité de filtrage. On peut penser que les informations retournées par le
destinataire pourraient permettre d’évaluer, en ligne, des parametres tels 'efficacité de classement
et la distribution des retards dans la boucle de retour.
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11.6. Conclusions
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Cinquieme partie

Réflexions a approfondir
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CHAPITRE 12

Geométrie des classes et filtrage parfait

Far better an approximate answer to the right question, than the exact answer to the
wrong question, which can always be made precise.

John Tukey

12.1 Introduction

Classement sans erreurs??? Dans la communauté d’apprentissage artificiel, il s’agit d’une
question qui n’a pas vraiment de sens et que ne se pose donc pas (ou plus).

Ceux qui utilisent des filtres anti-spam cherchent le "filtrage parfait” le croyant exister. Les
développeurs de logiciels de filtrage annoncent le filtre (presque) parfait [269]. Des tests compa-
ratifs de produits commerciaux (e.g. [119]) présentent des résultats aussi (presque) parfaits. Le
filtre parfait, c’est le "Graal” des practiciens!!! Un examen plus attentif de ces résultats montre
que le contexte d’expérimentation n’est pas toujours réaliste.

La question de la "perfection” d’un filtre anti-spam n’est pas spécifique au théme de cette
these, mais nous avons estimé utile de I’étudier et d’apporter une réponse satisfaisante.

Il n’est pas question de pouvoir quantifier la "perfection” d’un classificateur, mais on peut se
contenter de pouvoir expliquer pourquoi le filtrage peut, dans le meilleur des cas, étre “optimal”
et jamais "parfait”.

Il y a, bien évidemment, des raisons liées a l’algorithme de classement : certains peuvent
étre plus efficaces que d’autres. Mais il y a aussi des raisons liées aux données. C’est sur cet
aspect que nous développons d’abord l'idée de séparabilité : condition nécessaire pour qu’une
hypothese puisse correspondre parfaitement aux objets a classer. Ensuite nous explorons quelques
raisons structurelles des données (distribution spatiale) qui font que la généralisation est meilleure
dans certaines situations plutot que d’autres. Dans cette partie nous analysons le probleme de
classement avec un point de vue d’apprentissage de fonctions booléennes.

12.2 Séparabilité et Classement sans Erreur
Nous avons, dans la Section 5.3.1, présenté la séparabilité des classes comme un pré-requis
essentiel pour le classement sans erreur, c.a.d. le filtrage parfait. Lorsque les classes ne sont pas

séparables, aucun classificateur n’est capable de classer les éléments de I’ensemble sans erreur.
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12.3. Distribution spatiale des données

Parmi les causes de non séparabilité, on peut citer I’étiquetage non déterministe, e.g. des
exemples qui ne sont pas appréciés de la meme facon par des destinataires différents. Ceci pourrait
étre interprété comme une représentation de dimension insuffisante, puisqu’il suffirait d’ajouter
une dimension - le destinataire, avec les préférences, mais une telle solution n’est pas toujours
réaliste et il convient parfois de considérer que 1’étiquette de certains exemples est une donnée
aléatoire.

La séparabilité des classes assure 'existence d’au moins une hypothese capable de classer tout
élément, sans erreur. Néanmoins, cela ne suffit pas. Selon la structure de I’ensemble a classer
(que ce soit celui des objets bruts ou des représentations), il est possible que cet objectif ne soit
atteignable qu’apres un apprentissage exhaustif sur tous les objets et le classificateur perd tout
son intérét puisqu’il n’a aucune capacité de généralisation, a cause de la structure des classes et
non pas de 'algorithme de classement ou d’apprentissage.

La notion de séparabilité linéaire est aussi intéressante puisqu’elle correspond a des algo-
rithmes de classement moins complexes.

Zighed [276] suggere que la capacité d’apprentissage d’une méthode est fortement associée au
niveau de séparabilité des classes et que les classes sont plus facilement séparables si :

1. les instances de la méme classe apparaissent plutot regroupées dans dans le méme groupe
dans 'espace de représentation ;

2. le nombre de groupes est faible, pas beaucoup plus important que le nombre de classes;

3. les frontieres entre les groupes ne sont pas complexes

Il conviendrait d’ajouter “les hypothéses générées sont plus simples ou la généralisation est
plus aisée” a la phrase "les classes sont plus facilement séparables”.

Thornton [250] étudie la séparabilité géométrique, en opposition & la séparabilité linéaire, e
propose GSI (Geometric Separability Index) un indicateur de séparabilité permettant d’évaluer
la séparabilité des classes, y compris des classes dont la représentation spatiale contient des
régions non connexes. Ses travaux portent principalement sur le classificateur C4.5 (des arbres de
décision) : il serait intéressant de reprendre sa proposition et ’appliquer & d’autres classificateurs.

Dans la section suivante nous étudions quelques aspects de la distribution spatiale des exemples
qui tentent de justifier cette suggestion pour ensuite essayer de comprendre le cas spécifique du
classement de messages électroniques.

12.3 Distribution spatiale des données

12.3.1 Apprentissage de fonctions booléennes

Il est assez courant qu’un processus d’apprentissage soit modélisé comme 'apprentissage
d’une fonction booléenne (e.g. dans le modele PAC d’apprentissage [142]). Cette représentation
convient bien a une application de classement de messages électroniques utilisant un modele du
type Bag of Words, puisque les messages sont représentés par un vecteur d’attributs (les termes
d’un dictionnaire) et dont la valeur associée a chaque attribut est la présence ou absence dans le
message!. La dimension du vecteur représentant le message est la taille du dictionnaire :

M = (:El,xg, e ,SC|V|), x; € {0, ].} (121)

L’ensemble des tous les messages que 1'on peut construire avec ce vocabulaire (2“/', si 'on
considere que toutes les combinaisons sont possibles), constitue un treillis booléen?. Les Bornes
Supérieure et Inférieure de cet ensemble sont les vecteurs de dimension |V|: I = (1,1,...,1) et
0 =(0,0,...,0).

1Si I’on utilise le nombre d’apparitions de chaque terme, au lieu de sa présence, on peut utiliser [logn] attributs
binaires, n étant le nombre de valeurs différents & codifier
2Pour une introduction aux treillis booléens, consulter I’annexe F.
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La dimension des vocabulaires que I'on trouve dans les applications de filtrage de spam varie
entre quelques dizaines de milliers & quelques millions d’attributs. La figure (12.1) montre un
exemple simple avec seulement trois attributs (que 'on peut visualiser en trois dimension). La
position relative des objets fait que les classificateurs soient plus ou moins complexes.

Dans la figure (12.1a) les éléments des deux classes sont regroupées en deux clusters. Tous
les attributs sont pertinents et les classes sont linéairement séparables par ’hyperplan :

1‘2+$1+$0:3/2

(a) f(z2,21,20) =22 AT1VI2 ATV (b) f(z2,z1,20) = 22
x1 A\ o

(011) (1,10 0,1,1)

(1,0,0) 0,0,1) (1,0,0)

(c) f(me,z1,20) =x2 A1 Vah Az (d) flze,z1,20 =22 D21 o

FiGc. 12.1: Diagramme de Hesse de configurations différentes des objets de classement : deux
classes avec 4 éléments chacune. Les classes d’appartenance sont représentées par la couleur
des sommets. (12.1a) et (12.1b) sont linéairement séparables. Dans (12.1b), un seul attribut est
pertinent alors que tous les sont dans (12.1a). Deux hyperplans sont nécessaires pour séparer les
classes en (12.1c). Dans le cas de la fonction ou ezclusif (12.1d) aucun des sommets a un voisin
dans la méme classe et il faut, au moins, 3 hyperplans pour séparer les classes.

Les objets de la figure (12.1a) sont aussi regroupés en deux clusters, mais on voit qu’un seul
attribut suffit a séparer les classes. C’est le cas ou des parties des vocabulaires des classes sont
disjoints (p. ex., des langues différentes). Les classes sont linéairement séparables par I’hyperplan :

To = 1/2

Dans 'exemple de la figure (12.1¢), les objets sont disposés sur des chaines et, méme 8’ils
constituent toujours deux clusters, ils ne sont pas linéairement séparables par une seule hypothese
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et il faut deux hyperplans pour séparer les classes (la solution n’est pas unique) :

$2+$0=1/2
To + 1 :3/2

Enfin, la figure (12.1¢) représente la fonction ou exclusif, o aucun élément n’a un voisin de
la méme classe. Il n'y a pas d’hypotheése linéaire comportant un hyperplan unique capable de
séparer les classes et il en faut trois :

a?2—|-a:1—|—a:0:1/2
$2+$1—|—$0:3/2
xo+x1 + 20 =5/2

Ces exemples, dans un espace de dimension encore tres faible, montrent 'influence de la
disposition spatiale relative des objets sur la complexité de I’hypotheése capable de les séparer.
Ces interactions apparaissent naturellement dans des dimensions plus importantes.

La premiere remarque que I'on peut faire de I’observation de ces exemples est que la situation
ou la distribution spatiale des éléments est la plus uniforme (figure 12.1d) est celle ot I’hypothese
est la plus complexe. Idéalement, les situations ou les classes sont linéairement séparables par un
seul hyperplan sont les plus intéressantes, puisqu’elles peuvent étre traitées plus facilement par
des algorithmes de classement linéaires courants (Bayes Naif, Régression Logistique, Machine &
Vecteur de Support, ou Palgorithme discriminant linéaire utilisé dans nos travaux).

On observe aussi que la distance entre chaque élément et la borne inférieure du treillis cor-
respond au nombre d’attributs actifs. Les éléments avec un nombre identique d’attributs actifs
se retrouvent regroupés au méme niveau (voir figure 12.2).

@11 3 attributs

(1,1,0) (0,1,1)
2 attributs
1 attribut

(1,0,0) (0,0,1)
0 attributs

O (0,00

F1G. 12.2: Dans une représentation des classes utilisant des treillis, tous les objets se trouvant a
un méme niveau ont le méme nombre d’attributs.

Un vocabulaire de dimension |V| génére un treillis avec 2/V| sommets : tous les messages
possibles pouvant avoir jusque & 2!V termes distincts. Mais nous sommes plutot intéressés par
les messages avec une diversité bien plus faible. Les pratiques courantes de sélection d’un nombre
fixe d’attributs ou de normalisation de la longueur des documents fait que les représentations
utiles se trouvent toujours a une distance fixe (ou presque) de la base du treillis. En fait, seuls
les messages dont le nombre de termes distincts est bien inférieur a la dimension du vocabulaire
(¢ << |V|), intéressent les applications de classement. Pour un nombre donné ¢ d’attributs
distincts, le nombre de combinaisons possibles est :
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vy _ v
o (V)=o)
[V|-£¢+k
k

(12.2)

L

=

1

12.3.2 Discussion

La table 12.1 montre des exemples d’ordres de grandeur du nombre de termes utiles que 1’on
peut trouver dans des classificateurs (évalués selon 12.2). Ces valeurs sont juste indicatives, et il
faudrait encore retrancher les combinaisons qui ne peuvent pas exister dans une langue.

Représentation H V| ‘ # sommets H 14 ‘ # sommets utiles
Mots et bi-mots (Bayes Naif) H 1000000 ‘ 21000000 H 64 ‘ ~ 2980
4-grams (SLDC) || 1000000 | 21000000 [ 3500 | ~ 233587

TAB. 12.1: Exemples d’ordres de grandeur du nombre de sommets potentiels et utiles pour deux
classificateurs : Bayésien Naif et le classificateur discriminant linéaire utilisé dans cette these.
Le premier sélectionne les £ attributs les plus discriminants tandis que le deuxiéme utilise une
longueur fixe du message. Ces valeurs ont été calculées a 'aide de (12.2)

L’information a retenir de ces chiffres n’est pas tant les valeurs, qui peuvent étre différentes
dans d’autres situations, mais plutét que le nombre de sommets effectivement utiles est négli-
geable par rapport au nombre de sommets du treillis et se trouvent concentrés dans une région
a une distance plus ou moins constante de la base du treillis.

A noter aussi que cette distribution ne correspond pas & une hypothese usuellement considérée
dans des modeles tels PAC [142] ol les exemples seraient uniformément distribués dans le espace
de représentations.

Si cette distribution spatiale dans un treillis rend, probablement, moins évidente la séparabilité
linéaire des classes, les sommets non utilisées peuvent étre attribués indifféremment & 1'une ou
I’autre classe de facon privilégier les hypotheses plus simples.

Le cas trivial de séparation linéaire aisée est celui des classes avec des vocabulaires disjoints
(équivalent de la figure 12.1b), ou 'intersection des vocabulaires des classes est vide. Dans la
section suivante nous présentons quelques résultats expérimentaux.

La représentation graphique de la distribution spatiale permet aussi d’établir un lien entre
cet aspect et la capacité de généralisation, en tant que propriété intrinseque des données. Dans
une application d’apprentissage il est important de pouvoir généraliser des conclusions a 'en-
semble des cas possibles, a partir de 'observation d’un nombre limité d’exemples et bien sur non
exhaustif. Le cas extréme est la fonction ou-exclusif ot une hypothese consistante ne peut-étre
construite qu’apres observation exhaustive de tous les cas possibles, donc, aucune possibilité de
généralisation.

12.4 Vocabulaires des classes : communs ou disjoints ?
Nous avons vu dans la section précédente, a I’aide de la représentation spatiale des objets, que
les attributs spécifiques a chaque classe facilitent le classement par des hypotheéses plus simples.

Ce constat peut étre fait pour chaque algorithme de classement. Par exemple, dans le cas du
classificateur bayésien naif utilisant le modele multinomial avec des attributs booléens la regle de
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décision résulte de la comparaison des vraisemblances pondérées par la probabilité a priori des
classes (voir équations (6.2) et (6.9)) :

g = argmax P(c) P(M|c)
¢ € {ham,spam}

argmax  P(c) H P(t|c)»®m)

¢ € {ham,spam} ey

(12.3)

Si un message contient des termes qui n’existent que dans une des classes, la vraisemblance
sera nulle pour I'autre classe. Cela fait que la valeur exacte des probabilités des termes partagés
ainsi que la probabilité a priori des classes a tres peu d’importance.

Mais cela est intuitivement évident. L’extension extréme serait que chaque classe ait son
propre vocabulaire. Cela est évident intuitivement.

Dans cette section, nous présentons quelques résultats de la comparaison des vocabulaires
de hams et spams, tels que vus par deux filtres. Ce que nous intéresse plus particulierement est
d’évaluer leur degré de superposition, c.a.d. quelle fraction des termes d’un corpus est partagée
par deux classes et quelle fraction est constituée uniquement de termes qui n’apparaissent que
dans une seule classe.

Nous avons étudié les vocabulaires obtenus lors de I'apprentissage de deux classificateurs
sur 7 corpus différents (Table 12.2). Nous avons relevé, pour chaque corpus et filtre, le nombre
total d’attributs et retenu seulement ceux vus plus d’une fois dans les messages (les non hapaz)
et comptabilisé les attributs exclusifs & une classe, leur fraction dans la classe et la fraction
d’attributs exclusifs dans le vocabulaire entier.

Corpus | Définition ‘ Hams ‘ Spams
JM-1003 | Corpus de JM du mois de mars 2010 5007 13746
TW-1003 | Corpus de TW du mois de mars 2010 3455 897
JM+TW-1003 | mélange de JM-1003 et TW-1003 8482 14643

JM-1003-EN | JM-1003 - classe HAM avec les seuls messages en anglais 3090 13746
JM-1003-FR | JM-1003 - classe HAM avec les seuls messages en frangais 1862 13746
JM-09xx | Corpus de JM de ’année 2009 51444 | 261759
TREC-07 | Corpus de TREC 2007 Spam Track 25220 | 50199

TaB. 12.2: Corpus utilisés pour étudier la superposition des vocabulaires des spams et des hams

Les résultats d’un filtre bayésien naif sont présentés dans la table Tab. (12.3). Ce filtre utilise
les mots et les bi-mots comme attributs. Les attributs sont extraits du corps du message et les
seuls en-tétes utilisés sont le Sujet et I Expéditeur. L apprentissage se fait hors-ligne (batch).

Le deuxiéme classificateur (SLDC'), est basé sur un algorithme discriminant linéaire simple et
utilise des 4-grams comme attributs. Les résultats sont présentés dans les tables Tab. (12.4) pour
Papprentissage passif (SLDC-AP) et (12.5) pour Papprentissage actif (SLDC-AA). Au contraire
du filtre bayésien naif, ce filtre utilise les en-tétes et une longueur fixe du corps des messages (512
caracteres). L’apprentissage se fait en ligne par approximation stochastique.

Les valeurs numériques obtenues sont dans des plages différentes selon I’algorithme de clas-
sement et la représentation utilisée mais ils refletent, & 'intérieur d’'une méme table, la difficulté
de classement intuitive : des chiffres plus faibles indiquent plus de termes partagés par les deux
classes.

Le corpus JM-1003 et TW-1003 sont constitués des spams et des messages légitimes regus par
JM (informaticien) et TW (chercheur en économie) pendant le mois de mars 2010. Les messages
de TW sont moins prévisibles que celles de JM et, a priori, plus difficiles a classer. C’est ce qui
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Bayes Naif Attributs Spam Ham Total
Corpus total ‘ s/ hapaxes excl ‘ % excl ‘ excl ‘ % excl ‘ % excl
JM-1003 2042560 580963 313683 86.25 217292 81.30 91.40
TW-1003 677916 288665 86884 76.08 174461 86.46 90.54
JM+TW-1003 2601578 820094 375859 82.97 367088 82.63 90.59
JM-1003-FR 1686399 440338 344730 94.80 76709 80.23 95.71
JM-1003-EN 1860898 503606 325128 89.41 139977 78.43 92.35
JM-09xx 11162512 3150887 | 1501553 88.32 | 1450789 87.96 93.70
TREC-07 4740152 1514408 661756 82.97 716850 84.07 91.03

TAB. 12.3: Vocabulaires extraits par un filtre Bayésien Naif (apprentissage hors-ligne) et attributs
exclusifs a une seule classe. Les attributs sont des mots et bi-mots

SLDC - A. Passif ‘ Attributs Spam Ham Total
Corpus ‘ total ‘ s/ hapaxes ‘ excl ‘ % excl ‘ excl ‘ % excl ‘ % excl
JM-1003 1113613 382370 | 159942 50.07 62946 28.30 58.29
TW-1003 366736 190687 22867 25.44 | 100791 60.06 64.85
JM+TW-1003 1283562 486576 | 156907 41.93 | 112402 34.10 55.35
JM-1003-FR 918754 308842 | 196905 68.58 21743 19.42 70.80
JM-1003-EN 1029631 342957 | 173448 58.01 43962 25.93 63.39
JM-09xx 1639588 519902 | 205452 47.94 91362 29.05 57.09
TREC-07 1884213 466183 | 168191 42.39 69420 23.30 50.97

TAB. 12.4: Vocabulaires extraits par SLDC, le classificateur discriminant linéaire simple utilisé
dans cette these (apprentissage passif en ligne, par approximation stochastique), et attributs

exclusifs & une seule classe. Les attributs sont des 4-grams de niveau caractere

SLDC - App. Actif ‘ Attributs Spam Ham Total
Corpus ‘ total ‘ s/ hapaxes ‘ excl ‘ % excl ‘ excl ‘ % excl ‘ % excl
JM-1003 201802 75713 | 24573 39.91 | 14144 27.66 51.14
TW-1003 163783 71732 | 12360 24.35 | 20973 35.32 46.47
JM+TW-1003 299522 122143 | 28068 29.64 | 27438 29.17 45.44
JM-1003-FR 142717 53978 | 21165 46.84 8792 26.79 55.50
JM-1003-EN 151935 55204 | 21084 45.54 8903 26.09 54.32
JM-09xx 239008 94213 | 31841 41.59 | 17659 28.31 52.54
TREC-07 174401 72787 | 22936 38.27 | 12853 25.78 49.17

TAB. 12.5: Vocabulaires extraits par SLDC, le classificateur discriminant linéaire simple uti-
lisé dans cette these (apprentissage actif en ligne, par approximation stochastique) et attributs

exclusifs a une seule classe. Les attributs sont des 4-grams de niveau caractere
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ressort des résultats, sauf pour le classificateur SLDC-AP. Nous attribuons cela au nombre réduit
de messages dans le corpus TW-1003 et au fait que ’apprentissage passif utilise tous les messages
disponibles sans chercher & optimiser la qualité de classement.

Sachant que la langue dominante dans les spams est I’anglais, nous avons expérimenté une
extraction du corpus JM-1003 avec seulement les messages en francais (JM-1003-FR) ou en
anglais (JM-1003-EN). On remarque que la superposition est plus faible dans dans JM-1003-
FR, mais pas aussi faible que I'on pourrait attendre. En fait, les méta-données des messages
(formatage HTML et en-tétes) introduit une “troisieme” langue, commune aux deux classes,
qui diminue l'influence de la langue dominante dans les messages. Par ailleurs, nous avons vu,
dans le Chapitre 10, que les informations extraites dans les méta-données semblent etre plus
discriminantes que le contenu effectif du message.

Lorsque nous avons mélangé les boites aux lettres (JM-1003 + TW-1003) la superposition
des vocabulaires a été plus faible, & cause de 'augmentation de la diversité des messages de la
classe ham. Ceci suggere que le classement peut étre plus difficile dans les situations d’utilisation
partagée d’un classificateur de messages électroniques.

La comparaison des résultats de JM-09xx (messages regus pendant une année entiere) avec
ceux de JM-1003, montre la stabilité des résultats pendant une période plus longue.

Enfin, le corpus TREC-07 permet de vérifier que ’on obtient des résultats similaires avec un
corpus public, certes plus ancien, et dont la langue dominante dans les messages légitimes est la
langue anglaise.

Le constat le plus intéressante de cet expérimentation est que dans les cas examinés - deux
classificateurs différents, des messages d’origines tres différentes avec des représentations aussi
différentes - moins de la moitié des termes est partagée par les deux classes. Ce critere n’est pas
le seul pris en compte pour le classement des messages, mais il explique en partie la facilité avec
laquelle on obtient, avec peu d’effort et avec des classificateurs linéaires, des taux d’erreur aussi
faibles (inférieurs & 5 %) dans le classement de messages électroniques.

Dans la Section 7.4, nous avons mentionné les méthodes de constitution des ensembles
d’exemples par les filtres j-chkmail et Canlt. Le nombre important de termes exclusifs a chaque
classe explique pourquoi les méthodes empiriques de ces filtres donnent des résultats aussi satis-
faisants.

Cela explique aussi pourquoi certains spams utilisant un vocabulaire ressemblant fortement
a celui de la classe ham - les phishings et certaines arnaques - sont plus difficiles & détecter.

Néanmoins, n’oublions pas que 'environnement de filtrage de spam est celui d’une ”course
aux armements” et que ces hypotheéses peuvent évoluer dans le temps.

12.5 Discussion et Conclusions

La séparabilité des classes est une condition nécessaire pour que deux ensembles puissent étre
sépares sans erreur. La distribution spatiale des données défini la complexité du classificateur et
la capacité de généralisation intrinseque des données.

Les expérimentations ont démontré la facilité que 'on a pour séparer les hams des spams.
On peut surement affirmer qu’il ne s’agit pas d’un probleme difficile dans le sens ou 'on peut
atteindre des niveaux d’efficacité assez importants avec des classificateurs peu sophistiqués - des
classificateurs linéaires. Néanmoins, rien ne dit que le classement sans erreur soit possible. Cela
dépend de plusieurs autres aspects. Voici quelques raisons qui font que le taux d’erreur n’est pas
nul ou méme pas optimal :

— Séparabilité vue a des niveaux différents d’interprétation - La définition 5.1 est intention-
nellement vague sur le type des éléments de ’ensemble. Normalement la bibliographie
concernant I’apprentissage artificiel fait référence plutot & la représentation (souvent vec-
torielle) des objets tel que vus par les algorithmes de classement (e.g. [256, p.401] [126, p.
121]). Les étres humains observent les objets bruts et I'interprétent & un niveau sémantique
alors que applications de filtrage observent leurs représentations vectorielles (avec perte
d’information). La séparabilité des classes n’est pas la méme selon le niveau d’analyse.
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— Apprentissage sur des exemples incorrectement classés - 11 a été remarqué que les utilisa-
teurs commettent des erreurs lorsqu’on leur demande de classer un lot de messages, des
erreurs pouvant atteindre 3%-7% [249] [118], alors que la précision d’'un filtre anti-spam
peut atteindre des taux d’erreur aussi faibles que 0.5 %. Ces erreurs, modélisées comme
du bruit, impactent lefficacité des filtres. Cormack, Kolcz et Sculley [62] [228] ont étu-
die le probléeme du point de vue spécifique au filtrage de spam, proposent des solutions,
plus ou moins complexes, pour atténuer I'influence du bruit sans toutefois le supprimer
completement.

— Eléments avec classement non déterministe (Gray Mail) - Tl s’agit d’une catégorie de mes-
sages qui ne sont pas catégorisés de fagon identique selon le destinataire ou la situation du
moment [249] [261]. Parfois il suffirait d’ajouter un attribut indicateur de la situation par-
ticuliere. Cela n’est pas toujours possible et il conviendrait de considérer que le classement
de tels cas relevent d’'un phénomene aléatoire dont la conséquence est de rendre les classes
non séparables.

— Apprentissage empoisonné - Il s’agit du bruit éventuellement ajouté intentionnellement
par du spam. Le filtrage de spam est une application fonctionnant dans un environnement
hostile. Un des nombreuses méthodes pour attaquer les filtres serait, par exemple, rejouer
des messages légitimes tout en changeant juste un lien d’un site web [179] [180].

— Algorithme de classement linéaire pour un probléme non linéaire - Malgré les résultats tres
bons que 'on peut obtenir avec des classificateurs linéaires, rien ne prouve que les classes
impliquées soient séparables et si oui qu’elles soient séparables par un classificateur linéaire.

— Mauvaise utilisation du filtre - Malgré les excellents résultats théoriques que 'on peut ob-
tenir dans les applications de classement de spams, une gestion déficiente de ’application
de filtrage (généralement liée & Papprentissage) peut faire qu’un classificateur ne fonction-
nera pas dans des conditions optimales. Par exemple, un sur-ajustement du classificateur
suite & 'utilisation d’un nombre excessif d’exemples ou encore 'utilisation de heuristiques
d’apprentissage non validées ou sans fondement scientifique (e.g. , Papprentissage répété
sur un exemple tant que le classement n’est pas correct).

Des travaux de recherche continuent a étre effectués a la recherche d’un filtrage parfait.

Yih Goodman et Hulten [270] ont étudié 'apprentissage d’un filtre dans des zones de faible
taux de faux positifs, soit en attribuant des poids plus importants aux messages légitimes, soit en
découpant le classement en deux étapes : dans chacune des étapes 'apprentissage serait réalisé
sur des sous ensembles d’exemples différents. Malgré ’amélioration obtenue cette méthode semble
étre de mise en oeuvre difficile dans un contexte de filtrage en ligne.

Lynam et Cormack [181] ont expérimenté différentes combinaisons de 53 filtres indépen-
dants et ont démontré que I'on peut obtenir des améliorations significatives avec des heuristiques
simples de combinaison de juste un petit nombre de filtres. Wang et all [257] proposent un cadre
d’étude et validation de méthodes de combinaison de classificateurs en vue d’obtention d’un en-
semble optimal. La combinaison de classificateurs améliore la qualité de filtrage, au prix d’une
complexification des filtres.

Ces sont deux exemples d’approches possibles, mais il reste des doutes sur la validité de ces
approches : d’une part, ce sont des travaux validés toujours sur des données synthétiques, et
d’autre part, la variabilité des contextes réels d’utilisation semble plus importante que le faible
gain apporté par chacune de ces approches.

Martijn Grooten [119] a effectué un test comparatif de 21 produits commerciaux. Les plages
d’efficacité obtenues sont résumées dans le tableau (12.6). Le corpus synthétique est constitué de
messages légitimes en provenance de listes de diffusion et les spams en provenance de pieges a
spam. Le corpus VirusBulletin est constitué de messages réels recus par les employés de Virus-
Bulletin. Ce tableau donne une idée (probablement optimiste) de lefficacité des filtres anti-spam
du commerce3. Ces filtres sont, pour la plupart, basés sur une combinaison de méthodes de
classement et non pas une méthode unique.

3Nous avons vu dans le Chapitre 11 que les évaluations faites avec des corpus synthétiques donnent des résultats
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Corpus ‘ #Spams Taux de vrai positifs ‘ #Hams Taux de faux positifs
Corpus synthétique ‘ 247315 98-99,8 % ‘ 2196 0-1,8 %
Corpus VirusBulletin | 20829 87-97 % | 1398 0-5.8 %

TAB. 12.6: Résumé de test comparatif de 21 produits commerciaux de filtrage de spam (Vi-
rusBulletin). Le corpus synthétique est constitué par des messages en provenance de listes de
diffusion et pieges a spam, tandis que le corpus VirusBulletin est constitué de messages réels
recus par des employés de VirusBulletin

Le filtrage imparfait de spam est souvent mal percu des utilisateurs de la messagerie élec-
tronique. D’une part ils constatent, tous les jours, ’apparition constante d’innovations dans les
domaines de la communication électronique, inimaginables il y a quelques années, et d’autre part
ils peuvent ne pas comprendre pourquoi ce probléme n’est toujours pas résolu, alors qu’il est 1a
depuis plus d’une décennie.

trop optimistes puisqu’ils ne sont pas représentatifs des flots réels de messages.
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CHAPITRE 13

Comparaison de flots ou ensembles de messages

Le savant doit ordonner ; on fait de la science avec des faits, comme on fait une maison
avec des pierres ; mais une accumulation de faits n’est pas plus une science qu’un tas
de pierres n’est une maison.

Henri Poincaré, La Science et 'Hypothese.

13.1 Introduction

Dans les chapitres précédents, une question est apparue entre les lignes et ignorée : la notion
de différence on ressemblance entre boites aux lettres ou entre flots de messages.

Essayons de définir 'objectif (au moins un des) de cette réflexion. De fagon caricaturale, le
probleme de classement consiste a, étant donné deux catégories d’objets et un objet susceptible
d’appartenir & une d’entre elles, associer ’objet a la bonne catégorie.

Ce que nous souhaitons faire c’est étre capables de décider si deux catégories données d’objets
sont elles différentes ou pas et de quantifier que cette différence. Ou alors, ordonner N catégo-
ries d’objets selon leur similarité ou dissimilitude des catégories par rapport a une catégorie de
référence.

Ceci est directement applicable dans le probléeme qui nous concerne, que nous posons de la
fagon suivante. Nous avons deux catégories de messages (A1 et Ay), une troisieme catégorie (B)
et des classificateurs permettant de classer individuellement des messages des premieres classes
par rapport a la troisieme. Une catégorie A2 est construite a partir d’'un mélange de A; et As.
Nous construisons un classificateur permettant de classer des messages en deux classes : Aj42 et
B.

Notre probleme est d’identifier les caractéristiques de A1, As et B qui feraient que le classi-
ficateur construit pour la classe issue du mélange aurait une efficacité encore comparable a celle
des classes individuelles. Il s’agit d’un probléeme essentiel si nous souhaitons étre capables de
définir les frontieres entre les communautés identifiées dans le Chapitre 7.

Intuitivement, une étape pour résoudre ce probleme est la capacité de pouvoir comparer des
catégories d’objets, de quantifier leur différence et I'augmentation de la diversité des ensembles
combinés.

Une approche intuitive et naive pour comparer deux ensembles de messages consiste a chercher
les différences telles que pergues par les individus : les différences dans le contenu, le sujet, les
mots, la mise en forme, les fichiers attachés, ... Bref, comparer les messages, mot par mot. Cette
approche a peu d’intérét puisque que les résultats ne sont ni quantifiables ni significatifs.
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En fait, la différence pertinente n’est pas celle percue par un étre humain, mais celle percue
par le classificateur, qui n’accede qu’a une représentation des messages.

Dans ce chapitre nous présentons des réflexions sur la comparaison de flots ou ensembles
de messages. En particulier, nous rappelons quelques idées issues du domaine de la Théorie
d’Information qui justifieraient I'utilisation des divergences entre distributions de probabilité pour
comparer des ensembles de messages soumis a classement par un algorithme du type génératif.

13.2 Les approches pour comparer des ensembles de mes-
sages

Comme il a été dit dans l'introduction, la comparaison pertinente n’est pas celle ressentie
par un étre humain, mais celle pergue par le classificateur. Il y a trois cas a considérer. Dans le
premier cas, aucune information sur classificateur et la représentation interne des messages n’est
pas accessible. Dans les deux autres, il convient de faire une distinction entre les classificateurs
génératifs (e.g. le classificateur Bayésien Naif et les classificateurs & compression de données)
et les classificateur discriminants (e.g. , le classificateur & Régression Logistique, les SVM ou le
Perceptron).

Dans ce chapitre nous traitons seulement le cas des classificateurs génératifs. Les sections
suivantes présentent les idées de principe de la comparaison d’ensembles de messages soumis a
un classificateur de ce type.

13.2.1 Les boites noires

Dans le chapitre 10, nous avons examiné trois flots de messages - des spams - nous sommes
arrivés a la conclusion que ces flots ont une certaine ressemblance. En effet, dans les expérimen-
tations de ce chapitre, rien n’a été supposé ni sur le classificateur, ni sur les flots de messages.
Les classificateurs sont vus comme des boites noires. Les conclusions résultent uniquement de
mesures indirectes telles la différence ressentie dans 'efficacité de classement, ou des caracté-
ristiques déduites & I'aide d’outils particuliers (e.g. les variogrammes, les corrélogrammes ou
périodogrammes) appliqués a des séries temporelles.

13.2.2 Les classificateurs génératifs

Dans les classificateurs de ce type (e.g. , le Bayésien Naif), on associe un modele a chaque
classe. Le modele correspond a la distribution de probabilités empirique des termes. L’opération
de classement consiste a vérifier, pour l'objet & classer, quelle classe serait la plus susceptible
de produire cet objet. Dans le cas du classificateur Bayésien Naif, cela revient a évaluer une
“distance” entre 'objet et chacune des distributions de probabilité. Cette distance peut étre
posée en termes d’un rapport de vraisemblance ou d’une divergence de Kullback-Leibler. Ainsi,
on peut penser que la comparaison entre deux ensembles de messages, peut se réduire a évaluer
la divergence de Kullback-Leibler entre les distributions de probabilité des termes.

13.2.3 Les classificateurs discriminants

Dans le cas de ces classificateurs, il n’y a pas de modele associé a chaque classe. L’opération de
classement est basé sur la recherche de la position relative de ’objet a classer par rapport a une
surface de séparation entre les classes et d’attribuer 'une ou 'autre classe selon cette position
relative. L’idée naive consiste a vérifier si une telle surface existe. Une autre approche serait
d’utiliser un ensemble de messages "témoin” que 'on sait différent des ensembles & comparer,
et de vérifier si les surfaces de séparation entre les classes sont identiques ou proches autour
des zones de concentration des objets. Cette comparaison peut ne pas etre triviale pour des
classificateur non linéaires, mais dans le cas contraire, il suffirait de vérifier la distance entre des
hyperplans de délimitation.
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13.3 Le divergences entre distributions de probabilité

Dans cette section nous passons en revue quelques coefficients de divergence entre distribu-
tions de probabilité. Ce sont des mesures qui, du point de vue de la théorie d’information, ont une
interprétation en rapport avec des bornes de taux d’erreur en teste d’hypotheses et applications
de classement, comme nous le verrons dans la section suivante. Bien entendu, on considere que les
ensembles de messages peuvent étre représentés par des distributions empiriques de probabilité
des termes.

Dans la bibliographie statistique, des nombreux coefficients ont été suggérés pour évaluer la
ressemblance entre distributions de probabilité ou la facilité de les distinguer (manque de ressem-
blance), avec des dénominations différentes selon I’application. Nous utilisons la dénomination
“divergence” et non pas métrique puisque, en général, ce ne sont pas des métriques dans le sens
usuel. Kullback [156] a suggéré "coefficient de divergence d’une distribution par rapport a une
autre”. Une métrique est définie comme suit :

Définition 13.1. Métrique ou Distance [113] Soit X un ensemble quelconque. Une fonction
d: X x X — RT, I'ensemble des nombres réels, est dite une métrique en X si :

1. d(z,y) > 0,Vz,y € X (Non-Négativité) ;
2. d(z,y) = d(y,z),Vx,y € X (Symétrie) ;

3. d(z,y) =0, si et seulement si x =y (Séparation);
4. d(z,y)

Si d est une métrique, (X,d) est dit un espace métrique. Si d satisfait (2) et (4), mais pas
forcément (3), on dit que d est un écart.

+d(y,z) > d(x, 2), Va,y, z € X (Inégalité Triangulaire)

Ali et Silvey [4] suggerent que une divergence entre distributions de probabilité doit satisfaire
une liste non exhaustive de quatre propriétés :

1. Le coefficient d(P, P2) doit étre défini pour toute paire Py et P> de I'espace de probabilités
partagé.

2. Si 'on suppose que y = t(x) est une transformation mesurable d’un espace de mesure
(X, F) vers un autre espace (¥, G) alors, on doit avoir :

d(Py,Py) > d(Pyt™ !, Pot™)

ot P;t~! est la mesure en ) correspondante de la mesure P; en X. Cette propriété, qui n’est
pas intuitive, résulte de I'inégalité de traitement des données [73] qui démontre que aucune
transformation des données, surtout celles d’agrégation, ne peut améliorer la qualité de
I'inférence que 'on peut faire a partir des données de départ. Cette propriété a une autre
interprétation équivalente. Supposons que {z,;n = 1,2,...} est un processus stochastique
et que P et P, sont deux possibles distributions pour ce processus. Il est plausible que plus
longues sont les observations faites sur le processus, meilleure sera notre capacité d’identifier
la vraie distribution.

3. d(Py, P,) doit assumer une valeur minimale quand P, = P, et sa valeur maximale quand
P, L P». Selon cette propriété, la divergence augmente lorsque les distributions ”s’éloignent”.

4. Soit # un parametre réel et {Pp;0 € (a,b)} une famille de distributions Py(z) avec des
rapports de vraisemblance monotones en x. Sia < 61 < 05 < 03 < b, alors :

d(P917P92) < d(P91aP93)
Cette propriété résulte de la précédente dans le sens ou le but de la divergence est d’évaluer

la discrimination de deux distributions et, donc, augmenter avec cette capacité, si 'on
considere que le rapport de vraisemblance en est un indicateur.
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13.3.1 Divergence de Kullback-Leibler

Définition 13.2. Soient P; et P deux distributions de probabilité, discretes, en X. La Diver-
gence de Kullback-Leibler [156] [73, P. 18] de P, par rapport & P; est définie comme :

= z)-lo CD
D(PL | P2) = 3 (o) -oB L5

(13.1)

On considere les cas particuliers : 0 - log% =0,0- logg =0etp-logh = oc.
La divergence de Kullback-Leibler (KL) est toujours non-négative et n’est nulle que quand
les distributions P; et P» sont identiques partout dans X.

D(P | o) =0 <= Pi(x) = P(x), Ve e X (13.2)

La divergence de Kullback-Leibler n’est pas symétrique et n’a pas la propriété de I'inégalité
triangulaire. Certains auteurs (y compris Kullback [156]) ont étudié la J-divergence proposée
initialement par Jeffreys [135], comme solution de remplacement symétrique de la divergence de
Kullback-Leibler.

J(BL | P2) = 5(D(Py || P2) + D(Bs | PY) (13.3

Néanmoins, la divergence de Kullback-Leibler est intéressante justement a cause de son asy-
métrie, puisque les problemes de test d’hypotheses et de classement sont des problemes intrinse-
quement asymétriques, et cette propriété est préservée par la divergence de Kullback-Leibler.

Par contre, 'inconvénient majeur est qu’elle n’est pas bornée lorsqu’une des distributions
assume des valeurs nulles dans une partie de son espace de probabilités (cas plog §).

En théorie d’information, cette divergence est connue sous la dénomination de Entropie Rela-
tive et interprétée comme le nombre de bits additionnels nécessaires pour coder une information,
utilisant une distribution de probabilité autre que celle qui a effectivement généré I'information.
C’est le principe de fonctionnement des classificateurs a compression.

Nous verrons dans la section (13.4) des propriétés de la divergence KL qui justifient son
utilisation en test de hypotheses. Lafferty utilise la divergence KL comme fonction risque a
minimiser en recherche documentaire [160]. Le AIC (Akaike Information Criteria) est un critére
permettant d’évaluer la qualité d’'un modele fondé sur l'utilisation de la divergence KL pour
comparer des distributions de probabilité [154].

13.3.2 Divergence de Jensen-Shannon

La divergence de Jensen-Shannon cherche a symétriser la divergence de Kullback-Leibler
et a palier I'inconvénient d’absence d’une borne supérieure. Cette divergence a été introduite
implicitement par Wong [264] puis formalisée par Lin [175] en 1991. Elle est définie comme suit :

Définition 13.3. Divergence de Jensen-Shannon - Soient P; et P, deux distributions de proba-
bilité, discretes, en X. La divergence de Jensen-Shannon est définie par :

JSD(Py, Py) = D(Py || P) + D(P, | P)

Pla) = IR0 oy 4

Cette divergence est donc, la somme des divergences de Kullback-Leibler entre les distribu-
tions en question et leur moyenne. Vu que P(z) n’est jamais nulle dans les points ot au moins
une des deux distributions n’est pas nulle, la divergence de Jensen-Shannon est toujours bornée
et en fait elle est toujours inféricure & 1 [175].
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Définition 13.4. Divergence de Jensen-Shannon généralisée - Soient Py, Ps, ..., Py des distri-
butions de probabilité en X, et w1, ma, ..., mn des réels de somme unitaire :

N
JSDx(P) =Y D(P, | P)
o N (13.5)
P(z) = ZmPi(x), rEX, Zm =1

Une interprétation de la divergence de Jensen-Shannon [107] résulte d’un modele de commu-
tation (switching model) olt une information est générée par une parmi N sources. A chaque nou-
velle information, la source émettrice est choisie aléatoirement avec probabilité ;. La divergence
de Jensen-Shannon correspond a la redondance minimale nécessaire pour encoder I'information
résultante de la différence entre ’entropie moyenne des sources plus l'incertitude liée au choix de
la source émettrice.

Un autre interprétation [107] concerne les modeles de mélange, que nous aborderons dans le
chapitre (14). Dans ce contexte, la divergence de Jensen-Shannon est interprétée comme l’aug-
mentation de ’entropie de la distribution de probabilité résultante du mélange, par rapport a
I’entropie moyenne pondérée des composantes.

La racine carrée de la divergence de Jensen-Shannon est une métrique. Voir démonstration
en [196].

13.3.3 Les f-divergences

La notion de f-divergences a été introduite par Csiszar [78] et Ali et Silvey [4] en méme temps,
mais développées indépendamment, comme une proposition d’unification des différentes mesures
de divergence entre distributions de probabilité.

Définition 13.5. f-divergence - Soit f(t) une fonction convexe définie pour ¢ > 0, avec f(1) =0
et g(t) une fonction croissante. La f-divergence d’une distribution P par rapport a @) est définie
par :

.y (Z 0()f (ggg)) o

On considere, 0 f (2) =0, £(0) = limy—o f(£), 0 f (&) = limy—ot£(%) = alim, o L.

u

Remarque 13.1. Certaines références incluent la fonction croissante g(t) dans la définition des
f-divergences (e.g. [14]) alors que les références originales 'omettent (e.g. [4] [79]) (dont la forme
implicite triviale g(t) = t). Cette variante permet d’intégrer d’autres mesures dans la famille des
f-divergences, telles la divergence de Chernoff et de Battacharyya. Nous 'avons maintenu dans
le seul but de garder en mémoire un possible lien avec ces autres mesures. Néanmoins, il ne faut
pas perdre de vue que les démonstrations des propriétés que ’on trouve dans la bibliographie [79]
considerent une fonction g(t) triviale et ne sont pas forcément valables lorsque la fonction g(t)
n’est pas triviale.

La table (13.1) présente des exemples de divergences que lon peut traiter comme une f-
divergence.

Les f-divergences ont été intensivement étudiées [79] [196] [197] [201] [252] [174] avec démons-
tration des propriétés communes.

Seules quelques unes des f-divergences sont des vraie métriques, comme par exemple, la Di-
vergence de Hellinger, lorsque f(t) = (1 — v/t)? [88].
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Mesure | 1(t) | o) | Ds(P ] Q)
Divergence de Kullback- tlogt t > wex P(x)log ggf%
Leibler - D(P || Q)

Divergence de Kullback- —logt t Y owex Qz)log Q(r;
Leibler - D(Q || P)

Divergence de Jeffreys (t—1)logt t Y owex(P(z) — Q(x))log ggi;
Divergence de X2 (Pearson) (t—1)2 t Y osex W
Divergence de Chernoff —217" 0<r<1| —log(—t) | —log (ZweX "(2)Q' " (x))
Divergence de Hellinger (1) | (a—1)71(t* —1) t 1- IeX VP(2)Q(x)
Divergence de Hellinger (2) 1—Vt, (a=3) t 1= cx VP(@)Q(2)
Divergence de Battacharyya —V/t —log(—t) | —log (EIEX \/W)
Distance variationnelle [t — 1] t Yopex [P(x) — Q)]
(Matsushita)

Information généralisée AHzr - 1) t 1Y en { (g(z)))\ — 1}

TAB. 13.1: Exemples de représentation de mesures de dissimilarité entre distributions de proba-
bilité, sous la forme de f-divergences [4] [79] [154] [14]

13.3.4 Le cosinus et la distance euclidienne

Le cosinus et la distance euclidienne sont, avec la divergence de Kullback-Leibler, des me-
sures de similitude utilisées en recherche documentaire pour comparer des documents ou des
ensembles de documents (clustering) [182, p. 344]. Ces mesures apparaissent naturellement dans
le modele VSM!. Les documents, ou classes de documents, sont représentés par des vecteurs ot
les composantes sont les fréquences de chaque terme.

La similarité par le cosinus est définie comme :

<P,P>
| P[P
L’intéréet du cosinus la normalisation naturelle de la longueur des documents. Mais les incon-
vénients sont le faible pouvoir discriminant pour des documents assez proches et ’absence de
rapport entre la mesure et des taux d’erreur.
La distance euclidienne est définie comme :

sim(Py, Py) = cos(Py, Py) = (13.7)

AP, Py) = [ (Pi(x (x))? (13.8)
zeX
Dans le cas ou les vecteurs définissant les distributions de probabilité sont normalisés, 'ordre
(ranking) généré par un ensemble de distributions de probabilité utilisant la distance euclidienne
ou le cosinus sont identiques [182, p. 120].
La distance euclidienne est une métrique.

13.4 Propriétés des Divergences

Dans cette section nous présentons quelques propriétés suggérant le lien entre les divergences
entre distributions de probabilité et la problématique de test d’hypotheses, en particulier la

LVSM - Vector Space Model
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probabilité asymptotique d’erreur.

13.4.1 Le lemme de Neymann-Pearson

Parmi les différentes fagons de présenter le Lemme de Neymann-Pearson [168] [260] [73],
celle que l'on trouve dans les textes de théorie d’information et des grandes déviations [73],
fait apparaitre naturellement les liens entre la comparaison de distributions de probabilité et la
problématique de classement qui nous intéresse.

Théoréme 13.4.1 (Lemme de Neymann-Pearson). Soit X1, Xo, ..., X,, une suite de variables
aléatoires tirées i.i.d. selon une distribution Q. Considérons le probléme de test d’hypothéses
qui consiste a décider si Q@ = Py ou si Q = P». Q, Py et Py définies dans le méme espace de
probabilités. Pour T > 0 définissons la région A,(T) de décision :

Pl(xlax27"'7xn)
A (T)=<x2" € X" T 13.
( ) {x < Pg(xl,l'g,---,ﬂjn ~ ( 39)

ot 2%2; est le rapport de vraisemblance de a sous Py et Ps.

Soit o™ la probabilité d’erreur associée au choix de Py alors que le bon choix est Py et 5* le
cas contraire :

o = P(AL(T)), 6" = P (An(T)) (13.10)

Soit B, une autre région quelconque, avec des probabilités d’erreur o et 3, alors :

a<a* = g3>05" (13.11)

Démonstration. Voir [73, p. 376] O

Le lemme de Neyman-Pearson permet de définir un test optimal dans le sens suivant. Si 'on
fixe 'une des deux probabilités d’erreur (e.g. o) et si on considere toutes les autres possibles
régions de décision, aucune d’entre elles ne minimisera, en méme temps « et (. Cette région
définit la région de X™ ou la décision optimale est la distribution P;.

Le test du lemme de Neyman-Pearson sur deux hypotheses est la comparaison du rapport de
vraisemblance avec un seuil, de la forme :

Pl(l‘l,l‘g,. .o ,Z‘n)

=T 13.12
Py(x1,29,...,20) < ( )

Dans le contexte d’une application de classement, le critére (13.12) est interprété comme une
mesure de distance entre distributions de probabilité [156, p. 86] [73, p. 378]. Soit L(-) le log du
rapport de vraisemblance? :

Pl(l‘l,l?v ,J?n)
L n) =1
(21,2, ) Py(x1, 29, s Tn) 13.13
:ilgpl(ﬂ?z) e
=1 P2(xi)

2Ce passage utilise ’hypothése d’indépendance statistique des termes.
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Soit Px~ la distribution de probabilité empirique de la séquence z1, xs,.. ., Ty
Pi(a)
L n) = P n 1
(xlax27 y L ) (;Xn X (a’) 0og PQ(G)
P1 (G)Pxn a)
= n Pxn(a) log
(;X PQ(CL)PX?L (a,)
Pxn
= 3" 0 Pya(a) log xn(a) (13.14)
a€EX P2 (a)
PX'n (a,)
— n Pxn(a) lo
> n Pxn(a) log Pi(a)
a€EX

—nD(Pxn || Ps) =nD(Pxn || P1)

Donc, le test 13.12 est équivalent a :
1
D(PXn || PQ) — D(PXn H Pl) § E IOgT (1315)

c.a.d. , la décision optimale consiste a choisir, parmi les deux distributions de probabilité candi-
dates, celle dont la ”distance” avec la distribution de probabilité empirique de ’échantillon est la
plus faible.

13.4.2 Lemme de Chernoff-Stein

Théoréme 13.4.2 (AEP - Propriété d’Equipartition Asymptotique® de 1’entropie relative [73]).
Soit X1, Xa,..., X, une séquence de variables aléatoires tirées i.i.d. selon une loi Py(z) sur X
et Py(x) n’importe quelle autre distribution en X. Alors, le rapport de vraisemblance converge en
probabilité vers la divergence de Kullback-Keibler entre les distributions des deuz classes.

L) Pi(X1,Xo,...,X,) P
— log i
n PQ(Xl,XQ,...,Xn)

D(Py || Py) (13.16)

Démonstration. 11 s’agit d’un résultat immédiat de la loi faible des grands nombres [73, p. 380] :

H?:l Py (Xl)

log =——7-——+
& [Tz, P(X4)

_ LN, P
=52 los Py(X,) (13.17)

P (X;)

Pi(a)Pxn(a) 1

1 1
Zlog - XM\ —
n 8 Py(a)Pxn(a) n

=1

O

Théoréme 13.4.3 (Lemme de Chernoff-Stein). Soit X7, Xo, ..., X, une séquence de variables
aléatoires tirées i.i.d. ~ Q). Considere le test d’hypothéses entre deux alternatives, Hy : Q = Py
et H : Q = Py, avec D(Py | P2) < 0o. Soit A, C X™ une région d’acceptation pour I’hypothése
Q = Py. Les probabilités d’erreur sont :

a* =P (AL(T)), 6" = P (An(T)) (13.18)

Pour 0 <e< %, définir :

3AEP - Asymptotic Equipartition Property
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¢ = i n 13.19
B = min, 8 (13.19)
ap <€
Alors,
1

lim L log 55 = ~D(P; | P2)

e (13.20)
lim g5 =27 "PPllF2)

Démonstration. Voir [73, p. 384]. O

Ces deux résultats sont tres intéressants puisqu’ils démontrent I’existence d’un rapport liant
la divergence de Kullback-Leibler entre les distributions de probabilité des termes dans les classes,
la région de décision optimale et des bornes des taux d’erreur de classement. A noter qu’il s’agit
de rapports asymptotiques, pour des séquences dont la longueur tend vers infini.

Ces deux propriétés justifient 1'utilisation d’une des divergences (Kullback-Leibler) pour éva-
luer la dissimilarité d’ensembles d’objets. Les propriétés des divergences et leurs applications
dans les applications de classement et test d’hypotheses ont été largement étudiées. Voir, par
exemple, Devroye [88] Beirlant [16] Pardo [201] Vajda et Osterreicher [196] et Csiszér [79].

13.5 Résultats Préliminaires

Les expérimentations préliminaires avec les données disponibles que nous avons semblent
montrer, au moins qualitativement, que la comparaison des distributions de probabilité des termes
reflete effectivement la différence ressentie entre ensembles de messages.

Les distributions empiriques de probabilité ont été construites a partir de la représentation
des messages utilisée par le classificateur bayésien naif du logiciel j-chkmail. Les termes sont les
mots et bi-mots.

Nous avons utilisé quatre des mesures présentées dans ce chapitre pour comparer des en-
sembles de messages de trois informaticiens : joe, jmv et mg - voir résultats dans la Table 13.2.
Les deux points intéressants de ces résultats sont : les quatre mesures ont placé les ensembles
dans le méme ordre et les ensembles les plus proches, joe et mg, correspondent, effectivement,
aux personnes dont les profils professionnels sont aussi les plus proches.

La Table 13.3 présente les résultats de comparaison des flots de messages de ’auteur, regroupés
par mois, de mars 2008 & juin 2008 : hams (H-08mm) et spams (S-08mm), utilisant la divergence
de Kullback-Leibler. On remarque que les différences intra-classe sont inférieurs aux différences
inter-classe.

La Figure 13.1 (13.1a & 13.1c) montre 1’évolution temporelle des flots de messages utilisés dans
les expérimentations du Chapitre 10, selon les divergences de Kullback-Leibler, Jensen-Shannon
et distance euclidienne, évaluées par rapport a ’ensemble de messages de départ.

13.6 Discussion et Conclusions

Dans ce chapitre nous avons posé le probleme de la quantification de la ressemblance (ou
dissemblance) entre ensembles de messages. Nous avons identifié trois approches pour traiter
ce probléme, la premiere considérant le systeme de filtrage comme une boite noire et les deux
autres, dépendantes du type de classificateur, nécessitant une connaissance de ’algorithme de
classement et de la représentation des messages.

Nous avons présenté quelques résultats issus de la théorie de I'information justifiant I'utilisa-
tion des divergences entre distributions de probabilité pour évaluer la différence entre ensembles
de messages dans le cas des algorithmes génératifs. Les résultats expérimentaux obtenus semblent
cohérents avec 'attendu.
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TAB. 13.2: Dissimilarités entre les boites aux lettres de trois informaticiens évaluées a ’aide de
divergences et distance euclidienne

h-jmv h-joe h-mg h-jmv h-joe h-mg
h-jmv | 0.0000 2.1459 2.1323 h-jmv | 0.0000 0.6726 0.5929
h-joe | 1.8279 0.0000 1.3877 h-joe | 0.6726 0.0000 0.4660
h-mg | 1.5156 1.3509 0.0000 h-mg | 0.5929 0.4660 0.0000

(a) Divergence de Kullback-Leibler

(b) Divergence de Jensen-Shannon

h-jmv h-joe  h-mg h-jmv h-joe  h-mg
h-jmv | 0.0000 1.3974 1.2009 h-jmv | 0.0000 0.0063 0.0064
h-joe | 1.3974 0.0000 0.8809 h-joe | 0.0063 0.0000 0.0050
h-mg | 1.2009 0.8809 0.0000 h-mg | 0.0064 0.0050 0.0000

(c) Divergence de Battacharyya

(d) Distance Euclidienne

H-0803 H-0804 H-0805 H-0806 | S-0803 S-0804 S-0805 S-0806
H-0803 | 0.0000 0.7357 0.7817  0.8103 | 2.8219 3.0093 3.0501 3.0562
H-0804 | 0.7540 0.0000 0.7166  0.7805 | 2.8360 3.0163 3.0567 3.0614
H-0805 | 0.8289 0.7365 0.0000 0.7273 | 2.8296 3.0127 3.0491 3.0578
H-0806 | 0.8615 0.8018 0.7364 0.0000 | 2.8597 3.0499 3.0855 3.0827
S-0803 | 3.1116  3.1209  3.1348  3.1521 | 0.0000 0.7899 1.2674 1.4401
S-0804 | 3.3431 3.3445 3.3630  3.3788 | 1.0430 0.0000 0.8971 1.3293
S-0805 | 3.2936  3.3020 3.3131  3.3240 | 1.4439 0.8802 0.0000 0.7894
S-0806 | 3.2122  3.2137  3.2322  3.2343 | 1.5344 1.2690 0.8378 0.0000

TAB. 13.3: Evolution temporelle des hams et spams de 'auteur, entre mars et juin 2008, évaluée
par la divergence de Kullback-Leibler.

ergence de
Kullback-Leibler

Dive

5.000

IM - Ham

4.000 |- BG - Spam

3.000

2.000

1000 [+

0.000
0

5 10

Ecart Temporel (mois)

(a) Div Kullback-Leibler

28 0400

1.000

IM - Ham

BG - Spam

0.800 | BG - Spam

£ 0.600

IM - Spam e

0.200 [

0.000
[

5 10
Ecart Temporel (mois)

(b) Div Jensen-Shannon

0.020

0.015

IM - Ham

BG - Spam

0.010

Distance Euclidienne

0.005 I+

J—

0.000
0

5 10
Ecart Temporel

(mois)

(c) Distance Euclidienne

F1G. 13.1: Evolution temporelle des flots de messages utilisés dans le Chapitre 10 par les mesures
de divergence de Kullback-Leibler, Jensen-Shannon et distance euclidienne.

Néanmoins, si ces résultats semblent cohérents, la démarche de 'expérimentation n’a pas tenu
compte d’un nombre de détails du fonctionnement de I’algorithme de classement. Par exemple :
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— modele de génération des messages : dans les développements issus de la théorie
d’information, le modele utilisé est un tirage aléatoire avec remise, tandis que dans la
plupart des algorithmes de classement, il s’agit d’un tirage sans remise, puisque seule la
présence d'un terme compte, et non pas le nombre d’occurrences;

— sélection d’attributs : les algorithmes de classement usuels sélectionnent les attributs les
plus discriminants trouvés dans 1’objet a classer;

— apprentissage supervisé versus actif : les résultats issus de la théorie d’information
se basent sur tous les exemples disponibles tandis que dans l'apprentissage actif, seuls les
exemples informatifs sont pris en compte. Cela fait que ’aspect probabiliste de la distribu-
tion des objets n’est pas respecté. Le contour de séparation des classes n’a plus un caractere
probabiliste e devient plutot géométrique.

Ces trois exemples ne sont pas, bien entendu, exhaustifs et la validité des développements

reste & démontrer. Néanmoins, une réflexion sur les méthodes permettant de comparer, du point
de vue du classificateur, des flots de messages reste intéressante et mérite étre poursuivie.

13.7 Notes Historiques et Bibliographiques

La divergence de Kullback-Leibler a été proposée par Kullback et Leibler en 1951 [157] [156],
sous la dénomination information discriminante (information for discrimination). Dans cet ar-
ticle, les auteurs présentent, dans le cadre méme cadre, leur mesure ainsi que celle introduite
par H. Jeffreys quelques années auparavant [135] et qui était une version symétrique de leur
mesure d’information discriminante obtenue par la moyenne des mesures dans les deux sens.
Kullback [156] suggere la minimisation de cette mesure comme un principe en inférence statis-
tique.

Plusieurs mesures de dissimilarité avaient été proposées avant celle de Kullback et Leibler :
les divergences de Chernoff, Hellinger, Mahalanobis, Battacharyya, pour ne citer que quelques
unes. La nouveauté apportée par Kullback et Leibler est le lien, intentionnel, entre cette nouvelle
mesure et la Théorie d’Information, introduite peu de temps avant par la célebre publication
de Claude E. Shannon [236], qui proposait I’entropie comme mesure de quantité d’information.
Dans le préface de son livre [156], Kullback écrit :

Information theory is a branch of the mathematical theory of probability and
mathematical statistics. As such, it can be and is applied in a wide variety of fields.
Information theory is relevant to statistical inference and should be of basic interest
to statisticians. Information theory provides a unification of known results, and leads
to natural generalizations and the derivation of results.

Dans cette méme publication, Kullback démontre I'existence d’une relation entre la informa-
tion discriminante et 'information de Fischer.

En 1966 et 1967, Imre Csiszar [78] et Ali et Silvey [4] ont introduit simultanément et indé-
pendamment les f-divergences, comme un moyen d’unifier les différentes mesures de dissimilarité,
comme une application de la théorie des grandes déviations.

La plupart de ces mesures n’étant pas des métriques, plusieurs propositions de mesures dé-
rivées ont été faites dans le but de trouver des mesures de dissimilarité qui étaient des vraies
métriques dans le sens topologique. Néanmoins, cet asymétrie ne fait que reproduire, légitime-
ment, 'asymétrie des problemes test d’hypotheses et classement.

On trouvera une présentation plus complete (et didactique) des propriétés de ces mesures, et
de leur application dans les problémes de reconnaissance de formes, dans [88].

Parmi les mesures symétriques intéressantes, on trouve la Divergence de Jensen-Shannon,
développée par Lin [175] et qui a fait objet de plusieurs publications. Osterreicher et Vajda ont
démontré que la racine carrée de cette divergence est une vraie métrique [196], [197]. Une autre
preuve a été fournie par Endres et Schindelin [98]. Topsoe et Fuglede [252] [107] ont démontré plu-
sieurs propriétés de cette mesure, en particulier des rapports (inégalités) avec autres divergences
telles la divergence de Hellinger et la divergence variationnelle.

153



13.7. Notes Historiques et Bibliographiques

154



CHAPITRE 14

Modeles de Mélange Fini

You give 100 percent in the first half of the game, and if that isn’t enough in the
second half you give what’s left.

Yogi Berra

14.1 Introduction

Les modéles de mélange et commuté apparaissent naturellement a différents niveaux dans la
constitution des boites aux lettres et les flots de messages.

La plupart des utilisateurs de la messagerie électronique a I’habitude de classer ses messages
dans des dossiers selon, par exemple, le sujet ou 'expéditeur. Quelque soit le critere de classement,
chaque dossier a ses particularités qui font que les messages a U'intérieur de chaque dossier ont
des caractéristiques communes. La boite aux lettres d’un utilisateur de la messagerie est I'union
de plusieurs dossiers.

Si on remonte a un niveau plus haut, comme par exemple, un département d’une université,
on peut considérer que la boite auz lettres collective du département est I'union des boites aux
lettres des différents utilisateurs. De cette fagon, on pourrait représenter cette boite aux lettres
collective comme une composition pondérée, une combinaison linéaire, des différents sujets traités
par les différents utilisateurs.

A un niveau encore plus haut, on peut voir 'Internet entier comme un réseau avec des noeuds
de routage ol des flots de messages sont combinés (mélangés) ou éclatés.

Ces modeles sont directement utilisables dans les applications utilisant des algorithmes géné-
ratifs de classement tels le Bayésien Naif. L'idée est qu'une boite aux lettres peux étre représentée
par la distribution de probabilité de ses unités textuelles et que 'on peut combiner, successive-
ment, les distributions que 'on trouve a chaque niveau pour retrouver celles des niveaux plus
élevés.

A I’exception du probléme trivial de déterminer la distribution résultante sachant les com-
posantes et les poids de chacune, les probléemes a résoudre avec de modeles de mélange et de
commutation ont souvent un colt de traitement élevé. Néanmoins, I’abordage de la probléma-
tique du filtrage collectif de spam en tant que modele de mélange ou de commutation a le mérite
de fournir quelques réponses et conclusions intéressantes.
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14.2 Modeles de mélange et commuté

Définition 14.1. [106] Considére une variable (ou vecteur) aléatoire X en un espace de probabi-
lités X, discret ou continu. X est dite résulter d’'un mélange fini de N distributions si la fonction
de distribution P(X) prend la forme d’un mélange, pour tout X € X :

an [ 777>0 an—l (141)

On considere souvent que les distributions composantes appartiennent & une méme famille
de distributions paramétriques indexées par un parametre ©, mais elles peuvent aussi provenir
de distributions non paramétriques partageant le méme espace de probabilités.

Pour décrire le modéle commuté, reprenons le modele de mélange fini décrit par I’équation
(14.1).

En fait, ces deux modeles ont des propriétés assez similaires et sont, assez souvent, abordés
ensemble [106] [187] [23]. La différence réside dans la définition du processus de génération des
objets d’étude. Dans le modele de mélange les objets sont générés selon la distribution résultante
du mélange, tandis que dans le modele commuté, il y a, d’abord, un choix au hasard d’une
distribution (les coefficients de mélange correspondent a une distribution de probabilités) et
ensuite la génération de ’objet, selon la distribution choisie par le premier tirage.

Le modele commuté semble, & priori, plus adapté a la modélisation d’un flot de messages
puisqu’il s’agirait, d’abord, de choisir une catégorie (ham, spam), une sous-catégorie (appel pré-
sentation, message de service, pornographie, médicaments, ...) pour ensuite générer le message
selon la sous-catégorie choisie. Néanmoins, ce mode de fonctionnement nécessite, lors de ’opéra-
tion de classement, de pouvoir identifier la composante du mélange, ce qui n’est pas forcément une
tache aisée. Une contrainte nécessaire pour qu'un mélange soit identifiable est que des parametres
de mélange différents doivent correspondre & des distributions différentes [106, p. 14].

Aussi, lorsque la dimension du probleme est élevée, les méthodes fondées sur I'estimation de
la vraisemblance deviennent rapidement intraitables [106, p. 43] [212, p. 11], puisque exprimée
comme un produit de sommes. La fonction de vraisemblance d’une séquence de dimension NV,

X1,T2,...,TN, générée par un mélange de K composantes a la forme [106, p. 43] :
N K
L(zy1, o, ... H Z M P (1) (14.2)
i=1k=1

14.3 Discussion et perspectives

Il ne semble pas évident que 'on puisse se baser sur les modeles de mélange pour effectuer
du classement de messages électroniques, a cause de la lourdeur des traitements. Néanmoins,
ces modeles apparaissent naturellement dans la constitution des flots et on peut penser qu’ils
puissent étre utiles plutét dans un but d’approfondissement de la connaissance. On peut citer
deux exemples d’applications.

Dans le Chapitre 10 nous avons émis I'hypothese que le flot de spams arrivant dans une boite
aux lettres pourrait résulter de la combinaison d’un petit nombre de flots indépendants. On peut
imaginer qu'un modele de mélange pourrait étre utilisé pour identifier et évaluer les coefficients
de mélange en jeu.

Une deuxieme application possible pourrait étre I’étude de la diversité du flot composé, par
exemple, dans une université. Nous avons démontré empiriquement dans le Chapitre 11 que
lefficacité d’un classificateur mutualisé diminue au fur et & mesure que I'on ajoute des compo-
santes différentes, donc la diversité de la population. Il serait alors intéressant de comprendre
comment et de pouvoir établir des limites d’utilisabilité. L’entropie d’une distribution est une
mesure "grossiere”; de la diversité d’une distribution de probabilité. On peut démontrer qu’il est
possible d’évaluer I'entropie d’une distribution issue d’'un mélange & partir des composantes du
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mélange. De méme, on peut aussi évaluer certaines divergences (e.g. , Kullback-Leibler) entre
distributions issus d’un mélange, aussi & partir de ces composantes'.

1La démonstration a été omise, puisque longue et I’intérét de la démarche reste &4 démontrer.
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CHAPITRE 15

Conclusions

The important thing is not to stop questioning. Curiosity has its own reason for
existing. One cannot help but be in awe when he contemplates the mysteries of
eternity, of life, of the marvelous structure of reality. It is enough if one tries merely
to comprehend a little of this mystery every day. Never lose a holy curiosity.

Albert Einstein

15.1 Résultats

Notre premier objectif, au début de cette these, était ’étude du classement mutualisé de
messages électroniques dans une communauté telle une université ou plus généralement, un éta-
blissement d’enseignement et recherche avec une population, certes, hétérogene mais avec des
points communs.

L’expérience préalable et les premiers travaux ont montré que quasiment tous les algorithmes
de classement et méthodes d’apprentissage usuels avaient déja été expérimentés pour le filtrage
de spam. Néanmoins, la connaissance de la matiére manipulée - les caractéristiques des messages
- restait, a notre avis, insuffisante.

Pour mener a bien notre objectif initial, il nous a semblé plus intéressant de, avant toute
autre chose, augmenter cette connaissance que de rechercher des améliorations aux algorithmes
et méthodes déja existantes.

Le probleme de classement de messages électroniques differe de celui de classement de docu-
ments textuels génériques dans le sens ou les messages électroniques contiennent la partie utile
mais aussi des méta-informations (e.g. des informations de mise en forme, des informations de
routage ou des fichiers attachés) et une diversité linguistique bien plus large que celles des docu-
ments textuels génériques. Par ailleurs, ’observation des résultats dans les configurations diverses
a montré que les méta-informations génerent des attributs plus pertinents pour le classement que
le contenu effectif des messages.

Apres avoir étudié des travaux déja publiés concernant le filtrage de spams, nous avons défini
une architecture de filtrage susceptible d’étre utilisée dans le contexte initial de cette these, avec
la contrainte d’étre encore simple mais performant. Nous avons utilisé un algorithme discriminant
lindaire assez simple avec apprentissage en ligne (approximation stochastique) et apprentissage
actif (marge statique).

Nous avons utilisé cette architecture, tout en désactivant 'apprentissage, pour étudier 1’évo-
lution temporelle de trois flots de spams et un flot de hams. Cette expérimentation nous a permis
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de mettre en évidence des caractéristiques intéressantes des flots et de démontrer que les deux
classes de messages n’ont pas les méme caractéristiques.

Dans un contexte simulé de filtrage utilisant des ensembles de messages réels et synthétiques,
tels ceux souvent utilisés dans les travaux publiés, nous avons pu démontrer que ces derniers
ne correspondent pas a des situations réelles et donnent des résultats excessivement optimistes,
en particulier par 'absence de messages gris (gris mails), les messages pouvant étre appréciés
différemment selon le destinataire (e.g. les messages publicitaires).

La simulation de classement de messages réels, utilisant notre proposition d’architecture de
filtrage, a donné des résultats que nous considérons tres bons (taux de faux positifs de Pordre de
0,3 %, taux de faux négatifs de I'ordre de 0,03 % et 1-AUC de 'ordre de 0.003 %).

Le filtrage mutualisé d’un flot de cinq individus, ayant des profils différents, a montré une
légere dégradation de lefficacité de filtrage, restant toutefois peu significative.

Ces expérimentations ont le mérite d’avoir été faites avec des données réels collectés sur une
période assez longue, mais avec dans un périmetre limité. Idéalement, il serait nécessaire de les
valider avec une population plus large et incluant d’autres langues. Malheureusement, il n’existe
pas des ensembles de données, publiques et aussi réalistes comme ceux que nous avons utilisé,
permettant d’élargir le périmetre d’expérimentation.

Ces résultats nous font estimer que le classement de messages électroniques n’est pas un
probleme difficile. Il est trés facile d’obtenir de trés bons résultats avec des méthodes assez
simples. Ce qui peut le rendre un probleme difficile est plutot le niveau d’exigence des utilisateurs
de la messagerie électronique : le filtrage parfait.

Pour qu’un filtrage parfait puisse étre un objectif réaliste il fallait que les classes soient
séparables, se qui ne semble pas étre la cas, a cause des messages gris. Nous avons observé, dans
le Chapitre 11, qu’une partie importante des erreurs de classement étaient diis aux messages dont
le jugement varie selon le destinataire.

Un deuxieme point & retenir, et c¢’est probablement le plus important, concerne la variabilité
des données, par rapport au niveau d’efficacité déja atteint. Nous avons constaté, dans le Cha-
pitre 11, 'importance de I'impact du passage des données de validation synthétiques vers des
données réels sur les indicateurs d’efficacité. Compte tenu de cette variabilité des données et des
niveaux d’efficacité déja atteints, il ne semble pas que les petites améliorations d’efficacité soient
significatives dans un contexte général de filtrage de spam.

15.2 Perspectives

15.2.1 Déploiement

L’architecture de classement que nous avons proposé et expérimenté ici nous semble la plus
adaptée dans un contexte de mutualisation d’un outil de classement de messages. Elle atteint,
dans notre contexte d’évaluation, un niveau d’efficacité de classement comparable & ceux de 1’état
de l'art (TREC 2007).

Les deux aspects de I'apprentissage : en ligne et actif répondent & des déficiences majeures
des solutions de filtrage actuelles : il n’y a pas de gestion des les délais de mise & jour (perte
de références temporelles) et la pertinence des retours d’information est laissée entiérement a
I'initiative du destinataire et non pas du classificateur. Ces déficiences ont été décrites dans le
Chapitre 9.

Cette architecture est, au moment de la présentation de cette these, en fonctionnement dans
un certain nombre d’établissements d’enseignement et recherche frangais : I'Ecole des Mines de
Paris, le Comité Réseau des Universités et ’'Université de la Méditerranée.

Néanmoins, dans les versions en fonctionnement dans ces organismes, la boucle de retour d’in-
formation n’est pas encore automatisée. L’automatisation compléte de la boucle dépend d’une
fonctionnalité inexistante, actuellement, dans les logiciels de messagerie des utilisateurs, leur per-
mettant de retourner la bonne information. Cela peut-etre réalisée sous la forme d’une extension
(plugin) pour des logiciels du type Thunderbird.

162



Chapitre 15. Conclusions

15.2.2 Les améliorations de ’algorithme d’apprentissage

Nous avons démontré qu’il était possible d’obtenir des résultats de filtrage trés bons avec
un algorithme de classement tres simple. Néanmoins un point reste insatisfaisant dans notre
proposition, et c’est le caractere statique de deux parametres essentiels : la marge d’apprentissage
actif et la valeur résiduelle de la vitesse d’apprentissage (valeur utilisée pour approximation
stochastique).

Nous avons vu, dans le Chapitre 11 qu’il existe un valeur optimale de marge en fonction du
retard moyen dans la boucle de retour d’information et du niveau de bruit, des valeurs qui ne
sont pas connues a priori. Il serait intéressant de pouvoir, a partir d’'une valeur initiale arbitraire,
pouvoir rechercher le point optimal de fonctionnement.

Rendre adaptative la valeur résiduelle de la vitesse d’apprentissage a 1 ?intérét de minimiser
le temps de réponse du classificateur a des changements brusques dans les caractéristiques des
flots.

15.2.3 Chapitres "réflexions a approfondir”

Une deuxieéme suite de cette theése concerne les trois derniers chapitres, qui n’ont été qu’ef-
fleurés, mais indiquent des voies qui vont dans le sens d’augmentation de la connaissance de la
problématique de filtrage de spam.

15.2.4 Validation plus large

Enfin, il reste la validation des résultats obtenus, dans un périmetre plus large. Cette voie,
intéressante et nécessaire, heurte sur une barriere qui est la difficulté de collecte de données
réels. La solution utilisée dans cette these a été de dupliquer le flot de messages des individus en
question et de leur demander, a la fin, de classer I’ensemble des messages. La mise en place de
ce type de procédure, sur une durée assez longue et avec un nombre plus important d’individus,
semble peu réaliste.

Nos expérimentations ont porté sur des ensembles de messages 1égitimes recueillis en France,
avec des messages recus en plusieurs langues. Nous avons remarqué que la langue prédominante
dans les spams reste l'anglais. La validation de ces résultats dans d’autres langues reste a faire.

15.3 Que faut-il retenir ?

L’apport le plus important de cette these réside dans une meilleure connaissance et démysti-
fication de la problématique du filtrage de spam. Au contraire de ce que 'on pense, il ne s’agit
pas d’un probleme difficile : ce qui le rend difficile est la recherche d’un filtrage parfait, objectif
qui semble inatteignable, puisque les classes ne semblent pas étre completement séparables.

En ce qui concerne I’architecture d’un systeme de filtrage, les apports les plus importants
semblent étre la démonstration de 1 ?intérét de I’apprentissage actif en ligne dans le contexte de
filtrage de spam :

— en ce qui concerne l'efficacité de classement, il est possible d’obtenir un filtrage de qualité,

avec des classificateurs assez simple ;

— le retour d’information (apprentissage actif plus erreurs), en ligne rend possible I’évaluation
du qualité de filtrage, ce qui n’est pas envisageable dans le contexte habituel en boucle
ouverte.

Le taux d’erreur résiduel que nous avons constaté dans nos résultats semble résulter plutot des
données que d’une insuffisance des algorithmes de classement et apprentissage. Vouloir améliorer
encore 'efficacité de filtrage implique forcément I'utilisation d’algorithmes de classement et d’ap-
prentissage plus complexes. Néanmoins, vu le niveau d’efficacité déja atteint, et les incertitudes
liées aux différentes configurations de données, on peut imaginer que d’autres algorithmes plus
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astucieux et aussi simple puissent apparaitre, mais il ne faut pas s’attendre & des améliorations
surprenantes dans 'efficacité de classement.

La remarque de David Hand [125] faite dans un contexte général d’étude d’algorithmes d’ap-
prentissage et commentée dans I'introduction de cette thése nous semble plus que pertinente dans
le contexte particulier de filtrage de spam.

Enfin, il ne faut pas perdre de vue que la problématique de filtrage de spam se situe dans un
contexte de constante évolution technologique et "course aux armements” entre ceux qui veulent
que leurs publicités arrivent dans les boites aux lettres et ceux qui ne veulent pas les recevoir.
Peut-étre que les conclusions de d’une étude similaire a celui-ci, et réalisée dans quelques années,
seraient différentes.
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ANNEXE A

Probabilités et Statistique

Ce chapitre présente, tres brievement, quelques définitions ou résultats utilisés dans cette
these.

A.1 Définitions

X ~ P - une variable aléatoire X de distribution P

Définition A.1. Convergence - Soient X, X5, ..., X, une séquence de variables aléatoires et
X une autre variable aléatoire [260].

— en Probabilité : X,, converge vers X en probabilité (X, £, X) si
Ve >0, P(|X — X,| > ¢) — 0, quand n — o0 (A1)
— en Distribution : (X,, ~ X)

lim F,(t) = F(t) (A.2)

n—oo
. L
— en Moyenne Quadratique : ou convergence en Lo, (X,, — X)

E[(X, — X)?] — 0, quand n — oo (A.3)

A.2 Moments d’une distribution de probabilités
Le n-ieme moment d’une distribution de probabilités est défini par :
on(X) = E[X"] (A.4)

Les moments courants sont celui de premier ordre et ceux d’ordre supérieure centrés sur la
moyenne :
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A.3. Estimation de probabilité

Moment Définition Observations

Moyenne p=FE[X]

Variance =F [ (X —p) }

Skewness " [(XU “) } Asymétrie

Kurtosis Yo = [(XU“) } Coefficient  d’Aplatisse-
ment

Covariance Cov[X,Y] = E[(X — px)(Y — uy)]

Coefficient de Corrélation | pxy = mE[(X px )Y — py))

Cette définition de Kurtosis est souvent appelée Kurtosis en exces, a cause de la valeur 3
déduite, permettant une comparaison avec une distribution normale.

A.3 Estimation de probabilité

L’estimation de la probabilité empirique est un probleme qui arrive souvent dans, e.g. le clas-
sificateur bayésien naif. Etant donné un ensemble de catégories (e.g. un vocabulaire), il s’agit
d’estimer la probabilité empirique de chacune de ces catégories dans un échantillon (e.g. la pro-
babilité empirique de chaque mot dans un corpus). L’estimateur le plus simple, celui de vraisem-
blance maximale, donne des résultats peu satisfaisants dans des ensembles épars (ou événements
rares - les mots peu fréquents) [183, p. 198] que l'on trouve typiquement dans les applications
de traitement de textes. Nous citons deux estimateurs alternatifs : Laplace et Lidstone, souvent
utilisés en NLP [183, Section 6.2]

Considérons la notation suivante : ¥ = {myq,...} est un vocabulaire de dimension |V| et C un
corpus de taille |C| : |C| occurrences de termes de V. Cj; est le nombre d’occurrences de my, dans

C.

1. Estimateur de Vraisemblance Maximale - (MLE - Maximum Likelihood Estimation)

C
P(mg) = — (A.5)
Ic]
2. Estimateur de Laplace - ou "plus un” (add one)
Cr+1
P myg A6
(mr) = Tl (A.6)
3. Estimateur de Lidstone- 0 < A < 1.
Cr+ )\
P - A7

Le cas particulier A = 1/2 correspond & estimateur de Jeffreys-Perks.

A.4 Modélisation Statistique et Criteres d’Information

Deux criteres d’information souvent utilisés en modélisation statistique pour choisir le modele
sont AIC (Akaike Information Criterion) et BIC (Bayes Information Criterion). Globalement, ces
criteres sont fondés sur la valeur de la vraisemblance maximale pénalisée par la dimension du
modele. L’idée est de, a vraisemblance égale, le modele choisi sera celui qui est le plus simple.
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Annexe A. Probabilités et Statistique

Définition A.2. AIC (Akaike Information Criterion - Le critere AIC d’un modele est défini
par :
AIC = —2In(L)+ 2k (A.8)

avec :
— L : la valeur de la fonction de vraisemblance du modele ;
— k : la dimension du modele.

Définition A.3. BIC (Bayes Information Criterion) - Le critere BIC d’un modele est défini
par :
BIC = —2In(L) + kln(n) (A.9)

avec :
— L : la valeur de la fonction de vraisemblance du modele ;
— k : la dimension du modele;
— n : la taille équivalente de 1’échantillon utilisé pour construire le modele.

A.5 Notes Bibliographiques

Ce chapitre énumere quelques résultats utilisés dans cette thése. On trouvera un traitement
plus complet dans des textes tels Wasserman [260] (plus qu'un aide-mémoire) ou [75] (pour des
explications pratiques avec le logiciel statistique R).

Manning et Schuze [183, Section 6.2] traitent 'utilisation des différents types d’estimateurs de
probabilité dans les applications de traitement de textes en langage naturel. Church et Gale [51]
[112] proposent et étudient 1'utilisation de deux estimateurs (Enhanced Good-Turing et Cat-Cal)
pour lestimation de probabilités de digrammes. Zhenmei et Cercone [121] étudient 'influence
des estimateurs de Laplace et Good-Turing dans le classificateur Bayésien Naif.

Les criteres d’information utilisés en modélisation statistique que nous présentons, et aussi
d’autres, sont décrits en détail dans des textes tels Konish et Kitagawa [154] dédié a la modéli-
sation statistique, [211, chap 7], [126] ou [23], ces deux derniers dédiés plutot a 'apprentissage
artificielle.
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ANNEXE B

Processus Stochastiques et Séries Temporelles

Cet annexe contient un tres bref résumé des outils d’analyse des séries temporelles. On trou-
vera une présentation plus complete dans les références mentionnées dans les notes bibliogra-
phiques.

Définition B.1. L’autocovariance d’un processus stochastique est la covariance du processus
évaluée a des instants différents :

Kxx(t,s) = Cov[Xy, Xy = E[(Xy — p)(Xs — ps)] = E[Xe Xs] — puepus (B.1)

B.1 Stationnarité

Définition B.2. Soit un processus stochastique temporel X, a des valeurs réelles et en temps
discret.

Sif (X7, Xo,...,X;) est une fonction mesurable (densité de probabilité conjointe, distribution
de probabilité jointe, ...), alors le processus X est dit stationnaire dans le sens strict (stationnarité
forte) ssi

f (Xl,XQ, . .,Xt) = f (X1+k,X2+k, [N 7Xt+k) 5 Vk (BQ)

que l'on interprete, in fine, comme 'invariabilité des caractéristiques statistiques du processus,
quel que soit I'instant d’observation. Une conséquence de cette définition est que, les moments
de la distribution de probabilité, quel que soit 'ordre, ne dépendent pas de I'instant.

Une définition moins forte est la stationnarité dans le sens large (ou stationnarité faible, ou
de deuxiéme ordre), ol la contrainte ne s’applique que jusqu’aux moments de deuxiéme ordre :

ElX)|=p, Vi
Var[X;] = o* < oou , ,Vi (B.3)
Cov[X;, Xiyi] = p(k) , Vi, k
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B.2. Outils

B.2 Outils

B.2.1 Corrélogramme d’une Série Temporelle

Le corrélogramme d’une série temporelle stationnaire de longueur N est une estimation de
sa covariance :

1
N -k

N—-k—-1
Z (X (i) = p)(X (i + k) — p) (B.4)

k—
=0

Y(k) =

A noter que le nombre de termes pris en compte diminue au fur et & mesure que k£ augmente.
D’habitude le corrélogramme est évalué pour des valeurs de k jusqu’a un tiers de la longueur de
la série.

B.2.2 Variogramme

Le demi-variogramme d’un processus stationnaire de deuxiéme ordre (moyenne et variance
constantes) est défini par [76, p. 40] :

2y(k) = B, |(2(2) - Z(x + k) (B.5)

Par rapport a la fonction auto-covariance, le demi-variogramme a l’avantage de ne pas dé-
pendre de la moyenne et, par conséquent, est défini méme pour un processus non stationnaire.
Bien entendu, dans ce cas, son utilisation et interprétation doit étre faite avec précaution. La
valeur asymptotique du demi-variogramme quand le pas tend vers infini est la variance de la
série.

Remarque B.1. Pour les besoins de cette these, vu que nous nous intéressons plutot a une analyse
plutot qualitative et dans le but de pouvoir représenter graphiquement les différents résultats dans
une méme échelle, nous utilisons le demi-variogramme normalisée par la variance.

Ainsi, le demi-variogramme est estimé par : que sera estimé selon :

N—-k—1

De facon analogue, le demi-variogramme croisé de deux processus Y et Z, est défini par :
29vz(k) = Ex [(Y(z) = Y(z + k) (Z(z) — Z(x + k)] (B.7)

Pour un traitement plus complet des demi-variogrammes, consulter, par exemple, [76] et [49].

B.2.3 Periodogramme

Pour une série stationnaire de deuxieéme ordre, la auto-covariance et sa Transformée de Fourier
Discrete (DF'T) sont définies par :

p(h) = By [(Z(x) — ) - (Z(z + h) — )]

N—
S 2nh B.8
S(k) = p(h)-e_zT}k,k:O,...,N—l (B)

h=0

Remarque B.2. La Transformée de Fourier Discrete de la fonction d’auto-covariance d’une pro-
cessus est parfois appelée Densité Spectrale de Puissance a cause de son interprétation dans le
domaine des télécommunications.

172



Annexe B. Processus Stochastiques et Séries Temporelles

Le Périodogramme est un estimateur de la DFT de la fonction d’auto-covariance de la série.
Il est, le plus souvent, lissé apres estimation. Pour les besoins de cette these, nous avons utilisé
le filtre le plus simple (mais pas forcément le plus efficace), une fenétre triangulaire de Bartlett :

M

5 Z M+1—1i 4 ,
i=—M

Une étude plus complete sur les différentes méthodes de filtrage des périodogrammes se trouve
dans [48, Section 7.4]

B.3 Modeles de Séries Temporelles

Définition B.3. Un processus {Z;} est dit purement aléatoire s’il consiste d’une suite de va-
riables aléatoires indépendantes et également distribuées. La condition d’indépendance signifie
que l'auto-covariance est nulle pour des pas différents de 0. Si la distribution des variables est
normale N (0,02), ce processus est parfois appelé bruit blanc (white noise) WN (0, o).

B.3.1 Modeéeles Linéaires

Une des méthode d’étude des séries temporelles, stationnaires, consiste a considérer qu’il s’agit
de la sortie d'un systéme dynamique ayant comme entrée un bruit blanc (réalisation d’un pro-
cessus aléatoire stationnaire non corrélé de moyenne nulle : W N (0o?)). Nous nous intéressons ici
uniquement aux modeles linéaires. Les trois modeles linéaires de base sont : AR (AutoRegressive)
-d,q =0, MA (Moving Average) - p,d = 0, ARMA (AutoRegressive - Moving Average)

Définition B.4. MA(q) Moving Average : Un processus stationnaire {X;} est dit étre un
processus MA(q) (Moving Average d’ordre q), si {Z;} est un processus purement aléatoire et si
{X:} peut étre écrit sous la forme :

q
Xe=7Z+ > 07 (B.10)

i=1

Définition B.5. AR(p) Auto Regressive : Un processus stationnaire {X;} est dit étre un
processus AR (p) (Auto Regressive d’ordre p), si {Z;} est un processus purement aléatoire et si
{X:} peut étre écrit sous la forme :

P
Xi =Y 0iXii =7 (B.11)
i=1
Remarque B.3. Si {X;} est AR(1) et définit par :
X =Xe 1+ Z4 (B.12)
alors, on dit que {X;} est un processus de marche aléatoire (random walk).

Définition B.6. ARMA(p,q) Auto Regressive/Moving Average : Un processus station-
naire { X, } est dit étre un processus ARMA (p,q), si {Z;} est un processus purement aléatoire et
si {X;} peut étre écrit sous la forme :

P q
X — Z¢iXt7i =2Zi+ Z@‘thi (B.13)

i=1 i=1

Définition B.7. Opérateur Retard : L’opérateur L retard (ou décalage) est défini selon :

LX, =X (B.14)
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B.3. Modeles de Séries Temporelles

B.3.2 Modéles Non Stationnaires

Processus non stationnaires : Une classe de processus non stationnaires peuvent devenir
stationnaires par différentiation. C’est le cas des processus ARIMA, définis comme suit.

Définition B.8. ARIMA (p,d,q) Auto Regressive Integrated Moving Average : Un
processus {X;} est un processus ARIMA (p,d,q), si

Y, = (1- L)X, (B.15)
est un processus ARMA (p,q).

Les processus ARIMA prennent une part

B.3.3 Modéles avec Saisonnalité

Définition B.9. Processus SARIMA (p,d,q)(P,D,Q) [38, p. 203] Un processus {X;} est dit
SARIM A(p,d, q)(P, D,Q)s de période s si le processus {Y;} défini par

Y, =(1-L)Y¥1-L5P X, (B.16)
est un processus ARM A défini par :

o(L) B(L) Y, = 0(L) O(L*) 2, (B.17)
d(2), ®(2), 6(2) et ©(z) sont des polyndmes définis par :

P(z) =1—grz— - — 2"

P(2)=1—P1z—---— dp2’ (B.18)
0(z) =140124 -+ 0,427 '
O(2) =14+ 012+---+ 0929

et Pensemble de parametres (p, d, q, P, D et Q), des entiers non négatifs, définissent 1’ordre du
modele. Z; est un bruit blanc (processus stationnaire et non corrélé) WN (0, o2).

B.3.4 Ajustement de Modéeles

Dans nos travaux, l'ajustement du modele associé a chaque série a été obtenu a ’aide du
logiciel statistique R [205]. La fonction arima de R ajuste, pour un 6-tuple, définissant 1'ordre
du modele, les quatre polyndémes du modele dynamique SARIMA correspondant - voir Equation
(B.18) - les plus vraisemblables pour cet ordre et retourne la valeur de la vraisemblance de
I’ajustement. Un balayage exhaustif de I’ensemble des 6-tuples possibles permet de choisir le
modele ayant la valeur de BIC le plus faible. Finalement, pour valider ce choix, il faut encore
vérifier que la série Z; résiduelle est bien stationnaire et non corrélée. Cette étape a été faite
visuellement : la série résiduelle brute permet de constater que la moyenne et variance sont
approximativement constantes et la autocorrélation (fonction acf) doit étre "négligeable” pour
toute valeur de pas non nulle. On entend par "négligeables” les valeurs d’autocorrélation dont la
valeur absolue est inférieure a 1.96/ V/N, intervalle de confiance & 95 % pour une valeur nulle, ol
N est le nombre de termes de la série [38] [74]'.

Cette démarche est similaire & celle proposée par Cowpertwait [74, p. 144], & 'exception que,
comme méthode d’ajustement nous avons utilisé la vraisemblance maximale (ML) au lieu de
la somme quadratique conditionnelle (CSS) et que comme critére de sélection du modele nous
avons utilisé le BIC au lieu de AIC?.

1Ceci correspond au quantile 0.975 d’une distribution normale standard
2BIC - Bayesian Information Criteria et AIC - Akaike Information Criteria
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Annexe B. Processus Stochastiques et Séries Temporelles

B.4 Notes Bibliographiques

La bibliographie concernant les séries temporelles est assez vaste. Les livres probablement
classiques sont Chatfield [48],Hamilton [124], Brockwell et Davis [38] et Lindsey [176]. L’intro-
duction des séries temporelles par Durbin [95] est assez intéressante, méme si le livre est plutot
dédié a approche par espaces d’état, que nous n’avons pas utilisé dans nos travaux. Une approche
pratique de 1’étude de séries temporelles & 1’aide du logiciel statistique R est Cowpertwait [74].

Les séries spatiales et, en particulier les variogrammes, sont présentées dans Chiles et Delfiner
[49] ou Cressie [76].
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ANNEXE C

Approximation stochastique

Les techniques dites d’approzimation stochastique (ou descente de gradient stochastique) dé-
rivent de la méthode proposée par Robbins et Monro [210] pour la solution d’équations de la
forme M(z) = a, ot M (z) est une fonction monotone inconnue et dont on ne dispose que d’un
nombre, possiblement infini, d’échantillons bruités {xy,Y (zx)}, avec E[Y (z)] = M(z). Si 0 est
une racine de cette équation, alors la séquence z,, telle que :

Tp+1 =z + ag(a — Y (k) (C.1)

converge vers 0 en L2 et, par conséquent, en probabilité, sous certaines conditions de régularité
(Y(x) est uniformément bornée, M (x) est non décroissante, M'(6) existe et est positive) et la
séquence des ay satisfait :

o0 o0
a; >0 ilinoloaizo, Zai:oo et Zaf<oo (C.2)
i=1 i=1
ak+1 = f(k, ar) est une fonction quelconque satisfaisant I'Equation (C.2), e.g. :
) c
a; = f(i,a,-1) = coc> 0 (C.3)

Kiefer et Wolfowitz [145] se sont inspirés de la méthode de Robbins et Monro pour pro-
poser une méthode stochastique de recherche de la valeur extréme (minimum ou maximum)
d’une fonction (convexe ou concave). Lors de chaque itération, Kiefer et Wolfowitz utilisent deux
échantillons, & chaque itération, pour estimer le gradient de la fonction & minimiser (maximiser).

Yo — Y2k—1

Zkt1 = 2k + akg (C.4)
Ck

La condition de monotonicité de la fonction en étude est remplacée par une condition de convexité

(ou concavité). Les séquences {ay} et {ci} devant satisfaire :

11— 00

oo oo oo
a; >0, lima; =0, ilirgoci:O , Zai:oo et Zaici<oo et Za?c;2<oo (C.5)
i=1 i=1 i=1

Les méthodes d’approximation stochastique ont été largement utilisées en automatique, élec-
tronique et télécommunications pour construire des systémes adaptatifs (voir, e.g. , Benveniste
et all [18], devenu un classique).
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Des méthodes d’optimisation convexe fondées sur I’approximation stochastique peuvent étre
utilisées pour apprentissage artificielle - voir, e.g. , la thése de Léon Bottou [30].

Dans le cas d’apprentissage artificielle, il s’agit le plus souvent de rechercher la meilleure
hypothese associée a un algorithme - e.g. , le vecteur de poids w de I’algorithme discriminant
linéaire que nous avons utilisé dans nos travaux, cf. Equation (9.1). Ces méthodes résultent en
algorithme du type :

Wit1 = Wi + Mk Vi, C(Yks Yr) (C.6)

ot C(Yk, yx) est une fonction de colit & minimiser, tel 'erreur quadratique et 7y est une séquence
satisfaisant les conditions de 'Equation C.2 pour la suite {a}.

lim =0, Y mi=oco, Y uf<oo (C.7)

Lorsqu’il s’agit d’un contexte d’apprentissage en ligne d’un processus non stationnaire, il
convient de modifier les conditions imposées a la séquence 7, de fagon a avoir une valeur résiduelle
positive et rendre I’algorithme adaptatif. La valeur a choisir pour cette valeur résiduelle résulte
d’un compromis entre la sensibilité au bruit et la vitesse d’adaptation (poursuite) - ¢’est I'inertie
de Palgorithme. Benveniste et all [18] suggere des valeurs de Pordre d’un milliéme, comme régle
pratique. La séquence {n;} peut prendre une forme du type :

o(1—
nk=w+nm,no>o,ognm<1 (C.8)
Pour une étude plus approfondie, voir e.g. , [159, chap 11].
La bibliographie concernant les approximations stochastiques est assez vaste. Pour les aspects
théoriques, les références classiques sont Benveniste et all [18], Kushner et Yin [159] ou Duflo [93].
La bibliographie concernant des applications de I’approximation stochastique aux applications

d’apprentissage artificiel est moins vaste : les algorithmes de ce domaine ne sont pas tous adaptés
a cela. Voir, e.g. [30], [165], [166], [31], [219], [108], [32], [33].
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ANNEXE D

Métriques d'évaluation d'un classificateur de messages électroniques

D.1 Tables de contingence et indicateurs dérivés

Nombreux sont les indicateurs d’efficacité utilisés dans I’évaluation des applications de clas-
sement. Il arrive que des domaines d’applications différents utilisent un meme indicateur, mais
en le nommant différent, juste pour des questions historiques, mais il arrive aussi souvent que
des domaines différents utilisent des indicateurs différents, avec des interprétations spécifiques
au domaine. Néanmoins, la plupart de ces indicateurs sont construits a partir des tables de
contingence.

Réalité

Ham ‘ Spam

Ham  VN| FN
Spam  FP | VP

Classificateur

TAB. D.1: Une table de contingence ventile les résultats d’un classement obtenus en fonction des
résultats attendus.

Une table de contingence (ou table de co-occurrence) est un outil souvent utilisé lorsqu’on
souhaite étudier les relations entre deux variables pouvant prendre des valeurs discrétes (ou
des catégories) et présenté comme dans la Table D.1, pour le cas spécifique du classement de
messages électroniques. Dans notre cas, les variables sont, dans les colonnes, le classement réel
("Gold Standard”) et dans, les lignes, le résultat du classificateur. La somme de chaque colonne
donne le nombre réel d’éléments dans chaque classe et celle de chaque ligne donne le nombre
d’éléments dans chaque classe, vus par le classificateur. Le contenu des célules est :

— VN : vrais négatifs - hams classés correctement ;
— FN : faux négatifs - spams classés en erreur;

— VP : vrais positifs - spams classés correctement ;
— FP : faux positifs - hams classés en erreur.

Les différents rapports que 'on peut extraire de la table permettent de définir des criteres
d’efficacité, plus ou moins pertinents selon le type d’application. La Table D.2 présente quelque
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D.2. ROC (Receiver Operating Characteristic)

uns.

Indicateur Définition ‘ Remarques

Précision (Precision) VPVif’FP Indicateur dépendant des probabi-
lités a priori des classes

Rappel (Recall) VP‘;% (1-TFN)

Taux de faux positifs (TFP) V]fifFP

Taux de faux négatifs (TFN) %

Sensibilité (Sensibility, Power) % (1-TFN)

Spécificité (Specificity) V]\‘f/if_\;,P (1-TFP)

Exactitude (Accuracy) % Indicateur dépendant des probabi-
lités & priori des classes

) FPYFN .
Taux d’erreur global vrrrravNeEN | (1 — Eractitude)

TAB. D.2: Quelques indicateurs définis a partir d’une table de contingence

La pertinence de chaque indicateur dépende de I’application ol il sera utilisé. Dans une
application de classement de messages électroniques, la probabilité a priori des classes varie non
seulement dans le temps, mais aussi d’individu a individu. Plus généralement, les indicateurs
dont I’évaluation utilise des valeurs pris dans plusieurs colonnes dépendent de la probabilité a
priori des classes et ne sont pas adéquats. Le couple Précision et Rappel, souvent utilisé dans les
applications de recherche documentaire, est un exemple d’indicateur a éviter, pour cette raison,
dans les applications de classement de messages électroniques.

Dans un flot de messages électroniques, les classes sont asymétriques, non seulement dans
leur répartition, mais aussi dans le cout des erreurs de classement. Ainsi, des propositions ont
été faites de, par exemple, pondération des erreurs par un coefficient de cotut associé a chaque
classe [10], mais s’il est vrai que les cofits sont asymétriques, non seulement il n’y a pas de critére
objectif permettant leur évaluation [128] mais aussi le coiit varie selon le genre de message, &
Iintérieur de chaque classe. Il semble plus utile de renseigner le taux d’erreur par classe et laisser
le jugement a la discrétion du destinataire des messages.

D.2 ROC (Receiver Operating Characteristic)

Les indicateurs dérivés d’une table de contingence ont 'inconvénient d’étre spécifiques a un
point d’opération particulier - une valeur de seuil - et ne disent rien sur 'efficacité du filtre a
d’autres points d’opération.

Certains classificateurs présentent présentent uniquement un résultat binaire - ham/spam -
(hard classifiers) tandis que d’autres indiquent le résultat sous la forme d’un score avec valeur
numérique ("soft classifiers”).

Pour un soft classifier, le ROC [101] est représenté graphiquement par une courbe présentant le
Tauz de Vrai Positifs en fonction du Taux de Fauz Positifs, paramétrée par le seuil de classement,
pour un soft classifier, e.g. la Figure D.1.

Les courbes ROC ont des caractéristiques visuelles que I’on peut interpréter facilement :

— la courbe ROC ne dépend pas de la répartition des classes puisque;

— la courbe ROC est entierement comprise dans le carré de sommets opposés (0,0) et (1,1) :

les variables représentées sont des probabilités ;

— un classificateur idéal (au cas ou il existerait un) ne commet pas d’erreurs et donc sa courbe

ROC se confond avec les cotés gauche et supérieur de ce carré;
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Annexe D. Métriques d’évaluation d’un classificateur de messages électroniques
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FiGc. D.1: Exemple ROC

— le segment reliant les sommets (0,0) et (1,1) définit une zone d’incertitude ot efficacité du
classificateur est identique a un choix aléatoire;

— pour comparer deux points d’opération, il suffit de sélectionner celui que est plus vers le
haut et vers la gauche;

— pour comparer deux classificateurs, le meilleur est celui dont la courbe est ROC est la plus
proche du coin en haut et a gauche.

La courbe ROC' a une autre propriété intéressante : la surface sous la courbe correspond a la
probabilité de prendre, au hasard, un exemple de chaque classe et d’avoir dans le bon ordre les
scores attribués par le classificateur. Cette valeur est souvent présentée par la sigle AUC (Area
Under the Curve) ou ROCA (ROC Area) ou plutdt le complément & 1 : 1-AUC ou 1-ROCA. En
effet, ’AUC correspond au résultat d’un test de rang de Wilcoxon [134, p.128].

La l'indicateur 1-AUC représente globalement 'efficacité de classement, quelque soit la valeur
de seuil choisie.

D.3 Notes Bibliographiques

Peu de références bibliographiques sont dédiées a ’évaluation d’algorithmes en apprentissage
artificielle. Des références intéressantes sont les livres récents de Japkowicz et all [134], qui traite
le probléme général d’évaluation d’algorithmes de classement, et Buttcher et all [40], orienté aux
algorithmes de recherche documentaire.

Tom Fawcett a écrit un tutoriel intéressant concernant l'utilisation de ROC' [101].

Gordon Cormack a mis au point, pour les conférences TREC, une méthodologie d’évaluation
de filtres anti-spam [61] [63] [69].
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ANNEXE E

Théorie d'Information

E.1 Définitions

Définition E.1 (Entropie). Soit X une variable aléatoire discréte associée a une distribution de
probabilité P en X. L’entropie de X est définie par :

— > P(z)log P(x (E.1)
reX

que 'on note aussi sous la forme H(P) lorsque l'on veut mettre en valeur le fait que 1'on
s’intéresse a l’entropie associée a une distribution de probabilité.

L’entropie est, parmi les différentes interprétations, une mesure de I'incertitude moyenne que
I’on peut avoir sur la valeur prise par la variable aléatoire X.

Définition E.2 (Entropie Jointe). - Soient X et Y deux variables aléatoires dont la distribution
conjointe est P(X,Y"). L’entropie conjointe é définie par :

=33 P(x,y)log P(x,y) (E.2)
zeX yey
Définition E.3 (Entropie Conditionnelle).

HY|X)=Y P@)H(Y|X =z)
rzeX

=> Y P(x,y)log P(y|x)

TeEX yey

(E.3)

L’entropie conditionnelle indique I'incertitude que ’on a de la valeur de X sachant Y.

Propriétés de I’Entropie
* Non négativité :
H(X)>0

* Réduction d’entropie par conditionnement :

H(X|Y) < H(X)
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E.1. Définitions

* Distribution conjointe :

* Maximum :

* La fonction entropie :

est concave en p.

Information Mutuelle

1) =33 Playy) m%

zeX yey

=X

Entropie Relative

N
D(P 1) = Br oy | = 3 Plyg )

Regle de Chainage Entropie

=
I
=
I
=
>
_|_
=
=
>

2

(X1, Xa, ., X Y) =Y I(X33Y[X1, Xo, 0, Xiq)
=0

D(P(X,Y) | Q(X,Y) = D(P(X) [| (X)) + D(P(Y]X) || Q(Y]X))
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ANNEXE F

Treillis et Algebre de Boole

Ce chapitre est une présentation tres breéve des Treillis et de 1’Algebre de Boole avec seuls
les concepts dont nous avons besoin. Un petit arrét prolongé sur les ensembles se fait nécessaire
pour valider la notation. Pour une présentation plus détaillée, on peut se référer, par exemple,
a [22] [26] [147], des livres dont nous nous sommes inspirés pour ce contenu.

F.1 Ensembles

Nous considérons acquise la notion intuitive d’ensemble et nous nous limitons a la notation.

Un ensemble est une collection d’objets distincts. Les objets d’un ensemble sont les éléments
ou membres. On note :

- A={ay,as,...,a,}, 'ensemble dont les éléments sont ay,as, ..., ay,;

— A={xz € A| P(z)}, 'ensemble des éléments = € A qui vérifient la propriété P(z);

— a € A, aest un élément de A;

— A = &, A est un ensemble qui ne contient aucun élément, et on le nomme un ensemble

vide ;

Définition F.1. Deux ensembles sont égaux s’ils contiennent exactement les mémes éléments.

Définition F.2. Un ensemble A est un sous-ensemble d’un ensemble B, si tout élément de A
est aussi un élément de B. On dit aussi que A est inclus dans B ou que A est une partie de B et
on note : A C B.

Définition F.3. Union : Soient A et B deux ensembles, on dit que C est I'union de A et B si
tout élément de C' est un élément de A ou de B et on note

C=AUB={z|xz€Aouzxc B} (F.1)

Définition F.4. Intersection : Soient A et B deux ensembles, on dit que C est I'intersection de
A et B si tout élément de C' est un élément de A et de B et on note

C=AnNB={z|z€Aetxzec B} (F.2)

Définition F.5. Deux ensembles sont disjoints ou mutuellement exclusifs s’ils n’ont aucun élé-
ment en commun, i.e. AN B = .

Définition F.6. Relation binaire sur A : Soit A un ensemble. On appelle relation binaire sur A
toute correspondance de A x A vers A.
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F.2. Ordre Partiel et Treillis

F.2 Ordre Partiel et Treillis

Définition F.7. Relation d’ordre : Une relation binaire £ sur un ensemble A est dite relation
d’ordre si elle est :

1. réflexive :Vx € A, v Z x
2. transitive : Vo, y, 2 € A {s Zyety Rz} =x X z
3. antisymétrique : Vo, y e A: {a Zyety Zz} =z =2

On note souvent © Z y par x < y si x est Vinférieur ou égal” & y, x > y si x est "supérieur
ou égal” ay, r < y au lieu de z < y et & # y. On note (A, <) un ensemble muni d’une relation
d’ordre.

Définition F.8. Ordre Total et Ordre Partiel : On dit que 'ensemble A est totalement ordonné
par la relation d’ordre < ssi cette relation est définie pour toute paire d’éléments de A, c.d.d.
Ve,ye A, ==z <youzx>y.

Un ordre est partiel quand il n’est pas total, c.d.d. 'ordre n’est pas défini pour certaines
paires d’éléments de A et on dit que les couples pour lesquels 'ordre n’est pas défini ne sont pas
comparables.

Définition F.9. Majorant et Borne Supérieure : Soit (A, <) un ensemble ordonné et E un sous
ensemble de A. On dit que w est un majorant de E ssi u € A et Vo € E = & < u. On dit que E
est majoré s’il existe au moins un majorant de F.

La borne supérieure de ’ensemble E, si elle existe, est le plus petit des majorants de E. m
est une borne supérieure de F si :

ECAVNVr,ye E,meA x<m,y<m, si uvueA rz<u,y<u = m<u (F.3)

Définition F.10. Minorant et Borne Inférieure : Soit (4, <) un ensemble ordonné et £ un sous
ensemble de A. On dit que b est un minorant de E ssi b€ A et Vxr € E = b < z. On dit que F
est minoré s’il existe au moins un minorant de F.

La borne inférieure de ’ensemble F, si elle existe, est le plus grand des minorants de E. [ est
une borne inférieure de F si :

ECcAVx,yeE,le A I<z,l<y, s beAb<z,b<y = b<l (F.4)

On remarque que les bornes supérieure et inférieure d’un ensemble sont uniques. Les bornes
supérieures sont des propriétés duales I'une de 'autre.

Les définitions ci-dessus de Borne Supérieure et Inférieure font référence a des sous ensembles
mais, elles prennent une toute autre importance en tant que relation binaire appliquée a des
couples, si I’on restreint ’ensemble E' aux ensembles de deux éléments, que ’on note :

l=xzNy €A
,ye A F.5
Y {m:x\/y me A (F:5)

En abrégé, ces bornes sont désignées par sup et inf et on dit que [ est le inf de (z,y) et m
le sup de (z,y).

Définition F.11. Couverture Dans un ensemble ordonné A, on dit que y couvre z (ou que x
est couvert par y, si x < y et il n’y a aucun a € A tel que x < a < y. Cette succession immédiate
est notée par x < y.

Le Diagramme de Hesse constitue une forme de représentation usuelle d’ensembles ordonnés.
Dans ce diagramme, les éléments éléments sont représentés par des sommets et les relations de
couverture (succession immédiate) sont représentées par des arétes.
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Annexe F. Treillis et Algebre de Boole

12

F1c. F.1: Diagramme de Hesse pour I’ensemble des diviseurs de 12, utilisant la divisibilité comme
relation d’ordre.

Exemple F.1. Soit A = {1,2,3,4,6,12} I'ensemble des diviseurs de 12. Si I’on ordonne cet
ensemble par 'ordre naturelle on obtient une chaine. Par contre, si on utilise la divisibilité
comme relation d’ordre, on obtient le diagramme de la figure (F.1).

Définition F.12. Treillis : Un Treillis® est un ensemble ordonné (E, <) dans lequel tout couple
d’éléments (x,y) possede a la fois une borne supérieure et une borne inférieure. Dans un treillis,
borne supérieure et borne inférieure sont des opérations binaires V: EXFE — Fet AN: EXE — E.

Propriétés F.2.1. Propriétés des Treillis : Dans un ensemble ordonné quelconque P, les opé-
rations inf et sup satisfont auzx régles suivantes :

P1. Idempotence : xtANx =z, xVr =21

P2. Commutativité : x Ny =yANx etxNVy=yVa

P3. Associativité : x AN(yANz)=(xAy)ANzetxV(yVz)=(xVyVz

P4. Absorption : x A(zVy)=zV(rAy) ==z

Définition F.13. Treillis Modulaire : est celui qui satisfait :
P5. Siz<y,onazV(yAz)=(xVy Az

Définition F.14. Treillis Distributif : On dit qu’un treillis est distributif lorsqu’il satisfait les
regles :
P6. xA(yVz)=(xAy)V(xAz
P7.2VvV(yAnz)=(@xVy A(xVz

~— —

F.3 Algebre de Boole

Définition F.15. Complément d’un élément : on appelle complément d’un élément x d’un
treillis A contenant O et I, un élément y € A tel que x Ay = O et z Vy = I. Le treillis est dit
complémenté si tous les éléments ont des compléments.

Définition F.16. Un Treillis de Boole est un treillis distributif ou tout élément = a un complé-
ment unique z’. x et x’ vérifient :

P8. zAx'=0etaxva =1

P9. (&) ==

P10. (zA2')=2'Vy et (xVva')=a" Ny

Définition F.17. Une Algebre de Boole est un ensemble A muni des deux opérations binaires
V et A et d’une opération unaire ’ satisfaisant P1 & P10.

LCertains auteurs utilisent I’expression Ensemble Réticulé a la place de Treillis.
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ANNEXE G

Résultats détaillés - Chapitre 11

Bruit | 1-AUC Erreur (%) Query (%) Apprentissage (%)
(%) (%) Ham Spam | Ham Spam | Ham Spam

0.0 | 0.005481 | 0.2987 0.0355 | 2.0949 0.5949 | 2.0949 0.5949
1.0 | 0.005523 | 0.3026 0.0360 | 2.1196 0.6061 | 2.1196 0.6061
2.0 | 0.005621 | 0.3130 0.0404 | 2.1936 0.6286 | 2.1923 0.6286
4.0 | 0.006335 | 0.3442 0.0429 | 2.2910 0.6776 | 2.2897 0.6770
8.0 | 0.007076 | 0.3857 0.0559 | 2.5456 0.7917 | 2.5339 0.7906
12.0 | 0.008613 | 0.4364 0.0726 | 2.8404 0.9537 | 2.8326 0.9523
16.0 | 0.009831 | 0.5455 0.0868 | 3.2001 1.0849 | 3.1858 1.0823

TAB. G.1: Impact du bruit (erreurs) dans le retour d’information d’étiquette - retour immédiat

Bruit | 1-AUC Erreur (%) Query (%) Apprentissage (%)
(%) (%) Ham  Spam Ham Spam Ham Spam

0.0 | 0.006785 | 0.3234 0.0404 | 2.6910  0.8773 | 1.9871 0.5661
1.0 | 0.006400 | 0.3390 0.0435 | 2.7066  0.9229 | 2.0312 0.5897
2.0 | 0.006762 | 0.3559 0.0453 | 3.0625  0.9918 | 2.1520 0.6373
4.0 | 0.007770 | 0.3974 0.0510 | 3.1053  1.0719 | 2.3157 0.7027
8.0 | 0.011843 | 0.4442 0.0709 | 3.4884  1.7622 | 2.5910 1.0560
12.0 | 0.031575 | 0.6922 0.4655 | 4.9664  6.3143 | 3.6066 3.4653
16.0 | 0.055315 | 0.9676 0.7024 | 7.5172 10.4261 | 5.4561 6.5262

TAB. G.2: Impact du bruit (erreurs) dans le retour d’information d’étiquette - retour aléatoire
de distribution exponentielle de moyenne 6 h
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Bruit | 1-AUC Erreur (%) Query (%) Apprentissage (%)
(%) (%) Ham  Spam Ham Spam Ham Spam
0.0 | 0.007785 | 0.3442 0.0516 | 3.8066  1.3855 1.8819 0.5323
1.0 | 0.008216 | 0.3585 0.0628 | 4.2132 1.5048 | 2.0520 0.5767
2.0 | 0.009200 | 0.3974 0.0643 | 4.2469  1.7014 | 2.1663 0.6586
4.0 | 0.012068 | 0.4390 0.1268 | 4.8872  2.5254 | 2.5066 0.9886
8.0 | 0.020070 | 0.6013 0.1473 | 6.1899  5.1171 3.5768 2.2130
12.0 | 0.081218 | 1.1974 0.5750 | 11.1082 17.4990 6.4678 9.0222
16.0 | 0.280995 | 1.9546 2.1314 | 15.9669 33.3711 | 10.2056  20.2501

TAB. G.3: Impact du bruit (erreurs) dans le retour d’information d’étiquette - retour

de distribution exponentielle de moyenne 24 h

aléatoire

Bruit | 1-AUC Erreur (%) Query (%) Apprentissage (%)
(%) (%) Ham  Spam Ham Spam Ham Spam
0.0 | 0.009455 | 0.3675 0.0562 3.9911 1.5898 1.8624 0.5292
1.0 | 0.009660 | 0.4052 0.0553 | 4.4495 1.7875 2.0585 0.6070
2.0 | 0.010925 | 0.4104 0.0663 | 4.5521 1.8708 | 2.1390 0.6877
4.0 | 0.011407 | 0.4455 0.0842 5.3872 2.4637 2.6235 0.9171
8.0 | 0.026360 | 0.6611 0.2306 | 7.8003  7.6511 4.0625 3.1468
12.0 | 0.127131 | 1.3858 1.2019 | 13.8031 26.1589 7.7341  13.4008
16.0 | 0.414701 | 2.5469 2.5784 | 19.6202 36.3942 | 11.7758 22.1371

TAB. G.4: Impact du bruit (erreurs) dans le retour d’information d’étiquette - retour aléatoire

de distribution exponentielle de moyenne 48 h
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Annexe G. Résultats détaillés - Chapitre 11

Retard | 1-AUC Erreur (%) Query (%) Apprentissage (%)
(h) (%) Ham Spam | Ham Spam | Ham Spam

0 | 0.005481 | 0.2987 0.0355 | 2.0949 0.5949 | 2.0949 0.5949

6 | 0.006448 | 0.3338 0.0386 | 2.6079 0.7710 | 2.0235 0.5713
12 | 0.006565 | 0.3429 0.0435 | 2.7910 0.8998 | 1.9845 0.5591
24 1 0.007059 | 0.3546 0.0418 | 3.1443 1.0413 | 1.9546 0.5505
36 | 0.007240 | 0.3727 0.0461 | 3.5443 1.1520 | 1.9273 0.5393
48 | 0.007662 | 0.3740 0.0519 | 3.7521 1.2711 | 1.9157 0.5341
60 | 0.008505 | 0.3688 0.0527 | 3.9716 1.4077 | 1.9027 0.5303
72 | 0.008611 | 0.3624 0.0551 | 4.2339 1.4956 | 1.8988 0.5332
96 | 0.008119 | 0.3688 0.0530 | 3.9924 1.5446 | 1.8715 0.5300
120 | 0.008665 | 0.3701 0.0551 | 3.9534 1.5477 | 1.8767 0.5387
168 | 0.009408 | 0.3935 0.0597 | 4.2054 1.6524 | 1.8754 0.5249

TaB. G.5: Résultats de classement en fonction du retard de retour d’étiquette (constant). Marge
d’apprentissage actif : 0.35

Retard | 1-AUC Erreur (%) Query (%) Apprentissage (%)
(h) (%) Ham Spam | Ham Spam | Ham Spam

0 | 0.005481 | 0.2987 0.0355 | 2.0949 0.5949 | 2.0949 0.5949

6 | 0.006785 | 0.3234 0.0404 | 2.6910 0.8773 | 1.9871 0.5661
12 | 0.006833 | 0.3403 0.0415 | 3.3066 1.0145 | 1.9728 0.5453
24 1 0.007785 | 0.3442 0.0516 | 3.8066 1.3855 | 1.8819 0.5323
36 | 0.009568 | 0.3818 0.0631 | 4.3339 1.7299 | 1.8650 0.5225
48 | 0.009455 | 0.3675 0.0562 | 3.9911 1.5898 | 1.8624 0.5292
60 | 0.008753 | 0.3727 0.0746 | 3.9027 1.7264 | 1.8559 0.5202
72 | 0.009083 | 0.3831 0.0588 | 4.2209 1.6186 | 1.8624 0.5231
96 | 0.009360 | 0.3831 0.0628 | 4.1677 1.6924 | 1.8364 0.5234
120 | 0.009575 | 0.4052 0.0640 | 4.2183 1.6613 | 1.8598 0.5283
168 | 0.009522 | 0.3805 0.0625 | 4.1326 1.7155 | 1.8728 0.5257

TAB. G.6: Résultats de classement en fonction du retard moyen de retour d’étiquette (aléatoire
de distribution exponentielle). Marge d’apprentissage actif : 0.35
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Marge | 1-AUC Erreur (%) Query (%) Apprentissage (%)
(%) (%) Ham  Spam Ham Spam Ham Spam

0.05 | 0.011662 | 0.3247 0.0568 0.6000 0.1401 0.6000  0.1401
0.10 | 0.008518 | 0.2870 0.0464 0.7767 0.1847 0.7767  0.1847
0.15 | 0.007193 | 0.2636 0.0409 0.9585 0.2323 0.9585  0.2323
0.20 | 0.006450 | 0.2766 0.0369 1.1325 0.2848 1.1325  0.2848
0.25 | 0.006129 | 0.2714 0.0372 1.3767 0.3542 1.3767  0.3542
0.30 | 0.005861 | 0.2844 0.0372 1.6819 0.4496 1.6819  0.4496
0.35 | 0.005481 | 0.2987 0.0355 2.0949 0.5949 2.0949  0.5949
0.40 | 0.005113 | 0.3182 0.0366 2.8222 0.8577 2.8222  0.8577
0.45 | 0.005025 | 0.3377 0.0378 4.4989 1.4881 4.4989  1.4881
0.50 | 0.005588 | 0.4299 0.0481 | 100.0000 100.0000 | 100.0000 99.9997

TAB. G.7: Impact de la marge d’apprentissage actif - Retour d’information immédiat - Niveau
de Bruit = 0 %

Marge | 1-AUC Erreur (%) Query (%) Apprentissage (%)
(%) (%) Ham  Spam Ham Spam Ham Spam

0.05 | 0.012297 | 0.3481 0.0574 0.6221 0.1473 0.6221  0.1473
0.10 | 0.009229 | 0.2935 0.0464 0.7793 0.1853 0.7780  0.1853
0.15 | 0.007448 | 0.2701 0.0427 0.9572 0.2306 0.9533  0.2306
0.20 | 0.007581 | 0.2740 0.0392 1.1416 0.2859 1.1416  0.2856
0.25 | 0.006200 | 0.2727 0.0389 1.3897 0.3632 1.3897  0.3632
0.30 | 0.006155 | 0.2961 0.0360 1.7040 0.4557 1.7014  0.4557
0.35 | 0.005523 | 0.3026 0.0360 2.1196 0.6061 2.1196  0.6061
0.40 | 0.005190 | 0.3260 0.0395 2.9105 0.8840 2.9105  0.8837
0.45 | 0.005067 | 0.3429 0.0404 4.6963 1.5936 4.6963  1.5936
0.50 | 0.010877 | 0.4546 0.0481 | 100.0000 100.0000 | 100.0000 99.9997

TAB. G.8: Impact de la marge d’apprentissage actif - Retour d’information immédiat - Niveau
de Bruit = 1 %
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Annexe G. Résultats détaillés - Chapitre 11

Marge | 1-AUC Erreur (%) Query (%) Apprentissage (%)
(%) (%) Ham  Spam Ham Spam Ham Spam
0.05 | 0.010751 | 0.3429 0.0657 0.6065 0.1467 0.6013  0.1458
0.10 | 0.007810 | 0.2948 0.0490 0.7948 0.1943 0.7922  0.1934
0.15 | 0.008073 | 0.2766 0.0453 0.9767 0.2404 0.9741 0.2404
0.20 | 0.006616 | 0.2831 0.0404 1.1962 0.2928 1.1923  0.2917
0.25 | 0.006383 | 0.2792 0.0418 1.4195 0.3724 1.4182  0.3721
0.30 | 0.005940 | 0.3000 0.0380 1.7118 0.4808 1.7105  0.4805
0.35 | 0.005621 | 0.3130 0.0404 2.1936 0.6286 2.1923  0.6286
0.40 | 0.005972 | 0.3390 0.0398 3.0196 0.9431 3.0196  0.9431
0.45 | 0.005509 | 0.3611 0.0441 4.9781 1.7043 4.9781 1.7043
0.50 | 0.016021 | 0.6104 0.0608 | 100.0000 100.0000 | 100.0000 99.9997

TAB. G.9: Impact de la marge d’apprentissage actif - Retour d’information immédiat - Niveau

de Bruit =2 %

Marge | 1-AUC Erreur (%) Query (%) Apprentissage (%)
(%) (%) Ham  Spam Ham Spam Ham Spam
0.05 | 0.013613 | 0.3481 0.0654 0.6364 0.1571 0.6286  0.1551
0.10 | 0.010157 | 0.2896 0.0536 0.8182 0.1951 0.8156  0.1945
0.15 | 0.008014 | 0.2974 0.0467 1.0299 0.2418 1.0247  0.2412
0.20 | 0.008063 | 0.3039 0.0458 1.2117 0.3046 1.2091  0.3032
0.25 | 0.007366 | 0.3195 0.0429 1.4988 0.3799 1.4949  0.3781
0.30 | 0.005570 | 0.3299 0.0421 1.8598 0.4831 1.8598  0.4822
0.35 | 0.006335 | 0.3442 0.0429 2.2910 0.6776 2.2897  0.6770
0.40 | 0.006015 | 0.3481 0.0429 3.1573 1.0194 3.1560  1.0189
0.45 | 0.006259 | 0.3883 0.0565 5.4483 2.0988 5.4457  2.0985
0.50 | 0.037899 | 0.9935 0.1695 | 100.0000 100.0000 | 100.0000 99.9997

TAB. G.10: Impact de la marge d’apprentissage actif - Retour d’information immédiat - Niveau

de Bruit =4 %
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Marge | 1-AUC Erreur (%) Query (%) Apprentissage (%)
(%) (%) Ham  Spam Ham Spam Ham Spam

0.05 | 0.015706 | 0.3611 0.0663 0.6805 0.1571 0.6624  0.1554
0.10 | 0.011701 | 0.3766 0.0574 0.8728 0.2046 0.8637  0.2018
0.15 | 0.009363 | 0.3468 0.0539 1.0806 0.2513 1.0728  0.2496
0.20 | 0.008416 | 0.3312 0.0484 1.3169 0.3326 1.3130  0.3315
0.25 | 0.007889 | 0.3598 0.0458 1.6014 0.3992 1.5884  0.3972
0.30 | 0.007209 | 0.3572 0.0487 1.9014 0.5917 1.8975  0.5911
0.35 | 0.007076 | 0.3857 0.0559 2.5456 0.7917 2.5339  0.7906
0.40 | 0.007056 | 0.4234 0.0620 3.5729 1.2944 3.56561  1.2941
0.45 | 0.008575 | 0.4831 0.0896 7.1353 3.4137 7.1327  3.4137
0.50 | 0.218627 | 2.5897 0.8577 | 100.0000 100.0000 | 100.0000 99.9997

TAB. G.11: Impact de la marge d’apprentissage actif - Retour d’information immédiat - Niveau
de Bruit = 8 %

Marge | 1-AUC Erreur (%) Query (%) Apprentissage (%)
(%) (%) Ham  Spam Ham Spam Ham Spam

0.05 | 0.016013 | 0.4312 0.0937 0.7429 0.1816 0.6961  0.1721
0.10 | 0.013290 | 0.3961 0.0755 0.9468 0.2369 0.9104  0.2317
0.15 | 0.011702 | 0.4221 0.0741 1.1897 0.3289 1.1637  0.3248
0.20 | 0.011803 | 0.4455 0.0680 1.5040 0.3914 1.4832  0.3865
0.25 | 0.009316 | 0.4701 0.0787 1.8897 0.5326 1.8780  0.5309
0.30 | 0.008938 | 0.4727 0.0778 2.2676 0.7119 2.2403  0.7099
0.35 | 0.009831 | 0.5455 0.0868 3.2001 1.0849 3.1858  1.0823
0.40 | 0.013703 | 0.6572 0.1608 5.4483 2.6456 5.4353  2.6427
0.45 | 0.098798 | 1.3572 0.9572 | 17.3241  25.4133 | 17.3137 25.4107
0.50 | 2.050730 | 7.9769 4.7533 | 100.0000 100.0000 | 100.0000 99.9997

TAB. G.12: Impact de la marge d’apprentissage actif - Retour d’information immédiat - Niveau
de Bruit = 16 %
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Annexe G. Résultats détaillés - Chapitre 11

Marge | 1-AUC Erreur (%) Query (%) Apprentissage (%)
(%) (%) Ham  Spam Ham Spam Ham Spam
0.05 | 0.014408 | 0.4312 0.0896 0.8091 0.2845 0.5650 0.1323
0.10 | 0.011173 | 0.3585 0.0700 1.0234 0.3917 | 0.7143 0.1703
0.15 | 0.009054 | 0.3546 0.0473 1.3624 0.4041 0.8935 0.2176
0.20 | 0.009085 | 0.3039 0.0447 1.6105 0.4885 1.0974 0.2761
0.25 | 0.008709 | 0.3247 0.0412 1.8494 0.5825 1.3052 0.3364
0.30 | 0.006901 | 0.3351 0.0418 2.2637 0.6961 1.6027 0.4283
0.35 | 0.006785 | 0.3234 0.0404 2.6910 0.8773 1.9871 0.5661
0.40 | 0.006188 | 0.3598 0.0404 3.5183 1.1486 2.7053 0.8165
0.45 | 0.006100 | 0.3883 0.0438 5.4275 1.8579 4.2755 1.4074
0.50 | 0.006620 | 0.4870 0.0542 | 100.0000 100.0000 | 99.7013  99.8723

TAB. G.13: Impact de la marge d’apprentissage actif - Retour d’information aléatoire de distri-
bution exponentielle de moyenne 6 h - Niveau de Bruit = 0 %

Marge | 1-AUC Erreur (%) Query (%) Apprentissage (%)
(%) (%) Ham  Spam Ham Spam Ham Spam
0.05 | 0.014517 | 0.4870 0.0893 0.8974 0.2513 | 0.5844 0.1358
0.10 | 0.014873 | 0.4000 0.0651 1.1676 0.3805 | 0.7507 0.1830
0.15 | 0.011078 | 0.3727 0.0536 1.3468 0.4041 0.9143 0.2297
0.20 | 0.008500 | 0.3208 0.0478 1.5884 0.4580 1.1078 0.2796
0.25 | 0.008160 | 0.3338 0.0461 1.9637 0.5617 | 1.3546 0.3502
0.30 | 0.007720 | 0.3585 0.0441 2.4053 0.7569 1.6624 0.4433
0.35 | 0.006400 | 0.3390 0.0435 2.7066 0.9229 | 2.0312 0.5897
0.40 | 0.006666 | 0.3688 0.0424 3.7456 1.2350 | 2.8274 0.8618
0.45 | 0.006479 | 0.3870 0.0412 5.7587 2.0037 | 4.4963 1.5071
0.50 | 0.011918 | 0.5000 0.0657 | 100.0000 100.0000 | 99.7221  99.8792

TAB. G.14: Impact de la marge d’apprentissage actif - Retour d’information aléatoire de distri-
bution exponentielle de moyenne 6 h - Niveau de Bruit = 1 %
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TAB. G.15: Impact de la marge d’apprentissage actif - Retour d’information aléatoire de distri-

Marge | 1-AUC Erreur (%) Query (%) Apprentissage (%)
(%) (%) Ham  Spam Ham Spam Ham Spam
0.05 | 0.016900 | 0.5221 0.1029 0.9935 0.2882 0.6260 0.1438
0.10 | 0.015027 | 0.4052 0.0795 1.1117 0.4202 0.7611 0.1896
0.15 | 0.009888 | 0.3585 0.0669 1.3312 0.4424 0.9416 0.2384
0.20 | 0.008422 | 0.3468 0.0470 1.6429 0.4911 1.1390 0.2934
0.25 | 0.007612 | 0.3429 0.0464 1.9637 0.6208 1.3702 0.3614
0.30 | 0.008030 | 0.3312 0.0418 2.3637 0.7073 1.7092 0.4548
0.35 | 0.006762 | 0.3559 0.0453 3.0625 0.9918 2.1520 0.6373
0.40 | 0.006658 | 0.3507 0.0421 3.8833 1.2837 2.9404 0.9105
0.45 | 0.006416 | 0.4247 0.0476 6.4652 2.2720 5.1288 1.7045
0.50 | 0.017913 | 0.5896 0.0882 | 100.0000 100.0000 | 99.7221  99.8792

bution exponentielle de moyenne 6 h - Niveau de Bruit = 2 %

TAB. G.16: Impact de la marge d’apprentissage actif - Retour d’information aléatoire de distri-

Marge | 1-AUC Erreur (%) Query (%) Apprentissage (%)
(%) (%) Ham  Spam Ham Spam Ham Spam
0.05 | 0.019054 | 0.4637 0.1038 0.9208 0.2920 | 0.6247 0.1585
0.10 | 0.012336 | 0.4221 0.0821 1.1884 0.3655 | 0.7793 0.1997
0.15 | 0.012366 | 0.3870 0.0758 1.4676 0.4715 | 0.9884 0.2508
0.20 | 0.009502 | 0.4013 0.0651 1.8299 0.6076 1.2546 0.3170
0.25 | 0.009431 | 0.3909 0.0692 2.1624 0.8500 1.5481 0.4245
0.30 | 0.008658 | 0.3675 0.0496 2.4936 0.8358 1.8079 0.5156
0.35 | 0.007770 | 0.3974 0.0510 3.1053 1.0719 | 2.3157 0.7027
0.40 | 0.007688 | 0.4078 0.0551 4.3872 1.6106 | 3.3300 1.0699
0.45 | 0.008161 | 0.4546 0.0654 7.4951 3.8797 | 6.0028 2.6842
0.50 | 0.034010 | 0.9494 0.1721 | 100.0000 100.0000 | 99.7221  99.8792

bution exponentielle de moyenne 6 h - Niveau de Bruit = 4 %
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Annexe G. Résultats détaillés - Chapitre 11

Marge | 1-AUC Erreur (%) Query (%) Apprentissage (%)
(%) (%) Ham  Spam Ham Spam Ham Spam
0.05 | 0.024396 | 0.5650 0.2283 1.0208 0.4747 | 0.6559 0.2150
0.10 | 0.015106 | 0.4585 0.1242 1.3026 0.4323 0.8650 0.2415
0.15 | 0.015494 | 0.4221 0.0738 1.6247 0.4476 1.1143 0.2750
0.20 | 0.012361 | 0.4779 0.1216 1.9858 0.9197 1.3481 0.4401
0.25 | 0.011394 | 0.4156 0.0819 2.1287 0.8981 1.6312 0.5073
0.30 | 0.012899 | 0.4650 0.1352 3.0897 1.8233 2.1546 0.9030
0.35 | 0.011843 | 0.4442 0.0709 3.4884 1.7622 2.5910 1.0560
0.40 | 0.013718 | 0.5299 0.0954 5.9184 3.9426 4.4002 2.3689
0.45 | 0.040979 | 0.7961 0.3165 17.4981 31.6971 | 13.0213  21.9319
0.50 | 0.164003 | 2.4196 0.7076 | 100.0000 100.0000 | 99.7221  99.8792

TAB. G.17: Impact de la marge d’apprentissage actif - Retour d’information aléatoire de distri-
bution exponentielle de moyenne 6 h - Niveau de Bruit = 8 %

Marge | 1-AUC Erreur (%) Query (%) Apprentissage (%)
(%) (%) Ham  Spam Ham Spam Ham Spam
0.05 | 0.030288 | 0.7065 0.2032 1.1520 0.4081 0.8013 0.2237
0.10 | 0.048310 | 0.6741 0.4983 1.5663 1.1307 | 1.0884 0.5214
0.15 | 0.024441 | 0.6208 0.1657 1.9871 0.9134 1.3832 0.5125
0.20 | 0.020141 | 0.6572 0.2412 2.5611 1.4766 1.8170 0.8162
0.25 | 0.040773 | 0.6909 0.5946 3.3300 3.3722 2.3546 1.7544
0.30 | 0.029299 | 0.7728 0.2827 3.7937 3.8501 2.8131 2.2726
0.35 | 0.055315 | 0.9676 0.7024 7.5172  10.4261 0.4561 6.5262
0.40 | 0.206590 | 1.6299 2.0028 18.2007  38.1452 | 13.7733  27.7589
0.45 | 0.626636 | 3.3664 3.5512 | 45.6589  74.1518 | 37.2716  63.7202
0.50 | 1.885750 | 8.3120 4.4965 | 100.0000 100.0000 | 99.7221  99.8792

TAB. G.18: Impact de la marge d’apprentissage actif - Retour d’information aléatoire de distri-
bution exponentielle de moyenne 6 h - Niveau de Bruit = 16 %
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TAB. G.19: Impact de la marge d’apprentissage actif - Retour d’information aléatoire de distri-

Marge | 1-AUC Erreur (%) Query (%) Apprentissage (%)
(%) (%) Ham  Spam Ham Spam Ham Spam
0.05 | 0.0563748 | 1.0052 0.5240 2.1105 1.3503 0.5039 0.1176
0.10 | 0.026610 | 0.7169 0.1943 2.4871 1.1904 0.6585 0.1556
0.15 | 0.021507 | 0.6026 0.1378 2.8871 1.6025 0.8052 0.1969
0.20 | 0.014277 | 0.4585 0.0836 2.6663 1.1615 1.0039 0.2459
0.25 | 0.010668 | 0.3948 0.0657 3.1053 1.3405 1.1987 0.3101
0.30 | 0.008369 | 0.3688 0.0525 3.4884 1.3348 1.5040 0.3977
0.35 | 0.007785 | 0.3442 0.0516 3.8066 1.3855 1.8819 0.5323
0.40 | 0.007608 | 0.3740 0.0504 4.9534 1.6674 2.5261 0.7546
0.45 | 0.007070 | 0.4156 0.0519 6.8042 2.4790 4.0898 1.3212
0.50 | 0.007706 | 0.5078 0.0620 | 100.0000 100.0000 | 99.2402  99.5285

bution exponentielle de moyenne 24 h - Niveau de Bruit = 0 %

TAB. G.20: Impact de la marge d’apprentissage actif - Retour d’information aléatoire de distri-

Marge | 1-AUC Erreur (%) Query (%) Apprentissage (%)
(%) (%) Ham  Spam Ham Spam Ham Spam
0.05 | 0.050310 | 0.9312 0.3499 1.8819 1.0186 | 0.5325 0.1381
0.10 | 0.022276 | 0.5753 0.1663 2.0066 1.3079 | 0.6948 0.1882
0.15 | 0.018444 | 0.5312 0.1283 2.6105 1.2365 0.8403 0.2193
0.20 | 0.013401 | 0.5260 0.1046 3.2326 1.5895 1.0637 0.2856
0.25 | 0.011593 | 0.4701 0.0582 3.3768 1.2771 1.2858 0.3511
0.30 | 0.008150 | 0.3649 0.0588 3.4884 1.2843 1.5897 0.4277
0.35 | 0.008216 | 0.3585 0.0628 4.2132 1.5048 | 2.0520 0.5767
0.40 | 0.009077 | 0.4156 0.0533 5.4171 2.2643 | 2.8456 0.8814
0.45 | 0.007701 | 0.4208 0.0533 7.0262 2.8029 | 4.5573 1.5426
0.50 | 0.012847 | 0.5039 0.0911 | 100.0000 100.0000 | 99.1039  99.4463

bution exponentielle de moyenne 24 h - Niveau de Bruit =1 %
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Annexe G. Résultats détaillés - Chapitre 11

Marge | 1-AUC Erreur (%) Query (%) Apprentissage (%)
(%) (%) Ham  Spam Ham Spam Ham Spam
0.05 | 0.068210 | 1.1715 0.5531 2.1975 1.3765 0.5870 0.1784
0.10 | 0.034333 | 0.8273 0.2064 2.5507 1.2097 | 0.7429 0.2159
0.15 | 0.019963 | 0.6325 0.1185 2.7845 1.4166 0.9091 0.2729
0.20 | 0.014985 | 0.4247 0.1309 2.6300 1.6394 1.1390 0.3361
0.25 | 0.012524 | 0.4753 0.0928 3.2534 1.4872 1.3728 0.3940
0.30 | 0.009786 | 0.3857 0.0712 3.7937 1.5371 1.7040 0.4960
0.35 | 0.009200 | 0.3974 0.0643 4.2469 1.7014 2.1663 0.6586
0.40 | 0.007837 | 0.3935 0.0585 5.5002 2.2046 3.0339 1.0068
0.45 | 0.008135 | 0.4208 0.0559 7.8912 3.3212 5.1690 1.9014
0.50 | 0.017822 | 0.5520 0.1084 | 100.0000 100.0000 | 99.1039  99.4463

TAB. G.21: Impact de la marge d’apprentissage actif - Retour d’information aléatoire de distri-
bution exponentielle de moyenne 24 h - Niveau de Bruit = 2 %

Marge | 1-AUC Erreur (%) Query (%) Apprentissage (%)
(%) (%) Ham  Spam Ham Spam Ham Spam
0.05 | 0.054455 | 0.9039 0.5107 1.7728 1.2664 | 0.6416 0.2225
0.10 | 0.038851 | 0.7312 0.5200 2.2365 1.7679 | 0.8143 0.3274
0.15 | 0.016048 | 0.5455 0.1326 2.6001 1.0367 | 1.0130 0.2900
0.20 | 0.014341 | 0.4766 0.0983 2.9741 1.3953 1.2897 0.3859
0.25 | 0.013522 | 0.5013 0.1280 3.7209 1.9247 | 1.6079 0.5496
0.30 | 0.012344 | 0.4494 0.0856 4.1859 1.8267 | 1.9338 0.6378
0.35 | 0.012068 | 0.4390 0.1268 4.8872 2.5254 | 2.5066 0.9886
0.40 | 0.009993 | 0.4701 0.0692 6.7081 2.3888 | 3.7066 1.2241
0.45 | 0.015878 | 0.4364 0.1115 10.2913 9.9909 6.8327 5.3998
0.50 | 0.029736 | 0.9247 0.1631 | 100.0000 100.0000 | 99.1039  99.4463

TAB. G.22: Impact de la marge d’apprentissage actif - Retour d’information aléatoire de distri-
bution exponentielle de moyenne 24 h - Niveau de Bruit =4 %
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TAB. G.23: Impact de la marge d’apprentissage actif - Retour d’information aléatoire de distri-

Marge | 1-AUC Erreur (%) Query (%) Apprentissage (%)
(%) (%) Ham  Spam Ham Spam Ham Spam
0.05 | 0.078690 | 1.0987 0.8451 1.9235 1.8267 | 0.7559 0.4358
0.10 | 0.055723 | 0.8624 0.5851 2.3598 1.9562 1.0104 0.5099
0.15 | 0.050927 | 0.8273 0.7007 3.1962 3.1667 1.3650 0.8232
0.20 | 0.027622 | 0.6065 0.2649 3.3703 2.4260 1.6143 0.7817
0.25 | 0.023317 | 0.7948 0.2796 5.2171 2.5804 2.3455 0.9370
0.30 | 0.019733 | 0.6338 0.1265 5.1638 3.0523 2.6702 1.2071
0.35 | 0.020070 | 0.6013 0.1473 6.1899 5.1171 3.5768 2.2130
0.40 | 0.029392 | 0.6935 0.1796 10.3433 12.5396 6.1886 6.3985
0.45 | 0.048713 | 0.8806 0.4093 25.3672  46.8180 | 17.3929  31.6193
0.50 | 0.173000 | 2.4689 0.6410 | 100.0000 100.0000 | 99.1039  99.4463

bution exponentielle de moyenne 24 h - Niveau de Bruit = 8 %

TAB. G.24: Impact de la marge d’apprentissage actif - Retour d’information aléatoire de distri-

Marge | 1-AUC Erreur (%) Query (%) Apprentissage (%)
(%) (%) Ham  Spam Ham Spam Ham Spam
0.05 | 0.176087 | 1.4819 1.7648 2.4624 2.8407 | 1.1403 0.9843
0.10 | 0.065496 | 1.2559 0.4796 3.0066 1.4584 1.4403 0.5940
0.15 | 0.127641 | 1.3897 1.4587 4.0144 4.9199 2.0287 2.0467
0.20 | 0.125636 | 1.3650 1.2783 5.4236 7.8955 | 3.0001 3.5189
0.25 | 0.159618 | 1.5585 1.5068 6.9210  11.9494 | 3.9820 5.6918
0.30 | 0.128126 | 1.2273 1.4918 9.3302 17.1552 9.5639 9.1375
0.35 | 0.280995 | 1.9546 2.1314 15.9669  33.3711 | 10.2056  20.2501
0.40 | 0.446180 | 3.1014 2.4346 32.0948  48.5350 | 21.9814  34.5101
0.45 | 0.816171 | 5.0054 2.9254 | 58.8919  74.4945 | 45.9628  63.4553
0.50 | 1.866330 | 8.1834 4.4928 | 100.0000 100.0000 | 99.1039  99.4463

bution exponentielle de moyenne 24 h - Niveau de Bruit = 16 %
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Annexe G. Résultats détaillés - Chapitre 11

Marge | 1-AUC Erreur (%) Query (%) Apprentissage (%)
(%) (%) Ham  Spam Ham Spam Ham Spam
0.05 | 0.096709 | 1.6027 0.6237 3.0988 1.8060 | 0.4572 0.1078
0.10 | 0.039640 | 0.9052 0.3340 3.0573 1.9809 | 0.6273 0.1487
0.15 | 0.026516 | 0.8013 0.1568 3.4910 1.6665 | 0.7650 0.1871
0.20 | 0.016763 | 0.5247 0.1196 3.4923 2.0830 | 0.9637 0.2372
0.25 | 0.011258 | 0.4065 0.0738 3.4456 1.4521 1.1987 0.3026
0.30 | 0.011001 | 0.4364 0.0625 3.9495 1.6342 1.4559 0.3908
0.35 | 0.009455 | 0.3675 0.0562 3.9911 1.5898 1.8624 0.5292
0.40 | 0.008285 | 0.4013 0.0539 4.9612 1.8550 | 2.5053 0.7621
0.45 | 0.007925 | 0.4039 0.0539 6.6457 2.5516 | 4.0326 1.3252
0.48 | 0.007721 | 0.4286 0.0576 10.1030 4.0659 | 6.9665 2.5793
0.50 | 0.007934 | 0.5026 0.0625 | 100.0000 100.0000 | 99.0623  99.4011

TAB. G.25: Impact de la marge d’apprentissage actif - Retour d’information aléatoire de distri-
bution exponentielle de moyenne 48 h - Niveau de Bruit = 0 %

Marge | 1-AUC Erreur (%) Query (%) Apprentissage (%)
(%) (%) Ham  Spam Ham Spam Ham Spam
0.05 | 0.009113 | 0.4013 0.1386 0.8065 0.3698 | 0.2208 0.0496
0.10 | 0.050565 | 1.1026 0.5237 3.5105 2.0974 | 0.6987 0.1983
0.15 | 0.031000 | 0.8377 0.1698 3.5391 1.8740 | 0.8624 0.2332
0.20 | 0.013927 | 0.5312 0.1317 3.4144 1.8259 1.0247 0.2833
0.25 | 0.012195 | 0.4740 0.0723 3.6703 1.4719 1.2676 0.3450
0.30 | 0.011024 | 0.3753 0.0700 3.9885 1.6065 1.5871 0.4375
0.35 | 0.009660 | 0.4052 0.0553 4.4495 1.7875 2.0585 0.6070
0.40 | 0.009570 | 0.4468 0.0620 6.1301 2.2406 | 2.8287 0.8791
0.45 | 0.008185 | 0.4052 0.0591 7.0808 3.0148 | 4.3599 1.5800
0.48 | 0.008574 | 0.4325 0.0605 11.5940 5.9659 | 8.2042 3.6371
0.50 | 0.012019 | 0.5364 0.0850 | 100.0000 100.0000 | 99.0935  99.4247

TAB. G.26: Impact de la marge d’apprentissage actif - Retour d’information aléatoire de distri-
bution exponentielle de moyenne 48 h - Niveau de Bruit =1 %
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TAB. G.27: Impact de la marge d’apprentissage actif - Retour d’information aléatoire de distri-

Marge | 1-AUC Erreur (%) Query (%) Apprentissage (%)
(%) (%) Ham  Spam Ham Spam Ham Spam
0.05 | 0.004610 | 0.2831 0.1035 0.6403 0.2827 | 0.2416 0.0669
0.10 | 0.041651 | 0.7948 0.5462 2.7014 2.0236 | 0.7143 0.2355
0.15 | 0.027738 | 0.6273 0.2072 2.9209 2.0236 | 0.8909 0.3032
0.20 | 0.016499 | 0.6143 0.1254 3.7988 1.6564 1.1598 0.3266
0.25 | 0.010467 | 0.4520 0.0876 3.7807 1.4820 1.4156 0.3903
0.30 | 0.011557 | 0.4299 0.0787 4.1833 2.1043 1.7390 0.5421
0.35 | 0.010925 | 0.4104 0.0663 4.5521 1.8708 | 2.1390 0.6877
0.40 | 0.009173 | 0.4117 0.0654 5.3612 2.4775 2.9495 1.0399
0.45 | 0.009588 | 0.4390 0.0588 8.5835 3.7411 5.3041 1.9830
0.48 | 0.010746 | 0.4481 0.0847 14.0148 12.1468 | 10.1108 7.0845
0.50 | 0.018362 | 0.6104 0.1110 | 100.0000 100.0000 | 99.0935  99.4247

bution exponentielle de moyenne 48 h - Niveau de Bruit = 2 %

TAB. G.28: Impact de la marge d’apprentissage actif - Retour d’information aléatoire de distri-

Marge | 1-AUC Erreur (%) Query (%) Apprentissage (%)
(%) (%) Ham  Spam Ham Spam Ham Spam
0.05 | 0.162765 | 1.7949 1.2973 3.1521 2.5848 | 0.7065 0.3372
0.10 | 0.043022 | 0.7143 0.4594 2.3429 2.1931 0.8026 0.3580
0.15 | 0.030715 | 0.8286 0.2989 3.8456 1.8423 1.1702 0.3828
0.20 | 0.022700 | 0.5883 0.1819 3.5651 2.4360 1.3143 0.5176
0.25 | 0.016690 | 0.4870 0.1291 3.8274 2.3507 | 1.5299 0.5940
0.30 | 0.011558 | 0.4961 0.0865 4.1794 1.9190 1.9235 0.6168
0.35 | 0.011407 | 0.4455 0.0842 5.3872 2.4637 | 2.6235 0.9171
0.40 | 0.009966 | 0.4364 0.0804 7.3341 3.3096 | 3.9768 1.4731
0.45 | 0.021700 | 0.4883 0.1110 12.9836  15.2498 | 8.0899 7.6491
0.48 | 0.026904 | 0.6104 0.1986 | 30.3544  53.6774 | 22.1944  38.5931
0.50 | 0.034815 | 0.9728 0.1902 | 100.0000 100.0000 | 99.0935  99.4247

bution exponentielle de moyenne 48 h - Niveau de Bruit = 4 %
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Annexe G. Résultats détaillés - Chapitre 11

Marge | 1-AUC Erreur (%) Query (%) Apprentissage (%)
(%) (%) Ham  Spam Ham Spam Ham Spam
0.05 | 0.173539 | 1.4715 1.8083 2.5676 3.3849 | 0.8689 0.6750
0.10 | 0.085007 | 1.2949 0.4574 3.1313 1.8446 1.0871 0.4978
0.15 | 0.044352 | 0.8416 0.3868 3.4988 2.2608 1.4429 0.6652
0.20 | 0.037274 | 0.7961 0.3998 4.0430 3.8665 1.7403 1.1189
0.25 | 0.036619 | 0.6507 0.5603 4.8794 5.3010 | 2.1455 1.6063
0.30 | 0.026995 | 0.5831 0.2891 9.3015 5.7837 | 2.6988 2.0905
0.35 | 0.026360 | 0.6611 0.2306 7.8003 7.6511 4.0625 3.1468
0.40 | 0.040746 | 0.7598 0.3816 12.20567  20.4562 7.0301  10.1912
0.45 | 0.073925 | 1.0974 0.5228 | 29.0310  50.5084 | 19.1930 34.0320
0.48 | 0.107431 | 1.5299 0.7021 60.7712  82.2173 | 48.3305  71.3272
0.50 | 0.164307 | 2.2897 0.8113 | 100.0000 100.0000 | 99.0935  99.4247

TAB. G.29: Impact de la marge d’apprentissage actif - Retour d’information aléatoire de distri-
bution exponentielle de moyenne 48 h - Niveau de Bruit = 8 %

Marge | 1-AUC Erreur (%) Query (%) Apprentissage (%)
(%) (%) Ham  Spam Ham Spam Ham Spam
0.05 | 0.266080 | 2.2949 1.5734 3.7469 3.0341 1.6338 1.0555
0.10 | 0.244742 | 1.7312 1.9510 4.1054 5.5575 1.9377 2.0668
0.15 | 0.264354 | 1.4533 3.1284 4.6456 11.4928 2.3676 4.6504
0.20 | 0.285383 | 2.0884 2.1127 7.6756  12.4036 | 3.7924 5.4923
0.25 | 0.203216 | 1.5728 1.9789 7.9990 16.6185 | 4.2690 7.8739
0.30 | 0.260021 | 1.7988 2.4323 11.9836  25.2263 | 6.9016  13.3242
0.35 | 0.414701 | 2.5469 2.5784 19.6202 36.3942 | 11.7758  22.1371
0.40 | 0.542733 | 3.1274 2.9955 | 33.6714  53.9074 | 22.5437  38.2985
0.45 | 0.929184 | 4.9638 3.6180 | 58.0023  78.1353 | 45.4070 66.3047
0.48 | 1.370840 | 6.4587 4.1253 | 82.5617  94.0834 | 73.0483  89.5206
0.50 | 1.742530 | 7.5860 4.3977 | 100.0000 100.0000 | 99.0935  99.4247

TAB. G.30: Impact de la marge d’apprentissage actif - Retour d’information aléatoire de distri-
bution exponentielle de moyenne 48 h - Niveau de Bruit = 16 %
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Marge Taux d’Erreur
0.00 0.01 0.02 0.04 0.08 0.16

0.05 | 201694 | 202654 | 202469 | 204434 | 209423 | 215180
0.10 | 234168 | 233802 | 238545 | 237439 | 247846 | 254569
0.15 | 265583 | 266742 | 270213 | 273646 | 279157 | 303669
0.20 | 294582 | 294303 | 298586 | 306610 | 320316 | 341882
0.25 | 329719 | 335399 | 339669 | 344745 | 364793 | 393179
0.30 | 376430 | 378941 | 385755 | 394609 | 430330 | 458308
0.35 | 430121 | 438613 | 445185 | 454593 | 488246 | 573893
0.40 | 520542 | 524277 | 543609 | 564711 | 639609 | 853619
0.45 | 690996 | 717944 | 756977 | 815483 | 1009323 | 2312144
0.50 | 1881308 | 5043556 | 5616107 | 5897515 | 6006177 | 6056271

TAB. G.31: Dimension du classificateur en fonction du niveau de bruit et de la marge d’appren-
tissage actif - Retour d’information d’étiquette immédiat

Marge Taux d’Erreur
0.00 0.01 0.02 0.04 0.08 0.16

0.05 | 188812 | 194741 | 198964 | 209225 | 227982 | 256417
0.10 | 223078 | 225786 | 230495 | 245918 | 261054 | 314054
0.15 | 255691 | 260323 | 263747 | 280658 | 306466 | 371998
0.20 | 286524 | 290584 | 295418 | 313742 | 343849 | 469192
0.25 | 320871 | 325549 | 333934 | 358605 | 382649 | 621422
0.30 | 365100 | 370731 | 382723 | 403856 | 483023 | 745267
0.35 | 417362 | 423415 | 444134 | 464402 | 592077 | 1138286
0.40 | 504148 | 522227 | 537598 | 582455 | 818189 | 2136927
0.45 | 667548 | 694548 | 759601 | 944303 | 1929030 | 3725376
0.50 | 1878888 | 5183807 | 5611743 | 5881897 | 6003479 | 6045369

TAB. G.32: Dimension du classificateur en fonction du niveau de bruit et de la marge d’appren-
tissage actif -Retour d’information aléatoire de distribution exponentielle de moyenne 6 h
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Annexe G. Résultats détaillés - Chapitre 11

Marge Taux d’Erreur
0.00 0.01 0.02 0.04 0.08 0.16
0.05 172012 | 185336 | 207975 | 224198 | 287792 | 426035
0.10 | 206730 | 221784 | 239593 | 272504 | 340675 | 436914
0.15 | 232647 | 248945 | 276794 | 285806 | 402409 | 644857
0.20 | 267474 | 286144 | 299502 | 327822 | 448145 | 731275
0.25 | 301880 | 320581 | 339021 | 394193 | 515162 | 1001495
0.30 | 350508 | 364630 | 390137 | 427736 | 590841 | 1179922
0.35 | 403736 | 425552 | 447267 | 529277 | 724706 | 1787143
0.40 | 482257 | 519990 | 558537 | 661799 | 1103032 | 2501197
0.45 | 643995 | 701807 | 796300 | 1147908 | 2285049 | 3891660
0.50 | 1874602 | 5162159 | 5587746 | 5856444 | 5976767 | 6018613

TAB. G.33: Dimension du classificateur en fonction du niveau de bruit et de la marge d’ap-
prentissage actif - Retour d’information aléatoire de distribution exponentielle de moyenne 24

h

Marge Taux d’Erreur
0.00 0.01 0.02 0.04 0.08 0.16
0.05 160730 | 225777 | 230418 | 253756 | 315552 | 453254
0.10 | 200313 | 223056 | 233796 | 286107 | 351431 | 555232
0.15 | 229449 | 249666 | 270890 | 314559 | 421215 | 770246
0.20 | 263561 | 285436 | 302638 | 352613 | 468483 | 873138
0.25 | 302999 | 320919 | 332159 | 387327 | 539511 | 1171966
0.30 | 344817 | 366903 | 393470 | 441508 | 638610 | 1425569
0.35 | 399405 | 424833 | 462474 | 516149 | 807000 | 1995839
0.40 | 482537 | 518578 | 571470 | 677395 | 1285783 | 2730083
0.45 | 644454 | 702513 | 805565 | 1174712 | 2599858 | 4080570
0.50 | 1871860 | 5154773 | 5580085 | 5848814 | 5969057 | 6010944

TAB. G.34: Dimension du classificateur en fonction du niveau de bruit et de la marge d’ap-
prentissage actif - Retour d’information aléatoire de distribution exponentielle de moyenne 48

h
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Marge Taux d’Erreur
0.00 0.01 0.02 0.04 0.08 0.16

0.05 | 0.011662 | 0.012297 | 0.010751 | 0.013613 | 0.015706 | 0.016013
0.10 | 0.008518 | 0.009229 | 0.007810 | 0.010157 | 0.011701 | 0.013290
0.15 | 0.007193 | 0.007448 | 0.008073 | 0.008014 | 0.009363 | 0.011702
0.20 | 0.006450 | 0.007581 | 0.006616 | 0.008063 | 0.008416 | 0.011803
0.25 | 0.006129 | 0.006200 | 0.006383 | 0.007366 | 0.007889 | 0.009316
0.30 | 0.005861 | 0.006155 | 0.005940 | 0.005570 | 0.007209 | 0.008938
0.35 | 0.005481 | 0.005523 | 0.005621 | 0.006335 | 0.007076 | 0.009831
0.40 | 0.005113 | 0.005190 | 0.005972 | 0.006015 | 0.007056 | 0.013703
0.45 | 0.005025 | 0.005067 | 0.005509 | 0.006259 | 0.008575 | 0.098798
0.50 | 0.005588 | 0.010877 | 0.016021 | 0.037899 | 0.218627 | 2.050730

TaB. G.35: Erreur de classement (1-AUC%) en fonction du niveau de bruit et de la marge
d’apprentissage actif - Retour d’information d’étiquette immédiat

Marge Taux d’Erreur
0.00 | o001 | 002 | o004 0.08 0.16

0.05 | 0.014408 | 0.014517 | 0.016900 | 0.019054 | 0.024396 | 0.030288
0.10 | 0.011173 | 0.014873 | 0.015027 | 0.012336 | 0.015106 | 0.048310
0.15 | 0.009054 | 0.011078 | 0.009888 | 0.012366 | 0.015494 | 0.024441
0.20 | 0.009085 | 0.008500 | 0.008422 | 0.009502 | 0.012361 | 0.020141
0.25 | 0.008709 | 0.008160 | 0.007612 | 0.009431 | 0.011394 | 0.040773
0.30 | 0.006901 | 0.007720 | 0.008030 | 0.008658 | 0.012899 | 0.029299
0.35 | 0.006785 | 0.006400 | 0.006762 | 0.007770 | 0.011843 | 0.055315
0.40 | 0.006188 | 0.006666 | 0.006658 | 0.007688 | 0.013718 | 0.206590
0.45 | 0.006100 | 0.006479 | 0.006416 | 0.008161 | 0.040979 | 0.626636
0.50 | 0.006620 | 0.011918 | 0.017913 | 0.034010 | 0.164003 | 1.885750

TAB. G.36: Erreur de classement (1-AUC%) en fonction du niveau de bruit et de la marge
d’apprentissage actif - Retour d’information aléatoire de distribution exponentielle de moyenne
6 h
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Annexe G. Résultats détaillés - Chapitre 11

Marge

0.00

0.01

Taux
0.02

d’Erreur
0.04

0.08

0.16

0.05
0.10
0.15
0.20
0.25
0.30
0.35
0.40
0.45
0.50

0.053748
0.026610
0.021507
0.014277
0.010668
0.008369
0.007785
0.007608
0.007070
0.007706

0.050310
0.022276
0.018444
0.013401
0.011593
0.008150
0.008216
0.009077
0.007701
0.012847

0.068210
0.034333
0.019963
0.014985
0.012524
0.009786
0.009200
0.007837
0.008135
0.017822

0.054455
0.038851
0.016048
0.014341
0.013522
0.012344
0.012068
0.009993
0.015878
0.029736

0.078690
0.055723
0.050927
0.027622
0.023317
0.019733
0.020070
0.029392
0.048713
0.173000

0.176087
0.065496
0.127641
0.125636
0.159618
0.128126
0.280995
0.446180
0.816171
1.866330

TaB. G.37: Erreur de classement (1-AUC%) en fonction du niveau de bruit et de la marge
d’apprentissage actif - Retour d’information aléatoire de distribution exponentielle de moyenne

24 h

Marge

0.00

0.01

Taux
0.02

d’Erreur
0.04

0.08

0.16

0.05
0.10
0.15
0.20
0.25
0.30
0.35
0.40
0.45
0.50

0.096709
0.039640
0.026516
0.016763
0.011258
0.011001
0.009455
0.008285
0.007925
0.007934

0.104602
0.050565
0.031000
0.013927
0.012195
0.011024
0.009660
0.009570
0.008185
0.012019

0.068518
0.041651
0.027738
0.016499
0.010467
0.011557
0.010925
0.009173
0.009588
0.018362

0.162765
0.043022
0.030715
0.022700
0.016690
0.011558
0.011407
0.009966
0.021700
0.034815

0.173539
0.085007
0.044352
0.037274
0.036619
0.026995
0.026360
0.040746
0.073925
0.164307

0.266080
0.244742
0.264354
0.285383
0.203216
0.260021
0.414701
0.542733
0.929184
1.742530

TaB. G.38: Erreur de classement (1-AUC%) en fonction du niveau de bruit et de la marge
d’apprentissage actif - Retour d’information aléatoire de distribution exponentielle de moyenne

48 h
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ANNEXE H

Publications

Revues

J. M. Martins da Cruz, Mail filtering on medium/huge mail servers, Computational Methods
in Science and Technology 11 (2005), no. 2, 101-108.

Conférences

L. Aublet-Cuvelier and J. M. Martins da Cruz, Les défis et les opportunités techniques du
fonctionnement d’un service antispam mutualisé - JRES 2011 - Toulouse, 2011.

J. M. Martins da Cruz, Méthodologie d’évaluation de filtres anti-spam - JRES 2009 - Nantes,
20009.

G. V. Cormack and J. M. Martins da Cruz, On the relative age of spam and ham training
samples for email filtering, SIGIR, ’09 : Proceedings of the 32nd international ACM conference
on Research and Development in Information Retrieval (New York, NY, USA), ACM, 2009.

J. M. Martins da Cruz and G. V. Cormack, Using old spam and ham samples to train email
filters, Proc. CEAS 2009 - Sixth Conference on Email and Anti-Spam (Mountain View, CA),
20009.

J. M. Martins da Cruz, Filtrage de mail sur des gros serveurs - JRES 2005 - Marseille, 2009

J. M. Martins da Cruz, sendmail X - la nouvelle génération de sendmail - JRES 2005 -
Marseille, 2005

J. M. Martins da Cruz, Mail filtering on medium/huge mail servers with j-chkmail - TERENA
Networking Conference 2005 - Poznan, May 2005

Orateur invité

libmilter implementation : “pool of workers” or “one thread per connection”? - sendmail Mee-
ting of The Minds - Jul 2003 - Oakland, CA, July 2003

Connection Rate Control with j-chkmail - sendmail Meeting of The Minds - Jul 2003 - Oak-
land, CA, July 2003

La lutte contre le spam dans une organisation importante - Seminaires Aristote, Ecole Poly-
technique - Paris, Janvier 2005
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Joe’s j-chkmail, Solutions Linux 2005 - Paris, Janvier 2005
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ANNEXE |

Distinctions et Prix

I.1 Sendmail - 25 Years of Trusted Messaging

Fi1c. I.1: Sendmail Award

http://wuw.sendmail.com/pdfs/pressreleases/Sendmail’,20Innovation%20Awards_10%2025%2006_FINAL.pdf

MOUNTAIN VIEW, Calif. - October 25th, 2006 - Today at its 25 Years
of Internet Mail celebration event, taking place at the Computer History Museum
in Mountain View, California, Sendmail, Inc., the leading global provider of trusted
messaging, announced the recipients of its inaugural Innovation Awards. Eight reci-
pients from across the globe were recognized for the dramatic impact they have made
to Internet communications and security using Sendmail technology. ...

The Sendmail Innovation Awards honored companies in three categories : Inno-
vative Use of the Sendmail Mail Transfer Agent (MTA); Innovative Open Source
Contribution and Sendmail Milter Innovation. Drawing from Sendmail’s roots in in-
novation and with a vision for the future of secure and trusted messaging, Sendmail
selected the award winners after evaluating hundreds of enterprise deployment scena-
rios and contributions to Open Source. Each of the winners demonstrated excellence
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[.2. Terena Networking Conference 2005 - Selected Papers

in developing one-of-a-kind Internet Mail solutions showing unusual creativity, provi-
ding best practice standards and providing measurable impact on solving real-world
problems.

Innovative Open Source Contribution

EMEA Winner : Jose Marcio Martins da Cruz, Ecole des Mines de Paris - for
his contributions to libmilter (the library that implements the Milter protocol and
provides the API to applications). This contribution delivered an alternative imple-
mentation of the threading model, providing improved performance for operating
systems such as Linux.

1.2 Terena Networking Conference 2005 - Selected Papers

http://www.terena.org/publications/tnc2005-proceedings/

The papers published here represent the best of the papers presented at the TE-
RENA Networking Conference 2005 in Poznan, Poland. Over one hundred and sixty
extended abstracts were submitted in response to the call for papers, and after review,
sixty-two of these were chosen by the Programme Committee for presentation at the
conference. In addition, seventy-two recognised experts in their field were invited to
give presentations at the conference.

All speakers were then invited to submit full papers for potential selection for
this publication of the conference proceedings, and after review by the Programme
Committee and other experts when necessary, those that were finally selected are
published here.

The papers represent a good mix of subjects covering the entire breadth of the
main themes of the conference.

The programme committee was composed of members of the TERENA commu-
nity in Europe and from our sister organisation in the United States.

Olivier Martin
Programme Committee Chair

Les 10 papiers choisis ont constitué un numéro de la revue Computational Methods in
Science and Technology :

J. M. Martins da Cruz, Mail filtering on medium/huge mail servers, Computational Methods
in Science and Technology 11 (2005), no. 2, 101-108.
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ANNEXE J

Le logiciel de filtrage de spam j-chkmail

j-chkmail est un logiciel de filtrage de spams, destiné a des serveurs de messagerie de taille
moyenne ou importante. C’est le résultat pratique des travaux de 'auteur dans le domaine de la
messagerie électronique depuis 2001.

Il s’agit d’un logiciel distribué sous licence libre du type GPL, écrit en langage C avec, comme
principe, d’implémenter un nombre minimal de méthodes de filtrage sélectionnées entre celles qui
sont, a la fois, efficaces et peu consommatrices de ressources informatiques.

Il regroupe deux familles de méthodes de filtrage :

Filtrage protocolaire - Ce sont des heuristiques basées uniquement dans les caractéristiques
de la connexion et dépendantes du client SMTP qui se connecte sur le serveur de messagerie. Ce
sont des heuristiques telles :

— Limitations a court terme : évaluées dans une fenétre temporelle de taille 10 minutes.
Ce sont des limitations du type cadence de connexion, nombre de messages ou destinataires.
Cette catégorie de limitation sert, d’une part a protéger le serveur contre des attaques de
déni de service et, d’autre part a éviter les flots de messages inattendus envoyés par des
outils "non-humains”;

— Limitations & long terme : évaluées dans une fenétre temporelle de taille 4 heures. Ce
sont des limitations visant a détecter les clients SMTP avec un comportement douteux tel
des erreurs répétitifs dans les adresses destinataires, ou alors le moissonnage d’adresses par
balayage exhaustif d’'un dictionnaire de noms;

— Greylisting : c’est une méthode permettant de détecter des botnets - des ordinateurs
personnels infectés par un logiciel malveillant et utilisés pour distribuer des spams.

Outre la protection du serveur contre les attaques de déni de servie, le filtrage protocolaire

vise surtout a éliminer les messages dont le filtrage est trivial et diminuer la charge de traitement
qui serait imposée au filtrage de contenu.

Filtrage de contenu - Le filtrage de contenu examine le message entier (corps et entétes)
a l'aide de deux classificateurs statistiques : un Bayésien Naif et le classificateur discriminant
linéaire. Ce dernier a été développé pour les besoins de cette these.

Les scores des deux classificateurs sont combinés de facon triviale en un score final : moyenne
des scores en échelle logit.

L’apprentissage des deux classificateurs se fait hors ligne sur une fenétre temporelle glissante :
apprentissage supervisé pour le classificateur Bayésien Naif et apprentissage actif pour le classifi-
cateur discriminant linéaire. Les classificateurs résultant de cet apprentissage sont distribués a des
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utilisateurs externes (des organismes d’enseignement et recherche francais), pour leur épargner
la tache de collecte d’exemples d’apprentissage.

Il n’y a pas d’évaluation d’efficacité objective possible dans ce contexte d’utilisation mais, vus
les retours d’information et 'efficacité ressentie par les utilisateurs, il semblerait que la qualité
de filtrage soit comparable a celle des meilleurs filtres du marché.

Bien entendu, 'intégration de résultats de cette these dans ce filtre, est prévue dans un proche
avenir.

214



ANNEXE K

Glossaire

Statistique Textuelle

Caractere - signe typographique utilisé pour I'encodage du texte sur un support lisible par
lordinateur.

Caractéres délimiteurs/non-délimiteurs - distinction opérée sur I’ensemble des caracteres,
qui entrent dans la composition du texte permettant aux procédures informatisées de seg-
menter le texte en occurrences (suite de caractéres non délimiteurs bornée a ses extrémités
par des caracteres délimiteurs). On distingue les délimiteurs de forme (le blanc, les signes
de ponctuation usuels, et les éventuels signes de pré-analyse), les délimiteurs de séquence
(ponctuations faibles et fortes contenues dans la police de caracteres) et les délimiteurs de
phrase (sous-ensemble des délimiteurs de séquence - ponctuations fortes).

Corpus - ensemble de textes réunis a des fins de comparaison; servant de base a une étude
quantitative.

Hapax - forme dont la fréquence est égale a un dans le corpus (hapax du corpus) ou dans une
de ses parties (hapax de la partie).

Forme - ou forme graphique archétype correspondant aux occurrences identiques dans un corpus
de textes, c’est a dire aux occurrences composées strictement des mémes caractéres non-
délimiteurs d’occurrence

Forme banale - (sp) pour une partir du corpus donnée, forme ne présentant aucune spécificité
(ni positive ni négative) dans cette partie.

Lemmatisation - regroupement sous une forme canonique (en général & partir d’un diction-
naire) des occurrences du texte. En frangais, ce regroupement se pratique en général de la
manieére suivante : les formes verbales a 'infinitif, les substantifs au singulier, les adjectifs
au masculin singulier et les formes élidées & la forme sans élision.

Lexique - ensemble virtuel des mots d’une langue

Lexicométrie - ensemble de méthodes permettant d’opérer des réorganisations formelles de la
séquence textuelle et des analyses statistiques portant sur le vocabulaire d’un corpus de
textes.

Occurrence - suite de caracteres non délimiteurs bornée a ses extrémités par deux caracteres
délimiteurs de forme.

Polyforme - archétype des occurrences d’un segment ; suite de formes non séparées par un
séparateur de séquence, qui n’est pas obligatoirement attestée sans le corpus.
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Segment - toute suite d’occurrences consécutives dans le corpus et non séparées par un sépa-
rateur de séquence est un segment du texte.

Segmentation - opération qui consiste a délimiter des unités minimales dans un texte

Segmentation automatique - ensemble d’opérations réalisées au moyen de procédures infor-
matisées qui aboutissent a découper, selon des regles prédéfinies, un texte stocké sur un
support lisible par un ordinateur en unités distinctes que ’on appelle des unités minimales.

Séquence - suite d’occurrences du texte non séparées par un délimiteur de séquence.

Terme - nom générique s’appliquant & la fois aux formes et aux polyformes. Dans le premier
cas on parlera de termes de longueur 1. Les polyformes sont des termes de longueur 2, 3,
etc.

Unités minimales - (pour un type de segmentation) unités que I’on ne décompose pas en unités
plus petites pouvant entrer dans leur composition.

Vocabulaire - ensemble des formes attestées dans un corpus de textes.

Vocabulaire de base - ensemble des formes du corpus ne présentant, pour un seuil fixé, au-
cune spécificité (négative ou positive) dans aucune des parties, (i.e., 'ensemble des formes
banales).

Autres

DARPA - Defense Advanced Research Projects Agency

Filoutage - (Phishing) Message piege invitant le destinataire & dévoiler des donné

Faux Négatif - Um spam classé comme étant du ham

Faux Positif - Un ham classé comme étant du spam

FSF - Free Software Foundation - Entité a ’origine de la licence GPL. Voir : http://www.fsf.
org.

GPL - General Public License - Licence d’utilisation typique des logiciels libres (ce n’est pas la
seule), promue par la FSF.

Ham - Un message légitime

HMR - Ham Misclassification Rate - False Positive Rate - Taux de Faux Positifs

HTML - Hypertext Mark Up Language -

ISP - Internet Service Provider

LAM - Logistic Average Misclassification

MIME - Multipurpose Internet Mail Extensions

MDA - Mail Delivery Agent - logiciel utilisé pour remettre les messages dans la boite aux lettres
des utilisateurs. Lorsque le MTA regoit un message destiné a un utilisateur local, ce message
est transmis au MDA.

MTA - Mail Transport Agent - logiciel de routage de messages - souvent appelé Serveur de
Messagerie

MUA - Mail User Agent

NLP - Natural Language Processing - Traitement d’objets textuels

RBL - Real Time Blackhole List

ROC - Receiver Operating Caracteristic

1-AUC -

SMR - Spam Misclassification Rate - False Negative Rate - Taux de Faux Negatif -
SMTP - Simple Mail Transport Protocol

Spam - Un message non souhaité. Voir définition dans le Chapitre 1.

TFN / TEN - Taux de Faux Positifs / Taux de Faux Négatifs
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Contribution au classement statistique mutualisé de messages électroniques
(spam)

Résumeé : Depuis la fin des années 90, les différentes méthodes issues de I'apprentissage artificiel
ont été étudiées et appliquées au probléme de classement de messages électroniques (filtrage de
spam), avec des résultats trés bons, mais pas parfaits. |l a toujours été considéré que ces méthodes
étaient adaptées aux solutions de filtrage orientées vers un seul destinataire et non pas au classement
des messages d’une communauté entiére.

Dans cette thése notre démarche a été, d’abord, de chercher a mieux comprendre les caractéristiques
des données manipulées, a I'aide de corpus réels de messages, avant de proposer des nouveaux
algorithmes. Puis, nous avons utilisé un simple classificateur discriminant linéaire avec de I'apprentis-
sage actif en ligne - pour démontrer empiriquement qu’avec un algorithme simple et une configuration
d’apprentissage adaptée au contexte réel de classement, on peut obtenir des résultats aussi bons
gue ceux que I'on obtient avec des algorithmes plus complexes. Nous avons aussi démontré, avec
des ensembles de messages d’un petit groupe d'utilisateurs, que la perte d’efficacité peut ne pas étre
significative dans un contexte de classement mutualisé.

Mots clés : spam, classement de messages électroniques, filtrage de spam, filtrage mutualisé,
apprentissage actif, apprentissage en ligne.

A contribution to shared classification of electronic messages (spam)

Abstract: Since the 90's, different machine learning methods were investigated and applied to the
email classification problem (spam filtering), with very good but not perfect results. It was always
considered that these methods are well adapted to filter messages to a single user and not filter to
messages of a large set of users, like a community.

Our approach was, at first, look for a better understanding of handled data, with the help of a corpus
of real messages, before studying new algorithms. With the help of a simple linear discriminator clas-
sifier with online active learning, we could show empirically that with a simple classification algorithm
coupled with a learning strategy well adapted to the real context it’s possible to get results which are
as good as those we can get with more complex algorithms. We also show, empirically, with the help
of messages from a small group of users, that the efficiency loss is not very high when the classifier is
shared by a group of users.

Keywords: spam, email classification, spam filtering, shared filtering, active learning, online learn-

ing.
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