N

N

Décodage en liste et application a la sécurité de
I’information
Morgan Barbier

» To cite this version:

Morgan Barbier. Décodage en liste et application a la sécurité de l'information. Cryptographie et
séeurité [cs.CR]. Ecole Polytechnique X, 2011. Frangais. NNT: . pastel-00677421

HAL 1Id: pastel-00677421
https://pastel.hal.science/pastel-00677421
Submitted on 8 Mar 2012

HAL is a multi-disciplinary open access L’archive ouverte pluridisciplinaire HAL, est
archive for the deposit and dissemination of sci- destinée au dépot et a la diffusion de documents
entific research documents, whether they are pub- scientifiques de niveau recherche, publiés ou non,
lished or not. The documents may come from émanant des établissements d’enseignement et de
teaching and research institutions in France or recherche francais ou étrangers, des laboratoires
abroad, or from public or private research centers. publics ou privés.


https://pastel.hal.science/pastel-00677421
https://hal.archives-ouvertes.fr

ECOLE
POLYTECHNIQUE z. . . . .
Fech Ecole Polytechnique Laboratoire d’informatique

THESE DE DOCTORAT

présentée a
L’ECOLE POLYTECHNIQUE

pour obtenir le titre de
DOCTEUR ES SCIENCES

Spécialité : Informatique

soutenue le 2 décembre 2011
par

Morgan BARBIER

Décodage en liste et application
a la
sécurité de 'information

Jury
Rapporteurs
Thierry BERGER Université de Limoges
Grigory KABATIANSKY Institute for Information Transmission Problems
Pascal VERON Université du Sud Toulon-Var

Directeurs de Theése

Daniel AUGOT Directeur de recherche INRIA
Caroline FONTAINE Chargée de recherche CNRS
Examinateurs

Carlos MUNUERA University of Valladolid

Catuscia PALAMIDESSI  Directrice de recherche INRITA






M. Barbier 1

Remerciements

Bien qu’une these est un projet personnel, je n’aurais jamais pu la réaliser sans
I’aide de nombreuses personnes.

Tout d’abord, merci & tous les membres de mon jury de m’avoir consacré du temps
qui leur est tres précieux, ainsi que leur présence durant ma soutenance malgré les
longues distances. Je pense évidemment a Carlos Munuera, qui a fait le voyage dans
la journée en sacrifiant deux nuits dans les trains. Tout comme Grigory Kabatiansky
venant d’Abu Dhabi. Je ne peux oublier également Thierry Berger et Pascal Véron qui
se sont libérés de leurs obligations pour faire l'aller-retour et surtout, avec Grigory Ka-
batiansky, ils ont lu minutieusement mon mémoire, ce qui a amélioré considérablement
la qualité.

Evidemment, un grand MERCI a Daniel Augot et Caroline Fontaine, qui m’ont
témoignés de leur confiance en m’acceptant en these, et m’ont prodigués de nombreux
conseils durant ces trois années. Je ne peux cacher que j’ai beaucoup appris a leurs
cOtés, et j'espere continuer méme apres ma these. J’ai été aussi extrémement sensible a
leurs qualités humaines et a leurs encouragements.

J’al eu la chance de co-écrire des articles avec des scientifiques brillants, grace a
qui j’ai pu apprendre la rigueur et la rédaction scientifique. Encore une fois, merci a
Daniel Augot et Caroline Fontaine, qui m’ont transmis leur savoir faire. Et merci
Paulo Barreto, Pierre-Louis Cayrel, Christophe Chabot, Carlos Munuera et Guillaume
Quintin pour les projets et les échanges trés enrichissants.

-

J’aimerais également prendre le temps de remercier tout le laboratoire LIX, qui ont
su se montrer accueillant et me mettre dans les meilleures dispositions pour travailler.
Ainsi que les conversations délirantes que j’ai pu avoir avec James Régis, notre ingénieur
systeme préféré (et unique!), avec qui nous avons bien évidemment jamais lancé de troll !

L’intégration a été tres facile dans ’équipe Crypto du LIX et TANC de L’INRIA.
Tous les membres m’ont mis a l’aise tres rapidement. Je suis tres content et fier d’avoir
fait parti de cette équipe. J’al beaucoup apprécié les conversations techniques ou
humoristiques durant les pauses avec les membres de I’équipe dont Daniel Augot, Alain



ii M. Barbier

Couvreur, Cécile Gongalves, Jérome Milan, Francois Morain, Guillaume Quintin et Ben
Smith. J’ai eu une grosse interaction (humoristique) avec les doctorants de I’équipe “du
dessus”, comme Jérémy Berthomieu et Romain Lebreton. Avec Romain et Van Du,
nous avons aussi partagé la “passion” du ballon rond — dont notre niveau ressemblait
plus a piece de théatre (tragique ou comique?).

L’équipe TANC est treés proche de 'équipe SECRET, ce qui m’a permi d’avoir des
conversations tres enrichissante et drole — I'un n’empéche pas I'autre, “enfin je m’com-
prends, je m’comprends!” —avec Ayoub Otmani, Nicolas Sendrier et Jean-Pierre Tillich.

Dans notre équipe, il y a évidemment des gens tres brillants, mais aussi d’une
gentillesse et d’un humour renversant! Je pense bien stir a Coincoin, qui a su éclairer
nos apres-midis et nos soirées avec son humour quintesque! Il nous a converti “notre
Jéjé” et “Mister Anderson” ! Plus sérieusement, il a toujours du temps pour nous
enrichir de ses larges connaissances, partager son bureau avec lui m’a permi d’apprendre
beaucoup de choses aussi bien en maths qu’en info. Pendant ces trois ans, une personne
était la, a mes cotés, dévoué, toujours prét a aider, & rendre service, Jéjé. En plus
de ses talents scientifiques, il est également un bon écrivain, ce qui lui a valu de
relire la quasi-totalité de mes documents! En plus de ses bons conseils littéraires,
il a su égayer nos journées par son humour et ses remarques épicées! Et Mister
Anderson est toujours prét & partager ses expériences, jamais avare de bons conseils
et son humour décalquant! Je ne peux pas oublier mes copines de clopes, Alex et
Cécile, on a partagé des bons moments de détentes, propices aux confidences. C’est
pendant ces moments qu’on a pu se plaindre et partager nos divers conseils en tout genre.

Une ENORME pensée a ma famille qui a toujours cru en moi et soutenu, malgré
mon isolement géographique et trop souvent téléphonique! J’ai envie de leur dire “Oups,
désolé pour tous les anniversaires oubliés!” mais surtout MERCI. A ma maman, mon
papa, ma soeur, mes grands-parents, ma tante, mon cousin et mes 4 neveux et nieces :
tous plus adorables les uns que les autres! Ils se reconnaitront, enfin j’espére ! Et non, Jo-
hann je ne t’ai pas oublié! Je te réserve une attention toute particuliere. Outre d’étre un
grand frére exemplaire, tu as été un modele sur lequel je me suis appuyé constamment.
Il est évident que je n’aurais jamais défendu une these sans toi. Tu as réussi a me conta-
miner, & me transmettre toute ta passion pour la recherche et la sécurité de 'information.

Et toi mon Totof, on n’est pas liés par des liens de sang, il est vrai! Mais ca
ne t’a pas empéché d’étre toujours la dans les moments importants et de me consa-
crer un temps fou. On ne peut pas compter les heures que tu as passé pendant
mon Master 2, a m’expliquer les cours de maths, mais surtout de codes! Tu m’as
transmis ton virus pour les codes et pour la recherche. Tu m’as beaucoup aidé dans
ma vie professionnelle mais également dans ma vie personnelle, tu es un merveilleux ami !

Et toi mi Perikita, depuis qu’on se connalit, tu as toujours su trouver les mots justes
quand j’en avais besoin de les entendre. Parce que tu me connais tres bien et gréace a ta



M. Barbier 1i1

patience, les difficultés sont plus faciles. Méme quand tu en n’avais pas assez pour toi,
tu me consacrais du temps pour m’aider dans tout ce que je voulais entreprendre. Je
sais que mes absences répétées pour mes missions étaient difficiles & gérer pour toi. Tu
m’as toujours encouragé et compris dans mes choix professionnels, méme si cela nous
rend la vie plus difficile...Merci.

A toutes les personnes que j’ai oubliées qui se reconnaitront !



v

M. Barbier




M. Barbier v

Contributions

Durant ma these, j’ai eu la chance de pouvoir contribuer a différents domaines. Je
propose ici un résumé de mes contributions par theémes : codes correcteurs d’erreurs,
cryptographie et stéganographie basées sur les codes. Les articles sont classés par themes,
puis par ordre chronologique décroissant.

Codes correcteurs d’erreurs

— Avec Christophe Chabot et Guillaume Quintin, on a montré I’équivalence entre les
codes quasi-cycliques et les idéaux principaux de 'anneau M, (F,)[X]/(X™ — 1).
On a montré également que tous les idéaux d’un tel anneau sont principaux. On
a défini deux nouvelles classes de codes, les codes quasi-BCH et quasi-évaluation,
pour lesquelles on a exhibé leurs parametres ou des bornes inférieures. En
s’appuyant sur la notion de code folder, on peut décoder certains codes quasi-BCH
avec les algorithmes de décodage des codes BCH. Pour les autres, on a proposé
un algorithme de décodage unique. Pour finir, a partir des codes quasi-évaluation
on a construit 49 nouveaux codes ayant une plus grande distance minimale que
les codes connus jusqu’a présent [7].

— En collaboration avec Daniel Augot et Alain Couvreur, on a proposé un algorithme
de décodage en liste pour la famille des codes alternants [1]. Cette méthode a été
redécouverte indépendamment de Tal et Roth; elle permet de décoder un code
alternant sur [F, jusqu’a la borne de Johnson g-aire. C’est, a notre connaissance,
la méthode qui permet de décoder le plus d’erreurs a ’heure actuelle pour ce type
de codes. On a fait la preuve de cet algorithme et on a étudié sa complexité temps.
Une version courte du rapport de recherche a été acceptée a IEEE Information
Theory Workshop (ITW) [2]. Ce travail est présenté dans la section

— Grace aux avancées effectuées sur le décodage en liste, on a proposé de com-
parer le rayon de recouvrement d’un code et la capacité de correction d’un
algorithme de décodage de ce code [4]. Cette notion naturelle, a permis de
définir une nouvelle classe de codes pour lesquels le probleme du décodage
complet est soluble en temps polynomial, alors que ce probleme a été montré
NP-difficile. On a proposé un lemme général pour trouver des codes binaires



vi

M. Barbier

dans cette nouvelle classe de codes. Ainsi, on est parvenu a trouver quelques
codes pour lesquels le probleme du décodage complet est soluble en temps poly-
nomial. Cet article en version courte a été accepté a Yet Another Conference on
Cryptography (YACC) et une version longue se trouve dans cette these, section

Cryptographie

— Grace a notre méthode de décodage en liste pour les codes alternants, on a

proposé, avec Paulo Barreto, de réduire la taille de clé du cryptosysteme de
McEliece [5]. Le systeme de chiffrement de McEliece est réputé pour étre I'un des
cryptosystemes a clé publique les plus rapides pendant les phases de chiffrement
et de déchiffrement, mais la taille des clés publiques est bien plus volumineuse que
les autres cryptosystemes asymétriques. Pour certains niveaux de sécurité donnés
— complexité des attaques, on exhibe un gain jusqu’a 21%. La réduction de clé
obtenue est expliqué dans la section [3.3] Cet article & été accepté & the IEEE
Symposium on Information Theory (ISIT).

En coopération avec Pierre-Louis Cayrel, on a rappelé les principales attaques
algébriques pour les systémes de chiffrement & flots et la derniere attaque
algébrique de cette époque, diie & H. Raddum et I. Semaev, pour les crypto-
systemes en blocs. Cet article accepté a MajecSTIC a été réalisé pendant mon
stage de Master [6], c’est pourquoi ce travail n’est pas expliqué dans ce manuscrit.

Stéganographie

— Avec Daniel Augot et Caroline Fontaine, on a proposé de modifier tres légerement

le probleme d’insertion classique, pour en assurer la réussite. On s’est intéressé
tout particulierement aux codes parfaits linéaires. De plus, on a adapté le schéma
ZZW pour gérer dynamiquement les parametres de notre schéma d’insertion.
Dans cette these, section [4.5] on y présente également une borne minimale sur un
parametre important de notre schéma d’insertion pour tous les codes linéaires en
toute généralité. Une présentation de ce travail se fera a la conférence Institute of
Mathematics and its Applications on Cryptography and Coding 2011 [3].

En association avec Carlos Munuera, on a proposé d’exhiber des conditions
nécessaires et suffisantes pour assurer l'insertion d’un message. On s’est intéressé
aux codes linéaires en toute généralité en étudiant la distance duale. Puisque le
raisonnement est de nature combinatoire, on a pu alors le généraliser aux codes
systématiques, c’est une large famille de codes non forcément linéaires mais conte-
nant tous les codes linéaires. Ce travail est détaillé dans ce manuscrit, section [4.4]
et va apparaitre dans le journal Adances in Mathematics of Communications [8].
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Introduction

Durant mon doctorat, je me suis tres longuement intéressé aux méthodes de
décodage des codes correcteurs, tout particulierement aux algorithmes de décodage
en liste. Dés le début de ma these, I'un de mes objectifs principaux était d’appliquer
lalgorithme de décodage en liste de Wu [Wu08] aux codes de Goppa binaires pour
atteindre la borne de Johnson binaire. Cet axe de recherche s’est malheureusement
révélé infructueux. En collaboration avec Daniel Augot et Alain Couvreur, on a
indépendamment redécouvert, un résultat méconnu dia a Tal et Roth [TRO3|], qui
permet de décoder en liste jusqu’a la borne de Johnson binaire de ces codes. On détaille
la complexité et les parametres de cette méthode dans un rapport de recherche [ABCI0] ;
une version courte a également été acceptée dans une conférence internationale [ABC11].

Grace a l'amélioration du rayon de décodage pour les codes alternants, on s’est
intéressé au probleme du décodage complet pour ces codes. On propose une nouvelle
classe de codes pour laquelle ce probleme, montré NP-difficile dans le cas général, se
résout en temps polynomial en la longueur du code [Bar10]. Ensuite, on montre que cette
classe n’est pas vide et contient des codes non trivaux. En effet, on montre, qu’en plus
des codes parfaits linéaires, tous les codes de Reed-Muller du premier ordre poingonnés
et certains codes BCH binaires sont dans cette classe. Je me suis également intéressé
aux codes de Goppa binaires, pour lesquelles seuls ceux a tres faibles dimensions sont
également dans notre classe. On a montré expérimentalement que certains codes BCH
binaires, avec des parametres intéressants, sont dans notre classe proposée.

En collaboration avec Paulo Barreto, on s’est intéressé aux conséquences de notre
méthode de décodage en liste pour les codes alternants, a la cryptographie basée sur
les codes, comme par exemple le cryptosysteme de McEliece. L’'une des étapes de
chiffrement est basée sur l'insertion d’erreurs. Le nombre d’erreurs a ajouter est donné
par le plus grand rayon de décodage du code utilisé. En utilisant notre méthode de
décodage en liste qui augmente le rayon de décodage pour les codes alternants, on
peut alors ajouter plus d’erreurs que précédemment [BB11]. Cela fournit un niveau de
sécurité plus important pour des tailles de clés fixées. Réciproquement, cela permet a
niveau de sécurité donné de réduire la taille des clés. Comme cette méthode de décodage
s’applique a la grande famille des codes alternants, on propose une réduction de clé pour
la version générique et dyadique de McEliece. Dans cet article on propose également
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deux contre-mesures pour lesquelles 'attaque basée sur le calcul d’'une base de Groebner
échoue. On exhibe alors une réduction de clé de 4% pour la variante générique et de
21% pour la variante quasi-dyadique.

Outre I'application de la théorie des codes a la cryptographie, on s’est également
intéressé a son application en stéganographie, tout particulierement aux problemes
d’insertion d’un message basés sur le codage par syndrome. Cependant, cette technique
peut échouer. Avec Carlos Munuera, on a regardé ce probléeme d’un point de vue
théorique. On a exprimé des conditions nécessaires et suffisantes pour que le probleme
du codage par syndrome possede toujours une solution pour les codes linéaires [MB11].
Ces conditions sont fonction de la distance duale du code utilisé. On a également
exprimé ces conditions en fonction de la hiérarchie des poids du code. On montre alors
que les codes MDS sont des bons candidats pour le probleme du codage par syndrome.
En effet, plus le défaut de Singleton d’'un code est petit, plus il est adapté pour ce
probleme. Grace a la nature combinatoire de nos conditions, on est en mesure d’exhiber
des conditions suffisantes mais non nécessaires pour l’existence de solution avec
I'utilisation des codes systématiques — qui peuvent étre vus comme une généralisation
des codes linéaires. Ce qui montre que l'utilisation des codes systématiques peut étre
un meilleur choix pour les schémas stéganographiques basés sur le probleme du codage
par syndrome avec des positions verrouillées.

En collaboration avec Daniel Augot et Caroline Fontaine, on a également reformulé
le probleme du codage par syndrome borné avec des positions verrouillées pour garantir
I'insertion [ABF11]. Cette reformulation est basée sur l'idée originale du schéma de
signature de Courtois, Finiasz et Sendrier, qui consiste & faire varier une petite partie
du syndrome. On a étudié ce schéma d’insertion pour tous les codes linéaires parfaits :
les deux codes de Golay et les codes de Hamming. Cette reformulation entraine une
légere baisse de I’embedding efficiency. Cette perte est logarithmique en le nombre de
positions verrouillées pour les codes de Hamming binaires. On a également suggéré une
adaptation du schéma d’insertion ZZW utilisant notre méthode. De plus, des formules
pour calculer les parametres de notre reformulation du probleme pour un code linéaire
quelconque sont exhibées dans cette these.

Dans le chapitre [I, on rappelle les principales définitions et propriétés de la théorie
des codes, et également les principales classes de codes. Ensuite dans le chapitre [2, on
explique les principaux algorithmes de décodages, ainsi que notre méthode de décodage
en liste pour les codes alternants. Ce chapitre se termine par la présentation de notre
classe de codes construite pour le probleme du décodage complet. Le chapitre 3| est
dédié a la cryptographie, tout particulierement aux cryptosystemes basés sur la théorie
des codes : McEliece ou de maniere équivalente, Niederreiter. On y explique également
la réduction de clé obtenue si on utilise notre méthode de décodage en liste. Enfin,
dans le chapitre [ on rappelle les principaux problemes de stéganographie basés sur
la théorie des codes. De plus, on présente nos conditions pour que l'insertion d’un
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message basé sur le probleme du codage par syndrome ait une solution. Ces conditions
sont nécessaires et suffisantes pour les codes linéaires et juste suffisantes pour les codes
systématiques non linéaires. Enfin, ce manuscrit de theése se termine par le détail de
notre reformulation du schéma d’insertion pour garantir ’existence d’une solution.
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Chapitre 1

Codes correcteurs d’erreurs

Plan du chapitre

(1.1 Introductionl . .............. .. 000, 5
1.1 Codes linéairesl . . . . . .. .. ... 5

12 Bonscoded . ... ... ... 14

[1.2 Codes de Hamming| . . ... ... ... ... ..., 15
1.3 Codes BCHI. ... ... ... oo, 16
L3I Défnitions . . . .. . .. . 16
[1.3.2 Equation cld . . . . ... ... ... 17
(1.4 Codes de Reed-Solomon!| . ... ... ............... 19
[L.5 Codes de Goppa classiques|. . . . . . ... ... ... ... ... 21
[L.6 Codes systématiques| . ... ... ... ... ... .00, 24
[L.7 Probleme dudécodage| . ... ... ... .. ........... 27

1.1 Introduction

Ce chapitre commence par un rappel sur les codes linéaires en toute généralité et sur
une discussion sur leurs parametres, ce qui introduit les notions de bons codes. Ensuite,
on présente les définitions des principaux codes étudiés dans cette theése : codes de
Hamming, BCH, de Reed-Solomon, de Goppa et les codes systématiques — vus comme
une généralisation des codes linéaires. Ce chapitre se termine par une rapide discussion
sur les différents problemes de décodage.

1.1.1 Codes linéaires

Dans cette these, on s’est intéressé principalement aux codes linéaires en blocs. C’est
pourquoi on propose de rappeler les principales définitions et propriétés de cette classe
de codes. On exhibe ensuite quelques propriétés de la forme matricielle d’un code — c¢’est-
a-dire par des matrices génératrice et de parité. On continue par exposer la définition et
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les propriétés de codes équivalents, on finit enfin par quelques propriétés des fonctions
syndromes.

Parameétres

Soient ¢ une puissance d’un nombre premier et I, le corps fini a ¢ éléments.

Définition 1.1 (Code linéaire). Un [n, k|,-code linéaire, noté C, est un Fy-sous espace
vectoriel de IF‘ZL de dimension k. Un élément ¢ € C est un mot de code.

Quand la cardinalité du corps de base d’un code n’est pas utilisée, on allege la
notation de C par C est [n, k|-code linéaire.

Définition 1.2 (Espace ambiant). Soit C un [n, k],-code linéaire, [ est appelé 'espace
ambiant de C. On appelle un mot v, un vecteur de l'espace ambiant Fy et on note
v=(v1,...,Un).

Définition 1.3 (Support). Soit v € Fy. Le support de v, noté Supp(v), est donné par :

Supp(v) £ {i : v; #0}.

Définition 1.4 (Poids de Hamming). Soit v € Fy, le poids de Hamming de v, noté w(v),
est défini comme suit :

w() = [{i : v # 0}
= [Supp(v)|.

Définition 1.5 (Distance de Hamming). Soient u,v € Fy, deux mots de I'’espace am-
biant. On définit la distance de Hamming de u et v, notée dy(u,v), de la maniere
suivante :

dH(U,’U) = ‘{7, : Vi€ {1, - ,n}, Uy 7& ’Uz}‘
Proposition 1.1. La distance de Hamming est une distance au sens mathématique ;
c’est-a-dire pour tous x,y,z € Fy, on a :
1. dH(xa y) = dH(y) ‘/1:)7
2. dy(xz,y) =0<=z =y,
3. dH(‘Ta Z) < dH(fL',y) + dH(y7 Z)'
Alors la distance de Hamming définit une métrique pour Fy. Dans cette these, on

ne s’intéresse qu’a la métrique de Hamming. Par un souci d’allegement de notation, on
propose de noter simplement d(z,y) la distance de Hamming entre z et y.

Corollaire 1.2. Soient u,v € Fy. La distance de Hamming entre u et v est égale au
poids de Hamming de u — v.
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Définition 1.6 (Distance minimale). Soit C un [n, k|,-code linéaire. La distance mini-
male du code C, notée d¢, est la plus petite distance entre deux mots de code distincts.

de & min {d(c,c)}.

¢ = min {d(c.c)}
Quand il n’y a pas d’ambiguité sur le code, on se permet de noter d la distance
minimale de C. On dit alors que C est un [n, k, d]4-code linéaire ou plus simplement un

[n, k, d]-code. La distance minimale d’un code linéaire est également le plus petit poids
des mots de code non nuls.

Corollaire 1.3. Soit C un [n, k,d]-code linéaire. La distance minimale d de C peut étre
donnée par :

d= min {wr(c)}

Définition 1.7 (Capacité de correction). Soit C un code linéaire de distance minimale
d. La capacité de correction de C notée t est définie de la maniere suivante :

o[

Théoréme 1.4. Soient C un [n, k, d]4-code linéaire de capacité de correction t et v € Fy
un mot de l’espace ambiant. S’il existe un mot de code ¢ € C tel que d(v,c) <t alors il
est unique.

Définition 1.8 (Boule de Hamming). Soient v € Fy et 7 un entier positif, on définit la
boule de Hamming centré en v de rayon r par

B(v,r) & {yeFy : d(y,v) <r}.

Proposition 1.5. Soit r un entier positif. Pour tout élément v € Fy, la cardinalité de
la boule de Hamming centrées en v et de rayon r est

Valn,r) = 1B, = 3 — 1) (7).

=0

Proposition 1.6 (Borne de Hamming). Soit C un [n,kls-code linéaire de capacité de

correction t, alors
n

he 1
ERACN)

Théoréme 1.7 (Borne de Plotkin). Soit C un [n, k,d|2-code linéaire.
— Si d est pair et 2d > n alors k < log, (2 {ﬁJ)

— Si d est impair et 2d 4+ 1 > n alors k < logy (2 LAJ)

2d+1—n
Si d est pair et 2d = n alors k < log, (4d).
— Si d est impair et 2d + 1 =n alors k < logy (4d + 4).
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Une autre quantité importante d’un code est le rayon de recouvrement, pour l'intro-
duire, on définit d’abord la distance d’un point a un ensemble.

Définition 1.9 (Distance). Soient E un ensemble inclus dans Fy et v € Fy, on définit
la distance de v & E de la manieére suivante :

d(v, E) = min{d(v,e)}.

ecE

Le rayon de recouvrement d’un code est la plus grande distance qui sépare un élément
de son espace ambiant a ce code.

Définition 1.10 (Rayon de recouvrement). Soit C un [n, k],-code linéaire, le rayon de
recouvrement de C, noté p, est défini comme la plus grande distance entre les points de
I’espace ambiant du code et le code :

p = max{d(v,C)}

veFy
= in{d .
%%{gg{@mﬂ}

Remarque 1.1. On peut également voir le rayon de recouvrement p comme le plus petit
rayon tel que toutes les boules de rayon p centrées en les mots du code recouvrent
totalement ’espace ambiant, ce qui explique son nom.

Définition 1.11 (Code parfait). Soient C un code, t la capacité de correction et p le
rayon de recouvrement de C. Le code C est un code parfait si

t=p.

Remarque 1.2. Soit C un code parfait de capacité de correction ¢ et d’espace ambiant
Fy, alors

m:Umm)

On obtient alors I’égalité pour la borne de Hamming, c’est-a-dire

Formes matricielles

Définition 1.12 (Matrice génératrice). Soit C un [n, k|,-code linéaire, on appelle G une
matrice génératrice de C, une représentation matricielle de la fonction de IF"q€ dans Fy
ayant pour image le code C. Cette application est alors

F§—>m
m — mG.
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On parle d’une matrice génératrice d’un code car il n’y a pas unicité. Une matrice
génératrice d'un [n, k],-code linéaire est une matrice a k lignes et n colonnes a coefficients
dans [, de rang k.

Remarque 1.3. Soit G une matrice génératrice d’un code linéaire C, alors les lignes de G
forment une base de C.

Définition 1.13 (Matrice de parité). Soit C un [n, k]s-code linéaire, on appelle H une
matrice de parité de C, si H! est une représentation matricielle de la fonction de [y dans
Fg_k ayant pour noyau le code C. Cette application est alors

n n—k
Fq Fq
v — vH.

De méme que pour la matrice génératrice, il n’y a pas unicité de la matrice de parité
d’'un [n, k],-code linéaire. C’est une matrice a (n — k) lignes et n colonnes d’éléments de
F, et de rang (n — k).

Définition 1.14 (Code dual). Soient C un [n, k]-code linéaire et H une matrice de parité
de C. Le code dual de C noté C* est un [n,n — k]-code linéaire dont H est une matrice
génératrice.

Remarque 1.4. Soit C un code linéaire alors C = (CL)l.

Comme la matrice génératrice est une représentation matricielle de ’application
linéaire qui a pour image le code, on peut définir un code uniquement par une de ses
matrices génératrices. Pour des arguments similaires, il en est de méme pour la matrice
de parité. Il est important de se rappeler qu’'une matrice génératrice ou de parité n’est
pas unique. La proposition suivante en est une bonne illustration.

Proposition 1.8. Soient C un [n,k],-code linéaire de matrice de parité H, M une
matrice sur Fy de taille (n — k) x (n — k) inversible et C' le code ayant pour matrice de
paritée M H, alors

c=C\

Proposition 1.9. Soient C un [n,k,d]-code linéaire et H une matrice de parité de C
alors tout sous-ensemble de d — 1 colonnes de H est libre et il existe un sous-ensemble
de d colonnes de H liées.

Corollaire 1.10 (Borne de Singleton). Soit C un [n, k, d]-code linéaire, alors
d—1<n-k.

Définition 1.15 (Code MDS). Un [n, k, d]-code linéaire est appelé Mazimum Distance
Separable (MDS) sid=n—k+ 1.

Définition 1.16 (Défaut de Singleton). Soit C un [n, k, d]-code linéaire. La différence
entre la borne de Singleton et la distance minimale du code est le défaut de Singleton
qui est

n—k+1-—d.
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Définition 1.17 (Hiérarchie des poids). Soient C un [n, k]-code linéaire et g tel que
1 < g <k, le ¢g¢ poids de Hamming généralisé de C est

dg(C) = min{#Supp(L) : L est un sous-espace vectoriel de C de dimension g}
ot Supp(L) = Uxer,Supp(x). La suite di(C), ..., di(C) est la hiérarchie des poids de C.

Par soucis de lisibilité, on écrit dy,...,dy la hiérarchie des poids d'un [n, k]-code
linéaire. Il y a deux propriétés importantes sur la hiérarchie des poids d’un code : la
monotonie et la dualité.

Proposition 1.11 (Monotonie). Soient C un [n,k,d|-code linéaire et di,...,dy sa
hiérarchie des poids. Alors

d1(C) < d2(C) < -+ < dg(C)

Proposition 1.12 (Dualité). Soient C un [n, k,d]-code linéaire, dy, ..., dy la hiérarchie
des poids de C et df, ey d#_k la hiérarchie des poids du dual C+. Alors

{dl,...,dk}U{n—{—l—df,...,n—l—l—dﬁ_k}:{1,...,n}

Définition 1.18 (Rang MDS). Soit C un [n, k]-code linéaire tel que son ¢ poids de
Hamming généralisé est d; = n — k + ¢, on définit le rang MDS de C comme le plus petit
entier g tel que dg =n —k +g.

Remarque 1.5. Le rang MDS d’un code MDS est alors 1.

Equivalence de codes

Définition 1.19 (Codes équivalents). Soient C; et Cy deux codes linéaires. On dit que
C;y et Cy sont équivalents, si Co est obtenu par combinaison des transformations suivantes
de Cl

— une permutation de composantes,

— une multiplication par un élément de F; sur une composante.

Théoréme 1.13. Soient G et G' deuzx matrices (k x n) a coefficients dans F,. Le code
engendré par G est équivalent au code engendré par G' si G’ est obtenue par une com-
binaison des transformations suivantes de G

1. permutation de lignes,
multiplication d’une ligne par un élément de F,
addition de deux lignes,

permutation de colonnes,

AR NI

multiplication d’une colonne par un élément de F,
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Définition 1.20 (Forme systématique). Soit G une matrice génératrice d'un code
linéaire. On dit que G est sous forme systématique si elle est de la forme

G=(1|4),

ou I est la matrice identité & k lignes et k colonnes et A est une matrice & k lignes et
(n — k) colonnes.

Définition 1.21 (Ensemble d’information). Soit C un code de longueur n et de dimen-
sion k sur . L’ensemble Z C {1,...,n} est appelé ensemble d’information si |Z| = k
et

Ve #d €C, mz(c) # mz(d),

ou 7z est la projection sur Z.

Lorsqu’une matrice génératrice d’un code linéaire est sous forme systématique, alors
les k premiéres positions des mots de code sont des symboles d’information et les (n — k)
dernieres sont des symboles de redondance. Le fait de dissocier les positions d’information
avec les positions de redondance vient des codes systématiques.

Théoreme 1.14. Tout code linéaire admet un code équivalent ayant une matrice
génératrice sous forme systématique.

Proposition 1.15. Soient C un code linéaire et G la matrice génératrice de C sous
forme systématique, c’est-a-dire G = ( I ‘ A ) Alors une matrice de parité de C est

H=(-A"|L_; ).

Fonctions syndromes

Définition 1.22 (Fonction syndrome). Soient C un [n, k|,-code linéaire et H une matrice
de parité de C. La fonction syndrome associée a H est définie comme suit :

Su:Fp — Fp7F
v — vH'

Définition 1.23 (Syndrome). Soient C un [n, k|,-code linéaire et H une matrice de
parité de C. Pour tout élément v dans Fy, on appelle syndrome de v la quantité S (V).

Définition 1.24 (Coset leader). Soient C un [n, k]-code linéaire, H une matrice de parité
deCetse IFZ*’“ . Le coset leader de s est le mot de plus petit poids de ’espace ambiant
qui a pour syndrome s.

Proposition 1.16. Soient C un [n, k,d]q-code linéaire, H une matrice de parité de C,
s € Fg_k et e € Fy le coset leader de s. Alors le mot du code C le plus proche de e est 0.

Proposition 1.17. Soient C un code linéaire et H une matrice de parité de C. Tous
les coset leader de C associés a H ont un poids de Hamming inférieur au rayon de
recouvrement de C.
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Théoreme 1.18. Soient C un code linéaire et t la capacité de correction de C. Alors pour
tout mot v de l’espace ambiant, la fonction syndrome restreinte a B(v,t) est injective.

Démonstration. On propose de faire la démonstration par contradiction. Soient v € Fy
un élément de ’espace ambiant, H une matrice de parité de C, et vi,vo deux éléments
différents de la boule centrée en v de rayon ¢, c’est-a-dire vi,ve € B(v,t). Supposons
maintenant que le syndrome de v est égal au syndrome de vy : Sg(v1) = Sp(ve).
Comme la fonction syndrome est linéaire, on a Sy (v; —v2) = 0 et donc (v — v2) est un
mot de code. Par le corollaire on en déduit que w(vy —vg) > d. Etudions maintenant
le poids de Hamming de v; — vo. Comme vy, vy € B(v,t), il existe e, es € Fy tels que :

v1 =v+e; avec w(er) <t et vy = v+ ey avec w(ez) < t.

Ainsi
w(vy —ve) = ww+e —v—ez),
= w(e — e2),
< w(er) + w(ez),
< 2,
< d.
Ce qui contredit que v1 — v9 est un mot de code. ]

Théoréme 1.19. Soient C un code linéaire et p le rayon de recouvrement de C. Alors
pour tout mot de l’espace ambiant v, la fonction syndrome restreinte sur B(v,p) est
surjective.

Démonstration. Soient C un [n, k],-code linéaire de rayon de recouvrement p et H une

matrice de parité de C. Soit v € Fy, un mot de Iespace ambiant. On va montrer que

pour tout syndrome s; € Fg_k, il existe v1 € Fy tel que Sy(v1) = s1 et d(v,v1) < p.
Soient s € IFZ}*’“ le syndrome de v et e le coset leader de s; — s. Alors
Su(e+v) = Su(e)+ Su(v)
= Ss1—S5+s
= S,

et d(e+v,v) =d(e,0) = w(e) < p, par la proposition 11 suffit de prendre v; = e + v.
]

Corollaire 1.20. Soit C un code parfait de capacité de correction t. Alors pour tout mot
de l’espace ambiant v, la fonction syndrome définie sur B(v,t) est bijective.

Définition 1.25 (Code translaté). Soient C un [n, k]s-code linéaire et v € Fy. Le code
translaté de C engendré par v est I'ensemble

v+C2{v+c: ceC}.



M. Barbier 1.1. Introduction 13

Un code translaté est aussi appelé coset, c’est de la que vient le terme de coset leader.

Théoréeme 1.21. Soient C un [n, k|,-code linéaire, H une matrice de parité de C et

v €Ty, alors ¢ € v+C si et seulement si Sg(c') = Su(v).

Corollaire 1.22. Soient C un [n, kl,-code linéaire, H une matrice de parité de C et v
un €élément de Fy. Alors on peut redéfinir

v+C={yelFy : Suly)=Su(v)}.

Distributions

Définition 1.26 (Distribution des poids). Soit C un [n, k]-code linéaire, la distribution
des poids de C est la suite Ag, ..., A,, ou A; est le nombre de mots de code C de poids 3.

A partir de la distribution des poids d’un code linéaire, on est capable de calculer la
distribution des poids de son code dual.

Théoréme 1.23. Soient C un code linéaire et Ay, ..., Ay la distribution des coset leader
de C, alors la distribution des coset leader de CTest donnée par

1 n
Al = —; E A;K;(j),
#C =

ou K;(X) = Z;":o(—l)j ()J() (”Z:j() le i® polynéme de Krawtchouk.

Une autre distribution qui est importante dans un contexte de décodage est la dis-
tribution des poids des coset leader.

Définition 1.27 (Distribution des poids des coset leader). Soit C un [n, k]-code linéaire,
la distribution des poids des coset leader est la suite ag, ..., a,, ou «; est le nombre de
coset leader de poids i.

Proposition 1.24. Soient C un [n,k,d]q-code linéaire et t sa capacité de correction
alors pour tout 1 <t le nombre de coset leader de poids i est

a; = @-1)@'(’2).

La proposition précédente donne exactement la distribution des coset leader pour
tous les ¢ inférieurs & t, la capacité de correction de C. Cependant, le calcul de a; pour
1 > t est un probléeme classique en théorie des codes, il est considéré comme difficile.
Lorsqu’on est en mesure de connaitre la distribution des poids des coset leader, on peut
calculer le rayon de recouvrement moyen.

Définition 1.28 (Rayon de recouvrement moyen). Soit C un [n, k],-code linéaire, alors
le rayon de recouvrement moyen de C est

n
b=y i
=1
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Un probleme de recherche consiste a calculer la distribution des poids des coset
leader d’un code linéaire a partir de la distribution des poids des coset leader du code

dual [JP09).

1.1.2 Bons codes

En théorie des codes correcteurs, il existe plusieurs notions de bons codes. Plus
exactement, il existe deux définitions qui correspondent a deux points de vue différents.
L’un d’entre eux consiste a regarder une famille de codes et de regarder si le rendement
et la distance minimale normalisée sont strictement positifs lorsque n la longueur tend
vers l'infini. C’est ce qui est appelé des codes asymptotiquement bons. Cette famille de
codes est difficile a trouver, ils peuvent étre tres intéressants pour des applications qui
nécessitent des fortes longueurs de codes. L’autre point de vue consiste pour un corps,
une longueur et une dimension fixées, de construire un code avec la plus haute distance
minimale.

Codes asymptotiquement bons

Définition 1.29 (Codes asymtotiquement bons). Soient ¢ fixé, une puissance d’un
nombre premier, (C,) une famille de codes sur F, indexés par leur longueurs, d(C,)/n
leur distance minimale normalisée et R,, = ky/n leur rendement. La famille de codes
(Cp) est asymptotiquement bonne si

imy, s 400 d(Cn) /1 > 0,
iy s 400 Ry = kn/n > 0.

Ezemple 1.6. Les codes de Reed-Muller du premier ordre, les RM(1,m) sont
des [2™,m 4+ 1,2™ !s-codes linéaires. Alors la distance minimale normalisée est
d(C)p/n =1/2 et le rendement est R, = k,/n = (logy(n) + 1)/n. 11 est clair que le
rendement tend vers zéro lorsque n tend vers 'infini. Les codes de Reed-Muller du pre-
mier ordre ne sont donc pas des codes asymptotiquement bons.

Ezemple 1.7. Les codes de Hamming binaires de parametre m sont des
[2" —1,2™ — 1 — m, 3]o-codes linéaires, ses parameétres sont montrés dans la section
On a alors que R, = k,/n = 1 —logy(n)/n et d(C,)/n = 3/n. On a clairement que la
limite de la distance minimale normalisée est zéro. Donc les codes de Hamming ne sont
pas des codes asymptotiquement bons.

Les codes de Reed-Muller du premier ordre ne constituent pas une famille asymp-
totiquement bonne a cause du rendement, pour les codes de Hamming c’est la distance
minimale normalisée qui fait défaut. On voit qu’en général, il est difficile de satisfaire les
deux conditions en méme temps.

Ezemple 1.8. Les codes de Reed-Solomon sont des codes MDS, ils sont donc des
[n, k,n —k + 1]4-codes linéaires. On prouve ses parametres dans la section Si
on prend comme famille les codes de Reed-Solomon de rendement 0,5. On a
R, = k,/n=0,5 et pour distance minimale normalisée d(C,)/n = 1 — R, + 1/n. Les
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limites pour le rendement et pour la distance minimale normalisée sont strictement po-
sitives. Cependant on voit dans la section que leur défaut principal est la taille du
corps sur lequel ils sont définis, c¢’est-a-dire ¢ > n, or ¢ est fixé, on en déduit alors que
les codes de Reed-Solomon ne sont pas des codes asymptotiquement bons.

Parametres fixés

L’idée est de se donner un corps de base, une longueur ainsi qu’une dimension, et de
construire des codes avec ces parametres, tels que leur distance minimale soit supérieure
aux codes précédents. Pour cela le site codetables.de| de Markus Grassl est une for-
midable base de données mise a jour régulierement |Gra07]. Avec Christophe Chabot et
Guillaume Quintin, on a proposé des nouvelles classes de codes quasi-cycliques & partir
desquelles on arrive a construire 49 nouveaux codes qui ont des distances minimales plus
grandes que celles connues auparavant [BCQ11]. En effet, on est arrivé a construire 5
nouveaux codes sur Fy et en les transformant avec le poinconnage décrit dans [GWO04],
Markus Grassl a réussi a exhiber 44 autres nouveaux codes a partir de nos 5 premiers.
Les 49 nouveaux codes sont listés dans la table

’ Nouveaux bons codes sur Fy ‘

171,11, 109,
176,11, 113]p,
181,11, 117,
185, 10, 122],

190, 10, 127]g,
193,11, 128]g,
198,11, 130]g,
202, 10, 134]F,

172,11, 110]g,
177,11, 114,
182,11, 118]g,
185,11, 121]p,
188,10, 125]x,

194,11, 128]g,
199,11, 131]g,
202,11, 132},

[173,11,110]g,
178,11, 115]g,
183,11, 119]g,
186,10, 123]g,
188,11, 124]p,

195,11, 128]p,
200,11, 132]g,
203, 10, 135]r,

174,11, 111]g,
179,11, 115]g,
184,10, 121]g,
186, 11, 122]p,

Fy
196, 11,129y,
201,10, 133,
204,10, 136,

[175,11, 112,
(180,11, 116]g,
[184,11,120],
187,10, 124]p,
189,11, 125]g,
[192,11,128]p,
[197,11, 130,
[201, 11,132,
204,11, 133]g,

]
|
|
187,11,123]r,
]
]
|
]
]

[ ]
[ ]
[ ]
[ ]
189,10, 126,
[191,11,127]
[ ]
[ ]
[ ]
[ ]

[

[ Ir | ]

[ Ik | ]

[ Ir | ]

[ Ir | ]
[190,11,126]p, [191,10,128]g,
[ Ir, | ]

[ Ir | ]

[ Ire | ]

[ Iry | ]

205,11,134]p, [210,11,137]p, [213,11,139]p, [214,11,140]g,

TABLE 1.1 — Nos 49 nouveaux codes sur [F4 battant les anciennes bornes (B., Chabot,
Quintin - 2011) [BCQ1I].

1.2 Codes de Hamming

Richard Hamming proposa dans les années 1940, lorsqu’il travaillait dans les labo-
ratoires de Bell, les codes dits de Hamming. Ce sont des codes qui sont importants tant
d’un point de vue historique que d’un point de vue théorique. C’est la seule famille de
codes non-triviaux qui sont a la fois linéaires et parfaits. On propose de définir les codes
de Hamming par leur matrice de parité.

Définition 1.30 (Code de Hamming). Soit m un entier positif. Les colonnes d’une
matrice de parité du code de Hamming sont tous les vecteurs non nuls, libres deux a
deux et de longueur m sur F,.


codetables.de

16 Ch.1. Codes correcteurs d’erreurs M. Barbier

Proposition 1.25. Soit C un code de Hamming défini sur F, et de parametre m. Alors
la longueur de C estn = (¢™—1)/(q—1), sa dimension est n—m et sa distance minimale
est 3.

Ezemple 1.9. Soit m = 3, alors une matrice de parité du code de Hamming binaire de
longueur n = 23 — 1 est

101 0101
H=10110011
000 1 111
Proposition 1.26. Le rayon de recouvrement d’un code de Hamming est égal a 1.

Comme le rayon de recouvrement d’'un code de Hamming est égale a sa capacité de

correction t £ L%J, on obtient le corollaire suivant.

Corollaire 1.27. Un code de Hamming est un code parfait.

1.3 Codes BCH

Indépendemment, le mathématicien frangais Alexis Hocquenghem dans [Hoc59] et
les mathématiciens indiens Raj Chandra Bose et Dwijendra Chaudhuri dans [BC60] ont
introduit les codes appelés aujourd’hui BCH. Dans [BC60], les auteurs sont arrivés a la
définition des codes BCH, en s’intéressant a des sous-codes des codes de Hamming.

1.3.1 Définitions

Définition 1.31 (Code cyclique). Soit C un code de longueur n. Le code C est un code
cyclique si et seulement si

c®(c1,...,cp) €C = (cn,c1,...,¢cn1) €C.

Notation 1.10. Comme Fg, est isomorphe en tant qu’espace vectoriel a I'espace vectoriel
des polynomes univariés de Fgm de degré strictement inférieur a n, on a pour tout a € Fym

evg : Fym  — Fgm [X] — Fym
v=(v1,...,0,) > Yo v X7 — Syt

Définition 1.32 (Code BCH — Code d’annulation). Soient ¢ le cardinal du corps,
n,m,0,b quatre entiers tels que pgcd(q,n) = 1, m le plus petit entier tel que
¢"™ =1 mod n et o une racine primitive n® de I'unité sur Fym. Alors le code BCH est
défini par

Cog = {v EFZ : Vi e {0,...,(5—2}, €’Uab+i(’U) :O}.
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Lemme 1.28. Soient C un code BCH et H la matrice définie par

1 ol (ab)? e (ab)n—t

1 abt! otz abHyn—1
L (a1) (1)

i ab+.6—2 (ab+$—2)2 o (ab+5;2)n—1

Alors la matrice constituée des éléments de H développés en colonne sur F, est une
matrice de parité de C.

Définition 1.33 (Code BCH primitif au sens strict). Avec les notations précédentes,
le code BCH défini est appelé un code BCH au sens strict si b = 1; il est dit primitif si

n=q"—1.

Définition 1.34 (Polynome générateur). Avec les notations précédentes, on appelle
polynome générateur d'un code BCH le polynéme g(X) € F,[X] défini par

g(X) = ppem(my(X), ..., mprs—2(X)),
ott m;(X) est le polynéme minimal de o’.

Proposition 1.29. Soit un code BCH de polynome générateur g(X). Alors une matrice
génératrice du code est

go g1 .-  Ydeg(g) 0 T 0
ol 0 90 o Ydeg(g) 0 0
o ... 0 90 a1 -++ Ydeg(g)

ot g; est le coefficient monomial de degré i de g(X).

Proposition 1.30. Soit C un code BCH de polynéme générateur g(X) et de distance
construite 0, alors dim(C) = n—deg(g) et la distance minimale a pour minoration dc > 0.

1.3.2 Equation clé

L’équation qu’on présente ici, appelée équation clé, permet de mettre en relation
des polynomes qui caractérisent I'erreur et le syndrome. En résolvant cette équation,
on est alors en mesure de déterminer I'erreur et ainsi le mot de code original. Quelques
algorithmes de décodage résolvent cette équation pour retrouver le mot de code transmis
— par exemple la méthode d’Euclide et celle de Berlekamp-Massey.
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Contexte de décodage

Soient C un [n, k];-code BCH au sens strict et H une matrice de parité de C. Sup-
posons qu’on souhaite transmettre le mot de code ¢ € C et que, durant la transmission,
une erreur provoquée par le canal se produit. Le récepteur est alors en possession du
mot recu

Y L2c+ e,

avec y,e € Fy et ¢ € C. Le probleme est de retrouver ¢ a partir de la connaissance du
code C et du mot regu y. Si on applique la fonction syndrome associée a H sur y, on
obtient :

Suly) = yH",
= (c+e)H',
= eH'.

D’apres la définition[I.13]de la matrice de parité, H est une représentation matricielle
d’une application linéaire qui a pour noyau le code, en appliquant la fonction syndrome
a un mot recu y, on obtient alors de I'information uniquement sur ’erreur. De plus,
en supposant que le poids de e soit inférieur a t la fonction syndrome est injective,
théoréme [I.I8 On est donc en mesure de déterminer 'unique mot de code ¢ & distance
t de y.

Equation clé

L’erreur e est un élément de Fy, donc on peut I'écrire sous la forme vectorielle
e =(e1,...,e,). On note w le poids de l'erreur e, c’est-a-dire Supp(e) = {i1,..., 0w}
Pour alléger les notations et pour également respecter la présentation standard de
I’équation de clé, on note

Vie{l,...,w}, :Ujéozij_l et zjéeij.

On définit ensuite deux polynémes importants : le polynome localisateur A et le polynéme
évaluateur L de la maniére suivante :

w

AX) £ (1 - Xa)

=1

et

w w
LX)2Y wz [] (- Xuxy).
i=1 j=1, j#i
On remarque que les racines du polynéme localisateur A(X) sont particulieres,
toutes sont des puissances de a. Si j € {1,...,w}, a=%~! est une racine de A(X), ceci
signifie qu’il y a une erreur a la position 7;. Les racines de ce polynome, appelé polynome
localisateur, permettent de connaitre la position des erreurs. De plus, si on évalue le
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polynéome évaluateur L(X) en a~%~! cela nous donne Hiesupp(e)\{ij}(aij_l —a' ey,
on est ainsi capable de connalitre la valeur de I’erreur en cette position.

Dans un premier temps, on propose d’exhiber une relation entre le syndrome et ces
deux polynémes. Pour ce faire, on propose de diviser le polynome évaluateur L(X) par
le polynome localisateur A(X).

LX)/AX) = Sam [ 0-Xap)/ [J0 - X0,

i=1 j=1, j#i i=1
- T2

- ;(1—)(.%1')’

- i%zi OO(X$Z)J ",
i=1 j=1

= in_lzw:<zixi>7
j=1 i=1

= inflev (e),
j=1

£ Sao(X),

L(X) = A(X)Sx(X).

On appelle So(X) la série syndrome de Uerreur e. Par la définition on sait que
Vie{l,...,0 =1}, ev,i(c) =0 et donc ev,;(y) = ev,;(e). Le destinataire est capable
de calculer les § — 1 premiers termes de S (X). De plus, la derniere égalité devient
modulo X9 :

L(X) = A(X)S5(X) mod X?° (1.1)

ot S5(X) £ Soo(X) mod X9 et est de degré au plus § — 1. Cette équation est appelée
équation clé.

1.4 Codes de Reed-Solomon

On propose de définir les codes de Reed-Solomon comme des codes d’évaluation.
Pour cela, on a besoin de poser les notations suivantes :

Notation 1.11. Soient F un corps et k& € N. On note Py(F) I'ensemble des polynomes
dans F[X] de degré strictement inférieur a k

Pr(F) 2 {P(X) € F[X] : deg(P) < k}.
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Notation 1.12. Soit S = (aq, -+ , ;) une liste de n éléments de F. On définit la fonction
d’évaluation :

evg : FIX] — TF™
P +— (Plan), - ,P(ay)).

Définition 1.35 (Code de Reed-Solomon). Le code de Reed-Solomon défini sur F, de
longueur n, de dimension k et de support S 2 (g, -, ay) € Fy, avec Vi # j, a; # ay,
est donné par

RS,[n, k] £ {evs(P) : VP € Py(F,)}.

Le principal inconvénient des codes de Reed-Solomon est la taille du corps sur lequel
ce code est défini qui est toujours plus grande que la longueur du code. En effet, la
définition des codes des Reed-Solomon impose que les éléments du support du code
soient tous distincts, ce qui a pour conséquence que n < q.

Théoréeme 1.31 (MDS). Un code de Reed-Solomon RSy[n, k| a pour distance minimale
n—k+1. C’est donc un code MDS.

Proposition 1.32. Soit C un [n, k|,-code de Reed-Solomon de support S = {aq, -+ ,on}.
Alors une matrice génératrice de C est

1 1 cee 1 1
aq (0] o O] Qn
G =
k—1 k—1 k—1 k—1
a; o) o Qp1 Oy

Proposition 1.33. Un code BCH avec § = n — k est un code de Reed-Solomon ayant
pour support les puissances successives d’une racine primitive n¢ de 'unité.

Proposition 1.34. Soit RSy[n, k| un code de Reed-Solomon, son rayon de recouvrement
estp=n—k.

Démonstration. Soient RSy[n, k] un code de Reed-Solomon de support S et v € Iy un
mot de l’espace ambiant. On peut toujours construire par interpolation de Lagrange
P(X) € Py, tel que

Vi € {1,...,k}, P(Ozl) = vj;.

On en déduit que le rayon de recouvrement p de RSy[n, k| est majoré par n — k.

On montre maintenant que p > n—k, pour démontrer I’égalité. Soient P'(X) € Fy[X]
de degré k tel que toutes ses racines soient dans F, et v £ evg(P’). On obtient alors

p=n-— P(I)I(l?expk {|Zero(P'(X) — P(X))|} -

Comme P(X) € P alors deg(P" — P) = k. Ainsi on obtient que
maxp(x)ep, 1|1Zero(P'(X) — P(X))|} = k et donc

p>n—k.
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Définition 1.36 (Code de Reed-Solomon généralisé). Soient C un code de Reed-Solomon
RSyn. k] et By,...,B, € Fy. Le code de Reed-Solomon généralisé de coefficients multi-
plicateurs (3;) est défini par

GRSy[n, k] £ {(Bic1, ..., Bncn) €Fy : ¢ € RSyn, k]}.
On le note également GRS, ((a)s, (Bi)i)-

Remarque 1.13. Un code de Reed-Solomon est un code de Reed-Solomon généralisé avec
Bi=1, Vie {1,...,n}.

Proposition 1.35. Le code de Reed-Solomon généralisé GRSy[n, k] de support S et de
coefficients multiplicateurs (;)i=1,..n est un code équivalent au code de Reed-Solomon
RSq[n, k] de support S.

Proposition 1.36. Soit C un [n,kl;-code de Reed-Solomon généralisé de support
S={a1,...,an} et de coefficients multiplicateurs (B1,...,0Bn). Alors une matrice
génératrice de C est

1 1 1 1 A 3 0
o a9 Op—1 (679} 2
G= ) .
k-1 k-1 k=1 bl Brn-1
o o « o
1 2 n—1 n 0 Bn

Proposition 1.37. Soit GRS[n, k] un code de Reed-Solomon généralisé, son rayon de
recouvrement est p =n — k.

1.5 Codes de Goppa classiques

Il existe deux classes de codes de Goppa : les codes de Goppa géométriques définis
sur des courbes algébriques et les codes de Goppa classiques définis sur les corps finis
[Gop70]. Dans cette these, on ne s’intéresse qu’aux codes de Goppa classiques.

Définition 1.37 (Code de Goppa). Soient £ £ (ay,...,an) € Fim et G(X) € Fgm[X]
de degré r tels que g(a;) # 0 pour tous les «;. Le code de Goppa de longueur n défini
sur [, est donné par

Fq(E,G)ﬁ{cng : ZX?O&‘EO modG(X)}.
i=1 ¢

Comme aucun «; n’est une racine du polynéme de Goppa G, X —q; est bien inversible
modulo G(X), pour tout «;.
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Définition 1.38 (Subfield subcode). Soit C un code défini sur Fym. Le subfield subcode
C’ de C sur F, est défini par

C'AcnF.

Définition 1.39 (Code alternant). Un code alternant est un subfield subcode d’un code
de Reed-Solomon généralisé.

Proposition 1.38. Un code de Goppa I'y(L, G) est un code alternant. Plus précisément
Ty(£,G) = GRSn (L, (B)ie1,..n) N FL,

ou f3; & ni(ma) et la dimension du GRS estn —r.
J

J#l(o‘z

Démonstration. Soit ¢ € I'y(L, G). On montre que ¢ € GRSy (L, (Bi)i=1,....n)-

PP 0 mod G(X),

H o ZCZH —oj)| = 0 modG(X).

z:l Z =1 j#

Donc il existe un polynome P(X) € Fyn[X] tel que deg(P) <n—r —1et

ZCZH —aj) = P(X)G(X).

=1 j#i

On en déduit que pour tout ¢ on obtient :

i [Jlei =) = Plei)Glew),

J#i
. P(a;)G(v)
' Hj;éi(ai —qj)’
= P(w)p;.

On en conclut que ¢ € GRSy (L, (Bi)i=1,...n)-

Soit ¢ € GRSym (L, (Bi)i=1,..n) N [Fy. On montre que ¢ € I'4(L,G). 1l existe un
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polynéme P(X) € Fym[X] tel que deg(P) <n—1r—1 et

¢ = P(ay)p;,
P(al)G(aZ)
[1ziai —aj)’

- " POJZ'GO&L'
S = 3 PG

i=1 i=1 [Tzl — o)’
n G B n 1 n e (X —« )
2% a ([[ (X_%)) > Plagte [T =2,

ou A(X) est le polynome d’interpolation de Lagrange en les n points (o, P(a;)G()),
de degré n — 1. Par unicité du polynéme d’interpolation de Lagrange, on obtient que
A(X) = P(X)G(X). On en déduit

i=1 i=1
z”: i = 0 mod G(X)
P X -
Alors c € T'y(L, G). O

Proposition 1.39. Soit C un code de Goppa de longueur n. Alors la dimension de C
est supérieure ou égale a n—mr et sa distance minimale est supérieure ou égale a r+ 1.

Proposition 1.40. Soit un polynéme de Goppa G(X) € Fyn[X] ne possédant pas de
racine multiple sur Fgm. Alors

FQ(‘Cv Gq_l) = Fq(£: Gq)
Démonstration. Preuve dans [SKHNT6] O

Corollaire 1.41. Soit I';(L, G97Y) un code de Goppa tel que le polynéme de Goppa
G(X) ne posséde pas de racine multiple sur Fgm. Alors sa distance minimale construite
est qr + 1 au lieu de (¢ — 1)r + 1.

Le corollaire précédent est vraiment intéressant pour les codes de Goppa binaires,
car on obtient presque un doublement de la distance minimale.

Ezemple 1.14. Soit C le code de Goppa binaire construit a partir Fos = Fa(a), avec
at+ad+a?+1=0a8 L=Fypet G(X)=X"+aBX*+a!2 X34+ a1 X2 40217 X +at.
Le polynéme de Goppa G est irréductible et donc sans racine multiple sur Fos. Le
code C a pour parametre [256,216, 11]2, ces parametres atteignent exactement les bornes
minimales.
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La proposition permet au code I'(£, G971 de jouir de la plus grande distance
minimale du code I'(£,GY) et a I'(£,G?) de profiter de la plus grande dimension de
L(L,Ga1.

1.6 Codes systématiques

Les codes systématiques sont une généralisation des codes linéaires. En effet, on
montrera que tous les codes linéaires sont des codes systématiques.

Définition 1.40 (Code systématique). Soient k¥ < n € N et C C Fy; un ensemble a a
éléments. S’il existe un ensemble Z C {1,...,n} tel que |Z| = k et 7z(C) = IF’;, I’ensemble
C est (n, k)q4-code systématique.

Remarque 1.15. Dans la définition précédente, I’ensemble Z est un ensemble d’informa-
tion de C.

Notation 1.16. Soient C un (n, k)4-code systématique et Z un ensemble d’information de
C. On note
Ve €, (mz(c),mz(c)) = e,

ou mz(c) est la projection de ¢ sur Z.

Définition 1.41 (Fonction d’encodage). Soient C un (n, k),-code systématique et Z un
ensemble d’information de C. On définit une fonction d’encodage de C associée a T

Veel, ¢7:FF — F?
mz(c) — ¢

avec ¢z injectif.

Lemme 1.42. Soit C un code systématique de fonction d’encodage ¢7 associée a un
ensemble d’information . St ¢7 est linéaire alors C [’est aussi.

Définition 1.42 (Fonction génératrice). Soient C un (n, k),-code systématique et ¢z
une fonction d’encodage associée a un ensemble d’information Z de C. On définit la
fonction génératrice o7 de C comme

or :Ff — Fp°F,
u — 7z(¢z(u)).

Pour tout ¢ € C il existe u € ]F’; tel que ¢(u) = ¢, on obtient alors
C= {¢I(u) = (u,oz(u)) : Yu € IF’;}.

Plus simplement, on notera aussi ¢ et ¢ une fonction encodage et réciproquement
une fonction génératrice d’un code systématique.
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Proposition 1.43. Soient C un (n, k)q-code systématique et o une fonction génératrice
de C. Alors C est un [n, k],-code linéaire si et seulement si o est linéaire.

D’apres la proposition précédente, on en déduit que tout [n,k],-code linéaire est
un (n, k)g-code systématique. On peut donc voir les codes systématiques comme une
généralisation des codes linéaires, de plus certains codes systématiques exhibent des
meilleurs parametres comparés a la famille des codes linéaires — par exemple les codes de
Preparata [Pre68§], les codes de Kerdock [Ker72] prouvés systématiques par Mykkeltlveit
dans [MykT72].

La notion de syndrome pour les codes linéaires est fortement liée a la matrice de parité
choisie. On propose de généraliser la notion de syndrome pour les codes systématiques,
dépendant cette fois de la fonction génératrice.

Définition 1.43 (Fonction syndrome). Soient C un (n,k),-code systématique et oz
la fonction génératrice associée a l’ensemble d’information Z de C. Alors la fonction
syndrome associée a o7 est

Sz:Fr — FoF
u — mz(u) — oz(mr(u)).
La proposition suivante nous dit qu'un code systématique est ’ensemble des zéros

de la fonction syndrome, comme pour le cas des codes linéaires.

Proposition 1.44. Soient C un code systématique et T un ensemble d’information de
C. Alors C = Zero(Sz).

Démonstration. Soit ¢ € Zero(Sz), alors mz(c) = oz(mz(c)). D’aprés la définition [1.42]
on conclut que I’élément ¢ € C.

Soit ¢ € C. Alors il existe u € FX tels que ¢ = ¢z(u) = (7z(c),0z(mz(c))). Par la
complémentarité des projections on en déduit que mz(c) = oz(mz(c)). Par la définition
de la fonction syndrome, on obtient que ¢ € Zero(S,). O

Comme pour les codes linéaires, les syndromes induisent une partition naturelle de
I’espace ambiant.

Proposition 1.45. Soit C un (n,k)q-code systématique. Alors la  famille
{(0,v)+C : ve [Fg—k} forme une partition de Fy.

Démonstration. Soient vy, ve € Fg_k et c1,co € C tels que (0,v1) +¢1 = (0,v2) +c2 et Z
un ensemble d’information de C. Calculons la projection sur Z de c¢;.

7['1(61) = 7TI((0,’U1)+C1)
= mz((0,v2) + c2)

= 71'1'(02).
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Comme la projection sur Z de ¢; est égale a la projection sur Z de co, alors ¢; = ¢3. On
en déduit que v1 = vs. O

Pour les codes non-linéaires, on peut généraliser la distribution des coset leader a la
distribution des distances.

Définition 1.44 (Distribution des distances). Soit C un code systématique. Alors la
distribution des distances de C est la suite A; définie par

= gl{ed) e ded) =i}

A;
Remarque 1.17. Si C est linéaire, alors la distribution des distances coincide avec la
définition de la distribution des poids. De plus, grace au théoreme de Delsarte on peut
appliquer le théoreme de McWilliams pour calculer la distribution des distances du code
dual. Bien évidement le code dual n’existe pas, mais la distance duale d- est bien définie.
On verra dans la sous-section que la distance duale d’un code non-linéaire peut
nous donner des informations combinatoires sur le code.

Proposition 1.46. Soient C un (n,k),-code systématique et s € F?‘k. Alors la distri-
bution des distances de (0,s) 4+ C est la méme que celle du code C.

Démonstration. Soient C' = (0, s) +C et A; la distribution des distances de C. La distri-
bution des distances de C’, notée A, est définie par

1 )
Aj = W' {(dl.ch) € (C")? = d(c), c5) =i} |.
Or [C'| = |C| et pour tout ¢|,c, € C', il existe ¢1,ca € C tels que ¢} = ¢; + (0,s) et
¢y = ca+(0,s). On obtient alors

A= |Cl|y {(c1,e2) € C% 1+ (0,8), 0+ (0, 8)) = i} |

= A
O

Ezemple 1.18. Dans la table[1.2] on liste tous les mots du code de Nadler [Nad62], qui est
un (12, 5)s-code systématique. Ce code est utilisé dans le systeme de radio SINCGARS
[Ham96]. Van Lint a montré dans son livre [VLIS| que le code de Nadler possede deux
fois plus de mots de code comparé aux codes linéaires de parametres équivalents, il a
également montré la structure combinatoire de ce code [VL72].

On remarque qu'un ensemble d’information pour le code de Nadler est
T 2 {1,2,4,7,10}. En plus de I’énumération exhaustive donnée dans la table on
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011 100 100 100 111 010 100 001
101 010 010 010 111 001 010 100
110 001 001 001 111 100 001 010 011 011 o011 011
100 011 100 100 010 111 001 100 101 101 101 101
010 101 010 010 001 111 100 010 110 110 110 110
001 110 001 001 100 111 010 001 0o0 111 111 111
100 100 011 100 100 001 111 010 111 000 111 111
010 010 101 010 010 100 111 001 111 111 000 111
001 001 110 001 001 010 111 100 111 111 111 000
100 100 100 011 001 100 010 111 000 000 000 000
010 010 010 101 100 010 001 111
001 001 001 110 010 001 100 111

TABLE 1.2 — Chaque ligne représente un mot du code de Nadler qui est un (12, 5)2-code
systématique.

peut décrire les codes de Nadler par sa fonction o et par I’ensemble d’information Z —
plus exactement par son complémentaire Z. Soit u € IF’;. Alors,

= up + uz + us + uqg + us + uzug + ugus + UsU3
uy + ug + uz + (u1 + us)(usz + ug)

U + ugq + us + uruz + uzus + Uusu

uy + u2 + ug + (ug + ug)(ug + us)

ug + u3 + us + ujuz + ugug + ugu

uy + up + us + (u1 + ug)(uz + us)

= U2+ u3z + ug + urug + ugtls + UsU7.

3

—~—

[o.d]

—
AA/\/Q\/-\/-\/-\
AAAE\,—\AA
~— — Y~ Y Y —

1.7 Probleme du décodage

Dans cette these, on a beaucoup étudié les algorithmes de décodage des codes
linéaires. On propose tout d’abord de formaliser les quelques problemes liés au décodage.
Berlekamp, McEliece et Van Tilborg ont montré en 1978 que le probleme de décodage
d’un code aléatoire est NP-difficile [BMVTT8|. Toutes les méthodes efficaces existantes
sont destinées a des familles de codes précises et exploitent leur structure.

Probleme 1.47 (Décodage borné). Soient C un code et pour tout v un mot de l’espace
ambiant de C. Le probleme du décodage borné jusqu’a T consiste a trouver un mot de
code ¢ € C, s’il existe, tel que

d(v,c) <T.
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On présente maintenant le probleme du décodage complet. C’est le probleme de
décodage le plus difficile. Le décodage des codes de Reed-Solomon a été largement étudié
[WBS86l [Sud97, [GS99, Wu08§| et le probléme du décodage complet pour ces codes a
récemment été montré NP-difficile [GV05].

Probléeme 1.48 (Décodage complet). Soit C un code. Le probléme du décodage complet
consiste pour tout v un élément de ’espace ambiant de C, a trouver ¢ € C un mot de
code tel que

d(v,c) =d(v,C).

Bien entendu, ces deux problemes de décodage sont liés. La proposition suivante en
est une bonne illustration.

Proposition 1.49. Soit C un code de rayon de recouvrement p. La résolution du
probleme du décodage complet implique la résolution du probléeme du décodage borné
jusqu’a p.

Probleme 1.50 (Décodage par syndrome). Soient C un [n,k],-code linéaire, H une
matrice de parité de C et v € Fy un mot de l’espace ambiant. Le probléme du décodage
par syndrome consiste a retrouver le coset-leader e tel que Sg(e) = Su(v).

Proposition 1.51. Le probléme du décodage complet est un probléme équivalent au
probléme du décodage par syndrome.

Démonstration. Soient C un [n, k|s-code linéaire, v € Fy un mot de 'espace ambiant
et ¢ € C le mot de code le plus proche de v, alors le coset-leader du syndrome de v est v—c.

Soit v un élément de I’espace ambiant et e le coset-leader du syndrome de v, alors le
mot de code le plus proche est ¢ = v + e. O

Enfin, on distingue le probléeme du décodage unique et le probleme du décodage en
liste.

Probleme 1.52 (Décodage unique). Soit C un code de capacité de correction t. Le
probleme du décodage unique est le probléme du décodage borné jusqu’a t.

Le décodage en liste est le probleme de décodage qu’on a le plus approfondi, en voici
une définition.

Probléme 1.53 (Décodage en liste). Soit C un code. Le probleme du décodage en liste
jusqu’a T comsiste pour tout mot de l’espace ambiant v, a trouver tous les mots de code
ci € C, s’il en existe, tels que d(v,c;) < T.
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Chapitre 2

Algorithmes de décodage
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2.1 Introduction

La théorie des codes est une discipline récente. Il existe différents problemes en théorie
des codes qui ont été prouvés difficiles, dont le probleme de décodage d’un code aléatoire
[BMVTTS]. Tout ce chapitre est dédié aux problématiques de décodages de certains
codes structurés. On commence par présenter certains algorithmes de décodage unique.
La section est consacrée aux méthodes de décodage en liste les plus connues. On
commence par présenter le role important des bornes de Johnson dans le contexte du
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décodage en liste. Ensuite, on présente, suivant leur chronologie, différents algorithmes
de décodage en liste.

2.2 Décodage unique

Cette sous-section est dédiée a la résolution du probleme[1.52] page pour les codes
de Reed-Solomon et alternant. On présente deux méthodes différentes, la méthode d’Eu-
clide résout I’équation clé — par exemple celle donnée pour les codes BCH, page [17] — pour
trouver ainsi le polynéme localisateur et le polynome évaluateur. En revanche, la méthode
de Welch-Berlekamp ne résout pas I’équation clé, on la présente car les algorithmes de
décodage en liste sont fortement basés sur cette méthode. Bien que ce soit un algo-
rithme de décodage unique, il en n’est pas moins un élément essentiel dans le paysage
du décodage en liste.

2.2.1 Algorithme d’Euclide
Algorithme d’Euclide Etendue

L’algorithme d’Euclide permet de calculer le pged de deux éléments a et b, sans pour
autant en connaitre leur factorisation [Euc|. Cet algorithme trés connu est constitué par
une multitude de divisions euclidiennes. Pour autant il ne permet pas de calculer les
coefficients de Bézout, c’est-a-dire calculer u et v tel que

au + bv = pged(a, b).

Pour calculer les coefficients de Bézout a partir de ’algorithme d’Euclide, il suffit
d’insérer tous les quotients et les restes constitués par la succession des divisions eucli-
diennes dans le sens inverse de l’exécution. On commence par quelques rappels sur la
division euclidienne.

Définition 2.1 (Division euclidienne). Soient a,b € A\ {0} deux éléments d’un anneau
euclidien de stathme v. Alors il existe un unique couple (¢,7) € A tel que

{ a=bg+r
v(r) < v(b)

L’algorithme d’Fuclide consiste a faire une nouvelle division euclidienne de b par r
tant que le reste r n’est pas nul. Ainsi on obtient deux suites de A que I'on note (by,)
pour la suite de quotients et (r,) la suite des restes. Par ce procédé, il est clair que
v(ry) est une suite décroissante, comme un stathme est & valeur dans N alors il existe
N € N tel que Vn > N, v(r,) = v(ry) = 0. Le plus petit N vérifiant cette propriété est
le nombre de divisions euclidiennes effectuées. On obtient alors cette suite de divisions
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euclidiennes :
a = bq +r
b = 142 + 7o
ry = 7T2¢3 + 713
N—4 = TN-3gN-2F+TN-2
TN-3 = TN-29N-1+TN-1
'N—2 = TN-14N

En insérant la derniere égalité ry_o = ry_1gn dans celle qui la précede on obtient

'N—3 = TN-1gNgN-1+TN-1
= rn-1(gvgn-1+1).

FEt ainsi de suite jusqu’a remonter a la premiere division euclidienne qui divise a par
b, on peut alors trouver les coefficients de Bézout. Avec les notations précédentes, le
pged de a et de b est exactement ry_1. Par ailleurs, le résultat retourné est unique a
multiplication par un inversible pres, voir ’algorithme

Algorithme 1: Euclide étendu
Entrées : Deux éléments a,b € A.
Sorties : Le triplé (r,u,v) € A3 tel que pged(a,b) = r = au + bv.
début

r_14—a, ro<—b;

u_1 — l,v_; <— 0;

Uy <— 0, Vo < 1;

14— 1;

tant que r; # 0 faire

q—ri—1/7i;
Tit1 € Ti—1 — qT5;
Uip1 S Ui—1 — qU; ;5
Vit1 < Vi—1 — qU;;
1+ 4
retourner (r;_1,u;—1,v;—1).

Application aux décodage

Grace a l'algorithme d’Euclide étendu, on peut résoudre 1’équation clé donnée par
les codes BCH au sens strict, équation (1.1 & la page c’est-a~dire calculer L(X) et
A(X) tels que :

L(X) = A(X)S;(X) mod X? (2.1)
Plus précisément, il existe un polynéme u(X) € F,[X] tel que

AX)S5(X) +u(X)X? = L(X) (2.2)
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De plus, la fonction

deg : Fy[X] — NU{—o0}
P(X) ~—— deg(P)

est un stathme euclidien. L’anneau des polynoémes univariés a coefficients dans un corps
fini est donc euclidien. On peut utiliser I'algorithme d’Euclide étendu pour essayer de
retrouver le polynome localisateur A(X) et évaluateur L(X). Pour cela, il suffit de mettre
en entrée de cet algorithme le polynéme syndrome X9 et Ss(X) que l'on peut calculer a
partir du mot regu. Comme remarqué précédemment, la suite (r,,) est décroissante, alors
on arréte les divisions euclidiennes a 1’étape i, lorsque deg(r;—1) >t et deg(r;) < t. En
effet, la suite (r,) joue le role du polynéome évaluateur L(X), tel que deg(L) < ¢t. On a
donc un triplé candidat (A, w, L) qui satisfait ’égalité . Comme énoncé dans la partie
précédente, le résultat de cet algorithme est unique a multiplication par un inversible,
dans notre cas, par un scalaire a € F,. En utilisant le fait que le terme constant de A(x),
le polyndéme localisateur est 1. Il est donc facile de retrouver le bon triplé solution de
I’égalité . On obtient alors I'algorithme

Algorithme 2: Euclide étendu pour ’équation clé

Entrées : Deux éléments S5(X), X° € F,[X].
Sorties : Le couple (A(X), L(X)).

début
r_1<— S(;(X), ro < X‘S;
U_1 — l,v_1 < 0;
ug < 0, Vg < 1;
14— 1;
tant que deg(r;) > (6/2) faire
q—ri1/7i;
Titl < Ti—1 — qTi;
Ui+l < Ui—1 — qU;;
Ui+l € Vi—1 — qU;;
i+ +;
A(X) +— u;(X) Coefficient(u;, 0)71;
L(X) +— r;(x) Coefficient(u;, 0)~!;
retourner (A(X), L(X)).

2.2.2 Algorithme de Welch-Berlekamp

L’algorithme de Welch-Berlekamp est un algorithme dédié aux codes de Reed-
Solomon [WB86]. Bien qu’il soit un algorithme de décodage unique, il est 1’essence des
algorithmes de décodage en liste. En effet, la majorité des algorithmes de décodage en
liste reprennent le principe de la méthode proposée par Welch et Berlekamp.
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Contexte de décodage

Comme c’est un algorithme de décodage unique, on suppose que le poids de 'erreur
ajouté par le canal est inférieur a ¢, la capacité de correction du code de Reed-Solomon.
En gardant les mémes notations que dans la définition des codes de Reed-Solomon,
définition [T.35] page 20} on a que pour tout mot d’un code de Reed-Solomon sur F, de
dimension k et de longueur n, il existe P(X) € F,[X]| de degré strictement inférieur & k
tel que ¢ = (P(a1), ..., P(ay)). Alors

Y £ c+te
= (e1+ Pla),...,en+ Play)).

Décoder le mot regu y, c’est-a-dire, retrouver c¢ revient donc a calculer le polynéme
P(X) € Fy[X] de degré strictement inférieur a k.

Décodage

Comme le poids de 'erreur w(e) est inférieur ou égal a t, il y a au moins n — ¢ com-
posantes de 'erreur qui sont donc nulles. Alors pour ces composantes on a y; = P(q;).
L’idée qui ne parait pas forcément naturelle est de calculer un polynéme bivarié
Q(X,Y) e Fy[X,Y] tel que

0# Q(X,Y) £ Qo(X) +YQ1(X),

A Q(ai7yi):07 Vie{lw'-un}v
(IPwp) = deg(Qo) <n—t—1,
deg(Q1) <n—t—k.

Naturellement, on se demande comment un tel polynéme Q(X,Y’) nous permet de
calculer le polynéme P(X) correspondant au mot regu y. La réponse est donnée par la
proposition suivante.

Proposition 2.1. Soit Q(X,Y) € F,[X,Y] satisfaisant les conditions de (IPwp),
P(X) € Fy[X] le polynome associé au mot de code ¢ et w(e) < t. Alors Q(X,P(X))
est le polynome nul.

Démonstration. Pour montrer cette proposition, on calcule tout d’abord le degré d’un
tel polynome.

deg(Q(X, P(X))) = deg(Qo(X) + P(X)Q1(X))
= max{n—t—1ln—k—t+k—1}
= n—t—1.
Or, comme 'on suppose qu’il y a au plus ¢ erreurs, alors Q(X, P(X)) a au moins n — ¢

racines. On est donc en présence d’'un polynome univarié qui a plus de racines que son
degré, ce polynome est forcément le polynéme nul. O



34 Ch.2. Algorithmes de décodage M. Barbier

Cette proposition est treés intéressante, car a partir du polynome Q(X,Y’) on peut
directement calculer le polynéme qui correspond au mot de code, c¢’est-a-dire P(X). En
effet :

o
|
©

X, P(X))
= Qo(X)+ P(X)Q:1(X)
P = gy

Une question toute aussi importante que la précédente est de savoir si un tel polynome
Q(X,Y) existe toujours pour n’importe quel code de Reed-Solomon et pour n’importe
quel mot regu. La proposition suivante nous indique qu’un tel polynome bivarié existe
toujours.

Proposition 2.2. Le polynome bivarié Q(X,Y) € F,[X,Y] vérifiant (IPwpR) existe
toujours.

Démonstration. On note N.g le nombre de contraintes que (IPwp) engendre et on
calcule le nombre N4, de coefficients de Q(X,Y’), c’est-a-dire le nombre de variables
d’un tel systeme linéaire. D’une part

Nest = n.
Et d’autre part
Nvar = deg(QO) +1+ deg(Ql) +1
= n—t+n—t—k+1
> n+(n—d)—(k—-1)
= n.

On remarque donc que le systéeme engendré par (IPy ) possede strictement plus de
variables que de contraintes. O

Pour résumer, on est assuré de 'existence d'un tel polynéme Q(X,Y) et on peut
calculer le polynome P(X), car Q(X, P(X)) est le polynome nul. On remarque que plus
généralement, Y — P(X) divise Q(X,Y) et P(X) est appelé facteur Y-linéaire.

Dans I’algorithme [3] la fonction d’interpolation peut étre par exemple réalisée avec
lalgorithme de Koetter [KVA03] Koe96], ou celui d’Alekhnovich [Ale05].
2.3 Décodage en liste

2.3.1 Borne de Johnson

Dans cette section, on présente différents algorithmes de décodage en liste. Grace a de
telles méthodes, on est capable de corriger plus d’erreurs que la capacité de correction t.
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Algorithme 3: Welch-Berlekamp
Entrées : Le mot requ y € Fy et le code C de Reed-Solomon.
Sorties : Le mot de code ¢ € C s'il existe tel que d(c,y) < t, sous sa forme
polynomiale.

début
L Q(X,Y) «— Interpolation(IPy,C),

Qo(X)

retourner — 01(x) -

En contrepartie, ces algorithmes ne retournent pas un unique mot du code mais une liste
de mots du code. Dans I’hypothese que ’on soit capable de corriger autant d’erreurs que
Ion souhaite, la taille de la liste des mots de code deviendrait potentiellement tres
grande. Si pour un [n, k]s-code, on était en mesure de corriger n erreurs, alors la liste
consisterait en tous les mots du code, la taille de la liste serait donc ¢". Evidement, la
complexité d'une telle méthode serait exponentielle et la liste de tous les mots du code
n’apporterait pas du tout d’information sur le mot de code envoyé. C’est dans ce sens
que la borne de Johnson est tres importante dans le contexte du décodage en liste. En
effet, la borne de Johnson nous fournit une borne maximale sur le nombre d’erreurs que
I’on peut corriger tout en s’assurant que la taille de la liste reste polynomiale. Pour cela,
on a besoin du théoreme suivant.

Théoréme 2.3. Soient C un [n,k,d]y-code linéaire, 0,y €]0,1] et v € Fy tels que
d=((g—1)/q)(1=8)n etT = ((g—1)/q)(1 —y)n. Siy? > § alors

, 1-96
|By(r,T) NC| < min {n(q— 1), > 6}'

De plus, pour le cas ot ¥* =6, on a |By(r,T)NC| < 2n(q—1) — 1.

Démonstration. Une démonstration géométrique est dans la theése de Guruswami [Gur05,
Thm 3.1, p.35], ainsi qu'une démonstration probabiliste dans [Gur06, Thm. 3.1, p. 20].

O
Théoréme 2.4 (Borne de Johnson). Soient C un [n, k,d],-code linéaire et T € N.
- S
qg—1 q d
T 2 "1, /1-—_=
< Jy(n,d) =n . < q—ln)’
alors
. nd
|By(r,T) NC| < min ¢ n(qg—1),
nd - 2T (n - 525

- 8i T £ Jy(n,d), alors |By(r,T)NC| < 2n(qg—1) — 1.



36 Ch.2. Algorithmes de décodage M. Barbier

Démonstration. Avec les notations précédentes, on obtient v et § tels que

-1 -1
T:nL(l—w)etd:nq (1—9).
q q

Si on suppose que T < Jy(n,d) alors v > /1 — (¢/(qg — 1)d/n) et 4% > §. L’hypothese
du théoreme [2.3] est alors vérifiée. De plus
1-6 nd
2-9 -1 (d T 2 72
? N e )
nd
nd—2Tn + T2 %

On obtient le résultat en appliquant le théoreme [2.3 O

La quantité J,(n,d) est appelé borne de Johnson. On obtient pour les codes de
Reed-Solomon |B,(r,T) N C| < n% Ce qui améliore le résultat dérivé d’Agrell, Vardy
et Zeger [AVZ00], qui ont montré pour T' < Jy(n,d), le nombre de mots de code dans
n’importe quelle boule de rayon 7' est majoré en O(n?).

Le résultat précédent définit une famille de bornes dépendant de ¢, n et d. A cela on
propose de poser

Joo(n,d) = lim Jy(n,d)

q—+00

-1 d
—  lim nZ 1—,)1--2.¢
q—+oo q q—1n

On P’appelle la borne de Johnson générique. Dans la sous-section [2.3.3] on verra que
I’algorithme de Guruswami-Sudan atteint cette borne. Puisque cette quantité définit
plusieurs bornes, on les compare dans la figure Pour diverses valeurs de ¢ on fait
varier la distance minimale normalisée, c¢’est-a-dire d/n.

On remarque que si la distance minimale normalisée est inférieure a 1/2, alors la borne
de Johnson binaire est supérieure a toutes les autres bornes de Johnson. Les codes ayant
une distance normalisée supérieure a 1/2, impose donc un faible rendement k/n — borne
de Plotkin. C’est pourquoi on regarde tout particulierement l'intervalle défini entre O et
1/2. Dans cet intervalle, on compare la borne de Johnson binaire, générique et d/(2n)
le rayon normalisé des algorithmes de décodage unique, figure Cela nous permet
d’avoir une représentation graphique du gain qu’apporte le décodage en liste par rapport
au décodage unique.
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FIGURE 2.2 — Comparaison de la borne de Johnson binaire, générique et la borne du
décodage unique.
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La borne de Johnson binaire est plus grande, comparée a la borne de Johnson
générique ainsi qu’a la borne de décodage unique. Cependant, cette borne ne fournit
pas de moyen algorithmique pour atteindre cette borne. Le reste de cette section est
dédiée a 'aspect algorithmique pour atteindre ces différentes bornes. La méthode pro-
posée par Sudan a ouvert les portes a de telles méthodes. Ainsi, avec Guruswami, ils
ont amélioré 'algorithme de Sudan pour les codes de Reed-Solomon pour atteindre la
borne de Johnson générique. En 2008, Wu a proposé un algorithme de décodage en liste
pour les BCH binaires qui atteint la borne de Johnson binaire. Ensuite, avec Daniel Au-
got et Alain Couvreur, nous avons proposé un algorithme générique pour tous les codes
alternants sur F,, de facon a atteindre la borne de Johnson g-aire. Ce qui permet par
exemple, de décoder en liste les codes de Goppa classiques binaires jusqu’a la borne de
Johnson binaire.

2.3.2 Algorithme de Sudan

Madhu Sudan a proposé a la fin de 'année 1996, une extension a l’algorithme de
Welch-Berlekamp [Sud97]. C’est alors le premier algorithme de décodage en liste pour
les codes de Reed-Solomon. C’est une avancée capitale, car avec cette méthode, et pour
certains codes de Reed-Solomon, on est capable de décoder au-dela de la capacité de
correction du décodage unique.

Remarque

Voici la remarque importante de Sudan qui méne a son algorithme en partant de
celui de Welch-Berlekamp. Si on souhaite décoder plus loin que la capacité de correction,
alors dans certains cas — aussi rares soient-ils — I'algorithme doit pouvoir retourner une
liste de mots de code et non plus un unique mot de code.

Soient C un RSy[n, k] code de Reed-Solomon et P;(X), P»(X) € Fylx] deux po-
lyndmes différents de degré strictement inférieur a k tels que l'algorithme de décodage
doit retourner P; et Py. Alors Y — P (X) divise Q(X,Y) — le polynéme d’interpolation
de T'algorithme de Welch-Berlekamp, et de méme Y — Po(X) | Q(X,Y). Comme on a
supposé que P est différent a P, alors

degy (Q) > 1.

Algorithme

L’idée de base de Madhu Sudan dans [Sud97] est d’augmenter le degré en Y du
polynéme d’interpolation de l'algorithme de Welch-Berlekamp, que 1’on note ¢, pour
décoder jusqu’a T erreurs. Le probleme d’interpolation devient

0#Q(X,Y) £ 3, Qu(X)Y",
(IPg) = Q(ay,y;)) =0, Yie {l,...,n},
deg(Qj) Sn_T_l_j(k_l)a VJE {0776}
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On peut présenter les mémes propositions que pour 'algorithme de Welch-Berlekamp,
c’est-a-dire I'existence d’un tel polynoéme Q(X,Y") et la nullité du polynéome Q(X, P(X)),
c’est ce que I'on se propose de démontrer dans le reste de cette partie. Tout d’abord, on

a besoin du lemme suivant qui donne une minoration sur le nombre de coefficients du
polynome Q(X,Y).

Lemme 2.5. Soient a et b deuz entiers strictement positifs et Q(X,Y) € F,[X,Y] tels
que

{ QIX,Y) & I ,Qi(X)Y7,
deg(Q;) < a—jb, Vje{0,...,0}.
Alors le polynome Q(X,Y) a au moins % coefficients.

Démonstration. Avec les notations précédentes, on a que a —£b >0 et a — (£ + 1)b < 0.
Le nombre de coefficients est

¢
da+l-jb = (£+1) <a+1—b§>
=0

> (0+1) (g+1)

(a+1)2—1
- 2b ’

Proposition 2.6. Si l’égalité suivante est satisfaite

d 1
T<n<1— 2—2+2>
n o n
alors pour les codes de Reed-Solomon, il existe toujours un polyndme bivarié Q(X,Y)
satisfaisant (IPg) pour tout mot recu y € Fy.

Démonstration. Sile nombre de relations linéaires que (IPg) définit est strictement plus
grand que le nombre d’indéterminés, alors pour les codes de Reed-Solomon et pour tout
mot regu, il existe un polynéme Q(X,Y) satisfaisant (IPg). Grace au lemme on
obtient
(n—T)%-1
2(k—1)
(n—T)% > 2n(k—1)+1.

n

Or pour les codes de Reed-Solomon, qui sont MDS, on a n — k 4+ 1 = d, c’est-a-dire
n—d=k—1. Ainsi

n—T > 2n(n —d)+1

T < n(l— 2—2d+12>,
n n
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Alors
(n—T)% -1 d 1
— > n<=T< 1—14/2—-2—+ —
2(k—1) " " n Tz
on obtient ainsi le résultat. O

Maintenant, on sait sous quelle hypothese un tel polyndéme interpolateur existe.
Comme pour la méthode de Welch-Berlekamp, pour retrouver nos mots de codes sous
forme polynomiale, on utilise la proposition suivante.

Proposition 2.7. Soit P(X) € F,[X]| de degré strictement inférieur a k tel qu’il en-
gendre le mot de code associé au mot recu y. Alors Q(X, P(X)) est le polynéme nul.

Démonstration. On propose de procéder de la méme maniere que pour la méthode pro-
posée par Welch et Berlekamp. Tout d’abord, on calcule le degré de ce polynome :

deg(Q(X, P(X))) < mix{n—T—1—j(k—1)+j(k—1)}

]_
= n-T-1.

Puisque I'on souhaite corriger au plus 1" erreurs, on suppose qu’il y a moins de T erreurs
et donc que le polynéme univarié Q(X, P(X)) a au moins n — T racines. On conclut que
Q(X, P(X)) est le polynéme nul. O

Algorithme 4: Algorithme de décodage en liste de Sudan

Entrées : Le mot requ y € Fy et le code de Reed-Solomon C de support S.
Sorties : Une liste de mots de code ¢; de C, tels que Vi, d(v,¢;) <T.

début
Q(X,Y) «+— Interpolation(IPg,C)
(Pi,...,Py) «— Racine_YLineaire(Q(X,Y))
Candidats «— {}
pour i € {1,..., ¢} faire
L si d(evs(F;),y) <T alors
| Candidats <— Candidats U {(evs(DP;)}

L retourner Candidats.

On représente le gain de cette méthode dans la figure On a tracé le rayon de
décodage maximum de I'algorithme de Sudan ainsi que celui de décodage unique.

Le gain de la méthode de Sudan n’est valable que pour les codes de Reed-Solomon
a tres faible rendement — inférieur & 1/5. Le véritable avantage de cette méthode, c’est
qu’il ouvre les portes au décodage en liste pour les codes de Reed-Solomon.

2.3.3 Algorithme de Guruswami-Sudan

Guruswami en stage de Master au Massachusetts Institute of Technology (MIT) sous
la direction de Sudan, a travaillé sur une amélioration de I’algorithme de Sudan, présenté
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FIGURE 2.3 — Comparaison entre la capacité maximale de correction des algorithmes
de décodage unique et de la méthode de Sudan.

dans la sous-section précédente, sous-section[2.3.2] Comme pour l'algorithme de décodage
de Sudan, la méthode de Guruswami et Sudan repose sur une remarque simple qui permet
de changer la phase d’interpolation et ainsi de décoder encore plus d’erreurs [GS99].
Cette méthode est dédiée aux codes de Reed-Solomon, en tant que codes d’évaluation
et aux codes géométriques. Cependant, dans cette these on traite exclusivement de leur
méthode pour les codes de Reed-Solomon.

Remarque

Soient RSg[n, k] un code de Reed-Solomon, y € Fy un mot regu, 7' € N une borne
de décodage et Pi(X), Po(X) € Fy[X] deux polynémes de degré inférieur a k tels que

— evs(Pr),evs(P2) € By, T),

— dig € {1, .. .,TL}, Pl(aio) = PQ(OZiO) = Yig-
D’apres ce qui précede, on a également

Y - PU(X) | Q(X,Y) et Y — Po(X) | Q(X,Y).

Alors, le point (o, yi,) est une racine d’ordre au moins deux du polynéme d’interpola-
tion Q(X,Y) € Fy[X,Y]. L’idée de Guruswami et Sudan est d’augmenter la multiplicité
des points d’interpolations du polynéme Q(X,Y’) dans I’algorithme de Sudan. On rap-
pelle la définition d’une racine multiple de Q(X,Y’) € F,[X,Y].
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Définition 2.2 (Racine multiple). Soient (o, 8) € (F,)?, Q(X,Y) € Fy[X,Y] et
QX +a,Y+p5)= Zizo, >0 q;‘inYj. Le couple (a, B) est une racine multiple d’ordre
sde Q(X,Y) si

Q(a, 8) =0

V(i,j), tel que i+ j < s, a; =0,

ou s est le plus grand entier vérifiant cette propriété.

On dit que («, ) est une racine d’ordre s de Q(X,Y), ou que (o, 3) est un zéro de
Q(X,Y) avec multiplicité s. Pour démontrer la correction de I’algorithme, on a besoin
également du lemme suivant.

Lemme 2.8. Soient s un entier, a,b € Fy et Q(X,Y) € Fy[X,Y] un polynome tel que
le point (a,b) est une racine de multiplicité s. Alors pour tout polynéme P(X) non nul

tel que P(a) =0, on a (X —a)® | Q(X, P(X)).
Démonstration. Le point (a,b) est une racine de Q(X,Y") avec multiplicité s. Ainsi pour
q;;, définis par

QX YV)2Q(X +aY+b) & Y ¢ X'y,
120, j>0

on a ¢g;; = 0 pour tout ¢,j tels que i +j < s.

Montrer que (X — a)® | Q(X,P(X)) est équivalent & montrer que
X Q(X +a, P(X +a)).

QX +a,P(X+a) = Q(X,P(X+a)-0),
= Q'(X, (X)),

avec P1(X) £ P(X +a) —b. De plus, P;(0) = P(a) — b = 0 et donc il existe Pp(X) tel
que P (X) = X P (X).

QX +a,P(X +a)) = Q(X,XP(X)),

= Y gX(XP(X)).
i>0, j>0

Comme q;; = 0 pour tous i et j tels que ¢ +j < s, on en déduit que

X* | QX +a,P(X +a))
(X —a)* | QX, P(X)).
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Algorithme

L’algorithme de Guruswami-Sudan est fortement basé sur la méthode de Sudan. Ce-
pendant dans l'algorithme de Guruswami-Sudan, la notion de multiplicité des points
d’interpolation apparait. Dans cette partie, on voit comment cette notion permet d’aug-
menter le rayon de décodage. En gardant les mémes notations que précédemment, on
commence par calculer le polynéme interpolateur Q(X,Y") satisfaisant

0#Q(X,Y) £ Y1, Qi(X)Y?,
(IPgs) £ ¢ Q(ai,y:) = 0, avec multiplicité s, Vi € {1,...,n},
deg(Qj) < S(’I’L—T) -1 _j(k_ 1)7 \V/j € {O,,E}

De méme que pour les algorithmes de Welsh-Berlekamp ou de Sudan, on peut montrer
les deux mémes propositions. La premiére assure l'existence d’un polynéme Q(X,Y)
satisfaisant (IPgg), la seconde montre que le polynéme recherché P(X) est un facteur
Y-linéaire de Q(X,Y).

Proposition 2.9. Si [’égalité suivante est satisfaite

T<n<1 1d>
n

alors il existe un s assez grand tel qu’un polynome Q(X,Y) satisfaisant (IPgg) existe
toujours pour tout mot re¢u y € Fy et tout codes de Reed-Solomon.

Démonstration. De méme que pour les méthodes de Welch-Berlekamp et Sudan, si
le nombre de contraintes linéaire que donne (IPgg) est plus grand que le nombre
d’indéterminées, alors pour tout mot re¢u d’un code de Reed-Solomon, un polynéme
Q(X,Y) satisfaisant (IPgg) existe toujours . Avec I'aide du lemme on obtient

$2(n—T)% -1 - n<s+1>

20k — 1) 2
(n=T)?— % s+1
—_— > N
n—d s
n 1
n—T > \/(n—l—S)(n—d)—i—s2

d n—d 1
T < n(l—\/l——i- +22>.
n sn s%n
Pour s assez grand, on obtient la borne de Johnson générique :

(i)
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alors pour un s assez grand on a :

%>n<8+1)<:>T<n<l— 1—d>,

ce qui conclut la preuve. ]

Proposition 2.10. Soit P(X) € F,[X] de degré strictement inférieur a k qui engendre
le mot de code associé au mot recu y. Alors Q(X, P(X)) est le polynéme nul.

Démonstration. On propose de procéder de la méme maniere que pour les méthodes de
Welch-Berlekamp et Sudan. Tout d’abord, on calcule le degré de ce polynéme :

= ;(_n—T)—l.

deg(Q(X, P(X))) < max{s(n—T)—1—j(k—1)+j(k - 1)}

Puisque I’on souhaite corriger au plus 1" erreurs, on suppose qu’il y a moins de T" erreurs
et donc que le polynome univarié Q(X, P(X)) a au moins s(n — T') racines. On conclut
alors que Q(X, P(X)) est le polynéme nul. O

On remarque que si I'on effectue l'interpolation avec multiplicité s = 1, on retrouve
exactement les mémes conditions d’existence du polynéme interpolateur Q(X,Y") et les
mémes conditions d’interpolation que pour l'algorithme de Sudan, sous-section [2.3.2]

Algorithme 5: Algorithme de décodage en liste de Guruswami-Sudan
Entrées : Le mot requ y € Fy et le code de Reed-Solomon C de support S.
Sorties : Une liste de mots de code ¢; de C, tels que Vi, d(v,¢;) < T.

début

Q(X,Y) «+— Interpolation(IPgg,C)
(Pi,...,Py) «— Racine_YLineaire(Q(X,Y))
Candidats «— {}

pour i € {1,...,/} faire

L si d(evs(F;),y) < T alors

| Candidats <— Candidats U {(evs(DP;)}

L retourner Candidats.

On suggere a partir de 'ancienne figure de comparer la capacité maximale de
décodage de la méthode de Guruswami et Sudan avec celles de Sudan et du décodage
unique, voir figure Le principal avantage de cette méthode est que l'on arrive a
décoder au-dela de la capacité de correction, borne du décodage unique, pour tous les
rendements des codes de Reed-Solomon. Ce qui n’est pas le cas avec ’algorithme de
Sudan.
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FI1GURE 2.4 — Comparaison de la capacité maximale de correction des algorithmes de
décodage unique, de Sudan et de la méthode de Gurusami-Sudan.

2.4 Notre décodage en liste pour les codes alternants

Dans cette sous-section, on reprend une idée présentée par Guruswami pour les
codes géométriques dans son manuscrit de these [Gur05]. On l'applique aux codes
alternants et tout particulierement aux codes de Goppa binaires. En collaboration
avec Daniel Augot et Alain Couvreur, on a indépendamment redécouvert, un résultat
méconnu di & Tal et Roth [TR03], qui permet de décoder en liste les codes alternants
sur [, jusqu’a la borne de Johnson g-aire.

Cette section fait 'objet d’un rapport de recherche [ABCI0]. Une version courte a
également été acceptée a la conférence ITW’11 [ABC11].

2.4.1 Principe de base

Cette méthode utilise le fait qu'un code alternant est un subfield subcode d’un code
de Reed-Solomon généralisé, définition page [22] L’idée principale est d’utiliser I’al-
gorithme de Guruswami-Sudan et de changer la phase d’interpolation pour que les mots
de code retournés par cette méthode restent dans le sous corps dans lequel est défini le
code alternant.
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2.4.2 Deécodage en liste des codes alternants en général

Soit C le code alternant sur F, que I’on souhaite décoder. Par la définition d’un code
alternant, définition [1.39| page il existe un code de Reed-Solomon généralisé GRS sur
Fym de dimension kgrs et de distance minimale dgrs tel que

C= GRS[n, kGRS] N FZ

Le décodage en liste proposé permet de décoder C jusqu'a yn erreurs, ou 7y est précisé
par la suite. Soit y € Fy un mot regu, associé au code alternant C. Comme pour les
algorithmes de décodage en liste de Sudan et de Guruswami-Sudan, cette méthode
se décompose en deux étapes principales : 'interpolation et la recherche de racines.
Comme les calculs se font sur des mots du code de Reed-Solomon, on rajoute une étape
supplémentaire qui est la reconstruction. Pour élaborer cet algorithme, on définit une
variable auxiliaire supplémentaire s € N'\ {0}.

1. Interpolation : Calculer Q(X,Y) = Z?:o Qj(X)YI € Fym[X,Y] tel que
(a) (non trivial) Q(X,Y) #0;

(b) (interpolation avec multiplicité variable)
- mult(Q, (g, yiB; 1)) = s(1 =)
— mult(Q, (ai,zﬁfl)) > %, pour tout z € Fy \ {y;};

(c¢) (degré pondéré)
2 . .
deg(@Q) < sn ((1=7)° + 1) = jlkans — 1), Vj € {0,..., ¢}

2. Recherche de racines : Trouver tous les facteurs (Y — f(X)) de Q(X,Y), avec
deg f(X) < kars ;

3. Reconstruction : Calculer les mots du code C associés aux facteurs f(X) — calculés
a ’étape précédente.

4. Retourner seulement les mots de code qui sont a distance au plus yn de y.

Les conditions d’interpolation , (1b)) et forment le probleme d’interpolation
IP 4pc. A partir du lemme on peut déduire la proposition suivante, qui fournit la
correction de l'algorithme.

Proposition 2.11 (Augot, B., Couvreur - 2010). Soient y le mot re¢u et Q(X,Y)
satisfaisant les conditions et |14 ci-dessus. Soit P(X) le polynome tel que
deg P(X) < kgrs. Si d(evr,p(P(X)),y) < n alors Q(X, f(X)) = 0.
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De’monstmtion Soit k définit par d(evr p(P(X)),y) = kn < 9n. Soient l'en-
semble I £ {z P(og) = yif3; } et son complémentaire I £ { P(ay) # yis 1} On a
|I| = n(1 — k) et |I| = kn. Par le lemme 2.8 & la page Q(X,P(X)) est d1v181ble par

H( fS A-M1 « H [sv/ D1

i€l jel

qui a pour degré D = n(1 — k) [s(1 —~)] + nk { w Ce degré D est décroissant en

fonction de k pour v < q%ql. C’est une fonction affine par rapport a la variable x ayant

pour terme dominant
7
— L —Ts(1— 0.
on (|25 | - rst =) <
72

Le minimum est atteint pour k£ = . On obtient donc D > sn ((1 — )2 + ﬁ)

Or, la condition (lcd) sur le degré pondéré de Q(X,Y) implique que
deg(Q(X, P(X))) < sn ((1 -7)2+ %)) On en déduit que le polynéme univarié
Q(X, P(X)) possede plus de racines que son degré, ainsi on obtient Q(X, P(X)) =0. O

La proposition suivante nous assure l’existence d’un tel polynoéme interpolateur
QX,Y).

Proposition 2.12 (Augot, B., Couvreur - 2010). Pour tout v tel que

-1 d
7<q 1-./1- 1 %cks :
q qg—1 n

il existe s assez grand tel qu’un polynome Q(X,Y) satisfaisant les conditions
et existe pour tout mot re¢u y € Fy.

Démonstration. Pour démontrer cette proposition, il suffit de calculer une borne sur ~,
telle que le systeme linéaire engendré par et [1d a toujours plus d’indéterminées que
d’équations pour tout mot requ y € Fy. Cela donne l'inégalité suivante

(1= F () v a7 ) ey

2(kgrs — 1)

qui peut étre réécrite comme

2

(s ) s m (e ),

qg—1 s

on R £ Fkems=l - On trouve alors ,u('y)é(l—'y)2—|—;7_—21 qui doit satisfaire

u? — Ry — %l > 0. Les racines de I’équation u? — R’y — %, = 0 sont

R —/R?+4% R +,/R?+4%
2 e 2 '

Ho =
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La fonction p(7y) est décroissante pour 'intervalle considéré, c’est-a-dire v € [0,1 — %]
Puisque la solution pg est négative, elle ne peut pas convenir. Seule la solution p; Uest.
On doit avoir également p(y) > 1 :

2

q—1

1-7?2+ > . (2.4)

On obtient également deux racines pour I’équation (1 — )% + q’% = 11, qui sont

. ~1
Mais comme 7y < qT, on a

v<70:q;1<1—\/1—qﬁl<1—m>). (2.7

Ainsi, quand s — oo, on obtient pu; — R’ et on a

7<T:qql<1—\/1—qfl(1—3')> (2.8)

En utilisant le fait que les codes de Reed-Solomon sont MDS, c’est-a-dire
kars —1=mn —dggrs, ou encore R’ =1 — dGTRS, on obtient

-1
L4 (1_\/1_ q chs>7
q q—1 n

qui est exactement la borne de Johnson g¢-aire normalisée. O

Le rayon de décodage atteint grace a cet algorithme est bien plus grand que ceux ob-
tenus par les méthodes précédentes [GS99, [Ber0§|. La figure nous permet de comparer
les différents algorithmes de décodage pour les codes de Goppa binaires.

2.4.3 Analyse de la complexité

Notre principal souci ici est d’estimer s assez grand pour que le polynoéme interpo-
lateur puisse toujours satisfaire les conditions et [Id Tout d’abord on propose le
lemme suivant qui nous permet d’exhiber une relation entre les parametres de l'algo-
rithme.

Lemme 2.13. Soit 7 = % (1 —4/1- q_ildGTRS» on a alors 'égalité suivante

dcrs
1—-7)2=1- .
q_1+( 7) -
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FIGURE 2.5 — Comparaison des rayons de décodage de différents algorithmes de décodage
pour les codes de Goppa binaires. La borne de Johnson binaire est atteinte par notre
méthode, la borne de Johnson générique par la méthode de Berstein [BerO§] et le
décodage unique par les algorithmes de décodage unique, par exemple celui de Pat-

terson.

Démonstration. On calcule partie par partie.
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Il ne reste plus qu’a recoller les deux parties et on obtient :

(1-7)2+7% = <1_ q‘bM)<@—;V+q;1>+1

g—1 n q q q
d —1 1
_ (1_ q GRS)(Q )+
g—1 n q q
d
_ 1_9Rs
n

Lemme 2.14 (Augot, B., Couvreur - 2010). Pour pouvoir décoder en liste jusqu’au
rayon relatif v = (1 — €)1, il suffit que la multiplicité auziliaire s soit en (9(%)

Démonstration. On propose de repartir de 1’équation (2.7)) et on note v(s) le rayon de
décodage que 'on peut atteindre avec cette méthode pour un s donné. On obtient alors

1) =t (1= 1= A - mte).

R4\/R2 44 ,
avec f1(s) £ ——+—5—". On sait que pour tout z > 0, on a /1 +2z <1+ 5. Avec les
notations précédentes, on a

R +/R? + 4%
pa(s) =
R 4
= — (1 1+ —
2 ( + * sR’)

R 4
< = -
< T+ (1+5m))
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q
q—1

1) = ff;l(l_\/l_‘-’(l_ms))) (2.9

Pour alléger les équations, on pose R; 21— (1—R’), ce qui donne

v
K
< | |
—
/
—

\
$
\

()
| =
— —
N
—
\
X
\
[V
~
~~
~
o
—_
=

q—1 q 1

= 2 —|1-/R +—= 2.11
q ( q+q—18> 211)
q—1 qg 11

= = (1— R (1+ ——=-— 2.12
q ( \/Q< +q—1sR'q)) 212
q—1 1 g 11

> q(l— R, - R/qiq—ilgﬁq (2.13)

_oa-tey ooy 11

- = (1 1/Rq> T (2.14)

1
= 714(9) (2.15)

1
= Hll-——+~]. 2.16
Ainsi, pour atteindre le rayon de décodage relatif v = (1 — )7, il suffit de prendre
1
2eT /R,
1
2e7 /(1 - R)
1
= O(-]). 2.17
(2) (2.17)

O

Comme dans les autres algorithmes de décodage en liste tels Sudan ou Guruswami-
Sudan, la méthode se divise algorithmiquement en deux parties : la phase d’interpo-
lation et la phase de recherche de racines. La deuxieme partie, celle de la recherche
de racines, est en complexité beaucoup plus faible comparativement aux différentes
méthodes d’interpolation [RR00]. On s’intéresse a I’algorithme d’interpolation de Koet-
ter [KVA03], [Koe96], qui a pour complexité O((C?), o1 £ est le degré en Y de Q(X,Y) et
C et le nombre de contraintes linéaires qu’engendrent les contraintes de I'interpolation.

Corollaire 2.15 (Augot, B., Couvreur - 2010). La méthode de décodage en liste proposée
est en O(E%n2) opérations sur le corps pour décoder en liste jusqu’a (1—e)Jy(n, ) erreurs,
la constante du grand-O dépendant seulement de q et de R'.
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Démonstration. On suppose qu’on souhaite décoder jusqu'a ny = (1 — ¢)Jy(n,d). Le
nombre d’équation est alors en O(ns?) — voir équation (2.3)). Maintenant, ¢ le degré en
Y de Q(X,Y) est au plus

2
sn((1— )+ 25)
k—1

= O(s), (2.18)

avec R’ = % de fixé. Comme s = O(L) (voir (2.17)), on conclut que cette méthode est
en O(n%c7%). La recherche de racine proposée dans [RR00] est en O(£3k?), on obtient
alors la complexité O(e7°n?), qui est plus petit que I'interpolation. O

Corollaire 2.16 (Augot, B., Couvreur - 2010). La méthode proposée atteignant la borne
de Johnson q-aire Jy(n,d), est en O(n”) opérations sur le corps, la constante du grand-O
dépendant uniquement de q et de R'.

Démonstration. 11 suffit de considérer le lemme et le fait qu’on souhaite décoder
jusqu'a Jy(n, 0)(1 —€), avec e = O(2). O

2.4.4 Application aux codes de Goppa binaires

D’apres la proposition [I.38] les codes de Goppa sont des codes alternants. Il est alors
clair que 'on peut appliquer la méthode présentée pour décoder les codes de Goppa. De
plus, d’apres la proposition si le polynome de Goppa G(X) est sans facteur carré,
on a l’égalité des deux codes de Goppa binaires suivants :

Ty(L,G) = To(L, G?).

Ce code bénéficie de la dimension de I'a(L,G) ainsi que de la distance minimale de
I's(L, G?). Avec notre méthode, on obtient alors pour les codes de Goppa binaires ayant
un polynome de Goppa sans facteur carré de degré ¢, un rayon de décodage de

E (n— n(n—4t—2>-‘ 1

Avec la proposition [1.40] cet algorithme de décodage en liste pour les codes alternants
permet également de décoder jusqu’a la borne de Johnson g¢-aire pour les codes de
Goppa définis sur F,.

Comme les codes alternants sont par définition des subfield subcode des codes de
Reed-Solomon généralisés, on peut appliquer les méthodes existantes pour les codes de
Reed-Solomon aux codes alternants : il suffit pour cela de supprimer dans la liste des
mots de code retournée, ceux qui ne sont pas des mots du code alternant. On peut ainsi
utiliser I’algorithme de décodage en liste de Guruswami-Sudan pour les codes alternants
[GS99). A ces deux méthodes, on compare ’algorithme de décodage en liste proposé par
Berstein [Ber08] pour les codes de Goppa binaires ainsi que notre méthode dédiée aux
codes alternants. Bien qu’il soit facile de connaitre une borne inférieure sur la distance
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minimale d’'un code de Goppa, il est difficile de connailtre sa valeur exacte. Le rayon
de décodage de notre méthode est fortement lié a la distance minimale du code de
Reed-Solomon généralisé — proposition Ainsi, pour les codes de Goppa qui ont une
distance minimale bien plus grande que la borne inférieure, on ne sait que les décoder
jusqu’a la borne de Johnson ¢-aire dépendant de la distance minimale construite, et non
la vraie distance minimale. Dans la table on compare les différents algorithmes de
décodage en liste dépendant de la longueur n et du degré du polynéme de Goppa t.

y GS [GS99] \ B [Ber08] | Notre méthode [ABCI0] |

[n—\/m-‘—l n—/n(n—2t—2) [%(n— n(n—4t—2>-‘—1

TABLE 2.1 — Comparaison des rayons de décodage des méthodes de décodage en liste
en fonction de t le degré du polynéme de Goppa et de n la longueur du code.

Dans la table on compare les différentes méthodes existantes. La méthode de
Patterson adapte l'algorithme de Berlekamp-Massey a 1’équation de clé engendrée par
les code de Goppa [Pat75]. Cette méthode est un algorithme de décodage unique.

| n | k [ t[Pat75] | GS [GS99] | B [Ber08] | Notre méthode [ABCIO)] |

512 | 197 35 36 37 38
512 | 107 45 47 48 50
512 | 17 95 58 59 63
1024 | 524 50 51 52 93
1024 | 424 60 62 62 74
1024 | 324 70 73 73 76
1024 | 224 80 83 84 88
1024 | 124 90 94 95 100
2048 | 948 100 103 103 105
2048 | 728 120 124 124 128
2048 | 508 140 145 146 151
2048 | 398 150 156 157 163
2048 | 288 160 167 167 175
2048 | 178 170 178 178 187

TABLE 2.2 — Comparaison de la capacité de correction de différents algorithmes pour
les codes de Goppa binaires de longueur n, de dimension k et t le degré du polynome de
Goppa sans facteur carré.



54 Ch.2. Algorithmes de décodage M. Barbier

Algorithme 6: Algorithme de décodage en liste pour les codes de Goppa

Entrées : Le mot requ y € Fy et le code I'(£, G).
Sorties : Une liste de mots du code ¢; € I'(£, G) tels que d(c;,y) <T.

début
Q(X,Y) «— Interpolation(IP 4pc,I'(L, G))
(P1,...,P;) <— Racine_YLineaire(Q(X,Y))
Candidats «— {}
pour i € {1,..., ¢} faire
L sid((B1Pi(L1),...,6.P(Ly)),y) < T alors
| Candidats <— Candidats U {(51P;(L1),...,BnPi(Ln))}

L retourner Candidats.

2.5 Nouvelle classe de codes pour le décodage complet

Dans cette partie on propose une définition d’une nouvelle classe de codes, appelée
codes A-couverts. La définition des codes A-couverts est simple et trés naturelle. La
lettre A fait référence a un algorithme de décodage, bien souvent un algorithme de
décodage en liste. On appelle un code C dans une famille (C;), un code A-couvert si
lalgorithme A décode la famille (C;) en temps polynomial — en les parameétres des
codes — et que le rayon de recouvrement de C est inférieur a la capacité de correction
de A. Dans la sous-section on définit notre classe de codes, on y montre que
le probleme du décodage complet pour cette famille de codes se résout en temps
polynomial. Le cas des codes binaires est traité dans la sous-section On y
exhibe un lemme qui donne des critéres généraux pour trouver des codes de cette
classe. En appliquant ce lemme, on démontre que les code de Reed-Muller du premier
ordre sont dans notre classe. Etant données les dernitres avancées dans le décodage
en liste des BCH binaires et Goppa binaires, on s’est intéressé également aux codes
A-couvert de cette nature. On a trouvé 12 codes de Goppa, malheureusement de tres
faible dimension, et 4 codes BCH binaires pour lesquels on sait maintenant résoudre
le probleme du décodage complet en temps polynomial. Nos résultats expérimentaux
mettent en évidence également la difficulté de ce probleme, par exemple pour les codes
de Reed-Solomon.

Cette section & fait 1'objet d’un article dans la conférence internationale YACC’10
[Bar10].

2.5.1 Introduction

En 1978, le probleme de décodage pour un code en général a été montré NP-difficile.
En 2005 Guruswami et Vardy ont démontré que le probléeme de décodage complet
est NP-difficile pour les codes de Reed-Solomon [GV05]. En revanche, ce probleme
est résoluble pour la famille des codes parfaits linéaires en tenant compte des deux
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observations :

— tous les codes parfaits linéaires sont connus [Tie73) [ZL73] : les codes de Hamming,
le code de Golay binaire de parametre [23,12, 7]q, et le code de Golay ternaire de
parametre [11,6,5]3;

— pour tous les codes parfaits linéaires, il existe des algorithmes de décodage unique
en temps polynomial en les parametres de ces codes.

Comme ces codes sont parfaits, leur capacité de correction t est égale a leur rayon
de recouvrement p. De plus, pour tous ces codes il existe un algorithme de décodage qui
résout le probleme du décodage unique, voir le probleme Grace a ces algorithmes,
on sait alors résoudre le probléme du décodage complet — probleme [1.48] Compte tenu
des dernieres avancées en terme de décodage, a savoir ’algorithme de décodage en liste
proposé par Wu [Wu08] et le notre — voir la section [2.4f ou [ABCI0] — on se demande si
ces méthodes peuvent résoudre le probleme du décodage complet pour certains codes.
D’un point de vu strictement algorithmique, on propose de faire un parallele entre les
codes parfaits et notre classe de codes, pour lesquels on sait décoder jusqu’au rayon de
recouvrement.

2.5.2 Les codes A-couverts

Définition 2.3 (Algorithme de décodage en liste). Soit C un code. On appelle A un
algorithme de décodage en liste de C jusqu’a 74 si pour tout mot de ’espace ambiant v,
lalgorithme A(v) retourne tous les mots de codes ¢ € C tels que d(v,c) < T4.

Définition 2.4 (Algorithme de décodage en liste en temps polynomial). Soient C; une
famille de codes de longueur n; et A un algorithme de décodage en liste de la famille C;.
On appelle A un algorithme de décodage en liste en temps polynomial si A s’exécute en
O(nf), avec ¢ € N pour tout C;.

Remarque 2.1. La taille de la liste d’un tel algorithme ne peut étre que polynomiale
également.

Définition 2.5 (Code A-couvert). Soient C un code de rayon de recouvrement p et A
un algorithme de décodage en liste en temps polynomial de C jusqu’a 74. On appelle C
un code A-couvert si

p< T4

On a défini la notion de code A-couvert pour le probleme du décodage complet, on
obtient trivialement la proposition suivante.

Proposition 2.17 (B. - 2010). Soit C un code A-couvert. Le probléme du décodage
complet est résoluble en temps polynomial en la longueur du code.
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D’un point de vue strictement algorithmique, on peut dire que les codes A-couverts
sont I’analogue des codes parfaits. Cependant, il est clair que de maniere générale, les
codes A-couverts n’héritent pas des propriétés combinatoires des codes parfaits.

Décodage unique ‘ Décodage en liste

Code parfait Code A-couvert

p=t p<TA

FIGURE 2.6 — Codes parfait et code A-couvert.

Une question naturelle est de savoir si cette classe des codes A-couvert est seulement
constituée des codes parfaits ou non.

2.5.3 Le cas binaire

Définition 2.6 (Code auto-complémentaire). Soit C un code binaire. On dit que C est
auto-complémentaire si pour tout mot de code ¢ € C, son complémentaire est dans le
code.

VeelC,dceC tel quec+c¢=1.

Proposition 2.18. Soit C un code linéaire binaire. Il est auto-complémentaire si et
seulement si le mot tout a un est un mot du code.

Théoreme 2.19. Soit C un code binaire, auto-complémentaire et de longueur n. Si sa
distance duale, notée d*-, est plus grande ou égale & 2, alors son rayon de recouvrement

p est plus petit ou égal a |(n — /n)/2].

Démonstration. Preuve détaillée dans [CHLLI7, Théoréme 9.2.2, page 241]. O

On remarque que cette borne supérieure du rayon de recouvrement de tels codes
ressemble & la borne de Johnson binaire. Soit C un code linéaire binaire vérifiant les
conditions du théoreme [2.19] et tel qu’il existe A un algorithme de décodage en liste en
temps polynomial qui décode C jusqu’a la borne de Johnson binaire. Alors une condition
suffisante — mais pas nécessaire — pour que C soit A-couvert est
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Si d la distance minimale du code est impaire alors la dimension du code est majorée
par la borne de Plotkin, théoreme page

Parmi les algorithmes de décodage en liste présentés, les seuls & atteindre la borne de
Johnson binaire sont I’algorithme de Wu [Wu08| pour les BCH binaires, ainsi que notre
méthode pour tous les codes alternants binaires — section Ces deux algorithmes
de décodage en liste arrivent a atteindre la borne de Johnson binaire dépendant de la
distance minimale construite et non de la vraie distance minimale. D’apres toutes nos
précédentes remarques, on obtient le corollaire suivant.

Corollaire 2.20 (B., 2010). Soit C un code binaire, auto-complémentaire, de longueur
n, de distance construite § > (n—1)/2 et d+ > 2. S’il existe A un algorithme de décodage
en liste en temps polynomial de C jusqu’a la borne de Johnson binaire, alors C est un
code A-couvert.

Les BCH binaires

On s’intéresse ici aux BCH binaires. La notion de code A-couvert fait référence a un
couple : code et algorithme de décodage. On commence par présenter l'algorithme de
décodage en liste en temps polynomial de Wu [Wu08| pour décoder les BCH binaires.

Wu : un algorithme de décodage en liste en temps polynomial. L’algorithme
de Wu est détaillé en annexe Cette méthode décode jusqu’a la borne de Johnson
binaire et s’exécute en temps polynomial, c’est un algorithme de décodage en liste en
temps polynomial.

Les codes de Reed-Muller du premier ordre poingonnés. Comme expliqué dans
[MS77], on peut voir les codes de Reed-Muller du premier ordre poingonnés comme
des codes BCH binaires, ce qui a pour avantage de pouvoir appliquer l'algorithme
de Wu a ces codes. Les codes de Reed-Muller du premier ordre poingonnés sont des
[27 —1,m + 1,2™! — 1]-code linéaires pour m > 1.

Proposition 2.21 (B., 2010). Les codes de Reed-Muller du premier ordre poingonnés
sont Wu-couverts.

Démonstration. On propose de vérifier les hypotheses du corollaire [2.20]

— Le dual d’'un Reed-Muller du premier ordre poingonné (RM(1,m)*)
[2™ —1,2™ — 1 — m, 3]a-code de Hamming qui a pour distance minimale 3.

— Le code de Reed-Muller est le code simplexe augmenté par le vecteur tout a un.
D’apres la proposition 2.18] on en conclut que le code de Reed-Muller est un code
auto-complémentaire.

— La distance minimale d’'un code de Reed-Muller poinconné du premier ordre est
§=2""1-1=(n-1)/2.

Toutes les hypotheses du corollaire [2.20] sont bien vérifiées. O

L est un
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Résultats. Pour dire si un code est couvert par un algorithme, il faut connaitre
son rayon de recouvrement p. Cependant, connaitre le rayon de recouvrement est
un probleme difficile. On tire partie d’une recherche exhaustive réalisée en MAGMA
[BCPIT] ainsi que des résultats théoriques proposés dans [CHLLIT7]. Malheureusement,
la recherche exhaustive permet uniquement de trouver des codes de petites longueurs,
c’est-a-dire plus petit que 31. Dans la table on peut trouver des codes de Ham-
ming ainsi que des codes de Reed-Muller poingonnés du premier ordre. Les codes de
Hamming font partie de la famille des codes parfaits. On sait donc que le probleme du
décodage complet pour ces codes est résoluble. En outre, grace a la proposition on
sait que les codes de Reed-Muller poinconnés du premier ordre sont Wu ou GKZ-couvert.

La dimension d'un code de Reed-Muller poin¢conné du premier ordre est logarith-
mique en sa longueur. Effectuer une recherche exhaustive sur les mots de codes est
alors linéaire. On en déduit que la recherche exhaustive pour résoudre le probleme du
décodage complet pour de tels codes est aussi un algorithme de décodage en liste en
temps polynomial.

’ n \ k \ d H P \ T \ Commentaires
7T 141312 Hamming
15 |11 (311 Hamming
15 | 715 || 3|3 | BCH Wu-couvert
155|755 RM(1,4)"
171915 || 3|3 | BCH Wu-couvert
23 |12 7| 3 | 4 | BCH Wu-couvert
31126 3 || 1|1 Hamming
31 |11 | 11| 7 | 7 | BCH Wu-couvert
31| 6 |15 11|12 RM(1,5)"
63 |57 3| 1|1 Hamming
63 | 7 |31 27|27 RM(1,6)"
127 | 8 | 63| 55| 57 RM(1,7)"

TABLE 2.3 — Exemples de [n, k, d]2-codes de rayon de recouvrement p qui sont couverts
par 'algorithme de Wu qui décode jusqu’a 7 erreurs. Les rayons de recouvrement de tous
les BCH binaires Wu-couverts jusqu’a la longueur 23 ont été trouvés par une recherche
exhaustive. Les autres codes de longueur plus grande ont été trouvés grace aux résultats
théoriques. On remarque que certains BCH binaires trouvés sont en fait des codes de
Hamming binaires ou des Reed-Muller poingonnés du premier ordre.

Bien que notre espace d’investigation soit réduit par le calcul du rayon de recouvre-
ment p et que le probleme du décodage complet est attendu pour étre asymptotiquement
difficile, on réussit a trouver quatre codes BCH binaires [15,7,5]2, [17,9, 5]2, [23,12, 7]2
et [31,11, 11]2 qui sont Wu-couvert.
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Les Goppa binaires

Algorithme de décodage en liste en temps polynomial. Dans ce contexte, on
recherche tout d’abord un algorithme qui décode le maximum d’erreurs pour les codes
de Goppa binaires. Il s’avere que la méthode que I'on propose dans la section décode
plus d’erreurs que les autres algorithmes . De plus, notre étude de la complexité montre
que c’est un algorithme de décodage en liste en temps polynomial.

Résultat. Comme on a un phénomeéne de doublement de la distance minimale pour
les codes de Goppa définis par un polynome de Goppa sans racine multiple, on regarde
ces codes avec notre méthode de décodage en liste proposé en section Un polynome
irréductible est sans racine multiple, on s’intéresse particulierement aux codes de Goppa
binaires engendrés par un polynéme de Goppa irréductible. On effectue une recherche
exhaustive en fixant d’abord le degré de ’extension m et le degré du polynome de Goppa
r. Pour tous les codes de Goppa binaires engendrés par les polynémes irréductibles de
degré r sur Fom, on fait varier la longueur du code n et on retient tous les codes qui
ont pour rayon de recouvrement p supérieur ou égal a 7 la borne de Johnson binaire
atteinte par notre méthode.

0 OO O || O O =~ (|3

jm | n |
4 | 10
10
14
14

5 || 10
14
18
18
22
22

6 || 10
18

© ol g oo
0 |l o x| oo ix D

—_ =
—_ =
—_
o
—_
es}

DNIN W NW NN W W NwWw N F

91 8|8

TABLE 2.4 — Exemples de codes [n, k,d]s construis sur Fom de rayon de recouvrement
p qui sont couverts par ’algorithme décrit en section qui décode jusqu’a 7 erreurs.
Tous les codes de Goppa binaires irréductibles ont été trouvés par recherche exhaustive.

On remarque que tous les codes de Goppa binaires irréductibles trouvés sont de
dimension 2 ou 3. Une recherche exhaustive sur tous les mots de codes, aurait été plus
efficace que notre algorithme de décodage. La faible dimension s’explique que pour
décoder loin on doit étre dans une gamme de parametres ou la distance minimale
normalisée est assez haute. Ce qui impose d’avoir un rendement k/n assez bas.
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On remarque également que différents jeux de parameétres, comme par exemple
[10, 2, 5]2, sont présentés plusieurs fois pour des degrés d’extension m différents. Comme
ces codes ne sont pas équivalents, il s’agit bien de codes différents.

2.5.4 Conclusion

D’un point de vue strictement algorithmique, on propose une nouvelle classe de codes,
les codes A-couverts, pour lesquels le probleme du décodage complet, connu pour étre
NP-difficile, se résout en temps polynomial. Bien que la difficulté de trouver de tels
codes soit liée au calcul de leur rayon de recouvrement, on montre un lemme général
pour les codes binaires et déduit que les codes de Reed-Muller poingonnés du premier
ordre sont couverts par différents algorithmes. Bien que nous ayons trouvé douze codes
de Goppa binaires couverts de dimensions ridiculement petites, on a réussi a trouver
4 BCH binaires de dimensions raisonnables. Ces résultats expérimentaux nous laissent
espérer une intersection non vide avec notre nouvelle classe et les BCH binaires.
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3.1 Introduction

La cryptologie est la discipline qui permet de sécuriser, d’assurer l'intégrité des
données, 'authentification, etc... Elle se décompose en deux branches : la cryptogra-
phie qui a pour objectif de proposer des systemes de protection, et la cryptanalyse qui
a pour but de mener des attaques pour essayer de mettre & mal les systemes proposés.
Evidemment ces deux notions sont fortement liées, car pour proposer des systemes de
chiffrement il faut bien connaitre les attaques qu’ils vont subir. Le schéma habituel pro-
posé est le suivant : Alice souhaite transmettre un message clair & Bob et souhaite que
si Eve intercepte la transmission, de quelque maniere que ce soit, elle ne puisse pas avoir
acces au contenu de ce message. Alice chiffre son message pour Bob & ’aide d’un systéme
de chiffrement et d’une clé, elle obtient ainsi le chiffré correspondant. Elle envoie donc
le chiffré a Bob. Bob doit étre la seule personne capable de pouvoir retrouver le message
clair. Ceci est rendu possible grace a I'utilisation d’une clé de déchiffrement qu’Eve ne
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connait pas. Ceci respecte les principes de Kerckhoffs datant de 1883 [Ker83|, qui sont
considérés aujourd’hui comme fondamentaux en cryptologie :

— la sécurité d’un systeme cryptographique repose uniquement sur la non divulgation

de la clé de déchiffrement,

— le systeme cryptographique doit étre au préalable étudié par des experts.

On doit retenir de ses principes, qu’il ne faut pas faire reposer la sécurité d’un systeme
de chiffrement sur la méconnaissance que 'attaquant a des procédés de chiffrement et
de déchiffrement. Au contraire, la sécurité doit seulement reposer sur la méconnaissance
de la clé de déchiffrement et sur le fait que le systeme cryptographique est connu et
fortement étudié. Dans certains cryptosystémes la clé de chiffrement — utilisée par Alice
pour engendrer le chiffré — et de déchiffrement — utilisée par Bob pour retrouver le
message clair a partir du chiffré — sont identiques. Ce systeme de chiffrement est appelé un
cryptosysteme symétrique. Par opposition, un cryptosysteme est dit asymétrique lorsque
la clé de chiffrement est différente de celle de déchiffrement. Evidemment, ces deux clés
sont fortement liées I'une a ’autre. Elles sont calculées grace a une fonction a sens unique
avec trappe. C’est une fonction qui est facile a calculer, & inverser lorsque I’on connait la
trappe, mais tres difficile a inverser lorsque I’on ne connait pas la trappe. Par exemple,
dans le cryptosysteme RSA, la clé publique est la multiplication de deux grands premiers
et la clé privée associée est I'un de ces premiers.

3.1.1 Cryptosysteme symétrique

Historiquement, les premieres cryptosystémes sont symétriques.

Définition 3.1 (Cryptosysteme symétrique). Soit I la clé secrete. Un cryptosystéme
symétrique est défini par une fonction de chiffrement paramétrée par la clé K, Ex et une
fonction de déchiffrement paramétrée par la clé I, Dx telles que pour tout message clair
m, on ait

Dy (Ex(m)) = m.

Canal

Chiffrement Chiffré Chiffré Déchiffrement

) )

FIGURE 3.1 — Schéma d’un cryptosystéme symétrique.

Il existe des cryptosystemes symétriques dit chiffrement par blocs qui découpent
le clair en blocs de méme longueur et chiffre bloc par bloc, comme le DES ou I’AES.
Il existe également des cryptosystemes symétriques qui ne découpent pas le clair en
blocs mais gerent le clair comme un flux de données, ce sont des chiffrements a flot, par
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exemple EO et A5/1, qui sont respectivement les standards de chiffrement du bluetooth
et du GSM. Une des grandes particularités des cryptosystemes symétriques est leur
rapidité de chiffrement et de déchiffrement, surtout pour le cas des chiffrements a
flot. L’inconvénient majeur des cryptosystemes symétriques est que I'expéditeur et le
destinataire, c’est-a-dire Alice et Bob, doivent se mettre d’accord au préalable sur un
secret commun : la clé K. Ce qui présuppose l'existence d’un canal de communication sir.

3.1.2 Cryptosysteme asymétrique

Les cryptosystemes asymétriques sont plus récents. Il a fallu attendre 1976 pour que
Diffie et Hellman proposent 'idée d’avoir des clés de chiffrement et de déchiffrement
différentes [DHT6]. Cependant dans cet article, aucun exemple de cryptosystéme n’a été
présenté. Il a fallu attendre que Rivest, Shamir et Adleman proposent en 1978 un schéma
de signature et de chiffrement asymétrique [RSATS|, appelé RSA.

Définition 3.2 (Cryptosysteme asymétrique). Soient p la clé publique, Kg la clé
secrete associée. Un cryptosystéme asymétrique est défini par une fonction de chiffrement
paramétrée par la clé publique Ex, et une fonction de déchiffrement paramétrée par la
clé secrete Dy, telles que pour tout message clair m, on ait

Dics(Excp(m)) = m.

Canal

Chiffrement Chiffré Chiffré Déchiffrement

FIGURE 3.2 — Schéma d’un cryptosysteme asymétrique.

Quand on compare les cryptosystemes asymétriques aux symétriques, les crypto-
systemes asymétriques ont un atout non négligeable : on ne suppose pas au préalable
I’existence d’un canal de communication stir. On suppose en effet que la clé publique est
accessible par tout le monde, par exemple stockée sur un serveur sécurisé. Cependant, les
cryptosystemes asymétriques sont plus lents comparés aux cryptosystemes symétriques.
En pratique, on utilise un cryptosysteme asymétrique pour échanger les clés d’un
cryptosysteme symétrique, dans ce contexte la cryptographie asymétrique joue le role
de canal de communication str. Ensuite, le message clair est alors chiffré a 'aide
d’un cryptosysteme symétrique. Ceci permet de bénéficier a la fois des avantages des
cryptosystemes symétrique et asymétrique.
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L’attaquant Eve peut, comme tout a chacun, avoir acces a la clé publique. Les
cryptosystemes a clés publiques reposent sur des problemes difficiles a résoudre : inverser
une fonction & sens unique sans connaitre de trappe. Il est donc difficile pour Eve de
retrouver la clé privée a partir de la clé publique.

Dans le reste de ce chapitre, on présente le cryptosysteme asymétrique de McEliece
[McEOQ3]. On commence par décrire le systéme, pour ensuite expliquer sur quel probleme
difficile de la théorie des codes correcteurs il repose. On finit par un rappel des différentes
cryptanalyses connues sur ce systeme.

3.2 Cryptosysteme de McEliece

Le cryptosysteme de McEliece est le premier cryptosysteme asymétrique basé sur la
théorie des codes correcteurs [McETS].

3.2.1 McEliece

Dans un cryptosystéme asymétrique, le chiffré — obtenu grace a la clé publique — se
déchiffre grace a la clé privée. Il existe donc un lien tres fort entre la clé privée et la
clé publique. C’est pourquoi on commence par présenter la génération des clés dans le
cryptosysteme de McEliece. On explique ensuite I’étape de chiffrement, puis la phase de
déchiffrement.

Génération des clés

L’article original de McEliece qui présente son cryptosysteme utilise les codes de
Goppa classiques binaires [McET7§|. Jusqu'a présent, cette version résiste aux cryptana-
lyses connues, & taille des parametres pres [BLPOS|. Le cryptosysteme de McEliece est
basé sur un probléme difficile de la théorie des codes : décodage d’un code aléatoire. En
toute généralité, on peut donc supposer que 'on peut instancier le cryptosysteme avec
n’importe quel code ce qui donne lieu a différentes variantes. Cependant, on verra dans
la sous-section que certaines variantes utilisant des codes fortement structurés ont
été cryptanalysées.
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Algorithme 7: Génération des clés pour McEliece

Entrées : Un [n, k]-code C pour lequel on sait décoder ¢ erreurs.
Sorties : Un couple de clés publique et privée (Kp, Kg).

début

G <— une matrice k X n génératrice de C,

S +— une matrice aléatoire inversible k x k,

P +— une matrice de permutation n x n, choisie aléatoirement,
G' +— SGP,

Kp+— (G',t),

Ks+— (S71,G, P71,

retourner (Kp,Kg).

On remarque que les clés publique et privée du cryptosysteme de McEliece sont
des matrices : matrice génératrice d'un [n, k]-code C, matrice de permutation et ma-
trice inversible. Pour avoir une sécurité raisonnable, les tailles des matrices doivent étre
assez importantes, cela implique des tailles de clés conséquentes. C’est 'inconvénient
principal du cryptosysteme de McEliece, et c’est pour cela qu’aujourd’hui ce systeme
de chiffrement n’est pas souvent utilisé dans la vie courante. Par exemple, le réseau de
communication pair-a-pair Entropy utilise ce systéme pour chiffrer les communications

[Cay0g].
Chiffrement
La phase de chiffrement est tres simple, il suffit de multiplier le clair m par la

matrice de la clé publique G’ et de modifier aléatoirement ¢ composantes du résultat.
Plus exactement, on ajoute une erreur de poids ¢ au mot du code engendré par le clair m.

Algorithme 8: Chiffrement avec le cryptosysteme de McEliece

Entrées : Le clair m et la clé publique Kp = (G', t).
Sorties : Le chiffré m/.

début
d «— m@G,
e +— vecteur aléatoire de poids t,
m' «— c +e,
retourner m’.

Un idée astucieuse utilisée dans I'implémentation de Biswas et Sendrier est de non
plus choisir un vecteur d’erreurs aléatoire, mais de 1'utiliser pour faire passer de I'infor-
mation également [Sun00, BS08]. De plus, ils proposent d’utiliser la matrice génératrice
du code sous sa forme systématique, méme si cela impose de travailler sur un code
équivalent. Cette version est appelée HyMES pour Hybrid McEliece Encryption Scheme.
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Déchiffrement

Le déchiffrement est un peu plus compliqué que le chiffrement, mais reste néanmoins
assez simple. Il consiste & annuler I'effet de la permutation, puis a décoder le mot obtenu
pour supprimer les erreurs ajoutées durant le chiffrement, enfin par annuler I'effet de la
matrice S.

Algorithme 9: Déchiffrement avec McEliece
Entrées : Le chiffré m’ et la clé privée Kg = (S~1, G, P71).
Sorties : Le clair m.

début
A m/P_l,
m/ «— décoder ¢,
m +— m/" S,
retourner m.

On remarque que le déchiffrement repose essentiellement sur un algorithme de
décodage. Maintenant, on peut vérifier que c’est bien un cryptosysteme, c’est-a-dire
qu’a partir des bonnes clés et des bons algorithmes de chiffrement et de déchiffrement,
on est bien en mesure de retrouver le message clair m. Soient G’ = SGP la matrice de
la clé publique et e le vecteur d’erreur ajouté pendant le chiffrement. On a alors :

m' = mSGP +e,
m'P~' = mSG+eP L

Comme e est un vecteur d’erreur de poids t et P une permutation alors eP~! est un
autre vecteur d’erreur de poids toujours égal a ¢, donc

dec(m’'P™') = msS,
dec(m'P~HS™1 = m.

3.2.2 Probleme difficile sous-jacent

Les multiplications par une matrice inversible, puis par une matrice de permutation
masquent la structure du code de Goppa, engendrant un code de Goppa équivalent,
mais qui semble étre un code aléatoire. Pendant tres longtemps, on a pensé que la
sécurité du cryptosysteme de McEliece reposait sur la difficulté de distinguer un code
de Goppa d’une matrice aléatoire et que 'on ne savait pas décoder un code sans en
connaitre sa structure. En réalité, la premiere assertion est fausse. En effet, Faugere,
Otmani, Tillich et Perret ont montré qu’on peut distinguer un code de Goppa avec
un fort rendement d’un code aléatoire [FOPT10b]. Méme si I'on arrive & distinguer un
code de Goppa d’un code aléatoire, on ne peut retrouver la matrice de permutation P
et la matrice inversible S, c’est-a-dire retrouver la bonne structure du code de Goppa
originalement utilisé. Sans la connaissance de cette structure, il est tres difficile de
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décoder ce code.

Une dizaine d’années apres la publication du cryptosysteme de McEliece, Nieder-
reiter a proposé un schéma similaire reposant sur une matrice de parité au lieu d’une
matrice génératrice du code [Nie86]. L’équivalence de la sécurité entre ces deux crypto-
systémes a été montrée dans [LDW94]. Sans perte de généralité, on présente uniquement
le cryptosysteme de McEliece.

3.2.3 Cryptanalyses du cryptosysteme de McEliece

Il existe deux types de cryptanalyses du cryptosysteme de McEliece. La premiere,
I'attaque par décodage qui tente de décoder un code quelconque sans en connaitre la
structure. C’est un probleme NP-complet. La seconde, ’attaque structurelle, est dédiée
aux variantes de McEliece qui utilisent des codes fortement structurés.

Attaque par décodage

La premiere apparition de ce type d’attaque a été introduite par McEliece lui-méme
lors de la publication de son cryptosysteme [McETS]. Cette attaque porte également le
nom d’Information Set Decoding (ISD). On introduit les notations qui sont utilisées dans
I’algorithme [10] qui présente I'attaque par ensemble d’information.

Notation 3.1. Soient Z C {1,...,n}, G une matrice a n colonnes et y un vecteur de n
composantes. On note
— (7 la matrice composée des colonnes de G indexées par Z,

— y7 la projection de y sur 7.

Algorithme 10: Décodage par ensemble d’information

Entrées : Une matrice génératrice G de C et le mot requ y € Fy.
Sorties : L'erreur e.

début
y+— (1,...,1),
répéter
7 <+— k positions aléatoires de {1,...,n},
si G7 est inversible alors /* 1T est un ensemble d’information */
L G' +— G7'G,
y —y -y,
jusquwa w(y') <t
| retourner e =v/.

On peut remarquer que cette attaque repose sur ’hypothese que 'intersection entre
I’ensemble d’information Z et le support de 'erreur soit vide. Lee et Brickell proposent
différentes astuces pour relaxer tres légerement cette hypothese et permettre un petit
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nombre d’erreurs p dans l’ensemble d’information [LB88]. Une premiére approche
probabiliste a été introduite par Leon [Leo88|]. Sa méthode suit le méme raisonnement
que précédemment mais ajoute que le poids de l'erreur doit étre nul dans une petite
partie dans I’ensemble de redondance. Dans [Ste89], Stern améliore la méthode de Leon
en séparant I’ensemble d’information Z en deux sous-ensembles, ce qui lui permet de
relacher encore plus la condition sur le poids de I'erreur dans ’ensemble d’information,
passant de p a 2p. Toutes ces méthodes permettent de relaxer la condition que
I'intersection du support de l'erreur et de ’ensemble d’information soit vide. Sinon il
faut tirer aléatoirement un autre ensemble d’information et tout recommencer.

Ce qui explique 'idée principale de la méthode de Canteaut et de Chabaud, de ne
plus prendre aléatoirement un ensemble d’information, mais essayer d’en construire un
nouveau par rapport aux précédents pour alléger le calcul de l'inverse de G’ [CC98].
Bernstein, Lange et Peters ont ensuite proposé de garder en mémoire certains calculs
pour les réutiliser dans les calculs suivants, ce qui permet de cryptanalyser en pratique
la variante originale proposée par McEliece [BLP0S, McET7S8], un code de Goppa binaire
de parametres [1024, 524, 50], ce qui avait déja été annoncé dans le domaine du réalisable
[CS98]. Dernierement, dans [BLP10], les auteurs ont proposé de modifier la contrainte
de Leon pour la relacher tout en contrélant le poids de I'erreur dans une partie de
I’ensemble de redondance.

k n—k———

McEliece : ’ 0 H w ‘

Lee-Brickell : ’ p H w—p ‘

k —lo>e—n—k—(—

Leon : ’ p H 0 H w—p ‘

Stern:’ D H D H 0 H w — 2p ‘

Ball-collision decoding : ’ D H P ‘@ @’ w — 2p — 2¢q ‘

Fi1GuRrE 3.3 — Répartition du poids de l'erreur selon différentes attaques.

La figure [3.3| compare la répartition des poids possibles de 'erreur pour les différentes
attaques énoncées précédemment. Evidemment on n’y trouve pas la méthode de Can-
teaut et Chabaud, car cette méthode ne change pas la répartition du poids de l'erreur.
Cette figure est reprise de [OS09, BLP10].
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Attaque structurelle

Les attaques structurelles visent des variantes précises de McEliece. Ce type d’at-
taque tente de retrouver la clé secrete de la clé publique, en profitant au maximum de
la structure des codes utilisés. Comme on a pu le voir précédemment, ’inconvénient
majeur du cryptosysteme de McEliece est la taille de ses clés. Beaucoup d’auteurs ont
essayé d’utiliser des codes tres structurés, dans le but de limiter la clé publique & une
sous-matrice de la matrice génératrice, qui permet d’en reconstruire le reste. En 2005,
Berger et Loidreau ont proposé d’utiliser des codes de Reed-Solomon généralisés avec
une clé publique basée sur une matrice génératrice d’un sous-code [BL05]. Ce qui a
donné lieu, en 2006, & une attaque ne remettant pas en cause la variante en elle-méme
mais les jeux des parametres a utiliser [Wie06]. En 2005, Gaborit [Gab05] a obtenu
une significative réduction de clé grace a 'utilisation de sous-codes de BCH primitifs.
En 2010, Otamni, Tillich et Dallot ont cryptanalysé cette variante [OTD10]. En 2008,
Berger, Cayrel, Gaborit et Otmani ont constaté une forte diminution de la taille des
clés si on utilise des codes alternants quasi-cycliques [BCGO09]. Le décodage des codes
quasi-cycliques en toute généralité est un probleme, ils ont proposé alors I'utilisation des
codes quasi-cycliques alternants. Avec le méme principe, Misoczki et Barreto ont regardé
dans [MB09] la réduction de clé avec l'utilisation des codes quasi-dyadiques de Goppa,
qui sont des codes de Goppa. Un an apres, en 2010, Faugere, Otmani, Perret et Tillich
ont mis a mal certains parametres des variantes basées sur les codes alternants, grace au
calcul d’une base de Groebner [FOPT10a).

3.3 Notre réduction de clé pour McEliece

Comme on I’a remarqué précédemment, la taille des clés du cryptosysteme de McE-
liece en est le principal défaut. Dans cette section, on montre comment 'utilisation d’un
décodage en liste permet de réduire la taille des clés du cryptosysteme de McEliece. De
plus, on propose deux contre mesures a ’attaque structurelle introduite dans [FOPT10a]
pour renforcer la variante dyadique. On observe alors un gain en la longueur des clés al-
lant de 4% pour la variante générique, jusqu’a un gain de 21% pour la variante dyadique.

Ce travail, effectué en collaboration avec Paulo Barreto, a fait 1'objet d’une
présentation lors de la conférence internationale ISIT 2011 [BB11].

3.3.1 Décodage en liste des codes de Goppa binaires

Comme un type de cryptanalyse du cryptosysteme de McEliece est intiment lié
a la correction des erreurs, une idée naturelle pour augmenter la complexité de ce
type d’attaque est d’ajouter, durant la phase de chiffrement, autant d’erreurs que le
destinataire est capable de corriger. Le cryptosysteme de McEliece est originalement
basé sur les codes de Goppa. Différentes propositions ont été faites basées sur différents
codes, leur forte structure permet de réduire la taille des clés mais les expose aux
attaques algébriques. On commence par rappeler ’état de 'art du décodage des codes
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de Goppa binaires et on continue par expliquer comment le décodage en liste peut-étre
appliquée dans le schéma de McEliece.

Le premier algorithme de décodage algébrique des codes de Goppa a été proposé
en 1975 par Patterson [Pat75]. Cet algorithme, est une variante de la méthode de
Berlekamp et Massey, en annexe [A] qui s’exécute en temps quadratique en la longueur
du code. La méthode de Patterson permet de décoder les codes de Goppa jusqu’a t, sa
capacité de correction, c’est donc un algorithme de décodage unique. Comme les codes
de Goppa classiques sont des codes alternants, c’est-a-dire des subfield subcode des codes
de Reed-Solomon généralisés, proposition [1.38] page on peut utiliser l'algorithme
de décodage en liste de Guruswami-Sudan, sous-section Cette méthode nous

permet de corriger jusqu’a la borne de Johnson générique donnée par n (1 —4/1 - %)

erreurs, qui est plus grande que t, figure 3.4l En conséquence, ce type de décodage ne
permet plus d’assurer 'unicité du mot de code retourné. On remarque que ’algorithme
de Guruswami-Sudan n’a pas été concu pour les codes de Goppa. En utilisant les
propriétés des codes de Goppa binaires, Bernstein est capable d’étendre la méthode de

Patterson pour exhiber un algorithme de décodage en liste jusqu’a n (1 —4\/1-= 2';%2)

[Ber0g|, qui est plus grande que la borne de Johnson générique atteinte par la méthode
de Guruswami et Sudan. Avec notre méthode de décodage en liste — sous-section
— on est capable pour les mémes codes de Goppa binaires de corriger jusqu’a la

n 1— 4t:2

borne de Johnson binaire : 7 = 5 (1 —

bornes précédentes. Comme il est possible voir dans la figure plus la distance
normalisée est proche de 1/2, plus la borne de Johnson binaire est importante comparée
aux deux autres. On montre dans la sous-section que l'utilisation des codes
de Goppa binaires ayant une distance minimale normalisée un peu plus proche de
1/2, permet alors de corriger plus d’erreurs et ainsi de réduire d’avantage la taille des clés.

), qui est plus grande que les deux

En accord avec le corollaire la complexité totale de ’algorithme pour décoder
en liste les codes de Goppa binaires jusqu'a (1 — €)my erreurs, est O(n?e>), ot 7o est
la borne de Johnson binaire. Ainsi, la complexité exprimée permet alors de réaliser
un compromis entre le nombre d’erreurs supplémentaires que 'on peut ajouter et la
complexité. Ceci permet de controler la complexité totale de 1'algorithme de décodage.
Décoder jusqu'a 1o est assez coliteux pour les parametres de codes utilisés pour le
cryptosysteme de McEliece. On peut alors, utiliser des algorithmes rapides pour de
tels parametres baissant considérablement la complexité. Il existe différentes méthodes
d’interpolation diminuant ainsi la complexité asymptotique [Ale05, BB10b, BB10a].
De cette maniere, la complexité de notre méthode de décodage en liste pour les codes
de Goppa reste inférieure a la derniere méthode de décodage en liste proposée par
Bernstein. Cette méthode est maintenant capable de décoder, comme la notre, jusqu’a
la borne de Johnson binaire [Berl1].

Le cryptosystéme de McEliece classique est sensible aux attaques par chiffrés
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FiGURE 3.4 — Comparaison de la borne de Johnson binaire, de la borne de Johnson
générique et de la borne du décodage unique.

choisis [VDVT02]. En effet, différents chiffrés peuvent étre obtenus & partir d’'un méme
message clair, un attaquant pourrait comparer ces différents chiffrés et ainsi extraire
de l'information sur le clair. Différentes méthodes ont été proposées pour rendre les
cryptosystemes robustes contre ce genre d’attaque [EOS06, [0S09, [Poi00], menant alors
aux variantes appelées CCA2-secure. Quand on ajoute plus d’erreurs que la capacité de
correction, on n’est plus assuré de I'unicité du clair. Comme 'ont déja noté les auteurs
de [BLPOS], les variantes CCAZ2-secure permettent de distinguer le clair original entre
tous les candidats retournés par ’algorithme de décodage en liste utilisé durant 1’étape
de déchiffrement. En conséquence, il est possible de rendre la tache de l'attaquant
plus difficile en ajoutant plus d’erreurs que la capacité de correction. En utilisant
les variantes CCA2-secure et I’état de l'art du décodage en liste des code de Goppa,
les erreurs supplémentaires ajoutent seulement une petite charge supplémentaire au
destinataire pour trouver le clair original.

3.3.2 Réduction des clés

Le chiffrement et le déchiffrement avec le cryptosysteme de McEliece sont signifi-
cativement plus rapides que les cryptosystemes asymétriques plus répandus basés sur
la théorie des nombres, tel que 'omniprésent RSA [MB09]. Le principal et peut-étre
le seul handicap qui empéche l'utilisation courante du cryptosysteme de McEliece, est
la taille des clés publiques trop conséquente. En suivant 1'idée de [BLPO0S|, on propose
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d’aborder ce probleme, non pas en utilisant des codes tres structurés, comme c’est
souvent le cas, mais en ajoutant autant d’erreurs que permet la méthode de décodage
en liste — section Pour une taille de clé donnée, ce procédé a pour conséquence
d’augmenter le niveau de sécurité, tant que le nombre d’erreurs reste inférieur a la borne
de Gilbert-Varshamov [OS09], cette hypothese est toujours vérifiée en utilisant notre
algorithme de décodage en liste. Symétriquement, cela permet d’utiliser des clés plus
petites en gardant un niveau de sécurité similaire. L’utilisation de notre algorithme de
décodage en liste nous mene alors a des tailles de clés réduites et a une augmentation
du temps de déchiffrement.

On propose de s’attarder sur la famille des codes de Goppa binaires sans racine
multiple, qui inclut la famille traditionnellement utilisée des codes de Goppa binaires
irréductibles. Dans ce cas, grace a la proposition la capacité de correction ¢ du
code est égale a r le degré du polynome de Goppa. L’algorithme de décodage qui a
le plus grand rayon de décodage pour ces codes est étudié dans la section Cette
méthode de décodage en liste fonctionne pour tous les codes alternants, mais grace a
la proposition [1.40] on peut améliorer le rayon de décodage et aboutir méme a des clés
plus petites. On a cherché numériquement les parametres des codes menant a de petites
clés en ajoutant [7o] — 1 erreurs. On présente les avantages du décodage en liste sur les
variantes générique ainsi que dyadique.

Variante générique

Les tables et montrent la réduction des clés obtenues en utilisant 1’algo-
rithme de décodage en liste ayant le plus grand rayon de décodage — section [2.4] - pour les
niveaux de sécurités cibles, appelés aussi workfactors (WF), 280, 2112 2128 9192 of 9256
ce qui correspond aux niveaux de sécurité standards adoptés pour les autres familles de
cryptosystemes [BBBT07]. Les codes utilisés sont paramétrés par m, le degré de I'exten-
sion ou G et L sont définis, la longueur n, la dimension £ et le degré r du polynoéme de
Goppa G. On fait également apparaitre dans nos tables 75 la borne de Johnson binaire
atteinte par notre algorithme de décodage en liste, le logarithme binaire de I’estimation
du workfactor, la taille en bits des clés et le gain en pourcentage que procure 1'utilisa-
tion du décodage en liste par rapport au décodage unique. L’estimation du workfactor
s’effectue par rapport a l'attaque appelée décodage par ball-collision [BLP10]. Pour n, k
et le poids d’erreur w donnés — avec w = r ou w = 79 — alors le workfactor est au moins

WF = mm{é(Z) (Z:l;)l<§>l/2 :0<p< min{w,k}}.

Pour chaque workfactor, les tailles de clés du cryptosysteme de McEliece sont
données pour le décodage unique et le décodage en liste.

La table traite le cas de la variante générique de McEliece ou la taille des clés est
donnée par (n — k) x k = mkr.
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’ Décodage \ m H n \ k \ r \ To H log,(WF) \ taille des clés H gain (%) ‘

unique 11 || 1893 | 1431 | 42 80.025 661122

liste 11 || 1876 | 1436 | 40 | 41 80.043 631840 4.43
unique | 12 || 2887 | 2191 | 58 112.002 1524936

liste 12 || 2868 | 2196 | 58 | 59 112.026 1475712 3.23
unique 12 || 3307 | 2515 | 66 128.007 1991880

liste 12 || 3262 | 2482 | 65 | 66 128.021 1935960 2.81
unique | 13 || 5397 | 4136 | 97 192.003 5215496

liste 13 || 5269 | 4021 | 96 | 98 192.052 5018208 3.78
unique 13 || 7150 | 5447 | 131 256.002 9276241

liste 13 || 7008 | 5318 | 130 | 133 257.471 8987420 3.11

TABLE 3.1 — Comparaison entre la taille de la clé publique de la variante générique de
McEliece en utilisant du décodage unique et du décodage en liste pour des workfactors
donnés.

Variante quasi-dyadique

L’attaque proposée par Faugere, Otmani, Perret et Tillich dans [FOPT10a] utilise le
calcul de base de Groebner pour retrouver la clé privée a partir de la seule connaissance
de la publique. Cette attaque a été spécialement construite pour cryptanalyser les
variantes compactes de McEliece proposées dans [BCGO09, MB09], qui utilisent la
structure des codes alternants. La variante proposée dans [MB09| utilise des codes
de Goppa binaires dans la forme quasi-dyadique. L’attaque dans [FOPT10a] peut
étre appliquée a la variante quasi-dyadique et on peut donc retrouver une matrice
équivalente a la clé privée, sous sa forme de code alternant. Cependant, cela ne suffit
pas pour cryptanalyser définitivement cette variante, ainsi que la générique. En effet,
I’attaque ne retrouve pas directement le polynome de Goppa G de degré r qui est
crucial pour décoder — voir [Pat75] et la section — mais 'attaque permet de calculer
une matrice de parité du code alternant — sans le polynome de Goppa — de distance
minimale construite » + 1. En outre, lorsqu'un code de Goppa binaire sans racine
multiple est utilisé, la clé privée est alors une matrice génératrice d’un code de distance
minimale construite de 2r + 1, grace a la proposition page

L’attaquant n’est donc pas capable de décoder avec la matrice calculée de cette
maniere, c’est-a-dire que l'attaquant ne pourra pas immédiatement déchiffrer. Effecti-
vement, la matrice de parité d’'un code alternant permet de décoder jusqu’a r/2, alors
que la phase de chiffrement a ajouté un vecteur erreur de poids r. Cependant, retrouver
le polynome de Goppa permettrait de retrouver les r erreurs insérées. Cette attaque
retrouve n/r variables Y et n variables X telles que Y; = G(X;)~!. Donc si on impose
que 7 > =, c’est-a-dire r2 > n, on ne peut pas interpoler le polyndéme unitaire G & partir
des variables Y et X. En conséquence, cette attaque est pour l'instant incomplete.
Bien que cette méthode démontre la faiblesse des codes fortement structurés, cette
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attaque ne cryptanalyse pas totalement la variante de McEliece basée sur la forme
dyadique, pour le moment. De plus, comme énoncé dans [FOPT10a], attaque n’est pas
réalisable des que le degré de 'extension m est minoré par 16. Travaillant avec un tel
degré d’extension, la taille des clés publiques augmente trés légerement comparée aux
parametres proposés dans [MB09], mais reste toujours drastiquement plus petite que
celle de la version générique, ce que montre les tables et

Décodage [ m | n | k | r | = [ logy(WF) | taille des clés | gain (%) |

unique 11 || 1792 | 1088 | 64 82.518 11968

liste 11 || 1728 | 1024 | 64 | 67 82.976 11264 5.88
unique 12 || 2944 | 1408 | 128 116.735 16896

liste 13 || 2816 | 1280 | 128 | 134 113.896 15360 9.09

liste 13 || 7680 | 1024 | 512 | 552 113.084 13312 21.21
unique 12 || 3200 | 1664 | 128 131.235 19968

liste 12 || 3072 | 1536 | 128 | 134 129.745 18432 7.69
unique 13 || 5888 | 2560 | 256 205.804 33280

liste 13 || 5632 | 2304 | 256 | 269 199.473 29952 10.00
unique 15 || 11264 | 3584 | 512 279.002 53760

liste 15 || 10752 | 3072 | 512 | 539 258.223 46080 14.29

TABLE 3.2 — Comparaison entre la taille de la clé publique de la variante quasi-dyadique
de McEliece avec r2 > 2™ — 1 en utilisant du décodage unique et du décodage en liste

pour des workfactors donnés.

Décodage | m || n | k r | 1 [ logy(WF) | taille des clés || gain (%) |

unique 16 || 5120 | 1024 | 256 81.765 16384

liste 16 || 5120 | 1024 | 256 | 270 86.216 16384 0
unique 16 || 3840 | 1792 | 128 113.785 28672

liste 16 || 5632 | 1536 | 256 | 269 116.400 24576 14.29
unique 16 || 5888 | 1792 | 256 132.470 28672

liste 16 || 9728 | 1536 | 512 | 542 133.534 24576 14.29
unique 16 || 10752 | 2560 | 512 199.067 40960

liste 16 || 10752 | 2560 | 512 | 539 209.414 40960 0
unique 16 || 11776 | 3584 | 512 264.846 57344

liste 16 || 19456 | 3072 | 1024 | 1085 267.203 49152 14.29

TABLE 3.3 — Comparaison entre la taille de la clé publique de la variante quasi-dyadique
de McEliece avec m > 16 en utilisant du décodage unique et du décodage en liste pour
des workfactors donnés.

Dans la table on regarde le cas de la variante quasi-dyadique avec I’hypothese
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r2 > 2™ — r, qui est méme une condition plus contraignante que 72 > n. En choisissant
r comme une puissance de 2, la taille de la clé publique devient alors mk [MB09]. On
peut alors atteindre une réduction de clé allant jusqu’a 21%. Les résultats de la variante
quasi-dyadique avec ’hypotheése m > 16 sont présentés dans la table[3.3] On obtient une
meilleure réduction que pour la variante générique. En effet, nos expérimentations ont
montré une réduction de clé souvent au-dessus de 14%, ou augmente considérablement
le workfactor. Puisque le nombre d’ensemble de parametres de codes quasi-dyadiques
est assez faible, avec m le degré de ’extension fixé, il est difficile de se fixer un niveau
de sécurité et de diminuer la taille des clés. Cependant, lorsque 1’on ne peut pas réduire
la taille de la clé, un gain conséquent du niveau de sécurité est observé.

La table montre les tailles de clés recommandées pour les cryptosystemes basés
sur le probleme du logarithme discret sur les corps finis, pour différents niveaux de
sécurité [BBBT07, [OHO4]. Par comparaison, on a également inclu les plus petites tailles
de clé obtenues avec les variantes de McEliece, bien qu’en toute impartialité, il faut
souligner le manque actuel de perspective pour comparer la sécurité d’une variante du
cryptosysteme de McEliece récente avec le probleme du logarithme discret. Pendant
que les tailles des clés du cryptosysteme de McEliece restent toujours plus grandes, le
ratio entre les deux tailles de clé diminue significativement lorsque le niveau de sécurité
augmente. De plus, le cotut du chiffrement et du déchiffrement du systeme de McEliece
augmentent plus doucement avec le niveau de sécurité comparé aux cryptosystemes
basés sur le probleme du logarithme discret ou sur la factorisation de grands entiers
[BS08, MBO09].

’ Niveau de sécurité H Logarithme discret | McEliece H ratio ‘

80 1024 11264 11.0
112 2048 13312 6.5
128 3072 18432 6.0
192 7680 29952 3.9
256 15360 46080 3.0

TABLE 3.4 — Comparaison des tailles des clés des cryptosystemes basés sur le logarithme
discret sur les corps finis — ou la factorisation d’entiers — et le cryptosysteme de McEliece
utilisant le décodage en liste.

3.3.3 Conclusion

Grace a 'étude récente sur le décodage en liste des codes de Goppa binaires —
[ABCI0] ou section — on compare les tailles des clés publiques pour différentes
variantes du cryptosystéeme de McEliece. On montre que l'utilisation de codes qui
peuvent étre décodables en liste dans le cryptosysteme de McEliece, donne un bénéfice
non négligeable. On explique également comment rendre la variante quasi-dyadique
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stire contre les attaques connues jusqu’a aujourd’hui, tout en réduisant encore la taille
des clés grace a l'utilisation d’algorithmes de décodage en liste. Par exemple, pour un
niveau de sécurité de 280, le décodage en liste réduit la taille de clé de 631 840 bits
pour la variante générique a 11 264 bits pour la variante quasi-dyadique. De plus,
contrairement aux précédentes tentatives de réduction de clé de McEliece, I'utilisation
du décodage en liste n’introduit aucune nouvelle structure qui pourrait étre utilisée
pour mener a bien une cryptanalyse.
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Chapitre 4
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4.1 Introduction

Premiérement, on rappelle le contexte de la stéganographie et on pose les premieres
définitions. Ensuite on présente les problemes standards de la stéganographie basée sur
les codes. On montre que de tels probléemes reviennent a tenter de résoudre des systémes
linéaires qui n’ont pas forcément de solutions. On donne alors des conditions nécessaires
et suffisantes pour que les systémes associés aux problemes de stéganographie possedent



78 Ch.4. Stéganographie basée sur les codes M. Barbier

toujours au moins une solution [MBI1]. Enfin, on présente notre nouveau schéma d’in-
sertion [ABF11], qui suit I'idée du systéme de signature de Courtois, Finiasz et Sendrier
[CESO01], pour lequel les systémes linéaires associés ont une solution.

4.1.1 Contexte

La stéganographie est la discipline qui a pour objectif principal de cacher, aussi
furtivement que possible, une information dans un support. Si Alice envoie & Bob un
message stéganographié dans un support et si Eve, une espionne, intercepte le support,
on souhaite qu’Eve ne puisse pas se douter de l'existence méme d’un message caché
dans le support. Contrairement au chiffrement, dont 1’objectif est de rendre un message
inintelligible, la stéganographie vise a cacher l'existence méme du message. Dans un
contexte de chiffrement, Eve sait qu’un message est transmis.

Dans un contexte stéganographique, I’expéditeur a a sa disposition le support, appelé
le cover-medium, le message et une clé d’insertion. Pour insérer le message, on commence
par extraire des bits du support dépendants de la clé d’insertion donnant le cover-data,
il existe différents types d’extraction qui dépendent évidemment du cover-medium. Par
exemple celle dit des Least Significant Bits (L.S.B), qui n’extrait du support que les
bits de petites significations — les bits de poids faibles dans le codage binaire de chaque
composante RGB — puis on applique a cette suite de bits une permutation donnée par
la clé secrete. On modifie le cover-data pour obtenir le stego-data, grace a la fonction
d’insertion Emb qui prend en entrée un bloc du message, un bloc du cover-data et qui
retourne un bloc du stego-data. On remplace dans le cover-medium le cover-data par
le stego-data et on obtient ainsi le stego-medium. L’émetteur envoie au destinataire le
stego-medium et grace a la clé d’extraction, le destinataire peut lire le message.

CI¢é d’insertion Message
{Cover—mediaj—> E)étog\}'g;:iigﬁgu H[ Cover—data ]—V Insertion H{ Stego—data j—V[Stego—mediaj

FIGURE 4.1 — Insertion considérée.

La stéganographie et le chiffrement ne partagent pas les mémes objectifs, cependant
elles ne sont pas pour autant antagonistes. Bien au contraire, on suppose souvent, que
le message que 'on cache est chiffré. Cela a pour conséquence, non négligeable, que
I’'on suppose que la suite de bits du message suit une loi de Bernoulli de parametre
1/2. On peut donc méme dire dans ce sens, que le chiffrement sert les intéréts de
la stéganographie. Dans le schéma général d’envoi et de réception d’'un message
stéganographié, on suppose 'existence de deux couples de clés. L’un pour le chiffrement
et I'autre pour la stéganographie.
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Clé de
chiffrement Cover—data
Compression Chiffrement Insertion

FIGURE 4.2 — Modele type d’insertion d’un message dans un support

Clé Clé de
d’extraction déchiffrement
Support . o p o
Stéganographié Extraction Déchiffrement Décompression Message

FIGURE 4.3 — Modele type d’extraction d’un message dans un support stéganographié

Comme les primitives cryptographiques sont mises a I’épreuve des techniques de
cryptanalyse, les schémas de stéganographie sont également mis a ’épreuve des tech-
niques de stéganalyse. Ces derniéres consistent a déterminer si un document contient
ou non, un message caché.

4.1.2 Premieres définitions

On présente les principales définitions de la stéganographie.

Définition 4.1 (Schéma stéganographique). Soient n,r € N tels que n > r, A un alpha-
bet fini, v € A" le cover-data et m € A" le message. Un schéma stéganographique S est
défini par le couple de fonctions : Emb fonction d’insertion et Ext fonction d’extraction
telles que

Ext(Emb(v,m)) = m.

Dans la suite, on suppose que les schémas stéganographiques sont binaires, c’est-a-
dire que A = Fs.

On peut construire différents schémas stéganographiques, il est donc important de
pouvoir les comparer. Une des mesures les plus importante est 1’embedding efficiency.

Définition 4.2 (Embedding efficiency). Soient v le cover-data, m le message de r bits
et § un schéma de stéganographie qui modifie v en au plus T bits. Alors I’embedding
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efficiency de S est
s
= =
Par des raisonnements combinatoires, on obtient une borne supérieure pour
I’embedding efficiency, mettant en relation I’embedding efficiency et le payload relatif.

e

Définition 4.3 (Payload relatif). Soient v le cover-data de n bits, m le message de r
bits et § un schéma de stéganographie qui modifie v. Alors le payload relatif de S est

A
a =

31

A payload relatif fixé, un schéma stéganographique sera d’autant meilleur que son
embedding efficiency sera élevé. Cependant, il existe une borne supérieure sur I’embedding
efficiency dépendant du payload relatif.

Proposition 4.1. Soient S un schéma stéganographique q-aire, e l’embedding efficiency
de S et a son payload relatif. Alors

ot 7—[;1 est la fonction inverse de la fonction entropie q-aire définie sur lintervale [0, %]

par Hy(x) = zlog,(q — 1) — zlog,(z) — (1 — z)log,(1 — ).

4.2 Codage par syndrome

En 1998, Crandall a proposé un schéma stéganographique dont la fonction d’inser-
tion Emb repose sur la résolution du probleme du codage par syndrome [Cra98]. Cette
technique, basée sur la théorie des codes correcteurs d’erreurs, consiste a changer des
bits du cover-data de telle sorte que le stego-data obtenu a pour syndrome le message
que 'on souhaite transmettre.

Probleme 4.2 (Codage par syndrome). Soient v € F3 le cover-data, H une matrice de
parité d’un [n, k|a-code linéaire et m € Fgfk le message que l’on souhaite insérer. On
cherche un stego-data y € Iy tel que

yH! =m.

Pour une matrice de parité H, un syndrome m et un mot de l’espace ambiant v
fixés, on cherche un mot de I’espace ambiant y tel que son syndrome — par H — soit
égale a m. Puisque l'on va remplacer le vecteur v par y et que l'on souhaite faire le
moins de modifications possibles, alors le vecteur y doit étre le plus proche possible du
vecteur v. On définit ainsi les fonctions d’insertion Emb et d’extraction Fxt du schéma
stéganographique basé sur ce probleme de la maniere suivante :
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— Emb(v,m) =y =v —cl(vH! — m)

- El‘t(y) = yHta
ou cl(x) est la fonction qui retourne le coset leader de x. Pour s’assurer que c’est bien
un schéma stéganographique, il suffit de vérifier que V(v, m) € F§ x Fy—F

Ext(Emb(v,m)) = (v—c(vH"—m))H"
= vH'—cl(vH' —m)H"
= m.

Dans [Mun07], Munuera montre comment construire un schéma stéganographique a
partir des codes linéaires et comment certaines propriétés des codes se répercutent sur les
schémas stéganographiques en question. Dans sa proposition originale, Crandall propose
les codes de Hamming binaires, car pour toutes les valeurs les coset leader sont faciles a
calculer. En effet, le rayon de recouvrement de ces codes est toujours égal a 1 et donc
les coset leader sont toujours de poids 1. Toutefois, en prenant d’autres codes linéaires,
ce n’est généralement pas le cas, ce qui implique que pour réussir a calculer la fonction
Emb, on a besoin tout d’abord de pré-calculer et de mémoriser la table entiere des coset
leader, cette technique est appelée décodage par tableau standard. Ce qui présente un
énorme inconvénient. On préfere ainsi formuler I'insertion comme suit :

Emb(v,m) =y + dec(v —y'),

ot y' € F¥ tel que y’H' = m et dec est une fonction de décodage de C. Calculons
maintenant la distance entre le vecteur v et le vecteur ainsi obtenu y.

div,y) = d(v,y' +dec(v—y'))
= dv,y+v-y' +e)

= w(e),

ol le vecteur e est donné par dec(v—y’) = v—y’+e. Comme la deuxiéme présentation de
la fonction d’insertion E'mb fait intervenir une fonction de décodage et que le probleme
du décodage complet est un probleme difficile, il faut pouvoir prendre un compte le rayon
de décodage de dec. C’est dans ce sens que 'on introduit le probleme suivant, qui n’est
rien d’autre que le probléeme du codage par syndrome avec une condition supplémentaire
sur la distance entre v le cover-data et y le stego-data.

Probleme 4.3 (Codage par syndrome borné). Soient v € Fy le cover-data, H une
matrice de parité d'un [n,kls-code linéaire, T € N et m € Fg_k le message que l’on
souhaite insérer. On cherche un stego-data y € Fy tel que

yH! =m
d(v,y) <T.

Dans [GKO03|], Galand et Kabatiansky montrent le lien entre les schémas
stéganographiques et les codes recouvrants : covering code. Le fait d’ajouter une
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contrainte supplémentaire sur la distance entre v et y permet de tenir compte du rayon
de décodage de C, ainsi que de controler le nombre maximal de modifications. Cepen-
dant, si T' est strictement plus petit que p, le rayon de recouvrement du code C, alors
un tel systéeme ne possede pas forcément une solution. Dans sa proposition, Crandall
résout le probleme du codage par syndrome borné en utilisant les codes de Hamming
binaires. Puisque I'on sait décoder les codes de Hamming binaires jusqu’a leur rayon de
recouvrement p = 1, alors en utilisant ces codes, le probleme du codage par syndrome
borné jusqu’a 1 a toujours une solution. En effet, pour tout message m € ]Fg_k, on peut
toujours modifier un bit du cover-data v € Fy, pour obtenir un stego-data 'y € Fy tel
que Sg(y) =m et d(v,y) < 1. L’embedding efficiency est alors

e=n—k=m,

en utilisant un code de Hamming binaire de longueur 2™ — 1. Ce qui permet de choi-
sir 'embedding efficiency. Un des logiciels de stéganographie utilisé est le logiciel F5,
développé par Westfeld. Ce logiciel utilise cette méthode avec les codes de Hamming
binaires. Le logiciel est expliqué en détails dans [Wes01].

4.3 Codage par syndrome avec positions verrouillées

En 2005, la notion de Wet paper a été introduite par Fridrich, Goljan, Lisonek et Sou-
kal dans [FGLSO05]. Selon le cover-media et le message, cette notion consiste a interdire
la modification de certaines composantes du cover-data. C’est-a-dire que le stego-data et
le cover-data ont la méme valeur pour ces composantes. Cette technique permet de di-
minuer la distorsion causée par I'insertion, Par exemple en interdisant la modification de
bits dans une zone homogene du cover-medium : le ciel bleu dans une image. On obtient
ainsi le probleme du codage par syndrome avec positions verrouillées qui est basé sur le
probleme du codage par syndrome en ajoutant une condition supplémentaire, le rendant
plus difficile & résoudre. Dans la suite on note WV '’ensemble des positions qui ne doivent
pas étre modifiées, D 1’ensemble des positions modifiables, £ 2 |W| et § = |D|. On a
donc que W = {1,...,n}\ D et £+ 6 = n. L’ensemble W est choisi selon le cover-media
et le message. On obtient alors le probléeme suivant.

Probleme 4.4 (Codage par syndrome avec positions verrouillées). Soient v € Fy
le cover-data, H une matrice de parité d’un [n,klo-code linéaire, W C {1,...,n} et
m € Fg_k le message que l'on souhaite insérer. On cherche le stego-data y € Fy tel que

yH! =m
v, =Yy, ViEW.

De méme que précédemment, on peut rajouter au probleme de codage par syndrome
avec positions verrouillées, une contrainte supplémentaire sur le nombre de positions que
I’on s’autorise a modifier.
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Probleme 4.5 (Codage par syndrome borné avec positions verrouillées). Soient v € Fy
le cover-data, H une matrice de parité d’un [n, k|a-code linéaire, T € N, W C {1,...,n}
et m € F2" le message que 'on souhaite insérer. On cherche le stego-data'y € FY tel
que

yH! =m

div,y)<T

Vi =¥, Vi EW.

Puisque le probleme peut étre insoluble, il est évident que linsertion basé sur
le probleme plus contraint, ne peut qu’avoir une probabilité d’échec supérieure. Le
systeme linéaire posé par ce probleme, est donné par une sous-matrice de la matrice
de parité du code utilisé. La sous-matrice est définie par rapport a W, ’ensemble des
positions verrouillées. On obtient alors le systeme suivant a résoudre

yHt = 1m,
yipHip +ywHpy = m,
yioHlp = m—ypwHj,,

ou yy représente la projection de y sur W et H))y représente la sous matrice de H en
ne gardant que les colonnes indexées par W. Il est difficile d’exploiter en toute généralité
la structure de n’importe quelle sous-matrice, de n’importe quelle matrice de parité et
pour n’importe quel code. De plus, dans [FGS06], les auteurs ont montré que les codes
aléatoires sont asymptotiquement bons pour I’embedding efficiency comparés a la borne
donnée dans la proposition C’est pour ces deux raisons que 1’on propose de regarder
le rang d’une matrice aléatoire comme indicateur pour étudier la résolubilité du systeme.
Le théoreme suivant fournit une minoration de la probabilité qu'une matrice aléatoire
soit de rang plein.

Théoréme 4.6. Soit M une matrice aléatoire de a colonnes et b lignes a coefficients
dans Fg tels que a > b. Alors

0.288, a=betq=2,
P(rang(M)zwz{ | ma—red

1 .
— b1y Snon.

Démonstration. Voir [BGLO1]. O

Dans cette these, on a beaucoup regardé le probleme de résolubilité de ce systeme.
Que faire lorsque I'insertion est impossible ? Différentes propositions ont été faites, dont
celle de changer de cover-medium autant de fois qu’il le faut pour que le message s’insere.
En effet, si on change le cover-medium, il est clair que le cover-data est aussi changé.
On espere ainsi que le nouveau probleme possede une solution. Ce procédé présuppose
d’étre en possession d’une grande base de données de supports durant 'insertion, qui
peut-étre une hypothese plus ou moins forte selon le contexte dans lequel on se place. Une
autre idée est de relacher les conditions, par exemple en effectuant plus de modifications
qu’autorisées initialement, ou encore en modifiant des positions verrouillées. Dans les
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deux cas on augmente la probabilité de détection de I'attaquant et on affaibli donc le
systeme. Cette question est donc primordiale, d’autant que la probabilité que I'insertion
échoue est non négligeable. Or, elle a pour l'instant peu retenue l'attention et c’est
pourquoi elle fait un des objets d’études principaux de cette these.

4.4 Wet paper et la distance duale

Dans cette section, on a considéré le probleme du codage par syndrome avec des
positions verrouillées, probleme [£.4 On exhibe des conditions nécessaires et suffisantes
pour que ce probléeme ait toujours une solution. La sous-section [4.4.1| est dédiée au
cas particulier des codes linéaires. On calcule ensuite |’overhead moyen — la différence
entre le nombre maximal et le nombre moyen de positions verrouillées — pour ces
codes dans la sous-section On remarque dans la sous-section que le défaut
de Singleton joue un roéle important et on généralise les résultats obtenus dans la
premiere sous-section grace a la hiérarchie des poids. Les résultats obtenus sont de
nature combinatoire, c’est pourquoi on a réussi a généraliser nos résultats aux codes
systématiques non-linéaires en sous-section [4.4.4]

Cette section a fait I'objet d’une publication qui va apparaitre dans le journal Ad-
vances in Mathematics of Computations [MBII].

4.4.1 Condition nécessaire et suffisante pour ’existence de solutions

On commence par énoncer le probleme du codage par syndrome avec positions ver-
rouillées — probleme Soient C un [n,n — r|;-code linéaire de matrice de parité H,
velFy, melF, et WC{l,...,n}. On cherche alors le vecteur y € Fy tel que

) yHT =m,
[S]{ yi =vVv;, siieW.

On pose D 2 {1,...,n} \ W tel que |D| = § > r, la co-dimension de C — la dimension
du code dual de C. Soit G une matrice génératrice de C. On note C* le code dual de
C. Le code C* a donc H pour une matrice génératrice et G pour matrice de parité. On
note dt, la distance duale de C, qui est la distance minimale de C*. Pour m € F5, on
note cl(m) le coset leader de {y € F% : yHT = m}. Comme yH” est un syndrome, le
systéme [S] a une solution s'il existe y € cl(m) + C tel que my(y) = mw(v), ol Ty est
la projection sur les coordonnées de W. De manieére équivalente, le systeme [S] a une
solution si et seulement si my(v) € my(cl(m)+C). Soit M une matrice avec n colonnes,
on note alors M)y, la matrice obtenue en enlevant les colonnes de M indicées par D,
c’est-a-dire en ne gardant que les colonnes de W.

Lemme 4.7 (Munuera, B. - 2011). Soient C un [n,n — r]y-code linéaire, W un sous
ensemble de {1,...,n} et G une matrice génératrice de C. Alors

vx € Fy, [mw(x+C)| = q"m9(Gw)
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Démonstration. On a

ITw(x+C)| = [mw(x) + mw(C)]
= |mw(C)|.

Comme 7y (C) est un espace vectoriel de dimension rang(G)yy), alors

o (x + )] = gna(Gim),

O]
Corollaire 4.8 (Munuera, B. - 2011). Soient C un [n,n — 7]4-code linéaire,
W C{l,...,n} et G une matrice génératrice. Alors le systeme [S] a une solution pour

n’importe quels vecteurs v € Fy et m € F si et seulement si la matrice Gy est de rang
plein, soit rang(Gy) = £.

Démonstration. Pour n’importe quels vecteurs fixés v et m, le systéme [S] a une solution
si et seulement si my(v) € my(cl(m) + C). Pour tous les vecteurs v et m le systéme [S]
a une solution si et seulement si

[T (Fy)| = [mw(cl(m) + C)| <= rank(Gyy) = .
Cest-a-dire Gy soit de rang plein. O

Il est donc intéressant de trouver des conditions pour que la matrice G|y soit de
rang plein. C’est ce que I'on propose dans le lemme suivant.

Lemme 4.9 (Munuera, B. - 2011). Soient C un [n,n—r|,-code linéaire, W C {1,...,n}
et G une matrice génératrice de C. Alors Gy est de rang plein si et seulement si il n’y
a pas de mot du code dual C*+ dont le support est inclus dans WV .

Démonstration. Soient ¢ € C+\ {0} et g1,...,gn les colonnes de G. Comme G est une
matrice de parité de C*, on obtient

Gt = 0

n

= Z Cigi

=1

= > G

JE€Supp(c)
Si on suppose maintenant que Supp(c) C W alors
CGt — CGfW
= 0.

De cette maniere, il existe une combinaison linéaire des colonnes de G|y qui est égale a
zéro et donc Gy ne peut pas étre de rang plein.
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De plus, ce raisonnement peut étre inversé pour montrer I’équivalence. Effectivement,
si G)yy n’est pas de rang plein, alors il existe une combinaison linéaire des colonnes de
G|y qui est égale a zéro. On en déduit que les coefficients de cette relation sont un mot

du code dual C* dont son support est contenu dans W. O

Plus généralement, s’il existe w mots indépendants de C* dont le support est dans
W, alors on obtient rank(Gyy) = £ —w. Ce qui suggere que "énumération des poids de C
joue également un role dans ’étude de solvabilité du systeme [S]. Cette étude est menée
dans la sous-section [£.4.3]

Théoréme 4.10 (Munuera, B. - 2011). Soit C un [n,n — r]y-code linéaire. Alors le
systeme [S] a une solution pour n’importe quels v € Fy,m € Fy et W C {1,...,n} avec

o—r

W| =n — 0, si et seulement si § > n—d*-+1. De plus, il y a exactement ¢°~" solutions.

Démonstration. Si § > n — d+ + 1 alors

W| = n—90
< n—-n+d--1
< dt.

En utilisant la proposition f page EL on en déduit qu’il ne peut pas exister ¢ un mot
non nul du code C* tel que Supp(c’) C W.

Soit G une matrice de parité de C+. Si on prend ¢ un mot du code Ct et un
ensemble W de cardinal n — § contenant le support de ¢/, alors G|y ne peut pas étre de
rang plein, et il existe au moins un couple (v,m) € Fy x Fy tel que le systéme [S] ne
possede pas de solution.

uand rang(Gyy) = n — 6, alors le nombre de solutions est |C|/|mw(C)| = ¢®~". O
Q g( w ’ w q

La méthode de l'insertion du codage par syndrome avec un code C de parametres
[n,n — r]q, peut gérer au plus d+ — 1 positions verrouillées pour insérer r symboles
d’information, théoreme [.10[ On définit 7 le sewil de positions verrouillées comme
le nombre de maximal de positions verrouillées pour que le systeme [S] ait toujours
une solution. D’apres le théoreme le seuil pour C est 7 = n — d+ + 1. On
remarque que le strict overhead, le nombre supplémentaire de positions modifiables est
T —r=mn—7r+1—d" nest rien d’autre que le défaut de Singleton de C*. Le lien avec
la hiérarchie des poids se fait encore sentir.

Ezxemple 4.1. Soit un code de Hamming binaire de redondance s et de longueur
n = 2% — 1. La distance duale de ce code est d- = 257!, On peut alors insérer s bits
d’information dans le support de longueur n avec 25! ~ n/2 positions modifiables.
Pour voir a quel point on ne peut pas avoir plus de positions verrouillées tout en ayant
une certitude que le systéme [S] ait une solution, on considére une matrice de parité
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dont toutes les colonnes sont la représentation binaire des entiers 1,...,2° — 1. En
enlevant par exemple les 2571 dernieres colonnes de H, on obtient que la derniére ligne
de H est la ligne 0. Ceci donne exactement le nombre maximal de positions verrouillées,
que peut gérer I'insertion basée sur le probleme du codage par syndrome avec positions
verrouillées en utilisant un code de Hamming binaire. Dans la section [4.5] on présente
une nouvelle méthode d’insertion qui atteint exactement cette borne pour ces codes.

Ezemple 4.2. 1l est clair que plus le défaut de Singleton est petit, meilleurs sont les pa-
rametres. Mais en général, il n’est pas simple de construire des codes avec des défauts de
Singleton bornés. Cependant, les codes géométriques construits sur une courbe algébrique
et deux diviseurs rationnels le permettent [Mun94]. Il est bien connu que le défaut de
Singleton d’un code géométrique provenant d’une courbe, est borné par le genre de la
courbe. Il est alors possible de construire un schéma stéganographique avec un overhead
aussi petit que 'on souhaite.

4.4.2 Calcul du overhead

Une autre tache importante est de calculer le overhead moyen, c’est-a-dire m =
0 — r pour une solution en supposant C, W, c et m aléatoires — en gardant les notations
précédentes. On se place maintenant dans le cas des codes linéaires binaires. On obtient
alors une estimation de la probabilité d’avoir une solution. On note avrank(t, s) le rang
moyen d’un matrice aléatoire M de taille t X s.

Proposition 4.11 (Munuera, B. - 2011). Pour C,W,c et m aléatoires, la probabilité
que § symboles modifiables soient suffisants pour transmettre r < & symboles du message

est
p> 2avrank(n—r7n—5)—(n—5) )

Démonstration. D’apres la Section [4.4.1] étant donné C,W,c et m comme
précédemment, la probabilité que le systéme [S] possede une solution est
mw(C
prob (m(€) € m(cl(m) + €)) = A
Alors
_ Eflmw(0)]]
b= on—3a

ou W et C sont pris uniformément aléatoire et E[|mpy(C)|] est la variable aléatoire cor-
respondant a |my(C)|. On rappel, d’aprés la borne de Jensen, si X est une variable
aléatoire et ¢ est une fonction convexe, on a ¢(E[X]) < E[¢p(X)], voir [Ham94], Sec-

tion 2.5. Comme #my (C) = orank(Gw) ot 1a fonction exponentielle est convexe, on a

E[Qrank(GW)] gavrank(Gy)

b= on—34 z on—34
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On a donc maintenant besoin d’outils pour calculer le rang moyen d’une matrice
aléatoire. Le théoreme nous permet d’en avoir une estimation. La propriété des
rangs a déja été étudiée en théorie de I'information [SB10]. Comme montré dans [FGS05,
FGSO06], ces résultats nous permettent de donner une estimation du overhead moyen.
Comme G|y est une (n —r) x (n — §)-matrice et (n —r) — (n—3§) = § —r, alors 7m peut
étre vu comme le nombre minimum de lignes supplémentaires afin que la matrice soit
de rang plein. Soient ¢, m deux entiers non négatifs et M;,,+ une (¢ +m) x t-matrice
aléatoire avec m > 0.

Théoréme 4.12. Soit My, une matrice aléatoire dont tous ses éléments sont dans
Fy et suivent une loi uniforme. Alors

oo S
) B B » N »
lim prob (rank(Mysme) =t —s) =[] (1—277) /22 [T (1-27).
j=s+m+1 7j=1
En particulier
oo
; — ) — _97J
tlggo prob (rank(Mym) =t) = H (1-277).
j=m+1

Démonstration. Voir [Coo00, [SB10]. O

Grace a ce théoreme on obtient une estimation numérique de la fonction avrank,
et donc de la probabilité que le systeme [S] admette une solution pour C,W,c et m
aléatoires. Plus de détails peuvent étre trouvés sur ces estimations dans [SWO06]. Le
théoreme nous permet de calculer le nombre de lignes supplémentaires pour avoir
une matrice de rang plein [SB10]. Pour m positif on définit

o
Om= J[ (1-27).
j=m+1

Alors la probabilité qu’il y a besoin exactement m lignes supplémentaires pour
obtenir une (t+ m) x t-matrice aléatoire de rang plein est Q. — Qp—1. Comme
Qm-1= (2" =1)/2™)Qy, on & Quy — Qm—1 = Q@ /2™, et donc la moyenne du nombre
de lignes supplémentaires est

m = Z m(Qm - Qm—l) = Z Q%Qm
m=1 m=1

Comme cette série est majorée par une série arithmético-géométrique conver-

gente, la série précédente est également convergente. En utilisant la formule
00 mo__ 2 : .

Yoy ma™ =z/(1 —x)* avec |z| < 1, on obtient :

> m > m
m:ZTQO<ZTm:2
m=1 m=1

Un calcul direct montre que m = 1.6067. Pour conclure, le overhead moyen est de 1.6067
et, pour n assez grand, ¢ bits modifiables sont suffisants pour transmettre r ~ § — 1.6067
bits d’information.
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4.4.3 Résolution du systeme et les poids de Hamming généralisés

Soient C un [n,n — r]a-code linéaire et C* le dual de C. Comme précédemment, on
note d* la distance duale de C. La distance duale peut étre exprimée en fonction de la
hiérarchie des poids de C.

Proposition 4.13 (Munuera, B. - 2011). Soient C un [n,n —r|z2-code linéaire, g le rang
MDS de C et 6 > g+ r — 1. Alors pour tout v.e Fy,m € Fy et W C {1,...,n} avec
IW| =n —4, le systéeme [S] associé a une solution.

Démonstration. Grace a la propriété de dualité du rang MDS de C, on déduit

g—1 = n—r—dt+1
g = n—r—d-+2.

La proposition nous permet de conclure. O

Cette proposition nous mene a considérer les codes de faible rang MDS. Les codes
MDS ont été proposés comme de bons candidats pour le codage par syndrome avec
positions verrouillées, par exemple les codes de Reed-Solomon [FG09]. Le principal in-
convénient des codes de Reed-Solomon est que la longueur doit étre inférieure au nombre
d’éléments du corps. Comme les codes MDS sont rares, il est raisonnable de considérer
alors des codes de rang MDS supérieur a un. Dans ce sens, les codes géométriques —
voir exemple et [Mun94] — peuvent constituer une bonne alternative. La proposi-
tion suivante permet de généraliser la proposition 4.10| grace aux poids de Hamming
généralisés.

Proposition 4.14 (Munuera, B. - 2011). Soient C un [n,n — r]-code linéaire, G une
matrice génératrice de C et W C {1,...,n} avec |W| = n — §. Pour tout g tel que
n—r>g>06—retdy;>d5>r, onarank(Gy)>n—90—g+1.

Démonstration. Soit C]}V le code ayant pour matrice de parité Gpy. On a alors
rank(Gjy) = n — 8§ — dim(Cy).

On propose maintenant de majorer la dimension de Cf;v. Comme on a supposé dy > 9,
onan-—d;+1<n-—0+ 1. De plus, par les proprié¢tés de monotonie et de dualité, il
y a au plus (g — 1) valeurs de d; tels que n —d; +1 >n—6 + 1 pour i < g — 1. Par
recouvrement de l'intervalle [n — 0 4+ 1,n| qui possede § éléments, il y a donc au moins
§ — g + 1 poids de la hiérarchie de C*+ qui sont dans [n — & + 1,n]. Par la propriété de
monotonie de la hiérarchie des poids, on déduit que df_ g = 6+ 1. Or, on a supposé
que r — 6 < 0, et donc en appliquant encore la propriété de la monotonie de la hiérarchie
des poids, on obtient :

d;_ di—&—i—g
n—o0+1.

VvV 1V
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Mais comme la longueur de Cj}, est n — d alors on en déduit que dim(Cj;) < g — 1. On
en conclut que rank(Gy) >n—6 —g+ 1. O

4.4.4 Une généralisation aux codes systématiques

Dans cette section, on étend le codage par syndrome avec positions verrouillées a
la large famille des codes systématiques. On montre que les schémas de stéganographie
basés sur de tels codes se comportent essentiellement de la méme maniere que pour
les codes linéaires. L’utilisation des codes systématiques a déja été suggérée par Brier-
bauer et Fridrich dans [BEO§|, ou les schémas stéganographiques basés sur les codes
systématiques de Nordstrom-Robinson sont traités. Ici on propose une étude plus fine et
plus générale en montrant le lien entre des schémas de stéganographie basés sur les codes
systématiques, les fonctions résilientes ainsi que les tableaux orthogonaux. On accorde
une attention particuliere a I'analogie de la proposition 4.10] ce qui montre sa nature
combinatoire.

Schémas stéganographiques basés sur les codes systématiques

Une petite introduction aux codes systématiques a été faite dans la section [1.6] Dans
la suite de cette sous-section on appelle dec une fonction de décodage qui résout le
probléme du décodage complet, probléme page Soit C C F%, la fonction de
décodage est définie par

dec:Fy — C
x +— dec(x),
tel que d(x, dec(x)) = d(x,C). C’est-a-dire que la fonction de décodage retourne le mot
du code le plus proche de x. S’il n’y a pas unicité, alors il en retourne un au hasard.

Proposition 4.15. Soient C C F} un code systématique, dec une fonction de décodage
de C et z € Fy un élément de l'espace ambiant. Alors

dec, : Fy — z+C
x +— z+dec(x —z),

est une fonction de décodage pour le code z + C.

Démonstration. Si on suppose que la fonction de décodage dec, n’est pas une fonction
de décodage du code z + C alors il existe x € F3 tel que

d(x,dec,(x)) > d(x,z+C)
d(x —z,dec(x —z)) > d(x—1z,C).

On en déduit alors que dec ne peut pas étre une fonction de décodage pour le code C. [

Soient C un (n,n — r)-code systématique, o la fonction génératrice de C et dec une
fonction de décodage pour C. Grace aux propositions[I.45|et il est facile d’en déduire
un schéma stéganographique S = S(C). Soient v € F} le cover-data et m € FY, le message
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que ’on souhaite cacher dans v. Le schéma stéganographique est défini par les fonctions
d’insertion et d’extraction suivantes

Emb : Fy x F, — F%
(v,m) +—— dec(o,m) (v) = (0,m) + dec(v — (0, m))

Ext:Fy — 5
y > So(y)

En effet, pour tout couple (v,m) € F§ x F5, on a

Ext (Emb(v,m)) = S;(decigm)(V))

= 1.

Pour faire [l'analogie avec les codes linéaires, la fonction d’insertion est
Emb(v,m) = v — cl(vH? — m). On remarque que pour réussir cette insertion, il
est nécessaire d’avoir une table qui fasse correspondre pour chaque syndrome son
coset leader, ce qui impose de faire du décodage par tableau standard. Alors que la
formulation précédente permet d’utiliser la fonction de décodage souhaitée.

On propose maintenant de regarder les parametres du schéma stéganographique en-
gendré par un (n,n — r)g-code systématique. La longueur du cover-data est n, pour
insérer un message de longueur r. Pour calculer le rayon d’insertion et le nombre moyen
de changements par insertion, on a besoin de rappeler quelques concepts de la théorie
des codes.

Proposition 4.16 (Munuera, B. - 2011). Soient C un (n,n —r)-code systématique et S
le schéma stéganographique basé sur C. Alors le nombre maximal de positions que peut
modifier S est le rayon de recouvrement de C utilisé et le nombre moyen de changements
R, (S) est le rayon de recouvrement moyen de C.

Démonstration. Soient v le cover-data et m le message, par la définition de la fonction
d’insertion Emb, on obtient

d(v,Emb(v,m)) = d(v,(0,m) + dec(v — (0,m)))
= d(v—(0,m),C).

O]

Exemple 4.3. On reprend l'exemple [I.18] avec le code 2-correcteur de Nadler, la distri-
bution des poids des coset leader est ag =1, oy = 12, ap = 66, ag = 46, oy = 3 et
a; =0 pour i = 5,...,12. Alors le rayon de recouvrement moyen est p(N) = 2.296875.
Le schéma stéganographique basé sur ce code permet d’insérer 7 bits de message dans un
vecteur donné de longueur 12, en changeant au pire 4 positions, et 2.296875 en moyenne.
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Schémas stéganographiques, fonctions résilientes et tableaux orthogonaux

Les codes systématiques nous permettent de faire une connexion entre les schémas
stéganographiques et deux outils d’importance en mathématiques discretes : les fonctions
résilientes et les tableaux orthogonaux. On commence par leur définitions.

Définition 4.4 (Fonction t-résiliente). Soient f : Fy — F, une fonction et ¢t < n
un entier. La fonction f est t-résiliente si pour tout ensemble 7 C {1,...,n} tel que
|T| =t et pour tout t € F}, toutes les sorties possibles de f(x) avec 77 (x) = t sont
équiprobables. En d’autre termes, si V7 C {1,...,n} tel que |T|=t, y € F5 on a

1

P(f() =y | 7r(x) = t) = 5.

Les fonctions résilientes jouent un role important en cryptographie et sont fortement
liées aux tableaux orthogonaux [Sti93].

Définition 4.5 (Tableau orthogonal). Soient \, ¢, n trois entiers. Un tableau orthogonal,
noté OA,(t,n) est une A\2! x n matrice sur Fy, tel que dans n’importe quel ensemble de
t colonnes, chaque 2' vecteurs de F} est exactement dans \ lignes.

Définition 4.6 (Grand ensemble de tableaux orthogonaux). Un grand ensemble de
tableauz orthogonauz est un ensemble de 27! /X tableaux orthogonaux O Ay (¢, n) tels que
tout vecteur de IF§ est présent une fois comme une ligne de I'un des OA de 'ensemble.

En voyant les lignes de ces tableaux comme des vecteurs de F5, un grand ensemble
de tableaux orthogonaux donne une partition de F§ [Sti93].

Il y a une forte connexion entre les tableaux orthogonaux et les codes correcteurs
[MST77, Chap. 5, Sec. 5]. En effet, soit C un [n,n — r]-code linéaire. Alors — en accord
avec la proposition — le tableau ayant tous les mots du code C comme lignes est
un OA,,_, 41 w1 (dt — 1,n). Delsarte a observé un résultat similaire pour les codes
non-linéaires. Pour autant, si le code C n’est pas linéaire, alors le code dual n’existe pas.
Cependant, la distance duale peut toujours étre définie a partir de la distribution de
poids de C et de la transformée de McWilliams [MS77].

Si C est un code linéaire et Ag,..., A+ est la distribution des poids de C*. Si C est
un (n,n — r)-code systématique, alors le tableau ayant tous les mots du code C comme
lignes est un OAQn_T_le(dl —1,n). De plus, dans ce cas, tous les translatés (0,v) +C
ont la méme distribution des distances et donc la méme distance duale.

Proposition 4.17 (Munuera, B. - 2011). Soient C un (n,n — r)-code systématique, o
sa fonction génératrice et d- sa distance duale. Soient v € F5 et My un tableau ayant
tous les mots de (0,v) + C comme lignes. Alors

(a) L’ensemble {M, | v € F4} est un large ensemble de OAQH_T_dL_;'_l(dL —1,n).

(b) La fonction syndrome S,((u,w)) =w — o(u) est une fonction (d+ — 1)-résiliente.
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Démonstration. Soient T C {1,...,n} avec |T| =d* — 1 et t € F}.

(a) D’apres le théoréme de Delsarte, tous les 2¢ vecteurs possibles t sont présents dans
exactement 27— +1 lignes de m7(C). Comme les translations ne changent pas la
distribution des distances, alors il en est de méme pour les codes translatés (0,v) + C.

(b) La partie (b) est une conséquence de (a), toutes les sorties possibles de S,(y) avec
w7 (y) = t sont équiprobables [Sti93]. O

Positions verrouillées aves les codes systématiques

On propose maintenant de regarder le probléeme du codage par syndrome avec des
positions verrouillées dans le contexte des codes systématiques. Soient v € Fi le cover-
data et m € FY le secret que l'on souhaite insérer dans v, W C {1,...,n} désignant
I’ensemble des n — § positions verrouillées qui ne peuvent étre altérées durant I'insertion.
On considere un (n, n—r)-code systématique C de fonction génératrice o et S, la fonction
syndrome de C. Comme dans le cas linéaire, la fonction d’extraction est la fonction
syndrome et la fonction d’insertion est définie par Emb(v, m) =y avec

[55] - { So(y) =m,
yi =c¢; siieWw
Comme dans le cas linéaire, le seuil de positions verrouillées de C est le nombre maximal
de positions verrouillées tel que le systeme [SS] posséde toujours une solution. Une telle
solution existe si et seulement si my (v 4+ (0,m)) € my(C). Dans ce cas, si ¢ € C verifie
mw(c) = mw(v + (0,m)), alors y = ¢ + (0, m) est une solution.

Proposition 4.18 (Munuera, B. - 2011). Soit C un (n,n — r)s-code systématique. Si
§ > n —d*t+1, alors le systéme [SS] a une solution pour tous v € F}, m € F} et

W C {1,...,n} avec \W| =n — 4. De plus, dans ce cas le systeme [SS] a exactement
20=" solutions.
Démonstration. Pour tout v € F3, m € Fy et W C {1,...,n}, il existe une solution au

systeme [SS] si et seulement si mpy(C) = Fg_‘s. D’apres la proposition qui est basée
sur le théoreme de Delsarte, on a

Ww| > dt -1
5§ > n—dt—1.

O

Alors pour les codes systématiques le seuil de positions verrouillées 7 vérifie
7 >n—dt+1. Pour les codes linéaires, le théoréme donne l'égalité, c’est-a-dire
T = n—d++1. La différence importante entre les codes linéaires et les codes systématiques
non-linéaires, c’est que le code dual C' n’existe pas toujours. De plus, pour les codes
linéaires la condition suffisante pour assurer l’existence d’une solution est également
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une condition nécessaire. Cependant, pour les codes systématiques non-linéaires, cette
condition est simplement suffisante mais pas nécessaire. En conséquence, il peut arriver
qu’'un schéma stéganographique basé sur un code systématique non-linéaire ait un
seuil de positions verrouillées 7 > n—d* +1. L’exemple en est une bonne illustration.

Ezemple 4.4. On regarde maintenant la distribution des distances pour le code de Nadler
C, ainsi que pour son dual C, en table

| distance JoJ1]2]3]4[5[6][7][8]9]10][11][12]
Distributionde C [1][0[0][0[ 0 [12]12[ 0 [3[4]0]0
Distribution de C [ 1]0[0]4[18]36[24|12[21[12] 0 [0 | 0

TABLE 4.1 — Distributions des distances et des distances duales du code de Nadler.

On remarque que la distance duale d = 3. Soit S un schéma stéganographique basé
sur ce code. Alors [SS] le systéme associé a une solution pour tout v € Fi2, m € F3 et
W C {1,...,12} si [W| < 2. En effet, d’apres la proposition c’est une condition
suffisante, mais pas nécessaire. En faisant un test exhaustif on peut remarquer que pour
tout ensemble de 4 colonnes de C tous les 24 vecteurs de F3 sont présents. En accord avec
la borne de Bush [HSS99|, c’est le nombre maximal de colonnes possibles pour lequel
cela peut arriver. On en déduit que le systéeme [SS] a toujours une solution quand le
nombre de positions verrouillées est au plus 4. En comparant avec les codes linéaires de
mémes parametres, on trouve un [12, 7, 4]o-code linéaire [GraQ7], et le nombre maximal
de positions verrouillées est alors exactement de 3.

La précédente proposition et lexemple [4.4] suggerent 'utilisation des codes
systématiques non-linéaires dans le probleme du codage par syndrome avec positions
verrouillées. Le principal inconvénient de I'utilisation de tels codes est le cotut calculatoire
pour résoudre le probléme [SS]. Mais résoudre un systéme d’équations booléennes est
un probléeme important en algebre calculatoire et en informatique. Il existe différentes
méthodes disponibles, dont certaines sont tres efficaces quand le nombre de variables
n’est pas trop grand [CGYO0S8| [Kei06]. Bien évidement, & parametres identiques, le cotit
calculatoire pour résoudre [SS] le systéme non-linéaire est toujours plus grand que le
systeme linéaire : [S]. L’utilisation des codes systématiques peut étre intéressant quand
le gain de sécurité — qui est croissante en le nombre de positions verrouillées — est plus
important que le cout calculatoire engendré.

4.4.5 Conclusion

Dans cette section on a obtenu des conditions nécessaires et suffisantes pour assurer
la solution du probléme du codage par syndrome avec des positions verrouillées. Ces
conditions ont été d’abord exhibées pour les codes linéaires en fonction de la distance
duale. Dans un deuxieme temps, on a calculé I’overhead ainsi que 1’overhead moyen.
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Un lien évident avec le défaut de Singleton a été établi lors de la premiere partie, on
s’est donc intéressé aux poids de Hamming généralisés. Enfin, on a étendu aux codes
systématiques — qui est une généralisation des codes linéaires — les conditions trouvées
précédemment. Ceci prouve la nature combinatoire de nos résultats. On s’apercoit que
les conditions nécessaires et suffisantes dans le cas des codes linéaires deviennent dans
le cas non-linéaire des conditions suffisantes mais plus nécessaires. On en déduit donc,
comme montre I’exemple que les codes systématiques non-linéaires représentent de
bons candidats pour le probleme du codage par syndrome avec positions verrouillées,
méme si cela augmente le cotit calculatoire de 'insertion.

4.5 Premiere méthode sans échec

Comme on a pu remarquer auparavant, le probléme du codage par syndrome borné
n’a pas toujours de solution. Comme le probleme du codage par syndrome borné avec
des positions verrouillées comporte des contraintes supplémentaires, il est clair qu’il en
est de méme pour ce dernier, comme cela a été remarqué dans [FGS06]. Dans [SWO06],
Schonfeld et Winkler proposent d’utiliser les codes BCH binaires. Ils ont montré
expérimentalement que les codes BCH binaires et les codes de Hamming binaires,
avaient une plus petite probabilité d’échec que les codes aléatoires binaires a longueur
et dimension identiques. Comme ces résultats sont de nature expérimentale, ils n’ont pu
les obtenir que pour des petites tailles de codes. Dans [FJF10], Filler, Judas et Fridrich
proposent d’utiliser les codes treillis, cependant, ils buttent sur le méme probleme. Ils
proposent soit de restreindre les codes a une sous-famille de codes, pour lesquelles la
probabilité que I'insertion échoue est faible, soit de modifier des positions verrouillées.
La proposition d’utiliser des codes de Reed-Solomon de Fontaine et Galand semble
mieux répondre a ce probleme [FG09|. En effet, les codes de Reed-Solomon sont des
codes MDS, ainsi toutes les sous-matrices d’au moins n — k colonnes d’une matrice de
parité sont de rang plein. Et donc le schéma stéganographique obtenu a partir des codes
de Reed-Solomon permet d’avoir une solution au probleme du codage par syndrome avec
des positions verrouillées tant que ¢ < k. Cependant, les codes de Reed-Solomon sont
définis sur F, tel que ¢ > n et pour bénéficier des avantages que procurent ces codes,
il faut au préalable redéfinir le contexte stéganographique en g-aire et non plus en binaire.

Dans cette section, on modifie tres légerement le probleme du codage par syndrome
borné avec des positions verrouillées, pour s’assurer de l'existence de solution. Cette
méthode étant tout a fait générale, on peut donc 'appliquer a différents codes binaires
et g-aires. L’assurance de 'insertion est obtenue au prix d’une légere baisse d’embedding
efficiency. On montre que la perte d’embedding efficiency pour les codes de Hamming
binaires est logarithmique en le nombre de positions verrouillées.

Ce travail a fait 'objet d’une présentation a la conférence Institute of Mathematics
and its applications on Cryptography and Coding 2011 [ABF11].
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4.5.1 Reformulation du probleme

Partant du constat que 'insertion avec des positions verrouillées a une probabilité
d’échec non-nulle, on introduit alors une variante garantissant l'insertion du message.
Cette idée est fortement inspirée du systeme de signature de Courtois, Finiasz et Sendrier
[CFSO1].

Probleme 4.19 (Codage par syndrome partiel avec positions verrouillées. Augot, B.,
Fontaine - 2011). Soient v € F% le cover-data, H une matrice de parité d’un [n, k]2-code
linéaire, T,r ¢ N, W C {1,...,n} et m € Fgfkfr le message que l’on souhaite insérer.
On cherche un stego-data'y € Fy tel que

1. yH! = (m||R), ot R € F} est un vecteur aléatoire et || est la concaténation,

2. dv,y)<T

3. vi=y; YieW.

Relaxer le probleme comme proposé ci-dessus permet d’augmenter le degré de liberté
du systeme et de s’assurer qu’il comporte toujours une solution. On peut controler ce
degré de liberté en modifiant la taille r de la partie aléatoire. La garantie de I'insertion est
alors obtenue au détriment de 1’embedding efficiency. On étudie la perte en I’embedding
efficiency. On note e, respectivement €', I’embedding efficiency de la méthode standard,
respectivement de notre méthode. On a alors :

e —e€ T T
e n—=k ’

La perte de I'embedding efficiency est alors —*+. Il est clair que I'on a intérét a choisir

r le plus petit possible.

4.5.2 Codes linéaires parfaits

Pour calculer la plus petite valeur de r qui garantit l’insertion, on commence dans
un premier temps par calculer Np, le nombre de syndromes différents atteignables par
la condition du probléeme du codage par syndrome partiel avec positions verrouillées et
No, le nombre de syndromes différents atteignables par les conditions deux et trois de
ce probleme. Pour s’assurer que notre nouveau systeme admet une solution pour tout
m, on va choisir r tel que la somme de N et de Ns soit toujours plus grande que la
cardinalité de I'ensemble de tous les syndromes, c’est-a-dire 2%, Avant de résoudre
notre reformulation du probléme en toute généralité, on commence par s’intéresser au
cas particulier des codes linéaires parfaits.

Résolution

La fonction syndrome associée est alors bijective — corollaire — ce qui rend
dans un premier temps ’analyse plus simple. Ceci nous permet de mettre en avant une
condition suffisante pour que le probleme admette une solution :
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Proposition 4.20 (Augot, B., Fontaine - 2011). Pour un [n, k,d]4-code linéaire parfait
donné, de rayon de recouvrement p = L%J En gardant les notations précédentes, si

l'inégalité
& (n—{
etz Y- (")), (4.1)

est vérifiée, alors il existe un vecteur'y € Fy solution du probleme . Dans ce cas, le
probléme admet toujours une solution en'y pour tout m € Fy~ """,

Démonstration. Soient N — respectivement No — le nombre de syndromes différents
engendrés par le sous-ensemble de Fy satisfaisant la condition (1) du probleme —
respectivement les conditions (2) et (3). Si

Ny + Ny > qnik, (4.2)

alors il existe y qui satisfait les conditions (1), (2), et (3). Le nombre de syndromes
différents atteignables par la premiere contrainte est ¢". Gardant a l'esprit qu’il y a £
composantes verrouillées et que la fonction syndrome restreinte a B(x, p) est bijective,

alors
& (n—/{
Ny = —-1) .
2 Z(q 1) ( i )
=0
En combinant avec la condition suffisante (4.2)), on obtient le résultat. O

Codes de Golay

Il existe deux codes de Golay parfaits qui sont le code de Golay binaire [23,12,7]2
et le code de Golay ternaire [11,6,5]3. On présente la résolution de notre nouveau
probleme [4.19] avec ces deux codes.

Code de Golay binaire. On commence cette étude par le cas du code de Golay
binaire [23,12, 7]o. L’inégalité de la proposition nous donne

796 23 1
r > log, <1 + 5l 562 - 663) : (4.3)

Code de Golay ternaire. Le code de Golay ternaire a pour parametre[ll,6,5]s.
Toujours en utilisant la proposition on obtient :

r>logs (1 +44¢ — 2¢) . (4.4)

Les équations [£.3] et [4.4] n’illustrent pas forcément bien le phénomene. Les figures [4.4
et montrent que le nombre de bits, ou symboles, disponibles pour l'insertion se
dégrade rapidement avec le nombre de positions verrouillées.
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12 . : :
Methode aleatoire ———

10 | 7

Nombre de bits inseres
(@)Y

O 1 1 1
0 5 10 15 20

Nombre de positions verrouillees

FIGURE 4.4 — Nombre de bits insérés en fonction du nombre de positions verrouillées
pour le code de Golay binaire [23, 12, 7]s.

Codes de Hamming

Calcul de r. Soit C un code de Hamming sur F,. Sa longueur est n = (¢™—1)/(¢—1), sa
dimension est k = n — m, sa distance minimale est d = 3 et son rayon de recouvrement
est p = 1. On souhaite minimiser r — la longueur du vecteur aléatoire — tant que le
probléme [£.19 admette une solution. Tout d’abord, le nombre N; de différents syndromes
satisfaisant la premiere condition est ¢". Comme les codes de Hamming sont parfaits,
c'est-a-dire T' = [(d — 1)/2| = p = 1, alors le nombre de syndromes différents satisfaisant
les deux dernieres conditions est

Ny = izl;(ql)i<ni_g>
= ¢"—(¢— 1L

Comme ¢" % = ¢™ et (¢™ — 1)/(q — 1) = n, on obtient une borne inférieure sur r :

Ni+Ny > ¢ %41
¢ +@"=(g-1) = ¢g"+1
r > log,((g—1)f+1). (4.5)

Dans le cas extréme du probleme du codage par syndrome sans positions verrouillées,
on a alors £ = 0 alors la taille de la partie aléatoire est r = log,(1) = 0, comme attendu.
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FIGURE 4.5 — Nombre de symboles insérés en fonction du nombre de positions ver-

rouillées pour le code de Golay ternaire [11,6, 5]3.

Dans un autre cas extréme ou toutes les positions sont verrouillées , tels que £ = n, la
taille de la partie aléatoire est alors r = log,(¢"™ — 1+ 1) = m = n — k. Sans surprise, si
toutes les positions sont verrouillées, alors on ne peut pas étre certain d’insérer n’importe
quel message.

Analyse des parameétres

On regarde maintenant comment maximiser le nombre de positions verrouillées, tout
en gardant n — k — r le nombre de symboles du message a insérer strictement positif.
Cela revient a trouver le plus grand ¢ tel que n — k —r = 1. Pour les codes de Hamming,
lrmax est donné par

m—1 = log,((g— 1)lmax + 1),
m—1 __ 2
Emax = \‘QJ )
q—1
n

gmax ~

q
Avec notre méthode et les codes de Hamming binaires, si pas plus de 50% des
positions sont verrouillées, on est certain de pouvoir insérer au moins un bit d’informa-
tion. La plus petite valeur de r vérifiant I'inégalité est r = ﬂogq((q -1l + 1)]
En d’autres termes, le nombre minimum de symboles aléatoires nécessaires pour
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garantir l'insertion de n’importe quel message dans n’importe quel cover-data avec
notre méthode, est logarithmique en le nombre de positions verrouillées. Gréace a cette
méthode d’insertion, on atteint exactement le seuil de positions verrouillées d’un code
de Hamming binaire, exemple

Notre méthode aléatoire permet de résoudre le probleme avec un taux de succes
égal a 100%, tandis que la méthode traditionnelle exhibe une probabilité d’échec non
nulle qui augmente exponentiellement avec le nombre de bloc du message et le nombre
de positions verrouillées. Il est cependant évident que 1’embedding efficiency de notre
méthode souffre d’une légere perte. La perte pour les codes de Hamming en fonction de
£ le nombre de positions verrouillées, est

— [log,((g — 1)+ 1)]
n—=k '

En utilisant ici les codes de Hamming binaires, la perte relative de I'embedding effi-

. 1 —1)¢ . .
ctency est de W. Cette perte est illustrée dans la figure pour le code

de Hamming binaire de longueur 31. On présente également une comparaison entre la
probabilité de réussite de la méthode traditionnelle et la notre, en utilisant le [15, 11, 3]s-
code de Hamming. Cette comparaison a été réalisée pour 1, 3 et 5 positions verrouillées

figure

Melthode tradlitionnelle I
Methode aleatoire -

Embedding efficiency
(8]

0 1 1 1 1 1 ;
0 10 20 30 40 50 60

Pourcentage de positions verrouillees

FIGURE 4.6 — Comparaison de '’embbeding efficiency en fonction du nombre de positions
verrouillées pour le code binaire de Hamming de longueur 31.
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Comparaison entre les differentes probabilites de succes

14 + I Methode traditilonnelle, =1 |
Methode traditionnelle, 1=3 -
. 12t Methode traditionnelle, 1=5 ~~-~~~- |
3 Methode aleatoire, 1={1,3,5} e
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Longueur du message (bits)

FIGURE 4.7 — Comparaison de la probabilité globale de réussite de la méthode tradi-
tionnelle et de notre méthode aléatoire en utilisant le [15, 11, 3]2-code de Hamming avec
1, 3 et 5 positions verrouillées.

Pour étre tout a fait honnéte, I’embedding efficiency et la probabilité de réussite de
ces méthodes doivent étre analysés conjointement. L’embedding efficiency de la méthode
traditionnelle ne diminue pas, mais sa probabilité de réussite décroit exponentiellement
avec le nombre de blocs du message et avec le nombre de positions bloquées. Tandis
que notre méthode exhibe une probabilité de réussite exactement égal a un tant que
< lpaz, Uembedding efficiency diminue logarithmiquement en le nombre de positions
verrouillées. On propose dans la table de comparer la probabilité de réussite et de
I’embedding efficiency de la méthode traditionnelle qui résout le probleme du codage par
syndrome avec des positions verrouillées, mais non borné et notre méthode aléatoire.
Pour ces deux méthodes on fait varier le nombre de blocs du message a insérer et le
nombre de positions verrouillées. On compare ces deux méthodes bien qu’elles résolvent
deux problemes légerement différents. Notre méthode résout un probleme avec plus de
contraintes, donc plus compliqué. La probabilité de réussite de la méthode traditionnelle
est calculée a 'aide du théoreme 4.6, On peut noter que pour les messages tres courts,
par exemple 64 bits soit 8 lettres encodées sur 8 bits, la probabilité de la réussite de
I'insertion du message entier est tres proche de notre probabilité de réussite, c’est-a-dire
100%. Cependant, pour des messages raisonnablement longs, par exemple 1024 bits soit
128 lettres encodées sur 8 bits, la probabilité d’insérer tout le message est tres loin de
100%, alors que notre méthode atteint les 100% avec une perte de 50% de I’embedding
efficiency.
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Longueur du message (en bits) 14 Traditionnelle Aléatoire

Proba réussite \ e || Proba réussite \ e

20 (64) 1 (6.67%) ~ 0.98 4 1 3

20 (64) 3 (20%) ~ 0.93 4 1 2

29 (512) 1 (6.67%) ~ 0.88 4 1 3

29 (512) 3 (20%) ~ 0.60 4 1 2

210 (1 Kb) 1 (6.67%) ~ 0.77 4 1 3

210 (1 Kb) 3 (20%) ~ 0.36 4 1 2

TABLE 4.2 — Comparaison de la probabilité globale de réussite et de 'embedding effi-
ciency de la méthode traditionnelle et de notre méthode aléatoire, en utilisant un code
de Hamming de parametre [15,11, 3].

4.5.3 Cas général des codes linéaires
Résolution du nouveau probléme

Quand le code utilisé n’est pas parfait, la fonction syndrome restreinte a une boule de
rayon p, le rayon de recouvrement, n’est pas injective. Le calcul du nombre de syndromes
distincts satisfaisant les deux dernieres contraintes du probleme est alors plus difficile.
Pour résoudre ce probleme, on introduit Nby 7 qui est le nombre maximum d’éléments
de la boule B(v,T') qui donnent le méme syndrome.

Proposition 4.21 (Augot, B., Fontaine - 2011). Si [’inégalité

S ola —1)1(")
Nbv,T ’

Fr1<q + (4.6)
est satisfaite, alors il existe un vecteur'y € Fy qui est solution du probleme . Autre-
ment dit, satisfaire cette inégalité est une condition suffisante pour assurer [’existence
d’une solution au probléme [{.5]

Démonstration. Le calcul du nombre de différents syndromes engendrés par la premiere
condition est clairement ¢". Toutefois, le calcul de N n’est pas aussi facile. Gardant en
téte que £ positions sont verrouillées, une borne inférieure sur Ny est obtenue en divisant
le nombre d’éléments de n’importe quelle boule de rayon T par le nombre maximal
d’éléments qui donnent le méme syndrome. On a alors

Yol — 11"
N bv;p )

En combinant avec la condition suffisante (4.2)) on obtient

Z?:o(q - 1)Z(nz_€) ‘

n—k r
+1<
q <q + Nbvr
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On doit alors calculer la quantité r telle que 'inégalité (4.6) soit vérifiée, ce qui
implique 'estimation de Nby 7. La proposition suivante nous donne une majoration de
cette quantité Nby 7. Soit V(T') le volume de n’importe quelle boule de rayon T'.

Proposition 4.22 (Augot, B., Fontaine - 2011). Soit C un [n,k,d]; code linéaire de
capacité de correction t et T un entier. Pour tout v € F?, on obtient l'inégalité suivante

q )
V(T +1)
V(t)
Démonstration. Soit v un vecteur dans JFZ. On définit
s 2 {yeB(v,T) : yH' =s},
ouseE Fg_k. On définit également sy € Ff;_k tel que |Vy o] = Nby 7. Clairement, on a

U Bly.t) ¢ B, T+t). (4.8)
YEVv,sq

Nby.p < (4.7)

Soient y,y’ € Vy.s,- Alors,
yH' = y'H'=sq,
(y-y)H' = 0
Donc y —y’ € C et on en déduit que d(y,y’) > 2t + 1. En conséquence
B(y,t) N B(y',t) = 0.
D’apres , on obtient
> V() < V(T 1),
YEVv,s¢
Nby 7V (t) < V(T +1).

ce qui conclut la preuve. ]

Combinant la proposition et l'inégalité (4.6), on obtient une autre condition

suffisante :
T
SIS (Zm— 1y (”f)) s (49)

i=0
Mise a part la quantité r, toutes les autres quantités sont directement connues. En
d’autres mots, on obtient la formule close

T
r > log, (q"_k’ +1-— (Z(q - 1)@'(" Z_ E)) %) . (4.10)

i=0
La borne supérieure donnée par la proposition [4.22] est tres large. Par exemple, on
ne parvient pas avec cette borne, appliquée aux codes BCH binaires 2 correcteurs, a
insérer de l'information. Clairement, si on est capable de 'améliorer, alors I'inégalité de
la condition suffisante serait plus fine et le stégosysteme aurait une meilleure embedding
efficiency.
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4.5.4 Construction ZZW pour insérer les parametres dynamiques

Dans I’approche donnée que I'on vient de décrire, I’expéditeur et le destinataire
doivent fixer a ’avance la valeur de r. En effet, le destinataire doit savoir quelle partie
du syndrome est aléatoire. Or, ceci n’est pas vraiment satisfaisant dans un schéma de
positions verrouillées, pour lequel le destinataire ne doit pas avoir a connaitre les détails
des parametres d’insertion. On propose dans cette sous-section, une variante du schéma
de ZZW [ZZWO0§|, qui est capable de transmettre simultanément la valeur de r, fixée
dynamiquement en fonction du cover-data.

Notre schéma

On considere que 'on manipule n blocs de 2P — 1 bits, x1,...,X,, comme illustré
en figure Chaque bloc x; est un vecteur binaire de longueur 2P — 1, vu comme une
colonne. Soit v = (vy,...,Vvy,) le vecteur binaire dont la i¢ coordonnée v; est le bit de
parité de la colonne x;. On utilise le vecteur — virtuel — v pour insérer de I'information
additionnelle, et en méme temps les vecteurs x; sont utilisés pour faire du codage par
syndrome.

Notre schéma est triple : codage par syndrome sur les vecteurs x; en utilisant la
matrice de parité H; d’un premier code de Hamming binaire de longueur 2P — 1, avec
notre méthode de codage par syndrome partiel. Les vecteurs s; sont les syndromes des
vecteurs X; du code de Hamming binaire de longueur 2P — 1. Le second codage par
syndrome considere les vecteurs s; comme des symboles g—aires et la matrice utilisée
est une matrice de parité H, d'un code de Reed-Solomon g-aire. On appelle les n
premieres insertions, l'insertion par Hi, et la seconde l'insertion par H,. Finalement,
on utilise le vecteur v pour insérer de 'information dynamique, qui sont r le nombre de
bits aléatoires et f le nombre d’échec dans l'insertion par H;. On appelle la derniere
étape, l'insertion par Ho, ol Hs est la matrice de parité d’un second code de Hamming
binaire, mais plus court.

On suppose que r est borné par le schéma, c’est-a-dire r < rpax, OU Fpax €st un
parametre du schéma, que ’on détaille par la suite.

Insertion

Inspection. Chaque colonne Xi,...,x, est vérifiée, pour trouver le nombre de
positions modifiables dans chacune des colonnes. Cela permet de déterminer la taille r
de la partie aléatoire de notre méthode, qui doit étre la méme pour chacune des co-
lonnes. Cela a pour effet de déterminer les colonnes x; pour lesquelles 'insertion par H;
est possible. On pose f le nombre de vecteurs x; pour lesquels I'insertion par H; a échoué.

Verrouillage des positions. Pour chacune des n — f colonnes x; ou l'insertion par
H; est possible, il y a un syndrome s; de p bits, ou les r derniers bits sont aléatoires,
c’est-a-dire verrouillés et les p — r premiers bits sont sous controle. On considere alors
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sH)
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FIGURE 4.8 — Graphique de notre schéma inspiré de ZZW. Un syndrome s; est considéré
verrouillé pour I'insertion par H, lorsque I'insertion par Hy a échoué. Alors le bit corres-
pondant v; du vecteur v est modifiable pour I'insertion par Hs. Les données verrouilléss
sont grisées sur la figure.

ces blocs de p — r bits comme des symboles de F,, ou ¢ = 2P7". On obtient donc un
codage par syndrome avec f positions verrouillées et n — f symboles g—aires modifiables.

Insertion avec des positions verrouillées. En utilisant un code de Reed-Solomon sur
I'alphabet F,, on peut insérer(n — f) symboles g-aires, en utilisant H, une n x (n — f)
matrice de parité g-aire de ce code. On remarque que la taille de cette matrice dépend
de f, qui est un parametre dynamique du schéma.

Insertion des parameétres du schéma. On doit maintenant insérer les parametres
dynamiques r et f qui sont inconnus du destinataire. Pour cela on suggere d’utiliser
le vecteur virtuel v de la méthode de ZZW. Pour ce canal, les bits modifiables v;
correspondent aux colonnes x; ol l'insertion par H; a échouée et pour lesquelles il y
a au moins un bit modifiable dans x;. Un second code de Hamming est utilisé avec
la matrice de parité Ho pour cette insertion. Le destinataire est alors en mesure de
retrouver r et f, les parametres du schéma. Les valeurs de ces parametres sont données
plus loin.
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Récupération
Ezxtraction par Hs. Tout d’abord calculer v et utiliser la matrice de parité Hs du
code de Hamming pour extraire r et f les parametres dynamiques du schéma.

Eztraction par Hy. Extraire les syndromes de toutes les colonnes x; a l’aide de la
matrice de parité H; et garder seulement les p — r premiers bits de chaque syndrome,
pour ainsi construire des symboles g—aires.

Extraction par H,. Construire la matrice de parité H, d'un [n, f];-code de Reed-
Solomon, avec ¢ = 2P~". En utilisant cette matrice, on obtient alors un vecteur g—aire
de (n — f) symboles g-aires, qui est en fait de I'information insérée.

Analyse

Notre schéma est soumis a différentes contraintes. Tout d’abord, un code de Reed-
Solomon de longueur n sur Fqp—r existe si et seulement si n < 2P~". Donc n < 2P~ "max,
On fixe alors n = 2P7"™max — 1 et on note u = p — rmax.

Alors le code de Hamming binaire [2% —1, 2% —u — 1]9 ayant pour matrice de parité Ho
est utilisé pour insérer dans le vecteur v, avec f symboles modifiables. Du théoreme
on doit également avoir

f>2u-t (4.11)

ce qui implique que certaines colonnes x; doivent étre déclarées artificiellement ver-
rouillées par H,, pour satisfaire I’équation De plus on doit également avoir

u = [log rmax| + [log f1], (4.12)

pour étre capable d’insérer a la fois r et f. Comme f < 2¥ — 1, on a [log f] = w.
L’équation devient alors u = [logrmax| + u, ce qui est clairement impossible.
Pour remédier a cela, au lieu d’insérer f, on propose d’insérer sa valeur relative
fu= 2% € [1/2,1], pour une précision fixée, c’est-a-dire o bits, avec o petit. Alors
I'équation [4.12] est remplacée par

u = [log rmax| + 0, (4.13)
P = Tmax + [log Tmax-‘ + o, (414)
qui est, cette fois-ci, une condition facile a satisfaire. Il I’est aussi possible par construc-

tion d’utiliser le vecteur tout a un, qui est en dehors de l'intervalle pour déclarer un
échec d’insertion.
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Remarque 4.5. Le schéma s’adapte alors au support. Par exemple, pour une image
donnée, r et f peuvent étre différents sur certaines positions de I'image.

Pour conclure cette partie, le nombre de bits que 'on peut alors insérer avec cette
méthode est majoré par (n — f)(p —r) < 2" Y(p —r), ot 7 et f sont des parametres
dynamiques.

4.5.5 Conclusion

Comme la méthode traditionnelle peut échouer, on a proposé ici une méthode
différente qui n’échoue jamais. On créé un degré de liberté dans le systeme linéaire
associé au probleme d’insertion, en rajoutant une partie aléatoire dans le syndrome.
On détaille ce procédé et ses performances pour les codes de Hamming, les deux codes
parfaits de Golay et on donne une formule close pour résoudre notre probleme pour
n’importe quel code linéaire. Notre méthode souffre d’une légere baisse de I’embedding
efficiency, mais elle peut insérer n’importe quel message dans n’importe quel support
en minimisant la distorsion. Pour la famille des codes de Hamming binaires, la perte en
embedding efficiency est logarithmique en fonction du nombre de positions verrouillées,
ce qui est satisfaisant. De plus, on remarque que la méthode traditionnelle exhibe une
faible probabilité de réussite globale pour l'insertion d’un grand nombre de blocs du
message, alors que notre méthode permet une insertion garantie. Ainsi notre méthode
est tout a fait pertinente en pratique. Une perspective intéressante & ce travail serait
d’améliorer la minoration de la taille de la partie aléatoire pour les codes linéaires en
général. Ce qui permettrait ainsi de rendre cette technique réalisable pour beaucoup plus
de codes et d’augmenter 1’embedding efficiency.
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Conclusion

Dans cette these, on a abordé trois themes distincts. Dans un premier temps, on
s’est intéressé aux problemes de décodage des codes correcteurs. Dans un deuxiéme
temps, on a considéré le systeme de chiffrement de McEliece. Finalement, on a traité
les problemes d’insertion en stéganographie basée sur les codes correcteurs. Bien que
ces themes soient apparemment distincts, on a montré comment une amélioration du
rayon de décodage pour les codes de Goppa binaires permet de réduire la clé publique
du cryptosysteme de McEliece. Enfin, en stéganographie on a regardé le probleme
du codage par syndrome. Cependant, le probleme d’insertion d’un message basé sur
les codes correcteurs n’admet pas toujours de solution. Malgré que ce probleme soit
primordial, il n’a pas regu beaucoup d’attention dans la littérature, c’est pourquoi il a
fait 'un des principaux objets d’analyses de cette these.

Décodage

En collaboration avec Daniel Augot et Alain Couvreur, on a redécouvert
indépendamment une méthode méconnue de Tal et Roth. C’est un algorithme de
décodage en liste qui permet de décoder les codes alternants g-aire jusqu’a la borne de
Johnson g¢-aire. Cette méthode est fortement basée sur ’algorithme de décodage en liste
de Guruswami-Sudan et sur une technique de décodage souple appliquée au décodage
dur. On a étudié les parametres de cette méthode et la complexité en temps. Puisque
les méthodes de décodage en liste sont généralement cotiiteuses en temps de calcul, un
axe important de travail pourrait étre d’améliorer la complexité de notre méthode, en
essayant par exemple de diminuer les multiplicités de l'interpolation. De plus, on a
regardé également le probleme de décodage complet d’un point de vue algorithmique.
On a défini une nouvelle classe de codes, les codes A-couverts, pour lesquels le probleme
du décodage complet se résout en temps polynomial en les parametres du code. En plus
des codes parfaits linéaires, on a montré que les codes poingonnés de Reed-Muller du
premier ordre sont dans cette classe. De maniere expérimentale, on a trouvé, en plus
des codes de Goppa binaires de tres faibles dimensions, des codes BCH binaires cette
fois-ci de dimensions raisonnables. Ces résultats nous laissent espérer une intersection
non vide entre la classe que l'on propose et les codes BCH binaires. Pour poursuivre ce
travail, on pourrait tenter de montrer la conjecture précédente sur les BCH binaires —
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ou de montrer son impossibilité — plus généralement, essayer de trouver d’autres codes
qui sont dans notre classe.

Cryptographie

On a regardé également les systemes de chiffrement basés sur les codes correcteurs,
par exemple le cryptosysteme a clé publique de McEliece. Un de ses principaux
inconvénients — voire le seul — est la taille des clés publiques. Beaucoup d’auteurs ont
suggéré 'utilisation des codes structurés pour diminuer la taille des clés. Cependant,
ces techniques sont sujettes aux attaques structurelles qui essaient de retrouver la clé
privée de la clé publique en utilisant la structure du code utilisé. On suggere avec Paulo
Barreto, d’appliquer la méthode de décodage en liste présentée dans ce manuscrit au
schéma de McEliece, pour diminuer la taille des clés. En effet, on peut rajouter autant
d’erreurs durant la phase de chiffrement, que 'on peut corriger pendant 1’étape de
déchiffrement. Bien que les attaques de types décodages soient alors plus difficiles, on
n’ajoute aucune structure qui pourrait faciliter une attaque structurelle. Ajouter alors
plus d’erreurs que la capacité de correction, permet d’augmenter le niveau de sécurité
pour une taille de clé fixée et, réciproquement, permet a niveau de sécurité donnée
de diminuer la taille des clés du cryptosysteme. De plus, on montre que la variante
quasi-dyadique n’est pas totalement cryptanalysée pour le moment. On observe alors
un gain allant jusqu’a 21% pour la variante dyadique en utilisant un algorithme de
décodage en liste. Une perspective attrayante serait de chercher une famille de codes
avec un algorithme de décodage en liste et n’exhibant pas une trop grand structure,
telle que les clés publiques du cryptosysteme de McEliece basées sur ces codes soient
encore plus petites.

Stéganographie

Une autre application de la théorie des codes a la sécurité de l'information est la
stéganographie. On s’est également intéressé aux problemes de codage par syndrome
avec positions verrouillées, tout particulierement a l’existence de solutions lors de
I’étape de l'insertion. Avec Carlos Munuera, on a exhibé des conditions nécessaires
et suffisantes a l’existence de solution pour ce probleme, basé sur les codes linéaires
dépendant de la distance duale. On a reformulé nos conditions en fonction du rang MDS
des codes utilisés. Comme conséquence directe, on a montré que l'utilisation d’un code
de faible rang MDS est un bon candidat pour le probleme du codage par syndrome.
De plus, on a étendu nos conditions pour les codes systématiques, vus comme une
généralisation des codes linéaires. On observe que les conditions obtenues sont des
conditions suffisantes mais non nécessaires et on présente un exemple avec le code de
Nadler telle que cette condition ne soit pas nécessaire. On en déduit que les codes
systématiques non linéaires sont également de bons candidats pour l'insertion basée sur
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le probleme du codage par syndrome avec des positions verrouillées. Pour approfondir
ce travail, on pourrait chercher une borne supérieure sur le nombre de changements
nécessaires pour réussir I'insertion. Puisque ces conditions n’apportent pas de solution
algorithmique pour résoudre avec certitude le probleme du codage par syndrome avec
positions verrouillées, on a présenté avec Daniel Augot et Caroline Fontaine, une
nouvelle méthode d’insertion. Cette technique est fortement basée sur le schéma de
signature de Courtois, Finiasz et Sendrier. Elle consiste a rendre aléatoire une partie
du syndrome, ce qui a pour effet de créer un degré de liberté dans le systeme linéaire
a résoudre. Puisque le message n’est plus le syndrome tout entier, mais seulement une
partie, cette méthode souffre alors d’une légere perte en embedding efficiency. On a
montré que cette perte est logarithmique en le nombre de positions verrouillées pour
les codes de Hamming binaires. Puisque notre méthode est paramétrée, on reformule
également le schéma de ZZW pour gérer dynamiquement les nouveaux parametres de
notre schéma et les transmettre au destinataire. La majoration des parametres de notre
méthode est grossiere pour tout code linéaire; un travail significatif reste nécessaire
pour affiner notre estimation.
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Annexe A

Algorithme de Berlekamp-Massey

Une alternative a l’algorithme d’Euclide étendu est 1’algorithme de Berlekamp-
Massey. Comparé a celle d’Euclide étendu, la méthode de Berlekamp-Massey est
itérative. C’est-a-dire que si I’on est en mesure de calculer plus de syndromes, ’algorithme
de Berlekamp-Massey ne nécessite pas de reprendre tous les calculs depuis le début,
contrairement a la méthode d’Euclide étendue. De plus, ’algorithme de décodage en liste
de Wu [Wu08] expliqué en annexe[B], permet d’étendre I’algorithme de Berlekamp-Massey
a partir d’une relation des états internes de cet algorithme [Ber84]. Dans cette partie,
on montre cette relation importante. Pour ce faire on propose de reprendre 1’équation
clé et de garder les mémes notations que dans [Ber84].

Notations et contexte

On propose de représenter ’équation clé des BCH binaires au sens strict.

Notation A.1. On note

— lerreur
n—1

e(X) = ZeiXi,

=0

— le mot recu
n—1 ‘
y(X) =) uX"
i=0

Comme précédemment, on remarque que les codes BCH de capacité de correction ¢
— vu comme codes d’annulations — permettent d’écrire :

—_

n—

Vie{l,...,2t}, y(od) = Zei(aj)i.

=0

On peut alors définir le polynéme syndrome coefficient par coefficient, de la maniére
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suivante. Soit w = w(e), on a alors

Ou tous les x; déterminent les positions des erreurs. La série syndrome se définit donc
par

S(X) &) 8;xI.
j=1

Dans ce contexte, le polynome localisateur est

AX) 2 ﬁ(l —zX)=1+ iAiXi.
i=1

i=1

On calcule alors ’équation clé suivante :

S(X) = ) S;x,

1+ SXNAX) = AX)+ ) oX [J(1—2;X) £ L(X).

On obtient donc I'équation de clé
I+ S(X)A(X) = L(X). (A1)

On ne connait que les 2t premiers syndromes, on obtient donc l’équation de clé
suivante

(1+S(X)A(X) = L(X) mod X2+ (A.2)
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Idée de résolution itérative

Si on a un couple A (X) et L) (X) qui vérifie
(1+SXNAD(X) = LO(X) mod X', (A.3)

alors il est naturel de se demander comment passer au rang ¢ + 1, c’est-a-dire comment
trouver AUtD et LOFD tels que

14+ S(XNAFHD(X) = LX) mod X2
On écrit
(14+SXNAD(X) = LOX)+ADXH mod X2,

ott A() représente le coefficient de degré i+ 1 du produit (14 S(X))A®(X). Si A® est
nul alors clairement la mise a jour est

A(erl)(X) — A(z)(X)
{L(”l)(X) = LU(X).

De plus, on pose deux polyndémes auxiliaires 7@ (X) et ’y(i) (X) qui vérifient
(1+SX))rD(X) = vD(X) mod X (A.4)
Alors la mise & jour des polynomes est

ACD(X) = AD(X) = ADX7O(X)
LX) = LOX) - A Xy (X).

En effet, on a I’égalité

(1+SXNATFY(X) = 14+ SX)NAD(X) = (14 SX)AD X0 (X),
= LOX) - ADXyD(X) mod X2,
= L0+t mod X2,

De plus, pour éviter lors de la mise & jour que le degré de AGTY ne diminue par rapport
au degré de A, on définit pour chaque i la borne D(i) et la fonction booléenne B(7)
de la facon suivante

— deg AY) < D(i), avec ’égalité si B(i) = 1,
degy® <i— D(i) — 1 + B(3), avec I'égalité si B(i) = 1,
deg 7% < i — D(i), avec 'égalité si B(i) = 0,
— deg L) < D(i) — B(i), avec ’égalité si B(i) = 0.
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Algorithme et relations des états internes

En suivant 'idée ci-dessus, voici le pseudo code de la méthode de Berlekamp et de
Massey, algorithme

Algorithme 11: Algorithme de Berlekamp-Massey

Entrées : S le polynéme syndrome
Sorties : A le polynéme localisateur et L le polynéme évaluateur

début
Initialisation
~ AO =70 = 10 = 1,
- ’Y(O) = 07

~ D(0) = B(0) =i = 0.

tant que S;;1 est définie faire

A« coefficient de degré i 4+ 1 de (14 S)A®
A+ AG) _ AG) x ()
L)« L0 — A X~

si (A(i) =0) ou (D(i) > H'1)

ou (A #£0) et (D(i) = ¢ 21 et
(D(i+1),B(i+1)) «— (D(: )
(0D 4Dy (X7 X))
sinon

L (D(i+1),B(i+1)) +— (z—i— 1—D(i),1 - B(3))

(B(i) = 0)) alors
B(i))

i i (#) (%)
(), 9641 «— (45, £60)

Li<—i+1
| retourner (A®), L)),

Pour tout 7, on a
(1+SXNAD(X) = LOX) mod X, (A.5)

qui est un invariant de boucle, ce qui prouve la correction de cette méthode. Maintenant,
on sait utiliser I’algorithme de Berlekamp-Massey pour décoder jusqu’a la capacité de cor-
rection. Les relations existantes entre les états internes des variables dans la méthode de
Berlekamp et Massey nous permettent de corriger encore plus d’erreurs. Cette méthode
est alors un algorithme de décodage en liste qui a été proposés en 2008, longtemps apres
la méthode de Berlekamp et Massey. Bien que ’algorithme de décodage en liste de Wu
soit expliqué en annexe [B] ici on démontre les relations internes utilisées.

Théoréeme A.1. Pour chaque i, on a
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Démonstration. On montre I’égalité (A.6|) par récurrence.
— Rang initial
A9(0) = LO(0) = 1.

— Rang ¢ + 1 : on suppose 1’égalité vraie au rang i.

AFDQ) = AD@©O)-0=1
L) = LOY0 -0=1

L’égalité (A.6]) est donc bien vérifiée.

Montrons les égalités (A.7)) et (A.8) par double récurrence.
— Rang initial

(1+S5(X)) = 1 mod X,
(1+5X)) = 1+AMX mod X2,

par définition de AM) et de S(X).

— Rang ¢+ 1 : on suppose les égalités vraies au rang .

— Pour I'égalité (A.7)
(1+ A = (T+8)A0 — (14 5)A0r0X,

) + A@) xi+1 _ A(Z)X,y(z) — A@Oxi+l mod )(2'-1-27
LO — AW X~ mod X2,

LU+ mod Xi+2,

= L(i-i-l) +A(i+1)X7§+2 mod Xi+3.

— Pour I’égalité

— D) = x 70

(1480 = (14 9) 70X,
,Y(Z)X +X’i+1 mod Xi+2’
= ’7(i+1) +Xi+1 mod Xi+2.

(14 8)r+Y

+ X mod X2,

= fy(“'l) + X+ mod X2,

Les égalités (A.7)) et (A.8) sont bien vérifiées. O
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Théoreme A.2. Pour chaque i on a
L0 _ A(i)fy(i) — X

Démonstration. En multipliant les égalités (A.7) et (A.8), on obtient

(1+8)rIL0 = (148 A0 + A0 ©0)X7) mod X,
OO _AO40 = X1 mod X!

A®)

deg A®) max{deg(7L®), deg(AD~)},
max{i — D(i) + D(i) — B(i),D(i) + i — D(i) — 1 + B(i)},

i.

VAN VANVAN

On en déduit donc

LO0 _ AD40) Z X1,

O]

Le théoreme suivant donne la relation qui permet de mettre en relation le vrai po-
lynéme localisateur A(X) avec les sorties de la méthode de Berlekamp et Massey, méme
s’'il y a plus d’erreurs que la capacité de correction t.

Théoréme A.3. Soient A(X) et L(X) qui vérifient
- A0) =1,
- (1+S(X)A(X)=L(X) mod Xt

alors il existe

AX) = UX)ADX)+vrO(Xx), (A.9)
LX) = UX)LOX)+VyO(X), (A.10)
tels que
N U(O) = 1}
- V(0) =0,

- degU < D — D(3),
—degV < D —i+ D(i),

ot D = max{deg(A),deg(L)}.
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Démonstration. — Définition de U(X), pour cela on part de 'hypothese

(1+S)A = L mod X,
(1+ A7 = L7 mod X1,
AAD + XY = Lr9 mod X',
AMD L A0)X = L@ mod X,
LW — A0 = X1+ U'X),

De plus
degU < max{deg(T(i)L), deg(A’y(i))} —1,
< max{i—D(i)+D,D+i—D(i) — 1+ B(i)} — i,
< i—D(@)+D—1i,
< D — D(i).

— Définition de V(X), on part également de I’hypothese

(1+S)A = L mod X
(1+S8)LYA = LL® mod X,
(1+S)LYAN = L(1+S)AD mod X1,
LOA = LA®D mod X1,
LA® — LON = y/ X+
LA —LOA = VX' = V(0)=0. (A.12)
De plus
degV < max{deg(LA®), deg(LWA)} — 1,
< max{D + D(i),D(i) — B(i) + D} — i,
< D+ D(i) — .

— En multipliant égalité (A.11)) par A® et (A.12) par —7(), on obtient
X'AOU + 70y = AOLrO _ AOAO _ 7O LAG 4 7O LOA
= A(FOLO — A@0)),
AU 470y = A d’apres le théoréme
— De méme, en multipliant I'égalité (A.11)) par L) et (A.12) par —y?, on a

L=ULY +v,®,
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Ici on montre une relation particuliére sur les syndromes des codes BCH binaires,
die au Frobenius, que I'on peut par la suite exploiter, aussi bien fois dans ’algorithme
de Berlekamp-Massey que dans celui de Wu. Pour la suite on a besoin des notations
suivantes.

Notation A.2. Soit P(X) € Fy[X], on note
— P(X) la partie paire de P(X),

— P(X) la partie impaire de P(X).

Pour illustrer les notations précédentes, on se propose de traiter un exemple.

Ezemple A.3. Soit P(X) =1+ X + X? + X° € Fo[X], alors
o B(X) =1 +X27
- P(X)=X+X°

Dans le cas binaire, en gardant les mémes notations on a

S; = ix;’
=1

et

e

%

SZ’i = § Xi’L?
=1

- ()

-~ g
On a donc 'égalité S2 = S.
Proposition A.4. Soient S ety tels que (1+S)(1+y) =1, alors
7=0 & §=52
Démonstration. En décomposant I’hypothese de départ on a

1 = 1+S+8)(1+7+7),
= 14+5+S+7+yS+yS+y+yS+ys.
A

En décomposant A en partie paire et impaire on a

A = 1+5+7+75+78,
(1+S5)1+79) +9yS
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et
A = S+5S+7+7S,
= S1+9)+75(1+09).

En calculant (1+ S)A — SA on obtient

~ ~

145 = (149 (A +90+7) +58) - 521 +7) - 5y + 9),
= (1+9)(1+5%-5%,
_ 145
1+ 5% - 52
En caractéristique 2, on en déduit
J=0 <= 1+S5=1+5*+5
7=0 < S§=452

O]

Théoréme A.5. Si on a l’égalité suivante S = S2? dans un corps de caractéristique 2,
alors

 ORYNON
) 70 si i est impaire
= 7@, i i est paire

- AW =0, sii est impaire.

Démonstration. 11 est clair qu’a I'état initial ¢ = 0 les égalités sont vérifiées. On suppose
vraies les égalités au rang 2i : L(2) = A(20) e ~(20) = 7(20)

L) ) AG) x (20

_R@) _ A@) xx2)
_ A@) _ AC)TP)

]\\(22‘-&-1).

B 7(2i+1) :
@i = xa(2) = xFE) = X0 Z pir),
L) ACD ~2i41)

A(Zi) - A(?z)
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_ A(2i+1) .
(1 + S)A(2i+1) = K(2i+1) + A(2i+1)X21'+2 mod X2i+3,
A(2i+1) = gK(2i+1) _‘_K(QiJrl) +A(2i+1)X2i+2 mod X21'+37
K(2i+1) +gK(2i+1) = A(2i+1)X2i+2 mod x2i+3
| )
impaire paire

— AQi+D) _

— A@i42) — A@i+1) 4 )
_ [2i42) _ p(2i41)  A2i+1) K(2i+2)‘
_A2i42) _ xa (2041) = xp(2i]) T2 )
]

Ce qui nous permet d’en déduire un équivalent du théoreme dans le cas binaire.
Ce résultat est largement exploité par 1’algorithme de Wu [Wu08].

Lemme A.6. D’apres les égalités , , le théoréme et le théoréme précédent

on en déduit
- A=UACY + v 72D,
~ (14 8)A2) = A@) mod X2+

- (14 S)T(Qt) =72 mod X2t+1,

Théoréme A.7. Pour chaque i, on a deg(A®) = D(i) et deg(t)) =i — D(i).

Démonstration. Clairement a ’étape ¢ = 0 les égalités sont vérifiées.
On suppose les égalités vraies.

— Sideg A® £ 1+ deg7®
Alors deg AU+Y) = max{D(i),1 +1i — D(I)}
— Si deg A+ = D(4)

) = X7 —= deg () =i 41~ D(i) ,
——

D(i+1) = D().
~ Sideg AUt =1+ — D(i)

:>{ D(i+1) = i+1—D(),

Li+1) _ % — deg7*) = D(i)=i+1—D(i + 1).
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— Sideg A®) =14 degr®

Alors

D@) = 1+i— D(i),
i = 2D(i) 41 =i est impaire donc A® =0,

Ce qui revient & refaire le cas deg AT = D(i).

O
Lemme A.8. D’aprés le lemme[A.6 on a
(1+S)A = UA®) 4 yFR0, (A.13)
Démonstration. D’apres le lemme on a
(14 S)A =UA®) 4+ yv7C)  mod X2+,
~—_——
A
Or, on sait que deg((1+ S)A) = deg(A) < 2t et
deg(4) < max{deg(UA®)), deg(V+(2))},
< max{D—D(i)+ D(i),D+ D(i) —i+1i— D)},
< D,
< 2t
On a donc ’égalité polynomiale
(1+8)A =UAP) 4 y7C0),
O
Théoreme A.9. Dans [’égalité on a
U=UetV="V.
On en déduit . _
(1+S)A = UAP) 4 y7() (A.14)

Démonstration. On a d’apres les égalités (A.13) et (A.9)

~

A = UA® L y7E)
A = UA@P) 4y
en additionnant ces deux égalités on obtient

A=UA® vz
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on a donc le systeme suivant a résoudre

A = UA@) 4 y7e), _
(S){ A = UACH e On obtient
A 7@ ~ ~
U = Det™ ! A T = Det™ (A7) — A7),
72t S—— =

paire paire

Lorsque le déterminant est non nul, alors U est paire.

A A

—1
V = Det K(2t

impaire  impaire

Donc si Det est non nul, alors V est impaire. On calcule Det

Det = 20720 _ §20720)
A B

On propose de calculer les degrés des parties A et B.
— Si D(2t) est paire

degA = D(2t)+2t— D(2t),

= 2t
degB < D(2t)—1+2t— D(2t) —1,
< 2%—2.
Donc Det est non nul.
— Si D(2t) est impaire
degA < D(2t)—1+2t— D(2t) — 1,
< 2t-—2.

degB = D(2t)+ 2t — D(2t),
= 2t

Donc le déterminant est non nul.

= Det (AN — ANCRY),
A — S



Annexe B

Algorithme de Wu

Wu propose un nouvel algorithme de décodage en liste pour les codes de Reed-
Solomon et les codes BCH binaires [Wu08]. 1l est tres important pour diverses raisons :
premierement cette méthode travaille avec des multiplicités moindres, comparées a celles
de Guruswami-Sudan ce qui permet de baisser la complexité ; deuxiemement il est basé
sur une philosophie différente. En effet, la méthode proposée par Wu en 2008, étend
lalgorithme de Berlekamp-Massey, voir annexe [A] et exploite une relation entre le vrai
polynome localisateur et les sorties de ’algorithme de Berlekamp-Massey.

Principe

La méthode de décodage de Berlekamp et de Massey est une méthode de décodage
unique. Alors si le poids de l'erreur est supérieure a t, la capacité de correction, les
polynomes localisateur et évaluateur retournés par cette méthode, ne sont pas corrects.
On appelle alors wvrais polynémes localisateur et évaluateur, ceux associés a l’erreur.
Soient A(X) le vrai polynome localisateur et L(X) le vrai polynome évaluateur alors
d’apres le théoreme a la page [118] il existe le couple de polynomes (U(X), V(X))
tel que

AX) = UX)AD(X) +V(X)rD(X),
LX) = UX)LYX)+V(X)»yD(X),

et

- U(0) =1,

- V(0) =0,

— degU < D — D(3),

— degV < D —i+ D(i),
ott D = max{deg(A),deg(L)} et A® LO respectivement 7() et v(), sont les sorties,
respectivement les états internes de l'algorithme de Berlekamp-Massey. S’il y a trop
d’erreurs, la méthode de Berlekamp-Massey n’est pas en mesure de retourner les bons
polynémes localisateurs et évaluateurs. Cependant, une relation trés importante lie les
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sorties de cet algorithme aux vrais polynomes. La méthode proposée par Wu consiste a
retrouver les coefficients de cette relation. Comme X est un facteur de V(X), on obtient

AX) = UX)ADX)+ XV'(X)rD(X),
AD(X)

= U %m0+ V/(X).

La derniere ligne a ’avantage de rassembler tout les termes que ’on connait. On sait que
les racines de A(X) sont des puissances inverses de a7, ol « est une racine primitive
n® de I'unité sur F,. Pour calculer les coefficients de cette relation, c’est-a-dire U(X) et
V/(X), on procede par interpolation sur les points

. AD (o)
~J coooa Aa)
(@7,y;), oy; & i (1)’ Vie{l,...,n}.

On calcule alors le polynome bivarié Q(X,Y’) = Zf:o Qi(X)Y! tel qu’il s’annule & tous
les points (a™7,y;) avec multiplicité s. La définition de la multiplicité est rappelée dans

la, définition [2.2] & la page

Remarque B.1. La méthode de Wu utilise donc, comme les autres algorithmes de
décodage en liste, une interpolation bivariée. Cette interpolation est paramétrée par
un degré maximum sur chaque Q;(X), défini par Ly — Ly, — qui sont retournés par la
méthode de Berlkamp et Massey. Dans l'algorithme de décodage en liste de Wu, ce degré
peut étre négatif. Wu suggere alors de modifier I'algorithme d’interpolation de Koetter
[Koe96] pour s’adapter a ce probleme. Cependant tous les algorithmes ne permettent
pas de faire cela. Toutefois, en réunissant les termes de la maniere suivante

A(X)
AOD(X)

Xr0(X)
AD(X)

= U(X) + V'(X)

le degré maximum devient alors Lx, — Lpy > 0 et les points d’interpolations deviennent

AT Vie{l,...,n}.

(@™7,y;), oy, & -
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Algorithme

Algorithme 12: Algorithme de décodage en liste de Wu
Entrées : Le mot requ y € Fy et le code de Reed-Solomon.
Sorties : Une liste de polynomes localisateurs et évaluateurs {(A, L)}.

début
S <— Syndrome(y)
(AD, 7@ 1O O Ly,) +— Berlekamp-Massey(Syndrome(y))
si (Ly = deg(AM)) et (AD posséde Ly racines différentes non nulles) alors
L retourner {A(i)}
sin—k—T2>1Lp)ou (Ly >T) alors
| retourner Echec
Q(X,Y) «— Interpolation(IPyy,,, A, 7() ()
(U1, V]),..., (U, V})) «<— Racine_YLineaire(Q(X,Y))
pour tous les j € {1,...,¢} faire
L Aj(X) +— AD(X)UH(X) + XV/(X)r®
Li(X) +— LY(X)U;(X) + XV} (X )y
| retourner {(A;,L;)}.

Théoréme B.1. Pour un RSy[n, k,d] code de Reed-Solomon, cette méthode peut corriger
Jusqu’a la borne de Johnson générique

Le rayon de décodage de cet algorithme est le méme que celui de Guruswami-Sudan.
Néanmoins, Wu montre également que la complexité de sa méthode est inférieure a celle
de Guruswami-Sudan. De plus, Wu réussit a augmenter le rayon de décodage pour les
BCH binaires. En effet, grace au lemme page [122 on en déduit que

AX) = UXHAD(X) + X2V (x?) 7D (X).

Théoréme B.2. Pour un [n,k,d]a code BCH, cette méthode peut corriger jusqu’a la

borne de Johnson binaire
n d
—[1—4/1—-2—|.
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Annexe C

Code source

Dans cette annexe, on présente quelques sources en un langage de calcul formel :
Magma [BCP97]. On donne quelques exemples d’implémentation des algorithmes de
décodage introduits précédement, elles n’ont pas la prétention d’étre rapides. On
commence par introduire l'algorithme d’interpolation de Koetter [Koe96], ensuite
différents algorithmes de décodage pour les codes de Reed-Solomon : Welsh-Berlekamp,
Sudan et Guruswami-Sudan. On termine cette annexe par 'implémentation de notre
méthode proposée pour décoder en liste les codes de Goppa binaires.

C.1 Algorithme de Koetter

[ KKK Ko Kok Kok K ok K ok Kok KoK KoK KoK KK KoK KKK KKK KoK KKKk Kk ok
/AR KoK K Kok ok ok Kok K oK Kok Kok K ok Kok ok Kok Kk Kok Kok Rk Kok K
/* Weighted_Degree x/
[ KA KA KA A A KA KKK KKK KKK KKK KK KKK KKKk Kk
[ KKK Kok Kok Kok Kok Kok Kok KoK KoK KoK KK KK KKK KKK oK KKKk Kk ok

/* Compute the (1,nu)-weighted degree of a x/
/* Dbivariate polynomial. x/
[ KA A Kok KK ok Kok Kok K oK Kok ok ok Kok Kk ok ok Kok sk ok ok ok ok ok Kok ok
/* Input: */
/* P Dbivariate polynomial */
/* nu parameter of (1,nu)-weighted-degree */
/* */
/* Output: */
/*  The (1,nu)-weighted degree of the bivariate */
/*  polynomial P. x/

[ F KRR ok kK ok kK ok sk kK ok koK ok kK ok kK ok kKK ok kK ok /
function Weighted_Degree(P,nu)

R<X,Y> := Parent(P);
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list
nb

Terms(P,Y) ;
#list;

i:=1;
while( IsZero(list[i]) ) do
i+:=1;

end while;

var_return := Degree(list[i],X) + (nu * (i-1));
for j in [i+1..nb] do
D := Degree(list[j],X) + (nu * (j-1));

if (D ge var_return) then
var_return := D;
end if;
end for;

return(var_return) ;
end function;

[ KKK A KK Ko KoK o Kok oK ok KoK oK ok oK oK ok Kok oK ok ook oK ok oK ok Kok oK ok ok Kok K
[ KA Ao KK KoK KK ok KoK Kok ok ok Kok Kok ok oK ok Kok ok ok Kok ok ok ok Kok ok
/* smallest_weighted_degree x/
[ AR KK ok Kk ok Kok K ok Kok Kok ok ok Kok Kok ok Kok Kok ok ok Kok ok ok ok Kok ok
[ KK KK K Kok KoK o K ok oK ok KoK oK ok oK oK ok Kok ok ok ok oK ok KoK ok Kok oK ok ok Kok K
/* Return the index of the polynomial which has */
/* the smallest weighted degree in the list of */

/* bivariate polynomials. x/
/KoK Kok ok K sk ok ok K sk ok KoK ok K oK ok o K oK ok Kok ok K sk ok KoK ok KoK ok KoK ok Kok ok ok ok /
/* Input: x/
/* g list of n bivariate polynomials */
/* index a subset of [1,n] */
/* nu parameter of (1,nu)-weighted-degree %/
/* */
/* Output: x/
/*  The index of the bivariate polynomial which */
/* has the smallest weighted degree among */
/*  the subset index. */

/*************************************************/

function smallest_weighted_degree(g,index,nu)
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Weighted_Degree(glindex[1]],nu);
index[1];

Deg
var_return

for i in index do
current_deg := Weighted_Degree(g[i],nu);

if (Deg gt current_deg) then

Deg := current_deg;
var_return := i;
end if;
end for;

return(var_return) ;
end function;

/Ko ok ok sk ok okok o ok sk ok okok ok ok sk ok ok ok ok sk ok ok ok ok ok sk sk ok ok ok ok sk ok ok ok ok Kok ok ok /
/oo ok sk ok ok ok ok Kok ok ok ok ok ok sk ok ok ok ok Kok ok ok ok Kok ok ok ok o Kok ok ok ok Kok ok ok /
/* Koetter_Interpolation */
/K skokok ok sk ok ok ok ok ok sk ok sk ok ok sk sk ok o ok sk ok ok ok ok ok sk sk ok ok ok sk ok ok ok ko sk okokok /
/Ko ok sk ok ok ok ok sk ok ok ok ok ok sk ok ok ok ok K ok ok ok ok koK ok ok ok ok K ok ok ok ok Kok ok ok /

/* Koetter’s interpolation algorithm */
[ K H KA KK Ko KoK ok KoK oK ok KoK oK ok o oK ok Kok oK ok oK Kok oK ok Kok oK ok oK Kok K
/* Input: x/
/*  list list of point (x_i,y_i) x/
/* multiplicity list of multipliciti m_i x/
/* nu the weighted degree */
/* L the Y degreee */
/* X first indeterminate of the */
/* bivariate polynomial ring */
VE T 4 second indeterminate of the */
/* bivariate polynomial ring */
/* */
/* Output: x/
/* The bivariate polynomial which passes */
/*  throught all points (x_i,y_i) with x/
/* multiplicity m_i. The Y degree of the */
/*  returned polynomial is at most L and its */
/*  weighted degree is (1,nu). x/

/ okook ok sk sk sk ok ok ok ok sk ok ok sk sk sk sk ok ok ok s sk ok ok sk sk sk sk ok ok ke sk sk ko ok sk sk sk ok ok ok ook ok ok /
function Koetter_Interpolation(list, multiplicity, nu, L, X, Y)



132 An.C. Code source M. Barbier

if (#list ne #multiplicity) then
list;
multiplicity;
nu;
L;
"Koetter interpolation : problem of dimension in arguments";
exit;
end if;

/* Initialization */

n := #list;

g:=1[1;

for j in [0..L] do
gli+1] = Y"(§);

end for;

mylist := [];

mylist[1] := [];

mylist[1] [1] Parent(1ist[1][1]) ! O;
mylist[1] [2] Parent(list[1]1[1]) ! O
for i in [1..n] do

I

mylist[i+1] := list[i];
end for;
delta := [];

for i in [1..n] do
for j in [0..L] do
glj+1] := Evaluate(g[j+1],
<X-mylist[i] [1]+mylist[i+1] [1],Y-mylist[i] [2]+mylist[i+1][2]>);
end for;
for r in [0..(multiplicity[i] - 1)] do

for s in [0..(multiplicity([i] - 1 - )] do

J = 1[1;
for j in [0..L] do

deltal[j+1] := MonomialCoefficient(g[j+1],X"r * Y"s);

if ( not IsZero(delta[j+1]) ) then
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JL#ID+1] = j+1;
end if;

end for; // end j

if (#J ne 0) then

j_star := smallest_weighted_degree(g,J,nu);
f = glj_star];
delt = deltal[j_star];

for j in J do

if (j eq j_star) then

gljl := £xX;
else
gljl := (delt * gl[jl) - (deltaljl * £);
end if;
end for; // end j

end if;
end for; // end s
end for; // end r
end for; // end i

/* Research of the smallest weighted-degree polynomial */
j_star := smallest_weighted_degree(g,[1..(L+1)],nu);
return(Evaluate(g[j_star] ,<X-list[n] [1],Y-1ist[n] [2]>));

end function;

C.2 Algorithmes de décodage des codes de Reed-Solomon

/* Degree of extension field */
m := 4;

/* Code dimension */
k := 6;

/* Code length */
n := 2°m-1;
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/* Minimum distance */
d := n-k+1;

/* Correction capacity */
t := Floor((d-1) / 2);

/* Weight of error */
w o= t+1;

load "koetter.mag";

K<alpha> := GF(2,m);

Supp = [alpha”i : i in [0..n-1]];
UPR<Z> = PolynomialRing(K) ;
MPR<X,Y> := PolynomialRing(K,2);

[ koK ko sk ok sk ok ok ok Kok ko ok sk ok ok Kok ko ok sk ok ok Kok ko sk ok ok Kok /
[ kkok stk ok sk skok sk ks ok ok sk sk sk ks ok sk ok sk ks ok sk ok sk ok ok /
/% Random_Upol */
[ kkok sk kot ok sk skok sk koo ok ok ok sk ks ok sk ok sk ks ok ko sk ok ok /
/ ok sk ks sk ke sk ks ok ks ko sk ke sk ok sk ke sk ke sk ok sk ks sk ke sk ok sk ok ok /

/* Pick randomly a polynomial of degree x/
/* strictly less than k. x/
[ KA A K K Ko KoK o Kok oK ok KoK oK ok oK oK ok Kok oK ok ook oK ok oK ok Kok oK ok ok Kok K
/* Input: x/
/* ind is the indeterminate */
/* k  the upper bound on the degree */
/* */
/* Output: x/
/* A random univariate polynomial with */
/*  indeterminate ind and its degree is x/
/*  strictly less than k. */

/*************************************************/

function Random_Upol(ind, k)
K := CoefficientRing(ind);

P := UPR ! O;
for i in [1..k] do

P := P + Random(K)*ind~(i-1);
end for;

return(P) ;
end function;
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/*************************************************/
[ Fkkok sk ko ok sk ok sk ko ok ok ok sk sk ko ok ko sk ko ko ko sk ok ok ok /
/* Codeword */
[ Fkkok sk ko ok sk ok sk ko ko ok sk ok sk sk ko kR ok sk ok sk ok ok ko ko sk ok ok /
/*************************************************/

/* Construct the Reed-Solomon codeword. */
[ KKK Ko Ko KoK KoK KoK KK KKK KKK KK KK KKK KKK KKKk Kk ok
/* Input: */
/*  Supp the support of the RS code x/
/* Pol the message to encode in the */
/* polynomial form x/
/* */
/* Output: x/
/*  The codeword of a RS code defined by the */
/*  support Supp. The returned codeword is x/
/*  codeword associated to polynomial Pol. */

/*************************************************/

function Codeword(Supp, Pol)

codeword := [];
n := #3upp;

for i in [1..n] do

codeword[i] := Evaluate(Pol,Supplil);
end for;

return(Vector (codeword) ) ;
end function;
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/*************************************************/
[ KA KRk KKK ok oKk KKKk KK ok Kok KKk KKKk Kk ok Kok ok
/* Random_Error x/
[ F AR Kok KKK ok Kok K KKK KKk KKk KoK KKK KoKk ok Kok ok
/*************************************************/

/* Construct a random error vector. */
[ KA K Ko KoK o KoK KoK ok Kok Kok K ok o Kok Kok ok Kok ok ok ok ok Kok ok ok ok ok ok ok
/* Input: */
/*  field the field where is defined the x/
/* components */
/* n the length of the vector x/
/* W the weight of the vector */
/* */
/* Output: x/
/* A random error vector of (field) n. Its x/
/*  Hamming weight is exactly w. x/

[ koo ok ok sk sk sk ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok o o o ko ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok /
function Random_Error(field, n, w)

error_vector := [];

error_vector := [field ! O : i in [1..n]];

for i in [1..w] do
elt := Random(field);

while(IsZero(elt)) do
elt := Random(field);
end while;

index := Random(n-1)+1;

while(not IsZero(error_vector[index])) do
index := Random(n-1)+1;

end while;

error_vector[index] := elt;
end for;

return(Vector (error_vector));
end function;
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/*************************************************/
[ Fkkok sk ko ok sk ok sk ko ok ok ok sk sk ko ok ko sk ko ko ko sk ok ok ok /
/* YLinear_Roots */
[ Fkkok sk ko ok sk ok sk ko ko ok sk ok sk sk ko kR ok sk ok sk ok ok ko ko sk ok ok /
/*************************************************/

/* Compute the Y linear roots. Let Q(X,Y) a */
/* bivariate polynomial, a Y linear root, is a */
/* univariate polynomial f(X) such that */
/* Y - £(X) | QX,YD */
[ AR Kok Kok Kok KoK KoK Kok KKK KKK KKK KKK KRR Kk
/* Input: x/
/* k the upper bound on the degree of Y linear */
/* roots x/
/* Q is the bivariate polynomial x/
/* X is the first indeterminate of the x/
/% bivariate polynomial ring. */
/* Y is the second indeterminate of the */
/% bivariate polynomial ring. x/
/* Z is the indeterminate of the univariate */
/* polynomial ring */
/* */
/* Output: x/
/* List of all Y linear roots of Q(X,Y) of */
/*  degree strictly less than k. x/

/e skesk sk sk ke ok sk sk sk sk o ok sk sk sk sk sk ok stk sk sk ok sk sk sk ok sk ok sk sksk sk sk ke ok sksk sk sk ok sk sksk sk /
function YLinear_Roots(k, Q, X, Y, Z)

facto = Factorization(Q);
card = #facto;
codewords := [];

for i in [1..card] do
candidat := facto[i][1];

if ((Degree(candidat,X) 1t k) and (Degree(candidat,Y) eq 1))

then
coeff = Coefficient(candidat,Y,1);
codewords [#codewords+1] := Evaluate(candidat,<Z,0>)/coeff;
end if;
end for;
return(codewords) ;

end function;
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/st sk sk sk sk sk sk sk sk sk sk sk sk sk ok sk ok ok ok sk sk sk s o o o ok ok sk sk sk ok ok sk sk sk sk sk sk ok sk sk ok sk sk sk ok ok /
//okokok ok ok ok sk sk sk sk sk sk sk sk sk sk sk s s s ok sk sk ok ok ok ok okok ok ok ok ok ok sk sk ok sk sk sk sk sk sk sk sk sk ok /
/% WB x/
//Fokokokok ok ok ok sk sk sk sk ok sk sk sk sk sk s s s o ok sk sk ok ok ok okok ok ok ok ok ok ok sk sk sk sk sk sk sk sk sk sk sk ok /
/sksk ok sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk ok ok s ko ok ok ko sk ok sk sk ok sk sk sk sk sk sk sk sk sk sk sk ok ok /
/* The Welsh-Berlekamp’s unambiguous decoding. */
//okok ok ok sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk ok ok ok ok ok ok sk ok ok ok ok ok ok ok sk sk sk sk sk sk sk sk sk sk sk ok ok /

/* Input: */
/* y the received word x/
/*  Supp the support of the RS code */
/* k the dimension of the RS code x/
/* */
/* Output: x/

/*  Either the codeword at Hamming distance t, */
/*  the correction capacity, either a failure. */
[ KA KKK KK KK KKK oK KKK KKK KKK KKK KKK KKK KKKk ok
function WB (y, Supp, k)

n 1= #3upp;

list := [[Supplil,y[il] : i in [1..n]];

Q := Koetter_Interpolation(list, [1 : i in [1..n]], k-1, 1, X, Y);
facto Coefficients(Q,Y);
Pol Evaluate((facto[1] div facto[2]),<Z,0>);

return(Codeword (Supp, Pol));
end function;
/*************************************************/
/oK Kok ok K sk ok o K ok ok oK ok ok K sk ok oK ok ok Kok ok K sk ok KoK ok Kok ok K sk ok KoK ok Kk ok /
/* Sudan x/
/oK Kok ok K sk ok o ok sk ok KoK ok K sk ok o K oK ok Kok ok K sk ok KoK ok Kok ok K oK ok KoK ok Kk ok /
/oK Ao Kok K Kok K oK ok KKK K KoK KoK o K KoK KoK ok KoK kKKK K oKk Kk ok /

/* The Sudan’s list decodind algorithm. */
[ KKK KoK o Ko Kok KoK Kok Kok KoK KoK KoK KoK KKK KK KKK KK KKK Kok
/* Input: x/
/* y the received word x/
/*  bound the maximum number of errors x/
/*  Supp the support of the RS code x/
/* k the dimension of the RS code */
/* */
/* Output: x/
/* Either list of codewords at Hamming */

/* distance less than bound, either a failure. */
/ okokook ok sk sk sk ok ok ok ok ok ok sk sk sk sk ok ok ok sk ko ok sk sk sk sk ok ok ok sk ook sk sk sk sk ok ok ok kokokok ok /
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function Sudan(y, bound, Supp, k)
field Parent(y[1]);
U_P_R<Z> PolynomialRing(field) ;
M_P_R<X,Y> := PolynomialRing(field,2);

n
list

#Supp;
[[Supplil,y[il]l : i in [1..n]];

/* Compute the maximum size of the list */
/* in function of bound, that is also the */
/* Y degree of the interpolation polynomial */
/* QX,Y). */
L :=1;

while(n-bound - 1 - Lx(k-1) gt 0) do

L :=L+1;
end while;

L := L-1;

Q := Koetter_Interpolation(list, [1 : i in [1..n]], k-1, L, X, Y);

candidat = YLinear_Roots(k, Q, X, Y, Z);
codewords := [];
nb = #candidat;

for i in [1..nb] do

¢ := Codeword(Supp, candidat[i]);
if (Weight(y-c) le bound) then
codewords [#codewords+1] := c;
end if;
end for;

return(codewords) ;
end function;
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/ot ok ok ok ok sk sk sk sk sk sk sk sk sk sk sk ok ok ok ok ok ok ok sk s o o ok ok ok ok ok ok sk sk sk sk sk sk sk sk sk sk sk sk ok ok /
[ koo ok ok ok ok ok ok ok ok sk sk ok ok ok ok ok ok ok ok ok ok ok o o ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok /
/% GS */
[ koo ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok o o o koK ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok /
/e ok ok ok ok ok sk sk sk sk sk sk sk sk sk sk sk ok ok ok ok ok ok ok o o o o ok ok ok ok ok ok sk sk sk sk sk sk sk sk sk sk sk ok ok ok /
/* The Guruswami-Sudan’s list decodind */
/*  algorithm. */
[ koo koK sk koK ok ok ok ok ok ok ok ok ok ok ok ok ok ok o o o o ko ok ok ok ok ok koK KoK ok ok ok ok ok ok ok ok ok /
/* Input: x/
/* y the received word */
/*  bound the maximum number of errors */
/* Supp the support of the RS code */
/¥ k the dimension of the RS code */
/% */
/* Output: x/
/*  Either list of codewords at Hamming x/
/* distance less than bound, either a failure. */
/o ok ok ok sk sk sk sk sk sk sk sk sk sk sk ok ok ok ok ok ok ok ok o o o o ok ok ok ok ok ok sk sk sk sk sk ok sk ok sk sk ok ok ok /
function GS (y, bound, Supp, k)

field = Parent(y[1]);

U_P_R<Z> = PolynomialRing(field) ;

M_P_R<X,Y> := PolynomialRing(field,2);

n = #3upp;

list := [[Supplil,y[il]l : i in [1..n]];

/* Compute the parameters of interpolation */

/* step: */

/* s the multiplicty, */

/* L the Y degree. */

s :=1;

while((n-bound) le (Sqrt((n + n/s)*(k-1) + (1/s8)°2))) do

s := s + 1;

end while;

L :=1;

while(s*(n-bound) - 1 - L*x(k-1) gt 0) do

L :=L+1;

end while;

L :=L-1;

Q := Koetter_Interpolation(list, [s : i in [1..n]], k-1, L, X, Y);
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candidat := YLinear_Roots(k, Q, X, Y, Z);
codewords := [];
nb = #candidat;

for i in [1..nb] do
¢ := Codeword(Supp, candidat[i]);
if (Weight(y-c) le bound) then
codewords [#codewords+1] := c;
end if;
end for;

return(codewords) ;
end function;

Random_Upol(Z,k);
Codeword (Supp,P) ;
Random_Error(K,n,w) ;
c + e;

< o o o
o

Sudan_bound :
GS_bound

Ceiling(n*(1 - Sqrt(2 - 2 * d/n + 1/n72)))-1;
Ceiling(n*(1 - Sqrt(l - d/mn)))-1;

"The [",n,", ",k,", ", d,"]-Reed-Solomon code over F",627m;
"Welsh-Berlekamp’s bound\t: ",t;

"Sudan’s bound\t\t: ",Sudan_bound;

"Guruswami-Sudan’s bound\t: ",GS_bound;

Codeword\t: ",c;

"Received word\t: ",y;

"Error\t\t: ",e;

"Weight of error\t: ",w;

if(w le t) then
"=> Welsh-Berlekamp’s method used";
Pol := [WB(y,Supp,k)];
elif(w le Sudan_bound) then
"=> Sudan’s method used";
Pol := Sudan (y, w, Supp, k);
elif(w le GS_bound) then
"=> Guruswami-Sudan’s method used";
Pol := GS(y, w, Supp, k);
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else
"Number of errors greater than the biggest bound :",
w," > ",GS_bound;
exit;

end if;

"Successfull : ",

c in Pol;

Pol;

C;

exit;

C.3 Algorithme de décodage des codes de Goppa binaires

/* Degree of Goppa polynomial */
r := 3;

/* Degree of extension field */
m := 4;

load "koetter.mag";

K = GF(2);

KK<alpha> := GF(2,m);

UPR<Z> = PolynomialRing(KK) ;

G = IrreduciblePolynomial (KK,r);
L = [elt : elt in KKI;

n = #L;

C = GoppaCode(L,G) ;
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/*************************************************/
[k ok skok sk ok sk ok o ok sk sk ok ok ok sk ok ok sk ok sk ok ok ok sk sk ok ok ok ok ok skok ok ok /
/* Random_Error */
[k ko sk ok ok sk ok ok sk sk ok ok ok sk ok ok sk ok sk ok ok ok skok sk ok ok ok ok ok skok ok ok /
/*************************************************/

/* Construct a random error vector. */
stk sk ke ok sk sk sk sk s ok sk sk sk sk sk ok ok stk ok sk ok sk sk sk o sk ok ok sk ok sk ok sksk sk sk e ok sk skok sk /
/* Input: */
/*  field the field where is defined the */
/* components */
/* n the length of the vector x/
/¥ W the weight of the vector */
/% */
/* Output: x/
/* A random error vector of (field) n. Its */
/*  Hamming weight is exactly w. x/

/ okook ok sk sk sk ok ok ok sk sk ok ok ok sk sk sk sk ok ok s sk ok ok ok sk sk sk ok ok ok sk sk ko ok sk sk sk ok ok ok sk kokok ok /
function Random_Error(field, n, w)

error_vector := [];

error_vector [field ' O : i in [1..n]];

for i in [1..w] do

elt := Random(field);

while(IsZero(elt)) do
elt := Random(field);

end while;

index := Random(n-1)+1;

while(not IsZero(error_vector[index])) do
index := Random(n-1)+1;

end while;

error_vector[index] := elt;

end for;

return(Vector (error_vector));
end function;
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/*************************************************/
[ KA KRk KKK ok oKk KKKk KK ok Kok KKk KKKk Kk ok Kok ok
/* YLinear_Roots x/
[ F AR Kok KKK ok Kok K KKK KKk KKk KoK KKK KoKk ok Kok ok
/*************************************************/

/* Compute the Y linear roots. Let Q(X,Y) a x/
/* bivariate polynomial, a Y linear root, is a  */
/* univariate polynomial f(X) such that */
/* Y - £(X) | QX,Y) */
[ A AF AR KK ok KKK ok Kok oK oK Kok ok Kok Kk ok K ok Kok ok Kok Kk ok Kok ok
/* Input: x/
/* k the upper bound on the degree of Y linear */
/* roots x/
/* Q is the bivariate polynomial x/
/* X is the first indeterminate of the x/
/% bivariate polynomial ring. */
/* Y is the second indeterminate of the */
/% bivariate polynomial ring. x/
/* Z is the indeterminate of the univariate */
/* polynomial ring x/
/* */
/* Output: x/
/* List of all Y linear roots of Q(X,Y) of x/
/*  degree strictly less than k. x/

/ksksk sk sk ok sk sk sk sk ok ok sk sk sk sk sk ok sk skesk sk sk ok stk sk ok sk ok sksksk ok sk ok ok sksk sk sk ok sksk sk sk /
function YLinear_Roots(k, Q, X, Y, Z)

facto = Factorization(Q);
card = #facto;
codewords := [];

for i in [1..card] do

candidat := factol[i] [1];

if ((Degree(candidat,X) 1t k) and (Degree(candidat,Y) eq 1)) then

coeff
codewords [#codewords+1]
end if;
end for;

return(codewords) ;
end function;

Coefficient(candidat,Y,1);
Evaluate(candidat,<Z,0>)/coeff;
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/*************************************************/
[ Fkkok sk ko ok sk ok sk ko ok ok ok sk sk ko ok ko sk ko ko ko sk ok ok ok /
/* GRS_Codeword */
[ Fkkok sk ko ok sk ok sk ko ko ok sk ok sk sk ko kR ok sk ok sk ok ok ko ko sk ok ok /
/*************************************************/

/* Construct the Generalized Reed-Solomon */
/* codeword. */
[ skskskosk ok sk sk skosk ok ok sk sk sk sk ok ok sksk sk ok sk sksksk ok sk sk skskosk sk ok ok sksksk sk ok sk sk sk ok /
/* Input: */
/*  Supp the support of the GRS code */
/* B the multiplicator coefficients of the */
/* GRS code */
/* Pol the message to encode in the x/
/% polynomial form */
/* */
/* Output: */
/*  The codeword of a GRS code defined by the  */
/* support Supp and the multiplicator */
/* coefficients B. The returned codeword is */
/*  codeword associated to polynomial Pol. */

/st sk sk sk sk sk sk sk sk ok sk ok ok sk ok ok ok ok ok ok sk ok ok s s o o ok ok ok sk sk sk sk sk sk sk sk sk ok ok ok ok ok sk sk ok ok /
function GRS_Codeword(Supp, B, Pol)

codeword := [];
:= #3upp;
for i in [1..n] do
codeword[i] := B[i]*Evaluate(Pol,Suppl[il);
end for;

n

return(Vector (codeword)) ;

end function;
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/*************************************************/
[ Hkkok sk kot ok sk sk ok sk ok ok sk sk ok sk ok ok sk sk ok ok ks sk ko sk ok sk ok /
/* ABC_Binary_Goppa_Code */
[ Fkkok sk koo ok sk sk ok sk ok kR ok sk ok sk ok sk ko sk ok ok ko ko ko ok Kok /
/*************************************************/

/* The method proposed to list decode the */
/* binary Goppa codes */
[ KK KoK Kok ok oK ok ok K ok o oK ok KoK ok ok K oK o K ok oK ok Kok ok ok KoK ok Kok oK ok ok ok ok K
/* Input: x/
/* y the received word */
/*  bound the maximum number of errors x/
/* L the support of the Goppa code */
/*x G the Goppa polynomial x/
/* */
/* Output: x/
/*  Either list of codewords at Hamming x/

/* distance less than bound, either a failure. */
/KK sk ok sk ok sk ook sk sk ok ok ok ok ok 3 ok 3k ok ok 3 ok ok 3 ok K ok sk sk ok ok ok ook ok ok sk ok sk ok /

function ABC_Binary_Goppa_Code(y, bound, L, G)

if (IsSquarefree(G)) then
return(ABC_Binary_Goppa_Code(y, bound, L, G™2));

end if;

n = #L;

kGRS = n - Degree(G);

Field = Parent (L[1]);

U_P_R<Z> = PolynomialRing(Field) ;
M_P_R<X,Y> := PolynomialRing(Field,2);

/* Construction of the multiplicator coefficients of the */
/* associated Generalized Reed-Solomon code. */
B := [];
for i in [1..n] do
B[i] := Evaluate(G,L[i])/&*[L[i] - L[j] : j in [1..i-1] cat [i+1..n]];
end for;

/* Construction of the interpolation point list. */

list := [];

for i in [1..n] do
list[i] = [L[i],y[i]1/B[il];
list[i+n] := [L[i],(y[il+1)/B[il];

end for;
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bound/n;
(1-gamma) "2 + gamma”2;

gamma :
delta :

/* Compute the parameters of interpolation */

/* step: */

/* s the main factor in the multiplicty, */

/* Dy the Y degree. */

s :=1;

while (delta”2 le ((kGRS-1)/n)*(delta + (1/s))) do
s := s+i;

end while;

multl := Ceiling(s*(1l-gamma)) ;

mult2 := Ceiling(s*gamma) ;
mult := [multl : i in [1..n]] cat [mult2 : i in [1..n]];
Dy :=1;
while((s*n*delta - Dy*(kGRS-1) gt 0)) do
Dy := Dy + 1;
end while;
Dy := Dy-1;
Q := Koetter_Interpolation(list, mult, kGRS-1, Dy, X, Y);
YRoots = YLinear_Roots(kGRS, Q, X, Y, Z);

codewords := [];
for i in [1..#YRoots] do
candidat := GRS_Codeword(L,B,YRoots[i]);
if (Weight(y - candidat) le bound) then
codewords [#codewords+1] := candidat;
end if;
end for;

return(codewords) ;
end function;
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bound := Ceiling(n*(1 - Sqrt(l - (4*r+2)/n))/2)-1;

w = bound - 1;

c = Random(C) ;

e = Random_Error(GF(2) ,n,w);
y 1= c + e;

"The binary Goppa code :";

C;

nn.
b

"The codeword\t\t: ", c;

"The received word\t: ",y;
"The error vector\t: ",e;
"of weight\t\t: ",Weight(e);

nn.,
I

codewords := ABC_Binary_Goppa_Code(y, w, L, G);
"Successfull :";

c in codewords;

codewords;

C;

exit;
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