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CHAPITRE 1

INTRODUCTION GENERALE

« Oh, tu t’occupes de peer-to-peer ! Tu ne pourrais pas me conseiller un bon endroit
ou aller chercher des films, maintenant qu’on a fermé Megaupload ? »

Depuis que, le 19 janvier 2012, le Federal Bureau of Investigation états-unien a
disposé le blocage DNS' de dix-huit sites de streaming et de téléchargement direct de
fichiers vidéo — parmi lesquels comptent le populaire Megaupload et son « cousin »
Megavideo — je ne compte plus le nombre de fois que des amis, des proches et des
simples connaissances m’ont posé la question ci-dessus.

Cette question me rappelle a chaque fois les nombreux articles de presse qui, au
cours des deux ou trois dernieres années, ont résumé la tendance de certaines
pratiques de consommation numérique a se déplacer vers d’autres arenes que le P2P
dans les termes suivants : « une baisse des échanges peer-to-peer face a la montée en
puissance du Slreaming2 ».

Ou encore, elle me rappelle les nombreuses remarques ironiques, dans le genre « fais
attention a toi, tu travailles sur des choses dangereuses », qui m’ont été faites lorsque
le tres controversé projet de loi frangais préconisant une « réponse graduée » aux
échanges illicites sur les réseaux s’est traduit dans une Autorité tout aussi
controversée’, dans des dispositifs de surveillance et tracage des réseaux P2P d’une
efficacité douteuse mais d’une valeur symbolique stire, et dans un mécanisme techno-
Jjuridique de « désincitation » a I’échange sur les réseaux.

' Le blocage par nom de domaine (ou blocage DNS pour Domain Name System) consiste & rendre
inopérant le systéme de nommage utilisé pour localiser des ordinateurs et des services en ligne. Voir F.
Musiani, « SOPA et Megaupload : quelle responsabilité pour les ‘intermédiaires’ de I’Internet ? »,
ADAM, 30 janvier 2012 [http://adam.hypotheses.org/1188]

? Voir par exemple O. Chicheportiche, « Le P2P ne fait plus recette, le streaming explose », ZDnet.fr,
13 octobre 2009 [http://www.zdnet.fr/actualites/le-p2p-ne-fait-plus-recette-le-streaming-explose-
39709235.htm] et G. Belfiore, « Internet : P2P en baisse, streaming en hausse », Clubic, 19 février
2009 [http://www.clubic.com/actualite-258912-trafic-internet-2008-2009.html].

? La Haute Autorité pour la diffusion des ceuvres et la protection des droits sur Internet (Hadopi),
http://hadopi.fr/
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EN GUISE DE PRELUDE...

Qu’ont en commun mes amis lorsqu’ils recherchent leur prochain « Eden du
cinéma », les auteurs des articles sur la corrélation entre peer-fo-peer et streaming, et
les collegues qui me font des remarques sur 1’Hadopi ? Une conception du P2P
comme « technologie de partage illégal », et trés souvent, une confusion entre cette
technologie de réseau et les usages qu’elle permet, héberge, préconise. Au cours de
mes quatre années de these, j’al appris a sourire aimablement avant de répondre que,
en fait, je ne souhaite pas vraiment m’occuper de tout cela dans mon travail.

Au cours de ces quatre mémes années, j’ai aussi appris a quel point une telle réponse
de ma part est a son tour une simplification. Certes, le peer-to-peer (souvent traduit
en francais par « pair-a-pair » et plus souvent abrégé¢ en P2P, abréviation que
j utiliserai par la suite) peut, en principe, €tre défini de maniere assez simple d’un
point de vue technique. Il s’agit d’'un modele de réseau informatique structuré de
manicre décentralisée, afin que les communications ou les échanges qui y ont lieu se
fassent entre nceuds dotés d’une responsabilité €gale dans le systeme. Les participants
au réseau mettent a disposition une partie de leurs équipements et ressources
informatiques (capacité de calcul, espace de stockage, bande passante) ; accessibles
de maniére directe par les pairs, ces ressources partagées sont nécessaires au bon
fonctionnement du service offert par le réseau. La dichotomie entre un serveur,
fournisseur de ressources, et les clients demandeurs de ressources, caractéristique du
modele client-serveur, est remplacée par une situation ou tous les pairs hébergent ou
fournissent la ressource, et tous les pairs la demandent.

Pourtant, pour un trés grand nombre d’utilisateurs de 1’Internet — depuis la rencontre
entre le P2P et le grand public propulsée par le logiciel de partage de fichiers Napster,
en 1999 — cette technologie est de facto synonyme de téléchargement (illégal) de
contenus culturels. Dans cette optique, elle est en effet considérée comme une
alternative au streaming vidéo, a son tour identifi¢ avec des sites Web comme
Megaupload ou, au mieux, YouTube — plutét que d’étre considérée comme une
plateforme sur laquelle on peut « construire » du streaming vidéo et bien d’autres
applications®. Enfin, pour une trés grande majorité d’utilisateurs, de journalistes, de
personnalités politiques, Hadopi est un projet de loi d’abord, une loi ensuite, et
finalement un systéme juridique et technique, dont le but est de « contrer le P2P ».
Les objets, les démarches de conception et développement, les collectifs et les usages
dont il sera question dans cette thése ne peuvent pas complétement faire I’économie
des visions normatives fortes qui se confrontent et s’affrontent autour du P2P, qu’il

* Si le streaming vidéo correspond dans ’imaginaire d’une trés grande majorité d’utilisateurs a des
solutions centralisées proposées par des grandes plateformes, comme YouTube ou DailyMotion, ou
méme nombre de sites au statut 1égal plus douteux tel Megaupload, le streaming vidéo en P2P est déja
largement utilisé, et plusieurs projets de recherche étudient actuellement les moyens d’améliorer sa
qualité de service (parmi eux, Tribler, le « protagoniste » du sixiéme chapitre de cette thése). Ce
systéme est plus particulieérement a I’ceuvre dans le domaine du P2PTV. Les applications P2PTV sont
destinées a redistribuer des flux (streams) vidéo en temps réel sur un réseau P2P ; chaque utilisateur,
quand il télécharge un flux vidéo, permet simultanément aux autres utilisateurs de le télécharger,
contribuant ainsi a la bande passante totale disponible.
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s’agisse de I’identification de cette technologie avec le piratage de contenus culturels
et intellectuels, ou a DIextréme opposé, de son déploiement dans une aréne
démocratique, égalitaire et collaborative accessible a tous : comme on aura I’occasion
de voir tout au long de la these, mes objets d’étude sont informés par ces visions,
discours, narratives, et les informent en retour.

Si elle ne veut certes pas négliger pas la puissance d’agir’ de ces visions normatives,
cette these ne souhaite cependant pas €tre une contribution ultérieure aux débats sur le
droit d’auteur et sur la dialectique pillage/partage auxquels le P2P semble désormais
étre « naturellement » associé. Ce travail prend comme son point de départ la
caractéristique de base du P2P en tant que modele de réseau informatique : ce qui est,
on I’a anticipé, le fait de permettre des échanges de données efficaces et directs entre
des nceuds égalitaires. Egalitaires en termes de leur mise a disposition de ressources
techniques a I’ensemble du systéme, et de la responsabilité qui leur est attribuée dans
son fonctionnement.

Cette these s’intéresse donc au développement et a 1’appropriation de services basés
sur Internet’ dont la conception intégre un choix de design particulier : le fait de
déléguer la responsabilité et le contrdle de la gestion des données et des flux aux
« marges » ou a la périphérie de ces systemes en réseau. Les opérations nécessaires
au bon fonctionnement des systémes, et au fait qu’ils fournissent correctement les
services auxquels ils sont destinés, dépendent techniquement de ceux que j’appelle
les «nains» du réseau: les utilisateurs, leurs terminaux, leurs ressources
informatiques, mobilisées de manicre agrégée pour servir un objectif commun.

3 C’est ainsi que Serge Proulx traduit une des notions fondatrices de la sociologie des sciences et des

techniques, I’agency, en soulignant que cette traduction met en relief a la fois la dimension collective
de ’agir et le « pouvoir des acteurs de formuler une critique effective et ainsi, de faire dévier le cours
de la reproduction du monde social » (Proulx, 2009).

% Bien qu’étant sensible a la polysémie, a I’ambiguité et a la complexité du terme et du concept de

« service », sur lequel beaucoup a été€ écrit en sociologie des organisations, du travail et de la
communication, ainsi qu’en socio-économie de ’innovation (Callon, Méadel & Rabeharisoa, 2002 ;
Callon, Millo & Muniesa, 2007), je ne considére pas cette thése comme 1’endroit le plus approprié
pour rentrer dans les débats autour de cette notion. J’adopte ici une définition basique de service
Internet, celle de mise a disposition, au moyen de 1’Internet, d’une capacité de communication, d’acces
a I’information, de mise en relation ou de calcul. Voir aussi une définition juridique des « services en
ligne », proposée par Alain Bensoussan, sur http://www.alain-bensoussan.com/avocats/services-en-
ligne-definition/2008/09/09 ?1ang=fr.

Un autre débat que je vais laisser de c6té dans ce travail, tout en étant consciente de son importance
pour certains acteurs (par exemple le projet de multilinguisme pour 1’Internet Net.lang, http://net-
lang.net/), porte sur la capitalisation du mot « Internet » et sur le rajout d’un article déterminant qui le
précéde. Je me limite a souligner ici que mon usage de la majuscule et de 1’article pour me référer a
I’Internet au cours de ce travail renvoient a certains attributs du « réseau des réseaux » qui me
semblent importants dans le contexte de cette thése : notamment, qu’on est en train de parler du
systéme global de réseaux IP interconnectés, considéré dans sa totalité — et que celui-ci se différencie
d’une variété d’autres réseaux internet : « [...] internet is simply a contraction of the phrase
interconnected network. However, when written with a capital ‘I,’ the Internet refers to the worldwide
set of interconnected networks. Hence, the Internet is an internet, but the reverse does not apply. The
Internet is sometimes called the connected Internet. » (Parziale et al., 2006 : 4).

15



Pour autant, la these ne touche que de maniere secondaire au type de service qui est le
plus souvent associ¢ a D’architecture P2P, le partage de fichiers. Elle souhaite
s’intéresser a la rencontre entre le choix de développer une architecture technique en
P2P et des usages tels que la recherche d’information, le réseautage social, le
visionnage de vidéos, le stockage de fichiers en ligne. Il s’agit d’usages qui nous sont
trés familiers dans notre pratique quotidienne d’internautes et d’utilisateurs de
services en ligne, sous le nom de Google, Facebook, YouTube, Dropbox — les
« géants » des technologies de I'information, basés sur une architecture de réseau
client/serveur qui préconise une dichotomie clairement identifiable entre un serveur
fournisseur de ressources, et des clients qui en sont demandeurs. Ce travail explore
des dispositifs qui, tout en répondant a ces mémes nécessités d’usage — recherche,
réseautage, stockage — ont en commun un aspect d’architecture technique original par
rapport a leurs célebres contreparties centralisées: tous sont basés sur des
technologies de réseau en P2P.

En suivant et en essayant de clarifier le « ballet entre programmateurs, logiciels et
utilisateurs » (Abbate, 2012) qui construit la décentralisation dans les services
Internet, cette thése explorera les implications socio-politiques de 1’approche
distribuée et décentralisée a I’architecture technique des services Internet, en faisant
I’hypotheése qu’une telle approche aux « couches inférieures » de ces systemes
questionne, ou peut questionner, les usages qu’ils servent, les dynamiques qui y ont
lieu, les démarches qu’ils comportent.

Cette introduction comporte deux sections. La premicre section introduit la
problématique de la these et les principaux questionnements qui guident le travail
d’analyse mené dans les chapitres suivants. Aprés avoir introduit les ¢léments
fondateurs qui définissent une architecture de réseau décentralisée — notion qui sous-
tend 1’ensemble des cas d’étude — je discute comment 1’utilisation d’une approche
d’architecture décentralisée est envisagée par nombre de projets et entreprises comme
voie possible pour parer certaines difficultés actuelles de gestion du réseau, et pour
proposer un modele d’organisation différent pour les services basés sur Internet.
Jintroduis également les travaux qui, en puisant dans I’histoire de I’Internet et en
discutant de ses futurs, s’intéressent aux relations entre architecture technique et
innovation, et explorent les manicres dont les modifications d’architectures ont non
seulement des causes mais aussi des conséquences ¢conomiques, politiques et
sociales. Enfin, cette section souléve la question de la constitution, avec la
technologie P2P, d’une opportunité sociale, politique et économique pour les services
basés sur Internet, pour arriver a formuler les deux grandes questions de recherche
que sous-tendent ce travail et leur articulation en groupes de questionnements
spécifiques, qui ont trait aux partage de compétences entre acteurs, a la formation de
dynamiques collectives a la redéfinition des droits des utilisateurs, aux modeles
¢conomiques qui émergent avec le distribué.

La deuxiéme section détaille la démarche méthodologique adoptée dans cette thése,
que porte un regard analytique sur le développement et les premicres appropriations
de trois services Internet décentralisés. La section introduit les manicres dont la theése
analyse D’architecture et les agencements techniques développés dans ces trois cas,
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pour voir comment se constituent des dispositifs qui se donnent pour ambition une
décentralisation partielle ou intégrale. Ce travail est présent¢ comme une étude des
« couches inférieures » que les applications P2P sous-tendent, au moyen d’une
sociologie de I’innovation « en temps réel », une sociologie des architectures de
réseau, et une sociologie de la matérialité¢ des dispositifs comme source de droit(s).
Enfin, cette section introduit les trois cas d’étude qui constituent la partie centrale de
cette these — Faroo, un moteur de recherche P2P, Wuala, une plateforme de stockage
distribu¢, et Tribler, un logiciel de streaming vidéo décentralis¢ — et les choix
méthodologiques qui en ont guidé la sélection, avant d’introduire le plan général du
reste de la these.
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SECTION 1. L’APPROCHE DECENTRALISEE DES SERVICES INTERNET’

L’architecture technique qui sous-tend 1’Internet actuel — a la fois celle de 1’Internet
global, et celle des réseaux, systémes, services qui le peuplent — n’est pas statique,
pas plus qu’elle ne s’est imposée d’elle-méme grace a une supériorité technique
intrinséque. L’histoire du « réseau des réseaux » est celle d’une évolution constante,
qui répond a une logique de normalisation de fait, liée aux modifications des usages,
en particulier a leur massification, et a un ensemble de choix non seulement
techniques mais €conomiques, politiques, sociaux. Tout comme D’architecture de
I’Internet et des services Internet a fait ’objet de controverses par le passé, elle est
actuellement soumise a de nombreuses tensions, tandis que I’on discute de ses futurs
et que, apres en avoir reconnu le statut de mécanisme de régulation politique, on
commence a en reconnaitre pleinement I’importance en tant que levier de
développement et de contraintes €conomiques (van Schewick, 2010), tout en
soulignant son aptitude « by design » (Braman, 2011) au changement et aux
modifications.

Le développement de services basés sur des architectures de réseau décentralisées,
distribuées, P2P s’affirme actuellement comme un des axes importants de
transformation a moyen terme dans les modes de communication et de gestion des
contenus numériques. Co-présents dans les mots des acteurs, comme on verra, ces
trois termes — décentralisation, distribution et pair a pair — seront utilisés, tour a tour,
dans la thése pour indiquer des architectures de réseau préconisant que la
responsabilité des échanges ou des communications se trouve aux marges ou a la
périphérie du systéme, et que I’ensemble des ressources du systeme ne se trouve pas
dans un méme endroit physique, mais est réparti dans plusieurs machines. Leurs
définitions et leurs « différences » respectives seront précisées au cours de la these ;
notamment, le deuxieme chapitre sera 1’occasion d’explorer plus dans le détail la
variété de définitions techniques qui correspondent a ces termes et leur socle
commun, et le troisiéme chapitre explorera I’agencement de la décentralisation et
recentralisation partielle des réseaux dans nombre d’exemples « historiques », comme
Usenet ou le Domain Name System.

Il convient toutefois de préciser d’ores et déja que, s’il n’existe pas de définition
univoque de ces architectures, on peut identifier certains €léments communs que ces
différents termes sous-tendent. Premierement, les multiples unités de calcul qui
composent le réseau (souvent appelées nceuds, dotées chacune de mémoire locale, et
communiquant par échanges); deuxiemement, la réalisation des objectifs de
I’application au moyen d’un partage de ressources (qui peuvent étre de plusieurs

" Cette section doit beaucoup aux discussions et aux travaux menés en collaboration avec Alexandre
Mallard et Cécile Méadel dans le cadre du projet ADAM (Architectures distribuées et applications
multimédias — http://adam.hypotheses.org), financé par I’ANR dans le programme Contenus et
Interactions (CONTINT), qui se poursuit depuis novembre 2010 ; elle doit également beaucoup a des
travaux menés en collaboration avec Valérie Schafer et Hervé Le Crosnier [Musiani & Schafer, 2011 ;
Schafer, Le Crosnier & Musiani, 2011].
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types), pour servir un but commun (e.g. résoudre un probleme de calcul a large
échelle) ou des besoins individuels au moyen d’une coordination de ressources
partagées. Troisiemement, la tolérance a la défaillance de nceuds individuels et le
conséquent manque de point unique d’échec ; quatricmement, un passage a I’échelle
souple. Enfin, la modification constante de la structure du systéme (la topologie et
latence du réseau, le nombre d’ordinateurs qui y sont connectés), et I’attribution a
chaque nceud d’une vision incomplete ou limitée du systéme. En premicre
approximation, une architecture distribuée n’est pas nécessairement décentralisée (il
peut y avoir délégation au réseau distribu¢ d’une tache qui est ensuite recentralisée),
tandis qu’une architecture décentralisée est nécessairement distribuée.

Si le concept de décentralisation est en quelque sorte inscrit dans le principe méme de
I’Internet — et notamment dans 1’organisation de la circulation des flux — son
urbanisme actuel semble n’intégrer ce principe que de maniere limitée, et certaines de
ses faiblesses ont pu apparaitre récemment. Par exemple, a la lueur du succes
retentissant qu’ont connu certains services comme les social media : alors que chaque
internaute est devenu, au moins potentiellement, un consommateur mais aussi un
distributeur et un producteur de contenus multiples, cet urbanisme conduit a
centraliser des masses considérables de données dans certaines régions de I’Internet,
alors méme qu’elles ont vocation a €tre rediffusées aussi vite dans de multiples places
d’un réseau désormais pleinement globalisé.

Le mode actuel d’organisation de ces services et de la structure du réseau qui rend
possible leur fonctionnement, avec ses points de passage obligés, ses carrefours plus
ou moins contraints, ses emmagasinages performants, souléve nombre de questions
en termes a la fois d’une utilisation optimisée des ressources de stockage, et de la
fluidité, rapidité et efficacit¢é des échanges électroniques. S’y ajoutent des
interrogations sur la sécurité des échanges et la stabilité du réseau. Une série de
dysfonctionnements (voir les doutes que les black-out répétés de Twitter ont soulevé
quant a sa durabilité) et de pannes aux conséquences globales (voir, début 2008, la
paralysie mondiale de YouTube et des réseaux pakistanais suite a un routage de
requétes de type Border Gateway Protocol®, visant a limiter la diffusion de certains
contenus dans ce pays), attirent D’attention sur des questions de sécurit¢ et de

protection des données qui sont inhérentes a la structure actuelle de I’Internet.

Le recours a des architectures de réseau décentralisées et a des formes d’organisation
distribuées pour les services Internet est donc envisagé par nombre de projets,
entreprises, services, comme voie possible pour parer certaines difficultés de gestion
du réseau, de ses localités a sa globalité, dans une perspective d’efficacité, de sécurité
et de développement durable numérique (pour une meilleure utilisation des
ressources).

8 Le Border Gateway Protocol (BGP) est le protocole qui supervise les décisions de routage sur
I’Internet.
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INNOVATION ET INTERNET, UNE QUESTION D’ ARCHITECTURE ?

Dans le récent ouvrage Internet Architecture and Innovation, Barbara van Schewick
souligne que des décennies de recherches sur les processus d’innovation ont permis
de mieux comprendre comment les changements du droit, des normes, des prix
influencent le contexte économique de I’innovation et les décisions des innovateurs,
et vice-versa. Mais il manque encore, selon elle, une compréhension fine des relations
entre architecture technique et innovation, au vu du cloisonnement des disciplines qui
a pu faire considérer les architectures techniques comme des artefacts « pertinents
seulement pour les ingénieurs » (van Schewick, 2010 : 2-3). Rien n’est pourtant plus
vrai dans le cas de I’Internet, comme 1’a souligné Lawrence Lessig : 1’architecture du
réseau des réseaux est certes du code, de la technique — le logiciel et les équipements
qui définissent le cyberespace — mais elle entraine et comporte (embeds) certains
principes, contribue a définir les termes d’utilisation de cet espace, et influence ce
qu’il est possible de faire dans cet espace. Ces caractéristiques et possibilités
constituent des préconditions au développement du réseau des réseaux ; si certaines
architectures invitent I’innovation, d’autres la freinent (Lessig, 1999, 2000).

En précisant que I’architecture ne se réduit pas qu’a une « autre maniere » de parler
de la technologie, certains travaux récents analysent, dans cette lignée, comment
celle-ci renvoie a 1I’idée d’une pluralit¢ normative pour 1’Internet qui intervient, sans
discontinuité, sur les usages, le droit et la technique, et contribue finalement a la
régulation (Brousseau, Marzouki & Méadel, 2012 ; Massit-Folléa, M¢éadel &
Monnoyer-Smith, 2012). En effet, en choisissant de placer I’intelligence non pas au
ceeur du réseau Internet mais a sa périphérie, aux deux bouts de la communication
(end-to-end), ses concepteurs ont assuré un développement continu d’innovations,
d’expérimentations et de développements de produits dont la longévité est arbitrée
par le succes public (Schafer, Le Crosnier & Musiani, 2011 : 40).

Pour analyser les technologies de I’information et de la communication et les médias
« en réseau », I’Internet en particulier, les software studies et les critical code studies
ont récemment relevé le défi de I'interdisciplinarité (Fuller, 2008), en s’appuyant sur
un ensemble de travaux en sociologie des sciences et des techniques qui se sont
attachés a explorer les qualités sociales et politiques des infrastructures (Star, 1999 ;
Star & Bowker, 2002). En outre, certains auteurs, croisant I’informatique, la
sociologie, le droit et les Science & Technology Studies (STS), montrent qu’une
approche méthodologique et une étude innovantes des architectures, intégrant les
liens entre celles-ci et les pratiques, est possible (Agre, 2003 ; Elkin-Koren, 2006 ;
Braman, 2011). Les modifications d’architectures ont non seulement des causes mais
aussi des conséquences économiques, politiques et sociales, et c’est bien de ces
allers-retours constants et de ces enjeux dont il est question lorsque les modeles sous-
tendant les réseaux, la gestion des flux, les emplacements et les traitements des
données sont mis en débat.

Ecosysteme en évolution constante, sous I’effet du développement du Web, de ses
usages commerciaux et grand public, des (re)compositions de la chaine de valeur
Internet, le réseau des réseaux pose, depuis le développement d’Arpanet a la fin des
années 1960, des questions de durabilité des modeles techniques et économiques qui
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sous-tendent la gestion de ses flux, jusqu’a questionner son statut de « bien collectif »
(Mounier, 2002). Aux origines de I’Internet, le principe de décentralisation gouverne
la circulation des transmissions. Ses principaux usagers, les chercheurs, ont congu des
modes de diffusion des données et de facturation extrémement pragmatiques et
parfois techniquement un peu précaires : diffusion des News de sites en sites par
inondation’, tables de routage complexes, facturation des usages en constante
évolution et approximative reposant, dans le cas frangais comme européen, sur le bon
vouloir de centres pionniers et d’une communauté d’intérét. Au cours des années
1980, le « mod¢le Internet » est doté¢ d’une architecture ouverte, distribuée, qui
n’hésite pas a revendiquer le best effort'’, la perte ou la redondance de paquets
d’informations, qui privilégie le running code'' plutét que des protocoles fondés sur
I’cecuménisme et la robustesse technique développés au sein des organismes de
normalisation traditionnels.

L’Internet voit ses principes fondateurs peu a peu €rodés a partir des années 1990, au
profit d’outils permettant davantage de gestion des flux et de sécurité. Les analogies,
notamment spatiales, permettant de décrire 1’évolution de I’Internet ne manquent
pas : passage d’un modele horizontal a un modele vertical, d’un modele bazar a un
modele cathédrale (Raymond, 1997), « minitélisation » ou « broadcastisation » de
I’Internet (Schafer & Thierry, 2012), marche forcée vers un « Internet civilisé »,
balkanisation, transformation de Netville en agglomérations de banlieues aseptisées.
Autant d’images suggérant que I’Internet, interconnexion de plus de 40 000 réseaux
différents'?, est placé sous une pression considérable face & la volonté croissante de
gestion et de contréle de ses flux — et aux reconfigurations de son modele générées
par son propre succes.

C’est notamment 1’introduction du World Wide Web en 1990 (Berners-Lee, 2000)
qui conduit a la diffusion d’architectures du type dit client-serveur : le navigateur
Web et d’autres applications, qui émergent dans les premicres phases de la
commercialisation de I’Internet, se basent sur un protocole ou le client amorce une

\

connexion a un serveur connu, en télécharge des données et se déconnecte.

? Protocole de diffusion d’information utilisé aussi bien pour transmettre du contenu que pour le calcul
distribué ou parallgle, ou chaque nceud transmet I’information a tous ses voisins en une seule étape de
temps. (Voir chapitre 2, section 2, « flooded request »).

19 Le best effort est un modéle d’acheminement de données dont le principe est de garantir que chaque
élément ayant un rdle dans I’acheminement fait le maximum, « tout ce qu’il peut », pour amener ces
données de la source a la destination, et ne donne aucune garantie sur la qualité de I’acheminement ni
méme sur son succes (Voir chapitre 3, section 2).

' Part de la célebre phrase de David Clark, pionnier de 1'Internet et de 1’Internet Engineering Task
Force (IETF), « We believe in rough consensus and running code » (on croit au consensus
approximatif et a la programmation évolutive), a signifier que I'I[ETF s’intéresse notamment a la mise
en place de systémes agiles, pouvant étre implémentés et changés rapidement.

12 D’aprés les estimations de Tony Bates, Philip Smith, Geoff Huston, membres de I'IETF, dans le
CIDR (Classless Inter-Domain Routing) Report, un ensemble de statistiques sur I’allocation des
adresses IP, qui incluent des informations sur le nombre de réseaux autonomes présents sur 1’Internet
[http://www.cidr-report.org/as2.0/, version du 1 aott 2012].
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L’organisation des services de recherche d’informations, depuis Netscape jusqu’au
modele Google, en passant par les portails (Yahoo!, AOL, MSN) contribue également
a la diffusion de ce modéle. En méme temps, des sites comme eBay et Amazon
contribuent a I’explosion du commerce ¢€lectronique ; I’introduction en bourse de
Netscape en 1995, suivie par d’autres start-up (eBay, Amazon) et I’augmentation de
la valeur du NASDAQ (valeurs technologiques) marque la fin des années 1990, avant
I’éclatement de la bulle spéculative en 2000 et la crise boursiere qui s’ensuit. Les
services Internet qui prennent pied au cours des premicres années 2000, comme les
réseaux sociaux, les outils de messagerie, les applications de stockage de contenus
numériques, se basent sur des modéeles techniques et économiques dans lesquels les
utilisateurs demandent des services a de puissants serveurs qui stockent de
I’information et/ou gerent le trafic.

Méme si le trafic sur I’Internet fonctionne toujours sur le principe de la distribution
généralisée, il co-existe donc avec une logique d’organisation des services qui prévoit
une concentration autour de serveurs ou centres de données qui habilitent 1’acces aux
contenus. L’augmentation importante des spams, et la présence toujours plus
importante de protocoles gourmands en bande passante compromettant le bon
fonctionnement de I’Internet en tant que « ressource commune » (Ostrom, 1990),
amenent a des interrogations sur la nature coopérative du réseau (Mueller, 2012),
tandis que naissent des mesures de gestion qui en ¢rodent la symétrie. Les
gestionnaires de réseau déploient, aux points de contact entre les réseaux internes et
I’Internet extérieur, les pare-feu — dispositifs qui filtrent les paquets, et choisissent
quel trafic laisser passer et a qui nier 1’accés. L’augmentation des adresses IP
dynamiques, que les fournisseurs de bande passante trouvent utiles pour le
déploiement permanent des services Internet, forcent les applications décentralisées a
construire des répertoires dynamiques des hdtes auxquels se connecter. Enfin, la
popularité de la Network Address Translation (ou « traduction d’adresse réseau »)
amene a une situation ou les véritables adresses des hotes ne sont plus seulement
instables pour ces applications : elles ne sont plus accessibles.

Face au grand mouvement d’enclosure qui étend sans cesse le niveau de protection
des contenus, des régulations privées se substituent a une puissance publique gérant
des droits de propriété intellectuelle par 'intermédiaire de la loi (Boyle, 2003).
Parallelement, le best effort recule au profit d’une prioritarisation, a la fois
« conditionnelle » et « active » (Curien & Maxwell, 2011 : 43-44), de la part des
opérateurs de réseau. Si la premic€re — une optimisation ad hoc des réseaux selon ses
exigences a un moment donné — ne suscite que peu de réactions, puisqu’elle permet
de résoudre des problémes de congestion, la seconde est davantage critiquée : en
placant des paquets volontairement en téte de file ou au contraire en discriminant et
ralentissant certains d’entre eux, les fournisseurs d’accés a Internet posent la question
de la neutralité du « réseau des réseaux », actuellement source de vives controverses
(Marsden, 2010 ; Curien & Maxwell, 2011 ; Schafer, Le Crosnier & Musiani, 2011).

La concentration autour de serveurs donnant accés aux services et contenus, le
nombre grandissant d’applications consommatrices de bande passante, la confiance
croissante dont les utilisateurs investissent le « réseau des réseaux » pour des
applications et usages qui entrainent de nouveaux criteres de sécurité, résultant en
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pare-feu qui divisent I’Internet en réseaux ou régions qui s’autoalimentent et se
suffisent a eux-mémes, ou encore les changements d’échelle de I’Internet, créent des
défis de durabilité. De nombreux acteurs du secteur IT, a commencer par les
entreprises, s’interrogent sur le mode d’organisation des services et la structure du
réseau, et identifient des problémes spécifiques qui mettent a I’épreuve I’architecture
Internet dans son scénario de « concentration » actuel. La recherche d’alternatives au
mode dominant d’organisation des services et de la structure du réseau — en quéte
d’efficacité¢ et de durabilit¢ — se poursuit. En cherchant les meilleures solutions,
certains se retournent vers I’Internet d’il y a quinze ou vingt ans — aux qualités
persistantes d’une ancienne technologie qui replonge dans la topologie de I’Internet
pré-commercial, mettant a profit les « marges » du réseau : le P2P.

LES MARGES DU RESEAU, UNE REPONSE A L’AVENIR « NUAGEUX » DE L’ INTERNET ?

\

L’architecture en pair a pair désigne un modele de réseau structuré afin que les
communications ou les échanges se fassent entre nceuds qui ont la méme
responsabilité dans le systeme. La dichotomie entre les serveurs, fournisseurs de
ressources, et les clients demandeurs de ressources, caractéristique du modele client-
serveur, est remplacée par une situation ou tous les pairs ont la ressource et tous les
pairs la demandent (Schollmeier, 2001). L’architecture P2P embrasse le principe de
décentralisation en utilisant le réseau d’une manic¢re différente par rapport aux
applications client-serveur. Dans cette architecture, les usagers demandent des
services a des serveurs de capacité limitée ; par conséquent, 1’addition de clients peut
ralentir le transfert de données pour tous les usagers'”.

Dans DP’architecture P2P, les usagers n’utilisent pas seulement des ressources pour
accéder aux contenus (de la bande passante, de 1’espace de stockage, de la capacité de
calcul) mais ils en fournissent également — si la demande a laquelle le systeme doit
répondre augmente, la capacité totale du systeme augmente aussi. Les systemes P2P
peuvent également présenter des avantages de stabilité et d’endurance, car la nature
distribuée du systeéme en améliore la force et empéche son invalidation totale en cas
d’échec d’un des nceuds. L’efficacité du P2P en tant que modele de distribution est
strictement liée au partage de la capacité de calcul et de bande passante entre tous les
composants du systéme, ce qui change la structure de distribution et 1’allocation des
colits en augmentant ’utilisation de bande passante au niveau du réseau, plutét qu’a
celui du serveur. Par ailleurs, les vulnérabilités potentielles des systémes en P2P
résident surtout dans les codes non sécuris€s, susceptibles d’autoriser 1’acces a
distance aux ordinateurs qui forment le réseau, et méme de le compromettre. La
sécurité¢ et les mécanismes de vérification de fichiers (tels que la fonction de
hachage'®, la vérification des fragments qui vont recomposer le fichier, et une variété

13 Et conduire, dans des situations limite, a des scénarios de déni de service.

1 La fonction de hachage est une fonction qui, 4 partir d’une donnée fournie, calcule une empreinte
servant a identifier rapidement, bien qu’incomplétement, la donnée qui a été a son origine. Cette
fonction sert, en informatique, a rendre plus rapide I’identification des données : calculer I’empreinte
d'une donnée ne cotite qu’un temps négligeable par rapport au calcul de la donnée initiale.
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de méthodes de cryptage) sont par conséquent les domaines dans lesquels les
applications basées sur le P2P ¢évoluent actuellement le plus.

Au cours de leur histoire « grand public », encore relativement breve, les réseaux P2P
ont été considérés presque exclusivement comme une menace pour I’industrie des
contenus numériques. L’usage principal de ces réseaux par le public étant le partage
non autoris€¢ de fichiers musicaux ou vidéo, le probléme des droits de propriété
intellectuelle, du droit d’auteur notamment, s’est imposé en tant que cadrage
médiatique et politique prédominant des réseaux P2P et de leurs usages (Elkin-Koren,
2006). Cette réputation s’est tout particulierement forgée avec l’avénement, au
tournant des années 2000, de pratiques d’échange de contenus a 1’échelle mondiale,
impliquant des millions d’usagers. Le cas le plus emblématique est celui de
I’explosion, en 1999, du service Napster; avec ses soixante millions de
« partageurs », ce service a permis le partage des fichiers entre plusieurs nceuds. Mais
la présence d’un serveur central visant a faciliter 1’identification des contenus, point
de passage obligé de chaque échange et cible facile pour les «ayant droit», a
finalement causé sa perte. Une seconde génération de systemes de partage de fichiers
en P2P, utilisée par exemple par Gnutella, a dépassé la nécessité¢ d’un serveur central
et démontré les avantages et la robustesse d’un systeme décentralisé. Les systémes de
troisieme génération sont hybrides et constituent un mélange des deux précédents ; ils
ont ¢tés massivement employés par KaZaA et d’autres applications de partage de
fichiers (Beuscart, 2002 ; Farchy, 2003 ; Laflaquiere, 2005).

L’importance que le débat autour des violations du droit d’auteur, facilitées par ces
¢changes, a revétue dans les médias et ’opinion publique s’est reflétée dans les
priorités de recherche, a la fois pour les projets a caractére technique/informatique et
les recherches en sciences économiques et sociales. Pour autant, une telle conception
ne saurait résumer a elle seule la philosophie des systemes en P2P : des auteurs
comme la juriste Niva Elkin-Koren, ou I’informaticien et sociologue David Hales
soulignent de facon originale que la signification politique et technique de ces
dispositifs serait a chercher ailleurs, notamment dans un ensemble de « vertus »
(Elkin-Koren, 2006), des qualités d’efficacité, de stabilité et d’endurance, qui tiennent

a la fois du technique, du social, de I’économique et du légal.

En premier lieu, la transmission directe de données entre les machines d’un réseau
décentralis¢, avec éventuellement un principe de fractionnement des fichiers, est
susceptible de promouvoir une meilleure efficacit¢ des échanges de contenus, une
plus grande libert¢ et éventuellement 1’émergence de nouveaux principes
organisationnels, sociaux et Iégaux. Au-dela de ces bénéfices, significatifs du point de
vue de I’économie des échanges, on a également souligné que les systemes P2P
peuvent fournir des solutions spécifiques pour la protection des libertés personnelles
(Wood, 2010) ou I’émergence de processus de décision alternatifs et des
environnements participatifs (Elkin-Koren & Salzberger, 2004) rendus possibles par
I’échange direct de contenus entre les différents noeuds du réseau (Hales, 2006). Les
implications sont multiples, en termes de performance technique, mais aussi pour
redéfinir des concepts tels que la sécurité et la privacy, reconfigurer les emplacements
des données et des échanges, les frontieres entre 1’usager et le réseau, les outils a
disposition. En somme le P2P peut avoir un impact sur [I’attribution, la
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reconnaissance et la modification de droits entre utilisateurs et fournisseurs des
services.

Si les modeles P2P offrent des nouvelles pistes d’exploration et de maintien des
¢quilibres au sein de 1’écologie Internet, les grands acteurs du marché IT actuel
posent des conditions. Un « P2P turn » est-il encore possible, alors que le cloud
computing, I’ « informatique dans les nuages », semble prendre le dessus, renforgant
donc un modéle économique et technique dans lequel 1’utilisateur final sollicite de
puissants centres de serveurs, qui stockent I’information et gérent le trafic sur le
réseau ?

Bien que la définition méme de cloud fasse actuellement I’objet de vives controverses
(une revue spécialisée a réuni plus de vingt définitions différentes du concept'), ce
modele indique généralement que le fournisseur propose 1’infrastructure physique et
le produit logiciel, abritant ainsi a la fois les applications et les données dans un lieu
¢loigné de I'utilisateur (le fameux « nuage », cloud en anglais) et interagit avec ce
dernier grace a une interface client. On s’achemine dans ce cas vers un mode¢le de
déportation sur des serveurs distants de traitements informatiques traditionnellement
localisés sur le poste utilisateur, et d’un agrandissement de la distance entre le
déroulement des opérations nécessaires au fonctionnement du service, et
I’équipement personnel/local des clients de ce service.

Toutefois, le nuage décentralisé est aussi envisageable, et il serait congu pour répartir
la puissance de calcul et les ressources du nuage entre les terminaux de tous les
utilisateurs/contributeurs. C’est le souhait exprimé par Eben Moglen, I’inspirateur du
projet de réseau social décentralisé Diaspora*. Le chercheur et activiste note que, en
I’état, le cloud n’a profité qu’aux grands acteurs : son développement a favorisé une
situation ou « des serveurs ont gagné [davantage de] liberté. Libert¢ de bouger.
Liberté de louvoyer ; de combiner et de diviser, de ré-agréger et d’utiliser toute sorte
d’astuces. Les serveurs ont gagné en liberté. Les clients n’ont rien gagné » (Moglen,
2010). 11 s’agit 1a d’une affirmation trés tranchée et peut-€tre d’une simplification
excessive : le modele du cloud, méme sans en envisager une version décentralisée,
apporte bien quelque chose aux clients/utilisateurs finaux — 1’acces permanent au
service, en mobilit¢ (Mowbray, 2009). Il reste cependant intéressant de noter que la
décentralisation pourrait étre une réponse possible a DI’avenir « nuageux » de
I’Internet, susceptible de relier les grandes inconnues de ce modele — notamment qui
est responsable du traitement des données et des flux, et de quelles manieres — aux
machines des utilisateurs.

LE P2P COMME OPPORTUNITE ET ALTERNATIVE

Telle est donc la problématique dans laquelle se situe cette thése: des que 1’on

1> « Twenty-One Experts Define Cloud Computing », Cloud Computing Journal, 2008
(http://cloudcomputing.sys-con.com/node/612375/print).
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agrandit la focale rivée sur le partage de fichiers, les appropriations du P2P soulévent
la question de la constitution, avec cette technologie, d’une opportunité'® sociale,
politique et économique pour les services basés sur Internet. Cette these est également
une exploration de la décentralisation comme alfernative pour ces services, dans la
mesure ou la norme actuelle pour les services hébergés par le « réseau des réseaux »
est la concentration autour de serveurs donnant acces aux contenus. Ce travail a
I’intention de contribuer a une connaissance des problématiques spécifiques que
posent les architectures de réseau décentralisées du point de vue des usages, de la
diffusion des technologies, des modéles économiques, des droits et normes

expérimentés ou éprouves, des contenus distribués.

La thése s’articule autour de deux questions de recherche principales ayant trait aux
implications socio-politiques de [D’approche distribuée et décentralisée de
I’architecture technique des services Internet. Qu’est-ce que dessine une architecture
de réseau décentralisée du point de vue de I’articulation des acteurs et des contenus,
de la répartition de responsabilités, de I’organisation du marché et de la capacité a
exercer du controle, des formes d’existence et des roles d’entités telles que les nceuds
du réseau, les usagers, les unités centrales ? Sous quelles conditions un réseau qui
répartit la responsabilité de son fonctionnement a ses marges, et qui suit un modele
non hiérarchisé ou hybride, peut-il se développer dans I’Internet d’aujourd’hui ?

Ce travail tente d’apporter quelques ¢léments de réponse a ces questions en suivant
les développeurs de trois services Internet, construits sur un modele de réseau
décentralisé — un moteur de recherche, un service de stockage et une application pour
le streaming vidéo — , les collectifs d’usagers pionniers qui se développent avec ces
services, et ponctuellement, les arénes politiques ou I’on discute de I’organisation et
de la gouvernance de I’Internet a moyen et long terme. Au fil des pages et des cas
d’étude qui constituent la partie centrale de la theése, on verra ces deux questions
s’articuler de trois manicres spécifiques.

Quels nouveaux partages de compétences entre fournisseurs de service, opérateurs
des réseaux et utilisateurs ces applications sont-elles susceptibles d’engendrer ? On
verra en effet comment les applications P2P instaurent des configurations nouvelles
dans I’univers des pratiques de coopération et de communication : 1’acce€s aux usages
suppose en contrepartie que soient mises a disposition du collectif ou du service des
ressources propres a 1’utilisateur, ou considérées comme telles jusqu’ici. En analysant
les nouvelles formes d’engagement de ’utilisateur et des autres acteurs concernés par
la mise en ceuvre des services, on cherche a comprendre les modalités de leur viabilité
technique et économique, mais aussi comment sont réglées des questions
« classiques » associées a la gestion des contenus numériques, comme celle de la
sécurité des données ou de la privacy.

Quelles sont les nouvelles dynamiques collectives, a 1’échelle du réseau, qui sont
susceptibles de se mettre en place avec le développement du P2P ? Ces services

'® Dans une acception peu « classiquement frangaise » mais de plus en plus mobilisée par les acteurs
eux-mémes aussi bien que dans la littérature, je donne au mot « opportunité » la signification de
« possibilité » ou « occasion », dérivée de 1’anglais opportunity.
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proposent en effet, selon des configurations variées, I’aménagement de nouvelles
relations entre le local et le global. On assiste a la mise en opération, par exemple,
d’un service de stockage distribué qui est basé sur la fragmentation des fichiers, et
leur dissémination dans I’ensemble du réseau d’utilisateurs; ou d’un autre qui
conceptualise un moteur de recherche « par affinités », dans lequel 1’utilisateur est
défini par une capacité a établir un lien avec des savoirs qu’il détient, du point de vue
de sa localisation propre. Ces applications posent des questions inédites du point de
vue de Particulation entre I’individu et le collectif, dans I’espace du réseau ou dans
I’espace géographique. Comment du global se recrée-t-il a partir de I’éclatement du
local ? Quelle visibilité sur le collectif ces systémes offrent-ils & un utilisateur qui
devient un nceud actif, au sens fort du terme, et non simplement un participant
connecté au réseau global ? Quelles sont les nouvelles inégalités numériques qui sont
susceptibles de s’instaurer dans ces situations ?

Quelles sont les formes de régulation émergentes de ces technologies, du point de vue
des droits de propriété, du droit a la vie privée et a la confidentialit¢ des données
personnelles, ou encore des droits d’acces aux contenus ? Les fronticres de la
« légalité¢ » de contenus, usages, plateformes sont-elles définies et configurées de
manicre assez souple pour respecter et accompagner 1’innovation ? De la méme fagon
que les réseaux P2P « de premiere génération » ont mis au défi les dispositifs de la
propriété intellectuelle classique, cette these explore les manieres dont les
architectures décentralisées et P2P pour les services Internet contribuent a une
redéfinition de notions comme celle d’auteur et celle de contributeur, a une
reconfiguration des droits des utilisateurs, ainsi qu'a des déplacements de la fronticre
entre usages priveés et usages publics.

Enfin, la thése touchera de maniere plus ponctuelle a la recherche de modeles
¢conomiques pour une technologie qui est en principe strictement associée a
I’économie de la gratuité : quels modeles d’affaires sont susceptibles de prendre en
charge le développement de ces applications ? Un premier enjeu est celui de
I’allocation optimale d’une ressource qui est en partie « publique ». La question de
I’allocation des ressources de stockage, et indirectement de la fluidité des échanges
¢lectroniques, si elle ne se pose pas encore avec acuité, s’inscrit dans le moyen terme.
Le développement de services basés sur des architectures décentralisées peut €tre
analysé¢ comme une stratégie de contournement de ces problémes d’allocations. La
question est deés lors de déterminer quels sont les acteurs qui ont un intérét a
développer ces types d’applications: est-ce les développeurs/entrepreneurs, qui voient
dans I’architecture décentralisée une opportunité de baisser les barrieres a leur entrée
dans un secteur ou la concurrence est aigue ? Les utilisateurs, porteurs d’une
demande de fluidité, ou de sécurisation, ou de confidentialit¢ des échanges ? Ou
encore, les régulateurs et les pouvoirs publics, qui identifient des opportunités dans le
fait de mener une politique d’encouragement a ces stratégies alternatives ? Un second
enjeu est celui du développement durable de 1’écologie Internet: le choix d’une
approche qu’un des acteurs définira de « force brute'’ », c’est a dire la copie de
I’intégralité des contenus circulants dans un systeme sur des machines sous controle
direct d’une firme, ou d’une approche ou ceux-ci sont repartis sur les terminaux des

"7 Entretien avec Georg Schneider, développeur du moteur de recherche décentralisé Faroo.
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utilisateurs, n’est pas sans conséquences pour le type, la quantit¢ et la qualité¢ des
ressources informatiques et €économiques mobilisées par les différents acteurs
concernés.
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SECTION 2. TROIS CAS POUR UN REGARD COMMUN

La démarche méthodologique adoptée dans cette thése propose de porter un regard
détaillé sur le développement et les premicres appropriations de trois services Internet
décentralis€s, qui constituent mes cas d’étude. Tout en répondant a des nécessités
d’usages diverses (moteur de recherche, stockage de données, streaming vidéo), ces
projets et applications ont en commun un aspect d’architecture technique original par
rapport aux applications plus répandues servant les mémes usages: tous sont basés sur
des technologies de réseau en P2P.

La these analyse D’architecture et les agencements techniques développés dans ces
trois cas, pour voir comment se constituent des dispositifs qui se donnent pour
ambition la décentralisation — de maniére au moins partielle ou hybride, et dans un
cas, intégrale. Ce travail suit les représentations que les innovateurs dans le domaine
des services Internet en P2P se font de leurs usagers, quels sont les collectifs actuels
et futurs, les pratiques, les formes d’organisations qu’ils envisagent et qu’ils tendent a
faire exister en lien avec les technologies qu’ils ¢laborent. Au moyen des
observations de cas et de dispositifs, des analyses des contenus stockés, échangés,
recherchés, des entretiens avec les chercheurs et les entrepreneurs responsables des
projets, mais aussi avec les parties prenantes impliquées dans le développement de
I’architecture technique de I’Internet, j’essaye de retracer et de suivre les choix, les
facons de faire, les transformations et modifications des services Internet
décentralis€s, qui en déterminent les formes et caractéristiques actuelles, ainsi que
leur évolution dans le temps.

Si la partie centrale de cette thése est donc constituée par une analyse monographique
détaillée, ’'un apres 1’autre, des trois cas sélectionnés, ce travail se termine par un
regard commun porté sur ces trois projets, et sur la pluralit¢ des enjeux que leur
analyse a contribu¢ a dégager. Vu le nombre limité de cas, ce travail ne prétend pas a
I’exhaustivité ; tache dont un travail de cartographie des projets et expérimentations
en maticre d’architecture distribuée, mené en paralléle et a la suite de mon terrainlg, a
par ailleurs révél¢ toute la difficulté, au vu de I’importance du travail de définition, de
classification et de catégorisation qu’elle implique.

Pourtant, la thése souhaite, par ce regard commun, essayer d’échapper a I’écueil
classique des suivis d’innovation au cas par cas. Il s’agit d’éviter que les indications
fournies par ces analyses ne restent pas €parpillés dans des projets indépendants, et de
permettre a une vision d’ensemble des réactions et des pistes d’appropriation de ce
technologies de donner lieu a un repérage de convergences dans les retours de ces
expériences — retours porteurs de développements ultérieurs, et d’applications
possibles.

18 J] s’agit de la tdche 2 du projet ADAM, « Exploration des projets et expérimentations en matiére
d’architecture distribuée ». L’objectif de cette tdche est de procéder a un inventaire, une exploration et
une systématisation des connaissances disponibles concernant les technologies de réseau de type
architecture distribuée, avec I’idée que cette variété de termes et d’architectures correspondantes n’a
pas été encore trés bien percue par les sciences sociales, alors méme qu’elle n’est pas sans
conséquences sur la variété de leurs possibles implications sociales et économiques.

29



UNE SOCIOLOGIE DE L’INNOVATION « EN TEMPS REEL »

Dans le but d’essayer d’obtenir une vision commune des pistes d’appropriation de la
technologie P2P, I’enquéte empirique a 1I’ceuvre dans cette thése répond donc a une
démarche d’identification de technologies et d’usages qui sont, pour reprendre
I’expression de Bruno Latour, en train de se faire (Latour, 1987). La sociologie des
techniques « en temps réel » que 1’on expérimente ici nous semble une méthode
viable afin d’appréhender des situations variables aux dimensions diverses, et de tirer
des conclusions sur leurs possibles développements et applications. D’une part, parce
que le terrain que I’on cherche a explorer est un monde fortement concurrentiel, qui
connait des innovations permanentes et rapides, ainsi qu’un fort renouvellement des
approches technologiques explorées (Delmas-Marty, 2012 : 14)" ; d’autre part, et
peut-étre plus fondamentalement, parce que ces projets, comme d’autres dans le
domaine du numérique, cassent la vieille opposition entre le technology push et le
demand pull (Douthwaite, 2002).

LE P2P, INNOVATION EN CONSTRUCTION

Il ne s’agit en effet ni de retrouver, dans 1’élaboration ou le faconnage des services en
P2P observés, des ¢léments de compréhension des usages attendus ou prescrits ; ni de
décrire les besoins, cultures ou valeurs opérant dans le domaine pour aboutir a des
préconisations sur la forme et les propriétés des dispositifs techniques. Les

1911 est d’ailleurs nécessaire de préciser ici quelques termes relatifs aux différents stades de
développement et publication d’un logiciel (software release life cycle), termes qu’on retrouvera
souvent au fil des chapitres suivants. Voir aussi [Humble & Farley, 2010].

La phase de pre-alpha se référe a toutes les activités exercées au cours du projet de logiciel avant la
phase de test. La phase alpha du cycle est la premiére phase de test du logiciel ; elle est généralement
fermée au public et limitée €ventuellement a des testeurs pressentis par les développeurs eux-mémes
(on parle de closed alpha), car le logiciel est encore instable et pourrait causer des plantages ou des
pertes de données. Parfois, 1’alpha est disponible publiquement (comme bonus, ou pré-commande,
public alpha), dans ce cas, les développeurs poussent plus t6t dans leur démarche vers une plus grande
stabilité, pour améliorer la pertinence des essais de ces testeurs pionniers.

La phase beta commence lorsque les fonctionnalités du logiciel sont complétes ; un logiciel dans cette
phase comporte encore, généralement, de nombreux bugs et des problémes de vitesse et de
performance. Cette phase marque généralement la premiére mise a disposition du logiciel a 1’extérieur
de I’organisation qui 1’a développé, et I’accent est mis sur la réduction de ces problémes de
fonctionnement ; elle incorpore donc souvent des tests d’utilisabilité. Les développeurs publient soit
une version beta fermée (private/closed beta) ou ouverte (public beta); la premiére est destinée a un
groupe restreint de personnes, sur invitation, tandis que la deuxiéme est ouverte a un grand groupe, ou
toute personne intéressée. Les utilisateurs/testeurs rapportent les bugs qu’ils trouvent, et suggérent
parfois de nouvelles fonctionnalités supplémentaires qu’ils estiment devraient étre disponibles dans la
version finale.

Enfin, la publication définitive (release) du logiciel est précédée par un release candidate, une version
beta avec le potentiel d’étre un produit final.
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architectures décentralisées qui sous-tendent les dispositifs observés dans cette these
font partie et témoignent justement d’un monde ou la coupure entre usager et
concepteur est souvent brouillée, et la place des technologies transformée; ou
I’usager intervient étroitement dans les choix technologiques, et la technologie
provoque des usages imprévus ; en bref, I’architecture du réseau transforme aussi
étroitement les pratiques qu’elle est transformée par elles. Mon choix de traiter le
récit « avec l’observateur », a la premicre personne et d’un ton embedded sur le
terrain, cherche d’ailleurs a refléter dans le style d’écriture cette hypothese fondatrice
de mon travail. Je cherche ici a faire un récit qui se donne a découvrir, avec des
strates de transformation qui s’effacent successivement, mais que 1’on retrouve dans
la technologie dés lors que le récit vient leur donner sens.

Cette thése met donc en ceuvre des enquétes aupres de trois services Internet en P2P
afin de constituer, « en temps réel » et de fagon spécifique d’abord, transverse
ensuite, aux applications concernées, un lieu de capitalisation sur des technologies et
des usages qui sont en train de se faire. Ce travail souhaite ainsi contribuer a
appréhender dans leur globalité des questionnements sous-jacents, qui engagent tout
autant la construction de la « démocratie numérique » (Vanbreemersch, 2009 ;
Cardon, 2010), le fagonnage d’un Internet plus égalitaire et horizontal, que la viabilité
¢conomique des innovations produites dans ce domaine. Ces questionnements
renvoient aux nouvelles compétences que les dispositifs attribuent a leurs usagers,
aux problémes de gestion techno-juridique des contenus qu’ils posent, aux
dynamiques d’échange et de partage communautaires spécifiques qu’ils instaurent ou
sont susceptibles d’instaurer, aux formes de gouvernance qu’ils supposent ou tendent
a faire exister.

UNE SOCIOLOGIE DES ARCHITECTURES DE RESEAU

En utilisant cette approche, je souhaite par ailleurs dépasser, et souligner les limites,
de la démarche qui est aujourd’hui la plus courante quand on prend le P2P comme
objet d’¢étude : méme lorsqu’elles se focalisent sur des formes d’organisation en P2P
(par exemple en ¢étudiant la coopération dans les communautés en ligne), les
recherches en sciences sociales ont jusqu’ici contribué a la tendance qui réduit le P2P
aux usages qu’il rend possible, un d’entre eux en particulier : le partage (illégal) de
fichiers. Cette these veut donc souligner I’importance d’étudier le lien entre la facon
dont les applications prennent forme et leurs influences possibles sur les pratiques, les
droits et les relations sociales. Mon travail se veut un exemple d’étude des « couches
inférieures » que les applications P2P sous-tendent, une analyse de leur incidence sur
les types d’échange qui y ont lieu et sur les caractéristiques de leurs utilisateurs — afin
de faire ressortir les fagons dont les attributs de la technologie sont susceptibles
d’informer pleinement des questions en effet cruciales pour les usages, tels que les
traitements et les emplacements physiques des données, la gestion des ressources de
calcul, I’extraction des informations. Il est d’autant plus important d’éclaircir ces
questions car, du fait de I’ « invisibilité » de ces couches inférieures du réseau, les
utilisateurs n’ont souvent pas une connaissance directe de leur influence sur les
usages.
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En m’appuyant sur des auteurs que je discuterai plus largement dans le prochain
chapitre (Agre, 2003 ; Elkin-Koren, 2002, 2006, 2012 ; DeNardis, 2009 ; van
Schewick, 2010 ; Braman, 2011), cette démarche me voit donc attribuer une attention
particuliére a un aspect de la technologie P2P tout a fait « discret » et méme invisible
aux yeux des utilisateurs: leur architecture. Que nous apprennent la mise en place et
le formatage de liens, nceuds, points de passage obligés, protocoles de propagation de
I’information — en un mot, les architectures — des applications basées sur la
technologie P2P, et des opportunités qu’elles présentent? Je m’intéresse a la
structuration des architectures en faisant I’hypothese que cette forme de distribution
questionne les proces et les usages, dans 1’idée qu’une analyse ayant comme point de
départ le P2P en tant que architecture technique d’applications diverses — plutot que
le partage de fichiers, ou un autre usage spécifique fait de cette technologie parmi
plusieurs possibles — est un instrument plus approprié pour comprendre les
changements présents et futurs favorisés par le P2P et les acteurs sociaux qui le
développent, utilisent, réglementent. En prenant les architectures, artefacts
transparents pour 1’usager par choix délibéré de leurs créateurs, comme objets
d’étude, ma démarche est informée par les travaux en Science and Technology
Studies (STS) sur les infrastructures en tant que systémes socio-techniques en
constante évolution, informés non seulement par des ¢léments physiques invisibles a
I’utilisateur final, mais aussi par des facteurs tels que 1’organisation sociale et la
connaissance (Star, 1999 ; Star & Bowker, 2002).

LA MATERIALITE DES DISPOSITIFS COMME SOURCE DE DROIT(S)

Finalement, 1’approche adoptée dans cette thése se doit de préter une attention
spéciale a I’articulation entre droit(s) et technologies P2P. 1l s’agit d’éclaircir les
manieres dont 1’agencement collaboratif de ressources informatiques, la localisation
ou la globalisation de flux de données, le filtrage ou la prioritarisation de types de
trafic contribuent a fagonner des portraits et des pratiques d’utilisateurs dotés de
certains droits, et en sont fagonnés en retour.

Cette dimension techno-juridique est désormais structurante pour comprendre
I’avenir de services qui ont vocation a organiser la circulation a grande échelle d’une
diversité¢ de contenus, et qui peuvent dans certains cas passer rapidement du stade de
projet embryonnaire au stade de service utilisé par des milliers d’utilisateurs. Une
attention particuliere a cette dimension se justifie d’autant plus pour des applications
comme celles du P2P, qui tendent a reconfigurer le statut des frontieres séparant
I’usager du reste du réseau, et qui exigent de sa part une prise en compte plus ou
moins importante de la matérialité des dispositifs qui 1’y rattachent.

Ce volet de I’analyse sous-tend donc trois objectifs. Il s’agit en premier lieu de mener
a bien Dlanalyse de la «]légalit¢ » des services pris en considération, dont
I’architecture évolue constamment et dont la loi écrite a souvent du mal a suivre les
rythmes trop rapides et les directions imprévisibles de changement. Pour autant, la
notion de légalit¢ et I’analyse du caractere « légal » de ces systeémes n’est pas
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comprise ici comme une exploration de la conformité des dispositifs aux lois
existantes, dans une acception plus classiquement juridique. Au centre de ce travail
sont plutdt le suivi et ’explicitation de comment 1’architecture interroge et formate
les dispositifs (tels que, comme on le verra, le mot de passe ou les « clefs d’amitié »)
pour repartir de manicres différentes ou novatrices 1’allocation des droits, entre
utilisateurs, fournisseurs de service, opérateurs de réseau, fournisseurs d’acces ; et de
comment, symétriquement, les usages et les proces viennent modifier la formulation
et I’exécution des droits ouverts aux usagers.

L’adoption de cette perspective entraine deux autres implications. D’une part, ce
travail essaye de fournir des outils nécessaires au dépassement d’une analyse des
rapports entre le droit et la technologie qui se focalise trop souvent sur un seul
aspect : le fait que les technologies émergeantes posent des défis aux régimes légaux
existants, et créent un besoin de réforme de ces mémes régimes légaux. Finalement, il
s’agit de mettre en ceuvre une étude de la matérialité des dispositifs comme source de
droit et de droits : que les objets et ressources inscrits et produits avec le P2P puissent
eux-mémes €tre congus et traités en tant que systemes de définition et protection des
droits de 'utilisateur des services Internet.

IMAGINAIRES ET EPREUVES, CONCEPTEURS ET UTILISATEURS

La these articule deux entrées complémentaires dans 1’analyse de la construction des
services décentralis€s, qui vont croiser les trois ensembles de questionnements posés
a chacun des cas — le P2P comme forme particuliére d’innovation en construction et
en temps réel, le fagonnage réciproque des architectures P2P et des proces/usages, et
la matérialité des dispositifs comme source de droit.

La premicre entrée, et celle qui a le plus de place dans ma démarche, s’adosse au
suivi des concepteurs. Il s’agit d’identifier leurs stratégies dans la construction des
technologies et le montage des modeles d’affaires associés, et également de
comprendre les types de valeur ou de culture auxquels ils se référent dans les usages
qu’ils projettent. L’expérience montre, dans de nombreux contextes qui dépassent
sans doute le P2P et les services Internet, que les imaginaires techniques jouent un
role important dans la mani¢re dont se forme la 1égitimité scientifique, mais aussi
politique, culturelle et sociale des projets. En méme temps, je cherche a questionner
la dimension plus idéologique ou utopiste — dans la mesure ou ceux-ci se disent
porteurs d’une idée d’Internet plus déconcentré et dispersé — des projets en question.
Ce caractere utopiste est pris parfois comme objet pour essayer de montrer en quoi il
entraine des fagons de faire, explique des choix, trouve des échos. Dans cette lignée,
on attribue une attention particuliere a 1’observation des passages, transformations,
négociations, modifications des objets et moments d’épreuve des projets et
dispositifs, au dela des « programmes » €tablis.

La seconde entrée s’intéresse au role actif joué par les usagers et les communautés
qu’ils forment. Cette entrée se réfere notamment a deux hypothéses que suggerent les
recherches de sociologie ou d’économie concernant la contribution des usagers aux
innovations, que les usagers soient enrolés au cceur de la conception des dispositifs
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techniques (cas des « usagers-innovateurs », Akrich, 1998, von Hippel, 2005) ou
qu’ils interviennent en aval de cette phase. D’une part, les technologies de
I’information et de la communication (TIC) produisent des objets qui, au moment de
leur invention et aujourd’hui, de plus en plus, aux moments de leur appropriation,
sont ouverts et laissent une large part d’évolution, d’interprétation et de
réorganisation par les utilisateurs. D’autre part, parce que les TIC renvoient a une
dynamique d’interaction fine entre les pratiques culturelles, les représentations
sociales et les propositions de contenu véhiculés sur les supports. Les médias comme
dispositifs a la fois techniques, s€émiotiques et sociaux engagent toujours une vision
de ’homo communicans et ont ainsi un impact direct sur les formes d’interaction et
les productions intellectuelles. Ces impacts, qui rétroagissent parfois directement sur
les contenus techniques des services, sont d’autant plus importants que ces services
sont associés explicitement, ou donnent prise implicitement, a des dynamiques
communautaires. A cet égard, la durée du travail de terrain (presque deux ans, de 1’été
2009 au printemps 2011), a permis non seulement de voir s’opérer la maturation
technique mais aussi d’observer le rdle dynamique joué par les usagers pionniers dans
la mise en ceuvre des applications.

INNOVATION ET INNOVATEURS DANS LE P2P

Il suffit d’un regard rapide a SourceForge, le plus grand « dépdt de code source »
existant sur I’Internet, pour s’en rendre compte : ce ne sont pas les expérimentations
avec des architectures de réseau décentralisées qui manquent dans le monde du
logiciel libre et de I’open source, ni dans la recherche universitaire®. Pourtant, si le
logiciel libre et le P2P ont entamé dans le passé nombre de collaborations fructueuses
— au point que les deux termes sont souvent, de maniere imprécise, compris et utilisés
de maniére interchangeable®' — les projets auxquels j’ai fini plus particuliérement par

2 Une recherche « P2P » sur SourceForge donne 42 pages de projets et téléchargements possibles,
chacune d’entre elle comporte une vingtaine de résultats (http://sourceforge.net/directory/?q=P2P).

2! Beaucoup d’outils en P2P, en particulier les premiers grands systémes de partage de fichiers, sont
effectivement nés au sein des communautés de logiciel libre et de I’open source et en ont, a leur tour,
facilité le développement et 1I’organisation, dans une démarche éthique commune de partage de
ressources, de gestion consensuelle et sans centre, d’attribution d’importance au choix et a la liberté de
I'utilisateur. Pourtant, un nombre important d’applications, sous-tendant une technologie P2P et
servant des usages variés, sont a ce jour partiellement ou complétement propriétaires. Comme a
souligné en 2000 le développeur Dave Winer, « The P in P2P is People » : ¢’est-a-dire, ce qui est
important dans les réseaux P2P, ce sont les gens (Winer, 2000). Ce commentaire souligne en quoi la
connexion entre le développement d’applications P2P et le mouvement open source est significatif : les
projets open source s’organisent autour de groupes de travail décentralisés, qui s’auto-gerent et sont
eux-mémes rendus possibles par des technologies Internet en P2P. Si le P dans P2P est celui de

« People », note Tim O’Reilly, ceux qui veulent travailler dans I’espace P2P ont d’importantes legons
a tirer, non seulement des technologies facilitant la création de communautés qui s’auto-organisent,
mais aussi des cadres organisationnels développés afin de gérer ces communautés (O’Reilly, 2000).

L’open source n’est pas simplement déterminé par un ensemble de licences pour la distribution des
logiciels, mais, a un niveau plus profond, par un ensemble de techniques pour un développement
collaboratif et global de logiciels. C’est 1a que, en effet, que la boucle entre 1’open source et le P2P se
boucle, comme I’avait déja montré un des moteurs de la premi¢re communauté open source, Usenet :
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m’intéresser dans le cadre de mon travail sont, dans deux cas sur trois, totalement ou
partiellement propriétaires ; et le troisieme est né en milieu universitaire, mais il a éte,
au cours de sa breve histoire, bien plus « saisi » que ses semblables par des acteurs
politiques et du secteur privé. Il convient de noter cet aspect en tant que premier
choix méthodologique de taille adopté dans cette these : il s’agit d’un choix de cas qui
n’est pas représentatif du nombre de projets de développement libre par rapport au
nombre de projets propriétaires dans le domaine du P2P, en général, mais qui a pu me
donner, pour cette raison et pour d’autres que je précise par la suite, des « prises »
originales sur le terrain par rapport a des projets qui restent exclusivement dans le
domaine de la recherche universitaire ou des communautés open source. En
m’intéressant a la viabilité technique, économique et politique de 1’alternative
décentralisée pour les services Internet, je ne pouvais qu’étre amenée a privilégier ces
arénes — bien que plus rares, et certes minoritaires — ou des embryons de modeles
d’affaires et de mise en marché des dispositifs étaient présents. Cela entraine
¢galement la présence d’une communauté d’utilisateurs/clients pionniers, autre
importante prise sur le terrain dont j’ai cherché a m’assurer 1’accés dans la phase de
sélection des cas d’étude.

LES CAS D’ETUDE

Les trois cas qui constituent la partie centrale de cette thése sont donc représentatifs
d’une catégorie toute particuliere de dispositifs décentralisés. Il s’agit de projets qui
souhaitent proposer des alternatives a des services en ligne occupant une place
importante dans la vie quotidienne des usagers de I’Internet, et ce sur la base
d’architectures décentralisées ou en P2P : les usages concernés touchent différentes
opérations classiques de gestion et d’utilisation de contenus — recherche, stockage,
partage. Les systeémes décentralisés en question se positionnent donc par rapport a des
services fournis par des « grands acteurs » de I’Internet comme Google, Facebook,
Dropbox, Picasa. En mettant a profit le potentiel du P2P et de la décentralisation, ils
visent a répondre aux mémes exigences que ces grands services du point de vue de
I’utilisateur final (qui continuera par exemple a rechercher des mots, a constituer des
réseaux d’amis ou a partager des photos), mais en étant construits sur une plateforme
technologique différente. Un deuxiéme choix méthodologique a donc été de
représenter, autant que possible, ces différents types de service a I’utilisateur final.
Trois cas ont finalement été retenus, en croisant les criteres d’enquéte qui dérivaient
de ma problématique et la disponibilit¢ pratique des terrains pour une exploration
soutenue de ma part.

un systéme qui, sans contrdle central, copie des fichiers entre ordinateurs, et dans lequel chaque site
participant au réseau sauvegarde une copie des messages postés dans les forums, et se synchronise
périodiquement avec ses pairs. Les « labels » open source et P2P indiquent donc tous les deux,
généralement, des technologies ou des communautés permettant aux gens de s’associer librement, de
maniére directe, et ils sont souvent parmi les incubateurs d’innovation les plus prometteurs. Ces
similitudes, pourtant, ne devraient pas emmener a traiter le P2P et I’open source comme étant tout a
fait similaires, ce que montrent plusieurs cas récents — comme Faroo et Wuala, deux des trois cas
analysés dans cette thése.
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Faroo®® est une start-up anglo-germanique proposant un moteur de recherche
décentralis¢ a plusieurs niveaux de 1’architecture technique, et visant a placer les
affinités et préférences des usagers au centre des interrogations. Né en 2007, 1’'un des
rares projets de moteur de recherche P2P a avoir dépassé le stade de thought
experiment ou de travail de recherche universitaire, Faroo est pilot€¢ par une petite
équipe interdisciplinaire comprenant trois ingénieurs, une psychologue et une
linguiste, et relie une communauté de pres de deux millions d’utilisateurs/pairs. Ses
développeurs peuvent compter sur un «noyau dur» d’utilisateurs pionniers,
particuliérement intéressés par le modele décentralisé intégral que sous-tend le
moteur et par les manicres novatrices de traiter la recherche « sociale » et la gestion
des données personnelles que cette architecture comporte. Les développeurs
proposent par ailleurs, de fagcon intéressante, une version propriétaire de leur logiciel,
ce qu’ils « justifient » par le fait que la spécificité de leur systeme réside dans la
technologie qu’ils développent, plutdt que dans les coits de ce développement, et la
publication de leur logiciel comme de I’open source serait faire cadeau de cet
avantage a la concurrence®. Cet ensemble de caractéristiques, uni 4 I’intérét que
I’équipe a manifest¢ pour ma démarche — précondition nécessaire de 1’acces au
terrain — rendait Faroo un cas d’étude idéal pour I’exploration des alternatives
décentralisées a Google et Yahoo!.

Wuala®* est une start-up née en Suisse, et rachetée dans un deuxiéme temps par un
important fabricant francais de matériel de stockage, proposant un systéme distribué
de stockage de fichiers qui comporte ¢galement des fonctionnalités de réseautage
social. Crée, elle aussi, en 2007, au sein d’un scénario foisonnant d’applications de
stockage en ligne reposant sur des serveurs « classiques » ou des plates-formes en
nuage, 1’équipe de développeurs de Wuala — une quinzaine de personnes en 2010,
tous ingénieurs — travaille depuis lors a une plateforme de stockage hybride, mélant
centralisation et décentralisation, et préconisant un systéme sophistiqué de « troc » de
son espace disque en échange d’un espace de stockage permanent sur le réseau
d’utilisateurs. Autre exemple de client P2P propriétaire, ¢galement doté d’une base
d’usagers importante et engagée dans la discussion et le faconnage des aspects
décentralisés du systeme, le logiciel Wuala m’a semblé un terrain propice a
I’exploration du « compromis » entre une approche largement dépendante d’une
plateforme de serveurs, et une approche d’architecture distribuée et décentralisée —
pour servir un usage, le stockage en ligne, dont Dropbox est actuellement le
représentant centralisé de premier plan.

Enfin, Tribler” est un projet de recherche universitaire lancé en 2007 a I’université

2 hitp://www.faroo.com

3 Voir le chapitre 4 et http://www.faroo.com/hp/p2p/fag.html#opensource: « Open Source is perfect
when competing by a cost advantage with a commercial product on the same technological level
(Linux, OpenOffice). But it’s not a good idea to hand over your technological advantage to a
monopoly, when competing with its free service with enormous brand power ».

2 http://www.wuala.com/

B http://www.tribler.org/
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technique de Delft, aux Pays Bas. Ses développeurs proposent un logiciel qui facilite
la recherche et le partage de contenus privés entre utilisateurs, et qui sera assez
rapidement doté d’une fonction de streaming vidéo. Inspiré du protocole de
communication BitTorrent, Tribler est censé combiner son mécanisme sous-tendant
avec des dynamiques communautaires et sociales. L’équipe Tribler est a présent le
partenaire principal du projet P2P-Next*®, financé par 1’Union Européenne afin de
développer un service de télévision on-demand. Les portes du laboratoire Tribler
m’ont été ouvertes par la rencontre avec David Hales, membre de 1’équipe en 2009 et
2010, un sociologue et informaticien intéressé par les manicres dont les communautés
P2P arrivent a se construire de maniere durable. Au vu de son statut hybride entre
projet universitaire, développement commercial et partenariat public/privé, et des
mobilisations « politiques » novatrices du P2P auxquelles il a donné lieu, le projet
Tribler était une occasion rare pour observer la problématisation politique et
technique du P2P en tant que mode¢le alternatif pour les services audiovisuels par
Internet, ainsi qu’a sa légitimation comme « valeur » dans le contexte européen.

LES MATERIAUX EMPIRIQUES

L’enquéte qualitative conduite dans cette thése se base sur plusieurs types de
matériaux empiriques. Il s’agit en premier lieu de documents mis a ma disposition par
les équipes de développeurs ou par les firmes : documentation scientifique, notes de
publication27, et, dans les cas de Faroo et Tribler, documents de travail intermédiaires
destinés a un usage interne par I’équipe. Deuxieémement, des documents en ligne
disponibles a une consultation publique, dont les sources ou les auteurs sont encore
une fois les équipes et les firmes : bases de données, sites web, blogs, archives des
listes de diffusion. Le cceur de mon travail d’analyse est cependant constitué¢ par les
entretiens avec les chercheurs et les entrepreneurs participants aux projets, mais aussi
avec d’autres parties prenantes dans le développement du P2P (acteurs de I'open
source, ¢économistes). Les nombres d’entretiens (en personne en France, en Italie, en
Suisse et aux Pays-Bas, ainsi que par téléphone et par e-mail) par cas d’étude sont les
suivants : Wuala 8, Faroo 6, Tribler 928, auxquels se somment 7 entretiens sur le
théme des réseaux sociaux en P2P, 5 au sujet des moteurs de recherche en P2P, 5 sur
le streaming vidéo en P2P, et 12 autres entretiens sur d’autres questions inhérentes, a
différents titres, au développement d’applications P2P ou décentralisées. J’ai
également effectué une semaine d’observation participante aupres du groupe Tribler,
a I’'université technique de Delft, au printemps 2010.

L’apport des utilisateurs pionniers des dispositifs P2P au développement et a la mise

26 http://www.p2p-next.org/

" Release notes, documents distribués a I’occasion et a I’appui de la publication d’un logiciel —
généralement quand celui-ci est encore dans sa phase de développement (du pre-alpha au beta public).

28 A des fins narratives et/ou pour des raisons de confidentialité, les noms utilisés dans les chapitres 4,
5 et 6 sont fictifs.
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en opération de ces systemes a ¢€t¢ étudié, lui aussi, de plusieurs facons. Si, de
maniere ponctuelle, j’ai pu bénéficier d’indications quantitatives recueillies par les
firmes et par les développeurs, je me suis particulierement concentrée sur les débats
en ligne, a la fois entre utilisateurs, et entre usagers et développeurs.

Outre que sur les blogs et les forums utilisateur mis a disposition par les firmes,
nombre de discussions intéressantes et éclairantes pour ma démarche ont eu lieu dans
plusieurs autres arenes de discussion en ligne, non gérées directement par les
développeurs, et spécialisées dans la recension et 1’évaluation des nouveaux produits
logiciels paraissant sur le marché. Ces plateformes sont depuis quelques années des
points de référence certains pour le milieu des start-up (et des investisseurs) en
informatique — et y étre discuté est un signal de notoriété certaine (bien que, souvent,
temporaire) pour son produit ou service. Jintroduis ici quelques unes de ces
plateformes, qui m’ont €té tres utiles pour I’ensemble des trois cas.

ReadWriteWeb”, fondé en 2003 par le néo-zélandais Richard MacManus, est un blog
consacré¢ a l’actualité des technologies Internet, Web en particulier. Il en couvre
I’actualité et se distingue par I’accent mis non seulement sur le technique, mais aussi
sur les usages et leur impact sur les médias et la société. Depuis octobre 2008, il
comporte une édition francophone. Ars Technica®, fondé en 1998 par Ken Fisher, qui
voulait en faire la publication de référence pour ceux qu’il appelait les alpha geeks —
technologues et professionnels du secteur IT — est désormais un site de blogging
réput¢ sur nombre de questions différentes concernant les technologies de
I’information. Il garde un ethos de « technologie comme forme d’art », qui plait a
bien de lecteurs a la double casquette de programmeur et utilisateur. The Register’’,
bien reconnaissable a son ton caustique, est un magazine en ligne de nouvelles
technologiques, fondé en 1994 en Grande-Bretagne. Ses sarcasmes ont pour cible
principale les grands acteurs de I’industrie du logiciel.

S’ajoutent enfin a ces trois sites plusieurs autres plateformes, qui ne proposent
généralement pas des articles complets, mais des recensions plus schématiques sur
une variété de produits IT. En sont des exemples TheNextWeb, CNET,
SmallNetBuilder, ReviewSaurus, et Beta’”, site de recensions d’applications en
version d’essai.

PLAN DE LA THESE

La theése comporte six chapitres apres cette introduction.

2 http://www.readwriteweb.com/

30 http://arstechnica.com/

3 http://www.theregister.co.uk/

32 http://thenextweb.com/, http://news.cnet.com/, http://www.smallnetbuilder.com/,
http://www.reviewsaurus.com/ et http://beta.seadvd.com respectivement.
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Le deuxieme chapitre discute un ensemble de travaux qui, centrés sur les études de
I’Internet comme objet technique, politique, économique et social, et sur les
processus d’innovation qui le sous-tendent, proposent a I’attention du lecteur une
pluralité de perspectives qui aideront, au fil des chapitres suivants, a « faire parler »
I’enquéte de terrain. Dans un premier temps, j’explicite les jalons conceptuels qui
guident 1’analyse des phénomenes étudiés dans cette thése, ancrés dans trois
domaines principaux : les Internet studies, la sociologie de I’innovation technique et
la sociologie des usages des TIC. Ensuite, j’aborde un ensemble de travaux dont la
lecture m’a été plus spécifiquement suggérée par ce que je découvrais sur le terrain
sur les réseaux P2P comme systémes techniques complexes et objets d’étude
interdisciplinaire par excellence: il s’agit a la fois de travaux en sciences
informatiques sur les réseaux distribués, et en sciences juridiques sur des questions de
sécurité et de privacy de I’information « en réseau ». Enfin, je discute un ensemble de
travaux au croisement de 1’informatique, de I’économie et du droit, qui se réunissent
autour d’un intérét pour 1’architecture du réseau Internet comme dispositif politique,
juridique et économique.

Le troisieme chapitre s’attache a explorer la « décentralisation » dans les dispositifs
P2P analysés. Il propose d’abord une réélaboration de 1’histoire du P2P, pour montrer
comment, en cherchant les meilleures fagcons de contourner les problémes spécifiques
ou l’architecture de I’Internet est durement mise a I’épreuve par les scénarios de
« concentration » actuels, les développeurs se retournent vers I’Internet d’il y a
quinze ou vingt ans: le premier Internet qui avait été créé en tant que systeme de
communication entre machines de statut égal, partageant des ressources 1’une avec
I’autre. Comme le montrent I’histoire du premier Internet et I’histoire en train de se
faire du « nouveau » P2P, une architecture P2P est le résultat d’un compromis
compliqué entre décentralisation, présence d’intermédiaires, passage a I’échelle,
organisation autonome des terminaux/utilisateurs, et résistance aux pannes. Un
modele technique distribué peut signifier un avantage économique pour 1’entreprise a
ses premiers pas, ou pour un utilisateur qui, en permettant a ses pairs de tirer profit de
ses propres ressources matérielles, voit sa qualité¢ de service améliorée; tandis que le
serveur ou le point central du réseau se voit saisi, mis a 1I’épreuve, réapproprié,
transformé.

Le quatrieme chapitre explore les contraintes, principalement techniques mais aussi
de marché, qui s’exercent sur un dispositif dont les concepteurs veulent pousser la
décentralisation jusqu’au bout, pour introduire une version de P2P « intégral » dans la
recherche d’information en ligne. Pour ce faire, il analyse plusieurs moments cl¢ du
développement de Faroo, start-up anglo-allemande née en 2005 et se proposant
d’implémenter, sur la base d’une architecture technique en peer-to-peer, un moteur de
recherche « réparti sur les utilisateurs » composé de nceuds-usagers qui, en lancant
des interrogations de recherche, partagent en méme temps des informations sur eux-
mémes, leurs préférences et leurs affinités avec les autres usagers. Le chapitre se
concentre plus particulierement sur trois aspects: la mise-en-opération des « six
niveaux de distribution » qui constituent 1’ossature du service ; 1I’implémentation
socio-technique du compromis entre personnalisation et privacy ; le role de 1’usager
et de sa machine dans le systéme, en termes de mise a disposition de ressources
matérielles et de calcul, et de contribution a une « ressource informationnelle »
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distribuée.

Le cinquiéme chapitre se tourne vers I’histoire de Wuala, une start-up suisse
proposant un service de stockage en ligne communautaire et distribué. Il s’agit d’une
application dont les créateurs ont travaillé, selon les moments, avec 1’hybridation
entre différents modéles d’architecture technique, avec la représentation de ces
architectures aupreés de leur public de clients potentiels, et avec la volonté de ces
clients/usagers de s’engager dans un « jeu » de partage de ressources aux nombreuses
implications techniques, juridiques et sociales. En suivant, aprés Faroo, une deuxieéme
histoire de ce que la décentralisation de I’architecture technique change aux relations
entre développeurs, entre utilisateurs, entre les deux, ce chapitre explore une
approche hybride au P2P; il montre comment se construit le compromis entre une
approche largement dépendante d’une plateforme de serveurs, et une approche
d’architecture distribuée et décentralisée, ou le fonctionnement du dispositif repose
sur la mise a disposition de ressources informatiques de la part des usagers.

Le sixiéme chapitre montre comment les négociations qui ont parsemé le
développement d’un prototype de logiciel P2PTV — Tribler, un projet universitaire de
communauté sociale P2P crée en 2006 aux Pays-Bas — ont contribu¢ a la
problématisation politique et technique du peer-to-peer en tant que modele alternatif
pour les services audiovisuels par Internet, ainsi qu’a sa légitimation comme
« valeur » dans le contexte européen. A cette fin, le chapitre suit les maniéres dont le
dispositif est sorti de ses frontiéres académiques, pour saisir des institutions ou des
espaces de collaboration entre recherche publique et secteur privé ; comment 1’équipe
de ses développeurs a par moments capitalisé sur son étiquette P2P, et a parfois dia
s’en défendre, pour proposer une relecture juridique d’une technologie aux usages
politiquement controversés ; comment ses créateurs ont proposé un modele technique
et économique a la fois différenciant et risqué, dans un contexte ou le principal
« client » est I’Union européenne avec ses puissants moyens financiers et sa machine
bureaucratique et juridique tres articulée.

Enfin, le septieme et dernier chapitre détaille les conclusions de cette thése,
présentées autour de trois axes. Le premier axe a trait a la construction et la
production du P2P comme alternative pour les services Internet; le deuxiéme axe suit
le faconnage, la fabrication et la stabilisation de collectifs d’usagers et de formes de
lien social sous-tendus par 1’architecture P2P; le troisieme axe discute le P2P
appliqué aux services Internet comme objet du droit et producteur de droits.
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CHAPITRE 2

INNOVATION ET INTERNET DISTRIBUE : UN REGARD
INTERDISCIPLINAIRE

Un trés récent ouvrage faisant le point sur vingt ans de sociologie des usages des
technologies de I’information et de la communication (TIC) a judicieusement
souligné comment une synthése ou systématisation générale du champ des études de
I’Internet, au vu de la prolifération et de la variété des travaux qui se revendiquent de
cette appartenance, est devenue presque impossible (Denouél & Granjon, 2011).
Dresser un cadre exhaustif de ces travaux serait encore plus difficile dans une these a
I’allure interdisciplinaire comme veut 1’étre celle-ci : les démarches d’innovation et
de développement que j’ai observées au prisme des Internet studies, de la sociologie
de I’innovation technique et de la sociologie des usages des TIC m’ont amenée a
m’intéresser a des littératures qui, tout en étant en principe centrées autour du méme
objet, restent pour la plupart assez disjointes les unes des autres si on raisonne, par
exemple, en termes de références croisées. C’est le cas par exemple des apports des
sciences informatiques sur les réseaux distribués, des productions des juristes sur des
questions de privacy, surveillance et sécurité informationnelle, et des récents travaux
sur I’architecture technique de I’Internet comme paradigme économique.

Mon ambition dans ce chapitre est bien plus modeste qu’une tentative de synthese des
¢tudes de I’Internet qui non seulement risque de rester stérile mais dont je sortirais, a
n’en pas douter, perdante. Entreprendre une revue de littérature centrée sur les études
de I’Internet comme objet technique, politique, économique et social, et les processus
d’innovation qui le sous-tendent, devient une tentative de rassembler une pluralité de
perspectives, de tisser et retrouver les liens qui aideront a « faire parler » le terrain au
fil des chapitres qui suivent — tout en cherchant a échapper aux écueils que le grand
travail bibliographique et généalogique nécessaire a la tache risque de provoquer.
C’est I’objectif des trois sections qui composent ce chapitre.

Dans un premier temps, je vais essayer d’expliciter les fondements du regard que j’ai
porté sur le peer-to-peer « alternatif », en tant que processus d’innovation et activité
technique. Mon but sera de proposer a I’attention du lecteur les jalons conceptuels
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que sous-tendent 1’analyse des phénomenes étudiés dans cette theése, ancrés dans trois
domaines principaux : les Internet studies, la sociologie de I’innovation technique et
la sociologie des usages des TIC. L’intégration dans les études de I’Internet des
Science & Technology Studies (STS), et de I’attention particuliére que ces approches
prétent a la contextualité et la pratique, est encore a ses débuts. Cependant, elle ouvre
la voie a la découverte du travail souvent « invisible » de ’innovation sur 1’Internet,
et fournit les outils pour analyser ce travail en tant que partie intégrante de la maniére
dont se construit le « réseau des réseaux » en tant qu’artefact social, économique et
politique.

Dans une deuxieme partie, je discute une série de travaux qui, au risque de la
simplification, je serais tentée de définir comme « orientés objet », dont la lecture m’a
été plus spécifiquement suggérée par ce que je découvrais sur le terrain sur les
réseaux P2P comme systemes techniques complexes et objets d’étude
interdisciplinaire par excellence. Il s’agit en premier lieu de travaux en sciences
informatiques sur les réseaux distribués, parfois mobilisés par les acteurs eux-
mémes ; j’aborderai ensuite des travaux écrits par des juristes, qui visent a préciser et
explorer les questions de sécurité et de privacy de I’information « en réseau ». Mon
but sera d’essayer de montrer qu’établir des liens entre ces deux groupes de travaux
peut contribuer a éclairer le dense substrat technique qui est nécessaire précondition a
mes analyses, tout en montrant clairement que le P2P ne peut pas se résumer a ce seul
substrat technique.

La derniére section sera I’occasion de rassembler et discuter un ensemble de travaux
au croisement de Dl’informatique, de 1’économie et du droit réunis autour d’un
commun intérét pour 1’architecture du réseau Internet comme dispositif politique,
juridique et économique. Il s’agit de travaux qui ont profondément marqué mon
approche consistant a rechercher dans les « couches inférieures » d’un réseau
certaines des raisons a la base de choix de développement, de réappropriations par les
usagers, de formes d’organisation et de régulation. Ces travaux explorent comment
les trajectoires d’innovation actuelles de 1’Internet suggerent que des formes
spécifiques de distribution et décentralisation de 1’architecture (ou leur manque)
impactent procédures, pratiques et usages ; ils seront mobilisé€s au cours de cette these
pour montrer les influences réciproques entre le développement de 1’architecture et de
I’organisation technique des services P2P alternatifs et la définition de leurs usagers,
en tant que consommateurs, partageurs, producteurs et « gestionnaires »
d’informations personnelles et de contenus numériques.
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SECTION 1. CONTEXTE ET PRATIQUE(S) DE L’INNOVATION SUR INTERNET

Cette section s’attache a expliciter les fondements du regard que je porte sur le peer-
to-peer « alternatif » en tant que processus d’innovation et activité technique. Mon
but sera de proposer a I’attention du lecteur les jalons conceptuels qui sous-tendent
I’analyse des phénomeénes étudiés dans cette thése, ancrés dans trois domaines
principaux : les [Internet studies, la sociologie de I’innovation technique et la
sociologie des usages des TIC. En particulier, je souhaite souligner comment le « STS
turn » dans les Internet studies, avec son attention particulicre prétée a la
contextualité et la pratique, ouvre la voie a la découverte et a I’explicitation du travail
souvent invisible ou peu visible de I’innovation sur et avec Internet, et fournit les
outils pour analyser ce travail en tant que partie intégrante de la maniére dont se
construit un Internet politique, économique, juridique, « social ».

Les auteurs et les notions discutés dans cette section, bien que mobilisant des
paradigmes plus ou moins différents, se situent au croisement des intéréts de la
sociologie de I’innovation pour les objets techniques et le role fondamental qu’ils
tiennent dans 1’édification du social, et de la sociologie des usages pour les pratiques
sociales qui naissent autour de la manipulation et de I’appropriation d’un certain
nombre de technologies émergentes. Cela dans le cadre d’un intérét plus spécifique
pour les TIC, qui prend de I’ampleur d’abord dans le cadre de la sociologie des
médias, puis avec le développement académique des sciences de I’information et de
la communication : comme I’a souligné Michel de Fornel, du fait qu’une TIC « ne
suppose pas seulement ’action d’un individu mais ’action conjointe et continue de
deux (ou plus) individus qui acceptent de coopérer pour créer et maintenir un espace
interactionnel partagé », cette technologie « n’est donc pas un simple outil qui
prolonge la perception en donnant un accés a un espace mais un artefact
interactionnel » (de Fornel, 1994 : 126). Les travaux au carrefour de ces intéréts
connaitront un véritable boom avec 1’arrivée de I’Internet, puis du Web, auxquels
suivra |’établissement d’un domaine d’étude interdisciplinaire « centré objet », les
Internet studies, a la fin des années 90.

LES INTERNET STUDIES VERS UNE INTEGRATION DES STS

Il serait difficile de nier que non seulement I’Internet mais aussi I’ensemble de
recherches qui le prennent pour objet, regroupées sous I’étiquette Internet studies™,
sont « all about networks » (Flyverbom, 2011 : 165). On pourrait aussi soutenir que
tel est également le cas pour le champ des STS, en premier lieu la théorie de ’acteur-
réseau (Actor-Network Theory, ANT) et ses évolutions successives : c’est ce que
suggere John Monberg quand il souligne que « les deux champs sont organisés autour
d’un réseau (nexus) sociotechnique, plutdt qu’autour d’une formation disciplinaire »
(Monberg, 2005).

%3 Qui reste largement utilisée en frangais dans sa forme anglaise (Jouét, 2011 : 47).
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Internet est une technologie, ou en ensemble de technologies, qui continue a
provoquer a la fois fascination et inquiétude. A partir d’une tradition de recherche
sociologique et anthropologique sur ses implications sociales (Shields, 1996; Hine,
2000; DiMaggio et al., 2001; Woolgar, 2002), un champ d’études de I’Internet a pris
forme pour explorer et comprendre la complexité du social, du juridique, des relations
politiques et économiques a la base du développement de 1’Internet. Barry Wellman
affirme que le milieu des années 1990 correspondent a 1’¢re « préhistorique » de ce
champ d’études, car les chercheurs se sont depuis détournés d’une analyse
principalement documentaire et mettent désormais davantage I’accent sur I’approche
critique des relations entre Internet et société (Wellman, 2004 : 127). L’attention des
chercheurs a été tout particulierement retenue par les manicres dont I’Internet est géré
et gouverné, les autorités formelles et informelles qui coordonnent et assurent son
fonctionnement, les groupes sociaux qui le peuplent. Leurs perspectives sont
informées par des différents ensembles d’hypotheses ontologiques, €pistémologiques
et méthodologiques se traduisant en différentes idées de ce qu’est ’Internet, qui le
mobilise, qui en est affecté, comment il est représenté et « justifié », et comment on
peut I’appréhender et connaitre.

En dépit de leurs différences, les littératures comprises dans les Internet studies se
proposent généralement de démontrer qu’une variété d’acteurs et d’enjeux
s’entrecroisent autour de cette technologie, de sa gestion et gouvernance. Qu’il
s’agisse d’études du role critique d’un ou plusieurs aspects du « réseau des réseaux »
vis-a-vis de la politique internationale (Baird, 2002; Johnson et al., 2004; Mueller,
2002) ou des manieres dont s’organisent les communautés d’usagers de I’Internet
(Hamelink, 2000; Klein, 2002), la plupart des écrits dans le champ des Internet
studies ont adopté un regard sur ces dynamiques et espaces — les arénes de discussion
des décideurs politiques d’un coté, le milieu « privé » des usagers comme des
individus et groupes de I’autre — qui tend a les considérer comme deux domaines aux
frontieres assez rigides et clairement identifiables. Tarek Cheniti souligne comment
cette « fracture spatiale » est souvent due a I’incapacité, de la part de ces auteurs, a
conceptualiser la relation entre ces deux domaines en dehors des cadres théoriques et
des vocabulaires de la mise en application du droit et de I’exercice de la citoyenneté.
En conséquence, les chercheurs dans ce domaine tendent a s’inspirer des paradigmes
théoriques et des outils conceptuels des sciences juridiques et politiques, et les
approches qu’ils suggerent se rapportent a une perception des décideurs politiques et
juridiques comme acteurs soit utiles, soit « nuisibles » par rapport a I’Internet
(Cheniti, 2009).

Si jusqu’a présent, relativement peu a été écrit en STS sur le théme spécifique des
¢tudes d’Internet, il existe déja une importante littérature qui interroge les idées
précongues sur la nature et les implications de I’organisation de la technologie en des
domaines variés, en soulignant le caractére non accompli, incertain, et contingent des
systemes socio-techniques (Grint et Woolgar, 1997). Ainsi, lorsque les auteurs STS
décrivent et évaluent de maniere critique la fagon dont les régimes de gouvernance
sont fabriqués (Bucchi, 2006), ils mettent en doute les revendications de
I’exhaustivité dans la théorie politique avec ses hiérarchies implicites, rationalités et
intentionnalités. Les travaux dans le domaine STS peuvent donc donner des outils
pour déconstruire et critiquer ; ils proposent une autre fagon de penser les principes
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sur lesquels repose la littérature des Internet studies. Par exemple, Irwin observe que
la recherche STS peut étre fructueuse pour décrire « la constitution méme de I’ordre
social et naturel dans des contextes spécifiques de gouvernance » (Irwin, 2008 : 586).

Tres récemment, Mikkel Flyverbom a fourni un complément nécessaire et bienvenue
a ce courant, en montrant de maniére convaincante comment 1’étude des politiques
globales autour de systemes et objets complexes — de I’environnement aux
nanotechnologies, jusqu’a I’Internet, son cas d’¢tude — dispose d’un instrument
méthodologique innovant dans la boite a outils STS (Flyverbom, 2011). Les concepts
mémes qui ont interrogé et quelque peu ébranlé la sociologie et la science politique
« classiques » au cours de ces derni€res années — en premier lieu le concept a la fois
célebre et redouté¢ de multistakeholderism, qui inspire le Forum sur la Gouvernance
de I’Internet (Malcolm, 2008) — trouvent des équivalents dans les notions de « forums
hybrides » (Callon, Lascoumes & Barthe, 2009) et d’ «assemblages socio-
techniques » (Caliskan & Callon, 2010).

En suivant Michel van Eeten, il faut également remarquer que I’attention aux
manicres dont les objets, les sujets et autres €léments se constituent, se positionnent,
entrent en relation et s’associent représente une clé pour ouvrir 1’é¢tude de I’Internet,
comme objet politique et global, aux « activités du monde réel » : en se concentrant
exclusivement sur les entités et organisations engagées dans des discussions
explicites sur la gouvernance mondiale de I’Internet, on ne parvient souvent pas a
inclure dans le cadre des politiques globales de I’Internet un certain nombre de
problémes qui jouent un rdle crucial dans 1’¢élaboration et la régulation des maniéres
dont I’Internet fonctionne, tels que les accords d’interconnexion entre les fournisseurs
de services Internet, les arrangements de routage et filtrage de contenus, ainsi que le
controle de phénoménes comme le spam, le phishing et les botnets (van Eeten, 2009).
Avec des ouvrages tels que Protocol Politics (DeNardis, 2009), I’utilité¢ de la boite a
outils STS dans [D’exploration des phases de développement technique et
standardisation du « réseau des réseaux » comme arenes de discussion, réponse et
mise en ceuvre des grandes questions socio-politiques de 1’Internet, devient de plus en
plus évidente.

Dans cette acception, et en mettant donc en relief le besoin de préter une attention
particuliére a la contextualité et la pratique, le « STS turn » dans les Internet studies
peut ouvrir la voie a la découverte du « travail invisible » de I’innovation sur Internet,
souvent peu ou sous-représenté, et fournit les outils pour analyser ce travail en tant
que partie intégrante de la maniere dont se construit le « politique » dans I’Internet. Il
s’agit de mettre I’accent sur les pratiques qui créent la gestion et la gouvernance de
I’Internet comme une réalit¢ vivante, et en déterminent les manieres d’opérer,
travailler, résister, fonctionner. En parall¢le, il s’agit aussi de ne pas assumer valeurs
et rationalités déployés par les praticiens de 1’Internet comme indicateurs des
manieres dont ceux-ci percoivent le monde, mais de les problématiser comme
ressources et catégories qu’ils déploient dans certaines circonstances pour créer et
soutenir certaines configurations — organiser leur monde.
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(DE)STABILISATIONS : POUR UNE ETUDE DE L’ INTERNET COMME INNOVATION « EN
RESEAU »

Les histoires racontées dans les chapitres qui composent le reste de cette thése sont
peuplées — on en discutera plus largement dans le chapitre suivant — de développeurs,
d’ordinateurs et d’usagers qui existent et operent « aux marges du réseau ». Elles ont
lieu dans des environnements techniques et « économiques » transitoires et souvent
fragiles, au milieu de fréquentes connexions et déconnexions, se reposant sur des
protocoles de transport et systemes d’exploitation souvent différents, parfois
incompatibles, toujours complexes. Dans ce cadre, le courant de perspectives sur
I’innovation technique qui fait des moments de stabilisation et déstabilisation d’un
dispositif un outil méthodologique clé¢ s’avere d’une utilité particuliere pour
comprendre la genese et I’évolution des systemes techniques qui nous intéressent ; on
fait référence, tout particulicrement, a la sociologie de la traduction et aux évolutions
qui ont suivi sa premicre apparition au début des années 1980.

La sociologie de la traduction a été présentée et €laborée au fil des années et a travers
de nombreuses publications par les trois chercheurs qui sont généralement considérés
comme les fondateurs de la théorie de 1’acteur-réseau (ANT), Michel Callon, Bruno
Latour et John Law (Callon, 1986, 1991, 2006 ; Latour, 1987, 2006 ; Law, 1992).
L’ANT se propose de défier les catégories et distinctions a priori (ou taken-for-
granted) et appelle a une analyse des manieres pratiques au moyen desquelles les
¢léments « humains et non-humains » se relient les uns aux autres et se stabilisent
(Latour, 2005). Les analyses informées par ’ANT cherchent a démontrer comment
des phénomenes tels que la « société », les « organisations », le « politique » et le
« technique » consistent en fait d’associations hybrides et instables, et stabilisations
temporaires se basant sur des « traductions» (Callon, 1986 ; Latour, 1987).
S’intéressant aux objets techniques en voie de constitution, a leur état instable et
labile, le but de ’ANT est d’appréhender ’innovation en tant que processus plutot
qu’objet ou artefact ; il s’agit de capturer les maniéres dont des entités spécifiques se
relient entre elles et se stabilisent (ou pas).

La prise en compte de cette perspective dans 1’organisation du travail — par exemple
d’une équipe de développeurs informatiques, comme ce sera souvent le cas au cours
des chapitres suivants — conduit par exemple a éviter d’attribuer a cette entité un
ensemble de caractéristiques entierement définissables a priori, pour se concentrer sur
le processus d’organisation et les manieres dont celui-ci influence et s’entreméle avec
le systeme développé ; en bref, pour observer comment une constellation d’¢léments
se rassemble et s’¢loigne au fil du temps et au moyen de négociations constantes
(Czarniawska, 2008). Le terme d’acteur-réseau qui donne son nom a ’ANT répond
d’ailleurs a 1’idée que, selon la perspective de 1’observateur et le moment de
I’observation, I’innovateur peut apparaitre a la fois comme un (acteur) et comme un
multiple (un réseau) : la dimension de collectif est mise en valeur a la fois pour les
acteurs sociaux et pour les objets techniques, pouvant étre traités comme des réseaux
et sous-réseaux formés par une variété d’entités.

Une étude de comment un « modele » de D’Internet se développe, s’organise, se
déploie et se positionne par rapport a d’autres modeles possibles ou plus répandus,
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commence donc par remplacer une sociologie « du social » par une sociologie « des
associations » (Latour, 2005). Une approche relationnelle et orientée vers la pratique
se met en place, en opposition 4 la fois au déterminisme techno-scientifique™ et au
socioconstructivisme™ ; celle-ci avait été définie lors des premiers pas de ’ANT en
tant que « co-évolution de I’objet et de sa société » (Akrich, Callon & Latour, 1988 :
19), et préconise un principe de symétrie généralisée selon lequel on doit pouvoir
trouver des explications a la fois techniques et sociales « a fout ce que 1’innovation
concerne » (Callon & Latour, 1986 : 21).

Etant donné qu’on y décrit des innovations naissantes ou en train de faire leurs
premiers pas, les analyses présentées dans cette thése s’appuient tout particulierement
sur un autre point central du modéle de lecture de I’innovation proposé par ’ANT : le
role de premier plan joué par I’innovateur lui-méme, par sa capacité¢ d’appréhender
les réseaux a « géométrie variable » qui I’entourent, et de les mettre a profit.

Deux aspects sont tout spécifiquement mis en relief dans le travail de I’innovateur.
D’une part, sa capacité d’arriver a connaitre des différents facteurs et acteurs qui
peuvent influencer d’'une maniére ou d’une autre le projet d’innovation, et d’en mener
a bien une analyse exhaustive : ceux-ci peuvent varier des modeles économiques et
techniques ayant sous-tendu des précédentes innovations, jusqu’a la nature et la
variété des acteurs qui s’y intéressent, ou encore, comment ceux-ci sont organisés. La
complexité socio-technique a laquelle I’innovateur se confronte dans sa démarche de
conception ’ameéne a considérer un nombre toujours croissant d’objets et d’acteurs :
I’entrée toujours plus détaillée dans le contenu technique de sa démarche entraine
souvent des consultations avec un nombre croissant et de plus en plus variés
d’acteurs, et symétriquement, « plus il découvre sur le réseau socio-technique
environnant 1’objet, plus il doit I’analyser de différents points de vue » (Vinck, 2003 :
8). Il s’agit d’une véritable analyse socio-technique dont I’innovateur se charge :
comme le souligne John Law, celui-ci se fait « ingénieur hétérogene », sociologue
lui-méme, en fonction de son habileté a comprendre et organiser a son compte acteurs
et objets — ou pour reprendre la terminologie de I’ANT, « humains et non-humains »
(Law, 1987).

D’autre part, le succés de I’innovation sera strictement li€é a la capacité de
I’innovateur d’ « intéresser » et « enrdler » d’autres acteurs autour de sa vision de
I’innovation et sa manicre de I’articuler : il s’agit de former un réseau d’alliances
susceptible d’acquérir éventuellement une position dominante de soutien a
I’innovation (Callon, 1986a). Au croisement de I’approche STS et de la théorie des
mouvements sociaux, les travaux centrés sur les mouvements scientifiques et
intellectuels (scientific/intellectual movements, Frickel, 2004 ; Frickel & Gross, 2005)
et sur les mouvements « orientés technologie » et « orientés produit » (technology-
and product-oriented movements, Hess, 2005) se sont plus particulicrement

3* La perspective déterministe en sociologie des sciences et des techniques suppose d’un coté que le
changement technique est un facteur indépendant de la société et autonome ; d'autre part, que le
changement technique provoque un changement social.

33 Posture préconisant la construction sociale des objets techniques, qui consiste & faire du technique

un « produit » du social : par rapport au déterminisme technique, il s’agit d’une sorte d’ « autre
extréme », qui veut ramener tous les phénomeénes techniques a des causes purement sociales.
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concentrés sur les manieres dont des mobilisations hybrides d’innovateurs,
consommateurs, utilisateurs et entrepreneurs autour d’objets techniques et
scientifiques complexes peuvent avoir un role déterminant dans la construction et la
diffusion de formes alternatives de culture matérielle. En se concentrant, dans le
cadre de I’Internet, sur le mouvement open source — et en le comparant avec des
dynamiques semblables autour des énergies renouvelables et de la thérapie
nutritionnelle — David Hess souligne notamment que I’innovation assume dans ces
cas les connotations d’un « conflit centré sur I’objet », au cours duquel les processus
d’incorporation et transformation modifient le design de la technologie ou du produit,
la diversification entre les technologies et les produits augmente, et la variété de
positions entre les acteurs-alliés s’affine tout en servant un objectif commun (Hess,
2005 : 516).

Si ces travaux peuvent parfois renvoyer a 1’idée que le travail de I’'innovateur en
réseau consiste a « préparer » la société afin que I’innovation puisse y étre recue
(Latzko-Toth, 2010), en modifiant ’environnement dans lequel le dispositif se situe
aussi bien que le dispositif lui-méme, d’autres auteurs, notamment la « deuxieéme
vague » de D’approche constructiviste, ont contribu¢ a mettre ’accent sur la
dimension de « co-construction », a la fois des usagers et des technologies, que ce
travail représente (Oudshoorn & Pinch, 2003).

Le travail de I’innovateur inclut donc I’inscription dans le dispositif technique des
représentations qu’il se fait de ses usagers potentiels (Flichy, 1995 ; Monnoyer-Smith,
2008). La conception d’une innovation technique revient a configurer ses usagers
(Woolgar, 1991), c’est-a-dire a intégrer dans le dispositif une définition représentée
de I’identité des usagers ainsi que différentes contraintes susceptibles d’intervenir lors
de I'utilisation (Millerand, 1998). Comme on le verra plus dans le détail par la suite,
I’ouverture de ce modele a la sociologie des usages étendra 1’analyse a la place des
utilisateurs comme acteurs a part enticre dans le fagonnage de 1’objet technique, en
explorant la capacité de ceux-ci, aussi bien que des innovateurs/premiers concepteurs,
de construire a la fois le dispositif, ses usagers, et leurs représentations.

Dans le projet théorique de I’ANT figure également au tout premier plan une autre
notion sur laquelle s’appuient mes analyses, celle d’épreuve. En effet, souligne
Michel Callon, c’est lorsque des débats ou des controverses ont lieu autour d’un
objet, d’un fait, d’une innovation scientifique ou technique, que ceux-ci sont visibles
et transparents pour le sociologue, et ouvrent la voie a un travail d’exploration et
d’éclaircissement pour les acteurs eux-mémes ; ce sont ces moments qui permettent
d’avoir une prise sur la genése et I’évolution de 1’innovation (Callon, 1986). Il s’agit
donc de repérer et de mettre en relief les moments critiques dans le développement
des dispositifs ; les points controversés qui éclairent les manicres dont les acteurs et
les objets sont mobilisés par rapport a ces dispositifs ; les occasions et situations ou
leur articulation est discutée et mise en question — en somme, les épreuves de la
solidité du réseau.

Le role central des controverses comme outil conceptuel — au méme titre que
I’épreuve — pour penser le développement d’innovations avec I’ANT a non seulement
contribu¢ a la définition de celle-ci comme une « sociologie des controverses », mais
a aussi profondément informé les développements de ses « descendants » ou parents
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proches. En premier lieu, I’approche des mondes sociaux (Strauss, 1978 ; Clarke,
1991 ; Clarke & Star, 2008), parfois qualifi¢ d’ « écologique » (Star & Griesemer,
1989 ; Fujimura, 1992) en considération de sa préoccupation centrale consistant a
rendre compte de la perspective de chaque acteur au sein d’un « monde » commun,
un groupe d’acteurs partageant un méme engagement dans une certaine activité, ainsi
que les ressources pour mener a bien cette activité, et construisant en méme temps
une idée commune sur la facon dont elle doit étre menée (Clarke, 1991 : 131).

Si, d’un co6té, on retiendra du modele écologique I’incitation a ne pas se renfermer
dans une vision de P’activité¢ de I’innovateur trop stratégique et stratégiste (voir de
« campagne militaire » en quéte d’alliés, comme souligne Joan Fujimura en 1992),
ainsi que la conception de 1’innovation comme activité partagée et multiple, il s’agit
¢galement de retenir ici une des contributions centrales de cette approche a 1’é¢tude de
I’innovation, la notion d’objet-frontiére®®. Proposée pour la premiére fois par Susan
Leigh Star et James Griesemer en 1989, cette notion désigne une entité servant
d’interface aux perspectives de différents acteurs et mondes sociaux, suffisamment
« plastique pour s’adapter aux besoins locaux et aux contraintes des divers groupes
qui l’utilisent », capable d’exister en méme temps dans plusieurs mondes sociaux,
tout en satisfaisant aux « exigences informationnelles » de chacun et en étant
suffisamment robuste pour maintenir une identit¢é commune au cours de ces
adaptations (Star et Griesemer, 1989). Au fil des chapitres suivants, on retrouvera des
entités qui peuvent se qualifier d’objets-frontieres sous plusieurs aspects. D’un c6té,
on verra comment ils agissent en tant que facilitateurs de négociations et de
coopération au cours des débats entre innovateurs et usagers pionniers, voire entre les
innovateurs eux-mémes, en contribuant a éclairer et clarifier les reconfigurations et
réappropriations de I’innovation (ibid., 1989). D’un autre coté, ils contribuent a faire
émerger la dimension de pratique de I’innovation au fil du temps et de ’espace,
comme souligne Guillaume Latzko-Toth :

Si le concept d’objet-frontiere contribue a éclairer les processus de traduction
a P’ceuvre dans D’activité scientifique et technique, il invite aussi a un
renversement de perspective sur les fins et les moyens de I’innovation : les
artefacts ne constituent pas (toujours) le but de 1’activité technique, ils en sont
aussi (et peut-étre le plus souvent) les points d’appui, les charnieres qui lui
permettent de s’articuler et de se perpétuer en tant que pratique (Latzko-Toth,
2010).

En conclusion de cette section, le moment est venu de clarifier mon usage d’une
notion que, sans m’y attarder, j’ai déja introduite : celle de dispositif (socio-
technique). Comme on verra et on aura l’occasion de préciser, la littérature en
sciences informatiques se référe au P2P en tant que réseaux et « systémes » — terme
qui revient fréquemment dans les mots des acteurs interrogés au cours de cette these,
développeurs et ingénieurs en trés grande majorité®’. Par rapport a une vision

3% A laquelle a récemment été dédié un numéro de la Revue de I’anthropologie des connaissances
(Trompette et Vinck, eds. 2009).

37 On retrouve également dans le vocabulaire des francophones parmi ces acteurs le mot « machine »
pour désigner 1’ordinateur, généralement un terminal domestique ; ce mot fait écho, mais ne se
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relativement stabilisée, d’entité aux frontieres définies et dotée de la cohérence et la
solidité que le mot « systeme » suggere, la notion de dispositif contribue dans ce
contexte a faire ressortir une dimension de mise-en-relation et d’articulation, et a
concevoir ces systémes®® comme ensemble d’éléments reliés dans un réseau
hétérogéne, comprenant « des discours, des institutions, des aménagements
architecturaux, des décisions réglementaires, des lois, des mesures administratives,
des énoncés scientifiques, des propositions philosophiques, morales » (Foucault, 1994
[1977] : 299).

En vocabulaire ANT classique, le dispositif socio-technique®® est défini comme un
« assemblage d’actants humains et non humains ou les compétences et les
performances sont distribuées » (Akrich et Latour, 1992: 259) que le travail
d’innovation consiste a faire exister. Il convient aussi de noter I’accent mis par des
contributions récentes sur la « puissance d’agir » (Proulx, 2009) des objets, que cette
notion permet d’inclure dans I’analyse pour une appréciation plus fine de la
dimension collective de I’agir: «les dispositifs font des choses. Ils articulent des
actions; ils agissent ou en font agir d’autres » (Muniesa, Millo & Callon, 2007).
Plusieurs auteurs ont d’ailleurs souligné ’aptitude de la notion de dispositif, dans ses
mobilisations plus récentes par les chercheurs en sciences sociales — tout
particuliérement par ceux qui s’intéressent aux dispositifs d’information et de
communication — a ¢€largir une focale auparavant rivée sur les rapports de pouvoir et
le contréle social, les « connotations normatives et disciplinaires percues chez
Foucault » (Beuscart & Peerbaye, 2006 : 6-7), pour sous-tendre « une réflexion qui
prend sens au sein de différentes formes de tensions et de médiations qui s’articulent
et interagissent dans des dispositifs médiatiques, numériques ou communicationnels
en constante évolution : télévision, internet, téléphone mobile, outils collaboratifs »
(Appel, Boulanger et Massou, 2010).

DES USAGERS REPRESENTES AUX USAGERS PIONNIERS ET CO-CONCEPTEURS : L’
« OUVERTURE » DE L’INNOVATION EN RESEAU

La troisieme et derniere partie de cette section introduit bricvement les débats
existants en littérature sur le statut de 1’usager dans le processus d’innovation, et sur
la relation entre les usages et 1’évolution des dispositifs techniques d’information et
de communication. Encore une fois, loin de prétendre a 1’exhaustivité, il s’agit ici de
fournir quelques jalons conceptuels sous-tendant les parties de nos analyses qui se
concentrent sur I’intervention des utilisateurs dans le processus d’innovation. On a
déja vu comment cette intervention peut s’expliciter dans les phases de création et

superpose pas complétement a I’usage qu’en fait Nicolas Dodier pour désigner des entités compactes
et capables d’un fonctionnement autonome (Dodier, 1995 : 14).

3% Ainsi que leurs « couches inférieures », substrats, infrastructures (voir Bowker et Star, 1999 ; Star,
1999 et la section 3 de ce chapitre).

%% La notion co-existe avec celle de « réseau socio-technique », ou encore d’« agencement socio-
technique ».
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développement par des processus de représentation — la mise-en-dispositif de I’idée
que le développeur, ou I’'ingénieur, se fait de ses usagers (Flichy, 1995), ce qui se
prolonge souvent par I'implication de certains d’entre eux dans des mécanismes
d’essai, d’expérimentation et de test pouvant étre conduits en laboratoire ou, ce qui
arrive fréquemment dans le cas des services Internet, directement « en réseau » au
moyen de versions ‘beta’ d’essai (Bardini, 1996). Il s’agit ici de dire quelques mots
sur la manicre dont s’est opéré un déplacement dans 1’analyse des utilisateurs comme
acteurs a part enticre dans le faconnage de 1’objet technique : un important ensemble
de travaux explore désormais la capacit¢ des utilisateurs, aussi bien que des
innovateurs/premiers concepteurs, de construire a la fois le dispositif, ses usages, et
leurs représentations.

Deux questions sont au cceur de la sociologie des usages des TIC, une tradition de
recherche sur la « matérialité du social » qui, selon Julie Denouél et Fabien Granjon,
est en partie une spécificité francaise™ et n’a jamais été au centre des préoccupations
de la raison sociologique jusqu’a ce que la question de I’appropriation des TIC dans
une société devenant « technologique dans son ensemble » ne tende de facto a
s’imposer comme une problématique centrale (Denouél & Granjon, 2011 : 9). D’une
part, I’objectivation du social au moyen des objets techniques destinés a 1’échange
d’information et a la communication ; d’autre part, la médiation sociotechnique, le
principe selon lequel 1’étude de I’édification du social ne peut faire abstraction des
¢léments sociotechniques — tout comme la description des objets techniques ne peut
faire sans la mise en actes de « savoirs proprement sociaux ».

Josiane Jouét observe que I'intérét de ce courant de recherches, marqué dans ses
premiers temps par un bricolage théorique important autour de références et traditions
variées, est de « proposer des modeles d’interprétation des usages qui croisent la
spécificit¢ des processus de communication avec différentes dimensions de
I’innovation technique et de I’innovation sociale » (Jouét, 2000 : 513-514). Le socle
commun a ces modeles d’interprétation est le fait qu’ils naissent comme critiques
d’une tradition de pensée longtemps prévalente autour des usages, et s’y opposent
parfois entierement. Cette perspective est centrée sur trois points: une nette
séparation entre la figure du concepteur/innovateur et les usagers ; la séquentialité des
moments qui composent le processus d’innovation, qui voit I’objet d’abord créé et

* Fabien Granjon rappelle que « Le courant de recherche que I’on qualifie, sans doute par facilité, de
“sociologie des usages” prend ses racines au début des années 80, notamment au sein du Centre
national d’étude des télécommunications (Cnet, devenu Orange Labs), un pole de recherche alors
public, au sein duquel Patrice Flichy va prendre la direction d’un laboratoire pluridisciplinaire baptisé
UST pour “Usages sociaux des télécommunications”. C’est dans cet environnement d’ingénieurs dédié
a la production d’innovations technologiques, que vont étre lancées des études d’usages sur la
téléphonie ou sur les premiers réseaux télématiques (le Minitel), avec des contributions de chercheurs
comme Josiane Jouét, Chantal de Gournay, Yves Toussaint, etc. Par ailleurs, Patrice Flichy et Paul
Beaud, cofondent en 1983 la revue Réseaux, laquelle est encore aujourd’hui la principale tribune
académique des études d’usages » et Julie Denouél renchérit : « La sociologie des usages des TIC est
en partie une originalité francaise, liée a la politique de R&D de 1’opérateur historique France
Télécom. Il créé des outils et des services avec évidemment un intérét certain pour en analyser les
usages. » Entretien avec Hubert Guillaud, « Julie Denouél et Fabien Granjon : Les usages en

question », Internet Actu, 15 juin 2011, http://www.internetactu.net/2011/06/15/julie-denouel-et-
fabien-granjon-les-usages-en-question/
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modifié par ses créateurs, puis recu par les utilisateurs ; enfin, 1’idée que, lors de la
présentation aux utilisateurs*' d’une nouvelle technologie, la variété des possibilités
d’usage de cet objet se voit considérablement limitée par les balises inscrites dans
’objet lui-méme.

Si la conception dichotomique entre concepteur et utilisateur et des « marges de
manceuvre réduites » de ce dernier a longtemps perduré, cela tient probablement a la
« matérialité rigide » et la stabilisation des TIC « classiques » (du magnétoscope aux
premiers ordinateurs domestiques) avant leur découverte par les utilisateurs, et donc,
a I’opacité de ces objets qui rendait la réappropriation des prescriptions d’usage un
phénoméne marginal (Latzko-Toth, 2010 : 13). Les travaux de Michel de Certeau
consacrés aux « formes d’inventivité des pratiques ordinaires, aux ‘arts de faire’ et
aux tactiques qui fondent le processus d’appropriation et permettent aux individus de
se constituer ‘un propre’ » (Jouét, 2011 : 52), en bref, aux activités créatrice de
I’usager (de Certeau, 1980), ouvriront la voie aux premiers travaux sur les modalités
d’appropriation de I’innovation technique, conjuguées a des pratiques
communicationnelles témoignant de I’autonomisation des individus et de I’émergence
de nouvelles formes de social (Jouét, ibid.)

De son coté, le modele de 1’acteur-réseau avait mis en relief depuis le début les
limites d’une conception lin€aire du processus d’innovation, pour souligner les
opérations de traduction plurielles, les aller-et-retours, mises en ceuvre par les
concepteurs au cours du processus d’innovation, strictement liées aux diverses
représentations que ceux-ci se font de leurs usagers potentiels (Callon & Latour,
1986). Cependant, comme on a vu, le centre du modele restait dans un premier temps
I’innovateur et concepteur, les usagers €tant une composante parmi d’autres du réseau
d’acteurs qu’il s’agit d’intéresser et engager dans le projet d’innovation. C’est en tout
premier lieu a Madeleine Akrich qu’on doit les travaux d’extension du modele ANT a
la prise en compte des usages comme partie intégrante du processus d’innovation
(Akrich, 1992, 1993, 1998). Dans cet ensemble de travaux perdure par ailleurs une
séparation bien définie des roles du concepteur et de I’usager, tout comme la linéarité
de leurs interventions : ils se concentrent en effet sur I’intervention des usagers sur
des dispositifs « déja constitués » (Akrich, 1998), leur appropriation, modification,
extension par des utilisateurs actifs mais qui n’entrent pas en relation directe avec les
concepteurs — en bref, qui restent en dehors du cycle des aller-et-retours de la
conception.

Le caractére trés intégré des utilisateurs des les premieres phases du processus
d’innovation et la forte continuit¢ entre concepteurs et usagers constituent
probablement, d’ailleurs, une des spécificités des TIC par rapport a d’autres
innovations. Dés les premicres années du vingtieme siecle, la radio et le

*! De maniére peu surprenante, souvent définis dans ce contexte en tant qu’utilisateurs « finaux » ;
notion qui a une signification et des conséquences juridiques précises en informatique (se déclarer
utilisateur final d'un bien signifie accepter le processus ayant conduit a la création de ce bien et
accepter les conséquences liées a 1’existence et la décadence du bien en question ; dans le cas d’un
bien et donc d’un logiciel, au sens de la propriété intellectuelle, 1’utilisateur final accepte toutes les
clauses d’une éventuelle licence), et qui veut ici renforcer 1’idée que les utilisateurs disposent d’une
marge de manceuvre réduite dans leur appropriation de la technique, par rapport a la liberté de
manceuvre qu’ont eu les concepteurs dans la phase de création.
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phonogramme, dont le programme d’action a été trés largement modifié par rapport
aux intentions de leurs concepteurs, en ont ét¢ des exemples (Méadel, 1994).
Notamment dans le cas des médias « en réseau » — dont on a pu observer depuis leurs
débuts une plus grande malléabilit¢ et plasticité, ainsi que DI’immédiateté
d’appropriation commengant souvent des les premiers pas de la conception (Abbate,
1999) — des travaux successifs se sont attachés a démontrer la nature « pervasive » de
I’intervention des utilisateurs dans le processus d’innovation, en explorant les
moments de ce processus ou les frontiéres entre 1’usager et le concepteur perdent en
clarté, ou la modification de ces roles au fil du temps, ou encore leur cohabitation
chez un méme acteur (Oudshoorn & Pinch, 2003; Boczkowski et Lievrouw, 2008 ;
Lindsay, 2003). Valérie Beaudouin et Christian Licoppe soulignent une autre
caractéristique propre aux usages des TIC en réseau, et la portée de ses implications :

« ’importance toute particuliére sur internet des ajustements entre production
et réception. Ainsi, a-t-on pu montrer que les moteurs de recherche finissaient
par avoir une identité propre par le biais du profil de leurs utilisateurs et des
requétes qui leur étaient adressées, que les sites personnels avaient des
tonalités spécifiques en fonction de leur lieu d’hébergement ou encore que les
secteurs marchands transformaient la mise en sceéne de leurs espaces de vente
au fil des interactions qui se nouaient avec leurs clients et leurs visiteurs. Ces
ajustements réciproques entre la production et la réception permettent
I’émergence de territoires marqués et une organisation sociale du réseau. »
(Beaudouin & Licoppe, 2002).

Certaines contributions invitent, par ailleurs, a ne pas écraser sous cette
problématisation de la « créativité de ['usager » les différences existantes entre les
producteurs et les utilisateurs d’une innovation, tout comme on reconnait les
différences entre les innovateurs : cela équivaudrait a contourner une analyse critique
des contraintes sociales et culturelles qui influencent pourtant les rapports usager-
technologie (Oudshoorn & Pinch, 2003).

Cette perspective permet d’appréhender nombre d’innovations ayant contribué au
paysage des TIC tel qu’on le connait aujourd’hui — du WiFi communautaire aux
pratiques de blogging, jusqu’au P2P — en observant les besoins, non pergus au cours
des phases de conception et re-conception, qui entrainent des détournements de
fonctionnalités par les évolutions que les usagers apportent aux services et techniques
proposés. Le « pouvoir » de ["usager sur le produit se construit et peut étre observé a
travers son interprétation des technologies a sa disposition, leur réinvention et sa
participation a leur conception. Les innovations répondant a ce modéle dit de
« ’innovation ascendante », dont Eric von Hippel est le principal porteur depuis
plusieurs années (von Hippel 1986, 2001, 2005), partagent la caractéristique de
« partir » des usagers et de se diffuser sur le réseau en organisant la coopération entre
eux : cela a ¢été le cas des étudiants américains bricoleurs et passionnés de musique
qui sont a I’origine de la conception des premiers systemes P2P (Cardon, 2006). Se
dessinent dans ce mod¢le des profils d’utilisateur qu’on n’aura pas de difficulté a
reconnaitre dans les pages qui suivent, du lead user — I’usager expert qui n’hésite pas
a bricoler des dispositifs naissants pour en tirer un plus grand bénéfice (von Hippel,
1986) — au self-manufacturer, 1’usager/innovateur qui réagence les outils dont il
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dispose pour les adapter a des besoins spécifiques (von Hippel, 2005). Dans la méme
lignée, en décrivant le processus d’innovation dans la phase d’amorgage ou
bootstrapping — phase que, comme on verra, est dans les systéemes P2P un moment
d’intéressement et enrdlement des usagers vital pour la survie méme du dispositif —
Thierry Bardini utilise la notion de co-évolution pour rendre compte de la maniere
dont les dispositifs et les usagers/concepteurs évoluent en méme temps, s’adaptant
mutuellement a travers d’interactions constantes (Bardini, 2000).

Pour une analyse de systémes qui non seulement sont en train de faire leurs premiers
pas, mais operent dans un environnement structurellement fragile et incertain comme
les « marges du réseau », il convient enfin de noter les apports de la sociologie des
usages a la conceptualisation de 1’ « ouverture » du dispositif (ouverture a I’initiative
et I’activité d’une pluralité¢ d’acteurs) en tant que dynamique structurante du dispositif
lui-méme, en particulier pour ce qui est des technologies de réseau. Le modele
d’innovation « Permanently Beta », que Gina Neff et David Stark ont développé a
partir de [’observation des communautés de logiciel libre, est a cet égard
particulierement intéressant. En suivant comment les usagers se font de la place (et
comment les développeurs leur font de la place) dans la mise au point du logiciel, une
version beta (d’essai) apres 1’autre, les auteurs en arrivent a remettre en question la
nécessité d’une stabilisation du dispositif technique (Neff & Stark, 2003). Pour en
venir a une conclusion qui résonne avec les histoires de P2P racontées dans cette
thése : I’instabilité, le changement, le « perpétuellement provisoire » pourrait bien
étre la seule caractéristique durable — et structurante — des dispositifs en réseau et de
leur développement.
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SECTION 2. LE PAIR-A-PAIR, UN MODELE DE RESEAU INFORMATIQUE AUX USAGES
MULTIPLES

Si la discussion précédente autour de la littérature sur I’innovation a pu de temps en
temps ramener D’attention du lecteur a 1’objet plus spécifique de cette these,
I’application d’un modé¢le décentralis¢ ou P2P aux services Internet, le moment est
venu dans cette deuxiéme partie d’en faire le centre de mes propos. Cette section
introduit une série de travaux centrés sur le P2P comme modele de réseau
informatique sous-jacent a des systémes complexes. Il s’agit en premier lieu de
travaux en sciences informatiques sur les réseaux distribués, parfois mobilisé€s par les
acteurs eux-mémes ; j’aborderai ensuite des travaux a vocation juridique qui visent a
préciser et explorer les questions de sécurité¢ et de privacy de I'information « en
réseau »'~. En essayant de montrer comment ces travaux ouvrent la voie a un
traitement du P2P « alternatif » comme objet d’étude interdisciplinaire par excellence,
mon but est de contribuer a éclairer le dense substrat technique qui est la nécessaire
précondition de mes analyses, tout en montrant clairement que le P2P ne peut pas se
résumer a ce seul substrat technique.

Je vais par ailleurs laisser délibérément de coté — en cohérence avec ma démarche qui
souhaite agrandir la focale rivée sur le P2P comme outil de partage de fichiers — le
vaste débat existant en littérature sur les batailles économiques et juridiques qui, a
commencer par les « Napster wars » (Marshall, 2002), ont pris pour objet les pratiques
et logiciels de partage de fichiers couverts par le droit d’auteur. Il en sera de méme,
sauf exceptions, pour le vaste ensemble de recherches, débats, controverses, chiffres et
rapports décortiquant, dans une perspective d’économie des échanges P2P®, la
« défaite » de I’industrie des contenus numériques face a la décennie de partage non
autorisé de fichiers musicaux a laquelle le P2P aurait ouvert la porte, ainsi que les
fondements des arguments qui établissent des relations de causalit¢ immédiate entre le
partage en ligne et les chutes dans les ventes de disques. Enfin, en accord avec une
autre facette de ma démarche, je ne m’attarderai pas sur un ensemble de travaux que
I’on pourrait qualifier de « sociologie des usages décentralisés en ligne ». Les auteurs
de ces travaux s’intéressent aux nouvelles formes de coopération en ligne (Aguitton &
Cardon, 2007), aux réseaux sociaux numeériques (Boyd, 2004 ; Cardon, 2008), ou
encore aux communautés en ligne (Gensollen, 2009 ; Auray, 2012) dans des contextes
fort intéressants et novateurs, mais qui — hormis certains cas spécifiques qui integrent

*2 Je trace un portrait schématique de la co-évolution des « générations » de réseaux P2P, des
poursuites judiciaires dont ils ont fait I’objet, et des technologies de surveillance qui ont essayé de les
contrer dans [Musiani, 2011].

* Maya Bacache-Beauvallet et Pauline Meinzel en font une excellente synthése dans un document de
travail présenté en janvier 2012 a un séminaire du projet ADAM (Bacache-Beauvallet & Meinzel,
2012). Elles y concluent notamment que, parmi les études centrés sur le partage de fichiers qui
dominent actuellement le secteur, commencent a se frayer un chemin des éléments d’analyse tels que
la réputation, la confiance et les types de relations établis entre les pairs. Cela permet (et surtout,
permettra) d’appréhender le P2P en économie en faisant le lien avec des notions de grand intérét pour
la problématique de cette these, comme 1’asymétrie de I’information et I’incertitude de la présence des
ressources.
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une réflexion explicite sur les formes de la solidarité technique sous-jacente au P2P
(Beuscart, 2002 ; Dauphin & Dagiral, 2005) — ne se concentrent pas, contrairement a
ce qui est mon intention, sur le lien entre les fagons dont les applications prennent
forme, notamment les évolutions de leur architecture technique, et leurs possibles
influences sur la circulation des contenus, les droits ou les relations sociales.

Depuis dix ans, le P2P est devenu I'un des termes les plus largement discutés dans le
domaine des technologies de I’information et de la communication (Schoder &
Fischbach, 2003 ; Shirky et al., 2001). Il repose sur I’hypothése que, dans un réseau
d’égaux ou de pairs, a I’aide de systémes de communication et d’échange appropriés,
deux ou plusieurs individus sont en mesure de collaborer spontanément, sans
nécessairement avoir besoin de coordination centrale (Schoder & Fischbach, 2003 ;
Schollmeier, 2001). Apres avoir présenté les principes caractéristiques des réseaux
P2P, je proposerai un cadrage de leurs usages, ainsi qu’ils sont exposés dans nombre
de travaux en sciences informatiques, a I’aide d’un mod¢le a trois niveaux ou
« couches » (layers) bas¢ sur deux contributions récentes (Oram, 2001 ; Schoder,
Fischbach & Schmitt, 2005). Je souhaite mettre ainsi en lumiere les dynamiques et
caractéristiques, spécifiques a ces réseaux par rapport au modele client/serveur, sur
lesquelles travaillent les développeurs interviewés au cours de cette thése. Sont en jeu
la possibilité d’un passage a 1’échelle plus souple, la coordination auto-organisée et
décentralisée de ressources précédemment sous-utilisées ou limitées, la tolérance aux
pannes/redondance, le renforcement de réseaux ad-hoc ; ainsi que les possibilités
d’organisation et d’inclusion des utilisateurs qui peuvent plus difficilement étre mis en
ceuvre en utilisant les approches client/serveur « traditionnels ».

PARTAGE, DECENTRALISATION, AUTONOMIE

Le partage des ressources et des services distribué(e)s, la décentralisation et
I’autonomie sont généralement reconnus dans la littérature comme les trois principes
caractéristiques des réseaux P2P.

En premier lieu, dans un réseau P2P chaque nceud peut fournir a la fois les
fonctionnalités de client et de serveur, c’est-a-dire qu’il peut agir a la fois comme
fournisseur et comme consommateur de services ou de ressources (comme peuvent
étre informations, photos, bande passante, capacité de stockage et capacité de calcul).
Parfois, ces nceuds du réseau sont dénommés servents, mot composé€ dérivé des termes
client et serveur. Deuxiemement, il n’y a pas d’autorité centrale de coordination pour
I’organisation du réseau pendant sa phase de configuration ; une autorité n’est pas non
plus présente dans I’utilisation successive des ressources et de la communication entre
les pairs du réseau. Cela concerne, en particulier, le fait qu’aucun nceud n’exerce un
contrdle central sur I’autre. A cet égard, la communication entre pairs se fait
directement.

Une distinction est souvent faite entre les réseaux P2P purs et ceux qui sont dits
hybrides ; on verra plus tard comment ces derniers en viennent a étre la seule
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alternative viable pour I'utilisation d’un modéle P2P dans la pratique*. En raison du
fait que tous les composants du réseau ont des droits €gaux et des fonctions
équivalentes, les réseaux P2P « purs » représentent I’idéal-type pour la conception
d’un systeme P2P. Dans ces structures, il n’existe aucune entit¢ qui a une vision
globale du réseau (Barkai, 2001 ; Yang & Garcia-Molina, 2001). Dans les réseaux
P2P hybrides, les fonctions sélectionnées, telles que I’indexation ou I’authentification,
sont attribuées a un sous-ensemble de nceuds qui, par conséquent, assume le role
d’une entité de coordination. Ce type d’architecture de réseau combine les principes
du P2P et du client/serveur (Minar, 2001 & 2002). En troisieme lieu, chaque nceud
dans un réseau P2P peut déterminer de fagon autonome quand et dans quelle mesure il
met ses ressources a la disposition d’autres entités.

Sur la base de ces trois principes ou caractéristiques, le P2P, loin d’étre un
développement récent qui aurait commencé avec Napster, peut étre considéré comme
une des plus anciennes architectures dans le monde des télécommunications (Oram,
2001). En ce sens, Usenet, avec ses groupes de discussion, et 1’Internet a ses débuts,
ou ARPANET, peuvent étre classés en tant que réseaux P2P. En conséquence, il y a
des auteurs qui soutiennent que le P2P est en train de ramener 1’Internet a ses origines,
a I’époque ou chaque ordinateur avait des droits €gaux dans le réseau (Minar &
Hedlund, 2001). La baisse des colits d’un c6té, et la disponibilité croissante de 1’autre
de la capacité de calcul (ou « cycle processeur »), de la bande passante, de la capacité
de stockage, le tout accompagné par la croissance de I’Internet, ont créé de nouveaux
champs d’application pour les réseaux P2P. Dans un passé récent, ceci a entrainé une
augmentation spectaculaire du nombre d’applications P2P, et des discussions
controversées concernant les limites et les performances, ainsi que les implications
économiques, sociales et juridiques de ces applications (Schoder, Fischbach &
Teichmann, 2002 ; Smith, Clippinger & Konsynski, 2003).

QUESTIONS DE « COUCHES », QUESTIONS DE TERMINOLOGIE

De quoi parle-t-on quand on parle de P2P, ou plus précisément, de quel P2P parle-t-on
selon les cas? En m’appuyant sur deux contributions (Oram, 2001 ; Schoder,
Fischbach & Schmitt, 2005) récentes, je propose ici un modele a trois niveaux ou
«couches », se composant de infrastructures P2P, applications P2P, et
communautés/collectifs P2P (Tableau 1), qui peut aider a éclairer la terminologie a
I’ceuvre dans la littérature en sciences informatiques dans la théorie et la pratique du
P2P.

Le premier niveau concerne les infrastructures P2P. Celles-ci sont positionnées au-
dessus des réseaux de télécommunications existants, et agissent comme une base pour
tous les niveaux. Les infrastructures P2P assurent les fonctions de communication,
intégration et traduction entre les composants du réseau. Ils fournissent a chacun
d’entre eux des services qui permettent de localiser et de communiquer avec leurs

* Le chapitre 3 explore tout particuliérement ce point.
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pairs dans le réseau et d’identifier, utiliser et échanger des ressources, ainsi que de
lancer des processus de sécurit¢ comme 1’authentification et [’autorisation. Le
deuxiéme niveau concerne les applications P2P, qui utilisent les services des
infrastructures P2P. Elles visent a permettre la communication et la collaboration des
entités en absence de contréle/supervision central/e. Le troisiéme niveau se concentre
sur les phénomenes d’interaction sociale, en particulier, la formation de
communautés/collectifs et leurs dynamiques internes. Plusieurs auteurs notent
comment le terme peer (pair) se réfere pour les premiers deux niveaux essentiellement
a des entités techniques, tandis que pour le troisiéme niveau il est interprété dans un
sens non technique: le pair est alors une personne (voir notamment Schoder,
Fischbach & Schmitt, 2005).

Applications P2P
Programmes qui utilisent les services des infrastructures P2P, visant a
permettre la communication et la collaboration des entités en absence
de controle central
Infrastructures P2P
Mécanismes et techniques qui assurent les fonctions de
communication, intégration et traduction entre les composants
informatiques (les applications en particulier)

Tableau 1. Modg¢le a trois niveaux précisant la terminologie relative au P2P. D’apres
[Schoder, Fischbach & Schmitt, 2005] et [Oram, 2001].

INFRASTRUCTURES P2P

Le terme d’ «infrastructures P2P » se réfere aux mécanismes et techniques qui
assurent les fonctions de communication, intégration et traduction entre les
composants informatiques en général, et les applications, en particulier. La fonction
principale est la fourniture de 1’interopérabilité, dans le but d’établir une infrastructure
P2P intégrée et puissante. Cette infrastructure agit comme une plateforme de service
P2P, avec des interfaces de programmation et des logiciels d’intermédiation
standardisés, qui, en principe, peut étre utilisée par n’importe quelle application
(Schoder & Fischbach, 2003 ; Shirky et al., 2001 ; Smith et al., 2003).

Par rapport aux services que I’infrastructure P2P rend disponible pour les applications,
la sécurité est devenue particulierement importante (Barkai, 2001). Les améliorations

58



de la sécurité¢ sont actuellement considérées comme le principal défi que doit étre
résolu pour que les réseaux P2P deviennent intéressants pour des usages
« monétisables ». L’utilisation partagée des ressources a souvent lieu entre pairs qui
ne se connaissent pas et, par conséquent, ne se font pas nécessairement mutuellement
confiance. Dans de nombreux cas, 1’utilisation d’applications P2P implique de donner
a des tiers I’acces aux ressources d’un systéme interne, par exemple, afin de partager
des fichiers ou des cycles processeur. L’ouverture d’un systeme d’information afin
d’accorder I’acces a des tiers, ou de leur permettre de communiquer, peut avoir des
effets secondaires critiques, qui impliquent fréquemment que des mécanismes de
sécurité¢ classiques, tels que les logiciels pare-feu, soient contournés. Un autre
exemple est la communication via le logiciel de messagerie instantanée. Dans ce cas,
la communication a souvent lieu sans I’utilisation de techniques de chiffrement ou
d’encryptage, ce qui met en péril la confidentialité et la sécurité des échanges. Les
principaux défis concernant les infrastructures P2P résident donc a cette heure dans le
développement de techniques et méthodes d’authentification, autorisation, vérification
de la disponibilité, intégrité et confidentialité des données (Bursell, 2005).

APPLICATIONS P2P

Dans la littérature des premieres années 2000, les applications P2P sont souvent
classées selon les catégories de messagerie instantanée, partage de fichiers, grilles
informatiques et collaboration (Schoder et Fischbach, 2003 ; Shirky et al., 2001).
Cette forme de classification a nécessité des modifications au fil du temps, car elle ne
parvient plus a établir des distinctions claires — en particulier parce que aujourd’hui,
dans de nombreux cas, ces catégories ont fusionné et sont intégrées. Les applications
P2P sont par ailleurs plus clairement distinguées selon 1’aspect des ressources qui y
sont distribuées, communiquées ou partagées ; aspect qui mieux se préte a apporter
une compréhension des principes de base des réseaux P2P et de la fagon dont ils
fonctionnent (Taylor & Harrison, 2009). Les pages suivantes donnent donc une vue
d’ensemble des approches possibles a la coordination de différents types de ressources
dans les réseaux P2P. Ces ressources peuvent étre de 1’information, des fichiers, de la
bande passante, des capacités de stockage ou de calcul.

Partage de fichiers, la technique a la base d’un usage controversé

Si le modele de téléchargement de contenus numériques en streaming a partir de sites
Web s’est imposé dans les années les plus récentes comme un concurrent sérieux du
partage de fichiers en P2P*, celui-ci demeure probablement I’application la plus
répandue de ce modele. Jusqu’a 70% du trafic réseau sur I’Internet a étre attribué a
I’échange de fichiers dans un passé récent, notamment de fichiers musicaux : dans

> La mesure, la quantification et la modélisation de cette évolution sont par ailleurs problématiques,
du fait que de plus en plus de réseaux P2P « cachent » intentionnellement leur trafic (Karagiannis et
al., 2004 ; Musiani, 2011).
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I’immédiat apres-Napster, on estimait qu’il y avait plus d’un milliard de
téléchargements de fichiers musicaux effectués chaque semaine (Stump, 2002). I1 est
caractéristique du partage de fichiers que les pairs qui ont téléchargé les fichiers dans
le role de client les rendent par la suite accessibles a d’autres pairs, adoptant le role de
serveur. Un probléme central pour les réseaux P2P en général, et pour le partage de
fichiers en particulier, est la localisation des ressources (lookup problem :
Balakrishnan et al., 2003). Dans le contexte des systémes de partage de fichiers, trois
algorithmes différents ont ét¢ mis au point: le modele flooded request, le modéle de
dossier centralisé, et le modele de routage (document routing : Milojicic et al., 2002).
La meilleure fagon d’illustrer ces trois modeles est d’utiliser en tant qu’exemples les
applications qui ont constitué¢ leurs principales implémentations au fil du temps :
Gnutella, Napster, et Freenet.

Les réseaux P2P qui sont basé€s sur le protocole Gnutella fonctionnent sans autorité
centrale de coordination. Tous les pairs ont des droits égaux au sein du réseau. Les
demandes de recherche d’un fichier particulier sont acheminées par le réseau selon le
modele flooded request, ce qui signifie qu'une requéte est transmise a un nombre
prédéterminé de pairs. Si ceux-ci ne peuvent pas répondre a la demande, ils la
transmettent a d’autres noceuds jusqu’a ce que un niveau de « profondeur» de
recherche établi a priori ait été atteint, ou que le fichier demandé ait été localisé. Les
résultats de recherche positifs sont ensuite envoyés a I’entité qui demande la
ressource, qui peut alors télécharger le fichier souhaité directement a partir de 1’entité
qui est en train de 1’offrir. Le protocole FastTrack, fonctionnant sur ce principe, est a
la base d’usages trés répandus : ce protocole optimise les requétes par le biais d’une
combinaison de super-nceuds centraux, qui forment un réseau décentralisé similaire a
Gnutella.

A cause de son modéle sous-jacent, qui inclut un répertoire centralisé, le début de
Napster (1999, 2000) peut étre considéré comme un exemple presque parfait d’un
systeme P2P hybride, dans lequel une partie de la fonctionnalité¢ de 1’infrastructure,
dans ce cas le service d’indexation, est fournie de maniére centralisée par une entité de
coordination. Au moment méme ou un pair se connectait au réseau Napster, les
fichiers dont il disposait €taient enregistrés par le serveur de 1’application. Lorsqu’une
requéte était établie, le serveur de Napster fournissait une liste de pairs rendant le
fichier disponible au téléchargement. L’utilisateur pouvait alors obtenir les fichiers
directement par les pairs qui les offraient.

La recherche et le stockage de fichiers au sein du réseau Freenet (Clarke, 2003 ;
Clarke et al., 2002) a lieu via le modele de routage (Milojicic et al., 2002). Une
différence significative par rapport aux modeles qui ont été introduits jusqu’a présent
est que les fichiers ne sont pas stockés sur le disque dur des pairs qui les fournissent,
mais sont intentionnellement conservés a d’autres endroits dans le réseau. Cela
s’explique par le fait que Freenet a été développé dans le but de créer un réseau dans
lequel des informations peuvent étre stockées et accessibles de manieére anonyme.
Entre autres choses, cela exige que le propriétaire d’un nceud de réseau ne sache pas
quels documents sont stockés sur son disque dur local. Pour cette raison, les fichiers et
les pairs se voient attribués par le systéme des numéros d’identification uniques.
Quand un fichier est créé, il est transmis, via les pairs voisins, au pair dot¢ du numéro
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d’identification le plus proche numériquement du numéro d’identification du fichier,
et y est stocké. Les pairs qui participent a la transmission du fichier sauvegardent le
numéro d’identification du fichier et notent aussi le pair voisin auquel ils 1’ont
transféré, dans une « table de routage » a utiliser pour des requétes ultérieures.

La recherche de fichiers a lieu en transmettant les interrogations de recherche sur la
base des informations contenues dans les tables de routage des pairs individuels.
Différemment des réseaux de recherche qui fonctionnent selon le modele flooded
request, quand un fichier demandé¢ est localis¢ dans le systeéme, il est renvoyé au pair
qui en fait la demande par le méme chemin. Dans certaines applications, chaque nceud
sur cette route stocke aussi une copie/réplique du fichier afin d’€tre en mesure de
traiter plus rapidement les requétes de recherche a venir. Dans ce processus, les pairs
stockent des fichiers seulement jusqu’a une capacité maximale. Lorsque leur stockage
est €puisé, les fichiers sont supprimés selon le principe du « moins récemment
utilisé ». Il en résulte une présence progressivement et proportionnellement plus
¢levée de copies des fichiers plus populaires dans le réseau, alors que, au fil du temps,
les fichiers qui sont demandés moins souvent sont supprimés (Milojicic et al., 2002).

Plusieurs études ont reconnu le modele de routage comme adapté pour étre utilisé
dans des larges communautés. Le processus de recherche, cependant, est plus
complexe que, par exemple, dans le modele flooded request. En outre, il peut
déterminer la formation d’ « iles » — c’est-a-dire, un cloisonnement du réseau, dans
lequel les différentes communautés ne sont plus connectées a 1’ensemble du réseau
(Clarke et al., 2002 ; Langley, 2001).

Echange et utilisation partagée d’information

Les réseaux P2P sont aussi déployés pour 1’échange et 1’utilisation partagée
d’informations de présence (presence information), I’indicateur d’état qui exprime la
capacité et la volont¢ de communiquer par les partenaires potentiels de ladite
communication, ou encore pour la gestion documentaire, et pour la collaboration.

Les informations de présence jouent un role trés important dans les applications P2P.
Elles sont décisives dans 1’auto-organisation des réseaux P2P, car elles fournissent des
informations sur les pairs et les ressources disponibles dans le réseau. Elles permettent
aux pairs d’établir un contact direct avec les autres pairs et d’en savoir davantage sur
les ressources qu’ils rendent disponibles. Un exemple largement diffusé des
applications P2P qui utilise les informations de présence est constitué par les systemes
de messagerie instantanée. Ces systémes offrent aux pairs la possibilité¢ de transmettre
des informations via le réseau, par exemple, d’indiquer s’ils sont disponibles pour
communiquer (Hummel, 2002). L’utilisation d’informations de présence est
intéressante pour I’utilisation partagée de la capacit¢ de calcul (les applications
peuvent reconnaitre indépendamment quels pairs sont a leur disposition dans une
grille informatique, et déterminer comment les taches de calcul peuvent étre réparties
entre les cycles processeur non utilisés des pairs respectifs), et dans les scénarios liés a
la disponibilité de I’information dans 1’informatique ubiquitaire (les périphériques
mobiles peuvent indépendamment reconnaitre les pairs qui sont disponibles dans son
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environnement, par exemple pour demander des services Web, de I’information, du
stockage ou de la capacité de calcul).

Les systémes de gestion documentaire (Document Management Systems, DMS) sont
généralement organisés de maniere centralisée, et permettent le stockage, la gestion et
I’utilisation des données de manicere partagée. Toutefois, il est possible d’accéder
seulement aux données qui ont été¢ placés dans le dépot central du DMS. En
conséquence, un effort supplémentaire est nécessaire pour créer un index centralisé
des documents pertinents. On a noté qu’une grande partie des documents créés dans
une entreprise sont répartis entre les ordinateurs de bureau, sans qu’un référentiel
central ait en fait connaissance de leur existence (Crowcroft & Pratt, 2002). Dans ce
cas, I'utilisation des réseaux P2P peut venir en aide. Par exemple, il est possible de
faconner des réseaux qui créent un dépot connecté a partir des données locales des
différents pairs. L'indexation et la catégorisation des données sont effectuées par
chaque pair, sur la base de criteres choisis individuellement.

En plus de relier les sources de données distribuées, les applications P2P peuvent
offrir des services pour 1’agrégation de 1’information et la formation de réseaux de
connaissances P2P auto-organisés. OpenCola, un logiciel libre de gestion et
acquisition d’information®’, a été ’une des premiéres applications P2P a offrir a ses
utilisateurs la possibilit¢ de recueillir des informations distribuées a partir des
domaines de la connaissance qui les intéressent (Schoder, Fischbach, et Schmitt,
2005 ; Leuf, 2002). A cet effet, les utilisateurs créaient des dossiers sur leur bureau,
auxquels 1ils assignaient des mots-clés correspondant a leur domaine d’intérét.
OpenCola recherchait ensuite le réseau de connaissances de facon indépendante et
continuelle parmi les pairs disponibles qui affichaient les mémes domaines d’intérét,
sans que ces recherches soient dépendantes d’une gestion centralisée de I’information.
Les documents provenant de pairs pertinents étaient analysés, suggérés a 1’utilisateur
le cas échéant, et automatiquement dupliqués dans le dossier de [’utilisateur. Si
I’utilisateur refusait les suggestions, les criteres de recherche se réajustaient en
conséquence. L’utilisation d’OpenCola déterminait un réseautage spontané¢ des
utilisateurs ayant des intéréts similaires, sans nécessité¢ d’un controle central.

Enfin, les logiciels de collaboration (groupware) de type P2P permettent la gestion
des documents au niveau de groupes de travail fermés. En conséquence, les membres
d’une équipe de travail peuvent communiquer de maniere synchrone, gérer en
commun des réunions en ligne, et d’éditer des documents partagés, de manicre
synchrone ou asynchrone. Dans le groupware de type client/serveur, une zone de
travail pour la gestion des données centrales doit étre mise en place et administrée sur
le serveur pour chaque groupe de travail. Afin d’éviter cette tiche de gestion
supplémentaire, les réseaux P2P peuvent €tre utilisés pour le travail collaboratif. Ces
systemes, dont le plus célebre est Groove, offrent des fonctions similaires (messagerie
instantanée, partage de fichiers, notification, co-navigation, conférences, et bases de
données dotées de synchronisation en temps réel) a ceux des produits client/server
largement utilisés, mais ne nécessitent pas de gestion centrale des données. Toutes les

% Le systéme a été achetée par la firme canadienne Open Text Corporation en 2003, mais son site est
disponible en archive sur http://web.archive.org/web/20020721214044/http://opencola.com/
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données créées sont stockées sur chaque pair et sont synchronisées automatiquement.
Si les pairs ne peuvent pas se rejoindre directement, il y a I’option de synchronisation
asynchrone via un serveur de relais. Les logiciels de collaboration en P2P donnent aux
utilisateurs la possibilité de mettre en place des espaces communs qui fournissent un
environnement de travail partagé pour les équipes virtuelles formées sur une base ad

\

hoc, et permet aussi d’inviter autres utilisateurs a travailler dans ces équipes
(Edwards, 2002).

Utilisation efficace de la bande passante

Puisque la demande de capacité¢ de transmission des réseaux est en augmentation
constante, notamment en raison de 1’augmentation en quantité et qualité des données
multimédia de grand volume, une utilisation efficace de la bande passante a
disposition d’un systéeme dans son ensemble est de plus en plus importante.

Actuellement, la plupart des services Internet sont construits autour d’une approche
centralisée : les fichiers sont conservés sur le serveur d’un fournisseur d’informations
et transférés de 1a au client qui en fait requéte’’. Dans ce cas, un probléme se pose
lorsque des augmentations spontanées de la demande exercent une influence négative
sur la disponibilité des fichiers, parce que des « embouteillages » et des files d’attente
se développent. Les approches de type P2P sont susceptibles de gérer de fagon plus
équilibrée les augmentations soudaines de charges sur le réseau, en tirant parti des
voies de transmission qui ne sont pas pleinement exploitées : ce qui s’explicite tout
particulierement dans leur role de « facilitateurs » de 1’utilisation partagée de la bande
passante fournie par les fournisseurs d’information (Taylor & Harrison, 2009).

Les réseaux P2P hybrides, notamment, peuvent gérer de fagon plus équilibrée les
charges sur le réseau par rapport aux architectures client/serveur pures. Seules les
demandes initiales pour les fichiers doivent étre servies par un serveur central ; les
requétes ultérieures peuvent €tre automatiquement transmises a des pairs au sein du
réseau, qui ont déja recu et reproduit ces fichiers. Ce concept est le plus souvent
appliqué dans les domaines de streaming de contenus numériques, comme est le cas
de Tribler (Pouwelse et al., 2006)**. Dans ce type d’outils, les utilisateurs peuvent
s’abonner a des chaines d’information ou a des fournisseurs de logiciel, par qui ils
souhaitent obtenir des informations, ou des mises a jour de logiciels. Lorsque de
nouvelles informations sont disponibles, les fournisseurs d’information respectifs les
transmettent aux pairs qui y ont souscrit. Apres avoir recu I’information, chaque pair
agit instantanément en tant que fournisseur et transmet 1’information a d’autres pairs.
Les domaines d’application dans lesquels ces dessins ou modéeles peuvent étre mis en
ceuvre sont la distribution de « didacticiels » (logiciels pour elearning) dans un
intranet, la distribution d’antivirus et mises a jour de configuration de pare-feu, et

4 , . \ . .

7 La montée en puissance du modéle client-serveur dans le cadre de I’Internet « commercial » est un
des moments fondamentaux de la « mise a I’épreuve » du modéle P2P dans I’histoire de 1’Internet, et
sera au centre du prochain chapitre.

8 Ce logiciel constitue le cas d’étude exposé dans le sixiéme chapitre de la thése.
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aussi la mise a jour de jeux vidéos « massivement multi-joueurs » de manicre
distribuée sur les terminaux des joueurs/pairs (Kulkarni, 2009).

L'utilisation de modeles P2P peut aussi amener a des véritables utilisations partagées
de la bande passante, accélérant ainsi le téléchargement et le transport de gros fichiers
qui sont demandés simultanément par des entités différentes. Généralement, ces
fichiers sont divisés en blocs plus petits. Chaque bloc est ensuite téléchargé par les
pairs qui le demandent. Dans le premier cas chaque pair ne regoit qu’une partie de
I’ensemble du fichier. Par la suite, les parties du fichier sont échangées par les pairs
sans avoir besoin de nouvelles requétes a la source originale. Finalement, les pairs
reconstruisent ’ensemble des parties pour former une copie exacte du fichier original.
La mise en ceuvre la plus célebre de ce principe est celle trouvée dans BitTorrent
(Cohen, 2003).

Gestion distribuée d'un espace de stockage

Les solutions centralisées pour le stockage de données peuvent avoir certains
inconvénients, tels que [’utilisation inefficace de la capacité de stockage, charge
supplémentaire sur le réseau, ou la nécessité de solutions de sauvegarde ultérieures.
Toutefois, I’augmentation de la connectivité et la disponibilité accrue de la bande
passante permettent des formes alternatives de gestion du stockage qui répondent a
certains de ces problemes. Avec les réseaux de stockage P2P, il est fait I’hypothese
que seule une portion de I’espace disque disponible sur chaque ordinateur qui rejoint
le réseau est utilisée. Un réseau de stockage P2P est un ensemble d’ordinateurs, formé
sur la base des réseaux existants, qui partagent tout le stockage disponible sur le
réseau. Différents exemples de systémes actifs aujourd’hui, parmi eux Wuala,
présentent (ou présentaient™) des similitudes de base dans la fagon dont ils sont
construits et organisés (Hasan et al., 2005). Afin de participer a un réseau de stockage
P2P, chaque pair regoit une information d’identification dans le réseau, comportant
une «clé» publique et une clé privée. Avec ’aide d’une fonction de hachage
(fonction qui, a partir d’'une donnée fournie en entrée, calcule une empreinte servant a
identifier rapidement, bien qu’incomplétement, la donnée initiale), la clé publique est
utilisée pour créer un numéro d’identification univoque pour chaque pair. Afin
d’accéder au stockage sur un autre ordinateur, le pair doit soit mettre a disposition une
partie de son propre espace de stockage, soit payer une cotisation. En échange de sa
contribution, chaque pair se voit attribuer un volume maximum de données qu’il peut
ajouter au réseau.

Quand un fichier doit étre stocké dans le réseau, il est identifié avec un numéro
d’identification unique, cré¢ avec une fonction de hachage a partir du nom ou le
contenu du fichier respectifs, ainsi que la clé publique du propriétaire. Le stockage du
fichier et sa recherche dans le réseau se déroulent suivant le modele de routage de
document. En outre, un certain nombre de répliques des fichiers, déterminé librement,
est ¢également stocké. Chaque pair récupere la version actualisée de la table de routage

* Voir le chapitre 5 ; le développement des aspects distribués du modéle de stockage Wuala a été
arrété a la fin de 2011, mais il sera repris dans le détail dans mon analyse.
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qui est utilisé pour le stockage et la recherche. Les pairs vérifient la disponibilité de
leurs voisins a intervalles réguliers, afin d’établir quels pairs ont quitté le réseau et
éventuellement chercher une compensation des « sorties » par de nouvelles « entrées »
de pairs disponibles a stocker. Les nouveaux pairs qui rejoignent le réseau sont inclus
dans la table de routage de la méme fagon.

Pour coordonner les réseaux de stockage en P2P, les clés doivent étre produites et
distribuées aux pairs respectifs, et 1’utilisation de 1’espace de stockage doit étre
supervisée et coordonnée. En regle générale, ces taches que 1’on pourrait qualifier d’
« administratives » sont traitées par un certain nombre de pairs particulicrement
performants, ou qui se distinguent également par un degré élevé de disponibilité dans
le réseau : les « super-pairs » . Afin de veiller a ce qu’un manque de disponibilité de la
part d’un de ces pairs choisis ne porte pas atteinte a I’efficacité fonctionnelle de
I’ensemble du réseau, les pairs sont coordonnés par des algorithmes résistants aux
défaillances arbitraires, appelés « Byzantins » (Castro, 2001). Les demandes sont
traitées par tous les pairs sélectionnés qui sont aussi disponibles. Chacun envoie un
résultat a I’entité¢ qui a émis la demande, laquelle attend jusqu’a ce qu’un certain
nombre de résultats identiques aient été recus de ces pairs avant d’accepter le résultat
comme correct.

Par le biais de la réplication de fichiers et la distribution aléatoire de numéros
d’identification aux pairs, le réseau de stockage P2P vérifie automatiquement que les
différentes copies du méme fichier sont stockées a différents endroits géographiques.
Un certain niveau de consensus parmi les spécialistes semble exister sur le fait
qu’aucune administration supplémentaire, ou autre solution de sauvegarde, n’est
nécessaire pour assurer une protection contre un incident local ou une perte de
données (Foster, 2002 ; Hasan et al, 2005 ; Kubiatowicz et al., 2005). Cette
procédure permet ¢également de réduire I'importance d’un probléme qui est
caractéristique des réseaux P2P : le manque de certitude qu’un pair spécifique sera
disponible dans le réseau a un moment donné dans le temps. Dans le cas des réseaux
de stockage en P2P, cela pourrait entrainer des contextes ou aucun des pairs stockant
le fichier demand¢ n’est disponible dans le réseau. Augmenter le nombre de répliques
stockées a différents emplacements géographiques peut, toutefois, accroitre la
probabilité qu’au moins un de ces pairs sera disponibles dans le réseau et en assurer la
redondance (Williams et al., 2007). Les faibles cofits de gestion, résultant du caractere
auto-organis¢ des réseaux de stockage P2P, et le fait que d’autres solutions de
sauvegarde sont rarement nécessaires sont aussi considérés comme des avantages de
ces systemes (Hasan et al., 2005).

Répartition de la capacité de calcul

La prise de conscience du fait que la puissance de calcul disponible des entités
formant un réseau est souvent non utilisée a €ét¢ une des premicres motivations pour
I’utilisation des applications P2P afin de réunir une plus grande de calcul, notamment
a la suite de la montée en puissance des ordinateurs domestiques et 1I’amélioration de
la qualité¢ de leurs connexions Internet (Oram, 2001). En parallele, la nécessité de
calculs a hautes prestations dans des secteurs tels que I’informatique biomédicale, la
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logistique ou le secteur financier, a sensiblement augmenté. En utilisant les
applications P2P pour assembler la puissance des cycles processeurs qui resteraient
autrement inutilisés, il est possible d’atteindre une puissance de calcul que méme les
supercalculateurs les plus coliteux ne peuvent guere fournir. Ceci est réalisé en créant
un groupe d’ordinateurs indépendants mais en réseau, dans lequel tous les noeuds de
ce réseau sont combinés en un seul ordinateur logique. Les approches de la diffusion
coordonnée et 1’utilisation partagée des ressources de calcul dans des organisations
virtuelles et dynamiques se situent actuellement dans le cadre du calcul par grilles
informatiques (grid computing : Baker et al., 2002 ; Foster & Kesselman, 2004). Le
terme « grille informatique » nait d’une analogie avec les réseaux ¢lectriques : la plus
grande quantité possible de ressources, la puissance de calcul notamment, devrait étre
disponible pour I’utilisateur, idéalement sans restriction et sans étre liée a un endroit
géographique particulier — de fagon similaire a la maniere dont I’énergie €lectrique est
tirée d’une prise de courant (Bal, Lohr & Reinefeld, 2002).

L’un des projets les plus cités dans le contexte du P2P, qui, cependant, n’est qu’une
premicre approximation de 1’objectif de I’informatique en grille, est SETI@home
(Search for Extra Terrestrial Intelligence at Home : Anderson, 2001 ; Anderson et al.,
2002). SETI@home est un projet scientifique lancé par 1’Universit¢ de Californie a
Berkeley, dans le but de découvrir des signaux radio émis par des intelligences
extraterrestres. A cet effet, un radiotélescope a Puerto Rico enregistre une portion du
spectre ¢lectromagnétique de ’espace. Ces données sont envoyées au serveur central
de SETI@home en Californie ; celui-ci, en capitalisant sur le fait que la plus grande
partie des cycles processeur sur les ordinateurs des privés et des entreprises reste
inutilisée et plutét que de faire analyser les données par un seul supercalculateur
colteux, divise les données en unités plus petites et envoie ces unités a plusieurs
millions d’ordinateurs mis a disposition par les bénévoles qui se sont inscrits pour
participer a ce projet. Le client SETI effectue les calculs au cours des cycles
processeur inactifs des ordinateurs des participants, puis renvoie les résultats au
serveur central.

Dans la littérature dédi¢e, SETI@home est parfois considéré comme un des premiers
exemples d’une application P2P, et plus précisément, I’exemple par excellence de
grille informatique (Oram, 2001; Miller, 2001). Cette évaluation, cependant, est
considérée comme partiellement inexacte par d’autres auteurs, qui objectent que le
ceeur de SETI@home demeure en faite un classique modele client/serveur, en raison
du fait qu’un serveur central coordonne les tiches des nceuds et leur envoie des
paquets de travail. Les pairs traitent les taches qui leur ont ét¢ assignées et renvoient
les résultats. Dans ce systeme, il n’y a pas de communication entre les nceuds
individuels ; il s’agit donc d’un exemple de calcul distribué et récentralisé, plutot que
décentralisé, et peut d’ailleurs contribuer a clarifier la différence entre distribution et
décentralisation, et entre les types de systéme auxquels ces deux termes renvoient.
Cela n’empéche pas de reconnaitre les caractéristiques P2P que le projet comporte au
dela de I’absence de communication directe (Milojicic et al., 2002). Les nceuds
forment une communauté virtuelle et rendent des ressources disponibles, sous forme
de cycles processeur inutilisés (idle). Les pairs sont dans une large mesure autonomes,
car ils déterminent si et quand le logiciel SETI@home est autorisé a effectuer des
taches de calcul relatives au programme (Anderson, 2001). La réalisation commune de
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ces types de taches de calcul distribué, cependant, n’est possible que si les étapes
analytiques peuvent tre séparées et divisées en paquets de données.

La vision des grilles informatiques s’est étendue bien au-dela des projets comme
SETI@home. A un stade avancé de développement, il devrait étre possible pour
chaque nceud du réseau non seulement de mettre a disposition ses propres ressources,
mais également de tirer parti des ressources disponibles dans 1’ensemble du réseau
P2P°° (Foster, 2002).

COMMUNAUTES P2P

Le terme « communauté virtuelle » a été introduit en premier dans les sciences
informatiques par les pionniers de I’Internet J. C. R. Licklider et Robert Taylor. Dans
un article de 1968, qui a fait €cole, les deux chercheurs américains font la prédiction
que « dans la plupart des domaines, [les communautés virtuelles] se composeront de
membres séparés géographiquement, parfois regroupés en petites grappes et parfois
travaillant individuellement. Elles seront communautés non pas parce que elles se
trouveront dans un endroit commun, mais parce que elles auront des intéréts
communs. » (Licklider & Taylor, 1968). Aujourd’hui, de nombreuses variantes et
extensions de la définition d’origine peuvent étre trouvées dans la littérature en
sciences informatiques, auxquelles se sont ajoutées les contributions des sciences
économiques et sociales ; il semble pourtant exister un minimum de consensus entre
elles pour identifier dans les intéréts communs, les normes et valeurs communs, ainsi
qu'une plateforme d’interaction commune, les ¢éléments qui constituent une
communauté virtuelle. Des ¢€léments ultérieurs qui contribuent a qualifier les
communautés virtuelles sont les liens affectifs, la continuité temporelle, la
consolidation des relations, et 1’autodétermination. Sur cette base, les développeurs
définissent généralement, et traitent sur le plan opérationnel, les communautés P2P
comme des communautés virtuelles qui se servent de plates-formes de communication
et d’interaction pour favoriser des activités de communication, collaboration et
coordination de groupes de travail ou de personnes.

Un certain nombre d’intéréts communs et d’infrastructures communes sont identifiés
dans la littérature par rapport au contexte des communautés P2P. Les utilisateurs de
réseaux de partage de fichiers, par exemple, souhaitent échanger de la musique et
donnent vie a une plate-forme d’interaction destinée a cet usage. Dans les réseaux du
type [...] @home, les utilisateurs sont liés par des intéréts: par exemple, par la
recherche de formes de vie extraterrestre (SETI@home) ou par la recherche d’un
remede contre le sida (FightAIDS@home). On observe souvent que la mise en place
de normes et de valeurs communes augmente en fonction de la disponibilité de

%% Les premiéres implémentations utilisables dans 1’industrie sont déja annoncées par les grands acteurs
sur le marché, par exemple le Globus Project (http://www.globus.org/, commencé en 2004), qui
travaille sur un intergiciel standardisé pour le calcul en grille et a été accueilli favorablement dans la
communauté d’experts. Le projet est soutenu par la Global Alliance, qui inclut des acteurs importants
tels que IBM, Microsoft et Sun.
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sanctions et de mécanismes de réputation (Akrich & Méadel, 2012). Les premiers
clients Napster, par exemple, ont permis aux utilisateurs de refuser 1’acces a leurs
propres ressources a des personnes sélectionnées, qui n’avaient pas de ressources a
offrir (ou seulement des ressources non souhaitées), afin que les « free-riders »
puissent €tre exclus de la communauté (Shirky, 2001).

Il est particulicrement intéressant de voir comment la littérature en sciences
informatiques esquisse, en « partenariat timide » avec 1’économie ou la psychologie,
une analyse de questions telles que 1’attachement émotionnel, le sentiment
d’appartenance, ou 1’adhésion continuelle a une communauté existante, et s’attache a
comprendre dans quelle mesure elles contribuent ou peuvent contribuer au
fonctionnement du dispositif. Un dénominateur commun semble é&tre 1’auto-
détermination — caractéristique inscrite des le début dans 1’un des principes des
réseaux P2P, 1’autonomie des nceuds; mais d’autres aspects sont susceptibles
d’influencer le développement, la motivation, la stabilisation et le controle des
communautés P2P, comme la confiance et la réputation.

Création de confiance, établissement d’'une réputation

Dans les structures de collaboration virtuelle, la confiance est une condition
essentielle, car les pairs doivent souvent ouvrir leur systéme interne a 1’acces par
d’autres pairs. En conséquence, les systémes P2P efficaces sont aussi ceux qui
permettent que la confiance s’établisse entre les partenaires de la communication ou
de I’échange. La réputation peut donc se révéler un €élément trés important pour la
création de confiance dans les réseaux P2P (Lethin, 2001).

La réputation est généralement établie a I'intérieur du systéme au moyen de données
agrégées sur le comportement antérieur d’un acteur. Dans les réseaux P2P, il est
possible de profiter d’un large éventail de mécanismes de réputation. Des exemples de
ces mécanismes, a la fois centralisés et décentralisés, ont déja été discutés et, en
partie, mis en ceuvre, dans le domaine du commerce électronique (Wei, Xie & Zhou,
2008).

La sociologie computationnelle et quantitative apporte dans ce domaine, au moyen de
simulations a large échelle des comportements des communautés P2P, des éclairages
intéressants au sujet de phénomenes tels que la formation et la dissolution de groupes
au fil du temps, la coopération entre pairs, la spécialisation de certains d’entre eux, les
systemes de réputation, et les comportements antagonistes occasionnels. Le travail de
David Hales, informaticien et sociologue ayant longtemps travaillé avec et sur
I’équipe Tribler (voir chapitre 6), et de ses collégues, est particulierement intéressant
dans son exploration des caractéristiques de groupes particuliers qu’il appelle les
« tribus virtuelles » (virtual tribes) ; il consideére que la conception d’un mécanisme
durable de construction de confiance entre pairs est une précondition nécessaire au
développement de systemes robustes et résistents, car pour nombre de systemes
distribués, 1I’imposition d’un contrdle central « n’est tout simplement pas une option,
et on ne peut pas se reposer sur les mains invisibles et orthodoxes du marché ou de la
théorie des jeux » (Hales, 2006; voir aussi Marcozzi & Hales, 2008; Hales, Arteconi,
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Marcozzi & Chao, 2008).

Responsabilisation des pairs et « free-riding »

Le succes des communautés de partage de fichiers mis en place par Napster au début,
et puis par d’autres applications similaires, est dii @ une dynamique pour le moins
insolite. En effet, la maximisation individuelle de I’utilisation dans les communautés
P2P conduit — en ce qui concerne la communauté dans son ensemble — a des résultats
collectivement souhaitables (Shirky, 2001). Cela est di au fait que quand un fichier
est téléchargé, une réplique du fichier est ajoutée a la base de données de la
communauté de partage. Notamment grace a la faculté¢ de ces réseaux de fragmenter
les fichiers, si un seul utilisateur posséde un fichier qui, d’un seul coup, est demandé
par un grand nombre d’autres utilisateurs, ces derniers vont commencer par en
télécharger une partie, puis une autre, jusqu’a reconstruire le fichier complet. Toutes
les requétes ultérieures sur ce fichier seront partagées entre tous les utilisateurs en
possédant au moins une partie.

Ces dynamiques peuvent étre endommageées par les free-riders (que 1’on peut traduire
par «resquilleurs », « clandestins », ou encore « parasites »), soit quand ceux-ci
refusent 1’acces au fichier télécharge, soit quand ils le déplacent immédiatement apres
le téléchargement, de sorte que la base de données collective n’augmente pas. Les
pairs pratiquant le free-riding utilisent les ressources disponibles dans le réseau P2P,
mais ne fournissent en contrepartie aucune ressource (Adar & Huberman, 2000). Pour
la plupart des systeémes P2P en général, et pour les systemes de partage de fichiers en
particulier, cela peut créer un probléme important — la capture privée de biens non
rivaux (Bauwens, 2005b ; Gensollen, 2009) — et empécher un réseau de développer
son plein potentiel. Le free-riding réduit la disponibilité de I’information ainsi que le
niveau de performance du réseau. Pour les développeurs de réseaux P2P, une solution
possible pour résoudre ce probléme est la « responsabilisation » des pairs. Celle-ci est
mise en ceuvre a travers l’identification et ’affectation des ressources utilisées ou
fournies par chacun des pairs, et par I'implémentation d’incitations (incentives)
négatifs (débits) ou positifs (crédits, sous la forme de rémunérations monétaires ou de
droits d’utilisateur. Cependant, la force exécutoire de ces encouragements, leur
acceptation de la part des usagers, la confidentialit¢ des données utilisateur — et en
conséquence, 1’applicabilité et fonctionnalit¢ de ces mesures — continuent a poser
probleme.

Modeles d’affaires et chaines de valeur

Les communautés P2P peuvent atteindre des échelles qui aboutissent a des
changements de la configuration des chaines de valeur d’un secteur, ainsi qu’a la
tendance a transférer le contréle de chaque étape de création de valeur des acteurs
centraux du marché aux consommateurs et, dans certains cas, a des nouveaux
intermédiaires. L’industrie de la musique fournit un exemple de ces dynamiques
(Hummel & Lechner, 2001, 2002 ; Shirky, 2001).
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Les communautés virtuelles ont également été prises en compte en termes de
stratégies commerciales pour atteindre des objectifs économiques : des modeles
d’affaires ou business models (Armstrong & Hagel, 1996 ; Hagel & Armstrong,
1997). On met ici ’accent sur la mesure dans laquelle les communautés virtuelles
peuvent effectivement étre utilisées par des personnes ayant des intéréts commerciaux,
et on cherche a déterminer si et comment des incitations monétaires et non monétaires
motivent les membres potentiels a participer.

DROIT(S) EN RESEAU : SECURITE, PRIVACY ET SURVEILLANCE

La deuxiéme partie de cette section se propose d’introduire des travaux qui visent a
préciser et explorer les questions de sécurité et de privacy de I’information « en
réseau », en puisant dans les sciences juridiques et de manicere ponctuelle, dans la
sociologie du droit. Parmi la pléthore de travaux existants a ce sujet, je vais
concentrer mon attention sur un sous-ensemble qui présente un lien étroit, mais peu
souvent établi, explicité ou explore, avec la littérature en sciences informatiques qui a
informé mes propos jusqu’ici. Il s’agit de travaux qui s’attachent a analyser les
différentes conceptions de la privacy qui sont envisagées et s’inscrivent dans les
dispositifs d’information et de communication en réseau, en mobilisant leurs
différentes couches, de D’architecture a Dl’interface et plus souvent, les deux. La
discussion de ces travaux contribuera a €clairer et cadrer ces aspects de ma démarche
qui prétent une attention spéciale au droit et aux droits, dans la poursuite de trois
objectifs. En premier lieu, il s’agit de mener a bien ’analyse de la « légalité » des
services pris en considération, dont 1’architecture évolue constamment et dont les
instruments de régulation écrite, comme les politiques de confidentialit¢ établies par
les fournisseurs de services Internet, peinent souvent a suivre les rythmes trop rapides
et les directions imprévisibles de changement. En deuxiéme lieu, on s’efforcera de
fournir les outils nécessaires au dépassement, dans le cas du P2P, d’une analyse des
rapports entre le droit et la technologie qui se focalise trop souvent sur un seul
aspect : le fait que les technologies émergentes posent des défis aux régimes légaux
existants, et créent un besoin de réforme de ces mémes régimes légaux (Elkin-Koren,
2006 ; Delmas-Marty, 2012). En troisiéme lieu, il s’agit de suggérer que les objets et
ressources inscrits et produits avec le P2P peuvent eux-mémes étre congus et traités
en tant que systemes de définition et de protection des droits de ’utilisateur des
services Internet.

Depuis la création du Web il y a vingt ans, un certain nombre de voix se sont ¢levées
pour définir I’Internet comme I’ «espace public» le plus large du monde
d’aujourd’hui, en raison des millions de personnes qui chaque jour échangent des
messages, produisent et recoivent des connaissances, renforcent leur participations
politique et sociale, jouent, vendent et achétent sur 1’Internet (Di Maggio et al., 2001).
En soulignant qu’lnternet est actuellement D’infrastructure qui rend possible
I’interconnexion a 1’échelle mondiale, on soutient ¢également qu’il doit €tre traité, au
niveau du droit, en tant que bien commun (Massit-Folléa, 2008). A coté de ces
arguments, on discute des méthodes pour préserver activement 1’espace public créé
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par le « réseau des réseaux », face aux défis posés par les moyens de gestion actuels
des services basés sur Internet, qui posent a la fois des besoins et des risques inédits
pour les usagers du réseau, dans leur double capacité¢ de consommateurs (Johnson,
Crawford, & Palfrey, 2004) et de citoyens (Rodota, 1997 ; Solove, 2006).

On souligne par exemple que les plus récentes évolutions des pratiques criminelles en
ligne, et méme les luttes pour la préservation du droit d’auteur, ont été a la base de la
création de nouveaux instruments de contréle des contenus et de techniques de
filtrage, qui, a leur tour, affectent négativement la confidentialité des communications
personnelles (Diffie & Landau, 2007). Qu’ils se concentrent sur des dynamiques de
privatisation ou de fragmentation du réseau, ou encore, sur les arénes de conflit ou la
liberté est souvent présentée comme I’ennemi de la sécurité, plusieurs travaux se
concentrent sur les conditions techno-juridiques sous-tendant la « garantie du respect
des libertés et des droits pour tous les utilisateurs de I’Internet », cherchant a articuler
une définition de cette expression aussi séduisante que vague (Rodota, 2006).

D’autres travaux suivent les pratiques de surveillance de la vie quotidienne de chaque
internaute via les traces laissées sur le « world wide web of surveillance » (Lyon,
1988: 37-47), quand il demande ou fournit des biens et des services, lors de ses
recherches d’informations, lorsqu’il établit des relations sociales en ligne impliquant
de la création et du partage et lorsqu’il se déplace dans I’espace réel ou virtuel.
Certains se concentrent tout particulierement sur les manieres dont les contours de la
représentation sociale en ligne sont progressivement dessinés par les informations
laissées par chaque transaction, dispersées dans une variété de bases de données et de
réseaux, tandis que les notions de public et de privé voient leurs frontieres
reconfigurées et se confondent dans les traces plurielles laissées sur le réseau (Solove,
2006). Dans cette lignée, des auteurs intéressés par le concept de résistance ont
souligné les « aspects numériques, algorithmiques et rhizomatiques’' des nouvelles
pratiques de surveillance » (Martin, van Brakel & Bernhard, 2009 : 215). On souligne
que les conceptualisations traditionnelles de la surveillance, en tant que relation
exclusive entre le surveillant et son objet, ne tiennent pas suffisamment en compte les
« assemblages de surveillance » (et de réponse a la surveillance) qui sont en train
d’émerger dans les médias en réseau, et qui transforment les buts et les hiérarchies de
I’activité de surveillance en méme temps qu’ils reconfigurent la notion de privacy
(Haggerty & Erickson, 2000).

Le droit a la vie privée, ou privacy, relatif aux expressions et a I’explicitation en ligne
des informations personnelles concernant un individu, a par ailleurs fait son entrée
dans plusieurs textes constitutionnels parmi les plus récents, en compagnie d’autres
droits — tels que la sauvegarde de 1’environnement, 1’objection de conscience, 1’acces
a I’information, le droit a communiquer, la protection des consommateurs et la
participation aux décisions administratives. Si les débats sur la vie privée précedent,
et de loin, I’ére du numérique, le croisement entre les systéemes de protection de ce
droit et la multiplicité des environnements en ligne le rend désormais, selon certains
auteurs, un « droit de troisieme génération », expression des nouvelles exigences qui
se dégagent des progrés de la science et de la technique (Morbidelli, Pegoraro,

3! Au sens de Deleuze et Guattari (1972 ; 1980).
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Reposo, & Volpi, 2004: 44-45 ; Evans, 2007).

Ces données personnelles ont été définies par la jurisprudence européenne plus
récente avec un vocabulaire intentionnellement inclusif et général : la directive
européenne sur la protection des données™” les interpréte comme « toute information
concernant une personne physique identifiée ou identifiable [..., c’est-a-dire] qui peut
étre identifi¢e, directement ou indirectement, notamment par référence a un numéro
d’identification ou a un ou plusieurs éléments spécifiques, propres a son identité
physique, physiologique, psychique, économique, culturelle ou sociale », tandis que
leur traitement inclut « la collecte, 1’enregistrement, 1’organisation, la conservation,
I’adaptation ou la modification, 1’extraction, la consultation, 1’utilisation, la
communication par transmission, diffusion ou toute autre forme de mise a
disposition, le rapprochement ou [!’interconnexion, ainsi que le verrouillage,
I’effacement ou la destruction™. » La définition inclut donc toute information relative
a un individu identifiable ; elle prend aussi en compte la possibilité qu’une
information ou un ensemble d’informations pourraient ne pas étre suffisamment
révélateurs en elles-mémes, mais pourraient le devenir si associées ou agrégées a
d’autres informations qui pourraient étre détenues par une méme entité. La définition
aborde donc aussi la question des différentes manieres d’identifier un individu : si le
nom propre est un identificateur classique, la personne peut arriver a étre identifiable
grace a la combinaison et a 1’agrégation de nombre d’autres informations, variant du
pseudonyme aux préférences d’achat, de visionnage, d’écoute, de recherche.

52 Formellement la Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995,
relative a la protection des personnes physiques a I'égard du traitement des données a caractére
personnel et a la libre circulation de ces données (http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:319951.0046:FR:HTML)

>3 Article 2(a) et (b).

> Une des problématisations les plus intéressantes du droit de 'utilisateur de connaitre d’abord, et de
contrdler ensuite, quelles données le concernant sont stockées et circulent dans quels endroits matériels
et virtuels, est proposée avec le concept d’habeas data, en lien avec les discussions autour d’une charte
des droits de I’Internet (Musiani, a paraitre 2012). En tant qu’évolution du concept de habeas corpus,
point de départ historique des libertés personnelles fondamentales, le concept d’habeas data a été
d’abord introduit dans plusieurs systémes 1égaux latino-américains (Rozo-Acuna, 2002), et ensuite
proposé a I’« exportation » au niveau international afin de mettre en relief I’exigence de sauvegarde
des données personnelles des usagers de I’Internet, et de réponse aux changements dans la technique
(Rodota, 2006b). Un des auteurs pionniers sur le sujet soulignait en 1988 que, aujourd’hui, le droit
d’un Etat moderne doit prévoir un instrument qui garantisse a ses citoyens leur droit d‘utiliser et de
disposer librement de leur données personnelles, de la méme fagon qu’ils utilisent et disposent
librement de leur corps » (Frosini, 1998).

Les problématiques concernant 1’¢élaboration du concept d’habeas data couvrent les actions des
gouvernements, mais aussi des entreprises proposant des services basés sur Internet (Ganascia, 2009).
En ce qui concerne les gouvernements, on se demande s’ils peuvent réellement revendiquer le droit
d’intercepter les communications €lectroniques quotidiennes pour des raisons de sécurité ou pour
surveiller des activités criminelles ; pour les entreprises, en particulier celles qui se trouvent en
position de rassembler des quantités importantes de données personnelles (les grands portails de
recherche sur I’Internet et les outils de réseautage social), les questions d’enjeux commerciaux directs
(Boyd, 2008) et de coopération avec les gouvernements (autoritaires ou non) dans la mise a disposition
de données personnelles des utilisateurs a des services, institutions ou applications tierces sont
directement posés. Enfin, une question largement débattue dans le cadre de 1’habeas data est de savoir
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PRIVACY DE L’ INFORMATION ET SYSTEMES P2P

Si le concept de privacy peut étre appliqué, selon le contexte, a la capacité d’un
individu ou d’un groupe de protéger ou de révéler sélectivement tout type
d’information personnelle confidentielle, des traits physiques a I’orientation politique,
les amples discussions théoriques autour de la notion concernent sa définition méme,
et ce qui doit en €tre exclu ou inclu. Cette section retrace brievement la partie de ce
débat qui concerne la privacy de I’information (information ou informational
privacy), la relation entre la protection et la dissémination de données confidentielles,
identifiables et reconnaissables, au moyen de technologies de recherche, stockage et
réseautage.

Au ceeur des travaux du philosophe de la technologie Luciano Floridi sont les
maniceres dont la commodification des TIC, et I’émergence d’une société de
I’information globale, sont en train de poser des défis au droit a la privacy
informationnelle. Pour lui, la maniere la plus appropriée de comprendre 1’impact
croissant que les TIC sont en train d’avoir sur la privacy informationnelle est en
termes d’une révolution ontologique, qui a changé la nature du monde de
I’information d’analogue a numérique. En comparant notamment trois interprétations
de la privacy informationnelle, réductionniste, basée sur la propriété et basée sur
I’ontologie, Floridi arrive a la conclusion que la privacy de I’information devrait étre
considérée comme un droit fondamental et donc que, comme c’est le cas pour
d’autres droits fondamentaux, elle devrait étre poursuivie par défaut (Floridi, 2005).

En s’attaquant a la question fondamentale de ce que doit étre inclus dans la définition
de privacy et comment, Herman Tavani souligne — en rapport, plus spécifiquement, a
la problématique des données informationnelles — que la définition de ce périmetre
est « en rapport étroit avec la question suivante : doit-elle étre comprise comme un
droit a part entiere, ou plutdt congue en termes des intéréts portés par les individus ? »
(Tavani, 2008 : 133). Dans le cas spécifique des réseaux informatiques en P2P,
I’auteur note qu’il pourrait étre possible d’appliquer le méme principe de « publicité »
utilisé dans la technologie des cookies™ pour déterminer si I’information personnelle
accessible a la technologie devrait €tre déclarée une « situation normativement
privée » ; c’est-a-dire, quand toute 1’information nécessaire a la compréhension de la
technologie est dévoilée a 1’utilisateur, celui-ci a le pouvoir de prendre une décision
informée sur le choix de 1’accepter ou de la rejeter (Tavani, 2008 : 160).

si les usages commerciaux de I’Internet ne seraient pas désormais en train de prendre le dessus sur les
autres types d’utilisation. Le danger serait alors que la network society s’identifie toujours plus a sa
dimension de marché et d’échanges monétaires, dans laquelle seraient seulement reconnus comme
droits ceux liés aux transactions de biens et de services (Castells, 2000).

>3 Un cookie (ou témoin de connexion) est une suite d’informations envoyée par un serveur HTTP a un
client HTTP, que ce dernier retourne lors de chaque interrogation du méme serveur HTTP sous
certaines conditions. Un cookie peut étre utilisé pour une authentification, une session, ainsi que pour
stocker une information spécifique sur l'utilisateur, comme les préférences d’un site ou le contenu d'un
panier d'achat électronique.
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De fagon intéressante, en explorant 1’interaction entre technologie et privacy a I’ére
numérique, Daniel Solove souligne qu’une définition de privacy informationnelle, et
des manieres de la protéger, ne peut pas se passer d’une analyse fine de la maniére
dont différentes architectures de réseau influencent les pratiques de recueil est
utilisation de I’information : « le droit de la vie privée ne doit pas seulement se
concentrer sur les remedes et les sanctions pour les individus Iésés, mais sur la
construction d’une architecture capable de gérer les flux de données en croissance
constante qui caractérisent la société de I’information » (Solove, 2004 : 10-11). De
manicere semblable, Colin Bennett et Charles Raab soutiennent que les sciences
politiques se doivent de préter une attention particuliecre a la «régulation de
I’information personnelle comme importante ‘monnaie d’échange’ a la fois de
I’organisation capitaliste contemporaine et de I’Etat moderne » ; plutdt que pondérer
la difficulté inhérente a la stabilisation d’une définition générale de privacy, il est
souhaitable d’adopter comme point de départ les « suppositions douteuses sur
I’individualisme et la distinction entre la société civile et I’Etat comme entités, » et de
questionner ces suppositions afin de faire ressortir la privacy comme objet
« politique » (Bennett & Raab, 2003 : 6).

De l’autre coté de la « privacy equation », des auteurs ont aussi considéré si et
comment, dans des contextes spécifiques, la question de 1’équilibre entre privacy
individuelle et responsabilité sociale dans la construction de la sécurité¢ et de la
protection collectives devrait €tre beaucoup plus mise a I’épreuve, et en débat, qu’elle
ne I’est couramment. Dans son ouvrage controversé de 1999, The Limits of Privacy,
Amitai Etzioni a notamment fait I’argument que la privacy est en effet trop protégée
et privilégiée, au détriment du bien commun et de la durabilité du lien social. En
citant, entre autres, I’exemple des cyber-terroristes qui échangent bien plus aisément
grace a la montée en puissance des technologies d’encryptage, Etzioni soutient que la
sécurité collective est a ce jour « systématiquement négligée a cause d’une déférence
excessive attribuée a la vie privée » : le droit a la vie privée devrait étre défini et
considéré en tant que « droit individuel, a rééquilibrer a I’aune des préoccupations
pour le bien commun — ou en tant que bien parmi des biens, sans privilégier a priori
aucun d’entre eux » (Etzioni, 1999, p. 4).

Dans le contexte de la protection des données personnelles dans les activités de
partage et réseautage en ligne, le concept de privacy est aujourd’hui en train
d’acquérir encore des nouvelles facettes, a cause des reconfigurations de la relation
entre propriété et données personnelles, et de la perméabilité croissante des fronticres
du numérique qui ouvrent des nouvelles possibilités de surveillance de
’utilisateur/consommateur des services Internet (Katyal, 2005). Ces deux notions — le
rapport entre propriété et exposition de données confidentielles, et la perméabilité des
frontiéres des interactions dans 1’espace numérique — permettent a Sonia Katyal de
conceptualiser la privacy informationnelle comme la capacité d’une personne a
contrdler quelles informations personnelles la concernant sont révélées sur 1’Internet,
et de gérer leur accés par d’autres personnes (en particulier « recherches ou
appropriations dépassant la limite raisonnable », Katyal, ibid. : 302) ; capacité qui est
constamment mise a I’épreuve par 1’écosystéme de technologies d’encryptage, de
préservation de 1’anonymat et de surveillance que constituent [’Internet
d’aujourd’hui.
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Trés récemment, grice notamment aux travaux de la psychologue et juriste® Ann
Cavoukian, une conceptualisation de la privacy comme principe implanté (embedded)
dans la technologie est en train de prendre pied, sous 1’étiquette de « Privacy by
Design » (Cavoukian, 2006 ; 2009 ; 2010 ; Schaar, 2010). Le PbD, pouvant se
traduire en frangais par I’expression « la prise en compte de la vie privée des la
conception », est problématisé comme le principe techno-juridique selon lequel toute
technologie exploitant les données personnelles doit intégrer la protection de la vie
privée des sa conception, et s’y conformer tout au long de son cycle de vie. C’est une
forme de prévention du risque d’exploitation abusive de ces données qui se met en
place, en intégrant un dispositif technique de protection juridique dés la conception
des solutions informatiques destinées aux services Internet. Si le concept et
I’ontologie méme du PbD sont fortement débattus, des objets, des marchés, des
réalités économiques commencent a se construire autour de ce concept, en entrainant
I’intérét et le suivi de la part d’instances de régulation nationales, européennes et
internationales’’.

En se concentrant, dans une perspective juridique, sur la relation entre privacy
informationnelle et protection du droit d’auteur, Sonia Katyal arrive a une conclusion
qui dépasse le cadre des copyright wars pour éclairer les manieres dont la privacy
s’inscrit dans les objets et architectures techniques (2004 ; 2005 ; 2009). Nombre de
stratégies d’application du droit d’auteur, toujours plus omniprésentes et invasives,
ont vu le jour au cours des derni¢res années, et partagent le fait de baser leur mise en
ceuvre et leur capacité de contrdle sur des mécanismes de surveillance « privée ». Si
dans le passe¢, les législateurs et les spécialistes ont concentré leur attention sur
d’autres méthodes de surveillance plus visibles, concernant le marketing, I’emploi ou
encore la sécurité nationale, le phénomene de la « piracy surveillance » — les
systemes extra-judiciaires de monitorage et exécution qui identifient ou découragent
les infractions de la part des consommateurs, est « théorisé de maniere incompléte,
dépourvu de frontieres techniques, et en puissance, incontrdlable juridiquement »
(Katyal, 2005 : 227).

Comme le soulignent Frances Grodzinsky et Herman Tavani, la surveillance et les
manieres d’échapper a la surveillance sont actuellement au centre des débats au

%% Et actuelle Information and Privacy Commissioner de I’état de I’Ontario, Canada
(http://www.ipc.on.ca/).

37 Le PbD est désormais proposé outre-Atlantique comme un principe obligatoire & intégrer dans toutes
les TIC et les technologies de sécurité comme la vidéosurveillance, basées sur la collecte, 1’analyse et
I’échange des données personnelles, surtout grace au travail d’Ann Cavoukian en tant que commissaire
a la vie privée et I’information de I’Ontario. Au niveau de I’Union Européenne, la Commissaire
européenne chargée de la justice, le Controleur Européen de la Protection des Données (CEPD) et le
G29 on récemment exprimé le souhait que ce principe soit intégré a la 1égislation européenne, en tant
que principe concernant toute institution ou organisation, publique ou privée, pour qui les données
personnelles constituent une importante ressource fonctionnelle et stratégique. En France, I’Agence
Nationale de la Recherche a récemment organisé un atelier sur les enjeux du PbD (« Privacy by Design
(PbD). Mettre la technologie au service de la vie privée : Enjeux, limites et perspectives », 23 mars
2012, Paris), qui a souligné que le PbD est actuellement 1’un des chantiers les plus intéressants pour
expérimenter 1’articulation entre normes et standards techniques dans le domaine des TIC (voir mon
compte-rendu de ’atelier, http://adam.hypotheses.org/1230).
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croisement entre privacy, propriété et expression sur les réseaux parce que, quand la
charge d’y identifier les infractions a été placée sur les détenteurs de droits d’auteur,
cela a légitimé en quelque sorte la montée en puissance « d’une industrie entierement
nouvelle ou les propriétaires de contenus ont le droit de parcourir I’Internet a la
recherche de potentiels contrefacteurs » (Grodzinsky & Tavani, 2005 : 247). Cette
«nouvelle » surveillance — tout en altérant la notion de propriété, de bouclier
défenseur a arme offensive — contribue a faciliter et a rendre pervasifs les
enregistrements des activités des consommateurs, y compris celles qui ne constituent
pas une violation ; a imposer des standards d’usage et d’expression ; a réduire ou a
proscrire des activités considérées comme inacceptables. La dialectique entre le droit
a la vie privée et ’ensemble d’activités en réseau qui sont regroupées sous 1’étiquette
de « piratage » est donc importante non seulement en tant que vitrine de pratiques de
surveillance sous-explorées, mais aussi en tant que démonstration du besoin de
résoudre les tensions entre vie privée et présence active sur les réseaux de fagon qui
refléte finement, et protége, la relation entre les nouvelles technologies et les libertés
personnelles (Katyal, 2004).

C’est dans cette perspective que s’inscrivent les travaux de Niva Elkin-Koren (2002 ;
2006 ; 2012) ; selon la juriste isra¢lienne, la relation entre loi et technique se focalise
trop souvent sur un aspect en particulier, les défis que les technologies émergentes
posent aux régimes légaux existants, créant dés lors un besoin de réforme de ces
mémes régimes légaux ; les mesures juridiques qui concernent la technique a la fois
comme cible de régulation et instrument d’exécution devraient, par ailleurs,
considérer que la loi ne répond pas simplement aux nouvelles technologies, mais
contribue a les fagonner et en influence le design (Elkin-Koren, 2006 : 15). Les
systemes de surveillance technique et juridique qui n’implémentent pas cet aspect
vont probablement influencer 1’innovation technique de maniére a empécher ou
limiter ses bénéfices socio-économiques potentiels (ibid., 21), ou sacrifier les
principes fondamentaux de la privacy informationnelle au bénéfice d’une capacité de
controle dépourvue de limites (Katyal, 2004; 2005).

Si cette conception de la surveillance n’est pas enticrement attribuable au
développement des technologies en pair-a-pair, ou encore moins a 1’explosion du
« piratage numérique » a la suite des usages massifs de systemes P2P pour le partage
de fichiers, elle est particuliecrement bien illustrée dans ce domaine en tant que
représentant de la «nature paradoxale de I’Internet, [qui offre] une capacité
d’expression apparemment illimitée [...] en méme temps qu’un déploiement
important de capacités de surveillance panoptique » (Katyal, 2005 : 228). Les usagers
des réseaux P2P partagent et mettent a disposition les uns des autres des ressources de
calcul et de connexion telles que la bande passante, 1’espace de stockage de leur
disque dur, et la capacité de calcul du processeur : en bref, les ordinateurs des usagers
composant le systeme constituent I’infrastructure de ce systéme. Les défis techniques
qui sont au centre de la littérature discutée dans la premiére partie de cette section
entrainent donc un certain nombre de questions liées a la privacy.

En premier lieu, le flux de données qui provient d’un pair peut étre compromis par les
autres pairs du réseau qui sont en train de contribuer au processus méme de la
transmission des données, car I’architecture P2P implique que les pairs aient un acces

76



direct aux paquets de données. En deuxiéme lieu, I’usager nécessite une connaissance
technique du logiciel qu’il est en train d’utiliser et doit avoir une idée des types de
matériaux et d’informations partagés (ou de ceux qu’il ne souhaite pas partager), car
« 1l est bien possible de se retrouver a partager le disque dur dans son entiéreté, y
compris des informations confidentielles telles que la boite de messagerie
¢lectronique ou des documents privés » (Suvanto, 2005). Plusieurs études notent que
les utilisateurs, pour la plupart, ignorent ou sont seulement partiellement conscients
des implications de I'utilisation d’une application P2P vis-a-vis de la privacy ; cela
est li¢ en partie a la grande facilité d’usage de plusieurs applications P2P de partage
de fichiers, qui rend la tiche plus aisée pour des attaquants potentiels (Li, 2007).
Enfin, les informations envoyées sur le réseau par le logiciel client P2P a des fins de
connexion entre pairs soulévent également des questions relatives a la protection de la
vie privée ; ces informations incluent 1’adresse IP des utilisateurs, ce qui, dans
certains des premiers (et trés populaires) systémes P2P de partage de fichiers, était
utilis€é ouvertement et exposé directement, posant des questions de manque
d’anonymat et ses répercussions juridiques (Suvanto, 2005).

Afin de contrer ces limites et s’opposer a leur exploitation par une entit¢ quelconque
qui aurait I’intention de compromettre la stabilité et 'intégrité du réseau — et faciliter
ainsi I’adaptation des technologies P2P aux services Internet — les développements
de recherche les plus récents dans le domaine du P2P se sont concentrés notamment
sur deux aspects : I’encryptage des contenus et le renforcement de I’anonymat. D’un
coté, ’encryptage du trafic P2P permet non seulement de sécuriser les données de
maniere plus stire, mais les flux de connexion P2P eux-mémes sont moins facilement
identifiables en tant que tels, rendant le trafic de données plus résistant aux attaques et
aux blocages. L.’anonymisation des pairs permet par ailleurs de protéger I’identité des
noeuds/usagers sur le réseau, en particulier lorsqu’elle est combinée avec des
techniques d’encryptage :

Si P’anonymat absolu ne peut vraiment exister sur un réseau, un P2P
anonymis¢ en fournit suffisamment pour qu’il soit extrémement difficile de
trouver la source ou la destination d’un flux de données. Il le fait en faisant de
tous les pairs d’un réseau des expéditeurs et des récepteurs universels, en
rendant virtuellement impossible de déterminer si un pair est en train de
recevoir un paquet de données ou est simplement en train de le transmettre
[...] Tutilisation de I’encryptage conjointement au P2P anonyme permet
probablement I’expérience d’usage P2P la plus stire d’aujourd’hui (Li, 2007).

En conclusion, la privacy de I’information et des données personnelles en réseau peut
étre définie et conceptualisée — ainsi qu’assurée ou entravée — au moyen de
différentes modalités de traitement et de gestion technique des données, et selon
différentes priorités dérivant de la concurrence entre droits, des évolutions des usages,
et de la mise en ceuvre de technologies de surveillance et contre-surveillance. Des
questions telles que 1’agrégation, la circulation et le stockage de 1’information et des
contenus (Preibusch et al., 2007), la pertinence, et la réactivité a la demande, de
modeles de réseau distribués et décentralisés pour la distribution a cott limité de
contenus numériques (Wood, 2010), leur stabilité et redondance dans la préservation
des données (Hales, 2006), et le role des intermédiaires sans les connexions entre
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usagers (Elkin-Koren, 2006), sont de plus en plus parties intégrantes de discours et
pratiques techno-juridiques autour de la confidentialité, la privacy et la sécurité. Ces
discours et pratiques, comme on le verra au fil des prochains chapitres, se
construisent des les premieres phases de la démarche de développement et
d’innovation des services Internet au moyen du P2P ; notamment dans les choix qui
déterminent la forme, 1’organisation et le modele de réseau constituant 1’architecture
de ces services.

78



SECTION 3. DE L’ « INTERET DES TUYAUX » : ETUDIER LES ARCHITECTURES

« Le P2P, c’est des tuyaux. La plupart des gens ne s’intéressent pas aux tuyaux, »
soulignait il y a quelques années Dan Bricklin — le développeur de la premiere feuille
de calcul, VisiCalc — dans un des premiers ouvrages portant sur le potentiel
« perturbateur » des technologies P2P (Bricklin, 2001 : 59). La « plupart des gens »
auxquels Bricklin se réfere dans cette citation est constituée bien slr par les
utilisateurs des premieres et populaires applications de partage de fichiers en P2P qui,
comme Napster, connaissaient leur heure de gloire a I’aube du XXIe siecle.

Dan Bricklin a trés probablement eu raison dans son évaluation des raisons du succes
aupres du grand public des applications P2P pionnieres, destinées a servir le partage
massif de contenus numeériques : celui-ci doit son succes a la capacité de ces systemes
a trouver et obtenir rapidement un contenu spécifique qui suscite I’'intérét de 1’usager,
plutot qu’a I’architecture en pair-a-pair qui les sous-tend. Pourtant, cette remarque a
joué un réle trés important dans la définition du regard que j’ai porté sur des objets
vari¢s, dont le point commun — et la spécificité par rapport a leurs homologues
centralisés plus célebres — était la logique P2P qui sous-tendait leur modéle technique.
La qualit¢ de mon analyse allait en grande partie dépendre de ma capacité a
m’« intéresser aux tuyaux », ou, comme Susan Leigh Star 1’a trés bien formulé, a
« faire remonter a la surface le travail invisible » (Star, 1999 : 385) sous-tendant les
pratiques, les usages et les échanges en réseau — comme partie intégrante et
incontournable des « processus de constitution, d’organisation et de changement de
[...] la société en réseau » (Castells, 2000 : 693).

Cette dernicre section est donc 1’occasion de rassembler et discuter un ensemble de
travaux réunis autour d’un intérét pour l’architecture du réseau Internet comme
dispositif politique, juridique et économique — une « propriété relationnelle » (Star &
Ruhleder, 1996 : 113), la trame méme des comportements et des interactions des
usagers en réseau. Il s’agit de travaux qui ont profondément marqué mon approche
consistant a rechercher dans les « couches inférieures » d’un réseau certaines des
raisons a la base de choix de développement, de réappropriation par les usagers, de
formes d’organisation et de régulation. Ces travaux ouvrent la voie a une analyse des
trajectoires d’innovation de I’Internet qui contribue a éclairer comment des formes
spécifiques de distribution et décentralisation de 1’architecture (ou leur manque)
influencent procédures, pratiques et usages. Ils constituent le fondement de la
démarche qui, au cours de cette these, essayera de montrer les influences réciproques
entre le développement de 1’architecture et de 1’organisation technique des services
P2P alternatifs — leurs points de passage obligés, lieux d’échange et de stockage,
croisements des flux — et la définition de leurs usagers, en tant que consommateurs,
partageurs, producteurs et « gestionnaires » d’informations personnelles et contenus
numeériques.
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LES ARCHITECTURES DE L’ INTERNET ET LA DECOUVERTE DU « TRAVAIL INVISIBLE »

L’architecture d’un réseau ou d’une application peut étre définie comme la structure
technique qui le ou la sous-tend (van Schewick, 2010), congue selon une « matrice de
concepts » (Agre, 2003): c’est-a-dire, son agencement logique et structurel, fait
d’équipements de transmission, protocoles de communication, ¢léments
d’infrastructure, et connectivité entre ses composantes ou nceuds™™. Comme le
souligne Barbara van Schewick, le cloisonnement des disciplines a pu dans le passé
entrainer une conception des architectures techniques en tant qu’artefacts « pertinents
seulement pour les ingénieurs », et a laisser donc exclusivement a la compétence de
ces derniers (2010 : 2).

Cependant, a I'intérieur de la « galaxie » des Internet studies, se trouve aujourd’hui
un nombre croissant d’initiatives interdisciplinaires, ayant pour pierres angulaires des
travaux comme ceux de Yochai Benkler sur le partage en ligne en tant que véritable
paradigme de production économique (Benkler, 2004) et ceux de Lawrence Lessig,
déja évoqués, sur le « code as law » (Lessig, 2002). Ces travaux partagent un intérét
pour ces aspects des artefacts socio-techniques qui, bien que « transparents » pour
I’usager par volonté de leurs créateurs, représentent une part importante et intégrante
des pratiques et des usages en réseau. En particulier, les software studies, les critical
code studies et les cyberinfrastructure studies ont récemment relevé le défi de
I’interdisciplinarité, en puisant dans les approches de la sociologie des techniques et
des STS pour explorer les qualités sociales et politiques des infrastructures. Des
auteurs travaillant au croisement de I’informatique, de la sociologie, de 1I’économie et
du droit explorent également des approches méthodologiques novatrices des
architectures, en travaillant a intégrer dans une méme perspective le développement
et I’évolution de celles-ci avec les pratiques et les usages qui ont lieu «a leur
surface ». Le reste de cette section explore ces travaux de maniere plus détaillée.

POUR UNE INTEGRATION DES ARCHITECTURES ET DES PRATIQUES

Une référence certaine pour toute tentative d’intégration des liens entre architectures
et usages dans I’analyse des technologies de réseau est constituée par les travaux que
Susan Leigh Star, Geoffrey Bowker et collégues ont mené au cours des derniers
quinze ans. Les infrastructures informationnelles sont explorées dans ces travaux en
tant que systémes socio-techniques complexes, informés non seulement par des
¢léments matériels et virtuels invisibles a 1’utilisateur final, mais aussi par des
facteurs tels que 1’organisation sociale et le partage des connaissances — et les
informant a leur tour (Star & Ruhleder, 1996; Neumann & Star, 1996; Star, 1999;
Star, 2002; Star & Bowker, 2006).

% Le IEEE Standard for Architectural Description of Software-Intensive Systems (IEEE P1471/D5.3)
définit I’architecture [technique) comme « I’organisation a la base d’un systéme, représentée par ses
composantes, les relations qu’elles entretiennent les unes avec les autres et a I’environnement
extérieur, et les principes qui guident son design et son évolution » (Bredemayer & Malan, 2001).
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Dans son « appel a I’étude de choses ennuyeuses » (Star, 1999), Susan Leigh Star
transmet de maniere efficace I’idée que les choix dans le design d’une architecture de
réseau, les spécification techniques qui y sont incorporées, les standards et les
séquences de développement ne sont pas moins importants pour I’étude des systeémes
d’information puisqu’ils sont « des mécanismes cachés, sous-tendant ces procédures
qui sont plus familieres aux chercheurs en sciences sociales (Star, 1999 : 337). Ainsi
qu’elle I’écrit dans un article sur I’ethnographie des infrastructures, qui a fait école
par la suite :

Il est nécessaire de creuser un peu afin de déterrer les tensions™ inhérentes a
la création et la conception d’un systeme, et redonner leur qualités narratives a
celles qui semblent n’étre que des listes mortes [...] La plupart des études
ethnographiques des systémes d’information comportent implicitement I’étude
des infrastructures. [...]. Par ailleurs, il est plus facile de rester dans les
compétences traditionnelles de notre champ d’études: le discours, la
communauté, 1’identité, les dynamiques de groupe, comme elles sont médiées
auyjourd’hui par les technologies de I’information. [...] Mais étudiez un
systeme d’information et négligez ses standards, ses fils, son contexte, et vous
allez manquer des aspects tout aussi essentiels d’esthétique, de justice, et de
changement (Star, 1999 : 337-339).

Cette approche «relationnelle » entraine d’importants changements dans les
méthodes, puisque la portée du travail de terrain s’¢largit jusqu’a inclure les arénes ou
les formes de I’infrastructure et de son architecture sont observées, déconstruites,
reconstruites, et ou des décisions politiques — de nom ou de fait — sont prises quant
aux codes, normes techniques, bricolages, reconfigurations (Star & Bowker, 2006 :
151-152), ou le chercheur s’attache a une combinaison d’« analyses historique et
littéraire, d’instruments traditionnels comme des entretiens et des observations,

analyse de systeéme, et usability studies » (Star, 1999 : 382).

Des courants d’étude émergents comme les software studies, les critical code studies
et les cyberinfrastructure studies (Manovich, 2001; Fuller, 2008; Marino, 2006;
Ribes & Lee, 2010) puisent dans cette approche dans la poursuite de leur objectif,
celui d’équilibrer « l'utilisation de termes critiques comme ‘virtualité¢’ [... et]
I’engagement dans une recherche documentaire méticuleuse afin de récupérer et
stabiliser les traces matérielles des nouveaux médias » (Kirschenbaum, 2003). C’est
donc la matérialité¢ du logiciel, du code, des flux de données — des ¢léments qui, dans
I’expérience du développeur et de I'utilisateur de I’Internet, sont appelés « virtuels »
— qui est réaffirmée, et la relation entre ces ¢éléments, ou niveaux, qui est explorée :

La signification [du systéme] dérive du fonctionnement du code, mais n’est
pas limitée aux procédures que le code met en ceuvre. Avec les critical code
studies, les praticiens peuvent s’attaquer aux systémes humains et
informatiques complexes du niveau de I’ordinateur au niveau de la société
dans laquelle ces code objects circulent et exercent leur influence (Marino,

59 Star utilise le mot drama, a comprendre dans ce contexte comme « un état, une situation ou une série
d’événements impliquant des conflits de forces ou de positions ».
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2006).

ARCHITECTURES : POLITIQUES, SOCIALES, LEGALES

A la littérature a vocation STS, explorant les qualités sociales et politiques des
« tuyaux » des systémes d’information, sont nécessaire complément un ensemble de
travaux qui, pour la plupart, se revendiquent explicitement de 1’interdisciplinarité, et
se réunissent autour d’un intérét pour I’architecture du réseau Internet comme
dispositif politique, juridique et économique.

Philip Agre, spécialiste des systémes d’information et pionnier de I’Internet, a exploré
au cours de sa carriere éclectique la relation entre I’architecture technique et les
institutions, en particulier la différence entre « I’architecture comme politique » et
« P’architecture comme un substitut de la politique » (Agre, 2003). Il fait I’argument
que les technologies nous parviennent souvent « enveloppées d’histoires qui
concernent la politique » ; si ces histoires peuvent ne pas nous expliquer les raisons
des développeurs, elles sont utiles pour rendre compte de 1’ « énergie » qui rend une
technologie sociale de par sa propre nature (ibid., 39). En définissant les architectures
comme les matrices de concepts (par exemple la distinction entre un client et un
serveur) inscrits dans la technologie, et les institutions comme les matrices de
concepts qui organisent le langage, les régles, les professions et autres catégories
sociales dans des secteurs spécifiques, Agre suggere que ’histoire de 1’ingénierie du
calcul et des réseaux distribués, d’un coté, et I’histoire politique du changement
institutionnel au moyen d’architectures décentralisées, de 1’autre, ne sont pas
naturellement reliées. Elles se reconfigurent et évoluent constamment, et pour que ces
reconfigurations et évolutions partagent une direction commune, elles ont besoin de
« travail » :

Des institutions décentralisées n’impliquent pas nécessairement des
architectures décentralisées, ou vice-versa. La motivation a la base des
architectures décentralisées ne sert pas a priori I’objectif politique de
décentraliser la société. Cependant, les architectures et les institutions co-
évoluent inévitablement, et dans la mesure ou elles peuvent étre congues, elles
devraient 1’étre ensemble [...] Certaines directions d’innovation des
technologies de I’'information et de la communication ouvrent en effet de
nouvelles possibilités de changement institutionnel. Mais pour explorer ces
possibilités, les développeurs auront besoin de meilleures idées au sujet des
institutions (Agre, 2003 : 42).

Au sein d’un projet a large échelle qui recherche, dans le corpus de Requests for
Comments (RfC) de DI’Internet Engineering Task Force, des indications sur les
manicres dont les concepteurs techniques de I’Internet comprenaient et s’engageaient
dans des questions politiques et juridiques, Sandra Braman a trés récemment exploré
comment la problématique centrale du design technique de !’Internet était de
construire le « réseau des réseaux » sur des architectures qui non seulement toléraient,
mais facilitaient le changement et la modification. En examinant les maniéres dont le
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changement et la stabilit¢t mémes étaient conceptualisés par les designers de
I’Internet, Braman conclut que I’étude de la « conception pour I’instabilité » (design
for instability) inscrite dans son architecture est une partie intégrante du social et du
légal qui se construit non seulement de par et avec I’Internet, mais aussi dans ses
relations avec les autres TIC (Braman, 2011).

Au croisement de 1’économie, du droit et de I’informatique, Barbara van Schewick a
récemment exploré les maniéres dont D’architecture de I’Internet, et de ses
applications, est pertinente pour 1’économie. Son travail examine comment les
changements, surtout les choix de design, dans I’architecture Internet (qu’elle définit
de maniére opérationnelle comme la « structure technique sous-tendant » le réseau
des réseaux) ont une incidence sur I’environnement économique de 1’innovation ; elle
¢value ’impact de ces changements a partir d’une perspective politique et juridique
(2010 : 2). Van Schewick souhaite contribuer a combler une lacune dans 1’¢tude et la
compréhension des décisions des innovateurs des « couches inférieures » de
I’Internet ; elle soutient qu’aprés de nombreuses années de recherche sur les
processus d’innovation, on a maintenant une compréhension fine de la maniere dont
ceux-ci influencent et sont influencés par des changements dans le droit, les normes,
les prix. Mais I’impact réciproque de 1’innovation et de 1’architecture reste sous-
exploré, probablement a cause des qualités « intrinsequement techniques » de cette
derniere :

Si I’architecture d’une maison en décrit sa structure interne de base, il en est
de méme pour I’architecture d’un systétme complexe — ses composantes, ce
qu’elles font, et comment elles interagissent pour créer les fonctionnalités du
systtme. Que cette structure technique puisse avoir des conséquences
économiques est une contribution relativement récente. En général, on pense
aux architectures comme artefacts techniques d’exclusive pertinence des
ingénieurs. Mais comprendre comment ’architecture de 1’Internet se rapporte
a Dinnovation nous force a penser, plus généralement, a comment les
architectures affectent I’innovation (van Schewick, 2010 : 4).

Elle conclut que, traditionnellement, les décideurs politiques se sont servis du droit
pour entrainer les effets économiques souhaités ; 1’architecture constitue de facto une
maniere alternative d’influencer les systémes €conomiques, et en tant que telle, elle
devient un autre instrument dont les acteurs de I’économie Internet, des développeurs

aux politiques en passant par les usagers, peuvent se servir pour faire avancer leurs
intéréts (ibid., 389).

QUELLES ARCHITECTURES POUR LE FUTUR INTERNET ?

En conceptualisant les architectures de réseau comme politiques, sociales et légales,
certains auteurs s’attachent plus spécifiquement a examiner les manieres dont
certaines d’entre elles se rapportent ou peuvent se rapporter a 1’innovation dans le
domaine des services Internet. Les trajectoires d’innovation actuelles du réseau des
réseaux rendraient de plus en plus évident que ses évolutions (et in-volutions)
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dépendront probablement, & moyen et a long terme, de la topologie et des modeles
organisationnels et techniques des applications basées sur Internet, et de
I’infrastructure qui les sous-tend (Aigrain, 2011).

Le développement de services basés sur des architectures (au moins partiellement)
décentralisées est reconnu depuis des années comme ’un des axes de transformation
potentiellement plus importants pour I’Internet: le concept de distribution et
décentralisation est en quelque sorte inscrit et informé dans les débuts de I’Internet,
notamment dans [’organisation et la circulation des flux de données, mais sa
topologie actuelle intégre ce principe structurant de manicre limitée (Minar &
Hedlund, 2001 ; Berners-Lee, 2010). Les limites de cet urbanisme de I’Internet,
« classique » et prédominant depuis les débuts de sa phase commerciale et son
appropriation par le grand public, ressortent et se proposent a I’attention des
spécialistes de fagon réguliere, notamment a la lueur du succes retentissant qu’ont
connu certains services comme les médias sociaux. Alors que chaque internaute est
devenu, au moins potentiellement, un consommateur mais aussi un distributeur et un
producteur de contenus numériques, cet urbanisme conduit a centraliser des masses
considérables de données dans certaines régions de I’Internet, alors méme qu’elles
ont vocation a étre rediffusées aussi vite dans de multiples places d’un réseau
désormais pleinement globalis¢ (Moglen, 2010).

LES ARCHITECTURES ET LA « VALEUR SOCIALE » DU MODELE INTERNET

Le mode actuel d’organisation des services Internet et de la structure du réseau qui
rend possible leur fonctionnement, avec ses points de passage obligeés, ses carrefours
plus ou moins contraints, ses « routes a péage », souleve nombre de questions en
termes a la fois d’une utilisation optimisée des ressources de stockage, et de la
fluidité, rapidité et efficacit¢é des échanges électroniques. S’y ajoutent des
interrogations sur la sécurité des échanges et la stabilit¢ du réseau : une série de
dysfonctionnements et de pannes aux conséquences globales, qu’on a pu introduire
brievement dans le premier chapitre, a récemment attiré¢ 1’attention de plusieurs
commentateurs techniques sur des questions de sécurité et de protection des données

qui sont inhérentes a la structure actuelle de I’Internet (Bortzmeyer, 2008).

Ces questions influencent largement 1’équilibre des pouvoirs entre développeurs,
usagers et opérateurs de réseau, jusqu’a rejoindre des questions de neutralité de
I’Internet : c’est le cas, par exemple, des « bridages » imposés par les opérateurs a
certains usages spécifiques, ou de ’optimisation du réseau pour certains types de
trafic ou protocoles au détriment d’autres (Schafer, Le Crosnier & Musiani, 2011 :
66-68). Comme le souligne Barbara van Schewick, en influencant les appropriations
de D'Internet par les usagers — de maniere qui crée plus ou moins d’ouverture,
d’échange, de diffusion — les changements dans 1’architecture du réseau des réseaux
influencent sa « valeur sociale » :

Mais la valeur sociale des architectures [...] dépasse cela [les questions de
neutralité technique]. L’Internet a le potentiel d’augmenter les libertés
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individuelles, fournir une plateforme pour une participation démocratique plus
poussée, proposer plus de réflexivité et de culture critique [...] mais la
capacité de DI’Internet de réaliser ce potentiel est strictement liée a des
caractéristiques telles que la libert¢ de choix de 1’usager, la non-
discrimination, la non-optimisation (van Schewick, 2010 : 387).

Ces caractéristiques peuvent €tre atteintes de manieres différentes en concevant de
facons différentes I’architecture technique qui les sous-tend (Moglen, 2010). Recourir
a des architectures décentralisées et a des formes d’organisation distribuées du réseau
est donc une manicre alternative d’aborder certaines questions critiques de gestion du
réseau, dans une perspective d’efficacité, de sécurit¢ et de « développement
numérique durable » au moyen d’une meilleure gestion des ressources, et de la
maximisation de la valeur de I’Internet pour la société®.

L ARCHITECTURE P2P ENTRE PASSE ET FUTUR

Le principe de décentralisation a gouverné, depuis les origines de I’Internet, la
circulation des transmissions et des communications sur le réseau des réseaux
(Aigrain, 2011). Cependant, I’introduction du World Wide Web en 1990 a largement
conduit a la diffusion d’architectures client-serveur — les services basés sur Internet
les plus répandus, qu’il s’agisse de réseaux sociaux, d’instruments de communication
ou de services de stockage de contenus numériques, sont basés sur des modeles
techniques et économiques dans lesquels les utilisateurs demandent de I’information,
des données, des services a de puissantes « fermes » de serveurs qui stockent de
I’information et gerent le trafic du réseau (van Schewick, 2010 : 70). Méme si le
trafic sur I’Internet fonctionne sur le principe de la distribution généralisée, il a donc
désormais pris la forme d’une concentration autour des serveurs qui donnent acces
aux contenus. Pourtant, ce mode d’organisation des services et de la structure du
réseau n’est pas le seul, ni peut-étre le plus efficace possible et des alternatives sont
recherchées (Aigrain, 2010, 2011; Moglen, 2010).

Comme on verra plus dans le détail dans le prochain chapitre, le modele P2P n’est
pas, en soi, novateur dans I’histoire de I’Internet. En fait, I’Internet des origines avait
¢té congu, essentiellement, en tant que systeme P2P, avant que le réseau ne
commence a étre peuplé par un nombre d’utilisateurs finaux toujours en croissance, et
ne devienne I’instrument au moyen duquel des millions de clients/consommateurs
communiquent avec un ensemble de serveurs « relativement privilégié¢ » (Minar &
Hedlund, 2001 : 4).

Au fur et a mesure que d’autres évolutions de I’Internet se mettaient en place —

5 Cette idée est explorée ultérieurement par le philosophe Michel Bauwens (2005a ; 2005b) qui, en
proposant une vision du modeéle P2P qui est basée sur sa conception en tant que technologie de réseau
informatique, mais se proposer de la dépasser pour préconiser que le P2P soit le fondement d’une

« théorie générale » des interactions humaines collaboratives et directes — un phénoméne émergent,
pervasif et social qui pourrait étre en train d’influencer profondément les maniéres dont la société et la
civilisation humaine méme est organisée.
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I’augmentation de la quantité et de la qualit¢ de bande passante a disposition de
chaque utilisateur; la puissance croissante des terminaux domestiques; la
diversification des « activités numériques » au dela de la navigation du Web et de
I’envoi de messages — les conditions se formaient pour un autre changement, voire un
revirement, basé sur « la connexion réciproque et directe de machines domestiques,
formant des groupes et collaborant pour devenir des moteurs de recherche, des outils
de calcul et des systémes de fichiers crées par les utilisateurs » (Minar & Hedlund,
2001 : 3). C’est donc en relevant les moments et points matériels ou I’architecture de
I’Internet a été soumise a des tensions que les développeurs d’applications en
viennent a se retourner avec profit vers I’Internet d’il y a quinze ou vingt ans, en
considérant les manieres plus efficaces de résoudre un probléme (Figueiredo et al.,
2008).

La problématisation de I’architecture de I’Internet, et du modele P2P en particulier,
dont on a fourni les appuis théoriques au cours de cette section, n’est pas sans écueils.
S’il s’agit d’éviter une interprétation réductionniste de I’ «effet P2P » comme
synonyme de pratiques douteuses sur les réseaux, il convient également d’éviter les
picges que le P2P, un modele a priori doté de fortes connotations d’égalité et de
décentralisation, peut proposer. Comme 1’a souligné Philip Agre, il est
particuliérement facile dans le cas du P2P de juxtaposer I’architecture aux histoires
des institutions, des individus et des groupes, en assumant que 1’un détermine 1’autre
— mais il s’agirait d’un raccourci trompeur :

Dans le cas des technologies P2P, I’histoire officielle des ingénieurs est que
I’effort de calcul doit étre distribué pour refléter la nature du probléme. Mais
I’histoire de cette ingénierie n’explique pas a elle seule les sentiments forts
que le modele P2P évoque souvent. Ces sentiments dérivent d’une histoire
politique qui est souvent démentie avec véhémence par les technologues, mais
répandue dans la culture : le P2P ‘tient la promesse’ de décentralisation faite
par I’Internet. En minimisant le role des éléments de calcul centralisé, selon
I’histoire officielle, les systémes P2P seront immunes a la censure, au
monopole, a la régulation, et a d’autres formes d’exécution d’une autorité
centralisée. Cette juxtaposition de I’ingénierie et de la politique est assez
répandue, et pour une raison évidente: les artefacts construits, comme
I’Internet, sont inscrits (embedded) dans la société de fagons compliquées.
[...] Le cas du P2P [est utile] pour analyser le fagconnage réciproque entre
ingénierie et politique — ou, comme je me plais a le dire, entre architectures et
institutions. [Mais pour ce faire, il faut comprendre que] I’architecture est du
politique, tout en n’assumant pas que l’architecture soit un substitut du
politique (Agre, 2003 : 39-42).

La clé pour une analyse et une compréhension fine des systémes P2P semble donc
résider dans une approche qui étudie et explore les architectures en tant que trame
d’interactions, de choix, de controverses, de négociations, et examine comment ceux-
ci faconnent, en retour, les conceptualisations et reconceptualisations de ces systémes.
Il s’agit d’arriver a «lire ces couches invisibles de controle et d’acces. Et pour
comprendre comment celles-ci operent, il est nécessaire de ‘déconstruire’ les
moments routiniers, voir ennuyeux [de la démarche d’innovation], pour en faire
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ressortir les narratives qu’ils contiennent et les scénes qui, dans les coulisses [...],
sont partie intégrante de la culture matérielle des sciences de 1’information » (Star,
2002 : 110).
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EN GUISE DE SYNTHESE

En puisant dans la grande variété de travaux qui font aujourd’hui part du champ des
¢tudes de I’Internet — sans pour autant prétendre a une impossible exhaustivité¢ — ce
chapitre a souhaité mettre en relief les perspectives, les approches et les outils qui
guident I’analyse des matériaux empiriques présentés dans les chapitres suivants. Il a
montré I'intérét de suivre le développement d’innovations « en réseau », comme les
services Internet en P2P, a l’aide d’outils conceptuels et méthodologiques qui
dérivent des croisements entre les Internet studies, la sociologie de 1’innovation
technique et la sociologie des usages des TIC. La premicre section a tout
particuliérement souligné I’attention de ces champs d’étude a la contextualité et a la
pratique des processus d’innovation, au suivi de I’innovateur comme « ingénieur
hétérogéne », et a la capacité des utilisateurs a co-construire les dispositifs, leurs
usages, et leurs représentations. Le chapitre a également cherché a établir des liens
entre des travaux en informatique et en droit sur les réseaux décentralisés, avec I’idée
d’éclairer le substrat technique qui est nécessaire précondition a mes analyses — tout
en montrant clairement que le P2P ne peut pas se résumer a ce seul substrat
technique. Enfin, le chapitre a discuté¢ un ensemble de travaux réunis autour d’un
intérét commun pour 1’architecture du réseau Internet comme dispositif politique,
juridique et économique, pour ouvrir la voie a une analyse qui montre les influences
réciproques entre le développement de I’architecture et de 1’organisation technique
des services P2P alternatifs, et la responsabilité, le degré de controle, les pratiques de
leurs usagers.

C’est la perspective que je souhaite adopter pendant que, au fil des chapitres suivants,
je proposerai une réélaboration de I’histoire du P2P et suivrai trois démarches
d’innovation socio-techniques, basées sur le choix d’un modele P2P et destinées a
fournir une « alternative » a des services Internet bien connus: un moteur de
recherche, un espace de stockage en ligne, un logiciel de streaming vidéo.
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CHAPITRE 3

P2P « DECENTRALISE » : S’ELOIGNER DU SERVEUR POUR LE REPENSER

INTRODUCTION

Internet est une ressource partagée — un réseau coopératif construit sur des millions
d’hotes répandus dans le monde. A ce jour, un nombre toujours croissant
d’applications utilise le réseau, envoie des paquets, et consomme de la bande
passante. Dés 1994, le public commence a rejoindre en masse la communauté
d’ordinateurs qui composent I’Internet, posant probléme pour la durabilité de la plus
basique des ressources : la bande passante. De plus, la confiance croissante dont les
utilisateurs investissent le « réseau des réseaux », pour des usages et des applications
a la fois fondamentaux et critiques, entraine de nouveaux critéres de sécurité,
conduisant a la mise en place de pare-feu qui divisent fortement I’Internet en régions
s’auto-alimentant et se suffisant a elles-mémes.

Le systeme Internet passe a I’échelle de facon bien plus importante qu’il n’était prévu
dans les intentions originelles de ses développeurs, et les paquets d’information se
frayent un chemin entre des fournisseurs d’accés au réseau de plus en plus
encombrés. La modélisation du trafic par des lois statistiques classiques, qui
suffisaient jusqu’aux années 1990, présente désormais de nombreuses difficultés
additionnelles dues au « caracteére décentralisé, stochastique [...], non linéaire [...],
complexe » (Baccelli, 2005 : 2) d’un réseau tres étendu et impliquant des interactions
entre et avec de nombreux intermédiaires®’. Les raisons de cette complexification
sont a chercher dans 1’utilisation de nouveaux protocoles de routage et de contrdle des
transmissions, qui ont donné lieu a D’extension potentiellement indéfinie et
indéfinissable du réseau (Baccelli, 2005 : 3), tout en apportant des variations — et des
tensions — aux « protocoles coopératifs » TCP et IP (Minar & Hedlund, 2005 : 13).

C’est ainsi qu’au cours de ces dernieres années, un grand nombre de modeles sont
proposés afin de prendre en compte les nouvelles complexités du réseau, tels que la
multi-fractalité du trafic global ou I’équité du partage d’'un méme canal de

%' On analyse plus dans le détail les questions de modélisation de I’Internet et leur « mise en
controverse » dans [Musiani & Schafer, 2011].

89



communication entre plusieurs flux de données (Baccelli, 2005) : en particulier,
autour de D’année 2000, certains développeurs commencent — dans [’effort de
répondre a certains points d’interrogation pos€s par la massification des usages — a
revenir sur des chemins déja parcourus. Aux c6tés d’un modele de réseau ayant
survécu a la croissance importante des cinq années précédentes, apparaissent des
modeles qui tiennent d’un passé un peu moins récent.

En particulier, au sein d’un large mouvement appelé « peer-to-peer », initi€ par
I’application de partage de fichiers musicaux Napster®, les millions d’usagers
connectés a I’Internet commencent a utiliser leurs ordinateurs personnels et
domestiques, toujours plus puissants, pour faire autre chose que naviguer sur le Web
et échanger des courriels électroniques. Les machines, dans les maisons et dans les
bureaux, (re)commencent a se connecter les unes aux autres directement, formant des
groupes et des clusters, pour prendre la forme de moteurs de recherche, machines de
calcul et systemes de fichiers créés par des usagers — et composés par eux.

Nombre de questions et réflexions qui tiennent a la fois du juridique, de
I’économique, du social et du technique sont soulevées par ces reconfigurations.
Plusieurs fournisseurs d’acces au réseau, ayant programmé leurs systémes sur la base
de I’idée que les usagers passaient le plus clair de leur temps en ligne a télécharger
données et informations depuis des serveurs centraux, soulévent des objections de
nature économique aux modeles P2P. Certains commencent par empécher 1’acces aux
services P2P sous prétexte que ceux-ci constituent une violation des conditions
d’usage et qu’ils consomment, voire gaspillent, trop de bande passante®, tandis que
derriere ces revendications se cachent souvent des débats sur la nature licite ou illicite
de certains types d’échanges et de contenus partagés. Par ailleurs, de nombreuses
entreprises du secteur IT tentent d’identifier les problémes spécifiques qui se posent
quand DP’architecture de 1’Internet est durement mise a 1’épreuve par les scénarios de
« concentration » actuels — et, en cherchant les meilleures fagons de contourner ces
problémes et les solutions les plus efficaces, ils se retournent, de facon peut-étre
surprenante, vers I’Internet d’il y a quinze ou vingt ans.

Le premier Internet a été créé, fonciérement, en tant que systtme P2P. Au fil du
temps, il est de plus en plus construit selon un modéle client-serveur, avec des
millions de clients/consommateurs communiquant avec un ensemble relativement
réduit de serveurs. Nombre d’applications construites sur le modele P2P, que I’on a
vu naitre au cours de la dernieére décennie, utilisent a nouveau I’Internet de la fagon
dont il avait été congu: comme un moyen de communication entre machines qui
partagent des ressources I’'une avec 1’autre, comme des égaux. Ce modele de réseau
ne doit pas sa « nouveauté¢ » a son concept, donc : I’innovation réside dans son
passage a I’échelle et ses implémentations particulieres. Les concepteurs

62 Comme on verra plus tard, le P2P est loin d’étre né avec Napster, mais c’est avec ce logiciel que ce
modele de réseau informatique se fait connaitre du grand public.

53 Voir par exemple la controverse qui a suivi, en février 2011, la décision de Telecom Italia de poser
des limitations au trafic P2P en heure de pointe (http://www.webnews.it/2011/02/21/telecom-italia-
minaccia-il-p2p/). Voir aussi [Elkin-Koren, 2006].
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d’applications courantes cherchent a apprendre des systémes Internet distribués ou
avec d’importantes composantes distribuées, comme Usenet ou le Domain Name
System ; dans d’autres cas, ils cherchent a inverser, modifier ou reconfigurer les
changements auxquels I’Internet a fait face dans sa phase de commercialisation et
d’ouverture au grand public, afin d’adapter ou réadapter le réseau a de nouvelles
applications P2P. Comme souligne a ce propos un développeur :

En tout cas, les lecons qu’on apprend de ces systemes sont instructives, et
pourraient nous aider — nous, les concepteurs d’applications — a empécher la mort
de 'Internet.**

La section qui suit présente une réélaboration de I’histoire du P2P. A partir de cette
histoire, on souhaite mettre en Ilumiere les aspects dont les développeurs
d’aujourd’hui s’inspirent dans la démarche de « décentralisation» de leurs
applications. On discutera ensuite des implications qu’ont ces démarches pour les
définitions et reconfigurations a la fois du concept de décentralisation, et de
I’« objet » serveur qui en découle.

% Entretien avec Gwendal Simon, enseignant-chercheur a Télécom Bretagne, 19 mars 2009.
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SECTION 1. INTERNET DECENTRALISE, ENTRE COOPERATIONS ET TENSIONS

L’Internet tel qu’il a été congu a 1’origine — dans la deuxiéme partie des années 1960
— ¢tait un systeme P2P. Le but de 'ARPANET originel était de partager des
ressources de calcul sur le territoire américain. Le défi principal auquel cet effort a d
faire face a ¢ét¢ I’intégration de différents types de réseaux existants, mais aussi des
futures technologies, dans un réseau commun, qui permettrait a chaque /éte d’étre un
participant égal dans le jeu. Les quatre premiers hotes sur ARPANET — University of
California at Los Angeles, Stanford Research Institute, University of California at
Santa Barbara et University of Utah — étaient déja des sites de calcul indépendants,
avec un statut égal, et ARPANET les connectait I’'un a I’autre en tant que tels.

L’Internet des débuts était aussi beaucoup plus ouvert et libre que le réseau
d’aujourd’hui. Les pare-feu étaient inconnus jusqu’aux années 1980, et généralement,
toute machine connectée a 1’Internet pouvait envoyer des paquets a une autre de son
choix, alors que le réseau d’aujourd’hui est beaucoup plus cloisonné. La toile était
I’ «aire de jeux » de chercheurs guidés par le principe de coopération, et qui
n’avaient que trés peu de besoin de protection. Les protocoles et les systemes étaient
suffisamment obscurs — et suffisamment spécialisés — pour rendre les failles de
sécurité rares et, pour la plupart, négligeables.

Les premiéres « killer applications »*° de I'Internet, FTP et Telnet (proposés en mai
1983)%°, étaient quant a elles des applications client/serveur. Pour échanger des
communications et pour échanger des fichiers, respectivement, les clients Telnet et
les clients FTP devaient se connecter a des serveurs. Mais si I’application en elle-
méme ¢&tait client/serveur, les modeles d’usage dans leur ensemble étaient
symétriques : chaque hote sur le Net pouvait se connecter au moyen de FTP ou Telnet
a tout autre hote, et dans ces débuts des mini-ordinateurs et des unités centrales, les
serveurs se comportaient souvent dans 1’économie du réseau en tant que clients.

Cette symétrie fondamentale ¢&tait la caractéristique qui rendait 1’Internet si
radicalement différent des systémes d’interconnexion précédents, tels que la
téléphonie — et a son tour, elle a donné lieu a la naissance d’une variété de systemes
plus complexes, comme Usenet et le DNS, qui se servaient de modéeles de
communication peer-to-peer de fagon intéressante pour les développeurs
d’aujourd’hui.

85 L étiquette « killer application » désigne un programme informatique si attrayant qu'il justifie & lui
seul, pour de nombreux consommateurs, 1’achat ou 1’adoption d'un type particulier d’ordinateur, de
systéme d’exploitation ou d’autre dispositif. En certains cas, il finit par « invalider » les concurrents

.....

% Au moyen de la Request for Comments (RFC) 854 de I'IETF [http:/tools.ietf.org/html/rfc854].
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USENET, LE MODELE DECENTRALISE ORIGINEL

Le systeme de forums Usenet, qui a fait sa premicre apparition en 1979, implémente
un mod¢le de controle décentralisé qui, a certains égards, est ’aieul d’applications
P2P beaucoup plus récentes. Le modele de gouvernance « anarchiste» et
I’organisation sociale de Usenet ont été étudiés en détail au fil des années (Hauben &
Hauben, 1996 ; Pfaffenberger, 1996 ; Latzko-Toth, 2010 ; Paloque-Berges, 2012)67.
Non moins intéressantes, en termes d’influence du dispositif sur les innovations plus
récentes, sont 1’architecture et les procédures de fonctionnement de ce systeme: il
s’agit en effet d’un systéme qui, sans controle central, copie des fichiers entre
ordinateurs. Chaque site participant au réseau sauvegarde ses copies des messages
postés dans les forums, et se synchronise périodiquement avec ses pairs.

Le systeme Usenet ¢€tait a 1’origine basé sur une installation appelée Unix-to-Unix
copy protocol — UUCP, un mécanisme par lequel une machine Unix pouvait
automatiquement en « appeler » une autre, échanger des fichiers avec elle, et puis se
déconnecter. Ce mécanisme permettait a Unix d’échanger des fichiers, des emails,
des mises a jour de systeme, ou d’autres types de messages. Usenet utilisait ce
protocole pour échanger des messages rentrant dans plusieurs sujets, de facon a ce
que les étudiants de University of North Carolina et Duke University puissent chacun
« poster » des messages sur un sujet donné et lire des messages €crits par d’autres sur
le méme sujet. Usenet s’est diffusé a partir de ces deux hotes originaux, jusqu’a
connecter des centaines de milliers de sites. Au fur et a mesure que le réseau
grandissait, croissaient aussi le nombre et la structuration des sujets sur lesquels un
message pouvait étre posté. Aujourd’hui, Usenet utilise un protocole de type TCP/IP,
connu en tant que Network News Transfer Protocol (NNTP), introduit en 1985 en tant
que solution plus flexible et adaptée a des transferts Internet informels que ’UUCP.
NNTP permet a deux machines sur le réseau Usenet de découvrir de nouveaux
groupes de discussion, ou groupes de nouvelles (newsgroups) de fagon efficace, et
d’échanger de nouveaux messages a I’intérieur de chacun d’entre eux ; depuis le
boom de I’Internet des années 90, la presque totalité de la distribution Usenet est sur
protocole NNTP.

Le modele de base de Usenet donne une grande capacité¢ de contrdle local, et une
administration du réseau relativement simple (Latzko-Toth, 2010). Un nouvel usager
Usenet se connecte au reste du monde en installant une connexion d’échange de
nouvelles avec au moins un autre serveur de nouvelles sur le réseau Usenet. Usenet
est donc organisé autour du principe des newsgroups, qui rassemblent chacun des
articles (contributions) sur un sujet précis. Les sujets des newsgroups sont organisés
selon une hiérarchie ; une fois connectés a un serveur fournissant un service Usenet,
les utilisateurs peuvent choisir les groupes mis a disposition par ce serveur auxquels
ils souhaitent s’« abonner ». Pour chaque groupe auquel il est abonné, 1’utilisateur
peut alors voir tous les nouveaux articles mis a disposition sur ce groupe (le serveur
envoie une notice a I’utilisateur pour lui signaler un nouvel article, qu’il lui transmet)

57 Je me suis aussi servie de Usenet comme exemple d’une gouvernance de réseau « anarchiste » dans
mon mémoire de Master (Musiani, 2007).
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et tous les articles recus par le serveur depuis un certain temps. Lorsqu’un utilisateur,
a son tour, envoie un article sur un serveur Usenet, celui-ci le diffuse a tous les autres
serveurs avec lesquels il a conclu des accords d’échange d'articles (littéralement, il
I’ « alimente »), et ainsi de suite. Chaque serveur conserve une copie de cet article, et
peut ensuite le mettre a disposition des utilisateurs ayant acces a ce serveur.

Aujourd’hui, le volume du trafic Usenet est énorme, et assurer la charge de
I’ensemble des newsgroups ou des messages n’est certes pas a la portée de tout
serveur. Les fournisseurs de service Usenet peuvent donc contrdler la taille de
I’installation en spécifiant quels newsgroups vont €tre pris en charge par un serveur
en particulier. De surcroit, 1’administrateur peut fixer une durée de validité des
articles par groupe, ou par hiérarchie, de facon a ce que les articles dans un
newsgroup soient maintenus durant une période donnée mais pas plus. Ces controles
permettent a chaque fournisseur de service Usenet de rejoindre le réseau, et d’y
définir leur participation, en accord avec leurs propres criteres. Plusieurs fournisseurs
décident, par exemple, de ne pas accepter des mewsgroups qui contiennent et
transmettent des données de nature sexuellement explicite, ou illégales sous certains
aspects. Il s’agit 1a d’une différence marquée par rapport a Freenet, qui, par choix de
design, ne permet pas a un usager de voir quels types de données sa machine est en
train de recevoir et de transmettre.

Usenet a influencé certains des exemples les plus réussis de structures de contrdle
décentralisées sur le Net. Il n’y a pas d’autorité centrale qui gouverne le systeéme de
transmission des nouvelles, mais 1’ajout de nouveaux newsgroups a la hiérarchie des
sujets est controlé par un processus rigoureux, qui utilise le groupe Usenet
news.admin pour proposer et discuter la création de nouveaux groupes (voir
Pfaffenberger, 1996 et Auray, 2007). Une fois qu’un nouveau groupe est propose, et
discuté pendant une période de temps prédéterminée, toute personne dotée d’une
adresse email peut soumettre un avis et demander un vote pour ou contre sa
proposition. S’il obtient gain de cause, un nouveau message de groupe est envoyé et
se propage a travers le réseau Usenet.

Une forme « institutionnalisée » d’anarchie, alt.* est également prévue, et peut
subvertir le processus news.admin de maniére codifiée. Un newsgroup de type alt. *
peut étre ajouté a tout moment par tout usager, mais les sites préferant éviter a priori
les situations problématiques qui peuvent en résulter peuvent choisir de ne pas avoir
I’option. A D’intérieur de Usenet, chaque hote participant peut prévoir ses propres
politiques locales, mais le réseau dans son ensemble fonctionne grace a la coopération
et la bonne volonté de la communauté : le succes du modele « démocratique » de ce
réseau pionnier réside avec toute probabilit¢é dans son mélange de régulation par
I’organisation (procédurale) et de distribution de 1’architecture (Auray, 2007).

Beaucoup des systeémes P2P émergeant au cours des dix derniéres années n’ont pas
encore atteint pleinement le controle décentralisé,”® mais considérent qu’y travailler

5% Et de leur c6té, les systémes a la Freenet évitent délibérément de déléguer aux administrateurs
locaux le contréle sur le contenu de leurs machines car ce contréle affaiblirait de facon importante les
finalités de connexion entre politiques dissidents du systeme (Langley, 2001).
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est une des questions primordiales a résoudre. Dans la plupart des cas, la question
intéressante a aborder est : combien de controle (ou quel degré de contrdle ?) faut-il
donner aux administrateurs locaux des applications ?

Pour certains, les systemes modernes de P2P feraient bien de s’inspirer du protocole
utilisé par Usenet. Les co-fondateurs de Popular Power, une start-up proposant une
solution de calcul partagé, remarquent a ce propos :

NNTP, en tant que protocole, contient un certain nombre d’optimisations (...)
par exemple, les messages de nouvelles maintiennent un titre qui retrace leur
parcours de transmission d’un serveur de nouvelles a ’autre, appelé path
header. Si le serveur A regoit une requéte du serveur B, et la copie du message
de A liste B dans son parcours, A n’essayera pas de retransmettre ce message
a B. Puisque le but de la transmission de type NNTP est d’étre stir que chaque
serveur de nouvelles sur Usenet peut recevoir un article s’il le veut ; le path
header évite une inondation de messages répétés. Gnutella, par exemple, n’a
pas utilisé un tel systéme en transmettant les requétes de recherche, aussi un
seul nceud Gnutella peut recevoir plusieurs fois la méme requéte (Minar &
Hedlund, 2001).

La nature ouverte et décentralisée d’Usenet a, par ailleurs, des inconvénients aussi
bien que des avantages. Usenet a représenté un des plus grands succes du premier
Internet, dans la mesure ou il a survécu depuis 1979 et qu’il continue d’héberger des
communautés d’experts florissantes, ayant largement dépassé ses débuts modestes.
Pourtant, sous plusieurs aspects, 1’ethos de confiance et la nature décentralisée du
protocole en ont parfois réduit D'utilit¢ et I'ont relégué au rang de canal de
communication trop bruyant. En particulier, comme on le verra, Usenet a été une
victime privilégiée du spam dans les premicres phases de développement de I’Internet
commercial. Cependant,

son systeme de contrdle décentralisé, les méthodes que ce réseau déploie pour
éviter la saturation du réseau, et quelques autres caractéristiques en font un

excellent objet de legon pour nous les concepteurs des nouveaux systemes
p2p®’

DOMAIN NAME SYSTEM, L’HYBRIDE SOUPLE

Le Domain Name System (DNS, systéme de noms de domaine) est un autre exemple
de systtme qui combine un type d’interconnexion pair a pair avec un modele
hiérarchique de propriété de I’information. Pour le développeur d’outils de type P2P,
ce qui parait le plus remarquable dans le DNS est sa capacité de passer a I’échelle,
des quelques milliers de hotes qu’il était destiné a héberger en 1983 jusqu’aux
centaines de millions qui forment désormais 1’Internet. Les legons qui dérivent du

% Entretien avec Olivier Auber, chercheur/entrepreneur de 1’Internet et fondateur du laboratoire
Anoptique, 16 février 2009.
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DNS sont directement applicables aux applications contemporaines en P2P, surtout
celles destinées au partage de données.

Le DNS a ¢té établi, a I’origine, en tant que solution a un probléme de partage de
fichiers. A 1’aube de I’Internet, la facon d’associer une étiquette plus facilement
lisible a une adresse IP était de se servir d’un seul fichier, hosts.txt, qui était copié a
tout le réseau Internet périodiquement. Au fur et a mesure que la toile se peuplait de
milliers d’hdtes, et que la gestion de ce fichier devenait impossible, le DNS a été
développé, pour distribuer le partage des données sur I’ensemble de 1’Internet, a ce
moment encore une structure égalitaire.

L’espace de nommage du DNS est, par ailleurs, « naturellement » hiérarchique : une
hiérarchie intégrée au systeme a son niveau le plus profond. Il s’agit d’un mécanisme
de délégation de responsabilité¢ dans la gestion des différentes parties de la base de
données DNS. Chaque domaine a une autorité, le serveur qui enregistre les hotes pour
cette base de données. Quand un hote sur I’Internet veut connaitre 1’adresse d’un nom
en particulier, il le demande au serveur de nommage le plus proche. Si ce serveur ne
le connait pas, il délegue la requéte a I’autorit¢ pour 1’espace de nommage. Cette
requéte peut, a son tour, étre déléguée a une autorité supérieure, et le processus peut
se répéter jusqu’aux serveurs racine pour 1’Internet dans son ensemble. Pendant que
la réponse est renvoyée vers le demandeur, le résultat est mis en mémoire (cache) aux
différents stades du parcours, pour que la requéte suivante puisse €tre traitée plus
efficacement. Les serveurs de nommage operent soit en tant que clients, soit en tant
que serveurs.

Dans son ensemble, le DNS fonctionne correctement aujourd’hui, d’une fagon
presque surprenante au vu de son passage a I’échelle trés important (presque 10 000
fois sa taille originelle).”’ Plusieurs éléments fondamentaux de son design sont
susceptibles d’étre répliqués dans les systemes distribués contemporains :

Premier ¢lément : les hotes peuvent opérer soit comme clients, soit comme
serveurs, en propageant si besoin les requétes. Ces hotes facilitent aussi le
passage a 1’échelle en mettant les réponses en cache. Deuxieme ¢élément : la
maniere de propager les requétes de données a travers le réseau. Tout serveur
DNS peut en interroger un autre, mais normalement, il y a un parcours
standard dans la chaine d’autorité. La charge est distribuée sur I’ensemble du
réseau DNS, pour que tout serveur individuel ne doive servir que les
nécessités de ses clients et 1’espace de nommage qu’il gére individuellement’".

" Par ailleurs, 1’« ordonnancement » d’un systéme qui n’avait pas prévu, a 1’origine, d’ordre politique
a rendu nécessaire la mise en place d’un systeme de régulation des disputes, Uniform Dispute
Resolution Policy (UDRP), organisé sur le modele du droit des marques, aprés I’invention du systéme
Iui-méme. Selon Cécile Méadel et Meryem Marzouki, I’imposition de 1’ordre économico-politique aui
s’est mis en place avec I’'UDRP a « redoublé » les aspects hiérarchiques inscrits dans I’architecture
(Méadel & Marzouki, 2005). Voir [Hancock, 2001] ; [Mueller, 2001, 2002] ; je fais une analyse
procédurale de I’'UDRP dans [Musiani, 2009, 47-49].

! Entretien avec Finn Brunton, développeur et enseignant 4 la New York University, 5 septembre
2010.
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Le succes du DNS, en tant qu’hybride doté d’une capacité d’évolution souple, a donc
¢été 1i¢ a I'introduction d’une dynamique distribuée dans un systéme congu de maniére
totalement hiérarchique.

Ainsi, depuis ses premiers stades de développement, ’Internet a été construit en se
basant sur des modeles de communication en pair a pair. Cela amene les
développeurs a regarder vers ces premicres expériences pour leur design de nouveaux
systetmes P2P, puisque les questions et problémes a affronter dans les nouvelles
applications ont beaucoup en commun avec les problémes abordés par Usenet et le
DNS il y a vingt ans. Il s’agit, comme on I’a vu, de dispositifs avec des spécifications
distribuées, articulées avec des formats de régulation a la fois technologiques et
politiques — d’un co6té, Usenet, une gestion interne de conflits avec un lourd

appareillage de consultation, et de I’autre, un alignement sur le droit des marques.
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SECTION 2. LA DIFFUSION MONDIALE D’ INTERNET ET SES CONSEQUENCES SUR
L’ARCHITECTURE DU RESEAU

En 1994, l’explosion commerciale de I’Internet en change radicalement la forme,
transformant le réseau des réseaux, tranquille utopie d’intellectuels passionnés, en
agité médium de masse. Des millions de nouveaux utilisateurs font leur apparition sur
le Net, une vague représentant des nouveaux profils d’internautes : les ordinary
people intéressés par la facilité¢ avec laquelle on peut entrer en contact, visiter des
pages d’information, et acheter en ligne, plutot que par les secrets et les détails de
structuration de réseaux complexes. La transformation de I’Internet en un phénomene
de culture de masse entraine bientdt des changements d’une portée considérable dans
I’architecture du réseau, un impact qui n’est pas sans conséquences sur la création
d’applications P2P dans I’Internet d’aujourd’hui. Ces changements s’explicitent
notamment dans la facon dont le réseau est utilisé, dans la rupture du principe de
coopération sur le réseau, le déploiement de pare-feu, et I’augmentation de liens de
réseau asymétriques tels que I’ADSL et les cables Ethernet.

LE PASSAGE AU MODELE CLIENT/SERVEUR

Le modele de réseau sous-tendant les applications destinées a 1’utilisateur final — non
seulement en termes de consommation de bande passante, mais aussi en termes de
contact, relation et communication entre machines — change radicalement avec
I’avenement de 1’Internet commercial et la connexion de millions d’usagers
« domestiques » des années 1990. Les protocoles de modem deviennent toujours plus
populaires’?, les applications sont de plus en plus programmées pour des modems et
des lignes analogiques a basse vitesse, et les entreprises commencent a doter leurs
réseaux de pare-feu et de Network Address Translation™. Beaucoup de ces
changements refletent les priorités d’usage communes a ce moment historique
particulier ; la plupart concernent le téléchargement de données plutét que la
publication d’informations ou leur téléchargement vers 1’amont.

Le navigateur Web, et plusieurs autres applications qui naissent dans les premicres
phases de la commercialisation de I’Internet, se basent sur un simple protocole
client/serveur : le client amorce une connexion a un serveur connu, en télécharge des

72 Par exemple SLIP (Serial Line Internet Protocol, ou protocole Internet de liaison en série, protocole
de liaison Internet simple n’effectuant ni contréle d'adresse, ni contréle d'erreur, permettant I’envoi
d’une trame composée uniquement des données a envoyer suivies d'un caractére de fin de
transmission) et PPP (Point to Point Protocol, ou protocole point a point, il autorise un adressage des
machines et est doté d’un contréle d’erreur). Voir Internet Engineering Task Force, RFC 1661, Point to
Point Protocol, http://abcdrfc.free.fr/rfc-vf/rfc1661.html.

3 Un routeur fait du Network Address Translation (NAT) (« traduction d'adresse réseau ») lorsqu'il fait
correspondre les adresses IP internes non uniques et souvent non routables d'un intranet a un ensemble
d'adresses externes uniques et routables. Ce mécanisme permet notamment de faire correspondre une
seule adresse externe publique visible sur Internet a un ensemble d’adresses d'un réseau privé.
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données, et se déconnecte. Quand I'utilisateur a terminé ce téléchargement et que les
données sont collectées, le processus se répete. Ce modele s’est avéré une facon
simple et directe de mettre en place nombre d’applications qui impliquaient un
service a l’utilisateur, de la navigation du Web, au visionnage des vidéos en
streaming. De leur coté, les développeurs commencent a y mettre des chariots de
courses, des transactions de stocks, des jeux interactifs, et beaucoup d’autres
« biens ». Les machines qui hébergent un client web ne nécessitent pas, elles, une
adresse reconnue ni permanente. Elles n’ont pas besoin d’une connexion permanente
a I’Internet, ni de gérer les besoins de plusieurs usagers. Elles doivent juste « savoir
comment poser une question, et comment écouter et comprendre la réponse » .

Cependant, toutes les applications utilisées au niveau domestique ne répondent pas a
ce modele. La messagerie €lectronique, par exemple, repose beaucoup plus sur une
communication a double sens entre un serveur et un client email ; par ailleurs, dans ce
cas, le client est souvent en train de « parler » a un serveur sur le réseau local (soit le
serveur du FAI, soit le serveur d’une entreprise). Les systémes de chat tel que
I’Instant Messenger de AOL, largement diffusés, ainsi que les systémes Usenet, ont
des propriétés «locales» semblables. En conséquence, les instructions de
configuration typiques d’un FAI pour le chat, ’email ou le partage de nouvelles sont
détaillées, mais elles n’ont pas besoin d’€tre comprises par ’utilisateur pour les
usages communs. Mises a part quelques exceptions qui non seulement exigeaient une
configuration manuelle de la part de I"usager, mais « méritaient aussi son effort »"*, le
modele de téléchargement a sens unique est a ce stade plus simple, bien que souvent
moins transparent, et fonctionne sans que 1’utilisateur ait besoin de s’investir dans le
processus de configuration ; le modele a double sens est utilis¢ moins fréquemment.

Les premicres visions du Web tragaient un portrait de grand « égalisateur de
communications » — un systéme permettant a tout usager de publier son point de vue
au lieu d’étre purement et simplement un consommateur de médias. L’explosion
commerciale de I’Internet dirige rapidement une grande majorité de son trafic vers le
paradigme « downstream » propre a la télévision et aux médias traditionnels ; méme
si la fabrication de contenus ad hoc, liée a la spécificité de chaque requéte et de
chaque contribution des utilisateurs, reste une premiere évolution par rapport a ce
modele — une évolution destinée a s’inscrire dans la durée.

LA RUPTURE DU PARADIGME DE COOPERATION

Le premier Internet a ¢té dessiné en accord avec des principes de coopération et avec
la «bonne ingénierie » qui donnent la priorit¢ aux questions d’efficacité et
d’optimisation technique du dispositif. Toute personne travaillant sur I’Internet avait
un méme but : construire un réseau fiable, efficace et puissant. L’entrée de I’Internet
dans sa phase commerciale change les €quilibres, les avantages et les structures ; elle

4 Entretien avec G. Simon, 19 mars 2009, cité.

5 Entretien avec O. Auber, 16 février 2009, cité.
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provoque nombre de points de stress et de faiblesse. Ceux-ci rendraient plus évidente
la susceptibilité a la « tragédie des communs » (Ostrom, 1999), le dilemme découlant
de situations dans lesquelles plusieurs individus, agissant de maniére indépendante et
consultant rationnellement leur propre intérét, finissent par épuiser une ressource
partagée limitée, méme quand il est clair que ce n’est I'intérét a long terme de
personne que cela se produise. Ce phénomene s’est actualisé de plusieurs facons,
notamment dans 1’augmentation importante de spam circulant sur le réseau et dans les
défis rencontrés dans la construction de protocoles de réseau efficaces, pouvant gérer
les ressources nécessaires a son fonctionnement dans une perspective de bien
commun.

DES AGENTS NON COOPERATIFS : LE SPAM

Les spam, ou messages ¢€lectroniques commerciaux non sollicités, sont aujourd’hui
un phénomeéne omniprésent sur 1’Internet. Au cours de la phase pré-commerciale du
réseau, la publicité non sollicitée ¢était généralement recue avec surprise et
indignation. La « fin de I’innocence » (Minar & Hedlund, 2001) a lieu le 12 avril
1994, le jour ou les avocats Laurence Canter et Martha Siegel postent le premier
spam commercial de masse sur Usenet, le « Green Card Spam » : il s’agit d’une
publicité postée individuellement sur tous les groupes de discussion Usenet, qui
atteint le monde entier avec un message publicisant les services de la firme de Canter
et Siegel”®. A I'époque, ce genre d’action est sans précédent et engendre une forte
désapprobation. Non seulement la plupart du public potentiel touché n’est pas
intéressé par le service, mais beaucoup de gens estiment que Canter et Siegel ont, de
facto, volé les ressources de Usenet. Les deux avocats ne sont pas ceux qui paient
pour la transmission de la publicité : les cofits sont, plutot, pris en charge par Usenet
dans son ensemble.

Dans I’Internet contemporain, le spam n’apparait pas comme surprenant ; Usenet y a
largement cédé, et les FAI fournissent maintenant des services de filtrage de spam
pour le courrier ¢électronique de leurs utilisateurs, a la fois pour aider ceux-ci et pour
défendre leurs propres infrastructures. La messagerie ¢lectronique et Usenet
comptaient sur la coopération des individus, et sur leur volonté individuelle et
collective de ne pas inonder les ressources communes avec des courriers publicitaires
indésirables : c’est ce principe de coopération qui tombe en panne. A ce jour,
I’Internet ne s’est pas doté d’une technologie vraiment efficace pour empécher le
spam.

Dans ce cas, le manque d’attribution de responsabilité dans 1’architecture de I’Internet
devient un probléme, et pose des nouvelles questions. Puisque n’importe quel hote
peut se connecter a tout autre hote, et que les connexions sont presque anonymes, les
usagers peuvent insérer du spam dans le réseau a tout moment. Commence alors une
sorte de « course aux armements » ' pour essayer de responsabiliser les utilisateurs :

76 Voir [Everett-Church, 1999], pour plus de détails.

" Entretien avec un cadre d’une entreprise de logiciels de sécurité, 2 octobre 2009, Open World
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la fermeture des relais ouverts pour 1’envoi de messages, le suivi des sources de spam
sur Usenet, les représailles contre les spammeurs. Mais la bataille est perdue depuis le
début : aujourd’hui, le spam est un phénomene avec lequel les utilisateurs (et les
dispositifs de communication eux-mémes) ont, de facto, appris a vivre.

Les concepteurs de P2P voient une lecon importante dans la naissance du spam : sans
’attribution de responsabilité au sein du réseau, il est difficile d’implémenter les
régles de la responsabilité sociale.

Tout comme Usenet et le courrier ¢électronique, les systemes P2P actuels
courent le risque d'étre envahis par des publicités non sollicitées. Il est
difficile de concevoir un systéme dans lequel tout usage socialement
inappropri¢ peut ¢étre completement prévenu. Des technologies de
responsabilité et responsabilisation, telles que les systemes de réputation ou
I’identification chiffrée, peuvent étre des outils précieux pour aider a gérer un
réseau P2P"®.

Il est important, renchérit un autre développeur, d’implémenter et renforcer ces
capacités depuis le début’® : des propositions qu’il y a eu jusqu’ici pour mettre a jour
Usenet et la messagerie €lectronique, aucune n’a ¢t¢ largement diffusée.

DES PROTOCOLES COOPERATIFS : TCP ET LE « BEST EFFORT »

Un principe fondamental de conception de I’Internet est le best effort, le « meilleur
effort » de livraison de paquets : cela signifie que la composition et la structure du
réseau Internet ne garantit pas qu’un paquet va rejoindre sa destination, mais tout
simplement que le réseau « fera de son mieux » pour que cela arrive.

Les protocoles de niveau supérieur, tel TCP, créent des connexions fiables en
détectant quand un paquet est perdu et en le renvoyant. Une des raisons principales
pour laquelle les paquets ne sont pas livrés sur I'Internet est I’encombrement : si un
routeur du réseau est débord¢, il commence a supprimer des paquets au hasard. TCP y
remédie en modifiant la vitesse a laquelle les données sont envoyées. Lorsque le
réseau est encombré, chaque connexion TCP ralentit de fagon indépendante,
cherchant a trouver le taux optimal d’échange tout en ne perdant pas trop de paquets.
Par ailleurs, non seulement les connexions TCP individuelles optimisent leur
utilisation de bande passante, mais le protocole est également congu pour permettre a
I'Internet dans son ensemble de fonctionner efficacement. Le comportement collectif
de nombre de connexions TCP individuelles qui ralentissent de fagon indépendante
entraine une diminution de la saturation au niveau du routeur ; I’algorithme TCP est
donc, en fait, une facon pour les différents pairs de gérer une ressource partagée, sans

Forum, Paris.
8 Entretien avec O. Auber, 16 février 2009, cité.

7 Entretien avec Alban Galland, développeur et doctorant & ’ENS Cachan, 15 octobre 2009.
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coordinateur central.

Le probleme est que 1’efficacité du protocole TCP a 1’échelle de I’Internet dans son
ensemble requiert, fondamentalement, de la coopération: a chaque utilisateur du
réseau, il est demandé¢ de jouer avec les mémes regles. Comme explique un
développeur :

Les performances d’une connexion individuelle au moyen de TCP sont
inversement proportionnelles a la racine carrée du taux de perte de paquets —
ladite « TCP rate equation », loi fondamentale pour une bonne gouvernance
de I'Internet. Les protocoles qui suivent cette loi sont connus comme les
protocoles « TCP-friendly ». 1l est possible de concevoir d'autres protocoles
qui ne suivent pas cette équation, et qui vont rudement essayer de consommer
plus de bande passante qu'ils ne devraient. Ces protocoles peuvent causer des
ravages sur le Net.*

\

Ces «ravages » seraient dus non seulement a [’utilisation d’une quantité trop
importante et non équitable de ressources, mais aussi a I’endommagement d’une
ressource commune pour tous — un probléme de réseautage qui a été cité comme
exemple classique de la tragédie des communs (Ostrom, 1999), a laquelle 1’Internet
d’aujourd’hui est tout a fait vulnérable.

Le probléme est a la fois théorique et trés pratique : ces protocoles ont été élaborés au
cours de ces dernieres années par des entreprises aux exigences commerciales, tandis
qu’en parall¢le, d’autres composantes du secteur IT, le monde de 1’open source en
tout premier lieu, ont exprimé 1’inquiétude croissante que les protocoles hostiles
commencent a nuire a I’Internet.

Un des premiers exemples est la fonctionnalité ajoutée par Netscape a son navigateur
qui donne la possibilité de télécharger plusieurs fichiers en méme temps. En 1996, les
ingénieurs de Netscape découvrent que si on télécharge des images intégrées en
parall¢le, plutdt qu'une seule a la fois, la page entiére se télécharge plus rapidement,
ce que les utilisateurs apprécient. Mais une question se pose alors : cette utilisation de
bande passante est-elle équitable? Non seulement on force le serveur a envoyer
plusieurs images simultanément, mais on multiplie les canaux TCP, et on contourne
les algorithmes TCP contre la saturation.

Une controverse s’installe lorsque Netscape introduit cette fonction. Elle s’apaisera
une fois que, Netscape ayant rendu publiques les caractéristiques de son navigateur,
on découvre dans la pratique que la stratégie de téléchargement en parall¢le ne porte
pas indiiment préjudice a 1'Internet. Aujourd’hui, cette technique est la norme pour
tous les navigateurs et demeure incontestée, mais le méme type de questionnements
s’est pos¢€ pour les programmes visant a accélérer le téléchargement simultané des
différents morceaux d’un méme fichier, menagant a nouveau de bouleverser la
gestion délicate du réseau Internet afin d’en éviter la saturation.

La diffusion du spam et le fonctionnement de 1’algorithme TCP partagent une méme

8 Entretien avec un cadre d’une entreprise de logiciels de sécurité, 2 octobre 2009.
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caractéristique : ils démontrent la fragilit¢ du bon fonctionnement durable de
I'Internet, et la nécessité de coopération que celui-ci implique. Dans le cas du
protocole TCP, le systeme a résisté, et le réseau a été préservé. Dans le cas de spam,
cependant,

« ...la bataille a été perdue et un comportement asocial et non coopératif est

avec nous pour toujours. La legon pour les concepteurs de systémes est donc
. N . 1

d'examiner la question de la “politesse’ entre usagers en amont®'. »

Une alternative se pose donc aux développeurs: ou bien il est nécessaire de
concevoir des systétmes qui n’ont pas besoin de la coopération comme principe
fondateur de leur bon fonctionnement, ou bien, plus vraisemblablement, il faut créer
des incitations a la coopération, en récompensant les comportements responsables ou
en implémentant des mécanismes de vérification, afin que les initiatives
déséquilibrées ou nuisibles puissent étre punies.

LA FIN DU RESEAU OUVERT

En méme temps que la nature coopérative de I’Internet se voit menacée, les
administrateurs de réseau mettent en place diverses mesures de gestion, qui finissent
par se traduire dans un Internet beaucoup moins ouvert. Notamment, la symétrie du
réseau — le principe selon lequel si un hote peut accéder au réseau, tout le monde sur
le réseau peut atteindre ce hote — commence a étre érodée au milieu des années 1990
par trois tendances controversées : le déploiement toujours plus fréquent de pare-feu,
I’augmentation des adresses IP dynamiques, et la popularité¢ de la Network Address
Translation (ou « traduction d’adresse réseau », NAT).

L’Internet devient un systeme plus mir, et avec sa maturation vient la nécessité de
sécuriser le réseau, pour protéger chaque hote individuel d'un acces illimité par les
autres. Les utilisateurs moyens ne pouvant pas gérer de mani¢re autonome les risques
de sécurité pour leurs machines qui résultent d'une conception symétrique des
réseaux, leurs gestionnaires se tournent vers les pare-feux en tant qu’outils permettant
de contrdler l'acces a ces machines. Les pare-feux se trouvent au point de contact
entre le réseau interne et I’Internet a I’extérieur. Ils filtrent les paquets, et choisissent
quel trafic laisser passer et a qui refuser 1’acces. Le pare-feu met a 1’épreuve le
modc¢le fondamental de I’Internet : certaines parties du réseau ne peuvent plus parler
de fagon totalement libre a d’autres parties. Ainsi, un outil de sécurité tres utile, les
pare-feux, pose-t-il un premier obstacle sérieux aux modeles de communication en
peer-to-peer.

\ .

Le fonctionnement typique du pare-feu est de permettre a quiconque est situé¢ a
I’intérieur d’un réseau d’amorcer et établir une connexion avec tout autre internaute,
mais d’empécher des hotes au hasard sur I’Internet d’initier des connexions avec des
hoétes sur le réseau interne — « une porte a sens unique par laquelle on peut sortir, mais

8! Entretien avec un cadre d’une entreprise de logiciels de sécurité, 2 octobre 2009.
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pas entrer. »*> En outre, les connexions en sortie peuvent étre limitées exclusivement
a certaines applications, comme FTP et le Web, et bloquer le trafic d’autres portes au
niveau du pare-feu. Un hote protégé de cette fagcon ne peut plus facilement
fonctionner comme un serveur : il ne peut étre qu’un client.

Permettre a un hote sur I’Internet de n’étre qu’un client, et pas un serveur, est un
théme transversal a beaucoup de changements de I'Internet aprés son explosion
commerciale. Avec 1’augmentation du nombre d’utilisateurs dotés d’une connexion a
I’Internet par modem, la pratique de donner a chaque hote une adresse IP fixe devient
impraticable, le nombre d'adresses IP n’étant plus suffisant. L’ affectation dynamique
des adresses IP prend pied jusqu’a devenir la norme pour de nombreux hotes sur
I'Internet, ou l'adresse d'un ordinateur particulier peut maintenant changer méme une
fois par jour. Les fournisseurs de bande passante, de leur coté, trouvent les adresses
IP dynamiques utiles pour le déploiement de services toujours disponibles. Le résultat
final est que de nombreux hdtes sur 1’Internet, se déplagant constamment, ne sont pas
facilement accessibles. Par rapport a I’Internet des débuts ou les hodtes étaient
statiques, les choses se compliquent : les applications P2P servant des buts tels que la
messagerie instantanée ou le partage de fichiers, pour contourner ce probléme,
doivent désormais construire des répertoires dynamiques de hotes.

Cette tendance s’accroit ultérieurement quand on commence a ne plus attribuer une
adresse Internet publique et valide a un hote, mais a utiliser la NAT pour cacher cette
adresse derriére un pare-feu. Par rapport au type de trafic peer-to-peer, la NAT allie
les problémes des pare-feu et ceux des adresses IP dynamiques : la véritable adresse
de I’hote n’est pas seulement instable, elle n’est plus accessible. Toute
communication doit parler un langage relativement simple, que le routeur NAT
puisse comprendre, ce qui entraine une grande perte de flexibilit¢ dans les
communications entre applications. Par exemple,

de nombreux jeux coopératifs sur I’Internet ont eu des problémes avec la NAT
(...) chaque joueur veut étre en mesure de contacter tous les autres joueurs, mais
les paquets ne peuvent pas passer par le routeur NAT. Le résultat est que un
serveur central doit &tre établi pour agir en tant que routeur de messages au niveau
de l’eflgplication, en servant la méme fonction que le protocole TCP/IP servait
avant™.

Les pare-feux, les IP dynamiques, et la NAT sont nés d’un besoin de sécuriser
I’architecture Internet au fur et a mesure que celle-ci évoluait et se peuplait d’usagers,
et ils ont sans aucune espece de doute contribu¢ de maniére déterminante a amener
des millions d’ordinateurs clients sur I'Internet, de facon rapide et souple. Ces mémes
technologies ont, par ailleurs, profondément reconfiguré les ¢équilibres de
I’infrastructure Internet dans son ensemble, en « reléguant » la plupart des ordinateurs
au seul statut de clients. Architecture que les nouvelles applications P2P mettent, une
fois de plus, en discussion.

82 Entretien avec G. Simon, cité.

8 Entretien téléphonique avec un développeur de jeux en ligne, 16 décembre 20009.
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LA DISPONIBILITE DE BANDE PASSANTE : DES CONNEXIONS ASYMETRIQUES

Une autre tendance de I’Internet des années 1990 qui pose probléme aux applications
P2P est la montée en puissance de connexions asymétriques au réseau, telles que
I’ADSL ou les modems cablés. Afin de maximiser I’efficacité du cablage disponible,
les fournisseurs de services a large bande choisissent de fournir une bande passante
asymétrique. L’installation domestique typique d’une ligne ADSL ou d’un modem
cablé est concue de fagon a ce qu’elle offre trois a huit fois plus de bande passante en
téléchargeant des données depuis I’Internet qu’en envoyant des données vers le
réseau, favorisant ainsi des usages de type client plutdt que de type serveur.

La raison pour laquelle ce déséquilibre entre téléchargements vers I’amont et vers
I’aval est largement tolérée par le public est liée au role de « killer application » de
I’Internet que le Web a occupé pendant ces années : la plupart des usagers du Web
n’ont que trés rarement besoin d’étre plus qu’un client. Méme les usagers qui publient
leurs propres pages Web ne le font pas, généralement, depuis leur connexion
domestique a bande large, mais depuis des serveurs dédiés appartenant a des tiers, tels
IT GeoCities ou Exodus. Si dans les premiers jours d’existence du Web la situation
¢tait moins claire — la possibilit¢ que chaque usager se dote d’un serveur web
personnel n’était pas écartée a priori — il devint bientdt clair que le Web commercial
comportait en soi des ¢éléments d’asymétrie — beaucoup de clients pour peu de
serveurs — et que la plupart des usagers étaient, dans ce contexte, bien servis par
I’asymétrie de la bande passante.

Les applications P2P mettent a nouveau et radicalement en débat 1’approche selon
laquelle les usagers finaux exécutent presque exclusivement des opérations de
téléchargement vers 1’aval, et non vers I’amont. Déja les premicres applications de
partage de fichiers, telles Napster ou la premicre version de Gnutella, renversent ce
modele d’utilisation de bande passante : les terminaux servent souvent beaucoup plus
de fichiers qu’ils n’en téléchargent. Le canal de téléchargement vers I’amont ne peut
souvent pas satisfaire la demande, ce qui, a cause des détails de fonctionnement du
protocole TCP, entraine également des répercussions sur les bonnes performances du
canal de téléchargement vers 1’aval.

L’architecture du réseau Internet, au début des années 2000, refléte cette asymétrie :
les connexions ADSL, au moyen de modems cablés (et plus généralement tout réseau
géré par un FAI) sont congues pour que le flux des bits se dirige vers I'utilisateur
(Taylor & Harrison, 2001 : 6). Cette assomption d’asymétrie est remise en discussion
par la technologie P2P ; par ailleurs, il y a trés peu de solution « directe » qu’une
application P2P a elle seule puisse mettre en ceuvre pour la contourner.
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SECTION 3. ENTRE ANCIENS MODELES ET INNOVATION : LA « RENAISSANCE » DU
pP2p

Le début des années 2000 voit I’avénement de nouveaux dispositifs qui se
revendiquent du P2P : ceux-ci profitent a la fois des legons fournies par les premiers
modeles de I’Internet, et de la mise en place de caractéristiques novatrices. Ils
permettent de nuancer et de séparer les concepts de création de 1’information et de
publication ; ils ouvrent la voie a des nouvelles organisations du trafic Internet, en
soumettant les pare-feu a des efforts jusque la inédits ; ils expérimentent avec la
conception d’applications décentralisées, ce qui pose a la fois des défis nouveaux et
ouvre des nouvelles possibilités.

CREATION ET PUBLICATION DE L’ INFORMATION

Une des promesses de I’Internet est depuis le début que ses usagers deviennent
capables de publier les informations dont ils sont les créateurs, par exemple en
utilisant des sites web personnels pour révéler au public leurs points de vue et leurs
intéréts. Les pratiques d’auto-publication deviennent certes plus populaires avec
I’avenement de I’Internet commercial ; pourtant les usagers passent, pour I’essentiel
la plupart de leur temps en ligne a lire (et télécharger) de 1I’information, et moins a en
publier (Minar & Hedlund, 2001 : 15-16). Comme on 1’a vu, les fournisseurs de
services et d’acces Internet construisent leur offre en s’appuyant sur cette asymétrie.

Les applications P2P qui jouissent d’un succes considérable au début des années 2000
sont porteurs d’une réalité intermédiaire entre le supposé cas idéal des origines, « tout
le monde publie », et I’apparente réalité de I’Internet commercial, « tout le monde
consomme ». Ces applications, Napster en particulier, rendent treés facile la
publication de données dont on n’est pas l’auteur, tandis que les machines des
utilisateurs sont utilisées comme répétiteurs pour la retransmission des données
qu’elles recoivent. Le design du réseau qui repose sur 1’existence d’un nombre limité
d’auteurs, et I’asymétrie de bande passante comme principe d’optimisation, se voient
profondément remis en discussion par ce développement. Un nombre important de
réseaux, en premier lieu les systémes des campus et des petites entreprises, se
trouvent surchargés.

Les systemes P2P se voient rapidement bannis de ces réseaux, parce qu’ils changent
de facto la direction et I’importance des flux de données, et ainsi faisant, ils prouvent
la fausseté¢ d’une assomption qui a guidé le développement de I’Internet des années
1990. Les serveurs ne sont pas tous placés sous le contréle des éditeurs de contenus ;
les éditeurs et les auteurs des contenus ne correspondent pas toujours a un méme
emplacement sur le réseau. Les usagers n’ont pas besoin de créer du contenu pour
vouloir et pouvoir le publier (Dauphin & Dagiral, 2005); la faisabilit¢ de la
publication de masse par les « lecteurs » est démontrée par la grande échelle que
certains de ces systémes sont capables d’atteindre.

106



LES DEFIS POUR LA « SECURISATION » DES RESEAUX

Les outils de type P2P posent aussi des nouvelles questions et problémes pour les
outils de sécurisation du premier Internet commercial. En particulier, ils soumettent a
des nouveaux efforts le « port 80 »**, que le trafic http utilise lorsque les utilisateurs
naviguent sur le Web (Minar & Hedlund, 2001). Sauf exception, les pare-feux filtrent
le trafic en se basant sur sa direction (en entrée ou en sortie) et son port de
destination. Comme le Web est 1’application principale de nombreux utilisateurs
Internet, presque tous les pare-feu autorisent les connexions en sortie sur le port 80,
méme si leur politique est par ailleurs tres restrictive.

Dans les premieres années de I’Internet, le numéro de port indiquait habituellement
quel type d’application était en train d’utiliser le réseau: «le pare-feu pouvait
compter sur le fait que le port 80 est uniquement destiné au trafic Web »*°. Mais
précisément parce que de nombreux pare-feu autorisent les connexions au port 80, les
auteurs d’autres types d'applications commencent a acheminer le trafic de ces
applications a travers ce port. Streaming audio, messagerie instantanée sont envoyes
au moyen du port 80, et la plupart des applications P2P destinées au partage de
fichiers commencent a faire de méme, contournant ainsi les politiques de sécurisation
des réseaux : les pare-feu sont programmeés de fagon a ne pas se rendre compte du fait
qu’ils sont en train de permettre I’accés a un trafic que l'administrateur du réseau
désire précisément bloquer.

Cela pose deux points de tension. Tout d'abord, puisque le numéro de port a été
contourné, il n’y a pas de moyen efficace pour un pare-feu d’identifier les
applications qui le traversent. Une nouvelle génération de pare-feux commence donc
a voir le jour, qui permet d’analyser le trafic réel qui le traverse pour voir s’il s’agit
d’un flux http légitime ; cette dynamique encourage cependant, a son tour, les
concepteurs d’applications a masquer le trafic de celles-ci en http, donnant ainsi lieu a
une « course aux armements qui ne profite a personne »*°. Un deuxiéme point ouvert
est que, méme si une application a une raison légitime de passer par le pare-feu, il n'y
a pas de moyen simple pour I’application de demander 1’autorisation de le faire. Le
pare-feu, en tant que mesure de sécurisation du réseau, est dépassé : tant qu'un pare-
feu permet a un type de trafic quelconque de s’y glisser, les applications P2P trouvent
un moyen de le faire.

8 Un port logiciel (identifié au moyen d’un numéro) permet, sur un ordinateur donné, de distinguer
différents « interlocuteurs », c’est-a-dire des programmes informatiques qui, selon les cas, écoutent ou
émettent des informations sur ces ports.

85 Entretien avec G. Simon, 19 mars 2009, cité.

86 14.
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QUELLE DECENTRALISATION ?

Ainsi qu’on I’a introduit dans le chapitre précédent, les systemes P2P ne sont pas
synonymes de décentralisation, bien qu’ils y soient étroitement liés. Dans un systéme
totalement décentralis€, non seulement tous les hdtes sont des partenaires égaux, mais
il n’y a pas d’hotes avec des rdles particuliers, de facilitateur ou d’administrateur.
Dans la pratique, la construction de systemes entierement décentralisés, ainsi que leur
préservation dans le temps, présentent nombre de défis techniques ; de nombreuses
applications P2P adoptent donc des approches hybrides pour résoudre ces probleémes.
Les exemples qu’on a présentés au cours de ce chapitre et du précédent en sont des
exemples : le DNS est décentralisé dans la conception du protocole qui le gouverne,
mais un principe organisationnel hiérarchique y est profondément inscrit. Il existe de
nombreux autres exemples de systemes qui sont en premicre instance décentralisés,
mais dont 1’organisation est semi-centralisée au niveau de 1’application, tels que
Usenet et plusieurs outils de messagerie instantanée ainsi que de partage de fichiers.

Usenet, en particulier, est un exemple éclairant de 1’évolution d'un systéme
décentralis¢. La propagation des nouvelles par Usenet est symétrique ; il s’agit
d’hotes qui partagent du trafic. Par ailleurs, puisque les colits pour maintenir une
news feed complete sont €levés, il existe dans la pratique une ossature de nceuds
« primaires » qui se chargent de tout le trafic et le servent a un grand nombre de leaf
nodes, ou « noeuds/feuilles »37 dont le role est surtout de recevoir des articles. Co-
existent donc dans Usenet une tendance a la propagation du trafic de fagon
hiérarchique, méme si les protocoles sous-jacents ne I’exigent pas. Cette forme de
centralisation « molle » s’aveére viable et économique pour plusieurs des nouveaux
systemes P2P, avec des systemes de transmission de données a cotit €levé.

Beaucoup d’autres applications P2P aux débuts des années 2000 présentent une
facette décentralisée, tout en s’appuyant sur un facilitateur central pour coordonner
les opérations :

Aux yeux de I'utilisateur d'un systéme de messagerie instantanée, l'application
dont il se sert semble de type peer-to-peer, envoyant les données directement a
I’ami qui est leur destinataire. Mais tous les principaux systémes de
messagerie instantanée sous-tendent un serveur qui facilite la communication
entre les noeuds.™

Les développeurs introduisent 1’ « objet serveur » dans leur projets pour différents
buts : celui-ci peut gérer I’association entre le nom de 1’utilisateur et son adresse 1P
courante, stocker temporairement les messages si ['utilisateur est déconnecté, et

87 En informatique, un arbre est une structure de données qui émule une arborescence hiérarchique
avec un ensemble de noeuds reliés. Un nceud est une structure qui peut contenir une valeur, une
condition, ou représenter une structure de données distincte (qui peut étre un arbre elle-méme). Chaque
nceud dans un arbre a zéro ou plusieurs nceuds-fils (child nodes). Un nceud qui a un descendant est
appelé son nceud parent, tandis que les nceuds qui n'ont pas de descendants sont appelés neeuds
feuilles. Ils sont également appelés nceuds terminaux.

8 Entretien avec O. Auber, 16 février 2009, cité.
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acheminer les messages aux utilisateurs qui se protégent d’un pare-feu ; ou encore,
dans le cas des systémes qui permettent une communication directe entre clients
lorsque cela est possible, il est présent comme solution de repli. Dans la plupart des
cas ou ces approches hybrides sont déployées, il s’agit de parvenir, avec difficulté, a
un compromis avec la forme du réseau dans son ensemble : une approche entiérement
décentralisée de messagerie instantanée ne fonctionnerait pas sur 1'Internet
d’aujourd’hui. Pourtant, permettre la communication de client a client, lorsque cela
est possible, a des avantages en termes de passage a I’échelle.

Napster, le pionnier des applications de partage de fichiers en P2P, est bien str un
autre exemple d’un systéme hybride, ce qui a entrainé sa perte. D’un point de vue
technique, le partage de fichiers dans Napster ¢était décentralisé : un client
téléchargeait un fichier Napster directement de la machine d'un autre client de
Napster. Mais le répertoire des fichiers était centralisé, les serveurs de Napster
répondant a des requétes de recherche et agissant en tant qu’intermédiaires des
connexions entre les clients. A nouveau d’un point de vue technique, cette approche
hybride a été trés puissante en termes de passage a ’échelle : le répertoire restait
efficace face a ’augmentation de la quantit¢ de matériel mis a disposition sur le
réseau, il utilisait peu de bande passante.

Au moment méme ou Napster connait son heure de gloire, il parait bientot évident
que les expérimentations avec des modeles décentralisés ne sont pas sans détracteurs.
Dans la pratique, certaines applications peuvent mieux travailler avec un design
entierement centralisé sans utiliser de technologie P2P :

Prenons par exemple une recherche sur une grande base de données
relativement statiques. Les actuels moteurs de recherche Web sont capables de
servir jusqu’a un milliard de pages a partir d’un seul et méme endroit. Les
algorithmes de recherche, a ce jour, ont été optimisés a fond pour un
fonctionnement centralisé, il semble y avoir peu d'avantages a la diffusion des
opérations de recherche sur un réseau peer-to-peer. Il faut aussi faire attention
aux « nouveaux » €checs liés au réseau engendrés par la décentralisation :

manque de fiabilité, synchronisation des données incorrectes. ..*

Une legon se profile donc pour les développeurs en P2P des générations suivantes : la
nécessité d’équilibrer la puissance des modeles peer-to-peer et les complications,
voire les limites, des systeémes décentralisés.

% Entretien avec S. Abiteboul, professeur 4 I’ENS Cachan, 15 octobre 2009.
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SECTION 4. AUX MARGES DU RESEAU

Dans un scénario ou dominent les connections asymétriques et la concentration des
ressources, le P2P se profile donc comme la technologie capable de fournir a un
systeme la capacité de servir des ressources avec une grande disponibilité a un cofit
inférieur, tout en maximisant I’utilisation des ressources de la part de chaque pair
connecté au réseau. Les solutions client-serveur tirent leur force du fait que le
fournisseur ajoute, dans les cas ou le nombre de clients augmente, des ressources
additionnelles — bande passante, équipement, acces physique. Le P2P peut obtenir un
niveau de robustesse semblable en partageant les demandes de ressources sur
I’ensemble du réseau. Cependant, dans la pratique, le P2P « pur » ou intégral — celui
qui utilise une structure de réseau complétement décentralisée — n’est presque jamais
utilisé, au profit de solutions hybrides ou de compromis. Des choix architecturaux
extrémes, dans une direction ou dans 1’autre, ne se révelent que rarement la meilleure
option quand il s’agit de construire un systéme « utilisable » (usable, Taylor &
Harrison, 2009 : 197) : le développement des « nouvelles » applications P2P est une
histoire de compromis et d’épreuves.

La définition de la décentralisation en train de se construire dans ces projets et
dispositifs amene, en effet, a repenser ce qu’est un serveur, alors méme que la
démarche des développeurs vise souvent a s’en détacher le plus possible, afin
d’augmenter la spécificité des dispositifs par rapport a leur rivaux centralisés plus
célebres et répandus.

« Bien que la décentralisation ne soit pas une condition nécessaire a un systeme P2P,
elle est une condition souhaitée » (Taylor & Harrison, 2009 : 125) : cette phrase suffit
a résumer les questions soulevées a la fin de la section précédente. En particulier, lors
de la phase de conception d’un systeme P2P, la plupart des développeurs se trouvent
face a un compromis : méler suffisamment de décentralisation et de centralisation
pour que le systéme soit a la fois résistant aux ruptures et capable de passer a
I’échelle en cas d’augmentation substantielle du nombre d’utilisateurs. Plutot que la
présence ou I’absence d’un ou plusieurs serveurs, ce qui qualifie le P2P comme une
technologie « décentralisée » est le fait que la responsabilit¢ du réseau se voit
poussée, de manicre plus ou moins centrale mais toujours importante, aux marges ou
a la périphérie du réseau, au lieu d’étre maintenue dans un point central et concentré.

ENTRE DECENTRALISATION ET PASSAGE A L’ECHELLE, DANS UN ENVIRONNEMENT
FRAGILE

Plusieurs tentatives visant a extraire les points communs aux différents systémes
étiquetés sous le terme « peer-to-peer », et a donner une définition inclusive, ont été
mises en ceuvre des la naissance de ces systémes a I’aube du nouveau millénaire. En
2000, Clay Shirky tente la définition suivante :

P2P is a class of applications that takes advantage of resources e.g. storage,
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cycles, content, human presence, available at the edges of the Internet.
Because accessing these decentralized resources means operating in an
environment of unstable connectivity and unpredictable IP addresses, P2P
nodes must operate outside the DNS system and have significant or total
autonomy from central servers. (Shirky, 2000).

Il s’agit donc de systémes d’ordinateurs ou de dispositifs « aux marges du réseau »,
ceux qui operent dans des environnements transitoires et souvent fragiles, qui se
connectent et déconnectent fréquemment du réseau, sont souvent cachés derriere un
pare-feu, utilisent des protocoles de transport et systeémes d’exploitation souvent
différents avec des systeémes formés par une quantité de terminaux souvent énorme et
plusieurs millions de pairs interconnectés.

La deuxieme partie de la définition de Shirky en limite par ailleurs le degré de
globalité, en excluant du P2P des systemes de calcul distribué ou réparti, tels que
SETI@home, et ce a cause du contréle central inhérent a ces systémes. Cette
définition, en se concentrant sur I’environnement des dispositifs et des ressources,
marque aussi un changement par rapport aux définitions précédentes qui s’étaient
focalisées exclusivement sur le statut de « servents » (serveur et client a la fois) des
neeuds d’un systéme P2P, et sur le fait que, pour étre de « vrais » systémes P2P, ceux-
ci devaient étre complétement décentralisés :

A peer can act as both a client and a server (they call these servents, i.e.
server and client in Gnutella). (...) The network is completely decentralized
and has no point of control. Peers in a Gnutella network are typically
connected to three or four other nodes and to search the network a query is
broadcast throughout the network. (Shirky, 2000).

Bien que dans les systémes P2P les plus modernes, la définition de « peer » réponde
souvent a celle employée dans Gnutella, les réseaux P2P ne doivent pas étre
nécessairement complétement décentralisés. Les implémentations plus modernes de
Gnutella, par exemple, utilisent une approche a la fois centralisée et décentralisée,
afin de faciliter le passage a I’échelle du réseau et augmenter [’efficacit¢ des
recherches. Ces réseaux sont implémentés en utilisant des « super-pairs » qui
conservent en cache les informations d’emplacement des données ; les pairs peuvent
ainsi obtenir une réponse a leurs recherches en ne recherchant que dans une petite
fraction de I’ensemble du réseau.

PARTAGER DES RESSOURCES A LA PERIPHERIE DE L’INTERNET

Ainsi, la définition de Shirky semble ici plus appropriée pour décrire une nouvelle
« classe » d’applications, dont le dénominateur commun est le fait d’opérer dans un
environnement en reconfiguration constante. D’autres auteurs et praticiens le suivent,
en constatant qu’une telle définition décrit les systemes P2P a large échelle
actuellement présents sur le marché d’une facon beaucoup plus précise que I’idéal-
type du « vrai » P2P (Foster & lamnitchi, 2003 ; Ripeanu, 2001 ; Adar & Huberman,
2000 ; Gunther, 2002).
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La définition donnée par Oram (2004), postulant que le P2P est

« any networking technology where crucial responsibility lies at the end-
points »,

renforce aussi 1’idée que ce qui caractérise les réseaux P2P est la responsabilité des
neeuds qui se trouvent a la périphérie. La périphérie est donc constituée par des nceuds
qui ne font pas partie de I'infrastructure de I’Internet ; c’est-a-dire qu’ils ne sont pas
une partie intégrante des réseaux qui composent I’Internet, ou le DNS. Ces nceuds,
qui ne font pas partie du tissu de base de I’Internet, forment par ailleurs la majorité
des nceuds présents sur le « réseau des réseaux ». Oram remarque aussi :

« (N)ow the problems of peer-to-peer are the problems we all face. Peer-to-
peer exposed the weaknesses that exist in the current implementation of the
Internet. (...) In fact, definitional inadequacies aside, peer-to-peer isn’t really
a set of technologies as much as it is a set of problems. » (Oram, 2004).

Cette intuition, qui est par ailleurs implicite dans la deuxieme partie de la définition
de Shirky, est importante car elle contribue a faire émerger I’ensemble de facteurs et
dynamiques sociotechniques qui concernent le développement d’une variété
d’applications en P2P. Des questions telles que « Comment peut-on exploiter la
grande quantité de ressources, telles que la puissance de calcul ou les données,
disponibles en régime de quasi-gratuité sur 1’Internet ? », « Comment peut-on
connecter deux personnes, ou deux machines, et comment les deux connexions
peuvent-elles s’entreméler ? », « Comment la libert¢ de circulation des données,
proxy de la liberté de communication et de parole, peut-elle €tre assurée dans I’age de
I’information ? » ont amené aux technologies P2P. Des communautés trés différentes
se sont appropri€es ces questions avec des préoccupations variées, ce qui rend le P2P
difficile a décrire. De surcroit, tout en essayant de répondre a ces questions, elles ont
créé des bases d’usagers qui ont largement dépassé les attentes des développeurs,
pour prendre des directions et des configurations inattendues, ce qui a influencé
ensuite les développements successifs de fagon trés importante, comme on pourra
observer au cours des chapitres suivants.

Il est donc possible de définir, pour notre argument, le P2P en tant qu’ensemble de
technologies déployées et développées pour déplacer le stockage, le calcul, la
responsabilité ou le pouvoir aux marges du réseau Internet, et ce pour répondre a une
large variété de préoccupations différentes. En relevant ce défi, les développeurs de
plusieurs de ces systemes se sont focalis€s sur les maniéres d’entretenir la stabilité du
réseau, malgré la nature inconstante et imprévisible des nceuds aux marges. Cela s’est
souvent traduit par [’utilisation d’architectures décentralisées afin de gérer une
éventuelle défaillance des nceuds, et leur mobilité. Plusieurs de ces architectures
décentralisées se sont révélées Etre, a leur tour, robustes et capables de passer a
I’échelle de fagon efficace : comme a noté le développeur Paul James, « la meilleure
fagon de passer & 1’échelle est d’utiliser I’ordinateur de quelqu’un d’autre” » (James,
2011).

% « You can’t scale better than by utilising someone else’s computer ».
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OPTIMISER SANS STABILISER

Comment organiser des réseaux décentralisés de facon a obtenir une performance
optimale ? Tel est sans doute le but déclaré de tout ingénieur des réseaux P2P, mais
les moyens d’y parvenir semblent beaucoup moins évidents. La performance des
réseaux P2P est « non-deterministe » ', note un développeur, puisque le réseau est le
plus souvent construit de fagon ad hoc et, en raison de la nature temporaire de la
disponibilité de ses pairs, il est impossible de stabiliser le réseau et ses frontieres pour
une performance optimale. Cela n’oblige pas, pour autant, a renoncer a la
performance : les ingénieurs s’engagent donc dans un processus de négociation
d’algorithmes qui puissent tirer le meilleur parti de la situation a tout moment donné.

La performance n’est pas définie une fois pour toute au moyen d’une mesure valide et
absolue, mais elle prend forme a la suite d’une série de mesures empiriques
temporairement valides :

On se pose ces questions sans cesse, et ce n’est pas parce que la performance
ne peut pas étre déterminée une fois pour toute que la question est moins
délicate. Au contraire, comparés a d’autres types de réseaux, les réseaux P2P
sont bien les plus sensibles a des questions de performance, puisqu’on ne peut
pas obtenir une réponse stable’”.

Les types de questions abordées sont, par exemple : combien de temps va prendre la
recherche d’un fichier ; quelle quantit¢ de bande passante cette recherche va-t-elle
consommer ; combien de passages faudra-t-il a un paquet pour rejoindre un pair qui
se trouve a la marge opposée du réseau ; le réseau est-il capable de résister a la
disparition d’un pair — ou, de fagon plus contre-intuitive, a I’ajout d’un de ces pairs ;
au cas ou le réseau verrait sa taille augmenter de quelques centaines, de plusieurs
milliers voire de millions de pairs, le passage a 1’échelle peut-il se passer sans
problémes ? La recherche d’optimisation d’un réseau cesse, donc, d’étre synonyme
d’obtention progressive de la stabilité, pour acquérir une signification d’exploration et
de recherche d’une série d’équilibres transitoires.

C’est, par ailleurs, de cette négociation constante qu’un systeéme P2P est susceptible
de tirer sa force en cas de défaillance. Les réseaux décentralisés opérent, comme nous
I’avons déja rappelé, dans des environnements ou les pairs sont constamment en train
de se connecter et se déconnecter, et les ressources qu’ils hébergent peuvent devenir
indisponibles pour différentes raisons, liées tout autant aux motivations des individus,
a une participation discontinue ou a des contraintes techniques — y compris les
défaillances du matériel, les coupures €lectriques et les attaques délibérées. Dans ces
cas, susceptibles de cibler autant les terminaux domestiques que des serveurs dédiés,
des algorithmes pouvant gérer la restructuration continuelle du cceur du réseau sont

°! Entretien téléphonique avec Ian Taylor, développeur et auteur d’un manuel sur les technologies P2P
pour étudiants en informatique, 23 septembre 2010.

°2 Entretien avec Fabrice Le Fessant, développeur P2P et chercheur 4 I’INRIA, 4 avril 2009.
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souvent plus efficaces que les pare-feu. Comme le souligne un développeur, les
différentes conceptions de la sécurité ont souvent un réle tres important dans les
choix du modele de réseau sous-tendant un service : « Les systemes P2P doivent
traiter les défaillances en tant que norme, pas en tant qu’exception’ », et ils doivent
chercher a assurer la redondance du systeme au moyen d’une constante négociation
de I’incertitude.

93 « P2P systems need to treat failures as normal occurrences, not freak exceptions ». Entretien avec 1.
Taylor, septembre 2010.
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EN GUISE DE CONCLUSION : LE BAR SICILIEN ET LES SYSTEMES DISTRIBUES

During the writing of our book, I decided to get away and took a three-week writing
trip to Sicily. Interestingly (and unsurprisingly) one night I was in a pub, and there,
they adopted a rather bizarre serving scheme... A customer had to walk to a server by
a till at the centre of this long bar, order his drink, then walk back to his barstool and
pass this receipt on to the bartender who would bring him his drink. I thought this
was very strange, as they turned an inherently decentralized service into a centralized
one! Why, I thought to myself, could I not simply pay the bartender directly?

Anyway, after a few drinks the bar got rather packed, and I soon realised that this
scheme in fact was working rather well. This kind of disturbed me, because there |
was, pondering and outlining the pros and cons of decentralized systems in my head
for the book, and these Sicilians have completely circumvented the idea! So, perhaps
this is all wrong... Sometime later, though, I was saved by the realization of two facts,
namely. Italians, in general, don’t drink so much, and I predicted that this could
never work, for example, in Britain: but most importantly, I then realised that they
were not running a centralised system at all. They were, in fact, running a brokered
system: they centralized discovery, and therefore payment, but the service of pouring
drinks was still decentralised: hence, the scalability.

Furthermore, I did notice that during the night every time the cashier wandered off
for a cigarette, not only was there a non-trivial accumulating number of patrons but
also, the bartenders finished serving their current order and then stood around doing
absolutely nothing, that is, the whole system came to a halt. Hence, I concluded that
this pub in Agrigento had, in fact, the same taxonomy as centralized, Napster-like
P2P systems: centralized discovery and therefore with (sic) intermittent availability,
with no redundancy. However, due to its decentralized communication, services that
have been discovered, and paid for here, could still be concluded as normal.

Si j’ai ici retranscrit la totalité de cette anecdote que m’a racontée lan Taylor,*
développeur et co-auteur d’un populaire manuel sur les technologies P2P pour
¢tudiants en informatique, ce n’est pas pour réaffirmer les qualités de buveur des
Italiens par rapport a celles des Britanniques (bien que la chose mérite, sans doute,
ultérieure attention par les experts). En guise de conclusion de ce chapitre, I’histoire
racontée par lan résume bien 1’exploration continue qu’est la mise en opération d’un
systtme en pair a pair: les principaux défis, épreuves et critiques auxquels se
trouvent confrontés ses développeurs, face au choix d’introduire un niveau de
décentralisation plus ou moins ¢levé dans un réseau, qu’il doive servir a un moteur de
recherche, un partage de fichiers, un réseau social, ou encore des hybrides entre ces

% Entretien avec Ian Taylor, septembre 2010. Il raconte d’ailleurs cette méme anecdote dans [Taylor &
Harrison, 2009].
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applications.

Comme I’histoire du premier Internet et I’histoire en train de se faire du « nouveau »
P2P viennent de le montrer, une architecture P2P est le résultat d’un compromis
compliqué entre décentralisation, présence d’intermédiaires, passage a I’échelle,
organisation autonome des terminaux/utilisateurs, et résistance aux pannes. La
décentralisation peut opérer a plusieurs niveaux, ou bien s’adapter a une couche de
I’application et pas a d’autres ; la recherche d’un bon point d’équilibre peut, en fin de
compte, ramener a un modele ou I’intermédiation est partiellement présente, tout
comme dans 1’organisation des serveurs et du systéme de paiement du bar sicilien.

Un modele technique distribué peut signifier un avantage €conomique pour
I’entreprise a ses premiers pas, ou pour un utilisateur qui, en permettant a ses pairs de
tirer profit de ses propres ressources matérielles, voit sa qualité de service améliorée —
ou encore les deux a la fois. En méme temps, le serveur ou le point central du réseau,
classiquement défini comme « ordinateur hébergeant un ensemble de logiciels, dont
le role est de répondre de maniere automatique a des demandes envoyées par des
clients via le réseau », se voit saisi, mis a I’épreuve, réapproprié, transformé. Comme
on verra plus dans le détail au cours des prochains chapitres, en puisant dans nos cas
d’étude, 1l assumera tour a tour les rdles de sauvegarde principale de la sureté des
données, de garant de la stabilit¢ du dispositif pendant sa phase d’amorcage, ou
encore de « délégateur de taches » centralisé pour un réseau d’utilisateurs/nceuds qui
conduit ensuite ses opérations de maniere distribuée au sein du dispositif — comme le
caissier I’est pour les barmans dans le pub d’Agrigento.

Les dynamiques de développement d’une architecture définie comme
« décentralisée » ou « P2P » montrent la validité de I’intuition d’Andy Oram quand il
qualifiait, en 2004, 1’architecture P2P comme « ensemble de problémes aussi bien
qu’ensemble de technologies ». Plutdt que la présence ou 1’absence d’un ou plusieurs
serveurs au sein du systetme, ce qui qualifie le P2P comme une technologie
« décentralisée » est le fait que la responsabilité¢ du réseau — en termes de ressources
fournies, de gestion de données, de durabilité du systeme — se voit poussée, de facon
plus ou moins centrale mais toujours fondamentale, aux marges ou a la périphérie de
celui-ci.

Les chapitres qui suivent — I’analyse de trois cas d’étude, un moteur de recherche en
P2P, une application pour le stockage distribué de données, un projet de streaming
vidéo sur architecture P2P — exploreront les implications de ce choix de topologie de
réseau, notamment vis-a-vis du rdle de I’utilisateur dans les dispositifs analysés, et
des dynamiques de sécurité et de protection des données personnelles.

116



CHAPITRE 4

FAROO, LE MOTEUR DE RECHERCHE « REPARTI SUR LES UTILISATEURS »

INTRODUCTION

« Copy the entire Internet to one system? Strange idea ! »

Faroo White Paper, 2007

Une idée bien étrange — et pas forcément trés efficace — que celle qui consiste a
essayer de copier toute I’information circulant sur I’Internet sur un seul, gigantesque
systeme. C’est ainsi que Georg Schneider, créateur de la start-up Faroo, commence a
présenter a ses investisseurs et clients pionniers de la valeur ajoutée de son idée — le
développement d’un moteur de recherche « totalement » décentralisé. Il a utilisé a
peu de choses prés ces mémes mots, tirés d’un White Paper partiellement publié en
ligne”, lors de notre premier entretien en mai 2010.

Un billet de blog de début 2010 nous introduit de fagon intéressante dans le principe
de fonctionnement de base, et la spécificité, d’un moteur de recherche P2P :

Peers across the Internet join into a network via local software. You can
enter a search subject and get nearly real-time results from across the world.

The end result is that you find what’s relevant based on what people are
talking about, instead of any optimized algorithm. The technology works just
like any other peer-to-peer network. Each computer (or peer) hosts a bit of

information. When requested, that information is transferred to whomever
asks for it’®.

On peut déja noter dans cette définition une premiere opposition implicite a
I’apologie de 1’automatique versus la médiation humaine, identifiée a Google (Cotte
& Després-Lonnet, 2004) : le géant californien de la recherche d’information en ligne

% Les premiéres pages du White Paper sont disponibles en ligne a ’adresse
http://www.faroo.com/hp/p2p/whitepaper.html. J’ai obtenu le document complet a la suite de ma prise
de contact avec Georg Schneider.

% Entrée blog de Brad McCarthy (2010), “A look at Faroo’s P2P Search. Will this one make it?”,
http://thenextweb.com/apps/2010/05/25/p2p-search-is-here-but-who-will-use-it/).
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sera par la suite identifi¢ plus clairement par I’équipe Faroo comme I’entité a laquelle
se confronter — le monopole qui, au cours des années plus récentes, a en partie effacé
la diversité de moteurs, de publics et de types de requétes encore présente a I’aube du
nouveau millénaire (Assadi & Beaudouin, 2002). Assez simplement esquissés mais
tout a fait présents sont aussi les ¢léments centraux de la définition d’un moteur de
recherche P2P, que nous retrouverons de fagon bien plus approfondie dans la breve,
mais dense, histoire de Faroo. Tout d’abord, le fait que le systéme soit P2P implique
que les utilisateurs installent un logiciel sur leur machine, un client, qui leur sert a
accéder au systeme. L’ordinateur devient des lors part d’un réseau de recherche
composé d’usagers : le client P2P installé indexe les sites web visités, et partage avec
les autres usagers — si on lui en fait demande — ces informations de recherche et de
découverte d’information, sans qu’elles soient pour autant maintenues dans une base
de données unique, ou un index central.”’

En deuxieme lieu, les résultats de recherche sont censés étre plus proches de « ce dont
les gens parlent », et représenter les affinités et les préférences communes des usagers
du systeme. Cela est dii au fait que le systeéme s’intéresse directement aux sites web
que les usagers eux-mémes visitent, plutdt qu’a des informations dont ’ordre et la
pertinence seraient prédéterminés par des « algorithmes optimisés » selon des criteres
qui ne sont que partiellement transparents (comme c’est le cas pour Google). Il
convient cependant de noter qu’il s’agit 1a du postulat de Faroo et de son diagnostic
sur Google : PageRank, 1’algorithme a la base du fonctionnement du « géant » de la
recherche en ligne, surtout apres le «social turn» qui a caractérisé¢ les choix
stratégiques de D’entreprise de Mountain View en 2011, est censé, lui aussi, rendre
compte de « ce dont les gens parlent »**.

L’idée d’un moteur de recherche P2P, donc,

« takes the idea of a centralized search engine like Google and spreads it out
to the users. With this service installed, your computer becomes a micronode
on the [...] search network »*°.

Avec I’installation du service, chaque ordinateur devient un nceud-usager d’un
systeme distribué et décentralisé, « réparti sur les utilisateurs », qui, en émettant des
requétes de recherche, partage également des informations sur lui-méme, et sur « ce a
quoi il tient ».

Officiellement établie en tant que firme en 2008 (mais les débuts du développement
du moteur datent de 2006), Faroo est une start-up d’origine allemande, créée par
Georg Schneider et sa femme Susanne, un ingénieur informatique et une linguiste, et

°7 Entrée blog de 2008 sur « Beta », site de recensions d’applications en version beta,
http://beta.seadvd.com/faroo-follow-up-p2p-search-engine-will-only-work-with-more-users/

% Voir aussi Musiani, F. (2011). “Google et les autres: vers une recherche sociale et personnalisée”,
Labs Hadopi, http://labs.hadopi.fr/actualites/google-et-les-autres-vers-une-recherche-sociale-et-

personnalisee

% Rafe Needleman (2007) « Faroo makes your PC a searchbot », CNET News,
http:/mews.cnet.com/8301-17939 109-9779710-2.html#ixzz1 T8KBtcal.
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actuellement basée a Londres. Hiba, Jiechi et Szymon, respectivement une
psychologue et deux ingénieurs informatiques, rejoignent I’équipe depuis ses débuts,
en 2007. Ces cinq membres constituent la totalité¢ de 1’équipe pendant toute la durée
de mon travail de terrain (Hiba quittera Faroo au début de 2012). Comme le fait noter
Georg, « we don’t believe in big development teams if you are aiming radical

100
change ™ ».

Faroo développe I'un des rares moteurs de recherche distribuée, ou P2P, qui n’en soit
pas resté a I’état de projet universitaire ou de prototype fermé. En trois ans, Faroo est
devenu un des plus prometteurs parmi les dispositifs de recherche distribuée, et peut
étre considéré comme un service en fonction : il relie désormais (début 2011) deux
millions de peers'®!, distribués globalement d’un point de vue géographique, ce qui
en fait une grille de recherche en P2P dont les ressources approchent en quantité les
ordinateurs a disposition des grandes firmes de la recherche en ligne dans leurs data
centers.

En explorant le cas de Faroo, ce chapitre se propose de comprendre les contraintes,
principalement techniques mais aussi économiques, qui s’exercent sur un dispositif
dont les concepteurs veulent pousser la décentralisation jusqu’au bout, pour introduire
une version de P2P « intégral » dans la recherche d’information en ligne. Pour cette
analyse, on reprend certaines €tapes clé¢ du développement de Faroo, qui ressortent de
discussions, débats et mises a I’épreuve du dispositif. En particulier, on se
concentrera sur trois aspects : la mise en opération de « six niveaux de distribution »
qui constituent 1’ossature du service; I’implémentation socio-technique du
compromis entre personnalisation et privacy ; le role de 1’usager et de sa machine
dans le systeme, en termes de mise a disposition de ressources matérielles et de
calcul, et de contribution a une «ressource informationnelle » distribuée. Cette
analyse s’appuie sur une série d’entretiens effectués avec les développeurs de Faroo
et sur un suivi des débats qui ont accompagné le dispositif depuis son apparition sur
le marché, et aussi, de fagon ponctuelle, sur un entretien conduit avec la
coordonnatrice d’un projet universitaire frangais de moteur de recherche décentralisé,
Gossple, développé a ’INRIA.

La premiere section du chapitre suit le positionnement économique et « académique »
difficile qui fait suite au choix, de la part de 1’équipe Faroo, de faire en soi que les
ordinateurs des usagers eux-mémes fassent partie d’un large moteur de recherche
collectif, dont I’architecture serait distribuée de telle sorte qu’il passerait a 1’échelle
en proportion de sa croissance. La deuxiéme section explore la recherche « six fois
distribuée » — 1’indexation, la découverte d’information, la recherche, la
classification, ’amorcage, la mise a jour du logiciel — négociée et mise en ceuvre dans
Faroo ; la troisi¢me montre, en suivant trois points de discussion et de controverse au
sein de I’équipe, et entre I’équipe et certains utilisateurs, comment la « centralité » de
I’usager (et des ressources que celui-ci apportera a I’ensemble du systéme) qui
découle de cette démarche de décentralisation « intégrale » est a la fois la plus grande

19 http://www.faroo.com/hp/p2p/faq.html#opensource

' D’apres le White Paper de Faroo.
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opportunité et le risque majeur pour le dispositif. Enfin, la quatriéme section décrit
I’une des tensions centrales dans le développement du dispositif, 1’équilibre entre
personnalisation des interrogations et protection de la vie privée de 1’usager, et elle
montre comment cette tension a contribué¢ a €laborer une définition de privacy de
I’utilisateur qui découle « par ’architecture » du modele distribué.
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2006 : Georg et Susanne Schneider, un informaticien et une linguiste, fondent Faroo.
2007 : Hiba, Jiechi et Szymon (une psychologue et deux ingénieurs informatiques)
rejoignent I’équipe. Une version closed alpha du client P2P est réalisée. Georg
cherche des investisseurs.

2007 : Faroo est finaliste a TechCrunch40. La version public beta de Faroo P2P est
publi¢e. L’équipe annonce sur le blog de Faroo son intention de travailler a une

décentralisation « intégrale ».

2007 (octobre) : Article de Bernard Lunn sur ReadWriteWeb, sur la problématique
du lien entre personnalisation et privacy.

2008 : Faroo devient une entreprise (Faroo Ltd.) et est basée a Londres. Sur
ReadWriteWeb, Bernard Lunn s’exprime positivement sur les chances de succes de

Faroo.

2009 : Faroo regoit un financement de la fondation chinoise Li Ka Shing. La
composante real-time search de Faroo est publiée.

2009 : Révision des termes d’utilisation de Faroo avec 1’argument du « pur
instrument ».

2010 : Faroo relie deux millions et demi de pairs, et revendique le statut de « largest
P2P search engine ». Une application pour iPhone et iPad est publi¢e.

2010 (février) : Bernard Lunn devient consultant pour Faroo.

2011 : L équipe travaille a I’harmonisation de la recherche en temps réel et de la
recherche P2P.

[2011, septembre : mon enquéte de terrain prend fin]
2012 (janvier) : Hiba quitte 1’équipe Faroo.

2012 : Développement et publication de composantes spécifiquement destinées au
marché chinois (application, page d’accueil).

Tableau 2. Chronologie du développement de Faroo, 2006-2012.
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SECTION 1. PASSER A L’ECHELLE : LE CHOIX DE DECENTRALISER LA RECHERCHE
D’INFORMATION EN LIGNE

La naissance de Faroo s’inscrit dans un débat récent, mais de plus en plus fréquent
dans ces arénes académiques et politiques ou I’on explore les c6tés plus anarchistes et
libertaires de la gouvernance de 1’Internet'® : celui sur les systémes de recherche
« open process ». En mars 2010, Toni Prug, fondateur de I’initiative « Hack the
State », pose explicitement la question de la centralité du choix de I’architecture des
systemes de recherche pour la qualité, la complétude et la transparence des résultats

de ces recherches, et pour I’expérience de 1’usager avec le dispositif :

« The architecture and protocols of the Internet and the Web might be open,
developed by IETF via open process, running mostly Free Software, but the
architecture of search systems remains closed. This is not good enough. As
part of the democratic practice of the common, we have to have search
systems built on the basis of IETF and Free Software principles. We need
Open Process search systems.

Search systems have four distinct components: Crawler, Index, Search&Rank,
and GUI [Graphic User Interface, I'interface utilisateur]. We could and
should build a public infrastructure where (the) first two components are
shared, and on top of the indexed Web, open interfaces to various Search and
Rank algorithms and user interfaces are provided. »'"

La question de la « démocratisation » de la recherche en ligne — qui renvoie a 1’idée
du controle par les utilisateurs des informations nécessaires a [’opération de
recherche, et a la possibilité de les sauvegarder sur leurs propres machines — se voit
¢galement abordée par des chercheurs en socio-économie (Lowe, 2008 ; Rieder,
2008 ; Coleman, 2009 ; Franceschet, 2010) qui, en plaidant pour une (ré)introduction

de pluralité dans le marché de la recherche d’information en ligne'™, soulignent que

« such attempts can only succeed if political support, technological feasibility
and economic viability can be combined in a satisfactory fashion » (Rieder,
2008).

Tout en soulignant ’influence que ces questionnements ont acquis au cours des

192 Jn exemple parmi tous, d’oul est tirée 1’intervention de Toni Prug qui suit, est le site Web « Hack
the State » (http://hackthestate.org/: « Commu(o)nism, we could call it, is a new emerging form of
communism hacked with open process and new commons. The small (o) in the middle stands for
open »).

195 Tonj Prug (5 mars 2010), « Series on Commu(o)nism: Open Process, the organizational spirit of the
Internet Model, pt 2 », (http://hackthestate.org/2010/03/05/series-on-commuonism-open-process-the-
organizational-spirit-of-the-internet-model-2/)

1% Pour de nombreux auteurs, le monopole dans la recherche d’information en ligne est par ailleurs
inévitable (voir par exemple Pollock, 2009).
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phases suivantes de sa démarche, Georg Schneider, le fondateur et actuel directeur
général de Faroo, souligne quant a lui qu’une question a été largement dominante aux
débuts de la conception de Faroo :

« [It was a question that] had very little to do, at the moment, with political
equality and democratic access: ‘cui bono?’, I kept asking myself. If one has to
try and enter a monopoly-dominated market, he better ask himself who’s going
to take advantage of his product. »'”

Non seulement il est important de choisir une architecture qui apportera des
changements et des avantages significatifs pour 1’usager, mais encore faut-il que
ceux-ci soient assez transparents et clairs pour que ce dernier puisse les identifier et
faire un choix informé, qui découlerait de meilleures performances techniques
(vitesse, souplesse) et meilleurs résultats (la qualité et la pertinence de 1’information
obtenue). Et encore faut-il que [’usager soit suffisamment « intéressé » pour
« s’enrOler » (installer le logiciel Faroo) et pour que la traduction s’opere (Callon,
2006) : qu’il confie ou délegue au nouveau moteur le soin d’organiser les
informations pour lui.

La couche P2P sur laquelle Georg se propose de construire le systeme doit donc étre
en tout premier lieu un avantage technique et économique comparatif, sans quoi
I’aspect égalitaire et démocratique sous-tendu par un projet de ce genre risque de ne
pas étre suffisant pour convaincre un nombre important d’utilisateurs de migrer.
Dr’ailleurs, souligne Jiechi Chang, responsable des aspects P2P de Faroo, cet aspect
ne devrait pas étre suffisant: « I’idéologie n’alimente pas la recherche a elle
seulex'®®, remarque-t-il succinctement, tandis que Georg renchérit :

« If nothing tangible comes into the picture, between a decentralized net from
activists and a shiny, full-featured, commercial, centralized internet with all the
popular music, films and media and where all of your friends are, most people

will a priori choose the gilded cage »'*’.

Quelle est donc la « valeur » d’une architecture P2P, et comment rendre sa spécificité
« tangible » ?

Une premicere difficulté de taille se pose ici : comme on a pu le voir lors du précédent
chapitre, travailler « aux marges du réseau » n’est pas chose facile pour les
développeurs en P2P étant donné le caractere transitoire du réseau sur lequel le
systeme se base : il est question d’un nombre de pairs tres large, distribués d’une
facon pleinement globalisée et reliés en un réseau extrémement dynamique que les
pairs rejoignent et abandonnent sans préavis. En ces circonstances, il est pourtant
nécessaire d’arriver a limiter les effets de ce qui se dessine progressivement comme

195 Entretien, Georg Schneider.
19 Entretien avec Jiechi Chang (ma traduction).

197 Entretien, Georg Schneider.
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¢tant le principal obstacle a une performance satisfaisante du systéme : la période de
latence des réponses aux requétes, c’est a dire le temps qui passe entre la demande
d’informations qu’un usager fait au systéme et la réponse du moteur de recherche. Ce
n’est d’ailleurs pas pour rien que Google indique, lors de tout affichage des résultats
d’une interrogation de recherche, combien de temps il a fallu au moteur pour y
répondre : le chiffre sert d’ « inscription » au sens de I’ANT (Latour, 1987, 1991), il
est la représentation visuelle du (bref) temps de latence, venant prouver aux
utilisateurs qu’ils ont bien raison d’utiliser ce moteur de recherche.

Dans le cas de Faroo, pour limiter la période de latence, il est nécessaire qu’un
nombre suffisamment important d’usagers rejoigne et « soutienne » la performance
du réseau ; jusqu’a ce que cette masse critique d’usagers soit obtenue, il est nécessaire
de configurer le dispositif de manicre a ce que les usagers pionniers n’obtiennent pas
des performances insuffisantes, qui pourraient les amener a quitter le systéme avant
qu’il ne fonctionne a plein régime. Il faut aussi que chaque information soit
sauvegardée de maniere redondante, et qu’il en existe au moins une copie ou réplique
(exécutée automatiquement) au moment, non prévisible, ou le pair qui la stocke quitte
le réseau.

C’est avec la solution de ces problemes que les spécificités de la couche P2P pourront
étre mises a profit pour le bénéfice des utilisateurs. Plusieurs arguments techniques
sont débattus par I’équipe au moment ou s’engage 1’expérimentation P2P. En premier
lieu, I’architecture du moteur de recherche devra étre congue pour tolérer ’arrivée et
le départ d’usagers a tout moment. De cette fagon, une défaillance éventuelle pourra
étre traitée comme une partie intégrante du systeme, plutét que en tant qu’événement
inhabituel et négatif qu’il faut neutraliser (« dealing with failure must be a permanent
part of the operation(s), and not an extraordinary event »'°%).

En deuxieme lieu, une architecture distribuée devrait permettre d’éliminer
I’éventualité qu’un seul et unique point de défaillance mette le réseau en difficulté, de
la méme maniere que la décentralisation de 1’Internet d’antan devait servir, pour ses
peres fondateurs, de protection contre les dysfonctionnements ponctuels (« we are
returning to the roots of the Internet, which was designed in a decentralized manner
to survive any global disaster »'").
Troisiémement, il sera peut-étre nécessaire d’¢liminer les « super-pairs », au profit
d’une architecture dans laquelle les opérations de routage seraient totalement
distribuées. Les super-pairs sont ici pergus, comme pourrait I’étre un serveur, en tant
que possibles faiblesses du réseau plutét que comme sauvegarde (« super-peers work
fine until there is a “black swan” event, like the one that took down Skype for two
days in 2007 | »'1%)

198 Extrait des notes de travail de I’équipe Faroo, 2006.
1991d., 2006.

"91d., 2008.
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Surtout, 1’équipe Faroo voit dans une architecture de type P2P une opportunité
d’explorer les moyens d’améliorer techniquement la recherche et découverte
d’information en temps réel (« real time » search and discovery)''!. Des discussions
entre les membres de I’équipe ressort 1’impression que, bien que la découverte
d’informations nouvelles, récentes et pertinentes ait toujours été un aspect important
de la recherche en ligne, la perception par le public de ce qui est récent a changé
radicalement avec la popularité croissante de services tels que Twitter. Avant Twitter,
un index d’informations était considéré comme a jour si les pages étaient indexées
une fois par semaine, ou dans le meilleur des cas, une fois par jour. Mais d’aprées
Twitter, en viennent a conclure Georg et son équipe, la « fraicheur » attendue des
informations est devenue de quelques minutes, quelques heures tout au plus.

Nombre de start-up se définissant comme des moteurs de recherche real-time ont
donc été créées, a la faveur de certaines évolutions récentes du marché : le public est
de plus en plus intéressé par 1’information en temps réel, tandis que les grands acteurs
de la recherche en ligne restent relativement lents pour initier un processus
d’intégration de dispositifs real-time a leurs produits. L’Application Programming
Interface (API) de Twitter, en acces libre, fournissait a la plupart de ces startups des
données suffisantes, depuis le premier jour, pour commencer leurs activités.
Concentrer son attention sur I’information récente et populaire a permis aux
fournisseurs de services de garder des colits d’infrastructure modestes, en baissant
temporairement la barriere d’entrée dans le marché de la recherche d’information en
ligne.

Mais cette situation, dans laquelle certaines entreprises se spécialisent uniquement
dans la recherche real-time, ne peut pas durer longtemps. Les grands acteurs de la
recherche en ligne investissent désormais sérieusement cette niche de développement,
tandis que certains utilisateurs commencent a souhaiter un retour d’information a la
fois historique et en temps réel, qui puisse étre obtenu a la suite d’une seule et unique
interrogation et/ou expérience avec I’outil — ce qui pose un défi de développement a
la fois pour les start-up de la recherche en temps réel et pour les grands acteurs.

Pour faire face a ce défi, Google fait savoir qu’il envisage d’augmenter ses effectifs
d’un a dix millions de serveurs''?, une réponse par la puissance, que Georg définit
comme « a brute force approach of copying yet more information, and yet faster, on
the Internet to a central system » et a laquelle les start-up ne peuvent répondre avec
les mémes armes. Entre ces deux tendances, 1’équipe Faroo manifeste I’intention de
développer une architecture P2P décentralisée qui permette de dépasser la « primacy
of money » au moyen d’un passage a I’échelle intégré du systeme, et de la recherche

. . N eqe 11
d’information auprés de 'utilisateur' .

"' Entretien avec Georg Schneider.

112 Rich Miller (20 octobre 2009), « Google Envisions 10 Million Servers », Data Center Knowledge
(http://www.datacenterknowledge.com/archives/2009/10/20/google-envisions-10-million-servers/)

1131 es informations contenues dans ce paragraphe et dans les deux précédents sont une réélaboration

d’informations exposées dans le modele d’affaires de Faroo, qu’il ne m’est pas possible de citer
verbatim. Les expressions entre guillemets sont dérivées d’entretiens avec Georg Schneider.

125



Tels sont les points de départ du travail de Georg et son €équipe, sous-tendus par un
principe assez simple : si on veut que I’Internet soit interrogeable sans le « copier tout
entier sur un seul systéme », il faut que les ordinateurs des usagers eux-mémes fassent
partie d’un large moteur de recherche collectif, dont ’architecture serait distribuée
tout comme I’Internet lui-méme, de telle sorte qu’il passerait a 1’échelle en proportion
de sa croissance. Simple a envisager sur le principe, 1’idée n’en oblige pas moins
I’équipe Faroo, lors de la phase de développement concret du logiciel qui commence
en 2006, a se poser un certain nombre de questions dont les réponses et les solutions
possibles sont beaucoup moins simples, tant d’un point de vue technique
qu’économique. Les prochaines sections explorent ces « étapes critiques » du
développement de Faroo.

UN POSITIONNEMENT ECONOMIQUE ET « ACADEMIQUE » DIFFICILE

Premier point problématique : les tentatives de la firme de se positionner dans le
secteur ¢conomique de la recherche d’information en ligne. Aux yeux de bien des
observateurs s’exprimant sur des blogs trés appréciés par les spécialistes, comme
ReadWriteWeb"'*, TheNextWeb'"® ou Ars Technica''®, Georg est en train de devenir
I’un des entrepreneurs qui, en essayant de convaincre des investisseurs potentiels de
s’intéresser a un nouveau moteur de recherche, sera obligé de se rendre compte, a ses
dépens, que I’argument « on peut battre Google » est destiné a la faillite :

« All I was getting from people was that what I wanted to do closely and
dangerously resembled pitching against Microsoft in the PC world of
yesteryear. What I was getting was, none of the high profile, well-funded
search engine start-ups with cool new interfaces, social search or natural
language technology have made a dent in the real world. Not even Microsofft,
with its army of smart researchers and piles of cash, has been able to halt
Google’s relentless market share gains in search. And the like. »''’

Georg échoue donc pendant plus d’un an a obtenir des soutiens financiers pour Faroo,
les investisseurs potentiels refusant de s’attaquer a la puissance technique et
¢conomique de Google. Ainsi Bernard Lunn, I’'un des commentateurs P2P les plus
réputés du populaire site « nerd » ReadWriteWeb, provoque quelques réactions
perplexes parmi ses lecteurs lorsqu’il annonce, début 2008 :

« So why do I think that a bunch of engineers in Germany at a low profile

4 http://www.readwriteweb.com/ [Voir aussi la section 2 de I’Introduction générale].

'3 http://thenextweb.com/ [1d.]

116 http://arstechnica.com/ [Id.]

"' Entretien téléphonique avec Georg Schneider, fondateur de Faroo, 5 mai 2010.
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company called Faroo have a chance? »''*

Dans ses phases initiales, Faroo a jou¢ la carte de son statut de logiciel libre, avec les
connotations d’égalité et d’ouverture qui y sont généralement associées (contre celles
de monopole et de domination associ¢es a Google). Cependant, selon Lunn, I’enjeu
essentiel de cette controverse est ailleurs : 1’avantage de Faroo qui est susceptible de
changer le jeu, et en passe de devenir le point central du débat, est I’architecture P2P
du systéme. Une éventuelle alternative a Google, pour avoir une chance de succes,
doit pouvoir opérer un déplacement dans le modéle économique de la recherche
d’information en ligne. Or, d’aprés Lunn, le probléme auquel doit faire face un grand
systetme de recherche centralisé est celui des cofits : pour pouvoir fonctionner avec
toujours plus d’utilisateurs, la puissance du systeme doit progressivement augmenter
afin de pouvoir «copier tout I’Internet sur un seul systéme», en y ajoutant

11
constamment des serveurs et de 1’argent pour les acheter''”.

Quelques temps apres, Georg Schneider publie un billet de blog sur le site de Faroo
(Tableau 3), qui concerne des questions techniques de passage a I’échelle. Mais

celles-ci sont mises en relation directe, pour la premicre fois dans I’histoire du
dispositif, avec des questions de « barrieres a I’entrée du marché » :

Scaling & Market Entry Barrier
In web search we have three different types of scaling issues:

Search load grows with user number. P2P scales organically, as every additional
user also provides additional infrastructure.

With the growth of the internet more documents needs be indexed (requiring more
index space). P2P scales, as the average hard disk size of the users grows, and the
number of users who might provide disk space grows as well.

With the growth of the internet more documents needs to be crawled in the same time.
P2P scales as the average bandwidth per user grows, and the number of users who
might take part in crawling grows as well. Additionally P2P users help to smarten
up the crawling by discovering the most relevant and recently changed documents.

For market dominating incumbents the scaling in web search is not so much a
problem. For now they solve it just with money, derived from a quasi advertising
monopoly and its giant existing user base. But this brute force approach of
replicating the whole internet into one system doesn’t leave the Internet unchanged. It

'8 Bernard Lunn, « Faroo : Could P2P Search Change the Game ? », en ligne sur
http://www.readwriteweb.com/archives/faroo_could p2p search change the game.php. La
compagnie était a ce moment basée en Allemagne et au stade de closed alpha.

1% En 2008, estimés par Faroo a 450000 serveurs et 2 millions de dollars (d’aprés le White Paper,
2007).
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bears the danger that one day the original is replaced by its copy.

But for small companies the huge infrastructure costs are posing an effective market
entry barrier. Opposite to other services, where the infrastructure requirements are
proportional to the user number, for web search you have to index the whole internet
from the first user on, to provide competitive search results. This is where P2P comes
in, effectively reducing the infrastructure costs and lowering the market entry barrier.

Tableau 3. Post « Scaling & Market Entry Barrier » sur le blog de Faroo,
http://blog.faroo.com/, mai 2008.

Si I’idée a ses détracteurs, elle trouve aussi beaucoup de soutien au sein des
discussions parmi les spécialistes, les développeurs et les usagers pionniers ou
potentiels s’exprimant sur les sites IT — et les termes du débat se déplacent :
I’avantage ¢économique est possible pour une petite entreprise s’appuyant sur le P2P.
La question est désormais : que faut-il techniquement a la recherche sur P2P pour étre
opérationnelle, non pas au niveau de la démonstration ou du prototype, mais a celui
d’application pour le marché de masse. Les moyens semblent assez controversés.
Comme le note Jiechi Chang, le responsable R&D Peer-to-Peer de 1’équipe,

« In fact, the idea of P2P Search has been around for a while and has been
investigated in academic circles, but with contradictory findings about the
feasibility. Until now, it has been very difficult to demonstrate the necessary
combination of scaling, critical mass of users, search speed, quantity and
relevancy. »'*’

L’¢équipe Faroo se trouve face a une masse importante de travaux scientifiques
concernant la recherche d’information en ligne sur des architectures P2P. Une partie
de cet ensemble de documents a trait au grand potentiel du modele P2P en termes de
passage a 1’échelle, d’efficacité et d’endurance, et aux manieres dont un moteur de
recherche P2P peut bénéficier de « I’input » intellectuel d’une grande communauté
d’usagers. La littérature discute également assez largement les difficultés techniques
pour identifier et sélectionner efficacement les pairs qui pourront mieux servir un
besoin informationnel particulier.

Le fait de manier une architecture P2P modifie les points de vue sur certains aspects
essentiels. Par exemple, I’absence d’une fonction centralisée d’indexation, ajoutée
aux difficultés de calculer des parametres globaux dans un vaste réseau tres
dynamique, géne I’utilisation des méthodes traditionnelles de sélection et d’extraction
de I’'information (Bender et al., 2005). En outre, ’absence d’une instance de controle
central peut faire en soi que les pairs se renseignent sur certaines portions du Web
d'une maniere largement non coordonnée (Chernov et al., 2007). Pour certains
auteurs, il semble difficile de faire en sorte que ces pairs autonomes ne forment pas
un ensemble d’informations se superposant ou des cloisons disjointes d’un espace de
recherche combiné (Patterson, 2004).

120 Entretien téléphonique avec Jiechi Chang, 13 octobre 2010.
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Georg Schneider et son équipe avancent ici un argument central : la caractéristique
spécifique de leur application, comme ce qui peut en assurer le succes, tient au fait de
décentraliser I’architecture du dispositif, et de modifier ainsi le role de I'usager dans
le processus de recherche. Ils s’appuient sur plusieurs points.

En premier lieu, considerent-ils, 1’¢re de la recherche centrée sur le document doit et
peut étre dépassée. Il est nécessaire de prendre en compte I’importance des usagers, a
la fois comme cible de la recherche d’information et comme contributeurs a sa
découverte, et ces aspects doivent se refléter dans I’infrastructure du systeme.

Deuxiémement, ils choisissent de « prendre au sérieux », au niveau de la conception,
le principe selon lequel 'origine et le destinataire d’une information se trouvent
distribués aux marges du réseau, comme c’est (encore) le cas dans I’Internet
d’aujourd’hui. Un choix de design plus appropri¢é a cette topologie de réseau
comporterait donc que le processus de recherche, lui aussi, soit distribué aux marges
du réseau — bien que cette distribution soit quotidiennement mise a 1’épreuve,
aujourd’hui, par des services et des systemes d’exploitation €loignés de 1’usager.

En troisiéme lieu, 1’architecture P2P ou distribuée peut €tre un avantage lorsqu’il
s’agit d’indexer la totalit¢ du Web — et donc au dela de sa « téte » (c’est a dire les
documents récents d’un point de vue chronologique et auxquels on a prété beaucoup
d’attention) — car elle peut prendre en compte, de maniere différente, la dimension
locale de I’information a rechercher.

CE QUE « FAIT » L’ARCHITECTURE D’UN MOTEUR P2P

Par ces réflexions, 1’équipe Faroo ouvre encore une fois la discussion aux usagers
potentiels'?!. Plusieurs d’entre eux demandent aux développeurs de comparer le
service envisagé a d’« autres » moteurs de recherche, décentralisés ou non. L’équipe
prend alors conscience du fait que la question principale qu’ils doivent affronter
remonte d’un cran : il n’est pas (encore) question du fait qu’ils sont « réellement » en
train de construire un moteur de recherche Web décentralisé, mais de savoir ce qui
qualifie, ce qui «fait» [I’architecture P2P d’un moteur de recherche'”’. La
décentralisation de Faroo prend donc forme, a la fois comme un avantage compétitif
et un aspect originel/différent du systéme, a travers des réponses que 1’équipe donne a
la communauté.

Georg met en avant 1’idée qu’un moteur de recherche, pour étre décentralis¢, doit
« vraiment » utiliser le modele P2P et les tables de hachage distribuées (Distributed

121 A 1a fois sur le blog de Faroo (http:/blog.faroo.com), sur le forum utilisateurs de Faroo

(http://forum.faroo.com), et a I’occasion de discussions et récensions du produit sur des sites tiers,
comme ReadWriteWeb et ReviewSaurus. Ces discussions seront citées plus précisement au fur et a
mésure que 1’on en mobilisera des extraits.

122 Entretien avec Georg Schneider, 20 juillet 2010.
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Hash Tables, DHT)'? « in practice ». Dans une DHT, chaque pair (ou groupes de
pairs, pour assurer la redondance) peut étre responsable des différentes parties de
I’index. La réponse a différentes interrogations dérive de différents pairs ; le client
P2P Faroo de chaque utilisateur compte et liste les pairs avec qui il entre en contact
lors de chaque requéte, et 1’utilisateur peut consulter cette liste (Image 1).

| Options | Ressources | Crawler | Index | Search Sources | Profile | About |

Active Peers: 102 400 Bucket: 95 Peers you had recently contact. Not the whole network.

Wit £-YFRZ9s3-k7Dno?kBry32g4d BRus 19:26:57
HTIOpSARIoTYISST4XZapzIM-gh Blus 19:26:53
VNrXdoYYOJTJ4 fExMaSunfL1XCQ_ Bus 19:26:49
7SiKETJ7ASyECOxVwFofSJzgq2j0_ BEus 19:26:41
U44SuXBxSGLSRNZk 0w IMCghLRo_ BEus 19:26:41
4GQjzs9CEZHSapXHCi0SrvuiWaI_ Blcy 19:z6:38
4z7mD 3 I0nhVECxHy7CPzTyjBRW4_ Blus 19:26:31
HCkI7ayLkyiEKEREyCnogRlYgCy Bcy 19:z6:27
wkhfZWx4Cko0WQwSyY-rDAGLnAL BEus 19:26:24
JrZFuDlE0JxulIQCOxt 0ZRgREWII_ Blcy 19:26:23

Passive Peers: 63 266 Bucket: 57 Peers who recently contacted you. Not the whole network.

x¥-x9gZROCEowlo fDZBRKw-0nit0 BEus 19:26:49
x¥-x9gZRQACEowlo fDZBKw-0nit0_ BEus 19:26:36
u?gIUvbBEZODD £y vOVQOB-SL1k0g_ B us 19:26:31
Tt3G8xUZAbXZqP2p yJANIqube_ [l CN 19:26:23
3r-Q0-9-SuTHTKczWENw]jszsz1US_ Blcy 19:26:21
9gEcixgd4Csb-Ax002Qu?UTHhMEk_ @l CN 19:26:20
3r-Q-9-SuTMTKczWKNwiszsz1US_ [l CN 19:26:20
hZDMMU44CiKdhut cPVIHRcjrA0Y BEus 19:26:19
GOvlI0Y4-RBygzus PoLZKENUVALSLE B ys 19:26:07
GOv0Y4-RBygzus PoLZKENUVALSLE B ys 19:26:06

Image 1. Capture d’écran du « compteur » des pairs contactés par le client P2P d’un
utilisateur au cours d’une interrogation de Faroo.

Un mode¢le de recherche P2P doit aussi étre capable de passer a I’échelle dans une
situation ou I’on interroge non pas quelques dizaines de pairs, mais plusieurs
centaines de milliers. Si, indépendamment du terme recherché, ce sont toujours les
mémes pairs (c’est-a-dire toujours les mémes adresses IP) qui sont interrogés, le
modele sous-jacent n’est pas du P2P, mais se rapproche plutét d’une « ferme de
serveurs »'* traditionnelle, ou d’un métamoteur.'” De méme, si les réponses aux

123 Une table de hachage distribuée (ou DHT pour Distributed Hash Table) est une technologie
permettant l'identification et I'obtention, dans un systéme reparti tel que certains réseaux P2P, d'une
information. L'ensemble de la table de hachage est constituée virtuellement par tous ses constituants
répartis sur tous les éléments du réseau, qui en possédent chacun une partie.

124 Une grappe de serveurs, ferme de serveurs, ou ferme de calcul (computer cluster ou server farm en
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interrogations du moteur de recherche ne proviennent que d’un nombre limité
d’adresses IP proches les unes des autres, c’est aussi une indication de la présence
d’une ferme de serveurs.

Enfin, pour étre P2P, un moteur de recherche doit impliquer le téléchargement d’un
client, une application qui constitue I’interface entre 1’usager et le réseau de pairs ; cet
aspect, en particulier, représente, comme on le verra plus tard, une source de
perplexités et de doutes pour les utilisateurs, dans la mesure ou il représente une
« barriere a I’entrée » de taille pour I'utilisateur lambda accoutumé a un moteur de
recherche accessible depuis un simple navigateur Web.

anglais) est un regroupement de plusieurs ordinateurs indépendants afin de permettre une gestion
globale et de dépasser les limitations matérielles d'un ordinateur unique.

123 Un métamoteur (ou méta-moteur ou méta-chercheur) est un logiciel qui puise ses informations a
travers plusieurs moteurs de recherche, c’est a dire qu’il envoie ses requétes a ces moteurs, et retourne
les résultats de chacun d’entre eux. Le métamoteur permet aux utilisateurs de n’entrer le sujet de leur
recherche qu’une seule fois mais d’accéder aux réponses de plusieurs moteurs de recherche différents.
Un métamoteur élimine les résultats similaires ; par exemple, si Google et Yahoo! renvoient sur les
deux mémes liens, le métamoteur ne va 1’afficher qu’une seule fois dans la liste des résultats.
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SECTION 2. EXPLORER LES NIVEAUX DE DISTRIBUTION

Comme Georg et Susanne me 1’ont expliqué par la suite, c’est cette période de mise a
I’épreuve de la définition méme d’un moteur de recherche P2P, entre 2006 et 2007,
qui leur fait prendre conscience de la nécessité de pousser I’approche P2P jusqu’au
bout afin de se démarquer de leurs concurrents, a la fois centralisés et décentralisés.
Mais comment fagconner cette distribution ?

L’¢équipe Faroo s’est progressivement rendue compte que des aspects tels que
I’arrivée et le départ des pairs du systéme, les mises a jour du dispositif, et la capacité
du systeme a récupérer en cas de défaillances doivent €tre traités de fagon tres
différente des lors que I’on entre dans la phase de leur implémentation a un niveau
technique. Selon les mots de Szymon,

« joining peers, updates and recovery look different from a bird’s eye view
than from the ground »"°.

\

Des questions qui n’avaient pas été auparavant prises en compte commencent a
s’imposer dans les discussions et le travail du groupe. Parmi elles figurent la capacité
de lalgorithme d’amorcage'”’ du systéme & passer a I’échelle parallélement a
I’augmentation des dimensions du réseau ; la capacité du systeéme a récupérer ses
fonctionnalités en cas d’importantes fluctuations dans le nombre de pairs connectés,
en minimisant I’impact visible sur les usagers (« et avec grace »'*%) ; la capacité du
systetme a évoluer dans le temps, donc la possibilité¢ pour le systeme de bénéficier
d’une distribution des mises a jour du logiciel fréquente et rapide, peut-étre
immédiate.

Ces arguments amenent Georg et Jiechi a formuler la « philosophie de
développement » de Faroo d’une facon qu’ils n’avaient pas envisagée au début de
leur démarche, et qui relie indissolublement I’ « expérience utilisateur » distribuée et
I’architecture technique distribuée qui la sous-tendra :

« The benefits of a distributed architecture, such as low cost, high availability
and autonomy, will be fully realised only if the operational side is also fully
distributed »"*°.

Pour que la distribution et la décentralisation du dispositif se configurent en tant que
points de force grace a la flexibilité du systeme, plutdt que comme une faiblesse issue

126 Entretien avec Szymon.

17 Bootstrapping : le processus d’ « entrée » initiale de pairs dans le réseau (voir le chapitre 2, section
2).

128 « Gracefully » : Georg utilise cet adjectif lors d’une réponse 2 un usager ayant lu et commenté
I’article de Bernard Lunn
(http://www.readwriteweb.com/archives/faroo _could p2p search change the game.php).

129 Entrée blog de Faroo, février 2007 (http://blog.faroo.com/2007/02/).
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de sa fragilit¢ ou de son statut transitoire, I’équipe Faroo doit travailler avec la
distribution a plusieurs niveaux, en incluant les aspects opérationnels, c’est-a-dire
tout ce qui concerne le fonctionnement en profondeur du dispositif, au dela de la
fonctionnalité principale de recherche.

L’intention de se libérer complétement de serveurs, d’éléments centraux et de points
de passage obligés, est peu aprés rendue publique par Faroo, dans un communiqué de
presse de début 2007 :

1t is important to look at the scaling of all operational aspects, not only at the
main search functionality. The weakest element defines the overall scalability
and reliability of a system. (...) There should be no centralized element that
can fail, be attacked or blocked as a single point of failure or which simply
does not scale; not for crawling, not for indexing and search, not for ranking
and discovery, not for bootstrap, and not for update."”’

Dans les coulisses, I’équipe Faroo s’attache entre temps a considérer les éléments qui,
dans les moteurs de recherche déja présents sur le marché, contiennent des aspects
décentralis€s ; quelles lecons peuvent-ils en tirer, et sur quels fronts doivent-ils
concentrer leurs efforts ?

LA FORCE DE LA COLLABORATION, OU LE CRAWLER DISTRIBUE

Un trait commun a plusieurs services similaires présents sur le marché est que le
robot d’indexation, ou crz:zwler,]3 U est distribué, alors que I’index lui méme, et le
moteur de recherche, sont toujours centralisés — un modele utilisé, par exemple, par
Grub, le crawler de Wikia Search!?.

Szymon, I’ingénieur informatique conseiller scientifique du projet, s’apercoit
cependant que le crawler distribué n’offre, a lui seul, que des avantages limités. Tout
d’abord, parce que transférer les pages explorées en retour a un serveur central
n’économise pas beaucoup de bande passante, par rapport a la quantité nécessaire
pour que le serveur les télécharge lui-méme. En outre, la distribution de la charge de
travail d’une maniere fiable entre les €léments du crawler (c’est-a-dire les pairs eux-
mémes, qui sont donc présents de facon transitoire dans le systeme) présente des
colts additionnels.

Jiechi, qui est plus particulierement responsable de la stabilité et de I’efficacité de la

130 Faroo Product Brochure, version de 2007.

B! Logiciel qui explore automatiquement le Web et en collecte les ressources afin de permettre a un
moteur de recherche de les indexer.

132 Wikia Search a été un moteur de recherche Web libre et open-source, lancé par Wikia, une société
créée a la fin de 2004 par le fondateur de Wikipédia, Jimmy Wales, et par Angela Beesley. Wikia
Search a été lancé officiellement en tant que public alpha le 7 janvier 2008, mais aprés avoir échoué a
attirer un public important, le site a fermé en 2009.
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technologie P2P qui sous-tend le systéme, observe en revanche qu’il y a des
avantages a 1’approche hybride (crawler distribué/index et moteur centralisés) dans la
mesure ou cela assure un meilleur fonctionnement de certaines composantes du
moteur de recherche. Par exemple, le robot d’indexation est plus difficile a détecter et
a bloquer si la charge est distribuée et provient de différentes adresses IP. Le crawling
distribué ne sera a la hauteur de ses promesses que dans le cadre d’un moteur de
recherche dont ’architecture sera entiérement distribuée. Cela ne fonctionne que si
les robots d’exploration ne sont pas controlés par une scule instance de serveur
centralisé, mais qu’ils agissent de facon autonome, dirigés par les actions des
utilisateurs, leur proximité géographique, les affinités entre leurs requétes au
systeme :

« network wide effects can be achieved by utilizing the geographic or
contextual proximity between distributed index and crawler parts »'*.

Par exemple, résume Georg, les pages qui changent souvent — comme celles d’un
article d’actualité qui serait fréquemment mis a jour avec des résultats ¢lectoraux,
intéressant donc un grand nombre d’utilisateurs — sont également réindexées plus
souvent. On peut donc dire que les utilisateurs :

« implicitly control the distributed crawler in a way that frequently changing
pages are kept fresh in the distributed index, while preventing unnecessary
traffic on more static pages. »!3

Jiechi précise également la raison pour laquelle le crawler semble, par moments, lent,
ce qui lui est reproché par quelques-uns des premiers utilisateurs du forum Faroo.
Selon lui, il est nécessaire que les utilisateurs fassent la distinction entre la force du
crawler collaboratif pris dans son ensemble, et I’impression de manque de rapidité
que chaque utilisateur peut en retirer en ¢étant — et donc en ne gérant — directement
qu’une petite partie du systeme :

FAROQO'’s collaborative crawler swarm is actually very fast. The number of
crawled pages per single client is relatively low for two reasons: [...] It is
designed as low impact crawler for a smooth user experience, without using
too much bandwidth and processor load from a single user. The power is
rather defined by its massive scalability [; second,] the crawler speed is
determined by the distribution of the data to the decentralized index, not by
fetching and parsing the web pages'.

.1 \ .. . . . ",
Est donc demandé"® a I’utilisateur de laisser, au moins temporairement, de coté

I’impression de ce qu’il considére habituellement comme un moteur de recherche

133 White Paper, p. 10.
13 Entretien avec Georg Schneider.

133 Faroo, Frequently Answered Questions, http://www.faroo.com/hp/p2p/faq.html#results.

13% A la fois comme attente implicite suivant les mots des FAQ, et comme attribut du dispositif
technique.
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rapide et donc efficace — pour se considérer comme une brique dans une construction
dont la stabilité et la force ne viennent pas des pics de performance « a ’unité » de
I’outil, mais plutot du fait de participer a un effort global. En méme temps, le robot
d’indexation est redéfini, non plus en termes de nombre de pages indexées par
personne/machine, mais en termes de sa capacité de passage a I’échelle.

LA « SAGESSE DES FOULES », OU LA DECOUVERTE DISTRIBUEE D’INFORMATION

L’efficacité d’un systéme d’indexation distribuée a deux faces : la premicre est que
les pages qui sont fréquemment modifiées ou changent au vu de mises a jour
automatiques soient maintenues « fraiches » dans I’index distribué ; la deuxiéme est
d’éviter un gaspillage de ressources et de trafic sur les pages plus statiques, ou aucun
changement ne s’est produit. Les développeurs de Faroo cherchent a traduire dans un
dispositif décentralisé la réponse a une question que les grands moteurs de recherche
du marché se posent aussi — comment analyser 1’ensemble du Web, chaque jour plus
complexe, en quelques minutes, et découvrir de nouveaux contenus en treés peu de
temps ? — et que ceux-ci résolvent, partiellement, en augmentant leur « puissance de
feu », c’est-a-dire en ajoutant toujours plus de serveurs a leurs fermes. Ce n’est que si
le robot est dirigé sélectivement vers les pages nouvellement créées que la recherche
en temps réel devient réalisable : il s’agit de mettre I’approche distribuée et le passage
a I’échelle a I’épreuve des 100 milliards de pages qui constituent le Web. Jiechi
commence donc a travailler sur les facons possibles d’utiliser la « sagesse des
foules » (wisdom of crowds), c’est-a-dire, ici, les connaissances et les préférences que
les utilisateurs expriment et valident implicitement en ouvrant des pages Web :

« By aggregating and analyzing all visited web pages of our users for
discovery, we started to think of our users as our scouts. »"’

Et Szymon renchérit:

« By the very action of search and page selection, they bring in their
collective intelligence and turn the crawler there where new pages emerge.
The tough part is getting enough users to form a collective intelligence that is
articulate enough. [We're] getting there though. »°

Une conception de 1'usager en tant que « éclaireur » (scout) de la fiabilit¢, de la
pertinence et de la sélection elle-méme des résultats se dessine donc dans les paroles
des acteurs. Dans I’algorithme de découverte et présentation des pages de la part du
moteur de recherche, I'importance que 1’usager lui-méme attribue a une nouvelle
page devient le critére plus important — et se trouve davantage mise en relief si
d’autres utilisateurs partagent ce méme intérét. Les requétes au moteur de recherche
se reconfigurent en données dynamiques pour « chercher 1’information 1a ou elle est

137 Entretien avec Jiechi Chang, ref. Cette question, ainsi que le classement attention-based distribué,
sera reprise plus en détail ci-dessous.

138 Entretien avec Szymon.
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J 1
finalement : chez I’ utilisateur »*>’.

La pertinence des résultats dépend en méme temps de la dimension collective de cette
exploration « bottom-up », car la présence d’un nombre suffisant de ces éclaireurs est
déterminante pour assurer que les résultats seront assez variés, nombreux et
complexes pour étre un miroir fiable des priorités et des affinités (préférences
communes) entre les utilisateurs, et faire du moteur Faroo un outil attirant et pas
simplement « original ». Il s’agit 1a d’un probléme courant en micro-économie, celui
« de la poule et de I’ceuf » (Caillaud & Jullien, 2002), qui se retrouve régulierement
lors des suivis de la transformation des normes techniques dans les contextes les plus
hétérogenes. Pour Faroo, il s’agit également d’un moment d’épreuve tres délicat :

« It’s a chicken and egg problem: without users, no accurate results ; without

. . 140
accurate results, more users won’t want to join . »

Pendant la phase beta (2007 et début 2008) la faible quantité¢ des résultats se révele
étre en effet un des inconvénients les plus importants aux yeux des
utilisateurs/testeurs'*' : plusieurs d’entre eux se manifestent avec des questions qui
peuvent se résumer en « pourquoi y a-t-il si peu de résultats ? ». La réponse des
développeurs en premiere instance est de requalifier le dispositif comme une
expérimentation au stade de développement en cours, et en quelque sorte de solliciter
I’indulgence de ses usagers pionniers :

« We are still in beta. This is mainly intended to test and improve our
distributed architecture. Due to the relatively small number of users during
the beta test also the number of pages indexed is limited. (...) So while trying
FAROO you should rather judge the quality of the technology than the current
quantity of the index'*. »

Si les discussions entre 1’équipe et les utilisateurs pionniers se poursuivent sur la mise
en pratique de ces propos (comment exactement, demandent certains, ces derniers
peuvent-ils « juger de la qualité de la technologie » si le résultat visible est peu
¢difiant ?), une solution technique est envisagée au cours de 2008 pour répondre a ce
point. Elle entraine une modification du crawler : en plus de I’indexation des pages
visitées par les usagers, celui-ci est mis en condition de conduire une partie de

. . 14
I’indexation de fagon autonome'*.

139 Pour reprendre les mots d’ Anne-Marie Kermarrec, responsable de Gossple, un projet universitaire
de moteur de recherche collaboratif en P2P, basé€ a I’université de Rennes et financé au niveau
européen (Entretien, 10 octobre 2009).

%9 Memo par Georg & Szymon, cité par Georg lors de notre deuxiéme entretien.

"1 Qui ont été mobilisés et ont rejoint le systéme a la suite de plusieurs annonces et articles parus, on

le rappellera, sur le blog de Faroo (http://blog.faroo.com), sur le forum utilisateurs de Faroo
(http://forum.faroo.com), et sur des sites tiers, comme ReadWriteWeb et ReviewSaurus.

2 Faroo, Frequently Answered Questions, http://www.faroo.com/hp/p2p/fag.html#results.

'3 Entrée de blog Faroo, janvier 2008 (http://blog.faroo.com/2008/01/08/new-active-community-
directed-crawler/).
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« The crawler became more ‘active’ while remaining community directed.
Crawler start points are still derived from visited pages and searches of the
FAROO users, but if a search returns only few or no results, other pages are
crawled in real-time and included in the results of that search. (...) Active
crawling increases the index size at faster pace and overcomes the chicken-
egg problem when crawling only visited pages with relatively few users. By
active crawling also passive peers may contribute. Increasing the index
becomes independent from browsing activity, in this way also pages get
indexed which nobody from the current FAROO community visited
before. »'**

Les pages visitées et les requétes des usagers Faroo gardent donc leur place centrale
dans le dispositif de recherche, mais au lieu d’étre les seuls résultats, ils constituent
désormais un point de départ pour I’indexation qui se poursuit de fagon automatique
aupres de pages similaires, ce qui permet d’épaissir et de compléter I’index plus
rapidement tout en limitant les effets réducteurs d’un index qui comprendrait
exclusivement des pages déja visitées. De facon intéressante, Jiechi souligne aussi
comment le crawler prend en compte, désormais, les contributions a I’index collectif
fournies par des utilisateurs qui ont différents niveaux d’engagement dans le
systeme : puisque la complexification de 1’index devient partiellement indépendante
des activités de recherche d’information de la part des pairs actifs, cela permet
d’inclure dans I’index a la fois global et distribué la contribution des « pairs passifs »,
ceux qui ne lancent pas, ou qui lancent trés peu de requétes mais qui, du fait qu’ils ont
le client P2P Faroo installé et mettent dés lors une partie de leur ressources CPU
(entre autres) a disposition, font quand méme partie de sa « communauté ».

Dans les endroits de discussion et de mobilisation des utilisateurs, tels que les forums
des sites spécialisés ReadWriteWeb ou TheNextWeb, la recherche distribuée est
discutée comme un compromis entre donner la prééminence aux résultats venant de
peu de sources — mais connues et fiables — et a ceux venant de 1’agrégation des
préférences collectives :

« Even if the results of P2P are more accurate in a real-time format,
sometimes I want to know a trusted source instead of a crowd source »

« Real-time, socially relevant results do indeed have their place for my own
use, and I’'m sure they would for others as well ».

La principale opportunité, et en méme temps, le principal probléme percu par les
utilisateurs semblent étre, quand méme, la radicalit¢ de I’approche P2P promu par
Faroo. Le fait que la start-up propose un changement fondamental de I’infrastructure
de base sous-tendant le processus de recherche — infrastructure qui n’a pas été
changée depuis quinze ans — pourrait €tre responsable de sa fin si la technologie P2P
est appliquée prématurément a un secteur qui n’est pas encore prét :

« 1 [...] think that it’s far too early in the P2P search game to rule out a

14 Entretien avec Jiechi Chang.
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hybrid-style engine'®. »

Surtout, la portabilit¢ et la mobilit¢ des dispositifs de connexion a I’Internet
pourraient constituer des obstacles de taille pour Faroo. C’est ce qui pousse un
commentateur a demander si I’équipe Faroo est en train d’envisager 1’intégration de
son produit avec un ou plusieurs acteurs de la recherche Web déja existants, comme
Google — en suggérant peut-€tre implicitement que si Faroo marche vraiment bien, il
est destiné a... €tre acheté par Google :

« Right now, we're seeing a paradigm shift towards mobile devices. Many
people have already given up on desktop machines, in favor of lighter and
more mobile choices. But with that shift comes a lack of resources for peer-
to-peer networks, don’t you think? »'*°

Georg explique alors comment la technologie Faroo peut faciliter 1’intégration a un
autre systeme afin d’assurer la transition depuis un modele centralisé, et reformule la
question de la mobilité d’une facon rassurante pour le futur du dispositif :

« The point is that tomorrow’s lightweight, mobile devices are as powerful as
vesterday’s high end desktop hardware. In this respect, P2P technology is
universal, far beyond the actual implementation for a specific device type, and
most im]}370rtantly, it is removing the market entry barrier of high data center
COSIS. »

MOINS DE COUTS D’ INFRASTRUCTURE, OU L’ INDEX DE RECHERCHE DISTRIBUE

Les cotts liés a I'infrastructure d’un modele centralisé sont, en effet, un des aspects
stratégiques envisagés dans le modele Faroo. Le stockage d’information en soi ne
pose pas de probleme technique de taille ; ce qui est cher, et qui constitue une barricre
a D’entrée considérable pour un nouvel acteur dans le marché des moteurs de
recherche, ce sont les énormes centres de données nécessaires pour stocker I’index de
recherche et répondre a des millions de requétes en parallele. La décentralisation peut
considérablement réduire ou supprimer ces colts, car un index distribué passe a
I’échelle au fur et a mesure que le nombre des utilisateurs augmente, tout en
fournissant l'infrastructure supplémentaire nécessaire pour leurs interrogations ; il
bénéficie également de 1’augmentation et de 1’abattement des prix des ressources
matérielles, doublant tous les deux ans selon la loi de Moore. Les index des grands
moteurs de recherche sont a ce jour distribués sur des centaines de milliers
d’ordinateurs, concentrés dans de puissants centres de données ; en distribuant 1'index
de recherche a la périphérie du réseau, ou résident a la fois les utilisateurs et les

'3 Discussion du post de B. McCarthy, http:/thenextweb.com/apps/2010/05/25/p2p-search-is-here-
but-who-will-use-it/

146 1d.

147 Id
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contenus, les données ne doivent pas étre transportées depuis une instance de
recherche centrale, et y retourner (Image 2).

| Options | Ressources | Crawler | Search | Peers | Sources | Profile | About |

index web history

Words stored to local index: Words in cache: 0
'mSgVLSLBlSBuHTSYXanTAgt:ZSk_ -» Owm Peer (1)
SXZG8fthoSgq7uelN-NLE872d@YfAs_ -> Own Peer (1)
TOx7?FIgIh9jVODbjxshekwNMtxw_ -> Own Peer (1)
quhr@0eSDuf-tRJKFCAd3Scfalls_ -> Own Peer (1)
1b3yf3hcEfjPszzeZ@BchtygvkKe_ -> Owm Peer (1)
Words stored to distributed index: 3 Words in cache: 1 Threads: 0

4PR-ng@sr 1Xhwm T 8LEIbrkUOTYA -> x@caBxpSHLzNpFhhBr8lYvogibolk B us (2
4PR-ng@sr1Xhwm T S8LEIbrkUOTYA -> YiFrmE33x181lry0SS8VCAuA3IsZ4h - CN ()
4P-ng@srlxXhwmTtSLEIbrkUOTYA -> GVO093NCngftl4tk4R7WcETTQokA W KR (2)
Z6pDkYoHGZE8LDriNTniNgeZEckd -> lHbxjeQ3wenIzS8srYgIV76518EA B us (1)
Z6pDkYoHGZEIDriNTniNgeZKckd -> Gulg@Mg37gldsliaEV-aT90c80A B s (1)

Words stored from distributed Index: Words in cache: 0 Threads: 1(0)

wsirXig0@Taco-41T4PKOQC3d0L  <- j3F@xixyIvDS8oCHDIStScuxVEB-o_ Bt US (1)
tATeEbtPNVOXa9ws@aBuPCAIKQL  <- LRBeziBlgCiASTL720t31fYFYeSI_ B Us (1)
SVLChPDNcHeY2JiH17NasgSuDgh  <- LNIceeSONSUUMoSDfGilBogSags_ Ml cH (1)
0-r0dFUX£rXIVubS7x6SniE4bQI_ <- QREVWICAtEbxLaNSmeOdiénlzBI_ B US (1)
Ukt eahhFECIKPVPINZeKITKIIAL  <- scjqeTxqgB@E89@x53DStRNRbSqw B US (1)

Image 2. Capture d’écran montrant a [’utilisateur la construction de [’index
distribué, et son stockage en local par chaque neeud/pair. Chaque utilisateur peut
suivre la maniere dont [’index se construit et quel role a sa machine.

Jiechi accorde une grande importance — c’est 1’aspect sur lequel il travaille en priorité
au moment ou j’écris — au fait que 1’architecture du moteur prenne en compte la
proximité géographique des pairs, offrant la possibilité d’une réduction ultérieure des
ressources nécessaires a leur mise en relation et a leur interaction. Cet aspect n’est
apparu que relativement tard dans la conception du dispositif, quand, lors d’une
conférence en septembre 2008, on lui a suggéré que cela pouvait constituer un
avantage comparatif par rapport aux grands centres de données dispersés qui font
’ossature des services centralisés :

So this guy comes to me and says, ‘besides preventing the single point of
failure, combining the index distribution across multiple computers, in fact, it
helps to leverage the geographic proximity that you normally get by spreading
multiple data centers across the globe, right? It looks quite clever.’ I didn’t
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really know how to tell him that I hadn’t really given that much importance to
the proximity aspect, but I knew Georg would have loved to hear this when I
came back. It was, indeed, an economic advantage for the business that 1
could work on by addressing issues of technical infrastructure.*®

LE « POUVOIR DES DECLICS », OU LE CLASSEMENT DISTRIBUE PAR LE WEB IMPLICITE

Un quatrieme niveau de distribution sur lequel I’équipe Faroo commence a travailler,
en parallele avec la découverte d’information distribuée, est celui qui concerne le
classement (ranking) de l'information. Si la phase de recherche et découverte
d’information est concue afin de mettre a profit la « sagesse des foules », la maniére
dont I’information est classée, son importance, 1’attention qu’on lui dédie, devrait
aussi pouvoir en profiter'*. Explorer les solutions existantes & ce sujet, et essayer de
comprendre comment elles pourraient s’articuler a 1’algorithme Faroo, est plus
particuliérement le travail d’Hiba, une psychologue cognitive qui, au sein de 1’équipe,
est en charge de la « qualité » de I’expérience de recherche. La « sagesse des foules »
est-elle traduisible techniquement ? La discussion et les essais s’engagent au sein de
1I’équipe, début 2008.

Pour trouver I’information la plus pertinente possible a la requéte d’un usager du
systeéme, en principe, il faudrait pouvoir classer a chaque fois la totalit¢ du Web. Afin
d’assurer une classification la plus précise possible, chaque document devrait étre
class€¢ par un nombre d’utilisateurs le plus important possible. Mais le temps
nécessaire a un vote « manuel », explicite, constituerait un frein trop important pour
la plupart des visiteurs, car il s’agit d’attribuer un vote a chaque document visité. Seul
un classement automatique et implicite permet d’avoir un retour de chaque visiteur
pour chaque page, s accorde enfin 1’équipe’’.

Georg, Jiechi et Szymon s’intéressent donc de plus en plus, dans la lignée des
« géants » de la recherche en ligne, a I’approche du Web implicite (Implicit Web) : il
s’agit de 1’analyse du comportement des utilisateurs pendant la navigation ou la
recherche et la récolte des « traces » que ceux-ci laissent au cours de leur voyage a
travers le Web ; celles-ci peuvent étre comprises comme un « vote » de préférence
implicite, automatique, sans action manuelle de la part de 1’'usager (Goldstein, 2005 ;
Wilson, 2006 ; Guillaud, 2007 ; Ertzscheid, 2007). Georg me renvoie a Alex Iskold,
commentateur de ReadWriteWeb, pour m’expliquer la maniére dont il envisage
d’incorporer le Web implicite a 1’architecture de Faroo :

The basic concept of the Implicit Web is simple. As we touch information, we
vote. When we come across an article we like, we spend time reading. When
we like a movie, we recommend it to our friends and family. And if a piece of

18 Entretien avec Jiechi Chang.
149 Entretien avec Hiba, 13 février 2011.

1% Notes de travail Faroo, 2008 et entretien avec Georg Schneider.
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music resonates with us, we listen to it over and over again. We do this
automatically, subconsciously or implicitly. But the consequences of our
behavior are important. The things that we are paying attention to have great
value to us, because we like them"".
Voulant se servir du web implicite pour diriger le crawler vers les endroits qui
intéressent les usagers, afin de sélectionner, classifier et personnaliser les résultats en
se basant sur ’attention que les usagers donnent aux contenus visités, 1’équipe a
ensuite discuté de I’opportunité de programmer un nouvel algorithme ou d’en utiliser
un qui existe déja. Le choix tombe enfin sur PeerRank'>?, un algorithme d’indexation
basé sur la mesure de I’attention : si un utilisateur passe un temps relativement long
sur une page, la visite souvent, y applique un marque-pages ou I’imprime, cette page
grimpera dans le classement du moteur de recherche. Plusieurs observations guident
ce choix, dont une, faite par Szymon, qui touche au fonctionnement technique et a
I’expérience de D'utilisateur : presque 40 % des recherches que les gens font sur
Internet sont des doublons de requétes qu’ils ont fait au moins une fois dans le passé.
Faroo doit donc pouvoir assister 1'usager dans la tdche chronophage de garder ses
informations a jour, et la collecte implicite des « données d’attention » permet
d’identifier les requétes susceptibles d’avoir une pertinence a long terme pour
I’'usager'™. De son c6té, Hiba remet sur la table la question des connotations
politiques et économiques d’un moteur de recherche qui fonctionnerait sur
I’agrégation distribuée de votes implicites :

Monitoring the browsing habits of the users and aggregating those “implicit”
votes across the whole web promises a more democratic and timely ranking,
(and t)his also eliminates shortcomings of a Wikipedia like approach where
content is contributed in a highly distributed way, but the audit is still
centralized. Implicit voting automatically involves everybody in a truly
democratic ranking, as the groups of adjudicators and users become

131 Alex Iskold, « The Implicit Web : Last.fm, Amazon, Google, Attention Trust » ReadWriteWeb, juin
2007 (http://www.readwriteweb.com/archives/the implicit web lastfm amazon google.php).

152 PeerPong Blog, « A Closer Look at PeerRank », http://blog.peerpong.com/post/816152003/a-
closer-look-at-peerrank: « PeerRank (technology) is made up of our proprietary semantic, natural
language processing (NLP) indexing algorithms, which determine a numerical weighting for a person’s
knowledge and expertise. That is paired with our massive ontology (fancy word for the representation
of a body of knowledge) of “n-grams,” which associates groups of key words and phrases with a
common idea or topic — like ski conditions, for example. The “n-gram” for ski conditions might
include words like: snow, sun, mushy, humidity, icy, powder, etc. The combo of the algorithms and
ontology lets us score and rank individuals according to their demonstrated interest and knowledge on
any given topic. People demonstrate their interest and expertise with their Twitter and Facebook status
updates (the relative importance and relationships of updates is part of our secret sauce). In other
words, the PeerRank is a huge list of people, cross-referenced by a huge list of topics, and then ranked
by relevance. (... PeerRank’s fast growth means that) every month, our ability to find the very best
person for your question gets better and better. As we add people to the PeerRank, we can find more
suited people to answer a broader variety of inquiries. »

153 Entretien avec Szymon.
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identical ™.

En proposant une définition de la « démocratie » basée sur des votes implicites et
automatiques, qui repose sur ’action de 1’usager, 1’équipe Faroo fait donc de son
moteur de recherche un systéme « qui fonctionne sur les clics'*® » : un dispositif qui
prend note d’un déclic de souris, du temps passé sur une page, d’un copier/coller, et
le traduit en votes de préférence des utilisateurs. Les déclics, le temps et les actions
des utilisateurs deviennent des inputs fournis a un algorithme d’optimisation qui, en
assignant aux différents parametres des poids différents, produit un résultat qui établit
combien I’utilisateur a apprécié€ un contenu spécifique.

Par ailleurs, les développeurs se trouvent ici face a un probléme de taille, car la
collecte et la mise a profit des traces plus ou moins implicites que ’utilisateur laisse
lors de sa navigation, pour une meilleure personnalisation de [’expérience de
recherche, les confrontent a la gestion technique d’un autre aspect de la recherche
distribuée auquel les développeurs tiennent beaucoup : la protection de la privacy de
I’usager (Shaker, 2006 ; Zimmer, 2008). Il s’agit 1a d’une des principales tensions a
laquelle 1’équipe a da faire face depuis le début de sa démarche'°.

PAS DE « SUPER-PAIRS », OU UN AMORCAGE DISTRIBUE

Le processus d’amorcage initial des nouveaux pairs (bootstrap) est ’autre aspect,
concernant la décentralisation du dispositif, sur lequel 1’équipe Faroo a beaucoup
travaillé en 2009 — deés que la phase beta a pris fin et qu’il a ét¢ question de
I’