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Résumé

L’évolution des réseaux informatiques, et notamment d’Internet, s’ancre dans I'émergence de
paradigmes prépondérants tels que la mobilité et les réseaux sociaux. Cette évolution ameéne a
considérer une réorganisation de la gestion des données circulant au cceur des réseaux. L’acces a
des services offrant de la vidéo ou de la voix a la demande depuis des appareils aussi bien fixes que
mobiles, tels que les Smartphones, ou encore la perméabilité des informations fournies a des réseaux
sociaux conduisent a s’interroger sur la notion d’identité numérique et, de maniére sous-jacente, a

reconsidérer les concepts de sécurité et de confiance.

En effet, 'absence de norme universelle définissant les caractéristiques d’une identité
numérique conduit a une multiplicit¢ de modéles, tels que le couple « identifiant / mot de passe »,
mais aussi a l'utilisation de modalités biométriques, ou encore de certificats numériques, tel que cela
est pratiqué par exemple dans le protocole TLS. L’évolution actuelle de I'Internet amene a poser des
modéles d’identité disjoints et peu adaptés au principe de la convergence, qui vise a fusionner des
technologies différentes pour obtenir un support technologique capable de gérer plusieurs données
différentes, comme cela fut le cas pour la téléphonie sur IP qui a permis, dans les cas ou elle a été

déployée, de supplanter le réseau téléphonique commuté.

L’affirmation de la différence du traitement de l'identité numérique dans les réseaux mobiles
tient au fait que des appareils tels que les Smartphones ne sont pas toujours congus pour fonctionner
avec des modeles fortement sécuritaires, pour des raisons évidentes d’ergonomie. Cela conduit dans
la majorité des cas a ramener lidentité numérique au couple « identifiant / mot de passe » le plus
simple qui soit. Parallélement, les réseaux sociaux développent le méme type de comportement en
refusant toute complexité qui serait de nature a dissuader des utilisateurs de venir faire usage des
services proposés. Dans ce contexte, la confiance a accorder a la vérification de lidentité, i.e.

I'authentification, est toute relative.

Réduite ainsi a son plus simple appareil, I'identité numérique est pourtant un élément crucial
dans ['utilisation des réseaux. A l'heure ou les informations personnelles sont des données
essentielles aux yeux d’entreprises commerciales ou bien d’individus malhonnétes, 'accés frauduleux
a ces informations, voire l'usurpation d’identité, peuvent conduire a des conséquences désastreuses
pour la victime. Par ailleurs, ces modeles « simples » contrastent fortement avec ceux déployés dans
des cadres plus formels, qui impliquent I'utilisation d’éléments plus complexes pour mener a bien une
authentification. Ces modéles, en I'état, peuvent difficilement se rapprocher, pour des raisons liées a

la difficulté de gestion par I'utilisateur, mais aussi a I'interopérabilité.

De plus, le principe de la fédération d’identités, déployé dans des cadres tels que les réseaux
sociaux, repose sur la notion d’identifiants uniques. Par conséquent, le vol d’'une seule identité

numérique peut permettre I'accés a de nombreux services du Web. Dans ce contexte, la promotion
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d’'un modele d’identité numérique le plus simple et le moins sécurisé possible doit étre évitée a tout

prix.

La contribution réalisée dans ce travail de thése consiste, dans une premiére partie, a
analyser les différents modeles d’identité numérique existants ainsi que les architectures de fédération
d’'identité, mais également les protocoles déployés pour l'authentification et les probléemes de
confiance engendrés par I'absence d’élément sécurisé tel qu’'une carte a puce. Dans une deuxiéme
partie, nous proposons, en réponse aux éléments dégagés dans la partie précédente, un modéle
d’identité fortement attaché au protocole d’authentification TLS embarqué dans un composant
sécurisé, permettant ainsi de fournir les avantages sécuritaires exigibles au coeur des réseaux actuels
tout en s’insérant naturellement dans les différents terminaux, gqu’ils soient fixes ou mobiles. Ce
modéle d’identité sera complété par la proposition d’un serveur permettant une gestion simple de ces
identités — sans que 'aspect « gestion d’identité » ne constitue toutefois I'axe principal de la recherche.
En revanche, nous montrons que ce serveur d’identités permet sans effort de rendre viable le modéle
d’identité numérique présenté dans cette thése. Nous montrons également comment ce modéle peut
se situer a la fois dans la convergence des architectures de fédération d’identité, et également dans la
convergence des réseaux fixes et mobiles. Enfin, dans une derniére partie, nous expliciterons
plusieurs applications concrétes, testées et validées, de ce modéle d’identité, afin d’en souligner la

pertinence dans des cadres d’utilisation pratique extrémement variés.



Abstract

IT networks evolution, chiefly Internet, roots within the emergence of preeminent paradigms
such as mobility and social networks. This development naturally triggers the impulse to reorganize
the control of data spreading throughout the whole network. Taking into account access to services
such as video or voice on demand coming from terminals which can be fixed or mobile such as
smartphones, or also permeability of sensitive information provided to social networks, these factors
compel a necessary interrogation about digital identity as a concept. It also intrinsically raises a full-

fledged reconsideration of security and trust concepts.

As a matter of fact, the lack of worldwide standard defining specificities for digital identity
consequently prompts a multiplicity of frameworks, from the classical “login/ password” couple, to the
use of biometrical modalities, or also digital certificates which are massively used along with the TLS
protocol. The actual Internet development sets in motion new identity frameworks which are heteroclite
and poorly apt to match with convergence principles. Convergence, which aims to merge dissimilar
technologies in order to build a technological support able to manage a manifold set of data, was
notably successful in the case of VolP which succeeded to supersede PSTN wherever VolP has been

deployed.

The fact that digital identity needs be handled in a different manner within mobile networks,
originates in the way Smartphones have ben initially conceived regarding security. For obvious
ergonomic purposes, they have not always been meant to run within high-security infrastructures, thus
coercing digital identity to be limited to a simple “login/password” pairing. In addition, social networks
adopt the same behavior by refuting any kind of intricacy which would constrain their users and the
practice of their services. In this case, the amount of trust which can be placed within identity checking

obviously does not weigh more than a penny.

This severely dismantled digital identity is however a critical key if one considers networks and
their usage as a whole. At a time where personal information is a valuable and priceless data for
business establishments, ill-intentioned characters or overwhelming states, fraudulent access to this
data or identity usurpation sometimes lead to disastrous, even deadly, consequences for a victim of
those forfeits. Besides, those too basic frameworks are in total discrepancy with those which are
deployed within more formal situations (i.e. within companies or administrations) and which are based
on more elaborated patterns in order to process a secure authentication. As they stand, those two
types of frameworks are unlikely to be linked because the second one is too difficult to apprehend for

an average user and an everyday use, and because it does not match with interoperability criterions.

In addition, the key principle of identity federation as it is deployed within social networks is
strongly based on the use of a single login. Consequently, stealing one single digital identity lets the

thief access numerous services of the Web and sensitive information, from bank account to medical
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information. At this point, the promotion of a digital identity paradigm which aims to be as simple as it

is unsecure should be avoided at all costs.

The contribution of this thesis project is in line, in a first part, with the analysis of the sundry
existing digital identity frameworks as well as the study of current authentication protocols and trust
issues raised by the lack of trusted environment such as smartcards. In a second part, as an answer
to the concerns suggested in the first part, we will advocate an identity framework strongly bounded to
the TLS authentication protocol which needs to be embedded in a secure component, thus providing
the mandatory security assets for today’s networks while naturally fitting with a varied scope of
terminals, be it fixed or mobile. This digital identity framework will then be appended with the design of
a server able to conveniently manage identities, while this identity management does not stand as the
main focus of our work. That being said, we will demonstrate that this identity server grants the
capacity to effortlessly produce a feasible — and achieved — platform materializing the digital identity
framework introduced in this thesis project. We will also exhibit how this framework is in adequacy with
both identity federation convergence and fixed and mobile networks convergence. In a last part, we
will finally exhibit a few practical applications of this identity framework, which have been thoroughly

tested and validated, in order to emphasize its relevance throughout multifarious uses cases.
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Introduction

L’évolution de TlInternet et la croissance des services Web proposés aux utilisateurs
conduisent naturellement a reconsidérer la question de [lidentité numérique, ainsi que les
problématiques annexes que sont les besoins de sécurité et de confiance dans la gestion de celle-ci.
Qu'il s’agisse de la dématérialisation des supports physiques, conduisant naturellement les utilisateurs
a réaliser des achats en ligne, de 'accés a des ressources variées telles que des flux audio ou vidéo,
ou du développement considérable des réseaux sociaux dans lesquels l'identité méme de l'utilisateur
est devenue I'élément central du service, l'identité numérique prend une place toujours plus
importante au coeur des réseaux. Ces derniers, par ailleurs, se sont largement étendus, par
lintermédiaire des réseaux mobiles et des Smartphones, permettant aux utilisateurs d’avoir, a tout

moment, accés a leurs services favoris.

Dans ce contexte, la sécurité et la flexibilité de la gestion de lidentité numérique sont des
aspects primordiaux du développement actuel du réseau Internet. Pourtant, ceux-ci ne regoivent que
peu les faveurs des géants du Web, notamment parce que les contraintes du développement de la
sécurité sont notoirement colteuses, et souvent peu propices a I'amélioration de I'ergonomie des
interfaces utilisateurs. Cette absence de réels efforts dans la normalisation de modeles d’identités
numériques répondant a de véritables exigences de sécurité a conduit a une utilisation désormais
universelle du modéle « identifiant / mot de passe », dont les défauts de sécurité ne se dénombrent
plus. Dans des contextes ou 'identité se fédére dans des cercles plus ou moins restreints de sites dits
« de confiance », il n’est pas envisageable de perpétuer ce modéle obsoléte dont les risques, en
terme de sécurité, peuvent facilement amener un attaquant a accéder a plusieurs services en
s’attaquant a un unique compte utilisateur. Des solutions alternatives existent, telles que les PKI ou la
biométrie, offrant de meilleures garanties de sécurité (dont les limites demeurent réelles), mais aucune
ne bénéficie, a I'heure actuelle, d’'un déploiement massif auprés des utilisateurs, qui n’ont de fait pas

de vision d’'un modéle d’identité numérique plus abouti que celui qu’ils utilisent quotidiennement.

Afin de repenser la définition d’'un modéle d’identité numérique adapté a la convergence, il
convient avant tout d’analyser correctement le contexte actuel. Dans cet esprit, les notions que sont
lidentité numérique, la sécurité, la confiance, le principe des modéles symétriques et asymétriques, et

la convergence, doivent étre clarifiées et explicitées.

Qu’est-ce que l’identité numérique ?

Comme le souligne Louis Jean-Camp[1], I'identité numérique demeure encore aujourd’hui un
concept flou, et s’oppose notamment a lidentité « papier » par I'absence de norme universelle
instaurant un modele unique, comme cela est par exemple le cas avec le passeport électronique, au
niveau international, et la carte d’identité, au niveau national. Cela conduit naturellement a la

conception de nombreux modéles d’identité numérique consistant, dans [lidée, en une



dématérialisation du modeéle « papier ». Une des différences principales que cela induit entre I'identité
numeérique et non numeérique, est que la seconde établit par nature une bijection entre I'entité et son
identité. Une personne physique ne peut en effet ne posséder qu'une seule carte d’identité ou qu’un
seul passeport. Or, dans le modéle numérique, une entité peut posséder plusieurs identités, qui seront
nécessairement différenciées par l'identifiant. Chaque identité posséde alors un ensemble d’attributs
qui la caractérisent, par exemple ses droits d’accés au service considéré. Une entité peut ainsi
posséder une identité en tant qu’utilisateur d’'un service, et une autre en tant qu’administrateur, mais
aussi plusieurs identités utilisateur avec les mémes droits d’accés — l'intérét résidant alors dans

l'utilisation de pseudonymes.

Toutefois, I'identité numérique est apparue trés rapidement dans le monde de I'Internet, avant
que ne soient pris en considération les enjeux majeurs liés a la sécurité, tels que nous les
connaissons aujourd’hui — et avant, également, d’envisager que ne soit généralisé le concept selon
lequel une identité numérique peut étre associée a une entité autre qu'une personne humaine ou une
machine informatique, ce qui constitue pourtant le principe trés actuel de I « Internet des Objets », ou
toute machine, quelle que soit sa nature, est susceptible de posséder une adresse IP[2], mais
également une identité qui lui permette de s’authentifier. Dés l'origine, I'identité numérique était
fermement associée a un compte utilisateur, dont la création reposait sur un simple couple
« identifiant / mot de passe ». Si cette idée, trés simple, pouvait alors permettre une personnalisation
de la navigation par I'utilisation de sessions HTTP[3], les données personnelles sensibles étaient loin
d’étre aussi présentes sur le Web qu’elles ne le sont actuellement. Pourtant, malgré des enjeux sans
cesse croissants concernant 'accés a ces données personnelles, ces modéles extrémement simples

se sont pérennisés.

Sur cet aspect, la comparaison avec les premiers protocoles adoptés pour le déploiement de
I'Internet, tels que TCP[4], HTTP, DNS[5], SMTP[6], etc., est assez pertinente. En effet, ces derniers
ont été développés avec un niveau de sécurité extrémement faible, voire inexistant. Pour autant, étant
donné que les fonctionnalités qu'ils visaient a implémenter étaient malgré tout assurées, leur
déploiement n’a pas été entravé. lls sont ainsi, encore aujourd’hui, les protocoles phares de I'lnternet.
La sécurité n'a été pensée et ajoutée qu’aprés coup, avec des protocoles tels que IPSEC[7],
SSL/TLS[8][9], DNSSECI[10], qui peuvent se greffer, de maniére facultative, sous les premiers
protocoles non sécurisés. A I'heure actuelle, il est pourtant aisé de constater qu'il est tres fréquent, ou
en tout cas possible, d'utiliser HTTP ou SMTP tels qu’ils ont été congus au démarrage d’Internet,

c’est-a-dire en texte brut, sans chiffrement, et sans authentification.

L’identité numérique semble avoir subi un sort similaire. Une conception hasardeuse a ses
débuts, et une absence de normalisation, d’'unification des modéles vers un paradigme entiérement
repensé quant a I'évaluation des risques d’usurpation d’identité pour un utilisateur, ont conduit a la
diffusion du modéle le plus primitif, tout en offrant plusieurs propositions de modéles plus intéressants

mais peu déployes.



Sécurite et confiance

Les modéles d’identité actuels sont ainsi, dans une large partie, trés peu compatibles avec
des exigences de sécurité élevées, et ne se préoccupent généralement pas de la question de la
confiance pourtant cruciale dans une étape d’authentification. Cette question doit étre séparée de la
notion de sécurité. En effet, si 'on peut ainsi faire usage d’'un protocole d’authentification sécurisé par
des algorithmes cryptographiques éprouvés et certifiés, a quel point pouvons-nous étre certains que
notre identité est soumise a un serveur qui est bien celui qu'il prétend étre ? Les problémes liés au
défaut de confiance sont nombreux et s’incarnent notamment par le principe du phishing, qui est
finalement une attaque portant sur le fait qu’'un utilisateur pense étre dans un environnement sécurisé
et aura de fait une entiére confiance a la fois quant a la sécurisation, notamment cryptographique, du
serveur distant (sécurisation qui peut étre tout a fait réelle et solide), mais aussi quant a l'identité de ce
dernier. Il sera donc naturellement amené a donner des informations sensibles telles que ses

coordonnées bancaires, avec les conséquences que I'on connait.

Si le principe de l'authentification mutuelle se propose de résoudre le probléeme de la
confiance, les solutions déployées actuellement laissent en général de cb6té certains éléments
essentiels pouvant nuire a I'ensemble de la solution. Ainsi, le déploiement de TLS sur des serveurs
ameéne-t-il a authentifier le serveur au client avant que celui-ci ne s’authentifie, souvent par un
protocole différent. Ceci est 'exemple le plus frappant d’'une solution défaillante, car les problémes de
certificats X509[11] sur les serveurs supportant TLS sont nombreux, et les utilisateurs sont le plus
souvent amenés a poursuivre leur navigation quelle que soit la nature du probléme de certificat
soulevé. De plus, la séparation nette de I'authentification du serveur et de celle du client ne permet

pas de considérer une telle solution comme une authentification « mutuelle ».

En sus de cette constatation, vient se greffer la question de I'’environnement de confiance, qui
concerne la qualité du milieu dans lequel les éléments sensibles sont stockés. Davantage méme que
cela, elle s'attaque aux fondamentaux des protocoles de sécurité tout entiers. En effet, les différentes
opérations réalisées par un algorithme, de méme que les différentes variables stockant des résultats
intermédiaires ou définitifs, sont, dans leur ensemble, susceptibles d’étre espionnées ou modifiées
dans le cadre d’attaques internes a I'environnement ou s’exécutent les algorithmes. Ainsi, un élément
aussi simple que la saisie d’'un mot de passe sur un site Web quelconque, puis sa sauvegarde
automatique dans le navigateur, permet a un attaquant de récupérer cette donnée par I'intermédiaire
d’'un malware tel qu’un cheval de Troie ou un Keylogger, quelle que soit la force du mot de passe

choisi par I'utilisateur.

Afin de remédier a ce type d’attaques, un élément sécurisé tel qu'une carte a puce peut servir
d’environnement de confiance adéquat, notamment par rapport aux environnements usuels tels que
les ordinateurs ou les Smartphones. Ces éléments sont usuellement utilisés pour stocker des
éléments sensibles tels que des mots de passe ou des clés privées d’'algorithmes de cryptographie

asymeétriques, mais aussi pour réaliser des calculs cryptographiques sensibles. Plus rarement pousse-



t-on la logique jusqu’a embarquer un protocole entier dans une carte a puce. Pourtant, une telle
démarche exploite au plus haut degré les possibilités offertes par un tel « élément de confiance »,
puisque si les calculs cryptographiques sont certes sensibles par nature, d’autres parties des
protocoles de sécurité usuels ne méritent pas moins d’attention. Un exemple de cette démarche, qui
constitue un des fondements de ce travail de thése, et détaillé plus avant dans la suite de ce rapport,
est la carte a puce EAP-TLS[12][20], qui consiste a embarquer entierement le protocole TLS dans un

élément sécurisé de type carte a puce.

Dans le cadre d’un travail consistant a définir un nouveau modéle d’identité numérique, il nous
a semblé indispensable de tenir compte de ces considérations et de conditionner, de fait, la
conception dudit modéle a son association intrinséque avec un élément de confiance. Autrement dit,
un modeéle d’identité numérique permettant d’offrir a I'utilisateur des garanties de sécurité mais aussi
de confiance ne saurait se passer de cet élément. Quoique ce dernier puisse sembler étre un ajout
contraignant — les utilisateurs n’ayant que peu I'habitude d’utiliser une carte a puce avec leur
ordinateur — les téléphones mobiles et les Smartphones ont en revanche souvent une carte a puce
intégrée, dont il serait possible de tirer partie si les opérateurs étaient convaincus du bien fondé de

l'idée développée dans ce travail de thése.

Considérations pratiques et ergonomiques mises a part, 'une des difficultés a surmonter en
tenant compte de ce choix dans la conception du modele d’identité numérique sera la compatibilité
avec les modéles de gestion d’identité existants et déja déployés a grande échelle, notamment la
prise en compte des architectures de fédération d’identité ou bien la compatibilité avec les modéles

d’authentification a la fois symétriques ou asymétriques.

Modéles symétriques et asymétriques

Les modéles d’identité développés a I'heure actuelle peuvent étre classés en deux
catégories : les modeles symétriques et les modéles asymétriques. Les premiers consistent a partager
préalablement un secret, tel qu’un mot de passe ou une clé symétrique, avec le serveur distant. Ces
modéles ont l'avantage de la simplicité, puisque la gestion de tels éléments ne nécessite pas
d’infrastructure particuliére. En revanche, I'utilisateur doit pouvoir stocker, ou retenir, autant de secrets
que de serveurs auprés desquels il s’est enregistré. Par ailleurs, ces modéles sont extrémement
sensibles au stockage d’une banque de secrets sur les serveurs : si une banque est compromise, tous

les utilisateurs enregistrés deviennent des victimes potentielles d’'une usurpation d’identité.

Les modéles asymétriques consistent a publier un élément non sensible tout en conservant un
élément privé, les deux étant mathématiquement liés. C’est le cas par exemple des clés de
lalgorithme RSA[13] ou bien de la cryptographie sur courbes elliptiques (ECC)[14], utilisées
notamment dans le protocole TLS. Dans ce paradigme, le vol de clés publiques suite a la
compromission d’'un serveur n’apporte strictement aucune information a l'attaquant, ce qui rend

l'usurpation d’identité moins évidente a réaliser. Néanmoins, I'inconvénient majeur de ce modéle est
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sa complexité de gestion : des infrastructures lourdes telles que le Private Key Generator (PKG) des
IBE[15], ou bien les PKI[11], doivent étre déployées et gérées sans faille, ce qui est loin d’étre aisé —
et loin d’étre le cas, comme l'ont montré les problemes liés aux attaques portées sur les certificats
X509[16].

Quels que soient, malgré tout, les défauts et qualités de ces deux modéles, il reste essentiel
que la conception d’'un modéle d’identité numérique puisse se greffer, dans la mesure du possible,
avec chacun d’entre eux. Dans ce travail de thése, comme il sera expliqué par la suite, les différentes
preuves de concept nous ont amené a développer un prototype davantage adapté a un modéle
asymeétrique. Néanmoins, sur un plan théorique, il reste parfaitement adaptable a une architecture de

type symétrique.

Qu’est-ce que la convergence ?

La notion de convergence dans les réseaux informatiques, et plus largement dans les
technologies de I'information et de la communication, est associée a toute évolution de technologies
visant a traiter de maniére uniforme des données distinctes. Les exemples les plus courants
concernent les données de type texte, voix, et vidéos, qui peuvent a présent étre transportées
indifféremment dans les réseaux informatiques, lorsqu’il y a un peu plus d’'une dizaine d’années la voix
était exclusivement transportée par la radio et le Réseau Téléphonique Commuté (RTC) et la vidéo via
la télévision. La voix sur IP[17] ou la télévision sur IP sont ainsi deux exemples de technologies
s’inscrivant dans la convergence. Par association, les plateformes les plus récentes (Notebooks,

Smartphones, etc.) mettant en ceuvre cette notion sont dites convergentes.

Dans une acception plus large de la définition, il parait possible d’y inclure I'Internet des objets,
dont les enjeux consisteront entre autres a intégrer a nos réseaux le traitement de toute donnée
émanant de tout type d’objet — donnée qui ne sera peut-étre ni texte, ni voix, ni vidéo. Par ailleurs,
nous emploierons également ce mot, par abus, dans le cadre de la mise en évidence des similitudes
observables a la racine d’outils disparates, comme dans le cas de la gestion des sessions utilisateurs,
conduisant a la conception d’'un socle commun, et notamment d’un socle de sécurisation, reposant sur
la prise en compte de ces similitudes. Bien que I'acception courante de la notion de convergence ne
concerne, a I'échelle macroscopique, que l'unification du traitement de types de données différentes,

le méme phénoméne peut en effet tout aussi bien se retrouver a plus petite échelle.

C’est dans l'acception la plus large du terme que nous avons travaillé a la conception d’'un
modéle d’identité numérique « adapté a la convergence ». En effet, dans son acception usuelle, la
convergence regroupe un ensemble de contraintes auxquelles la problématique de lidentité
numérique doit répondre sans s’y limiter. L’accés, depuis toute plateforme fixe ou mobile, a des
services de voix sur IP, de vidéo a la demande, et autres technologies naturellement associées a la
convergence, ne constitue qu'un sous-ensemble de la question de l'accés a des services

personnalisés devant étre munis de procédures d’authentification pourvues de garanties de confiance



et de sécurité, sans toutefois que ces derniéres nuisent aux performances des serveurs par des colts

trop élevés en termes de temps de calcul.

Toutefois, en extrapolant le principe de la convergence, nous avons orienté notre travail de
conception afin de nous inscrire dans la mouvance de I'unification de technologies existantes. Ainsi, le
modele d’identité numérique qui a été élaboré est applicable aussi bien a des individus humains qu’a
des machines ou des objets, répondant ainsi parfaitement a la question de I'authentification dans le
cadre du Machine to Machine (M2M) ou de l'Internet des Objets. De méme, linteropérabilité du
modéle avec des architectures de fédération d’identité nous ont conduit a prendre en compte les
différents outils de gestion de session inter-domaines — notamment, le jeton OpenlD[18] et le jeton
SAML[19]. Que ces derniers comportent une preuve sécurisée de la réussite de I'authentification de
l'utilisateur est en effet une chose, mais qu’ils puissent n’étre générés que lorsque I'authentification est
elle-méme suffisamment de confiance en est une autre. En définissant un modéle d’identité propre a
satisfaire cette condition, la sécurisation d’une architecture de fédération d’identité, quelle qu’elle soit,

devient possible, et aisément implémentable.

Ainsi, les enjeux liés a l'identité numérique et 'absence de normalisation de ce concept ont
naturellement orienté notre travail de recherche vers la définition d’'un modéle en phase avec les
normes de l'Internet, tout en possédant suffisamment de flexibilité pour satisfaire les questions liées a

la sécurité, la confiance, l'interopérabilité et la convergence.

Contributions de la thése

La conception d’'un modeéle d’'identité prenant en considération ces différentes constatations

doit répondre aux problématiques suivantes :

- Assurer a la fois une garantie de sécurité, l'interopérabilité avec les modéles existants, et
l'adaptation a la convergence avec l'Internet des objets, aussi bien dans le contexte de

réseaux fixes que de réseaux mobiles.

- Assurer la simplicité et la flexibilité du modeéle ainsi congu afin de le rendre viable au cceur
d’applications industrielles diverses, mais également compatible avec les différentes

architectures de fédération d’identité.

- Reésoudre la question de la confiance dans [l'authentification mutuelle d’'une maniéere

entiérement satisfaisante.
- Envisager des cas concrets d’application de ce modéle.

Par conséquent, le travail réalisé dans le cadre de cette thése s’est orienté sur le

développement de deux axes constituant les principales contributions présentées dans ce rapport.

Le premier axe a mis en perspective 'analyse des insuffisances pergues dans I'état de I'art,

aussi bien sur le plan pratique que théorique, a la lumiére des caractéristiques que doit posséder un
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nouveau modele d’identité adapté a la convergence, dans le sens exposé précédemment. Ce travail
d’analyse a donné lieu a la naissance d’'un modéle d’identité adapté a la carte a puce EAP-TLS, dont
la gestion et le cycle de vie ont été intégralement spécifiés. A cet effet, un serveur d’identité a été
implémenté afin de fournir les principales fonctionnalités permettant de valider la viabilité du modele
ainsi élaboré. Par ailleurs, I'utilisation de différents composants sécurisés (types de cartes a puce,
microcontréleur sécurisé 8-bits, notamment) a permis de réaliser une comparaison des performances
relatives au mode d’authentification déployé, a savoir, dans le cas présent, le protocole EAP-TLS[20]

embarqué.

Le deuxiéme axe a consisté a imaginer et mettre en ceuvre ce modele d’identité dans des cas
d'utilisation concrets. Ces applications sont extrémement diverses et vont du M2M au Cloud
Computing, en passant par le prépaiement et les serrures sans contact de type Mifare. Chacune de
ces applications a été développée au moins en tant que prototype, et certaines ont fait I'objet de
véritables déploiements industriels, pour lesquels des contraintes de performances nous ont été
imposées. Ce travail de these a en effet été réalisé sous convention CIFRE, et a donc en partie été

soumis a un contexte industriel fort.

Organisation du rapport

Le présent rapport du travail de thése est organisé en trois parties. Les trois premiers
chapitres ont pour objectif de présenter l'identité numérique au cceur des différents environnements
caractéristiques du réseau Internet actuel. Les deux chapitres suivants visent a présenter notre
proposition de solution pour un modéle d’identité adapté a la convergence. Enfin, les trois derniers
chapitres s’inscrivent dans la description de 'adaptation de la solution a différentes applications

industrielles, concrétes, qui ont été testées et validées.

De maniére plus concréte, le chapitre 1 analyse les différentes solutions mises en ceuvre, a
'heure actuelle, pour la gestion de lidentité numérique. Cette analyse s’intéresse notamment aux
formats d’identité numérique les plus déployés, ainsi qu'aux protocoles réalisant I'authentification des
utilisateurs. Au-dela des cas d’usages les plus répandus, qui correspondent a une authentification de
type « identifiant / mot de passe » de la part de I'utilisateur, ce chapitre se propose de soulever, de
maniére plus générale, les problemes liés a I'authentification dans le cadre de solutions plus fortes
d’'un point de vue sécuritaire. Ainsi, la biométrie, les OTP, et les technologies du type « cartes PKI »
permettent d’offrir un certain nombre de garanties quant a la force de I'authentification. Pour autant,
elles comportent également des failles génériques qui, une fois mises en lumiére, nous ont permis de

dégager des axes fondamentaux dans la conception d’'un modéle d’identité numérique plus robuste.

Le chapitre 2 exprime notre souci, au cours de ce travail de thése, de rendre ce modeéle
compatible avec les architectures de fédération d’identité, dont le principe est trés souvent repris,
d’'une maniére ou d’'une autre, par les grands acteurs du Web, notamment dans l'idée de coupler les

réseaux sociaux a d’autres services, permettant ainsi d’analyser plus finement et plus exhaustivement



les préférences individuelles des utilisateurs. Dans ce chapitre, les architectures les plus répandues,
s’appuyant sur des standards ouverts, seront examinées afin d’en dégager les caractéristiques
communes. Ces éléments nous permettront d’orienter la conception de notre modéle d’identité afin de
pouvoir linscrire sans difficulté dans la mouvance de la fédération d’identité, en assurant
linteropérabilité avec les différentes technologies sur lesquelles elle s’appuie, mais aussi en

proposant I'ajout d’'une couche de sécurisation commune a chacune de ces architectures.

Le chapitre 3 propose, en guise de synthése des deux précédents chapitres, une technologie
de base qui servira de support au modele d’identité congu au cours de ce travail de these. Cette
technologie, que nous avons baptisée « carte EAP-TLS », apporte notamment une réponse aux failles
génériques dégagées au cours du chapitre 1. Elle propose une authentification mutuelle utilisant le
protocole TLS embarqué dans un élément de confiance tel qu’'une carte a puce. Deés lors, l'identité
numérique prend la forme d’'un conteneur constitué d’éléments personnels qui sera stocké dans ce
méme élément de confiance. Ce modéle d’identité numérique sera ainsi congu comme étant
entierement lié a un élément physique porté en permanence par Il'utilisateur, de la méme maniére
gu’'une carte bancaire. Le chapitre s’achéve sur la présentation d’éléments de performances
s’attachant notamment a réaliser une comparaison entre plusieurs composants de nature variée, tels

qu’une Javacard, une carte USIM et un microcontrdleur 8-bits.

Le chapitre 4 vise alors a présenter le modéle d’identité numérique proprement dit, ainsi que
le serveur d’identité permettant d’en réaliser la gestion. En effet, de méme que les modéles d’identité
les plus simples n’ont de sens que lorsqu’a été explicitée la maniére dont I'utilisateur pouvait en faire
usage — via une interface de création de compte, d’espace personnel, et éventuellement de
suppression de compte — notre modeéle va de pair avec un serveur dédié se proposant de réaliser les
mémes fonctionnalités. Le format de I'identité, la sécurisation mise en place lors de la génération de
cette derniére, ainsi que ces fonctionnalités sont décrites en détail dans ce chapitre, et les choix

effectués pour 'implémentation du prototype y sont également présentés et justifiés.

Le chapitre 5 présente les aboutissements du prototype réalisé, c'est-a-dire les
démonstrations effectives intégrant une architecture SSO de type OpenlD, ainsi que les extensions
réalisées visant a prouver la flexibilit¢ du modele. Ainsi, les ajouts visant a pouvoir rendre la gestion
de ce modéle d’identité accessible via les Smartphones, aussi bien que des propositions

d’architectures alternatives visant des opérateurs de réseaux mobiles y sont présentés.

A partir du chapitre 6, des applications concrétes envisagées pour notre modéle d’identité
numérique sont présentées. Dés lors, lintroduction de chacun des chapitres énoncera une

problématique que nous proposons de résoudre au fil du chapitre.

Le chapitre 6 s’intéresse au domaine du Cloud Computing. Un prototype réalisé a partir d’une
grille de 32 cartes EAP-TLS en mode serveur a permis d’illustrer la possibilité de déléguer a une tierce
partie 'authentification associée a notre modéle d’identité. L’accés aux différentes cartes serveurs
étant paralléle, une montée en charge des connexions, conjointement avec le nombre de cartes
serveurs, nous apparait théoriquement tout a fait viable. Nous détaillons comment cette architecture
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peut s’inscrire dans la fédération d’identité par un exemple de sécurisation de génération et de
transport d’'un type de jeton de session inter-domaines. Ce chapitre fait ressortir une architecture forte
dans laquelle I'authentification est réalisée de carte a carte. Cette idée nous a paru suffisamment

intéressante pour en étudier une autre déclinaison, orientée vers le domaine du M2M.

Le chapitre 7 aura ainsi pour objectif d’expliciter une architecture de tunnel sécurisé pour le
prépaiement intégrant notre modéle d’identité numérique. Cette architecture s’inscrit dans la
mouvance du M2M tout en étant adaptée a I'utilisation d’identités pré-stockées dans les éléments de
confiance. Dans le cadre de cette architecture, les identités ont surtout pour objet d’étre « client » ou
« serveur » dans une connexion EAP-TLS, ce qui conduit a considérer le cas d’'une carte possédant
les deux identités, dont elle fait usage en fonction du réle qu’elle assure dans l'architecture a un
moment précis. Ce cas d’utilisation représente ainsi une conception alternative de la mise en pratique
de notre modéle d’identité, dans laquelle les identités représentent davantage des rdles associés a

des machines que de véritables identités associées a des personnes physiques.

Enfin, le chapitre 8 conclut I'exploration des horizons applicatifs réalisée au cours de ce travail
de thése, en proposant une application du concept d’identité EAP-TLS a la gestion sécurisée de clés
pour des serrures RFID, par exemple pour le cas de chambres d’hétel. L’architecture proposée repose
sur 'utilisation d’un téléphone Android capable d’agir en tant que lecteur de carte sans contact de type
Mifare. Nous utilisons ainsi une carte sans contact embarquant le protocole EAP-TLS et pourvue
d’'une interface Mifare afin de réaliser une connexion sécurisée avec un serveur de clés qui renvoie,
sous forme de conteneur sécurisé, une clé spécifique a I'identité de l'utilisateur qui sera chargée dans

sa carte.

La thése s’achéve sur une conclusion générale mettant en valeur les contributions de ce
travail ainsi que les perspectives de futurs travaux qui peuvent étre batis sur les différentes pistes

explorées et présentées dans ce rapport.
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Chapitre 1 : L’identité numérique et les protocoles
d’authentification

1.1 Introduction

La problématique de la conception d’'un modéle d’identité numérique répondant a des exigences
de sécurité permettant de protéger les utilisateurs contre 'usurpation d’identité est trés étroitement liée
avec celle de l'assurance d'une authentification forte. Cela implique que la définition d’'un modéle
d’identité numérique n’a de sens que lorsque I'on envisage la compatibilité de ce dernier avec des
protocoles d’authentification. De fait, un modéle d’identité tend a s’exprimer en termes de format, tel
gu’un certificat X509[11] ou un couple « identifiant / mot de passe », mais en réalité, ce format
comporte, en soi, une orientation qui lui permet d’étre compatible avec tel protocole, et non avec tel
autre. Ainsi, un certificat X509 ne pourra jamais étre utilisé dans une authentification n’impliquant pas
le protocole TLS[9]. La conséquence directe de cette observation triviale s’exprime par le fait que les
failles de sécurité observables dans la gestion de I'identité numérique sont parfois davantage liées au

format de I'identité numérique qu’au protocole d’authentification déployé.

En effet, a I'heure actuelle, la faiblesse la plus importante, et la plus évidente également, de
l'identité numérique, est celle de la faiblesse des contraintes imposées aux modéles en vogue. Ainsi,
le modéle le plus simple, celui de type « identifiant / mot de passe », ou chacun des deux éléments est
saisi au clavier par I'utilisateur, est soumis par nature a de nombreuses attaques indépendantes des

protocoles mis en place pour 'authentification proprement dite.

Ce modéle est riche d’enseignement quant a ce qu’il faut ne pas faire. Nous allons ainsi détailler
dans ce chapitre les nombreuses attaques dont il peut étre victime, et également nous intéresser aux
différentes solutions mises en place pour y remédier. Celles-ci nous permettront de mettre en
évidence un aspect récurrent dans la question de I'authentification de I'identité numérique : la volonté
de renforcer [l'authentification, et ainsi d’éviter au maximum ['usurpation d’identité, améne
nécessairement a l'utilisation de protocoles ou de moyens plus élaborés qui viennent se greffer sur
I'existant sans le remplacer. Ainsi, les One-Time Passwords (OTP) sont souvent le recours utilisé pour
s’assurer que l'utilisateur (déja authentifié) est bien celui qu’il prétend étre, lorsque des opérations
sensibles, comme des virements bancaires, sont effectuées. Les organismes font leur possible pour
limiter la faiblesse intrinséque du « mot de passe » utilisateur, tout en se refusant a changer de

paradigme.

Pourtant, dans des contextes professionnels, ces paradigmes sont nettement plus variés, car la
mise en place d’exigences de sécurité n’est alors plus attachée a I'arbitraire de I'utilisateur, ni a sa
peur potentielle de la complexité de I'informatique. Des protocoles intégrant par exemple la biométrie,
les cartes a puce, ou encore l'authentification mutuelle TLS sont alors beaucoup plus répandus, et
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permettent d’éliminer le principe du mot de passe — entendu au sens ou l'utilisateur a choisi lui-méme
le secret partagé, avec les inconvénients que cela comporte en terme d’entropie. Nous nous
intéresserons ainsi aux possibilités offertes par ces différents protocoles d’authentification qui
s’attachent a renforcer I'authentification proprement dite sans chercher a combler les failles du modele
d’identité numérique a traiter. Nous tacherons ainsi de dégager les qualités, mais aussi les faiblesses
de ces protocoles afin de conclure ce chapitre, a la lumiére des précédentes constatations, par
I'élaboration des fondations de ce qui constituera notre modéle d’identité numérique — terme entendu
au sens large, c'est-a-dire prenant en compte le format de lidentité, mais aussi les différents

contextes d’authentification dans lesquels il pourra étre utilisé.

1.2 Les faiblesses du modeéle « identifiant / mot de passe »

1.2.1 Contexte

Comme évoqué précédemment, le modeéle « identifiant / mot de passe » reste le format d’identité
numérique le plus répandu, a I'heure actuelle, parmi les utilisateurs. Dans le contexte de la
convergence des flux de données a travers des services, potentiellement payant, de voix ou de vidéo
a la demande, mais aussi au coeur de la mouvance de la dématérialisation des biens, lidentité
numeérique de l'utilisateur reste réduite a son plus simple appareil lorsque I'usurpation de celle-ci peut
conduire a de nombreux déboires — fuite d’informations privées sensibles, achats frauduleux, etc. Les
grands acteurs de I'Internet, tels que Facebook, Google (et ses déclinaisons), Amazon, mais aussi les

banques, ont en commun de privilégier ce format d’identité numérique, et de ne pas vouloir en bouger.

Le protocole d’authentification dans ce cas est extrémement simple : il s’agit d’'une simple
requéte HTTP, en général non chiffrée, a partir de laquelle le serveur distant vérifie simplement que
les données fournies coincident avec celles enregistrées dans sa base de données. A l'issue de cette
vérification, si I'authentification est réussie, un cookie de session est transmis a I'utilisateur afin de
« certifier » le statut authentifié de ce dernier. Dans le cas, assez répandu, ou le protocole HTTP[3]
n'est pas protégé par une préalable authentification TLS a sens unique de la part du serveur, les
possibilités d’attaque sont nombreuses. Espionner I'échange suffit ainsi a récupérer les données, ce
qui est extrémement facile a réaliser dans les espaces publics de réseaux sans fil non protégés (ou

protégés avec le protocole WEP[21], dont les failles sont désormais bien connues[22]).

1.2.2 Les contre-mesures simples limitant les attaques classiques

1.2.2.1 Mise en place du protocole TLS cété serveur

Une premiére contre-mesure, évidente, est la mise en place obligatoire du protocole TLS sur
toute session HTTP réalisée sur le serveur (la description et I'analyse du protocole TLS figurent dans

la section 1.5). Cela n’a aucune incidence sur l'interface utilisateur, et permet a la fois de certifier
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lidentité du serveur aupres de l'utilisateur, et de chiffrer les données transmises postérieurement a
I'établissement de la session — au prix, toutefois, d’'un surcodt pour le serveur en termes de volumes
de données échangées et de temps de calcul. Cette contre-mesure, qui ne procure que des
avantages d’'un point de vue sécuritaire et sans inconvénient vis-a-vis de l'utilisateur, a le mérite
d’augmenter la confiance de I'environnement d’authentification, mais reste toutefois largement
insuffisante. En effet, elle ne donne aucune garantie sur la force des mots de passe choisis par les
utilisateurs, qui possédent généralement une entropie assez faible (cf. paragraphe suivant). De plus,

les attaques par phishing ne sont pas neutralisées pour autant, méme si leur efficacité est moindre.

1.2.2.2 Instauration d’une plus basse entropie admissible

Une deuxiéme contre-mesure, qui peut étre ajoutée a la précédente, consiste alors a forcer
l'utilisateur a sélectionner un mot de passe jugé « fort », i.e. possédant une entropie suffisamment
élevée. L’entropie, telle que définie par Claude Shannon dans le domaine de la théorie de
linformation[23], exprime la quantité d’information contenue dans une source d’information (ici une
chaine de caractéres), soit, en d’autres termes, le niveau d’incertitude de cette derniére. D’un point de
vue mathématique, le calcul de I'entropie associée a une variable aléatoire discréte X est défini par la

formule suivante :

H(X)=> P(X = x)Iog{ﬁj

Dans le cas d’'une répartition équiprobable des événements, en notant p la probabilité de

réalisation d’'un événement, la formule se simplifie ainsi :

H(X)= Iogz[ij
Y

Plagons-nous désormais, comme décrit dans l'appendice A de [24], dans le cas ou un

événement représente le tirage de caractéres parmi un alphabet proposé qui en contient b. L’entropie

d’'une chaine aléatoire de / caractéres est alors égale a: H(X) = Ing( ')

Il est alors possible, pour un serveur, d’obtenir une borne supérieure de I'entropie du mot de
passe de I'utilisateur, et avec des considérations de théorie des langages et de linguistique plus
avanceées, d’obtenir une estimation plus fine de son entropie réelle. En effet, par défaut le serveur
connait /, et par une analyse de la chaine saisie, il est assez simple d’avoir une estimation de b
(utilisation de minuscules seules, de chiffres, de majuscules et minuscules, de caractéres spéciaux,
etc.). L’équation précédente correspond, avec ces paramétres, a un mot de passe parfaitement

aléatoire, ce qui n’est en général pas le cas. L’entropie réelle est donc nécessairement plus faible.
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L’'expérience montre alors, a la lumiere de ces éléments théoriques, que les jugements de
« force » des mots de passe sont généralement fallacieux, car il est souvent considéré comme
impossible, et contre-productif, de demander a un utilisateur de composer une chaine pseudo-
aléatoire. Ainsi, dans le cadre de la création d’'un compte sur le serveur de Gmail, un mot de passe a
été jugé « fort » alors qu’il ne contenait que 9 lettres minuscules, ou consonnes et voyelles étaient
suffisamment alternées pour qu’il fasse éventuellement partie de la langue anglaise ou frangaise. Cet
exemple donne les parameétres | = 9 et b = 26 (contre une valeur maximale de 95 pour b). Le calcul
donne alors une borne supérieure de I'entropie de 42 bits. Cependant, I'utilisation du tableau figurant
dans la méme annexe A de [24], et la prise en compte d'une distribution fort peu aléatoire des
caractéres de I'alphabet courant, donne une estimation de I'entropie réelle plus proche de 24 bits, ce
qui peut étre considéré comme acceptable, pour protéger I'accés a des données peu sensibles, mais
non « fort ». Par ailleurs, le serveur de Microsoft permettant de vérifier dynamiquement la force d’un
mot de passe[25] I'a jugé « faible ». De fait, une estimation du temps nécessaire pour casser un tel
mot de passe, sur un serveur qui ne disposerait pas de contre-mesures supplémentaires, peut étre
obtenue en imaginant une attaque par force brute. Le temps maximal nécessaire pour retrouver le mot

de passe est fonction du nombre de requétes par secondes envoyées au serveur. Ainsi, a un rythme
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raisonnable de 1000 requétes/s, le calcul donne : t = S~ 17000s, soit moins de 5 heures.

De la méme maniére, le serveur de Gmail considére comme fort un mot de passe constitué d’'un
prénom suivi d’un chiffre, pour peu que I'ensemble comprenne au moins huit caractéres (entropie
estimée a moins de 18 bits d’aprés le tableau précédent), alors que le serveur de Microsoft maintient
le jugement « faible ». De fait, les tests de robustesse menés sur les mots de passe voient leurs
résultats adaptés en fonction de plusieurs facteurs, notamment le public visé, les conséquences d’'une
usurpation d’identité, la présence de plusieurs contre-mesures différentes, et également la volonté de
ne pas rebuter 'utilisateur. Au bout du compte, il est souvent assez simple de retrouver les mots de
passe utilisateurs par une attaque de type dictionnaire, qui consiste a essayer tous les mots de passe
a partir d’'une liste de mots du dictionnaire et de mots de passe les plus courants. Les mots de passe
constitués d’'un nom commun ou propre suivis de chiffres, autrement dit la trés grande majorité des
mots de passe courants, sont particulierement sensibles a ce type d’attaque. Des logiciels tels que
I'Open Source John the Ripper{26], permettent d’automatiser cette attaque (contre des systemes Unix,
dans le cas de ce logiciel) et de retrouver assez rapidement la plupart des mots de passe. En
moyenne, une durée de quelques minutes est suffisante pour trouver le mot de passe d’un utilisateur

peu sensibilisé a ces problématiques.

1.2.2.3 Limitation du nombre de tentatives d’authentification

Une troisiéme contre-mesure a présent couramment déployée sur les serveurs consiste alors a
limiter le nombre de mauvaises tentatives d’authentification. Cette initiative prend trois formes : la

premiére consiste a bloquer I'utilisateur ayant échoué son authentification du cété client, sur la base
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de son IP, et non a bloquer le compte utilisateur en lui-méme. Cette forme est de loin la plus répandue,
mais I'utilisation de proxys ou de réseaux d’anonymisation du type Tor[27] la rend largement inefficace
face a un attaquant un peu motivé. La seconde forme consiste a ajouter une requéte incitant
l'utilisateur a saisir une chaine de caractéres représentée sur une image, afin de vérifier la présence
d’un humain dans la tentative d’authentification. Toutefois, les techniques de reconnaissance des
formes permettent a des bots de remplir cette tache, pourvu que les caractéres restent
reconnaissables. Dans le cas contraire, la contre-mesure pourra étre efficace contre l'attaque par
force brute ou par dictionnaire, mais aura également toutes les chances de pénaliser I'utilisateur, car
la chaine a saisir est alors généralement passablement illisible. La troisieme forme, plus rare, consiste
a désactiver temporairement le compte utilisateur jusqu’a ce que la victime ait réussi, d’'une autre
maniére, a prouver son identité. Cette contre-mesure est notamment mise en place sur les sites
bancaires, et si elle s’avére assez efficace face a I'attaquant, elle I'est notoirement moins du point de
vue de la victime, qui perd I'acceés a ses services. Le but de I'attaquant, dans ce contexte, consistera
alors plutdt a réaliser des attaques de type « Déni de Service », non pas du point de vue du serveur,
mais de celui des utilisateurs dont le compte aura été bloqué. Il ne s’agit donc pas d’une solution

efficace.

1.2.3 Le probléme de la confiance

De maniére plus générale, en supposant que I'entropie du mot de passe des utilisateurs soit
suffisamment élevée pour résister aux attaques par dictionnaire et que le serveur a mis en place un
systeme de chiffrement des données échangées, trois éléments persistent quant a la faiblesse de

I'authentification :

- Lenvironnement sur lequel l'utilisateur saisit son mot de passe est généralement un
ordinateur ou un Smartphone, sensibles a des attaques de type espionnage (notamment via

des chevaux de Troie ou des Keyloggers).

- Llinterface Web présentée a l'utilisateur ne certifie pas lidentité du serveur distant, sauf en
cas de session TLS préalable. Toutefois, méme dans le cas ou cette derniére a lieu,
l'utilisation d’un faux certificat de la part du serveur conduit a une alerte sur le navigateur client,
que bien souvent l'utilisateur s’empresse de négliger — les problémes de gestion de certificat
sur des sites de confiance étant monnaie courante. Des attaques de type Phising sont alors

possibles afin de récupérer les données soumises par l'utilisateur.

- A ces deux failles s’en ajoute une troisieme, qui est celle de la sensibilité a une attaque de
type Man In The Middle (MITM), qui sera davantage détaillée dans la section 1.3.5. Dans ce
contexte toutefois, il ne sera souvent pas utile pour un attaquant de déployer ce type d’attaque
quand les autres failles présentes demandent des efforts moins considérables pour aboutir au

meéme succes.
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Ces trois éléments aménent naturellement a poser la question de la confiance. En effet, dans un
tel contexte, l'usurpation d’identité n’a rien de bien surprenant. Malgré les tentatives de pallier aux
probléemes évoqués ci-dessus, et malgré la sécurisation du lien entre client et serveur, la validité de

I'authentification de I'utilisateur demeure, a raison, considérée comme douteuse.

C’est pour cette raison que les contextes les plus sensibles sont a présent dotés de moyen de
s’assurer de l'identité de I'utilisateur authentifié — autrement dit, de ré-authentifier un utilisateur déja
authentifié. Les systéemes bancaires, par exemple, fondent la sécurisation des paiements en ligne ou
des virements bancaires par l'utilisation d'un OTP (voire de deux), qui vise a augmenter la confiance
que I'on peut accorder a l'identité de l'utilisateur ayant su s’authentifier avec succés, mais ne s’attache

pas a résoudre la question de la confiance d’un point de vue théorique.

Cela s’inscrit dans la logique de 'authentification a deux facteurs, dont le but est de demander
a l'utilisateur deux moyens différents de prouver son identité. Parmi ces moyens, on distingue en
général trois catégories : ce que I'utilisateur sait, ce que I'utilisateur posséde, et ce que l'utilisateur est.
Le mot de passe classique entre dans la premiere catégorie, tandis que I'OTP tend a étre plutot
considéré comme faisant partie de la seconde, notamment dans son déploiement par jetons hardware.
La troisitme catégorie est quant a elle représentée par la biométrie, dont l'intérét est détaillé a la
section 1.4. L’analyse de 'OTP est quant a elle proposée dans la section suivante, et en montre les

limites génériques, i.e. indépendantes des choix d’'implémentation et de mise en ceuvre.

1.3 Le One Time Password

Comme son nom l'indique, le One Time Password consiste a soumettre a l'utilisateur un mot de
passe valable une seule fois, a un moment précis. Contrairement au cas précédent, I'utilisateur ne
choisit donc pas le mot de passe, qui est en général une chaine pseudo-aléatoire d’'une longueur trés
variable selon les implémentations. En effet, Le fait que le mot de passe n’ait de validité qu’a un
instant donné, sans droit a I'erreur, limite par nature toute attaque par force brute ou par dictionnaire.
Par conséquent, il n’est pas rare qu'un OTP soit une suite de quatre ou cinq caractéres qui peuvent
étre uniquement des chiffres. En dehors d’étre unique, un OTP se doit également d’étre non
prédictible : la connaissance d’OTP antérieurs ne doit pas permettre a un attaquant de déduire les
OTP futurs. Dans cette section, nous décrivons les implémentations les plus courantes de 'OTP, et
nous montrerons que, quelle que soit son incarnation, 'OTP n’est finalement qu’'une déclinaison plus
élaborée du modéle d’identité « identifiant / mot de passe » sur laquelle I'attaque par Phishing devient

beaucoup moins efficace, mais qui reste sensible a une attaque de type MITM.
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1.3.1 Algorithmes de calcul des OTP

Les algorithmes permettant de garantir le caractere aléatoire et non prédictible des OTP sont
assez variés. Comme il est rappelé dans [28], la premiére idée de calcul des OTP a été développée
par Leslie Lamport dans les années 1980, et utilise une fonction a sens unique f, par exemple une
fonction de hachage. Le principe proposé, implémenté par exemple dans le systeme S/KEY[29], est
l'itération successive, n fois, de cette fonction f sur une graine s, qui constitue le secret originel créé du
c6té de l'utilisateur et qui n’est jamais transmis au serveur. La connaissance de s par un attaquant

extérieur suffit en effet a compromettre la sécurité de 'ensemble. Une fois les itérations effectuées, le

secret s est éliminé, et f"(S) est transmis au serveur pour référence. La liste
{f "1(9), f"2(9),..., f(S)} constitue alors une liste ordonnée d’'OTP pour [l'utilisateur. L'envoi de

f n_1(8) au serveur permet en effet une authentification de I'utilisateur, puisque le serveur peut
comparer, apres application de f, la valeur regcue avec celle stockée pour référence. A la suite de cette

authentification, le serveur utilise a présent f”’l(s) pour référence, et lutilisateur devra alors

s’authentifier avec f”’z(s), et ainsi de suite. Le fait que f soit a sens unique garantit 'impossibilité

pour un attaquant de trouver la liste des OTP de I'utilisateur a partir d’'une écoute passive.

Plusieurs alternatives a cette implémentation ont vu le jour. Parmi celles-ci, on peut citer le
HMAC-based OTP[30], largement déployé dans le consortium OATH[32].

Une implémentation toute autre a vu le jour, notamment via des jetons hardware, avec une
orientation du calcul sur la synchronisation horaire du jeton avec le serveur d’authentification. Chaque
jeton est initié avec une graine s différente, et génére, a la demande de [l'utilisateur, un nombre
pseudo-aléatoire dépendant de I'heure de la demande et qui reste valable pendant une durée souvent
trés courte (de quelques minutes a quelques dizaines de secondes). Une normalisation IETF de cette

implémentation, intitulée TOTP[31] a par ailleurs récemment vu le jour.

1.3.2 Transmission de ’OTP par courrier électronique et SMS

D’un contexte a l'autre, les déploiements d’'un systéme d’authentification par OTP sont trés
variables. Le point commun entre les différentes versions existantes consiste a trouver un moyen de
transmettre une donnée, de maniere certaine, a l'utilisateur. Une premiére approche consiste a utiliser
une donnée numeérique propre a l'utilisateur, notamment son adresse mail ou son numéro de
téléphone, comme moyen de lui transmettre des données — dans un cas par courrier électronique,
dans l'autre cas par SMS. Par exemple, dans les systémes bancaires, lors d’'un paiement en ligne,
l'utilisateur n’est, par défaut, pas authentifié¢ auprés de sa banque. Celle-ci utilise alors en général

I'adresse mail fournie par I'utilisateur, ou bien son numéro de téléphone, ou bien les deux a la fois, qui
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servent de point de contact avec ce dernier, et permettent de lui envoyer un mail et/ou un SMS
contenant 'OTP.

Le cas de la transmission par mail se heurte, par ricochet, au probleme de I'authentification au
serveur de mail, protégé par le classique « identifiant / mot de passe ». Celui de la transmission par
SMS permet d’éviter cet écueil et bénéficie également, éventuellement, d’'un chiffrement de type
symétrique de type A5/x lors du transport jusqu’au téléphone de I'utilisateur — bien que les algorithmes

A5/1 et A5/2, utilisés dans les réseaux GSM, soient depuis longtemps considérés comme cassés[33].

1.3.3 Les OTP non numériques

Une orientation différente de la conception de 'OTP conduit a établir préalablement le lien entre
l'utilisateur et un élément physique qui sera générateur d’OTP. Cet élément physique peut étre non
numeérique, c’est-a-dire sous forme papier, qui contient alors une liste d’'OTP statiques. Lors d’'une
procédure d’authentification, il est demandé a I'utilisateur de saisir 'un de ces OTP, qui ne sera plus
jamais demandé par la suite. Ce systéme est mis en pratique dans certaines banques, qui envoient
une carte d'OTP statiques a l'utilisateur sur recommandé, c’est-a-dire sur la fois de son adresse

postale. Ces OTP peuvent étre demandés lors d’achats en ligne ou de virements bancaires.

Le principal défaut de ce systéme réside dans son format méme. En effet, les OTP peuvent étre
visibles pour quiconque est proche de I'utilisateur, et la nécessité de posséder en permanence, sur soi,
la carte d’OTP, en fait une cible facile pour un vol matériel. Ainsi, dans le cas des systémes bancaires,
il est trés probable que cette carte sera conservée conjointement avec la carte de crédit — le vol de
l'une impliquant le vol de 'autre avec une probabilité non négligeable. On peut considérer ce systéme
comme une version statique et non numérique d'un systéme plus élaboré reposant sur un composant
hardware ou, dans une version équivalente, sur un composant software dédié, installé sur un

équipement mobile. Ce sont ces derniers qui vont a présent retenir notre attention.

1.3.4 La génération d’OTP via jeton ou software dédié

Comme le montrent les nombreuses déclinaisons du principe de I'OTP, les différents
algorithmes de calcul ont vite été adaptés dans une perspective de mise en pratique software ou
hardware qui permettrait a l'utilisateur de générer ses OTP directement sur un équipement lui
appartenant, notamment un équipement portable. Cette approche élimine le probléeme du transport de

'OTP, puisqu’il ne quitte pas son environnement de création.

L’approche hardware repose sur des jetons dédiés, par exemple RSA SecurelD, que
I'utilisateur peut en permanence porter sur lui. Toutefois, avec le développement des environnements
mobiles, il est possible de fournir exactement les mémes fonctionnalités a partir d’'une version

software, par exemple embarquée sur un Smartphone.
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1.3.5 La vulnérabilité des OTP face a des attaques de type MITM

Indépendamment des différents algorithmes existants, ou des modes de transmission des

OTP a lutilisateur, le principal écueil subsistant dans ce modéle, de maniére générique, est la

possibilité d’'une attaque de type MITM.

Le principe de cette attaque consiste, pour l'attaquant, a se faire passer pour le serveur
aupres de la victime, et pour l'utilisateur auprés du serveur, de maniére a donner aux deux parties
limpression de communiquer naturellement de 'une a l'autre. Pour cela, il intercepte de maniére
active ou passive, selon le contexte, les communications qui transitent entre les deux parties. La
méthode la plus répandue pour mettre en place une attaque de type MITM consiste, sur un réseau
local, a réaliser une attaque ARP Spoofing, qui consiste a attaquer le protocole ARP[34] afin
d’'induire une mauvaise association entre I'adresse physique MAC, et I'adresse logique IP d'une
machine. De cette maniére, la victime enverra ses messages a I'adresse physique de I'attaquant, qui
assure alors un role de proxy (entité intermédiaire) avec la véritable machine destination. Ainsi, dans
le cas de la récupération d’'un mot de passe classique, I'attaquant recoit les données de la victime
qui croit avoir affaire au serveur, et I'attaquant n’a alors plus qu’a retransmettre telles quelles ces
données au véritable serveur. En retour, il peut retransmettre a la victime le jeton de session le

stipulant comme étant authentifié, afin de ne pas se faire repérer. L’attaque générique est

représentée sur la figure 1.

WEB
Server

Victim

l Attacker

Figure 1 : Attaque Man-In-The-Middle

Dans le cas d’'un mot de passe classique, une attaque par Phishing est souvent plus simple a
réaliser. En revanche, lintérét du MITM est nettement plus fort dans le cas des OTP. Dans ce
contexte, en effet, récupérer un mot de passe doit absolument aboutir a pouvoir en faire usage

immédiatement, sans quoi cette donnée devient sans intérét. De la méme maniére que I'attaquant
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peut récupérer un mot de passe classique lors d’'une attaque MITM, il peut tout aussi bien récupérer

un OTP afin de le réémettre tel quel au serveur en continuant de se faire passer pour la victime.

Il est important de noter que la courte fenétre temporelle liée a I'utilisation des OTP ne nuit
pas au fonctionnement de l'attaque MITM, puisque celle-ci peut se dérouler en temps réel. Par
ailleurs, la tentative de connexion a un serveur en HTTPS[35] peut étre un obstacle au déroulement
de I'attaque puisque, en toute logique, la victime s’attend a recevoir la preuve de l'identité du serveur
via son certificat X509. L’attaquant est a priori incapable de faire cela. En revanche, il existe une

faille qu’il lui est possible d’exploiter.

L’idée consiste a empécher la victime de réaliser des liens HTTPS avec le serveur, c’est-a-
dire que toute requéte de type HTTPS sera remplacée par une requéte HTTP sur intervention de
lattaquant. Pour cela, I'attaquant réalise une attaque MITM a partir de laquelle il intercepte la
premiére requéte vers le serveur sécurisé. Il profite en réalité du fait que cette premiére requéte est
trées rarement du HTTPS, car la victime ne le saisit pas explicitement dans 'URL a joindre.
L’attaquant, recevant cette requéte, engage alors une requéte HTTPS vers le serveur, regoit en
réponse la page HTML, de laquelle il 6te tous les liens HTTPS pour les remplacer par du HTTP. De
cette maniere, la victime communique ses données en clair a I'attaquant, tandis que ce dernier
poursuit I'échange chiffré avec le serveur. Du point de vue de la victime, seules les notifications
discrétes de sécurité des échanges parfois présentes dans les navigateurs (coloration de la barre
d’'URL, etc.) seront manquantes, ce qui n’a aucun impact auprés d’'un utilisateur non averti. Cette
faille a été publiée par M. Marlinspike en 2009 [36]. L’auteur a également développé un outil nommé
SSLstrip [37] afin de fournir une preuve de concept de cette faille. Son fonctionnement schématique

peut étre représenté par la figure 2.

Web Server

HTTP

Victim Attacker

Figure 2 : Attaque MITM sur le protocole HTTPS

HTTPS

Nous voyons ainsi que 'OTP contient une faiblesse dans son principe méme : celui d’utiliser
un mot de passe, flt-il unique et sécurisé, dans un environnement dépourvu de confiance. En effet,
l'utilisateur n’a pas de garanties quant a la qualité de la connexion établie avec le serveur, ni,
finalement, quant a son identité, puisqu’'un attaquant est capable de maitriser les requétes en
provenance de l'utilisateur. Il faudrait, pour remédier a cela, stocker le mot de passe (usuel ou OTP)

dans un environnement de confiance (comme une carte a puce), mais également pouvoir assurer
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I'échec de la connexion avec le serveur dans le cas ou I'échange TLS ne s’est pas déroulé
normalement. Une solution a cela est de s’orienter sur une authentification mutuelle, dans laquelle
I'échange TLS implique également l'authentification de l'utilisateur, et de s’assurer que I'utilisateur
exécute le protocole TLS dans un environnement, lui aussi, de confiance, afin d’'empécher I'action de
malware sur I'environnement utilisateur et sur le déroulement de la session TLS mutuelle. Cette idée
a été mise en ceuvre dans le cadre de cette thése par l'utilisation d’une carte a puce EAP-TLS[12],

dont le fonctionnement détaillé figure au chapitre 3.

Dans l'idée de renforcer I'authentification, il faudrait donc s’éloigner le plus possible de l'idée
de mot de passe, c'est-a-dire également changer de modéle d’identité numérique. Dans la
mouvance de l'authentification a deux facteurs (qui conserve, en général, le mot de passe comme
premier facteur...), l'utilisation de la biométrie en tant que preuve de ce que « la personne est » s’est

largement développée. Nous examinons désormais ce mode d’authentification.

1.4 La biométrie

1.4.1 Principe

La biométrie a pour objet d’authentifier un individu a partir d'une ou de plusieurs de ses
caractéristiques physiques ou comportementales. Les modalités biométriques pouvant étre mises en
ceuvre dans un protocole d'authentification sont multiples : analyse des empreintes digitales, de la
géométrie de la main, scanner de la rétine ou de liris, analyse de la signature manuscrite,
reconnaissance faciale, etc. L'identité d'une personne peut alors étre vérifiée par comparaison de la
modalité relevée avec un modéle figurant dans une base de données consultée par le serveur

d'authentification. Deux politiques peuvent étre mises en ceuvre a cette fin :

- La Vérification d’'une modalité nominative, c’est-a-dire sur un seul échantillon de la base
(comparaison individuelle 1 : 1), dont le principe est illustré sur la figure 3, extraite de la norme
X9.84-2001[38].

Data

N
Collection Signal \

Processing 'y
A

m adaptation

Application

Yes/No

Figure 3 : Vérification biométrique
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- Llidentification d’une modalité anonyme, testée sur tous les échantillons (comparaison

collective 1 : N), illustrée sur la figure 4, a nouveau extraite de la norme X9.84-2001.

Data }
Collection Slgﬂa;

Processing

Candidate List

Application Decision
Verified

Identity

Figure 4 : Identification biométrique

Dans les deux cas, si la concordance entre la modalité et I'échantillon est jugée suffisante,
l'identité de I'utilisateur est considérée comme vérifiée. L'évaluation du degré de concordance est
réalisée par une analyse mathématique qui définit un seuil d'acceptation au-dessus duquel l'identité
est vérifiée. De nombreux organismes ont ceuvré a la standardisation des données biométriques,
parmi lesquels, outre I'lSO et I'lEC, nous pouvons citer le NIST, qui a mis en place le standard CBEFF
(Common Biometric Exchange Formats Framework) définissant le format numérique d’échange de

données biométriques [39].

Par construction, I'authentification par la biométrie n’existe que dans un modéle symétrique.
La différence essentielle avec la notion de mot de passe provient du caractére personnel, non secret,
non modifiable et non imitable de la donnée. Le fait méme que la biométrie s’appuie sur une
caractéristique propre a I'individu rend le terme générique « authentification » impropre. En réalité, si
un terme générique doit étre employé, il s’agit d’identification : I'individu déclare qui il est par le
moyen d'une de ses modalités biométriques, ce qui lui permet par ailleurs d’éviter d’avoir a
mémoriser une information — ce qui reste I'un des principaux écueils de 'authentification par mot de
passe. De plus, les caractéristiques fondant la biométrie garantissent une association naturelle entre
l'information fournie (la modalité), et I'identité de l'utilisateur. De ce point de vue, dans un contexte
administratif adapté (typiquement, authentification hautement sécurisée de personnel dans une
infrastructure), et avec la garantie de disposer d’un lecteur biométrique de confiance (cf. section
1.4.2.3), un protocole s’appuyant sur EAP-TTLS[40] et utilisant la biométrie dans la seconde phase
d’authentification, avait été proposé en tant que draft a '|ETF [41]. Toutefois, malgré les attraits que
la biométrie posséde, de nombreuses limitations existent, et beaucoup d’attaques sont réalisables,
ce qui amene a penser que la définition d’'un modéle d’identité numérique reposant sur ce principe

reléve d’une gageure.
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1.4.2 Limitations et faiblesses

La principale limitation de la biométrie provient de ce qui constitue sa clé de volte : le
caractere non modifiable et non imitable des modalités. Bien que tous les algorithmes de
comparaison des modalités biométriques reposent sur ce principe, il faut en relativiser les

affirmations.

1.4.2.1 Evolution des modalités biométriques

Les modalités biométriques sont une partie intégrante du corps ou du comportement humain,
ce qui les rend, ipso facto, soumises a I'évolution du temps et aux aléas de la vie — autrement dit, au
changement. Une empreinte digitale peut se détériorer, 'empreinte vocale peut varier selon I'état de
santé de l'individu, le visage peut évoluer avec le temps, etc. Par conséquent, il peut se produire un
refus de la modalité présentée alors que l'identité de l'individu est la bonne. De plus, dans le cas ou
l'individu subit des sévices corporels importants (section d’'un doigt ou d’'une main, décollement de la
rétine, globe oculaire fendu, cordes vocales arrachées, etc.), il lui est impossible de remplacer ces
éléments d’identification. Il en est de méme dans le cas ou un attaquant parvient a imiter la modalité
d’'un individu : contrairement au mot de passe qui peut étre changé a volonté, la modalité
biométrique mise en cause doit étre remplacée par une autre existante — dans la limite, donc, de dix

modalités pour les doigts, deux pour les yeux, et une pour la voix, la graphie, le visage, etc.

Il est difficile, dans ces conditions, d’imaginer un déploiement & grande échelle d'un modéle

d’identité numérique qui puisse gérer correctement cette limitation conséquente.

1.4.2.2 Imitation des modalités biométriques

Le paragraphe précédent faisait usage d'un exemple impliquant l'imitation d’'une modalité
biométrique (spoofing), contredisant ainsi 'un des principes de base de la biométrie. De fait, méme si
il est en pratique impossible de modifier sa physionomie, ou son comportement, afin d’en faire
coincider des extraits avec ceux d’un autre individu, il reste possible d’en réaliser une imitation a
partir d’'un échantillon qui aura auparavant été prélevé par I'attaquant [42]. Ce prélévement peut étre
indirect (prélévement d’empreintes digitales laissées par la victime, enregistrement de la voix,

photographie du visage, etc.), ou direct (section du doigt de la victime, prélevement d’un ceil, etc.).

Pour parer a cela, les lecteurs biométriques mettent en place un ensemble de contre-mesures,

'une des plus importantes étant le liveness detection, qui vise a s’assurer du lien réel entre la

modalité présentée et l'individu a identifier. Dans le cas des empreintes digitales, c’est cela, par

exemple, qui permet la détection de prothéses, de faux doigts, ou de doigts sectionnés (via une

mesure de la pression sanguine ou un test de la présence de transpiration naturelle, par exemple).
Un état de I'art du liveness detection est présenté dans [43].
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Par conséquent, l'authentification par la biométrie releve a nouveau de la question de la
confiance, qui est ici celle que I'on peut accorder au lecteur. Si ce dernier n'implémente pas
suffisamment de contre-mesures sécuritaires, les failles énoncées ci-dessus resteront exploitables,
et il restera nécessairement des doutes, de la méme maniere que lors d’'une authentification par mot

de passe, quant a l'utilisateur qui aura été authentifié par le serveur.

1.4.2.3 Le probleme du passage a I’échelle

Dans la perspective du déploiement d’'un nouveau modéle d’identité, il est indispensable de
prendre en compte le probléeme du passage a I'échelle. Si les utilisateurs doivent, désormais,
s’authentifier par l'intermédiaire de leurs modalités biométriques, il est nécessaire que chacun

dispose des outils nécessaires pour s’authentifier. Autrement dit, deux solutions sont envisageables :

- Intégrer un lecteur biométrique de confiance a tout appareil informatique de type ordinateur ou

Smartphone

- Stocker les modalités biométriques de l'utilisateur dans un élément sécurisé de type carte a

puce.

La premiéere solution implique un investissement financier trés fort, y compris pour I'utilisateur,
puisqu’elle consiste a intégrer des lecteurs certifiés par des organismes de standardisation sur
l'ensemble des équipements informatiques produits, mais aussi, éventuellement, a proposer
indépendamment ces lecteurs a I'achat pour les utilisateurs. Il faudrait par ailleurs s’assurer qu’'un
lecteur non certifi¢ ne puisse donner lieu a authentification, car I'attaquant recherchera alors le
matériel le plus faible afin de pouvoir pratiquer des attaques par spoofing. Les obstacles a

I'établissement d’un tel modéle aupres des utilisateurs sont donc nombreux.

Quant a la deuxiéme solution, elle présente le double avantage de supprimer la nécessité du
lecteur biométrique et de stocker les modalités dans un environnement de confiance. Les problemes
qui se posent alors sont tout autres. Premiérement, il est nécessaire d’enregistrer les modalités
biométriques désirées dans la carte, ce qui implique Il'utilisation d’'un lecteur biométrique certifié,
comme ci-dessus. A supposer que cet enregistrement puisse étre réalisé seulement auprés de
'administration (permettant d’assurer le lien entre le possesseur de la carte et les modalités
biométriques enregistrées), cela implique des procédures colteuses et fastidieuses a mettre en place.
Deuxiéemement, le seul moyen de détecter la présence de l'utilisateur réside dans le code PIN
permettant I'activation de la carte a puce. Cela ne permet donc pas de réaliser du liveness detection,
par exemple. Enfin, cette solution ne permet pas aux serveurs de modifier leurs exigences en termes
d’authentification. S’il arrivait que les modalités a présenter ne correspondent pas a celles qui ont été

enregistrées dans la carte, cela poserait les mémes problémes que ceux évoqués précédemment.

Ainsi, la biométrie atteint rapidement ses limites dans un contexte d’authentification trés large,

notamment sur le Web. Outre ses failles intrinséques, elle est extrémement lourde et colteuse a
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déployer, et ne peut donc faire I'objet d’'une base pour la conception d’'un modele d’identité numérique
qui résiste au passage a I'échelle. La biométrie fonctionne dans des cadres trés restreints et des
contextes bien définis, mais ne peut en aucun cas servir de socle a I'authentification au cceur de
I'Internet. Si 'on ajoute a cela les nombreux problémes éthiques soulevés par 'automatisation des

prélevements de données biométriques, cette piste ne nous semble pas raisonnable a exploiter.

La conception d’'un modeéle d’identité numérique doit donc éviter de s’appuyer sur un principe
de mot de passe utilisateur, ce qui n'apporterait aucune avancée considérable par rapport a I'existant,
et ne peut non plus s’appuyer sur la biométrie. En revanche, un autre modeéle, largement déployé,
mérite que I'on s’y attarde. Il s’agit du certificat X509, I'un des fondements du protocole TLS, que nous

étudions a présent.

1.5 Le protocole TLS

1.5.1 Présentation générale

Le protocole TLS, anciennement dénommé SSL, a été inventé par Netscape dans les années
1990. Il s’agit d’un protocole se situant entre la couche transport et la couche applicative visant a
ajouter une couche sécuritaire protégeant les données applicatives. C’est du moins son utilisation la
plus courante : le protocole TLS a en effet 'avantage de pouvoir sécuriser, par un canal chiffré, et
sans souci d’'interopérabilité, tout protocole de niveau applicatif (FTP[44], HTTP, SMTP, etc.), tout en
nécessitant une connexion fiable au niveau du transport, par exemple le protocole TCP. Le fait que les
protocoles de niveau applicatif permettent, par défaut, un échange de données en texte clair a trés
vite attiré l'attention sur les nombreux risques qu’un tel parti pris comporte. Etablir un protocole
standardisé, interopérable, qui permette d’offrir, entre autres, confidentialité et intégrité des données,

était donc loin d’étre un luxe et explique en grande partie le succes de TLS.

Dans l'usage quotidien, les protocoles applicatifs les plus sollicités sont sans conteste HTTP
et SMTP. Ainsi, dans le cas de HTTP tous les échanges réalisés avec un serveur Web transitent sans
protection dans le réseau, laissant toute liberté a un attaquant ou un espion pour observer le contenu
des requétes et réponses. Cela comprend, bien entendu, les données sensibles telles que les mots de
passe utilisateur ou les numéros de carte bancaire. Dans le cas de SMTP, non seulement l'identifiant
et mot de passe du client sont transmis en clair a travers le réseau, mais les mails eux-mémes

peuvent étre lus en entier par tout individu malveillant, et méme éventuellement modifiés.

En réponse a ces défauts de conception, le protocole TLS propose d’établir, entre deux
entités du réseau, les services de seécurité suivants (la définition de ces services et les principaux

types d’attaques réseau sont donnés en annexe A) :

- Confidentialité des données par la mise en place d'un tunnel sécurisé entre client et serveur
dans lequel les données sont chiffrées par un algorithme cryptographique symétrique tel que
RC4 ou AES.
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- Intégrité des données par le calcul dun MAC (Message Authentication Code) sur chaque
fragment des données applicatives échangées. En général lalgorithme utilisé est un
HMACI45] qui s’appuie sur des fonctions de hachage classiques telles que MD5[46] ou bien
SHA-1[47].

- Protection contre le rejeu par I'ajout d’'un numéro de séquence pris en compte dans le calcul
des MAC.

- Authentification a sens unique ou mutuelle par I'intermédiaire de certificats numériques
X509. Ces derniers sont un maillon des infrastructures a clé publique (PKI) largement

mobilisées dans le cadre du protocole TLS.

La confidentialité et l'intégrité reposent sur des algorithmes cryptographiques robustes —
malgré les faiblesses découvertes dans les fonctions de hachage MD5[48] et SHA-1[49], de nouvelles
fonctions ont été développées, telles que la famille de fonctions SHA-2 sur lesquelles aucune collision
n’'a encore été trouvée. Par conséquent, ces services relevent purement de la sécurité, alors que
l'authentification reléve davantage de la confiance. C’est donc sur ce dernier point que nous allons
nous attarder dans la section 1.5.3, aprés avoir présenté le fonctionnement de TLS de maniére un peu
plus détaillée. Par ailleurs, TLS a fait I'objet de plusieurs analyses de sécurité, telles que [54] et [55],

qui garantissent la solidité du protocole.

1.5.2 Détail d’une session TLS

Une session TLS comporte deux phases bien distinctes : la mise en place du tunnel sécurisé,
réalisée par le protocole Handshake, et I'’échange des données applicatives chiffrées par le protocole
Application Data. Dans tous les cas, ces deux protocoles, ainsi que ChangeCipherSpec et Alert, sont
encapsulés dans un protocole appelé Record. Le protocole ChangeCipherSpec a pour objet de
signaler au Record tout changement des paramétres de sécurité, et Alert sert a prévenir de tout
avertissement ou erreur dans le déroulement d’'une session TLS. Quant au protocole Application Data,
il transmet au Record les données applicatives afin que celles-ci soient fragmentées, éventuellement
compressées, et que chaque fragment soit I'objet du calcul d’'un MAC avant d’étre chiffré puis transmis.
Nous détaillons désormais le protocole Handshake qui sera le centre de notre intérét, puisque c’est au

cours de cette phase qu’a lieu 'authentification.

1.5.2.1 Le Handshake

Le Handshake permet aux deux entités de se mettre d’accord sur les paramétres de sécurité
a établir, et notamment sur la ciphersuite qui sera utilisée, c’est-a-dire sur les algorithmes de
cryptographie symétrique, asymétrique, et les fonctions de hachage qui seront employés. Le

déroulement d’'une session compléte (mode full) est représenté sur le diagramme de la figure 5.
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Figure 5 : Handshake TLS en mode full

Avant tout, le client envoie un message Client Hello qui contient, notamment, une valeur
aléatoire, un timestamp, ainsi qu’'un ensemble de ciphersuites proposées au serveur. Parmi celles-ci,
le serveur choisit la premiére qu’il est capable de gérer (s’il n’en supporte aucune, le Handshake
échoue) et renvoie un message Server Hello qui contient, entre autres, une valeur aléatoire, la
ciphersuite sélectionnée, et le certificat X509 du serveur. Ce certificat contient la clé publique du
serveur et permet d’authentifier ce dernier auprés du client selon le principe des PKI. Les valeurs
aléatoires échangées ont pour but d’'empécher les attaques de type rejeu, et servent notamment de

graine pour le calcul des clés d’'intégrité et de chiffrement.

A lissue du message Certificate du serveur, deux cas de figure peuvent se présenter,
relativement a l'authentification. Si celle-ci est @ sens unique (configuration par défaut dans la plupart
des connexions utilisateurs a des serveurs), le client ne s’authentifie pas a ce stade, et le Handshake
se poursuit. Si elle est mutuelle, le message Certificate Request est envoyé au client, qui doit
répondre par I'envoi de son certificat en clair et par un message Certificate Verify, qui est une
signature réalisée avec la clé privée correspondant a la clé publique du certificat. Si le client ne

possede pas de certificat ou si celui-ci est invalide, le Handshake échoue.
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A la suite de ces échanges, le client génére un nombre aléatoire de 48 octets appelé
premastersecret, qu’il transmet au serveur en le chiffrant avec sa clé publique, dans le message
ClientKeyExchange. Ce secret permet alors au client et au serveur de calculer le méme Master Secret,
qui est un élément de sécurité essentiel de la session TLS, notamment parce qu’il est permanent et
qu’il permet de calculer les clés temporaires symétriques utilisées pour le chiffrement des données

applicatives.

Enfin, le client, puis le serveur, s’envoient les messages ChangeCipherSpec et Finished. Le
premier indique a son destinataire que les messages postérieurs seront chiffrés a l'aide des
paramétres définis au cours du Handshake et du Master Secret. Quant au message Finished, il s’agit
d’'un hachage de tous les messages échangés au cours du Handshake, qui fait également intervenir le
Master Secret, et chiffré avec les parametres de session précédemment négociés. Il permet de
s’assurer que le client et le serveur peuvent chiffrer et déchiffrer correctement les messages, mais
aussi d’empécher les attaques portant sur I'intégrité des messages du Handshake. La session TLS

échoue si la vérification d’'un au moins des messages Finished a échoué.

1.5.2.2 L’échange des données applicatives chiffrées

Une fois la phase Handshake achevée, le client et le serveur peuvent s’échanger les données
applicatives qui seront chiffrées, comme le message Finished, selon les paramétres de session

négociés.

Le chiffrement est de type symétrique, et est réalisé a partir de clés temporaires, appelées
Key Blocks. Un Key Block est un ensemble de quatre clés (deux pour lintégrité, deux pour le
chiffrement) qui est calculé d’aprés la valeur du Master Secret et des valeurs aléatoires échangées
dans les messages Hello du Handshake. Le client et le serveur ont chacun leur clé de chiffrement et
d’intégrité, qu'ils utilisent ainsi pour la transmission sécurisée de données. La formule de calcul est

décrite dans [9], ou PRF désigne la Pseudo Random Function décrite dans ce méme document :

key block = PRF(SecurityParameters.master secret,
"key expansion",
SecurityParameters.server random +
SecurityParameters.client random);

Le point qui retient ici notre attention est la différenciation entre les Key Blocks et le Master
Secret. Comme nous I'expliquons dans le paragraphe suivant, pour une session donnée — qui peut
étre ré-établie plusieurs fois de suite — les premiers sont éphémeéres alors que le second est
permanent. Cela induit des implications différentes du point de vue de la sécurité. En effet, la
compromission d’une clé temporaire par un attaquant lui permettra de déchiffrer une portion trés
réduite des données applicatives, mais ne lui permet ni de déduire les autres clés temporaires, ni de
remonter au Master Secret. En revanche, la connaissance de ce dernier peut permettre a un attaquant

de déduire toutes les clés temporaires, et donc de déchiffrer 'ensemble des données applicatives de
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la session. Le Master Secret est donc un élément extrémement sensible, qu’il faudrait traiter avec la
méme attention que des clés privées asymétriques — a savoir, en privilégier le stockage sur des

environnements de confiance tels que des cartes a puce.

1.5.2.3 Reprise d’une session existante

Afin d’améliorer les performances du protocole TLS, dont la phase de Handshake peut
s’avérer colteuse en termes de trafic et de calculs si elle est exécutée entierement a chaque fois que
le client envoie une requéte au serveur, il est possible de négocier la reprise d’'une session récente.
Dans ce cas, le HandShake est dit en mode resume, par opposition au mode full qui a lieu lorsqu’une
nouvelle session est établie. La figure 6 illustre 'échange de messages lors d’'une session TLS en

mode resume.

Client Server

Client Hello (Session-id,
ClientRandom)

A

Server Hello(Session-id,
ServerRandom)

(Encrypted) Finished

! ) ChangeCipherSpec i

_________________________________

ChangeCipherSpec

(Encrypted) Finished :

Figure 6 : Handshake TLS en mode resume

Pour cela, le client envoie dans le Client Hello I'identifiant de la session qu’il souhaite
reprendre. Si le serveur reconnait cet identifiant et qu’il accepte la reprise de session, la phase
d’authentification et I'envoi du premastersecret par le client n’a pas lieu. Le serveur envoie alors, juste
aprés le message Server Hello (qui contient l'identifiant de la session reprise), les messages
ChangeCipherSpec et Finished. Le client n’a alors plus qu’a envoyer ces mémes messages. La
session TLS utilisera alors les mémes parameétres de sécurité que ceux qui ont été négociés a
I'origine — et donc, notamment, le méme Master Secret.
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Dans le cas ou l'identifiant de session a reprendre est trop ancien, ou bien si le serveur refuse
la reprise de session, il envoie un nouvel identifiant de session dans son message Server Hello, et la

phase de HandShake est exécutée entierement.

Dans tous les cas en revanche, les valeurs aléatoires envoyées par le client et le serveur sont
renouvelées. Par conséquent, méme dans le cas d’une reprise de session, les Key Blocks, et donc les

clés de chiffrement, seront différents d’'une requéte a une autre.

1.5.3 L’identité et I'authentification dans TLS

1.5.3.1 L’authentification par certificat X509

Nous ne détaillerons pas dans ce rapport les différentes attaques spécifiquement
cryptographiques dont peut étre victime le protocole TLS. En général, I'utilisation d’'une ciphersuite

appropriée, avec des tailles de clé suffisamment longues, permet de s’en prémunir.

En revanche, nous nous attardons sur les mécanismes d’authentification et sur le traitement
de lidentité numérique. A I'heure actuelle, en effet, I'authentification dans TLS repose exclusivement
sur l'utilisation de certificats X509. Cela signifie que lidentit¢é numérique d’un individu ou d’une
machine est entierement représentée par le certificat. Son intérét premier, bien qu'’il ne se limite pas a
cela, est d’associer une dénomination (le Common Name, usuellement abrégé CN, par exemple 'URL
d’un serveur ou le nom d’un utilisateur) a une clé publique asymétrique. L’entité qui détient le certificat
détient alors également la clé privée associée, qui sera utilisée pour prouver qu’elle est bien le

détenteur légitime de ce certificat.

L’obtention d’un certificat consiste, en accord avec le modele des PKI, a en faire la demande
auprés d’'une autorité compétente reconnue, a savoir les Autorités de Certification (CA). Lorsque le
certificat est généré par cette autorité, son contenu est signé numériquement par cette derniére, ce qui
empéche toute personne de modifier le contenu du certificat, ce qui aurait pour effet de rendre la
signature invalide — modulo la solidité de la fonction de hachage utilisée pour ladite signature qui peut
conduire, en cas de défaillance, a des problémes de collisions sur des certificats, comme cela a été le
cas avec l'utilisation de la fonction MD5[50]. La vérification d’'un certificat consiste alors a vérifier le CN
(par exemple vérifier la concordance de 'URL d'un serveur avec celle qui a été saisie dans le
navigateur de I'utilisateur), puis a vérifier la signature du certificat, a 'aide de la clé publique du CA.
Etant donné qu'’il est possible a un CA de déléguer la génération de certificats a d’autres organismes,
la vérification d’'un certificat nécessitera la vérification de la chaine des certificats des CA ayant été
impliqués, jusqu’a remonter & un CA reconnu, préalablement désigné comme tel pour l'entité
vérificatrice. Dans le cas d’un utilisateur vérifiant le certificat d’'un serveur Web par exemple, le CA

racine devra figurer dans la liste de son navigateur.

Le principal point fort de I'authentification par certificat, a 'image des modéles asymétriques,
tient au fait que le modéle d’identité public (le certificat, donc) ne contient aucun élément
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susceptible d’intéresser un attaquant. Un certificat ne peut étre utilisé que par celui qui en posséde
la clé privée, laquelle ne transite jamais sur le réseau. Il faut toutefois noter que malgré ces
caractéristiques, le fait que le certificat utilisateur transite en clair, lors d’'une authentification mutuelle,
donnerait malgré tout a un espion des renseignements sur l'identité dudit utilisateur. Autrement dit, il

n’existe pas de mécanisme de protection de l'identité cliente.

En outre, ce mode d’authentification est reconnu pour étre résistant aux attaques de type
MITM. En termes de sécurité, il nous apparait donc particulierement intéressant a étudier, bien qu’il

possede également un certain nombre de limitations.

1.5.3.2 Les problémes liés a I’'authentification dans TLS

En excluant les probléemes de nature technique tels que le clonage de certificats, qui peuvent
étre résolus par l'utilisation de fonctions de hachages plus solides que MD5 ou SHA-1, le modele

d’identité déployé dans TLS peut faire I'objet des critiques suivantes :
e L'utilisation des PKI

L’'une des critiques majeures adressées a l'authentification par le protocole TLS est liée a
I'utilisation des PKI et a la complexité de gestion des certificats. || n’est pas rare, en effet, qu’'un
serveur utilise un certificat périmé, ou bien que les listes de révocations des certificats ne soient pas a
jour, ou encore qu’une autorité de certification ne soit pas reconnue par un navigateur, pour ne citer
que quelques exemples. Dans la plupart des cas, cela améne a des avertissements ou a I'échec
d’'une session TLS ou aucun attaquant n’est intervenu et ou aucune entité n’était malveillante. Il est
plus rare en revanche que cela conduise au bon déroulement d’'une session qui aurait di échouer
(cas le plus dangereux, du point de vue de la sécurité), mais cela peut arriver, comme dans le cas ou

les listes de révocation ne sont pas a jour.

Il s’agit la de défauts intrinséques au modéle d’identité qu’est le certificat X509, qu’il convient
de prendre en compte, mais qu'il est nécessaire de relativiser, notamment si 'on compare avec la
biométrie ou les mots de passe. Dans ces derniers cas, si un attaquant récupeére le secret de la
victime a son insu, celui-ci n’est pas davantage révoqué, aussi longtemps que la victime ou le systéme

d’authentification n’aura pas repéré la fraude.
e L’absence globale de déploiement de I’authentification mutuelle

Dans la trés grande majorité de ses déploiements, i.e. dans la sécurisation de serveurs
accessibles au grand public, TLS met en place une authentification a sens unique, qui ne prend pas
en compte l'authentification de I'utilisateur. La raison, évidente, est liée a la complexité de gestions
des certificats, qu'il est difficile d'imposer a [l'utilisateur sans dispositions préalables propres a lui
simplifier la vie. Il n’en reste pas moins qu’en I'état, I'utilisateur peut étre I'objet de vol d’identifiants

malgré la protection offerte par le canal TLS, comme il a été expliqué dans les sections précédentes.
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La difficulté liée au développement d’'un modéle d’identité et d’authentification imposant une
authentification mutuelle se heurte alors au probleme de l'intégration de ce modéle dans le parc de
serveurs actuel, dont il faudrait modifier la configuration de chacun d’entre eux pour mettre en place
ce mode d’authentification. Toutefois, ce probléme peut étre contourné, au moins partiellement, par

les architectures de fédération d’identité, qui seront détaillées au chapitre 2.
e Le défaut de confiance dans I'authentification mutuelle

Dans les cas ou l'authentification mutuelle est mise en place, se pose le probléeme de la
confiance liée a l'environnement ou se déroule le protocole TLS. Notamment, les éléments
cryptographiques les plus sensibles sont souvent stockés sur des machines qui n’ont pas bénéficié de
contre-mesures efficaces visant a empécher la lecture ou la modification de données. Ainsi, sur un
environnement classique tel qu'un ordinateur sans contre-mesures spécifiques, une clé privée RSA a
pu étre retrouvée via une attaque de type Branch Prediction par I'observation d’un seul calcul RSA[51],
et une clé symétrique AES a pu étre retrouvée par une attaque sur la mémoire cache en 65 ms[52].
Mais les clés privées ne sont pas les seuls éléments a sécuriser. Comme nous l'avons souligné
auparavant, le Master Secret d’'une session TLS est extrémement important, et doit faire I'objet d’'une

attention toute particuliere quant a son stockage, ce qui, actuellement, n’est pas le cas.

Au-dela de ces critiques, le modéle d’identité représenté par le certificat X509 dans le cadre
du protocole TLS bénéficie d’avantages certains, notamment celui de ne pas étre sensible a
I'exposition publique, et celui d’étre déja largement déployé et considéré comme un standard
incontournable. Parmi les critiques exprimées dans ce paragraphe, il est possible de remédier au
moins aux deux derniéres, tout en prenant en compte les problémes de la premiére afin d’en limiter la

portée. Cela sera I'objet du chapitre 3 de ce rapport.

1.5.4 Le protocole TLS-PSK

Le protocole TLS bénéficie de ciphersuites spécifiquement dédiées a une authentification
basée sur le paradigme du Pre-Shared-Key (PSK)[53]. Celui-ci consiste a partager préalablement un
secret avec le serveur distant, qui servira alors a la dérivation, de part et d’autre, du premastersecret,
puis du Master Secret. Dans ce modéle, le partage du secret est le seul moment ou celui-ci est
susceptible d’étre intercepté par un attaquant. En dehors de cet instant, pour lequel des précautions
adéquates peuvent étre prises, le secret partagé ne transite jamais directement dans le réseau, y
compris sous la forme d’'un condenséat, ce qui empéche la réalisation d’attaques de type MITM simples.
En cela, ce mode d’authentification, bien que symétrique, différe sensiblement de I'authentification par

mot de passe. Une session TLS-PSK peut étre mo