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Introduction

La cryptologie est aujourd’hui au coeur du développement des nouvelles technologies de
I'information et de la communication. En effet, le besoin d’assurer la confidentialité des don-
nées, au sens large, se fait sentir dans un tres grand nombre d’applications : commerce élec-
tronique, communications sensibles, réseaux mobiles. .. Les outils proposés par la cryptologie
moderne permettent de répondre a ces besoins de maniere tres satisfaisante, par le déploiement
de cryptosystemes a clef publique, aussi dits asymétriques. Le principe de ces cryptosystemes
est de rendre possible la publication de la clef de chiffrement, tout en gardant secrete la clef
de déchiffrement. Ils permettent aussi la signature électronique de messages, ou 1’établisse-
ment d’'une clef secrete commune & deux acteurs via un canal de communication non sir, sans
divulgation de ce secret, par le protocole de Diffie-Hellman.

Toutes ces primitives reposent sur la notion de probleme facile ou difficile a résoudre. Ces
problémes sont, pour les plus utilisés d’entre eux, issus de la théorie des nombres. Ainsi, le
cryptosysteme RSA [RSAT78] repose sur la difficulté du probleme de la factorisation d’entiers
(étant donné n = pq, retrouver p et q), et le protocole de Diffie-Hellman repose sur celle du
probléme du logarithme discret dans un groupe fini : dans un groupe engendré par g, étant
donné un élément a du groupe, trouver un entier = tel que g* = a.

La cryptologie, lorsqu’elle s’intéresse a ces différents cryptosystemes, traite en particulier
de la difficulté des problemes qui y sont associés. Le domaine se partage en deux branches,
la cryptographie et la cryptanalyse. La premiere a pour objectif de batir des systémes et de
prouver leur sécurité : le cryptographe souhaite mener la vie dure a un espion potentiel, en
ne lui laissant pas d’autre choix qu'un travail ezponentiel pour découvrir les données secretes.
Ainsi intervient la théorie de la complexité, qui permet de donner une formalisation de la
difficulté d’un probleme. La cryptanalyse est au contraire ’art de montrer dans quelles situa-
tions les problemes que l'on croit difficiles ne le sont pas véritablement, ou plus exactement
ne sont pas aussi difficiles que ce que le cryptographe souhaiterait. Pour cela, le travail du
cryptanalyste consiste en bonne partie a développer des outils algorithmiques nouveaux.

La cryptologie, moteur pour la théorie des nombres

Pour mettre en place des algorithmes de cryptanalyse performants, la cryptanalyse a
logiquement utilisé la théorie algorithmique des nombres et 1’a alimentée de nouvelles énergies.
C’est ainsi que le probleme de la factorisation des entiers a fait des progres considérables, a
la fois sur le plan pratique (un temps de calcul important y a été consacré) et théorique. Le
crible algébrique [LL93], qui est & ce jour I’algorithme de factorisation le plus performant, a été
I’aboutissement puis 'objet de nombreux travaux ayant une forte motivation cryptologique.

La théorie algébrique et algorithmique des nombres est aussi intervenue en cryptologie
par le biais de la diversification des cryptosystemes, et plus généralement des « contextes
cryptographiques ». Limités & I'origine au groupe Z/n7 pour ce qui concerne le cryptosystéme
RSA et le protocole de Diffie-Hellman, ces contextes sont devenus beaucoup plus variés avec la
définition d’exigences de plus en plus fines de la part du « consommateur » de cryptosystemes.
D’une utilisation a une autre, celui-ci peut insister sur divers aspects : avoir une petite taille
de clef, avoir un trés petit temps de chiffrement ou bien de déchiffrement, avoir de petites
signatures... Ce sont la autant d’exigences qui consacrent, chacune indépendamment, un
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contexte cryptographique présentant les avantages adéquats, pour un usage précis, par rapport
aux autres « contextes ». Pour répondre de maniere précise a ces besoins variés, il est apparu
nécessaire d’introduire des concepts mathématiques de plus en plus variés. Le groupe Z/nZ, a
cet égard, n’est que le début de I'histoire.

Algorithmes sous-exponentiels

L’éventail des algorithmes déployés en cryptanalyse a fait apparaitre, pour résoudre les
problémes difficiles que sont la factorisation d’entiers ou le logarithme discret, des algorithmes
sous-exponentiels. Pour une « taille » de probleme n, leur complexité s’exprime par la fonction,
ou classe de fonctions :

Ly (a,¢) = O (exp (¢(1 + o(1))n*(logn)' %)) .

Le crible algébrique fait partie de cette classe d’algorithmes. Pour factoriser un entier N, sa
complexité est de I'ordre de Ljog v (%, c). Le caractere pratique des algorithmes sous-exponen-
tiels, d’'une maniere générale, demande a étre démontré par ’expérience, car la complexité
sous-exponentielle est, d’une part, heuristique (dans I'immense majorité des cas), et d’autre
part, peu regardante de facteurs « négligeables » au vu du comportement asymptotique glo-
bal, mais qui peuvent compliquer notablement l'utilisation des algorithmes concernés. Pour
le cas de la factorisation d’entiers, un effort important a été entrepris pour évaluer quelle
était la taille maximale des entiers qui pouvaient étre factorisés a 1’aide d’une puissance de
calcul donnée. C’est ainsi qu’un nombre de 512 bits, soit 155 chiffres décimaux, a été factorisé
en aott 1999 (une telle taille de clef est encore utilisée aujourd’hui dans un grand nombre
d’applications cryptographiques).

Le calcul de logarithmes discrets est, a coté de la factorisation d’entiers, « 'autre » grand
probleme difficile omniprésent en cryptologie. La force de ce probleme est qu’il peut étre énoncé
dans tout groupe possédant quelques propriétés facilement énoncées (on requiert en particulier
de pouvoir calculer efficacement dans ce groupe). Il existe donc une myriade d’instances
différentes du probleme, et ce sont autant de cryptosystemes, la sécurité de 'un n’étant pas
nécessairement remise en question par l'existence d’une « attaque » sur le logarithme discret
dans un autre groupe. Plus exactement, on sait démontrer qu’il n’existe pas d’attaque valide
pour tous les groupes : on peut prouver qu’un groupe générique est sur, c’est-a-dire qu’un
calcul de logarithme discret est nécessairement exponentiel. Par conséquent, un algorithme
de calcul de logarithmes discrets s’applique seulement a une classe de groupes bien délimitée.

Des algorithmes sous-exponentiels existent pour résoudre certaines instances du probleme
du logarithme discret. On peut ainsi calculer en temps sous-exponentiel des logarithmes dis-
crets dans les groupes multiplicatifs des corps finis ou sur des courbes hyperelliptiques de
genre grand. Dans la « grande famille » des algorithmes sous-exponentiels, plusieurs algo-
rithmes partagent des traits communs. On parle la des algorithmes de crible quadratique
et algébrique, ainsi que des algorithmes sous-exponentiels de calcul de logarithmes discrets.
Sans rentrer dans les détails d’un algorithme spécifique ou d’un autre, on peut distinguer deux
phases « principales », suivies souvent d’une troisieme.

— La premiere phase consiste & fabriquer un systéme de relations linéaires. Cette phase
est en général la plus couteuse en terme de temps de calcul, mais possede ’avantage de
pouvoir étre distribuée sur un grand nombre de machines. Cet aspect a été la source
des calculs a tres grande échelle comme les récents records de factorisation d’entiers,



qui ont été I’aboutissement d’efforts de calculs communs menés par plusieurs groupes,
partageant leurs résultats via le réseau Internet.

— La seconde phase est la résolution du systeme linéaire associé. Ce systeme linéaire a la
propriété d’étre tres creux : son nombre de coefficients non-nuls par ligne est tres faible.
Des algorithmes spécialisés pour les systemes creux peuvent alors étre utilisés, mais en
comparaison avec la possibilité de distribution quasi infinie de la premiere phase, ces
algorithmes d’algebre linéaire supportent mal d’étre distribués.

— La derniere phase, s’il y en a une, est un peu plus facile que les deux autres phases. Sui-
vant I’algorithme auquel on s’intéresse en particulier, elle peut prendre plusieurs formes,
comme par exemple le calcul d’un facteur lorsque 1’on parle d’algorithmes de factorisa-
tion, ou le calcul d’'un ou de plusieurs logarithmes individuels pour les algorithmes de
calcul de logarithme discret.

Une bonne partie de ce mémoire est consacrée a I’étude d’un algorithme sous-exponentiel
particulier, proposé par Coppersmith en 1984 pour résoudre le probléme du logarithme discret
dans les groupes multiplicatifs des corps finis de caractéristique 2. De trés nombreux points
de l’algorithme ont été étudiés, et plusieurs améliorations ont été obtenues. En particulier,
nous avons travaillé a rendre possible la distribution partielle du calcul d’algebre linéaire.

Contenu et organisation de ce mémoire

Ce mémoire est composé de deux parties, et d’une annexe qui passe en revue les quelques
prérequis de la théorie des corps finis, utiles pour la compréhension de ’ensemble du manuscrit.

La premiere parie décrit notre travail concernant le calcul de logarithmes discrets en
général, et Ialgorithme de Coppersmith en particulier. Ce dernier a été utilisé pour calculer
des logarithmes discrets dans les corps finis de caractéristique 2. En examinant divers points
de l'algorithme, nous avons pu le déployer a grande échelle, et mener a bien le calcul de
logarithmes discrets dans Fye07, ce qui constitue le record mondial actuel depuis février 2002.
Le chapitre 1 détaille la portée cryptographique du calcul de logarithmes discrets. Le chapitre 2
est consacré a l'exposition des différentes méthodes de cryptanalyse permettant de calculer
des logarithmes discrets, en particulier la description de I'algorithme de Coppersmith. Mettre
en ceuvre a grande échelle des calculs de logarithmes discrets en utilisant cet algorithme
a nécessité le développement de nombreuses optimisation, ainsi que ’examen de diverses
caractéristiques fines du calcul. Ces études sont détaillées dans le chapitre 3. Le chapitre 4
expose notre record de calcul de logarithmes discrets dans Fyso7, constituant I’aboutissement
de cette entreprise. Nous donnons aussi dans ce dernier chapitre de la premiere partie un
apercu des aspects sociologiques que comporte un calcul de cette ampleur.

La deuxieme partie de ce mémoire est consacrée a la résolution de systémes linéaires creux
définis sur un corps fini. Ce probleme occupe une place centrale dans les calculs de logarithmes
discrets que nous avons effectué sur les corps Fan, mais plus généralement, il est de premiere
importance pour la plupart des algorithmes sous-exponentiels. Le chapitre 5 donne un premier
apercu des méthodes disponibles. Le chapitre 6 détaille les méthodes utilisant des générateurs
linéaires, comme ’algorithme de Wiedemann, et I’algorithme de Wiedemann par blocs. C’est
ce dernier algorithme, inventé par Coppersmith, que nous avons utilisé. Nous avons ainsi
démontré qu’il rendait possible une distribution partielle des taches. Ceci est démontré par
les développements pratiques sur 'implantation de l'algorithme de Wiedemann par blocs,
détaillées au chapitre 7. Une amélioration importante que nous avons apportée a ’algorithme
a été la possibilité de calculer des générateurs linéaires de suites matricielles en temps sous-
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quadratique. Cette amélioration est décrite dans le chapitre 8. C’est en utilisant ces techniques
que nous sommes parvenus a résoudre le systéme linéaire qui est intervenu au cours du calcul
de logarithmes discrets dans Fosor. La taille de ce systeme est impressionnante, puisqu’elle
atteint 1077513 x 766 150, et que le corps de base, Z/(2007 — 1)7, n’est pas vraiment petit.
Les détails de ce calcul, qui constitue aussi un record, sont donnés dans le chapitre 9. La
encore, on donne avec la description de ce record un témoignage des difficultés que représente
la réalisation d’un tel calcul.



Premiere partie

Logarithmes discrets dans [Fon






Chapitre 1

Logarithme discret et cryptographie

1.1 Différentes instances du probleme

1.1.1 Définitions

Si I'on veut rester tres général, le probleme du logarithme discret peut se formuler dans
n’importe quel groupe. Soit G un groupe cyclique de cardinal n que 1’on note multiplicative-
ment. On appelle g un générateur de G. Le logarithme discret d’un élément se définit comme
suit.

Définition 1.1 (Logarithme discret). Soit a € G. On appelle logarithme discret en base g
de a l'unique élément x de Z/nZ tel que :

T

g’ =a.

Souvent, on considérera le logarithme discret de a comme étant 1'unique représentant
entier de x dans [0...n — 1], mais il est capital de garder a l'esprit le fait que ce logarithme
n’est réellement défini que modulo n = #G.

Le probleme du calcul du logarithme discret (que 1’on note DL en abrégé) est un probléeme
généralement difficile (plus ou moins en fonction du groupe G). Dans de nombreuses situa-
tions, cela permet de fabriquer des cryptosystemes, car cette asymétrie entre le probleme du
calcul du logarithme (difficile), et celui du calcul des puissances (facile) est propice pour la
cryptographie. Diffie et Hellman [DH76] ont été les premiers a batir un cryptosystéme a partir
de cette situation.

Le protocole d’échange de clefs proposé par Diffie et Hellman est le suivant. Supposons
que deux intervenants, Alice et Bob, souhaitent échanger un secret. Il n’ont comme moyen
commun de communication qu’un canal de communication non sir, ou I'information circulant
peut étre interceptée. Ils peuvent y parvenir en choisissant communément et de facon publique
un groupe G et un générateur g de G. Chacun, secretement, choisit un entier aléatoire, k4
pour Alice et kp pour Bob. Ils échangent au travers du canal de communication non sir les
grandeurs ¢"4 et g*B. Ils peuvent alors chacun calculer le secret commun ¢gF4¥B | sous la forme
(ng)kA pour Alice, et sous la forme (gkA)kB pour Bob. Ce protocole est schématisé par la
figure 1.1.

Le probléme que doit résoudre un espion potentiel pour découvrir le secret commun partagé
par Alice et Bob apres ’échange consiste, connaissant les parametres publics que sont G et
g, ainsi que les grandeurs ¢*4 et ¢"B qu’il a pu intercepter au cours de la communication,
A retrouver ¢*4*B. Ce probleme, que I’on note DH, peut étre résolu si 'on sait calculer des
logarithmes discrets dans G. On a donc une implication DL = DH. L’implication réciproque
est « presque » vraie, sous certaines hypotheses [MW96, Mau94]. Ceci nous permet de nous
concentrer en priorité sur le probleme DL : si DL n’est pas faisable, alors I’espion est désarmé.

7
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Alice Bob
k4 au hasard kp au hasard
ka
9= |
-
g*e
secret= (gkB)ka secret= (gk4)ks

Figure 1.1 — Le protocole d’échange de clefs de Diffie-Hellman

Nous allons voir plusieurs cryptosystémes faisant intervenir le logarithme discret. Tous
reposent, de la méme fagon, sur ’impossibilité, pour un espion, de calculer des logarithmes
discrets. La difficulté de cette tache dépend du groupe G dans lequel les calculs sont menés.
Nous allons donc donner un apercu des différents groupes pouvnt étre étudiés.

1.1.2 Hypotheéses requises

Quelles propriétés le groupe G doit-il satisfaire 7 Il faut que le logarithme discret soit diffi-
cile, et notamment beaucoup plus difficile que le calcul des puissances de g. Ces considérations
nécessitent une formalisation qui fait appel & des notions de complexité. On décrit quelques-
unes des qualités du groupe idéal pour 'implantation de cryptosystemes. Comme n = #G, il
est légitime de supposer que les éléments de G peuvent étre représentés a I’aide de O(logn)
bits. Si G ne vérifie pas cette hypothese, I'utilisabilité en cryptographie est compromise. En-
suite, la « facilité » du calcul des puissances s’exprime par une complexité au plus polynomiale
(en la taille des entrées, donc logn) du calcul correspondant, & laquelle on veut opposer une
complexité exponentielle (toujours en logn) pour le calcul de logarithmes discrets.

Si G est un groupe « générique », ne satisfaisant pas d’autres hypotheses que celles que 'on
vient de mentionner (& savoir, surtout, le caractére polynomial du calcul de la loi de groupe),
on sait démontrer que le calcul de logarithmes discret est exponentiel [Sho97] si aucune autre
information concernant le groupe n’est utilisée. Mais la démonstration d’une telle propriété ne
peut rester valide si le groupe G est instancié : par définition, un groupe particulier ne peut pas
étre un groupe générique. Sans rentrer dans le détail des cryptanalyses que nous étudierons
au chapitre 2, il convient bien str de remarquer que tous les groupes proposés ont chacun
leurs spécificités et sont individuellement sujets a des attaques, plus ou moins efficaces. C’est
la que 'on trouve bien entendu I'une des motivations essentielles pour préférer un groupe a
un autre.

Pour ce qui est du calcul du logarithme discret, on juge la « qualité » d’un groupe a la
complexité du calcul de logarithmes dans ce groupe (partant du principe que le calcul de la
loi de groupe est polynomial, conformément & ce que 'on a énoncé). On peut ainsi partager
les groupes proposés en trois classes.

DL dans G est exponentiel

C’est la catégorie de groupes dans laquelle on réve de trouver un exemple. On ne peut
espérer mieux, car nous verrons au chapitre 2 qu’il existe des algorithmes exponentiels
pour calculer des logarithmes discrets dans des groupes n’ayant que les propriétés mini-
males citées plus haut. Hélas, trouver des exemples de tels groupes est encore un réve,
car on ne connait pas de groupe ou il est possible de prouver que DL est exponentiel.
On connait toutefois des exemples de groupes pour lesquels aucun algorithme connu ne
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permet de calculer des logarithmes plus rapidement qu’en temps exponentiel.

DL dans G est polynomial
Alors, le groupe G ne mérite pas d’étre considéré pour la cryptographie. En effet, un
cryptosysteme s’appuyant sur un tel groupe rendrait le travail de ’espion a peu pres
aussi facile! que celui des acteurs « honnétes ».

DL est entre les deux : sous-exponentiel
Nous allons voir des exemples de groupes pour lesquels DL est de complexité sous-
exponentielle. Cette complexité s’exprime, pour les cas qui nous intéressent, a ’aide de
la fonction L (o, ¢), déja définie dans I'introduction par :

Liogn (or.¢) = O (exp (e(1 + (1)) (log n)* (log log n)' ™) ).

La fonction L («, ¢) interpole ainsi entre les complexités polynomiales et exponentielles,
puisque Liggr, (0,¢) = (logn)¢ et Liogn (1,¢) = n. L'existence d'un algorithme sous-
exponentiel de calcul de logarithme discret dans un groupe n’est pas nécessairement
une raison de disqualifier le groupe en question pour tout usage cryptographique. Le
caractere pratique de I'algorithme en question mérite d’étre analysé. Dans bien des cas
toutefois, un groupe dans cette catégorie souffre d’un sérieux désavantage vis-a-vis des
groupes pour lesquels seul un algorithme de calcul exponentiel est connu.

1.1.3 Groupes proposés

Il convient en premier lieu de remarquer qu’il existe bien str de trés mauvais groupes.
Par exemple, si la loi de G est en fait I’addition pour une structure d’anneau existant sur les
éléments de G, alors la situation est compromise. Prenons ainsi pour G le groupe (4/nZ,+),
que 'on note donc additivement. Ce qui tient lieu de « puissance » de g se note xg et le
« logarithme » de xg est x. Retrouver x est alors de complexité seulement polynomiale, puisque
I’algorithme d’Euclide répond au probleme.

Groupes multiplicatifs de corps finis

Le premier groupe non trivial proposé répondant au moins en partie aux spécifications que
l'on vient d’énoncer a été (des Darticle originel de Diffie et Hellman) le groupe multiplicatif
de Z/n7, lorsqu’il est cyclique. Nous verrons au chapitre 2 que 1’algorithme de Pohlig-Hellman
permet de calculer des logarithmes dans Z/p7 & partir du calcul de logarithmes dans les
groupes multiplicatifs des corps premiers F,, = Z/p7, pour les différents facteurs premiers p de
n. Ceci nous ameéne a nous concentrer sur le cas ou n lui-méme est premier et plus généralement
a considérer les groupes multiplicatifs des corps finis. Depuis 25 ans, ’état de I’art en ce qui
concerne le calcul de logarithmes discrets dans les corps finis a permis de développer divers
algorithmes, donnant au probleme DL dans les corps finis les différentes complexités indiquées
sur la figure 1.2.

Il apparait que dans tous les cas, un algorithme sous-exponentiel pour résoudre DL existe.
Le caractere pratique de ces algorithmes mérite d’étre éprouvé. Une trame générale de la
premiere partie de ce mémoire est justement le calcul de logarithmes discrets dans le groupe
multiplicatif de Fon.

!Si DL dans G est polynomial de complexité O((logn)2°°®), on ne peut bien siir pas dire que « polynomial »

signifie « facile ». On devrait donc plutét faire rentrer dans cette mauvaise catégorie les groupes pour lesquels
DL est polynomial d’exposant modéré.
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Quoi? Qui? Quand ? Cotit ?
Fan Coppersmith [Cop84] 1984 | Ly (3,0
F, Gordon [Gor93] 1993 | Liogp (3,¢)
Fyn Adleman-DeMarrais [AD93] | 1993 | Lyiogp (3. €)
Fyn, p petit | Adleman [Ad194, AH99] 1994 | Ly (3,¢)
Semaev [Sem98a] 1993

Figure 1.2 — Complexité de DL dans les corps finis

On peut remarquer qu’il est possible de travailler dans des sous-groupes de groupes mul-
tiplicatifs, si 'on dispose pour ces sous-groupes d’une représentation efficace. De cette facon,
on rend l'attaque structurelle sur le corps fini moins efficace (par rapport a la taille des objets
manipulés). Ce principe apparait dans la présentation du protocole de signature de Schnorr
[Sch91], ainsi que dans le « cryptosysteme » XTR? [LV0O0].

Courbes elliptiques

Un autre exemple de groupe proposé est le groupe des points des courbes elliptiques
définies sur les corps finis, suggéré a origine par Koblitz [Kob87] et Miller [Mil87]. Une
courbe elliptique définie sur un corps fini K peut étre vue comme I’ensemble des solutions
dans K? de I’équation :

y2 +ar1xy + azy = 2+ a2x2 + agx + ag.

Si les coefficients a; vérifient certaines conditions, ’ensemble des points de cette courbe,
auquel on adjoint un « point a l'infini » (correspondant a la solution projective (0:1:0)) forme
un groupe commutatif. Il est donc possible d’y développer les protocoles cryptographiques
reposant sur le logarithme discret.

Il n’y a pas d’algorithme sous-exponentiel connu pour résoudre le probleme du logarithme
discret sur les courbes elliptiques en général. Elles constituent donc d’excellents candidats
pour l'implantation de protocoles cryptographiques. Il convient toutefois d’éviter certaines
classes de courbes, sujettes a des attaques.

— Les courbes de trace 1 (telles que le cardinal de la courbe est le cardinal de K') sont

a éviter & tout prix, car le logarithme discret s’y calcule en temps polynomial [SA9S,
Sma99, Sem98b, Riic99].

— Les courbes supersingulieres ainsi que les courbes telles que le cardinal de K est d’ordre
petit modulo le cardinal de la courbe sont aussi sujettes a des attaques [MOV93, FR94].
Ces attaquent montrent que DL sur la courbe peut étre résolu a partir de DL sur une
petite extension de K.

— Lorsque K est une extension de degré composé de son sous-corps premier, ’attaque par
descente de Weil de [GHS02] peut s’appliquer (les conditions exactes sont plus subtiles).
Cette attaque donne un algorithme de calcul sous-exponentiel du logarithme discret.

Eviter ces classes de courbes est aisé. Il n’en reste pas moins nécessaire d’évaluer le carac-
tere réalisable ou non des attaques les concernant. Dans le cas des courbes supersinguliéres,
sujettes a la seconde des attaques que I'on vient de mentionner, sous la forme par exemple de

2XTR n’est en réalité qu’une facon de représenter les éléments.
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la réduction MOV [MOV93], on note que cela fait partie du champ d’application des calculs
de logarithmes discrets sur les corps finis. En effet, la réduction MOV (ainsi que ses générali-
sations mentionnées) réduit le probleme DL sur la courbe au probleme DL dans une extension
du corps de base K. Une étude sur la difficulté du calcul de logarithmes discrets dans les corps
finis permet donc aussi de juger de la portée pratique de ces attaques.

Au-dela des courbes elliptiques, il est possible d’utiliser des courbes algébriques plus gé-
nérales. Ainsi, les jacobiennes des courbes hyperelliptiques [Kob89, Gau0Ob| sont une généra-
lisation naturelle. Elles présentent des avantages et des inconvénients spécifiques.

1.2 Cryptosystemes utilisant le logarithme discret

Outre le protocole d’échange de clefs de Diffie-Hellman que nous avons déja vus, le loga-
rithme discret se préte a diverses utilisations cryptographiques [MvOV97]. Nous décrivons ici
quelques-uns de ces cryptosystemes de telle sorte que l'on puisse les mettre en ceuvre dans
n’importe quel groupe approprié.

1.2.1 Le systéme de chiffrement d’ElGamal

Malgré leurs tentatives, Diffie et Hellman ne sont pas parvenus, en 1976, a batir un systeme
de chiffrement (a clef publique) autour du probleme du logarithme discret. Apres quelques
essais infructueux de mise en place de tels cryptosystemes, recensés dans [Od185], c’est seule-
ment en 1985 qu’un systeme de chiffrement praticable utilisant le logarithme discret a été
proposé par ElGamal [EIG85]. Ce systéme repose sur le principe suivant.

Supposons que Bob souhaite envoyer un message chiffré & Alice. Pour cela, Alice et Bob
s’entendent au préalable sur un groupe G dans lequel travailler, et sur un générateur g de G.
Alice doit mettre en place une paire de clefs, 'une secrete (privée) et autre publique. Comme
clef secrete, elle choisit un entier = aléatoire. Sa clef publique est alors y = ¢”.

Pour chiffrer le message m qu’il souhaite envoyer (on suppose que m est un élément de G,
pour simplifier), Bob choisit d’abord un entier k aléatoire premier avec n = #G. Il calcule les
deux éléments suivants de G :

a=g" et b=myr
Le texte chiffré est alors la paire (a,b).
Pour déchiffrer le message m, Alice calcule a~%b qui vaut exactement m.

Ce systeme de chiffrement repose sur la difficulté du probléme suivant : connaissant trois
éléments g, g%, et a, calculer a”. Ce probleme est équivalent au probleme DH. Nous avons déja
mentionné que la difficulté du probleme DH était peu ou prou équivalente & celle du probleme
DL [MW96, Mau94].

On peut remarquer qu’avec ce systeme, le message chiffré, sous la forme du couple (a, b), est
de taille deux fois supérieure a l'information transmise (le message m). C’est un inconvénient
du systeme.

1.2.2 Le systéme de signature d’ElGamal

Un systeme de signature a aussi été proposé par ElGamal [EIG85]. Nous sommes dans
la situation ou Alice souhaite signer un document, de telle sorte que Bob puisse vérifier la
signature. Ils se mettent d’accord sur G et g (ils sont habitués), ainsi que sur une fonction
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quelconque ¢ de G dans Z/pZ, o n = #G. Soit m le message en question que I'on prend
comme étant un élément de [0...n — 1]. Alice dispose d’une clef secréte z et publie son
information publique y = ¢g*. La signature de m qu’elle produit est un couple (a,b), ou a € G
et b € Z, tels que :

gm _ yqﬁ(a)ab'
Pour fabriquer a et b, Alice commence par choisir un entier & aléatoire, premier avec n, et
calcule a = g*. Elle doit ensuite trouver b tel que :

kb + xz¢p(a) =m mod n,
b=k (m —2¢(a)) mod n.

La vérification de la signature est simple. Bob doit simplement s’assurer que ¢ = y®(@aP.
Comme c’est le cas pour le systeme de chiffrement, on peut déplorer que ce systeme de
signature produise des signatures tres longues : le couple (a, b) a une taille deux fois supérieure
a celle du message transmis.

1.2.3 Le systéme de signature de Schnorr

Le protocole de signature de Schnorr [Sch91] est a la fois un systéme d’authentification
et de signature. Nous décrivons ici le systéme de signature. On a toujours un groupe G,
un générateur ¢, et une fonction de hachage H. L’information publique d’Alice est toujours
y = g%, ol = est un entier aléatoire secret. La signature d’un message m est un couple (e, s)
d’entiers vérifiant la propriété suivante qui devra étre testée par Bob :

H(M | g°y°) = e.

On a noté ici | la concaténation des informations. Pour fabriquer la signature (s,e), Alice
fabrique a = ¢* & partir d’un entier aléatoire k. Elle calcule ensuite e = H(M | a) et s = k—ze.
On a alors ¢°y® = a, donc la relation voulue est vérifiée.

Les signatures produites par ce cryptosystéeme peuvent étre courtes, car elles reposent
autant sur la difficulté de calculer des logarithmes discrets que sur la difficulté de trouver des
collisions dans la fonction de hachage H.

1.2.4 Le systeme de signature DSA

Le systeme DSA a été proposé par 1'organisme américain NIST (et congu par la NSA)
en 1991, approuvé en 1994, et mis a jour en 2000. Pour présenter l'algorithme de maniere
générique, de fagon a englober ses variantes (ECDSA), supposons que nous travaillons dans
un groupe G, muni d’un générateur g, et d’une fonction quelconque ¢ de G dans Z/pZ (on
englobe ainsi & la fois la présentation originelle de I’algorithme et la variante ECDSA). On se
donne en outre une fonction de hachage H.

L’information publique d’Alice est toujours y = ¢*, ou z est un entier aléatoire secret. La
signature d’un message m est un couple (r, s) d’entiers définis modulo n, avec s premier avec
n, vérifiant la condition suivante, que Bob devra tester.
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Pour obtenir 7 et s, Alice choisit au hasard un entier k premier avec n, et a = g*. Elle
calcule 7 = ¢(a) et s par la formule :

s =k (H(m) + z¢(a)) mod n.

Les parametres pour 'algorithme DSA doivent étre choisis avec soin. Dans la présentation
originelle de I'algorithme, le groupe G est choisi comme étant un sous-groupe de cardinal ¢ du
groupe 7. On a donc n = ¢ qui doit diviser p — 1. Les nombres p et ¢ sont choisis de tailles
respectives 160 et 1024 bits.

1.3 Cryptographie fondée sur ’identité

Un autre cadre d’application des logarithmes discrets est la cryptographie fondée sur
I'identité. Ce concept a été proposé a ’origine par Shamir [Sha85]. Il consiste a utiliser comme
clef publique d’un intervenant son identité (par exemple son adresse de courrier électronique).
Dans ce contexte, un tiers de confiance (PKG, pour private key generator) est responsable
de la certification de I'identité d’un intervenant. Si cet intervenant est Bob, c’est le tiers de
confiance qui fournit & Bob sa clef secrete, a I'aide de laquelle il peut décrypter les messages
qui lui sont envoyés par Alice. Pour envoyer de tels messages, Alice a simplement besoin
d’utiliser 1’identité de Bob.

Les applications d’un tel schéma sont multiples. De nombreuses propositions d’implan-
tation concretes ont été proposées depuis sa création [MY92, MY96], mais le seul schéma
satisfaisant & ce jour est celui proposé par Boneh et Franklin [BF01]. Nous décrivons ce
schéma, ainsi qu’un protocole de distribution de clef non interactive, aussi fondé sur l’iden-
tité. Tous deux reposent sur 'utilisation du couplage de Weil sur une courbe elliptique [Sil86].
Nous discutons ensuite dans quelle mesure ces schémas cryptographiques offrent une nouvelle
motivation pour s’intéresser au calcul de logarithmes discrets sur les corps finis.

Nous faisons ici une description tres informelle des protocoles, sans rentrer dans les détails
techniques des couplages utilisés. En effet, le couplage de Weil ne correspond pas exactement a
nos besoins. Comme tous les calculs sont effectués avec des points appartenant au méme sous-
groupe cyclique, nous devons avoir e(P, P) # 1, ce qui n’est possible qu’avec une modification
du couplage. Nous n’entrons pas dans ces détails, traités dans [BF01, DEO3].

1.3.1 Le systeme de chiffrement de Boneh et Franklin

Soit F une courbe elliptique définie sur un corps premier F,. Le couplage de Weil est une
forme bilinéaire non dégénérée de £/ x E dans le groupe multiplicatif d'une extension finie IF
de Fy. On le note e(P, @), ou P et () sont deux points de E. Ce couplage vérifie la relation
e(aP,bQ) = e(P, Q)“b pour deux entiers a et b quelconques. Requérir que le couplage est non
dégénéré signifie que e(P, Q) n’est pas identiquement égal a 1. Bien entendu, on souhaite que
le couplage de Weil soit aisément calculable.

Pour décrire le protocole proposé par Boneh et Franklin, on se donne deux fonctions de
hachage, I'une notée Hy : Z — FE (on considere les identités comme étant des entiers), et
lautre Hy : F*, — Z/2w7, ou w est le nombre de bits des messages transmis. Les identités
d’Alice et Bob sont notées respectivement ID 4 et IDp.

Outre la courbe E et les différentes grandeurs associées, ainsi que les fonctions Hj et
Hs, les parametres du systeme comprennent deux points P et () de E. Ces deux points sont
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publiquement connus. Le point @) est fabriqué sous la forme Q = sP, ou s est un entier gardé
secret : il n’est connu que de 'autorité PKG qui fournit les clefs privées.

Trois phases distinctes interviennent dans le schéma. Dans la premiere, Bob obtient sa clef
privée de 'autorité PKG. Dans la seconde, on décrit I'algorithme de chiffrement d’un message
envoyé par Alice & Bob. Enfin on décrit comment Bob déchiffre le message. Nous allons voir
que les deux premieres phases n’entretiennent aucun lien chronologique obligatoire.

— Pour obtenir sa clef privée, Bob en fait la requéte aupres de l'autorité PKG. Cette

autorité vérifie 'identité IDp de Bob et fournit a Bob sa clef privée qui est le point
SB = SHl(lDB).

— Pour envoyer un message a Bob, Alice a juste besoin de connaitre les parametres géné-
raux du systeme et l'identité IDp de Bob. Notons m le message, formé de w bits. Alice
calcule y = e(H;(IDp), Q) ainsi qu'un entier aléatoire r € Z et transmet le message
chiffré formé par le couple (U, V), ot :

U=rP, V=m® Ha(y").

— Pour retrouver m a partir de U et V', Bob peut utiliser sa clef secrete Sp qui lui a été
fournie par I'autorité PKG. En effet, m s’obtient par :

V @ Hy(e(Sp, U)) = m.

On vérifie aisément que e(Sp,U) est effectivement égal & y".

Boneh et Franklin démontrent que la sécurité de ce cryptosysteme repose sur le probleme
suivant : étant donné quatre points (P,sP,rP,tP), calculer e(P, P)™! (on rappelle que le
couplage utilisé n’est pas exactement le couplage de Weil, mais une version modifiée garan-
tissant que cette quantité est différente de 1). Ce probléme est une généralisation bilinéaire
du probleme DH, notée BDH. Deux possibilités de résoudre ce probleme apparaissent : on
peut calculer des logarithmes discrets sur la courbe FE, ou bien dans F;k, pour retrouver
individuellement r, s, et ¢, puis enfin leur produit.

1.3.2 Distribution de clef non-interactive

La cryptographie fondée sur l'identité ouvre la voie a une version non interactive du
protocole d’échange de clefs de Diffie-Hellman, en utilisant les couplages. Nous décrivons ici
le protocole proposé par Dupont et Enge [DE03]. Pour obtenir un secret commun, Alice et
Bob, sans discussion préalable, calculent les quantités :

Alice : SZB(SA,Hl(lDB)),
Bob : Sze(Hl(lDA),SB).
On constate aisément que ces deux quantités sont égales. On peut prouver [DE03] que comme

le protocole de chiffrement fondé sur I'identité que ’on vient de présenter, ce protocole repose
sur la difficulté du probleme BDH.

1.3.3 Importance du logarithme discret

Pour résoudre le probleme BDH, on ne connait pas d’autre méthode que la résolution du
probléme DL, soit sur la courbe E, soit dans le groupe multiplicatif le corps sz. Le parametre k
reliant les deux entités dépend de la courbe E. Pour les courbes supersinguliéres, ce parametre
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est inférieur a 6. C’est ainsi que la réduction MOV réduit le calcul de logarithmes discrets
dans E au calcul de logarithmes discrets dans F x. Pour calculer a a partir de P et aP, on
calcule le logarithme de e(aP, @) en base e(P, @), pour un point ) arbitraire.

Les corps finis offrent une moins grande sécurité que les courbes elliptiques, a taille de
clef semblable. Ainsi, le calcul de logarithmes discrets dans le groupe de points d’une courbe
elliptique définie sur un corps premier de 160 bits est de difficulté a peu pres équivalente a un
calcul de logarithmes discrets dans un corps premier de 1000 bits. Si on se contraint, pour les
cryptosystemes utilisant des couplages, au cas des courbes supersinguliéres, on constate que
I'angle d’attaque le plus facile est le corps fini F x, puisque £ est au plus 6.

Pour cette raison, il est primordial de savoir exactement quelle taille de corps fini offre un
niveau de sécurité donné. En effet, on ne souhaite pas grossir les parametres du systéme sans
fondement. Le déploiement de cryptosystemes fondés sur l'identité requiert une évaluation
précise des niveaux de difficulté des calculs de logarithmes discrets dans les corps finis. Bien
qu’il soit possible de s’affranchir de la limite k¥ = 6 en proposant des courbes non supersin-
gulieres avec un parametre k choisi [DEMO3], cette évaluation de difficulté reste de premiere
importance.






Chapitre 2

Logarithme discret et cryptanalyse

2.1 L’algorithme de Pohlig-Hellman

Dans un groupe cyclique fini G de cardinal n, le probléme du logarithme discret revient
a expliciter I'isomorphisme entre G et le groupe Z/pZ. Si 'entier n se factorise sous la forme

m
n = H pfi, on sait qu’on a l'isomorphisme de groupes additifs suivants :
i=1

ZinZ =L 7, & - - & Lfph 7.

L’algorithme de Pohlig et Hellman [PH78] permet d’exploiter cette décomposition pour
le calcul de logarithmes discrets. On commence par « remonter » sur G la décomposition de
Z/n7Z, que l'on vient de citer. Cela fait 1’'objet de 1’énoncé suivant.

m
Proposition 2.1. Soit G un groupe cyclique de cardinal n = pri, engendré par un élément

=1
g (noté G = (g)), et noté multiplicativement. Soit j € [1...m]. Soit

. kB, 1 r k-1 M
”J*HW*TJ» np=py = o
i#j pPj J

Soit g; Uélément défini par g; = g™i. Le sous-groupe G; = (gj) de G est isomorphe a Z/pij.
k:jfl ,
En outre, en posant g; = gfj = 9", le sous-groupe G = (g;) de G; est isomorphe a Z/p;7.

DEMONSTRATION. L’ordre de 1'élément g étant n par construction, il est clair que g; et g;

sont respectivement d’ordres pfj et p;. On peut mentionner la commutativité du diagramme
suivant, ou les applications sont définies par prolongement immédiat a partir des définitions
de g; et gj.

tlog llog llog
iz —> L)% —Lp,Z

Cette décomposition permet en fait de réduire le probleme du logarithme discret dans G
au probleme du logarithme discret dans les groupes G;- (une premiere étape facile étant la
réduction aux sous-groupes G;). On énonce donc le résultat suivant, que 'on démontre de
maniere constructive.

17
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Proposition 2.2. Notons DL(G) la complexité du calcul du logarithme discret dans le groupe
G. Ona:

DL(G) € O Z k;jDL(G}) + € + (log n)® |,
J

ot € désigne O(logn) opérations dans G (multiplications, inversions).

DEMONSTRATION. On démontre ce résultat en deux étapes. Commencons par la relation :
DL(G) € O [ > DL(G;) + (logn)?
J

Soit € G un élément dont on souhaite calculer le logarithme en base g. Supposons que 'on
a calculé un m-uplet (¢1,...,4y,) tel que ¢; = log,, (z™). On a alors pour chaque j :

i = g”] 7
gnj loggz _ gnjfj7
njlog, x = n;jl; mod n,
_ k;
log, x = {; mod pj”.

Par conséquent, une simple application du théoréme chinois permet de recomposer la valeur
de log, x mod n. Une grossiere majoration de cette étape de théoreme chinois est la cause de
I'apparition du terme (logn)3.

Montrons maintenant que :

DL(G;) € O (k; (DL(G}) + O((logn)?)) + ) .

Nous nous intéressons donc au calcul de logarithmes discrets dans G;. Sans restriction de
généralité, on peut supposer pour se ramener a cette situation que n = p* et G’ 2Z/p7. En
employant ’application définie par
G — G
p:

to—

A k=1 _

on peut calculer aisément A = log x mod p. Il s’ensuit que xg~" est d’ordre divisant p n'.

Soit H le groupe de cardinal n’ constitué des tels éléments, engendré par h = gP. On a :
x
log,z = A+ plog), g_)‘

En d’autres termes, on a montré :

DL(G) € O (DL(G') + DL(H) + O ((logn)?)) +€) .

La quantité e dans la formule précédente correspond au calcul de g~

multiplications dans G.

On conclut par une récurrence sur k. Le résultat que I’on cherche & montrer est vrai pour
k = 1, puisque dans ce cas G = G, et se déduit donc de la formule qui précede, les termes €
s’additionnant pour donner effectivement au final un nombre d’opérations dans G borné par

Zj kjlogp = logn. |

, qui nécessite O(logp)
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Algorithme Pohlig-Hellman
Entrée: x, élément du groupe engendré par g
Sortie: Le logarithme de = en base g

function PohligHellmanLog(g,x)
// m, Djs k:j, n; définis comme ci-dessus
for j in [1..m] do

yi=x";
h:=g"i;
lj:=0;

for s in [k;..1 by -1] do

// Invariant: ord(y)|ord(h) = p;

)\:=Log(hp;_1 ,ypj_l) ;
€j+:=p§j_s)\;
yr=yh™;
h:=hP;

end for;

end for; N
return ChineseRemainderTheorem([{;:j in [1..m]], [pjj 27 in [1..m]11);
end function;

Programme 2.1: Algorithme de Pohlig-Hellman

Le pseudo-code 2.1 fournit une écriture en langage MAGMA de cet algorithme.

L’algorithme de Pohlig-Hellman s’applique au cas ou l'ordre du groupe dans lequel on
souhaite calculer des logarithmes discrets n’est pas premier. Toutefois, il se peut que cette
réduction soit de peu d’intérét, dans la situation ou le meilleur algorithme pour résoudre le
logarithme discret sur un sous-groupe n’est pas différent de celui utilisé pour la résolution
du logarithme discret sur le groupe entier. Nous détaillons maintenant quelques algorithmes
spécifiques dans les groupes qui nous intéressent.

2.2 Les algorithmes exponentiels

Parmi les algorithmes permettant de résoudre le probleme du logarithme discret sur un
groupe fini G de cardinal n, on trouve d’abord les algorithmes ezponentiels (en logn), ayant
plus exactement une complexité en O(y/n). Le point intéressant est que de tels algorithmes
existent pour n’importe quel groupe G, pourvu qu’il satisfasse aux hypotheéses minimales
suivantes (ces hypotheses correspondent & la notion de groupe générique, au sens de [Nec94,

Sho97)).

Définition 2.3 (Groupe générique). Pour un groupe fini G de cardinal n, on fait les
hypotheses minimales suivantes. On suppose qu’il existe un entier o > 0 tel que :
— Les éléments de G sont représentés de fagon unique sur O((logn)®) bits.
— Les opérations dans le groupe G (multiplication, inversion) se calculent en O((logn)®).
— Le cardinal du groupe G est connu.

Cette hypothese n’est pas tout a fait anodine. Elle est néanmoins satisfaite pour 'immense
majorité des groupes rencontrés en cryptologie (a I'exception possible des groupes de tresses).
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Dans bien des cas la valeur minimale possible de « est différente dans les deux conditions
mentionnées ci-dessus, mais pour la présentation que I'on fait ici cela importe peu. Il convient
de noter que dans certains cas, les éléments peuvent étre avantageusement représentés de
fagon non unique, pour étre réduits tardivement. Quitte a incorporer cette réduction dans la
complexité des opérations de groupe, cette situation est incluse dans notre modele.

Nous présentons ici deux méthodes en temps O(y/n) pour la résolution du probleme du
logarithme discret, et une troisieme qui présente ’avantage d’étre aisément distribuable.

Baby-step / giant-step

L’algorithme dit « baby-step / giant-step » a été introduit par Shanks en 1971 [Sha7l], &
lorigine pour déterminer la structure de groupes de classes de corps quadratiques. Il s’ap-
plique tres aisément au cadre du logarithme discret. L’algorithme fonctionne comme suit,
pour calculer le logarithme en base g de I’élément = € G.

1. Soit m = [y/n].
2. Soit a; = z (¢~™)" pour i € [0..m].
3. Pour j € [0..m], si 3i, a; = ¢’, retourner mi + ;.

Si le groupe G vérifie les hypotheses énoncées plus haut, alors le tableau des a; occupe une
place mémoire en O(y/n(logn)®), et le test d’appartenance peut y étre effectué par hachage.
La complexité en temps de 1'algorithme est donc O(y/n(logn)®).

Pollard rho

L’algorithme connu sous le nom de Pollard rho [Pol75, Pol78], est a la fois une méthode de
factorisation (obtenant un facteur p de N en temps ,/p, donc adaptée pour trouver de petits
facteurs), et une méthode de calcul de logarithme discret. Nous adoptons ici une description
adaptée au contexte du logarithme discret.

Supposons comme précédemment que le groupe G vérifie les hypotheses données au début
de ce chapitre. Notons que l'existence de l’algorithme de Pohlig-Hellman vu en 2.1 nous
permet de nous concentrer sur le cas ou le cardinal n de G est un nombre premier, ou tout du
moins supposé I’étre. Donnons-nous une fonction aléatoire f de G dans G, qui rende possible
le « suivi » du logarithme discret. Plus exactement, on souhaite appliquer la fonction f & des
éléments de la forme xz%g?, pour obtenir une écriture de la forme

f(:z:agb) _ xa'gb'7

ou l'expression du couple (a’,b’) en fonction de a et b est connue. Un exemple de telle fonction
sera donné plus loin.

L’algorithme utilise les propriétés classiques du graphe d’une fonction aléatoire f d’un
ensemble fini dans lui-méme. Ces propriétés sont obtenues a l'aide de la considération des
séries génératrices exponentielles correspondant aux graphes fonctionnels. Elles sont exposées
par exemple dans [FO90]. On rappelle ici tres rapidement celles qui nous intéressent :

Proposition 2.4. Soit E un ensemble fini de cardinal n et f une fonction aléatoire de E
dans E. Soit T' le graphe orienté ayant pour sommets les éléments de E et pour arétes les
(z, f(z)) pour x € E. On a alors, en moyenne :

— La plus grande composante connezxe de I' est de taille O(n).
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fAx) = ()

Figure 2.2 — Une composante connexe d’'un graphe fonctionnel

— Le plus grand cycle du graphe de T' est de taille O(\/n).
— La distance maximale d’un sommet a un cycle est O(y/n).

L’algorithme calcule des itérations de la suite v; = f(v;—1), c’est-a-dire qu’il effectue un
chemin dans le graphe I', a partir d’un point de départ donné. La figure 2.2 donne l’aspect
typique d’un tel chemin, ainsi que des possibles autres parties du graphe qui appartiennent a
la méme composante connexe. On constate que le chemin contient nécessairement un cycle.
On obtient le logarithme discret de z si 'on sait mettre en évidence la présence d’un cycle.
On utilise pour ga ’algorithme classique di a Floyd (cf [Knu98, 3.1, exercice 6]) :

1. Soit (uj,ai,b;) = (xg",1,7) pour i = 1,2 et r aléatoire.

2. Calculer wuj < f(uq), et calculer le nouveau couple (a1, b1),
ug — f(f(uz2)), et calculer le nouveau couple (as, bs).

bl_bQ M 4 : _ ) M M
pr——— Sinon reprendre I'étape 2. Si ag — a1 n’est pas inversible

modulo n, alors cela signifie que 'on a identifié un facteur de n. On peut donc utiliser
I’algorithme de Pohlig-Hellman vu en 2.1 pour reprendre le calcul modulo chacun des
facteurs, avec une efficacité accrue.

3. Si w1 = ug, retourner

Comme on sait que le plus grand cycle du graphe de f est de taille O(y/n), on est assuré
que le cycle de la suite des v; est de taille au plus O(y/n). Alors on sait que l'on a u; = ug
apres O(y/n) étapes.

La construction originelle de la fonction f proposée par Pollard dans [Pol78] est :

G — G
) ux siu € Gy,
I U — 22 siu € Go,
gx si u € Gg,

ou (Gp,Gg, G3) est une partition du groupe G en trois ensembles de taille comparable. Nous
voyons ainsi qu'il est facile d’exprimer (a’, ') tels que f(z%g?) = 2% ¢"'.

Pour obtenir de bons résultats avec 'algorithme de Pollard rho, il faut que cette fonction
f se rapproche le plus possible du cas moyen (parmi les fonctions de G dans G). En faisant
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quelques hypotheses sur f, Sattler et Schnorr [SS85] ont montré qu’un tel choix de partitions
en trois sous-ensembles ne fournissait pas un comportement tres proche du cas moyen, et qu’il
était préférable de partitionner G en un plus grand nombre de sous-ensembles. Expérimen-
talement il a été constaté dans [TesO1] qu'une partition en vingt sous-ensembles conférait a
la fonction f un comportement statistiquement plus proche d’une fonction aléatoire, d’oti un
résultat meilleur.

Parallel colliston search

Un algorithme cousin de la méthode rho qui permette une distribution efficace sur de
nombreux neeuds de calcul est I’algorithme de recherche de collisions présenté dans [vOW99].
On se contente ici d’en faire une description rapide. Cet algorithme a pour fondements les
mémes propriétés du graphe de f vue comme fonction aléatoire. Puisque statistiquement il
existe une composante connexe « géante », on essaie de mettre en évidence deux chemins qui
« tombent » sur cette composante connexe en partant de différents points de départ. Lorsque
I’on parvient a rejoindre de tels chemins, on obtient le résultat recherché.

On décrit ici I’algorithme dans une optique « maitre-esclave ». Le concept nouveau est celui
de point distingué, introduit a P'origine dans [QD90], et repris ici. On recherche uniquement
les collisions entre les points distingués. La définition de ce qui constitue un point distingué
est arbitraire, elle sert juste a alléger les calculs (on choisit typiquement de déterminer une
fraction constante des points comme étant distingués, par exemple au vu de leur écriture
binaire).

Maitre
1. Soit L = {}.

2. Pour chaque point distingué (y, a,b) détecté par les esclaves, s’il existe un autre triplet

(y',a', V') € L avec y' =y et a’ # a, alors retourner STb, . Sinon ajouter (y,a,b) & L.

—a

Esclaves
. Soit (a, b) aléatoire dans (Z/nZ)?, et y = x%g".
.y < f(y), et calculer le nouveau couple (a,b).

. Si y est distingué, remonter au maitre (sous la forme (y, a,b)).

=W N

. Reprendre & I'étape 2 jusqu’a la O(y/n)®™® itération. Ensuite recommencer en 1.

En vertu des mémes propriétés du graphe de f que celles évoquées précédemment, on est
assuré que le maitre « trouve » des points distingués au bout d’un temps O(y/n).

Champ d’application

Comme on va le voir par la suite, il existe dans certains cas des algorithmes ayant une
complexité bien meilleure que ceux mentionnés ici. Toutefois, on ne fait pratiquement pas
d’hypothese ici sur le groupe G; les restrictions pratiques imposées par 1’énoncé 2.3 sont
insignifiantes. Cela a pour conséquence que les algorithmes exposés ici s’appliquent la o
aucune autre méthode n’est valide. En vérité, ces hypotheses sont les hypotheses les plus
faibles que l'on peut faire pour qu’un groupe soit utilisable en cryptographie, et dans ce
contexte, Shoup a montré dans [Sho97] que les algorithmes présentés ici étaient les meilleurs
possibles.
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Idéalement, bien str, un cryptosystéeme est congu pour éviter les attaques avancées telles
que celles qui seront décrites plus loin. Reste donc, pour effectuer la cryptanalyse de systemes
qui parviennent a éviter ces attaques, le seul choix des méthodes en O(y/n) évoquées ici.
Par exemple, Harley a cassé de nombreux challenges CERTICOM en utilisant ’algorithme de
recherche de collisions décrit plus haut [Cer, Har].

Une conséquence du caractere générique des algorithmes décrits ici est que dans le cas
du logarithme discret, la « force brute » n’est jamais la seule et meilleure attaque contre
un cryptosystéme. L’emploi d’un algorithme on O(y/n) comme ici est immédiatement plus
efficace que O(n).

En outre, en employant 1’algorithme de Pohlig-Hellman décrit en 2.1, on voit que si p est
le plus grand facteur premier de n, une borne supérieure sur la complexité du logarithme
discret dans un groupe de cardinal n est O(,/p).

2.3 L’algorithme d’Adleman

2.3.1 Présentation des algorithmes de calcul d’index

Les algorithmes sous-exponentiels pour résoudre le probleme du logarithme discret appar-
tiennent tous a la famille des algorithmes dits d’indez-calculus. Ces algorithmes reposent sur
Iexistence d’éléments friables dans le groupe considéré. Cette notion est particulierement fa-
cile & mettre en évidence dans le cas des corps finis de caractéristique 2, sur lesquels nous allons
nous concentrer. On peut avoir aussi des situations plus générales ot une notion d’élément
friable apparait [EG02].

Par sous-exponentiel, on entend un algorithme dont le temps de calcul a pour expression
Lt (a,c), ouT est la taille de 'entrée. Pour le cas d’un calcul de logarithmes discrets dans un
groupe G de cardinal n, cette taille est log #G, donc on s’intéresse a 'expression Liog 46 (o, ¢).
La fonction L qui intervient ici a déja été définie au chapitre précédent. Nous rappelons qu’elle
correspond plus exactement & une classe de fonctions, qui s’écrit comme suit :

Liog 6 (a,¢) = O (exp (c(l +0(1)) (log #G)* (log log #G)l’a)) .

Afin de ne pas alourdir I'exposé avec des notations superflues, on emploiera la notation L
pour noter les complexités rencontrées, en gardant a ’esprit qu’il s’agit la d’une classe de
fonctions.

Les algorithmes mentionnés dans cette section sont sous-exponentiels, avec une complexité
Liog #6G (%, c) pour I'algorithme d’Adleman, et Liog 46 (%, c) pour ’algorithme de Coppersmith
et le function field sieve (FFS). D’autres algorithmes sous-exponentiels existent, par exemple
le crible algébrique pour la factorisation d’entiers (factorisant l'entier N en Liog v (%, c)), ou
son analogue pour le logarithme discret, de méme complexité. Un algorithme de calcul d’index
existe enfin dans les jacobiennes de courbes hyperelliptiques de genre grand [ADH94, Gau00a/,
il est sous-exponentiel de la forme Lig 4G (%,c). Dans presque tous ces cas, on parle de
complexité heuristique plutét que prouvée puisque 'on repose sur des hypotheses comme
« cette quantité se comporte comme si elle était aléatoire ». Bien que de telles hypotheses
soient corroborées par I’expérience, on a parfois des difficultés a les prouver en toute rigueur.

L’exposant « qui intervient dans I'écriture Liog 46 (@, ¢) sert & moduler entre le polynomial
(a = 0) et Pexponentiel (v = 1). A ce jour, aucun algorithme sous-exponentiel n’est mentionné
dans la littérature avec une constante « strictement plus petite que %
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2.3.2 Présentation de ’algorithme d’Adleman

Nous nous concentrons désormais sur le calcul de logarithmes discrets dans Fan. Par consé-
quent, nous abandonnons la notation n = #G.

Dans la série d’algorithmes que nous présentons pour calculer des logarithmes discrets sur
Fan, lalgorithme d’Adleman [AdI79] est le plus ancien, et aussi le plus simple. Nous nous
servirons de cet algorithme pour dégager la trame générale des algorithmes d’index-calculus.

La premiere tache consiste a mettre en évidence une notion de friabilité dans Fon. On
souhaite pouvoir dire d’un élément qu’il est friable s’il se décompose en « petits » facteurs.
Cela appelle nécessairement une idée de « taille » des éléments du groupe.

La situation de Fan est particulierement simple en ce qui concerne ces notions de taille et
de friabilité, puisqu’une réponse immédiate nous est donnée par la factorisation du polynéme
de plus petit degré parmi les représentants d’un élément : si ce polynéme a tous ses facteurs
de degré inférieur a une borne b (par exemple), on dit que I’élément en question est friable.

Voici quelques exemples. Plagons nous sur Fyi2r = Fa[X]/ (X + X +1).

— L’élément X4% du corps admet comme unique représentant de degré < 127 le polynéme
X224 X2 4 X204 X9, Ce polynéme se factorise en X19(X +1)3. L'élément X4 est
donc 1-friable.

— On voit facilement que le représentant minimal de 1/X est X126 +1 = (X% +1)% =
(Xzi(—JrX)2 Donc en vertu de la propriété A.12, 1/X est un élément 6-friable.

Comme cela apparait dans I’exemple, le polynéme de définition du corps considéré doit

étre fixé une fois pour toutes au début des calculs. Supposons donc que nous avons fixé une
représentation de Fon :

For =FalX)/(£(X)).

L’algorithme procede en trois phases consécutives.

Phase 1

Le degré nous fournissant la notion voulue d’éléments « petits », il faut maintenant choisir!
une borne de friabilité, notée b, qui parametre la base de facteurs (factor base), notée B :

B = {m € Fy[X], 7 irréductible, degm < b}.

On peut remarquer qu’une valeur approchée dl% c;ardinal de B peut étre obtenue sans peine.
2b+

En utilisant la proposition A.15, on a : #B ~ =—.

La suite des opérations consiste a engendrer des relations entre les 7; (plus exactement,
entre les logm;). Dans le cadre de 'algorithme d’Adleman, on répete autant que nécessaire
I’opération suivante :

— Choisir m au hasard dans [0...2" —1].

— Calculer X mod f. S’il est b-friable, conserver sa factorisation X™ = [[, 7% mod f.

Nous avons supposé implicitement que X est un élément primitif, c’est-a-dire que la classe
de X dans Fan est un élément générateur du groupe multiplicatif. Les logarithmes sont expri-
més en base X.

LCe choix sera détaillé lors de ’analyse. Pour 1’algorithme d’Adleman, b ~ \/n.
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Phase 2

Si lopération précédente est répétée un nombre suffisant de fois, on dispose d’un grand
nombre de relations. Si 'on prend le logarithme de chacune de ces relations, on obtient des
relations de la forme :

m = Zei log m; mod (2" —1).
7
Ceci fait du vecteur (logm;); la solution d’un systéme linéaire défini modulo (2™ — 1). Sil'on
dispose de suffisamment de relations (il nous en faut #8 ~ ?), ce systeme linéaire possede
avec forte probabilité une solution uniquement déterminée. Il faut donc le résoudre.

Phase 3

La derniere phase consiste a obtenir le logarithme discret d’un élément arbitraire () de
Fon. Pour cela, on calcule le produit QX™ pour m aléatoire, jusqu’a ce que ’on obtienne un
élément friable. En remplacant les valeurs désormais connues des log 7;, on déduit log Q).

2.3.3 Analyse de I’algorithme d’Adleman

Comme l'algorithme d’Adleman apparaitra comme étant de complexité sous-exponentielle,
on se permet de ne pas prendre en compte les opérations de complexité polynomiale en la taille
des entrées. On calcule le terme principal du développement asymptotique des complexités

. s fo . log - o
qui nous intéressent. Nous définissons la notation ~ comme désignant ’équivalence de deux
grandeurs sur une échelle logarithmique, c’est-a-dire :

£ g8 g f ~logy,
déf

< (log f —log g) € o(log f).

Cette notation est adaptée aux grandeurs qui nous intéressent, puisque ’on montre que si f
. . . . 1

est super-polynomiale en n (i.e. O(logn) C o(log f)), alors g € POLY (n) implique f ~ g. On

montre aussi que toute fonction f dans la classe de complexité L, (o, ¢) vérifie :

f 8 exp (cna(log n)l_a) )

On peut aussi définir la « fonction » L de cette fagon.
Dans tous les développements que nous ferons pour analyser les algorithmes, log désigne
le logarithme népérien et log, le logarithme en base 2.

Tout d’abord, un ingrédient essentiel de I’analyse est I’évaluation de la probabilité pour un
polynéme d’étre b-friable. Le résultat asymptotique suivant a été obtenu par Odlyzko [Od185].

Proposition 2.5 (Probabilité de friabilité). La probabilité qu’un polynéme aléatoire de
Fo[X] de degré d soit b-friable, pour b dans la plage [dﬁ . d%], est asymptotiquement :

d —(1+0(1)) ¢

DEMONSTRATION. Ce résultat est une application de la méthode du col [FS94]. La démons-
tration n’est pas reprise ici. ]
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Il est aisé, en appliquant la propriété précédente, de voir que la quantité de travail (tests
de friabilité, factorisations) nécessaire dans la premiére phase est (puisque X™ mod f se com-
porte comme un polynéme aléatoire) :

lo 2b+1
Wl ’Vg T@(na b)>

)

log 2Z’TJrl (%>(1+0(1))%
52

tandis que la deuxieme phase de l'algorithme requiert la résolution d’un systeme linéaire.
Nous verrons que les algorithmes d’algebre linéaire creuse développés dans la partie II de ce
mémoire permettent de résoudre un tel systeme linéaire en temps quadratique, en tirant parti
de son caractere creuz. Le travail de la seconde phase est donc :

lo 2b+12
W2f§< b >7

log 52b

Nous souhaitons obtenir un temps de calcul minimal pour Wy 4+ W5. Ainsi, on souhaite mi-
nimiser le maximum? de logW; et log Ws. Cet optimum nous donnera une expression de b
en fonction de n. La fonction log Ws est une fonction croissante de b, pour n fixé. La fonc-
tion log W1, en revanche, est d’abord décroissante puis croissante. S’il est possible d’égaler les
quantités log Wi et log Wo dans la plage de valeurs ol la fonction b est décroissante, alors on
détermine ainsi le point ot max(Wy, Ws) est minimal. L’équation est :

%log% + blog2 ~ 2blog 2.

Posons maintenant b = cn®(logn)®. L’égalité ci-dessus est satisfaite pour :

b nlogn
2log2’

On vérifie facilement que notre hypothese sur la décroissance de logW; est satisfaite. La
somme des temps de calcul des deux premieres phases est alors :

Wi + Ws % exp <\/2log2\/nlogn> ,
o 1
Wi+ W 2L, <§,\/210g2>.

La troisieme phase de 'algorithme a une complexité bien moindre (mais néanmoins sous-

exponentielle), en L, <1 log 2> )

2 2

20On peut démontrer en effet que Wi et Wy tendant vers +oo avec n, si Wi e f et Wy e g, alors
1
Wi + W, & max(f,g).
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2.3.4 Améliorations de I’algorithme d’Adleman

Le schéma simple de l'algorithme d’Adleman ne fournit hélas pas un algorithme tres
efficace. Deux améliorations intéressantes ont été apportées par Blake, Fuji-Hara, Mullin et
Vanstone dans [BFHMV84, BMVS85]. Nous les décrivons ici. Toutes deux visent & augmenter
la probabilité de friabilité des paires considérées lors de la premiere phase, diminuant ainsi le
nombre de tests a effectuer.

Emploi de I’algorithme d’Euclide

Le polynéme X" mod f que 'on souhaite factoriser dans 'algorithme d’Adleman est, de
degré égal a n — 1, ou bien & peine inférieur (le degré moyen étant n — 2). Nommons ce
polynome A(X). Une idée relativement simple pour « décomposer » A en produits d’éléments
de B consiste a appliquer 'algorithme d’Euclide étendu & A et f pour obtenir une équation
de la forme :

AU+ fV =W,
AU =W mod f.

Si P'on arréte l'algorithme d’Euclide & la moitié des calculs, les polynomes U et W sont de
degré < 3.

L’intérét de cette décomposition est que deux polynoémes de degré 5 ont une probabilité
(%)3). Lorsque U et W sont friables et s’écrivent respectivement [[, 7% et [, 7r{ ‘ on a alors
la relation :

plus grande d’étre simultanément friables qu'un seul polynéme de degré n (( )3 contre

XmHWfi EH?TZfi mod f,
] i

K3
Hﬂifi_ei = X" mod f,
i

D (fi —ei)logm =m mod (2" — 1).

i

Cette décomposition ne cotlite pas beaucoup, mais fait gagner beaucoup de temps dans le
calcul de relations. Néanmoins, son influence sur la complexité finale est invisible, puisqu’elle
est dissimulée dans la composante o(1) de I'exposant. Cela montre combien les complexités
sous-exponentielles sont sensibles aux variations, méme invisibles, de leurs parametres.

Equations systématiques

Les travaux de [BFHMV84, BMV85] étaient concentrés sur le cas Fyi27. Dans ce cas précis,
une méthode assez efficace pour fabriquer des relations repose sur le résultat suivant :

Proposition 2.6. Soit A un polynéme irréductible de degré k dans Fo|X|. Soit B un autre
polynome quelconque. Alors les facteurs irréductibles de A(B(X)) sont de degré multiple de
k.
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DEMONSTRATION. Soit K l'extension de degré k de Fy définie par A. Soit Q une cloture
algébrique de Fy. Soit v une racine de A(B(X)) dans 2. On a alors un morphisme injectif
(plongement) :

. K — Fg (a)
oL ) Z Pl
(on parametre ici les éléments de K sous la forme P(X), ou P est un polynome de Fy[X]).
Le fait que cette application est injective découle précisément de Uirréductibilité de A : si P
et @ sont deux polynomes sur Fy tels que P(B(«)) et Q(B(«a)) sont égaux, alors le polynome
P — @ a pour racine la racine B(a) de A. Donc P — ) est un multiple de A, donc P(X) et
Q(X) sont égaux dans K.

Comme l'injection ¢ existe, Fa(«) admet For comme sous-corps, donc le polynéme minimal
de a est de degré multiple de k. ]

Partant de ce résultat, placons-nous comme dans I’exemple ci-dessus dans le cas Fqi27 =
Fo[X]/(X'7 + X +1) (cest-a-dire, on prend f(X) = X'*7 4+ X + 1). Pour un polynéme
irréductible A(X) de degré k < b, on a :

X2 = X2+ X, mod f
AX') = A(X% + X) mod f,
A(X)1% = A(X? + X) mod f.

Dans cette situation, si le membre de droite de la derniére équation se factorise en deux
polyndmes de degré k, on obtient une relation entre trois éléments de la base de facteurs, tous
de degré k. Ceci se produit dans la moitié des cas. Si A décrit donc ’ensemble de la base de
facteurs, on obtient ainsi la moitié du nombre de relations voulues.

Hélas, ce schéma se généralise mal. Il est particulicrement bien adapté? au cas de Fouar,
mais lorsque n n’est pas proche d’une puissance de 2, on n’obtient plus un aussi grand nombre
de relations. Néanmoins, c’est 'introduction de considérations un peu plus structurelles sur
la caractéristique 2, dans la suite des équations systématiques, qui a conduit a 1’élaboration
de l'algorithme de Coppersmith.

2.4 L’algorithme de Coppersmith

2.4.1 Présentation

Les deux améliorations de I'algorithme d’Adleman que nous venons d’exposer ne modifient
hélas pas profondément les parametres de I'expression L, (o, ¢). Leur influence se cantonne &
lexpression o(1) dans cette expression. Coppersmith [Cop84] en revanche, est parvenu a faire
baisser la complexité du calcul de maniere bien plus fondamentale, amenant ainsi une avancée
trés substantielle pour le calcul de logarithmes discrets dans Fon.

La borne de friabilité qui controle la taille de la base de facteurs est dans l’algorithme
de Coppersmith de 'ordre de O(n%(log n)§), et les polynémes & factoriser sont de degré
bien moindre. La complexité globale de I’algorithme en est ainsi diminuée. L’algorithme de
Coppersmith est 'algorithme le plus ancien permettant d’atteindre la complexité L, (%, c)
pour calculer des logarithmes discrets.

3Pour les mémes raisons que celles qui font de Fyi27 un candidat de choix pour 'implantation. . .
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Polynéme de définition

Tout d’abord, ’algorithme de Coppersmith requiert que le polynéme de définition f(X)
employé pour 'extension soit de la forme X"+ f1(X), avec f1(X) du plus petit degré possible.
Heuristiquement, obtenir f; de degré O(logn) est toujours faisable.

Parametres de 1’algorithme

Outre le choix du polynéme de définition, I’algorithme de Coppersmith requiert le choix de
plusieurs parametres, b, d, k, et h. Nous verrons en détail lors de ’analyse les valeurs asymp-
totiques de ces parametres. Nous discuterons aussi I'influence respective de chacun d’entre
eux. Pour 'instant, on se contente de mentionner les contraintes auxquelles ces parametres
sont soumis. Le parametre b est, comme précédemment, la borne de friabilité. Le parametre d
est un entier comparable & b. Le parametre k est une puissance de 2 (le plus souvent, k = 4).

Le parametre h est égal a [%]

Obtention des relations

L’idée de Coppersmith est la suivante. Pour toutes les paires (A, B) de polynomes de
Fo[X] premiers entre eux et de degré borné par d (par la suite, on appellera souvent cet espace
« espace de crible », pour des raisons qui apparaitront claires en 3.3), former les polynomes :

C=AX"+ B,
D =C* mod f = AFXMny 4 BE

La derniere identité tient bien entendu au fait que k est une puissance de 2. Si C' et D sont
friables et s’écrivent respectivement [], 77" et [], 7rzf ‘, on a alors la relation :

waei = lef’ mod f,
i i

lef"_kei =1 mod f,

i

Z(fi — ke;)logm; =0 mod (2" —1).
7
Nous obtenons ainsi une méthode pour fabriquer des relations. Cette méthode nous offre la
possibilité, en jouant sur les parametres, d’équilibrer les degrés de C et D a des valeurs peu
élevées. La complexité finale en bénéficie grandement, comme on le verra lors de I'analyse de
I’algorithme.

Résolution du systéme linéaire

La partie « algebre linéaire » ne se différencie pas particulierement dans I’algorithme de
Coppersmith. Nous verrons dans la partie II de ce mémoire comment nous avons traité le
probleme.

Une caractéristique particuliere des matrices qui nous intéressent peut déja étre mise en
évidence : les coeflicients non nuls de la matrice sont répartis de maniere tres inégale dans les
différentes colonnes, puisque le « poids » des colonnes correspondant aux polynomes de petit
degré est beaucoup plus élevé. Plus exactement, la colonne « numérotée » par un polynome
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irréductible P de degré b a pour indice environ 2—;, et ses coefficients sont non nuls avec
probabilité 2%,, le numérateur correspondant aux deuz polyndémes C et D qui sont factorisés.
A titre de comparaison, cette répartition de densité est la méme que pour 'algorithme du
crible quadratique (le crible quadratique n’est pas décrit dans ces pages, mais le lecteur pourra
consulter [CPO1]) : si = est un nombre premier, alors la colonne d’indice @ indique la
présence du facteur x dans la factorisation d’un certain entier. La probabilité correspondante
est donc % A un facteur multiplicatif pres, cette densité est identique a celle que l'on a

identifiée?.

Calcul des logarithmes individuels

Si la seconde phase de l'algorithme ne présente pas de particularité majeure dans I'al-
gorithme de Coppersmith par rapport a ce qui a déja été exposé, ce n’est pas le cas de la
troisieme et derniére phase. Il convient de détailler comment un gain substantiel de com-
plexité peut aussi étre obtenu pour le calcul de logarithmes individuels. En effet, il n’est pas
du tout évident que la méthode d’obtention des relations que nous venons de décrire puisse
se transporter dans cette troisieme phase. C’est pourtant le cas. La description suivante est
reprise de [Cop84, BMV85].

Une premiere étape est 'obtention des logarithmes de polynoémes de taille moyenne. On
parvient a effectuer ce calcul par un mécanisme de descentes successives. Supposons que
nous souhaitions obtenir le logarithme du polynéme (), de degré q. Pour ce faire, notre but
premier est d’obtenir une expression de log ) comme combinaison linéaire de logarithmes
des polynémes de degré < /bg. Ceci s’obtient similairement aux techniques déja employées
pour obtenir des relations. On choisit des parametres d’ et k’, dont on précisera la valeur lors
de l’analyse. L’entier &’ est une puissance de 2. On pose h' = [;]. Considérons I'ensemble
des paires (A, B) de degré inférieur ou égal a d’ telles que C = AX M 4+ B est divisible par
Q. Cet ensemble est un espace vectoriel sur Fy, et en obtenir une base est aisé®. Comme
précédemment, posons :

C=AX"+B etQ|C
D =C" mod f = AF x"VK-np 4 B¥.

Si D et C/Q sont simultanément /bg-friables et s’écrivent respectivement [], 7* et [, 7TZ-f ‘
on a alors la relation :

Qk/ Hﬂ'f/ei = Hﬂ_zfz mod f,
7 )
[1/7" = Q" mod .
%

> (fi — Kei)logm = k'logQ mod (2" — 1).
i
Cette derniere expression est suffisante pour déduire la valeur de log (). Pour obtenir lors de
l’analyse une complexité performante, la « bonne » valeur & choisir pour d’ est choisie entre
1 et q.
2

4Cette analyse est & peu prés valable quand on examine les colonnes une & une. Elle est totalement erronée si
I’on s’intéresse aux lignes, puisque les probabilités de présence des différents facteurs ne sont pas indépendantes.

5Toutefois, pour des raisons d’efficacité, on préfere traiter cette ensemble comme un réseau de l’espace
(F2[X])?. Ce point sera détaillé en 3.6.
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Une fois que nous sommes en mesure de « descendre » du degré q au degré /bq, le procédé
est simplement de répéter cette opération jusqu’a arriver au degré b. On peut résumer ainsi
I’algorithme pour obtenir le logarithme d’un polynéme () de degré arbitraire :

— En utilisant I’algorithme d’Euclide étendu (voir page 27), exprimer () comme quotient

de polynomes de degré q < 3.

— Tant que ¢ > b :

- Poser g « /bq.

- Réduire a un produit de polynomes de degré < gq.
A la i-eme étape de cette itération, la borne ¢ vaut b (%)2 ", Donc au bout de logn étapes
en moyenne, on atteint le degré b.

2.4.2 Analyse

Avec la proposition 2.5, on peut estimer la probabilité de friabilité d’un polynéme aléatoire.
En faisant 'hypothese que les polynémes C' et D calculés dans ’algorithme de Coppersmith
sont aléatoires et indépendants®, il est possible de leur appliquer cette estimation. Partons de
la supposition que le nombre de paires de polynémes (A, B), & savoir 22¢+1 est exactement
suffisant pour produire le nombre de relations recherché. Le temps de calcul de la premiere
phase est donc de l'ordre de 229!, Comme pour I’algorithme d’Adleman, supposons que la
valeur optimale de b est telle que la premiere phase est strictement plus coliteuse pour une
valeur de b plus petite, et la seconde phase strictement plus cotiteuse pour une valeur de b
plus grande. Sous cette hypothése (que nous vérifierons plus loin), nous devons équilibrer les
deux premieres phases. On a ainsi la relation :

o2d+1 log <2b+1 > ?
b b)

d~b.
Nous exprimons maintenant le fait que les 22¢+1 paires produisent précisément 2— " relations.
2b+1
T = 22d+lp(deg C? b)p(deg Da b)a
2b+1
= =22 p(d + hb)p(kd, b).

2% (o(d + h, b)p(kd, b)) ",
d+h._ d+h ki, kd

blog?2 ~ log —— 2 ?log =

Le membre de gauche controlant la valeur de b, on souhaite minimiser le membre de droite.
Etant donné que h ~ %, on a intérét a prendre k ~ \/_ Les polynémes C' et D ont alors un

degré proche de vn d.

blog2~2—1 b

SEn fait, cette assertion est fausse, voire grossierement fausse. On montre en page 35 de quelle facon D dévie
nettement du comportement d’un polynéme aléatoire, et il est manifeste que C' et D ne sont pas indépendants.
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n n
log2 ~ 24/ =1 —.
blog \ﬁog\/;

Nous voyons d’ores et déja que notre hypothese sur ’équilibrage des deux phases est justifiée :
pour une valeur de b plus faible, la complexité de la premiere phase est accrue. En posant
b= cn®(logn)?, on arrive aux conditions de minimalité suivantes :

l—« 1
o= — =3
2 3’
B=1- — B=3

2

8
2
_ 21— (2 \3_
Clng— %Ta — C = (3Tg2> ~ 0.97.
Cette expression nous donne la valeur asymptotique de la borne de friabilité b :

2
2 31 2
b~ <310g2> n3(logn)s.

On déduit de cette valeur les complexités des phases 1 et 2 de 'algorithme :

2
Wy ’ W, i exp <210g2 (m) n (logn)§> ,

1
2log 2\ 3
lf(ijgexp<<3 ;)g ) né(lognﬁ),
1
l'ngLn 1, 32log2\3 .
3 9

La complexité de la derniere phase de I'algorithme s’obtient de maniere tout a fait similaire.
La complexité de chaque passage du degré ¢ au degré \/bq (appelons w3 (q) ce cofit) est donnée
de deux facons : par le nombre d’essais nécessaires, dirigé par la probabilité de friabilité, et
par le nombre de paires disponibles. Comme précédemment, on a intérét & choisir k’ proche
de \/g . Sil’on pose d’ = zq, le nombre d’essais & faire pour pouvoir espérer trouver une paire

friable est :

[SMIN]

Wl

wa(q) < o (\/n_d/, \/b—q)f2 :

nd' nd'
logy w3(q) ~ o logy s
n n

~ V[ 108y

~ /2.

Le nombre de paires disponibles est 22d'=¢=1_Gj ’on pose b = xq, on doit donc s’assurer que

I'on a :

(22 = 1)g > V/2b,
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(22 —1) > V/zx.

Etant donne que x < 1 par construction, la plus petite valeur de z possible est toujours
comprise entre % et 1. Dans le cas pessimiste ou z = 1, on peut borner ainsi la valeur de
logy ws(q) :

logy ws(g) ~ b.

Nous reviendrons plus en détail sur la fagon dont se comporte z en fonction de x en 3.8.

La complexité précédente doit étre multipliée par le nombre de polynomes a décomposer
ainsi. Le nombre d’étages de décomposition est de 'ordre de grandeur de logn. De plus, on
peut se permettre de majorer grossierement le nombre de facteurs supplémentaires créés a
chaque étape par 7. Il s’ensuit que le nombre total de polynomes décomposés ainsi est :

n\ loga n n
(3) = exp <log2 nlog 5) .

2
3

En utilisant 1’expression précédemment déterminée pour b, a savoir b = cn3 (logn)3, avec la

2
constante ¢ qui vaut (1%232) ® . on déduit :

log W3 ~ ws + logs nlog %,
log W3 ~ blog 2,
log W3 ~ clog 2n%(log n)§

En conclusion, la complexité globale de ’algorithme de Coppersmith est I'addition des

composantes :
1
log 1 32log2\3 log 1
1 n <3 ) ( 9 n 3 ) )

1

3 1
) e, (5, 1.35) :

1
1 [4log2\ 3 1
Wy 8L, <§< ‘;g ) ) e (5,0.67)

Cette analyse est valide lorsque 'on est dans le cas optimal ol k peut étre pris égal a une
puissance de 2. Hélas, les puissances de 2 sont rares, et il se peut que la puissance de 2 choisie
soit éloignée de la valeur optimale de k. Le pire cas a cet égard est celui ou n est tel que la
valeur optimale de k se trouve étre de la forme 2%v/2. On ne va pas refaire le travail d’analyse
de la complexité correspondante, mais on donne juste la conséquence d’une telle situation :
les constantes dans les expressions de W1, Wy, et W3 sont changées. On se retrouve ainsi avec

(4log 2)% en lieu et place de (%) ? Numériquement, la valeur de 1.35 est transformée en
1.405.
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2.4.3 Choix des parametres

Les nombreux parametres qui apparaissent dans ’algorithme de Coppersmith ont chacun
une grande importance. Bien plus que leur valeur asymptotique, la donnée essentielle pour
une implantation de ’algorithme passe par une bonne compréhension des tenants et aboutis-
sants du choix de ces parametres. C’est dans cette optique que nous passons ici en revue les
implications des modifications que 1’on peut faire sur chacun d’entre eux.

La borne de friabilité b

Le parametre b est sans doute le parametre le plus important dans I'algorithme ; il influe
sur plusieurs points. Tout d’abord, puisque ’on est intéressé par la production de relations
b-friables, il est évident que leur probabilité d’apparition augmente avec b. La contrepartie
est double : d’abord la phase d’algebre linéaire est rendue plus difficile par une valeur plus
grande de b. Ensuite, le nombre de relations & obtenir croit avec b (il vaut QbTH) Ce dernier
effet est susceptible de prendre le pas sur la gain que représente la probabilité de friabilité
accrue, car asymptotiquement, la valeur choisie de b est telle que ces deux effets s’équilibrent.
Les pénalités induites par un accroissement de b peuvent donc étre importantes.

Outre le temps de calcul, la phase d’algebre linéaire peut aussi se heurter rapidement a
des difficultés en termes d’espace mémoire. Les facteurs que ’on doit prendre en compte, en
résumé, pour le choix de b, sont donc :

— L’influence sur W (en théorie équilibrée, mais le comportement local est incertain).

— L’influence sur Wy (exponentiel en b).

— L’influence sur I’espace mémoire nécessaire pour la phase 2.

Le choix de d

Ce parametre conditionne le degré maximal de A et B. Nous avons vu qu’asymptotique-
ment”, d ~ b. La taille de I'espace de crible (i.e. 'ensemble des paires (A, B)) dépend donc
directement de d, et il convient de s’assurer que cet espace de crible est suffisamment grand
pour obtenir le nombre voulu de relations, étant donnée la probabilité de friabilité a laquelle
on doit s’attendre®. Hélas, lorsque 1'on augmente d, les degrés de C' et D augmentent aussi,
ce qui a pour effet de réduire leur probabilité de friabilité.

A titre de remarque, il est assez aisé de constater que les degrés de C' et D sont inchangés
si 'on donne un valeur un peu plus grande au degré maximum de B par rapport a celui de
A — on découple ainsi d en deux parametres distincts d4 et dg. Un calcul aisé montre que la
valeur optimale de la différence entre ces deux parametres est :

hk —n + deg f1

dp —da = ’

Le choix de &

Le parametre k est contraint a étre une puissance de 2. La valeur employée expérimen-
talement peut donc étre relativement éloignée de la meilleure valeur asymptotique (qui est

"Cette approximation est valable si 'on considére que 1’algébre linéaire est de complexité quadratique. Dans
[Cop84], Coppersmith montre que % ~ ¥, ot w est I'exposant de la complexité de I’algebre linéaire (au plus 3
avec le pivot de Gauss).

8En réalité, « viser juste » en ce domaine est pratiquement impossible si I’on prend en compte les différentes

techniques introduites au chapitre 3.
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1
\ /i = ( " )3) L’influence néfaste d’une différence importante entre k et sa valeur opti-

logn
male se situe bien entendu au niveau de I’équilibre entre les degrés de C' et D. Idéalement,
on a choisi dans ’analyse k de telle sorte que ces degrés soient équilibrés. S’ils ne le sont pas,
c’est la probabilité de friabilité qui en souffre.

Lorsque les degrés de C' et D sont non équilibrés, la probabilité de friabilité la plus faible
est bien str celle du plus gros des polynomes. Il convient donc de tester ce polyndéme en
premier, pour ne tester le second polynome que sur un faible échantillon de I’espace de crible.

Un autre aspect relatif au choix de k est son influence sur le systeme linéaire qui intervient
dans la phase 2 de lalgorithme. Ses coefficients, de la forme f; — ke;, sont statistiquement
plus gros si k augmente. Cet aspect peut se révéler encombrant, comme on le verra en 5.2.

Il est tout de méme important de noter que « k = 4 ». En effet, pour la classe des
problemes qui nous intéressent, c’est-a-dire les problemes non triviaux (ou l’emploi d’une
méthode d’indez-calculus est pertinente) mais ou le calcul n’est pas complétement hors de
portée, 4 est la valeur optimale?. Pour le calcul effectué dans Foeor, qui constitue le record
du monde actuel, quelques mesures ont été effectuées avec k = 8, mais le résultat n’était pas
satisfaisant.

Le choix du polynéme de définition

Un dernier parametre se cache dans le choix du polynéme f;. L’algorithme a une sensibilité
évidente vis-a-vis de deg f1, puisque le degré de D vaut kda + hk — n + deg f1. Economiser
un coefficient sur le polynome D n’est pas négligeable, donc I'intérét d’avoir deg f1 petit est
réel. Cela laisse peu de choix possible. Néanmoins, si ’on se restreint a une poignée de petits
polynémes f possibles, quelle heuristique doit-on employer pour choisir f; ? Dans [GM93],
il est démontré que la présence de facteurs répétés de petit degré dans la factorisation de fq
a une influence importante. Nous reprenons ici la démonstration de ce résultat, en 'affinant.
Cette discussion est en partie reprise de [GM93].

Le polynéme D s’écrit :

D(X) = A(X)F X" f(X) + B(X)F.

Pour simplifier I’écriture des formules, nous allons temporairement noter R = X" " f et
U(X) = %. Nous nous intéressons a la présence éventuellement multiple d'un facteur
irréductible w dans D. Notons tout d’abord que si la fraction rationnelle U(X) a un pole en
une racine de w, alors w | A, donc w { B, donc w t D. On peut donc écarter cette situation.

Pour que le polynéme w® divise D (’exposant e étant > 1), on doit avoir :
AFXME=r 4 BF = 0 mod w®,

B\ k
(Z) = R mod w°,

U = VR mod w®.

Le probleme auquel on doit faire face est donc celui de ’existence de racines k-émes modulo
une puissance d’un polynoéme irréductible. Si e = 1, ce probleme n’en est pas un, car de telles

93 un tel point que auteur de ce manuscrit ne garantit pas qu’une coquille n’ait pas parfois placé 4 en lieu

et place de k dans ces pages.
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racines existent toujours. Des que e grandit, la situation se complique. On aimerait trouver
les racines k-emes qui nous intéressent par un procédé de relevement 2-adique, mais hélas
la structure mathématique du probléme rend un tel relevement impossible (on est dans un
contexte ramifié, car k est une puissance de 2). Considérons 'application :

W:{ Fo[X]/w® — Fo[X]/°

P mod w¢® —— P* mod w®

Il est facile de voir que si e < k, cette application n’est pas injective, et les antécédents d’une
valeur P* sont tous les P + wp, pour degp < (e — 1) deg w. Deux remarques s’ensuivent :

— Toutes les valeurs ne sont pas atteintes. Il se peut que R n’ait aucune racine k-éme
modulo w® pour 1 < e < k. C’est le cas par exemple si n est impair et deg R < 2degw,
car on est alors certain que R mod w® a un coefficient de degré impair non nul (rappelons
que R = X7 ). 1l s’ensuit que le polynéme D ne peut pas admettre un facteur répété
de degré > degR . Cela a tendance & empécher D d’étre friable.

— S’il se trouve que R admet une racine k-éme modulo w® (en supposant donc que w est
de petit degré, en vertu de ce qui précede), alors de fagon automatique on a w® | D des

que w | D. Cette derniere remarque se synthétise donc en la proposition qui suit.

Proposition — Heuristique 2.7. La probabilité de friabilité de D est augmentée si le po-
lynéme R = XM= f1 admet souvent une racine k-éme modulo une puissance d’un facteur
wrréductible.

Il est important de remarquer que le critére mentionné ici est plus fin que celui cité dans
[GM93] (qui mentionne seulement w® | f1). Ces deux criteres sont bien str proches, mais pas
équivalents. Il est aisé d’évaluer dans quelle mesure un polynéme f; répond a ce critéere ou
non. On peut donner la liste des couples (w, e) de petits polyndémes w tels que R admet une
racine k-eme modulo w®, avec e > 1. Plus cette liste est grande, meilleur est le polynéme f7.

Déduire exactement le gain que représente le choix d’un polyndéme f; particulier sur la
probabilité de friabilité du polynoéme D n’est toutefois pas immédiat, car nous nous sommes
concentrés ici sur la probabilité de divisibilité par un facteur w précis. Ces probabilités pour
I’ensemble des facteurs w n’étant pas du tout indépendantes, il n’est pas évident d’adopter
un point de vue transverse.

2.5 Le crible de corps de fonctions (FFS)

Nous ne détaillons pas dans ce mémoire les algorithmes permettant de calculer des lo-
garithmes discrets dans les corps premiers F,. Notons toutefois que parmi ces algorithmes,
on compte le crible algébrique [Gor93] (qui a été adapté de la méthode de factorisation du
méme nom [LLI3, LLMP93]). En considérant un corps de nombres K choisi de telle sorte qu’il
existe une surjection K — [Fj,, on peut en effet obtenir un algorithme de calcul de logarithmes
discrets de complexité Liyg (%, c).

Diverses variantes ou cas particuliers de cette approche existent, comme par exemple
l'algorithme de Coppersmith-Odlyzko-Schroeppel [COS86]. 11 est possible de les voir sous
un angle unificateur [SWD96]. Ce regard unificateur inclut aussi ’algorithme de Coppersmith
pour Fon, qui apparalt comme un cas particulier de 'algorithme du crible de corps de fonctions,
ou Function Field Sieve (FFS), proposé en 1994 par Adleman [Adl94]. Nous allons décrire
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brievement ’algorithme FFS. On va voir que le formalisme est proche de celui du crible
algébrique.

Un avantage du FF'S est son caractere général. Il permet de lever de nombreuses restrictions
liées a l'algorithme de Coppersmith. Notamment, il s’applique au cas de la caractéristique
différente de 2. De plus, on dispose avec le FFS d’une souplesse beaucoup plus importante
dans le choix des parametres, notamment en ce qui concerne le parametre jouant le role du
parametre noté k dans ’algorithme de Coppersmith. La présentation suivante du FFS est
inspirée de [AH99, JL02]. Dans les notations que nous prenons, nous donnons le méme nom
aux variables qui intervenaient déja dans 'algorithme de Coppersmith, puisqu’elles jouent un
role similaire.

Supposons que nous avons choisi une représentation de Fan sous la forme Fo[X ]/( F(X))-
Il nous faut choisir deux polynémes & deux variables H(X,Y') et G(X,Y) ayant une racine
commune dans Fon, le polynome G étant de degré 1 en Y. Comme le crible algébrique, le
FFS est tres sensible a la taille des coefficients des polynomes G et H. On s’attache donc a
construire de petits polynémes G et H.

Avant méme de fixer le polynéme de définition f, la construction proposée par [JLO2]
consiste & choisir d’abord le polynéme H(X,Y'). Cette construction est motivée par le fait
que pour la performance de ’algorithme, il est encore plus important de controler H que f.

Soit k£ un entier. Nous donnerons sa valeur asymptotique plus loin (ce parametre joue le
méme role que dans ’algorithme de Coppersmith, mais ici il n’est pas contraint a étre une
puissance de 2). Soit H(X,Y) un polynéme de degré k en Y, qu’on écrit :

H(X,Y) = he(X)Y* 4+ h(X)Y + ho(X).

Les coefficients h;(X') sont choisis de degré (n mod k). Soient 11 (X) et 2 (X) deux polynémes
de degré | %] en Y. On prend G(X,Y) = pa(X)Y — p1(X). Constituons le résultant suivant :

Resy (G, H) = pa(X)"H (X’ Z;g;) ’

= I (X) i (X)F 4+ 4 B (X)) 1 (X) o (X)F ™1 4 Do (X)) (X))

Si notre choix de pp et pg est bon, alors ce résultant est un polynome de degré n irréductible.
Le fait que le degré soit égal a n est trés probable, grace au choix fait pour le degré des
h;. Pour l'irréductibilité, la probabilité est de l'ordre de % On répete le choix de p1 et po
jusqu’a obtenir cette condition, et on pose alors f = Resy (G, H). Notons que pour obtenir
une plus grande souplesse sur le choix des coefficients de H, on peut choisir po de degré bien
inférieur a L%J (voire g = 1). De cette fagon, la contrainte degh; = (nmod k) peut étre
relaxée, puisqu’en prenant simplement deg hy = (n mod k) et degh; < (k — 1), on obtient le
bon degré.

La construction analogue pour ’algorithme de Coppersmith consiste & poser G =Y — X",
et H=YF - X"="f(X) (le résultant est alors égal & X" " f(X), ce qui revient au méme).

Une fois que les polynomes G et H ont été ainsi formés, on a alors deux polyndmes ayant

. \ . X . .
une racine commune modulo f(X), a savoir Z ;EX; On a donc le diagramme commutatif

suivant :




38 Chapitre 2. Logarithme discret et cryptanalyse

mod G / Yﬁ)d H

[X] YI/H(X,Y)

« mod [—N /mod G »

Ce diagramme mérite quelques éclaircissements, car son caractere allusif cache plusieurs
points techniques. Nous donnons d’abord ces éclaircissements, avant de décrire le procédé de
calcul d’index en plus grand détail.

Soit ¢ un élément de F2[X][Y], de degré 1 en Y. Lorsqu’on considere ¢ « mod G » ou
« mod H », on considere en fait ¢ comme un polynéme en une variable Y sur le corps des
fractions rationnelles en X, noté Fa(X).

Du coté gauche, coté « rationnel », la quantité ¢ mod G ainsi construite est un polyndéme en
X. Considérer cette quantité « mod H » n’a du sens que si ’on consideére en fait la réduction

p1(X)
? p2(X)
Du coté droit, coté « algébrique », la premiere réduction mod H doit encore étre opérée

sur le polynome ¢ en tant qu’élément de Fo(X)[Y]. Cette opération ne se traduit par aucun
calcul, puisque ¢ est de degré 1. On obtient ainsi une fonction ¢, appartenant au corps
Fy(H) des fonctions sur la courbe d’équation H(X,Y) = 0 sur Fa. A nouveau, lorsqu’on
opere la seconde réduction « mod G » de cette fonction, il faut pour lui donner du sens
considérer G différemment : « ¢ mod G » est plus exactement ’évaluation de ¢ sur la place de
H correspondant aux zéros de G. De cette fagon, le résultat est bien défini comme un élément
de FQn.

On peut redonner un diagramme, explicitant ainsi les deux chemins construits, allant de
Fo[X][Y] & Fan.

modulo le polynome H (X ) qui est I'image du coté rationnel du polynéme H.

¢ =AY + B e Fy[X

/\

Polynéme € Fy[X Fonction sur la courbe H
C = Resy (G, ¢) Norm ¢ = Resy (H, ¢) =

N,

Le choix de la base de facteurs dans 'algorithme FFS s’obtient en considérant les deux
cOtés de la figure, rationnel et algébrique. On a ainsi deux bases de facteurs. A gauche, du
coté rationnel, on choisit tous les polynomes irréductibles de degré inférieur & une borne b.
On les note ;. A droite, du coté algébrique, on choisit tous les idéaux premiers de degré 1
de lordre maximal de K(H) = FQ(X)(Y)/H(X, Y) dont la norme est de degré inférieur a la
méme borne b. On les note p;.

On consideére ensuite de nombreuses expressions de la forme ¢ = A(X)Y + B(X), ou A et
B sont soumis aux contraintes deg A < da et deg B < dp. On recherche la friabilité a la fois
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du coté rationnel et du coté algébrique. Du coté rationnel, on souhaite donc avoir la friabilité
du polynome
C(X) = A(X)u (X) + B(X)p2(X),

et du coté algébrique, on veut que la norme de la fonction A(X)Y + B(X) soit friable. Cette
norme s’écrit :
D(X) =Resy(H(X,Y),A(X)Y + B(X)).

Bien que cela ne soit pas apparent, si 'on prend pour H ’expression correspondant a l’al-
gorithme de Coppersmith, alors C'(X) et D(X) correspondent bel et bien aux polynémes du
méme nom introduits dans l'algorithme de Coppersmith.

Une paire (A, B) telle que C' et D sont friables correspond « presque » & une relation du

type :
[T = w(]p?) mod f,

pour une certaine valeur de 7. En réalité, cette relation doit étre examinée plus en profondeur.
En particulier, elle n’est pas vérifiée si la courbe d’équation H possede plusieurs places a
linfini. Cette obstruction peut étre levée en utilisant pour H une courbe Cj,, comme cela a été
remarqué par Matsumoto [Mat99]. Deuxiemement, si I'on travaille non plus en caractéristique
2 mais en caractéristique p, alors des unités peuvent s’introduire, donc la relation n’est vérifiée
que modulo F;. En dehors de ces restrictions, la relation énoncée est vérifiée, en prenant pour
7 le nombre de classes de Panneau Fo(X)[Y]/H (X,Y), c’est-a-dire le nombre de points Fo-
rationnels de la courbe H (si celle-ci est de genre 1). Ce nombre est petit. Une exposition
minutieuse de la justification de cette construction algébrique se trouve dans [AH99].

Nous n’effectuons pas ’analyse du FFS. Elle est semblable & celle de l'algorithme de
Coppersmith, et les valeurs asymptotiques des parametres sont les mémes. La seule différence
se situe au niveau du parametre k : celui-ci n’est pas contraint & étre une puissance de 2, ce
qui signifie que I'on est toujours dans le cas le meilleur pour 'algorithme de Coppersmith. Du
point de vue pratique, malgré 'introduction de considérations algébriques abstraites, tous les
calculs peuvent se ramener a des calculs sur les polynomes.

Nous pouvons remarquer que le critere que nous avons développé page 35 pour le choix
du polynéme de définition dans l'algorithme de Coppersmith peut s’exprimer simplement si
I’on regarde ’algorithme comme un cas particulier du FFS. Nous avons dit que pour le cas de
I’algorithme de Coppersmith, on prenait H = Y* — X" =", (X), c’est-a-dire Y* — R(X). Nous
avons énoncé qu’il était souhaitable que f soit choisi de telle sorte que R admette souvent
des racines k-emes modulo des puissances de facteurs irréductibles. Ce critére est peu ou
prou identique a celui que I’on utilise pour le crible algébrique, ou on choisit le polynéme de
définition de telle sorte que ses racines soient nombreuses modulo de petits nombres premiers
[EH96, EHO7].






Chapitre 3

Techniques pour ’algorithme de
Coppersmith

Nous développons dans ce chapitre les différentes techniques qui peuvent étre mises en
ceuvre pour l'implantation de ’algorithme de Coppersmith. Nous portons l'accent sur notre
record de calcul de logarithmes discrets dans le corps Foso7, a la lumiere duquel les apports
des différentes techniques que nous avons employées sont illustrés.

Les techniques décrites ici sont multiples. Nous décrivons surtout des techniques ayant
trait a la recherche de relations, donc la premiere phase de I'algorithme, et nous donnons
quelques détails sur la troisieme phase en 3.8. La seconde phase de 'algorithme est un calcul
d’algebre linéaire, traité dans la partie II de ce mémoire.

On peut mentionner qu’aucune des techniques développées dans ce chapitre n’a une in-
fluence fondamentale sur la complexité sous-exponentielle de ’algorithme. En revanche, cer-
taines peuvent avoir une influence sur la composante invisible (cachée dans le o(1) de I'expres-
sion de la complexité), mais néanmoins polynomiale. Souvent ce sont aussi des considérations
pratiques qui apportent des arguments en faveur d’une technique.

3.1 L’emploi de large primes

3.1.1 (Single) large prime variation

Une des premieres améliorations apportées aux algorithmes d’indez-calculus et aux tech-
niques de combinaisons de relations en général consiste a employer des large primes. L’idée
sous-jacente est relativement ancienne et remonte aux premiers temps de la factorisation des
entiers par l'algorithme CFRAC [MB75]. Elle a été réutilisée avec succes dans le crible quadra-
tique et le crible algébrique [MB75, Pom82, LM91, DDLM94, LM94, BR96, DL95]. De méme,
cette méthode se transporte sans difficulté au cadre des algorithmes de calcul de logarithme
discret comme ['algorithme de Coppersmith. On peut comparer a cette méthode ’emploi du
crible par réseau qui est décrit en 3.6.

Par large prime on désigne un cofacteur apparaissant dans une relation « presque friable ».
Supposons par exemple que dans ’algorithme de Coppersmith les factorisations des polynémes
C et D s’écrivent sous la forme :

c=Q[[~

3
D :HTrlfi,
i

ol @ est un facteur irréductible tel que b < deg@ < 2b+ 1. Le principe de la large prime
variation est d’essayer d’utiliser ces relations « partielles » plutot que de les considérer inutiles.

41
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L’intéret de la méthode présente deux facettes. D’abord, pratiquement aucun surcott n’est
imposé par la considération des relations partielles. En effet, sans rentrer dans le détail de
la fagon dont les paires (A, B) sont analysées (c’est I'objet du reste de ce chapitre), on peut
partir de I'idée que les facteurs de degré < b sont extraits un par un, ou degré par degré.
Avant de pouvoir dire si une relation est friable ou non, on fait le travail qui consiste a
calculer exactement le cofacteur sans facteur de degré < b (ou éventuellement le degré de
ce cofacteur). Un tel cofacteur, si son degré est dans [b+ 1...2b + 1], est inévitablement
irréductible. On peut donc considérer que le traitement des relations partielles n’occasionne
pas de surcolt. Pour préciser cette assertion, on indiquera pour les différentes techniques de
recherche de relations exposées dans ce chapitre comment détecter un possible cofacteur de
degré borné par L (large prime bound), ou £ < 2b+ 1.

Par ailleurs, les relations partielles sont rendues utiles par recombinaison. Deux relations
partielles faisant intervenir le méme cofacteur () peuvent étre recombinées pour obtenir une
« vraie » relation!. L’aspect intéressant est que le nombre de recombinaisons possible croit
quadratiquement en le nombre de relations partielles disponibles. C’est un résultat qui s’ap-
parente au « paradoxe des anniversaires », que 1’on reprend ici.

Proposition 3.1. Si l'on autorise des large primes appartenant a un ensemble de cardin%l
m, l’espérance du nombre de recombinaisons possibles a partir de n relations partielles est 5 -
si les différents large primes ont une probabilité d’apparition uniforme. Si leurs probabilités

respectives sont pi,...,pm, l'espérance vaut nQ%, ou S 9 Do p?.

DEMONSTRATION. On reprend la démonstration de [Mor93]. Cette démonstration emploie
des techniques de séries génératrices comme décrites dans [FS93, FS02] ou encore [FO90].
Notons p1, ..., pm les probabilités respectives d’apparition des différents large primes (pour
fixer les idées, on peut prendre les p; égaux, mais cela n’est pas nécessaire). La somme des p;
vaut 1. On écrit la série génératrice exponentielle en z et u, ot 'exposant de z est le nombre de
relations partielles, et I’exposant de u le nombre de large primes distincts apparaissant dans
ces relations. Dans ce contexte, le coefficient du monéme en z"u* vaut 4 fois la probabilité

n!
d’avoir k large primes distincts a partir de n relations. Cette série s’écrit :

m

2,2 3,3
@(u,z):H<1+upiz+upl2l _|_up3‘ +...),

(1+u(e?” —1)).

H
fam BN

=1

L’espérance du nombre de large primes distincts apparaissant parmi les n premieres relations
partielles s’obtient donc en dérivant par rapport a u :

n![z"] %@(z,u)

u=1

Le nombre de recombinaisons possibles M, a partir de ces n relations partielles est alors donné

! Cette relation recombinée est en revanche deux fois plus « lourde » qu’une relation classique. Nous revien-
drons sur I'influence de ceci sur la phase d’algebre linéaire. Cet aspect peut étre visualisé par la figure 5.1, en
page 89.
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par la relation :

M, =n —nl[z"] afl)(z,u) N
=n—nl["] > [[]Q+ (7" =1) | (" —1),
=1 \j#i

=1
=n—nly ["] (ez _ e(l_Pi)Z>
i=1
=0 =3 (- p)")
i=1

Pour obtenir I’estimation de M,,, on développe les premiers termes de I’expression (1 — p;)".
On obtient ainsi :

m
1
Mn:n—z<1—1+npi_§(npi)2> + e

=1

S
Mn:n2?2—|—e.

Dans cette expression, le terme correctif € reste petit tant que n est petit devant m. La véri-
2

m3

fication est pénible, mais on peut montrer que dans le cas uniforme, si n < %5, alors I'erreur
est bornée par 1. Cette plage d’approximation couvre largement le domaine d’utilisation visé.
Si la distribution de probabilité est plus déséquilibrée, I’espérance M,, est supérieure, mais la

précision est moins bonne (et la vérification de ce fait est fastidieuse). [

3.1.2 Double large prime variation

Une extension possible de la méthode précédemment décrite est la double large prime
variation. Celle-ci autorise 'apparition d’un plus grand nombre de cofacteurs. Par exemple,
on accepte d’avoir un cofacteur dans la factorisation de C' et un autre dans la factorisation
de D. On peut aussi autoriser deux cofacteurs & étre présents « du méme coté », bien que
cela puisse entrer en conflit avec le souci, qui doit étre permanent, de ne pas payer de surcoft
pour l'obtention de ces relations partielles (des cas peuvent se présenter ou deux cofacteurs
sont identifiables facilement). Nous décrivons ici la fagon dont les relations sont recombinées.
Tout d’abord, précisons la terminologie employée.

— Par relation ff (de full-full), on désigne les relations sans aucun large prime. Ces relations
sont rares, et on essaye d’augmenter leur nombre grace a des recombinaisons de relations
partielles.

— Par relation pf, ou fp (de partial-full et full-partial), on désigne les relations ou appa-
raissent un seul large prime. La distinction entre pf et fp tient a la place du large prime,
suivant qu’il apparait dans la factorisation de C' ou de D. Dans le cas de ’algorithme
de Coppersmith, cette distinction n’a pas cours, car on peut « mélanger » sans difficulté
les large primes « mixtes ».
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— Par relation pp (de partial-partial) on désigne les relations ayant deux cofacteurs (a
priori les deux cofacteurs apparaissent chacun d’un coté, mais on accepte aussi de
traiter les cas ou deux cofacteurs sont présents d’un c6té, et aucun de lautre c6té).

On peut voir les différentes relations partielles produites au cours de l'algorithme comme

des arétes dans un graphe. Les sommets du graphe sont tous les large primes possibles, plus
le sommet spécial noté 1 auquel sont reliés les large primes intervenant dans des relations pf
ou fp. La correspondance est la suivante.

—
3
<o
11l

k
(H 7T2fl> — pas d’aréte (relation ff),
k
QHW? = (H 7rlfl> — aréte 1-@Q (relation pf),
k
wai = (QHTF{Z> — aréte 1-Q (relation fp),

k
Q1 waz = (Qg HWf’) — aréte Q1-Q2 (relation pp).
K3 1
Il est possible de recombiner plusieurs relations pp pour produire une relation ff, il faut

pour cela que les arétes correspondantes forment un cycle. Toutefois, cette condition n’est
pas suffisante car des multiplicités interviennent dans les relations. Considérons un cycle en
toute généralité : soient k relations Ry, ..., Ry faisant intervenir k large primes Q1,...,Qk,
ou dans R; interviennent les large primes Q; et Q41 (Qk et Q1 pour Ry) avec les multiplicités
respectives m; et m}. La relation Hle R fait intervenir les large primes avec les multiplicités
suivantes :

@1 multiplicité 51 = army + apmy,

Q2 multiplicité B2 = agma + aym],

Q3 multiplicité 05 = agms + agm,

Q. multiplicité By = apmy, + Oékflm;ﬁ,_l.
On a donc une expression aisée du vecteur (1, ..., 0) :

my mj

(ﬂl,...,ﬂk) = (al,...,ak) X
mi_y
my, mg
Si aucun des large primes QQ; n’est le « faux » large prime 1, alors tous les exposants doivent
étre non nuls pour que la relation soit utilisable. Cela n’est possible que si la matrice qui
apparait dans le membre de droite est singuliére. Son déterminant vaut [, m; — (—1)* [, m!.
Comme nous voulons que cette quantité s’annule dans Z, on voit que la probabilité est faible
compte tenu du fait que dans l'algorithme de Coppersmith, les exposants m; et m/ valent
généralement 1 et —k (sans ordre)2. Un tel cycle « générique » est en revanche possible &

211 est toutefois possible, si la matrice n’est pas singuliere, de créer a partir de cette situation une aréte

1-Q:.
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gérer dans le cas des algorithmes de factorisation, ou les exposants ne sont considérés que
modulo 2. Le produit des relations R; est alors une relation ff a cet égard.

Fort heureusement, ’aspect négatif de la constatation que nous venons de faire est com-
pensé par le fait que de tels cycles « génériques » n’apparaissent jamais. En effet, le graphe
considéré a un sommet spécial, le sommet 1, qui est beaucoup plus « touffu » que les autres
sommets, puisque de trés nombreux large primes y sont rattachés : toutes les relations pf ou
fp correspondent & une aréte du type 1-@Q, et ces relations sont nombreuses®. Cette donnée
fait que les cycles ont une probabilité extraordinairement plus importante de faire intervenir
le sommet 1 que de 'omettre*. On voit donc qu’a l'inverse de ce qui se passait pour la single
large prime variation, la considération d’un modele uniforme ne suffit pas & mettre en évidence
le bon comportement de ce modele a deux large primes. Dans [FKP89], le cas d’un graphe
aléatoire ou les arétes ont des probabilité d’apparition égales est examiné sous presque tous les
aspects possibles. Parmi les résultats obtenus, on apprend que le premier cycle dans le graphe
apparait a partir de n/3 relations. Les données expérimentales exposées plus loin montrent
que les phénomenes observés nous sont de plusieurs ordres de grandeur plus favorables que
cela. Une évaluation du nombre de cycles que 'on peut attendre a partir de n relations n’a
jamais été menée exactement. Il est généralement conjecturé que cette progression est au
moins cubique, mais il s’agit essentiellement d’une extrapolation expérimentale.

Pour détecter les cycles dans le graphe constitué par les relations partielles, on a employé
lalgorithme classique union-find [Sed88]. Le graphe (ou les cycles ne sont justement pas sto-
ckés) est vu comme une collection d’arbres (c’est-a-dire une forét). On oriente arbitrairement
les arétes lorsqu’elles sont insérées dans le graphe, de telle sorte que chaque sommet a au
plus un parent, et exactement un ancétre (éventuellement lui-méme), se caractérisant par la
propriété de ne pas avoir de parent. Les différents sommets d’une méme composante connexe
du graphe ont ainsi le méme ancétre.

Lors de l'insertion d’une aréte (1—Q2, quatre cas peuvent se présenter.

— @1 et Q2 sont des sommets de degré 0 dans le graphe : aucune relation ne les fait
intervenir. Dans ce cas, on choisit arbitrairement ()7 ou ()2 comme étant le parent de
I’autre. Ainsi, on ajoute au graphe deux sommets, une aréte, une composante connexe
(dont @7 est I'ancétre, par exemple), et pas de cycle.

— Exactement I'un des sommets (@2 par exemple) est de degré 0. On lui attribue lautre
(Q1) comme parent. Ce faisant, on ajoute au graphe un sommet et une aréte.

— Q1 et (Yo sont des sommets de degré non nul, mais leurs ancétres sont distincts. Ils
appartiennent donc & deux composantes connexes distinctes, que 'on va relier. Si la
composante connexe comprenant ()1 est la plus lourde des deux (en terme de nombre
de sommets), alors ()1 devient le nouveau parent de Q2. Cela implique de renverser le
sens des arétes menant de Qo & son ancétre. Ainsi I’ancien parent ()2 a désormais (Qq
comme parent, et caetera. La figure 3.1 illustre cette situation. Dans le cas symétrique ou
c’est la composante connexe comprenant ()2 qui est la plus grosse, on effectue ’opération
inverse®. Dans cette situation, on n’ajoute pas de sommet au graphe, on rajoute une

310% des relations pour le calcul effectué sur Fyeor.

1A ce sujet, les données expérimentales du calcul sur Fqye07 citées plus loin sont éloquentes : plus de 800 000
cycles obtenus, pas un seul ne comportant pas le sommet 1.

5Ce choix est dirigé par le souci de maintenir la profondeur moyenne des arbres la plus petite possible.
On pourrait apporter plus de soin a l’analyse : si pour ¢ = 1,2 P'arbre ou est situé @; a n; sommets a une
profondeur moyenne h;, et que la profondeur de @Q; est p;, alors la quantité & minimiser est la profondeur

moyenne résultante, & savoir MTIM (n1h1 4+ n2ha + (p1 + p2 + 1)ns — p;i — hs) si Qs est choisi comme fils de
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Q2
» Q2 Q1

o .

Figure 3.1 — Fusion de deux composantes

aréte, et on retire une composante connexe.

— 1 et Q2 ont le méme ancétre. Alors on a détecté un cycle. La stratégie employée
consiste a ne rien faire et stocker a part la relation correspondant a l'aréte (Q1—Q)2, dans
le but de traiter ensemble toutes les relations qui engendrent des cycles.

Nous devons remarquer que dans le cas de la fusion de composantes, on differe du union-
find « standard », comme décrit par exemple par [Sed88]. L’opération menée est représentée
par la figure 3.1. La raison de cette variation est que ’on tient a conserver une correspondance
simple entre arétes du graphe et relations. Décréter ici que l'ancétre de Q2 a pour parent
(1, ou bien ’ancétre de (1, nécessiterait trop de calculs. En particulier, cela nécessiterait
la lecture de toutes les relations allant de Q2 & son ancétre, ce qui induirait une pénalité
trop forte en termes d’entrées-sorties. La contrepartie du choix que nous faisons est que la
profondeur moyenne des sommets dans les arbres associés aux composantes connexes est plus
grande qu’avec ’algorithme « standard ». Dans la pratique, cet aspect n’a toutefois pas eu
d’influence notable.

Au fur et & mesure de 'insertion des arétes dans le graphe, on garde donc le compte exact
du nombre de cycles que l'on est en mesure de créer. Lorsque 'objectif est atteint, on traite
alors une par une les relations engendrant des cycles. Cela nécessite de prendre en considé-
ration toutes les relations correspondant aux arétes des cycles concernés. En pratique, on a
toujours le large prime 1 comme ancétre commun des sommets considérés, donc ’expression
d’une relation ff ne pose pas de probléme.

Comme on I’'a mentionné au fur et a mesure de la description des différentes actions
possibles sur le graphe, il est aisé de maintenir une trace de plusieurs propriétés du graphe,
notamment son nombre de composantes connexes, son nombre d’arétes, de sommets, et par
conséquent de cycles. Avec a peine plus de soin, on peut aussi garder la trace du poids de la
composante connexe la plus grosse (car on sait dans notre cas de quelle composante connexe
il s’agit), ainsi qu’une majoration de la taille de la seconde plus grosse. Diverses données de
ce type sont rapportées concernant le calcul de logarithmes discrets sur Foso7.

Pautre. On voit que c’est n; qui importe le plus.
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3.1.3 Considérations d’implantation
Table de hachage

La mise en pratique des méthodes de large prime variation décrites ici nécessite I’emploi
d’une structure adaptée. En effet, le nombre de relations a stocker pour obtenir un grand
nombre de cycles est potentiellement grand. Pour des tailles de problémes importantes, on
peut sans hésitation estimer ce nombre a plusieurs millions, voire dizaines de millions. Pour
le calcul de logarithme discret sur Fyeor [ThoO1b, Tho02a], le nombre de relations partielles
a atteint 61 058 174, impliquant 87 073 945 large primes distincts. Nous décrivons ici quelques
détails de notre implantation avec deux large primes. Une contrainte de cette implantation a
été de gérer la recherche de cycles en utilisant au plus 1Go de mémoire vive.

Au fur et & mesure que les relations sont collectées, 'algorithme union-find demande de
conserver de nombreuses traces des données. De toute évidence, une trace des large primes
rencontrés est nécessaire, ainsi que les descriptions des arétes correspondantes. A raison d’en-
viron 5 octets nécessaires pour identifier un large prime, cela reste traitable. En revanche,
conserver en mémoire toutes les relations ou ils interviennent est totalement exclu, car une
relation nécessite bien vite un stockage de l'ordre d’une centaine d’octets. On voit donc que
pour faire en sorte que cette technique passe a 1’échelle, un minimum de soin est nécessaire.

Supposons que 'on dispose d'un ensemble de relations partielles (typiquement stockées
dans une collection de fichiers, potentiellement en grand nombre). Pour effectuer la recherche
de cycles, deux approches sont possibles : ’approche en une passe, et ’approche en plusieurs
passes.

— La premiere de ces approches consiste a lire une fois ’ensemble de toutes les relations,
et a fournir en sortie I’ensemble des relations recombinées produites a partir des cycles.
L’algorithme union-find est employé sur la totalité des arétes. Dans ce schéma, on
autorise le programme a accéder une seconde fois aux relations qu’il a déja rencontrées
pour effectuer les recombinaisons possibles a partir des cycles.

— La seconde approche consiste a « filtrer » ’ensemble des relations partielles. Dans une
premiere passe, on identifie quels sont les large primes qui interviennent plus d’une
fois (et qui ont donc une chance d’étre utiles). On élimine les relations contenant des
large primes « isolés », et on répete cette premiere opération de filtrage. Ensuite on
identifie quels sont les large primes qui interviennent dans des cycles, et dans une der-
niere passe on fabrique effectivement les recombinaisons a partir de ces cycles (plusieurs
passes peuvent étre rajoutées au fur et & mesure du procédé). Cette approche a été
employée dans [Cav00] pour la factorisation d’'un module RSA de 512 bits [CDL*00]
et dans les travaux qui ont suivi [CABO00]. Cette approche a I’avantage de n’effectuer
la recherche de cycles par union-find que sur un sous-ensemble des relations, allégeant
ainsi la consommation en mémoire. La passe ultime de cette méthode fait donc a priori
le travail minimum. Cependant, le travail de reconstruction des relations ff a partir des
cycles prend un temps qui est en général controlé par la vitesse des périphériques de
stockage (il est, comme on ’a dit, exclu de conserver toutes les relations en mémoire
centrale). Sur ce point particulier, il y a peu de raisons de penser que l’approche en
plusieurs passes apporte un bénéfice.

La méthode que nous avons mise en ceuvre est la méthode en une passe, bien qu’il nous

soit apparu au fil du temps que les avantages de la seconde approche auraient été assez
appréciables. C’est bien stir avec une table de hachage que les arétes du graphe sont stockées.
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Sommets 87073945
Arétes (relations) 61058174
Relations ff 221368
Relations pf/fp 6083209
Cycles obtenus 856 145
Taille du plus grand cycle (arétes) 40
Taille de la composante connexe géante (arétes) 22226 085
Taille de la seconde plus grande composante connexe (majorant) 167

Table 3.2 — Données globales du graphe pour Fqsor

On choisit une méthode de numérotation des large primes (par exemple en prenant les bits
du polyndéme) et une méthode de numérotation des relations (par exemple leur position dans
un fichier sur le disque dur). On s’arrange pour qu’'un large prime soit numéroté avec 5 octets
au plus, et une relation avec 4 octets au plus.

Choix d’une fonction de hachage

Les sommets constituent le point d’entrée du graphe. A chaque sommet est donc associé
un emplacement dans la table de hachage. Cet emplacement doit étre unique. Si la table de
hachage est vue comme un tableau de listes, on veut une fonction de hachage h telle que
I'information concernant le large prime numéroté L soit dans la liste indexée par h(L). La
présence d’une telle information permet de déterminer si le sommet est de degré non nul ou
pas. L’information & stocker, pour chaque sommet, est une identification de son parent (L’ par
exemple), ainsi que le numéro de la relation qui les relie (R). Pour les sommets qui sont des
ancétres, on peut choisir de prendre L’ = L. On voit que si I'on place dans la liste indexée par
h(L) le triplet (L,L’,R), la consommation mémoire est de 14 octets par sommet au minimum.

Pour économiser de la place mémoire, on a fait le choix de prendre pour h un échantillonage
fixe des bits de L. Pour cela, il faut s’assurer que les bits choisis présentent une distribution
suffisamment aléatoire. Pour des large primes de degré allant de 24 a 36, on a pris une partie
des bits d’indice 1 & 23 (le bit d’indice 0 valant toujours 1 puisque l'on traite des polynoémes
irréductibles). Nous n’avons pas constaté de conséquence négative de ce choix sur I'uniformité
du remplissage de la table de hachage. Ce faisant, il est possible de stocker dans la liste indexée
par h(L) seulement les bits de L non déterminés. Nous avons ainsi économisé trois octets par
entrée. En outre, stocker I'indice L’ en entier n’est pas nécessaire. Il suffit de stocker h(L'), et
I'indice de lentrée concernant L’ dans la liste indexée par h(L’). On économise encore ainsi
deux octets par entrée, pour arriver a une occupation mémoire par entrée de neuf octets.

3.1.4 Mesures statistiques

Le graphe constitué lors du calcul de logarithmes discrets sur Faeor est de proportions
largement respectables, puisqu’il taquine les cent millions de sommets. Nous avons collecté
de nombreuses données expérimentales sur ce graphe. Les tables 3.2, 3.3, 3.5 consignent les
valeurs finales de ces différentes quantités. L’évolution chronologique de certaines d’entre elles
est détaillée dans des graphiques 3.4 et 3.6.

Les données générales du graphe sont consignées dans la table 3.2. On y lit que le nombre
de relations pf et fp s’éleve a 10% du total, ce qui contribue bien sur grandement & I'attrait
du sommet spécial 1 dans le graphe, pour aider a la production de cycles. Dans la table 3.2, la
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Taille Nombre
2 sommets 154 507
3 sommets 147122
4 sommets 129428
5 sommets 107122
6 sommets 85558
7 sommets 65 687
8 sommets 48 810
9 sommets 35956
10 sommets ou plus 81954

Table 3.3 — Répartition de la taille des cycles

mention du nombre de relations ff a une valeur essentiellement indicative, puisqu’une relation
ff n’intervient bien str jamais dans le graphe (il s’agit ici des relations ff hors recombinaisons
des cycles).

Les cycles produits au cours de ’expérience sont allés bien au-dela du simple cas des
cycles de taille 2 (qui correspond au cas des simples large primes). On voit dans la table 3.3
que ceux-ci représentent moins de 20% du nombre total de cycles. Le bénéfice de ’emploi
des doubles large primes est donc tres net. La figure 3.4 représente I’évolution du nombre
de cycles au fur et a mesure du remplissage du graphe, en fonction du nombre de relations
partielles. Il y apparait tres clairement que I’apport des cycles de taille 2 est bien en deca de la
contribution des cycles de taille plus importante. Toutefois, ces derniers apparaissent tard. Le
premier cycle de taille 2 est apparu apres 200 000 relations partielles, le premier cycle de taille
3 apres 1200000 relations partielles (déja une quantité importante). La contribution des cycles
de taille > 3 a atteint 10% de celle des cycles de taille 2 apres 4 650 000 relations partielles,
pour enfin la dépasser apres 27000000 de relations partielles (ce point peut s’observer sur la
figure 3.4).

Il est difficile sur la figure 3.4 de voir que la courbe des cycles de taille 2 est de nature
quadratique, car elle est largement dominée par les autres courbes. C’est pourtant le cas.
Si 'on essaie de mesurer expérimentalement une interpolation polynomiale de la courbe des
cycles de taille 3 et plus, on arrive & un exposant 3.

Une autre observation intéressante qui peut étre faite sur 1’évolution du graphe est le
comportement des composantes connexes. Il existe une composante connexe « géante » (les
données de la table 3.2 montrent combien le fossé est grand entre cette composante et les
autres). Au fur et & mesure que le graphe se peuple, il y a de plus en plus de composantes
qui viennent s’y fusionner. On peut donc s’intéresser, pour mettre en valeur ce phénomene,
a I’évolution de la proportion de composantes connexes ayant une taille donnée. La table 3.5
consigne les valeurs finales de ces proportions.

On a représenté sur le graphique de la figure 3.6 ’évolution de la proportion des com-
posantes connexes en fonction de leur taille (en nombre d’arétes), normalisée au mazimum.
C’est-a-dire par exemple que l'on a tracé la proportion du nombre de composantes connexes
de taille 4 par rapport a la valeur maximale de 0.88%. On voit sur cette figure que le point
d’« effondrement » du graphe est réellement dépassé a partir de 40 millions d’arétes envi-
ron, puisque pour toutes les tailles de composantes connexes (jusqu’a la taille de 11 et plus),
on voit que la proportion est nettement décroissante (cette constatation inspire bien stir un
rapprochement avec les modeles de percolation).
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Figure 3.4 — Evolution du nombre de cycles

Taille Nombre | Proportion Maxi
1 aréte 22226085 36% 93%
2 arétes 2755157 4.5% 6.1%
3 arétes 856449 1.4% 1.9%
4 arétes 385 286 0.63% 0.88%
5 arétes 206 514 0.33% | 0.48%
6 arétes 124223 0.20% | 0.29%
7 arétes 81119 0.13% | 0.19%
8 arétes 55325 0.091% 0.13%
9 arétes 39229 0.064% | 0.093%
10 arétes 29103 0.048% | 0.068%
11 arétes ou plus 113426 0.19% | 0.26%

Table 3.5 — Répartition de la taille des composantes connexes
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Figure 3.6 — Effondrement des composantes connexes (taille 1...11 et plus)

3.1.5 Alternatives

Apres 'emploi d’un large prime, de deux large primes, on est bien str tenté de généraliser
le schéma pour prendre en compte un nombre arbitraire (mais qui reste borné) de large primes.
Cette idée a été mise en ceuvre dans [DL95], et surtout dans [Cav00, Cav02], avec le principe
des k-merges : plusieurs relations, en nombre k par exemple, ayant en commun un méme
large prime peuvent étre fusionner pour former k — 1 relations ou ce large prime est absent.
L’adaptation a notre cadre de ces techniques n’est pas immédiate : en effet, I'importance des
exposants dans les relations est bien plus grande que pour les relations de factorisation, ou
ceux-ci sont seulement considérés modulo 2. Il en résulte une croissance globale des exposants
des relations, qui doit étre controlée.

3.2 Sans crible : tests de friabilité

A I'origine, la méthode proposée par Coppersmith, et qui parait la plus naturelle au vu de
la description de I'algorithme effectuée au chapitre précédent, repose sur un test de friabilité
efficace. On rappelle I’énoncé de la proposition A.12 :

Proposition. Le polynéme X4 — X € F,[X] est le produit de tous les polynémes irréductibles
de Fy[X] de degré divisant n.

On déduit, a partir de cette propriété, un test de friabilité facile a mettre en ocuvre. Nous
allons voir que ce test ne fournit pas une réponse juste a 100%, mais qu’il est largement
suffisant.
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b
Proposition 3.2. Soit P € Fy[X]. Si P’ H (X2k + X) = 0mod P, alors P est b-friable
k=[5
sauf si les facteurs de degré > b de P sont de multiplicité paire.
DEMONSTRATION. Partons d’abord du cas ou P est b-friable. Le polynéome P s’écrit donc
Hﬂfl Il est évident que H 71'?_1 divise le polynéme dérivé P’. En outre, chacun des m;
i ile; >0

est de degré < b, donc deg 7; divise un entier de I'intervalle [[27...b]. Il s’ensuit que le test
est vérifié.

Soit maintenant un polyndéme P vérifiant le test, soit ¢ un facteur irréductible de degré
> b de ce polynéme, et k sa multiplicité dans la factorisation de P. Le polynéme ¢ est premier

b
avec le produit H (X2k + X). Donc le test ne peut étre vérifié que si ¢* divise P'. Il existe

k=[5
un polynome R premier avec ¢ tel que :

P =¢"R,
P = qu/ + quilq’R,
¢" | P' < qlkd,

¢ | P = k=0mod 2.
On a donc obtenu la propriété recherchée. |

Les « faux témoins » pour le test précédent sont donc rares. On peut en calculer la pro-
portion asymptotique en fonction de b en utilisant des techniques de séries génératrices. Une
estimation correcte nécessite 'emploi de la méthode du point col [FS94]. Ce calcul n’est pas
effectué ici.

Comme nous le verrons en 3.3, ce test n’est pas le moyen de sélection le plus employé,
puisque 'on préfere largement employer des techniques de crible. Néanmoins il conserve son
intérét en bien des circonstances, car on ne crible pas a la fois pour le polynéome C' et le
polynoéme D.

Effet de ’emploi de large primes

Lorsque I'on souhaite employer des large primes, suivant ce qui a été décrit précédemment
en 3.1, il est nécessaire d’adapter le test de friabilité. Cette adaptation peut se faire & moindre
cout, et c’est bienvenu car dans le cas contraire, I'emploi de large primes présenterait un
avantage amoindri (les relations partielles ne seraient pas tout a fait « gratuites »). Si l'on
note S' le polynéme introduit dans la proposition ci-dessus, a savoir :

b
s=r ] x* +x),
k=31

on peut en fait préciser le résultat de la proposition en disant que, hormis dans les cas rares
ou P a un grand facteur répété, le degré de pged(S, P) est exactement la contribution des
petits facteurs a la factorisation de P. Il s’ensuit que si deg P — deg pged (S, P) < L, alors le
cofacteur dans la factorisation de P est de degré au plus L.
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3.3 Le principe du crible

Le travail a effectuer lors de la premiere phase de l'algorithme de Coppersmith consiste
a examiner un grand nombre de paires (A, B), et de déterminer parmi ces paires lesquelles
donnent lieu a des polynémes C' et D friables. Puisque la probabilité de friabilité est tres
faible, nous devons tester un tres grand nombre de paires, parmi lesquelles seule une infime
proportion est réellement intéressante. Dans ce contexte, on peut avantageusement mettre en
ceuvre une technique de crible. Nous savons que I'évaluation de la friabilité de C' permet a
elle seule d’effectuer un tri drastique parmi les pairesS. Le crible permet d’effectuer ce tri &
moindres frais.

Plutét que d’examiner les différents polynomes C possibles les uns apres les autres, et
d’évaluer leur friabilité, c’est-a-dire la contribution des petits facteurs dans leur factorisation,
le principe du crible est de travailler en premier lieu sur les petits facteurs. Pour un petit
polynome irréductible g, on veut identifier les paires (A, B) telles que le polynéme C' =
AX" + B est divisible par g. Cela revient & résoudre tout simplement la congruence :

B = AX" mod g.

Les contraintes spécifiques & notre probleme sont les suivantes. L’espace des paires (A, B)
est de taille colossale (2°! paires pour le cas de Fqcor). On le consideére donc par tranches, ot A
est fixé. Alors, B est un polynéome de degré compris entre 0 et dg. L’ensemble des polynoémes
B est donc de taille 2811, On consideére un tableau S de 29811 entiers correspondant &
ces polynomes (on se permet de noter S[B] l'entrée correspondant a B). Les entrées de ce
tableau sont initialement mises & zéro, et pour chaque polynome irréductible g de degré < b,
on augmente S[B| de la quantité degg pour les polynémes B qui satisfont la congruence
ci-dessus. Ainsi, une fois que ce travail a été effectué pour tous les polynomes de degré < b
(et leurs puissances), la valeur de S[B] correspond a la contribution des facteurs de degré < b
dans la factorisation de C' = AX" + B. Si cette contribution atteint deg C' = h + deg A, alors
le polynéme C' est b-friable. Si cette contribution atteint seulement h+deg A — L, ou L est la
borne maximale autorisée pour les large primes (cf. 3.1), alors C' est « presque friable ».

Effectuer ce travail de crible efficacement nécessite de pouvoir identifier facilement toutes
les solutions de la congruence B = AX" mod ¢. En outre, il est important de pouvoir itérer
facilement 1’opération S[B] += degg sur ces solutions. Comme les solutions different entre
elles d'un multiple de g, il faut pouvoir parcourir ’ensemble des multiples de g rapidement.
Les solutions & la congruence qui nous intéresse forment un sous-espace affine de ’espace des
polynomes de degré < dp, que 'on voit comme un espace vectoriel de dimension dg + 1 sur
Fy. L’espace affine en question est :

BO + (gnga s 7Xddeeggg>F2’ oll B() = (AXh mod g)

Pour parcourir efficacement cet espace affine, on veut n’avoir a effectuer que des additions
polynomiales, jamais des multiplications. La notion de code de Gray permet de parcourir
un espace vectoriel sur Fo en ne faisant qu'une addition de vecteur de base a chaque étape
(on présente en général le code de Gray comme un parcours des sommets d’un hypercube,
qui n’est rien d’autre qu’un espace vectoriel sur [Fg). La proposition suivante nous donne le
parcours a considérer.

5Dans notre cas, deg C' > deg D. La probabilité de friabilité de C' est donc inférieure & celle de D. Dans le
cas contraire, cribler sur D est plus avantageux. Ce cas sera abordé page 54.
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Proposition 3.3. Soit V = (e, ...,eq4—1)F, un espace vectoriel de dimension d sur Fa. Pour
un entier i, notons £(i) l'indice du premier bit non nul de i (c’est-a-dire le plus grand entier
k tel que 2|i). Soit (upn)n la suite définie par :

{ Uy = 07
Up= Un—1 + €o(n)-

Alors {ug, ..., uqa_q} est l'ensemble des points de V.

DEMONSTRATION. La preuve est une récurrence. Pour d = 0 le résultat est trivial. Soit
maintenant d > 0. On sait par hypothése de récurrence que {uy, ..., uqa_;} est ensemble des
points de {eg, ..., eq_1)r,. En outre, on a £(2%) = d, donc usa = €4+ usa_;. Pour chaque entier
i tel que 0 < i < 2% on a £(2% +4) = {(i). Par conséquent, Ui, ; — Usa = u; — ug. L’ensemble
des vecteurs {ugd, ..., uga+1_1} est donc 'ensemble des points de :

Ugd — Ug + (€0, - - -, €d—1)F, = €4 + (€0, .., €d—1)F,-
Le résultat s’ensuit. |

Un second point important est le colit que représente le calcul de la valeur initiale AX"
mod g. Pour des polynémes g de degré important, cette réduction d’un polynéme modulo g
est le point délicat. En particulier, il prend le pas sur le parcours du code de Gray, dont le
cout décroit exponentiellement avec deg g. Ces deux aspects doivent donc étre optimisés.

Un pseudo-code indiquant comment programmer un tel crible polynomial est donné en 3.7.
Du point de vue de I'implantation, 'indexage du tableau S par un polynéme ne pose pas de
probleme. En effet, la représentation la plus évidente” des polynémes sur Fo utilise un bit par
coefficient, et fournit donc immédiatement la bijection naturelle avec les entiers. Le pseudo-
code fourni considere que c’est cette représentation qui est utilisée, et que les polyndomes
traités sont de degré suffisamment petit pour pouvoir étre représentés par un mot machine.

Crible sur le polynéme D

Dans la description que 'on a faite du crible, rien ne prescrit la forme spécifique du
polynoéme C = AX" + B. 1l est possible aussi de cribler sur le polynéme D défini par D =
Ak XhE=n ¢ 1 BF e choix entre ces deux possibilités est dicté par la recherche d’efficacité du
crible. Comme le temps de calcul du crible est presque indépendant du nombre de paires qu’il
sélectionne, on souhaite se placer dans la situation ot ce nombre de paires friables sélectionnées
est le plus faible. Cela nous conduit a cribler sur le polynéme parmi C et D dont le degré est
le plus important, puisque c’est avant tout le degré qui controle la probabilité de friabilité.
Cribler sur D n’est donc avantageux que si celui-ci est degré supérieur a deg C', puisqu’alors
le crible opere une sélection plus drastique.

Idéalement, les polynémes C' et D sont de degré identique (leur valeur asymptotique
commune est v/nd,). En réalité, ces degrés ne sont pas équilibrés : la grandeur qui « assure »
cet équilibre est le parametre k, et comme ce parametre est contraint a étre une puissance
de 2, on est assez éloigné du comportement asymptotique en ce domaine®. Pour la plage de
problemes dans laquelle se situe la résolution de logarithmes discrets dans Fyeo7, on a k = 4, et

"Cette représentation est celle employée par exemple par MAGMA (en interne) et par les librairies ZEN et
NTL.
8En cela, lalgorithme FFS, qui léve cette restriction sur le parameétre k, présente un avantage certain.
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for(i=0;i<2%tl;i++) S[i]=0;
for(k=1;k<=b;k++) {
for(g trréductible de degré k) {

e[0]=g;
for(d=1;d<=dp — k;d++) el[d]l=el[d-1]<<1;
B=(AX" mod g¢); // Initialisation parfois cofiteuse
u=0;
for(i=0;i<2dB—k+1. 344y { // Cette boucle est critique
if (i) B=B ~ ell(i)]; //
S[Bl4+=k; //
} //

}
}
for(i=0;i<2951:i+4) {
if (S[il>=h+degA—-L) {
B=i;

marquer la paire (A, B);

Programme 3.7: Crible polynomial

on se rapproche du point ou le choix k = 8 est plus avantageux. Il en résulte que le polynome
C' est de degré considérablement plus important que le polynéme D (178 contre 112 dans
notre cas). Par conséquent, cribler sur D n’a pas été envisagé pour le calcul de logarithmes
discrets sur Fqyso7. Toutefois, nous mentionnons ici comment un tel crible peut étre réalisé.

Lorsque 'on a décrit le crible sur le polynéome C, on a mis en évidence l'intérét de la
congruence B = AX" mod g¢. La congruence jouant le réle analogue lorsque D prend la place
de C' est :

BF = AFXPE=n ¢ mod g.

Concentrons-nous sur le cas ot g est un polynéme irréductible. En cela, on exclut le cas
ol g est une puissance d’un polynéme irréductible?. On peut alors simplifier ainsi 1’écriture

précédente :
B = A/ XM=nf mod g.

La grandeur X" qui intervient lors du crible sur C' doit maintenant étre remplacée par la
grandeur v/ X" -7f mod g. Cette grandeur est incontestablement plus complexe, d’autant
plus qu’elle dépend de g. Toutefois, il est parfaitement envisageable de précalculer ces données :
si Pon crible sur un million de polynémes irréductibles (c’est une grandeur indicative), le
précalcul de ces données représente 4 mégaoctets, soit peu de choses.

En dehors de cet amendement de 1’initialisation du crible, de I’omission « par construc-
tion » des puissances de polynomes irréductibles, et bien évidemment de la borne finale
h+deg A— L qui devient la quantité un peu plus complexe qui controle deg D, ’algorithmique
ne change pas : la congruence centrale est transcrite de maniere tres similaire.

9Pour les raisons qui ont déja été exposées page 35 lors de la discussion sur le choix du polynéme, la
considération de telles puissances pour le polynéme D est d’un intérét pratiquement nul.
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Il est enfin possible d’effectuer deuz cribles, I'un pour C' et autre pour D. Cela est
intéressant si le crible s’avere considérablement plus rapide que la factorisation.

3.4 Le crible partiel : évaluation statistique des contributions
des facteurs

Comme cela est indiqué en commentaire dans le pseudo-code 3.7, le schéma de crible
polynomial précédemment décrit souffre de deux inconvénients :

— Lorsque le polynéme g est de degré trop important, le cout d’initialisation (qui implique

une réduction modulaire) peut s’avérer important.

— Lorsque le polynéme g est de petit degré, la boucle qui met a jour les entrées du
tableau est tres longue. En outre, cette boucle n’accede pas a la mémoire de fagon tres
ordonnée. Il en résulte une nette chute de performance (due au comportement de la
mémoire cache).

Pour pallier ces inconvénients, on a employé une stratégie de crible partiel. Cette technique
s’apparente a des techniques déja employées dans les algorithmes de factorisation. Le principe
est d’évaluer la probabilité de friabilité & partir des contributions des facteurs les plus « faciles »
a traiter. Plus exactement, cela signifie que dans le crible, on omet les polynomes ¢ de petit
et de grand degré. Pour les deux raisons que 'on a évoquées au paragraphe précédent, les
polyndémes « moyens » sont en effet traités plus efficacement. Cette omission délibérée des
polynomes de petit degré dans le crible s’apparente a la small prime variation employée dans
les algorithmes de factorisation.

Bien entendu, si ’on omet certains degrés, la borne h+deg A — L, appelée borne de qualifi-
cation, doit étre corrigée en fonction des facteurs que ’on a omis. Cette borne doit maintenant
refléter la contribution statistique des facteurs de degré intermédiaire a la factorisation des
polyndmes friables. Les désavantages que 1’on rencontre en omettant ainsi des facteurs appa-
raissent lors du choix de la borne de qualification. Les deux effets suivants interviennent :

— Alors que la contribution globale de tous les polynomes irréductibles de degré 1 a b

a la factorisation d’un polynoéme b-friable de degré d est évidemment égale a d, la
contribution des polynomes irréductibles dont le degré est dans un sous-ensemble de
[1...0] est plus dispersée. Pour capturer une proportion raisonnable des polynémes C'
friables au cours du crible, on doit donc placer la borne de qualification relativement
bas (d’autant plus bas que 1’écart-type de la contribution est élevé).

— Si la borne de qualification est placée trop bas, alors de trés nombreux polynémes C
sont « qualifiés ». Par conséquent, la proportion des polynomes friables parmi ceux-ci
est de plus en plus faible (tendant a la limite vers la probabilité de friabilité, auquel cas
le crible a un pouvoir de sélection nul).

Ces deux effets sont clairement antagonistes. Nous allons voir comment il est possible
de les équilibrer et de bien choisir la borne de qualification, afin de maintenir le pouvoir de
sélection du crible. La figure 3.8 consigne quatre exemples de résultats obtenus en évaluant les
deux effets cités en fonction du choix de la borne de qualification. Dans chaque cas, on s’est
intéressé a la 23-friabilité d’un polynéme aléatoire'? de degré 178. Les mesures sont effectuées
pour un crible complet d’abord, puis pour trois versions de crible « partiel », ou ’on a criblé
seulement pour les polynomes irréductibles g de degré compris entre 10 et 20 pour le deuxieme

OPar conséquent, comme le polynéme C n’est pas un polynéme aléatoire, ces distributions doivent étre vues
comme essentiellement indicatives.
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graphique, 6 et 22 pour le troisieme, et 10 et 23 pour le quatrieme. Les différentes valeurs
possibles de la borne de qualification sont données en abscisse.

Sur chaque graphique, la partie grisée représente la proportion des polynomes friables qui
passent le crible. On cherche & maximiser cette quantité. Il est clair que si le crible est complet,
alors un polynéme friable a une contribution maximale, donc la zone grisée reste « calée » a
100%. Dans les autres cas, a cause de la dispersion statistique de la contribution des facteurs
dans la plage sélectionnée, il est net que cette zone grisée décroit si la borne de qualification
est trop « stricte ». On représente ainsi le premier des effets mentionnés ci-dessus.

La « qualité de sélection » du crible est la courbe qui se détache sur les graphiques. On
souhaite aussi maximiser cette qualité. Elle indique, en fonction de la borne de qualification
choisie, la proportion des polynémes friables parmi les polynémes « qualifiés ». On représente
ainsi le second des effets mentionnés plus haut'!. Le comportement de cette courbe varie
peu en fonction des situations : elle doit étre vue comme une référence a associer a la seconde
donnée. En effet, la borne de qualification doit étre choisie de telle sorte que les deux quantités
étudiées soient grandes. Par exemple, dans le cas du second des graphiques de la figure 3.8,
on ne peut espérer raisonnablement « capturer » la moitié des paires friables : cela imposerait
une borne de friabilité au plus égale a 100, ce qui correspond a une tres mauvaise qualité de
sélection.

Une conclusion synthétique de la lecture de la figure 3.8 est que la qualité du crible
n’est globalement pas trop affectée si 'on omet les facteurs de petit degré. En revanche,
ne pas cribler pour les facteurs irréductibles de degré important est un facteur tres net de
dégradation de la qualité du crible. Lors du calcul de logarithmes discrets sur Fqge07, dont
les graphiques de la figure 3.8 sont extraits, le crible a été effectué pour la plage de degré
[10...23], correspondant & la derniére des courbes représentées. Il est net que parmi les
situations représentées, c’est celle qui offre le meilleur compromis possible.

Obtention des évaluations statistiques

Les graphiques de la figure 3.8 ont été obtenus a ’aide de séries génératrices. Si ’on note
N le nombre de polynomes irréductibles de degré k sur o, la série génératrice des polynémes
unitaires (ou le coefficient en 2™ est le nombre de polynémes sur Fy de degré n, a savoir 2")
s’écrit des trois fagons suivantes :

1 1
E 2" = = I | .
k\N;
= 1-2z 2 (1 — 2F)Nk

Cette identité découle des résultats élémentaires de [FS93] sur les séries génératrices pour
I’énumération des structures combinatoires. Si 'on souhaite exprimer la série génératrice des
polyndmes b-friables, il suffit de restreindre le produit dans le dernier membre de 1’équation
ci-dessus. On arrive a I'expression

’ 1
fz) =11 1= )N
k=1

Plus généralement, on peut énoncer la proposition suivante (toujours a partir de résultats
élémentaires tels que présentés dans [FS93]) :

1 0On remarque que la courbe en question « plafonne » & partir de la borne de qualification 155. En effet,
155 = 178 — 23 : un polyndéme de degré 178 dont on a identifié une partie 23-friable de degré > 155 est
nécessairement 23-friable.
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Figure 3.8 - Evolution de la qualité du crible partiel

Proposition 3.4. Soit R C [1...0].
~ Soit la série frp(u, z) définie par :

1 1
vab(u, z) = 1<11b (1- k)Nk k]-;!% (1-— (uz)k)Nk.
kgR

Alors le coefficient du mondéme en u™z2" de frp(u,z) (noté [u™2"|frp(u,z)) est le
nombre de polynomes b-friables de degré n dont la contribution des facteurs de degré
appartenant a R dans la factorisation est égale a m.

— Soit en outre la série gr(u, z) définie par :

9r(u, 2) = fRoo(u,2) =

1

1—-2z

k

[I

1—2 >Nk
_ k :
poird 1 — (uz)

(

Alors [u"z"]gr(u, z) est le nombre de polynémes de degré n (b-friables ou non) dont la
contribution des facteurs de degré appartenant a R dans la factorisation est égale a m.
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Il s’ensuit que pour une borne de qualification égale a ¢, le nombre de polynomes b-
friables de degré d qui seraient qualifiés s’ils apparaissaient dans un crible!? est égal & :
Zk%[zduk]fgb(u,z). On peut simplifier un peu cette écriture, si 'on note h(u) la série
(2% frp(u, z) (en fait h(u) est un polynéme en wu). Les coefficients de h(u) sont notés hy =
[u*]h(u). On a :

Z[zduk]fR,b(u, z) = th = [u9] Z Zhl u®,

k=>q k>q k>0 \ 1>k
= > (@) = S b |t
k=0 I<k—1
) [P S]]
L-u E>0 \I<k—1
= [u] <h(1) - Uh(“)) 7
1—u
_ [uqzd] <fR,b(17Z) —ufrp(u, z)> .
1—u

Parallelement, on montre que le nombre total de polynémes qualifiés pour une borne de
qualification égale a ¢, que ces polynoémes soient b-friables ou pas, est donné par :

<9R(1a z) — ugr(u, Z)) .

1—u

S [ g, 2) = [u?2]

k>q

De ces formules dérivent les représentations de la figure 3.8. Les grandeurs considérées font
qu’aucun soin particulier n’est nécessaire pour 1’évaluation des coefficients des séries formelles
mentionnées, il est donc possible de mener des calculs exacts'? (malgré le manque d’intérét
de la vingtieme décimale). L’emploi de développements asymptotiques est alors probablement
de peu d’intérét : leur obtention n’apparait pas comme évidente, et pour les petits degrés de
polynomes qui nous intéressent, il n’est pas impossible que le développement asymptotique
doive étre poussé assez loin pour obtenir une approximation correcte des grandeurs qui nous
intéressent.

Généralisations de la méthode d’évaluation

Bien que la description qui vient d’étre faite ne tienne pas compte des large primes, ceux-ci
peuvent s’insérer aisément dans le schéma. Les séries formelles manipulées deviennent un peu
plus compliquées. Un autre facteur de complication des écritures est I’omission du crible sur
les puissances des polynomes irréductibles. En effet, le bénéfice est 1a aussi maigre comparé au
cout. Similairement, on peut faire entrer cette considération en ligne de compte dans I’écriture
des séries formelles.

12Les polynémes de la forme C' = AX" 4+ B ne forment bien siir qu’un trés maigre sous-ensemble de cette
classe de polynomes.

3Le programme MAGMA, qui ne dispose pas d’algorithmes trés avancés pour la manipulation de séries
formelles a ce jour, a traité les graphiques de la figure 3.8 en moins d’une minute.
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3.5 Le groupement de cribles

3.5.1 L’espace de crible nécessaire

Un des aspects de la recherche de relations que nous avons durement constaté par ’expé-
rience est que les probabilités de friabilité sont tres instables. Bien entendu, des paires (A, B)
de petit degré correspondent a des paires (C, D) de degré modéré, et donc a des probabilités
de friabilité de ces polynomes plus importantes. Le rendement en relations de chaque « pa-
quet » de paires (A, B) décroit avec I’évolution du degré de A et B. Une évaluation précise
de l'espace de crible nécessaire importe donc des tests sur les différentes plages de degré.

Hélas, pour rendre la situation encore plus complexe, d’autres facteurs déja évoqués in-
terviennent. L’emploi de cribles partiels a pour effet d’augmenter le rendement local pour des
paquets de paires de méme degré, mais cette approche a le défaut de « consommer » 1’espace
de crible plus vite. Pour cette raison, les graphiques de la figure 3.8 attirent I'attention sur la
proportions des polynémes friables qui sont capturés par le crible. En effet, il ne sert a rien de
cribler tres vite et peu soigneusement une zone ol, avec du soin, on peut s’attendre a obtenir
une grande quantité de relations.

Un dernier facteur est bien entendu ’emploi de large primes. 11 est tres difficile de prévoir
a quel moment aura lieu I’explosion combinatoire du nombre de cycles du graphe constitué
par les relations partielles (correspondant & ’« effondrement » de ce graphe). Par conséquent,
prévoir le nombre de relations partielles sur lequel on doit compter pour pouvoir obtenir le
nombre recherché de relations recombinées est extrémement ardu.

Pour toutes ces raisons, on peut difficilement espérer « viser juste » pour I'espace de crible.
Et dans le calcul de logarithmes discrets sur Fysor qui a été effectué au cours de cette these, il
est clair que ’espérance initiale était bien optimiste par rapport a la réalité. Nous avons donc
mis en place un schéma permettant de concentrer les calculs d’abord sur les zones ou 'on
espere obtenir un plus grand nombre de relations. Le schéma consistant a découper 1’espace
de crible en tranches de la forme (A, —) ol A est fixé et B varie sur toute la plage de degré
possible nous est apparu trop restrictif.

Les développements que nous présentons ici sont donc essentiellement motivés par des
considérations pratiques de gestion du calcul. De telles méthodes ont aussi été utilisées pour
les grands efforts de factorisation, avec le crible algébrique par exemple.

3.5.2 Distribution du crible en paquets

Un premier découpage, dont la raison d’étre est essentiellement une raison de gestion du
calcul pour la distribution, a défini une grande quantité de sous-taches, que 'on a nommées
paquets (i.e. paquets de paires a cribler). Ces paquets sont définis par deux parametres Ay et
By représentant les parties fixes des polynomes A et B concernés :

paquet(Ay, By) ={(A, B) = (A; X°4*!1 + A, By X°*1 1 B,),
deg Av < 5Aa deg By, < 63}

Les parties fixes Ay et By sont donc des polynomes de degrés inférieurs ou égaux a dg —da—1
et dg —dp — 1, respectivement. A titre indicatif, on donne les parametres choisis pour le calcul
sur ]F2607 : 6A = 6, 53 = 24.

Un ordinateur qui prend part au calcul et qui recoit la responsabilité de cribler un paquet
peut effectuer ce crible de la fagon qui 'arrange le mieux. L’approche simple consiste a traiter
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séparément les paires correspondant & des valeurs différentes de A,. Avec les valeurs issues
du calcul sur Fyeor, cela correspond & 27 = 128 cribles, traitant chacun un espace de 2%
polynémes B,, ce qui nécessite 32Mo de mémoire vive. Pour chacun de ces 128 cribles, la
congruence a résoudre se modifie par rapport a celle qui a été présentée plus haut, a cause du
terme By. Cette congruence devient :

By = AX" + By X% mod g, ot A= Ap X% A,

En faisant ainsi, on ne modifie pas profondément le fonctionnement du crible.

3.5.3 Division de la table de crible

On peut trouver, et cela a été le cas parfois, qu'imposer 32Mo pour la table de crible pour
toutes les machines prenant part au calcul est un peu difficile, surtout si ’on souhaite utiliser
ces machines en concurrence avec les programmes des autres utilisateurs!'®. A cet effet, une
variation simple permet de résoudre la consommation en mémoire : diviser encore la table de
crible, par exemple par 27, pour v un petit entier, en fixant  bits supplémentaires dans B,
(ce qui amene le nombre de sous-cribles a traiter pour un paquet a 25A+1+7). Ainsi, la taille
de la table de crible est abaissée & 298117 s0it dans notre cas 2=7 x 32Mo. Le probleme
de cette approche est bien sir que lorsque 'on diminue autant la table de crible, le cofit
d’initialisation payé pour chacun des polynomes irréductibles considérés devient dominant.
L’efficacité en souffre durement. En employant des précalculs, on parvient a amoindrir cet
effet néfaste, mais le résultat reste décevant.

3.5.4 Amortissement du cout d’initialisation

Nous avons souhaité modifier le schéma précédent pour permettre de réduire le cotit d’ini-
tialisation. La constatation de départ est que pour deux valeurs de A qui ne different que
de quelques bits, la valeur d’initalisation du crible (notée By lors de la description du crible
polynomial) change peu. Nous allons donc calculer les valeurs d’initialisation du crible pour
plusieurs A possibles : choisissons une certaine quantité, €, des bits de A, que 'on va laisser
varier au sein de chaque crible (étant donné que I’on est contraint a rester dans le méme « pa-
quet », on doit avoir € < d4+1). Ainsi, aux entrées de la table de crible ne correspondent plus
seulement des valeurs de B,,, mais des couples (o, By ), ol v est un polynéme de degré e—1. La
paire associée au couple («, B,) est la paire (A + «, BfX‘sBJrl + By), ou A est AfX‘SAJrl + Ay,
et A, est divisible par X°¢. Lorsque, dans le crible, on s’intéresse au facteur irréductible g, la
congruence a résoudre est alors :

By +aX" = AX" + By X% mod g.

Les solutions de cette congruence forment un sous-espace affine S de ’espace vectoriel sur
Fonoté V=F&G, ou I et G sont définis par :

F=(1,X X2 .. X)
G = (X" . . Xxhtely,

1 inévitable disparité de I’ensemble des machines utilisées pour un calcul de cette envergure entraine
nécessairement des problemes de ce type.
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e=0 e=1 €=2 e=3

33.28 (0%) | 22.76  (-31%) | 12.26 (-63%) | 701  (-78%)
v=0 | 105.68 - (0%) | 109.96(+4%) | 107.75(+1%) | 110.62~(+4%)
144.24  (0%) | 138.20 (-4%) | 125.35 (-13%) | 122.98 (-14%)

38.84 (+16%) | 24.46 (-26%) | 12.94 (-61%) | 6:89  (-79%) 256MB
y=1 | 109.48 (+3%) | 108.94 (+3%) | 110.84 (+4%) | 107.73(+1%)
153.80 (+6%) | 138.88 (-3%) | 129.29 (-10%) | 119.95 (-16%)

46.16 (+38%) | 28.66 (-13%) | 14.87 (-55%) | 799  (-75%) 128MB
y=2 | 10712~ (+1%) | 109.38 (+3%) | 105.92~_ (0%) | 106.29_ (0%)
158.60 (+9%) | 143.50  (0%) | 126.12 (-12%) | 119.63 (-17%)

63.04 (+89%) | 35.22 (+5%) | 19.37 (-41%) | 10.18 (-69%) 64MB
v=3 | 108.92-(+3%) | 109.98 (+4%) | 109.46(+3%) | 105.58 - (0%)
179.08 (+24%) | 152.66 (+5%) | 134.31 (-6%) | 121.11 (-16%)

96.56 (+190%) | 54.56 (+63%) | 28.27 (-15%) | 14.69 (-55%) 32MB
v=4 | 108.68(+2%) | 111.26(+5%) | 110.42(+4%) | 106.84(+1%)
210.72 (+46%) | 171.28 (+18%) | 144.14  (0%) | 126.87 (-12%)

2MB 4MB 8MB 16MB

Figure 3.9 — Influence de v et € sur le temps de crible

On s’attend a ce que la dimension de I'espace directeur de S soit g+ 1+ ¢ —deg g. Nous allons
voir que calculer quels sont les points de S peut se faire aisément, méme lorsque € croit. Les
opérations qui nous sont utiles sont des décalages arithmétiques et des opérations logiques sur
les bits.
Faisons la supposition que degg < ép + 1. Un point de base de S est le point sg donné
par :
so = (AX" + BfX53+1) mod g.

On identifie aisément 65 + 1 — deg g vecteurs de l'espace directeur S’ de S, qui sont les X'g
pour 0 <7 < dg — deg g. On obtient aisément € autres vecteurs, une fois que ’on a calculé la
valeur de X" mod g (et cette valeur est une valeur intermédiaire du calcul de sg) : ce sont les
Xt 4 (Xh* mod g), pour 0 < i < e. Ces vecteurs sont faciles & calculer car le passage de i
a ¢+ 1 fait simplement intervenir un décalage arithmétique, et éventuellement une opération
XOR (ou-exclusif).

Le cout de l'initialisation du crible en fonction de € est donc presque invariant avec e. Il
est de l'ordre d’une réduction modulaire, et quelques opérations comparablement triviales.
Ce cout est a comparer aux 2¢ réductions modulaires qui doivent étre effectuées si I’on fait 2¢
cribles distincts.

On peut similairement calculer aisément les données d’initialisation du crible lorsque
degg > 6p + 1, mais ce cas est de peu d’intérét, car le polynome g n’atteint pas de telles
valeurs. La description du procédé général est faite dans [ThoO1b].

3.5.5 Influence combinée des deux effets

Nous avons montré que ’on pouvait « jouer » avec la table de crible de deux fagons. Il est
intéressant de voir que la combinaison des deux effets permet des gains de temps. En effet,
lamortissement du cotit d’initialisation (en augmentant €) combinée a la réduction de la table
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de crible (en augmentant ) réduit le temps final de calcul. Dans la figure 3.9, 'influence de ces
effets a été consignée, pour les parametres déja mentionnés qui ont été utilisés pour le calcul
sur [Fosor. Ces mesures ont été effectuées sur un Pentium II & 450MHz. Pour chaque couple de
valeurs (7, €), on a mentionné le temps d’initialisation du crible et le temps de remplissage de
la table stockée en mémoire. La derniere donnée est le temps total (donc a priori la somme
des deux, aux imprécisions de mesure pres). Bien entendu, la taille mémoire de la table de
crible varie en fonction de v et € (d’ou les fleches diagonales). Pour pouvoir comparer des
grandeurs similaires, on a donc ramené les temps aux temps cumulés nécessaires pour traiter
une taille mémoire (fictive) de 128Mo. Pour les cas ou v # 0, on a pris en compte le temps
nécessaire pour relire les données précalculées.

3.6 Le crible par réseau

Une autre technique de recherche de relations consiste a forcer un facteur irréductible @
dans la factorisation de C' (par exemple — on peut aussi prendre D), et cribler sur ’espace des
polynémes (A, B) tels que ce facteur est présent. Pour que cette méthode présente un intérét,
il convient de prendre ) en dehors de la base de facteurs. On peut par exemple prendre
un polynome irréductible de degré b + 1 quelconque. Avant d’aborder les points techniques
liés a cette méthode, mentionnons ses avantages les plus apparents. Tout d’abord, le fait
de forcer un facteur dans la factorisation d’un des polynoémes a un effet immédiat : c’est
seulement & la friabilité du cofacteur restant que ’on s’attache. Celui-ci est de degré moindre,
sa probabilité d’étre friable est donc plus importante. Par ailleurs, un second point intéressant
de cette méthode réside dans le fait que deux choix distincts pour () aménent deux ensembles
de relations totalement disjoints'®, et ot les probabilités de friabilité sont les mémes. Il en
résulte, puisque l’on a a priori une tres grande liberté pour choisir'® le polynéme Q, que
I’emploi de cette méthode amene des probabilités de friabilité beaucoup plus stables.

Cette méthode a pris le nom, & l'origine de special-Q) sieving [OdI85, DH84]. Sa difficulté
principale réside dans I’expression efficace du nouvel espace de polynémes (A, B). A cet effet,
I'introduction de réseaux par Pollard [Pol93] a rendu la méthode trés compétitive. Depuis lors,
cette méthode est plus habituellement référencée en tant que lattice sieving. Cette méthode
est tres utilisée avec le crible algébrique. Elle a été employée par [JL02] avec 'algorithme FFS,
et peut aussi s’employer avec ’algorithme de Coppersmith.

Nous souhaitons donc, étant donné un polynoéme (), exprimer simplement ’ensemble des
polynomes (A, B) tels que :

AX" 4+ B=0mod Q.

Cette congruence est la méme que celle que nous avons eu a résoudre pour l'introduction du
crible « simple » un peu plus haut, a la différence notable pres que le polynéme () n’est plus
désormais un petit polynéome mais un polynoéme de taille moyenne, et que ’on ne projette pas
d’employer cette congruence de la méme facon.

L’espace des paires (A, B) que nous étudions est bien entendu un espace vectoriel sur Fo.
Mais mieux que cela, si I'on léve la condition de degré sur A et B, on voit que cet espace est

15Cela reste vrai tant que ’on n’autorise pas de large primes appartenant & 1’ensemble de polynémes dans
lequel @ est choisi.

16Si I’on se restreint aux polynémes de degré b + 1 par exemple, ce qui n’a rien de nécessaire, on a déja a
peu pres autant de choix possibles pour @@ que d’éléments dans la base de facteurs.
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aussi un réseau de Fy[X]? (c’est-a-dire un Fy[X]-module de rang maximal dans Fa[X]2). A ce
titre, ce réseau a une base naturelle donnée par :

u=(1,X"), v=(0,Q).

On veut transposer la terminologie connue pour les réseaux réels a notre situation (ou Fo[X]
joue le role de Z). Pour cela, il faut définir une norme sur les polynémes ainsi que sur les
vecteurs de Fo[X]?. La norme choisie est naturellement la norme de Dedekind :

1P| = # (Fo[X]/p) = 298 ”.

On munit ensuite F5[X]? de la norme L2. Dans ce contexte, les normes des vecteurs u et v
ainsi que le volume du parallélogramme formé par v et v sont donnés par :

lul| ~ 2",
lv]) = 2459,

et (u, v)]| = 2959,

Il s’ensuit comme dans le cas réel que nous avons bien une base du réseau. Bien entendu, cette
base n’est pas convenable pour effectuer des calculs, car les normes des vecteurs u et v sont
trop importantes. Des combinaisons Fy[X]-linéaires petites de u et v donnent en particulier
des polynomes B de grande taille!”, ce qui n’est pas souhaitable. Il est important de trouver
une base du réseau avec des vecteurs plus courts. Idéalement, on souhaiterait pouvoir trouver
des vecteurs « presque orthogonaux », c’est-a-dire tels que ||det(u,v)| soit aussi proche que
possible du produit |ju| [|v]|. Deux vecteurs de norme avoisinant 2298 Q constitueraient donc
une base bien meilleure. L’algorithme classique de réduction de réseaux de Gauss en dimension
deux permet de résoudre ce probléme. Son adaptation au cas polynomial est aisée. On la
trouve par exemple dans [JL02]. Le pseudo-code 3.10 illustre le procédé, et donne 'idée d’une
implantation possible en langage MAGMA.

En produisant une base courte avec I’algorithme du programme 3.10, on obtient en moyen-
ne deux vecteurs dont les entrées sont chacune de degré %degQ + ¢, ou € est de l'ordre de 1.
Il en résulte que les vecteurs de Fo[X]? (c’est-a-dire les paires (A, B)) de la forme au + Bv,
pour « et 3 deux polynoémes de degré < d — %deg @, correspondent & des vecteurs A et B de
de degré < d + e. Les différentes paires (A, B) de degré d sont obtenues a partir d'un espace
de polynémes (o, 3) de cardinal 224427498 Q  ce qui est optimal (& € pres).

3.7 Stratégies de factorisation des relations

3.7.1 Particularités du probléeme posé

La premiere étape consiste a sélectionner les relations qui ont de bonnes chances d’étre
friables, en employant par exemple les techniques de crible décrites plus haut. Une fois ce
premier tri effectué, il reste a factoriser les polynémes ainsi sélectionnés. Pour cette étape,
il convient de savoir quelle est la quantité d’information disponible lorsque 1'on doit ainsi
factoriser une paire de polynomes (C, D). Dans le cadre des calculs qui ont été effectués, les
considérations suivantes doivent étre prises en compte.

17Bien siir, on peut commencer par réduire u en remplacant X® par X" mod Q, mais cela n’est pas suffisant.
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Algorithme GaussReducePoly
Entrée : Deux vecteurs u et v de Fa[X]?
Sortie: Une base courte du méme réseau

if |lul| > ||v| then return GaussReducePoly(v,u); end if;
d1:=Max(Degree(v[1])-Degree(u[1]),0);

d2:=Max (Degree(v[2])-Degree(u[2]),0);

wWi=<v[11-X"d1 * ul1],v[2]-X"d1l * u[2]>;

w® :=<v[1]-X~d2 * u[1],v[2]-X"d2 * u[2]>;

if Ju®| > |w®| then w:=w?; else w:=wl); end if;

if ||w| < |v|| then return GaussReducePoly(w,u); end if;

return u,v;

Programme 3.10: Réduction de réseaux de F3[X]? en dimension 2

— Le polynome C a été identifié comme ayant une probabilité de friabilité importante®®.
En revanche, le polynéme D n’a pas de probabilité particulierement plus élevée que la
moyenne d’étre friable.

— Quand bien méme un crible a pu étre effectué pour sélectionner la paire (C,D) en
fonction de la probabilité de friabilité de C, il est exclu de conserver la liste des fac-
teurs identifiés du polynéome C. Cette donnée serait trop encombrante, et ralentirait
considérablement le crible.

— Les polynomes que 'on cherche & factoriser sont de degré plutot modeste (ce degré
n’a jamais dépassé 200 dans les calculs menés), et les facteurs que l'on veut mettre en
évidence dans leur factorisation sont petits (quelques dizaines au plus dans le cas ou
des large primes sont autorisés).

Afin de minimiser le travail, il est préférable dans cette étape de factorisation de com-
mencer par les calculs qui ont le plus de chances de ne pas aboutir, afin de n’effectuer que
le minimum de travail inutile. En particulier, comme le polynéme D n’a pas été sélectionné
pour étre friable, on peut s’attendre a ce qu’une partie tres importante des paires a traiter
soit rejetée au motif que D n’est pas friable. Par conséquent, la premiere des choses a faire
est un test de friabilité pour D. Ce test, tel qu’on I’a décrit en 3.2, est beaucoup plus rapide
qu'une factorisation complete du polynéme (il n’y a notamment pas de pged a calculer). Une
fois ce test réussi, on peut lancer une batterie d’algorithmes de factorisation.

Il est important de noter ici la chose suivante. Comparé a ’ensemble colossal de paires
traitées par un crible (y compris méme pour une « tranche » de crible), seul un petit nombre a
priori passe le crible avec succes. Parmi celles-ci, les paires ayant un polynéme D friable sont
encore moins nombreuses, de telle sorte que ce n’est que trés rarement que l'on a recours a
la factorisation totale. Il s’ensuit que la vitesse de ’algorithme de factorisation employé n’est
pas une composante capitale de l'efficacité du programme. Ou, plus exactement, c¢’est une
composante dont 'importance décroit au fur et a mesure de 1’évolution de la complexité des
probléemes (qui fait que les paires friables sont de plus en plus rares). Nous avons considéré

®Dans le cas otl le crible a été effectué sur le polynéme D, comme décrit en page 54, la situation est bien
entendu inversée.
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les algorithmes décrits dans les paragraphes qui suivent. Le choix entre ces algorithmes s’est
avéré subtil pour des petites tailles de problemes o, comparativement, un temps important
était passé dans la factorisation. Lorsque 1’on s’est concentré sur Foyeo7, il est apparu, pour les
raisons que ’on vient d’évoquer, que cela n’avait plus une tres grande influence.

3.7.2 L’algorithme de factorisation de Niederreiter

Pour des polynémes de taille moyenne définis sur Fo comme ceux qui nous occupent,
l'algorithme de Niederreiter [Nie93b, G6t94] offre un niveau de performances intéressant. Il
est assez semblable en structure a 'algorithme « classique » de Berlekamp décrit par exemple
dans [Knu98, 4.6.2]. L’algorithme de Niederreiter s’appuie sur le résultat suivant :

Proposition 3.5. Soit P € Fo[X]. Considérons [’équation :
(HP) = H*.

Les polynomes H € Fo[X] qui sont solutions de cette équation sont exactement les polyndmes

de la forme —V', ot V décrit l’ensemble des diviseurs de P sans facteurs carrés. En outre,

deuz tels polynomes H sont toujours distincts.

DEMONSTRATION. La preuve de ce résultat est donnée dans [Nie93al]. Soit H une solution
quelconque de 1’équation. Notons U = pged(P, H), et V et W les deux polynomes tels que
P=UV et H=UW. On a alors :

(UVUW) = (UW)?,
VW + VW =W?

W VW,
Or, comme pged(V, W) =1 : w | W,
d’otut il découle W’ = 0, et donc : Vi =W.

Il s’ensuit que U = —, et donc H est de la forme annoncée. Comme les polynémes V'

<I™

et W, c’est-a-dire V et V', sont premiers entre eux, le polynome V est sans facteurs carrés.
Réciproquement, il est aisé de vérifier qu’un polynéme H ayant la forme annoncée satisfait
I’équation.

Le fait que les polynémes H ainsi construits sont tous distincts tient au fait que, pour

P
H = VV/ , 0N a: , .,
d(P, H) = — pged(V, V') = —
pged(P, H) = 37 pged(V, V') = 7,
d’ou on conclut que la correspondance V « H est biunivoque. |

Construction d’un systéme linéaire

On déduit de la proposition précédente le nombre de solutions de ’équation différentielle
considérée. Si P se factorise sous la forme

P=Ff . Fom,
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alors le nombre de polynémes H distincts possibles est 2™. Comme en outre ’espace des solu-
tions de I’équation (HP)' = H? constitue un sous-espace vectoriel de ’espace des polynémes
sur Fo de degré < deg P — 1, on conclut que la dimension de cet espace est m. L’algorithme
de Niederreiter procede en écrivant I’équation (HP)' = H? sous forme d'un systéme linéaire
homogene défini sur Fy et en calculant une base de son espace de solutions.

Le systeme linéaire en question se récrit de la maniere suivante, si l’on note H = EZ:OI hi X'
et P=3 " opiX':

p1ho + poh1 = hy,
p3ho + p2hi+pihs + pohs = hq,
pnhn—lz hn—l-

Ceci revient a dire que le vecteur h = (hg...hn—1) est solution du systeme Mh = h, ou
M est la matrice binaire suivante :

Pa Po
P3 D2 b1 Po O
M =
O Pn.. Pn—1 DPn—2
Pn

Du point de vue de la programmation, la mise en place de la matrice M est tres facile,
et le calcul d’une base du noyau de M se fait rapidement (on tire parti de la représentation
binaire, de telle sorte que les opérations de lignes se ramenent essentiellement a des opérations
logiques sur les mots machines).

Séparation des facteurs

Une fois qu’une base de 'espace des polynoémes H; solutions de (HP)' = H? est créée, il
faut en déduire la factorisation de P. Pour cela, on doit calculer un certain nombre de pged.
Comme c’est une opération qui, en certains cas, peut s’avérer assez coliteuse, on essaie de
restreindre autant que faire se peut le nombre de pged & calculer (ce nombre s’éleve a m?
si 'on applique l'algorithme tel que décrit dans [Nie93b] ou [G6t94]). Un procédé simple et
néanmoins efficace peut passer par les étapes suivantes :

P
1. Calculer les pgcd(P.H)’ Ce sont les polynomes V;. Soit la liste L = {V;}, et I = {}.

2. Pour chaque petit polynome V irréductible dans L, remplacer L et I par :
%%
L’:{V’WEL, W £V, V]W}U{W‘WGL, VTW},
I'=TuU{V}.

3. Soit V € L de degré minimal. Remplacer L par :

L’:{V}U{pgcd(V,W)‘WeL—{V}}U{ﬁ’WeL—{V}}.
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Si la liste L est alors inchangée, V' est nécessairement irréductible. Transférer V' de L
vers 1.

4. Reprendre a I’étape 2.

Il est aisé de montrer que ce processus termine, en considérant par exemple le nombre
total de facteurs irréductibles des éléments de la liste L. Par construction, ce nombre est une
quantité strictement décroissante. En outre, comme ce nombre reste a chaque étape borné
par m, le procédé décrit prend un temps O(m?) (les opérations de gestion de liste étant
négligeables'?).

La composante particuliere de la méthode exposée plus haut pour trouver les facteurs
irréductibles par 'algorithme de Niederreiter est que 1’on tire parti de notre capacité a détecter
les petits facteurs irréductibles. En effet, maintenir une table des polynoémes irréductibles de
la base de facteurs est facile, et de toute facon nécessaire en divers endroits de 1’algorithme
de Coppersmith. Et comme les polynémes que ’on a a factoriser sont par construction riches
en petits facteurs, nous accélérons ainsi le processus de factorisation. Expérimentalement, le
nombre de pged effectués en employant cette méthode de retrait des facteurs est tres faible
(nettement inférieur & m?).

Comparaison avec 1’algorithme de Berlekamp

Par rapport a ’algorithme similaire de Berlekamp, 1’algorithme de Niederreiter présente
quelques avantages, mentionnés dans [Nie93a] :

— L’algorithme ne nécessite pas que le polynéome P soit sans facteurs carrés.

— Le cout de mise en place de la matrice M est tres faible.

— Si le polynome P est creux, la matrice M aussi.
Les deux premiers de ces avantages sont pertinents pour le cadre qui nous concerne. Toutefois,
il existe un inconvénient tres net a ’algorithme de Niederreiter : les contorsions par lesquelles
on doit passer pour séparer les facteurs. Mais on vient de voir que cette étape peut étre dans
notre cas grandement facilitée, puisqu’un test d’irréductibilité pour les polynomes de petit
degré peut étre effectué tres facilement.

3.7.3 La méthode SFF/DDF/EDF

Lorsque I'on parle de factorisation de polynomes, on ne peut éviter de mentionner toute
une famille de méthodes passant successivement par les trois étapes suivantes.
SFF  Square-free factorization Le polynéme est factorisé en produit de puissances de po-
lynémes sans facteurs carrés.
DDF Distinct-degree factorization Chaque polynéme sans facteurs carrés est factorisé en
un produit de polynoémes dont tous les facteurs irréductibles sont de méme degré.
EDF Equal-degree factorization Chaque polyndéme dont tous les facteurs irréductibles sont
de méme degré est factorisé en produit de polynémes irréductibles.
Ce schéma général est partagé par les algorithmes les plus performants connus actuellement
pour la factorisation de polynomes. Il est apparu avec 'algorithme de Cantor-Zassenhaus
[CZ81]. L’étape cotiteuse est en général la DDF. Dans la plupart des algorithmes avancés,
c’est sur cette étape que se concentrent les efforts [vzGP01, v2GG99]. Ainsi, on peut atteindre

19Une implantation réelle n’emploie que des tableaux.
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une complexité quadratique ou méme inférieure en le degré du polynoéme [vzGS92, Sho90,
Sho95, KS98, vzGG02]. Ces algorithmes sont indiscutablement supérieurs aux algorithmes de
Berlekamp et Niederreiter pour des polynomes de grand degré.

Dans notre cas, le degré est relativement faible. Dans les premieres expériences que nous
avons menées, il dépassait a peine la centaine et pour le calcul de logarithmes discrets sur
Fy607 que nous avons effectué, ce degré est inférieur a 200. A titre de comparaison, [vzGG02]
s’'intéresse a la factorisation de polynomes de degré supérieur a 16 384.

Pour les degrés que nous avons rencontrés, il est possible que l'algorithme de Shoup par
exemple [Sho90] commence a se montrer compétitif. Toutefois a ce stade, le cout de la factori-
sation de polynomes a cessé d’étre critique, et nous n’avons pas ressenti la nécessité d’améliorer
encore cette phase, jugeant I’emploi d’un procédé par DDF peu avantageux. On peut donner
plusieurs explications.

Tout d’abord, les ingrédients essentiels des algorithmes asymptotiquement rapides de fac-
torisation sont la multiplication rapide de matrices d’une part, et de polynémes d’autre part.
Il est clair que les tailles que nous avons eu a traiter ne sont pas telles que les algorithmes les
plus rapides asymptotiquement se montrent compétitifs en pratique.

Dans cette méme optique, nous nous sommes davantage intéressés a la minimisation du
nombre exact (et non asymptotique) de pged a effectuer, car ce nombre controle une bonne
partie du cout de la factorisation. Pour cette raison, ’algorithme de Niederreiter a présenté
dans notre cas le double avantage de ne pas nécessiter d’étape SFF préalable, et de permettre
une réduction du nombre de pged par le procédé de séparation des facteurs décrit plus haut.

On peut remarquer néanmoins un intérét spécifique de 'utilisation de la DDF dans notre
cas. Pour un polynome P, les quantités suivantes sont calculées au cours d’une DDF :

Py = pged(P, X* + X),

P

Py = pged(, X% + X),
P

P; = pged( X2d+X),

PPy.. Py

La similitude de ces calculs avec ceux effectués lors du test de friabilité évoqué en 3.2 est bien
str frappante. Si une méthode par DDF était pertinente pour notre probléme, et si la tache
de factorisation correspondante était d’importance critique (mais on a vu que ce n’était pas
réellement le cas), le recyclage partiel d’informations s’avererait vraisemblablement intéressant
entre le test de friabilité et la DDF.

3.8 Détermination de logarithmes individuels

Nous décrivons ici les aspects algorithmiques du calcul des logarithmes individuels qui peut
étre mené une fois que les logarithmes des éléments de la base de facteurs sont connus. Nous
avons rapidement décrit page 30 la méthode employée, proposée par Coppersmith [Cop84].
Nous entrons ici dans les détails plus précis, notamment en vue de 'utilisation pratique.
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3.8.1 Complexité réelle et pratique

Nous avons vu page 33 que pour des calculs dans Fon, une fois la base de facteurs obtenue,
la complexité du calcul était sous-exponentielle, de la forme :

1
1 [4log2\3 1
W :Ln ) :Ln =, U. .

Cette complexité est nettement inférieure a la complexité des autres étapes de 'algo-
rithme. Par conséquent, les calculs qu’elle nécessite sont de bien moindre ampleur que ceux
des deux premieres phases, ce qui explique qu’on les considere comme négligeables lors de
I’établissement de records [Cop84, BMV85, GM93, ThoOlb]. Pour le calcul de logarithmes
discrets dans Fyso7, la détermination de logarithmes individuels peut se faire en une heure de
calcul sur une machine du type d'un PC de bureau.

Lorsque I’on cherche a calculer des logarithmes discrets dans des corps de taille « moyenne »
(Fg127 ou Fy163 par exemple), le probleme est différent. La question n’est plus celle du caractere
réalisable ou non de la cryptanalyse, mais celle de I'utilisabilité de ce genre de primitive, par
exemple dans un systeme de calcul formel comme MAGMA. Pour I'utilisation en calcul formel,
« faisable » peut dans certains cas signifier un calcul de moins d’une minute. Notre objectif est
de détailler, dans la perspective de 'usage pour des corps de taille moyenne, comment ce calcul
peut étre optimisé (bien que 'on n’échappe pas, bien entendu, a la nature sous-exponentielle
du calcul).

Les différents développements que nous donnons ici ont fait (pour certains) et feront ’objet
(pour les autres) d’une incorporation dans le logiciel de calcul formel MAGMA, destinée &
rendre plus efficace cet aspect. Il ne s’agit toutefois que d’un ensemble de pistes.

3.8.2 Nature du probleme

Le probléeme auquel nous sommes confrontés peut se résumer de la maniere suivante. Nous
devons, étant donné un élément de Fon représenté par un polynéme P, trouver le logarithme
discret de P en base X (si X est primitif). Plus exactement, on souhaite exprimer le logarithme
discret de P sous la forme d’une combinaison linéaire d’un ensemble de logarithmes connus
(les m; sont les éléments de la base de facteurs, a savoir les polynémes de degré < b) :

log P = Zci logm; mod (2" —1).

Présenter notre objectif sous cette forme a 'avantage de permettre de travailler simplement
avec la notion de logarithme connu ou inconnu, en faisant abstraction dans un premier temps
des valeurs des log 7; : le travail ne commence pas le jour ou le systeme linéaire provenant de
la phase de recherche de relations est résolu. On peut commencer a chercher une « décompo-
sition » de P avant.

Déterminer une telle expression ne se fait pas en une seule étape. Chercher « brutalement »
a décomposer PX™, pour m aléatoire, sous forme d’un produit des m; est 'approche de
I’algorithme d’Adleman, et on sait que cet algorithme est en L, (%70) : on aurait alors la
désagréable surprise de constater que cette troisieme phase de ’algorithme devient le facteur
limitant (la borne b étant méme inférieure ici a sa valeur dans 'algorithme d’Adleman, on
aurait en fait une complexité en Ly, (3,¢)).

L’approche est plus fine. Elle consiste a obtenir des décompositions partielles, sous forme
de combinaisons linéaires de logarithmes de polynomes de degrés décroissants. En présentant
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les choses autrement, on peut aussi dire que 1’on cherche a exprimer P comme un produit
d’éléments de plus en plus petits (mais de plus en plus nombreux). La structure de donnée
principale ainsi manipulée est donc une liste de polynémes dont le produit (comme éléments
de [Fon ) est égal a P. Cette liste est munie d’une hauteur : le degré maximal des polynémes qui
la composent, et elle a bien entendu sa longueur. Si I’on sait estimer la difficulté d’expression
du logarithme d’un polynome dans cette liste, on peut aussi donner un poids a la liste, en
prenant la somme de ces estimations.

Au fur et & mesure du calcul, on veut baisser progressivement la hauteur de la liste. Cela
implique de remplacer chacun des éléments de la liste par un produit d’éléments plus petits.
Deux facteurs rendent ce calcul, dans sa globalité, difficile.

— Si 'on veut aller trop vite vers les petites tailles, alors la probabilité de friabilité est le

facteur limitant. C’est ce qui se passe avec ’algorithme d’Adleman.

— Si au contraire on descend trop lentement, par exemple si la hauteur descend de un en un,
alors le calcul devient exponentiel, puisque la taille de la liste croit exponentiellement
(chaque membre de la liste étant remplacé par plusieurs membres de taille & peine
inférieure).

Notre objectif est d’équilibrer ces deux aspects. Une partie du travail fait ici est une précision
du travail d’analyse de la complexité réalisé page 32.

3.8.3 Premiere décomposition : ’algorithme d’Euclide

La premiere des transformations a appliquer a notre liste est celle consistant a employer
I’algorithme d’Euclide. Plus exactement, prenons m quelconque et utilisons ’algorithme d’Eu-
clide étendu (on le décrira en détail en 8.2.2, avec une version sous-quadratique et un exemple
de programme) pour décomposer PX™ sous la forme :

P

PX™ = dans Fon.

2

On fait plusieurs essais de décompositions de cette forme, jusqu’a en trouver une qui nous
satisfasse. On cherche a obtenir de cette fagon des polynémes P; et P, friables, bi-friables
pour étre précis, pour une certaine borne b;. Cette borne conditionne la hauteur de la liste
qui résulte.

Comment doit-on choisir by 7 Si 'on pose by = g, les probabilités de friabilité sont telles
qu’il faut s’attendre & essayer s> décompositions avant d’en trouver une « bonne ». Nous avons
vu que la complexité asymptotique de la troisieme phase de ’algorithme était en L, (%7 clog 2).
Nous allons donc voir comment choisir b; pour que le temps passé dans cette premiere dé-
composition représente une fraction non nulle du temps total de la troisieme phase. Ainsi, on
mesure le niveau d’exigence a avoir sur la hauteur du résultat de cette décomposition.

Pour obtenir une complexité de la premiere décomposition en L, (%,clog 2), on prend
pour by une fraction de la moyenne géométrique de b et n, notée sous la forme ( V/nb. En effet,
si 'on reprend les notations de ’analyse faite en 2.4.2, le facteur de travail wg pour obtenir
une décomposition bi-friable est alors donné par :

n

log w3 ~ b_ log

<\ﬁog\f
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110g2
¢ 2

1 1 log2

b (cf page 141),

On peut par conséquent se permettre de prendre ¢ de 'ordre de 21—C ~ 0.52. La premiere
borne de friabilité a prendre, si I’on veut placer une bonne partie du travail sur cette premiere

décomposition, est :

1
b1 ~ —vnb.
2c

Il se trouve que dans la pratique, on ne choisit pas nécessairement ( = i, car ’emploi des
techniques de crible et de special-() descent décrites ci-apres peut donner des performances
meilleures. Cela est di a la composante polynomiale non écrite des complexités, ainsi bien
entendu qu’aux facteurs d’implantation.

3.8.4 Seconde décomposition : la descente par special-()

Nous reprenons ici de fagon détaillée le processus de refriabilisation esquissé pages 30-31.
Ce processus nous fournit un moyen de décomposer un polynéome ) de degré g en un produit
de polynomes de degré plus petit. Ainsi, toujours en ayant en téte notre type de données
général sous forme d’une liste de polynomes, on peut faire décroitre la hauteur de la liste.

Nous avons présenté des méthodes permettant d’obtenir des relations faisant intervenir
Q@ : elles sont similaires aux méthodes employées lors de la premiere phase de l'algorithme
pour produire des relations. Plus spécifiquement, les méthodes de crible par réseau vues en 3.6
sont parfaitement adaptées, & la différence prés qu’il faut choisir les parametres d’, b/, k' en
fonction de ¢. Le parametre d’ donne le degré maximal des paires (A, B) considérées. Si ’'on
veut raisonner en termes de coeflficients dans la base du réseau associé, ces coefficients ont un
degré maximal de d’ — %, puisque les vecteurs de base du réseau sont de degré % en moyenne.
Nous posons d’ = zq. Le choix de k' et I/ s’en déduit, puisque ’on prend pour &’ une puissance
de 2 proche de \/g ,et b = {%1 Dans le cas le meilleur, on obtient ainsi une paire (C, D)
équilibrée.

Nous cherchons & obtenir une relation y/bg-friable. Nous avons vu que les contraintes pour
qu’une telle relation existe dans le réseau considéré nous imposaient, pour b = xq, ’équation :

nd' nd'
2d' —q > 1/—1 —
q bq 0go bq )

(22— 1) > /2.

La plus petite valeur de z satisfaisant cette relation s’obtient en résolvant I’équation associée,
ce qui donne :

2
1| 14 x?
2 12v2 8|’
déf
= ¢().
Par rapport au choix « simple » z = 3£, qui donne d’ = (¢ + b) (soit le choix fait par

Coppersmith), 'avantage ici est que z est parfois plus petit. Comme z conditionne la com-
plexité de cette étape de réduction (qui est en L, (%, Vzclog 2)), on obtient un gain dans
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Pexposant. Ce gain est toutefois faible, puisqu’il est de 'ordre de 3% (dans l’exposant) pour
le cas optimal ot = £ = 0.43. Le gain n’est pas visible lorsque ¢ est trés grand devant b (ce
qui n’arrive pas dans la pratique), ni non plus quand ¢ est tres proche de b. Par conséquent,
les décompositions les plus difficiles sont celles qui consistent a passer du degré b+ 1 au degré
b, avec une complexité en L, (%, clog 2).

On peut se demander si le choix de v/bg peut étre amélioré. En vérité, ce n’est pas possible,
puisque si 'on remplace 1/bg par ay/bg avec o < 1, alors le terme z = ¢(x) dans expression
de la fonction L devient d)(féa), qui est supérieur a ¢(z) puisque ¢ est croissante. Si 'on
recherche une optimisation du méme type pour « > 1, alors la contrainte sur « est a < ﬁ

(car sinon la hauteur de la liste de polynoémes ne baisse pas), ce qui implique qu’aucun gain
ne peut étre obtenu au point limite ou x = 1. Par conséquent, la complication associée n’est
sans doute pas nécessaire.

La taille de ’espace de crible & considérer pour chaque pas de refriabilisation est de ’ordre
de 2°, soit & peu pres le cardinal de la base de facteurs. La gestion du calcul ne pose donc pas
de contraintes trop fortes.






Chapitre 4

Record de logarithmes discrets :
[F5607

Nous exposons rapidement dans ce chapitre de quelle fagon nous sommes parvenus a
calculer des logarithmes discrets dans Fyeo7.

4.1 Travaux antérieurs

Le travail faisant état de référence en la matiere lorsque 1'on a commencé a travailler
sur Foeor était celui mené par Gordon et McCurley [GM93], il y a dix ans. En utilisant
I’algorithme de Coppersmith, ils sont parvenus a calculer des logarithmes discrets dans Foyao1,
et ont construit le systeme linéaire correspondant a un calcul dans Fqs03, sans toutefois pouvoir
le résoudre’.

A la toute fin du calcul sur Fy607, Joux et Lercier ont annoncé avoir calculé des logarithmes
discrets dans Fos21 [JLO1], en utilisant la méthode du Function field sieve (FFS), que nous
avons décrite en 2.5. Cette approche est prometteuse, et nous revenons sur les perspectives
qu’elle ouvre en 4.7

4.2 Parametres

La premiere des décisions a prendre pour le déploiement d’un calcul d’une telle envergure
est le choix des parametres. Nous avons détaillé la logique qui dirigeait ces choix en 2.4.3,
page 34. En tout premier lieu, on doit choisir le polynéme de définition, sous la forme X697 4
f1.- Page 35, nous avons expliqué comment le choix de f; influait sur la performance de
I’algorithme. Apres examen des différentes valeurs possibles pour f1, on a choisi de prendre :

=X+ X"+ X0+ X3+ X +1,
= (X +DA(X2 4+ X +1DA(XP+ X +1).

Ce choix s’explique par le fait que ce polynome présente le double avantage d’étre le candidat
de plus petit degré, et de répondre particulierement bien au critere développé pages 35-36.
Ensuite, nous avons choisi la borne de friabilité, que nous avons fixée a b = 23. La base de
facteurs B, par conséquent, est constituée de #I = 766 150 polynoémes irréductibles. Outre
la bonne adéquation de ce choix avec les évaluations asymptotiques [Cop84, GM93| (si 'on
pousse le développement asymptotique de la valeur optimale de b, on obtient 22.5), un point
méritant une attention particuliere ici est la limite de faisabilité en ce qui concerne 1’algebre
linéaire. En effet, on n’aurait pas pu supporter une valeur supérieure de b, car cela aurait

LCe systéme linéaire, qui est maintenant bien siir & la portée des méthodes que nous exposons dans la
partie IT de ce mémoire, n’a jamais été résolu par la suite (D. Gordon, communication privée, octobre 2000).
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impliqué la gestion d’un systeme linéaire deux fois plus gros, ce qui apparaissait hors de nos
possibilités.

Les parametres d 4 et dg ont été choisis en conséquence. Initialement, les premieres mesures
que nous avons menées nous ont laissé imaginer que d4 = 20 et dp = 24 suffiraient. Mais en
fait, nous avons du réviser ce choix, et prendre plutot d4 = 21 et dg = 28.

Le parametre k, dont la valeur optimale est \/% , a été choisi égal a 4. Ce parametre est

contraint a étre une puissance de 2, et pour cette raison la valeur 4 est assez éloignée de % :

le quotient de ces deux valeurs est 1.37 (le cas le « pire » étant un quotient valant v/2).
La valeur de h, qui découle de celle de k, est 152.

4.3 Techniques de crible

Le choix des parametres que 'on vient d’évoquer conditionne en particulier les degrés
maximaux des polynémes C' et D lors du crible, valant ici 173 et 112 (lorsque A et B sont
de degré maximal). Pour obtenir le nombre voulu de relations, & savoir au moins 766 150,
nous avons utilisé un crible polynomial tel qu’il a été décrit en 3.3. Pour accélérer ce crible,
la technique de crible partiel décrite en 3.4 a été employée. En accord avec les calculs menés
en 3.4, et en particulier les graphiques de la figure 3.8 page 58, nous avons ainsi choisi de
ne considérer pour le crible que les facteurs irréductibles de degré compris dans 'intervalle
[10...23]. L’espace de crible & examiner, en fonction des degrés maximaux d4 et dp qui ont
été choisis, compte 2°! paires (A4, B) (ou encore 2%° paires telles que pged(A, B) = 1).

Nous avons aussi utilisé la double large prime variation, telle qu’on I’a décrite en 3.1.2.
Nous avons donc collecté trois types de relations.

— Les relations « completes », ou ff (full-full), ne comportant pas de large prime.

— Les relations pf (partial-full), ou la factorisation de I'un des polynoémes C' et D contient

un large prime.

— Les relations pp (partial-partial), on deux large primes interviennent, soit dans l'une

des deux factorisations de C' ou de D, soit un dans chacune.

Les calculs de recherche de relations ont été menés en grande partie sur les machines du
laboratoire LIX, de la direction des études de I’Ecole polytechnique, et de 'UMS MEDICIS.
Cet ensemble compe approximativement une centaine de machines, dont la machine « type »
est un PC de type pentium II & 450MHz. Ces machines ont été mises a contribution pendant
leur « temps libre », c’est-a-dire lorsqu’aucun autre processus ne tournait sur ces machines. A
Iissue d’un temps de calcul de 19 000 années MIPS environ?, soit un temps réel d’environ une
année sur une centaine de machines, le nombre de relations collectées s’élevait a 61 279 542 en
incluant les différents types de relations. Plus en détail, on avait exactement a l'issue de ce
calcul 221 368 relations ff, 6 083 209 relations pf, et 61 058 174 relations pp.

Les relations pf et pp ont ensuite été recombinées pour produire 856 145 cycles, par le
procédé que l'on a expliqué en 3.1.2, En additionnant ces relations recombinées aux relations
ff qui étaient déja disponibles, on a ainsi atteint le total de 1077 513 relations entre les éléments

2Pour donner une estimation formulée en des termes plus proches de la réalité, 370000 sous-taches ont été
effectuées, occupant chacune une heure en moyenne sur un PC a 450MHz. On a donc effectué comme calcul :

370000 * 3600 * 450
86 400 * 365

=~ 19 000.
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de la base de facteurs. Les données plus fines sur les différents cycles produits par la double
large prime variation sont consignées dans les tables 3.2 page 48 et 3.3 page 49. On peut
noter que le plus gros des cycles ainsi produits impliquait pas moins de 40 relations partielles,
donnant une relation avec un nombre de termes dépassant 500. En excluant les cas extrémes
comme celui-ci, la densité moyenne des 766 150 relations les moins « lourdes » s’élevait a 67.7

4.4 Algebre linéaire

La deuxieme phase de l'algorithme a consisté a effectuer un calcul d’algebre linéaire. Les
algorithmes sous-jacents, ainsi que les détails de ce calcul, sont développés dans la partie 11
de ce mémoire.

4.5 Logarithmes individuels

Une fois que 'on a obtenu la solution de notre systeme linéaire, le 18 février 2002, on a
pu entamer la fin du calcul.

D’abord, les différents logarithmes ainsi trouvés par la résolution du systeme linéaire ont
été substitués dans toutes les relations dont nous disposions, pour déterminer ainsi tous les
logarithmes qui pouvaient 1’étre®. De cette facon, 766 009 logarithmes ont été obtenus, ce qui
signifie que notre imprécision est tres faible : seulement 141 logarithmes ont été ainsi « oubliés »
(parce qu’aucune relation ne les faisait intervenir). On a aussi utilisé le méme mécanisme de
substitution dans les relations partielles dont nous disposions, afin de déterminer autant de
logarithmes que possibles parmi les polynémes de degré 24 et 25. On a pu en déterminer 80%.

Pour démontrer que nous pouvions calculer, avec les informations dont on disposait, n’im-
porte quel logarithme dans Fyeo7, on a illustré la méthode sur un élément « aléatoire » de
Fy607. On a choisi de prendre 1’élément représenté par le polynéme P, représenté en binaire
par les octets suivants (le tout premier bit correspondant au terme constant) :

0000000: 54 65 73 20 79 65 75 78 20 73 6f 6e 74 20 73 69
0000010: 20 70 72 6f 66 6f 6e 64 73 20 71 75 27 65 6e 20
0000020: 6d 27 79 20 70 65 6e 63 68 61 6e 74 20 70 6f 75
0000030: 72 20 62 6f 69 72 65 0Oa 4a 27 61 69 20 76 75 20
0000040: 74 6f 75 73 20 6¢ 65 73 20 73 6f 6¢ 65 69 6¢ 73
0000050: 20 79 20 76 65 6e 69 72 20 73 65 20 6d 69 72 65
0000060: 72 Oa

Ces octets correspondent au deux premiers vers du poeme de L. Aragon, Les yeux d’Elsa :

Tes yeux sont si profonds qu’en m’y penchant pour boire
J’ai vu tous les soleils y venir se mirer

En utilisant les techniques que l'on a décrites en 3.8, on a pu écrire le logarithme de P
comme combinaison linéaire de 1010 éléments dont le logarithme était connu (des éléments
de la base de facteurs, ainsi que des éléments de degré 24 et 25 dont on avait pu déterminer le
logarithme). Ce calcul a pris quelques heures sur une machine de type alpha ev67, cadencée
a 667MHz. Il nous a permis de déterminer le logarithme de P, qui vaut :

3Cette substitution est pertinente car au cours de la phase d’algebre linéaire, certaines relations n’ont
délibérément pas été considérées (par exemple parce qu’on les a considérées comme trop lourdes).
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log P = 478911461 661 946 696 753
672487974955 175947 078 100 949
897401 737 706 214 043 974 054 397
090 373933 613 593 697 064 947 460
160 895 949 314 765 939 949 543 387
334053 322 259 124 498 269 177 310
650 885 248 209 789 392 038 650 635 mod 2°97 — 1.

4.6 Comparaison avec les calculs précédents

Il n’est pas aisé de mener des comparaisons précises des efforts de calcul lors des différents
records de calcul de logarithmes discrets dans Fon. Nous donnons toutefois un ordre de gran-
deur de la puissance de calcul déployé par Gordon et McCurley en 1993. Leurs calculs ont
permis d’obtenir suffisamment de relations pour résoudre des logarithmes discrets dans Fgs03
(bien que le systeme linéaire associé n’ait jamais été résolu ensuite). Ce calcul a nécessité 88
jours sur les 1024 processeurs d’une machine de type nCube-2. Chacun de ces processeurs a
une vitesse d’environ 15 MIPS, si on en croit les documentations. On arrive ainsi & un effort
de calcul d’environ 3700 années MIPS. C’est donc beaucoup moins que les 19000 années
MIPS qui nous ont été nécessaires pour mener a bien le calcul dans Fqsor. Toutefois, 1’écart
entre les deux efforts est largement compensé par ’écart de difficulté des deux problemes.
Calculer des logarithmes discrets dans Fqeo7 est au moins vingt fois plus dur que dans Fgsos.
Ces chiffres montrent que 'importance des améliorations théoriques et pratiques que nous
avons apportées au processus de crible sont bien réelles.

4.7 Tailles pouvant étre atteintes

Le calcul que nous avons mené est un calcul de grande envergure. En terme de temps de
calcul, Deffort est deux fois plus important que celui qui a été nécessaire a la factorisation
de RSA-155. On peut considérer que ces travaux représentent la limite des tailles pouvant
aujourd’hui étre atteintes par une approche semblable a la notre. Nous devons toutefois faire
état de deux points précis.

Tout d’abord, nos travaux ne permettent que partiellement de répondre & la question de
la capacité que pourrait avoir une institution gouvernementale pour s’attaquer a ce genre de
problemes. En novembre 2002, le record du plus gros supercalculateur mondial a été battu
par le constructeur japonais NEC, avec la mise en service du Farth Simulator. La puissance
de calcul d’un tel « monstre » est formidable : 40 téraflops, soit 40 000 milliards d’instruction
par seconde. Utilisons-la comme ordre de grandeur. En considérant que chacun des 5120 pro-
cesseurs de ce supercalculateur, cadencés & 500MHz, a la puissance d’un PC a 500MHz?, il
faudrait seulement trois jours a ce supercalculateur pour effectuer les calculs que nous avons

4La puissance annoncée de chacun de ces 5120 processeurs est de 8 gigaflops. L’équivalent-gigaflop d’un
PC n’étant pas une donnée tres claire, notre estimation est peut-étre pessimiste d’un certain facteur, mais la
n’est pas la question.
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menés (en un an). Et le temps pour effectuer 1’algebre linéaire se compterait vraisemblable-
ment en jours aussi’. Notre calcul peut donc étre dans le domaine de la « routine », pour qui
manipule une telle puissance de calcul. Si, munie d’une telle puissance, une institution veut
calculer des logarithmes discrets, et y passer un peu de temps, elle peut sans doute atteindre
des tailles de ’ordre de Fgroo.

Le résultat obtenu par Joux et Lercier [JLO1], en calculant des logarithmes discrets dans
Fys21, est particulierement prometteur. En effet, il démontre la portée pratique de ’algorithme
FFS, qui est apparemment substantiellement plus performant que ’algorithme de Coppers-
mith. Des calculs dans Fye07 avec cet algorithme pourraient étre effectués avec moins de calculs
que ce que I'on a entrepris. Pour des calculs plus avancés, c’est certainement 1’algorithme FFS
qui devra étre préféré a ’avenir.

4.8 De la gestion d’un calcul distribué : aspects techniques et
sociologiques

4.8.1 Structure de la distribution des taches

Parler d’un calcul distribué reste un discours vague tant que ’on n’a pas précisé les ca-
ractéristiques exactes des calculs menés. La premiere phase de 'algorithme de Coppersmith,
phase de recherche de relations, a été effectuée de maniere distribuée. Plus exactement, 1’es-
pace de crible (gigantesque, puisque 2°! paires ont été examinées) a été divisé en de nombreux
paquets, comme cela a déja été évoqué en 3.5.2. Le nombre de paquets ainsi considérés s’est
élevé & 219 soit 562 144. L’estimation d’origine était que les quelques 16 384 premiers paquets
suffiraient. Cette estimation était manifestement trés largement erronée, et pour cette raison
on a dii étendre ’espace de crible plusieurs fois : un coefficient de plus pour B, puis pour A,
etc. ..

Le schéma global utilisé est un schéma maitre-esclave. Un serveur central observe et dis-
tribue I’évolution du calcul sur les différents esclaves. Un esclave prenant part au calcul regoit,
en guise d’identification du travail qu’il doit accomplir, un numéro correspondant au paquet
dont il a la charge. Cette information est donc relativement légere. Lorsque I’esclave a fini de
cribler le paquet en question (I’ordre de grandeur du calcul pour un paquet est d’environ une
heure sur un PC a 450MHz), il doit faire savoir au maitre qu’il a fini le calcul, et recevoir en
échange un nouveau numéro de paquet a cribler. Pour que I'esclave ne perde pas son temps
avant la réception de ce nouveau numéro, le schéma prévoit qu'un esclave soit en charge de
plusieurs paquets simultanément de sorte qu’il puisse toujours déterminer quel paquet cribler.

Courrier électronique

La premiere approche envisagée a été 1'usage du courrier électronique comme moyen de
communication entre le maitre et les esclaves. Cette approche a déja été employée, au moins en
partie, par Lenstra et Manasse [LM90] pour factoriser des nombres de 100 chiffres avec le crible
quadratique. Nous avons donc commencé par envisager un schéma ou le serveur de courrier
électronique du laboratoire LIX sert de maitre pour le calcul, et regoit les courriers électro-

5Nous verrons dans la partie IT que 'algebre linéaire ne se distribue pas autant que la recherche de relations.
Aussi, sans avoir expérimenté la crossbar d’un site de calcul, il est difficile de donner une estimation de temps
de calcul a priori.
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niques en provenance des esclaves (nous avons utilisé pour cela le programme procmail). En
réponse aux courriers des esclaves, le maitre doit leur renvoyer des informations.

Un probléme inhérent & cette méthode est que ’envoi d’information vers les esclaves a peu
de chance de pouvoir étre réalisé par courrier électronique, puisque chaque machine n’est pas
un serveur de courrier électronique. Pour résoudre cet inconvénient, on a supposé que pour
chaque machine prenant part au calcul, il était possible de trouver un serveur de courrier
électronique quelque part qui partagerait une partition de disque dur avec l’esclave. Sur ce
« serveur secondaire » est alors aussi installé un programme procmail qui met a jour un
fichier lisible par I'esclave.

Cette approche s’est avérée compléetement impraticable a 1’échelle qui nous concernait,
pour plusieurs raisons.

— La vétusté de l'installation informatique du serveur de courrier électronique principal,
sur lequel des problemes permanents de lock ont été apparents. Il a été par conséquent
impossible d’utiliser I'installation de courrier électronique de fagon fiable, puisque régu-
lierement le calcul reprenait au paquet numéro 1.

— Communiquer de cette facon avec des machines trop distantes d’un serveur de courrier
électronique s’est avéré difficile, a nouveau a cause de problemes de lock.

— Les trés nombreux courriers électroniques générés se perdent parfois en route, mais at-
terrissent toujours quelque part, éventuellement dans une file d’attente sur une machine
plus ou moins aléatoire. On a vu arriver ainsi des « trains » de plusieurs milliers de
courriers électroniques perdus avec des mois de retard.

— Une boite de courrier électronique est un instrument de travail sensible, et faire rentrer
ainsi dans le circuit de gestion du courrier des scripts infernaux tendait a rendre ce
circuit un peu trop fragile (perdre des courriers électroniques n’est pas agréable).

Cette expérience nous a apporté divers enseignements.

— La premiere erreur que I'on a souhaité corriger a été le recours aux partitions de disque
dur partagées par réseau. Le systéme de fichiers NFS associé a indéniablement de nom-
breux avantages, mais aussi des défauts® qui deviennent des cauchemars dans un envi-
ronnement ou les clients et les serveurs constituent un parc de machines completement
hétérogene. Par conséquent, le remplacement par une solution utilisant uniquement
I’arborescence de fichiers locale /tmp a été recherché.

— L’emploi d’intermédiaires pour la communication avec les esclaves multiplie par trop le
nombre de machines du bon fonctionnement desquelles le résultat dépend.

— Envoyer un courrier électronique n’est pas une opération anodine. Outre I'aspect déja
mentionné, a savoir que des courriers peuvent rester bloqués dans une file d’attente
de maniere inattendue, la manipulation de programmes fonctionnant par envoi automa-
tique de courriers électroniques est vue comme 1'une des plus noires faces du piratage par
certains sites informatiques. Envoyer dix mille courriers de fagcon automatique, méme a
un rythme relativement peu élevé, n’est pas une bonne facon de se faire des amis.

Utilisation d’un serveur autonome

Pour toutes les raisons que 'on vient d’évoquer, qui ont constitué autant d’embuiches
pour nos premiers essais de calcul distribué de logarithmes discrets, on a choisi pour le calcul

b« There are many infelicities in the protocol underlying NFS », peut-on lire dans plusieurs pages de manuel
dont open(2), sur les distributions Linux. C’est tres vrai!
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sur Fyeor de partir sur une base plus saine, constituée d’un serveur autonome. On a ainsi
programmé en perl un démon simple (tout de méme 500 lignes de programme), écoutant les
connexions réseau sur un port bien déterminé. Ce démon assume la tache de maintenance de
la liste des paquets a distribuer. Contrairement a la plupart des démons, il ne répond pas aux
requétes de maniere asynchrone mais synchrone. Cela a ’avantage d’éconduire la plupart des
problemes de lock concernant le serveur. C’est par ailleurs la bonne approche a adopter étant
donnée la trivialité des opérations a effectuer (lire ou écrire une ligne dans un fichier).

Le programme gere aussi I'historique du calcul, en maintenant d’une part une liste des
paquets dont le résultat a été calculé jusqu’au bout (parce que l'esclave a réussi a informer le
maitre de 'achévement de sa tache), et surtout d’autre part une liste des paquets « sortis »,
distribués a des esclaves. De cette fagon, il est possible de ne pas perdre trop de paquets
« dans la nature » : le serveur considere qu’un paquet qui n’a pas été achevé depuis plusieurs
jours peut étre redistribué.

En dernier lieu, les structures employées par le serveur sont tres simples (uniquement des
fichiers texte), de telle sorte que des sauvegardes temporaires et des ajustements manuels sont
toujours possibles.

Cette approche a permis a I’entreprise de calcul distribué de logarithmes discrets de passer
a ’échelle. Néanmoins, quelques difficultés sont apparues. Tout d’abord, le modele de com-
munication entre le serveur et les esclaves (par connexion TCP) s’est heurté aux politiques
des « pare-feu » (firewall) utilisées par certains sites. Effectuer une connexion TCP devient
presque, de nos jours, une acte de piratage caractérisé. Pour y parvenir malgré tout, des
relais (socket bouncer) ont été installés pour servir de proxys aux points stratégiques. Fort
heureusement, cela s’est toujours avéré possible.

Une fonctionnalité que notre mini-serveur en perl n’offre pas est la vérification active du
fonctionnement des esclaves. Se connecter manuellement ou méme de fagon semi-automatique
a 120 machines pour vérifier ce qu’elles font n’est pas facile. On aurait souhaité faire assumer
cette tache par le serveur, ou du moins avoir un regard plus global sur ’avancement général
du calcul. En termes d’efficacité, ce léger flou s’est traduit par d’assez nombreux paquets
(10%) perdus malgré toutes les précautions prises, en partie a cause des raisons spécifiques a
la gestions des esclaves, que nous détaillons en 4.8.2.

Outils génériques de calcul distribué

Aujourd’hui, la pierre d’angle de bon nombre de calculs distribués est la bibliotheque
MPI, destinée aux communications entre processus [MPI]. Cette bibliotheque a pris le relais
de [PVM]. De nombreux outils d’optimisation et de diagnostics existent pour les applications
utilisant ces bibliotheques. Pour les calculs distribués que nous avons menés, nous avons néan-
moins préféré notre approche « maison » a I’emploi de ces bibliothéques. La raison principale
de ce choix est I'importance de la tolérance aux déconnexions des différentes machines pre-
nant part au calcul, ainsi que la résistance a l’existence de machines « pare-feu » (firewall)
séparant les différents réseaux utilisés. Par ailleurs, on a estimé que le gain éventuel représenté
par 'usage de MPI, comparé a la place peu critique tenue par les communications dans ce
calcul, ne justifiait pas pleinement ’emploi d’une bibliotheque extérieure.
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4.8.2 Gestion des nceuds de calcul

Dans un calcul distribué, il faut savoir gérer les noeuds de calcul, ici appelés esclaves. C’est
facile quand le nombre d’esclaves est de 'ordre de la dizaine. Quand il est de 'ordre de la
centaine, la tache est plus ardue. Pour s’enquérir de la bonne santé d’une liste de machines,
on peut toujours utiliser une boucle sh :

for i in ‘cat liste_esclaves‘ ; do echo ; echo "$i" ; ssh $i ps xu ; done

Hélas, on ne résout pas tous les problemes de cette fagon, pour plusieurs raisons :

— Le cable réseau d’un esclave particulier peut étre débranché ponctuellement. Cela bloque
la boucle.

— Lancer une telle boucle sur une centaine de machines prend beaucoup de temps.

— Voir si un processus tourne n’est pas tout. On peut avoir, péle-méle, a relancer le pro-
gramme sur une machine esclave, a le stopper, a transférer des fichiers (résultats de
cribles) depuis 'esclave vers une autre machine, enfin & vérifier quels sont les paquets
confiés par le malitre a I'esclave, et la cohérence de cette liste de paquets avec les listes
gérées par le maitre.

Le produit le plus précieux du calcul est le résultat des opérations de crible, prenant la
forme de nombreux fichiers (un par paquet), produits par les esclaves. Ces fichiers ne sont pas
gérés de fagon automatique, pour éviter la « perte en ligne ». Ils sont simplement stockés par
les esclaves sur I'espace disque local. Pour alléger la charge sur le réseau, on a choisi de placer
ces fichiers dans I’arborescence locale /tmp de chaque esclave. L’inconvénient de cette approche
est que le répertoire /tmp, sur certaines machines, est périodiquement « nettoyé », ce qui nous
a parfois obligé a avancer artificiellement la date de modification des fichiers concernés. La
situation la plus désagréable que 1’on a rencontrée a cet égard est celle de quelques stations
de travail qui s’obstinent a effacer ’arborescence de /tmp a chaque réinitialisation.

Notre objectif a été, depuis I'origine, d’utiliser le temps machine disponible, en faisant en
sorte que nos esclaves laissent la priorité a tout autre calcul pouvant avoir lieu sur la machine
concernée. Nos programmes ont ainsi toujours été lancés avec le niveau de priorité Unix 19,
signifiant la priorité la plus basse. Dans certains cas, cette approche a tres bien fonctionné,
puisque sur certaines machines’, nos programmes n’ont pas eu l'occasion de cribler un seul
paquet entier en plusieurs semaines (& un tel point que les paquets en question avaient été
jugés perdus par le serveur central).

Hélas, laisser tourner un processus en « tache de fond » de cette fagon implique une gestion
sociologique parfois difficile. Les machines sur lesquelles on a voulu utiliser ce systéeme ont été
essentiellement les machines du laboratoire LIX et du cluster MEDICIS, et des machines de
salles de travaux dirigés destinées aux éleves, principalement a I’Ecole polytechnique, mais
aussi (bien que trés marginalement) a I’Ecole normale supérieure de Paris et a I’ University of
1llinois at Chicago.

D’un c6té, sur le cluster MEDICIS, le systeme a tres bien fonctionné, dans un certain sens,
puisque tous les calculs des autres utilisateurs « passaient devant » nos calculs de logarithmes
discret. Le seul point négatif est que la raison d’étre de la basse priorité que nous avons donnée
a nos programmes est qu’il s’agit de calculs de longue haleine. Mais souvent, les calculs devant
lesquels nos programmes se sont poliment effacés étaient aussi des calculs de longue haleine
(on parle ici de milliers d’heures de calcul). Cet aspect peut paraitre décourageant. Il n’a hélas

11 s’agit ici des machines leon du cluster MEDICIS.
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pas été possible, d’'une maniere générale, d’apprendre a tous les gros utilisateurs de temps de
calcul & avoir la méme politesse que nous.

Mais de tres loin, la plus grosse difficulté dans la gestion d’un calcul distribué est la
gestion des utilisateurs « naifs » (pour ne pas dire plus). Plus exactement, le programme
xload est un frein majeur au déploiement d’un calcul distribué. Car utiliser un ordinateur,
aujourd’hui, ne consiste pas majoritairement & exécuter des programmes sur cet ordinateur.
Et lorsque le systeme de fenétrage standard sur un site donné informe 'utilisateur en temps
réel de I’évolution de la charge du microprocesseur de la machine, le passage du blanc au
noir de I'icone associé est une source d’affolement. C’est ainsi que 1’on a pu subir les foudres
d’utilisateurs persuadés que la présence d’un processus parasite sur « leur » machine était la
cause de leurs difficultés a charger une page web.

C’est aussi d’une facon similaire, dans un registre plus grave, que l'on a pu constater un
comportement intéressant de la part de certains utilisateurs qui, pour « nettoyer » ’ordinateur
sur lequel ils souhaitent travailler, commencent par en arracher la prise de courant. Ils semblent
ignorer hélas deux points. Ce n’est d’abord pas le mode d’emploi normal d’un ordinateur (mais
plutdt d'un aspirateur, qui fonctionne différemment), et surtout ce genre de pratique se repére
assez facilement & partir des traces générées par le systeme.

Devant ce genre de comportement hostile, il est clair que la notion de priorité n’est pas suf-
fisante. Pour utiliser une machine sans craindre le débranchement sauvage, une approche plus
raisonnable aurait pu consister a stopper agressivement les calculs deés I'arrivée du moindre
utilisateur. Hélas une telle approche implique une chute considérable du rendement des es-
claves, car la présence d’'un utilisateur et '« utilisation », en terme de calcul, de ’ordinateur
en question, ne sont pas des événements corrélés.

4.8.3 Rassemblement des données

L’ensemble des fichiers de données rassemblés a partir du travail des esclaves se compte par
centaines de milliers, pour un encombrement total d’environ 10Go (gigaoctets). Au moment
ou ce calcul a été mené, aucun des disques durs auxquels nous avions acces ne permettait de
stocker une telle quantité de données. Il a donc fallu les répartir sur plusieurs disques, et faire
un travail de vases communicants entre ces disques. Ce point aurait pu étre évité avec ’achat
de quelques disques durs de 40Go.
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Chapitre 5

Présentation du probleme

5.1 Algebre linéaire rapide et algebre linéaire creuse

Nous avons achevé dans la partie I de ce mémoire la présentation de l’algorithme de
Coppersmith ainsi que de plusieurs algorithmes de calcul d’index. Tous passent par une phase
d’algebre linéaire. Le probleme, plus explicitement, est le suivant : on dispose d’une matrice
singuliere & N colonnes, et possiblement un plus grand nombre de lignes. Appelons cette
matrice B. On recherche un élément du noyau de B, c’est-a-dire un vecteur w qui soit solution
de I’équation

Bw = 0.

Notre probleme est donc la résolution de systeémes linéaires homogenes. Il s’agit bien
stir d'un sujet sur lequel la littérature est tres vaste. Il est donc nécessaire de cerner un
peu plus précisément le probleme pour déterminer le champ des algorithmes applicables. La
caractéristique principale des systemes linéaires que l'on doit résoudre est qu’ils sont creuz.
On entend par la que ces systemes ont peu de coefficients non nuls par ligne (de l'ordre de
grandeur de log N).

5.1.1 Nécessité d’employer P’algorithmique « creuse »

On peut se demander si cette caractéristique impose ou non ’emploi d’une certaine ca-
tégorie d’algorithme. En effet, des algorithmes efficaces permettent de résoudre des systemes
linéaires sans tenir compte de ce caractere creux, notamment en utilisant la méthode de fac-
torisation récursive et ’algorithme de multiplication rapide de Strassen [Str69], de complexité
O(N?81). La complexité théorique que I'on peut atteindre pour la résolution de systémes
linéaires par ce type de procédé est reliée a la complexité de la multiplication de matrices. Si
cette derniére est O(N™), on peut résoudre des systémes linéaires par factorisation récursive
en temps O(N" log N), la meilleure valeur de w connue & ce jour étant 2.376 pour 'algorithme
de Coppersmith-Winograd.

On s’interroge généralement sur la pertinence pratique des algorithmes asymptotiquement
rapides de multiplication de matrices, car la constante du O() est importante. Toutefois, il est
faux de croire que le plus simple de ces algorithmes, ’algorithme de Strassen, est de portée
exclusivement théorique [Knu98, sec. 4.6.4]. Dans le programme MAGMA, il se révele meilleur
que l'algorithme classique pour des matrices de taille 32 x 32 & coefficients entiers.

Face a ces méthodes « denses », il existe des algorithmes qui tirent parti du caractere
creux des matrices traitées. En terme de complexité, les algorithmes que 'on verra dans
ce chapitre sont de complexité O(yN?), ot v est le nombre moyen de coefficients non nuls
dans les lignes de la matrice M. Il s’agit donc d’une complexité bien meilleure que celles des
algorithmes « denses » si v ~ log N. En outre, cette complexité n’inclut pas de constantes
importantes cachées dans I’exposant. Enfin et surtout, les algorithmes « creux » conservent le
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caractere creux de la matrice d’entrée. Bien souvent, c’est ce facteur qui est déterminant, car
la taille des matrices traitées interdit tout stockage en mémoire sous forme dense. Ces trois
arguments rendent ’algorithmique « creuse » absolument incontournable pour la résolution
des problemes qui nous intéressent.

5.1.2 Différents algorithmes existants

Pour commencer, une littérature tres abondante et déja relativement ancienne existe dans
le cadre des systemes linéaires « numériques », c’est-a-dire définis sur R ou C, ou les matrices
qui interviennent sont souvent tres creuses [GL81, GGL93]. Hélas, ces travaux reposent sur
des propriétés structurelles des systemes considérés, comme la concentration des coefficients
non nuls autour de la diagonale. De tels algorithmes ne peuvent s’appliquer a notre cas.

Les algorithmes applicables a notre cas sont décrits dans ce chapitre. Tous tiennent compte
du caractere creux. En revanche, tous ne sont pas des outils indifféremment interchangeables,
ayant uniquement vocation a fournir en sortie le résultat final. Par exemple, I’élimination
structurée que nous exposons en 5.2 doit étre vue comme une étape préalable de réduction
de la matrice. Aprés cette étape, on doit utiliser un algorithme qui effectue la résolution a
proprement parler, comme par exemple les autres algorithmes exposés ici.

Pour représenter en mémoire une matrice creuse de facon économique, le choix universel-
lement fait est celui d’une liste des coefficients non nuls. Pour chacun des algorithmes que
nous allons exposer, on peut avoir recours a des présentations légerement différentes, mais le
principe est le méme. Bien entendu, lorsque 'on considere des matrices sur Fg, il suffit de
stocker en mémoire les positions des coefficients non nuls, puisqu’il n’est nécessaire de stocker
aucune information concernant la valeur de ces coefficients.

5.2 Préconditionnement : ’élimination structurée (SGE)

Nous exposons d’abord l’algorithme d’élimination gaussienne structurée, ou structured
gaussian elimination (SGE). Cet algorithme est exposé par exemple dans [LO90, PS92], et
étudié avec un peu plus de recul dans [BC99]. Son mode de fonctionnement n’est autre que
celui de I’élimination gaussienne classique, mais avec le souci supplémentaire de conserver le
caractere creux de la matrice. La description d’un tel algorithme est délicate, car le procédé
est tres sensible a des variations mineures de la présentation.

5.2.1 Utilisation des propriétés de structure

Le point de départ de la SGE est la structure particuliere des matrices rencontrées dans les
problemes de factorisation et de logarithme discret. Ces matrices ont en effet leurs coeflicients
non nuls concentrés « a gauche » dans la matrice. La raison de ce phénomene a été donnée
page 29. Un exemple de matrice produite par 'algorithme de Coppersmith est donné par
la figure 5.1. L’intensité du niveau de gris correspond a la densité des coefficients non nuls,
I’échantillonage étant fait sur des sous-matrices de taille 2000 x 2000. La présence de deux
motifs distincts, mettant en évidence des lignes plus lourdes que les autres, est due a la large
prime variation, décrite en 3.1.

L’algorithme d’élimination structurée utilise le tres faible remplissage de la partie droite
de la matrice, en contraste avec la forte densité de la partie gauche. Au cours du processus,
on conserve en permanence une information sur le poids des lignes et des colonnes. Le poids
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Figure 5.1 — Un exemple de matrice de logarithme discret

d’une ligne n’est toutefois jugé qu’au regard d’une partie de la matrice : on ne compte pas les
coefficients qui sont dans la partie gauche de la matrice, que 'on considere comme dense de
toute fagon. On distingue ainsi les colonnes actives et les colonnes inactives.

Ces préliminaires passés, nous pouvons maintenant aborder la description du fonctionne-
ment de ’algorithme d’élimination structurée.

5.2.2 Etapes de Palgorithme

Le processus d’élimination structurée passe consécutivement par les étapes énumérées ci-
dessous. Il est important d’insister sur le fait que le poids d’une ligne est le poids de la partie
active.

Eta pe 0.— Déclarer les 1% de colonnes les plus lourdes comme inactives.

Eta pel.— Oter toutes les colonnes de poids 0 : elles n’ont pas d’intérét pour la résolution de
notre systeme, puisqu’elles correspondent a des vecteurs parasites du noyau de B.

Eta pe 2.— Retirer toutes les colonnes de poids 1, en gardant de c6té les lignes correspondantes.
Les coordonnées correspondantes d’un vecteur du noyau pourront étre déterminées a
I’aide de ces lignes. Répéter les étapes 1 et 2 tant que c’est possible.

Etape 3.— Retirer arbitrairement une partie des lignes les plus lourdes pour conserver un
certain ratio entre le nombre de lignes et de colonnes. Reprendre a I'étape 1 si des
colonnes de poids 0 ou 1 sont apparues.

Etape 4. — Choisir les lignes les plus avantageuses comme pivots, pour éliminer par exemple
les colonnes de poids 2 qui intersectent des lignes de poids 1. Répéter les étapes 1 a 4
tant que c’est possible.

Etape 5.— Déclarer de nouvelles colonnes comme inactives, et reprendre a ’étape 1.
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Dans les différentes étapes que 'on vient de mentionner, plusieurs points méritent d’étre
précisés. Tout d’abord, I’étape 3 souligne I'intérét d’avoir comme point de départ une matrice
avec des lignes surnuméraires. Cela permet éventuellement de se débarrasser au cours du
processus des lignes qui deviennent trop encombrantes. Bien que 'on souhaite ultimement
avoir a gérer une matrice carrée, il n’est pas judicieux de forcer la matrice a étre carrée tout
au long du processus. On se doit de garder une marge de manoceuvre, quitte & faire converger
lentement la forme de la matrice vers une forme carrée.

5.2.3 Comparaison de ’intérét des opérations

Comment détermine-t-on les « bonnes » lignes a choisir pour pivoter dans 1’étape 47 Si
I’on choisit une ligne de poids r pour éliminer une colonne de poids ¢, on montre facilement
que le nombre de coefficients que ’on rajoute ainsi dans la matrice est au plus

c—Dr-1)—(c—-1)—(r—-1)—1=(c=2)(r—2)—2.

C’est donc par I'évaluation de cette quantité! que I'on détermine quelles sont les meilleures
colonnes possibles pour I’élimination. Tant qu’elle est négative, on est assuré que 'on réduit
strictement la difficulté de résolution de notre systéeme linéaire.

Un raffinement de la régle qui précede consiste a maintenir dans une table la densité des
différentes colonnes. Si la densité de la colonne j est D(j), alors le choix comme pivot d’une
ligne possédant un coefficient non nul dans cette colonne y entraine I’apparition de (1 — D(j))
coefficients en moyenne par réplication de la ligne. Si D(j) = 1, la colonne est dense, et
cela explique que l'on ne considére que le poids actif des lignes. Si D(j) est proche de 0,
alors I'approximation (¢ — 1) faite plus haut est fidele. Toutefois, dans un souci d’accroitre la
précision, il n’est pas cotliteux de conserver une évaluation de D(j).

Lors de I’élimination des lignes (étape 3), il est pertinent de retirer prioritairement les
lignes qui intersectent de nombreuses colonnes de poids 3, car cela rend possible des opérations
d’élimination dans I’étape 4 par la suite.

5.2.4 Lien avec I’étape suivante

Lors des différentes opérations effectuées, le nombre de colonnes de la matrice décroit,
tandis que le nombre total de coefficients (ou plutot le nombre de coefficients dans les N lignes
les plus légeres, N étant le nombre de colonnes) est d’abord décroissant, puis croissant. Au
dela de cet extremum, jusqu’a quel point poursuit-on le processus d’élimination structurée ?

Le cotit de I’algorithme utilisé aprés 1’élimination structurée a une expression connue en
fonction de IV et du nombre de coefficients. Pour conserver les notations que ’on a fixées et
que l'on continuera & utiliser, il est équivalent de dire que ’on dispose d’une telle expression
en fonction de N et 7 (le nombre de coefficients étant vN). Si 'on prend l'exemple de la
fonction YN2, qui indique le colit des algorithmes creux en général, ce qui nous intéresse est
en fait un minimum de yN? au cours de 1’évolution du processus d’élimination structurée.
Une telle approche a été employée dans [WD98], et nous I’avons mise en pratique aussi. Pour
étre exact, le minimum qui nous intéresse est un minimum global, tandis que ce que I'on est
en mesure d’évaluer facilement est la présence d’un minimum local. Dans les expériences qui
ont été menées, ce point précis ne semble pas avoir introduit de différence flagrante.

!Pomerance et Smith [PS92] y font référence en tant que « régle de Markowitz ».
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Il est a noter que 'on peut faire le choix de traiter la matrice résultant de ’élimination
structurée par un algorithme « dense » dont le temps de calcul ne dépend pas de . Dans ce cas,
le minimum est obtenu pour N minimal, ce qui revient a dire que I'on effectue une élimination
gaussienne simple. Le facteur limitant devient alors celui-la méme qui rend les algorithmes
denses impraticables pour notre probleme : I’espace mémoire requis pour stocker la matrice.
En effet, en utilisant I’élimination structurée en tant qu’étape préalable a l'utilisation d’un
algorithme dense, les considérations de minimisation du colt que l'on vient d’évoquer font
que l'occupation mémoire reste raisonnable. Si ’on enléve ces contraintes, elle peut exploser.

5.2.5 Nature des coefficients

Un point important & remarquer dans I’'étude de I’élimination structurée est I'importance
de la nature des coefficients. Que le systéme soit défini sur un petit corps comme Fo ou
au contraire sur un corps de grande taille (comme les systemes provenant d’algorithmes de
logarithme discret), les coefficients de la matrice B en entrée sont en général petits : ils
correspondent typiquement & des exposants dans une factorisation, donc de ’ordre de grandeur
de log N. On peut considérer qu’en entrée ces coeflicients peuvent sans probleme étre stockés
dans un mot machine. Si le corps de base est F),, et quon laisse ’élimination gaussienne
se dérouler sans préter attention a la croissance des coefficients, ceux-ci peuvent largement
dépasser la taille d’'un mot machine a la faveur des différentes additions et multiplications de
lignes de la matrice.

Ceci ouvre deux possibilités distinctes : laisser ou pas les coefficients croitre au-dela de
la taille d’'un mot machine. Il s’avere que le surcott, a la fois en mémoire et en temps, d’un
traitement en multiprécision est totalement prohibitif (aussi bien pour I’élimination structurée
que pour l'algorithme utilisé par la suite). Pour cette raison, on a fait le choix logique de
contraindre les coefficients a rester de la taille d’'un mot machine. Cela signifie qu’au cours de
I’algorithme, une ligne peut devenir « trop lourde » au regard de la taille de ses coefficients et
devenir ainsi inutilisable en tant que pivot pour toute élimination. Ce phénomene, pour le cas
qui nous concerne (1’algorithme de Coppersmith pour le calcul de logarithmes discrets), s’est
montré treés visible puisqu'une bonne proportion (presque la moitié) des coefficients valent
—k, donc —4 avec les parametres choisis. Chaque élimination implique ainsi un plus grand
nombre de multiplications de lignes que si tous les coefficients valaient +1.

Notons en outre une seconde conséquence de cette considération : dans I’élimination struc-
turée, aucune inversion de coefficient n’est effectuée. En effet, une inversion aurait la facheuse
conséquence de faire exploser la taille des autres coefficients de la ligne correspondante. En
résumé, on constate donc que le modele de calcul dans lequel on se place pour I’élimination
structurée n’est pas le modele algébrique.

5.2.6 Implantation

L’algorithme d’élimination structurée peut se montrer assez cotteux en mémoire (mais
pas en temps, comparé aux calculs dans lesquels cette méthode intervient). Plusieurs moyens
de réagir pour réduire la consommation mémoire de ’algorithme peuvent étre évoqués.

— Tout d’abord, on peut constater que ’élimination structurée éjecte agressivement des
lignes et des colonnes de la matrice. Certaines d’entre elles conservant un intérét po-
tentiel, elles peuvent éventuellement étre stockées sur le disque dur, mais en aucun cas
étre conservées en mémoire.
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— Par ailleurs, la partie dense, ou « inactive » de la matrice contient la plupart des coef-
ficients. Il est parfois recommandé de ne pas effectuer les opérations de ligne sur cette
partie, pour ne les effectuer que plus tard. Nous n’avons pas eu besoin de recourir a ce
procédé.

— Si la matrice est représentée sous forme d’une liste de coefficients non nuls pour chaque
ligne, on ne peut éviter un acces « par colonne », qui permette de localiser les lignes ayant
un coefficient non nul dans une colonne donnée, pour effectuer les éliminations voulues.
Des listes de liens croisés entre les lignes et les colonnes doivent ainsi étre maintenues.
Il est évident que 'on doit éviter de stocker cette information pour les colonnes de la
partie inactive de la matrice.

Le maintien des diverses données quantitatives sur la matrice (poids des lignes et des
colonnes, liste des pivots potentiels, taille des coefficients d’une ligne) représente un surcout
non significatif.

Dans I'implantation que nous avons effectuée, les étapes 3 et 4 de 'algorithme ont été glo-
balisées. En considérant I’ensemble des actions possibles au cours de ces étapes (éliminations
pures et simples de lignes, ou éliminations par pivot), on constitue une liste ol on associe
un « gain » heuristique a chaque opération. Une des composantes de gain heuristique est
I'influence de I'action programmée sur le cotut de I'algorithme utilisé apres la SGE. Mais par
ailleurs, nous avons aussi incorporé une heuristique pour favoriser les « catastrophes » au sens
de [PS92]. Ainsi, 'action consistant a retirer une ligne de la matrice a été considérée comme
provoquant d’une part le retrait du poids de ses coefficients au poids total de la matrice (rien
d’étonnant), et d’autre part I’abaissement du nombre de colonnes pour chacun des coefficients
de la ligne intersectant une colonne de poids 3.

Cette liste d’actions et de leurs gains respectifs une fois constituée (on ne s’intéresse qu’aux
actions avantageuses), on trie la liste, et on effectue les actions les meilleures, a concurrence,
d’une part, d’'un total de 1000 actions distinctes, et d’autre part, du retrait d’'un nombre
donné de lignes. Ce nombre a été fixé a 33% de la différence entre le nombre de lignes et de
colonnes lorsque le quotient de ces deux derniers dépasse 1.5, et 5% sinon. On n’a toutefois
jamais contraint ainsi le nombre de retraits de lignes a étre inférieur a 100, pour ne pas ralentir
artificiellement la convergence de I’algorithme. On n’a bien sir pas non plus laissé le nombre
de lignes devenir inférieur a N.

5.3 Algorithmes pour terminer la résolution

Apres I'étape de ’élimination structurée, on s’intéresse aux algorithmes qui permettent
réellement de « terminer » le calcul. Nous nous intéressons & deux algorithmes : ’algorithme
de Lanczos et I’algorithme de Wiedemann. Leurs versions « par blocs » seront aussi étudiées.

Les derniers paragraphes de ce présent chapitre sont consacrés d’abord a I'introduction de
I’algebre linéaire black-bozx, contexte général dans lequel on peut raisonnablement bien inclure
les différents algorithmes étudiés, ainsi qu’a la description de ce qu’on entend lorsqu’on évoque
des versions « par blocs » d’algorithmes d’algebre linéaire. Nous introduisons aussi brievement
I’algorithme de Lanczos. L’algorithme de Wiedemann, qui occupe une place plus centrale dans
ce mémoire, est étudié au chapitre 6.
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5.3.1 La multiplication matrice x vecteur : algebre linéaire black-box

En notant toujours - le nombre de coefficients non nuls par ligne de la matrice B considé-
rée, on peut tirer parti de la faible valeur de  en n’autorisant qu’un seul emploi de la matrice
B : la multiplication par un vecteur. On exclut toute manipulation a 'intérieur de la matrice
B (a l'inverse de ce que 'on a pratiqué dans la SGE précédemment exposée). On dit alors
que B agit comme une boite noire, comme le représente la figure 5.2.

Bv

Figure 5.2 — Une boite noire

La théorie de l'algebre linéaire black-box consiste a reposer exclusivement sur cette opé-
ration en ignorant tout de la matrice B. Ceci n’impose pas le contexte de ’algebre linéaire
creuse : pour qu’'une méthode utilisant ainsi une boite noire de maniére exclusive soit efficace,
il suffit que le procédé d’évaluation soit efficace, sans considération du caractere creux de sa
représentation matricielle dont on ignore tout si ’on refuse de voir la matrice autrement que
comme une boite noire.

Dans une certaine mesure, les travaux que nous exposons dans cette partie de ce mémoire
peuvent étre vus comme des méthodes black-box. Toutefois, nous tenons a remarquer que notre
intérét n’est pas la (nous nous contentons de mentionner la terminologie). Tout en n’utilisant
effectivement la matrice B que pour effectuer des produits matrice x vecteur, on se permet des
considérations sur sa représentation mémoire, et sur le fait qu’il s’agit d’une matrice creuse.
Ces considérations, si elles ne rendent pas notre approche nécessairement divergente d’une
approche black-box, sont guidées par les réalités d’un modele qui n’est pas un modele tout a
fait générique. Notre souci d’efficacité calculatoire est ainsi compléetement ancré dans la réalité
des matrices qui nous concernent.

L’exemple parfait d’algorithme s’inscrivant dans le modele de boite noire est 1’algorithme
de Wiedemann, que nous décrirons au chapitre 6. L’algorithme de Lanczos, par lequel nous
allons commencer, nécessite I'extension suivante du modele : autoriser le calcul du produit
v — BTv. Aussi bien dans la théorie que dans la pratique, cette opération est effectivement
intimement liée au produit v — Bwv : si I'on voit la boite noire comme un circuit, la multipli-
cation par la transposée s’obtient en « renversant » le circuit. Dans le cas qui nous concerne,
celui des matrices creuses, ce renversement est réellement aisé, et la méme représentation en
mémoire de la matrice B suffit aux deux opérations.

5.3.2 Introduction de blocs

Les algorithmes sur les matrices creuses qui s’inscrivent dans le modele de boite noire
peuvent bénéficier d’une fagon générique de I'introduction de blocs. Par extension d’un vec-
teur, que I'on voit comme une matrice a IV lignes et une colonne, on appelle bloc de vecteurs
une matrice de taille N x n, ol n est un petit entier. Une généralisation par blocs d’un al-
gorithme d’algebre linéaire consiste, lorsqu’il s’agit d’algorithmes reposant uniquement sur le
produit matrice X vecteur, a considérer maintenant comme primitive la multiplication par un
bloc de vecteurs.
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Pour étre rentable, une telle généralisation doit permettre une réduction du nombre d’uti-
lisations de la boite noire au cours de ’algorithme, et le calcul du produit matrice x bloc
de vecteurs doit s’effectuer de maniere efficace. Idéalement, on voudrait que ce produit s’ef-
fectue en le méme temps qu'un simple produit matrice x vecteur. C’est le cas dans les deux
configurations suivantes.

— Si le corps de base est Fsy, pour effectuer le produit w d’une matrice creuse B par un

vecteur v, il est difficile de s’écarter du schéma suivant :

— w <« 0,

— Pour chaque coefficient non nul B;; de B, w; « w; © vy,

ou @ désigne 'addition modulo 2 (le « ou exclusif » ). Le caractere inévitable de ce schéma
tient au fait que la matrice est creuse. Sur une machine ayant des mots machines de 32
bits, on peut en le méme temps effectuer le produit de B par un bloc v de 32 vecteurs :
Si chaque v; est un entier de 32 bits, et qu’il en est de méme pour chaque w;, la méme
écriture de la méthode produit le résultat voulu, en interprétant & comme 'opération
logique « ou exclusif » de deux mots machines.

— Si le corps de base est IFy, un procédé identique a ce que l'on vient de décrire peut
difficilement étre mis en ceuvre, a moins de disposer d’une architecture spécifique. En
revanche, le produit matrice X bloc de vecteurs peut étre facilement réparti sur plusieurs
processeurs ou plusieurs machines. Si le vecteur v est constitué des colonnes vy,..., v,
(on rompt avec les notations prises précédemment), alors les colonnes wy, . . . , w, peuvent
étre calculées indépendamment puisque wy = Bvg. Ainsi, n machines distinctes peuvent
se partager la tache, chacune d’entre elles prenant en charge I'une des colonnes. Un tel
schéma, est particulierement rentable si les produits de blocs de vecteurs peuvent étre
enchainés sans globalisation intermédiaire des données : ainsi, on n’a pas de surcout de
communication trop important. Nous verrons que ce résultat est atteint par I’algorithme
de Wiedemann par blocs, mais pas par ’algorithme de Lanczos par blocs.

5.3.3 L’algorithme de Lanczos

Nous entamons maintenant la description de quelques algorithmes qui permettent de pro-
duire un vecteur du noyau de la matrice B. Le premier est I'algorithme de Lanczos, qui est en
fait 'adaptation du procédé d’orthogonalisation de Gram-Schmidt. Cet algorithme provient
des méthodes numériques.

L’orthogonalisation de Gram-Schmidt

Le procédé d’orthogonalisation de Gram-Schmidt est une méthode constructive pour ob-
tenir une base de vecteurs orthogonaux relativement a une forme bilinéaire symétrique non
dégénérée donnée. Si la forme bilinéaire considérée est dégénérée, alors des vecteurs auto-
orthogonaux sont produits. Le procédé est adapté au cas ou le corps de base K est R ou C.
Nous allons 'appliquer au cadre des corps finis, en soulignant a quel moment des problemes
apparaitront. Nous supposons dans un premier temps que K est R ou C.

Soit A une matrice symétrique de K¥N*N. On considere la forme bilinéaire symétrique
associée & A sur K%, définie par (r,y) — (z|Ay) = 2T Ay. Soit (eq,...,enx_1) une base
quelconque de KN, Soient wy, ..., wy_1 les vecteurs définis par :

wo = €o,
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(A61|Aw0)
Wy =e] — 77— Wo,
(wolAwo)
k—1
(ex|Aw;)
W = e — E Twi,
— (wi| Awy)
Il est alors aisé de montrer que les vecteurs ainsi construits sont orthogonaux, et que wo, . . . , Wg
engendrent le méme sous-espace vectoriel que eq,...,er. La seule obstruction possible au

procédé est la nullité éventuelle d’une des formes quadratiques (w;|Aw;), qui correspond &
I’existence d’un vecteur auto-orthogonal pour la forme bilinéaire représentée par A.

Introduction d’espaces de Krylov

Cherchons maintenant a obtenir un algorithme a partir de la méthode précédemment
exposée. Pour cela, la matrice B définissant notre systeme linéaire n’étant pas symétrique, on
prend A = BT B. On se place, non pas dans K%, mais dans le sous-espace de Krylov [Kry31]
associé a un vecteur de départ arbitraire v. Il s’agit du sous-espace vectoriel engendré par
les itérés de v par la matrice A. La base choisie pour le sous-espace est donc naturellement

(v, Av, ..., AFv, .. )). La suite des vecteurs wy, est alors :
wo = v,
Awg| Aw
w1 = Awo - ( 0’ 0)

711) s
(wol Awg) °

k—1
. (AU}Z‘|AU)]€,1)
e = Ao = 2w
i=0
Cette derniere expression peut se simplifier :
k-1
(Awi|Awk_1)
wy, = Awg_1 — — Wi,
; (wi Aw;)
Awp_1]|Awg_ Awg_1]Awg_
:Awk,l—( W—1|Awg_1) k71—( wy—1|Awg_2)

) Wk—2,

(wp—1]|Awg—1) (Wr—2| Awg—2

On a pu simplifier I'expression récurrente de wy grace aux relations d’orthogonalité qu’ils
satisfont, ainsi que 1'égalité des sous-espaces vectoriels engendrés :

(wo, ..., wg) = (U,Av,...,Akv).

On peut bien str normaliser les vecteurs wy & chaque étape, pour ne pas avoir a traiter des
produits scalaires inutiles.



96 Chapitre 5. Présentation du probléme

Justification

Quels peuvent étre les problémes rencontrés par la méthode? On a vu que le procédé
échouait lorsqu’il trouvait un vecteur auto-orthogonal. Si z est un tel vecteur, cela signifie
(z|Az) = (Bx)T(Bx) = 0. Comme le corps de base sur lequel nous travaillons est un corps
fini et non pas R ou C, cela n’implique pas que le vecteur Bz est nul. On peut néanmoins
considérer que c’est le cas si K est un corps de grande caractéristique. On a alors un vecteur
z du noyau de B.

Il se peut maintenant que le vecteur x obtenu soit nul. C’est impossible tant que ¢ n’excede
pas la dimension du sous-espace de Krylov dans lequel on travaille, mais par la suite, si A
n’est pas singuliere sur ce sous-espace, le seul vecteur du noyau qui peut étre obtenu de cette
fagon est le vecteur nul.

Ces deux possibilités d’échec rendent ’algorithme tel qu’il est décrit ici impraticable pour
les petits corps finis, en particulier Fo. Deux approches peuvent étre employées pour contrer
cette difficulté. L’approche proposée par [LO90] consiste a travailler sur une extension Fy,
en prenant pour la matrice A non pas la matrice BT B, mais plutot BT D?B, ott D est une
matrice diagonale & coeflicients aléatoires dans Fyr. La version par blocs présentée en 5.3.4 en
est une autre, plus efficace. Par ailleurs, comme mentionné dans le paragraphe précédent, il
faut s’assurer que ’espace de Krylov choisi est tel que B reste singuliere dans ce sous-espace.
Les deux approches que 'on vient de citer résolvent aussi cette difficulté.

Complexité

Le calcul de la complexité de I'algorithme de Lanczos est plutot aisé. On peut s’attendre
a ce que la dimension de ’espace de Krylov considéré s’approche de N. On compte donc N
itérations de l'algorithme. Le cotlit de chacune des ces opérations est de deux multiplications
de la matrice B par un vecteur. Une telle multiplication nécessite vN multiplications sca-
laires. A cela doivent s’ajouter les cotits des produits scalaires effectués, les cotuts éventuels
de normalisation, et éventuellement les surcotts impliqués par les précautions indiquées au
paragraphe précédent. Si la valeur de v est de 'ordre de quelques dizaines, alors les multi-
plications matrice-vecteur représentent la composante dominante de la complexité. On arrive
au nombre de multiplications scalaires suivant :

(27 + ) N?,

ou € est introduit pour tenir compte des différentes opérations a priori peu coliteuses men-
tionnées ci-dessus.

5.3.4 L’algorithme de Lanczos par blocs

La mise en place d’une version par blocs de 'algorithme de Lanczos a été effectuée si-
multanément par Coppersmith [Cop93] et Montgomery [Mon95, EH96]. I1 méle a la fois
Iintroduction de blocs, et une généralisation de la méthode de lookahead présentée dans
[PTL85, Lam96], combinant donc des bénéfices théoriques et pratiques. Nous décrivons ici la
méthode proposée par Montgomery. L’algorithme de Lanczos par blocs est hélas intrinseque-
ment complexe, et présenté de maniere généralement peu éclairante. La présentation qui suit
n’échappe pas a cet aspect « technique ».

Le principe de l'algorithme s’énonce relativement aisément : plutoét que de tenter d’or-
thogonaliser une suite de vecteurs, on fabrique une suite de sous-espaces vectoriels. Dans
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la mesure du possible nous conservons dans notre présentation les notations utilisées dans
[Mon95, EH96], sans modifier toutefois les notations en vigueur dans ce mémoire. On se
donne une matrice symétrique A, de taille N x N, définie sur un corps K. Un entier n est
introduit, conditionnant la taille des blocs. L’étude que 'on mene est toujours centrée sur
la forme bilinéaire symétrique définie par A. Toutefois, plutdét qu’une base orthogonale pour
cette forme, on construit maintenant une suite de sous-espaces vectoriels W;, de dimensions
respectives n;, avec n; < n. Chacun de ces sous-espaces est représenté par une base, constituée
des colonnes d’une matrice W; de taille N x n;. Pour rendre la présentation aussi compréhen-
sible que possible, on commence par exposer quelques principes généraux de fonctionnement
de I'algorithme, avant de décrire exactement les équations qui le régissent.

Les matrices W; sont construites par extraction a partir de matrices V;. Les matrices V;
jouent le role des vecteurs w; dans I’algorithme de Lanczos simple. On construit les matrices
W, et donc les sous-espaces W; de telle sorte que les conditions suivantes soient vérifiées :

i) La forme bilinéaire représentée par A est non dégénérée sur W;, c’est-a-dire :
WI AW, € GL,,(K).
ii) Les W; sont mutuellement A-orthogonaux :
Vi,j i#j= W] AW, =0.

i11) Les W; « ressemblent » a une décomposition d’un sous-espace de Krylov, puisque 'on
requiert la propriété :
Awic @ w;.
J<i+2

Nous exprimons le fait que la matrice W est extraite de la matrice V; par 'existence d’une
matrice S; € K™ telle que W; = V;S;. La matrice S; est une simple matrice d’extraction
de colonnes : elle a exactement une entrée non nulle, égale a 1, dans chaque colonne, et pas
plus d’une entrée non nulle par ligne. Ainsi, la ligne k est non nulle si et seulement si la k-eme
colonne de V; est « choisie » dans W;. Ce choix de la matrice S; garantit l’identité S?Si =1I,,.
La matrice SZ-SZ-T, par ailleurs, est une matrice diagonale avec exactement n; entrées non nulles
égales a 1.

Le point de départ de ’algorithme est une matrice arbitraire V. L’entier ng est le rang de
la matrice V(:)F AV (voir lemme ci-dessous), et la matrice Sy est choisie de fagon a sélectionner
des indices correspondant a des colonnes linéairement indépendantes de V. Ce procédé, plus
généralement, sera employé a chaque étape de 'algorithme pour choisir W; en fonction de
V;. Il est justifié par le lemme suivant :

Lemme 5.1. Soit Q) une matrice symétrique n x n de rang r. Soient k1, ..., k. les indices de
r colonnes linéairement indépendantes de la matrice Q). Alors le mineur correspondant a ces
indices est non nul.

DEMONSTRATION. Dans cet énoncé, le mineur que 1'on consideére est une des entrées de la
diagonale de la puissance extérieure r-eme AQ de Q (la matrice AMQ est carrée de taille
(2)2) C’est le déterminant d'une matrice de la forme STQS, ol S est une matrice de taille
n x n; semblables aux matrices S; que I'on a introduites (d’ou le lien de ce lemme avec notre

probleme), les lignes non nulles de S étant les lignes d’indice k1, ..., k.



98 Chapitre 5. Présentation du probléme

On peut supposer sans perte de généralité que les r premieres colonnes de la matrice @)
sont linéairement indépendantes : en effet, une permutation des indices mettra « en téte » le
mineur qui nous intéresse (devenant ainsi le mineur principal d’ordre ). On peut alors écrire
Qu | Q12

Q21 | Q22
r, il existe una matrice ¥ € K"*("7") telle que Q12 = Q11X et Qoo = Q21 X. Cela implique

Q2 = Q% = (QuX)" = £TQ1. On peut donc écrire :

_( Qu | Q2
©= < Q21 | Q22 >’

_( Qu |0 L] ©
o= (Gite) (G

0= L | 0 Q11 |0 I,| ©
“\ s, 0 o 0L, )

La matrice Q11 est donc inversible, comme on 1’a requis. |

la matrice @) sous la forme ( ) On a Q21 = Q1,. Comme la matrice est de rang

Nous appliquons ce lemme pour construire W; a partir de V;. La structure itérative de
I’algorithme de Lanczos par blocs apparait par l'usage d’une récurrence. Pour construire la
matrice V;11, on a deux points de départ : d’'une part la matrice AW;, et d’autre part la
matrice V; elle-méme. Ainsi, les vecteurs de V; qui n’ont pas été sélectionnés dans W; sont
pris en compte a l'itération suivante. On a donc une formule du type :

Vi1 = AW, + V,; — termes correctifs.

Ajouter ainsi la contribution de V; permet de conserver le rang de la suite des matrices
V;, qui descendrait & zéro sinon. Il n’est pas nécessaire de procéder ainsi dans le Lanczos
« standard » que nous avons décrit plus haut, mais c’est en revanche tres important ici. Les
termes correctifs qui interviennent permettent d’assurer la condition d’orthogonalité suivante,
qui précise la condition # plus haut :

) Vj<i+1, WAV, 1 =0.

Les termes correctifs sont choisis sous la forme d'une combinaison linéaire des matrices W .
L’expression de V;41 se précise alors sous la forme suivante :

i
Vigi =AW; +V; — ZWjCiJrl,j-
=0

En raisonnant par conditions nécessaires, on peut dériver a partir de la condition i et de
la condition # I’expression de C;yq j :

W/AV, 1 =0,
i
W/ AW, + WIAV, =Y WIAW,.Cyyq 4,

k=0
WIA*W, + WAV, = (W] AW;) Ci11 (condition i)



5.3. Algorithmes pour terminer la résolution 99

Cisryj = (WIAW,)) " WTA(AW,; + Vi), (condition i)

Essayons de simplifier cette expression de C;;1 ;. Pour les indices j tels que j < 4, on a
WjTAVi = 0, par la condition 7. On souhaite annuler le terme W;FAQWZ-, ce qui requiert
un peu de travail. Ce terme peut s’écrire alternativement de la fagon suivante, en utilisant
I'écriture W; = V;S;. On se place dans le cas j < i.

WTA?W,; = 8TWT AW,
= ST (AW;)T AW,
j T
= Sf (Vj+1 — Vj + ZWij+17k> AW; (] < ’i),
k=0
=87 (Vjz1 = V)T AW,
=STVT, AW,

Il est hélas impossible de simplifier encore ce terme en toute généralité. Si la matrice S; 1 est
égale a I, alors Vi1 = W1, et le terme ci-dessus est nul pour j < i — 1. C’est ce qui se
passe dans l'algorithme de Lanczos simple, ot 'extraction S; ;1 est toujours complete.

Ici, pour obtenir ’annulation du terme VJ»TJFIAVVZ-7 on requiert une propriété plus fine
de I'extraction : les colonnes de Vi n’apparaissant pas dans W;, 1 = V,;11S;;1 doivent
« apparaitre » dans W o. Ceci s’exprime par la condition suivante :

v) Vi, InV; CImW,; + Im W, .

Grace a cette condition, on peut garantir que VjTHAWi = 0 deés que j < i — 2 (puisque 'on
peut écrire par exemple V11 = W;1T + W, 27). L'expression de récurrence peut alors se
simplifier sous la forme :

Viqi =AW, +V, = W,C 1, — W,1Cip1i-1 — Wi2Cip 140

La profondeur de la récurrence est donc bornée. Nous pouvons vérifier, apres notre raison-
nement par conditions nécessaires que les équations que nous donnons permettent de garantir
les différentes conditions qui ont été énoncées, en précisant toutefois deux points.

— Le processus se poursuit tant que V;‘FAVi ne s’annule pas. Comme dans I’algorithme de
Lanczos simple, cette annulation intervient seulement a la fin du calcul, et nous permet
d’obtenir un vecteur du noyau de B, cette fois avec une certitude plus grande, puisqu’a
partir de l'identité (BV;)?(BV;) = 0, on a de bonnes chances de pouvoir déduire des
vecteurs de Ker B.

— La condition v ne peut pas étre garantie automatiquement. A chaque étape, il faut
s’assurer qu’il est possible d’inclure dans W, une base du sous-espace engendré par
les colonnes de V; omises dans W;. Ce n’est pas nécessairement possible : si les colonnes
correspondantes de ViTAVi sont dépendantes, l'algorithme échoue. Dans la pratique,
le nombre de ces colonnes est tres petit devant leur nombre de coordonnées, et dans la
pratique elles sont toujours linéairement indépendantes.

Dans le processus que nous venons de décrire, I’opération la plus cotteuse qui est effectuée

a chaque étape est le calcul du produit AW;. Les calculs des matrices C;i1; requierent
quelques produits scalaires, et des opérations sur des matrices n x n. Il en est de méme pour
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le choix des matrices d’extraction S;. La composante majeure du cout de 'algorithme est donc
I’application répétée de la matrice A a un bloc de vecteurs. Le nombre d’étapes nécessaires
est %, ou n — € est 'espérance de n;. Ici, € est une constante. Montgomery a déterminé la
valeur € = 0.76.

L’introduction de blocs dans ’algorithme de Lanczos est avantageuse sur Fs. En effet,
comme on ’a dit plus haut, cela nous permet d’effectuer 32 opérations en une. En outre, si ’'on
souhaite utiliser I’algorithme sur I, dans la perspective d'une exécution parallele ou distribuée
par exemple, il n’est pas possible ici d’« enchainer » les récurrences sans communication entre
les noeuds prenant part au calcul. Nous allons voir que cela rend l'algorithme de Lanczos
par blocs peu attractif pour une utilisation distribuée, par comparaison avec I'algorithme de
Wiedemann.

5.3.5 Unification des approches « Lanczos » et « Wiedemann »

Nous anticipons ici sur la description que nous allons faire de 'algorithme de Wiedemann
et de sa version par blocs, qui occuperont la partie restante de ’exposé. Il est possible de
mettre en évidence une analogie profonde entre les algorithmes de Lanczos et de Wiedemann.
Cette analogie a été explicitée par Lambert [Lam96] en prenant comme point de départ
I’algorithme de Lanczos, et en démontrant que celui-ci pouvait produire comme sous-produit
le méme diviseur du polynéome minimal que celui calculé dans I'algorithme de Wiedemann.

Dans cette analogie, ’apparition de vecteurs auto-orthogonaux dans I’algorithme de Lanc-
zos est mise en relation directe avec une chute locale de degré dans la suite des restes partiels
de I’algorithme d’Euclide, utilisé dans I’algorithme de Wiedemann. Pour qui utilise dans l'al-
gorithme de Berlekamp-Massey, cette « chute de degré » correspond & un écartement ponctuel
des degrés des candidats générateurs au cours de I'algorithme. Ainsi, rendre cette analogie
completement explicite permet d’obtenir une description de l'algorithme de Lanczos avec
lookahead, en transposant aussi 'effet de ces chutes de degré.

Nous remarquons, de notre point de vue, que cette analogie est « évidente » dans 1’autre
sens : 'algorithme de Wiedemann n’est rien d’autre qu’un algorithme de Lanczos « déplié ».
En effet, I’algorithme de Wiedemann se découpe en trois phases, comme nous allons le voir
extensivement dans le chapitre suivant :

— Calcul de A(X) = E?ivo a; X, ot a; = T By = 2T B2 (z et 2 sont deux vecteurs, et

y = Bz).

— Calcul de F(X) tel que A(X)F(X) = G(X) + O(X?N), avec F et G de degré < N.

— Calcul de w = ﬁ(B)z

La premiere et la troisieme de ces phases sont traitées de maniere itérative, en un temps
identique pour chaque itération (qui se résume & une multiplication d’un certain vecteur par
la matrice B). La phase intermédiaire est résolue de maniere itérative aussi si on utilise par
exemple l'algorithme de Berlekamp-Massey, mais sa complexité globale est quadratique, car
les différentes itérations prennent un temps croissant.

Que se passe-t-il si on souhaite « enchainer » ces différentes phases? La connaissance du
résultat des premieres itérations de la premiere phase est suffisante pour entamer la seconde,
et par la suite entamer aussi la troisieme phase. On obtient ainsi une sorte de « pipeline »
pour 'algorithme de Wiedemann. Il est particulierement intéressant de remarquer, alors, que
dans 'algorithme de Berlekamp-Massey, le cout croissant des itérations disparait, car on a a
disposition ’ensemble des vecteurs requis (qui contiennent une plus grande information que
les scalaires a;).
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Il est donc possible de fusionner les trois étapes de 'algorithme de Wiedemann en un
procédé itératif. Expliciter la bijection serait relativement complexe, et nous ne le faisons
pas ici. En particulier, on retrouverait la propriété de « lookahead », obligeant & conserver la
mémoire d’un nombre accru de vecteurs pour pallier aux éventuelles annulations (prenant la
forme d’écart des degrés des candidats générateurs dans I’algorithme de Berlekamp-Massey).

Une telle bijection peut aussi étre construite pour les versions par blocs des algorithmes
de Lanczos et Wiedemann, mais la encore, expliciter une telle correspondance est un travail
d’écriture peu aisé.






Chapitre 6

Méthodes utilisant des générateurs
linéaires

6.1 Générateurs linéaires

Les algorithmes décrits dans ce chapitre font appel a diverses notions de suites linéairement
engendrées. Nous énongons ici une définition tres générale de ce que 'on entendra par suite
linéairement engendrée, et par générateur linéaire. Cette définition se spécialise dans la plupart
des cas en la définition « intuitive » de ces concepts, a un renversement pres des coefficients
du générateur. Plus exactement, nous proposons ici une distinction entre générateur linéaire
et polynéme minimal, lorsque ce dernier est défini.

6.1.1 Formalisme

Soit K un corps et R un K-espace vectoriel. On va considérer le K-espace vectoriel des
suites & coefficients dans R, noté RY. Une suite dans R" est notée u = (u,)nen. On associe &
la suite u une série formelle dans le K[[X]]-module R ® x K[[X]], en associant chacun des uy,
a une puissance de X. On note cette série U(X). Elle s’écrit :

UX)=> un X"

n=0

Soient maintenant Ry et R; deux K-espaces vectoriels et une application bilinéaire de
Ry x R dans R;. On note cette application bilinéaire comme le produit (que 1’on ne suppose
pas nécessairement commutatif). On définit la notion de suite linéairement engendrée (sur

Ro).

Définition 6.1 (Générateur linéaire). Soit u € RYN. On dit que u est linéairement engen-
drée (sur Ry) par le polynome P € Ry @ g K[X] si et seulement si P est non nul et :

P(X)U(X) € Ry @ K[X].

Dans un contexte non commutatif, il convient de distinguer entre générateur linéaire a
gauche (comme énoncé ci-dessus) et générateur linéaire & droite. Pour un générateur a droite,
I’application produit va de R x Ry dans R;.

D’autres définitions peuvent amener a considérer le polynéme réciproque de P comme
générateur. Les diverses formulations sont équivalentes. Celle employée dans ce mémoire est
la plus pratique pour le développement des chapitres concernés. Cette définition appelle la
présentation de quelques exemples.
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6.1.2 Exemples

— Quand on est dans le cas simple ou R = Ry = R; = K et que 'on considere la
suite définie par u, = o™ pour a € K, alors u est linéairement engendrée par P =
1 — aX, puisque P(X)U(X) = 1. P étant d’ailleurs inversible dans K[[X]], on peut
écrire U(X) = ﬁ

— Dans le cas un peu similaire ot R est une algebre de type fini non nécessairement
commutative sur K (une algebre de matrices par exemple, ou bien simplement une
extension de corps), mais Ry = K (et Ry = R), le résultat se généralise ainsi :

Proposition 6.2. Soit R une K-algébre de type fini. Soit « € R, et u le polynome
minimal de o sur K. Soit u la suite des puissances de o, u, = a™. La suite u est
linéairement engendrée par les polynomes P qui sont multiples du polynome réciproque

i de fb.

DEMONSTRATION. Pour vérifier cette assertion, il suffit d’écrire le candidat générateur
sous la forme P(X) = 2e:gOPkak. Le coefficient de degré n du produit P(X)U(X)
s’écrit, pour n > deg P :

n

XMPXOUX) = Y a'pi,
i=n—deg P

=a" 4P P(q).

Cette expression s’annule & partir du rang n si et seulement si X"~deg P ﬁ(X ) est multiple
de p, ce qui équivaut & P multiple de i et n > deg p. |

— Un dernier exemple est celui ou R est un espace de matrices rectangulaires R = K",
On va énoncer 'existence d’un générateur linéaire a droite, puisque c’est cette formu-
lation qui sera retenue ensuite. Soit donc Ry = K™*", Ry = R, le produit étant bien
entendu le produit de matrices. Une suite de matrices a € RN est linéairement engendrée
par f(X) € Ry @k K[X] = K[X]™" si et seulement si le produit A(X)f(X) est dans
R @k K[X] = K[X]™" (on a pris la notation A(X) = >, -5a,X"). Un tel f(X) est
appelé générateur linéaire matriciel (matriz generating polynomial). Si 'on reprend le
méme énoncé avec Rg = K" et Ry = K™, on obtient ce que 'on appelle un générateur
linéaire vectoriel (vector generating polynomial).

6.1.3 Degré

Pour I’étude des générateurs linéaires et des polyndémes minimaux dans les cas « clas-
siques » qui correspondent au deuxieme exemple ci-dessus, la notion de degré est une notion
importante. Nous en introduisons ici une généralisation aux K [X]-modules que l'on considere,
a savoir les modules Ry ® x K[X] et R @k K[X]. Nous allons voir aussi que cette notion doit
étre assortie d’une grandeur auxiliaire notée 4, afin de conserver tout le pouvoir d’expression
auquel on est habitué.

Définition 6.3. Soit K un corps et M un K[X]-module de type fini. On appelle degré d’un
élément f € M, noté deg f, la valeur maximale du degré des coefficients de [’écriture de f
dans une base quelconque de M sur K[X].
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Cette définition conserve toutes les propriétés du degré. On a pris soin de préciser que ’on
considérait des K[X]-modules de type fini, mais cette précision devra étre entendue comme
implicite dans ce qui suit.

On introduit la notation suivante :

Notation 6.4. Soient f et g deux éléments de K[X]|-modules (pas nécessairement le méme).
On note 0(f,g) la quantité max(deg f,1 + degg).

Cette notation est particulierement destinée au cas ou f est un générateur linéaire de la
suite a représentée par la série formelle A(X), de telle sorte que f(X)A(X) soit de degré fini.
On s’intéresse alors a la quantité o(f, fA) (abrégée §(f) lorsque le contexte est clair). Cette
quantité permet de compléter 'information cachée par notre définition la ou interviennent
des polynomes réciproques. En effet, le générateur linéaire de la suite des puissances d’un
élément de polynome minimal P est le polynome réciproque P. Mais le passage de P a p
n’est pas univoque (en effet P=X P) : on manque parfois d’information si I'on considere
seulement P. En revanche, il est assuré que & (]3) = deg P. Cela découle de la démonstration

de la proposition 6.2 vue plus haut. Si P = X*Q, avec Q(0) # 0, alors P = @ et @ = Q.
Le coefficient de degré n de ]3(X JA(X) est nul si et seulement si X" —des” P est multiple de
P = X*P, cest-a-dire si et seulement si n > deg P. Donc 5(13, ]S(X)A(X)) = deg P.

6.1.4 Minimalité

Dans le cadre des deux premiers exemples mentionnés plus haut, on a Ry = K. On peut
alors parler du générateur linéaire, a savoir le polynéome minimal. En effet, il est aisé de
montrer que les générateurs forment un idéal de K[X], qui est un anneau principal. On peut
donc en extraire le générateur minimal. Cela nous permet d’énoncer le résultat suivant.

Proposition 6.5. Soit A € K[[X]]. Soit I = (fo) lidéal des générateurs linéaires de A. Tout
générateur linéaire f de A s’écrit sous la forme f = kfy (avec k € K[X]) et vérifie donc :

fol f o 6(fo) <o(f),
6(f) —deg f = 0(fo) — deg fo.

Dans le cas général, 'ensemble des générateurs forme un sous-K[X]-module de Ry ®x
K[X]. Ce dernier est un module sur un anneau principal, donc ses sous-modules ont une base.
Néanmoins, il n’y a pas de raison de privilégier un des éléments de cette base par rapport aux
autres. On ne peut donc pas nécessairement dans ce cas parler du générateur. Toutefois, dans
le troisieme exemple mentionné plus haut, une telle formulation est justifiée. En effet, pour
Ry = K™™ chaque colonne d’un générateur linéaire peut servir de générateur linéaire sur
K™. On peut donc dire qu'un générateur linéaire sur K™*™ est minimal si et seulement si ses
colonnes engendrent ’ensemble des générateurs linéaires sur K™. Un tel générateur linéaire
matriciel minimal est unique, & I’action prés de GL(K[X]™*™) & gauche. Il est méme possible
de construire une forme normale relativement a cette action.

6.1.5 Descriptions en fractions rationnelles

Dans la suite de ce qui a été exposé précédemment, si Ry est une K-algebre, il se peut
que le générateur linéaire P(X) soit inversible dans Ry ®x K[[X]] (il suffit pour cela que
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P(0) soit inversible). Un tel générateur P(X) est dit unimodulaire. Dans un tel cas, si 'on
note V(X) = P(X)U(X), on peut écrire U(X) = P(X) 1V (X). On appelle une telle écriture
une description en fraction rationnelle (ici & gauche). On peut similairement définir une telle
description a droite.

6.1.6 Générateur linéaire et polynome minimal

Nous avons évoqué a plusieurs reprises le cas ou Ry = K. Dans cette situation, il est
parfois plus commode d’employer la terminologie équivalente de polyndéme minimal. Pour une
suite u = (up)neny € RY, on note 'opérateur de décalage o défini par o(u) = (Upi1)nen-
Sur la série formelle associée, o(U) est la partie entiere de la série formelle % On définit le
polynéme minimal comme suit :

Définition 6.6 (Polyndme minimal d’une suite). Le polynéme minimal de la suite u =
(tn)nen € RY est le générateur de 1'idéal des polynémes P € K[X] vérifiant

P(o)(u) = 0.

Le polynéme minimal est la réciproque du générateur linéaire. C’est I'objet de I’énoncé
suivant.

Proposition 6.7. Soit u = (uy)neny € RY une suite, soit f son générateur linéaire minimal
et u son polynome minimal. Alors on a :

= X0 (%) .

DEMONSTRATION. La démonstration de la proposition 6.2 s’adapte trés exactement & notre
situation et permet d’obtenir le résultat. |

6.2 L’algorithme de Wiedemann

6.2.1 Présentation et principe

L’algorithme de Wiedemann a été introduit en 1986 [Wie86]. C’est le premier algorithme
spécifiquement congu pour étre appliqué dans le cadre des systemes linéaires définis sur les
corps finis, & la différence de I'algorithme de Lanczos qui a été adapté d’une méthode numé-
rique ancienne.

L’algorithme de Wiedemann est un algorithme probabiliste de type Monte-Carlo : avec une
faible probabilité, il peut ne pas produire de résultat correct. Le principe de fonctionnement
de lalgorithme permet de relier cette probabilité aux propriétés de réduction de la matrice
d’entrée considérée.

Nous nous intéressons toujours a la résolution du systeme linéaire homogene Bw = 0, ou
B est singuliére de taille N x N définie sur un corps fini K, possédant ~ coefficients non-nuls
par ligne.

Comme la matrice B est singuliere, X divise son polynéme minimal pu. Il existe donc un
polynome ' et un entier k tels que u = X**1u/, k > 0 et 1/(0) # 0. Dans ce cas, on a la
proposition suivante.
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Proposition 6.8. Soit k+1 la valuation en X du polynéme minimal p, et = X 11/, Avec
probabilité 1 — 1/¢™0, ou mg est la multiplicité de la valeur propre O de B, un vecteur x de
KN est tel que i/ (B)(x) # 0. On peut obtenir a partir d'un tel vecteur un vecteur de Ker B.

DEMONSTRATION. Notons E = Ker B*T! le sous-espace caractéristique associé a la valeur
propre 0, et F' un supplémentaire de F dans K stable par B. Comme p'(0) # 0, ’endomor-
phisme 1/ (B) est nul sur F, et inversible sur E. Il s’ensuit que p/(B)z = 0 si et seulement si
x € F. La dimension de E étant mg, on a la probabilité annoncée.

Soit maintenant un z tel que y = p/(B)z # 0. On sait que B¥*y = 0. Donc il existe un
entier j € [0...k] tel que Bly # 0, et Bty = 0. Le vecteur B’y est donc un vecteur non
nul de Ker B. |

L’algorithme de Wiedemann utilise cette derniere propriété, d’abord en calculant p (ou
plus exactement un diviseur de y, souvent égal & u lui-méme), puis en déduisant un vecteur
de Ker B.

On s’intéresse au sous-espace vectoriel des itérés par B d’un vecteur aléatoire y (appelé
sous-espace de Krylov [Kry31]). Ce sous-espace est un sous-espace stable par B. Il est donc
possible de définir le polynome minimal de B sur ce sous-espace. On le note j,,. Ce polynéme
est aussi, en accord avec la définition 6.6, le polynome minimal de la suite des B'y. C’est a
priori un diviseur de p. La proposition 6.8 nous indique qu’avec probabilité 1 — 1/¢™°, on a
X |y

Cela nous laisse entrevoir la possibilité de calculer y, par le biais d'un calcul de générateur
linéaire. Mais pour rendre ce calcul faisable efficacement, on est amené a considérer non pas
une suite de vecteurs, mais la suite constituée des scalaires :

ar = J:TBky,

ol x est un second vecteur aléatoire. Ces coefficients aj peuvent étre aisément calculés par
itération des opérations v « Buv, aj « 2’ v. Cette suite admet un polynéme minimal (au
sens de la définition 6.6) que nous noterons p ,.

Nous verrons au chapitre 8 que pour la suite des ax, a coefficients dans un corps fini,
représentée par la série A(X) € K[[X]], des algorithmes comme ’algorithme de Berlekamp-
Massey permettent de calculer le générateur linéaire F' minimal a partir de 26(F’) termes de la
suite et en temps O(6(F)?) (on a noté §(F) = 6(F, AF), o1 § est conforme & la définition 6.4).
En vertu de la proposition 6.7, ce générateur linéaire minimal est relié au polynome iz, :
si 'on note ¢ = 0(F) — deg F, le polynéme X'F est égal & ji., et divise donc py, et p. En
particulier, on a £ < k+ 1 et F | 1.

Si on a la chance d’avoir X/F = i, alors on choisit un vecteur aléatoire v. Le vecteur F (B)v
permet, selon la proposition 6.8, de dériver un vecteur non nul du noyau avec forte probabilité.
Le calcul de ﬁ(B)v s’effectue encore une fois par répétition du produit matrice-vecteur (on
peut évaluer 1'expression polynomiale avec un schéma du type Hérner).

6.2.2 Récupération des échecs et implantation

Nous disposons maintenant des outils essentiels pour décrire 'implantation de 'algorithme
de Wiedemann. Toutefois, pour prévoir les cas ot 'on n’obtient pas X ‘F = 1, mais plutot
une divisibilité stricte, il faut s’intéresser a la possibilité de réutiliser 'information obtenue
par le calcul de X {F. 1l se trouve que l’algorithme s’en accommode tres bien.
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Algorithme Plain-Wiedemann
Entrée : Une matrice B € K>/ gsinguliere.

Un couple (\,v) tel que X {v et X v | p.
Sortie: Un élément de Ker B.

{
x, z=vecteurs aléatoires dans KV ;
z=v(B)z; y= B*z; v=uy;
for (k=0;k<2(N — degv);k++) { alkl=zTv; v=Bv; }
F=(générateur linéaire des a;) ; /* tel que X {F x/
(=§(F) —deg F';
v=0;
for (k=0;k<=deg F';k++) { /* On calcule v = F(B)z */
v = Bu;
v=v+ Frz;
}
if (v!=0) for(k=0;k<\+ (;k++) {
u = Buv;
if (u==0) return v;
v =u;
}
return PlainWiedemann(B,\ + E,Z/ﬁ) ; /* Improbable */
}

Programme 6.1: Algorithme de Wiedemann

En effet, supposons qu’a 'entrée de 'algorithme on dispose, outre la matrice B, d’une
information partielle sur son polynéme minimal. On présente cette information sous la forme
d’un couple (), v) tel que X {v et X v | u. Alors, le vecteur y & partir duquel est construite
la suite des aj, n’est pas construit au hasard : on le choisit sous la forme B*z, ol z = v(B)u
et u est un vecteur aléatoire. Il est alors clair que le polynéme minimal P = X ‘F de la suite
des ay, est un diviseur (peut-étre strict) du quotient <. Par conséquent, on a :

yﬁ\u’ et A +0<Ek+1.

Puisque deg F < (N —degv), le générateur linéaire F' peut étre calculé a partir de seulement
2(N —degv) coefficients de la suite des ay. Par ailleurs, on peut déduire de I'identité précédente
que le vecteur v = F (B)z est un bon candidat pour utiliser la proposition 6.8. Si d’aventure il
n’était pas possible de déduire un vecteur non nul du noyau a partir de v, on peut recommencer
la procédure avec 'information augmentée (A + ¢, vF ).

De cette facon, on a transformé la description « Monte-Carlo » de I'algorithme de Wiede-
mann, effectuée plus haut, en une version « Las-Vegas ». Il n’y a a cela rien d’extraordinaire,
si ce n'est que 'on recycle une quantité importante d’information lors des répétitions de la
procédure. Initialement, on commence 'algorithme avec (A, v) = (1,1).

La description ci-dessus permet d’établir le pseudo-code 6.1. Il apparait clairement dans
ce programme que B n’intervient pas autrement que sous forme de boite noire.
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6.2.3 Justification

Il convient d’expliquer dans quelle mesure le commentaire apparaissant dans le program-
me 6.1 sur la faible probabilité des appels récursifs est justifié.

Deux situations distinctes peuvent amener a un appel récursif. La premiere est que le
vecteur v soit non nul, mais que le vecteur B calculé par la derniere boucle du programme
ne soit pas non plus le vecteur nul. Ainsi, on n’est pas capable d’obtenir un élément du noyau.
Cela n’est possible que si le polynoéme X ‘p calculé, aussi noté ji; ., n'est quun diviseur strict
de j1y. Dans ce cas, méme sil’on a xTBeﬁ(B)y = 0, onn’a pas Bzﬁ(B)y = B)‘JFZ(F\V)(B)u =0.
Nous détaillons plus loin la probabilité d’avoir iz, 7# fiy.

La seconde possibilité d’obtenir une récursion de ’algorithme est la situation ou le vecteur
v=F (B)z calculé est nul. Clairement, cette situation exclut la précédente. On montre le
résultat suivant.

Proposition 6.9. Supposons B v = 0. Alors v =0 < u € Ker w'(B).

DEMONSTRATION. Reprenons la décomposition KV = E®F introduite dans la démonstration
de la proposition 6.8, ou E est le sous-espace caractéritique de B associé a la valeur propre 0
(donc E = Ker BF1), et F un supplémentaire stable. Comme (Fv)(B) est inversible sur E,
si v = (Fr)(B)u = 0 alors u appartient & F = Ker y/(B).

Réciproquement, si u € F, alors pi, | ¢/. Comme BMY(Fu)(B)u = 0, on a aussi ju, |
(X )‘Mﬁu). La combinaison de ces deux propriétés implique fi,, | (ﬁy), donc v = (ﬁy)(B)u =
0. |

En appliquant cette propriété conjointement avec la proposition 6.8, il ressort que la
1

probabilité de récursion due a v =0 est 1 — 770

Quelle est la probabilité d’avoir g, # py? Elle peut étre calculée exactement. Pour
chaque facteur irréductible ¢ du polynéme caractéristique de la matrice B, on appelle sous-
espace caractéristique généralisé de B le sous-espace vectoriel Ker ¢(B)>° (il suffit de prendre
comme puissance la multiplicité de ¢ dans la factorisation du polynéme caractéristique de B).

On note ¢4 deg ¢ la dimension de ce sous-espace. On a alors :

Théoréme 6.10. La probabilité pour que deuz vecteurs x et y de K soient tels qu’on ait

légalité pry, = pp,y est :
1 1
I1(~ s (- 55) )

DEMONSTRATION. Pour démontrer ce théoréme, on a recours aux propriétés de réduction de
la matrice B. Commencons par justifier cette assertion, en montrant que 1’on peut se ramener
au cas ou le polynome caractéristique de B est une puissance d’un polynéme irréductible. En
effet, si 'on écrit KV comme somme directe des sous-espaces caractéristiques généralisés C;,
on a, indépendamment de x, y et k :

o7 Bry = Zx;‘ﬁ B*
i

e, Yis

ou les vecteurs = et y ont été décomposés conformément a la somme directe @ C;. On associe

a chacune des suites .TZT BF ‘ ¢, Yi un polynéme minimal respectif ,ug)y. On sait par construction
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que ces polyndmes sont premiers entre eux, car les C; sont les sous-espaces caractéristiques
généralisés. Il s’ensuit que le polynome minimal i, ,, est le ppcm des ,ugf,)y et donc que figy = fiy
si et seulement si ’égalité est vérifiée localement pour tout 7. Il s’ensuit que si la propriété
de probabilité que 1’on cherche a montrer est vraie localement, elle est vraie globalement. La
réciproque est évidente.

Montrons maintenant que I'on peut se contenter d’étudier le cas ou deg ¢ = 1. Supposons
que deg ¢ > 1. Soit L le corps de rupture de ¢, A une racine de ¢ dans L et ¢ I’endomor-
phisme de Frobenius dans L, générateur du groupe de Galois de L sur F,. Le sous-espace
caractéristique C' ®p, L associé a ¢ dans L se décompose sous la forme d’une somme directe
de deg ¢ sous-espaces caractéristiques I',T'7, ... ,F”deg¢_l, ou l'action de B restreinte a I' est
Aid. Il existe un Fg-isomoprhisme de €' dans I', noté +, tel quun vecteur y de C' s’écrive sous
la forme
a.deg P—1

y=7)+7®)7 4+
De fagon semblable au calcul déja fait, on a alors :

2"Bry =" (v(ﬁ)”i)T (A"i>k7(y)”i~

i

Comme les (X — A°") sont premiers entre eux, le polynome minimal de cette somme est le
ppcm des polynémes minimaux. Cela implique que iz, = py si et seulement si x et y sont
tels que dans lespace I', on a ’égalité (car alors elle se transmet aux conjugués). Ce lemme
implique qu’il est suffisant de s’intéresser au cas ou deg¢ = 1 (on rappelle que v est un
isomorphisme).

Pour finir de spécifier notre cas d’étude, il est clair qu’étudier la valeur propre A = 0 suffit
a traiter le cas général, quitte a changer la base de K[X] en considérant les puissances de
X =\

Soit donc B une matrice nilpotente, dans un espace de dimension /N. La suite des noyaux
itérés K; = Ker B' est croissante, concave, et stationnaire. Si ’on note d; = dim K; —dim K;_,
on peut écrire la décomposition suivante de KV, ol K; est somme directe de i sous-espaces de
tailles respectives dy, ..., d;. Dans cette écriture, on peut lire les blocs de Jordan généralisés
(sous-espaces stables maximaux) sur les lignes, puisque B agit comme le décalage vers la
gauche sur cette figure.

- ——

-~ ——

< —- Blocs de Jordan

- ——

[]---

%r_/
K;

Nous cherchons a savoir avec quelle probabilité on a ji; , = . Les choix possibles pour les
coordonnées des vecteurs z et i sont au nombre total de ¢>"V (ol ¢, au besoin, est remplacé par
le cardinal d’une extension). Parmi ces choix, ceux ol y est nul sont vite tranchés puisqu’alors,
ona figy = iy = 1. Ces choix sont au nombre de ¢V. Pour les ¢’V —1 autres valeurs possibles de
y, combien de valeurs de x sont telles qu’on a 1’égalité 7 Il est facile de répondre a cette question.
Ecrivons X* = fy. Le vecteur BF~1y est alors un vecteur non nul, avec un certain nombre de
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coordonnées non nulles indépendantes (elles sont extraites des coordonnées de y). Le produit
scalaire 7 B¥~1ly s’écrit comme une forme linéaire en les coordonnées correspondantes du
vecteur x. Cette forme linéaire prend uniformément toutes les valeurs possibles dans F, et
s’annule donc pour une proportion % des valeurs de z. Il s’ensuit que la probabilité d’égalité
est :

Ce résultat correspond exactement a la propriété que ’on veut montrer, en tenant compte en
outre des cas ou [F, est remplacé par une extension finie. [ |

En combinant les résultats de la proposition 6.9 et du théoreme 6.10, on peut donner
exactement la probabilité de succes de I’algorithme de Wiedemann, sans tenir compte des
récursions. Le cas de la valeur propre 0 doit étre traité a part. On a mg = cx par définition et
en vertu de la proposition 6.9, la probabilité p que I'on vient de calculer est remplacée dans

le produit par ’expression (1 — é 1-— qclx ) La probabilité de succes « du premier coup »
est alors :
( 1) < : ) < : < ; >>
1-=)(1- IT (1- 1— :
cx deg ¢ co deg ¢
q ) x q q

Il est méme possible d’améliorer cette probabilité d’un facteur (1 — %) : en effet, si 'on a
Wey 7 [y sur le sous-espace caractéristique associé a la valeur propre 0, ce n’est pas tres
grave : il est possible de continuer a calculer certaines itérations de B pour obtenir le vecteur
nul. Le nombre d’itérations que ’'on doit ainsi « rajouter » est borné par N — §(Fv).

Ce résultat donne exactement la probabilité de succes de la version « Monte-Carlo » de
I’algorithme. Pour statuer sur le nombre de récursions nécessaires a ’algorithme « Las-Vegas »,
ou encore sur le nombre de récursions nécessaires pour calculer upg, il faut des résultats plus
précis. Une amorce d’une telle précision des résultats peut se trouver dans [BGLO03|.

6.3 L’algorithme de Wiedemann par blocs

Nous avons présenté 1'algorithme de Wiedemann pour la résolution de systemes linéaires
sur les corps finis. Cet algorithme présente 'inconvénient d’étre trop séquentiel, dans le sens
ol les coefficients a; = 27 B’y ne peuvent, par construction, étre calculés que un & un au cours
de l'algorithme. On aimerait mettre en place une version par blocs de cet algorithme, pour
bénéficier des avantages énoncés en 5.3.2. Cette version par blocs présente I’avantage que la
probabilité de succes est augmentée, a 'instar de ce qui se passe avec ’algorithme de Lanczos.

6.3.1 Introduction de blocs de vecteurs

Pour obtenir une version par blocs de I'algorithme de Wiedemann, on remplace les vecteurs
x et z par deux blocs de vecteurs. Ces blocs sont choisis de tailles respectives m et n, ot m et
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n sont deux entiers arbitraires. Bien str, plusieurs changements se déduisent. En particulier,
la suite des ag, tout en gardant la méme formulation :

ar = xTBky,

est désormais une suite de matrices (on a toujours y = Bz). La série qui la représente est
A(X) =Y, ax X*. Elle appartient désormais & K[[X]]™*".

En formulant ainsi la généralisation de l'algorithme, on voit que la formulation adoptée
plus haut pour l'algorithme de Wiedemann ne peut pas tout a fait se transposer. Pour re-
prendre les notations employées dans la section 6.1 et particulierement en 6.1.6, considérer
Ry = K afin de pouvoir utiliser la proposition 6.7 nous force a nous placer dans un contexte
ou les bénéfices de la version par blocs n’apparaissent pas : on ne voit pas comment faire
moins de produits matrice x bloc de vecteurs que l'on fait de produits matrice x vecteur
dans ’algorithme de Wiedemann.

Nous allons voir pourtant, en détaillant quels sont les outils dont nous aurons besoin pour
mener le calcul, que ce nombre de produits peut étre réduit par 'usage de blocs. En effet,
seul le calcul des L premiers coeflicients de A nous est utile, L valant % + % + O(1). Ainsi,
nous pouvons bénéficier de tous les avantages évoqués en 5.3.2. Le temps de calcul peut étre
réduit, en effectuant 32 produits simultanément lorsque le corps de base est Fo, ou bien en
distribuant le calcul lorsque le corps de base est [Fy,.

6.3.2 La notion de générateur linéaire a utiliser

Afin de mettre en évidence que seulement L coefficients de A(X) sont utiles, nous de-
vons nous placer dans le contexte des générateurs linéaires vectoriels matriciels, tel qu’on
les a définis page 104. La quantité que nous souhaitons obtenir est un vecteur a coefficients
polynomiaux, noté F(X) € K[X]™*!, vérifiant :

AX)F(X) =G(X) € K[X]™1L.

En accord avec le formalisme qui a été mis en place en 6.1, ce vecteur F'(X) est un générateur
linéaire vectoriel. Il est trivial de constater que de cette fagon, prendre m = n = 1 nous fait
retomber sur I'algorithme de Wiedemann tel que décrit précédemment.

Hypothéses a vérifier

La fagon dont un tel générateur linéaire vectoriel peut étre calculé est I'objet du chapitre 8
de ce mémoire. Pour l'instant, nous n’entrons pas dans le détail de ce calcul, que ’on consi-
dere comme un outil. La proposition 8.7 et le théoreme 8.6 fixent les hypotheses que nous
devons remplir. On peut résumer celles-ci en ’énoncé suivant, qui sera démontré de maniere
constructive au chapitre 8.

Proposition. Soit A € K[[X]]™*™. On suppose qu’il existe une description en fraction ra-
tionnelle a gauche D~Y(X)N(X) (cf page 105), avec §(D) = d. Soit s le plus petit entier tel
que les colonnes de ag, . ..,as—1 engendrent K™.

Alors, en connaissant les L = s + [™2d| premiers coefficients de A(X) (i.e. Amod XT),
on peut calculer de maniére déterministe un générateur linéaire vectoriel F' vérifiant §(F') <

s+ (%dw
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Dans la proposition suivante, seule ’existence de la description en fraction rationnelle est
supposée. Les matrices N et D ne sont pas supposées connues.

Nous devons déterminer, dans le cas de 'algorithme de Wiedemann par blocs, quelles
sont les valeurs des parametres s et d que 'on peut s’attendre a rencontrer. Ces parametres
conditionnent la valeur de L, qu'on a évoquée comme étant égale a % + % + O(1). Les
discussions que nous menerons concernant ces parametres introduisent implicitement autant
d’hypotheses, sur lesquelles nous reviendrons en 6.3.5.

Valeur de s

Le parametre s est de 'ordre de [%1 En effet, 'ensemble des vecteurs colonnes des s
premiers coefficients de A est de cardinal sn. Donc s doit étre au moins égal a {%1 pour que
le rang de cette famille de vecteurs atteigne m. Hormis dans les cas dégénérés, on a égalité.
Le parametre s est de toute fagon aisément calculable. Il est a noter que si aucune valeur de
s ne convient, alors le rang de I’ensemble des colonnes de A(X) est strictement inférieur a
m. Dans ce cas, un autre choix de x convient probablement. On rappelle que x est le bloc de
vecteurs choisi aléatoirement pour formes les coefficients aj, = =T B*y.

Valeur de d
Nous montrons que l'on peut prendre pour d le plus petit entier tel que I'espace engendré
par les colonnes des matrices z, . .., (BT)% 'z est maximal. En effet, si tel est le cas, chacune

des colonnes de la matrice (BT)%x peut s’exprimer comme combinaison linéaire des (BT)z;
pour 0 <7 <d, 1< j<m. On adonc des coefficients \; ;. tels que

d—

Z Aijik(B

7=111=0

)_n

Appelons Q(X) la matrice de taille m x m dont le terme en position (j, k) vaut :

d
QZJ = : :)\d_iuj)kXZ'
=1

Cette matrice nous permet d’écrire de facon synthétique I'identité précédente :

m d—1

(BT = (XD (BT)a; X'\ jn X,
7j=1 =0

(BTt = [X1] X{(BN)'x | QX) |,
i>0

On peut refaire ces calculs en multipliant par n’importe quelle puissance de BT & gauche. Cela
implique que tous les termes de degré > d du produit ci-dessus sont nuls. Par multiplication
par y & gauche, puis par transposition, on déduit que (I,,, — Q7)A est dans K[X]™*", et que
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son degré est strictement inférieur & d. Comme D = I,,, — QT est unimodulaire (car 2(0) = 0),
on a bien une description en fraction rationnelle & gauche, vérifiant §(D) < d.
La valeur que ’on a prise pour d fait que ’on peut s’attendre a avoir d = {%W

Si 'on applique ces valeurs « typiques » de s et d, Le nombre de termes de A a considérer

est :
- {m—{—ndw’
n

m—+n

~

N,
mn
N N

m

=

Quant & la valeur 6(F') obtenue, elle vaut s + [%d], soit & peu pres ..

6.3.3 Obtention d’un vecteur du noyau

Dans le cadre de 'algorithme de Wiedemann, nous avons calculé le générateur linéaire de
la suite des aj, et formé ensuite le vecteur I (B)z, en espérant en déduire un vecteur du noyau
de B. Avec l'introduction de générateurs linéaires vectoriels, la nature de F' rend désormais
impossible la prise en compte de cette quantité, mais ’esprit reste le méme. On calcule le

vecteur v défini par :
deg F

v= > BIEFXF
i=0
Ce vecteur est bel et bien une généralisation de la quantité F (B)z dans l'algorithme de
Wiedemann sans blocs. A Dinstar de ce qui se passait précédemment, v nous permet d’obtenir
un élément du noyau de F' (pourvu que 1’on ait v # 0). Pour cela, nous requérons une propriété
supplémentaire du bloc de vecteurs x. Le coefficient de degré k du produit A(X)F(X), pour
k > deg F', vaut :

deg F
XH(AF) =7 3" BFy[XF,
1=0
deg F' ‘ ‘
_ ITBk:—deg F4X Z Bdeg F_zZ[Xz]F,
=0
_ xTBk—deg F+/\U.

Par construction, ce coefficient est nul pour k£ > 6(F'). Si 'on note donc comme on ’a fait
pour 'algorithme de Wiedemann ¢ = 6(F) — deg F, le vecteur By est orthogonal & tous
les vecteurs de la forme (BT)iz;. Si ces vecteurs engendrent KV, cela implique B“+*v = 0.

6.3.4 Structure de 'implantation

Le programme 6.2 donne un exemple d’implantation de l'algorithme de Wiedemann par
blocs. Un tel programme ressemble assez a la fagon dont une implantation pourrait étre
réalisée sur . Si le corps de base est Iy, on a dit que notre intérét était la parallélisation
ou la distribution, donc le programme 6.2 qui ne rentre pas dans ces considérations doit étre
regardé uniquement en tant que trame générale.
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Algorithme Block-Wiedemann

Entrée : Une matrice B € K>/ singuliere.
Deux parametres de blocs m et n.

Sortie: Un élément de Ker B.

{
xr=matrice aléatoire dans KV*™; z=matrice aléatoire dans K~N*";
y=Bz; v=y;
for(k=0;k<% + % +0(1);k++) { alxk]l=2Tv; v=Buv; }
F=(générateur linéaire des a;); (=6(F') — deg F';
v=0;
for(i=0;i<=deg F';k++) {
v = Bv;
v=uv+ 2[X'|F;
}
if (v!=0) for(k=0;k<1+ /;k++) {
u = Buv;
if (u==0) return v;
v =1u;
}
return FAILED; /* Improbable */
}

Programme 6.2: Algorithme de Wiedemann par blocs

6.3.5 Correction de BW

La présentation des valeurs attendues des parametres s et d, ainsi que la justification de
Iexistence d’un vecteur du noyau laisse quelques zones d’incertitude. Nous devons les lever
pour garantir que ’algorithme tel qu’on le présente dans le programme 6.2 produit un résultat
non trivial.

Pour discuter de ces différents points, nous introduisons quelques notations.

Notation 6.11.
- Ky(B)" = ({B*y;, je[l...nl,k€[0...r —1]}), et Ky(B) = K, (B)>).
~ Ko(BT)" = ({(BT)ra;, i€ [1...m],k€[0...r —1]}), et Ko(BT) = Ku(BT)(>),

Nous avons fait les hypotheses suivantes :

— dim ({zTv, v € Ky(B)®}) = dim ({zTv, v € Ky(B)}) = m.

~ dim Ky (BT) = dim K, (BT)@ (définition de d), et d ~ £.

— {w e K.(B) |Vu € Kz(BY), ulv=0} ={0} (pour B" v =0).

Par ailleurs, nous n’avons pas donné de condition permettant de garantir que le vecteur v
produit est non nul.

Remarquons que la derniere des conditions que I'on vient d’énumérer est plus subtile que la
simple assertion dim KC,,(BT) = N. En effet, nous pouvons nous satisfaire de cette formulation
plus précise. Pour faire I’analogie avec ’algorithme de Wiedemann simple, la supposition était
bel et bien j;, = p, et non pas <x, BTy, .. > = KN, qui est une assertion plus forte. Dans
[BGLO3], ce dernier cas est traité, mais il ne correspond pas précisément a notre situation.
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Les différentes hypotheses que nous avons faites sont garanties par les analyses réalisées par
Kaltofen [Kal95] et Villard [Vil97]. Ces résultats montrent que ’on peut effectivement attendre
un résultat non trivial de 'algorithme de Wiedemann par blocs dans les cas suivants :

— Si la caractéristique du corps est grande (par rapport a N).

— Si la matrice B n’est pas trop particuliere. On demande par la que la matrice B n’ait

pas un nombre anormalement élevé de valeurs propres avec de fortes multiplicités.
Par ailleurs, il ressort des preuves de ces résultats que l'introduction de blocs permet, en
définitive, d’augmenter la probabilité de succes de ’algorithme.

6.3.6 Complexité de BW

Nous donnons maintenant une premiere évaluation de la complexité de l'algorithme de
Wiedemann par blocs. Une étude plus approfondie de cette complexité sera menée en 8.7, une
fois que nous aurons développé les algorithmes permettant le calcul du générateur linéaire
vectoriel F'.

On distingue trois étapes dans 'algorithme de Wiedemann par blocs, que I'on note BW1,
BW2, BW3.

BW1 est le calcul de la matrice A = Z(:UTBiy)Xi.

BW2 est le calcul du générateur linéaire matriciel F'.

BW3 est le calcul du vecteur v a partir duquel on compte obtenir un vecteur du noyau, v
deg F

étant donné par la formule v = Z Bl =i, XF.

Nous souhaitons donner une expresszzioon de la complexité faisant ressortir les motivations de
I'introduction de blocs dans ’algorithme. Celles-ci ont été introduites en 5.3.2. On s’intéresse
donc au nombre d’application de la boite noire « matrice x bloc de vecteurs », en considérant
le cotit de celle-ci égal a celui du produit matrice x vecteur. Implicitement, on évalue donc la
complexité parallele de I’algorithme lorsque le corps de base est IF,. Notons que la complexité
en communication de I'algorithme est nulle (en omettant I'initialisation).

Nous évaluons la complexité des étapes BW1 et BW3 lorsque le corps de base est F), (pour
le cas de [, cette approche doit étre modifiée, car on se concentre uniquement ici sur les
multiplications). Pour cela, nous introduisons deux constantes, My et M;, définies comme
suit.

— My désigne le temps pour multiplier un élément de F;, par un coefficient de la matrice

(qui n’est pas nécessairement un élément aléatoire de F,).

— M; désigne le temps pour multiplier deux éléments de [F),.

Souvent, les coefficients de la matrice sont petits, comme on I’a vu en 5.2.1 et 5.2.5. On doit
donc considérer par exemple qu'un coefficient de la matrice occupe un seul mot machine,
c’est-a-dire quil peut étre représenté par un entier dans l'intervalle [—23!, 231 — 1]. Dans ce
cas, on a typiquement Mg < M.

Proposition 6.12. Sur le corps de base F,,, en utilisant n machines, la complexité paralléle
des étapes BW1 et BW3 est donnée par :

BW1 (Mg + mMy) L2 N2 (cf remarque 6.13).

BW3 yMiN2.

DEMONSTRATION. Le nombre de termes de A qui doivent étre calculés est L = % + % +0(1).
Pour chacun de ces termes, le coiit est celui d’une application de la boite noire (7N multipli-
cations par des coefficients de la matrice), ainsi que le calcul d’un produit scalaire, soit mN
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multiplications d’éléments de F), (cf remarque 6.13). En additionnant ces deux composantes,
on obtient le cout parallele annoncé.

Par ailleurs, ’étape BW3 requiert 6(F') applications de la boite noire. La valeur de §(F)
est de 'ordre de %, comme mentionné en 6.3.2. Par conséquent, on obtient le colit parallele
annoncé pour 1’étape BW3. [ ]

Remarque 6.13. Dans la pratique, le temps requis par I’étape BW1 est seulement ’YMOmm—TN 2
si ’on choisit pour les colonnes de x des vecteurs de la base canonique. Ainsi le cott du calcul
des produits scalaires devient négligeable. Toutefois, une telle manipulation a pour effet que
I’on ne peut plus reposer sur les théoremes assurant la validité de ’algorithme, puisqu’alors
le bloc de vecteurs x n’est plus un vecteur aléatoire.

Le calcul du générateur linéaire F' a un cotit borné par O(N?), et nous allons méme voir
au chapitre 8 une facon d’effectuer ce calcul en temps sous-quadratique. Par conséquent la
complexité globale de I'algorithme de Wiedemann par blocs est O(N?).






Chapitre 7

Schémas d’implantation pour un
passage a 1’échelle

L’algorithme de Wiedemann par blocs nous a permis de résoudre un systeme linéaire de
tres grande taille, & savoir 480 108 x 480 108, défini sur le corps Foe07_1, qui n’est pas un petit
corps. Ce calcul a pris trois semaines sur un cluster de six machines de type alpha 4xev67,
cadencées a 667 MHz. En 1997, Kaltofen et Lobo étaient parvenus, avec cet algorithme, a
résoudre un systeme défini sur Fa, de taille 570000 x 570000, en utilisant deux machines de
type sparc 20 cadencées a 107 MHz.

De tels résultats nécessitent d’aller au-dela de la présentation académique de ’algorithme.
Il est nécessaire de dépenser de 1’énergie pour obtenir un bon niveau de parallélisation et pour
mener a bout le calcul de grande envergure que cela représente.

Nous décrivons ici 'ossature du programme que nous avons développé pour effectuer des
calculs avec I'algorithme de Wiedemann par blocs, sans parler pour l'instant de la phase de
calcul de générateurs linéaires qui fait 'objet du chapitre 8. Nous nous concentrons sur le cas
des corps premiers, car c¢’est un systéme défini sur un corps premier que nous avons résolu.
Ce sont donc les spécificités du cadre de travail associé aux corps premiers qui ont guidé nos
choix.

71 A grande échelle : distribution du calcul

7.1.1 Etape BW1

L’algorithme de Wiedemann par blocs. se préte bien a la distribution sur un réseau de
machines. En effet, comme on ’a dit lors de la premiere évocation des algorithmes par blocs
en 5.3.2, le produit matrice x bloc de vecteurs peut étre effectué sur n machines distinctes
(si n est la taille du bloc de vecteurs y). Cette opération joue un role central pour le calcul
de la suite de matrices ay, représentée par la série :

L
AX) =) apX* ol a, =a2TBky.
k=0

L’aspect le plus important pour la phase BW1 est qu’entre deux opérations v « Bwv succes-
sives, aucune communication entre les n machines n’est nécessaire. Aussi n machines disposant
chacune d’une copie locale de B et de z, ainsi que de la j-éme colonne de y notée y; peuvent
effectuer concurentiellement les opérations suivantes :

- U <=1Yj,
Pour k allant de 0 & L :
o (ak)] N xTU7
- v «— Bu,

119
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— Retourner A(X); (i.e. la j-eéme colonne de A(X)).

Cette capacité a distribuer un calcul d’algebre linéaire est extrémement difficile a at-
teindre, et ’algorithme de Wiedemann par blocs est le seul algorithme a y parvenir aussi bien
(l’algorithme de Lanczos par blocs nécessite des communications intermédiaires a I'intérieur
de la boucle). La distribution est toutefois incompléte puisque le calcul de générateur linéaire
reste de nature completement séquentielle. La derniére phase consistant a calculer un vecteur
du noyau se distribue de maniere identique a ce que 'on vient d’évoquer pour la premiere
phase.

Pour énoncer de facon sommaire la tache que doit accomplir chacune des machines prenant
part au calcul, on choisit la formulation suivante :

Entrée : Un vecteur v et un indice k.

Sortie : Dans un fichier, tous les 27 B¥%oy, pour k = ko, ..., L.

Le principe est de faire en sorte que toute I'information utile soit disponible sous forme
de fichiers. Nous verrons que la tolérance aux pannes en est facilitée.

Une fois tous ces fichiers constitués, ils sont rassemblés pour calculer le générateur linéaire.
Hormis les transferts de fichiers pour l'initialisation et pour la récupération du résultat du
calcul, aucune communication n’a lieu entre les machines. Ceci entraine deux bénéfices tres
importants :

— Le calcul sur des machines distinctes, non nécessairement connectées par un réseau a
haut débit, est rendu possible.

— Le travail peut se faire de maniere désynchronisée. Cela permet de mettre a profit des
machines de puissances diverses. En effet, si par exemple deux machines de puissance
différente ont ensemble deux colonnes a traiter, le temps de calcul optimal est obtenu en
échangeant les taches a mi-parcours. Cela est possible avec 'algorithme de Wiedemann
par blocs. D’un point de vue pratique, la description sommaire faite ci-dessus correspond
bien a ce schéma.

Lorsque l'on s’intéresse a la résolution de systemes linéaires sur g, la distribution du
calcul n’est pas notre objectif prioritaire puisque le bénéfice est surtout la capacité a effectuer
32 opérations en une. On peut toutefois envisager de choisir n = 64 et de distribuer le calcul
sur deux machines, comme cela a été fait dans [KL99).

7.1.2 Etape BW2

Nous n’avons pas encore détaillé les algorithmes utilisés pour calculer le générateur linéaire
vectoriel de la suite représentée par A(X). Nous rappelons que ce générateur vérifie la relation :

AX)F(X) € K[x]™1.

Les algorithmes pour calculer F' seront détaillés au chapitre 8. Nous verrons qu’ils ne sont pas
distribuables. Aussi, ’étape BW2 impose de rassembler au préalable les différentes colonnes
de A(X) sur une seule machine. Une fois le générateur linéaire vectoriel calculé, on répartit a
nouveau les colonnes de F' sur plusieurs machines, pour entamer la phase BW3.
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7.1.3 Etape BW3
Le vecteur qui doit étre calculé au cours de la phase BW3 s’écrit sous la forme

deg F
v= Y BRI XF
=0

Au cours de Pétape BW1, on calcule des vecteurs de la forme BFy. Ces vecteurs s’écrivent
aussi B*T!z. On ne peut les stocker sur le disque dur, car cela représenterait un stockage
trop important. Toutefois, il est regrettable de constater que ces mémes vecteurs sont alors
recalculés pendant la phase BW3.

Afin de rendre possible une distribution accrue du calcul lors de la phase BW3, il est
possible de sauvegarder sur le disque dur quelques-uns de ces vecteurs. Ainsi, si ’on sauvegarde
les colonnes des blocs y, BX/3y, ... B3L/8y il est possible de distribuer la phase BW3 sur 4n
machines au lieu de n.

7.2 A petite échelle : parallélisation

Bien que nous n’ayons pas encore abordé la question du calcul de générateur linéaire, on
imagine bien que c’est la que se situe le contrecoup du gain représenté par m et n sur la
premiere et la troisieme phase de I'algorithme. La valeur optimale des parametres de bloc m
et n sera discutée en 8.7. On verra alors que la valeur optimale de n n’est pas appelée a étre
tres grande. Pour fixer les idées, disons que la valeur optimale de n ne dépasse pas 10.

Pour la résolution de systeme linéaire qui a motivé notre travail sur ’algorithme de Wie-
demann par blocs, les n machines les plus puissantes auxquelles nous avons eu acces étaient
toutes des machines multiprocesseurs (architecture de type SMP). Pour réduire autant que
possible le temps de calcul de 'algorithme de Wiedemann par blocs, nous avons souhaité
paralléliser le calcul sur les différents processeurs de chaque nceud. Il convient de noter que le
nombre de processeurs va ici de 2 a 8 et que la parallélisation sur 8 processeurs est quelque
chose de tres aisé comparé a la parallélisation sur 256 processeurs ou plus faite dans [GM93]
par exemple. L’approche que nous proposons pour la parallélisation est simplissime, mais son
champ d’application ne va pas au-dela des machines SMP a une dizaine de processeurs au
maximum.

7.2.1 Produit matrice x vecteur : répartition sur plusieurs processeurs

Nous nous intéressons au travail a effectuer sur chacune des machines prenant part au
calcul, c’est-a-dire au produit matrice X vecteur. Supposons que le nombre de processeurs
disponibles est donné par ’entier T'. La i-eme coordonnée w; du produit Bv s’écrit :

w; = E Bz-,jvj.
J,Bi j#0

Un produit matrice x vecteur parcourt donc toute la matrice B. Pour répartir ce travail
sur T processeurs, on peut choisir de répartir des tranches de la matrice B aux différents
processeurs, soit par lignes, soit par colonnes. Ces choix sont distincts :
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Processeur p; :

Matrice B

Figure 7.1 — Segmentation de la matrice B pour la parallélisation

— Si chaque processeur dispose d’un paquet de lignes, alors les processeurs lisent concu-
rentiellement les valeurs des v;, au gré des coefficients non nuls, et chacun écrit sur une
partie des coordonnées w; qui lui est propre : seul le processeur en charge de la ligne 4
modifie la valeur de w;.

— Si chaque processeur dispose d’un paquet de colonnes, c’est I'inverse qui se passe : la
lecture des coefficients v; est completement séparée sur les différents processeurs : seul
le processeur en charge de la colonne j accede a la valeur de v;. En revanche, tous les
processeurs contribuent a chacune des coordonnées w;.

A nos yeux, la seconde de ces possibilités entraine trop d’inconvénients. Le premier d’entre
eux est le fait que la contribution aux w;, qui est une écriture, est globale. Bien siir, il est
possible que chaque processeur calcule sa contribution au vecteur w et que ces contributions
soient ajoutées ensuite, mais cela induit une complication du schéma, notamment en ce qui
concerne la synchronisation. Par ailleurs, nous allons voir que 1’équilibrage des taches est plus
ardu dans ce contexte.

Nous avons donc choisi le premier schéma. Chaque processeur se voit distribuer un paquet
de lignes. Plus exactement, pour ¢ allant de 0 a 7" — 1, le processeur p; est en charge des
lignes d’indices Lt%J a L(t + 1)¥J — 1. On réalise ainsi une segmentation de la matrice qui
est représentée par la figure 7.1.

Les opérations effectuées par le processeur p; sont les suivantes. Notons que la réduction
des coefficients modulo le nombre premier p est faite tardivement.

set_zero : Pour i allant de [t | a [(¢t+1)F| —1:
w; «— 0.
multiply : Pour i allant de |tZ| & [(t+1)%| — 1, et pour chaque B; ; non nul :

w; +— w; + B jv;.
reduce_modp : Pour i allant de [t4] & [(¢t+ 1) | —1:

w; +— w; mod p.

7.2.2 Synchronisation des processeurs

L’implantation de ce calcul multiprocesseurs a été effectuée en langage C, en utilisant les
threads POSIX [But97]. Cette approche de « bas niveau » a été préférée a I’emploi d’une
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Algorithme Multithread-ApplyBlackBox
Entrée : Une matrice B, un vecteur de départ v et un indice ko, tels que v = BFoy.
Sortie: Dans un fichier, les 27 B*y, pour k = kg, ..., L

for (k=kg;k<L;)

{
/* A ce point on a: v = By, pour la tranche locale de v */
src_vec=v; dst_vec=w;
dst_area=pointeur vers la bonne tranche du vecteur w;

set_zero(dst_area);

multiply(B,dst_area,src_vec);

reduce_modp(dst_area) ; // réduit modulo p les entrées du vecteur
barrier_wait();

k++;

save_dot_products(i,dst_vec);
if (k==L) break;

/* A ce point on a: w = By, pour la tranche locale de w */
src_vec=w; dst_vec=v;
dst_area=pointeur vers la bonne tranche du vecteur v;

set_zero(dst_area);

multiply(B,dst_area,src_vec);

reduce_modp(dst_area) ; // réduit modulo p les entrées du vecteur
barrier_wait();

k++;

’

save_dot_products(i,dst_vec);

Programme 7.2: Implantation multithread du produit matrice x vecteur
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bibliotheque comme MPI [MPI], dans le but de pouvoir traiter avec le maximum de finesse le
cceur du probleme, a savoir la gestion des points de synchronisation.

Le modele d’exécution est un modele SIMD, ou chaque processus, ou thread, est une
instance distincte du programme, possédant une pile propre, mais partageant les variables
globales. Le calcul impose des points de synchronisation entre les processeurs. Pour obtenir
le meilleur niveau de performances possibles, ce nombre de points de synchronisation doit
étre minimal. Le programme 7.2 reproduit, de maniére un peu simplifiée, 'implantation qui
a été réalisée. La figure 7.3 représente de maniere schématique 1’organisation du calcul pour
I’exemple de deux processeurs. Quelques précisions s’imposent.

— Les appels a la fonction barrier_wait sont les points de synchronisation des threads.
Un exemple de programmation d’une telle fonction est donné dans [But97], en partant
des primitives de base de la libraire de threads POSIX, les mutexes (pour mutually
exclusive).

— Comme on ’a mentionné, la pile et donc toutes les variables locales du programme,
sont spécifiques a chaque thread. En particulier, il est absolument capital que l'indice
de boucle i soit une variable locale.

— La fonction save_dot_products calcule les produits scalaires avec les colonnes du bloc
de vecteurs z. A cet effet, on peut supposer que I’ensemble du vecteur calculé est néces-
saire. Toutefois, pour rendre le calcul plus efficace, on a choisi de prendre pour z un bloc
de vecteurs appartenant a la base canonique. Ainsi, le calcul des produits scalaires n’est
que la lecture d’une coordonnée. Si I'on est dans le cas ou le nombre m de colonnes de
x est un multiple du nombre k de processeurs utilisés, on peut méme faire en sorte que
les produits scalaires puissent étre calculés avec uniquement la tranche propre a chaque
thread du programme.

— Ce n’est pas dans un but cosmétique que la boucle du programme 7.2 a été déroulée
pour contenir deux itérations. Cela permet d’éviter les échanges de vecteurs et économise
un point de synchronisation. C’est donc un point fondamental pour obtenir de bonnes
performances, puisque 1’on utilise un seul point de synchronisation, soit deux fois moins
que dans I'implantation qui avait été réalisée par Kaltofen et Lobo [KL99).

7.2.3 Mise au point de la synchronisation

Cet aspect « parallele » du calcul a nécessité un travail important, inhérent a la mise au
point d’algorithmes fonctionnant en parallele sur plusieurs processeurs. Comme on ’a souligné,
il n’était pas question d’avoir de trop nombreux points de synchronisation dans la boucle du
programme. On estime avoir rempli correctement cet objectif, puisque le nombre de points de
synchronisation que 1'on utilise est minimal (un seul). On pourrait donner quelques exemples
d’implantations de Multithread-ApplyBlackBox qui ne marchent pas, pour comparer avec le
programme 7.2, ou bien donner tous les détails de I'implantation réelle, qui reprend l'itération
courante si elle échoue, mais une telle exposition présenterait certainement quelques longueurs,
et serait sans doute peu éclairante. Nous nous contentons d’insister sur quelques exemples de
difficultés.

En examinant le programme 7.2, on peut ainis remarquer que le positionnement de la
réduction modulaire (la fonction reduce_modp) des coefficients ne s’effectue pas du tout au
hasard. L’appel a cette fonction peut avoir lieu a aucun autre moment de l'itération. En effet, si
celui-ci est effectué simultanément avec le calcul des produits scalaires (save_dot_products),
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w—0 c w0

lignes 1...L/2 seb-zero lignes L/2...L
w «— Bv multiply w «— Bv

lignes 1...L/2 (pas de réduction) lignes L/2...L

w; «— w; mod p

i=LJ2...L

w; < w; mod p

i=1...L/2

reduce_modp

Synchronisation

T : T :
Ty w fdlsque save_dot_products Tyw fdlsque
j=1...m/2 j=m/2...m
v+ 0 t v+ 0
lignes 1...L/2 set-zero lignes L/2...L

Figure 7.3 — Organisation du calcul pour Multithread-ApplyBlackBox
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on court au désastre (ce n’est pourtant pas évident) : on est face & une race condition'. En
effet, si un thread est plus rapide que les autres et passe a I’étape suivante, multiply, pendant
qu’un autre est en train de mettre a jour le vecteur w (destination de l'itération courante, et
donc source de 'itération suivante), le comportement du programme est différent de ce a quoi
on s’attend.

Ainsi, toutes les opérations dans le programme 7.2 doivent nécessairement étre soigneuse-
ment ordonnées, car sinon on court le risque d’avoir un comportement non déterministe du
programme. Et ce risque est bien réel!

7.2.4 Equilibrage

Le programme 7.2 contient des points de synchronisation. Les threads ont donc tendance a
attendre le thread le plus lent. Il faut donc éviter toute raison structurelle pouvant faire qu’un
thread soit plus lent que les autres. Or le temps d’exécution d’une itération par un thread est
proportionnel au nombre de coefficients non nuls dans la tranche concernée de la matrice B.
Nous devons donc équilibrer ces tranches.

Si 'on observe la figure 5.1 page 89, on voit que les matrices que nous avons eu a traiter
n’ont pas leurs coefficients répartis de fagon uniforme. En particulier, ces coefficients ne sont
pas du tout répartis uniformément sur les colonnes, ce qui aurait rendu un bon équilibrage
particulierement difficile si I’'on avait choisi de découper selon les colonnes. I’observation de la
figure 5.1 montre toutefois que les lignes de la matrice ne sont pas non plus particuliérement
équilibrées. Nous avons donc écrit un petit programme qui permute les lignes de telle sorte que
le résultat soit équilibré, que ’on souhaite paralléliser le travail sur 2, 4, 6, 8 ou 16 processeurs.
Le principe en est tres simple. Si k est le ppcm des nombres de processeurs envisagés pour
la répartition, on maintient k listes de lignes. Ensuite, on insére une a une les lignes de la
matrice, en prenant toujours la ligne de poids maximal dans la matrice, pour 'ajouter dans
celle des k listes dont le poids global est le plus faible. On concaténe enfin nos « listes pour
constituer la permutation des lignes a appliquer.

Une méthode plus simple d’équilibrage, que 'on peut appeler « équilibrage du pauvre »,
est I’équilibrage par saturation. Sur une machine avec 4 processeurs, si on lance 16 threads,
on peut espérer ne pas avoir trop d’écart entre les temps de calculs des différents processeurs.
Cette facon d’équilibrer les calculs est mauvaise car elle impose une pression nettement plus
importante sur le systeme? et ses résultats sont trés médiocres par rapport a la méthode
précédemment citée.

7.2.5 Portabilité, performance

Les threads POSIX constituent une interface raisonnablement stable pour une interaction
avec le systeme d’exploitation qui est inévitablement complexe. Le programme réalisé fonc-
tionne sans modification sur les systemes Linux et Tru64 Unix. La documentation précise
des différents comportements a attendre s’est avérée tres utile. Toutefois, arriver au pro-
gramme 7.2, qui marche correctement, en utilisant seulement un point de synchronisation par
itération, n’a pas été facile ([KL99] utilise deux points de synchronisation par itération, par
exemple).

1La traduction francaise n’est pas évocatrice. . .
2En surchargeant ainsi une machine de type PC & 8 processeurs, on a obtenu de maniére déterministe un
plantage du systeme.
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Dans tous les tests que nous avons menés, sur des machines tres diverses, avec un nombre
de processeurs allant jusqu’a 8, le facteur d’accélération obtenu par I'utilisation de threads s’est
avéré étre presque exactement le nombre de processeurs utilisés. Tout au plus a-t-on déploré
une perte de l'ordre de 5%. Par ce bon comportement, on doit comprendre que notre chance
a été le fait de ne devoir paralléliser que sur un petit nombre de processeurs. Tous les essais
de parallélisation a plus grande échelle, sur des machines massivement paralleles, montrent
que les choses sont beaucoup plus difficiles lorsque 1’on cherche & utiliser concurentiellement
un nombre de processeurs de 'ordre de 256 ou plus.

7.3 Tolérance aux pannes, récupération

Notre mode de gestion des taches a effectuer sur les différentes machines (qui sont parfois
assaillies par d’autres utilisateurs) n’est pas sophistiqué. Par exemple, aucune considération
de migration automatique de travail n’a été envisagée. Le systéme de gestion des taches
employé pourrait s’appeler « kill -9 ». La raison en est simple : comme nous le verrons au
chapitre 9, la disparition des processus est une chose a laquelle il faut s’attendre lors de calculs
treés gourmands en ressources systeme. Aussi, il est nécessaire d’incorporer dans le programme
un mécanisme garantissant la sauvegarde des états intermédiaires du calcul.

L’approche adoptée est simple. Toutes les 100 itérations, par exemple, on sauve le vecteur
v sur le disque dur, en remplacant éventuellement ’ancienne sauvegarde pour économiser de
la place (on peut aussi choisir de garder certains des vecteurs v pour pouvoir distribuer plus
amplement la troisieme phase). Ainsi, chaque nouveau processus lancé teste I'existence d’un
fichier de sauvegarde du vecteur v et a donc la possibilité de reprendre les calculs & partir de
ce point.

Un exercice plus délicat est la gestion des erreurs de calcul. Si jamais un bit du calcul de
B3%57y est faux, il est clair que peu d’itérations plus tard, tous les bits sont faux, et le calcul
perdu. Il est nécessaire d’éviter cela et surtout de pouvoir le détecter.

Pour cela, nous avons déterminé au début du calcul deux vecteurs a et (3, reliés par
B = BTa, et ayant chacun des coefficients petits et non-nuls. Cela nous a été possible grace
a la petite taille des coeflicients contenus dans les matrices traitées. A chaque itération, pour
vérifier w = Bv, on a vérifié aTw = fTv. Nous avons pu ainsi détecter les erreurs avec une
bonne probabilité.

L’introduction de cette vérification dans la boucle du programme 7.2 est délicate. Il nous
faut, avant le i++ et apres le point de synchronisation, revenir si besoin a I’étape src_vec=v ;
dst_vec=w ;. On souhaite éviter I'introduction d’un point de synchronisation supplémentaire.
Pour cela, les modifications suivantes doivent étre apportées. On n’inclut pas ici le code de la
fonction barrier_wait (), disponible avec 'ouvrage [But97].

— Avant le point de synchronisation, chaque thread calcule sa propre contribution aux
produits Tv et aTw. Ce calcul peut étre effectué concurentiellement par les différents
threads.

— A Tentrée dans la fonction barrier_wait () (qui doit donc étre modifiée en consé-
quence), chaque thread profite de 'instant ou il dispose d'un lock exclusif (c¢’est-a-dire
qu’il est « tranquille ») pour ajouter ces contributions & un compteur.

— Le dernier? des threads a rejoindre ce point de synchronisation vérifie ’égalité des deux

3A lentrée du point de synchronisation, pour qu’un thread teste de fagon stire qu’il est le dernier a entrer,
il faut réfléchir!
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compteurs en question pendant qu’il dispose du lock. Une fois cette égalité testée, il met
a jour un indicateur binaire selon qu’elle est vraie ou fausse.

— Tous les threads, en sortie du point de synchronisation, testent cet indicateur binaire,
et recalculent le cas échéant 'itération.



Chapitre 8

Calcul sous-quadratique de
générateurs linéaires pour des
séquences de matrices

8.1 Présentation du probleme

Soit une matrice m x n & coefficients dans les séries formelles sur un corps fini X. On note
A(X) € K[[X]]™*". Comme on I’a vu en 6.3.2, c’est un objet de ce type qui est produit dans
la premiere phase de I'algorithme de Wiedemann par blocs. Cet objet est indifféremment
vu comme une matrice de séries formelles, comme une série formelle de matrices, ou enfin
comme une suite de matrices. Nous avons déja mis en évidence que la grandeur associée qui
nous intéresse est un générateur linéaire de A sur K[X]", tel que défini par I’énoncé 6.1, et
précisé par l'exemple en page 104 (au sens de la terminologie mise en place lors de cette
discussion, on s’intéresse plus exactement a un générateur linéaire vectoriel). L’équation que
doit satisfaire un tel générateur F'(X) € K[X]" est tout simplement :

AF € K[X]™.

Cette équation, lorsque les entiers m et n sont égaux a 1, peut étre résolue simplement
avec efficacité. Si le générateur linéaire recherché F' est de degré < N, on va montrer que
l'algorithme de Berlekamp-Massey [Ber68, Mas69] permet de calculer F' & partir d’au plus
2N coefficients de A (vu comme une suite — on a donc besoin de 2N matrices m x n, soit 2N
scalaires puisque ’on est dans le cas m = n = 1). Nous verrons aussi que 1’algorithme d’Euclide
étendu résout ce probleme. En fait, les deux algorithmes peuvent, dans le cas scalaire, étre vus
sous un angle unificateur (il suffit de prendre la réciproque des polynémes concernés [Dor87]).

La complexité de l'algorithme de Berlekamp-Massey est quadratique en N, tout comme
celle de I'algorithme d’Euclide si on 'applique « naivement ». Il existe des améliorations sous-
quadratiques de l’algorithme d’Euclide ([GY79] notamment, qui reprend la présentation de
I'algorithme HGCD de [AHU74]). On sait donc traiter le cas scalaire du calcul de générateur
lindaire de maniere tout A fait satisfaisante et efficace. Etant donnée I'ubiquité de ce probleme,
c’est un constat rassurant.

Pour traiter le cas matriciel, plusieurs algorithmes existent, dont certains sont de com-
plexité sous-quadratique. Il est possible de formuler de maniére assez générale le probleme
que nous souhaitons résoudre. Il s’agit du calcul de générateurs linéaires matriciels de taille
n X r (avec bien str r < m) pour une suite de matrices m x n. Nous ne prétendons traiter
efficacement que le cas r = 1.

Un panel d’algorithmes traitant ce probleme sont recensés dans [Kal95, Vil97]. Le premier
travail mentionné a ce sujet est [Ris72], qui résout le probleme de la réalisation minimale par-
tielle, important en théorie du controle. Un autre algorithme d’origine « numérique » est di a
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[BA80, Mor80]. Coppersmith [Cop94] a proposé une généralisation matricielle de I’algorithme
de Berlekamp-Massey, permettant de traiter le cas particulier de » = 1, qui est le cas que 'on
souhaite résoudre ici. L’algorithme qu’il obtient a une complexité O((m + n)N?), et utilise
L= % + % + O(1) coefficients de A. Nous décrivons cet algorithme en 8.4.

Beckermann et Labahn ont présenté dans [BL94| un algorithme tres générique « power
Hermite-Padé solver » traitant le cas de r quelconque, sans aucune supposition de régularité
de la matrice d’entrée A(X), et de complexité sous-quadratique O((m + n)%mklog? k) pour

calculer un générateur de degré k.

Pour des calculs & grande échelle [Lob95, K199, Pen98|, seuls les algorithmes de Cop-
persmith et de Beckermann et Labahn semblent avoir été considérés. L’algorithme de [BASO0,
Mor80], nécessitant une randomisation de l’entrée, n’a apparemment pas été employé. Il est
fort regrettable de constater que ’algorithme de Beckermann et Labahn n’a été implanté que
dans sa version quadratique par [Pen98]. Dans tous les cas, la performance de 'algorithme de
Coppersmith a été jugée satisfaisante voire supérieure aux alternatives. Une des raisons pour
cela peut étre I’absence de coefficient multiplicatif important caché par le O() : nous verrons
en 8.4.6 que le nombre exact de multiplications requises est 3(m+n)(nk)? pour le calcul d'un
générateur linéaire de degré k.

Pour les problemes que nous avons eu a résoudre, a savoir de tres gros systemes linéaires
sur [, 'algorithme de Coppersmith [Cop94] ne nous a pas paru satisfaisant. Nous avons, pour
pallier cet inconvénient, fourni une version sous-quadratique de ’algorithme de Coppersmith,
en s’'inspirant a la fois de I'amélioration sous-quadratique de 'algorithme d’Euclide et de
la dualité entre ’algorithme d’Euclide et l’algorithme de Berlekamp-Massey. La difficulté
majeure du passage au cadre matriciel est la gestion de la non-maximalité ponctuelle du rang
de certaines quantités. Ecrire un algorithme d’Euclide dans ce contexte est un exercice bien
délicat, et c’est pour cette raison que nous avons préféré faire ce « détour » par 'algorithme
de Berlekamp-Massey, qui a rendu la présentation plus claire & notre sens. Ce travail, détaillé
ici, a fait 'objet des publications [ThoOla] et [Tho02b].

L’algorithme que nous proposons conserve les avantages de l'algorithme de Coppersmith :
pas de randomisation et peu de constantes cachées, puisque nous avons pu mener le compte du
nombre de multiplications requises. Si on s’aventure au jeu de la comparaison des complexités,
I’algorithme que nous proposons a une complexité de O(Wk log? k+(m+n)3klogk), ce qui
est meilleur que la complexité de I'algorithme de Beckermann et Labahn, O((m+n)?mklog® k).
Pour ces raisons, on peut supposer que l’algorithme que nous proposons est plus rapide.
Toutefois, I’élément primordial de cette différenciation des complexités tient a la modification
profonde introduite par l'utilisation de la transformée de Fourier dans notre algorithme :
pour multiplier des matrices de polynomes, on parvient a découpler la partie cotuiteuse de la
multiplication d’une part, et la complexité du produit de matrices d’autre part, puisqu’on
fait (m + n)? calculs de transformées de Fourier discretes, et (m + n)3 convolutions. Il est
envisageable d’obtenir un apport du méme type par un examen de I’algorithme de Beckermann
et Labahn. Par ailleurs, il est tres vraisemblable que ces deux algorithmes puissent étre compris
dans une théorie unifiée!, au prix de quelques suppositions sur le caractere générique de
I’entrée que nous énoncons en 8.3.

L’algorithme obtenu a été implanté, et son efficacité en pratique a été démontrée par le
calcul d’un générateur linéaire de taille 4 x 4 et de degré 121152, le corps de base étant le

'Dans le cadre du projet LINBOX, une implantation de I'algorithme de Beckermann et Labahn est en cours,
donc une comparaison est possible & moyen terme (G. Villard, communication privée, Janvier 2003).
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corps premier Foeor_;. Dans une seconde expérience, on a aussi calculé un générateur linéaire
8 x 8 de degré 60014 sur le méme corps.

8.2 Algorithmes classiques

8.2.1 L’algorithme classique de Berlekamp-Massey dans le cas scalaire

Pour pouvoir plus aisément comprendre le fonctionnement des algorithmes matriciels ex-
posés dans ce chapitre, nous allons commencer par reprendre l'exposition de ’algorithme de
Berlekamp-Massey en adoptant délibérément un point de vue qui se généralise sans peine au
cas matriciel que nous traiterons par la suite.

L’algorithme de Berlekamp-Massey calcule le générateur linéaire F'(X) de A(X) par ap-
proximations successives. Deux « candidats générateurs » f1(X) et fo(X) sont maintenus a
chaque étape du calcul. A chacun de ces candidats générateurs f; est associé un second membre
gj, et un terme d’erreur e;, de telle sorte que I’équation suivante soit vérifiée a I'itération ¢ de
I’algorithme :

Afj =g+ X'e;.

Pour chacun des candidats générateurs, on maintient aussi la quantité J; qui est un majo-
rant de max(deg f;,1+deg g;) (cette derniere quantité a aussi été notée 0(f;, g;) en 6.4). Pour
chaque i, les coefficients non nuls du produit Af; s’organisent comme sur le schéma suivant :

g;j : : €5
f—% f_.—A ______
|e[efejefe][: [ | | [¢[e]e[0o 0 0o e

J; t

Initialisation

Pour l'initialisation de I'algorithme de Berlekamp-Massey, on fait intervenir la valuation
de la série A, que I'on note s — 1. Les valeurs initiales sont alors :

t:S, flz]-a 51:Sa
fa =X, g2 = 1.

Pour passer de I’'étape t a l'étape t + 1 dans l'algorithme, il faut parvenir a éliminer les
coefficients de degré 0 dans les e;. Etant donné le choix que nous avons fait en fonction de
la valuation de A, on peut constater que le coefficient e2(0) est non nul, donc pour ’étape
de départ, les €;(0) ne sont pas tous deux nuls. Nous allons voir que ces coefficients vont
conserver cette propriété.

Evolution

On souhaite passer de t & t + 1 en n'augmentant ) §; que de 1. Sans perte de généralité,

on peut supposer que §; < d2. Deux cas distincts peuvent se présenter. Si e1(0) # 0, alors on
e2(0)
el (0)
(i.e. le coefficient de degré t de Afs) est désormais nul. On ne fait rien dans l'autre cas. Sans

modifier les d;, on a donc annulé I'un des coefficients, et 1'on sait par hypothese que I'autre

remplace fo par la quantité fo — Afi, o A = . Ce nouveau polynome fy est tel que ey (0)
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coefficient est non nul. Les coefficients des produits Af; s’organisent désormais sous la forme
(on a choisi d’illustrer I'un des cas, sans perte de généralité) :

g] M H 6]
K_J% f__—)\ ______
j=1 [e[e[e[e[e[ [ [ [ [¢[e[e]s s & s oo
j=2 [e[e[e[e[ee] [ [ J0[¢[e[s s & o oo
(5j t t+1

Supposons que ’'on est dans le cas représenté ci-dessus, c’est-a-dire e3(0) = 0 et e1(0) # 0,
on remplace maintenant fi; par X f1, et §; par §; + 1. Les nouveaux polynoémes f; et fy sont
des approximations convenables pour 'itération ¢ + 1. De plus, la nouvelle valeur de e1(0) est
la méme que I'ancienne (une fois que 'on a incrémenté t), donc il reste vrai que les e;(0) ne
sont pas tous deux nuls : on reste bien dans le cas générique.

Terminaison

Au fur et A mesure des étapes de ce procédé, si 1’on note ¢ la moyenne des § ., la différence t—
0 croit (elle croit d’% a chaque étape). Supposons que 'on connait 1’ezistence d’'un générateur
linéaire de degré < N (en fait ce n’est pas exactement le degré qui nous intéresse). Alors,
lorsque t — & > N, il existe un j tel que t — 0; > N, et la proposition suivante nous montre
que le polynéme f; correspondant est un générateur linéaire.

Théoréme 8.1. Soit A € K[[X]]|, admettant un générateur linéaire ® (inconnu) tel que :
5(®, ®A) < N.
Soit F € K[X]|, G € K[X], E € K[[X]], et t un entier tels que :
AF =G+ X'E.
Sit—0(F,G) = N, alors E = 0.
DEMONSTRATION. Il suffit de multiplier 'expression AF par ®. On obtient :
PAF = (PA)F = oG + X'DE.
Etant donnée 'information disponible sur les degrés, on a :

degPA< N, degF <6(F,G)<t—N = deg(PA)F <t,
deg® < N, degG<t— N = deg®PG < t.

Il s’ensuit que ®E = 0, donc £ = 0. ]

Par conséquent, le pseudo-code 8.1 fournit un exemple d’implantation de ’algorithme de
Berlekamp-Massey, par exemple en langage MAGMA. Notons que dans cette implantation, on
ne considere que les coefficients constants des séries e; et e, puisque ce sont les grandeurs
intéressantes.
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Algorithme BerlekampMasseyScalar
Entrée: Une série A € K[[X]], et N une borne sur §(®, ®A) pour un générateur.
Sortie: Un générateur linéaire F' de A, et une borne sur 6(F, AF)

fi:=1; fo:=X; t:=Valuation(A)+1; d1=t; do:=1;
e1:=Coefficient en Xt de Af;; // correspond & e1(0)
€9 :=Coefficient en X' de Afy; // correspond & ez(0)

while ¢ — 2392 < N do
if 01 < 9 then
if €; #0 then
fi:=X * fi;
fei=fo— 2 /15
€9 :=Coefficient en X! de Afy;

01:=01+1; // €1 ne change pas
else // cas exceptionnel, mais permanent si f; est générateur
fai=X * fo
¢1 :=Coefficient en X*+! de Af;;
09 :=09+1; // f1,€2 ne changent pas
end if;
else
... Opérations inverses. .
end if;
t:=t+1;
end while;

if t— 01 > N then return f1,01; else return f9,02; end if;

Programme 8.1: Algorithme de Berlekamp-Massey
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Correction du résultat

Il reste a prouver que 'algorithme de Berlekamp-Massey fournit une solution non triviale :
en effet, si le générateur linéaire F' rendu est nul, il est de peu d’utilité. Nous donnons une
preuve qui est en fait une spécialisation de celle que I’on utilisera plus tard dans le cas matriciel.
Considérons la matrice h(X) € K[X]**? suivante :

h = <f1 f2> '
€1 €2
A Dinitialisation de I’algorithme, on a par construction f1 = 1, fo = X, et e2(0) # 0. Par
conséquent, (det h)(0) = ez(0) # 0. Par ailleurs, le passage de I'étape t a I'étape t + 1 se

transcrit, pour la matrice h, par la formule suivante (& permutation pres des lignes et des
colonnes pour 7 et D) :

(t+1): 1 0 (t) N — 1 —A — X O
h <O %>h D, ourt <0 1 et D 0 1)

Donc la valeur de det h est inchangée au cours de I'algorithme. Ceci démontre que ’algorithme
produit nécessairement un résultat non trivial, car si fi = 0 a I’étape t, cela impliquerait qu’il
existe une colonne nulle dans h®), ce qui est exclu.

8.2.2 L’algorithme d’Euclide (étendu)

Lien avec le probléeme, et notations

Le calcul d’un générateur linéaire peut aussi se faire en employant I'algorithme d’Euclide
étendu aux polynéomes U = X2V et V = Amod X2V, Cet algorithme bien connu procede en
écrivant une suite d’équations :

U(X)Fi(X) + V(X)Qi(X) = Ri(X),

ou l'on part de (Py, Qo, Ro) = (1,0,U) et (P1,Q1,R1) = (0,1,V). Le passage a l’étape i + 1
se fait par division euclidienne de R;_; par R; (on note I'; le quotient). On obtient ainsi :

Riy1=R;1 —T'iR;,

Pi=PFP_1-1F,

Qit1=Qi—1 — IQ;.
De telle sorte que : UPi1 +VQir1 = Riq1.

En examinant les degrés des polynomes concernés, on arrive facilement aux identités :

degl'; = deg R;,—1 — deg R;,
deg P11 = deg P; + deg ', (sauf pour i = 1)
deg Qi+1 = deg Q; + deg ;.

On en déduit les deux invariants suivants :

Vi1 degPip1 +deg R, =degV,
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Vi>0 deg@;y1 + deg R;=degU,

Comme deg (); est une grandeur strictement croissante, il existe un entier ¢ tel que

deg U
deg Q; < =2

< deg Qi1

Pour cette valeur, on déduit en utilisant I'invariant que deg R; < degU. Si l’on spécialise ce
résultat aux valeurs qui nous intéressent, arréter ainsi le processus de I’algorithme d’Euclide
au milieu de son chemin permet de mettre en évidence deux polynoémes @ et R tels que :

AQ = R mod X?¥,
deg@ < N,
deg R < N.

Cette propriété, si 'on sait qu’il existe un générateur ® (inconnu) tel que §(®, PA) < N, nous
permet de conclure en vertu du théoreme 8.1 que AQ = R (sans modulo), et donc que le
polynéme @ est un générateur linéaire pour A, vérifiant en outre 6(Q, AQ) < N. On a donc
démontré :

Proposition 8.2. Soit A € K[[X]], possédant un générateur ® (inconnu) tel que 6(P, PA) <
N. L’algorithme d’Euclide étendu appliqué o XN et A produit, si on Uarréte au milieu, un
générateur linéaire QQ de A, vérifiant §(Q, AQ) < N.

Une accélération sous-quadratique de 1’algorithme d’Euclide

Arréter algorithme d’Euclide « au milieu » comme nous le faisons ici est en fait le cas le
mieux adapté a une amélioration de la complexité. L’algorithme HGCD proposé dans [AHU74]
et reformulé dans [GY79] permet de réduire cette complexité de O(N2) & O(N log® N).

Pour la mise en place d’un algorithme sous-quadratique, on a besoin d’introduire encore
quelques notations qui n’allegent bien sur pas I'exposition, mais sont nécessaires. En effet, les
degrés des polynomes R; au cours des étapes de ’algorithme sont variables. Le degré de R; est
noté r;. Il peut descendre « plus vite que prévu ». Pour mesurer cette descente, on introduit
la notation suivante :

Notation 8.3. Soient U(X) et V(X) deuzx polynomes, avec degV < degU. Soit s € RT.
Awvec les notations précédemment exposées, on note ((s) l'unique indice tel que :

Te(s) 2 S > To(s)+1-

On a ainsi par construction ¢(deg U) = 0. En dehors de cette donnée, tout ce que ’on peut
dire de £(s) est que c’est une fonction décroissante, et aussi que £([s]) = £(s) (cette relation se
vérifie facilement). Pour tout le raisonnement qui suit, on va fixer ’hypothese deg V' < degU.

Comme on 'a vu précédemment, c’est la quantité I'; qui permet de calculer Piy1, Qiy1,
et R;+1. On peut écrire matriciellement :

Qi Qiy1] =|Qi—1 @

P P Pi1 P (0 1)
Ri Rip Ri-1 R;
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M;(X) = M; 1 (X)T;(X),

ou 'on a pris les notations convenables pour M;(X) et T;(X). Il est important de remarquer
que la matrice My n’est autre que :

I
My = 2
U v

Nous allons baptiser II; j(X) la matrice Tj41(X) ... Tj(X) (en prenant la convention II; ; = I5).
Cette matrice vérifie la propriété M; = M;II; ;. En outre, en vertu de la forme connue de My,

on sait que Ilp; n’est autre que :
I
HO,i — A i+1 .
Qi Qit1

Utilisation d’une information incompleéte

Le point-clef de 'algorithme est la possibilité d’utiliser une information incomplete sur
R;_1 et R; pour calculer I';. En effet, seuls les r;_1 — r; + 1 coefficients de téte de ces deux
polyndmes sont nécessaires. En fonction du nombre de coefficients connus de U et V', on peut
déterminer combien de matrices T;(X) peuvent étre calculées.

Proposition 8.4. Si U et V sont connus a partir du coefficient de degré m (inclus) avec
m > 0, alors Ilp; est uniquement déterminé si et seulement si @ < ( (”ng), ou l'on a noté
n =degU.

Ce résultat est un résultat pauvre dans le cas ou m = 0 (la partie « seulement si » est bien
stur incorrecte). Nous démontrons qu’il est optimal pour m > 0.

DEMONSTRATION. Pour commencer, nous déterminons combien de coefficients sont connus
dans l’expression de R;. Comme on sait que deg'; = r;_1 — r;, 'expression connue de Rs en
fonction de Ry =V et Rg = U nous donne que Ry est connu a partir du coefficient de degré
m+1rg —ry = m+n — r1. Une récurrence triviale permet d’obtenir, pour i > 1 :

R; est connu a partir du coefficient de degré m + n — r;_1 inclus.

Par ailleurs, nous souhaitons calculer des matrices II, c’est-a-dire avoir la possibilité de dé-
terminer les quotients I';. On a vu que seuls les r;_1 — r; + 1 coefficients de téte importaient.
Le coefficient de plus bas degré dans R; intervenant dans la détermination de I'; est donc le
coefficient de degré r; — (r;—1 — ;) = 2r; — r;—1. Il convient, avec les contraintes de précision
qui ont été énoncées, que ce coefficient soit connu pour que ’on puisse déterminer I';. On en
déduit donc :

['; est uniquement déterminé ssi : r; — (r;j—1 —r;) = m—+n—ri_1,

ie. 2r; > m+n.

Notons s = . Nous devons démontrer d’abord que IIj ) est uniquement déterminé, et
ensuite que 'y, ne peut pas I'étre. On peut statuer sur la possibilité de déterminer 11 o)
en considérant seulement I'y(,), puisque 7; est une grandeur décroissante. On a, pour i = £(s) :

n+m
2

n-+m
2 )

WV

T s =

2r; 2 n+m.
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Pour I'impossibilité de déterminer I'y(4) 41, on fait un raisonnement similaire, en utilisant la
définition de £(s) (on a toujours i = £(s)) :

Tit1 < S,
2riy1 < m+n.

Il s’ensuit que la condition nécessaire pour la déterminabilité de I'; énoncée plus haut n’est
pas remplie. |

Il est aisé de déduire le corollaire suivant, avec lequel nous nous rapprochons de la mise
en place de l'algorithme sous-quadratique recherché.

Corollaire 8.5. Soient U et V' deux polynomes (toujours avec degU > degV'). Soient deux

entiers m et s dans [0...degU], et s > 0. Si l'inégalité s > me est vérifiée, alors :

Mo os) (U, V) = T sy (U div X™, V div X™).

A partir de cette proposition, on déduit un algorithme récursif pour réaliser le calcul qui
nous intéresse. La conception d’'un algorithme exact dans ce cas n’est pas une mince affaire :
[AHU74] donne un algorithme incorrect, et ’algorithme présenté par [GY79] est d’une élégance
discutable. Nous présentons ici un algorithme qui a 'avantage de mieux se comporter vis-a-vis
de I’équilibrage des récursions. Cela est obtenu au prix de quelques contorsions.

Nous supposons, en entrée de notre algorithme, que nous disposons d’un couple de poly-
noémes (U, V') qui ont été obtenus sous la forme d’un couple Ry(2), By(zy+1- En d’autres termes,
on sait que degU > z > deg V. Le cas « typique » que I'on utilise en pratique est bien stir celui
ou z = deg U, mais nous allons voir que d’autres valeurs de z sont aussi utilisées au cours des
récursions. En sortie, ’algorithme renvoie la matrice Ho’g(s)(U7 V), ol s est un entier tel que
s > 5, toujours en notant n = deg U (on rappelle que par construction de £(s), on a toujours
(([s]) = £(s)). Il se décompose en plusieurs étapes comme suit :

— Si s > degV, retourner Is. 0 1
Si s = degV/, retourner la matrice T} = <1 T )
Sinon poursuivre. !
— Calculer récursivement Ho,e(% )(U, V). Cette matrice s’obtient en utilisant le corol-
laire 8.5 vu précédemment. Pour I’employer, on prend la plus grande valeur de m pos-
sible, c’est-a-~dire s — (n — z). L’identité que 1'on utilise est donc :

My gzp0) (U, V) = T ggets (U div X™, V div X™).

— En déduire U’ = Re(%) et V' = Ré(2+s

)41, bar le calcul du produit matriciel :
2

M£(2+s) == OHO,Z(Z+S)(U7 V)

2 2

On sait par construction que E(ZT“’) est tel que es > [ZT“’] > Ty(ztsyin-

— Calculer récursivement I z:s) Z(S)(U, V) = Ty 45 (U', V'). Comme précédemment, on
2 /) ’

utilise le corollaire 8.5 pour réduire le degré des polynémes considérés. La plus grande
valeur possible de m est 2s — deg U’. On utilise I'identité :

1_IO,K(s) (u,vh = Hoz(s_m) (U div X™, V' div X™).
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Algorithme PartialGCD
Entrée: Deux polynémes U, V' dans K[X],

deux entiers z et s tels que degU > z > degV et s >
Sortie: La matrice Iy 45 (U, V)

degU
2

function PartialGCD(U,V,z,s)
KP:=Parent (U); X:=KP.1; n:=Degree(U);
assert (z le n) and (z gt Degree(V)) and (s ge n/2);

if s gt Degree(V) then

return IdentityMatrix(KP,2);
elif s eq Degree(V) then

return Matrix(2,2,[KP|0,1,1,-(U div V)]);
end if;

m:=s-(n-z);
pi_left:=PartialGCD(U div X"m, V div X"m, z-m, Ceiling((z+s)/2)-m);

next:=Vector ([U,V])*pi_left; nU:=next[1]; nV:=next[2];

m:=2*s-Degree (nU) ;
pi_right:=PartialGCD(nU div X"m, nV div X"m, Ceiling((z+s)/2)-m,s-m);

return pi_left * pi_right;
end function;

Programme 8.2: Algorithme partial-ged sous-quadratique

— Retourner H(M(S)(U, V) qui est le produit des deux matrices calculées lors des appels
récursifs.

Le programme 8.2 est une implantation fidele de cet algorithme en langage MAGMA. Cet
algorithme fournit le résultat correct, y compris lorsque z # n. On n’a pas effectué de mesures
quant au comportement asymptotique effectif de cette implantation. Ce n’est pas notre objet
(nous ne présentons ici qu'un modele).

Généralisation du champ d’application

Il convient de noter que ’algorithme que ’on vient de décrire se généralise aisément pour
calculer n’importe quelle matrice IIj ) sans la contrainte s > 7. Il suffit d’appliquer le
méme procédé que dans [GY79] : on calcule o ¢(n/2)s PUis o gensa), Hoenss), et ainsi de

suite. Toutefois, nous ne détaillons pas cette opération car elle sort de notre cadre d’intérét.

Complexité du calcul de générateur linéaire

Nous voulons exprimer la complexité du calcul du générateur linéaire pour une suite,
représentée par une série A(X). Avec les notations précédemment établies, ce générateur,
pourvu que l'on sache qu'un générateur ® existe avec §(®) < N, est obtenu en calculant
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la matrice Ilj gy (X 2N Amod X?V). La complexité de ce calcul s’évalue donc de la méme
maniere que la complexité du calcul de Ilg 4, /2)(U, V') d'une maniere générale (ot n = deg U).
Ce cofit est solution de ’équation :

C(n) = 2C(n/2) + cM(n).

Dans cette équation, ¢ est une constante, et M(n) est le cout de la multiplication de deux
polynomes de degré n. On obtient immédiatement C(n) € O(M(n)logn). Si 'on prend pour
M(n) la complexité obtenue par I'usage de la FFT, on a le résultat asymptotique :

C(n) € O(nlog?n).

Notons I'importance prise dans cette analyse par 'usage d’un algorithme rapide de multipli-
cation comme la FFT. Il est essentiel pour la qualité du résultat et ce n’est pas un hasard. Le
travail que I'on a fourni a consisté explicitement a « tailler » le probleéme de telle sorte que ’on
puisse utiliser des algorithmes de multiplication rapide sur des gros polynémes, plutét que de
faire beaucoup de multiplications tres déséquilibrées comme c’est le cas dans la présentation
élémentaire de ’algorithme.

8.3 Cas matriciel : hypotheses de généricité

Nous nous concentrons maintenant plus explicitement sur le cas du calcul de générateurs
linéaires matriciels. Notre approche consiste a présenter la généralisation de l'algorithme de
Berlekamp-Massey mise au point par Coppersmith, et a lui apporter une accélération sous-
quadratique comme on a vu que cela pouvait se faire pour I'algorithme d’Euclide. Un sous-
produit du résultat est une amélioration sous-quadratique de l'algorithme de Berlekamp-
Massey scalaire, sans passer par l'algorithme d’Euclide.

Nous allons nous intéresser au calcul de générateurs linéaires, au sens de la définition 6.1
et de l'exemple en page 104. Pour une suite de matrices de taille m x n, c’est-a-dire en
prenant la notation sous forme de séries, pour A(X) € KI[[X]]"™*"
générateurs linéaires vectoriels & droite, en d’autres termes des éléments de K[X]"*1. On fera
quelques breves excursions pour I'examen du calcul de générateurs linéaires matriciels (donc
des éléments de K[X]|"*™), ce qui nous amene a formuler plus généralement notre intérét pour
le probleme suivant :

, on veut calculer des

Probleme : Soient m, n,r entiers et A € K[[X]]™*". Calculer F' € K[X]™*" tel que :
AX)F(X)=G(X) € K[X]™".

Comme on I’a vu pour ’algorithme de Berlekamp-Massey scalaire, on a besoin d’un ré-
sultat pour prouver que la sortie de ’algorithme est bien un générateur linéaire. C’est I’'objet
du théoréme 8.1 dans le cas scalaire. On lui donne ici une extension matricielle qui nous
montre que 'introduction de la non-commutativité amene une dimension frappante : ’hypo-
these naturelle de ce théoreme n’est plus une hypothese d’existence d’un générateur linéaire
comparable & celui que 'on cherche, mais I’existence d’un générateur linéaire de l'autre coté?.

2Ces quantités sont reliées dans les situations non dégénérées. On va voir d’ailleurs que les algorithmes
présentés ici en fournissent une preuve constructive.
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Théoréme 8.6. Soit A € K[[X]]"™*", et r un entier. On suppose que A dispose d’une des-
cription en fraction rationnelle 4 gauche, c’est-a-dire qu’il existe deux matrices polynomiales
N(X) et D(X), de tailles respectives m x n et n X n, avec D unimodulaire, telles que A =
D™IN. Soient maintenant trois matrices polynomiales F(X) € K[X]™", G(X) € K[X]™*",
E(X) € K[[X]]™*", et un entier t vérifiant :

AF =G+ X'E,

On a alors :
t—0(F,G)>0(D,N)=E=0.

DEMONSTRATION. La preuve est une généralisation facile de la preuve du théoréme 8.1. Il
suffit de multiplier le produit AF par la matrice D a gauche. On obtient alors :

DAF = NF = DG + X'DE.
En raisonnant sur les degrés comme dans le cas scalaire, on obtient :

deg N <d,degFF <t—d=degNF <t,
degD < d,degG <t —d = deg DG < t,

Il s’ensuit que le produit DFE est inévitablement nul. Comme la matrice D est inversible, cela
implique la nullité de E. |

Pour utiliser le théoreme 8.6 dans notre exposition, nous supposons que la matrice A
peut étre écrite sous la forme D~'N. Comme cela est visible dans la preuve du théoréme, la
quantité 6(D, N) est importante, nous allons donc la baptiser d. Il est important de noter que
le calcul des matrices polynomiales N et D n’a pas besoin d’étre mené. Leur seule existence
est suffisante.

On fait une seconde supposition sur les colonnes de la matrice A. Nous appelons s le plus
petit indice tel que les colonnes des matrices (scalaires) [XY]A, ... [X*!]A engendrent I’espace
K™ entier, en supposant donc implicitement qu’un tel indice s existe®. Si ce n’est pas le
cas, alors ’ensemble des colonnes des coefficients de A forme un sous-espace vectoriel strict.
On peut donc combiner certaines lignes de A pour faire apparaitre une ligne nulle dans A. En
otant cette ligne et en diminuant m, on peut donc se ramener au cas générique.

En fonction des deux grandeurs s et d que 'on vient d’introduire, les deux algorithmes
que nous présentons maintenant (I’algorithme de Coppersmith et notre amélioration sous-
quadratique) fournissent, en suivant le méme schéma de calcul, une preuve de 'assertion qui
suit.

Proposition 8.7. Un générateur linéaire a droite F € K[X]|™! pour A peut étre calculé de
maniére déterministe en utilisant uniquement les L premiers coefficients de A (c’est-a-dire A

mod X%), ot :
L=s5+ {m—i—nd-‘.
n

Le générateur linéaire F' calculé vérifie :

5(F,AF) < s+ {%d} .

3Cet entier s joue le méme réle que Lentier s introduit dans le cas scalaire qui valait 1 + v, v étant la
valuation de A.
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8.4 L’algorithme proposé par Coppersmith

Nous commengons par exposer la généralisation de ’algorithme de Berlekamp-Massey au
cas matriciel proposée par Coppersmith [Cop94] lorsqu’il a décrit I’algorithme de Wiedemann
par blocs. Cet algorithme, si on I’applique dans le cas m = n = 1, est tres exactement
Palgorithme de Berlekamp-Massey tel qu’on I’a décrit en 8.2.1. On suit donc le fil de la
description qui en a été faite.

8.4.1 Schéma

Comme dans le cas de 'algorithme de Berlekamp-Massey scalaire, on travaille par approxi-
mations successives. La différence est ici que le nombre de « candidats générateurs » passe de
2 4 m+n. A chacun de ces candidats générateurs f;, on associe un second membre g;, un
terme d’erreur e;, et un entier J;. Les quantités traitées sont donc :

J1(X), s frnn(X) (X7,

91(X), s gmn(X) (X7,

e1(X),...,emen(X) € K[X]™,
(51,...,(5m+nENU{—OO}.

X)e K
X)e K

Ces grandeurs sont regroupées en des matrices dont elles forment les m + n colonnes. On
fabrique ainsi :
f e KIxprtmen),
g € KX,
e € K[Xx]mx(m+n),
Ae(NU {—oo})m+".
Pour chacun des f;}, c’est-a-dire pour chacune des colonnes des matrices précédentes (1'in-

dice j est employé au cours de cette description pour désigner une colonne), I’équation suivante
est vérifiée. Elle joue le méme role central que dans le cas scalaire :

v, Af; = g; + X'ej, (C1)

Une autre condition va nous donner le lien entre les différentes étapes du processus.
rg (e(0)) = m. (C2)

Comme dans le cas scalaire, et dans le but d’utiliser de facon similaire le théoreme 8.6, on
va chercher a « éloigner » I’erreur autant que possible au fur et & mesure du processus. Pour
cela, on avance de I'étape t a t + 1 de telle sorte que la moyenne des coefficients d; avance de
strictement moins que 1 (on va voir que U'incrément est —2—).

m-+n
Les quantités que nous traitons au cours de ’algorithme évoluent d’étape en étape. Aussi,

pour distinguer la valeur de f; entre les différentes étapes, on utilise la notation f](t), et plus

généralement Pexposant (), pour distinguer les valeurs associées & 1'étape ¢ de Palgorithme.
On omettra souvent cette précision lorsque le contexte le permet.
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8.4.2 Initialisation

Pour commencer, on détaille la facon dont on initialise le processus. Cette initialisation
doit étre effectuée avec soin car elle conditionne la correction de ’algorithme. L’initialisation
que nous proposons est une généralisation de celle proposée en 8.2.1.

La donnée de départ est I'entier s, défini tel que les colonnes des s matrices [X°]A jusqu’a
[X*7!A engendrent espace K™*!. De ces colonnes on peut extraire une base de K™*!. On
le fait en choisissant m vecteurs r1,...,7,, appartenant & la base canonique de K™*!, ainsi
que m entiers i1, ..., i, appartenant a [0,s — 1], tels que les vecteurs vy, = ([X“C}A) T}, pour
k € [1,m] constituent une base (un couple (ix, r) identifie ainsi dans quel coefficient et dans
quelle colonne on choisit un vecteur).

L’indice de départ est s (comme c’était déja le cas pour Berlekamp-Massey scalaire?). La
matrice f(®) est initialisée comme suit. Pour les n premiéres colonnes, on choisit la matrice
identité I,,. Les m colonnes restantes sont choisies comme étant les X *~ %7, pour k € [1,m] :

f(S) — ( In ‘ Xsf’hrl . Xsime> )

On prend s comme valeur initiale commune des ;. De cette facon, la condition (C1) est
valide pour chaque colonne (puisque pour tout j, on a §; = s, il n’y a pas de contrainte sur
la détermination de g; et e;).

La condition (C2) sur le rang de la matrice e(0) est une conséquence facile du choix des
ir et des ri : si I'on note S(X) la matrice m x m formée par les m dernieres colonnes de
el)(X) = A(X) £ (X)div X*, on voit que le choix des i; et des 7 fait que les colonnes de
3(0) sont les vecteurs vy, qui forment une base de K™*!. La matrice 5(0) est donc de rang
maximal m. Il en est alors de méme pour la matrice e(*)(0).

Pour permettre par la suite de prouver que ’algorithme fournit un résultat non trivial, on
généralise la preuve faite dans le cas scalaire en 8.2.1. On considére la matrice h(X) de taille
(m+n) x (m+ n) obtenue en concaténant verticalement les matrices f et e. Initialement, la

matrice h(®) est : ' '
Iy | X5y oo X870mp

B(s) —
B(X)

Comme i, < s pour tout k, il est facile de voir que la partie en haut & droite de h() (0)
est nulle. On peut donc facilement calculer le déterminant de la matrice h(®), qui est :

det h*)(0) = det 3(0) # 0.
La matrice h(®)(X) est donc unimodulaire, ¢’est-a-dire inversible dans K [[X]](m+m)x(m+n)
puisque son déterminant est une unité dans K[[X]]. Cette information nous sera utile ulté-

rieurement.

8.4.3 Description de l’itération

On souhaite passer de ’étape t a ’étape ¢t + 1. Examinons la répartition des coefficients
non nuls des produits A(X)f;(X). Ces produits sont au nombre de m + n, ils constituent les

4Le choix de s comme nom de variable correspond & start.



8.4. L’algorithme proposé par Coppersmith 143

colonnes de la matrice Af. En considérant de telles colonnes comme des polynomes ayant des
vecteurs comme coefficients, on reprend des schémas semblables a ceux qui avaient été faits
dans le cas scalaire. Sur chaque ligne, on représente les coefficients non nuls de A(X) f;(X), en
marquant une case d’un point. La k-éme case d’une ligne est vide (ou marquée 0) si 'on sait
par construction que le coefficient correspondant [X*]A fj est le vecteur nul. Pour prendre un
exemple fictif, on a le schéma suivant, a ’étape ¢ :

gj €j
f—% r_.—A ______
j=1 [e[ele[ele[ [ [ [ [¢[ele[e s oo e
j=2 [e[e[e[[[ [ [ [ | [#[e[e[s s oo ee
j=3 [eJe[e[e[ ] I [ [¢[e[e[s s e s e
5, ;

On a marqué certaines cases par 4 pour le cas spécifique du coefficient de degré t. En
vertu de la condition (C2), on sait que la matrice ¢(0) est de rang m.

On souhaite annuler les coefficients de degré t. Cela doit étre fait sans modifier profondé-
ment les valeurs des d;. Le procédé employ¢ est en fait une sorte d’élimination gaussienne. La
matrice dont on veut annuler les coefficients est [X?]Af, c’est-a-dire e(0). On sait que cette
matrice, de taille m x (m + n), est de rang m. On s’autorise les opérations suivantes, définies
invariablement sur les colonnes de e(0), e(X), ou f(X). Comme ce sont des opérations sur
les colonnes, elles reviennent toujours a la multiplication ¢ droite par une certaine matrice
carrée.

— Echanger deux colonnes.

— Ajouter un multiple de la colonne j; a la colonne jo pourvu que I'on ait d;, < 6 ,.

— Multiplier une colonne par X (cette opération doit étre vue du point de vue polynomial).
Ces opérations correspondent respectivement a la multiplication a droite par une matrice de
permutation, par une matrice de transvection, et dans le dernier cas par une matrice diagonale
(avec des 1 partout et un X pour 'un des coefficients). Dans les deux premiers cas, il s’agit
de matrices unimodulaires (le déterminant vaut 1), et dans le dernier cas le déterminant vaut
X.

Ces opérations sont suffisantes. On commence par réordonner les colonnes par ordre des
0; croissants. On fait ensuite une élimination gaussienne sur les colonnes de la matrice, en
additionnant uniquement des colonnes a des colonnes d’indice plus élevé. Cela a pour effet
de conserver seulement m colonnes non nulles dans la matrice e(0), puisque le rang de cette
matrice est m. Pour les indices correspondant aux colonnes que I’on a ainsi annulées, I’équation
(C1) est maintenant vérifiée sans modification pour I'étape ¢+ 1. Les indices ¢, correspondant
a ces colonnes sont inchangés. Sur notre représentation graphique des coefficients non nuls,
le processus d’élimination gaussienne a produit des 0 pour certains coefficients, sans autre
modification (hormis la permutation des f; qui correspond au tri des 9;).
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j=1 |efefe] [ [ | ]| |0|°|°|°_2_°__°_°__°

j=2 [e]elefe] | | | | |0|°|°|°:§:°:°:°:°

j=3 |e]elefele] | | | |0|°|°|°:§:':°:°:°
t

Pour garder les choses ordonnées, on se permet une nouvelle permutation des indices des
colonnes, de maniere a avoir des colonnes nulles pour les n premiers indices, de 1 a n, et
les m autres colonnes ensuite. L’ensemble des opérations effectuées jusqu’a présent (le tri et
I’élimination gaussienne) rentrent dans le cadre des deux premiéres opérations que nous nous
sommes autorisées. Elles peuvent étre synthétisées, ensemble, par la multiplication a droite
par une matrice que on nomme 7). Cette matrice est un produit de matrices de permutation
et de matrices de transvection. C’est donc une matrice scalaire de déterminant 1.

L’étape qui suit consiste & se débarrasser des colonnes restantes dans la matrice e(0). Ces
colonnes sont représentées par les losanges sur la figure qui précede. On sait que la sous-
matrice de e(0) formée par ces m colonnes est de rang maximal m, par construction. On
fait comme on a déja fait pour Berlekamp-Massey scalaire : on « pousse » ces colonnes en
multipliant les f; correspondants par X, c’est-a-dire la troisicme des opérations mentionnées
plus haut. Cela a pour effet de décaler d’un coefficient les représentations graphiques qui
nous servent de support. Les coefficients ; correspondants sont alors incrémentés de 1. Cette
étape correspond a la multiplication & droite par la matrice D = diag(1,...,1,X,..., X) ou
les occurrences de X sont au nombre de m. La situation est maintenant :

j=1 O[S TTTTT |°|°|°_2_°__°_°__°

j=2 [0fe[e[e[ TTTT [ |0|° IO IO

j=3 [0]e[ele[e[e] T T T. |0|° IO
t t—i—l

Nous avons maintenant une situation qui correspond parfaitement a ce que ’on doit avoir
a ’étape t + 1 pour satisfaire la condition (C1). Par ailleurs, les losanges ont été conservés sur
le dessin. Ils représentent des colonnes qui, mises ensemble, ont un rang maximal. Il s’ensuit
que la condition (C2) est elle aussi vérifiée, la nouvelle matrice e(*+1) s’écrivant :

t+1 t
1) — () () D}
Cette formulation de la nouvelle valeur de e en fonction de ’ancienne ainsi que des matrices
7®) et D n’est pas spécifique, et s’obtient de maniére identique pour les autres grandeurs que
sont fj, gj, et 6;. Si I'on adopte la notation P® = 7D, on vient en fait de fournir une
preuve constructive du résultat suivant. La procédure correspondante est consignée dans le
programme 8.3, en langage MAGMA, de telle sorte que 'on espere le résultat compréhensible
et relativement complet.
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Théoréme 8.8. Si les conditions (C1) et (C2) sont vérifiées a 'étape t, il existe un algorithme
qui, en fonction de e (0) et AWY, produit une matrice 7 telle que (en notant PY) =71 D) :

Op® ) Z 0 pv L

(t+1) _ (1) p(t) (t+1)
f Y PY g X

=9
AD = A0 p(t) D = p=1pO O p

oty Uon entend le produit AP qu sens des lois d’anneau (max,+) sur N U {—oo}. Ces

grandeurs satisfont alors les conditions (C1) et (C2) a Uétape t+1. De plus, on a 5J(.t+1) —

Zj 5](-t) =m.

Ce théoréme implique en particulier que le déterminant de la matrice h(*) est constant et
donc en particulier que cette matrice reste unimodulaire.

DEMONSTRATION. On a déja démontré tout le cheminement inclus dans cet énoncé. Il convient
de commenter briévement la notation A®P®), On munit 'ensemble NU {00} des lois d’an-
neau (max, +). Ainsi, 'opérateur deg est un morphisme d’anneaux de K[X] vers NU {—o0}.
C’est en ce sens que doit étre entendu le produit de matrices en question. Il est facile de
vérifier que cette expression de A1) est correcte.

L’expression de h(tt1) se déduit de celle de fE+D) et de e(tHD). [ |

8.4.4 Terminaison

Décrire I'algorithme de Coppersmith une fois que ’on a obtenu le théoréeme 8.8 se fait sans
difficulté : on itere 'algorithme ComputePMatrixl du programme 8.3 jusqu’a obtention d’un
générateur. Il est aisé de constater que ’on peut se contenter, pour les données de I'algorithme,
de ne maintenir que les matrices e(0) et f (ainsi bien str que les coefficients d;). On discute
maintenant & quel moment et pourquoi un générateur est obtenu.

La valeur moyenne § des coefficients d;, comme on ’avait annoncé, augmente d’exactement

_ Jorsque t augmente de 1. C’est une conséquence du théoreme 8.8. Nous pouvons donc

m+n
exprimer la moyenne de la différence ¢ — 9.

t—6=t—(s+(t—s)

)=(-5)

m+4n m4+n’

Pour t = s+ [mTJ“”d], on applique I'égalité qui précede, et on trouve :

t—0>=d.

Par conséquent, pour au moins un indice j, on a t — d; > d. Cette condition, en vertu du
théoréme 8.6, implique que e; est nul, donc que f; est un générateur linéaire vectoriel, c’est-
a-dire ce que I'on cherche. On prouve aisément qu’il ne s’agit pas d’'un générateur trivial, car
cela provoquerait la nullité d’une colonne de la matrice h(X). Or on sait que cette matrice
est constamment unimodulaire, donc elle ne peut avoir une colonne nulle.

Une autre fagon plus terre-a-terre de vérifier si 'on a un générateur est la suivante. Si f;
est un générateur a partir de ’étape ¢, alors, dans toutes les étapes suivantes, la colonne j de
la matrice e(0) est nulle en entrée de 'algorithme ComputePMatrix1. Si une telle situation se
répete plusieurs fois, on peut parier que 'on a un générateur.
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Algorithme ComputePMatrix1 « 1 » car on avance d’une étape
Entrée: Un couple E==(e, A), avec:

e une matrice de taille m x (m + n) (la matrice ¢(0)).

A un vecteur de m + n entiers.
Sortie: P telle que définie par 8.8.

function ComputePMatrix1(E)
e:=E[1]; delta:=E[2]; m:=Nrows(e); n:=Ncols(e)-m; assert #delta eq m+n;
KP:=CoefficientRing(e); X:=KP.1;

// Tri.

sorted:=[c[2] : ¢ in Sort([<delta[i],i> : i in [1..m+n]]1)];
P:=Matrix(m+n,m+n, [<sorted[i],i,KP'1> : i in [1..m+n]]);
ex:=P;

// Elimination gaussienne

busy:=[false : i in [1..m+n]];

for i in [1..m] do
pivots:=[j : j in [1..m+n] | e[il[j] ne O and not busy[jl];
if IsEmpty(pivots) then continue; end if;

j:=pivots[1]; Remove(“pivots,1); busyl[j]:=true;
for k in pivots do
c:= - el[i]l [k] / el[il[j]; AddColumn(~e,c,j,k); AddColumn(~P,c,j,k);
end for;
end for;

// Ici, on ne retrie pas.
for j in [j : j in [1..m+n] | busy[jl] do MultiplyColumn("P,X,j); end for;
return P;

end function;

Programme 8.3: Calcul de P(*)

Il reste a conclure la preuve de la proposition 8.7 page 140. On doit montrer que §(f;, g;)
est inférieur ou égal a la borne annoncée, a savoir s+ [%d] Il faut donc examiner §, et tenter
d’obtenir la bonne borne supérieure.

§=st+ FnjLnd—‘,

m+n n
:S—i_m?j—nd—i_mn—ln [%d-"
s ]~ g ([ - 5.
<s+ {%cﬂ

8.4.5 Obtention d’une description en fractions rationnelles

Tel que nous avons décrit I'algorithme, le résultat obtenu est manifestement un généra-
teur linéaire vectoriel. On peut attendre un peu mieux que ce simple générateur dans le cas
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« générique », ou 'on choisit d’exclure les cas particuliers.

Si, au cours de I’évolution de I'algorithme, tout se passe « comme prévu », les entiers ¢;
augmentent de concert, et sont tous concentrés autour de leur valeur moyenne. En effet, si
0; < 0 apres litération t, il y a de fortes chances pour que la colonne j serve de pivot dans
I’élimination gaussienne a I’étape ¢ + 1, ce qui provoque une incrémentation de 9;.

Cette situation se maintient tant qu’aucun des d; ne devient inférieur a la borne ¢ — d.
Lorsque c’est le cas, la colonne j se stabilise, car elle a convergé vers un générateur linéaire, en
vertu du théoreme 8.8 : la colonne correspondante de la matrice e(X) devient nulle, et donc
la colonne j ne sert plus a aucun moment de pivot et ne regoit plus aucun ajout d’une autre
colonne. Si I'évolution des autres coefficients d; continue conformément au comportement
moyen, on démontre sans peine qu’une itération plus tard, il y a exactement n colonnes pour
lesquelles 0; < ¢t —d. Les f; correspondants sont tous des générateurs linéaires vectoriels.

Nous montrons que dans cette situation, les générateurs vectoriels forment ensemble un
générateur linéaire matriciel unimodulaire qui nous donne donc une description en fraction
rationnelle & droite pour la série A. Pour obtenir cette propriété, examinons la matrice h®).
En permutant les colonnes de fagon appropriée, on peut nommer f*(X) la sous-matrice de
taille n x n constituée des n générateurs linéaires vectoriels (les f;). On place cette matrice
en haut a gauche. Le « reste » de la matrice f est noté f~(X). La matrice h s’écrit donc :

|
S0 | )

Bt —

Comme les colonnes de f(X) sont des générateurs linéaires vectoriels, on déduit que e ™ (X) =
0. Ensuite, on sait que la matrice e™ (X) a pour terme constant une matrice de rang m, en
vertu de la condition (C2). La matrice e™ (X)) est donc unimodulaire. C’est aussi le cas de
A (X), donc f*(X) possede aussi cette propriété. La matrice f*(X) est donc effectivement
un générateur linéaire matriciel unimodulaire.

Si 'on peut montrer que « si tout se passe bien », suffisamment de colonnes vérifient
0j < t—d a partir d'une certaine itération, la composante réellement intéressante est le
moment ou cela intervient. Dans tous les cas, si on laisse ¢t augmenter suffisamment, il est
certain que n colonnes vérifient cette identité. Mais on est hélas incapable d’obtenir une borne
correcte sur le moment ou une telle situation est atteinte. La meilleure borne que 'on peut
montrer est s + (1 +m)d. Et dans des cas trés particuliers (trés éloignés du cas générique),
cette borne peut étre atteinte. C’est bien au-dela de s+ P”T“'”d] qui est l'itération a partir de
laquelle on peut garantir que 1’on dispose d’un générateur linéaire vectoriel.

8.4.6 Complexité

Evaluons la complexité de ’algorithme. A chaque étape t, les opérations suivantes sont
effectuées.

— Calcul de la matrice e (0) = [X!](Af®).

— Application de I'algorithme ComputePMatrix1.

— Multiplication de f®) par la matrice P ainsi calculée.
On peut remarquer que les coefficients des m colonnes de la matrice e(0) qui ont servi de
pivot pour I’élimination gaussienne réapparaissent automatiquement a I’étape t + 1. Seules
n colonnes doivent donc étre calculées. Le degré moyen des colonnes de f est donné par
& qui vaut t—- (asymptotiquement). Le nombre de multiplications dans le corps de base
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nécessaires pour calculer la matrice e® (0), en tenant compte de l'information qui peut étre
recyclée depuis les étapes précédentes, est :

9 m?n?

mn® =1t .
m-+n m-+n

L’algorithme ComputeMatrixl prend un temps qui ne varie pas, du moins tel qu'on I'a dé-
crit. Toutefois, pour calculer f® P®) efficacement, on le calcule au cours de la construction
de la matrice P (qui ne devient plus quun sous-produit de ’algorithme). Le nombre de
multiplications a effectuer est gouverné par le nombre de multiplications par des matrices
de transvection (les additions de multiples de colonnes). Cela améne, compte tenu du degré
moyen de f, tmLJrnmn multiplications dans le corps de base.

La valeur maximale de t étant mT‘md, on déduit que le nombre de multiplications requises
par 'algorithme est :

1/m+n N> m2m2+n) (m+n)m2(n2+n)
() i

n m+n 2n?

= %(m—i—n)(md)Q (1 + %) .

8.5 Une version sous-quadratique

Nous décrivons maintenant comment les différents éléments présentés peuvent étre ras-
semblés pour former une généralisation matricielle de I'algorithme de Berlekamp-Massey qui
ait une complexité sous-quadratique. La complexité de I’algorithme que nous présentons est
en O(Nlog? N). Une évaluation exacte du nombre d’opérations requises est plus délicate, mais
néanmoins réalisée (en 8.5.3).

8.5.1 Structure récursive

On peut dégager un trait essentiel de la version sous-quadratique de I’algorithme d’Euclide
étendu qui a été présentée en 8.2.2. En effet, une structure récursive a été adoptée, de telle
sorte que des données de taille réduite soient gérées dans les pas récursifs, et qu’elles soient
composées ultérieurement. Une telle approche permet de tirer parti des algorithmes rapides
de multiplication de polynémes (sans lesquels l'effort serait vain). Par ailleurs, la clef de votute
de cet algorithme est la possibilité d’utiliser une information réduite pour calculer une partie
des données : c’est ce qui rend les pas récursifs possibles.

Nous adoptons ici une stratégie identique. Nous montrons dans quelle mesure une in-
formation partielle nous permet d’« avancer », et nous mettons ensuite en place une struc-
ture récursive. La présentation que nous avons faite de l'algorithme de Berlekamp-Massey
matriciel proposé par Coppersmith nous fournit déja toute 'ossature d’une telle démarche.
Les notations et données sont les mémes dans ’algorithme que nous présentons. Le principe
d’« approximations successives » reste valide, bien que la notion d’« étape » de ’algorithme
doive surtout étre comprise comme une référence a ’algorithme itératif. Nous commencons
par mettre en place le résultat sur I'utilité des informations partielles. La donnée qui nous
importe est la suivante :
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Définition 8.9. On appelle k-contexte une paire E = (e(X),A) correspondant d une étape
de Ualgorithme, comme expliqué en 8.4.1, et ot seulement k coefficients de la matrice e(X)
sont connus (e est une classe modulo X*).

Cette notion nous permet de généraliser ainsi le théoreéme 8.8.

Théoréeme 8.10. Un k-contexte E correspondant a l’étape t de l’algorithme permet de déter-
miner de maniére unique les matrices P® .. pt+k=1),

DEMONSTRATION. On démontre le résultat par récurrence sur k. Pour le cas ou k = 1,
I’énoncé coincide avec le théoreme 8.8. Dans le cas ou £ > 1, on peut utiliser le théoreme 8.8
qui nous donne & tout le moins la matrice P). On connait aussi les expressions suivantes :

L) _ 0 p) L

)

A+ _ A0 plo)

De ces relations, on conclut aisément que (e+Y AG+1)) forme un (k — 1)-contexte. Par
application de 'hypothese de récurrence, le résultat voulu se déduit. |

Ce résultat occupe une place centrale dans l'algorithme que ’on décrit. Il permet en
particulier de justifier la notation suivante.

Définition 8.11. Soit E un k-contexte (k est un entier positif ). Supposons que E corresponde
a Uétape t de l'algorithme. Soient a et b deux entiers tels que 0 < a < b < k. On note Wg’b)

la matrice polynomiale de taille (m +n) x (m +n) définie par :
W}(gvb) —_ plt+a)  p(t+b-1)

(b,b)

Dans le cas ou a = b, la matrice est lidentité.

Cette définition nous permet d’énoncer la proposition suivante qui est un corollaire im-
médiat du théoreme 8.10.

Corollaire 8.12. Soit t une étape de algorithme. Soient f®, ¢, e® A® et BV les
données correspondantes, et E® = (e® AW®)) un k-contexte associé (pour un entier k > 0).
Ona:
k 0,k k 0,k k 0k) 1
FOFR) = f(t)ﬂj(ga))v gtk — g(t)ﬁfz(t))7 e(t+k) — e(t)ﬂgm)ﬁ
t+k) _ A (1) _(0k) t+k) _ -k (1) _(0.k)
AR = AW BD TR = kR0 D
Notre examen du fonctionnement de I'algorithme quadratique présenté en 8.4 montre que
cet algorithme est centré sur le calcul d’une quantité principale : la matrice 7(%-L—9) (E(S)).
Cette matrice est bien définie car on peut faire aisément de E(*) un (L — s)-contexte : il suffit
de calculer. Nous montrons pourquoi c’est cette quantité qui est importante. Par définition
de la matrice m, et par application de ’énoncé qui précede, on a en particulier :
Ly _ ), (0,L—s5)
f()—f(SWE(s) )

o) = (6)7 (01
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On a choisi L pour qu’un générateur linéaire vectoriel se trouve parmi les colonnes de f(%) (et
méme possiblement plusieurs générateurs, donnant une description en fraction rationnelle).
Ce point a été démontré en 8.4.4. Il nous est possible d’identifier quels sont ces générateurs

par la nullité des colonnes correspondantes de la matrice ). Donc, une fois les données
d’initialisation calculées (f (5) () et A®) les deux derniers formant F (5)), la matrice wg](’sfj_s)
est une donnée suffisante pour finir le calcul.

Notre algorithme calcule cette matrice récursivement, en utilisant seulement £ comme

donnée. Nous pouvons donner le mode de fonctionnement de la procédure récursive qui, étant
; . 0,b
donné un b-contexte E = (e, A), calcule la matrice 7T§3 ),

— Si b vaut 1, on calcule Wg)’l) = P par lalgorithme ComputePMatrix1.

— Dans le cas général, on forme pour commencer le L%J -contexte E, obtenu par restriction :
Er, = (e mod XLgJ,A).
(NE))

Nous pouvons calculer la matrice 7, récursivement. Cette matrice, par définition,
L

b
est égale a la matrice 7wy, = WS’LQD.
b
— En utilisant E et WS’LQD, on calcule By = E(¢+3) (si E = EW), c’est-a-dire le contexte

formé par :
b b
By = (er 2D div x 181 A7),

Par application du théoreme 8.10 et de son corollaire, on a que Ej; forme ainsi un
[5]-contexte.
©0,[57)

— On utilise ce (%]—contexte pour calculer récursivement la matrice 7, . Par définition,
M

b
. , N . 5 7b
cette matrice est égale a la matrice 7 = W%QJ ).

(0,0)

— On calcule 7" en effectuant le produit mp7g, soit :

0,2 LA
7Tg),b) _ WJ(E,LQJ)W%QJ, )

Un exemple d’implantation en MAGMA de cet algorithme est donné par le programme 8.4.
Cet exemple ne tient pas compte de la possibilité d’utiliser la transformée de Fourier.

8.5.2 Usage de la transformée de Fourier

Deux opérations dans ’algorithme précédent sont cotiteuses. Il s’agit du calcul des produits
ery, et mmr. Ces matrices ont toutes des degrés assez grands (proportionnels a b). Les produits
peuvent donc étre calculés avantageusement en utilisant la transformée de Fourier rapide
(FFT).

On rappelle brievement le mode d’opération de la FFT. Un exposé plus complet se trouve
par exemple dans [vzGG99, chap. 8]. On s’intéresse a la multiplication de deux polynémes
de degré N. Pour pouvoir utiliser la FFT dans sa version la plus simple, on a besoin de
supposer que le corps de base K contienne des racines 2%-émes de I'unité, pour 2¢ > 2N.
Il est possible de se placer dans une extension K’ (au prix de Paugmentation du coiit des
opérations, notamment des multiplications). L’opération de multiplication s’effectue alors en
trois étapes. Appelons P et () les deux polynémes que 'on cherche & multiplier, et w une
racine 2%-éme de I'unité, pour d = 2 + |[log N|. Par log, on note le logarithme en base 2. On
parle de FFT d’ordre d.
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Algorithme ComputePMatrixRec
Entrée: Un b-contexte E = (e, A).

Sortie: La matrice ﬂ'g]’b).

{

if b eq O then return [, i,; end if;
if b eq 1 then return ComputePMatrixil(<e,A>); end if;
c:=b div 2;

Er :=<e mod X"c,A>; /* Un LgJ—conteacte */
7, :=ComputePMatrixRec (£ ,c);

Egr:=<e * w7, mod X"b div X"c,A * 71>; /*x Un (%1-007125635156 */
7R :=ComputePMatrixRec (Fgr,b-c);

TI=T[ * TR,
return T;

Programme 8.4: Algorithme récursif pour calculer les matrices 7.

— On commence par le calcul des transformées de Fourier discretes (DFT) de chacune des
entrées. Chacune de ces opérations nécessite d2¢~1 ~ %N log N multiplications. La DFT
du polynéme P s’écrit comme le 2%-uplet :

P = (P(1), P(w),..., Pw® ).

— La convolution, c’est-a-dire le produit terme a terme des deux DFTs Pet @, est formée
au prix de 2¢ ~ N multiplications. Ce produit terme & terme est le 2%-uplet :

PQ = (P(1)Q(1), P(w)Q(w),..., P(w* Q1)) = PQ.

— On calcule PQ a partir de ﬁ@ par une opération semblable au calcul de la DFT : c’est
une DFT inverse, ou IDFT, qui nécessite d2¢~! ~ %N log N multiplications. L’opération
IDFT donne une réponse définie modulo X 2 (cela tient bien sir au choix de w), ce
qui explique la contrainte 2¢ > 2N

Remarques

Ce schéma amene plusieurs remarques. Toutes sont pertinentes dans notre situation.

Connaissance partielle du résultat

Tout d’abord l'entier d, qui parametre le nombre de points utilisés pour le calcul de la
DFT, est essentiellement conditionné par le nombre de coefficients inconnus du résultat. En
effet, d’'une maniere générale, s’il existe deux fractions rationnelles ® et U telles que le résultat
R g’écrive R = ¥(X,®(X, P,Q)) ou la complexité de I’évaluation des fractions rationnelles
est indépendante de d, c’est le degré de ®(X, P, Q) qui importe. On illustre cette idée par un
exemple. Si I'on sait que le produit des polynomes P et @) vaut 1 + X?S(X), on pose :

PQ -1

X, P,Q) = ———.

(X, 5) =1+ X°S.
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Il est aisé de remplacer I’étape de convolution par le calcul du 2%uplet suivant :

~

(21, P, Q). @(w, Pw), Qw)), ... (™, P ™), Q> ))) = 5.

Chacune des évaluations cotlite un nombre constant de multiplications car les puissances de
w sont précalculées (on peut considérer que la DFT de X est « a portée de la main »). Donc
I’étape de convolution garde la méme complexité linéaire en V. Il est ensuite suffisant de
s’assurer que 2¢ > deg S pour avoir une détermination unique de S par la DFT inverse. Cette
formalisation pourrait étre poussée plus loin, mais ’exemple que nous donnons correspond a
nos besoins.

Une autre maniere de traiter le cas particulier que nous avons pris en exemple est d’utiliser
les algorithmes de middle-product comme dans [HQZ03].

Adaptation au produit de matrices

Un point primordial est la facon dont ce procédé « évaluation-convolution-interpolation »
s’adapte au cas du produit de matrices de polynomes. En effet, pour calculer le produit de
deux matrices de taille p X p et de degré N par exemple, on doit :

— calculer toutes les DFTs : p? N log N multiplications.

— calculer les convolutions : p3 N multiplications.

— calculer les IDFTs : %pzN log N multiplications.
Ainsi, on découple les deux composantes importantes. Si I’on tente d’exprimer la complexité
algébrique du produit de matrices, on arrive a p>M(N), et ici on fait mieux que spécifier
M(N) = Nlog N. Le produit de matrices polynomiales est donc un exemple de contexte ou
I’emploi de la transformée de Fourier permet de modifier I’algorithme en profondeur.

Extensions du corps de base

On a parlé de description « simple » de la FFT, en requérant Pexistence de racines 2¢%-
emes de I'unité dans le corps de base. Si ce n’est pas le cas, on peut avoir a se placer sur
une extension algébrique pour obtenir ces racines, ce qui est praticable lorsque le degré de
cette extension est modéré. Dans ce cas, on peut remarquer que plusieurs DFTs peuvent étre
calculées en une. On illustre ce propos en montrant comment, dans le cas d’une extension
K' = K(v/—1) de degré 2, deux DFTs peuvent étre regroupées. D'une maniére générale, pour
une extension de degré k, ou k est une puissance de 2, on peut regrouper kK DFTs en une.
Pour notre exemple, notons i = /—1. Pour calculer simultanément Pet @, on calcule la DFT
de P 4+ iQ). Comme la conjugaison complexe permute les racines de I'unité, on connait pour
chaque puissance w/ de w les valeurs de (P + iQ)(w?) et (P + iQ)(w’). Il est trivial d’en
déduire P(w’) et les autres valeurs qui nous intéressent.

Usage de la FFT entiéere

Par le procédé que ’on vient de décrire, on amoindrit la pénalité que représente le passage
dans une extension algébrique. Toutefois, un gain nettement plus intéressant peut étre fait en
se plagant tout simplement sur les entiers. L’algorithme de multiplication rapide de Schénhage-
Strassen [SS71], décrit dans [vzGG99] et implanté par exemple par [Zim98], fonctionne selon
le méme schéma que celui que 'on vient d’exposer. Pour multiplier deux entiers de N bits,
sa complexité est O(N log N loglog N). La composante loglog N ne doit pas étre vue comme
un inconvénient de cette méthode, puisque loglog est une fonction tres faiblement croissante.
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Bien au contraire, elle est en fait la marque de ce qui fait 'avantage de l'algorithme. Sans
rentrer dans les détails de son fonctionnement, remarquons que dans la description faite au
paragraphe précédent, 'arithmétique sur les coefficients du polynome se fait a une taille figée.
Et il se peut que ce ne soit ni une taille vraiment facile, ni une taille ot une algorithmique
rapide peut fonctionner avantageusement. Sur les entiers, 'algorithme de Schénhage-Strassen
procede autrement. Il commence par découper un entier de N bits en /N blocs de v N
bits. Les multiplications de ces blocs (multiplications entieres) sont effectuées selon le méme
procédé (c’est-a-dire qu’au second niveau de la récursion on a des blocs de v/N bits). Ce
découpage « variable » est en fait bien plus avantageux (et est la cause du loglog N).

Bien entendu, il n’est pas parfaitement clair que multiplier des polynémes sur des corps
finis puisse se faire en ayant recours a la multiplication d’entiers. C’est une application de la
technique dite pack and pad, attribuée a Kronecker. Pour simplifier, supposons que K est le
corps premier [Fy(cette technique se généralise). On a un polynéme P = Zf\i opiX' e K[X],
ot 'on prend pour p; I'unique représentant dans [0...¢ — 1]. Soit f I'entier [log((N + 1)¢2)].
Définissons un entier P de la maniere suivante.

N .
P = Zpﬂﬂ
i=0

Si 'on compose de méme @), on a :

ON
PQ=> | > pq| 2™

k=0 \i+j=k

Notre choix de f fait que les coefficients de cette somme restent bornés par 2. Par réduction
modulo /, on retrouve donc les termes ), 4=k Pidj qui sont les coefficients du produit des
polynémes P et (). Ainsi, la multiplication entiére par FFT permet de multiplier des objets
dans des structures variées®. Cette méthode de pack and pad est tres efficace car la constitution
de P peut se faire tres rapidement. Bien sir, les données sont grossies, mais seulement d’un
facteur 2 + lfogg ]X . Si ¢ est grand, ce n’est donc pas plus coiteux que le fait de prendre une
extension algébrique lorsque c’est nécessaire (et dans les faits, c’est plus efficace). Si ¢ est tres
petit, d’autres techniques peuvent étre utilisées [vzGG96].

Il est important de noter que I'usage de la FFT entiere n’empéche pas de bénéficier de la
remarque faite plus haut sur 'adaptation du schéma évaluation-convolution-interpolation au

produit de matricesS.

Adaptation a ’algorithme

Nous voulons examiner, dans l'algorithme 8.4, comment les produits ery, et mpmr peuvent
étre effectués en utilisant la FFT. Nous resterons dans le cadre de la FF'T polynomiale, une
analyse similaire pouvant étre menée si ’on utilise la FF'T entiére. Les dimensions des objets
concernés sont données par la table 8.5 et exprimées en utilisant 'abréviation ¢ = —2—. On

m-+n
néglige les termes d’influence minimale (les parties entieres disparaissent, par exemple).

5Voire tres variées. Cf [GGO1] pour une multiplication de polynomes sur des séries sur une extension non
ramifiée d’un corps p-adique, par FFT entiere.

57] est néanmoins regrettable qu’aucune librairie multiprécision ne fournisse un acceés spécifique & ces trois
fonctions distinctes. Il se peut toutefois que ce soit le cas de la librairie GMP & moyen terme (P. Zimmermann,
communication privée, janvier 2003).
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Matrice Taille degré
e m x (m+n) b
I (m+mn)x (m+n) L
TR (m+n)x (m+n) qb%
ery, m x (m+n) b—i—(b%,etEOmodXL%J
7R | (m+n) x (m+n) ®b

Table 8.5 — Données du calcul récursif des matrices 7

Données | Opération Ordre Complexité

e—¢€ DFT log (1 + ¢)b) %m(m—i—n)(l + ¢)blog ((1 4 ¢)b)

w7 | DET [ log((L+6)8) | 5(m+n)(1+6)blog ((1+6))

G —en | IDFT | log((1+6)b) ém(m—f—n)(l—l—(b)blog((l—l—qﬁ)b)

_ 1
TR — 7r | DFT log (2¢b) 5(m+ n)?2¢blog (2¢b)

Tow IDFT log (2¢b) %(m + n)%2¢blog (2¢b)

Table 8.6 — Ordres maximaux des DFTs pour le calcul récursif des matrices 7

On commence par le cas le plus simple, celui du produit 77 7g. Etant donné le degré du
produit, on a besoin d'une FFT d’ordre d, ou 2¢ > ¢b, donc d > log(¢b). Pour calculer la
matrice e = enp div.X L%J, il faut une FFT d’ordre d, ou 2% est strictement supérieur au
nombre de coefficients inconnus du produit. Cela impose :

2d>(b+¢g—g)
b
d > log ((1+¢)g>.

Pour obtenir des bornes supérieures sur les ordres des DFTs, on est obligé de multiplier par
deux les bornes inférieures qui viennent d’étre choisies. On peut résumer les ordres néces-
saires pour les opérations de DFTs et IDFTs, ainsi que les nombres de multiplications qui en
découlent. Les informations correspondantes sont consignées dans la table 8.6.

8.5.3 Complexité

Nous disposons maintenant de I'information nécessaire pour évaluer la complexité de I’al-
gorithme récursif proposé pour le calcul de générateurs linéaires vectoriels. Cette complexité
passe d’abord par le calcul du coiit de chaque récursion. Notons C(b) le nombre de multi-
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plications nécessaires pour calculer 700 (ainsi, cette analyse est essentiellement pertinente
lorsque le corps de base est grand). On démontre le résultat suivant.

Théoréeme 8.13. Le nombre de multiplications requises par l’algorithme ComputePMatrixRec

(0,0)
E

pour calculer la matrice 7 est :

C(b) < 2C <g> + (c(qS)(m + n)zblog b) + ((3 + ¢)m(m + n)2b) + O ((m + n)zb) ,

ou lon définit c(¢) = ¢*> +3.5¢ + 0.5.

DEMONSTRATION. Le coiit en dehors des récursions est I’addition des complexités mention-
nées dans les cing lignes de la table 8.6, ainsi que du cout des convolutions. On néglige tous
les termes dont la contribution rentre dans la composante O((m+n)2b). Tout d’abord, le cofit
des DFTs et IDFTs est :

DFTs + IDFTs = % ((m+n)?(2¢ + 1)(1 + ¢)blogb) + % ((m +n)*4¢blogh) ,
= (m +n)%c(6)blogh, comme annoncé.
Quant au cott des convolutions, il s’obtient de facon similaire, en lisant les tables 8.5 et 8.6.
CONV = m(m +n)%(1 4 ¢)b + (m + n)>26b,
= m(m+n)*(3+ o)b.
L’équation de cout annoncé est donc correcte. |

En utilisant ce théoreme, on déduit la complexité du calcul d’'un générateur linéaire vec-
toriel en fonction du parametre d :

C(L—s)zC( d> = ¢(¢)

Si lon souhaite exprimer la complexité en fonction du degré du générateur linéaire calculé
(appelons k ce degré), la proposition 8.7 nous donne k ~ “*d, donc une complexité :

m+n (m +n)?

dlog?d+ O (m(m + n)gdlogd> :
n n

(m +n)3

c(9) klogk + O ((m+ n)%klog d).

8.6 Performance de ’algorithme récursif

8.6.1 Implantation

Comme c’est souvent le cas avec les algorithmes ayant une structure récursive, il est
préférable de ne pas descendre récursivement jusqu’aux sous-problémes de taille minimale, car
I’approche récursive engendre pour ces tailles un surcotit relativement important. C’est le cas
de lalgorithme que nous avons présenté. En-dessous d’une certaine valeur du parametre b qui
mesure directement la taille de ’entrée, la performance est meilleure si I’on utilise ’algorithme
ComputePMatrixl de fagon itérative, comme dans 'algorithme quadratique décrit en 8.4. Un
tel algorithme, baptisé opportunément ComputePMatrix_k pour avancer de k étapes a partir
d’un k-contexte, est résumé par les opérations suivantes (le k-contexte en entrée est noté
E = (e, A)).
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K L m n Coppersmith algorithme récursif Threshold
Foi27_4 1,000 4 4 35s 36s 958
10,000 1hOlmn 14mn
100, 000 ~ 4d 6h10mn
Fos07_4 1,000 4 4 112s 118s 923
10,000 3h03mn 45mn
100, 000 ~ 12d 19h34mn
242,304 ~ 75d 47h48mn
Fosor_y 10,000 10 20 ~ 5d 1h57mn 880
Foia70_4 1,000 4 4 267s 292s 916
10,000 7hl5mn 1h50mn
100, 000 ~ 30d 47h38mn

Table 8.7 — Temps de calcul de générateurs linéaires

— Poser m = idpyqn-

— Pour i allantde 0 a k—1:

- Calculer P=ComputePMatrix1([X%]er, A).

- Poser m =P, A = AP.

— Retourner .
Il est clair que les deux premieres lignes du programme 8.4 peuvent alors étre remplacées par
la ligne :

if b le T then return ComputePMatrix_k(<e,A>,b); end if;

La borne T (threshold) doit ici étre choisie de maniére optimale. Les mesures expérimentales
qui suivent donnent la valeur de cette borne.

8.6.2 Mesures expérimentales

Notre intérét pour le calcul de générateurs linéaires provient a l'origine de ’algorithme
de Wiedemann par blocs. Nous avons mesuré les performances de notre calcul de généra-
teurs linéaires sur diverses tailles de données, provenant toutes de notre implantation de cet
algorithme. On a toujours choisi F,, pour le corps de base, en prenant pour p un nombre
premier de Mersenne. Cela a ’avantage de rendre 'utilisation de la FFT possible dans une
extension de degré 2. Toutefois, les quelques mesures qui ont été menées semblent montrer
qu’une implantation reposant sur la FFT entiere, décrite page 152, permettrait d’obtenir des
performances meilleures. La table 8.7 consigne les différents temps obtenus par 'algorithme,
ainsi que les valeurs des thresholds qui ont été mesurées (ces valeurs dépendent grandement
de 'implantation, elles sont donc purement indicatives).

8.7 Influence sur I’algorithme de Wiedemann par blocs

8.7.1 Parametres optimaux

Nous avons vu en 6.3.6 des éléments de départ pour I’évaluation du cotlit de ’algorithme
de Wiedemann par blocs. Le chainon manquant dans cette analyse était le cotit du calcul
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du générateur linéaire vectoriel, que nous avons justement déterminé dans ce chapitre, pour
divers algorithmes. Nous rassemblons maintenant les différentes composantes.

Pour l'algorithme de Wiedemann par blocs, la matrice B sur laquelle nous nous concen-
trons est de taille N x N, et compte en moyenne ~ coefficients non nuls dans chaque ligne.
Comme cela a été fait en 6.3.6, on va noter M; le colit d’'une multiplication de deux éléments
de F), et détailler uniquement dans le cas de I, quelles sont les complexités finales obtenues
en fonction de m et n. On en déduit les valeurs optimales de ces deux parametres. Le calcul
de générateur linéaire intervient au cceur de l'algorithme de Wiedemann par blocs, comme la
phase que I'on a baptisée BW2. Le calcul exact que 1’on doit mener est celui d’'un générateur
linéaire vectoriel pour une suite de matrices m x n, ou les parametres s et d sont donnés par
les arguments qui ont été développés en 6.3.2. Ces valeurs sont respectivement s = (%L et

N
d=[3].
Proposition 8.14. Dans l'algorithme de Wiedemann par blocs, le cott de I’'étape BW2 est

donné par l'une des formules suivantes (on continue a noter ¢ = —2—) :
m+n

- MlmT*'”N2 + O(N) en utilisant l’algorithme de Coppersmith (cf 8.4.6).
- c(gb)leNlog2 N+ O(Nlog N) en utilisant notre algorithme (cf 8.5), sous I’hypo-

mn

thése que m et n sont en O(log N).

Ces expressions découlent des présentations qui ont été faites des algorithmes en 8.4 et 8.5.
Notons qu’a lI'inverse des complexités qui ont été données pour les étapes BW1 et BW3 en 6.3.6,
nous ne parlons pas ici de complexité parallele, puisqu’il n’a pas été question de paralléliser
aucun des algorithmes mentionnés ici.

Nous déduisons maintenant des formules pour les valeurs optimales de m et n. Nous
supposons pour cela que n machines sont toujours disponibles, de telle sorte que les étapes
BW1 et BW3 peuvent étre effectuées en parallele. Rappelons les expressions qui ont été données
en 6.3.6 pour les complexités paralleles des étapes BW1 et BW3 :

1
mAn N2 BWS3 : vMo— N2,

BW1 : vM, -
mn n

Théoréeme 8.15. Si l’algorithme de Coppersmith (cf 8.4) est employé pour l’étape BW2, alors
le temps total pour l'exécution de l’algorithme de Wiedemann par blocs est minimal pour

[7Mg
Nopt = 2 M et Mopt = 0.7ngpt.
1

Dans ce cas, le temps total est
Wopt = BW1 + BW2 + BW3 = 3.41/yMoM; N2.

DEMONSTRATION. Nous avons tous les éléments pour calculer ’expression W = BW1+BW2+
BW3. On obtient :

m-+n

1
W =My N2+M1mT+nN2+vMo—N2,
n

mn

_ 11 n\ N2
W = <7M0(1+¢)H+M12(1_¢)>N.
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K N m,n BW1 Coppersmith algo. récursif BW3 Threshold

F32479 10, 000 2 4h01mn 1h12mn 1h57mn
(y~35) 4 2h02mn 2h02mn 1h04mn
8 1h0O5mn 4h06mn 34mn
20,000 2 29h05mn 4h38mn 14h30mn
(y~65) 4 14h44mn 8h15mn 7h17mn
8 8h07mn 16h29mn 3h48mn

Fg5537 10,000 2 1h16mn 52mn 3mn50s 38mn 147

(y~35) 4 38mn 1h27mn Tmn47s 19mn 132

8 19mn 2h20mn 18mnb56s 10mn 74

20,000 2 8h58mn 3h07mn 8mn45s | 4h31mn 161

(y~65) 4 4h41mn 5h10mn 18mn32s | 2h22mn 132

8 2h19mn 9h12mn 52mn01s | 1h10mn 80

Table 8.8 — Comparaison avec les résultats de [Lob95]

Si I'on cherche & minimiser W pour une valeur donnée de ¢, les valeur optimales Wyt et ngps

sont :
_ [Mo2(¢ + 1)(1 — ¢)
nopt - )
M1
o+1
Wyt = 2N2, [yMqM{ ————.
o \/ 26(1 - 9)
Nous devons donc minimiser ﬁ, ce qui impose ¢ = v/2 — 1. En incorporant cette valeur
de ¢, on obtient les valeurs annoncées. |

Théoréme 8.16. Si l'algorithme décrit en 8.5 est employé pour l’étape BW2, alors le temps
total pour l'exécution de l’algorithme de Wiedemann par blocs est minimal pour

| yMoN
nopt = 06 m’ et mopt = 0.5nopt.

Dans ce cas, le temps total est
Wopt = 13.8/YMgM; NV N log N.

DEMONSTRATION. Le raisonnement est identique. On écrit W :

5N log? N.

_ Llne 1
W= Mo( ) N (oM S

¢

Ensuite, on obtient le minimum pour ¢ = 0.3, ce qui correspond aux valeurs annoncées. M
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8.7.2 Comparaison avec d’autres implantations

On trouve peu d’expériences menées avec 'algorithme de Wiedemann par blocs dans la
littérature. Les seuls résultats d’expériences sur des corps autres que Fo dont nous ayons
la connaissance sont ceux de la these de Lobo [Lob95]. Nous avons tenté de reproduire les
conditions d’expérience pour voir comment les implémentations se comparaient. Les micro-
processeurs utilisés par Lobo étaient de type sparc & 107MHz. Nous avons déniché quelques
microprocesseurs sparc a 143MHz, a partir desquels on a mené la comparaison. Dans le ta-
bleau 8.8, les temps de calcul sur le corps de base 32479 sont ceux de [Lob95], et nos temps
de calculs sont ceux obtenus sur Fggs37.

A 1a lecture du tableau 8.8, on constate que le rapport des temps de calculs correspond a
celui des fréquences des microprocesseurs pour le cas de I’étape BW?2, mais qu’il nous est en
revanche tres favorable pour les étapes BW1 et BW3. On peut avancer plusieurs explications
pour cette disparité, qui est assez surprenante. Bien sar, les implantations sont totalement
différentes, et cette différence peut induire un écart important. En ce qui concerne les phases
BW1 et BW3, on peut noter aussi que l'influence de la mémoire cache est trés importante,
et nous ne disposons pas de caractéristiques de ce niveau de précision concernant le matériel
utilisé dans [Lob95]. En dernier lieu, il n’est pas exclu quune erreur se soit glissée dans la
mention de la densité v concernant les expériences de [Lob95].






Chapitre 9

Algebre linéaire « extréme »

Nous décrivons dans ce chapitre les données de la résolution de systeme linéaire qui est
intervenue dans notre calcul de logarithmes discrets dans Fgsor. Ce systeme est de grande
taille : 1077513 équations, 766 150 inconnues, sur le corps de base Z/(2607 — 1)7. Nous avons
utilisé pour le résoudre l'algorithme de Wiedemann par blocs.

9.1 Elimination structurée

Le premier traitement que nous avons appliqué a notre systeme linéaire est une premiere
passe d’élimination structurée. Comme cela a été décrit en 5.2, nous avons tiré parti a cet
effet des lignes surnuméraires dont nous disposions, pour pouvoir éjecter au fur et a mesure
de ’algorithme les lignes devenant trop lourdes. Comme 1’exces de lignes sur le systeme initial
s’élevait & 40%, notre marge de manceuvre était confortable.

Le nombre initial de coefficients non nuls parmi les 766 150 lignes les moins lourdes (c’est
cette grandeur qu’il faut retenir) s’élevait a 50 millions environ, soit un nombre moyen de
coeflicients non nuls égal a 67.7. Nous avons suivi les étapes du processus d’élimination struc-
turée, telles qu’elles ont été décrites en 5.2.2. Le point d’arrét de ’élimination structurée a
été chois de fagon a minimiser les formules développées en 8.7 pour le cotlit de I'algorithme de
Wiedemann par blocs.

A Tissue de 'élimination structurée, qui n’a nécessité que quelques heures de calcul sur
une machine de type alpha ev67 a 667MHz, nous avons obtenu un systeme plus petit que le
systeme d’origine, de taille 480 108 x 480 108. L’élimination structurée a bien fait son travail,
puisqu’elle a permis cette réduction sans augmentation du nombre de coefficients : ce nombre
est resté a 50 millions, correspondant & une densité moyenne des lignes de 104.8 coefficients.

9.2 Calcul de la suite A(X)

Il a fallu ensuite se lancer dans ’algorithme de Wiedemann par blocs, le premier choix
a faire étant bien entendu celui des parametres m et n. Nous avons choisi m = n = 8. On
peut remarquer que ce choix n’est pas en accord avec les formules données en 8.7 pour les
valeurs optimales. Nous avons choisi n = 8 car nous pensions avoir acces a 8 machines pour
nos calculs. Il ne s’agissait la que d’une estimation, car les machines auxquelles nous avons eu
acces étaient de nature tres hétérogene, et leur accessibilité n’était pas une donnée certaine
(les machines du cluster MEDICIS, en particulier, sont généralement tres chargées). La valeur
de m = 8 a ensuite été choisie en conséquence, car nos mesures semblaient indiquer qu’en
toute état de cause, I’étape BW2 ne serait pas limitante (ce qui a été confirmé).

En fonction de ces choix, nous avons ensuite di « préparer » le calcul. Cela a impliqué
deux manipulations. Premierement, on a remplacé la matrice B par une matrice X B, ¥ étant
une matrice de permutation, dans le but d’équilibrer les lignes de la matrice, en vue d’un

161
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usage sur des machines multiprocesseurs. Le procédé employé pour construire ¥ B a été décrit
brievement en 7.2.4. Par ailleurs, nous avons mentionné en 7.3 que pour étre en mesure
de détecter les erreurs pouvant intervenir lors du produit matrice x vecteur, nous devions
construire deux vecteurs o et 3 reliés par § = BTa. Clest & ce stade du calcul que « et 3
sont construits. Notre matrice ayant des coefficients tres petits, il nous a été facile d’obtenir
de petits vecteurs « et .

Le nombre de produits matrice x vecteur a effectuer dans la phase BW1 s’éleve a 120032
pour chacune des colonnes de A(X). Des machines tres diverses ont été utilisées pour ce calcul.
Ces machines ont été mises a disposition par les institutions suivantes.

— LIX, Ecole polytechnique.

— MEDICIS, Ecole polytechnique.

— Compaq Computer Corporation (Testdrive program), Boston, USA.

La machine « moyenne » que nous avons utilisée pour la phase BW1 est celle qui a le plus
contribué aux calculs (il s’agit d’une machine du LIX), de type Compaq DS20E, & 2 micropro-
cesseurs alpha ev67 a 667MHz. Sur cette machine, le temps d’un produit matrice X vecteur
est de 15 secondes. Si I'on exprime le temps de la phase BW1 en fonction de cette donnée, sur
un parc fictif de 8 machines identiques, on arrive donc & un temps de calcul de 20 jours. Le
temps de calcul réel de la phase BW1 a été un peu supérieur a un mois, en raison des charges
importantes des autres machines qui ont pris part au calcul.

9.3 Obtention du générateur linéaire

Le calcul de générateur linéaire a été effectué sur la machine alpha DS20E du LIX, dont
on vient de parler. Ce calcul a demandé six jours de travail, en n’utilisant qu’un seul des deux
processeurs’, en utilisant I’algorithme sous-quadratique que nous avons développé et présenté
dans le chapitre 8. Le degré du générateur linéaire que I'on a ainsi obtenu est de 60013.

La structure récursive de I’algorithme sous-quadratique du chapitre 8 a fonctionné a plein
régime. En effet, le threshold entre ’algorithme quadratique et ’algorithme récursif se situe au
degré 600. Le degré de A(X) étant 120032, on comprend que le gain représenté par 1'utilisation
de lalgorithme récursif est énorme. Neuf niveaux de récursion ont été ainsi utilisés. Le niveau
inférieur représentant tous les calculs de matrices Wg’b) (cf 8.5) pour b = 12%% = 468 (par la
méthode quadratique). Additionnés, ces calcul « en-bas » de I’arbre de récursion représentent
un quart du temps de calcul final. Les huit niveaux récursifs « au-dessus » se partagent presque
a parts égales le temps restant. Pour étre exact, le niveau récursif le plus bas représente 11%
du temps de calcul restant, contre 14% pour le niveau récursif au sommet de 'arbre.

La consommation en mémoire de 1’algorithme récursif s’est avérée importante, car les
transformées de Fourier ont du étre stockées a I'avance (I'implantation exacte du program-
me 8.4 détruit la matrice e). Cela n’a toutefois pas posé de probleme, car il a suffi d’ajouter
a la machine la quantité adéquate de mémoire virtuelle (20Go tout de méme), gérée sans
aucune difficulté par le systéeme (sur une machine ayant 4Go de mémoire physique réelle) :

jamais I’échange de données avec le disque dur n’a limité les performances du programme.

1On aurait aussi pu tirer parti des fonctionnalités multiprocesseur pour accélérer le calcul, mais cela n’est
pas apparu nécessaire.



9.4. Obtention d’un vecteur du noyau 163

9.4 Obtention d’un vecteur du noyau

La derniere étape, BW3, est tres semblable a la premiere. Elle a été décrite en 6.3.3. Pour
cette étape, on a utilisé une modification du programme utilisé pour 1’étape BW1, ce qui
nous a permis de bénéficier a nouveau des fonctionnalités multiprocesseur des machines. Pour
accélérer encore ce calcul, nous avons conservé quelques-uns des vecteurs B’y calculés lors de
la phase BW1 : ces vecteurs ont pu étre réutilisés pour calculer des portions de I’expression
donnée en 6.3.3 pour le vecteur du noyau :

deg F'
v = E Bles =i p.
=0

Pour finir les calculs, nous avons eu acces aux machines du centre de calcul IDRIS, a
Orsay. Plus exactement, l'installation que nous avons utilisée est un cluster de six machines
de type Compaq ES40, équipées de 4 processeurs ev67 a 833MHz. En utilisant ces machines,
nous avons pu achever le calcul en six jours.

9.5 Obstacles rencontrés : technique et sociologie

9.5.1 Mise en place d’un calcul d’algebre linéaire, parallele et distribué

Pour la résolution de systemes linéaires par l'algorithme de Wiedemann par blocs, on a
utilisé une approche partiellement distribuée. En comparaison avec la distribution « a grande
échelle » que nous avons di effectuer pour la recherche de relations, 'approche ici était plus
simple par deux aspects. Tout d’abord, le nombre d’esclaves a gérer est beaucoup plus faible
(au maximum, on a utilisé huit machines simultanément), et surtout ces machines n’entre-
tiennent aucune communication une fois passé le stade d’initialisation.

Nous avons présenté au chapitre 7 notre implantation multithread de la multiplication
matrice x vecteur. Cela a représenté un travail de développement important, car la mise au
point du programme 7.2 page 123 n’est pas une entreprise facile. Nous avons rencontré, au
cours de ce travail, diverses difficultés, les premieres d’entre elles étant toutes les difficultés
inhérentes a la programmation multithread.

Comme cela a été mentionné en 9.2, le nombre d’itérations effectuées dans la phase BW1
de lalgorithme de Wiedemann par blocs a dépassé la centaine de milliers. La matrice B
occupant 400Mo de mémoire vive, cela implique qu’une grande quantité de donnée transite
par les microprocesseurs prenant part au calcul, dans un contexte ol les machines utilisées le
sont « a plein régime ». Une conséquence de cette lourde charge imposée sur les machines a
été I'apparition d’erreurs de calcul, qui ont justifié le processus de vérification décrit en 7.3.
Cette méthode a servi de diagnostic de qualité de barettes mémoire pour certaines machines
du cluster MEDICIS.

Par ailleurs, la forte sollicitation du matériel que représente un calcul multithread comme
celui que nous avons mené a été la source de nombreux « plantages », tantot par manque
de fiabilité du matériel, tantot aussi par effroi de la personne en charge de I’adiminstration
des machines en question. Pour ces raisons, on a du prendre comme hypothese de départ
que les processus lancés pouvaient étre stoppés a tout moment, et méritaient une certaine
surveillance. En cela, on a constaté que la distribution de taches lourdes comme celles-ci était
plus dure a mener que la distribution de taches « 1égeres » comme les programmes de recherche
de relations pour le calcul de logarithmes discrets, évoqués au chapitre 4.
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Enfin, le faible colit en communications impliqué par 'emploi de I'algorithme de Wiede-
mann par blocs s’est montré indispensable. En effet, méme maigres, les communications ont
représenté un point d’achoppement : le calcul d’algebre linéaire a été mené sur différents sites,
sans connexion réseau privilégiée. Nous avons donc du faire transiter des fichiers par le réseau,
provoquant une charge importante sur cette infrastructure. C’est ainsi que 'on a saturé la
liaison extérieure de I'Ecole polytechnique. Une quantité de communication plus grande aurait
a coup sur rendu les problemes de ce type encore plus aigus.

9.5.2 Mode d’emploi ou de non-emploi d’un centre de calcul

Au cours des calculs que nous avons menés, plusieurs types de ressources informatiques
ont été mises a contribution. Le cas dont la gestion est de loin la plus simple est celui des
machines du laboratoire LIX (une machine alpha DS20E ev67 & 667MHz, et une grappe de
calcul de 13 PCs Pentium II & 450MHz). En effet, avoir le contrdle total de ces machines,
ainsi que la quasi-exclusivité de leur acces, nous a permis d’en tirer un trés bon niveau de
performance. Ainsi, les 13 « petits » PCs de la grappe de calcul du laboratoire ont contribué
tres largement & leffort de crible, car ils y ont travaillé « a 100% » pendant ’essentiel de la
durée du calcul. Du strict point de vue de la puissance brute, aussi bien que du nombre de
machines, cette ressource n’est pourtant pas la plus puissante de celles auxquelles nous avons
eu acces. Mais comme nous en avons fait mention, la « gestion » des utilisateurs a parfois
rendu le calcul difficile le cas échéant.

Des ressources plus « organisées » ont aussi été utilisées, comme le centre de calcul MEDI-
c1s A I’Ecole polytechnique, le programme TestDrive proposé par Compaq (désormais HP),
ainsi que le centre de calcul IDRIS du CNRS, & Orsay. L’emploi de ces centres de calcul a
signifié quelques contraintes. Plusieurs contorsions ont été nécessaires pour se défaire de ces
contraintes (et ainsi pouvoir travailler).

Nous illustrons ces contorsions par un exemple détaillé, relatant comment nous avons
pu nous affranchir d’une restriction rencontrée sur le nombre de processeurs simultanément
utilisés par une tache. Comment une telle restriction peut-elle étre mise en place ? Cela parait
peu évident. En effet, les systemes Unix offrent la possibilité de limiter 'usage de certaines
ressources par un programme au travers de l'interface setrlimit/getrlimit. Ces ressources
sont par exemple le temps maximal d’exécution d’'un programme, ou son utilisation mémoire
maximale. Il n’est fait aucune mention dans les systéemes Unix actuels d’une limitation possible
du nombre de processeurs simultanément utilisés. En outre, une telle limitation nécessiterait
une définition tres précise : veut-on limiter le nombre de programmes travaillant de maniere
distribuée, veut-on limiter le nombre de threads utilisés, ou les deux ?

Connaissant ces difficultés qui empéchent 1’établissement radical d’une telle limite on a
supposé (et la supposition était juste) qu’elle était mise en place de manieére bien plus « artisa-
nale ». Les programmes étant lancés via un programme de soumission (c’est-a-dire en batch),
c’est ce programme de soumission qui tout simplement compte le nombre de ses fils, au sens
de la hiérarchie des processus Unix. Cette approche est totalement inadaptée a I’emploi de
threads : limiter par exemple a quatre le nombre de processeurs « simultanément utilisés »
revient a interdire I'usage de plus de deux threads. En effet, 'implantation sous Linux des
threads POSIX crée un processus par thread?, et deux autres processus viennent s’ajouter

20n traite ici de 'implantation LinuxThreads die & X. Leroy. Cette implantation a été la premiere & étre
mise en place pour les systemes Linux. Elle dévie marginalement de la spécification POSIX précisément en
ce point, puisque plusieurs processus sont créés pour les différents threads. Cette implantation semble étre en



9.5. Obstacles rencontrés : technique et sociologie 165

pour la gestion des communications entre les threads. Cette approche impose donc une limite
bien trop forte. Elle est en outre assez proche de I'inutile puisqu’on peut éliminer la restriction
aisément. Il suffit de « faire croire » au programme de soumission que la tache finit immédia-
tement, en ayant entre temps essaimé quelques processus fils qui se seront détachés de leur
processus pere normal, ceci en utilisant ’appel systéme setsid : on crée ainsi des processus
« fils de init ». Le petit programme 9.1, écrit en perl, sert ce but.

#!/usr/bin/perl -w
use strict;
use POSIX ’setsid’;

# Usage: ./daemon.pl <running dir> <output_file> <program> [<arguments>...]
$ENV{PATH} = ’/bin:/usr/bin’;

my $dir=shift (CARGV);

my $output=shift (QARGV) ;

chdir "$dir" or die "Can’t chdir to $dir: $!'";

defined(my $pid = fork) or die "Can’t fork: $!";
exit if $pid;

open STDOUT, ">$output" or die "Can’t write to $output: $!";
setsid() or die "Can’t detach: $!";
open STDERR, ">&STDOUT" or die "Can’t dup stdout: $!";

open STDIN, "</dev/null" or die "Can’t dup stdin: $!";

exec QARGV;

Programme 9.1: Le programme daemon.pl

Nous avons rencontré d’autres restrictions, comme par exemple des restrictions sur le
temps de calcul maximal. C’est 1la qu’on apprend qu’un programme n’a « pas le droit » de
travailler plus de dix heures?. Notre programme résistant aisément 3 ce genre d’interruption,
il a fallu, pour une semaine de calcul, mettre en séquence une quinzaine d’invocations de notre
programme, a l'intérieur d’'un script shell.

De telles contorsions nous ont toujours semblé contre-productives. Elles atteignent rare-
ment le but souhaité, mais elles rendent I'utilisation des ressources de calcul ardue, et c’est
regrettable. Dans cet esprit, nous ne dirons jamais assez combien la puissance du cluster
vedia du centre de calcul IDRIS nous parait séduisante : six machines quadri-processeur
alpha EV67 cadencés a 833MHz. Une telle installation est bien adaptée a I'exécution d’un
programme comme le notre. Hélas, pour obtenir le résultat final, nous avons du faire face a des
restrictions comme celles que nous venons d’évoquer, si bel et si bien que notre programme

cours de remplacement au sein de la librairie standard C glibc par 'implantation NPTL (Native Posiz Threads
Library), diie & U. Drepper. L’implantation NPTL semble obéir strictement & la norme, et les développements
que nous mentionnons ici ne s’y appliquent pas nécessairement.

3Et surtout, un programme tournant aussi longtemps n’a le droit d’« utiliser », au sens vu plus haut, qu’un
seul processeur! Grace a notre lanceur en perl, on satisfait heureusement cette contrainte.
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a constitué I'unique utilisation de ce cluster sur la période s’étalant de janvier a avril 2002
(compte-rendu du comité des utilisateurs de P'IDRIS du 24 avril 2002).
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Annexe A

Rappels sur les corps finis

Nous rappelons dans ce chapitre les éléments essentiels de la théorie des corps finis, dont
on a fait implicitement usage dans une bonne partie de ce mémoire (notamment la premiere
partie). Ces rappels sont allusifs. Pour une présentation plus complete, on pourra consulter
les ouvrages de référence sur le sujet tels que [LN83] ou [Ber68].

A.1 Caractéristique, cardinal

Les premiers pas de I’établissement de la théorie concernent la détermination des cardinaux
possibles des corps finis.

Définition A.1 (Caractéristique). On appelle caractéristique d’un anneau R Uentier c tel
que cZ soit le noyau du morphisme de groupes additifs suivant :

7Z — R
k:q n — lgp+---+1p
e
n fois

Si 'anneau R est fini, ¢ est nécessairement non-nul. On montre tres aisément que si R
est integre, ¢ est nécessairement un nombre premier. Ces deux remarques s’appliquent bien
entendu aux corps finis. On obtient donc la propriété suivante :

Proposition A.2. Un corps fini K a pour caractéristique un nombre premier p. Il contient

, . \ déf A
en conséquence un sous-corps isomorphe a ¥y, = Z/p7. Le corps K peut étre vu comme un
espace vectoriel sur F,. Son cardinal est une puissance de p.

DEMONSTRATION. La premiere assertion découle de la factorisation du morphisme x, et de
la définition d'un sous-corps. Le sous-corps [, ainsi mis en évidence est appelé sous-corps
premier de K. Le corps K est d’ailleurs appelé premier s’il est égal a son sous-corps premier.
Ensuite, la propriété du cardinal est une conséquence. |

On peut aussi étudier les cardinaux des extensions de corps finis.

Notation A.3. Soit L une extension finie d’un corps K. On note [L : K| la dimension de L
en tant que K-espace vectoriel.

Proposition A.4. Soit K-L-M une tour d’extensions finies. On a :
[M:K]=[M:L|[L:K].

DEMONSTRATION. On construit une base ad hoc de M en tant que K-espace vectoriel, pour
arriver a ’égalité. [ ]
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Cette propriété implique que pour deux corps finis K et L tels que K C L, si le cardinal
de L s’écrit p”, alors celui de K s’écrit p?, avec d divisant n.

Dans ce qui précede, on n’a pas fait d’hypothese sur la commutativité de K. La structure
d’espace vectoriel sur [}, peut donc étre non commutative. Néanmoins, cela n’est que théo-
rique, puisqu'un théoreme di & Wedderburn montre que seul le cas commutatif mérite d’étre
traité.

Théoréme A.5 (Wedderburn). Tout corps fini est commutatif.

La preuve de ce théoreme n’est pas reproduite ici.

On a désormais un ensemble de conditions nécessaires concernant les corps finis. On va
montrer maintenant que pour chaque puissance d’un nombre premier de la forme g = p™
peut construire un corps de cardinal q.

, on

A.2 Construction des corps finis

Un corps de cardinal premier étant égal a son sous-corps premier, il s’ensuit que tous les
corps de cardinal premier p sont isomorphes a IF),. Pour construire des corps non premiers, on
a recours au procédé suivant.

Proposition A.6. Soit p un nombre premier. Soit P un polynéme irréductible de F,[X].
Alors l'anneau quotient K = Fp[X]/(P) peut étre muni d’une structure de corps commutatif,
de cardinal pdes®

DEMONSTRATION. Nous devons vérifier qu’il est possible d’inverser les éléments non nuls de
K. Soit donc A un polynéme non multiple de P. Le polynéme P étant irréductible, alors A
et P sont premiers entre eux. On peut donc écrire une relation de Bézout entre A et P, qui
donne deux polynémes U et V tels que AU + PV = 1. Alors, la classe de U modulo P est un
inverse de A.

Pour obtenir le cardinal de K, on remarque qu'une base de K sur [, en tant qu’espace
vectoriel est (1, X, X?2,..., XdeeP—1) |

On montrera plus loin que tous les corps finis se construisent ainsi a isomorphisme pres,
et que la structure d’un corps dépend en fait uniquement de son cardinal. On se permettra
alors de faire référence a IF, comme étant l'unique structure de corps fini de cardinal ¢, a
isomorphisme pres.

A.3 Le groupe multiplicatif

Nous arrivons a la propriété essentielle de structure des groupes multiplicatifs des corps
finis. Cette propriété est vraie en toute généralité, méme en dehors du cadre des corps finis
ou commutatifs.

Proposition A.7. Tout sous-groupe fini du groupe multiplicatif d’un corps est cyclique.

DEMONSTRATION. Soit K le corps considéré, soit G un sous-groupe fini de K*, et n son
cardinal. Pour tout x € G, 2" = 1. Donc un élément de G a nécessairement un ordre qui
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divise n. On va classer les éléments de G selon leur ordre. Soit f(d) le nombre d’éléments de
G ayant pour ordre exactement d, pour d un diviseur quelconque de n.
L’étude du groupe fini Z/m7 ameéne la propriété suivante, faisant intervenir l'indicatrice

d’Euler :
> eld) = n.
dln

De plus, par construction de f(d), on peut écrire :

> f(d) =n,
dn
dott: > p(d) — f(d) = 0.

dln

Soit d un diviseur de n tel que f(d) # 0. Il existe donc un élément o de K* d’ordre exactement
d. Par conséquent, les éléments 1,«,...,a% ! sont distinctes et constituent les d racines du
polynéme X% —1 dans K (ce sont nécessairement les seules car K est un corps). Les éléments
d’ordre d dans K sont donc les puissances de o d’ordre d, c’est-a-dire les o avec (k,d) = 1.
On a donc f(d) = ¢(d) des que f(d) # 0.

Comme les termes de la somme }_,, ¢(d) — f(d) sont tous positifs, on en déduit que
Vd | n, f(d) = ¢(d). Comme ¢(n) est non nul, il existe un élément g, d’ordre n dans G. Cela
revient a dire que G est cyclique, engendré par g. |

Pour un corps fini, une autre facon d’énoncer le résultat qui précede est de dire que K* est
isomorphe a Z/(q — 1)Z. Rendre explicite cet isomorphisme revient, étant donné le choix d'un
générateur ¢, & savoir donner pour un élément x € K*, un entier k tel que ¢* = z. L’entier k
est le logarithme de x en base g. Calculer de tels logarithmes est le probleme, souvent difficile,
sur lequel porte la premiere partie de ce mémoire.

A.4 Propriétés des corps finis

Une propriété incontournable des corps finis est I'existence de I’automorphisme de Frobe-
nius :

Proposition A.8.

1. Soit K un corps fini de cardinal ¢ = p®. Soit © € K. Alors 29 = x.

. ) , L L — L
2. Soit L une extension de degré n de K. L’application o : { g st un auto-
r —

morphisme de corps fitant K. De plus, o™ = idp.

DEMONSTRATION. La premiére assertion est triviale pour z = 0. Pour un z non nul, donc
élément du groupe K* des éléments inversibles de K, on a 2#%X" = 1. Comme #K* = ¢ — 1,
on déduit le résultat en multipliant par x.

Pour la seconde assertion, comme p = 0 dans K, on utilise le développement par la
formule du binome de I'expression o(a + b) = (a + b)?. Comme p divise (¢) pour 0 < i < g,
on a 'additivité de o. De plus o(ab) = o(a)o(b), et au vu de la premiere assertion, k € K
implique o(k) = k. Comme o est injectif (c’est un morphisme de corps non nul), c’est un
automorphisme. Enfin, en appliquant toujours la premiere assertion a L, on a ¢ =id;. W
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Cette propriété nous suffit pour montrer que deux corps finis de méme cardinal sont
nécessairement isomorphes.

Lemme A.9. Soit K une extension de degré n d’un corps F' de cardinal q. Alors il existe un
polynéome P tel que K est isomorphe a F[X]/(P).

Ce lemme montre que la construction des corps finis par extension polynomiale est géné-
rique.

DEMONSTRATION. Soit ¢ un générateur du groupe multiplicatif K*. Le corps K est alors égal
& F(g) qui est isomorphe & F[X]/(P), ot P est le polynéme minimal de g sur F. [ |

Théoreme A.10. Soient K et L deux extensions finies de degré n d’un méme corps F de
cardinal q. Alors K et L sont isomorphes.

DEMONSTRATION. Appliquons le lemme. Soient P et P, deux polynomes tels que K et L
soient respectivement isomorphes aux quotients F'[X]/(Pg) et F[X]/(Pp). Tous les éléments
de K et L vérifient 29" = 2. Les polynémes Py et P, sont donc des diviseurs de X9 — X (on
applique cette identité a la classe de X dans ’anneau quotient). En outre, comme les éléments
de K sont en nombre ¢", le polynéme X9" — X est scindé dans K (il a ¢" racines distinctes).
En particulier, le polynéme Pr, qui en est un diviseur a une racine dans K. Soit h une telle
racine. Le polynome Py, étant irréductible, Pr, est le polynome minimal de h. Nommons g
la classe de X dans le quotient F'[X]/(Py). Comme g et h ont le méme polynéme minimal,
I’application suivante est un isomorphisme :

) L — K
T Saigt — Y aht

Il s’ensuit que L et K sont isomorphes. |

Il est maintenant légitime de parler du corps fini a g éléments.

Notation A.11. Pour q une puissance d’un nombre premier, on note Fy le corps fini a q
éléments, unique a isomorphisme pres.

La propriété suivante est importante lorsque I’on s’intéresse a la factorisation de polynomes
sur [, :

Proposition A.12. Le polynéme X9 — X € F,[X] est le produit de tous les polynémes
irréductibles de Fy[X] de degré divisant n.

DEMONSTRATION. Soit P un diviseur irréductible de X9" — X, de degré k. Comme X9" — X
est scindé dans L = Fyn, P a une racine a dans L. Il existe donc un sous-corps E = F,(«a)
dans L. On a donc [L : Fy]| = [L : E|[E : F|, donc k = [E : ] divise n = [L : F,].

La réciproque reprend une idée déja utilisée plus haut. Soit P un polynoéme irréductible
de IF, de degré k divisant n. Soit I I'extension de F, définie par P, et o une racine de P dans
E. Comme E est de cardinal ¢*, on a a? = a. Mais comme k divise n, cela implique que
a?" = . Le polynéme X9 — X est donc un multiple de P. |
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A.5 Nombre de polynoémes irréductibles sur F,

On peut s’intéresser au nombre de polynomes irréductibles ayant un degré donné sur IF,.
On a besoin pour cela d’introduire la fonction de Mébius, et la formule d’inversion du méme
nom.

Définition A.13 (Fonction de Md&bius). On note p lapplication telle que p(n) = (—1)" si
n peut s’écrire comme produit de r nombres premiers distincts, et u(n) = 0 sinon. La fonction
1 est appelée fonction de Mobius.

Cette fonction vérifie la propriété suivante.

Proposition A.14.
1. Vm,n € N*,m et n premiers entre eux = p(mn) = p(m)p(n).

2. Si f et g sont deux fonctions de N* dans C telles que :

Vne N, f(n) =) g(d),

din

alors g s’obtient a partir de f par la formule suivante :

e N, gn) =Y f@d)u (%)

dln

La vérification de cette proposition n’est pas effectuée ici. La formule donnée pour g(n)
s’appelle formule d’inversion de Mobius. On peut I'utiliser pour obtenir I’expression du nombre
de polynomes irréductibles de degré n sur [F,.

Proposition A.15. Soit I(q,n) le nombre de polynémes irréductibles de degré n sur F,, pour
n€N* Ona:

1. Zdl(q,d) =q".

dln
1 n
2.1 == d(=).
(q.n) nqu n)

DEMONSTRATION. On obtient la premiere assertion a partir de la propriété A.12. Il suffit de
compter le degré du polynéme X' — X de deux facons distinctes. Pour obtenir la deuxiéme
propriété, on applique la formule d’inversion de Mobius. |
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Résumé

Le calcul de logarithmes discrets est un probleme central en cryptologie. Lorsqu’un algo-
rithme sous-exponentiel pour résoudre ce probleme existe, le cryptosystéme concerné n’est pas
nécessairement considéré comme disqualifié, et il convient d’actualiser avec soin I’état de I'art
de la cryptanalyse. Les travaux de ce mémoire s’inscrivent dans cette optique. Nous décrivons
en particulier comment nous avons atteint un record de calculs de logarithmes discrets: Foyeo7.

Dans une premiere partie, nous exposons les différentes améliorations que nous avons ap-
portées a ’algorithme de Coppersmith pour le calcul de logarithmes discrets en caractéristique
2. Ces améliorations ont rendu possible le record que nous avons atteint. La portée de ce calcul
dépasse le simple cadre des corps finis, a cause de I’existence de la réduction MOV d’une part,
et de la récente introduction des cryptosystémes fondés sur I'identité.

On s’intéresse plus en détail, dans une seconde partie du mémoire, au probleme classique
de la résolution d’un systeme linéaire creux défini sur un corps fini, porté aux limites de ce
que la technologie (théorique et pratique) permet. Nous montrons comment une amélioration
substantielle de l'algorithme de Wiedemann par blocs a rendu celui-ci compétitif pour la
résolution d'un grand systeme linéaire creux sur F,,.

Une partie de ce mémoire est consacrée au point de vue de l'expérimentateur, grand
utilisateur de moyens de calcul, de la surcharge de travail humain que cela impose, et des
constatations que cette position amene.

Abstract

Computing discrete logarithms is a fundamental task for public key cryptanalysis. The
mere existence of a subexponential algorithm for this purpose is not sufficient to definitely rule
on the security level provided by some cryptosystem. Assessing state-of-the-art cryptanalysis
calls for a thorough evaluation process. This dissertation contributes to such an evaluation.
In particular, a record computation for discrete logarithms over Fqe07 is described.

The first part of this thesis focuses on our study and use of Coppersmith’s algorithm
for computing discrete logarithms in finite fields of characteristic two. We brought several
improvements to this algorithm, which made the record computation feasible. The relevance
of such a computation extends beyond the realm of finite fields, because of the existence of the
MOYV reduction on the one hand, and the recently introduced identity-based cryptography on
the other hand.

The second part of this work addresses the classical problem of solving large sparse linear
systems over finite fields, using the full power of existing algorithms and hardware in order
to solve the largest possible linear systems. Specifically, we show how the block Wiedemann
algorithm can be substantially improved in order to become very competitive for solving large
sparse linear systems over F,,.

Practical considerations on the achievement of the computations implied by this work
are also discussed. These computations involved large resources, and required an important
management work on the human side. Driving such tasks also yields some observations.
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