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Contexte

LInternet des Objets ou en anglais the Internet of Things (IoT) représente aujourd’hui
une partie majeure de notre vie quotidienne. Des milliards d’objets intelligents et auto-
nomes, a travers le monde sont connectés et communiquent entre eux. D’apres [152], plus
de 50 milliards d’objets seront connectés en 2020. L'union internationale des télécom-
munications (International Telecommunication Union (ITU)) définit 'loT comme étant :
«une infrastructure mondiale pour la société de I'information, permettant la fourniture
des services avancés en interconnectant des objets physiques et virtuels. Elle est basée
sur des technologies d'information et de communication existantes, évoluées et inter-
opérables » [80]. Ce paradigme révolutionnaire crée une nouvelle dimension qui enléve
les frontieres entre le monde réel et le monde virtuel. Son succes est dii a I’évolution des
équipements matériels et des technologies de communication notamment sans fil.

LIoT est le fruit du développement et de la combinaison de différentes technologies.
Il englobe presque tous les domaines de la technologie d’information (Information Tech-
nology (IT)) actuels tel que les villes intelligentes (smart cities), les systemes machine a
machine (Machine to Machine), les véhicules connectés, les réseaux de capteur sans fil
(Wireless Sensor Networks (WSN)), etc. Et exploite d’autres technologies de pointe tel que
le Cloud Computing, le Big data, ou encore les chaines de blocs (the blockchains). Par défi-
nition, un objet est une machine physique ou virtuelle, qui doit étre : (1) intelligente, donc
elle doit avoir une certaine capacité de calcul et de mémorisation. (2) autonome, c’est a
dire qu’elle peut faire des traitements et parfois méme prendre des décisions sans une
intervention humaine. (3) qui peut étre connectée avec n'importe quel autre objet d'une
maniere flexible et transparente.

Les WSNs représentent une piece maitresse du succes de I'loT. Car en utilisant des pe-
tits objets qui sont généralement limités en terme de capacité de calcul, de mémorisation
et en énergie, des environnements industriels, médicaux, agricoles, et autres peuvent étre
couverts et gérés automatiquement.

LToT fournit des services avancés tels que le monitoring en temps réel des environne-
ments, la gestion des systemes de controle commande, ou encore I’automatisation totale
des machines. Par conséquent, elle apporte beaucoup de gains économiques aux four-
nisseurs et aux entreprises en particulier, et a la société d'une maniere générale. Ce qui
a incité des milliers de chercheurs et développeurs a travers le monde entier a travailler
sur ce domaine en essayant de développer et améliorer cette gigantesque infrastructure
d’objets. En 2014 Dell, en partenariat avec Intel, a ouvert son laboratoire d’IoT a la Silicon
Valley. Leurs services sont basées principalement sur la connectivité des équipements et
le traitement des données. En 2015, Amazon Web Services a lancé sa plate-forme IoT, qui
offre un service de streaming en temps réel et un service de stockage de données. Cisco a
son tour a créé une gamme de services [oT tel que des services de connectivité réseau, de
gestion, d’analyse et d’automatisation de données. General Electric est crédité d’avoir cité
le terme de I'Internet des objets industriels. Son objectif est de connecter les machines
de fabrication a Internet via une plate-forme de monitoring en temps réel pour éviter les
temps d’arrét imprévus. En utilisant des plate-formes IoT, basées sur le Cloud Compu-
ting, Microsoft, IBM et Oracle offrent des services d’analyse et de gestion de données et
des systéemes de controle a distance. Aujourd’hui, il existe méme des systéemes d’exploita-
tion dédiés a I'loT comme le cas du Liteos crée par I'entreprise chinoise Huawei qui vise
a interconnecter les maisons intelligentes, les voitures, les téléphones, et d’autres objets,
d’icil’an 2020. Samsung en tant qu'un grand producteur de téléphones mobiles, appareils
électroménagers, télévisions et robots, sera aussi'une des sociétés leader de la connexion
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des objets a Internet. La société développe une série de puces et d’applications logicielles
pour ses appareils afin de permettre a ces derniers de se connecter a n'importe quelle
plate-forme IoT. Ces plate-formes utilisent principalement des technologies de commu-
nication a faible consommation énergétique et des objets qui sont généralement limi-
tés en énergie, en puissance de calcul et en mémorisation (ex. capteurs, smartphones,
drones, etc).

Problématique

La grande puissance de I'loT repose sur le fait que ses objets communiquent, ana-
lysent, traitent et gerent des données d’'une maniére autonome et sans aucune inter-
vention humaine. Cependant, les problemes liés a la sécurité freinent considérablement
I’évolution et le déploiement rapide de cette haute technologie. Lusurpation d’identité,
le vols d’information et la modification des données représentent un vrai danger pour ce
systeme des systemes. Les failles dans les mécanismes d’authentification des serrures de
portes connectées, des ordinateurs ou des téléphones sont a I'origine de plusieurs cybe-
rattaques. En 2016, une certaine Anna Senpai a crée un programme malveillant, appelé
Mirai [81], qui permet de prendre le controle des objets connectés vulnérables tel que des
caméras de surveillance et des routeurs, et de générer des attaques de déni de services
distribuées (DDos) massives. Mirai transforme les objets infectés en bots, autrement dit,
il les transforme en agents informatiques autonomes et intelligents controlés a distance.
En 2017, un autre programme malveillant du nom de BrickerBot est apparu. Ce dernier
s’attaque par force brute aux objets en utilisant des systemes d’identification par mot de
passe classique [96] afin de les tuer et donc de supprimer leurs données. La prospérité
de I'loT ne peut étre réalisée que lorsque on assure une bonne sécurité aux objets et aux
réseaux de communication utilisés. Il est primordial de mettre en place une politique de
sécurité qui empéche tout objet malicieux ou non autorisé d’avoir acces aux systemes [oT,
de lire leurs données ou de les modifier. Pour qu'un objet ait la possibilité d’exploiter un
service ou de s’associer a un réseau, il doit d’abord prouver son identité et avoir les droits
d’acces nécessaires. Les objets connectés sont généralement tres limités en capacité de
calcul et de stockage. Ils sont également contraints par la consommation d’énergie. Des
lors, on ne peut pas employer les mécanismes de sécurité classiques tel que I'authen-
tification avec certificats numériques ou 'utilisation des algorithmes cryptographiques
asymétriques comme Rivest Shamir Adleman (RSA) ou Diffie-Hellman [91] car ils sont
treés coliteux, voire non supportés par les objets. De ce fait, il faut créer un nouveau mé-
canisme léger et robuste, qui assure les services d’authentification des objets et de pro-
tection des données, tout en étant adapté aux capacités des objets et des technologies de
communication.

Contribution

Le sujet de ma thése consiste en la création d'un systeme de sécurité permettant d’as-
surer les services d’authentification des objets connectés, d’intégrité des données échan-
gées entres ces derniers et de confidentialité des informations. Cette approche doit prendre
en considération les contraintes des objets et des technologies de communication utili-
sées.

Pour réaliser une telle approche, nous avons opté pour les WSNs (voir section 3.2.4
page 57) comme cas d’utilisation IoT. Ce choix est motivé par (1) le grand succes et le



fort déploiement des réseaux de capteurs sans fil dans différents secteurs (ex. industriel,
environnemental, médical, militaire). Et aussi (2) par leurs évolutions et leurs développe-
ments continues.

Remarque 1 : dans ce manuscrit le mot “device” fait référence aux objets limités en res-
sources.

Remarque 2 : dans ce manuscrit le mot “CPAN” (voir section 3.2.4.3 page 62) fait référence
aux objets non limités en ressources qui ont pour role principal, la gestion d'un réseau.
Remarque 3 : dans ce manuscrit le mot “objet” signifie équipement informatique intelli-
gent qui a une capacité de calcul et de mémorisation. Il peut étre un device ou un CPAN.

Nous avons utilisé une technologie appelée OCARI (voir section 3.2.4.3 page 62). Comme
c’'est le cas de plusieurs systemes IoT et WSN, un réseau OCARI est composé d'un en-
semble de sous réseaux, ot chacun est géré par une entité principale (ex. passerelle, ser-
veur, CPAN). Pour qu’'un device puisse étre joint a un réseau et échanger des données, il
doit établir une phase d’association avec le CPAN du réseau.

Notre approche vise a améliorer les travaux existants, étudiés dans le chapitre 3 page 35,
qui sont proposés pour sécuriser les systemes IoT. La section 3.3 page 63 synthétise ces
travaux et met au clair les avantages et inconvénients de chacun.

La conception de notre approche est passée par différentes phases (versions). D’abord,
nous avons créé un protocole qui assure I'authentification du device lors de son associa-
tion et qui protege I'intégrité des données échangées en mode unicast. Ensuite, ce proto-
cole a été amélioré pour permettre 'authentification mutuelle entre le device et le CPAN,
ainsi que la protection d’intégrité de tout type de paquet (unicast et broadcast). Pour
compléter cette version, le service de confidentialité des données échangées a été ajouté.
Apreés, afin de permettre une mobilité et une migration sécurisée des objets, nous avons
rajouté un mécanisme d’authentification décentralisé basé sur la blockchain privée. En-
fin, étant donné le manque d’évolutivité et de flexibilité dans la blockchain privée et afin
de rendre notre approche plus performante, nous avons con¢u un autre mécanisme d’au-
thentification totalement décentralisé basé sur la blockchain publique.

Version 1 : Authentification des devices

Dans un systeme [oT, plus particulierement dans un systeme WSN, pour qu’'un objet
puisse communiquer et échanger des données avec un autre objet, une phase d’associa-
tion doit étre établie entre ces derniers. Dans le cas d’'OCARI, quand il n'y a aucun mé-
canisme de sécurité, cette association se réalise par I’échange de deux messages entre le
device et le CPAN. Le premier représente une “association request” (envoyé par le device)
et le deuxieme une “association response” (envoyé par le CPAN). Une fois que I’association
est réalisée, les deux objets créent une session non sécurisée pour échanger des informa-
tions.

Tout comme pour la plupart des protocoles de communication, OCARI ne protege pas
les identités des objets nil'intégrité des données échangées. Autrement dit, un device ma-
licieux y peut usurper 'identité d'un autre device légitime a et s’associer a son réseau géré
par un CPAN . Ainsi, y peut falsifier les données échangées durant la session de commu-
nication. De ce fait, il est nécessaire de mettre en ceuvre des mécanismes de sécurité afin
de protéger les systemes et les réseaux IoT.



Lors de la conception de notre approche, nous avons d’abord réalisé une premiere
version qui permet d’assurer I"authentification d'un device pendant la phase d’associa-
tion. Le mécanisme d’authentification utilisé est basé sur le One Time Password (OTP),
mot de passe a usage unique, défini dans la RFC 2289 [66] et la RFC 4226 [120], ainsi que
sur le principe de challenge/réponse décrit par la RFC1994 [145]. En effet, un OTP est un
mot de passe qui n’est valide que pendant une seule opération d’authentification. La rai-
son pour laquelle, il représente un mécanisme d’authentification trés résistant contre les
attaques de rejeu et les attaques de cryptanalyse décrites dans la section 2 page 33. Les
mots de passe a usage unique peuvent étre utilisés en mode synchrone ou asynchrone.

Le mode synchrone est basé sur (1) un secret partagé (ex. clé symétrique) entre deux
objets pour prouver l'identité d'une ou des deux entités communicantes et (2) un para-
metre pré-partagé tel que le temps ou un compteur qui change d’'une maniere synchro-
nisée apres chaque opération d’authentification.

Quant au mode asynchrone, il est basé sur (1) un secret partagé et (2) un nombre aléa-
toire appelé aussi défi (challenge) envoyé par I'authentificateur.

Nous avons utilisé le mode asynchrone car contrairement au mode synchrone, il n’exige
aucune approbation préalable entre les entités communicantes (ex. compteur). Et a cause
de l'instabilité de la plupart des réseaux sans fil, si un message est perdu alors ceci engen-
drera un probléme de synchronisation car les valeurs des compteurs deviennent diffé-
rentes. De plus, beaucoup de technologies sans fil ne supportent pas le temps absolu.

Notre protocole d’authentification rajoute I'’échange de deux messages en plus, qui
sont “authentication request” et “authentication response”. Par conséquent, afin qu'un
device s’associe d'une maniere sécurisée, d’abord, il envoie une association request au
CPAN. Ce denier répond par une authentication request contenant un challenge. Ensuite,
via une fonction cryptographique décrite par la RFC 4226 [120], que nous avons adaptée
pour le mode asynchrone, le device calcule un OTP en utilisant une clé secrete partagée et
le challenge recu. Puis il dérive et stocke une clé de session k, qui sera utilisée pour sécuri-
ser les données de session échangées en mode unicast. Apres quoi, il envoie 'OTP via une
authentication response. Enfin, a la réception du message, le CPAN calcule un autre OTP
en se basant sur les mémes parametres et fonctions utilisés par le device, puis compare
les deux OTPs. S’ils sont identiques alors ceci prouve I'identité du device. Ainsi, 'authen-
tification de ce dernier est réussie et son association est confirmée par une association
response. Apres 1'authentification du device, une clé de session symétrique k, identique
a celle stockée dans le device est générée au niveau du CPAN afin d’assurer I'intégrité des
messages en mode unicast.

Le partage de la clé principale, utilisée pour I'authentification des objets et la géné-
ration des clés de session, représente un défi pour les concepteurs des protocoles de sé-
curité. Car pour avoir un protocole str, cette clé doit étre unique et personnalisée pour
chaque device. Cette personnalisation ne doit pas influencer négativement les perfor-
mances du réseau et le bon fonctionnement du CPAN. De ce fait, nous avons crée un mé-
canisme de gestion de clés appelé "Personnalisation” de clés (voir section 5.1.1 page 80).
Ce dernier représente une méthode sécurisée, flexible et optimale de distribution des clés
pré-partagées qui protege les objets contre les attaques d’'usurpation interne. En effet, le
principe de ce mécanisme repose sur le fait d’installer une clé initiale k; au niveau du
CPAN et d’en dériver une clé personnalisée k; pour chaque device. k; est calculée a partir
de k; et I'identifiant unique (UI) du device en utilisant une fonction de hachage (HMAC-
SHA256 [126]). Cette derniere représente une fonction a sens unique qui empéche I'ob-
tention des parametres en entrée (ex. clé secrete) a partir du résultat. Elle donne des ré-
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sultats totalement différents a partir de différentes données en entrée. Cette personnali-
sation offre beaucoup d’avantages :

— le CPAN n’a pas besoin de stocker la clé k; de de chaque device appartenant a son
réseau, mais plutdt de la déduire automatiquement grace a sa clé k; et a I'UI du
device demandant 1’association;

— quand on rajoute un nouveau device muni d'une k;, le CPAN n’a pas besoin d’étre
mis a jour. Ce qui permet une grande transparence et flexibilité lors de 1’ajout des
nouveaux devices;

— contrairement a certaines approches qui proposent une authentification basée sur
une clé de diffusion (voir section 3.2.4.2 page 60), le fait que chaque device posséde
sa propre clé, qui est liée a son identité, protege le systeme contre les problemes
d'usurpation d’identité interne (voir section 5.1.1 page 80).

Enfin, une fois que 'association se termine, un canal sécurisé se crée entre les entités
communicantes. Ce canal permet d’assurer I'intégrité des données en signant tous les
messages a 'aide de la clé k,. La signature représente les n premiers octets du HMAC-
SHA256 [126] de la trame a envoyer. Due a la limitation de la taille de la charge utile de la
trame dans les réseaux 10T, il est préférable que n ne dépasse pas 16 octets.

De cette facon, si un message est modifié ou falsifié, le systéme peut automatique-
ment détecter le probléeme.

Pour1’évaluation de I'approche, nous nous sommes intéressé principalement au temps
d’exécution du mécanisme d’authentification, établi pendant la phase d’association. Une
étude plus compléte est réalisée lors de I’évaluation de la version 3, voir section 7.2 page 96.

Nous avons réalisé une implémentation en langage C appliquée sur la plateforme
d’OCARI (une technologie de communication basée sur le standard 802.15.4) et déployé
sur des vrais capteurs. Ces derniers représentent des modules Atmel Dresden Elektro-
nik deRFsam3 23M10-R3, ayant 48 ko de RAM, 256 ko de ROM et un processeur Cortex-
M3. Nous avons mis en place une architecture composée de 3 objets qui représentent un
CPAN et deux devices. Pendant la phase d’association, le premier device s’associe direc-
tement au CPAN (association a 1 saut), tandis que le deuxieme s’associe au CPAN via le
premier device (2 sauts). Le Tableau 1 présente les résultats obtenus de 10 tests.

1 saut 2 sauts
sans authentification 0.524 (mS) 34.508 (mS)
avec authentification 35.535 (mS) 87.194 (mS)

TABLEAU 1 — Evaluation (temps moyen d’association) de la version 1 de notre approche

Comme expliqué dans la section 5.2 page 83, le temps d’association est trés satisfai-
sant et 'augmentation du temps causée par I'authentification est due principalement aux
messages supplémentaires et de maniere insignifiante au temps de traitement.

Bien que cette version assure un service d’authentification léger et robuste, notam-
ment contre les attaques de rejeu et de cryptanalyse, et protege 'intégrité des données,
elle reste trés basique. En effet, elle ne permet pas I’authentification du CPAN, par consé-
quent, il est possible qu’un utilisateur s’associe a un réseau malicieux (géré par un CPAN
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malicieux). De plus, le service d’'intégrité des données concerne uniquement les messages
échangés en mode unicast.

Version 2 : Authentification mutuelle des objets

Pour améliorer notre approche et avoir de meilleurs performances, nous avons créé
une deuxieme version du protocole de sécurité. Cette derniere rajoute I’authentification
du réseau. Autrement dit, elle assure une authentification mutuelle entre le device et le
CPAN. En outre, elle améliore la fonction de génération de clés de session, et fournit un
mécanisme sécurisé d’échange de clé de broadcast (k) appelé hidden key broadcast, voir
chapitre 6 page 87.

hidden key broadcast est basé sur des opérations de hachage (HMAC-SHA256) et de
ou exclusif (&). Le but derriere la création d'un nouveau mécanisme d’échange de clé basé
sur les mémes algorithmes que ceux utilisés dans notre approche (au lieu de rajouter des
algorithmes de chiffrement) est de :

— créer une version tres légere du protocole qui utilise le minimum possible d’algo-
rithmes; en effet, plus le code source est petit, plus il est intégrable au niveau des
objets limités en ressources;

— l'authentification du CPAN est faite grace a un deuxieme OTP (otp2); en plus de
I'authentification, otp, permet d’assurer I'intégrité de la clé kj; qui est envoyée, avec
otp», via une association response. En effet, sachant que le challenge est un para-
metre aléatoire/pseudo-aléatoire qui ne peut étre utilisé que pour calculer un seul
OTP et qu’il ne peut pas se répéter pendant une longue période indéfinie, otp-,
pour des raisons d’optimisation, exploite une variable appelée “hiddenKeyBroad-
cast” générée grace au mécanisme hidden key broadcast. Cette variable est calculée
a partir d'une signature qui est générée a son tour a partir d'un hach de k, et du
premier OTP envoyé par le device (ot p;).

Notre approche est fiable et permet de protéger les informations secretes (clés) des
objets. (1) Si un attaquant externe intercepte toutes les informations (challenge, otp]l,
otp2 et hiddenKeyBroadcast), il ne peut avoir ou falsifier aucune information cariln'a
pas le couple (kg, kp) nile couple (ky, kp). Et (2) pour un attaquant interne qui possede kj,
en plus de toutes les informations échangées, il ne peut pas non plus obtenir les données
secretes d’autres objets. Car, lorsqu’il essaie d’avoir k, d'un autre device, il calcule le &
entre ky, et hiddenKeyBroadcast pour extraire la signature, et comme cette derniere
est générée a partir d'une fonction a sens unique, méme en utilisant ozp1, 'attaquant ne
peut pas obtenir k.

Pour finir, le canal de communication qui utilise désormais k,, et kj,, assure via HMAC-
SHA256 l'intégrité de tout type de transmission (unicast et broadcast).

Pour I’évaluation de cette version, en utilisant la méme architecture et le méme hard-
ware présenté ci-dessus, nous avons mesuré les temps d’exécution de la phase d’associa-
tion sans et avec authentification a 1 saut et a 2 sauts. Une évaluation plus complete est
réalisée dans la version 3, voir section 7.2 page 96.

Le Tableau 2 page ci-contre présente une comparaison entre les moyennes de temps
d’association en utilisant les modes avec authentification et sans authentification de la
version 2. Tandis que le Tableau 3 page suivante présente les résultats obtenus pour les
temps moyens d'une association qui utilise la version 1 de notre protocole et une associa-
tion qui utilise la version 2.
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Due a la particularité de la sous-couche MAC d’OCARI, nous ne pouvons pas com-
parer notre temps d’association sécurisée avec les technologies 802.15.4 qui existent et
moins encore avec d’autres technologies basées sur d’autres standards car elles sont trés
différentes. Néanmoins, a titre indicatif, le Tableau 3 présente également le temps d’as-
sociation avec authentification (handshake) du protocole Datagram Transport Layer Se-
curity (DTLS) appliqué sur un systeme WSN et déployé sur un hardware similaire [92].
D’apres la RFC6347 [137], le DTLS est un protocole qui assure la confidentialité et I'inté-
grité des protocole de communication.

Nous avons présenté aussi le temps d’association avec authentification obtenu lors

d’'une évaluation du protocole ZigBee (expliqué dans la section 3.2.4.2) qui est déployé
sur un hardware similaire [17].

1 saut 2 sauts
sans authentification 0.524 (mS) 34.508 (mS)
avec authentification 37.504 (mS) 45.876 (mS)

TABLEAU 2 — Temps d’association de notre approche (version 2)

1 saut 2 sauts
version 1 35.535 (mS) 87.194 (mS)
version 2 37.504 (mS) 45.876 (mS)
DTLS handshake 4000 (mS) - (mS)
ZigBee 500 (mS) - (mS)

TABLEAU 3 — Temps d’association avec authentification

D’apres ces résultats, nous prouvons que notre protocole est optimal. En effet, on
constate une légere augmentation du temps d’exécution pour le mode avec authentifi-
cation a 1 saut de cette version par rapport a celui de la version 1. Et bien que la version
2 rajoute plus d’options, le temps d’exécution du mode avec authentification a 2 sauts a
diminué dans cette version par rapport a la premiere. Ceci est dii aux optimisations du
code source que nous avons établi.

En utilisant une clé RSA d’'une taille de 2048 bits, 1a phase handshake du DTLS prend
4000 mS. Cette longue durée s’explique par le grand nombre de messages échangés pen-
dant cette phase (6 messages obligatoires), et par l'utilisation des algorithmes asymé-
triques qui consomment généralement beaucoup de temps.

Enfin, en se référant au temps d’association du protocole ZigBee qui est considéré
comme l'un des protocoles qui se rapproche le plus d’OCARI, on constate que les ré-
sultats obtenus de notre approche sont satisfaisants. En effet, méme si on ne peut pas
comparer notre temps d’association avec celui du ZigBee, on remarque que l'opération
d’association de notre approche est tres rapide.

Cette version améliore considérablement sa précédente. Cependant, la confidentialité
des données n’est pas assurée. C’est la raison pour laquelle nous avons crée une troisieme
version.
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Version 3 : Sécurisation des systemes [oT

La troisieme version rajoute le service de confidentialité des données. Elle utilise I'al-
gorithme de chiffrement Rijndael connu sous le nom d’Advanced Encryption Standard
(AES). Afin d’assurer a la fois la confidentialité et I'intégrité des données, nous utilisons au
choix le Galois/ Counter Mode (GCM) et le Counter with CBC-MAC (CCM) comme mode
d’opération.

Comme expliqué ci-dessus Partie I page 12, une fois qu'une association sécurisée
entre deux objets s’effectue, un canal de communication se créé. Avec cette version tous
les messages échangés sont chiffrés et authentifiés au méme temps grace a I’algorithme
AES-GCM/CCM. Par conséquent, I'utilisation de HMAC-SHA256 pour assurer I'intégrité
n’est plus nécessaire.

AES est un algorithme de chiffrement par bloc. Il utilise une méme clé symétrique
pour chiffrer/déchiffrer des blocs de données. Chaque bloc passe par plusieurs opéra-
tions de permutation, de décalage et de xor. Pour plus de détails voir chapitre 7 page 91.

En déployant le mode GCM, une entité voulant échanger des données doit les chiffrer
puis les signer. Cette opération utilise k, pour le mode unicast, ou kj, pour le mode broad-
cast. Ces deux clés sont générées pendant la phase d’association, expliquée ci-dessus.
Avec ce mode d’opération, lors d'une opération de chiffrement authentifié, on découpe
chaque message en clair (plaintext) P en n blocs (Py,---,P,). Ensuite comme donnée
d’entrée (input), on met les blocs obtenus, une clé de chiffrement (k, ou k), une donnée
additionnelle authentifiée A qui peut étre n'importe quelle donnée ajoutée pour renforcer
I'algorithme de chiffrement. La donnée additionnelle authentifiée A est d'une taille de 16
octets qui doit étre partagée entre le CPAN et le device. De ce fait, dans notre approche
elle représente une séquence créée a partir de la duplication de I'identifiant unique (8
octets) du device. Lopération de chiffrement nécessite également un vecteur d’initiali-
sation IV. Nous avons rajouté un compteur qui sert a modifier la valeur de I'IV afin de
protéger le protocole contre les attaques de cryptanalyse. Comme résultat (output), on
obtient une donnée appelée ciphertext C composée de n blocs chiffrés (Cy,---,C,) et un
tag d’intégrité T. Ce dernier sert a assurer I'intégrité des blocs. Enfin, on associe le cipher-
text avec le tag T.

Pour le déchiffrement, nous avons besoin du ciphertext C, le tagrecu T, I'IV et la don-
née additionnelle authentifiée A. En tant que output, nous obtenons le plaintext P et un
tag T' qui sera comparé a T afin de vérifier I'intégrité des données. Si I'opération de véri-
fication échoue alors le bloc sera rejeté.

Le mode CCM (ou CCM*) assure également les services d’intégrité et de confidentia-
lité a la fois. Mais contrairement au GCM, il authentifie puis chiffre les données. Il néces-
site une clé, un nombre aléatoire N, le plaintext P, la donnée additionnelle authentifiée
A et un compteur. Comme résultat, on obtient les données chiffrées C suivis par U. Ce
dernier est une valeur d'une taille de M octets (ex. 16 octets) qui nous permet d’avoir le
tagT: T — first(M,Sp) ® U. La fonction first() permet d’avoir les M premiers octets de
So.

Lopération de déchiffrement nécessite la clé symétrique (k, ou kp), N, la donnée ad-
ditionnelle authentifiée A et les données chiffrées et authentifiées (C concaténé a U). On
déchiffre C et on recalcule T’ afin de le comparer avec T. Si T n’est pas valide alors I'opé-
ration de déchiffrement authentifié échoue.
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Avec cette version, notre protocole assure tous les services de sécurité de base. Pour
prouver la streté, I'efficacité et la robustesse de notre approche, nous avons établi une
validation formelle en utilisant Scyther. Ce dernier représente a la fois un langage et un
outil d’analyse, qui permet de détecter les failles dans les protocoles de sécurité. En Scy-
ther, un protocole est définie par des roles joués par des agents qui exécutent une suite
d’événements. Pour vérifier la validité du protocole, on définit également les objectifs de
la validation formelle. Ces objectifs concernent principalement la stireté des mécanismes
d’authentification, d’échange de clé et de confidentialité des données.

Nous avons effectué 100 itérations (exécutions) de notre code formel. Les résultats de
la validation ont prouvé la stireté de notre protocole.

Apres avoir prouvé formellement la validité de notre protocole, nous avons évalué la
quantité d’énergie consommeée pendant la phase d’association. Dans cette étude, nous
n‘avons pas évalué la consommation énergétique du canal de communication car les
standards AES-GCM et AES-CCM sont connus par leurs optimalités en temps et en consom-
mation d’énergie et ils sont fortement recommandés par le NIST [51][52].

Le Tableau 4 présente le temps écoulé pendant I'opération de communication, le temps
de traitement, la puissance et la quantité moyenne en énergie consommeée par un objet
pendant son association. Nous avons déployé le méme hardware qui a été utilisé pour
évaluer la version 1 et 2 du protocole (voir I page 9).

sans sécurité avec sécurité
temps de communication 0.524 (mS) 34.508 (mS)
temps de traitement 0 (mS) 2.996 (mS)
puissance totale consommée 634.07 (mW) 1273.88 (mW)
énergie totale consommeée 0.332 (m]) 43.779 (m])

TABLEAU 4 — Evaluation de la version 3 de notre approche

Le temps de traitement est 1ié aux traitements rajoutés par le protocole de sécurité.
Une comparaison avec un travail réalisé par [93] concernant |’énergie consommeée par un
device utilisant une autre approche de sécurité est établie dans la section 7.2.5 page 101.

D’apres ces résultats, on peut constater que I’échange de message est ce qui consomme
le plus de temps et d’énergie. Et par rapport a une association de base (sans sécurité),
notre protocole consomme uniquement 43.447 mJ en plus. Ainsi, nous avons montré que
notre protocole est économique en énergie et adapté pour les systemes IoT.

Version 4 (BCTrust) : Systeme d’authentification décentralisé (blockchain
privée)

Il est vrai qu’on peut considérer que la version 3 comme étant une version compléete.
Cependant elle ne fournit aucun mécanisme sécurisé permettant la migration transpa-
rente des objets d'un réseau vers un autre. Autrement dit, comme illustré par la Figure 1
page suivante, un device o appartenant a un réseau géré par un CPAN 3 ne peut pas mi-
grer et se joindre a un réseau géré par un autre CPAN vy.

Pour résoudre ce probleme, nous avons concu un mécanisme d’authentification dé-
centralisé basé sur la blockchain privée, appelé BCTrust. Ce mécanisme se base sur le
principe de « 'ami de mon ami est mon ami». Autrement dit, si un device « a été déja au-
thentifié par un CPAN légitime 3 alors tous les autres CPANs qui font confiance a pp feront
confiance a a.
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FIGURE 1 — Probléeme de migration des objets

Lors de la premiere association de o a son réseau principal, il s’authentifie en utili-
sant les mécanismes décrits dans la version 3. Si 'authentification est réussie alors {5 en-
voie une transaction indiquant que « est légitime et qu’il a été authentifié par 3. Lorsque
o migre vers un autre réseau géré par un CPAN vy, ce dernier vérifie dans la blockchain
si a était déja authentifié auparavant par un autre CPAN. Quand y trouve l'information
concernant la derniére authentification de a par f3, il demande a p le transfert des der-
nieres clés de session utilisées via un canal sécurisé. Une fois qu'une opération de chif-
frement/déchiffrement entre a et y s’effectue avec succes, y envoie a son tour une autre
transaction indiquant que c’est lui le dernier CPAN qui a authentifié a. Si a décide encore
de quitter le réseau de Y et de migrer vers un 3¢7*° réseau géré par & alors on effectue la
meéme opération que celle faite avec y et les dernieres clés de session utilisées entre o et y
sont transférées vers &. Il faut noter que les clés de session peuvent étre mises a jour par
le CPAN en cours.

Pour réaliser ce mécanisme, nous avons opté pour la blockchain d’ Ethereum. Ce choix
est motivé par le fait que :

— Ethereum posseéde le deuxieme plus grand ledger apreés Bitcoin [123];
— il assure des transactions sécurisées;
— il est suivit par une grande communauté;

— Ethereum peut étre déployée comme une blockchain privée, qui est une copie in-
dépendante de la blockchain publique d’Ethereum. Dans le cas d'une blockchain
privée, la validation des transactions est limitée a certains objets connus par la blo-
ckchain et 'utilisation d'un mécanisme de validation tel que la Proof of Work (PoW)
ou la Proof of Stake (PoS) qui représente un défi mathématique difficile a calculer
mais facile a vérifier (voir section 4.1.1 page 70), n'est pas nécessaire, par consé-
quent, le temps de validation des transactions est tres court;

— Ethereum permet la création des applications décentralisées (dApp) via des pro-
grammes courts appelés smart contracts;

— il est suivit par une grande communauté;

— les développeurs d’Ethereum et sa communauté travaillent sur la régulation et la
stabilisation des montants des frais liés a 'utilisation des smart constracts’.

1. https://smartereum.com/6777/buterin-expresses-concern-over-stabilizing-
ethereum/
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Pour évaluer notre approche, nous avons effectué une démonstration sur une archi-
tecture (voir section 8.2.1 page 109) représentant un réseau d’objets. Pour réaliser cette ex-
périence, d’abord, nous avons utilisé TestRPC (voir section 8.2.1 page 109) pour déployer
une blockchain Ethereum en local munie d’un client qui interagit avec.

Le code source des objets était développé en langage C . De ce fait, nous avons créé
une interface qui permet aux programmes écrits en C d’interagir avec la blockchain par
I'intermédiaire du client TestRPC. Autrement dit, notre interface encode/décode les don-
nées entre les programmes écrits en C et Ethereum.

Apres avoir préparé les outils et les programmes nécessaires, nous avons créé le smart
contract de notre approche en langage Solidity [57]. Pour finir, nous avons rajouté des res-
trictions concernant les objets ayant la possibilité d’écrire sur la blockchain. Ainsi, nous
avons établi une liste des adresses des objets ayant le droit d’établir des transactions. Et
donc rendre la blockchain privée.

Pour I’évaluation de cette version, nous nous intéressons uniquement au temps d’exé-
cution et a la consommation d’énergie des devices car on considere que les CPANs sont
illimités en ressources. De ce fait, nous avons mesuré le temps d’exécution et calculé la
consommation d’énergie d'un device pour : (1) une association non sécurisée "without
security”. (2) Une ”classical association” qui représente la 1°7¢ association d’un device a
son réseau principal et qui utilise la version 3 de notre protocole. (3) Une "smart associa-
tion”qui représente la n®”¢ association (n = 2) d’'un device a son réseau principal (sans
migration), et qui utilise le mécanisme d’association fourni par BCTrust. Et enfin, (4) une
”smart migration“ qui représente I’association d’'un device pendant une opération de mi-
gration, et qui utilise également le mécanisme d’association fourni par BCTrust.

Le Tableau 5 présente les résultats obtenus.

Temps Energie
without security 0.52 (mS) 0.33 (m])
classical association 37,75 (mS) 43,779 (m])
smart association 0.77 (mS) 0.33 (m])
smart migration 14.26 (mS) 0.345 (m]))

TABLEAU 5 — Evaluation des performances de BCTrust

Les résultats montrent que cette version est encore plus optimale que sa précédente
car elle diminue le nombre de message et la quantité de traitement effectué par le de-
vice lors de la phase d’association. Elle permet une migration sécurisée, transparente et
flexible des objets, et en exploitant la force de la blockchain elle fournit des services de
disponibilité, d’'intégrité d’'information, de tragage (log) et de non répudiation.

Lutilisation d'une blockchain privée permet d’établir des transactions gratuitement,
avec un temps de validation tres rapide. Cependant le fait que les objets ayant la possi-
bilité d’écrire sur la blockchain -qui dans BCTrust représentent les CPANs- doivent étre
connus a 'avance par la blockchain privée, diminue considérablement I'évolutivité du
réseau.
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Version 5 (Bubbles of trust) : Systéme de sécurité décentralisé (block-
chain publique)

Pour résoudre le probléeme de I'évolutivité rencontré dans BCTrust, nous avons réalisé
une autre alternative basée sur la blockchain publique, appelée bubbles of trust ou BB-
Trust. Contrairement a BCTrust qui dépend des versions précédentes de notre protocole,
bubbles of trust représente un protocole totalement indépendant qui peut étre déployé de
deux facons:

— il peut représenter a lui seul un protocole complet qui assure un service d’authen-
tification mutuelle completement décentralisé et évolutif. Il assure également I'in-
tégrité, la confidentialité, le tracage et la disponibilité des données. Dans ce cas les
objets le déployant doivent avoir une capacité acceptable en ressources;

— il peut également compléter les versions 1,2,3 et 4, ainsi, on obtient un protocole
de sécurité complet qui offre un service d’authentification mutuelle completement
décentralisé et évolutif permettant une migration transparente et sécurisée des ob-
jets. Ce deuxieme cas de déploiement est celui qui est appliqué pour notre approche
car en utilisant le minimum possible de transaction, il ne consomme pas beaucoup
de ressources.

bubbles of trust permet de créer des zones virtuelles sécurisées (bulles) dans un envi-
ronnement d'une blockchain publique couvrant des objets IoT. Chaque zone assure a ses
membres un service d’identification et d’authentification, ainsi qu'un service de protec-
tion de données.

Une bulle est protégée et n'est accessible que par les objets membres qui commu-
niquent uniquement entre eux. Car on considere que tout objet n’appartenant pas a la
bulle comme étant malicieux.

Nous avons développé notre systeme de sécurité en utilisant une blockchain publique
qui implémente des smart contrats. Toutes les communications sont sous forme de tran-
sactions validées. Autrement dit, pour qu’'un objet & envoie un message a un autre objet
alors il doit d’abord envoyer le message a la blockchain (bc) sous forme d’une transaction.
bc vérifie la 1égitimité de o puis vérifie I'exactitude de la transaction avant de la valider. Et
enfin, B peut lire le message.

Remarque : BBTrust peut étre appliquée sur un grand nombre de scénarios IoT tel que les
maisons/villes intelligentes, les réseaux de capteurs sans fil et les usines automatisées.

LToT couvre différents domaines, par conséquent elle déploie des objets tres variés
utilisant des technologies différentes.

Afin de sécuriser un systeme informatique -composé de plusieurs objets connectés-
par notre approche, d’abord, on désigne un objet comme étant maitre (Master) et on lui
attribue une pair de clés privée/publique (privM/pubM). Le maitre représente I’autorité
de certification de I’ensemble des objets (bulle) du systéme.

Ensuite on configure le reste des objets qu’'on appelle désormais disciples (Followers)
par des pairs de clés personnalisées privée/publique (privF/ pubF).

Pour chaque Follower, on fournit également un certificat 1éger que nous avons appelé
ticket. Ce dernier représente une structure de données qui permet d’associer I'identité de
'objet a sa paire de clés. Un ticket est composé de : (1) un identifiant de la bulle -choisi
par le Master- nommé GrplID, (2) un ObjID, qui est l'identifiant du Follower dans la bulle,
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(3) PubAddr, qui est I'adresse publique du Follower. Cette adresse est obtenue a partir de
pubF. Et (4) une Signature du GrpID, ObjID et PubAddr calculée en utilisant la clé privée
du Master de la bulle.

Une fois que le groupe d’objets (bulle) est préparé, on crée la bulle au niveau de la
blockchain. En effet, le Master envoie une transaction qui contient son ObjID et le Gr-
pID choisi. La blockchain vérifie I'intégrité de la transaction, puis I'unicité des parametres
(GrpID, ObjID et PubAddr), si la transaction est valide, alors la bulle est crée.

Apres, les Followers a leurs tours, envoient des transactions afin de se joindre a leurs
bulles respectives. Lors d'une demande d’association a une bulle, en appliquant les regles
du smart contract, la blockchain vérifie que la bulle existe déja, que I'identifiant du Follo-
wer est unique, et que le ticket est valide. Ce dernier est vérifié en utilisant la clé publique
du Master de la bulle. Si'une de ces conditions n’est pas satisfaite alors la demande d’as-
sociation de I'objet a la bulle est rejetée.

Une fois que le Follower réussit sa 1°7¢ transaction (association request), il n’aura plus
besoin de mettre son ticket dans une transaction pour s’authentifier.

Pour mieux comprendre, la procédure d’authentification des Followers en utilisant
BBTrust est comme suit :

1. la 1°7¢ transaction d’'un Follower - signée par sa clé privée privF- représente une
requéte d’association a la bulle. Cette transaction doit contenir un ticket d’authen-
tification signé par le Master de la bulle;

2. alaréception de la 1°7¢ transaction du Follower, la blockchain vérifie son intégrité
en utilisant la clé publique du Follower. Ensuite, elle vérifie la validité des informa-
tions contenues et I’authenticité du ticker a I’aide de la clé publique du Master;

3. une fois que la validité du ticket est vérifiée, la blockchain enregistre une informa-
tion qui associe le GrpID, I’ ObjID et la clé pubF;

4. toute n (n = 2) transaction (contenant la charge utile et I'identifiant de I'objet (Gr-
pID, ObjID)) doit étre signée par la clé privée du Follower (privF);

5. la blockchain vérifie I'intégrité de la transaction en vérifiant la validité de la signa-
ture par pubF;

6. sila transaction est integre alors la blockchain vérifie si pubF est associé avec les
parametres GrpID et ObjID trouvés dans la transaction;

7. sila clé publique est associé a 'identifiant de I'objet alors ce denier est authentifié
avec succes, sinon il est rejeté.

Les objets légitimes (ayant des tickets) peuvent étre ajoutés a leurs bulles a tout mo-
ment. Théoriquement, le nombre d’objets par bulle est illimité car BBTrust s’appuie sur
une architecture completement décentralisée. Les objets ayant des faux tickets ou qui n’en
possedent pas, ne peuvent pas étre associés aux bulles. Par conséquent, ils ne peuvent pas
recevoir ou envoyer des messages depuis/vers des objets appartenant a ces zones sécuri-
sées. Pour finir, toutes les transactions doivent étre signées. De ce fait, 'authentification
des objets et 'intégrité de leurs communications sont assurées. Pour plus de détails sur
BBTrust voir chapitre 9 page 115.

Par rapport au mécanisme de migration des objets, en appliquant bubbles of trust, un
ensemble de CPANs appartenant a un méme service et qui échangent des informations

entre eux, peut étre protégé par une bulle. Pour plus de détails voir section 9.7.1 page 126.

Notre approche est implémentée en utilisant Ethereum comme blockchain. S’appuyer
sur une blockchain publique apporte beaucoup d’avantages. En effet, les blockchains sont
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des systéemes décentralisés qui assurent leur propre fonctionnement d'une maniere auto-
nome (validation des blocs, consensus, etc). De plus, ils sont tres robustes et résistants
contre la falsification et ’altération des données, ainsi, les informations stockées liées a
I'authentification et concernant les objets de confiance sont fiables.

Il est a noter également qu’'une fois que le smart contract est déployé, les utilisateurs
ne peuvent pas le modifier car le contrat est envoyé et validé en tant que transaction.

Nous avons établi une implémentation réelle > et réalisé une démonstration en utili-
sant des Raspberry Pi et des ordinateurs pour avoir un concept de preuve. Le programme
des objets est écrit en langage C++. Le Smart contract en Solidity et enfin, pour le déploie-
ment de la blockchain et le client qui interagit avec, nous avons utilisé TestRPC. Et tout
comme dans le cas de BCTrust, nous avons développé une deuxiéme interface qui en-
code/décode le code C++ vers/depuis Ethereum.

Ensuite, nous avons fait une évaluation complete qui concerne principalement le temps
d’exécution et 'énergie consommeée de bubbles of trust. Les résultats était satisfaisants. Le
Tableau 6 présente les résultats concernant 100 tests, oli nous avons mesuré :

1. t.assoc: le temps nécessaire pour préparer une requéte d’association;
2. t.data:le temps nécessaire pour préparer un message de données;

3. CPU.assoc : la puissance consommée du processeur (CPU) pour préparer une re-
quéte d’association;

4. CPU.data : la puissance consommeée du processeur pour préparer un message de
données;

5. NIC.assoc : la puissance consommée du controleur d’interface réseau (Network In-
terface Controller (NIC)) pour établir une association (envoyer une requéte + rece-
voir une réponse) ;

6. NIC.data : la puissance du NIC pour un message de données (envoyer un message
+ recevoir un recu).

Objet t.assoc | t.data | CPU.assoc| CPU.data | NIC.assoc | NIC.data
28.03 0.82 64.16 16.29 89.24 31.22

Ras.PI (mS) (mS) | (mW) (mW) (mW) (mW)
1.56 0.04 9.76 3.35 16.14 12.54

Laptop (mS) (mS) | (mW) (mW) (mW) (mW)

TABLEAU 6 — Résultats de I’évaluation de bubbles of trust (moyennes des temps et énergie consom-
més).

Nous avons également estimé le cott financier de notre approche pour différents
cas d’utilisation (voir section 9.7.2 page 128). D’apres les résultats obtenus concernant
le temps, I'énergie et le cotit financier de BBTrust, nous avons prouvé que notre approche
est applicable sur la plupart des cas d’utilisation de I'loT.

Nous avons développé un protocole de sécurité robuste, flexible et pas cotteux, qui
est 1éger, rapide et adapté aux contraintes de I'loT, permettant d’assurer les services d’au-
thentification et de migration transparente des objets, d'intégrité, de confidentialité et de
disponibilité des données, tout en gardant une haute flexibilité et évolutivité des systemes
qui le déploient.

2. https://github.com/MohamedTaharHAMMI/BubblesOfTrust-BBTrust-
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Plan du manuscrit

Ce manuscrit est organisé comme suit : d’abord, nous allons commencer par la par-
tie II page 25, qui définie un état de I'art sur les différentes technologies de communica-
tion utilisées par les systemes d’Internet des objets et leurs protocoles et approches de
sécurité. Ces approches seront étudiées et évaluées a la fin de cette partie afin de dégager
leurs (1) avantages et leurs (2) problémes et failles de sécurité.

Ensuite, en se basant sur ces travaux, dans la partie III page 77, nous allons proposer
un nouveau protocole de sécurité utilisant des algorithmes robustes et rapides qui per-
met de résoudre ces probléemes liés a la sécurité, tout en étant adapté aux contraintes des
technologies IoT. Notre protocole est passé par plusieurs versions, chacune améliore et
complete sa précédente. Dans la version 1 (publiée dans [71]) chapitre 5 page 79, nous
proposons un protocole de sécurité de base qui assure I'authentification d'un objet lors
de son association a un réseau. Cette version assure également le service d’intégrité des
données. La version 2 (publiée dans [72]) chapitre 6 page 87 permet une authentification
mutuelle entre un objet voulant s’associer a un réseau et le gestionnaire du réseau, et as-
sure également I'intégrité des données. De plus, elle rajoute un mécanisme de génération
et échange de clés de session (pour le mode unicast et le mode broadcast). La version 3
(publiée dans [69] et dans [68]) chapitre 7 page 91 rajoute le service de confidentialité des
données, et améliore/optimise le service d’'intégrité des données. La version 4 (publiée
dans [67]) chapitre 8 page 105 permet d’avoir un systeme d’authentification décentralisé
(basée sur une blockchain privée) et rajoute un service de migration sécurisée des objets
d’un réseau vers un autre. Enfin, la version 5 (publiée dans [70]) chapitre 9 page 115 (ba-
sée sur une blockchain publique) améliore la version 4 du protocole, et offre un service
d’authentification totalement décentralisé qui fournit plus d’évolutivité au réseau, une
grande disponibilité d'information, et une bonne flexibilité et transparence aux systemes
IoT.

La partie IV page 139 sera une évaluation générale et une conclusion finale de ce tra-
vail de recherche.
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Deuxieme partie

I'IoT et la sécurité
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« The value of a
telecommunications network is
proportional to the square of the
number of connected users of the
system »

Robert Metcalfe
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Chapitre 1

Introduction

LInternet des Objets est une évolution majeure dans le domaine de la technologie
d’'information (Information Technology (IT)) qui domine et regne de plus en plus sur le
marché des systémes informatiques. D’apres Statista® la taille du marché mondial de
I'Internet des objets en 2017 était de 1130.3 milliards de dollars, soit une augmentation
de 16.12 % comparé a I'année 2009. Et que, par rapport a I'année 2017, cette taille aug-
mentera de 66.08 % en 2019 pour atteindre une valeur égale a 1710.4 milliards de dollars.

L'IoT, appelé également Web 3.0, représente une extension d’'Internet a des choses et
a des lieux du monde physique. Chaque objet physique -qui peut étre une personne, un
ordinateur, un smartphone, une voiture, un capteur, une maison intelligente, etc- est as-
socié a une entité virtuelle qui se comporte comme une entité active dans le systeme. Se-
lon IBM, neuf milliards d’objets sont aujourd’hui connectés, et le nombre augmente sans
cesse et tres rapidement. La réussite de ce nouveau paradigme s’explique (1) par la variété
des équipements (objets) qu’on utilise dans notre vie quotidienne et leur développement.
En IoT, chaque objet doit avoir les caractéristiques suivantes :

Lexistence : selon le Larousse?, I'existence est le fait d’avoir une réalité et d’avoir une pré-
sence en un lieu. Un objet tel qu'un véhicule existe dans le monde physique, mais grace
a un équipement de communication intégré et des technologies spécifiques associées,
le véhicule posséde également une identité (une existence / une réalité) dans le monde
virtuel.

Lautonomie : I'autonomie est la capacité d'un objet a se controler soi-méme. Elle repré-
sente les propriétés d'une entité qui est capable de fonctionner de maniere indépendante
et sans étre commandé de |'extérieur. En effet, chaque objet posséde une identité lui re-
présentant, peut librement rassembler, analyser, traiter, générer et échanger des informa-
tions. Il peut également prendre des décisions sans aucune intervention humaine.

La connectivité : c’est a dire ce qu'une entité offre comme connexion a d’autres entités de
son environnement. Ainsi, n'importe quel objet autorisé peut initier une communication

avec d’autres objets et utiliser leurs informations.

Linteractivité et 'interopérabilité : 'internet des objets est un concept général qui en-

1. Statista est un site de statistiques, études de marché et un portail de business intelligence :
https://wuw.statista.com/statistics/485136/global-internet-of-things-market-size/

2. Larousse est une encyclopédie en langue francaise :
http://www.larousse.fr/dictionnaires/francais/existence/32144
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CHAPITRE 1. INTRODUCTION

globe différents domaines utilisant des systemes, architectures et matériels différents. Par
conséquent, un objet doit pouvoir interagir et collaborer avec d’autres objets hétérogenes.
Ces derniers peuvent étre des humains ou des machines, réels ou virtuels, qui produisent
et consomment une grande variété de services.

La flexibilité : un objet peut interagir avec d’autres objets a n'importe quel moment (Any
time), n'importe ou (Any where), et n'importe comment (Any how), et fait des calculs pour
n'importe quel objet (Anything), pour n'importe qui (Anyone), et pour n'importe quel ser-
vice (Any service).

Ce succes s’explique aussi (2) par 1’évolution des technologies de communication, no-
tamment celle qui sont sans fils. Ces technologies sont devenues plus fiables, plus op-
timales, et moins coftiteuses en terme de calcul, de mémorisation et de consommation
d’énergie.

Cependant, malgré ce succes, a cause de la menace des cyberattaques, la sécurité de
I'IoT reste encore un des problémes majeurs qui freine 1’évolution et le déploiement ra-
pide de cette technologie de technologies.

Le 20 Décembre de I'année 2017, I Identity Theft Resource Center® (ITRC) a enregistré
1293 violations de données aux Etats-Unis, visant plus de 174 millions de dossiers confi-
dentiels. Ce nombre représente 21% de plus que ce qui avait été enregistré au méme mo-
ment en 2016. A la fin de '’année, le nombre total de violations a atteint un record de 1300
violations, comparé a 1093 violations en fin d’année 2016. D’apres le rapport de 'ITRC,
les résultats obtenus par rapport aux violations concernent principalement 5 secteurs : le
secteur de gestion (50.5 %), le secteur médical/santé (28.3%), le secteur éducatif (8.8 %), le
secteur bancaire/financier (7.1 %) et le secteur gouvernemental/militaire (5.3 %). Quant
aux particuliers, Alteryx* affirme que presque tous les foyers Américains sont touchés par
une violation de données massive.

Et selon une étude menée par Ponemon Institute® et Accenture®, en 2017 les cybe-
rattaques dans le monde cofitent en moyenne 11.7 millions de dollars par an a chaque
entreprise. Ce qui représente une augmentation de 62 % comparé a 'année 2012.

De ce fait, il est essentiel d’établir des mesures de protections et d’investir en matiere
de sécurité afin de mettre en stireté ses systemes informatiques. Car dans la plupart des
cas le cotit des pertes est bien plus important que le cofit de la sécurisation.

Dans ce qui suit (chapitre 2 page 31), nous allons expliquer ce que c’est la sécurité
informatique, ses notions de base, ses composants, et ses objectifs. Nous allons égale-
ment citer et définir brievement les différentes catégories d’attaques informatiques, no-

3. Identity Theft Resource Center : est une organisation Américaine a but non lucratif,
fondée pour aider les victimes des cyberattaques, et fournir des conseils aux consomma-
teurs par le biais de son centre d’appel gratuit, de son site web et des médias sociaux :
https://itsecuritycentral.teramind.co/2018/01/03/cyber-security-statistics-2017-
data-breaches-and-cyber-attacks/

4. Alteryx est une société d’analyse de données :
https://www.upi.com/Report-Nearly-every-American-household-affected-by-massive-data-
breach/2341513746646/

5. Ponemon Institute : est un institut qui mene des recherches indépendantes sur la politique de confi-
dentialité, de protection des données et de la sécurité de I'information.

6. Accenture est une entreprise internationale de conseil et de technologies
https://www.accenture.com/fr-fr/company-news-release-cost-of-cyber-crime
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CHAPITRE 1. INTRODUCTION

tamment celles qui ciblent les entités communicantes, et celles qui visent la confidentia-
lité, 'intégrité, et la disponibilité des données.

Une fois qu'on présente les mécanismes de sécurité de base et qu’on explique leurs
roles dans la protection des réseaux et des systemes, en particulier les systemes IoT, dans
le chapitre 3 page 35 nous allons établir un état de I'art sur les différentes technologies
de communication utilisées par I'loT, ainsi que les protocoles de sécurité déployés sur
chacune d’entre elles. Le but de cette étude est d’analyser et comparer les solutions exis-
tantes, d’en extraire les points forts et les points faibles, afin de pouvoir proposer une
meilleur approche de sécurité (voir partie III page 77).
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Chapitre 2

Les notions de base de la sécurité

On peut définir la sécurité informatique comme étant le fait d’assurer le bon fonction-
nement d'un systeme et de garantir les résultats attendus de sa conception. Autrement
dit, la sécurité représente I’ensemble de politiques et pratiques adoptées pour prévenir et
surveiller 'acces non autorisé, I'utilisation abusive, la modification ou le refus d'une opé-
ration informatique. A partir de cette définition, on peut extraire les bases de la sécurité
qui sont décrites dans ce qui suit.

Authentification

L'authentification est le mécanisme de sécurité qui permet de prouver 'identité d’'une
entité. En effet, il existe plusieurs méthodes d’authentification qu’on peut classer en 4
catégories :

— Lauthentification avec ce qu’on sait, c’est a dire que I'entité prouve son identité
avec une information secrete, qui n'est connue que par un nombre limité d’ob-
jets légitimes. Généralement le nombre d’objets concernés ne dépasse pas 2 (ex.
un client et un serveur). Les mécanismes les plus utilisés dans cette catégorie sont
les mots de passe et les numéros personnels d’identité (Personal Identity Number
(PIN)) ;

— Lauthentification avec ce qu’on possede. Dans cette catégorie, une entité s’authen-
tifie grace a une donnée stockée. Cette donnée peut étre secrete comme les clé pré-
partagé (Pre-Shared Key (PSK)), ou publique comme les certificats numériques et
les jetons;

— Lauthentification avec ce qu’on est. Ca concerne généralement les utilisateurs hu-
mains, qui ont des caractéristiques biométriques qui leurs sont uniques telle que la
voix, 'empreinte digitale, liris, et les veines;

— Lauthentification avec comment on se comporte. Cette derniere catégorie est basée
sur les profiles comportementaux de chaque utilisateurs. Chaque entité a une facon
de travaille particuliére, par exemple, sa facon de taper sur un clavier, les horaires
de travail habituels, I’environnement de travail habituel, etc.

Confidentialité

La confidentialité est le mécanisme qui permet de cacher une donnée, et de cacher méme
I'information de son existence. Ainsi, empécher toutes entité(s) non autorisée(s) d’avoir
acces a cette donnée. Généralement, on assure ce service en utilisant le chiffrement de
données. Ce dernier est basé sur des algorithmes mathématiques permettant de défor-
mer un texte en clair est le remettre a sa forme initiale grace au a une ou plusieurs clés
cryptographiques.
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CHAPITRE 2. LES NOTIONS DE BASE DE LA SECURITE

Intégrité

Lintégrité est un mécanisme assurant qu'une donnée ne soit pas : falsifiée, modifiée, al-
térée ou supprimée par une entité non autorisée. Dans la plupart des cas, ce service est
réalisé en utilisant des fonctions de hachages avec des propriétés de signature de don-
nées.

Disponibilité

La disponibilité est le mécanisme qui permet de garantir la bonne exécution d’un service,
etle bon fonctionnement du systeme. Afin de garantir la disponibilité d'un service, on uti-
lise des mécanismes qui le protegent contre les arréts intentionnels telles que les attaques
de dénies de service et dénies de service distribués (Denial/Distributed Denial of service
(Dos/DDos)), et non intentionnels (ex. les erreurs humaines). En outre, on duplique et dis-
tribue ce service sur plusieurs serveurs. De cette facon, si I'un des serveurs ne fonctionne
plus, les autres maintiennent le service.

Non répudiation

La non répudiation est un mécanisme permettant de garantir qu'une opération ne peut
étre niée par celui qui l'avait établis. On garantie ce service grace aux signatures numeé-
riques combinées avec des mécanismes qui assurent le non rejeu de données.

Non rejeu

Le non rejeu est un mécanisme garantissant qu'un message échangé entre deux entités
A et B, ne doit pas étre réutilisé par une entité non autorisée C. La plupart des systemes
inteégrent des compteurs et des numéros de séquence différents au niveau des messages
échangés, ce qui fait qu'un message ne peut pas avoir le méme numéro de séquence que
ses n messages précédents (n un nombre de message qui varie selon la politique de sécu-
rité utilisée), sinon il sera automatiquement rejeté.

La résilience

On peut définir la résilience par la capacité d'un systéme a surmonter une altération de
son environnement. Par exemple dans le cas de I'IoT, si un objet est compromis, cela ne
devrait pas influencer I'’ensemble du réseau.

La confidentialité persistante (forward secrecy)

La confidentialité persistante est une caractéristique cryptographique qui garantit que la
découverte d'une information secrete (ex. clé privée) d'un objet 1égitime par un utilisateur
malicieux ne compromet pas la confidentialité des communications passées.

Lévolutivité

L'évolutivité représente I'aptitude d'un systéeme a maintenir des bonnes performances
lorsque des ressources (notamment ressources matérielles) lui sont ajoutées.
La tolérance aux fautes

La tolérance aux fautes est un mécanisme permettant a un systéme de continuer a fonc-
tionner lorsque 'un de ses composants tombe en panne (ex. en dupliquant les serveurs).

Lobjectif de la sécurité est de protéger les systemes informatiques contre les différentes
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menaces et attaques qui les ciblent. Ces attaquent consistent en I’exploitation d'une faille
au niveau d’un systéme afin d’atteindre un objectif précis. Ces objectifs peuvent étre I'ob-
tention illégale d'un acces au systeme, le vol des données confidentielles d'une entreprise,
I'obtention des informations personnelles sur un utilisateur, récupérer des codes de carte
bancaires, etc. Ces attaques peuvent également avoir comme objectif 'interruption ou la
perturbation d'un service, la falsification des données, ou |’exploitation des ressources du
systeme. On peut classifier ces attaques par des grandes catégories. La section 2 présente
les différentes catégories d’attaques.

Catégories d’attaques

— attaques d'usurpation d’identité (spoofing attack) : c’est lorsqu’une entité malveillante
réussit a se faire passer pour une autre, obtenant ainsi les droits d’acces et les avan-
tages de la victime;;

— attaques derejeu : c’est quand un utilisateur malicieux copie et renvoie un ou plusieurs
message(s) déja transmis afin d’exploiter les vulnérabilités du systeme;

— attaques par force brute : en effet le principe de ces attaques consiste a tester un grand
nombre de mots de passe dans l'espoir de deviner le bon. Il peut également s’agir
d’'une opération de déchiffrement de données ou I'attaquant essaie toutes les clés pos-
sibles jusqu’a ce que la clé correcte soit trouvée (recherche de clé exhaustive) ;

— attaques par cryptanalyse : cette catégorie concerne I'étude du flux de chiffrement (ci-
pher), du texte chiffré, ou des crypto-systémes, afin de trouver des vulnérabilités qui
permettent de récupérer le texte en clair a partir du texte chiffré;

— attaques de 'homme au milieu (Man In The Middle (MITM)) : c’est lorsqu'une entité
non autorisée se met entre deux ou plusieurs entités communicantes afin d’écouter
une communication confidentielle, ou modifier/supprimer des données échangées,
voire interrompre le trafic (dénie de service) ;

— attaques par dénie de service / dénie de service distribué (Dos/DDos) : elle vise a rendre
une ressource ou une information indisponible. Elle peut étre réalisée (1) en inondant
la machine source ou le réseau par un grand nombre de messages (ex. attaque d’inon-
dation [9]), ou (2) en exploitant une vulnérabilité dans le protocole.

Comparé aux objets utilisés dans I'Internet classique -qui représentent majoritaire-
ment des ordinateurs- les objets dans I'loT représentent tout équipement électronique
ayant une capacité de calcul et de mémorisation, qu'il s’agisse d'un capteur tres limité en
performances et en consommation d’énergie, ou d'un grand data-center alimenté, avec
des capacités ultra-puissantes. A cause de cette diversité d’objets, il est difficile de conce-
voir un protocole de sécurité robuste et au méme temps adapté a ces objets variés. En
plus, le faite que la tendance dans I'IoT est d’utiliser les technologies de communication
sans fil rend le systéme IoT encore plus vulnérable et plus exposé a toute sorte de cybe-
rattaque. Afin de sécuriser les systemes IoT, et d’assurer les propriétés vu ci-dessus. Il faut
concevoir un protocole basé sur des algorithmes robustes, mais aux méme temps légers
et flexibles. Ce protocole doit étre adapté aux différents types d’objet, du plus puissant au
plus faible, sans qu’il y aie une dégradation en terme de performance sécuritaire.
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Chapitre 3

Technologies de communication de I'loT
et leurs mécanismes de sécurité

3.1 Introduction

Selon la portée, le débit, la consommation d’énergie, et le domaine d’application, on
peut classifier ces technologies en 4 grandes catégories (voir Figure 3.1) :

Vs 9 Q @s‘\ I ‘
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Bluetooth’ 0 WIRELESS

| \\@ ZigBee' m ‘
>

LoRaWAN
' . S

/ 'sigfox_ /

FIGURE 3.1 — Catégories des technologies de communication

Réseaux étendus sans fil (Wireless Wide Area Network (WWAN)) : ces réseaux sont consi-
dérés comme étant les réseaux les plus étendus. Ils représentent généralement les réseaux
a liaisons sans fil a faible consommation énergétique (Low Power Wide Area Network (LP-
WAN)) tel que LoRaWAN [124] et Sigfox [18] (ayant un débit théorique de 0.3 Kbits/S
jusqu’a 50 Kbits/S), et les réseaux cellulaires tel que GSM, UMTS, et LTE (voir la sec-
tion 3.2.1.2 page 40). IIs peuvent avoir un débit théorique de 2 Mbits/S (cas de la 2G)
jusqu’a 100 Mbits (cas de la 4G*). Les WWANSs incluent aussi les réseaux satellitaires tel
que le systeme mondial de positionnement (Global Positioning System (GPS)) [65].

Réseaux métropolitains sans fil (Wireless Métropolitain Area Network (WMAN)) : sont
basés sur la norme IEEE 802.16. Cette catégorie peut avoir une portée de 4 a 10 Km et offre
un débit utile de 1 a 70 Mbits/S. La technologie WMAN la plus connue est WiMax (voir la
section 3.2.2 page 47).

Réseaux locaux sans fil (Wireless Local Area Network, WLAN) : ces réseaux ont une porté
d’'une centaines de metres, soit 'équivalent d'un local d’entreprise. En théorie, il peuvent

fournir un débit de plus de 50 Mbits/s. Les technologies les plus connus sont Wi-Fi (voir
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la section 3.2.3.1 page 50) et HIgh PERformance radio LAN (HiperLAN) [50], qui suivent la
norme IEEE 802.11.

Réseaux personnels sans fil (Wireless Personal Area Network, WPAN) : concernent les
réseaux sans fil a faible portée, de I'ordre de quelques dizaines de meétres. Tout comme
la porté qui varie d'une technologie WPAN a une autre, le débit varie aussi. Ce dernier
peut étre a 250 Kbits/S (ZigBee) jusqu’a 1 Mbits/S (cas du Bluetooth). Ces technologies
suivent la famille IEEE 802.15, les plus connues celles de la sous norme IEEE 802.15.1
(Bluetooth), et celles qui sont utilisées dans le domaine des réseaux de capteurs sans fil
(WSN pour Wirless Sensor Networks) qui suivent principalement la sous norme IEEE
802.15.4 tel que ZigBee, OCARI, ISA100, 6LoWPAN, etc. Ces technologies sont connues par
leurs optimalités en énergie et résistances aux interférences dans les zones industrielles.

Les réseaux sans fils représentent des mécanismes de transport de données entres
objets, et entre objets et réseaux filaires classiques. Ces technologies servent a recevoir
et transmettre des informations a I'aide d’ondes électromagnétiques. Les réseaux sans
fil permettent aux périphériques d’étre déplacés a différents degrés de liberté tout en
conservant la communication entre eux. Ils offrent également une plus grande flexibilité
que les réseaux cablés et réduisent considérablement le temps et les ressources néces-
saires pour mettre en place de nouveaux réseaux et facilite la création, la modification ou
la démolition des réseaux [65].

Ces technologies sont tres variées, elles se different selon leurs portés, leurs débits,
et leurs cas d’'usage. Dans ce qui suit, on va citer les technologies les plus connues en
commencant par les plus étendus jusqu’aux réseaux personnels. On s’intéresse principa-
lement aux réseaux WPAN, plus précisément aux réseaux de capteurs sans fils (Wireless
Sensor Networks WSN) qui représente un sous domaine de I'loT utilisant principalement
des objets a faibles puissance de calcul et mémorisation, et contraints en énergie. Les
technologies de communication des WSNs utilisent la norme IEEE 802.15.4.

Lobjectif de ce chapitre est de fournir un état de I'art sur différentes technologies de
communication et domaines utilisés par I'loT et expliquer leurs architectures et mode
de fonctionnement. On va traiter principalement les aspects de sécurités, notamment les
mécanismes d’authentification et de gestion des clés.

3.2 Réseaux sans fil et leurs mécanisme de sécurité

3.2.1 Réseaux étendus sans fil (WWAN)

Les réseaux étendus permettent de couvrir des tres grandes zones (a échelle de plu-
sieurs kilometres), et englobent différentes technologies telles que les liaisons sans fil a
faible consommation énergétique (Low-Power Wide-Area Network (LPWAN)) (ex. LoRa-
WAN), les technologies cellulaires (ex. 1G, 2G, 3G, 4G, etc), et les réseaux satellitaires (ex.
GPS).

3.2.1.1 LoRaWAN

Long Range (LoRa) est une technique de modulation permettant de fournir un signal
a trés longue porté. Cette technique de modulation est basée sur des techniques a spectre
étalé et une a variation de Chirp Spread Spectrum (CSS) [47] avec des mécanismes de
correction d’erreur directe Forward Error Correction (FEC) intégrées. Afin de diffuser un
signal, LoRa utilise la totalité d'un canal de la bande passante, ce qui rend le signal plus
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fiable et robuste contre le bruit. LoRa représente la couche physique. Elle peut étre utilisée
par différents protocoles de niveaux suppérieurs, et déployée sous différentes topologies
(mesh, étoile, etc).

LoRaWAN est le protocole de la sous couche Media Access Control (MAC)qui est stan-
dardisée et normalisée pour les réseaux étendus a faible puissance (LPWAN) grace a la
LoRaAlliance [124]. Cette derniere vise aussi a rendre LoRaWAN interopérable avec d’autres
technologies de communication. LoRaWAN est entierement bidirectionnel. Elle possede
une architecture totalement adaptée a I'loT, lui permettant de localiser facilement les ob-
jets mobiles. Elle est déployée pour des réseaux nationaux par des grands opérateurs de
télécommunications (ex. Orange). Les réseaux LoRaWAN sont généralement présentés
par une topologie en étoile d’étoiles laquelle des passerelles relient des terminaux (ex.
capteurs, ordinateurs, etc) a un serveur réseau central, qui est relié a son tour a un ser-
veur d’applications. La communication entre passerelles et terminaux est faite en utili-
sant la technologie Long Range modulation technique (LoRa™) 2 un saut, ou Frequency
Shift Keying modulation technique (FSK) [124]. Tandis que la communication entre pas-
serelles et serveur de réseaux, et entre ce dernier et le serveur d’application, est réalisée
via le standard IP. La Figure 3.2 montre I'architecture utilisée et déployée dans LoRaWAN.

Objet

Passerelle Serveur réseau Lora  Serveur d’application

Ofgéggeg(;e radio Lora TCP/IP TCP/IP |

=t

FIGURE 3.2 — L'architecture de LoRaWAN

Afin d’optimiser le compromis entre la latence du réseau et la durée de vie de la batte-
rie, le protocole LoRaWAN utilise 3 classes (A,B, et C) d’objets. Chaque objet implémente
au moins les fonctionnalités de la classe A. Les classe B et C sont optionnelles, mais restent
compatibles avec la classe A (voir [124] pour plus de détails).

La sécurité dans LoRaWAN

La politique de sécurité de LoRaWAN assure les mécanismes de base qui sont I'authen-
tification des objets, la confidentialité et 'intégrité des données. Cette politique définie
également des techniques de partage de clés.

Authentification des objets et partage des clés :

D’apres la spécification de LoRaWAN [124], (1) la premiere méthode d’authentification
et de partage de clés s’appelle la Over The Air Activation (OTAA). Chaque objet est munie
d’'une clé d’application (AppKey), qui représente une clé symétrique unique de 128 bits
pré-partagée avec le serveur réseau de LoRaWAN. Afin qu'un objet puisse étre associé a
un réseau LoRaWAN, il doit d’abord envoyer une requéte d’'association (join request) au ré-
seau. Cette requéte qui contient I'identifiant unique d’application (AppEUI), I'identifiant
unique de 'objet (DevEUI), et un nonce aléatoire (pour éviter les attaques par cryptana-
lyse) de I'objet (DevNonce) d'une taille de 2 octets, doit étre complétée par un code d’inté-
grité de message (Message Integrity Code (MIC)). Le MIC (4 octets) représente la signature
du message en utilisant AppKey. Le MIC est calculé comme décrit dans I’Algorithme 1
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Algorithm 1: Calcul du MIC

Function Concat () // concaténe les données

Function Aesl28_cmac () // assure 1’intégrité de données
Function MIC () // retourne les 4 premiers bytes du MAC
begin

L _data = Concat (MHDR, AppEUI, DevEUI, DevNonce)

_MAC = Aes128_cmac (AppKey, _data)
_MIC = MIC (MAC)

Ou _data représente les données a traiter, _MAC est la variable qui contient le code
d’authentification de message (Message Authentication Code (MAC)) décrit dans la RFC
4493 [148], _MIC est la variable qui contient le MIC, et MHDR est '’entéte du MAC (MAC
Header) permettant de déterminer le type du message. A la réception de la requéte, le
serveur vérifie le MIC en utilisant AppKey. Si I'authentification réussit, alors le serveur
génere une clé de session d’application (application session key (AppSKey)) et une clé de
session réseau (network session key (NwkSKey)). Ces nouvelles clés sont calculées comme
expliqué dans I’Algorithme 2.

Algorithm 2: Génération de clés

Function Concat () // concaténe les données
Function Aesl28_encrypt() // assure la confidentialité de données
begin

_datal = Concat (0x01, AppNonce, NetID, DevNonce, pad16)

_data2 = Concat (0x02, AppNonce, NetID, DevNonce, pad16)

NwkSKey = Aes128_encrypt (AppKey, _datal)

AppSKey = Aes128_encrypt (AppKey, _data2)

Ou _datal et _data2 représentent les données a traiter, Aes128_encrypt est une
fonction de chiffrement symétrique définie dans [64], AppNonce est un nombre aléa-
toire du réseau, NetID est I'identifiant réseau (network identifier), et pad16 représente
des données de bourrage.

Ensuite le serveur envoie une acceptation d’association (join accept) chiffré par App-
Key (I'algorithme de chiffrement est décrit dans 3.2.1.1 page ci-contre). Cette réponse
comprend I'’AppNonce, le NetID, I'adresse de 1'objet (DevAddr), des données de confi-
guration (RFU, RxDelay), et les canaux a utiliser (CFList). Ce message est associé a un
deuxieme MIC généré par ’Algorithme 3.

Algorithm 3: Calcul du deuxieme MIC

begin
L _data = Concat (MHDR, AppNonce, NetID, DevAddr, RFU, RxDelay, CFList)

_MAC = Aes128_cmac (AppKey, _data)
_MIC = MIC (MAQ)

Enfin, I'objet vérifie le MIC de la réponse recue de la part du serveur, déchiffre le mes-
sage avec AppKey, puis recalcule et installe les clés de session a partir de AppKey et des
données recues.

(2) La deuxieme méthode s’appelle I'activation par personnalisation (Activation By
Personalisation (ABP)). Cette derniere se differe de OTAA par le faite que les objets sont
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déja pré-configurés avec le DevAddr et les deux clés de session (NwkSKey et AppSKey)
qui lui sont unique. Cette personnalisation peut étre faite dans I’environnement de fabri-
cation des objets par exemple. Par conséquent les objets peuvent commencer a commu-
niquer avec le serveur réseau directement.

Dans les deux méthodes, le faite de pré-configurer deux entités communicantes avec
un secret (ex. AppKey), et de l'utiliser pour échanger des signatures (ex. MIC) prouve
I'identité de ces entités. Par conséquent, I'authentification mutuelle entre ces entités est
assurée.

Confidentialité et intégrité de données :

Une fois que I'objet soit associé au réseau de LoRaWAN, tous les messages échangés doivent
étre chiffrés (pour assurer la confidentialité) et signés (pour assurer I'intégrité) en utilisant
les clés de session (connus uniquement par le serveur réseau et I’objet concerné). Le chif-
frement de message est établis via le standard AES128 [64] avec le mode d’opération a
compteur (CounTeR (CTR)) [102]. LAlgorithme 4 décrit 'opération de chiffrement :

Algorithm 4: Algorithme de chiffrement de LoRaWAN

Function ceil () // arrondissement d’un nombre
Function len() // longueur d’une donnée
Function encrypt () // chiffrement de données avec aesl128_encrypt
begin
k — ceil(len(FRMPayload)/16)
for (i=0;i< k; i++)do
L A; = (0x01 || (0x00 x 4) || Dir || DevAddr || FCntUp ou FCntDown || 0x00 || i)

S; =encrypt (Key, A; )
S=S81 1l S2 lI..11Sk

Ou || est 'opérateur de concaténation, key représente NwkSKey ou AppSKey, A re-
présente des champs de données en clair, FRMPayload estla charge utile de la donnée a
chiffrer, Dir estle champ de direction (0 pour les trames de liaison montante et 1 pour les
trames de liaison descendante), FCntUp et FCntDown sont respectivement des comp-
teurs d’envoi et de réception qui sont maintenus par 1'objet et le serveur. Ces compteurs
ne doivent jamais se répéter afin d’éviter les attaques par rejeu. Et enfin S c’est le résultat
apres chiffrement. S est la séquence de clés (keystream) qui inclut les valeurs FCntUp ou
FCntDown, ce qui permet de générer des séquence de clés différente pendant toute la
durée de vie de I'objet.

Enfin, afin d’obtenir des données chiffrées, on faitle ® (ou exclusif) entre FRMPayload
et S. Lopération de déchiffrement s’établit par un @ entre les données chiffrées et S.

Une partie des données (MAC payload) du message doit étre signer afin d’empécher
la modification du message chiffré ou d’autres valeurs telles que DevAddr, FCntUp ou
FCntDown. Cette signature est le MIC, qui est calculé comme décrit par L'Algorithme 5
page suivante.

Ou FHDR (Frame header) est I’entéte de la trame et FPort (Port field) représente la
valeur du port de communication.

Le schéma dans la Figure 3.3 page suivante résume les différents mécanismes de sécu-
rité déployés par LoRaWAN. Le partage de clés se fait grace a la méthode OTAA (présenté
dans 'encadrement) ou grace a la méthode ABP. Lexpression “{}.,", signifie chiffré en
utilisant la clé 'key.
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Algorithm 5: Algorithme de signature de LoRaWAN

Function sign () // signature de données avec aes128_cmac
begin
Msg = MHDR || FHDR || FPort || FRMPayload
By = (0x49 || 4 x 0x00 || Dir || DevAddr || FCntUp or FCntDown || 0x00 || len(msg))
MAC = sign (NwkSKey, By || msg)
MIC = MAC[0..3]

Objet Serveur

requéte d’association [MIC]

<{acceptation d’association} apprey [MIC]

vérification du MIC

-

cannal scurisé (service d’ intgrité)

FIGURE 3.3 — Le protocole de sécurité de LoRaWAN

3.2.1.2 Les technologies cellulaires

Elles représentent les systémes radio mobiles. Ces technologies sont passées par 4 gé-
nérations et la 5°™€ est en cours de développement. La premiére (IG) est apparue vers
les années 1970. Elle était basée sur un systéeme de communication mobile analogique.
La 1G a exploité deux grandes inventions techniques : le microprocesseur et le transport
de données entre les téléphones mobiles et la station de base. Cette technologie était tres
coliteuse, et elle utilisait des appareils tres volumineux. Ce systéme analogique était rem-
placée deés I'apparition d'un autre systéme numérique plus performant (la 26™¢ généra-
tion, ou la 2G). La 2G a été inventé a la fin des années 1980, elle permet de transporter les
signaux vocaux et échanger des données numériquement. Cette technologie assure une
meilleure qualité ainsi qu'une plus grande capacité a moindre cott pour l'utilisateur. Le
Global System for Mobile Communication (GSM) représente le standard de la 2G. Cette gé-
nération représente une évolution vers une offre enrichie et diversifiée de services tel que
le démarrage du marché des messages courts Short Message Service (SMS). C’était égale-
ment les débuts des services d’'Internet sur mobile en créant le Wireless Application Pro-
tocol (WAP). Apres, a la fin des années 90, la troisieme génération (3G) est sortie -labellisé
IMT 2000 par I’ Union Internationale des Télécommunications (UIT) [134]- elle offre des
services de communications plus performants pour le transport de la voix et le transfert
de données. Le standard de la 3G s’appelle I’ Universal Mobile Telecommunications System
(UMTS). Comparé a la 2G, 'UMTS est caractérisé par son haut débit, il offre des services
en plus tel que le paiement mobile, la localisation, le multimédia (visiophonie et mes-
sages multimédia), I'itinérance internationale, etc. En décembre 2010, 'UIT a accordé
aux normes Long Term Evolution (LTE) et Worldwide Interoperability for Microwave Ac-
cess (WiMAX) la possibilité commerciale d’étre considérées comme des technologies 4G.
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On expliquera la technologie WiMAX dans la partie 3.2.2 page 47. Issu du 3GPP (3rd Ge-
neration Partnership Project), qui est une instance de coordination entre instituts de nor-
malisation télécoms comme I’ European Telecommunications Standards Institute (ETSI),
I’ Association of Radio Industries and Businesses/Telecommunication Technology Commit-
tee (ARIB/TTC, au Japon), la China Communications Standards Association (CCSA), et la
Alliance for Telecommunications Industry Solutions (ATIS), le LTE a pour objectif d’avoir
un trés haut débit (aux alentours de 40 Mbits), une taille des cellules de (1) 5 km avec per-
formances optimales, (2) 30 km avec performances raisonnables, et (3) 100 km avec per-
formances acceptables. Elle vise également a permettre une co-existence avec les stan-
dards actuels, autrement dit assurer que les clients passent d’'un standard a un autre d'une
maniere totalement transparente, sans interruption de la communication ni intervention
manuelle. Et pour finir, [14] explique que la 5°™¢ génération (5G) devra étre un change-
ment de paradigme qui inclut des largeurs de bande massives, des densités extrémes de
stations de base et d’appareils, et d'un nombre sans précédent d’antennes. Contrairement
aux quatre générations précédentes, la 5G sera également tres intégratrice, c’est a dire, elle
permettra de lier toute nouvelle interface et spectre 5G avec le LTE et le Wi-Fi pour offrir
une couverture universelle a haut débit et une expérience utilisateur transparente.

La sécurité dans les réseaux LTE

Dans cette partie, on s’intéresse uniquement au LTE, car a partir de 'année 2012, ce der-
nier est devenu la technologie la plus déployée. D’apres [23], plus de 85% des abonnées
utilisent cette technologie. La spécification du 3rd Generation Partnership Project (3GPP)
TS36.300 [122] montre une architecture simplifiée du LTE (voir Figure 3.4).

UE E-UTRAN

C D °NB HSS/HLR
Com iy

P-GW

FIGURE 3.4 — Larchitecture du LTE

— UE: terminal mobile,

— E-UTRAN : réseau d’acces radio terrestre universel évolué,

— eNB : station de base de la E-UTRAN,

— MME : entité de gestion de la mobilité,

— S-GW : passerelle de service,

— P-GW : passerelle réseau de données par paquets,

— HLR: enregistreur de localisation géographique des abonnés,

— HSS : sur-ensemble du HLR intégrant des nouveaux protocoles de coeur de réseau
(Diameter et SIP) propres aux réseaux 4G.

Les UEs communiquent avec les eNBs dans la E-UTRAN, qui a leurs tour communiquent
avec les MMEs -en passant par des passerelles si nécessaire- qui sont connectées aux HSS
/ HLR. Selon [170] le LTE assure les services principaux de la sécurité, qui sont I’authenti-
fication des objets, la confidentialité et I'intégrité de données.

Authentification et échange des clés :
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Afin d’assurer une authentification mutuelle entre un terminal (ex. carte Subscriber Iden-
tity Module (SIM)) et un HLR ou HSS a travers les eNBs et les passerelles, et sécuriser
I'acces aux réseaux mobiles, le LTE opte pour le protocole 3GPP Authentication and Key
Agreement (3GPP AKA). En plus de l'authentification, ce dernier sert aussi comme mé-
canisme d’échange de clés. La partie Authentification du protocole AKA permet de vé-
rifier I'identité de I'usager tandis que la partie Key Agreement permet la génération des
clés de sessions qui assurent la confidentialité et I'intégrité des données échangées sur
le trafic réseau d'un utilisateur. AKA représente un protocole qui utilise un mécanisme
de challenge/réponse basé sur des clés cryptographiques symétriques. Le schéma sur la
Figure 3.5 explique le protocole AKA.

UE eNB MME HSS/HLR

requéte d’association

requéte d’information d’authentification ol

réponse d’information d’authentification

vecteur d’authentification

eéte d’authentificati
requete d’authentification [RAND, XRES, AUTN, KasrE]

et de chiffrement
[RAND, AUTN]

réponse d’authentification
et de chiffrement [RES]

FIGURE 3.5 - Une présentation simplifiée du protocole d’authentification et d’échange de clés AKA

L'authentification est basée sur une clé symétrique secrete et unique K, pré-partagée
entre I'UE et le HLR. D’abord 'UE envoie une requéte d’association a I'HLR par l'inter-
médiaire d'un MME, qui lui a son tour transforme la requéte d’association en une re-
quéte d’'information d’authentification (requéte du vecteur d’authentification) et ’envoie
a’'HLR. Ces vecteurs sont :

— RAND (challenge) : un nombre aléatoire d'une taille de 128 bits généré par le HLR, qui
sert en tant que parametre d’entré pour la génération des autres parametres;

— XRES : la réponse attendue (par rapport au challenge), elle sera comparée avec la va-
leur de RES généré par 'UE;

— AUTN : unjeton qui permet I'authentification du réseau aupres de 'UE. Ce jeton com-
prend un numéro de séquence (SQN) chiffrée (SQN & K), et un Message Authentica-
tion Code (MAC) généré a partir d'une fonction de hachage en utilisant SQN et K, ce
qui permet 'authentification du HLR aupres de 'UE;

— KaswMme : est la clé dérivé de CK et IK qui sont dérivées de K. CK et IK représentent
respectivement une clé de chiffrement et une clé d’intégrité entre 'UE et le HLR. Le
Tableau 3.1 page ci-contre résume et montre la hiérarchie de tous les clés générés pour
assurer les services de confidentialité et d’intégrité entre les différentes entités dans
I'architecture réseau du LTE.

Apres, a la réception du quadruplé (RAND, AUTN, XRES et Kasme), le MME garde XRES
et Kasme (utilisée pour générer d’autres clés voir Tableau 3.1 page suivante), transmet
RAND et AUTN a I'UE (via une requéte d’authentification et de chiffrement), et attend
une réponse RES de ce dernier. I'UE vérifie '’AUTN recu, puis calcule le RES (un résultat
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- UE | eNB MME HLR/HSS
UE | - Kpene, Krrcine Krrcene | Knasing, Knasene, Keng | CK, IK (dérivées de
(dérivées de K.nB) (dérivées de Kasmr), | K), K
KasmEe

TABLEAU 3.1 - Les clés de confidentialités et d'intégrités utilisées entre les différentes entités LTE

généré a partir de K et du challenge) et 'envoie au MME. L'UE est authentifié si RES et
XRES sont identiques. Une fois authentifié, 'UE génere CK et IK et des clés dérivées afin
d’assurer un échange de données sécurisé. Le processus de génération des parametres et
des clés est résumé dans la Figure 3.6.

autres donées numérO de Séquence

nombre aléatoire

nombre ND
K | T
YYY W W
f1 f2 f3
MAC XRES I

o
v
4
v
F][(

ASME

le reste des cles

FIGURE 3.6 — Génération de parametres et de clés

Voir [7] afin d’avoir les détails sur le fonctionnement des fonctions (f1, {2, f3, £3, f4).
Confidentialité et intégrité de données :
Une fois que I'authentification mutuelle et 'association sont établies, la confidentialité et
I'intégrité de données sont assurées en utilisant les clés générés. Le LTE utilise un standard
de confidentialité appelé Evolved Packet System Encryption Algorithm (128-EEA3) et un
autre pour l'intégrité appelé Evolved Packet System Integrity Algorithm (128-EIA3) [60].
Les deux standards sont basés sur le flux de chiffrement SNOW 3G [5]. Il existe une version
qui utilise le standard AES [60] (on expliquera I’AES dans la section 7.1.1 page 91).

Lalgorithme de confidentialité 128-EEA3 fournit un chiffrement par flux utilisé pour
chiffrer/déchiffrer des blocs de données via une clé symétrique (ex. CK). Le bloc de don-
nées peut avoir une longueur comprise entre 1 et 232 bits [6]. Le standard 128-EEA3 per-
met de générer un flux de clé (keystream) de L mots. Chacun des mots est écrit sur 32
bits, par conséquent on obtient une chaine binaire Z = L x (Z[0] || Z[1] .. || Z[31]), ou Z[0]
est le bit de poids fort (Most significant bit (MSB)) du premier mot généré, Z[31] est le bit
de poids faible (Least Significant Bit (LSB)), et || est 'opérateur qui exprime la concaténa-
tion. Afin de chiffrer/déchiffrer une donnée d'une taille LENGTH bits (LENGTH peut étre
n'importe quelle valeur = 0), il faut que L soit égale a ceil(LENGTH/32), ou ceil() est une
fonction qui retourne la valeur entiere supérieure la plus élevée en arrondissant la valeur
si nécessaire (ex. ceil (4.3) =5, ceil (39) = 39)).

Les opérations qui permettent le chiffrement et le déchiffrement sont identiques, elles
sont réalisées en faisant des @ (ou exclusif) d'une donnée avec le keystream Z généré (voir
Algorithme 6 page suivante et Algorithme 7 page suivante respectivement).
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Algorithm 6: L'opération de chiffrement du standard 128-EEA3
begin
// C=MeZ :
M =MI0]IM[1]]|.. M[LENGTH - 1]
Z=7[0111Z[1]]|...Z[LENGTH - 1]
for (i=1,i < LENGTH,i++)do
Clil =M[il ® Z[i]
L C —ClC[7]

Algorithm 7: L'opération de déchiffrement du standard 128-EEA3
begin
// M=CeZ :
C=CIollIC[1]]l...C[LENGTH — 1]
Z=Z7[0111Z[1]]l...Z[LENGTH - 1]
for i=1,i <LENGTH,i++)do
Mli] =Cli] ® Z][i]
L M —MI|M[i]

M estla donnée en clair en bits avec une taille LENGTH. C est la donnée chiffrée d'une
taille LENGTH.

L'algorithme qui assure l'intégrité de données est définie dans le standard 128-EIA3.
Ce dernier est une fonction qui permet de générer des MACs en utilisant un keystream
Z basé sur une clé symétrique d’intégrité (ex. IK) [6]. Au niveau de ce standard le MAC
représente une donnée de 32-bits qui est générée comme décrit dans ’Algorithme 8.

Algorithm 8: Mécanisme simplifié de génération du MAC

begin
T—0,// Initialisation du MAC (32 bits)
for (i=0;i< L; i++)do
for (j=0; j < (LENGTH-1); j++) do
L if (M[j] = 1) then
| T=Tei®mz

| MAC=IleL¢™meT

Afin de vérifier 'intégrité, on recalcule le MAC a partir de la donnée et on fait une
comparaison, si la valeur du MAC n’a pas changé, alors ¢a prouve que la donnée n’a pas
été modifiée.

3.2.1.3 Les technologies satellitaires

Un satellite de communication est un satellite artificiel qui relaie et amplifie les si-
gnaux de radiocommunication via un transpondeur. Le satellite permet la création d'un
canal de communication entre un émetteur et un récepteur a différents endroits sur terre.
Les satellites de communication sont utilisés dans différents domaines tels que la diffu-
sion des programme de télévision, la téléphonie, la radio, la géolocalisation, Internet et les
applications militaires. Les communications sans fil terrestres utilisent des ondes électro-
magnétiques pour transporter des signaux. Ces ondes nécessitent une ligne de visée, par
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conséquent, ils sont obstruées par la courbure de la terre. Le but de la communication par
satellites est de relayer le signal autour de la courbe de la terre, ce qui permet une com-
munication entre des points largement séparés. Les satellites de communication utilisent
une large gamme de fréquences radio et micro-ondes. Afin d’éviter les interférences de
signaux, les organisations internationales ont des réglementations sur les gammes de fré-
quences (bandes de fréquences), pour lesquelles certaines organisations sont autorisées
a utiliser. Cette attribution de bandes minimise le risque d’interférence de signal [89].

Le 6 avril 1965, Intelsat [54] a lancé le premier satellite de télécommunication com-
mercial, appelé Intelsat I. Ce satellite permettait le transfert des images et de la voix, donc
assurer des applications de téléphonie, la diffusion des programmes télévisés, et la com-
munication vers des avions et des navires. Au début, la recherche et le développement
des technologies de communication spatiales était restreint aux organismes internatio-
naux comme Intelsat et Inmarsat [22]. Apres, au début des années 2000, grace aux pro-
gres techniques et la forte croissance d’activité sur ce secteur, beaucoup de regroupe-
ments spatiaux comme Globalstar Group [46], Iridium [106] et SpaceX [142] sont appa-
rues. Aujourd’hui, les services satellitaires ne concerne plus uniquement les grands orga-
nismes, mais également les entreprises de communication tel que SigFox [101]. L'objectif
de ces entreprises est d’adapter la technologie satellitaire a 'augmentation du nombre
d’objets intelligents, et d’assurer une connexion fiables entre ces derniers, méme ceux
qui se trouvent dans les zones les plus éloignées du globe.

On peut classifier les satellites en deux catégories, les satellites a orbite géostationnaire
(Geostationary Earth Orbit (GEO)) et les satellites a orbite terrestre basse (Low Earth Orbit
(LEO)).

La premiere catégorie représente le systéme de communication par satellite tradition-
nel qui est placé dans |’orbite géostationnaire de la terre. Comme la distance GEO est éloi-
gnée de la terre, il y a un probléme de délai de communication du signal. GEO n’est donc
pas adapté a un systéme de communication personnel. La deuxieme catégorie concerne
les systemes de communication par satellite LEO. Cette technologie est plus récente, en
général, le systeme de communication par satellite LEO constitue un systeme de commu-
nication par satellite mobile global utilisant exactement 66 satellites LEO [79]. L'orbite du
satellite LEO est plus proche de la terre que le satellite GEO. Les systémes a satellites LEO
présentent trois avantages principaux qui sont : (1) 'atténuation de la communication
du signal est faible, (2) le délai de communication du signal est court et (3) les canaux de
communication de données sont larges mais plus étroits que le GEO.

La sécurité dans les réseaux satellitaires

Il existe plusieurs travaux qui visent a sécuriser les réseaux de communication satellitaire.
[84] étudie le service de la confidentialité dans un réseau satellitaire bidirectionnel com-
posé de deux utilisateurs mobiles qui souhaitent échanger des messages via un satellite
multi-faisceaux. D’autres travaux [140] proposent 'utilisation du protocole Satellite Se-
cure Sockets Layer (SSL) [59] qui représente 'utilisation du protocole SSL dans les réseaux
satellitaires afin d’assurer I'authentification des utilisateurs, la confidentialité et 'intégrité
de données.

[79] propose un protocole de sécurité intéressant, désigné principalement aux sys-
temes de communication par satellite LEOs. La Figure 3.7 page suivante montre une ar-
chitecture simplifiée du réseau.

Cette architecture comprend des satellites LEO (SatLEO), des passerelles, des utilisa-
teurs mobiles (UM) et un centre de controle de réseau (Network Control Center (NCC)).
Le satellite gére les communications entre un utilisateur mobile et une passerelle, un uti-
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FIGURE 3.7 — Un systeme de communication satellitaire (LEO)

lisateur mobile et d’autres utilisateurs mobiles, une passerelle et d’autres passerelles, une
passerelle et le NCC, ou un satellite et d’autres satellites. Les passerelles représentent des
points relais pour la communication entre le NCC et les satellites. En outre, elles sont re-
liées aux réseaux locaux pour produire un systeme de communication diversifié.

Enregistrement et authentification :
Afin de pouvoir communiquer, un utilisateur mobile doit d’abord (1) s’enregistrer, puis
-lors de son association- (2) s’authentifier. Dans la phase d’enregistrement, la passerelle
attribue une identité permanante U;;, une clé secrete K,,,4, et une identité temporaire T; 4
a I'utilisateur, ensuite envoie une copie de ces informations, associée par 'identifiant du
LEO approprié (LEO;4) au NCC. Ce dernier stocke, d'une maniere sécurisée, le quadruplet
Uid, Kina, Tiq et LEO;4 de chaque utilisateur.

Avant chaque communication, un utilisateur doit étre authentifié. Lopération d’au-
thentification est décrite par la Figure 3.8 comme suit :

UM SatLEO NCC
< requéte d’authentification
Tias {Uid, Tia} Kind

" T, (Ui, T} Kina, SatLEO,

<Tz‘d7 {Tia, Ty K/, } Kindg, SatLEO;4

<Tid7 {Tid7 T;du Klynd}—Kmd

FIGURE 3.8 — Mécanisme d’authentification d'un systeme satellitaire (LEO)

Lexpression “{}_key*, signifie chiffré avec la clé key. Dans ce mécanisme, le chiffre-
ment est établis par le Data Encryption Standard (DES) [149]. D’abord, le satellite LEO
(SatLEO) envoie une requéte d’authentification a I'utilisateur. En recevant la requéte, 'uti-
lisateur crée et envoie un message qui contient le chiffré de ses identifiants (U;4 et T;4) en
utilisant K,,,; associé par le T;; en clair. Ensuite, ce message est concaténé par le LEO;4
puis transféré au NCC par le satellite. Le NCC vérifie la validité du LEO;; puis utilise le
T;4 comme index pour chercher -dans sa base de données- la clé de session K,,; (pré-
partagée avec I'utilisateur). Avec cette clé, il déchiffre le message et obtient1'U;; etle T; .
Apres, il vérifie la validité de I'U;4, et s’assure que les deux T;4 (celui qui est envoyé di-
rectement en clair avec le déchiffré) sont identiques. Si les vérifications de données réus-
sissent, alors le NCC génere aléatoirement un nouveau T;. 4 etune nouvelle clé de session
K; , pour l'utilisateur et met a jour sa base de donnée avec ces informations. Le faite que
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I'opération de déchiffrement est réussie, prouve que I'utilisateur est légitime et ca permet
I'authentification de ce dernier, car la clé K,,,; qui est secrete est n’est partagée qu’entre
le NCC et I'utilisateur. Le NCC envoie a son tour une réponse qui contient I’ancien T;; en
clair avec une partie chiffrée (par K,,,;) composée du triplet (T; 4, T;. 4 €tdu K’l ;) le mes-
sage est associé également par le LEO;,. Enfin, le LEO valide son identifiant et retransmet
le reste du message a 'utilisateur. Ce dernier, déchiffre le message avec I'ancienne K,,,4,
vérifie la valeur du T;g4, et enfin, stocke (K| . et T} ) pour les utiliser dans une prochaine
authentification. Le fait d’avoir un T} , unique protege les utilisateurs contre les attaques
de rejeu, et 'unicité de K,,,; par session protege cette derniere contre les attaques de cryp-
tanalyse.

Confidentialité de données :

Dans [79], on explique pas le mécanisme de protection de données utilisé, mais ils uti-
lisent le Data Encryption Standard (DES) pour d’autre opérations telque 1’authentifica-
tion. DES est un algorithme de chiffrement symétrique (chiffrement par bloc), basé sur
des opérations de permutation, de substitution et ’opérateur ou exclusif (&).

3.2.2 Réseaux métropolitains sans fil (WMAN)

Les réseaux métropolitains sans fil permettent la couverture de treés grandes zones
géographiques (a échelle de plusieurs kilometres), tout en assurant des tres hauts débits.
IIs sont basés sur la norme IEEE 802.16, et la technologie la plus connue est le WiMAX.

3.2.2.1 WiMax

WiMAX est une famille de standards de communication sans fil basée sur I'’ensemble
des normes IEEE 802.16 (ex. IEEE 802.16a, IEEE 802.16e). Cette famille définie plusieurs
options de (1) couches physiques (PHY) et de (2) sous couches de controle d’acces au
support (Media Access Control (MAC) de la couche liaison de données !. Cette technolo-
gie a été créé par le WiMAX Forum [161]. Ce dernier représente un consortium créé en
2001 qui inclus plus de 100 membres dont des fournisseurs majeurs tels que AT&T [119],
Fujitsu [165] et Intel [62].

WiMAX peut étre déployée en une topologie réseau maillée, mais généralement, il uti-
lise une topologie appelée point a multi-points (point to multipoint) [125]. Cette derniere
est composée de stations de base centrales, chacune couvre une zone d'un rayon infé-
rieur a 3.5 km, et relie plusieurs utilisateurs (voir Figure 3.9). Une ou plusieurs stations de
base peuvent étre connectés a Internet.

Utilisateur

Station de base
centrale Internet

- —

FIGURE 3.9 - La topologie point a multi-points du WiMAX

Le WiMAX est classé en deux catégories : (1) le WiMAX mobile (IEEE 802.16¢) et (2) le
WiMAX fixe (IEEE 802.16, IEEE 802.16c, IEEE 802.16a, IEEE 802.16f, IEEE 802.16m). Dans

1. La couche liaison de données et composée de deux sous couches, la sous couche liaison de données
(Logical Link Control (LLC)) et la sous couche MAC.
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ce qui suit, nous nous intéressons uniquement a la premiere catégorie, car elle supporte
la mobilité des objets, permet un passage transparent d'un relais a un autre, et elle est plus
adaptée que la deuxiéme catégorie pour étre utilisée comme une technologie de commu-
nication IoT.

Au niveau de la couche physique, le WiMAX mobile utilise une modulation a acces
multiple par répartition orthogonale de fréquence échelonnable (Scalable Orthogonal
Frequency-Division Multiple Access (SOFDMA)). Cette technique permet le partage des
ressources radio en temps et en bande passante, et adapte une qualité de service (Quality
of Service (QoS)) pour chaque utilisateur [125]. Le WiMAX supporte également la techno-
logie a entrées/sorties multiples (Multiple Input, Multiple Output (MIMO)) 2.

Au niveau de la sous couche MAC, dans les systemes sans fil qui utilisent des mé-
thodes d’acces ne gerant pas la QoS tel que la méthode d’accés multiples de détection de
porteuse avec évitement de collision (Carrier Sense Multiple Access with Collision Avoi-
dance (CSMA/CA))[169], le trafic de chaque utilisateur peut étre a tout moment perturbé
par d’autres utilisateurs. Ce qui pose un probléeme a certaines applications sensibles (ex.
application de monitoring a temps réel). La sous couche MAC du WiMAX mobile est
concgue spécialement pour résoudre ce probléme grace a (1) sa communication orien-
tée connexion. En effet, avant chaque communication, les utilisateurs doivent établir une
connexion de bout en bout, par conséquent cela permet un transfert fiable de données.
En outre, cette sous couche déploie (2) un algorithme d’ordonnancement d’acceés au ré-
seau. Cet algorithme attribue dynamiquement des ressources a n'importe quel utilisateur
voulant communiquer. En revanche, selon la priorité des services, ces ressources radio
peuvent étre augmentées ou diminuées. Par conséquent, ceci engendre une optimisation
de la bande passante, et une stabilité au réseau.

La sécurité dans le WiMAX mobile (IEEE 802.16e)

Le standard IEEE 802.16e utilise une méthode d’authentification mutuelle appelée (Pair-
wise Master Key (PKMv2)), qui peut déployer (1) |’ Extensible Authentication Protocol (EAP) [8]
ou (2) le protocole Rivest Shamir Adelman (RSA) [138] avec I'utilisation des certificats nu-
mériques X509 [76]. Ce standard opte pour une variété d’algorithmes cryptographiques
robustes. Il permet également d’assurer les services de confidentialité, d'intégrité de don-
nées, et protege contre les attaques de rejeu.

Authentification mutuelle et gestion des clés :

D’abord la station de base (SB) authentifie |'utilisateur et vérifie sa 1égitimité. Et ensuite
I'utilisateur authentifie aussi a son tour la SB pour s’assurer qu’il ne se connecte pas a
un faux réseau (ex. un réseau créé par une station malveillante). La SB envoie une clé
d’autorisation (Authorization Key (AK)) a I'utilisateur avec un ensemble d’informations
de sécurité (Security Association (SA)) qui définie les profiles de sécurité supportés.

Cette authentification mutuelle est réalisée grace a l'un des deux méthodes :

La premiere, représente une authentification basée sur 1'algorithme cryptographique
asymétrique RSA [139]. Cette méthode est basée sur une pair de clés (privée/publique).
Une entité communicante voulant s’authentifier, doit signer une donnée (généralement
un hash) avec sa clé privée, qui est secréte et n’est connue que par l'entité qui la possede.
RSA assure que la vérification de la signature ne peut étre faite qu’avec la clé publique
associée, et qu'il ne peut y avoir qu'une seul clé publique associée a la privée et vice versa.
Par conséquent, cette opération prouve que c’est le possesseur de la clé privée qui a fait la

2. MIMO : est une technique qui utilise plusieurs antennes a la fois pour I'émission et pour la destina-
tion. Ces antennes sont combinées afin de minimiser le taux d’erreurs de transmissions.
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signature. Cependant cette clé publique ne prouve pas l'identité de son possesseur, d’ol1
interviennent les certificats X509. Un certificat numérique est une structure de données
contenant des informations sur la date de validité, I’émetteur du certificat, et des infor-
mations sur 'identité de l'entité concernée. Ce certificat contient également la clé pu-
blique de I'entité. Toutes les informations du certificat sont hachées (pour protéger leurs
intégrités) et signées par la clé privé d’'une autorité de certification, laquelle les entités en
question font confiance. En d’autres termes, le certificat permet une association fiable de
la clé publique et I'identité.

La deuxieme, est une authentification basée sur le protocole EAP. Ce protocole -décrit
dans [8]- ne spécifie aucun algorithme cryptographique, mais utilise plutot des politiques
et outils de sécurité différents (ex. mot de passe, jeton, etc). Par exemple [35] propose le
EAP Password Authenticated Exchange, qui est une extension du EAP basée sur des clés
pré-partagées. La politique de sécurité doit respecter 'ensemble des criteres définit dans
la section 2.2 de [151]. Ces criteres concernent les exigences de génération de clés, la ro-
bustesse des clés utilisées, les exigences d’authentification mutuelle, les mesures de pro-
tection contre les attaques du type homme du milieu (Man In The Midle (MITM)) et les
attaques de rejeu, etc.

Apres 'authentification, le standard exige un mécanisme de gestion de clé d’autorisa-
tion (Authorisation Key (AK) Management).

D’abord lors d'une réception d’'une requéte d’autorisation, venant d'un utilisateur qui
n’est pas encore autorisé, la SB génere une nouvelle AK, puis I'associe a une valeur qui
indique la durée de vie de I'AK, et envoie ces données a I'utilisateur via une réponse d’au-
torisation. La clé AK représente une clé symétrique permettant I’échange et la génération
des clés de chiffrement. AK reste active jusqu’a ce que son délais expire (elle reste valide
jusqu’a la fin de la durée de grace). Si un utilisateur ne parvient pas a redemander une
autorisation avant I'expiration de sa AK actuelle, la SB considére cet utilisateur comme
étant non autorisé, et ne détient plus alors d’AK active pour celui-ci. L'utilisateur est res-
ponsable de redemander une autorisation aupres de la SB et de maintenir sa AK active.
Pour chaque demande de renouvellement de clé (Key Request), la SB régénére une nou-
velle AK, lui attribut une durée de vie qui est égale a la durée restante pour I’ancienne
AK plus la durée de vie de base, et envoie la réponse a l'utilisateur. Cette opération se ré-
péte a chaque fois que I’AK s’approche a s’expirer. Tant que la période d'uneAK n’est pas
encore expirée, la SB peut supporter ’échange d'un méme utilisateur utilisant deux AK
valides. Les échanges de ses messages sont sécurisés par (1) RSA (chiffrement/signature
asymétrique) ou par (2) par EAP (expliqués précédemment).

La Figure 3.10 page suivante résume les mécanismes d’autorisation.

Confidentialité et intégrité de données :

Les services de confidentialité et d’intégrité de données sont établis au niveau de la sous
couche MAC grace au standard de chiffrement AES avec le mode d’opération CCM (expli-
qué dans 7.1.3 page 94).

En effet, le chiffrement des paquets est réalisé au niveau de la sous couche MAC via
I'algorithme de chiffrement AES-CCM, en utilisant une des clés dérivées de AK (une clé
pour le mode unicast, une autre pour le mode boradcast, etc). Ces clés ont une taille de
128 bits. Avant de chiffrer le paquet, on associe au texte en clair un numéro de séquence
de4 octets. Le numéro de séquence est incrémenté aprés chaque transfert de paquet afin
de se protéger contre les attaques de rejeu. Chaque numéro de séquence recu plus d'une
seul fois doit étre rejeté. LAES-CCM permet de générer aussi un MAC, calculé a partir du
texte en clair, pour protéger I'intégrité des paquets.
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requéte d’authorisation [certificat X509, ...]
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duréetde_vie-AK, réponse d’autorisation [AKs, durée_de vie AKs] durée_devie AK,

durée_de_grace_ AK requéte de clé [AK,]

requéte d’authorisation [certificat X509, ...]
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FIGURE 3.10 — Lopération d’autorisation de WiMAX

3.2.3 Réseaux locaux sans fil (WLAN)

Les réseaux locaux sans fils représentent des réseaux sur lesquels un objet peut se
connecter a un réseau local (LAN) via des ondes radio sans fil. Les WLAN -qui suivent la
norme [EEE 802.11- ont une porté équivalente a un réseau d'un batiment ou d’'un campus
(une centaines de metres). Le Wi-Fi est sans doute la technologie WLAN la plus utilisée
par les entreprises et les particuliers. Dans ce qui suit on va décrire cette technologie, ainsi
se focaliser sur protocoles de sécurité que cette technologie déploie.

3.2.3.1 Wi-Fi

Craig J.Mathias [112] [111] -directeur de Farpoint Group (un cabinet de conseil spécia-
lisé dans le domaine des réseaux mobiles et réseaux sans fil)- estime que le Wi-Fi sera la
technologie la plus adaptée a I'Internet des Objets, et que c’est cette technologie qui va
diriger la révolution de ce paradigme. Ceci s’explique par le fait que Wi-Fi offre plusieurs
avantages, qui sont :

Lexploitation d'une infrastructure existante : aujourd’hui, la plupart des organisations
possedent une infrastructure Wi-Fi. Cette technologie offre des avantages majeurs en
terme de capacité, de couverture et de facilité d’utilisation. L'ajout de plus en plus des
clients et d’applications est devenu une activité quotidienne. Etant donné que les ap-
plications IoT sont souvent optimales (peu de transmissions et quantité limitée de don-
nées), une charge supplémentaire de données IoT n’influence pas sur les performances
du Wi-Fi, et dans la plupart des cas, elle ne pose aucun probleme. A noter également que
de nombreuses applications d'Internet des objets utilisées par les entreprises seront tout
simplement de nouvelles applications fonctionnant sur smartphones et autres appareils
qui utilisent déja les réseaux Wi-Fi.

Un format compact : cette technologie peut étre déployée dans des équipements minus-
cules (puce, module, etc).

Lévolutivité : I'élargissement de la zone de couverture et I'amélioration de la capacité du
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Wi-Fi seront nécessaires aprés un certain temps, mais a court terme, le standard IEEE
802.11ac [130] et la diversité de modules Wi-Firépondent déja largement a ces besoins.

Létablissement rapide de la connexion :les travaux qui s’effectuent actuellement par 'EEE
802.11ai [129] Working Group, vise a améliorer le temps de configuration et de I'établisse-
ment de connexion.

Une communication basée IP : comme |'IoT exige toujours l'utilisation des identifiants
uniques, alors le Wi-Fi utilise déja ’adressage 1P, y compris I'IPv6, et tous les protocoles
associés, dans ce contexte, selon [112] « la technologie Wi-Fi est parfaite pour 'Internet des
objets».

Wi-Fi est un ensemble de protocoles de communication sans fil géré par les normes
du groupe IEEE 802.11. Il fournit un réseau qui permet de relier plusieurs objets via des
ondes radio. La marque déposée Wi-Fi correspond initialement au nom donné a la cer-
tification délivrée par la Wi-Fi Alliance (anciennement Wireless Ethernet Compatibility
Alliance (WECA)) [13], organisme ayant pour mission de certifier les matériels conformes
alanorme 802.11, ainsi assurer 'interopérabilité entre ces derniers. La portée d'un réseau
Wi-Fi peut couvrir des zones de plusieurs dizaines de metres.

Architecture en couches

Lanorme IEEE 802.11 s’attache a définir les couches basses du modeéle OSI [168], pour une
liaison sans fil utilisant des ondes électromagnétiques. D’apres [154] le premier standard
Wi-Fi a défini trois couches physiques, correspondant a trois types de produits :

— 1EEE 802.11 Frequency Hopping Spread Spectrum (FHSS) : utilise la technique d’étale-
ment de spectre basé sur le saut de fréquence;

— IEEE 802.11 Direct Sequence Spread Spectrum (DSSS) : utilise aussi la technique d’éta-
lement de spectre mais sur une séquence directe;

— IEEE 802.11 InfraRed (IR) : de type infrarouge.

Les réseaux IEEE 802.11 FHSS et IEEE 802.11 DSSS sont des réseaux radio émettant
sur la bande ISM 3. Ces trois types de couche physique ne sont pas compatibles entre eux,
ainsi, une carte IEEE 802.11 FHSS ne peut pas communiquer avec une carte IEEE 802.11
DSSS, et réciproquement. De méme, pour une carte IEEE 802.11 IR, qui n’est pas compa-
tible avec les réseaux IEEE 802.11 FHSS ou avec les réseaux IEEE 802.11 DSSS. Pour palier
a ce probleme, de nombreuses améliorations ont été apportées au standard d’origine,
ce qui a fait apparaitre cinq nouvelles couches physiques (appelées également normes
802.11 physiques) qui sont la IEEE 802.11b, IEEE 802.11a, IEEE 802.11g, IEEE 802.11n,
IEEE 802.11ac.

IEEE 802.11b ou Wi-Fi : utilise la méme bande ISM que IEEE 802.11 mais avec des débits
pouvant atteindre 11 Mbit/S. IEEE 802.11b est en réalité une amélioration de IEEE 802.11
DSSS. Par conséquent, il est compatible avec IEEE 802.11 DSSS.

IEEE 802.11a ou Wi-Fi5 : utilise une nouvelle bande, appelée bande U-NII, située autour
de 5 GHz. Le débit de IEEE 802.11a peut atteindre 54 Mbit/S, en revanche le standard est
incompatible avec 802.11 DSSS, FHSS et 802.11b.

3. En 1985 les Etats-Unis ont libéré trois bandes de fréquence a destination de I'Industrie, de la Science
et de la Médecine. Ces bandes sont : 902-928 MHz, 2.400-2.4835 GHz, 5.725-5.850 GHz
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FIGURE 3.11 — Modéele en couches de I'IEEE 802.11

IEEE 802.11g : utilise la bande ISM, avec un débit pouvant atteindre 20 Mbit/S. Ce stan-
dard utilise la forme d’'onde OFDM de 802.11a. Mais, contrairement a I'IEEE 802.11a,
I'IEEE 802.11g, il est compatible avec les standards 802.11 DSSS et IEEE 802.11b.

IEEE 802.11n:1e 802.11n a été concu pour pouvoir utiliser les bandes de fréquences de 2,4
GHz ou 5 GHz. Le débit théorique atteint les 450 Mbit/S (débit réel jusqu’a 200Mbit/S
dans un rayon de 100 meétres) grace aux technologies MIMO (voir note 2 page 48) et Or-
thogonal Frequency Division Multiplexing (OFDM). Ce standard peut combiner jusqu’a
2 canaux de 20 MHz non superposés, ce qui permet, en théorie d’atteindre une capacité
totale théorique de 600 Mbit/S dans la bande des 5 GHz.

IEEE 802.11ac : elle permet une connexion sans fil haut débit dans la bande de fréquences
inférieures a 6 GHz (communément appelée bande des 5 GHz). Le 802.11ac offre jusqu’a
1300 Mbit/S de débit théorique, en utilisant des canaux de 80 MHz, soit jusqu’'a 7 Gbit/S
de débit global dans la bande des 5 GHz (de 5170 MHz a 5835 MHz).

La norme IEEE 802.11 définit la premiere et seconde couches basses du modele OS],
autrement dit, la couche physique et la sous couche MAC. La Figure 3.11 illustre I'architec-
ture du modele proposé par le groupe de travail 802.11 comparée a celle du modele OSI.
En plus des standards vu en haut qui concernent le débit du réseau, on trouve d’autres
standards 802.11 qui servent a assurer d’autres fonctionnalités tel que I'interopérabilité
(ex. IEEE 802.11f), 'amélioration de la qualité de service (IEEE 802.11e), la sécurité (IEEE
802.111), etc.

Interconnexion des équipements Wi-Fi

Pour connecter les éléments d'un réseau Wi-Fi, il existe généralement deux modes, le
mode dit Infrastructure, et le mode Ad-Hoc. Le premier est basé sur un point d’acces (PA)
permettant aux périphériques sans fil de se connecter entre eux et/ou a Internet. Des
stations se trouvant a portée de radio avec un PA forment un ensemble de services de
base (Basic Service Set (BSS)). Chaque BBS est muni d’un identifiant (BSSID) qui est sous
forme d’'une séquence de 6 octets correspondant a ’adresse MAC du PA.

Le deuxieme mode fonctionnent d’'une maniére totalement distribué, il permet la
communication entre deux périphériques sans qu'il y ait une infrastructure. Les stations
se trouvant a portée de radio forment ce qu’'on appelle un ensemble indépendant de ser-
vices de base (Independant Basic Service Set (IBSS)).

On peut composer un réseau a plusieurs BSS -grace a un systeme de distribution
connecté a leurs points d’acces- pour former un ensemble étendu de services (Extended
Service Set (ESS)). Un ESS est identifié par un ESSID (ou SSID) qui est une séquence de 32
caracteres, qui représente le nom du réseau. Un ESS peut également inclure un IBSS.

La Figure 3.12 page ci-contre résume les différents modes d’interconnexion Wi-Fi.
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FIGURE 3.12 — Modes d’interconnexion Wi-Fi

La sécurité dans le Wi-Fi

D’apres [158], les réseaux Wi-Fi sont relativement simples a pirater. Un hacker peut faci-
lement exploiter ses vulnérabilités pour accéder aux réseaux filaires considérés comme
étant protégés. Les mécanismes et protocoles de sécurité les plus répondus pour Wi-Fi
sont le Wired Equivalent Privacy (WEP) et le Wi-Fi Protected Access (WPA). Le standard
WEP est connu par sa faiblesse. Selon [25], les mots de passe utilisés par ce protocole
peuvent étre craqués en quelques minutes en utilisant uniquement un ordinateur por-
table de base et quelques applications largement disponibles. Ce qui a incité la création
des standard WPA1 et WPA2 (WPA version 1 et 2). Le WPA1 était une alternative rapide
pour améliorer la sécurité du WEP. Le standard actuel est le WPA2. Dans ce qui suit on va
expliquer les standards WEP, WPA1 et WPA2.

Le standard WEP :

Le WEP est un protocole utilisé pour sécuriser les trames IEEE 802.11, il utilise I’algo-
rithme de chiffrement par flux Rivest Cipher 4 (RC4) [56] pour assurer la confidentialité,
et I'algorithme Cyclic Redundancy Check (CRC) [146] pour assurer I'intégrité. Selon [27],
le WEP repose sur une clé secrete pré-partagée entre les parties communicantes. La sécu-
risation de la trame de données se fait comme suit :

D’abord, pour assurer I'intégrité en utilisant I'algorithme CRC, on calcule la somme de
controle ¢(M) (4 octets) du message M, puis on concatene les deux pour avoir le texte en
clair (plaintext) P = (M, c(M)). Ensuite pour assurer la confidentialité, on chiffre le texte en
clair P obtenu dans I'étape précédente avec I'algorithme RC4. D’abord, on choisit un vec-
teur d’initialisation IV. Ensuite, le RC4 génére ce qu’'on appelle une clé de flux (keystream)
en fonction du vecteur d’initialisation IV et d'une clé K. Cette keystream est représentée
par RC4(IV,K). Apres on calcule le ou-exclusif () entre le texte en clair P et la keystream
RC4(IV,K) pour obtenir le texte chiffré (ciphertext) C = P @ RC4(IV,K). Enfin, on transmet
le vecteur d’initialisation IV et le texte chiffré C via la voie de transmission radio.

Remarque :les trames de controle, et les trames de gestion sont toujours en texte clair [25].
Pour le déchiffrement des trames, le destinataire inverse juste le processus du chiffre-

ment. D’abord il re-géneére la keystream RC4(IV,K), puis établit son & avec le texte chiffré
C pour obtenir le texte initial P :

CeRC4(IV,K) = (P& RC4(1V,K)) @ RC4(IV,K) =P

Ensuite, afin de vérifier 'intégrité de la trame, il sépare le message M de la somme de
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controle ¢(M), recalcule une somme de contréle ¢c(M’) et la compare avec ¢(M). Au final,
uniquement les trames ayant des sommes de controle valides qui seront acceptés par le
receveur.

Le WEP 64 bits utilise une clé de chiffrement de 40 bits a laquelle est concaténé un
vecteur d’initialisation de 24 bits. La clé et le vecteur d’initialisation forment ainsi une clé
RC4 de 64 bits. Au moment ou la norme WEP a été rédigée, les restrictions imposées par
le gouvernement des Etats-Unis d’Amérique sur I’export des moyens cryptographiques li-
mitaient la taille des clés. Une fois ces restrictions retirées, les principaux fabricants éten-
direntle WEP a 128 bits en utilisant une clé de 104 bits [30]. En effet, une clé WEP de 128
bits est saisie comme une suite de 13 caracteres ASCII ou 26 caractéeres hexadécimaux.
Chaque doublet hexadécimal représente 8 bits de la clé WEP (8 x 13 = 104 bits). En ajou-
tant le vecteur d’initialisation de 24 bits, on obtient une clé WEP de 128 bits. Aujourd hui
on peut également utiliser des clés WEP de 256 bits et de 512 bits (24 bits réservés au
vecteur d’initialisation et le reste pour la clé de chiffrement).

L'une des faiblesse majeure du WEP, c’est qu’il n’inclut pas un protocole de gestion de
clés, ce qui fait que si les clés partagées ne soient pas renouvelées régulierement par les
utilisateurs ou par les administrateurs, alors il est possible qu’elles seront piratées (ex. en
utilisant des attaques par cryptanalyse). Si un attaquant arrive a avoir le controle d’'une
clé 1égitime, il peut compromettre le réseau en entier.

Le vecteur d’initialisation est envoyé en texte clair, et a une taille de 24 bits (trop pe-
tite), ceci permet de reproduire la méme keystream en un peu de temps (entre 5 et 7 heurs
dans un réseau actif). Ce qui fait que le cassage des keystream devient une tache simple
pour les hackers (en moins de 17 millions de combinaisons).

En revanche, [157] estime que bien que le WEP n’était pas complétement publié et
n’avait pas un bon design technique, il est considéré comme un succes, car il assurait une
protection significative pour le Wi-Filorsqu’il n'y avait aucune autres alternatives.

Le standard WPA vl et V2 :

Pour corriger les faiblesses du WEP, I'lEEE 802.11 Task Group I (TGi) 4 créa le WPA (ver-
sion 1 et 2). Ce dernier opére sous deux modes : le premier est appelé WPA-PSK (ou WPA
Personnel). Il est basé sur les clés pré-partagées, et concu pour les petits réseaux (réseau
d’'une maison, d’'un bureau, etc) et ne nécessite pas un serveur d’authentification tel que
Remote Authentication Dial-In User Service RADIUS ou Authentication, Authorization,
Accounting/Auditing (AAA)[136]. Quant au deuxiéme -qui s’appelle WPA-802.1X [12] (ou
WPA Entreprise)- est destiné aux réseaux d’entreprises et demande |'utilisation d'un ser-
veur d’authentification. WPA-802.1X est plus complexe a installer que WPA-PSK mais il
assure plus de sécurité [110]. Les deux mode (WPA-PSK et WPA-802.1X) sont disponibles
dans les deux versions du standard WPA.

WPAL :

Le WPA1 est basé sur un protocole appelé Temporal Key Integrity Protocol (TKIP), qui
représente un ensemble de mécanismes de sécurité permettant d’assurer la confidentia-
lité et I'intégrité [127]. A partir d'une clé principale, pré-partagée ou gérée par le serveur
d’authentification, le WPA1 génére deux types de clés : (1) la premiére nommée mK (64
bits) permet d’assurer l'intégrité de données en générant/vérifiant le Message Integrity
Code (MIC). (2) La deuxieme, appelée K (128 bits), permet d’assurer la confidentialité de
données [128]. Le WPA1 comprend également un compteur de séquence (un numéro de

4. TGi:acomme objectifI’amélioration de la norme IEEE 802.11 Medium Access Control afin d’améliorer
la sécurité.
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FIGURE 3.13 — Processus d’envoie des messages sécurisés en WPA1

séquence 48 bits) pour les vecteurs d’initialisation afin d’éviter les attaques de rejeu [110].
Dans ce qui suit, on va expliquer le mécanisme d’échange sécurisé de messages dans le
WPAL.

Lenvoie d'un message: lors de ’envoie d'un message, et pour assurer son intégrité, 'expé-
diteur calcule un MIC (64 bits) a partir de mK et une Mac Service Data Unit (MSDU ) en
utilisant 'algorithme Michael® [31]. La MSDU est concaténée au MIC( 3 page 38), le résul-
tat est fragmenté sous forme de Mac Protocol Data Unit (MPDU 7). Ensuite, une somme
de controle (CRC) de 32 bits est calculée pour chaque MPDU (en utilisant le CRC32 [42])
afin d’assurer son intégrité.

Pour assurer la confidentialité de données, on applique le chiffrement WPA1 sur tous
les MPDUs associés a leurs sommes de controles. D’abord, on génere ce qu’'on appelle un
paquet de clé PK a partir d'un vecteur d’initialisation IV de 48 bits, de la clé K, et d'une
adresse MAC, en utilisant une fonction de hachage spécifique WPA hash(). L1V doit étre
différent pour chaque MPDU. Comme dans le cas du WEP, le WPA1 utilise ’algorithme de
chiffrement par flux RC4. RC4 génere une séquence pseudo aléatoire appelée keystream
Z apartir de 'V et de PK, sachant que Z = Z;, Z, .., Z1, ou Z; est une valeur en octets, et
L est la longueur du texte en clair P (P = Py, P,,.., Pp). Ensuite, on calcule le ou-exclusif
(&) entre Z et P afin d’obtenir le texte chiffré C (C = C;, Cy,.., Cr). On peut résumer le
chiffrement WPA1 comme suit :

C = MPDU | CRC32(MPDU)) @ RC4(PK, IV)

Les MPDUs chiffrées sont associées a leurs IVs en clair, et le résultat est envoyé au des-
tinataire. Le processus de préparation du message d’envoi du WPA1 est détaillé dans la
Figure 3.13. || signifie 'opération de concaténation.

La réception d'un message : le destinataire recoit une MPDU chiffrée concaténée a un IV
en clair. LIV est comparé avec la valeur de I'IV de la derniere MPDU recue et acceptée.
Si le nouvel IV est inférieur ou égal a ’ancien, alors, la MPDU sera supprimée. Lors de la
phase de déchiffrement en WPA1, le receveur génére une keystream 7' (identique a Z) a
partir de I'IV recu et PK. Le texte en clair P est obtenu en calculant le @ entre C et Z' (P
= C @ Z'). Le destinataire calcule la somme de controle a partir de la MPDU regue, puis
la compare avec la somme de contrdle recue. Si la vérification échoue, alors la MPDU

5. MSDU : paquet de données envoyé par la sous couche liaison de données a la sous couche MAC.

6. Michael est un algorithme adopté par la TGi afin de calculer des hashs, il utilise des clés de 64 bits.
On peut le comparer avec le HMAC-SHA1 [110]

7. MPDU : paquet de données envoyé par la sous couche MAC a la couche physique
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est rejetée, et aucun message d’erreur n’est envoyé a I’expéditeur. Une fois que toutes les
MPDUs sont obtenues, elles sont ré-assemblées pour former la MSDU. Le destinataire
calcule le MIC a partir de la MSDU recue et de la clé mK en utilisant I’algorithme Michael.
Si le MIC calculé et celui qui recu se different, alors, toutes les MPDUs correspondantes
a cette MSDU seront supprimées, et le destinataire envoie un message d’erreur a MIC
failure report frame al'expéditeur. En WPA1 la clé mK doit étre changée si plus de
deux messages d’erreurs ayant un rapport au MIC sont envoyés a |’expéditeur dans moins
d’'une minute. Quand la MSDU est acceptée, la valeur de I'lV est mis a jour, et remplacé
par I'IVs le plus grand trouvé dans les MPDUs. Le processus de la réception du WPAL1 est
détaillée dans la Figure 3.14.

MSDU (en clair)

mK»MichAael()»MIC» Vérification du MIC«Rfassembler()

Somme de controle—s- Vérification de la —-MPDU (en clair)—#Fragments
somme de controle

Clé principale

CRC-32()=

K_» WPA Hash() _p PK_pRC4()_p Keystreamﬂi < MPDU (chiffrée)

vV

FIGURE 3.14 - Processus de réception des messages sécurisés en WPA1

WPA2 :
Le WPA2 est le successeur du WPA1 qui a été ratifiée en juin 2004 [16].

WPA2 permet d’établir une connexion sécurisée entre deux entités communicantes
ou plus grace a un protocole appelé Counter Mode Cipher CBC-MAC Protocol (CCMP) -
voir 3.2.3.1 page 54- défini dans le standard IEEE 802.11i. Il représente une alternative
considérée comme plus stre que le TKIP. Ce standard est basé sur AES. Ce dernier, com-
paré au RC4 qui est utilisé par le WEP et le WPA1, assure une sécurité robuste, avec des
performances meilleures. Afin de créer un canal de communication sécurisé, le WPA2 né-
cessite la réalisation de 4 phases [15]. (1) Une entité voulant communiquer doit d’abord
négocier la politique de sécurité (méthode d’authentification, gestion de trafic, etc) avec
le point d’acces. (2) Une fois qu’ils se mettent d’accord sur les parameétres supportés par
les deux parties, ils doivent s’authentifier mutuellement et (3) générer des clés de ses-
sion en utilisant deux types de négociations, qui sont le 4 way Handshake et le Group Key
Handshake.

Le 4 Way Handshake effectue les taches suivantes :

— La génération des clés transitoires par paire (Pairwise Transient Key (PTK)) a partir
de la clé principale (ou maitresse) par paire (Pairwise Master Key (PMK)) -qui est
dérivée a son tour de la clé principale (Master key (MK)) dans le mode WPA Entre-
prise, ou a partir de la PSK dans le mode WPA Personnel. Les PTK sont utilisées pour
générer d’autres clés unicast et/ou des clés transitoires par groupe (Group Temporal
Key (GTK), utilisée pour dériver des clés broadcast et multicast) ;

— A partir d'une PTK, le 4-Way Handshake permet de générer des clés de confirma-
tion de 128 bits (Key Confirmation Key (KCK), utilisées pour vérifier I'intégrité des
trames pendant la négociation) et des clés de chiffrement de 128 bits (Key Encryp-
tion Key (KEK), utilisées pour chiffrer les trames pendant cette phase. Et a partir de
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FIGURE 3.15 — Hiérarchie des clés en WPA2

PTK ou GTK, il permet de générer des clés temporaires de 128 bits (Temporal Key
(TK), utilisées pour sécuriser les données du trafic, et générer des MIC). La Figure
3.15 résume le processus de génération de I'ensemble des clés utilisées;

— Le 4 Way Handshake confirme une suite de chiffrement (ciphersuite®) sélectionnée
parmi une liste de suites appelée ciphersuites®.

Le Group Key Handshake est utilisé pour renouveler le GTK.

(4) Enfin, toutes ces clés sont utilisées par le protocole CCMP, afin d’assurer la confi-
dentialité et 'intégrité de données[15].

Afin d’assurer la confidentialité et 'intégrité de données, le protocole CCMP applique
I'algorithme AES CCM [87]. CCM est un mode d’opération '° qui permet d’assurer a la
fois les service de confidentialité et d’'intégrité. Pour plus de détails sur AES CCM voir
section 7.1.1 page 91 et section 7.1.3 page 94.

Le WPA2 introduit en outre des mécanismes de protection de trafic de controle per-
mettant d’éviter un certain nombre d’attaques de déni de service!! (Denial of service
(Dos)) ou déni de service distribué (Distributed Denial of service (DDos)) auxquels tous
les réseaux sont actuellement vulnérables.

3.2.4 Réseaux personnels sans fil (WPAN)

Les réseaux personnels sans fil représentent les réseaux sans fil a faible portée (une di-
zaine de metres) avec un débit qui peut atteindre 1 Mbits/S. Les technologies de commu-
nication les plus prometteuses, utilisées pour créer des WPAN, sont celles définies dans
les standards IEEE 802.15.1 [99] et IEEE 802.15.4 [29]. Bluetooth, défini par le standard
IEEE 802.15.1, est basé sur un systéme radio sans fil con¢u pour les appareils a courte
portée pour remplacer les cables des périphériques d’ordinateurs, tel que les souris, cla-
viers, manettes et imprimantes, etc. En revanche, le standard IEEE 802.15.4, qui connais
un grand succes grace a son optimalité, sa fiabilité et sa robustesse contre les interfé-
rences, se focalise principalement sur la spécification des couches basses (physique et
liaison de données) nécessaires pour la création des réseaux de capteurs sans fil (WSN).
Les WSNs sont utilisés afin de gérer, en temps réel, un environnement donné. Un WSN
permet de récolter des données via des capteurs, les traiter, puis agir si c’est nécessaire

8. Ciphersuite : est une chaine de caractére définissant un algorithme d’authentification et d’échange
de clés, un algorithme de chiffrement symétrique, et une fonction de hachage
9. Ciphersuites : est une liste comprenant un ensemble de ciphersuite
10. Mode d’opération : est la maniére de traiter les blocs de texte clairs et chiffrés au sein d'un algorithme
de chiffrement par bloc.
11. Une attaque de déni de service est une attaque ayant pour objectif de rendre un service non dispo-
nible
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Utilisateur

CPAN AS Internet

FIGURE 3.16 — Une architecture d'un réseau 6LoWPAN

en utilisant des actionneurs. Les technologies de communication WSN utilisent généra-
lement les bandes ISM (voir note 3 page 51).

Dans ce qui suit, on s'intéresse uniquement aux technologies IEEE 802.15.4, car ce
standard est concu pour supporter des objets caractérisés par leur faible débit binaire,
faible coft, et limitation en terme de capacité de calcul, de mémorisation et en énergie.
D’abord on commence par étudier le 6LoWPAN puis le ZigBee, et on termine avec une
nouvelle technologie innovante qui s’appelle OCARI, qu’on a exploité pour valider nos
travaux de recherche ety a déployé nos solutions en terme de sécurité.

3.2.4.1 6LoWPAN

D’apres [95], 6LOWPAN est une spécification d'un réseau personnel sans fil a faible
puissance. Il peut étre déployé avec une topologie en mode étoile ou maillage. Il est basé
sur le protocole IPv6, ce qui lui permet d’avoir plusieurs avantages, tel que la possibi-
lité d’utiliser des infrastructures et technologies IP existantes qui sont testées et approu-
vées. On outre, les objets basée IP, peuvent étre connectés facilement a d’autres réseaux
IP, sans avoir besoin d’entités intermédiaires comme les passerelles (pour plus de détails
voir [95]).

La sécurité dans 6LoWPAN

Comme dans le cas de la plupart des technologies IEEE 802.15.4, afin d’assurer la confi-
dentialité et 'intégrité de données, BLOWPAN utilise le standard AES-CCM* 2, en revanche
il ne définie pas une méthode spécifique pour I'authentification, ni pour la gestion des
clés [95]. Un travail intéressant était proposé par [95] définit une méthode d’authentifi-
cation qui utilise le protocole Extensible Authentication Protocol Generalized Pre-Shared
Key (EAP-GPSK), qui est basé sur la cryptographie symétrique.

Authentification et mécanisme d’échange des clés :

La Figure 3.16 montre une architecture réseau du 6LoWPAN définie dans [95]. L'architec-
ture réseau est composé de (1) un Device qui communique avec (2) un coordinateur de
réseau personnel Personal Area Network Coordinator (CPAN). Le CPAN peut étre un rou-
teur, une passerelle, ou n'importe quel autre équipement ayant la possibilité de router les
paquets de données entre différents réseaux. Cette architecture contient également (3) un
serveur d’authentification Authentication Server (AS) qui sert a déployer une ou plusieurs
fonctionnalité d’Authentification, Autorisation, Comptabilité/Audit (Authentication, Au-
thorization, Accounting/Auditing (AAA). La Figure 3.17 décrit le mécanisme d’authenti-
fication mutuelle proposé pour le 6LoWPAN. D’abord (1) le Device envoie un message
de démarrage du protocole d’authentification extensible (message de démarrage EAP) au

12. Le CCM* est une extension du mode d’opération CCM qui met des restrictions sur les tailles de
quelques parameétres afin d’éviter certaines failles de sécurité.
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FIGURE 3.17 - Mécanisme d’authentification mutuelle EAP-GPSK (proposé pour 6LoWPAN)

CPAN. (2) Une fois que le message recu, le CPAN envoie un message de demande d’ac-
ces al’AS. (3) Ce dernier renvoie a son tour une requéte de clé pré-partagé générale EAP
(requéte EAP GPSK-1) au Device via le CPAN. Ce message contient, un nombre aléatoire
de 16 octets, I'identifiant de I’AS, qui est une adresse IPv6 de 16 octets, et une liste de
ciphersuites (voir note 8 page 57) contenant la liste des algorithmes supportés par le AS.
(4) Le Device génere aussi un nombre aléatoire, puis a l’aide d’'une fonction de génération
de clé générale (generalized key derivation function, GKDF) choisie parmis les fonctions
proposées dans la liste des ciphersuites, il génere une clé principale (MK) de 16 octets
en utilisant une clé pré-partagée (PSK), I'identifiant de I'AS, le nombre aléatoire de I'AS,
son identifiant, et son nombre aléatoire. Ensuite, a partir de MK, et en utilisant la fonc-
tion de génération de clé Key Derivation Function (KDF), le Device génére une clé de ses-
sion principale Master Session Key (MSK), une clé principale de session étendue Extended
Master Session Key (EMSK), une clé de session Session Key (SK), et une clé de protection
de de donnée Protected data encryption Key (PK). (5) Le device envoie une réponse EAP
GPSK-2 a I'AS. Ce message contient la ciphersuite sélectionnée, I'identifiant du Device,
le nombre aléatoire du Device, une charge utile (PD) et un MIC. L'algorithm du calcul du
MIC dépond de la ciphersuite choisi (ex. HMAC-SHA256[126]). Le MIC est calculé afin de
protéger l'intégrité des données envoyées. (6) En recevant la réponse du Device, I’AS gé-
nere MSK, EMSK, SK, et PK, puis vérifie le MIC. Si ce dernier est valide, alors la premiére
authentification se termine avec succes. (7) Apres, une requéte EAP GPSK-3 est envoyée
de I’AS vers le Device. Cette requéte contient un nouveau nombre aléatoire généré par
AS, le nombre aléatoire du Device, optionnellement un PD, et un nouveau MIC. (8) Une
fois que le Device valide le MIC et authentifie I’AS, il envoie une réponse GPSK-4 conte-
nant, optionnellement un PD, et le MIC du message, et cette opération d’authentification
mutuelle se termine une fois que ce message est recu.
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Confidentialité et intégrité de données :

Afin de protéger les données échangées, [95] recommande l'utilisation du standard AES-
CCM?*, qui est un algorithme qui assure a la fois les services d’intégrité et confidentialité.
On étudiera ce standard en détails dans le chapitre 7 page 91.

3.2.4.2 ZigBee

Le Zigbee est une technologie WPAN a faible débit et a faible consommation de res-
sources (énergie, calcul, et mémorisation) qui peut étre déployé avec une topologie en
mode étoile ou maillée. Il était inventé par la ZigBee Alliance 131131], qui générait les pre-
mieres spécifications en 2004. Les deux couches basses de cette technologie sont basées
sur le standard IEEE 802.15.4, qui lui permet d’exploiter les bandes de fréquences ISM
(voir note 3 page 51) pour I'échange de données. En outre, il posséde d’autres bandes
normalisées qui sont la 915 Mhz aux Etats Unis et la 868 Mhz en Europe [147]. Afin de
pouvoir accéder au canal de communication, au niveau de la sous-couche MAC, les ob-
jets ZigBee utilisent le mécanisme Carrier Sense Multiple Access with Collision Avoidance
(CSMA/CA) [55]. Ce dernier permet d’optimiser la consommation d’énergie en limitant le
nombre de transmission des messages perdus dii aux collisions. La ZigBee Alliance définit
également la couche réseau qui se charge (1) du routage des messages et de (2) la jointure
et dis-jointure des objets au réseau, et (3) assure les services de découverte et mainte-
nance [147]. Et enfin, la couche applicative fournit divers services dont I'authentification
mutuelle.

La sécurité dans ZigBee
La sécurité est déployée au niveau de la couche application et la couche réseau. Chaque
couche est responsable de sécuriser I'échange de ses données.

Mécanisme d’échange de clés et authentification mutuelle :

Echange de clés :

Le protocole de sécurité du ZigBee est basé sur (1) une clé de liaison de donnée de 16
octets (link key), partagée entre 2 objets, et utilisée uniquement au niveau de la couche
application afin de sécuriser les communications en mono-diffusion (unicast). Et une clé
de réseau de 16 octets (network key), partagée entre tous les objets du réseau, utilisée a la
fois au niveau de la couche application et au niveau de la couche réseau afin de protéger
la communication en mode diffusion (broadcast). D’apres [131], un objet doit acquérir
une link key via la pré-installation, I"établissement de clé ou le transport de clé. Un objet
doit acquérir une network key via la pré-installation ou le transport de clé.

— Lapré-installation : elle peut étre réalisée au moment de la fabrication de I'objet par
I'usine;
— Létablissement de clé : 1a sous couche support d’application (APS !4) permet de gé-

nérer et partager la link key entre deux dispositifs ZigBee. Ce service est précédé par
une étape d’approvisionnement de confiance. Les informations de confiance (une

13. ZigBee Alliancereprésente une communauté industrielle fondée en Aotit 2001. Elle regroupe plusieurs
grandes entreprises et organisations telque HUAWEI, Comcast, ARM, Amazon lab, etc.

14. APS:estune sous couche quireprésente une interface entre la couche réseau etla couche application.
Elle fournit un ensemble de services qui sont utilisés a la fois par le ZigBee device object (ZDO) et par les
objets applicatifs définis par le fabricant.
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FIGURE 3.18 — Mécanisme d’authentification mutuelle du ZigBee

clé principale (master key)), qui représentent un point de départ pour I'établisse-
ment de la link key. Ensuite, le protocole d’établissement de clé doit suivre 3 étapes,
qui sont (1) I’échange des informations éphémeres, (2) I'utilisation de ces informa-
tions pour la génération de la link key, et (3) la confirmation que la clé a bien été
calculée;

— Le transport de clés : ce service fournit des moyens sécurisés et non sécurisés pour
transporter une clé vers un ou plusieurs objets. Le moyen sécurisé permet de trans-
porter une clé d'une source (centre de confiance) vers un objet et de la protéger par
des moyens cryptographiques. Le moyen non sécurisé sert a transférer une clé en
clair.

Authentification mutuelle :
D’apres la ZigBee Alliance [131], le mécanisme d’authentification mutuelle entre 2 objets
(U et V) est basée sur une clé partagée et quelques informations échangées. L'opération
d’authentification, décrite par la Figure 3.18, suit les étapes suivantes :

Une fois que les clés sont partagées, a I'étape (1) et (3) l'initiateur U (ex. device) et
le répondeur V (ex. CPAN) échangent des challenges 15 (QEU et QEV) d’une taille de 16
octets. Ensuite, dans (2) et (4) chaque entité calcule un hash a partir d'une fonction de
hachage ' (SHA1 [53]), en utilisant comme données d’entrée les 2 challenges, son propre
compteur de trame sortante Outgoing Frame Counter (OFC), son identifiant, 'identifiant
du correspondant, une valeur (03,5, 0215) et une MAC clé (MacKey). La MacKey estlaclé
réseau (network key) qui est une clé de diffusion partagée entre tous les objets du méme
groupe. Apres, dans (5) et (7) les deux communicants échangent leurs hash associés de
leurs OFCs respectifs ((hash;, OFC;) pour U et (hash,, OFC,) pour V). (6) U est authenti-
fié si V valide hash, (hash; = hash’l). Et enfin, (8) U exécute exactement la méme opéra-
tion de vérification, et si hash, est égale a hash’2 (calculé par U), alors 'authentification
de V est réussie. Ainsi, 'authentification mutuelle des deux objets est établie.

Confidentialité et intégrité de données :
Les services de confidentialité et d’intégrité sont assurés grace au chiffrement authenti-

15. Un challenge : est une séquence aléatoire d’octets
16. Une fonction de hachage : est une fonction irréversible, avec qui, a partir du résultat, on peut pas
revenir au données initiales.
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FIGURE 3.20 — Topolologie d'un réseau OCARI

fié déployé au niveau de la couche application et la couche réseau. En effet, les messages
sont doublement protégés au niveau des deux couches séparément, en utilisant le stan-
dard AES-CCM*. Une description complete du fonctionnement d’AES-CCM* est présen-
tée dans le chapitre 7 page 91.

3.2.4.3 OCARI

Optimization of Communication for Ad hoc Reliable Industrial networks (OCARI) est
une technologie de communication WSN. Elle est désignée spécialement pour les en-
vironnements industriels afin de pouvoir supporter des applications tel que la supervi-
sion des centrales nucléaires, la maintenance conditionnelle des équipements et des ma-
chines, etc. D’apres [10], I'objectif d’OCARI est d’améliorer le ZigBee en ajoutant (1) le
support d'une sous-couche MAC déterministe pour des communications limitées par le
temps, (2) le support d'une stratégie de routage optimale et économique en terme d’éner-
gie pour maximiser la durée de vie du réseau, et (3) le support de la mobilité de certains
objets spéciaux.

La couche physique d’OCARI est basée sur le standard IEEE 802.15.4. Cette couche
est connue par sa fiabilité dans les environnements industriels et sa robustesse contre
les interférences. En revanche, OCARI développe sa propre sous-couche MAC, libellée
MaCAR], afin de fournir un acceés déterministe au médium.

La Figure 3.19 montre le cycle de fonctionnement d’OCARI correspondant a la topo-
logie illustrée par la Figure 3.20.

Pour I'’échange des messages de controle, MaCARI utilise la méthode CSMA/CA [55]
combinée avec la méthode Time Division Multiple Access (TDMA)[166]. Quant aux mes-
sages de données, elle utilise un algorithme de coloration d’objets a trois sauts avec réuti-
lisation spatiale des intervalles de temps.

Comme décrit dans la Figure 3.20, MaCARI utilise un arbre de routage pour collec-
ter des données selon un calendrier déterministe afin d’assurer une faible consomma-
tion d’énergie. La couche réseau appelée OPERA utilise un protocole de routage appelé
EOLSR. Ce dernier représente une extension du protocole de routage Optimized Link
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FIGURE 3.21 — Une architecture simplifiée d'un réseau OCARI

State Routing (OLSR) [36]. EOLSR prend en compte I'énergie résiduelle des objets. En ef-
fet, il sélectionne le meilleur itinéraire qui consomme le minimum d’énergie lors de la
transmission/réception des paquets. Pour économiser plus d’énergie, la couche réseau
utilise un autre protocole appelé OSERENA. Ce protocole permet d’attribuer une couleur
a chaque objet. Les objets transmettent leurs messages de données dans un intervalle de
temps correspondant a leurs couleurs.

La Figure 3.21 représente une architecture simplifiée d'un réseau OCARI. Elle est com-
posée d’'un ensemble de groupe d’objets ayant chacun un identifiant unique (UI) d'une
taille de 8 Octets. Chaque groupe est géré par un Personal Area Network Coordinator
(CPAN). Contrairement au reste des objets (devices), qui sont généralement des capteurs
ou des actionneurs ayant des capacités limitées en termes de calcul, de mémorisation et
en énergie, les CPANs sont des équippements sans contrainte hardware. Afin de se joindre
a un groupe, un device doit envoyer une requéte d'association au CPAN, et recoit une ré-
ponse d'association.

La sécurité dans OCARI

En raison de la nouveauté d’ OCARYI, la version actuelle du protocole ne définie pas des
services de sécurité. Dans ce travail, nous proposons un protocole de sécurité robuste,
léger, rapide et économique en énergie, qui est désigné spécialement pour étre déployé
sur des objets ayant des capacités limités. On a implémenté ce protocole de sécurité sur
la plateforme d’OCARI, et on I'a déployé sur des vraies capteurs. La partie III page 77
explique en détail notre notre approche, qui est concue pour sécuriser OCARI et 'Internet
des Objets d'une maniere générale.

3.3 Discussion

Dans ce chapitre nous avons présenté les différentes technologies de communications
sans fil utilisées dans le cadre de I'Internet des Objets. Nous nous sommes focalisés prin-
cipalement sur leurs approches de sécurité, et plus précisément sur leurs mécanismes
d’authentification et gestion de clés. Toutes ces approches ont été proposés pour des tech-
nologies de communication ayant des caractéristiques similaires. Nous avons établi cette
étude sur les solutions déja existantes afin d’en proposer une plus complete et plus adap-
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tée aux exigences de I'loT. Pour conclure ce chapitre, dans cette section, nous allons faire
une comparaison entre ces différents protocoles de sécurité afin de pouvoir définir un
modele de sécurité performant.
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TABLEAU 3.2 — Sécurité et technologies de communications sans fil IoT

Les différentes notions de sécurité dans le Tableau 3.2 sont décrites dans le chapitre 2.
"v” et”X” signifient respectivement que le service est fournie ou pas, mais n’évalue pas sa
qualité et sa performance. On considere qu'un protocole est flexible lorsqu’il n’induit pas
une intervention manuelle lors d’'une association d’'un nouveau device. Autrement dit,
lorsqu’on rajoute un objet (initiateur) a un réseau, 'authentification et I'association de ce
dernier ne doivent pas inclure une mise a jour au niveau de son répondeur. Par exemple,
on considere que le protocole de sécurité de LoRaWAN comme étant inflexible car lors-
qu’on rajoute un nouvel objet A a un group de n utilisateurs partageants leurs clés avec
un serveur gérant B, alors on est obligé de mettre a jour B en lui installant la clé n+ 1 de
A. Dans la partie III, nous proposons un nouveau mécanisme qui permet de résoudre ce
probleme. Cette solution est congue principalement pour les architectures qui utilisent
des coordinateurs (ex. LoRaWAN, Réseau LTE, 6LoWPAN, OCARI, etc). Notre approche
assure une grande flexibilité lors d'une association d'un nouveau device au réseau.

Dans ce qui suit A représente l'initiateur d’authentification, B est le répondeur d’au-
thentification, et C un utilisateur malicieux.

Protocole de sécurité de LoRaWAN :
ce protocole permet d’établir un canal qui protege les données échangées, et nécessite
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uniquement l'utilisation de 2 messages pour effectuer une opération d’authentification.
Cependant, I'utilisation des nonces aléatoires générés par l'initiateur d’authentification
au lieu du répondeur d’authentification peut engendrer une faille de sécurité. En effet,
cette faille peut étre exploitée pour générer une attaque de rejeu qui engendre un déni de
service. On peut définir un scénario d’attaque possible comme suit :

Msgi :A— Bl A4, noncey, {A;q, nonce;}sigx # B authentifie A puis génere sk(s)

Msg, : B — A] {B;4, nonces}enck, {B;z, nonce,}sigg # A authentifie B puis géneére sk(s)
Msg1 : C — B] Mg, #B authentifie A puis génere sk(s)

Msgs :B — C| Al {B;gz,nonceslency, {Bijq, nonces}sigg

(A et B ne possedent plus les mémes clés de sessions ”sk(s)”)

Msgy est le message numéro x, sk(s) est/sont la/les clé(s) de session, |'expression
{}si gk représente le MIC calculé a partir des données qui sont a I'intérieur des accolades
et qui est signé par la clé g, et {}enck pour le chiffrement de données. D’abord A envoie
Msg; pour s’authentifier aupres de B. Sil’authentification réussit, alors B génére des clés
de session qui vont étre utilisées pour sécuriser les données échangées entre A et B. A la
réception du Msg, A déchiffre le message, authentifie B, puis calcule les clés de session.

Lorsque C renvoie a B une copie du Msg; via Msgj, il provoque une opération d’as-
sociation. Par conséquent, comme le MIC est valide, B 'accepte et recalcule les clés de
session puis envoie Msgs a A. C interrompe Msgs. De ce fait, A et B ne possedent plus les
meémes clés de session, donc ils ne peuvent plus communiquer.

On peut imaginer un autre scénario ou C génere une attaque Dos/DDos en envoyant
un grand nombre de Msg;, 'opération d’authentification se répétera autant de fois que le
nombre de requéte envoyées, et méme si ces requétes viennent d'un utilisateur malicieux,
elles seront acceptées par B, et ainsi inciter A et B a refaire le processus d’authentification
autant de fois que C le veut.

Protocole de sécurité du LTE :

ce protocole permet de résoudre les failles trouvées dans le protocole de sécurité de Lo-
RaWAN. En effet, pour 'authentification de A il faut avoir un numéro aléatoire (chal-
lenge) généré par B. Quant a 'authentification de B, elle est basée sur un jeton d’au-
thentification. Ce jeton est basé sur un numéro de séquence (SQN) qui le protege contre
les attaques de rejeu. Cependant la génération d'un grand nombre de clés (pour éviter
les attaques par cryptanalyse) exige d'une quantité non négligeable de mémorisation, et
consomme de 'énergie. En outre, d’apres des recherches effectuées par [60] le standard
d’'intégrité de données (128-EIA3) - utilisé pour sécuriser cette technologie - comprend
des failles de sécurité.

Protocole de sécurité du réseau satellitaire :

I'authentification mutuelle est basée sur le standard de chiffrement de donnée (Data En-
cryption Standard, DES) qui est, d’apres [86], vulnérable a certaines attaques par crypta-
nalyse. De plus, I'intégrité des messages n'est pas assurée. Par conséquent, C peut mo-
difier n'importe quel message échangé entre A (UE) et B (NCC) sans que I'une des deux
entités légitimes le détecte. Plus grave encore, si le message contenant les nouvelles don-
nées (K;n & T;. ) envoyé par le NCC est interrompu a cause d'une perturbation dans le
réseau ou par C, alors A et B ne peuvent plus communiquer, car contrairement a B qui a
mis a jour ses données (K|, T’ ), A posseéde toujours les anciennes données.
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Protocole de sécurité du WiMAX mobile :

dans la phase autorisation, la durée de grace, autorisant temporairement une ancienne
clé d’étre acceptée lors d'une mise a jour de clés, permet de résoudre partiellement le
probléme de perturbation de traffic trouvé dans le mécanisme d’échange de clés proposé
pour les réseaux satélitaires. Cependant le fait d’avoir une phase d’authorisation (3 mes-
sages) en plus d'une phase d’authentification augmente le nombre de messages échangés
et les traitements effectués. En plus, la méthode d’authentification basée sur I'algorithme
RSA et les certificats X509 n’est pas adaptée aux objets limités, car elle exige beaucoup de
ressources.

Procole de sécurité du Wi-Fi (WEP) :

ce protocole est l1éger est peut étre déployé sur des objets limités. Cependant, ce protocole
souffre d'un grand nombre de probléeme de sécurité. [155] définit différents types d’at-
taques qui ont été fait sur le WEP, des attaques de rejeu, de falsification d’authentification,
de cryptanalyse sur les données chiffrées ( KoreKs chopchop attack), etc. Lalgorithme de
chiffrement utilisé (RC4) est vulnérable contre plusieurs attaques tel que celles décrites
dans [113] et dans [108]. Le WEP n’inclut pas un mécanisme de gestion de clés et la sé-
curisation des échanges se base directement sur les clés pré-partagées, et si un attaquant
arrive a obtenir les clés secretes d'un objet [153], alors ce dernier, voir tous le réseau, peut
étre compromis.

Procole de sécurité du Wi-Fi (WPA versionl et version2) :

ce protocole assure la plupart des services de sécurité. Bien que la version 2 utilise des
algorithmes cryptographiques plus robustes que ceux utilisés dans ’ancienne version,
cependant le WPA est vulnérable a certaines attaques de cryptanalyse [156] et de falsifi-
cation [127]. [159] a démontré que WPA est vulnérable de I'attaque par réinstallation de
clé baptisée Krack. Cette attaque est réalisée en manipulant et en rejouant les messages
échangés dans la phase Handshake. Cela réinitialise les parametres (ex. nonces) associés
a la clé. Par conséquent, cette opération crée une faille qui permet de rejouer des mes-
sages, de décrypter des informations, et dans certains cas de falsifier des données. Enfin
le WPA2 a besoin de beaucoup de ressources matériel (hardware), nécessite la génération
de plusieurs clés, et 'échange d'un grand nombre de messages (= 10) pour 'authentifi-
cation et I'association d'un utilisateur qui peut étre trés couteux.

Protocole de sécurité du 6LoWPAN :

le protocole proposé pour I'authentification (voir

3.2.4.1 page 58) est léger et n'utilise pas des algorithmes compliqués, cependant d’apres
[118], il est possible d’effectuer une attaque Dos sur les utilisateurs voulant s’associer au
réseau, voici les étapes de 'attaque (s est la clé de session) :

[Msg; :B— Al B;g4, noncey

Msgo:A— Bl A;4, Big, noncey ,nonce, ,MICgy

[Msg1 C— Al B;,, nonce’l # A choisi un nouveau nonce,, et génére une nouvelle clé de session g/
[Msgs:B— Al Bjg, Ajq, MICg

(Pour calculé le MIC, A utilise sx par conséquent la vérification du MIC et ’authentifica-
tion de B échouent).

En outre, le nombre de messages échangés et les clés générées consomment une quan-
tité importante d’énergie.
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Protocole de sécurité du ZigBee :

son mécanisme d’authentification est basé sur la méthode du challenge/réponse défi-
nie par la RFC1994 [145]. Cette méthode est connue par sa légerté et sa robustesse, et ne
nécessite pas beacoup de ressources. Son principe de fonctionnement se résume par le
faite qu'une partie présente un défi (challenge) et une autre partie doit fournir une ré-
ponse valide (calculée a partir d'un secret partagé et une fonction de hachage) pour étre
authentifiée. Grace a ses performances, cette méthode est trés adaptée au syseme IoT,
cependant le mécanisme de gestion de clé dépolyé par le protocole de sécurité du Zig-
Bee [131] limite sa fléxibilité et ses performances, et engendre des failles de sécurité. Dans
ce qui suit, nous allons expliquer en détails ces problémes de sécurité :

— l'architecture ZigBee est composée d'un enssemble de groupes de devices. Chaque
groupe est géré par un coordinateur. Pour associer un nouveau device a un groupe,
il faut établir une opération d’authentification entre le device et le coordinateur
(comme décrit dans Figure 3.18 page 61) en utilisant la clé MAC (MacKey). Cette
clé est la clé réseau (network key) active [131]. Autrement dit un nouveau device
s’authentifie aupres du coordinateur en utilisant une clé de diffusion partagée avec
tous les autres devices du réseau. Ceci représente une grande faille de sécurité, car
n'importe quel device interne peut usurper I'identité d'un autre device d'un méme
group. Pour plus d’explication voici un sécnario d’attaque :

[Msg;:C— Bl A4, challenge,

[Msg,:B— A] Bj4, challenge;

[Msg, :B— C] B;4, challenge; # C capture une copie du Msg,
[Msgs:C — Bl A4, hash(challenge;|challenge,,MacKey)
(Et 'authentification de I'attaquant C se termine avec succes)

A représente le U sur le schéma de la Figure 3.18 page 61, B est le coordinateur (V),
et C est n'importe quel attaquant interne possédant la clé de diffusion (MacKey).

D’abord C, en usurpant l'identité de A, envoie une requéte d’'association (Msg1) a
B, ensuite capture une copie du Msg, (Msgy), et enfin, il calcule un hash avec
MacKey et!'envoie a B (Msgs), et 'authentification de C est réussie.

On peut également imaginer un autre scénario d’attaque, ou I'attaquant usurpe
I'identité de B, par conséquent A peut étre associé a un coordinateur malicieux;

— comme expliqué dans la section 3.2.4.2 page 60 un objet peut avoir une clé de dif-
fusion via une pré-installation ou un transport de clé. (1) La pré-installation d'une
clé de diffusion peut étre faite lors de la fabrication d'un objet. Par conséquent un
objet appartenant a un groupe ne peut pas étre associé a un autre groupe sans l'in-
tervention du fabricant ou d'un administrateur qui doivent renouveler les clés de
'objet, ce qui empéche la mobilité de ce dernier. (2) Le transport de clé de diffusion
se fait via une communication établie entre I'objet et une source de confiance appe-
1ée Trust Center (TC), qui est généralement le coordinateur. Cette communication
peut étre (a) non chiffrée (en clair), ce qui induit a des attaques de recouvrement de
clés [164], ou (b) chiffrée en utilisant une clé mono-diffusion dérivée de la link key.
Cette derniere doit étre partagée entre les deux objets communicants. Ce qui freine
la mobilité des objets qui migrent d'un groupe vers un autre;

— la link key est partagée entre deux objets en utilisant la pré-configuration, le trans-
port de clé, ou la méthode d’établissement de clé (voir 3.2.4.2 page 60). La link key
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est dérivée d'une clé initiale (master key) qui est a son tour partagée entre deux ob-
jets avec une pré-configuration ou d'un transport non sécurisée « Alternatively, if
the application can tolerate a moment of vulnerability, the master key can be sent via
an in-band unsecured key transport »[131]. Par conséquent, le probléme de mobi-
lité des devices (pré-configuration) ou I’envoie en clair des clés initiales (transport
non sécurisé) baisse considérablement les performances du protocole de sécurité
du ZigBee.

En se basant sur ces travaux, nous proposons un nouveau protocole de sécurité basé
sur des algorithmes robustes et rapides qui permet de résoudre ces problémes et failles
de sécurité, tout en étant adapté aux contraintes des technologies IoT. Pour assurer une
meilleur performance a notre protocole, nous avons opté pour 'utilisation d'un nouveau
concept qui a émergé dans le monde de la technologie d'information, ce dernier est inti-
tulé la blockchain. Avant d’entamer la présentation de notre approche (partie Il page 77),
nous allons d’abord expliquer dans le chapitre 4 page ci-contre ce que c’est que la blo-
ckchain, sa puissance et les avantages qu’elle peut apporter a la sécurité et aux perfor-
mances de I'loT.

68



Chapitre 4

Les Blockchains

4.1 Introduction

Une blockchain, ou chaine de blocs, est définie comme une base de données dis-
tribuée (ledger) qui conserve un enregistrement permanent et infalsifiable des données
transactionnelles. Une blockchain est un systeme totalement décentralisé et basé sur un
réseau pair a pair (peer-to-peer). Chaque objet du réseau conserve une copie du ledger
afin d’éviter d’avoir un point unique de défaillance. Toutes les copies sont mises a jour
et validées simultanément. Bien que 'objectif initial de la création de la blockchain était
la résolution du probléme de la dépense multiple en crypto-monnaie (monnaie virtuelle)
[123]. Cette technologie peut étre explorée dans de nombreux cas d’utilisation et utilisée
comme un moyen sécurisé de gestion et protection de toute sorte de données (monétaire
ou pas) [116] [49] [144].

Le ledger est composé d'un ensemble de blocs. Chaque bloc contient deux parties.
La premiére partie représente le corps du bloc. Il contient les transactions, appelées éga-
lement faits (facts), que la base de données doit enregistrer. Ces facts peuvent étre des
transactions monétaires, des données médicales, des informations industrielles, des logs
systemes, etc. La deuxiéme partie est I'entéte (header) du bloc. Ce dernier contient des in-
formations concernant le bloc tel que ’horodatage (timestamp), le hach des transactions,
etc. Ainsi que le hachage du bloc précédent. De ce fait, I'ensemble des blocs existants
forme une chaine de blocs liés et ordonnés. Plus la chaine est longue, plus il est difficile
de la falsifier. En effet, si un utilisateur malicieux veut modifier ou échanger une transac-
tion sur un bloc, (1) il doit modifier tous les blocs suivants, puisqu’ils sont liés par leurs
hachs. (2) Ensuite, il doit changer la version de la chaine de blocs que chaque objet parti-
cipant stocke. La Figure 4.1 illustre un exemple simplifié d'une blockchain.

‘ Header ‘ Header | Header | Header |
=mu||Fact ki Fact I1 Fact m1 Fact nl
Fact k2 Fact I2 Fact m2| Fact n2
L L
block k block | block m block n

FIGURE 4.1 — Exemple simplifiée d'une blockchain

Il existe deux types d’objets participants : (1) des objets qui peuvent uniquement lire
les facts (mode passif), et (2) des objets qui peuvent lire et écrire des facts (mode actif)
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appelés mineurs. Afin de rajouter un nouveau bloc ala blockchain, il faut suivre les étapes
suivantes :

— une transaction est regroupée avec d’autres transactions dans un bloc;

— les mineurs vérifient que les transactions du bloc respectent les regles définies ;
— les mineurs exécutent un mécanisme de consensus pour valider le bloc ajouté;
— une récompense est donnée aux mineur/mineurs ' qui valident le bloc;

— les transactions vérifiées sont stockées dans la blockchain.

Afin de prouver la validation honnéte d'un bloc, il existe de nombreux mécanismes de
validation. Les plus utilisés sont le mécanisme de Proof of Work (PoW) et le mécanisme
de Proof of Stake (PoS).

4.1.1 Mécanismes de validation de blocs
4.1.1.1 Proof of work

Dans ce mécanisme, un mineur doit effectuer une quantité de travail, qui est souvent
un puzzle ou un défi mathématique, difficile a calculer mais facile a vérifier. La difficulté
du défi est adaptée, par la blockchain, en fonction du temps nécessaire a la validation
d’un bloc. Une PoW est exigée pour la validation de chaque bloc. D’'une part, elle al’avan-
tage de protéger 'intégrité des transactions et des blocs, car afin qu'un attaquant puisse
modifier un bloc, il doit modifier tous les blocs qui le succedent et fournir une nouvelle
PoW pour chacun de ces bloc, ainsi que la mis a jour de tous les objets par la nouvelle ver-
sion de la chaine (falsifiée). Ce qui nécessite une énorme puissance de calcul et d’éner-
gie. D’autre part, la PoW souffre de certaines lacunes qui peuvent avoir des mauvaises
conséquences. Sans parler du fait que la POW consomme une grande quantité d’énergie
lors de la résolution du défie mathématique, ce mécanisme peut mener a une potentielle
tragédie des ressources d'usage commun (tragedy of commons) [21]. En effet, au fil du
temps, les récompenses diminueront, ce qui entrainera une diminution du nombre de
mineurs, car les seuls frais qui seront gagnés viendront des transactions. Ces frais de tran-
sactions vont également diminuer due a la concurrence d’autres systémes similaires. La
diminution du nombre de mineurs rend 1'écosystéme blockchain vulnérable a I'attaque
du 51%[100]. Cette derniere se produit lorsqu'un mineurs malicieux (ou un pool de mi-
neurs malicieux) controlent 51%, ou plus, de la puissance de calcul du réseau. Ainsi, il
peut créer des blocs de transactions frauduleux pour lui-méme, ou pour une autre entité,
tout en invalidant les transactions des autres utilisateurs dans le réseau. Enfin, dans cer-
tains mécanismes de consensus, tel que celui de la chaine la plus longue (longest chain)
appliqué dans Bitcoin (voir section 4.2 page ci-contre), de nombreux mineurs qui valident
des blocs et réalisent la PoW ne sont pas récompensés, car ils n’ont pas assez de puissance
pour construire la chaine la plus longue, ce qui leur cause beaucoup de pertes.

La PoW représente la méthode de validation de bloc la plus adoptée par les systemes
blockchain (ex. Bitcoin, Ethereum (voir section 4.3 page 72) et Litecoin [88]).

4.1.1.2 Proof of Stake

Afin de résoudre les lacunes de la PoW, la PoS a été proposée. Dans ce mécanismeiln’'y
a pas de minage ot on consomme beaucoup de ressources. Les mineurs sont appelés for-

1. Dépendamment de la blockchain utilisée, il peut y avoir un seul mineur ou plusieurs qui re-
¢ois/regoivent une récompense.
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geurs. Un forgeur peut valider des blocs en fonction de la quantité d’argent qu'’il possede.
Ce qui signifie que plus il possede de monnaies, plus il augmente sa chance de validation.

Si on compare la PoS a un jeu de pari, ou chaque forgeur parie sur un bloc. On peut
dire qu'une fois que les blocs honnétes (ne contiennent aucune transaction frauduleuse)
sont ajoutés a la chaine, chaque forgeur touche une récompense relative a son pari. Et
contrairement a la PoW otl1 les mineurs malicieux sont pardonnés, dans la PoS un forgeur
dont le bloc s’avere malhonnéte est pénalisé et le montant du pari qu’il a mis est débité
de son solde. Le point faible de la PoS est que les forgeurs qui possedent beaucoup de
monnaies sont ceux qui bénéficient le plus. Il existe plusieurs systemes blockchain qui
utilisent la PoS, et d’autres qui replacent la PoW par la PoS (ex. Nxt [143], PPCoin [90] et
BlackCoin[160]).

Il existe d’autres mécanismes de validation de blocs tel que la Delegated Proof-of-Stake
(DPoS) [167], 1a Proof of Stake/Time (PoST) [135], 1a Proof of Existence (PoE) [40], etc.

4.1.2 Catégories de la blockchain

La blockchain peut étre "avec permission” (privée) ou ”"sans permission” (publique).
La premiere catégorie impose des restrictions aux contributeurs du consensus. Seul ceux
de confiances et choisis qui ont le droit de valider des transactions. Elle ne nécessite pas
beaucoup de calcul pour atteindre un consensus, ainsi, elle est économique en terme de
temps d’exécution et en énergie. Généralement les transactions sont privées et ne sont
accessibles que par les objets autorisés. La deuxieme catégorie (blockchain publique) uti-
lise un nombre illimité d’objets anonymes. En se basant sur la cryptographie, chaque ac-
teur peut communiquer d'une manieére sécurisée. Chaque objet est représenté par une
pair de clés (publique/privée), et a le droit de lire, d’écrire et de valider des transactions
dans la blockchain. La blockchain est stire si 51% des objets (ou plus) sont honnétes et
lorsque le consensus du réseau est atteint. Généralement, les blockchains sans permis-
sion consomment beaucoup d’énergie et de temps, car elles exigent un montant de calcul
pour renforcer la sécurité du systéme (ex. en utilisant la PoW).

4.2 Bitcoin

Bitcoin est un systéeme de payement numérique basé sur une blockchain publique. 1l
permet de créer une crypto-monnaie appelée bitcoin. Chaque bloc de la blockchain Bit-
coin contient un hach de ses transactions appelé le merkle root [115] stocké au niveau
de son entéte. Ce dernier contient aussi le hach de I'entéte du bloc précédent. Chaque
participant au réseau Biftcoin peut étre un mineur ou pas, et stocke une copie de la blo-
ckchain courante. Dans I'opération de minage, les transactions sont ordonnées et horo-
datées, puis stockées dans des blocs. Ensuite, un mécanisme de consensus est exécuté.
En effet, afin de valider les transactions, Bitcoin utilise des régles qui lui sont propre. Plus
précisément, les transactions ont des numéros de version qui indiquent aux objets Bit-
coinl’ensemble de régles appropriées qui doit étre utilisé pour assurer leur validation [3].
Afin de partager la méme blockchain et éviter les conflits entre mineurs, Bitcoin utilise
la regle de la chaine la plus longue (longest chain). Un conflit se produit quand plusieurs
mineurs (en compétition) génerent des blocs en méme temps, et que chacun de ces mi-
neurs considere que son bloc est le bloc 1égitime qui doit étre ajouté a la blockchain. Par
exemple, si deux mineurs A et B essaient de rajouter le bloc numéro n, alors A génere le
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bloc np et B génere ng. Les deux blocs peuvent contenir différents ensembles de tran-
saction, et chaque bloc contient I’adresse de son générateur afin que ce dernier puisse
recevoir une récompense. Ensuite, comme les blocs ne sont pas ajoutés et partagés ins-
tantanément dans le réseau, chacun suppose que son propre bloc est légitime. Ainsi, il
I'ajoute a sa chaine et commence a construire le bloc suivant (7 + 1). Si B est plus rapide
que A et qu’il arrive a générer le bloc n+ 15 avant n+ 14, alors, en se basant sur le principe
de la chaine la plus longue, A doit prendre la chaine de B en la considérant comme étant
la chaine valide, et abandonne la sienne (la plus courte), qui va étre appelée chaine or-
pheline (orphaned chain). Bitcoin utilise le mécanisme de validation de bloc PoW afin de
rendre son systeme plus résistant aux attaques de modification. Par conséquent, comme
décrit au dessus (voir section 4.1.1.1 page 70), pour chaque nouveau bloc, le mineur doit
fournir sa PoW, qui est un défi difficile a produire (cotiteux et long) mais facile aux autres a
le vérifier. Plus précisément, la procédure de minage de Bitcoin et comme suit: (1) Chaque
mineur crée un bloc contenant un entéte (horodatage, merkle root des transactions du
bloc, le hach du bloc précédent, etc) et un corps (transactions). Ensuite (2) le protocole
de Bitcoin géneére un (target) ”t”, qui représente une valeur ¢ € ]0,22%6 — 1]. (3) Chaque
mineur doit calculer un hach d’'un nombre choisi 7 (n € ]0,2%°° — 1]) concaténé avec le
hach de son bloc, d'une maniere a ce que la valeur résultante doit étre < ¢. En d’autres
termes, le mineur change la valeur de n continuellement jusqu’a ce qu’il peut satisfaire
I’équation sha256 (sha256 (block)||n) < t. Une fois que cette équation est satisfaite, le
mineur ajoute cette valeur au bloc en tant que proof of work. Lorsqu’'un objet construit
un bloc et 'envoie sur le réseau, tous les destinataires vérifient les transactions du bloc
et sa PoW. Si la majeure partie des objets du réseau s’accordent sur un bloc, alors celui-ci
est validé et ajouté a la blockchain. Par conséquent tous les autres objets mettent a jour
leurs copies de blockchain, et le créateur du bloc recoit sa récompense. Le fonctionne-
ment de la mise a jour de la blockchain se produit toutes les 10 minutes. Un mineur d'un
bloc orphelin ne recoit aucune récompense. Théoriquement, les blocs Bitcoin peuvent
étre falsifiés uniquement lorsqu’il y a 51% ou plus d’objets qui sont corrompus. Ce qui est
actuellement presque impossible a réaliser. Par exemple, si Google exploite la partie de sa
puissance de calcul, utilisée par son service cloud comuting [162], pour faire du minage,
alors ca va représenter environ 0,0019% de I’ensemble des opérations de minage Bitcoin
dans le monde .

4.3 Ethereum

Ethereum est une blockchain publique. Elle permet de fournir une crypto-monnaie
appelée Ether (ETH). Cette blockchain est utilisée pour effectuer des transactions finan-
cieres ainsi que traiter d’autres types de données. En plus de la validation des blocs, les mi-
neurs Ethereum traitent des programmes appelés contrats intélligents (smart contracts),
c’est pourquoi Ethereum représente une plateforme pour les applications décentralisées.
Les smart contracts sont exécutés par les objets participants en utilisant un systéeme d’ex-
ploitation appelé Ethereum Virtual Machine (EVM) [4]. Tout comme dans le cas du Bit-
coin, I'opération de minage consiste en la création et la validation des blocs. La taille d'un
bloc Ethereum est plus petite que celle dans Bitcoin, et 'opération de validation finale
d’un bloc et son rajout a la blockchain prend uniquement 14 secondes. Le systeme de
rajout de bloc et de récompense est également différent. En effet Ethereum utilise un pro-

2. http  ://www.zerohedge.com/news/2015-11-19/bitcoins-computing-network-more-powerful-525-
googles-and-more-10000-banks
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tocole appelé Ethereum Greedy Heaviest Observed Subtree (GHOST). Un mineur qui réus-
sit a valider un bloc et I'ajouter a la blockchain principale recoit 5 ETH. En plus, selon la
complexité de 'exécution du contrat, il recoit également un montant additionnel payé
en gas> par 'expéditeur de chaque transaction. Lorsqu'un mineur construit un bloc, il
I’envoie avec sa PoW via le réseau. Pendant les 14 secondes du consensus, chaque objet
recoit de nombreux blocs. De ce fait, il garde le premier bloc re¢u dans sa chaine princi-
pale et considére les autres comme étant uncles [63]. Ainsi, la chaine qui contient le plus
de blocs, appelée la chaine la plus lourde (heaviest chain) sera gardée en tant que chaine
principale et sera suivie par les différents objets participants. Enfin, Ethereum permet a
chaque générateur d’uncle de recevoir une récompense égale a une partie de la valeur de
la récompense du générateur du bloc de la chaine principale. Ce dernier, obtient a son
tour des parts des récompenses désignées aux générateurs des uncles[37].

Pour la validation des blocs, Ethereum utilise un mécanisme basé sur la PoW appelé
Ethash. Comme expliqué dans [38], les objets participants doivent calculer un cache pseudo-
aléatoire de 16 Mo basé sur un "seed” généré a partir des en-tétes des blocs. A partir de
quelques éléments de ce cache, les objets génerent un jeu de donnée de 1 Go. Le cache
est stocké par des clients légers, tandis que le jeu de données est stocké par les mineurs.
En hachant des morceaux du jeu de données choisis aléatoirement, les mineurs essaient
de résoudre un défi mathématique. Lopération de vérification nécessite uniquement le
cache afin de régénérer les morceaux spécifiques du jeu de données.

Actuellement, il existe une version beta d’Ethereum qui utilise un protocole appelé
Casper. Ce dernier est basé sur la PoS.

Ethereum peut étre utilisé en tant que blockchain privée, par conséquent, les objets
participants sont choisis et les mécanismes de validation de bloc (ex. PoW) ne sont plus
nécessaires.

4.4 Hyperledger Fabric

Hyperledger Fabric est une blockchain open-source privée, créée par la Linux Founda-
tion, plus précisément par IBM. Contrairement a Bitcoin et Ethereum, Hyperledger Fabric
ne fournit pas une monnaie virtuelle. Selon la nature des informations stockées, les tran-
sactions peuvent étre publiques ou confidentielles. Hyperledger utilise le Practical Byzan-
tine Fault Tolerant (PBFT) comme mécanisme de consensus. Comme expliqué dans [32],
PBFT est un mécanisme utilisé dans les réseaux distribués, et qui tolére un certain taux
de fautes afin de permettre la continuité des opérations du systéme. Tous les objets par-
ticipants se connaissent et sont de confiances, et les objets validateurs sont choisis aléa-
toirement. Hyperledger Fabric permet également le développement des smart contracts
appelés chaincodes.

3. Gas représente I'unité utilisée pour I'exécution d’'une transaction ou d'un contrat dans Ethereum. 1
gasvaut 0.01 microEther
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Dans ce qui suit, nous allons présenter notre travail de recherche et expliquer notre
approche. Afin de résoudre les problemes liés a la sécurité des technologies présentées
dans le chapitre 3 page 35 et discuté dans la section 3.3 page 63 et créer un protocole per-
formant et adapté aux systemes [oT, notre travail est passé par plusieurs versions. Chaque
version complete et améliore la précédente, jusqu’a 'obtention d'un protocole final et
complet qui fournit les services de sécurité nécessaires pour la protection des technolo-
gies IoT. Les résultats obtenus prouvent I'efficacité de notre approche et ses bonnes per-
formances. De ce fait, cette partie est divisée en chapitres, chacun traite une version et
explique les services rajoutés et/ou améliorés. Afin d’avoir un cas d'usage bien défini, on a
opté pour les technologies de capteurs sans fil (WSN), plus précisément nous avons utilisé
la technologie de communication OCARI, expliquée dans la section 3.2.4.3 page 62. Nous
avons progressivement congu, implémenté et testé notre protocole de sécurité, ainsi nous
I’avons déployé sur des vrais capteurs.

Dans la version 1 (chapitre 5 page 79), notre protocole assure 'authentification d’'un
device* lors de son association a un réseau de capteur géré par un CPAN. Il assure égale-
ment I'intégrité des données échangés. La version 2 (chapitre 6 page 87) rajoute, en plus
de l'authentification du device, 'authentification du CPAN, ainsi assurer une authenti-
fication mutuelle des objets. En outre elle rajoute aussi un mécanisme d’échange pour
la clé de diffusion (keyproadcast)- La version 3 (chapitre 7 page 91) améliore le service
d’'intégrité des données, et rajoute le service de confidentialité. La version 4 (chapitre 8
page 105) consiste en la création d’'un nouveau mécanisme d’authentification décentra-
lisé, basé sur les blockchains privées, qui améliore et complete la version 3, et qui permet
la migration transparente et sécurisée des objets d'un réseau a un autre. La version 5 (cha-
pitre 9 page 115) définie un mécanisme d’authentification décentralisé, basé sur les block-
chains publique. Ce mécanisme est proposé pour assurer I'authentification de n'importe
quel systeme IoT (ex. maison intelligente, ville intelligente, usine automatisée), mais on
peut également I'exploiter pour rajouter beaucoup plus de performances de flexibilité et
d’évolutivité a notre protocole de sécurité en améliorant la version 4.

» »

4. Les mots "device”, "Device” représentent un objet a capacité limité, contrairement au CPAN qui est
un objet qui n’est pas contraint en terme de ressources.
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Chapitre 5

Version 1 : Authentification des devices

5.1 Approche

Chaque communication entre deux objets nécessite une phase d’association. Géné-
ralement dans les réseaux WSN, afin qu'un objet A puisse étre associé a un réseau géré
par un objet B, A doit envoyer une requéte d'association a B, et ce dernier lui renvoie une
réponse d'association. Cependant n'importe quel objet malicieux C peut prétendre étre A
et usurper son identité. Pour palier a ce probleme, il est primordial de mettre en ceuvre un
mécanisme d’authentification (voir chapitre 2 page 31). Apres avoir étudié les différentes
approches décrites dans la partie Il page 25 et analysées dans le chapitre 3.3 page 63, nous
avons opté pour une approche basée sur le mécanisme de "mot de passe a usage unique”
(One Time Password (OTP)) qui est défini dans la RFC 2289 [66] et la RFC 4226 [120]. Par
définition, un OTP est un mot de passe qui n’est valide qu’'une seul fois. Par conséquent,
il est tres robuste contre les attaques de rejeu et de cryptanalyse (voir section 2 page 33).
Il peut étre utilisé en mode synchrone ou asynchrone.

Notre approche utilise le mode asynchrone qui est basé sur la méthode de challenge/
réponse définie par la RFC 1994 [145]. Nous avons choisi ce mode car il n'exige aucune
approbation préalable entre les objets communicants. Contrairement au mode synchrone
qui nécessite un accord entre objets sur certains parametres comme le "temps” (ex. Time-
based One-Time Password algorithm (TOTP) [121]) ou un "compteur” (ex. HMAC-based
One-time Password (HOTP) [120]). En plus, beaucoup de technologies sans fil ne sup-
portent pas le temps absolu (absolute time), et due a I'instabilité de la plupart des réseaux
sans fil, si un message est perdu, alors les valeurs des compteurs ne sont plus les mémes,
ce qui engendre un grand probleme de synchronisation.

De ce fait, nous calculons notre OTP en combinant la méthode de challenge/réponse
[145] avec HOTP [120] (défini a la base pour le mode synchrone) comme décrit dans I’Al-
gorithme 9. Nous appelons la fonction qui génere I'OTP fyp,.

Algorithm 9: Calcul du OTP (f,;p)
begin
hash =HMAC-SHA256 (key, challenge)
index = fingex(hash)
DBC1 =4y ses(index, hash)
DBC2 = DBC1 & 0x7F
OTP =DBC2 % 8

D’abord on calcul un hash -qui est une séquence de 32 octets- basé sur HMAC-
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Device CPAN

otp < forp(k, challenge)| requéte d’association [UI, challenge, otp]

challenge <+ rand()

lotp' «— forp(k, challenge)
si(otp’ = otp)

réponse d’association < oui non

FIGURE 5.1 - Mécanisme d’authentification (cas 1)

SHA256 [126]. Ce hash contient comme données d’entré une clé secrete key (32 octets)
etun challenge (32 octets). Ce dernier représente un nombre aléatoire recu de la part
de l'authentificateur.

Ensuite, via une fonction f;; 4.y, On peut avoir une valeur qui s’appelle i ndex. En effet,
findex prend les 4 bits aux poids faibles du dernier octet du hash obtenu, par exemple si
le hash est égal a:

D7|F6109|E3|51|3F|AA|5C|19|4D|98|2B|A2|EB|C3(C6|84|70|A4|E8|EB|58|B7|
DD|56|3A|7E|53|83|AF|69]|BC.

Alors I'index = 12, car le dernier octet est égal a 0xBC, et les 4 bits aux poids faibles
représentent 0x0C (12 a base 10).

Apreés, en prenant 4 octets du hash a partir de I'index (ex. 0xA2EBC3C6), on obtient
le "Dynamic Binary Code” 1 (DBC1).

Afin d’éviter certains problemes liés a I'interopérabilité entre les systémes, nous trai-
tons le DBC1 comme un entier non signé, big-endian de 31 bits, et 'octet au poid fort
(0xA2) est masqué avec un 0x7F, ce qui donne DBC2 (ex. 0x22EBC3C6).

Enfin, pour s’assurer que la taille de I'OTP soit égale a 4 octets, nous faisons "DBC2
modulo (%) 8” et on génere I’OTP final (ex. OTP = 0x22EBC3C6).

5.1.1 Association

Avant chaque échange de données, un objet doit s’associer d’abord au réseau, ce qui
nécessite son authentification. Dans ce qui suit, on va montrer les différentes conceptions
par lesquelles on est passé avant d’arriver a la version sécurisée et finale par rapport a ce
chapitre.

Afin d’éviter des traitements supplémentaires et d’assurer plus de transparence et de
flexibilité aux couches hautes du modele Open Systems Interconnection (OSI) [73], nous
avons déployé notre mécanisme d’authentification au niveau de la sous-couche MAC.

Comme illustré par la Figure 5.1, pour éviter I'échange de plusieurs messages et éco-
nomiser le temps et I'énergie nous avons exploité uniquement les deux messages d’asso-
ciation de base (requéte d’association et réponse d'association). D’abord le Device génere
un challenge en utilisant la fonction random(). Puis il calcule un o¢p en utilisant la fonc-
tion fo;p (voir Algorithme 9 page précédente) avec comme données d’entré le challenge
et une clé secrete k partagée avec le CPAN. Ensuite il envoie une requéte d’'association
contenant son identifiant unique (UI) associé par les parametres générés. A la réception
de la requéte, le CPAN géneére otp’ -en se basant sur les mémes parameétres- et le com-
pare avec otp. Siles deux OTP correspondent, alors I'authentification du Device réussie
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Device CPAN

requéte d’association [UJ]

requéte d’authentification [challenge] challenge « rand()

otp < fotp(k, challenge) réponse d’authentification [U1, otp)

otp’ « forp(k, challenge)
si(otp’ = otp)

, , ..
réponse d’association oui Yon

FIGURE 5.2 — Mécanisme d’authentification (cas 2)

[Device 2 (clé : k) [Device 1 (clé : k)| CPAN (clé : k)

requéte d’association [Ulpeyice2]
requéte d’authentfification [challenge] challenge < rand)

requéte d’authentification (copie)

otp < forp(k, challenge)
réponse d’authentification [Ulpeyice2, 0tp

otp’ < forp(k, challenge)
si(otp’ = otp)

, , .y .
réponse d’association (copie) oni Yon

FIGURE 5.3 — Usurpation d’identité par un objet interne

etle CPAN I'associe au réseau, sinon I’authentification échoue et I'opération d’association
s’arréte.

Cette solution est treés optimale, cependant comme expliqué dans 3.3 page 64 (Proto-
cole de sécurité du LoRaWAN), le fait que c’est l'initiateur de ’authentification qui génere
le challenge représente une faille de sécurité.

Pour résoudre ca, on a rajouté deux autres messages requéte d’authentification et ré-
ponse d'authentification (voir Figure 5.2).

Dans ce nouveau design, c’est I’authentificateur (CPAN) qui génere le challenge -apres
avoir recu une requéte d’association- et I'’envoie au Device, afin que ce dernier puisse cal-
culer otp et’envoyer au CPAN via une réponse d’authentification. Enfin, le CPAN authen-
tifie le Device et I'associe au réseau.

Notre mécanisme de sécurité est basé sur une clé secrete partagée. Cette clé doit étre
unique et connue uniquement par les deux entités communicantes, sinon si cette clé est
partagée entre n objets (olt n = 3), comme ce qui est le cas du protocole de sécurité du
Zigbee expliqué dans 3.3 page 67 (Protocoles de sécurité du ZigBee), ceci représente une
faille de sécurité et engendre des attaques internes sur I'authentification.

Comme |'explique Figure 5.3, un attaquant interne (Device 1) ala possibilité d'usurper
I'identité de Device 2 car il possede la méme clé secrete k que Device 2 et le CPAN. Ainsi,
Device 1 peut écouter, modifier ou falsifier les messages échangés entre le Device 2 et le
CPAN.

Ce probleme peut étre résolu en installant des pairs de clés uniques entre les devices
et le CPAN. Cependant cette solution va poser un probleme de flexibilité comme ce qui
est le cas de la plupart des approches étudiées dans la section 3.3 page 63.

Donc pour remédier a ¢ca, nous avons con¢u un nouveau mécanisme de ”"Personnali-
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sation” de clé. La Figure 5.4 résume les étapes du mécanisme.

(1) ur

P
©4 (2) ka kq = fperso(k'i, UI)

Device Autorité de confiance
(Fabricant)

FIGURE 5.4 — Mécanisme de personnalisation de clés

Lautorité de confiance, qui est généralement le fournisseur, doit installer -en mode
hors-bande (ex. flashage physique)- une clé initiale k; dans le CPAN, et en génere des
clés dérivées k,(s) attribuées a chaque dispositif l1égitime appartenant au méme cluster.
Ces clés sont personnalisées et uniques car elle sont basées sur I'identifiant unique de
chaque device (UI!). La dérivation de cette clé est basée sur la fonction fperso(ki, UI) (voir
Equation 5.1).

{ kd = fperso(ki; Ul (5.1)

fperso(ki, UD) = hash_function(k;, UI)

Ou hash_function est une fonction irréversible qui génere des clés robustes et qui
protége k; contre les attaques par déduction. Une fois que k,; est créée et configurée dans
le device, celui-ci peut étre associé au réseau.

En plus de la résolution du probléme d'usurpation d’identité par les objets internes,
cette solution est optimale et tres flexible, car le CPAN n’a pas besoin d’avoir les k;(s) des
objets participants pour les authentifier, mais plutot, en utilisant k; il peut obtenir n'im-
porte quelle k;. Lorsqu’on rajoute un nouveau device x au réseau, il n’est pas nécessaire
de mettre a jour le CPAN par la nouvelle clé k ., car en se basant sur Ul et k;, le CPAN
peut générer k.

Le design du mécanisme d’authentification corrigé est illustré par la Figure 5.5.

[Device = (clé ka,) CPAN (clé k;)

requéte d’association [Ul,]

requéte d’authentification [challenge] challenge < rand()

otp < fotp(kdz, challenge) réponse d’authentification [UI,, otp)

k(/ia? — fperso(ki, Uch)
otp’ + forp(kly,, challenge)
si(otp’ = otp)

. ; o )
réponse d’association . oui mnon

<«

FIGURE 5.5 — Mécanisme d’authentification (design corrigé)

Lorsqu’'un Device x ayant une clé dérivée k;, veut étre associé a un réseau, il doit
d’abord générer une requéte d’'association contenant son identifiant Ul, le CPAN lui gé-
nere et envoie un challenge via une requéte d’authentification. A la réception de la re-
quéte, Device x calcule otp en utilisant le challenge recu et k;,, comme données d’en-
trée, puis il envoie le résultat -associé a Ul,- au CPAN via une réponse d’authentification.

1. Par exemple dans OCARI, Ul est une adresse IEEE d'une taille de 8 octets.
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[Device @ (clé ka,)| CPAN (clé k;)

requéte d’association [UI,]

requéte d’authentification [challenge] challenge < rand()

ky < fotp(kaz, challenge)
otp < fotp(kaz, challenge) réponse d’authentification [UI,, otp]

Kl < frerso(ki, Ul)

ky < fotp(kl,, challenge)
otp’ fotp(k&m, Challenge)
si(otp’ = otp)

. , . )
réponse d’association <oui non

canal sécurisé (service d’intégrité)

FIGURE 5.6 — Protocole de sécurité (version 1)

Entéte Payload ‘ Signature

A

»
-

Partie signée

FIGURE 5.7 — Format d’'une trame (version 1)

Enfin, le CPAN géneére une clé dérivée k;lx correspondante au Device x, et calcule otp’ en
se basant sur k;x et le challenge. Si la vérification réussit, alors le device sera associé,
sinon il sera rejeté.

5.1.2 Canal de communication

En exploitant les 16 premiers octets du hash généré lors du calcul d’otp on génere
une clé k, qui va étre utilisée pour assurer I'intégrité des données échangés -en mode
unicast- au niveau d'un canal de communication (session). k;, est une clé éphémere et
n’est valide que pendant une seul session, ceci protége notre protocole contre les attaques
de cryptanalyse comme celle appliquée sur le WEP (voir section 3.3 page 63). La Figure 5.6
montre le protocole final de ce chapitre.

Toute les données échangées son munies d'une signature permettant d’assurer leurs
intégrités. Le format des trames a envoyer est présenté par la Figure 5.7. La signature
représente les n premiers octets du HMAC-SHA256 de la trame a envoyer (voir Equa-
tion 5.2).

signature= first(n, HMAC — SHA256(k,, payload)) (5.2)

La fonction first() permet d’avoir les n premiers octets d'une donnée. Due a la limitation
de taille des trames dans les réseaux [oT, n ne doit pas étre grand (ex. 4 ou 16 octets). De
cette facon on assure que la signature n’influence pas négativement sur les performances
de I’échange de données.

5.2 Evaluation et résultats

Dans ce chapitre nous nous intéressons uniquement au temps écoulé lors de la phase
d’association. Une évaluation plus complete de notre protocole de sécurité est présen-
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tée dans le chapitre 7 page 91. Afin d’évaluer les performances de notre protocole de
sécurité, nous avons réalisé une implémentation en langage C sur des capteurs (micro-
controlleurs) Dresden Elektronik deRFsam3 23M10-R3, ayant 48 ko de RAM, 256 ko de
ROM et un processeur Cortex-M3. Pour notre expérience, nous avons réalisé une petite
architecture composée de 3 objets qui représentent un CPAN et deux devices.

« Pl
Device 1 A,
C D kaz CPAN
- Autorité de confiance
Device 2 (Fabricant)

FIGURE 5.8 — Architecture de test

Comme montré dans Figure 5.8, d’abord via une autorité de confiance (ex. le fabri-
cant), on installe une clé initiale k; au niveau du CPAN et on personnalise les devices (De-
vice 1 et Device 2) avec les clés dérivées k,; et k;o» (comme expliqué dans la section 5.1.1
page 80). Lors de la phase d’association, Device 1 demande son association au réseau en
communicant directement avec le CPAN, tandis que Device 2 s’associe au CPAN en pas-
sant sa requéte par Device 1 (a 2 sauts) qui est déja associé et qui joue le role de routeur.

En utilisant Zolertia z1 sniffer (hardware) et Wireshark (software) [58], nous avons me-
suré 10 fois le temps d’association de devices a 1 et a 2 sauts par rapport au CPAN, avec et
sans authentification.

B sans authentification M avec authentification

100
90
80
70
60
50
40
30
20
10

Temps d'association (mS)

1 saut 2 sauts

Distance par rapport au CPAN

FIGURE 5.9 — Temps d’exécution de I'opération d’association

Comme le montre la Figure 5.9, le temps d’association (la moyenne) est augmenté de
0.524 mS a 35.535 mS pour le device a 1 saut du CPAN. Quant au temps d’association (la
moyenne) requis par le device a 2 sauts, il est augmenté de 34.508 mS a 87.194 mS. Cette
augmentation est due al’échange de 2 messages supplémentaires du protocole d’authen-
tification. En effet, le nombre de messages nécessaires au device a 2 sauts pour son asso-
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ciation sans authentification (4 messages) est presque égal a celui de I'association a 1 saut
avec authentification (4 messages).

Par conséquent, 'augmentation du temps causée par I'authentification est due prin-
cipalement aux messages supplémentaires et de maniere insignifiante au temps de trai-
tement.

5.3 Conclusion

Dans ce chapitre nous avons cong¢u un protocole qui contient un mécanisme d’au-
thentification des devices et un service de protection d’intégrité de données. Le méca-
nisme d’authentification est 1éger rapide et robuste. Il permet de protéger les systemes
contre les attaques de rejeu et de cryptanalyse. Le principe de personnalisation assure une
gestion de clés d'une maniere optimale, protege le réseau contre les attaques internes, et
fournit une flexibilité et une transparence par rapport aux rajout des nouveaux objets.
Enfin, le service d’intégrité permet de protéger les données contre les attaques de falsifi-
cation.

Cependant ce protocole est incomplet. Premierement, il est important que le device
puisse authentifier le CPAN avant d’échanger des informations, car il se peut que ce der-
nier soit malicieux et en créant un faux réseaux il peut corrompre le device. Par consé-
quent, une authentification mutuelle est nécessaire. Et deuxiemement, le mécanisme
d’échange de clé ne permet pas d’échanger la clé de diffusion kj, utilisée pour sécuriser
les échanges de données en mode broadcast.

Dans le prochain chapitre, nous allons rajouter des améliorations sur notre protocole
afin de le rendre plus complet et plus performant.
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Chapitre 6

Version 2 : Authentification mutuelle des
objets

6.1 Approche

Dans cette version, nous allons améliorer notre protocole afin de le rendre plus effi-
cace et plus complet. La Figure 6.1 illustre le nouveau design du protocole.

Device z (clé kqg) CPAN (clé k;)

requéte d’association [Ul]

requéte d’authentification [challenge] challenge + rand()

otpl < fotp(kaz, challenge) réponse d’authentification [UI,, otpl]

kgy 4 frerso(ki, Uly)
otpl” < forp(kl,, challenge)

si(otpl’ = otpl)
oui non

ky < PRF(k],, challenge)

signature + HMAC (ky, otpl)

hiddenKeyBroadcast < signature ® ky,

réponse d’association 0tp2 < forp(ku, hiddenKeyBroadcast)
ku < PRF(kdz, challenge) [otp2, hiddenK eyBroadcast]

signature < HMAC (k,, otpl)

ky < signature & hiddenKeyBroadcast
otp2’ < forp(ky, hidden K eyBroadcast)
si(otp2’ = otp2)

non  oul

anthentification
réussie

canal sécurisé (service d’intégrité)

FIGURE 6.1 — Protocole de sécurité (version 2)

D’abord, le device fait une requéte d’association, recoit une requéte d'authentification,
génere et envoie otpl, et enfin, authentifié par le CPAN s’il est légitime. Ensuite, contrai-
rement a ’ancienne version, la clé k, est généré en utilisant la Pseudo Random Function
(PRF) définie dans la RFC 5246 [44] qui permet d’avoir des clés tres robustes. La généra-
tion des clés ne s’établit qu’apres avoir terminé I'opération d’authentification avec succes
afin d’éviter de faire des calculs inutilement. Dans cette version nous avons également ra-
jouté un mécanisme d’échange sécurisé de clé de diffusion kj, -appelé hidden key broad-
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cast- et un calcul d'un deuxiéme OTP (otp2) pour 'authentification du CPAN. Le méca-
nisme hidden key broadcast est réalisé en 2 phases. (1) On génere une valeur nommée
signature en calculant un HMAC(k,, otpl), ensuite, (2) on & le résultat avec kj,.

y TP1 I
@ @ @ Keyauth| 33 Irreversible
o4 function

Legitimate Internal External
user attacker attacker signature <t

Keybroadcast I ? |rreV¢rSib|e
@L‘ hiddenBroadcastKey Keyauth 2% function

EOTPZ |

FIGURE 6.2 — Mécanisme d’échange de clé de diffusion (hidden key broadcast)

Visible information number

La Figure 6.2 montre les différents types d’utilisateurs et leurs droits d’acces aux infor-
mations échangées.

Si un attaquant externe intercepte toutes les informations (challenge, otpl, otp2
(expliqué ci-dessous) et hiddenKeyBroadcast), il ne peut obtenir aucune information
secrete (clés), car il ne possede pas le couple (kgy, kp) ni le couple (ky, kp).

Pour un attaquant interne qui a kj en plus de toutes les informations échangées, il ne
peut pas non plus obtenir les clés d’autres devices. Autrement dit, lorsqu’un attaquant in-
terne tente d’obtenir k,, d'un autre device, il calcule le @ entre kj, et hiddenKeyBroadcast
afin d’obtenir la signature, et comme cette derniere est générée a partir d'une fonction
irréversible (HMAC), méme en utilisant ofp1, I'attaquant ne peut pas obtenir k,,.

otp?2 est calculé par le CPAN pour faire d'une pierre deux coups. Premierement, pour
protéger l'intégrité de hiddenKeyBroadcast. Deuxiemement, pour assurer |'authentifi-
cation du CPAN. La génération d’ofp2 nécessite un secret (clé) et un challenge unique.
Par conséquent le CPAN utilise k, en tant que secret, et exploite hiddenKeyBroadcast
comme challenge. Ce dernier est unique car il est basé sur une signature unique, qui est
basé sur un OTP unique (otpl). Ensuite, otp2 et hiddenKeyBroadcast sont envoyés
au device via une réponse d'association. A la réception du message, le device calcule k,
puis signature. Il ® signature avec hiddenKeyBroadcast afin de récupérer k; qui
doit étre examinée (vérifier son intégrité). Pour y parvenir, le device calcule otp2’ -basé
sur la valeur de hiddenKeyBroadcast recu et k,- puis le compare avec otp2. Si les
deux OTP correspondent, alors (1) ¢ca prouve que hiddenKeyBroadcast n'est pas fal-
sifié, et donc la kj est correcte, et (2) le CPAN est authentifié (1égitime). Sinon si ofp2
ou hiddenKeyBroadcast ou les deux ne sont pas correctes ou modifiés pendant leur
transmission, alors les 2 OTP ne correspondent pas, par conséquent kj n’est pas accep-
tée, le CPAN estrejeté, et]’opération d’association échoue. Le fait d’avoir un ot p2 correcte
prouve la validité de I'identité du CPAN. Car ce dernier est calculé en utilisant k, qui est
dérivée de k.

Une fois que I'opération d’association se termine, tous les messages échangés entre le
device et le CPAN doivent étre signés par HMAC-SHA256 (comme expliqué dans la sec-
tion 5.1.2 page 83) en utilisant k,, pour le mode unicast et k; pour le mode broadcast.

6.2 FEvaluation et résultats

Afin d’évaluer notre nouvelle version de protocole de sécurité, nous avons effectué des
tests sur la méme architecture et le méme hardware utilisé dans le chapitre 5.2 page 83.
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Nous avons mesuré le temps écoulé pendant la phase d’association en utilisant Zolertia
z1 sniffer (hardware) et Wireshark (software) [58].

Due a la particularité de la sous-couche MAC d’OCARI, nous ne pouvons pas com-
parer notre temps d’association sécurisée avec d’autres technologies basées sur le méme
standard (le standard 802.15.4), car elles sont tres différentes. Néanmoins, a titre indicatif,
nous avons présenté les résultats du temps d’association obtenus lors d'une évaluation du
protocole ZigBee (expliqué dans la section 3.2.4.2) déployé sur un hardware similaire.

Remarque : dans ce chapitre nous nous intéressons uniquement au temps écoulé lors de
la phase d’association. Une évaluation plus compléte de notre protocole de sécurité est
présentée dans le chapitre 7 page 91.

Nous avons mesuré les délais d’association de notre approche (appliquée sur OCARI)
"avec authentification (auth)” et "sans authentification (none)” a ”1 saut” et a "2 sauts”.
Ensuite en se basant sur des résultats sur le temps d’association a "1 saut” du ZigBee "avec
authentification” obtenus a partir de [17], nous avons réalisé le diagramme a barres illus-

tré par la Figure 6.3.
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FIGURE 6.3 — Temps d’association de notre approche et celui du protocole ZigBee

Comme le montre la Figure 6.3, pour un device a "1 saut” du CPAN, le délai moyen
de 10 associations passe de 0.524 mS pour le mode ”sans authentification” a 37.504 mS
pour le mode "avec authentification”. Le temps d’association d’'un device a "2 sauts” est
augmenté de 34.508 mS ”sans authentification” a 45.876 mS "avec authentification”.

Le nombre de messages utilisé par le device a 2 sauts pour son association "sans au-
thentification” est presque égal a celui a ”1 saut” "avec authentification” (4 messages). La
différence entre les deux est seulement de 2.996 mS (37.504 mS - 34.508 mS). Par consé-
quent, cette augmentation est due principalement aux 2 messages additionnels néces-
saires pour I'authentification, et dans une moindre mesure, au temps de traitement sup-
plémentaire.

Enfin, par rapport au protocole ZigBee, on peut constater que notre mécanisme d’au-
thentification est optimal.
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6.3 Conclusion

Ce protocole améliore les performances de celui expliqué dans le chapitre précédent
(voir 5 page 79). Elle assure un service d’authentification mutuelle robuste, flexible et
adapté aux objets a faibles ressources. En plus, elle fournit un mécanisme transparent et
efficace pour la génération et I’échange des clés. Enfin, au niveau du canal sécurisé, elle
permet d’assurer I'intégrité de tous les messages échangés en mode unicast et broadcast.

Bien que cette nouvelle version est plus compléete que son ancienne, la confidentialité
des données, échangées au niveau du canal sécurisé, n’est pas assurée, et n'importe quel
utilisateur malicieux peut écouter le trafic et récupérer des informations qui peuvent étre
sensibles et confidentielles. Pour résoudre ce probleme, dans le prochain chapitre, nous
allons intégrer 'utilisation de 1'’Advanced Encryption Standard (voir chapitre 7 page ci-
contre) avec les modes d’opérations Galois Counter Mode (GCM) et Counter with CBC-
MAC (CCM), afin d’assurer a la fois le service de confidentialité et d'intégrité des données.
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Chapitre 7

Version 3 : Sécurisation des systéemes IoT

7.1 Approche

Comme expliqué ci-dessus, généralement les systemes IoT, et en particulier les ré-
seaux WSN sont constitués d’objets contraints (ex. capteurs ou actionneurs) gérés par un
objet non contraint (ex. CPAN). Lorsqu’'un nouveau device souhaite rejoindre un réseau
WSN, une authentification mutuelle entre ce dernier et le gérant du réseau doit d’abord
étre effectuée. Ensuite, un canal sécurisé symétrique se créé entre les entités communi-
cantes pour protéger les données échangées. Dans cette nouvelle version, afin d’assurer
les services d’intégrité et de confidentialité de données, nous avons opté pour I’Advanced
Encryption Standard (AES). Ce dernier est un algorithme de chiffrement symétrique qui
était annoncé par le NIST en 2001 sous le nom de FIPS PUB 197 [150], et est devenu I'al-
gorithme de chiffrement par bloc le plus utilisé au monde. AES traite les blocs de données
al’aide des clés de chiffrement d’'une longueur de 128, 192 ou 256 bits.

En tant que mode d’opération 1 nous avons choisi le Galois Counter Mode (GCM) et
le Counter with CBC-MAC (CCM), qui assurent a la fois I'intégrité et la confidentialité des
données. Lactivation du mode GCM ou CCM est réalisée grace a un fichier de configura-
tion.

Avec cette amélioration, nous obtenons la version 3 de notre protocole, qui est repré-
senté par la Figure 7.1 page suivante.

Donc, comme expliqué précédemment, d’abord les deux objets s’authentifient mu-
tuellement, génerent et échangent des clés de session, et enfin créent un canal sécurisé
assurant un chiffrement authentifié des données échangées en utilisant AES-GCM/CCM.

Dans ce qui suit nous allons expliquer le fonctionnement de AES avec ses différent
mode d’opération.

7.1.1 AES

Le processus de chiffrement AES consiste a chiffrer indépendamment des blocs de
données d’'une taille de 128 bits. Chaque bloc subit tout d’abord un & avec la clé symé-
trique fournie (k). Pour une clé de 128 bits, le résultat obtenu sera chiffré en 10 étapes
(tours). D’apres la spécification d’AES on aurait eu 12 tours pour une clé de 192 bits et 14
pour une clé de 256 bits [1]. Lors de chaque tour, le bloc passera successivement par une
fonction de substitution d’octets, une fonction de décalage et une fonction de permuta-
tion avant de subir enfin un ® avec une clé dérivée (k) de la clé symétrique principale

1. En cryptographie, un mode d’opération est la facon de traiter les blocs de données (chiffrés ou en
clair) en utilisant un algorithme de chiffrement par bloc.
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Device x (clé kqy) CPAN (clé k;)

requéte d’association [UI,]

requéte d’authentification [challenge] challenge « rand()

otpl + fotp(kas, challenge)]l  réponse d’authentification [U1,, otpl]

kl,i_b <~ fpm‘so(kia UIJ“)
otpl’ < forp(kl,, challenge)
si(otpl’ = otpl)

oui non

ky < PRF(k),, challenge)
signature < HMAC (ky, otpl)
hiddenKeyBroadcast <+ signature @ ki

réponse d’association otp2 < forp(ku, hiddenKeyBroadcast)
ku < PRF(kaz, challenge) [otp2, hiddenK eyBroadcast]

signature <+ HMAC (k,, otpl)

ky < signature @ hiddenKeyBroadcast
otp2’ < forp(ky, hiddenKeyBroadcast)

si(otp2' = otp2)

non oui

authentification
réussie

cannal scurisé (intgrité & confidentialité)

FIGURE 7.1 — Protocole de sécurité (version 3)

(voir Figure 7.2). Le résultat sera alors prét pour le tour suivant (ou éventuellement la sor-
tie). Le bloc obtenu en sortie (128 bits) subira un @ avec le bloc de données a chiffrer (128
bits). Le résultat sera ainsi le bloc de données chiffré. Le processus continue tant qu’'ily a
des données a chiffrer.

7.1.2 GCM

GCM est un mode d’opération de chiffrement par bloc qui utilise le hachage universel
sur un champ de Galois binaire.

7.1.2.1 Chiffrement authentifié

Une entité voulant échanger une données, elle doit la chiffrer puis I'authentifier (si-
gner). Cette opération utilise la clé généré k, pour le mode unicast, ou la clé k;, pour le
mode broadcast. Elle nécessite comme donnée d’entrée (input) le plaintext Py, --- ,P,, une
donnée additionnelle authentifiée A (A peut étre n'importe quelle donnée, ajoutée pour
renforcer 1'algorithme de chiffrement) et un vecteur d’initialisation IV. La génération du
IV est effectuée en se basant sur k, et un compteur. Ce dernier est utilisé afin d’éviter les
attaques par cryptanalyses. Comme résultat (output), on obtient le ciphertext C;,---,C,,
et un tag d'intégrité T.

Lopération du chiffrement authentifié est décrite par I’Algorithme 10.

Ot : E est 'opération de chiffrement, K est la clé secrete (K, ou K3), 0128 est un bloc de
128 bits composé de 0, H est obtenu en chiffrant 0'?® par la clé K, Y est un compteur
commencant a partir de Y. Ce dernier représente la concaténation (||) de IV avec 31 0"
etun”1” (bits), MSB; estle bit de poids fort (en anglais most significant bif) , len(A) est
lalongueur de A et GHASH() est la fonction de hachage du mode d’opération GCM.
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FIGURE 7.2 — Le mécanisme de fonctionnement d’AES

Algorithm 10: chiffrement authentifié du AES-GCM
begin
H — E(K, 0128)
Yo — IV]|03'1 // on utilise len(IV) de 96bits
for i=1,i<n,i++)do
L Yi=Y;1+1
for (i=1,i<n,i++)do
L Ci=P;®E(K,Y;)
| T =MSB:(GHASH(H, A, C, len(A), len(C)) @ E(K,Yp))

Ala fin de 'opération du chiffrement authentifié, nous concaténons le ciphertext ré-
sultant avec le tag T. Ce dernier va étre utilisé afin de vérifier I'intégrité des données une
fois que le paquet soit recu.

7.1.2.2 Déchiffrement authentifié

Pour le déchiffrement nous avons 4 inputs qui sont : Le ciphertext Cy,---,Cy, le tag
recuT, le IV etla données additionnelle authentifié A. En tant que output, nous obtenons
le plaintext Py,---, P, et un tag T’ afin de pouvoir vérifier I'intégrité des données.
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Lopération du déchiffrement authentifié est décrite par '’Algorithme 11.

Algorithm 11: déchiffrement authentifié du AES-GCM
begin
H—E(K, 0'2) Yy —1V]|03'1 // on utilise len(IV) de 96bits
T' = MSB,;(GHASH(H, A, C, len(A), len(C)) ® E(K,Yy))
for (i=1,i<n,i++)do
| Yi=Yi_1 +1
for(i=1,i<n,i++)do
L P;=C; o EK,Y;)
if (T =T') then
‘ // opération de déchiffrement réussie
else

t // opération de déchiffrement échouée

Lopération de déchiffrement utilise la méme clé utilisée pour I'opération de chiffrement.
Ala fin du processus de déchiffrement, on compare le T regu avec T’ (calculé par I’entité
réceptrice) Si les deux correspondent, alors I'opération de déchiffrement réussie, sinon
elle échoue. Pour plus de détails sur le mode GCM, voir [52].

7.1.3 CCM/CCM*

Le Counter mode with CBC-MAC (CCM) [51] est un mode d’opération qui combine
le mode counter (CTR) [75] et 'algorithme d’intégrité CBC-MAC [20]. Comme dans le
cas du GCM, le CCM assure a la fois le service d’intégrité et le service de confidentia-
lité. Il permet d’authentifier puis chiffrer les données. Le CCM utilise des blocs d'une
taille de 128 bits. AES-CCM utilise également une clé symétrique unique pour le chif-
frement/déchiffrement authentifié.

Remarque : cette section concerne également le mode CCM*, car, ce dernier fonctionne
de la méme maniére que le CCM, mais avec des restrictions sur les tailles de quelques
parametres afin d’éviter certaines failles de sécurité.

7.1.3.1 Chiffrement authentifié

Lopération de chiffrement est décrite par I’Algorithme 12.

Algorithm 12: Chiffrement authentifié du AES-CCM
begin
X1 — E(K, Py)
for i=1,i<n,i++)do
| Xir1 < EK X;®P))
T — first_ M_bytesX;+1)
for i=0,i<n,i++)do
L Si=EK Ay)
for (i=1,i<n,i++)do
C;i—S;oP;
L C—CIlIG;
U<~ first_M_Bytes(Sp)eT

94



CHAPITRE 7. VERSION 3 : SECURISATION DES SYSTEMES IOT

Ou : T est le tag d’intégrité (connu également par Tag), M et L sont, respectivement,
le nombre d’octets dans le champ T et le champ de longueur, K est la clé symétrique,
P (P;..P,) et C(C;..C,,) représentent, respectivement, le plaintext et le ciphertext, || est
I'opérateur de concaténation, A estla donnée additionnelle authentifiée (une donnée uti-
lisée pour renforcer I'algorithme de chiffrement/déchiffrement), N est un nombre aléa-
toire (nonce), Counter/Counter, est le compteur, A, estla concaténation d'un drapeau
(flag) de 1 octet avec N et Countery. U une valeur permettant d’avoir T.

AES-CCM nécessite 5 inputs : K, N, P, A et Counter.

Lalgorithme CBC-MAC assure I'intégrité des données par le calcul du MAC (T) comme
suit :

(1) Le plaintext (P) est dévisé en n blocs désignés Py, ---,P;,. (2) Un bloc Py est créé par
la concaténation de A, N et L. (3) Le bloc Py est utilisé en tant que vecteur d’initialisation
et est chiffré avec 'algorithme AES (E()) en utilisant la clé K. Le résultat est mis dans X;.
(4) Apres avoir calculé X,,,;, en prenant les M premiers octets (généralement égal a 16
octets) on obtient T.

Le mode CTR assure le chiffrement des données. Cette opération utilise des blocs de
flux de clé appelés S (S;..S,,). Chaque bloc de flux de clé Sy est calculé en chiffrant un bloc
A, par l'algorithme AES en utilisant la clé K.

Une fois que les blocs de flux de clé sont obtenus, on chiffre les données en faisant un
@ entre P et S. Le bloc de flux de clé Sy n’est pas utilisé pour le chiffrement, mais a la place,
pour calculer U (U < first_M_Bytes(So) ®T)

Le résultat final consiste en les données chiffrées C suivis par U.

7.1.3.2 Déchiffrement authentifié

Lopération de déchiffrement est décrite par I'’Algorithme 13.

Algorithm 13: Déchiffrement authentifié du AES-CCM

begin
for i=0,i<n,i++)do
L Si=EXK A))

// on sépare C et U, puis
T — first_M_Bytes(So) ®U
for (i=1,i<n,i++)do
P; —S;eC;
L P —P||P;
// on calcule T' (comme T dans Algirthme 12), puis
if (T =T') then
‘ // opération de déchiffrement réussie
else
t // opération de déchiffrement échouée

Afin de déchiffrer les données, nous avons besoin de 4 inputs, qui sont K, N, A, et les
données chiffrées et authentifiées (C||U). D’abord, on recalcule les blocs de flux de clés
(S) afin d’obtenir le plaintext P et la valeur T. Ensuite, en utilisant P et A on calcule T’ afin
de le comparer avec T. Si T est valide alors 'opération de déchiffrement authentifié est
réussie, sinon elle échoue.
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7.2 FEvaluation et résultats

Dans ce qui suit, nous allons établir une évaluation complete de notre protocole. En
premier lieu, nous allons effectuer un modele de menaces pour pouvoir étudier, analyser
etrelever les besoins sécuritaires des systemes [oT. En deuxieme lieu, nous allons montrer
que notre approche permet de répondre a ces besoins. En troisieme lieu, afin de prouver
la robustesse et la stireté de 'approche, nous allons utiliser un langage formel qui permet
de valider, théoriquement, un protocole de sécurité (voir 7.2.3 page 98). En quatrieme
lieu, nous allons étudier les performances du protocole par rapport au réseau. Et enfin,
en dernier lieu, nous allons étudier la consommation d’énergie de notre protocole.

7.2.1 Modele de menaces

Afin de bien évaluer notre systeéme, étudier les besoins en terme de sécurité, et définir
les contre-mesures de protection nécessaires, nous avons créé un modele de menaces,
qui représente une procédure d’analyse de protocole de sécurité afin d’identifier ses ob-
jectifs et ses vulnérabilités. Pour faire cela, nous avons opté pour le modele de Dolev-
Yao [48] qui représente le modele le plus utilisé. Ce modele suppose que le réseau est
formé par un ensemble d’entités qui échangent des données entre elles (ex. communi-
cation entre un device et un CPAN) en utilisant une technologie de communication sans
fil non fiable (peut perdre des paquets). Il est également supposé que les entités com-
muniquent dans un environnement non sécurisé. Cet environnement contient des utili-
sateurs malicieux (attaquants) qui capturent, modifient, interrompent, rejouent, forgent,
réordonnent, et retardent des messages. Ces attaques sont expliquées dans la section 2
page 33. Nous supposons que les informations secretes stockées sont protégées est ne
peuvent pas étre volées physiquement.

7.2.2 Services de sécurité de notre approche

Un systeme de sécurité doit satisfaire aux exigences décrites dans le modele de me-
nace (voir section 7.2.1).

La protection contre les attaques d’'usurpation

Les deux entités communicantes s’authentifient mutuellement en utilisant des OTPs. Ces
derniers sont basés sur des couples d’informations secrétes (non connues par I'intrus) et
par un nombre aléatoire ou pseudo aléatoire unique et valide uniquement pour une seule
utilisation ((kg, challenge) pour otp,, et (k,, hiddenKeyBroadcast) pour otp,). En
plus k; et k,, (dérivé de k) sont liés a I'identifiant de I’objet (voir mécanisme de person-
nalisation dansla section 5.1.1 page 80). Par conséquent, un noeud sans clé personnalisée
ne peut ni étre authentifié ni usurper I'identité d'un utilisateur légitime.

La protection contre les attaques de rejeu

Pendant la phase d’association, le fait que 'OTP n’est valide que pour une seule utili-

sation, protége le systeme contre les utilisateurs malveillants qui essayent de renvoyer

(rejouer) les mémes messages afin d’avoir une utilisation non autorisée du systeme.
Dans la phase d’échange de données via le canal sécurisé, les paquets de données

utilisent des numéros de séquences (compteurs), et comme deux paquets ne peuvent pas

avoir le méme numéro, aucune attaque de rejeu ne peut étre possible.
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La protection contre les attaques de ’homme du milieu (MITM)

Notre protocole ne peut pas protéger un systéme lorsqu’'un intrus interrompt le trafic
pendant une communication. Cependant, comme expliqué dans le chapitre 6 page 87,
dans I'étape d’association, si un intrus obtient tous les messages échangés, il ne peut pas
les exploiter pour obtenir des informations secrétes ou pour falsifier un message.

Et au niveau du canal sécurisé, tous les messages échangés sont chiffrés et signés en
utilisant le standard AES-GCM ou AES-CCM. Ces derniers sont recommandés par le Na-
tional Institute of Standards and Technology (NIST) dans [52] et [51], due a leurs robus-
tesses, légeretés, rapidités et optimalités en énergie.

La confidentialité persistante (forward secrecy)

Comme expliqué dans la section 2 page 32, la confidentialité persistante est une carac-
téristique cryptographique qui garantit que la découverte d’'une information secrete (ex.
clé secrete, clé privée, etc) d'un objet légitime par un utilisateur malicieux ne compromet
pas la confidentialité des communications passées. Le fait que la valeur du IV change lors
de chaque communication, un utilisateur malicieux qui possede une clé secrete mais qui
ne connait pas le bon IV qui a été utilisé ne peut pas déchiffrer les anciens messages. De
plus les clés k, sont renouvelées lors de I'établissement de chaque nouvelle session. Par
conséquent notre protocole assure cette caractéristique.

La protection contre les attaques de cryptanalyse
Pendant I’étape d’association, k; n’est utilisée que pour les opérations internes du CPAN
(génération de k), et k; n’estjamais utilisée sans qu’il y ai un nombre aléatoire ou pseudo-
aléatoire et une fonction de hachage (irréversible).

En outre, le canal de communication est basé sur un algorithme de sécurité trés ro-
buste (AES-GCM/CCM), des clés de sessions éphémeres, et des compteurs (ex. le comp-
teur de I'IV). Par conséquent, ca protege le systéme contre toute attaque de cryptanalyse
qui peut étre déployée pour récupérer les clés ou les données échangées.

La protection contre les attaques par force brute

Retrouver les clés ou les données chiffrées par une attaque de brute force est presque
impossible. Selon [28], trouver un mot de passe de 12 caracteres (96 bits) en utilisant un
hardware avec des bonne performance peut prendre 2 siecles. La probabilité P de trouver
la bonne clé k; ou k; (256 bits) dés le premier coup est P = 22%, et pour k, ou kj (128

bits)estP = 21%

La protection contre les attaques par dénie de service

Notre protocole n’est pas congu spécifiquement pour protéger contre cette catégorie d’at-
taques. Cependant, grace a 'utilisation optimale de la mémoire, il peut éviter certaines
attaques visant a saturer la mémoire du CPAN.

Le Tableau 7.1 page suivante résume les caractéristiques de sécurité de notre proto-

cole, ou ” Brt ” signifie une attaque de force brute et ” Crpt ” signifie une attaque de cryp-
tanalyse.
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Usurpation| Rejeu MITM Brt | Crp
Interruption | Modification| Ecoute
Protection | v/ 4 X v v v |/

TABLEAU 7.1 — Les services de sécurité de notre protocole

7.2.3 Validation formelle

Afin de vérifier la robustesse et la stireté de notre protocole, nous avons réalisé une
validation formelle en utilisant un outil/langage de vérification automatique des proto-
coles de sécurité appelé Scyther [39]. Ce dernier a été créés par Cas Cremers a1'Université
d’Oxford. Dans le langage formel de Scyther, chaque protocole est définie par des "ro-
les”. Chaque role doit étre joué par un "agent” et décrit par une séquence d’éventements
(send, receive, etc). Dans ce qui suit, nous présentons la structure de notre code source.

la définition des nouveaux types

etc
protocol 0OCARIAuthAndEncProtocol(D,C)
{
function OneTimePassword ;
function keyGeneration ;
macro otpl = OneTimePassword(k(D,C),challenge) ;
// k(D,C) est la clé personnalisée entre D et C
macro keyAuthAndEnc = keyGeneration(k(D,C), challenge) ;
macro otp2 = OneTimePassword(keyAuthAndEnc, hiddenKeyBroadcast);
hashfunction signFunc ;
macro signature = signFunc(keyAuthAndEnc,otpl) ;
function HiddeBroadCastKey ;
function RevealBroadCastKey ;
const deviceAuthError : String ;
const cpanAuthError : String ;
const securedPacket ;

OCARIAuthAndEncProtocol représente le nom du protocole, function et macro sont
utilisés, respectivement, pour la définition des fonctions et I'abréviation des formules.
Nous avons deux roles joués par le device (D) et le CPAN (C). Les différentes opérations
de transmission de données sont définies par les deux événements send et receive. _id
estI’étiquette (label) de I'événement, il représente I'identifiant qui lie un événement send
avec I'événement receive approprié de I'autre role. Lévénement match est utilisé pour
modéliser les tests d’égalité.

Les types de I'’événement claim représentent les objectifs de la validation formelle.
Pour valider la confidentialité des transmissions des données, on utilise la "claim” Secret.
Et pour formaliser la confidentialité de la transmission des clés de session, il est préférable
d’utiliser la "claim” SKR (Session Key Reveal). Nous avons également utilisé 3 ”claim” pour
valider I'authentification, qui sont Alive (pour I'existence), Weakagree (pour un accord
faible) et Niagree (pour un accord non-injectif).
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role D {

la déclaration des variables

locales, etc

recv_1(C,D,challenge) ;

send_2(D,C,otpl) ;

recv_3(C,D, (received0tp2
,hiddenKeyBroadcast)) ;

match(received0tp2,otp2) ;
// Ok, authentification réussie
macro broadCastKey =
RevealBroadCastKey(signature
,hiddenKeyBroadcast) ;
send_4(D,C,
, {securedPacket}keyAuthAndEnc) ;

claim (D, SKR, keyAuthAndEnc) ;
claim (D, SKR, broadCastKey) ;
claim (D, Alive) ;
claim (D, Weakagree) ;
claim (D, Niagree) ;
claim (D, Secret, securedPacket) ;

role C {

la déclaration des variables
locales, etc
send_1(C,D,challenge) ;
recv_2(D,C,received0tpl) ;

match (receivedOtpl,otpl) ;
// Ok, authentification réussie
macro hiddenKeyBroadcast =
HiddeBroadCastKey(signature,
broadCastKey) ;
// pour cacher broadCastKey
send_3(C,D, (otp2
,hiddenKeyBroadcast)) ;
recv_4(D,C
, {securedPacket}keyAuthAndEnc) ;

claim (C, SKR, keyAuthAndEnc) ;
claim (C, SKR, broadCastKey) ;
claim (C, Alive) ;
claim (C, Weakagree) ;
claim (C, Niagree) ;
claim (C, Secret, securedPacket);

o

[103] explique les trois "claim” d’authentification. Nous supposons que A est I'initia-
teur de la communication et B est le répondeur.

— Alive : nous considérons qu'un protocole garantit a A I'existence de B si, a chaque
fois que A termine une exécution du protocole avec B, alors ce dernier a précédem-

ment exécuté le protocole;

— Weakagree : nous considérons qu'un protocole garantit a A un accord faible avec B
si, a chaque fois que A termine une exécution du protocole avec B, alors ce dernier

a déja exécuté le protocole avec A;

— Niagree : on considére qu'un protocole garantit a A un accord non-injectif avec
B sur un ensemble d’éléments (parametres) apparaissant dans la description du
protocole si, a chaque fois que A termine une exécution du protocole avec B, alors
ce dernier, exécutait le protocole avec A en agissant comme répondeur, et les deux
agents (A et B) se mettaient d’accord sur les parametres.

La Figure 7.3 page suivante montre les résultats obtenus apres I'exécution de notre
code Scyther. Nous avons effectué le nombre maximum d’exécutions (100 exécutions)

Les premiere, deuxieme et troisieme colonnes de la Figure 7.3 page suivante repré-
sentent respectivement : le nom du protocole, le role concerné (D ou C) et un identifiant
unique de la "claim”. La quatrieme colonne représente le type de la "claim” et ses para-

metres.

Les deux dernieres colonnes ("Status” et "Comments”) affichent le résultat du proces-
sus de vérification ("Fail” ou "Ok”) ainsi qu'une courte description. Le résultat "No attack
within bounds” doit étre interprété par ”Scyther n’a trouvé aucune attaque en atteignant

la limite du nombre d’exécution” [39].

Comme on peut le constater, la validation prouve la stireté de notre protocole.
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Claim Status Comments
OCARIAuthAndEncProtocol D  OCARIAuthAndEncProtocol, D1 SKRkeyGeneration(k(D,C),challenge) ok No attacks within bounds.
OCARIAuthAndEncProtocol,D2  SKR RevealBroadCastKey(signatureFunction(keyGenera... Ok No attacks within bounds.
OCARIAuthAndEncProtocol,D3  Alive ok No attacks within bounds.
OCARIAuthAndEncProtocol,D4 Weakagree Ok No attacks within bounds.
OCARIAuthAndEncProtocol,D5  Niagree ok No attacks within bounds.
OCARIAuthAndEncProtocol,D6  Secret securedPacket ok No attacks within bounds.
C OCARIAuthAndEncProtocol,C1  SKRkeyGeneration(k(D,C),challenge) ok No attacks within bounds.
OCARIAuthandEncProtocol,C2  SKR RevealBroadCastKey(signatureFunction(keyGenera... ok No attacks within bounds.
OCARIAuthAndEncProtocol,C3  Alive ok No attacks within bounds.
OCARIAuthAndEncProtocol,C4  weakagree ok No attacks within bounds.
OCARIAuthAandEncProtocol,C5  Niagree ok No attacks within bounds.
OCARIAuthAndEncProtocol,C6  Secret securedPacket ok No attacks within bounds.

FIGURE 7.3 — Résultats de la validation formelle
7.2.4 Performance par rapport au réseau

Larésilience

On peut définir la résilience par la capacité d'un systeme a surmonter une altération de
son environnement. Dans notre cas, si un objet est compromis, cela ne devrait pas in-
fluencer '’ensemble du réseau. Comme expliqué dans la section 7.2.2 page 97 et la sec-
tion 7.2.2 page 97, il est tres difficile de récupérer les clés ou les informations chiffrées
échangées en effectuant une attaque par cryptanalyse ou par force brute. Par conséquent,
un attaquant ne peut prendre le controle de 'ensemble du réseau que s’il obtient la k;
avec un acces physique au CPAN. Et dans le cas ou nous protégeons (physiquement)
seulement le CPAN, si un attaquant prend le contrdle d'un device, il peut envoyer des
fausses informations au CPAN, mais il ne peut en aucun cas prendre le controle ou infec-
ter d’autres devices, grace au mécanisme de personnalisation (voir section 5.1.1 page 80).

La flexibilité

La flexibilité représente un point fort dans notre approche. En effet, contrairement a la
plupart des approches vues dans le chapitre 3 page 35 et analysées dans la section 3.3
page 63, notre protocole permet (1) de rajouter un nouveau device (équipé par k;) a un
réseau sans avoir besoin de mettre a jour les données du CPAN. Et (2) grace au méca-
nisme d’échange de clé de diffusion hidden key broadcast le device peut obtenir une clé
de diffusion (kj) pendant sont association au réseau.

Lévolutivité

Notre approche permet I'évolutivité du réseau, car le fait que le CPAN n’a besoin que de
stocker sa clé k; pour authentifier n'importe quel device 1égitime, rend notre protocole
tres évolutif. Par conséquent, le grand nombre d’objets n’a aucune influence sur les per-
formances de sécurité.

La tolérance aux fautes D’'un point de vue sécuritaire, tous les objets sont indépendants.

Ainsi, méme si un ou plusieurs devices se désactivent, la communication sécurisée des
autres objets reste toujours maintenue.
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7.2.5 Consommation d’énergie

Loptimisation de la consommation énergétique est 'un des défis les plus importants
dans la conception de notre protocole. En effet, le protocole de sécurité devrait étre op-
timisé afin de maximiser la durée de vie des objets et du réseau. Afin de pouvoir prou-
ver 'efficacité énergétique de notre protocole, d’abord, (1) nous allons effectuer une es-
timation théorique de I'énergie consommeée par un device lors de I'étape d’association
de notre protocole. (2) Ensuite, nous allons présenter les résultats obtenus concernant
I’énergie consommée par un device qui utilise la méthode d’association (handshake) du
protocole Datagram Transport Layer Security (DTLS) appliqué sur un systeme WSN et dé-
ployé sur un hardware similaire [92]. D’apres la RFC6347 [137], le DTLS est un protocole
qui assure la confidentialité et 'intégrité des échanges d'un protocole de communication.

Remarque 1 :due ala particularité de la sous-couche MAC d’OCARI, nous ne pouvons pas
comparer notre temps d’association sécurisée avec le DTLS handshake. De ce fait, nous
présentons les résultats du DTLS handshake a titre indicatif.

Remarque 2 : les deux solutions proposent AES-CCM en tant qu’algorithme de chiffre-
ment authentifiés pour le canal sécurisé. Dans notre cas, nous rajoutant la possibilité
d’utiliser le mode GCM également. Ces standards sont fortement recommandés par le
NIST [51][52], nous n’allons donc pas étudier I’énergie consommée par le canal sécurisé.

Dans cette étude, nous supposons que la communication est totalement fiable et que
I'opération d’association est effectuée sans perte de paquets.
Lénergie peut étre calculée en utilisant Equation 7.1.

E=Pxt (7.1)

Ou E est I'énergie (en m]J), P est la puissance (en mW), et ¢ est le temps (en S). Lénergie
consommée E comprend I'énergie consommée pendant la communication Ec et I'éner-
gie de traitement Ep. Ainsi, nous devons calculer la puissance de communication P¢ et la
puissance de traitement Pp.

Puissance et consommation d’énergie de la communication
Pc peut étre calculé en utilisant 'équation suivante (Equation 7.2) :

Pc=Nr1[Pre(Ton+Twu) +Po xTonl + (7.2)
NR[Pre(Ron + Rwu)] + Pidle X Tidle

Ou : P4 et P, représentent la puissance consommée par I’émetteur et le récepteur,
respectivement. P, est la puissance de sortie de I'émetteur. T,, et Ry, sont les durées
d’activité de I'’émetteur et du récepteur (lorsqu’ils sont en marche). T, et R, sont les
durées de démarrage de 1'émetteur et du récepteur. Nt et Ny représente le nombre de
fois que I'émetteur et le récepteur sont en marche. Enfin, P;;;, et T;;;, sont la puissance
consommeée et la durée de temps du device quand il est inactif.

Le device testé est un Dresden Elektronik deRFsam3 23M10-R3, avec 48 ko de RAM,
256 ko de ROM, et un processeur Atmel SAM3S4A Cortex-M3. Lintensité [ de P, = P, est
égal a 18 mA. La tension utilisée U est de 3.99 V. P, est de 1 mW. P;4;. est de 0.0012 mW.
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P=UI (7.3)

On se basant sur Equation 7.3 :
Pie =P =71.820 mW.

En utilisant une largeur de bande de canal de 250 kbits/s, et en considérant la taille maxi-
male d’'un paquet (136 octets) par request / response nous avons :
Ton = Ron = 4.352 ms.

T;a1e est calculé en utilisant Equation 7.4.
Tiaie= TfullAssoc —[NT x (Tywy +Ton) + Nr x (Ryyu + Ron)l (7.4)

OuT fyuiiassoc estle temps écoulé pendant toute I'opération d’association (la moyenne des
durées mesurées).

T futiassoc = 37.504 mS, et le device échange 4 messages (Nt = 2, et Ng = 2), donc en utili-
sant Equation 7.4, on obtient :
T; g1 = 19.968 mS.

Ainsi, en utilisant Equation 7.2, on obtient :
Pc = 1268.163482 mW.

Et en se basant sur Equation 7.1, I'énergie de communication consommée par le device
pendant le temps de communication T¢ = 0.034508 S est :
Ec = 43.761785 m].

Puissance et consommation d’énergie du traitement
[104] fournit un bon modele pour calculer la puissance consommée par le traitement (voir
Equation 7.5).

Pp =N x Cipaa x U? x f (7.5)

Ou N est le nombre de cycles d’horloge par tache (clock cycles per task), Cjy4q €st la ca-
pacité de charge, U est la tension d’alimentation, et f est la fréquence d’horloge.

Tout d’abord, nous devons calculer le N correspondant a toutes les taches exécutées
lors de I'étape d’association Pour calculer otp1, key,, signature et otp, nous utilisons
HMAC 4 fois pour des données d’entrée (input) de, respectivement, 64 octets, 64 octets,
20 octets et 32 octets, et en se basant sur [114], on obtient Ngpmac = 1476.

On se référant du manuel du processeur ARM Cortex-M3 [43],'opération & et celle de
la comparaison (comp), chacune prend 1 clock cycle par octet. Pour générer kj on uti-
lise 'opération @ sur une données de 16 octets (Ng=16), et on compare une donnée de 4
octetsentre otp’ et otp (Neomp=4).

En conséquence, le total N = 1496 clock cycles.

Sachant que Cjyuq = 7.5 pF =7.5 x 10712 F, U =3.99V, et f = 32 kHz (32000 Hz),et en

utilisant Equation 7.5, la puissance consommaée par le traitement est :
Pp =5.716 x 107> W = 5.716 mW.
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Enfin, I'énergie de traitement consommeée par le device pendant le temps de traitement
Tp =0.002996 S :
Ep = 0.017125 m]J.

L'énergie totale consommeée par notre protocole est E = Ec + Ep, donc:
E = 43.77891 mJ.

DTLS handshake

E’ est I'énergie consommeée par un device utilisant I'approche DTLS, qui représente la
consommation d’énergie de I'association — la consommation d’énergie du serveur. En se
basant sur les résultats obtenu par [92] (avec une clé de 2048 bits) :

E' = 389.1m]J.

Le Tableau 7.2 résume les résultats obtenus.

Association Notre approche | Approche basée sur DTLS [92]
Nombre de messages 4 6

Temps d’exécution 37.504 mS 4000 mS

Total de consommation | 43.77891 mJ 389.1 mJ

énergétique du device

TABLEAU 7.2 — Résultats d’évaluation

D’apres ces résultats, on constate que notre protocole est économique en énergie et
consomme beaucoup moins d’énergie que I'approche basée sur le DTLS. En effet, I'ap-
proche DTLS utilise des algorithmes asymétriques, qui consomment généralement beau-
coup de temps et d’énergie. Notre protocole est optimisé, il ne nécessite pas I’échange
d’'un grand nombre de messages et est basé sur des algorithmes robustes et légers, ce qui
le rend tres bien adapté aux exigences de I'loT.

7.3 Conclusion

Tout comme la version précédente (voir chapitre 6 page 87), celle-ci offre une méthode
légere et robuste d’authentification mutuelle et fournit un bon mécanisme d’échange de
clé. Elle sert a créer un canal de communication qui protége non seulement I'intégrité des
données, mais sa confidentialité également. Nous avons prouvé la stireté du protocole via
un modele de menaces et une validation formelle. Nous avons montré les performances
de notre approche par rapport au réseau. Et enfin, nous avons affirmé son optimalité, et
son efficacité en énergie.

Comparé aux autres approches qu’on a étudiées (voir section 3.3 page 63), notre so-
lution assure une flexibilité et une transparence lors de ’association d'un device a un
réseau, car elle ne nécessite pas la mise a jour du CPAN, et toute I'opération d’association
sécurisée se fait automatiquement. Malgré cette flexibilité, cette version (Version 3) ne
permet pas la migration sécurisée d'un device d'un réseau vers un autre réseau.

Dans le chapitre suivant (chapitre 8 page 105), nous allons rajouter un mécanisme
d’authentification décentralisé, basé sur les blockchains privées, qui permet la migration
sécurisée des objets et d’avoir une vue globale sur les différents réseaux.
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Chapitre 8

Version 4 (BCTrust) : Systeme
d’authentification décentralisé
(blockchain privée)

8.1 Approche

La version 3 du protocole (voir chapitre 7 page 91) assure les services de sécurité de
base, cependant, la mobilité des devices est absente. En effet, si un device a, appartenant
a un réseau géré par le CPAN A veut migrer vers un autre réseau géré par B, alors a, ne
pourra pas s'authentifier et s’associer au réseau de B car il ne possede pas la clé appro-
priée (voir Figure 8.1).

. Migration

FIGURE 8.1 — Probléeme de migration sécurisée des devices

L'une des solutions qu’on peut imaginer est de mettre les clés des n réseaux au niveau
de chaque device mobile (dans la Figure 8.1 n = 3), afin que ce dernier puisse s’authenti-
fier et s’associer a ces n réseaux, en utilisant la clé appropriée. Cependant cette solution
n’est pas optimale car elle sature la mémoire des objets. En plus, elle limite la mobilité des
devices par un nombre pré-configuré de réseaux possibles, et si un nouveau réseau ap-

105



CHAPITRE 8. VERSION 4 (BCTRUST) : SYSTEME D’AUTHENTIFICATION
DECENTRALISE (BLOCKCHAIN PRIVEE)

parait, alors il faut mettre a jour le device par la clé correspondante a ce nouveau réseau.
Donc pour palier a ce probléme, il faut concevoir un systeme d’authentification décentra-
lisé, transparent et évolutif, qui n'impacte pas négativement les performances des objets
ni celles des réseaux. Ce systeme doit fournir une liberté totale de déplacement d'un de-
vice d'un réseau a un autre, tout en étant assurer la sécurité de ces derniers.

De ce fait, nous avons cong¢u une nouvelle approche appelée BCTrust basée sur le
principe de « l'ami de mon ami est mon ami». Ce qui veut dire que si un device est au-
thentifié dans un réseau légitime, il devient fiable et accepté par tous les autres réseaux.
Ce qui permet d’avoir une vision globale sur tout les réseaux. Pour réaliser ce principe,
nous avons opté pour les blockchains privées (voir section 4.1.2 page 71), pour les raisons

suivantes :

— dans cette catégorie de blockchains, les transactions ne sont effectuées que par des
objets 1égitimes et connus par la blockchain. Par conséquent, la validation de ses
transactions ne nécessite pas l'utilisation d'un mécanisme de validation tel que la
PoW ou PoS (voir section 4.1.1 page 70), ce qui permet (1) un temps de validation
tres court, et (2) de ne pas consommer beaucoup de ressources;

— généralement les transactions dans les blockchains privées sont gratuites.

Comme expliqué dans le chapitre 4 page 69, la blockchain garantit I'intégrité, la fia-
bilité et la disponibilité des informations stockées. Notre solution est déployée sur la blo-
ckchain Ethereum, qui fournit I'un des plus grands registres (ledgers) au monde, a une
grande communauté qui le suit, et représente une plateforme pour les applications dé-
centralisées. Ethereum assure des transactions sécurisées, et comme dans le cas de Bit-
coin, il est testé a grande échelle. Enfin, nous pouvons prendre une copie de sa chaine
actuel et utiliser librement Ethereum en local. Nous avons ajouté des restrictions la block-
chain Ethereum, qui la transforme d’une blockchain publique en une privée (en utilisant
des modificateurs (modifiers) [57]). Dans le smart contract, seul un ensemble d’objets de
confiance a les droits d’écriture sur la blockchain. Ces objets privilégiés sont les CPANs
des réseaux. Chaque CPAN a une paire de clé privée/publique, ce qui lui permet de faire
des transactions en toute sécurité avec la blockchain. La Figure 8.2 explique le principe de
fonctionnement de BCTrust.

|Header ‘ Header Header Header Header Header
===} |Fact k1 Fact 11 Fact m1 Fact n1 Fact ol Fact p1
Fact k2 Fact 12 Fact m2 Fact n2 Atal_ok| B:al ok
L L L L L
block k block | block m block n block o (new) block p (new)

Yes, by @A

@Transaction: Call: T
alis trustful is a1 trustful ?

»

@ . device

= : secure channel

"A:al ok"
If sym_dec ok then:
demand/transfer Transaction:
\\v@of al sym keys al is trustful
g,/ | | B:a1l ok @
=S/ 53 >
L.y 4 g
8 U‘, o [a) a ® I Cpan
/ o rs) !
] o) o
< [
- o

S
aSSO

E> Migration

FIGURE 8.2 — Le mécanisme de fonctionnement de BCTrust
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Nous avons un device a; appartenant au réseau géré par le CPAN A. (1) La premiere as-
sociation sécurisée de a; avec A est s’effectue comme expliqué dans le chapitre 7 page 91
(version 3). (2) Une fois que le device est authentifié, A envoie une transaction, signée par
sa clé privée, ala blockchain avec comme information "A:al_ok", ce qui signifie que A est
le garant que a; est de confiance, et que A possede les clés symétriques de a,. Cette tran-
saction est stockée dans un nouveau bloc validé par les CPAN participants. (3) Lorsque
a; migre vers le réseau géré par B, (4) il envoie une requéte d’association a B. (5) B envoie
un call' ala blockchain afin de vérifier si a; était authentifié avant ou non. (6) Quand

Algorithm 14: Définition des parametres et fonctions

parameter : X:Object // X est le CPAN
d:Object// d est le device
IV:Key // IV est le vecteur d’initialisation incrémenté
k,:Key // k, est la clé symétrique (unicast)
ky:Key // kp est la clé symétrique (broadcast)
msg : Message
encMsg : Message
req : Message
resp : Message
authList : AddressList
authenticator : Address
channel : Channel
BC : Blockchain
const ok : State
const auth_req : String

Function :LastAddress(AddressList list)

// retourne 1’adresse du dernier CPAN dans la liste
Function :FirstAssociation()

// une authentification basée sur la version 3

// de notre approche ( 7 page 91), et création de k, et IV
Function :SecChannel(Object objl, Object obj2)

// établissement d’un canal sécurisé entre objl et obj2
Function :SymEncrypt(Message msg, Key k)

// chiffrement symétrique du msg en utilisant k
Function :SymDecrypt(Message msg, Key k)

// déchiffrement symétrique du msg en utilisant k
Function : Receive(Message msg, Address from)

// réception de msg de la part de from

Function :Send(Message msg, Address to)

// envoie de msg & to

B est informé par la blockchain que a; est fiable et qu’il a été authentifié par A, (7) il de-
mande a A -via un canal sécurisé asymétriquement- les informations secretes de a;, qui
sont la derniere k, utilisée et le IV incrémenté par le compteur (pour la prochaine opéra-
tion de chiffrement/déchiffrement). (8) B envoie une réponse d’association contenant la
clé de diffusion k; de son réseau. Cette clé est chiffrée avec AES-GCM/CCM en utilisant
k,. Enfin, B associe le device, et (9) envoie la transaction "B : al_ok" aprés une opéra-
tion de chiffrement/déchiffrement réussie avec a;. Si a; veut a nouveau migrer vers le

1. un call est une transaction qui ne modifie pas I'état de la blockchain. Elle est utilisée généralement
pour récupérer une information de la blockchain.
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réseau de C, ce dernier demande (call) a la blockchain des informations a propos de a,,
et le résultat sera ["A : al_ok","B : al_ok"], dans ce cas C prend le dernier CPAN (dans
cette exemple c’est B) pour obtenir les clés symétriques de a;. Le fait que la valeur de IV
change apres chaque opération de chiffrement/déchiffrement protege les données et les
clés symétriques (k, et k) contre les attaques de rejeu et de cryptanalyse. Il est également
possible de mettre a jours les clés k,, et k;. Cette opération peut étre réalisée par le CPAN
qui -apres une durée d’expiration des clés- génére, chiffre (avec la k, courante), et envoie
des nouveaux clés.
Le mécanisme de migration est résumé par les Algorithmes 14, 15, et 16.

Algorithm 15: Mécanisme de migration, coté device

begin
d«— this
Send (req, X.address)
resp — Receive (msg, X.address)
if (resp = auth_req) then
| FirstAssociation ()
else if (SymDecrypt (resp, k) = ok) then
// récupération de ky
// association réussie
else
t // association échouée

Algorithm 16: Mécanisme de migration, coté CPAN

begin

X < this

req — Receive (msg, d.address) // réception d’une requéte d’association

authList — BC.SendCall (d.address) // retourne la liste des
authentificateurs du device

authenticator — LastAddress (authList)

if (authenticator = NULL) then
| FirstAssociation ()

else if (authenticator = X.address) then

Send (SymEncrypt (resp(kpl), d.address) // réponse d’association
contenant kj

// association réussie

else

channel — SecChannel (X, authenticator)

k,, < channel.getKey (d.address)

IV — channel.getIV (d.address)

Send (SymEncrypt (resp(kpl), d.address) // réponse d’association
contenant kj

// association réussie

wait() // attente pour recevoir d’autres messages
encMsg — Receive (msg, d.address) // encrypted msg

if (SymDecrypt (encMsg, k,) = ok) then
| BC.SendTransaction (X, d.address, ok)
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8.2 FEvaluation et résultats

8.2.1 Cadre expérimental

Notre approche est basée sur la blockchain, donc elle est renforcée par tous les avan-
tages que cette derniere offre :

1. le déni de service et le déni de service distribué (dos/ddos) représentent la catégo-
rie d’attaque réseau la plus déployée et la plus dangereuse qui vise a empécher la
disponibilité d'un service En raison de la nature décentralisée et dupliquée de la
blockchain, il est tres difficile, voir impossible, de cibler ce type d’architecture avec
une tel catégorie d’attaque;

2. l'utilisation de Elliptic Curve Digital Signature Algorithm (ECDSA) assure des tran-
sactions rapides et robustes [83];

3. grace au mécanisme de consensus, les données stockées ne peuvent pas étre falsi-
fiées et les opérations établies ne peuvent pas étre répudiées;

4. notre approche fournit une vue globale sur tous les objets communicants. Ainsi,
I'opération de migration est réalisée de maniere siire, transparente, avec une grande
flexibilité, et sans impliquer les administrateurs humains.

Pour évaluer notre approche, avons utilisé une architecture réseau composée d'un de-
vice a; et deux CPANs A et B. Nous sommes conscients qu'un vrai réseau IoT contient un
plus grand nombre d’objets. Cependant, le but de notre étude est de donner une preuve
de concept de notre approche. Plus précisément, nous visons a prouver (1) la robustesse
de notre systeme et sa flexibilité concernant la migration des devices et (2) en évaluant
le temps d’exécution et 'énergie consommée, on peut vérifier I'optimalité de 'approche
et son adaptation aux objets IoT. C’est pourquoi, l'utilisation d’une telle architecture est
plus que suffisante.

Nous avons effectué cette expérience comme suit :

— nous avons utilisé TestRPC? [2] pour déployer une blockchain Ethereum en local
munie d'un client qui interagit avec;

— nous avons implémenté le code source du programme des objets en langage C;

— pour que les objets puissent interagir avec la blockchain via TestRPC, nous avons
créé une interface qui permet aux programmes écrits en C de communiquer avec
le client TestRPC en mode d’appel de procédure a distance, et I'inciter a interagir
avec la blockchain. Autrement dit, notre interface encode/décode les données entre
les programmes écrits en C et Ethereum. Cette interface utilise JSON RPC pour la
communication, olt JSON est un format de données textuel standard et RPC un
systeme d’appel de procédure a distance;

— apres avoir préparé les outils et les programmes nécessaires, nous avons créé notre
smart contract en langage Solidity [57].

La Figure 8.3 page suivante illustre les différentes couches de I'architecture de BC-
Trust.

Lorsque on démarre BCTrust, on compile le contrat puis on le stocke dans la block-
chain via une transaction. Si cette derniere est valide, la blockchain renvoie une adresse
spéciale appelée 'adresse du contrat. Cette adresse est utilisée pour localiser le smart
contract dans la blockchain afin de pouvoir interagir avec lui.

2. TestRPC : est un outil utilisé généralement pour tester et développer les applications décentralisées
basées sur Ethereum.
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FIGURE 8.3 — Architecture en couche de BCTrust

8.2.2 Test et résultats

Dans cette étude nous nous intéressons pas a l’évaluation (temps d’exécution et consom-
mation d’énergie) des CPANS, car ils sont considérés comme illimités en ressources. De
ce fait, afin d’évaluer les performances du mécanisme de migration, nous avons mesuré
le temps d’exécution et calculé la consommation d’énergie d'un device dans les cas sui-
vants :

1. la 1°"¢ association d'un device a son réseau principal. Cette opération se fait en uti-
lisant la version 3 de notre protocole (voir chapitre 7 page 91). Appelons cette asso-
ciation sécurisée " classical association” ;

2. lan®™¢ association (n = 2) d'un device a son réseau principal (sans migration). Elle
utilise le mécanisme d’association fourni par BCTrust. Appelons cette association
sécurisée ”smart association” ;

3. T'association d'un device pendant une opération de migration. Elle utilise le méca-
nisme d’association fourni par BCTrust. Appelons cette association sécurisée " smart
migration“.

La démonstration était réalisée sur un réseau réel composé d’ordinateurs représen-
tant le device a; et les deux CPANs A et B. Le Tableau 8.1 page suivante décrit les carac-
téristiques des objets utilisés. Pour avoir des résultats plus correctes lors de I’évaluation
du temps total d’association, (1) nous avons pris les résultats des associations des vrais
capteurs (devices) avec des CPANs qu’on a obtenus dans le chapitre 7 page 91. Ensuite,
(2) nous avons calculé le temps de communication entre "un CPAN avec un autre CPAN”
via un canal sécurisé par |’algorithme RSA [139], et entre "un CPAN et la blockchain (tran-
saction/call)”. Enfin (3) on a calculé le temps total d’association. Nous avons réalisé 10
tests de classical association a "un saut” d'un device a; avec un CPAN A (voir chapitre 7
page 91), ensuite, 10 tests de smart association entre a; et le CPAN A, et enfin 10 tests de
smart migration (migration du device a; duréseau géré par CPAN A versleréseau de B). Le
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Objet | Mémoire Processeur (CPU) Type du systéme d’exploitation
A 7,8 Go Intel Xeon(R) CPU E5- | Linux 32-bits
1607 v3 @ 3.10GHz
B 2Go Pintium(R) Dual-Core | Linux 64-bit
CPU T4400 @ 2.2GHz
a 48 Ko Cortex-M3 X

TABLEAU 8.1 — Matériels utilisés

diagramme de la Figure 8.4 présente les temps d’exécution totaux des associations. Pour
mieux comprendre ces résultats, dans Tableau 8.2, on calcule les moyennes des temps
d’exécution de chaque type d’association. bc signifie blockchain. 1l est a noter que 'écart
type "0” des associations que nous avons effectuées pendant les tests est négligeable pour
le mode sans sécurité et la smart association. Pour la classical association : o, = 1.23 mS,
et pour la smart migration: o, = 1.43 mS.

B without.security B classical.association

smart.association ™ smart.migration

40
35
30
25
(7]
E 2
2
& 15
10
5
{] - - - - - - -
1 2 3 4 ] 7 8 9 10
Tests
FIGURE 8.4 — Temps d’exécution totaux des associations
without security
0.52
classical association smart association smart migration
aj—A | A—~bc | total | a; —~A | A—bc | total | ay —<B | B~bc | B—~A | total
3750 | 0.25 37,75| 0.52 0.25 0.77 | 0.61 0.25 13.40 14.26

TABLEAU 8.2 — La valeur moyenne du temps d’exécution de chaque type d’association en mS

D’abord, dans le mode sans sécurité (without security), un device échange seulement
2 messages avec un CPAN pour étre associé a son réseau. Il envoie une requéte d'associa-
tion et recoit une réponse, sans qu’il y ai des calculs.
Ensuite, dans la classical association, un device échange 4 messages avec le CPAN.
Les deux entités s’authentifient mutuellement en utilisant des OTP, et génerent des clés
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symétriques. Le temps d’exécution de ce mode est égal a présque 72,6 fois le temps du
mode non sécurisé.

Apres, dans la smart association, le temps d’exécution est trés optimisé, il représente
seulement 1.48 fois le temps d’exécution dans le mode non sécurisé. Ce temps représente
la durée d’échange de 2 messages seulement, entre le device et le CPAN (sans sécurité),
plus la durée de validation de la transaction du CPAN par la blockchain. On peut consta-
ter que la durée de validation d'une transaction utilisant une copie locale d'une block-
chain Ethereum privée prend en moyenne 0,000250 S, car dans ce cas on utilise pas un
mécanisme de validation (voir section 4.1.1 page 70), comparé a la blockchain Ethereum
publique qui met 14 S pour valider une transaction.

Enfin, dans la smart migration, le temps d’exécution est aussi optimal. Il représente
27.42 fois le temps d’association dans le mode non sécurisé, et nous fait gagner 62,22%
du temps utilisé par la classical association. Cette optimalité en temps s’explique par le
fait que le device échange uniquement 2 messages avec le CPAN (une requéte d'associa-
tion sans sécurité, et une réponse d’'association qui nécessite une opération de chiffre-
ment/déchiffrement authentifié de la clé kj), la durée des transactions est tres courte, et
la communication entre CPANs -en utilisant I'architecture TCP/IP [85]- est tres rapide,
car les CPANSs ne sont pas contraints en ressources et utilisent des hautes performances.

Maintenant pour prouver 'efficacité de BCTrust en énergie, nous calculons celle consom-
mée par un device (ex. a;) pour les différents types d’association. En utilisant les équa-
tions expliquées dans la section 7.2.5 page 101, nous avons obtenu les résultats suivants
(voir Tableau 8.3).

without classical smart smart
security association | association | migration
messages échangés 2 4 2 2
Pc (mWw) 634.059862 1268.163482 634.060162 | 634.076350
Pp (mW) - 5.715953 - 169.285428
Tc (S) 0.00052 0.034508 0.00052 0.00052
Tp (S) - 0.002996 - 0.00009
Ec (m]) 0.329711 43.761785 0.329711 0.329720
Ep (m]) - 0.017125 - 0.015236
E (m]) 0.329711 43,77891 0.329711 0.344956

TABLEAU 8.3 — L'énergie consommeée par le device de chaque type d’association

Ou : P¢ représente la puissance de communication, Pp est la puissance de traitement,
Tc est le temps d’exécution de 'opération de communication entre le device et le CPAN,
Tp est le temps de traitement, et E est I’énergie totale consommeée pendant la durée d’as-
sociation du device, qui représente la somme de I'énergie consommée lors du traitement
Ep et celle de la communication Ec.
Remarque 1:1'énergie perdue du device lorsqu’il est inactif pendant I’association est prise
en compte dans cette évaluation.
Remarque 2 :”-” signifie une valeur négligeable.
Remarque 3 : pour obtenir Ep de la smart migration, nous avons choisi AES-GCM. Nous
nous somme basé sur [24] (appliqué sur un hardware similaire au notre) afin d’obtenir le
nombre de cycles d’horloge.

D’apreés les résultats du Tableau 8.3, on peut constater que I"énergie totale consom-
mée par le device dans le mode non sécurisé et dans la smart association sont presque
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identiques, car dans ces deux cas le device envoie seulement une requéte d'association et
recoit une réponse d’association sans effectuer des traitements de sécurité. La petite dif-
férence s’explique par le fait que P;4;, de la smart association est 1égérement plus grand
que celui du mode without security.

La consommation d’énergie augmente un peu dans le cas de la smart migration. Ceci
est due al'opération de déchiffrement AES-GCM de la clé de diffusion k;, par le device a la
réception de la réponse d’association. Enfin, on remarque qu’a partir de la n®* opérations
(n = 2), BCTrust permet au device d’économiser beaucoup d’énergie. En effet, la smart
association et la smart migration permettent au device d’économiser, respectivement, =
99,25% et = 99,21% d’énergie par rapport a la classical association.

8.3 Conclusion

Cette version (version 4) du protocole peut étre considérée comme étant finale, car
non seulement elle assure tous les services de sécurité de base avec des bonnes perfor-
mances, mais aussi, grace a BCTrust, elle offre beaucoup plus de flexibilité et d’optimi-
sation d’énergie et de temps pour les objets contraints. La migration des devices d'un
réseau a un autre se fait d’'une maniere totalement transparente et sans aucune interven-
tion humaine. Les CPANs on une vision globale sur tous les réseaux participants. Grace
a l'utilisation des blockchains, on peut avoir un systeme de tracage (logs) des opérations
réseaux fiable, distribué et infalsifiable. L'utilisation des blockchains privées permet d’ef-
fectuer des transactions gratuitement, avec des délais de validation trés courts.

Cependant, malgré la décentralisation qu’elle peut offrir aux systemes, cette valida-
tion dépend uniquement d'un nombre limité d’objets validateurs, et I’ajout de nouveaux
réseaux et leurs intégration a BCTrust, ne peut pas se faire d'une maniére transparente. La
version 4 du protocole est compléte, en revanche si on aimerait avoir un systeme totale-
ment décentralisé, qui ne limite pas le nombre de validateurs, et qui permet une hautes
évolutivité du systéme, nous devons créer une autre approche alternative qui utilise une
blockchain publique.
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Chapitre 9

Version 5 (Bubbles of trust) : Systeme de
sécurité décentralisé (blockchain
publique)

9.1 Introduction

Comparé a la blockchain privée, la blockchain publique est payante, et la validation
des transactions prend beaucoup plus de temps (14 secondes dans le cas d’Ethereum).
Par contre les avantages de cette derniére, c’est qu’elle permet (1) une décentralisation
totale du systéme, (2) une bonne évolutivité du réseau, et (3) plus de robustesse pour le
service d'intégrité des données.

L'un des objectifs principaux de la blockchain publique, est que les objets participants
n’'ont pas besoin de s’authentifier pour effectuer des transactions, car c’est la blockchain
elle méme qui assure la légitimité de ses transactions. Cependant, si on veut appliquer
ce mécanisme sur un systeme qui nécessite I'identification des objets des réseaux, cette
anonymisation devient plutdt un inconvénient.

Dans ce dernier chapitre de cette partie, nous allons présenter la deuxieme alterna-
tive de décentralisation de notre approche (avec celle du chapitre 8 page 105), appelée
BCTrust.v2 ou BBTrust. Lappellation BBTrust est I'abréviation de Bubbles of trust qui veut
dire en Francais Bulles de confiance. On peut imaginer ses bulles comme étant des zones
virtuelles, permettant les objets qui y sont de s’identifier, de s’authentifier, de se faire
confiance et de communiquer d’'une maniere sécurisée.

9.2 Lerapportentre BBTrust et nos approches précédentes

La Figure 9.1 page suivante explique ce que les anciennes versions du protocole et
BBTrust peuvent fournir comme services pour sécuriser un systeme informatique. Elle
montre également quelle est le lien entre cette version (Version 5) et les versions effec-
tuées dans les chapitres précédents (Version 1 chapitre 5 page 79, Version 2 chapitre 6
page 87, Version 3 chapitre 7 page 91, et Version 4 chapitre 8 page 105). On peut constater
que:

— un protocole qui est passé par les versions "1, 2, 3, et 4” ou "1, 2, 3, et utilise le
service (d') de 5”, représente un protocole complet et adapté pour les objets limités
en ressources. Il peut fournir tous les services de sécurité (a ou a’), (b), (c), (d oud’).
Dans ce cas, le protocole utilise la version 5 uniquement lors de la migration des
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FIGURE 9.1 — BBTrust et ses services de sécurité.

objets, et c’est uniquement les CPANs qui envoient des transactions;

— un protocole qui utilise uniquement la version 5 pour tous les services de sécurité
(@, (b), (c), (d") est un protocole complet, et est adapté uniquement pour les objets
ayant des capacités acceptables en ressources. En revanche, il offre plus d’évoluti-
vité aux systemes.

Dans ce qui suit, nous allons expliquer en détails le principe de fonctionnement de
cette approche (BBTrust), les avantages qu’elle offre, et montrer comment elle peut sé-
curiser n'importe quelle architecture réseau utilisant n'importe quelle topologie. Mais,
comme on a expliqué au-dessus, elle ne peut étre déployée que sur des objets ayant des
performances acceptables, et qui leurs permettent d’effectuer des transactions signées
avec ECDSA [83]. Donc dans notre travail de recherche, nous allons appliquer cette ap-
proche sur les CPANs qui ne sont pas contraints en ressources.

Avant de commencer a détailler 'approche, nous allons d’abord définir les exigences
de sécurité, puis établir notre modele de menace (voir section 9.4 page ci-contre) afin de
mieux comprendre les besoins en sécurité pour la protection des systemes IoT. Ensuite,
nous allons présenter brievement quelques travaux connexes dans la section 9.5 page 119,
et enfin, nous décrivons notre approche dans la section 9.6 page 121.

9.3 Exigences de sécurité

En plus des services de sécurité expliqués dans le chapitre 2 page 31 (ex. authentifica-
tion, intégrité, confidentialité, etc) , I'identification est une exigence primordial dans la
majorité des cas d’utilisation de I'IoT. Elle représente le contraire de 'anonymat qui ga-
rantit qu'une entité communicante cache son identité par rapport aux autres entités du
systeme. Par exemple, dans un scénario de parking intelligent, lorsqu'un capteur d’'une
place de stationnement envoie une notification au systeme de gestion, ce dernier, doit
savoir exactement quel capteur communique afin de mettre a jour avec précision I'état
des places de stationnement. Un autre exemple, dans un systéme de surveillance d’en-
vironnement, lorsqu'un capteur envoie a la plateforme de surveillance une information
concernant le niveau d’eau d'un lac, ou concernant la détection de fumée dans une forét,
la plateforme doit connaitre avec exactitude quel est le capteur qui a envoyer l'informa-
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tion afin de connaitre son emplacement et d’agir. Encore un dernier exemple, dans un
réseau composé d’ordinateurs qui offre des services web, afin qu'un objet accede a une
information ou une page web, il doit connaitre I’adresse (identité) du serveur.

En effet, il est clair maintenant que l'identification dans ce cas de figure est essentiel.
En revanche, pour qu’'un identifiant soit valide, il doit étre associé a une preuve qui le
protége et qui garantit son intégrité. Le certificat x509 [77] en est un exemple. Ce dernier,
permet d’associer un identifiant appelé le common name avec une paire de clés crypto-
graphiques (publiques/privées). Dans la section 9.6.1 page 121, nous allons créer notre
propre certificat, qui est treés léger et congu spécialement pour les objets connectés. Nous
avons appelé ces certificats tickets.

9.4 Modele de menace

Dans cette section nous présentons notre modele de menace qui est basé sur celui de
Dolev-Yao [48].

9.4.1 Modele de réseau:

Lobjectif principal de I'authentification est de permettre aux objets 1égitimes d’utili-
ser/fournir différents services et de communiquer d'une maniere stire et sécurisée via un
réseau non sécurisé.

A travers une architecture centralisée ou distribuée, chaque objet peut communiquer
et échanger des messages avec un grand nombre d’autres objets participants. On sup-
pose que ces messages traversent un réseau de communication non fiable (ex. Internet),
qui peut avoir des pertes de paquets. Nous supposons également que tous les objets par-
ticipants ne sont pas de confiance, et le nombre élevé d’objets dans le réseau augmente
le risque d’inclure des objets compromis. De plus, les dispositifs existants sont de na-
tures hétérogenes et n'appartiennent pas au méme cas d’utilisation. La fonction réseau
consiste uniquement a transmettre les paquets et ne fournit aucune garantie de sécurité
telle que I'intégrité ou I'authentification. Ainsi, un utilisateur malveillant peut lire, modi-
fier, supprimer ou injecter des messages dans le réseau.

9.4.2 Modele d’attaque:

Dans cette étude, on suppose qu'un attaquant posséde le controle total du réseau.
Il peut sélectivement capturer, supprimer, rejouer, réorganiser, injecter, retarder, et mo-
difier des messages. L'attaquant peut bénéficier d'une puissance de calcul et de stockage
plus importante que les dispositifs du réseau. En revanche, on suppose que les objets sont
protégés contre les attaques physiques !, car il existe de nombreuses méthodes pour les
protéger contre de telles attaques [26] (eg. en rendant ces informations lisibles unique-
ment par 'appareil lui-méme).

9.4.3 Attaques:

Un attaquant peut avoir plusieurs objectifs, tel que 'obtention d'un acces au systeme,
le vol d'informations, I'interruption d’un service, etc. Par conséquent, il peut générer dif-

1. Attaque physique : o1 un attaquant peut récupérer, physiquement, des informations secrétes comme
les clés privées.
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férents types d’attaques (voir section 2 page 33). A titre d’exemple, dans ce qui suit, nous
allons citer quelques attaques connues :

Attaque Sybil : dans certains cas d’utilisation, I'attaquant simule I’existence de plusieurs
entités (objets) qui envoient des informations erronées au serveur ou a I'application de
gestion de services, afin de prendre des décisions dont I'attaquant a besoin. Le Coopera-
tive Intelligent Transportation System (C-1TS) [11] représente I'une des cibles potentielles
de cette attaque. En effet, dans un systeme C-ITS, les véhicules envoient continuellement
de multiples informations a une infrastructure de gestion (ex. des Cooperative Awareness
Messages (CAM) et des Decentralized Environmental Notification Messages (DENM) en
suivant la norme Européenne, ou bien des Basic Security Messages (BSM) en suivant la
norme Américaine). Ces informations concernent I'activité des véhicules ainsi que leur
environnement, qui sont exploitées par le centre de gestion afin de fournir et d’améliorer
de multiples services.

Par exemple, si le centre de gestion recoit des messages de plusieurs véhicules infor-
mant d’'un embouteillage ou d'un accident, alors il diffusera instantanément cette infor-
mation a tous les véhicules de la zone pour les aider a trouver de meilleurs chemins. Ainsi,
un attaquant peut envoyer de fausses informations au nom de plusieurs véhicules exis-
tants ou non existants afin de tromper les décisions du centre de gestion. Cette attaque
peut étre effectuée dans tous les cas d’utilisation nécessitant des informations provenant
d’'un certain nombre d’objets afin de choisir ou de prendre une décision quelconque.

Attaque par usurpation d’identité : contrairement a I'attaque Sybil, ou I'attaquant essaie
de créer de nombreuses identités fausses ou virtuelles, I'attaquant tente d'usurper I'iden-
tité d'un utilisateur légitime pour avoir ses privileges.

Attaque de substitution de message : dans une attaque de substitution, I'attaquant inter-
cepte des messages valides pendant leurs transmissions et les modifie de telle facon que
les destinataires acceptent les messages contrefaits comme s’ils avaient été envoyés par
I'expéditeur d’origine.

Déni de service : un déni de service (DoS) ou un DoS distribué (DDoS) est caractérisé par
la tentative explicite de I'attaquant d’empécher I'utilisation 1égitime d'un service [117].
Comme expliqué dans la section 2 page 33, il existe deux méthodes pour mener une telle
attaque. (1) En exploitant une faille au niveau du protocole et (2) en inondant la cible. Les
attaques DDoS et surtout les attaques par inondations comptent parmi les cyberattaques
les plus dangereuses. Leur popularité est due a leur grande efficacité contre tout type de
services, car elles n’exigent aucune identification/exploitation des failles d'un protocole
ou d'un service donné, mais plutét de les inonder tout simplement. Une attaque DDoS
contre le mécanisme d’authentification provoquera des dommages importants tels que
la paralysie de tout un systéme ou |'autorisation des utilisateurs illégitimes a utiliser le
systeme.

Attaque par rejeu : un attaquant peut enregistrer sélectivement certains messages et les
rejouer (sans modification) ultérieurement, car la vérification réussie d'un message ne
certifie pas I'exactitude de I'’heure (ou numéro de séquence) de son envoi. De cette ma-

niere, des informations inexactes peuvent étre intentionnellement fournies aux objets.

Remarque : dans ce chapitre, nous nous intéressons uniquement aux attaques liées
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au service d’authentification. Ainsi, nous ne considérons pas d’autres attaques telles que
DoS/DDoS visant a rendre un objet hors service, ou des attaques de suppression de mes-
sage ou I'attaquant supprime sélectivement des messages lors de leurs transmissions.

Le Tableau 9.1 présente les exigences de sécurité et attaques considérées lors de |'éva-
luation de notre approche (Version 5).

Criteres d’évaluation Considération
Identification

Authentification mutuelle

Intégrité des données stockées

Intégrité des données échangées

Disponibilité

Evolutivité

Non répudiation

Confidentialité

Attaque sybil

Attaque d’'usurpation d’identité

Attaque de substitution de messages

Attaque de rejeu

Attaque de suppression de messages

Attaque de déni de service sur le mécanisme d’authentification
Attaque de déni de service sur I'objet

Rl RaIANRNA N NEIANANENANENANRN

TABLEAU 9.1 — Les criteres principaux de I’évaluation de BBtrust

Remarque : en chiffrant les transactions (ex. en utilisant le mécanisme de cryptogra-
phie de courbes elliptiques [109]), le service de confidentialité des données peut étre as-
suré par BBTrust. Cependant, nous I’avons pas pris en compte car il n’est pas nécessaire
dans notre approche (Version 5).

9.5 Travaux connexes

Récemment, de nombreux chercheurs et développeurs se sont intéressés a l'intégra-
tion des blockchains dans les systémes de I'Internet des Objets. Cependant, trés peu de
travaux s’'intéressent a la fagcon dont les blockchains peuvent aider a répondre aux exi-
gences de sécurité de I'loT. Dans cette section, nous examinons ces travaux, et montrons
la rareté des thématiques qui assurent des services de sécurité.

Dans [34] Christidis et al, expliquent comment on peut intégrer les blockchains et les
smart contracts dans les systémes IoT. Ils fournissent en outre une liste concernant les
avantages et les limites de I'utilisation de cette intégration. Et enfin, ils montrent que I'uti-
lisation de la blockchain facilite le partage des services et des ressources. Cependant les
auteurs n'ont pas expliqué comment cette intégration peut aider a améliorer la sécurité
de I'loT. De méme, dans [107], Malviya et al faisaient une étude sur la possibilité de la
sécurisation de I'IoT en se basant sur les fonctionnalités de la blockchain, et décrivaient
certaines plates-formes [oT reposant sur la blockchain dans différents cas d’utilisation.

Huh et al [78], explique aussi une approche pour intégrer les blockchain a I'loT. Cette
approche repose sur I'idée de configurer chaque objet par un smart contract dédié qui
définit ses actions. Cependant, leur travail est encore dans un état tres embryonnaire. En
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outre, aucun détail sur les cas d’utilisation considérés n’a été fourni. Enfin, ils gardent
I’anonymat des objets utilisés, ce qui permet a tout utilisateur, méme malveillant, d'uti-
liser le systeme. Il est vrai que la force de la blockchain repose sur le fait d’accepter toute
sorte d’utilisateurs 1égitimes ou malveillants tant que leurs transactions sont valides, mais
dans le cas des systemes IoT, ou I'identification et 'authentification des objets sont essen-
tiels, cette solution n’est pas vraiment adaptées a ces besoins.

Dans [19], Bahga et al proposent une plateforme Blockchain pour I'Internet des ob-
jets industriels, qui améliore les fonctionnalités des plateformes existantes basées sur le
Cloud Computing. Cependant, pour sécuriser les devices, ils ne s’appuient que sur une
paire de clés, générée par le device lui-méme, sans aucun controéle. Par conséquent, tout
utilisateur peut exploiter le systeme.

Rutaetal [141], proposent une nouvelle architecture orientée services (Service-Oriented
Architecture (SOA)) qui exploite la blockchain pour les opérations d’enregistrement, de
découverte, de sélection et de paiement. Ces opérations sont implémentées sous forme
de smart contracts permettant une exécution distribuée et fiable de ces dernieres. En
revanche, leur approche est basée sur une blockchain privée, ce qui limite ses perfor-
mances.

Hardjono et al [74] proposent ChainAnchor, qui représente une méthode de préser-
vation de la vie privée d'un device IoT lors de sa mise en service dans un systeme de
Cloud Computing. ChainAnchor permet aux propriétaires de devices d’étre rémunérés
pour vendre leurs données aux fournisseurs de services, et incite les propriétaires et les
fournisseurs a partager des données de maniere confidentielle. Cependant, le fait que
son objectif soit 'anonymat total des objets participants n’est pas adapté a I'loT. En effet,
il existe de nombreux cas ot I'identification est nécessaire. Pour finir, Ouaddah et al [133]
[132] proposent FairAccess, qui représente un framework -basé blockchain- de controle
d’acces pour les sytemes 10T. Les politiques de sécurité de FairAccess sont stockées dans
une blockchain privée. Ainsi, 'authenticité, 'authentification (car les validateurs sont
pré-configurés) et les mises a jour des politiques sont toujours garanties. Malgré les avan-
tages qu’offre cette approche, (1) le fait qu’elle dépend d’une blockchain privée limite son
évolutivité et sa flexibilité, et surtout, (2) elle ne supporte qu’'un seul ensemble de poli-
tiques de sécurité. Autrement dit, si on a deux systemes [oT qui ont des regles différentes
alors il peuvent pas co-exister dans une méme blockchain FairAccess.

Pour résumer, le Tableau 9.2 expose et compare les travaux expliqués ci-dessus.

Identification/ ede . .
Approche Authentification bx‘?cchain Implémentation
Christidis et al [34] Non spécifié Non spécifié | X
Malviya et al [107] Non spécifié Non spécifié | X
Huh et al [78] X Publique v
Bahga et al [19] X Publique Partiellement
Ruta et al [141] v Privée v
Hardjono et al [74] X Publique X
Ouaddah et al [133] [132] | V/ Privée X

TABLEAU 9.2 — Résumé des les travaux connexes

La majorité de ces travaux s’appuient sur le mécanisme de sécurité décrit dans Bitcoin
(voir section 4.2 page 71) ou Ethereum (voir section 4.3 page 72), olt chaque objet utilise
une paire de clés pour utiliser le systeme. Ce mécanisme assure un anonymat total, et
permet a n'importe quel device -y compris les malveillants- a exploiter le systeme. Par

120



CHAPITRE 9. VERSION 5 (BUBBLES OF TRUST) : SYSTEME DE SECURITE
DECENTRALISE (BLOCKCHAIN PUBLIQUE)

conséquent, ces solutions ne sont pas adaptées a beaucoup de systémes IoT, car la plupart
des cas d’utilisation de I'Internet des objets exige une authentification des objets.

Les seuls solutions qui introduisent les services d’identification et authentification,
sont celles basées sur les blockchains privées. Néanmoins, ces solutions souffrent de la
restriction du systeme utilisé, et elle ne sont pas flexibles ni évolutives (ex. il est difficile
d’ajouter un nouveau objet validateur).

De plus, la majorité des travaux décrits sont dans une phase embryonnaire, ot seule
la description de I'approche est rapidement fournie et ol aucune implémentation ou si-
mulation n’a été réalisée.

9.6 Approche (principe de fonctionnement de BBTrust)

Lobjectif principale de notre approche (Version 5) est de créer des zones virtuelles
sécurisées dans un environnement d'une blockchain publique. Chaque objet doit com-
muniquer uniquement avec ceux appartenant a sa zone, et considére tout autre objet
comme étant malicieux. On appelle ces zones bulles de confiance ou en anglais bubbles of
trust (BBTrust). Ainsi, une bulle de confiance est une zone ou tout ses membres peuvent
se faire confiance. Elle est protégée et inaccessible par les objets non membres. Afin de
réaliser un tel systéme, nous avons utilisé une blockchain publique qui implémente des
smart contrats. La communication dans le systeme est sous forme de transactions qui
doivent étre validées par cette blockchain. Par exemple, si un objet A envoie un message
a un autre objet B, alors (1) A envoie un message a la blockchain (bc) sous forme d'une
transaction, (2) si bc authentifie A et que la transaction est correcte, alors bc valide la
transaction. Et enfin, (3) B peut lire le message.

Dans ce qui suit, nous décrivons le cycle de vie complet d'un objet dans un systéme
IoT sécurisé par BBTrust.

9.6.1 Procédure d’initialisation

BBTrust peut étre appliquée sur un grand nombre de cas d’utilisation IoT tel que les
maisons/villes intelligentes, les usines automatisées, les réseaux véhiculaires, etc. Afin
qu'un systeme soit sécurisé par cette approche, d’abord, il faut qu’il passe par une pro-
cédure d’initialisation. Imaginons qu’on a une maison intelligente composée d’'une ma-
chine a laver intelligente, un micro-onde intelligent, un réveille connecté, un smartphone,
etc. Si on veut sécuriser cette maison par BBTrust, alors 'administrateur (le propriétaire
de la maison) doit effectuer cette procédure d’initialisation. En effet, d’abord il désigne
un objet (ex. smartphone) comme étant maitre (Master) et lui installe une pair de clés
de courbe elliptique privée/publique (privM/pubM). Le maitre représente I'autorité de
certification du groupe (bulle) d’objets du systeme. Ensuite, il installe des pairs de clés
de courbe elliptique personnalisées privée/publique (privF/pubF) au reste des objets
qu'on appelle désormais disciples (Followers). Apres, il attribue pour chaque Follower
une structure de donnée personnalisée que nous avons appelé ticket. Ce ticket est un
certificat léger d’'une taille de 64 octets qui permet d’associer 'identité de 1'objet a sa
paire de clés. Ce certificat contient : (1) un identifiant de la bulle nommé GroupelD (ou
GrpID), (2) un ObjectID (ou ObjID), qui est 'identifiant du Follower dans la bulle, (3) Pu-
bAddr, qui est I'adresse publique du Follower. Cette adresse est obtenue en prenant les
20 premiers octets (20FirstBytes) du hach Keccak(SHA-3) [33] de pubF. Et (4) une Signa-
ture ECDSA couvrant le hach Keccack du GroupID, ObjectID et PubAddr. Cette signature
est effectuée en utilisant la clé privée du Master de la bulle. ECDSA offre de nombreux
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avantages par rapport aux algorithmes de signature traditionnels tels que Rivest Shamir
Adleman (RSA), notamment en ce qui concerne les tailles de clés et les temps de généra-
tion/vérification de signature, et est plus adapté aux contextes IoT [97] [41]. La structure
du ticket est comme suit :

GroupID : XX
ObjectID: YY
PubAddr : @@

Signature (keccakhash(XX||YY||@®@))

9.6.2 Fonctionnement du systeme

Le schéma de la Figure 9.2 page suivante présente notre approche et toutes les étapes
du cycle de vie du systéeme de sécurité.

D’abord, comme illustré dans la phase (A), les objets connectés sont trés variés et
peuvent appartenir a différents domaines tel que I'industrie, la médecine, I’environne-
ment, I'agriculture, etc. Ensuite, la phase (B) représente la procédure d’initialisation, ou
un Master choisit un GrplID, et signe un ticket pour chaque Follower. Une fois que le
groupe est préparé, la phase (C) consiste en la création de la bulle au niveau de la blo-
ckchain. Pour faire ceci, le Master envoie une transaction qui contient son ObjID et le
GrpID choisi. La blockchain vérifie 'unicité du GrpID du ObjID et du PubAddr, puis, si la
transaction est valide, alors la bulle est créée (ex. bulle F9, bulle 0A, etc).

Remarque : il faut savoir que n'importe quel device n’appartenant a aucune bulle peut
étre Master, et a le droit de créer sa propre bulle.

Ensuite, dans la phase (D), les Followers a leurs tours, envoient des transactions afin
d’étre associés a leurs bulles respectives. Au niveau de la blockchain, le smart contract vé-
rifie I'existence de la bulle, I'unicité de 'identifiant du Follower, et la validité du ticket en
utilisant la clé publique du Master de la bulle. Si I'une de ces conditions n’est pas satis-
faite, alors 'objet ne pourra pas étre associé a la bulle. L'Algorithme 17 page 124 décrit les
parametres et fonctions de base de BBTrust, tandis que 1’Algorithme 18 page 124 résume
la phase d’association.

Une fois que la 187¢ transaction (association request) du Follower est réussie, ce der-
nier n'aura plus besoin d’utiliser son ticket pour s’authentifier (il n’aura plus besoin de
le mettre dans une transaction). Pour mieux comprendre, la Figure 9.3 page 125 montre
un exemple qui explique en détail le processus d’authentification dans BBTrust. Dans cet
exemple, nous décrivons un device Follower appelé F muni d'un ticket signé par un Mas-
ter M. Le ticket comprend un GrpID = XX, un ObjID = YY, une adresse PubAddr dérivée
de la clé publique du Follower (pubF), et enfin, une signature de ses données par la clé
privée du Master (privM).

La procédure d’authentification des Followers en utilisant BBTrust est comme suit :

1. la premiere transaction d'un Follower représente une requéte d’association. Cette
transaction est signée par (signedWith{ }) la clé privée du Follower (privF), et contient
un ticket d’authentification;
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FIGURE 9.2 — Principe de fonctionnement de BBTrust

. enutilisant pubF, la blockchain vérifie la signature (verifiedWith{}) dela transaction

recue afin de valider son intégrité. Ensuite, elle vérifie le ticket a’aide de pubM, car
le ticket est censé étre signé par le Master;

. si le ticket est valide, alors, la blockchain sauvegarde une information associant le

GrpID, I’ ObjID et la clé pubF (ex. XX—YY<—pubF);

. latransaction n (n = 2), représente toute autre transaction que celle de I’association.

Elle contient (1) la charge utile de la transaction (data), (2) le GrpID (ex. XX), (3)
I’ObjID (ex. YY), et (4) la signature ECDSA des champs précédents en utilisant privF;

. la blockchain vérifie I'intégrité de transaction,, en vérifiant la validité de la signature

par pubF;

. silasignature estvalide, alors la blockchain vérifie si pubF est associé avec les champs

GrpID et ObjID de la transaction;;
s'ils sont associés, alors;

'objet F est authentifié avec succes, sinon il est rejeté.
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Algorithm 17: Définition des parametres et fonctions
parameter :
bc : Blockchain
obj : Object
sender : Object
receiver : Object
const failed : State
define master: 0
define follower : 1

Function :0bjIdExists (Integer objld, Blockchain b)

// vérifie si 1’identifiant de 1’objet existe dans la blockchain ou pas
Function :GrpIdExists (Integer grpld, Blockchain b)

// vérifie si 1’identifiant du groupe existe dans la blockchain ou pas
Function :AddrIdExists (Integer objAddr, Blockchain b)

// vérifie si 1’adresse de 1l’objet existe dans la blockchain ou pas
Function :Error ()

// retourne un message d’erreur

Algorithm 18: Les regles du smart contract pour I'association des objets aux bulles

begin

if (ObjIdExists (obj.id, bc) = true) then
| return Error ()

if AddrIdExists (obj.addr, bc) then
| returnError ()

if (obj.type = master) then

if GrpIdExists (obj.grpld, bc) = true then
| return Error ()

Ise if (obj.type = follower) then

if GrpIdExists (obj.grpld, bc) = false then
| return Error ()

if (bc.TicketVerif(obj.ticket) = failed) then
| return Error ()

«]

else
| return Error ()

// Association terminée avec succéss

La Figure 9.2 page précédente, phase (E), montre comment BBTrust effectue le controle
d’acces des objets et leurs transactions. Par exemple, (1) contrairement au Master 5E qui
peut créer le groupe 39, le Master BB ne peut pas créer le groupe 0A, car ce dernier existe
déja. Et (2), contrairement au message accepté échangé de 1B vers DE qui appartient a
son groupe 0A, le message échangé de I'objet 50 appartenant au groupe F9 vers I'objet 6F
appartenant au groupe 0A est rejeté. LAlgorithme 19 page ci-contre résume les régles de
communication dans BBTrust.

Enfin, La Figure 9.2 page précédente, phase (F), montre une vue globale du systeme.
Les objets certifiés (ayant des tickets) peuvent étre ajoutés a leurs groupes a tout moment.
Théoriquement, le nombre d’objets par groupe est illimité, car BBTrust s’appuie sur une
architecture complétement décentralisée. Les objets sans ticket ou possédant des faux
tickets ne peuvent pas étre associés aux bulles. Par conséquent, ils ne peuvent pas com-
muniquer avec les objets appartenant a ces bulles (les objets qui sont déja associés aux
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FIGURE 9.3 — Principe de fonctionnement du mécanisme d’authentification de BBTrust

Algorithm 19: Les regles du smart contract de la communication dans BBTrust

begin

if (ObjIdExists (sender.id, bc) = false

or (0bjIdExists (receiver.id, bc) = false) then
| return Error ()

if (sender.grpld # receiver.grpld) then
| return Error ()

if (bc.SignVerif(sender.msg)) = failed then
| return Error ()

// Echange de données terminé avec succes

bulles). Grace a la signature des transactions, I’authentification de I'objet et I'intégrité des
données échangées sont assurées. Et pour finir, les bulles sont totalement séparées et les
objets appartenant a différentes bulles ne peuvent pas envoyer ou recevoir d’'informations
les uns des autres.

9.6.3 Résumé de la version 5 (BBTrust)

Pour résumer, en fonction du type de I'objet, les régles du smart contract sont définies
comme suit :

Master : il ne peut créer qu'une seule bulle en utilisant un identifiant de groupe unique,
qui n’existe pas dans la blockchain. Une fois que la bulle est créée, le role spécifique d'un
Master consiste en la signature des tickets. Si un Master est hors service, ceci ne perturbe
pas le fonctionnement de la bulle (a partI’ajout de nouveaux devices).

Follower : (1) il n’est associé que si sa bulle existe. (2) Il ne peut pas appartenir a plus d’'une
bulle. (3) Il ne peut pas créer une nouvelle bulle. Et (4) sa premiere transaction nécessite
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un ticket signé par la clé privée du Master de la bulle.

les deux : (1) I'identifiant de I'objet doit étre unique. (2) L'adresse publique et la paire de
clés de 'objet doivent étre uniques. (3) Les messages doivent étre échangés entre des ob-
jets appartenant a une méme bulle. Et (4) toutes les transactions doivent étre signées et
vérifiées.

Notre approche est implémentée en utilisant Ethereum comme blockchain. Ce choix
repose sur le fait que : (1) il a le deuxieme plus grand ledger apres Bitcoin [123]. (2) 1l as-
sure des transactions sécurisées basées sur la cryptographie des courbes elliptiques. (3)
Il permet la création des smart contracts. (4) 1l facilite le développement des applications
décentralisées appelées dApps. (5) 1l est suivit par une grande communauté. Et enfin, les
développeurs d’Ethereum et sa communauté travaillent sur la régulation et la stabilisa-
tion des montants des frais liés a 'utilisation des smart constracts?.

S’appuyer sur une blockchain publique apporte beaucoup d’avantages :

— les blockchains sont des systemes décentralisés tres résilients, qui sont autonomes
pour assurer leur propre fonctionnement (validation des blocs, consensus, etc), ce
qui renforce notre approche qui hérite de ces propriétés;

— les blockchains publiques connues, tels que Bitcoin et Ethereum, sont tres robustes
etrésistants contre la falsification et I’altération des données, ainsi, les informations
stockées concernant les objets de confiance sont fiables;

— une fois que le smart contract est déployé, les utilisateurs ne peuvent pas le modi-
fier, car le contrat est envoyé et validé en tant que transaction.

La forte exigence derriére la restriction de la communication entre bulles réside dans
le fait que la création d’'une nouvelle bulle est donnée a n'importe quelle entité. En ef-
fet, sila communication entre bulles était autorisée, si un utilisateur malveillant crée une
nouvelle bulle dans le but de communiquer avec une bulle ciblée (ex. une bulle hospita-
liere), il y parviendra. Sachant que la communication entre les différents cas d’utilisation
peut se produire dans les systémes loT, BBTrust peut évoluer afin de pouvoir supporter la
coopération entre un ensemble de bulles ligitmes.

9.7 FEvaluation et résultats

9.7.1 Contexte et cas d’utilisation

Comme expliqué ci-dessus, 'un des points fort de notre approche repose sur son adé-
quation a la majorité des scénarios et secteurs de I'Internet des Objets, tout en assurant
une intégration facile de nouveaux objets, services et cas d’utilisation. Dans cette section,
nous évaluons notre approche (Version 5) par rapport au temps d’exécution, a la consom-
mation d’énergie, ainsi que le cott financier de certains scénarios. Les cas d'utilisation
pris en compte dans I’étude des cotits financiers sont :

Maison intelligente: est une maison équipée d'une technologie permettant aux occupants

2. https://smartereum.com/6777/buterin-expresses-concern-over-stabilizing-
ethereum/
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de controler ou de programmer a distance un ensemble d’appareils électroniques auto-
matisés. Dans cette étude, nous allons prendre le cas d'une maison équipée (1) d'un dis-
positif ayant la fonction de stocker une liste des courses et de la commander en ligne sui-
vant un certain programme. (2) Un réfrigérateur intelligent, programmé pour garder en
permanence certains aliments. Si 'un de ces aliments est consommé, il envoie un mes-
sage pour 'ajouter a la liste des courses. (3) Une machine a laver intelligente, qui surveille
le niveau de lessive. Si le niveau atteint un certain seuil, alors le lave-linge envoie un mes-
sage pour rajouter la lessive a la liste des courses. (4) Un systeme d’arrosage a distance,
qui peut étre déclenché par un smartphone. (5) Un aspirateur robot commandé égale-
ment par un smartphone.

Gestion des déchets : 1a gestion des déchets représente un grand défi, notamment dans les
grandes villes. L'un des problemes connus est le routage des camions a ordures [61]. En ef-
fet, un camion doit ramasser toutes les poubelles méme lorsqu’elles sont vides, ce qui en-
traine une perte de carburant et de temps, ainsi qu'une augmentation du CO», ce qui a un
effet néfaste sur I’environnement. L'opération de ramassage peut étre plus cotiteuse si on
prend en compte les points de ramassage spécifiques pour le plastique, le papier, le verre
ou d’autres matériaux spéciaux, ol les poubelles sont souterraines et ont une procédure
trés complexe pour les vider, ce qui dans de nombreux cas provoque des embouteillages.
Cela engendre plus de pollution, de perte de temps et d’argent. Heureusement, I'IoT peut
apporter plusieurs solutions. Par exemple, on peut installer des capteurs a l'intérieur des
poubelles qui envoient des informations sur I'état de remplissage a une application de
gestion. En se basant sur ces informations, I’application décide d’ajouter ou non le point
de ramassage a la liste des points a parcourir. Ensuite, elle peut utiliser des techniques
pour définir le chemin le moins cotiteux pour le camion a ordures.

Usine intelligente : I'évolution des systémes de cyber-physique introduit la 4°¢ généra-
tions de I'industrialisation, appelé industrie 4.0 ou usines intelligentes (smart factories)
[98]. D’apres [163], une usine intelligente se caractérise par un systeme multi-agent auto-
organisé assisté par des technologies de Big data [82]. En d’autres termes, dans une usine
intelligente, de nombreuses machines automatisées tel que des bras automatisés, des ro-
bots et des véhicules autonomes (sans conducteur), communiquent entre eux et avec
le monde extérieur (ex. clients, partenaires, autres sites de production) afin d’avoir une
bonne organisation et de fournir une meilleur production.

Radar intelligent : est un radar routier mis en place a distance afin d’éviter la manipula-
tion de son hardware. Sa fonction principale est de mesurer la vitesse des usagers de la
route. S’il détecte un dépassement de vitesse, il envoie un message contenant la plaque
d’'immatriculation et la vitesse de conduite du véhicule au systeme de gestion.

Migration des objets : enfin, le dernier cas d’utilisation est sur la migration des objets de
notre systeme de réseau de capteur sans fil.

Comme expliqué dans le chapitre 8 page 105 Figure 8.2 page 106, grace au mécanisme
BCTrust, une fois qu'un objet (ex. capteur) fasse sa premiere association (voir chapitre 6
page 87 et chapitre 7 page 91), il peut migrer en toute sécurité d'un groupe vers un autre.
Lors de cette migration il y a un échange de données entre les CPANs qui se font confiance
mutuellement car ils sont pré-configurés et connus par une blockchain privée.

Cependant cette pré-configuration limite considérablement I’évolutivité et la flexibi-
lité des systemes déployant BCTrust et qui peuvent rajouter a tout moment des nouveaux
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CPANSs. Pour palier a ce probleme, on peut intégrer le principe des bulles de confiances
(BBTrust). C’est a dire, un ensemble de CPANs qui se font confiance peuvent former une
bulle entre eux et communiquer en toute confiance.

Pour mieux comprendre, dans cette étude, on suppose qu’on a un systeme de moni-
toring d'une centrale nucléaire composé de différents services. Chaque service couvre un
ensemble d’objets (capteurs et CPANs) appartenant a une méme catégorie. Par exemple
les objets de type A fournissent des informations sur le taux d’irradiation, les objets de
types B controle la distribution électrique, les objets de type C concernent les objets liés
ala sécurité des batiments de la centrale, etc.

Chaque service est géré par un ensemble de CPANs, par exemple {A}, Ay,.., A;} pour le
service A, {B1, By,.., B;;} pour le service B, {Cy, Cy,.., C,;} pour le service C. Et chaque CPAN
est responsable a un groupe de capteurs, par exemple A; gére {a;-1, d1-2,.., 14}, A2 gére
{as_1, as—s,.., ar_,}, etc.

Ces services doivent étre virtuellement séparés, autrement dit, un capteur ag_3 (géré
par le CPAN Ag) ne doit en aucun cas pouvoir migrer a un groupe géré par B; ou par
C; mais il a la possibilité de migrer vers un groupe géré par A, car les CPANs de I'en-
semble {A;, Ay,.., A;} appartiennent a une méme bulle. Par conséquent, ils peuvent se
faire confiance et échanger des données entre eux en toute sécurité.

Dans tous les scénarios décrits, plusieurs messages et informations sensibles sont en-
voyés sur le réseau. Si un utilisateur malveillant forge, modifie ou rejoue ces messages, les
conséquences seront désastreuses. Ainsi, 'authentification et I'intégrité de ces messages
sont cruciales.

9.7.2 Cadre d’évaluation

Afin d’évaluer le temps d’exécution et I'énergie consommeée de notre approche, nous
avons utilisé 3 objets : 2 ordinateurs ayant des capacités similaires et un Raspberry Pi.
Un ordinateur est désigné en tant que Master et les 2 autres sont des Followers. Le Ta-
bleau 9.3 décrit leurs caractéristiques. Les applications déployées sur ces objets, sont dé-
veloppées en langage C++°. Comme expliqué dans la section 9.6.3 page 125, nous avons

Type Systeme
d’objet CPU RAM d’exploitation
mode vitesse
architecture| d’opération max
Raspberry Raspbian
PI armvé6l 32-bits 700 MHz | 450 Mo 4.9.41
HP laptop x86_64 64-bits 2600 MHz 8 Go Ubuntu 14.04

TABLEAU 9.3 — Caractéristiques des objets

déployé Ethereum comme blockchain. Lapproche se base sur un smart contract que nous
avons développé en langage Solidity [57]. Pour les interactions entre les objets et la blo-
ckchain, nous avons créé une interface C++ qui permet de encoder/décoder les données
vers/depuis Ethereum. Ces interactions sont effectuées en utilisant JSON* RPC" [2].

3. Code source de BBTrust : https://github.com/MohamedTaharHAMMI/BubblesOfTrust-
BBTrust-/tree/master

4. JSON est un format de données textuelles standard.

5. RPC : pour Remote Procedure Call, en Francais, appel de procédure a distance.
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Dans cette étude, nous ne nous intéressons pas au temps de la communication, car
cela dépend de la technologie réseau utilisée. Notre intérét concerne 1'étude de I'impact
de notre approche sur les objets, et puisque nous utilisons une blockchain publique, ou
nous n'avons aucun controéle sur son fonctionnement, toutes nos mesures sont prises au
niveau des objets.

Les résultats présentés concernent 100 tests, oli nous avons mesuré :

1. t.assoc: le temps nécessaire pour préparer une requéte d’association;
2. t.data:le temps nécessaire pour préparer un message de données;

3. CPU.assoc : la puissance consommée du processeur (CPU) pour préparer une re-
quéte d’association;

4. CPU.data : la puissance consommeée du processeur pour préparer un message de
données;

5. NIC.assoc : la puissance consommée du controleur d’interface réseau (Network In-
terface Controller (NIC)) pour établir une association (envoyer une requéte + rece-
voir une réponse) ;

6. NIC.data : la puissance du NIC pour un message de données (envoyer un message
+ recevoir un recu).

Sans prendre en considération le cott de la signature des fickets pour les nouveaux
Followers, la consommation du Master est toujours < a celle du Follower car il n’a pas
besoin de joindre un ficket dans la premiére transaction, et il se comporte comme un
objet normal pour le reste des opérations. Par conséquent, nous considérons uniquement
les mesures des consommations des Followers.

Type
d’ob- t.assoc t.data CPU.assoc | CPU.data | NIC.assoc | NIC.data
jet (mS) (mS) (mW) (mW) (mW) (mW)
M E-T M E-T M E-T M E-T M E-T M E-T
Ras.PI | 28.03| 0.045| 0.82| 0.029| 64.16| 8.19| 16.29| 1.10| 89.24| 14.01 31.22| 15.11
Laptop| 1.56 | 0.13 | 0.04| 0.001| 9.76 | 2.04 | 3.35 | 0.87 | 16.14| 2.69 | 12.54| 4.51
TABLEAU 9.4 — Moyennes (M) et Ecart-Types (E-T) des résultats obtenus.
Temps

D’apres les colonnes 2, 3, 4 et 5 du Tableau 9.4, le temps moyen nécessaire pour réaliser
une demande d’association est de 1.56 mS pour le Laptop. Le Raspberry Pi a besoin de
plus de temps, avec une valeur de 28.03 mS. En revanche, dans les deux cas I'écart-type
est petit, ce qui prouve la stabilité de 'approche. Par rapport a ces résultats, la préparation
d’'un message de données consomme moins de temps : 0.04 mS pour le Laptop et 0.82
mS pour le Raspberry Pi. La raison d’une telle différence repose sur la complexité de la
requéte d’association par rapport au message de données. La valeur de I'écart-type est
également petite.

Consommation de puissance

Les colonnes 6, 7, 8 et 9 du Tableau 9.4 montrent que le Raspberry Pi consomme 64.16 mW
pour établir une requéte d’association, tandis que le Laptop consomme uniquement 9.76
mW. Concernant le message de données, le Raspberry Pi nécessite 16.29 mW comparé a
3.35 mW dans le cas du Laptop.
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Comme expliqué ci-dessus, ces différences sont dues a la complexité de la requéte
d’association par rapport a la préparation d'un simple message de données.

Enfin, d’apres les colonnes 10, 11, 12 et 13, le Raspberry Pi nécessite 89.24 mW pour
exécuter une requéte d’association, alors que le laptop n’a besoin que de 16,14 mW. Pour
un message de données, le Raspberry Pi consomme 31.22 mW et 12.54 mW nécessaires
pour le Laptop. Cette grande différence entre les consommations du CPU et de la NIC ne
fait que confirmer que les communications réseau sont les opérations les plus cotiteuses
pour un systeme.

Les Figures 9.4 et 9.5 page suivante décrivent I'impact de 'opération de préparation
des messages de données sur le CPU et la consommation d’énergie de la mémoire RAM
dynamique (Dynamic Random Access Memory (DRAM)) pour les objets testés. Ces 2 fi-
gures expriment 3 phases du fonctionnement du systeme : (1) une phase de repos; (2)
I'exécution d'une boucle qui envoie 100 messages avec une pause de 100 mS entre chaque
message; et (3) le retour a la phase de repos. Les mesures sont réalisées a 'aide de RAPLS.
Ce dernier représente un outil de mesure de I’activité totale du CPU et de la DRAM qui ne
permet pas d’isoler les mesures par un processus choisi.

La Figure 9.4 décrit les résultats du Laptop oi1 la boucle est exécutée a la 128 se-
condes. Quant a la Figure 9.5 page suivante, elle décrit les résultats du Raspberry Pi ou la
boucle est exécutée a la 15°¢ secondes.

Dans les deux cas, on peut constater que I'impact de la boucle de traitement de mes-
sages est vraiment négligeable. Les autres pics existants sont liés a I'activité du systeme
d’exploitation.

— CPU
o - — DRAM

Power (Watt)

0 5 10 15 20 25

Time (s)

FIGURE 9.4 — Limpact du traitement des messages de données sur le Laptop

Evaluation des exigences de sécurité
Avant d’entamer 1'étude sur le cott financier de BBTrust, dans ce qui suit, nous allons

6. RAPL: https ://github.com/kentcz/rapl-tools
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FIGURE 9.5 — Limpact du traitement des messages de données sur le Raspberry Pi

d’abord expliquer comment notre approche répond aux différentes exigences de sécurité
présentées dans la section 9.3 page 116 et comment elle peut protéger les systemes qui la
déploient contre les attaques présentées dans la section 9.4 page 117.

Authentification mutuelle et intégrité des messages : hormis le créateur de la bulle (Mas-
ter), chaque objet utilise un ticket lors de sa premiére transaction, qui est, comme décrit
dans la section 9.6.1 page 121, I’équivalent d'un certificat. Ces tickets sont livrés unique-
ment aux objets légitimes pendant la phase d’initialisation. Tous les messages échangés
sont signés par I'algorithme ECDSA en utilisant les clés privées des expéditeurs. Les signa-
tures sont vérifiées par les clés publiques correspondantes. Ces dernieres font partie des
constituants des tickets (I’adresse publique du ticket et dérivée a partir de la clé publique).
Ainsi, les signatures assurent a la fois I'authentification des objets et I'intégrité des mes-
sages. De plus, comme expliqué dans la section 4.1 page 69, la blockchain est considérée
comme étant fiable, donc toutes les informations y parvenant sont correctes.

Identification : chaque objet possede une identité (ObjID associée a un GrpID et a son
adresse publique (générée a partir de sa clé publique)). La fiabilité de cette identité est as-
surée par la signature du Master dans le ticket. Chaque message de cet objet est signé par
sa clé privée associée a son identité. Par conséquent, le systéme peut facilement I'identi-
fier.

Non répudiation : le fait que chaque message doit étre signé par une clé privée qui n’est
connue que par son objet propriétaire, empéche ce dernier de nier avoir effectuer une ou

plusieurs transactions.

FEvolutivité : Sachant que les réseaux pair a pair représentent I'une des meilleures solu-
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tions pour avoir une évolutivité a grande échelle [105], et que les blockchains publiques
reposent sur ce type de réseau, prouve I'évolutivité et les bonnes performances réseau de
BBTrust.

Protection contre les attaques Sybil : dans notre conception, chaque objet ne peut avoir
qu'une seule identité et chaque identité ne peut avoir qu'une seule paire de clés. Chaque
message de communication doit étre signé par la clé privée associée a cette identité. De
plus, toutes les identités doivent étre approuvées par le systéme, ainsi un attaquant ne
peut pas utiliser de fausses identités.

Protection contre les attaques d’'usurpation : comme pour le cas de ’authentification ou la
protection contre I'attaque Sybil, un attaquant ne peut pas usurper 'identité d'un autre
objet, puisqu’il a besoin de sa clé privée.

Protection contre la substitution de messages : puisque tous les messages sont signés, si
un attaquant en modifie ou en substitue un, il doit le signer avec une clé privée valide.
Cependant, seuls les objets légitimes sont munis de tickets (paires de clés valides) lors de
la phase d’initialisation.

Protection contre les attaques de rejeu : tous les messages sont sous forme de transactions.
Chaque transaction est horodatée et nécessite une phase de consensus pour qu’elle soit
valide. Par conséquent, un attaquant ne peut pas rejouer les messages car le mécanisme
de consensus les rejettera. Pour plus d'information, [94] décrit comment les blockchains
sont résistants contre les attaques de rejeu.

Protection contre les attaques Dos/DDos : la décentralisation totale de I'architecture de la
blockchainla rend robuste contre les attaques DoS/DDoS. Ceci est due a la duplication et
la répartition des services sur différents objets du réseau. C’est-a-dire, méme si un atta-
quant parvient a bloquer un objet, il ne peut pas bloquer tous les autres objets. En outre,
les transactions sont cotiteuses, ce qui décourage un attaquant de dépenser de I'argent
pour envoyer un grand nombre de transactions.

Cofit financier

Les transactions d'une blockchain publique sont payantes, par conséquent une étude sur
le cotit financier de notre approche appliquée a différents cas d'usage est nécessaire. Car
il faut savoir que si le cotit d'un protocole de sécurité est plus grand que les dégats po-
tentiels d'une attaque informatique, le protocole est inacceptable. De ce fait, nous allons
reprendre les cas d’utilisations présentés dans la section 9.7.1 page 126.

Maison intelligente : pour le scénario de la maison intelligente, on suppose que (1) la ma-
chine a laver intelligente envoie 1 requéte par semaine pour ajouter la lessive sur la liste
des courses, ce qui nécessite 1 transaction par semaine. Cette transaction implique 1 call
afin de récupérer 'information. (2) Le frigo intelligent envoie deux commandes par se-
maine. (3) Lapplication de liste des courses fait deux commandes par semaine. (4) Le
systeme d’arrosage intelligent est déclenché deux fois par semaine. Enfin (5) L'aspirateur
robot est utilisé 3 fois par semaine. Ainsi, 40 transactions et 40 calls sont lancés par mois.

Gestion des déchets : comme expliqué précédemment, le ramassage des poubelles n’est
pas une tache simple, notamment quand il s’agit des poubelles souterraines qui néces-
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sitent une procédure compliquée pour étre vidées. Le fait de connaitre d’avance I’état des
poubelles (pleines ou pas) permet d’économiser du temps et de diminuer I’émission du
CO,. Enrevanche, il est tres difficile d’estimer les bénéfices financiers que notre approche
peut apporter, car cela dépend du nombre de points de ramassage que le camion doit tra-
verser, de leur localisation et de nombreux autres parametres (par exemple, la carte de la
ville et la géographie). De ce fait, si le colit des transactions (envoyées par les poubelles)
dépasse le prix du carburant, alors dans ce cas notre solution ne peut pas étre applicable.
Dans ce qui suit, ce scénario ne sera pas traité.

Usine intelligente : on prend le cas d'une usine intelligente qui fonctionne 12 heures par
jour. Elle possede 30 bras robotisés (appartenant a 2 types différents) et 10 véhicules au-
tonomes. Chaque produit est traité par deux bras robotiques de différents types. Une fois
que le premier bras termine le traitement du produit, il le passe au second et lui envoie un
message pour le déclencher. Une fois que le deuxiéme traitement est terminé, le deuxieme
bras envoie un message au véhicule autonome afin de transporter le produit final. Enfin,
une notification est envoyé par le véhicule a une application de gestion une fois que son
travail est terminé. Chaque produit nécessite 30 minutes pour étre fabriqué (15 minutes
pour chaque machine). Par conséquent, chaque machine autonome envoie 1 transaction
toutes les 15 minutes et déclenche 1 call. Ainsi, 1920 transactions et 1920 calls sont utilisés
par jour (45360 transactions/ call par mois).

Radar intelligent : pour ce cas d'usage, prenons le cas de la ville de Paris. En 2015, les
radars ont détecté 703957 violations de vitesse ’. En prenons cette exemple on obtient
58663.08 violations de vitesse par mois.

Migration des objets : pour ce dernier scénario, on prend un réseau tres dynamique cou-
vrant 5 groupes de 10 objets chacun (9 devices gérés par un CPAN). On suppose que (1)
pour chaque mois, on rajoute 1 nouveau device a son cluster de base (5 nouveaux devices
par mois pour tous le réseau), et que (2) chaque jour, une opération de migration s’effec-
tue au niveau de chaque groupe (150 opérations de migration par mois). Par conséquent,
5 transactions par mois pour les nouvelles opérations d’association, et 150 transactions
avec 150 calls sont effectués par mois pour les opérations de migration.

Le Tableau 9.5 page suivante présente des estimations sur le cott financier des scéna-
rios étudiés concernant le nombre de transactions et calls pour un mois. Les valeur du Ta-
bleau son obtenues en utilisant ’Algorithme 20 page suivante. Pour cette évaluation, nous
avons utilisé la crypto-monnaie Ethereum Classic (ETC) 8. En revanche, d’autres crypto-
monnaies, plus ou moins chéres que 'ETC peuvent étre utilisées.

D’apres les résultats du Tableau 9.5 page suivante, on peut constater que le cotit de
BBTrust est plus qu’acceptable pour les scénarios de la maison intelligente et de la mi-
gration des objets. En ce qui concerne le cas de 'usine intelligente et le radar intelligent,
comparé a I'argent que ces derniers rapportent, le cotit dépensé par notre approche est
également acceptable.

Limites de BBTrust
Notre approche souffre de deux principaux problemes. Le premier est due par le fait que

7. http  ://www.lefigaro.fr/actualite-france/2016/02/20/01016-20160220ARTFIG00011-les-50-radars-
qui-flashent-le-plus-en-france.php
8. Lavaleur du ETC pendant la rédaction du manuscrit (16 Avril 2018) est de 1 ETC = 13.02 EUR
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Algorithm 20: Bubble of trust cost calculator

const _trans_cost =500 // gas
const _call cost =20 // gas
const _gas_in_eth =0.00001 // ETH
const _eth_in_euro=13.02 // Euro

Function Cost (double trans_number, double call number)
begin
return ((trans_number x _trans_cost) + (call_number x _call_cost)) x _gas_in_eth x
L _eth_in_euro;

Prix Prix
Scénario Objet # Trans | # Calls Prix (Gas) (ETC) (Euro)
Maison liste des
Intelligente | courses 8 8 4160 0.0416 0.5416
frigo 8 8 4160 0.0416 0.5416
machine a
laver 4 4 2080 0.0208 0.2708
systeme
d’arrosage | 8 8 4160 0.0416 0.572
aspirateur
robot 12 12 6240 0.0624 0.8125
Total 40 40 20800 0.208 2.7385
Usine bras
Intelligente | robotisés 43200 43200 22464000 224.64 2924.8128
véhicules
autonomes | 2160 2160 1123200 11.232 146.2406
Total 45360 45360 23587200 | 235.872 | 3071.0534
Radar
Intelligent radar 58663.08| 58663.08| 30504801.6| 305.04802| 3971.7252
1ere
Migration association | 5 0 2500 0.025 0.3255
migration 150 150 78000 0.78 10.1556
Total 155 150 80500 0.805 10.4811

TABLEAU 9.5 — Lestimation du cofit financier de BBTrust par mois

BBTrust est basée sur une blockchain publique. En effet, selon le protocole de consensus
utilisé, les transactions (blocs) sont validées chacune (chacun) apres une certaine période
de temps définie (ex. 14 secondes dans le cas d’Ethereum). Ainsi, les transactions (mes-
sages) envoyées par les devices ne seront validées qu’apres cette période. Par conséquent
les systemes temps réel ne peuvent pas déployer BBTrust.

Remarque : ce probléme n’existe pas dans le cas des blockchains privées.
Le deuxieme probleme est que dans certains scénarios, deux différents services (ex.
le service de santé et le service scolaire) peuvent avoir un échange de certaines informa-

tions. Cependant avec la version actuelle de BBTrust, '’échange sécurisé d’informations
entre deux bulles légitimes n’est pas encore possible.
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9.8 Conclusion

Comme expliqué dans la section 9.2 page 115, BBTrust peut étre utilisée comme un
protocole complet qui assure les services de sécurité de base, notamment I'authentifi-
cation mutuelle, la confidentialité et I'intégrité des données. Mais aussi étre déployée
comme un mécanisme complémentaire pour d’autres protocoles tel que le notre qui est
passé par les versions 1,2,3 et 4.

Notre approche permet d’avoir un systeme d’authentification totalement décentralisé
qui permet d’assurer une authentification efficace des objets. La disponibilité, la tracabi-
lité et I'intégrité des données sont également assurées par ce mécanisme. Enfin, il faut
savoir que méme si le service de confidentialité des données n’a pas été abordé dans ce
chapitre, ce dernier peut étre intégré (ex. en chiffrant les transactions avec un mécanisme
de cryptographie de courbes elliptiques [109]).

Dans ce chapitre, on a montré comment cette approche peut répondre aux exigences
de sécurité tout en gardant une bonne performance du systéme et du réseau.

Les résultats des différentes évaluations en terme de temps, d’énergie, et en cofit fi-
nancier montre les performances et 'adaptabilité de notre approche pour des cas d’uti-
lisations divers, utilisant des architectures, des objets, des technologies et des protocoles
différents.
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LInternet des objets représente une idéologie globale qui supprime les frontieres entre
le monde physique et le monde virtuel, et qui couvre la plupart des systéemes informa-
tiques et technologies d’'information. En effet, I'IoT regroupe plusieurs domaines tel que
les réseaux de capteurs sans fils, les villes intelligentes, les véhicules connectés, les sys-
temes de controle commande, etc. De ce fait, un systeme IoT est un systeme hétérogene
utilisant différentes technologies, déployées sur des architectures et des plateformes dif-
férentes et implémentées sur des matériaux informatiques (hardware) tres variés.

Généralement, il utilise des technologies de communications sans fil afin de connec-
ter des objets intelligents et autonomes. Ces objets ont la capacité de rassembler, analyser,
traiter, générer et échanger des informations afin de fournir des services avancés.

Cependant, les problemes de sécurité informatique ralentissent considérablement1’évo-
lution et le déploiement rapide de cette technologie de pointe. De plus, cette derniére, ne
peut pas utiliser les protocoles de sécurité classiques (ex. TLS [45]) et les solutions exis-
tante car la plupart ne permettent pas d’assurer des bonnes performances ou bien ils ne
sont pas adaptées aux capacités des objets qui sont généralement tres limités terme de
stockage de calcul et en énergie.

Pour palier a ces problemes, pendant mes années de theése, j’ai crée progressivement
un protocole de sécurité léger et robuste qui est concu spécialement pour les systemes
IoT et adapté a leurs performances. Notre approche est passée par plusieurs versions.

Au début nous avons crée un protocole basique (publié dans [71]) qui permet d’as-
surer le service d’authentification des devices afin de protéger les réseaux contre les at-
taques d'usurpation d’identité. Nous avons crée également un mécanisme de gestion de
clés appelé "Personnalisation” de clés, qui représente une méthode sécurisée et flexible
de distribution des clés pré-partagées, qui protége les objets contre les attaques d’'usur-
pation interne. Enfin, cette version assure aussi le service d’intégrité des données afin de
les conserver contre toutes altérations. Le mécanisme d’authentification utilise une mé-
thode basée sur les mots de passe a usage unique et le principe de challenge/réponse. Ces
deux algorithmes sont robustes et tres légers et nous permettent d’avoir un mécanisme
d’authentification efficace et adapté aux objets limités. Quant aux mécanismes de "Per-
sonnalisation” et d'intégrité de données, nous avons utilisé I'algorithme HMAC-SHA256
qui est une fonction de hachage réputée par sa résistance contre les différents types d’at-
taques de cryptanalyse.

Ensuite, nous avons amélioré le service d’authentification simple, en une authenti-
fication mutuelle entre le device et le CPAN gérant le réseau (publié dans [72]) afin de
pouvoir garantir la légitimité du réseau utilisé. Cette version améliore le mécanisme de
génération de clé du mode unicast et rajoute un autre mécanisme, appelé hidden broad-
cast key, pour 'échange de clé de broadcast.

Apres, dans une troisieme version du protocole (publiée dans [69] et dans [68]) nous
avons rajouté le service de confidentialité. Ce dernier est basé sur le standard AES. Ce
dernier représente 1'algorithme de chiffrement de référence grace a son optimalité, rapi-
dité, robustesse et légereté. Comme mode d’opération, nous avons opté pour le GCM et
le CCM (au choix). Ces modes permettent d’assurer a la fois les services de confidentia-
lité et d’'intégrité de données. Ainsi, nous avons enlevé le HMAC-SHA256, ce qui optimise
encore plus notre protocole.

La version 4 du protocole (publiée dans [67]) améliore encore le service d’authentifi-
cation et fournit un mécanisme d’authentification décentralisé basé sur les blockchains
privées. Ce mécanisme permet la migration sécurisée des objets mobiles qui se déplace
d’un réseau vers un autre.

Enfin, afin d’avoir plus de flexibilité et d’évolutivité du systeme, nous avons finalisé
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notre approche par un mécanisme, appelé Bubbles of Trust ou BBTrust (publié dans [70]),
qui permet d’avoir un systeme d’authentification totalement décentralisé et applicable a
la plupart des cas d’utilisation IoT. BBTrust est basé sur une blockchain publique, ce qui
lui permet d’hériter de sa puissance, notamment l'intégrité des données stockées, la dé-
centralisation complete du systéme, la non répudiation des opérations, I’évolutivité du
réseau, la disponibilité et la tracabilité des informations.

Pour I'évaluation de notre approche, d’abord nous avons réalisé des modéles de me-
nace qui sont des procédures nous permettant d’analyser un protocole de sécurité afin
d’identifier ses objectifs et ses vulnérabilités. Pour faire cela, nous avons opté pour le mo-
deéle de Dolev-Yao [48] qui représente le modele le plus utilisé.

Ensuite, nous avons réalisé une validation formelle en utilisant Scyther [39]. Ce der-
nier, est un outil/langage qui permet de vérifier la robustesse et la stireté des protocoles
de sécurité.

Une fois que les résultats de I'évaluation formelle sont favorables, nous avons implé-
menté, au fur et a mesure, notre protocole en langage C pour les versions 1,2,3 et 4, puis
en langage C++ pour la version 5. Nous avons déployé le code source du protocole de sé-
curité des 3 premiéres versions sur une véritable architecture de réseau de capteur sans
fil . Tandis que pour la version 4 et 5, nous avons réalisé une implémentation réelle mais
qui n’a été déployée et testée que sur des Raspberry pi et des ordinateurs afin d’avoir une
preuve du concept.

Dans ce travail, nous avons proposé un protocole de sécurité 1éger et efficace, qui peut
étre déployer sur différentes architecture et technologies IoT et permet de protéger leurs
systemes et leurs données.

Bubbles of trust est 'un des rares systemes de sécurité décentralisés qui permet d’as-
surer principalement l'identification et 'authentification des objets ainsi que l'intégrité
des données échangées. De ce fait, BBTrust représente un noyau par lequel des applica-
tions d’'internet des objets et de technologie d'information peuvent étre protégées.

Notre travail nécessite des tests sur un grand réseau d’objets afin de mieux évaluer ses
performances. Il demeure exploitable et pourrait étre amélioré (ex. rajouter le service de
confidentialité).

Enfin, afin d’avoir une version mature de Bubbles of trust on doit créer un mécanisme
qui permet |’échange sécurisé des informations entre deux ou plusieurs bulles 1égitimes.
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Résumé :

L’Internet des objets (IoT) a bouleversé le
monde des technologies de I’information.

Ce nouveau phénomene devient inévitable et
concerne déja presque tous les domaines,
de I’horlogerie aux usines automatisées.

L’IdO simplifie notre vie quotidienne et crée
de la valeur pour les particuliers et les
entreprises. Les objets, également appelés
entités, sont tres hétérogénes, utilisent
différentes technologies de communication et
sont généralement des périphériques a capacité
limitée. Par conséquent, la sécurisation de tels
systémes souléve de nombreux défis. Les entités
en communication doivent s’authentifier
mutuellement et protéger I’intégrité et la

confidentialité des données qu’elles échangent,
tout en utilisant des algorithmes légers, rapides
et économes en énergie.

Dans ce manuscrit, nous proposons des sys-
temes de sécurité robustes et innovants, congus
spécialement pour des objets limités. Nous
avons effectué des implémentations réelles et
les résultats obtenus prouvent 1’efficacité de nos
protocoles.

Title : Securing the Internet of things
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Abstract :

The Internet of Things (IoT) has overturned
the information technology world. This new
phenomenon is becoming inescapable and
already covers almost all fields, from
watchmaking to automated factories.

IoT simplifies our everyday life and creates
value for people and businesses. Things, also
called entities, are very heterogeneous, use
different communication technologies and,
generally, are limited capacity devices.
Therefore securing such systems raises many
challenges.

Communicating entities should authenticate
each other and protect the integrity and the

confidentiality of the data they exchange while
using lightweight, fast and energy-efficient al-
gorithms.

In this manuscript, we propose robust and in-
novative security systems, designed especially
for constrained IoT de-
vices. We carried out real implementations and
the obtained results prove the efficiency
of our protocols.
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