N

N

Passerelle intelligente pour réseaux de capteurs sans fil
contraints

Rémy Leone

» To cite this version:

Rémy Leone. Passerelle intelligente pour réseaux de capteurs sans fil contraints. Réseaux et télécom-
munications [cs.NI]. Télécom ParisTech, 2016. Francais. NNT': 2016ENST0038 . tel-02120824

HAL Id: tel-02120824
https://pastel.hal.science/tel-02120824
Submitted on 6 May 2019

HAL is a multi-disciplinary open access L’archive ouverte pluridisciplinaire HAL, est
archive for the deposit and dissemination of sci- destinée au dépot et a la diffusion de documents
entific research documents, whether they are pub- scientifiques de niveau recherche, publiés ou non,
lished or not. The documents may come from émanant des établissements d’enseignement et de
teaching and research institutions in France or recherche francais ou étrangers, des laboratoires
abroad, or from public or private research centers. publics ou privés.


https://pastel.hal.science/tel-02120824
https://hal.archives-ouvertes.fr

Parislech [EEEE

INSTITUT DES SCIENCES ET TECHNOLOGIES

PARIS INSTITUTE OF TECHNOLOGY mgml
- =

2016-ENST-0038

EDITE - ED 130

Doctorat ParisTech

THESE

pour obtenir le grade de docteur délivré par

TELECOM ParisTech

Spécialité Informatique et Réseaux

présentée et soutenue publiquement par

Rémy LEONE
19 aoftit 2016

Passerelle intelligente pour réseaux de capteurs sans fil contraints

Directeur de thése : M. Jean Louis ROUGIER
Co-encadrement de la thése : M. Vania CONAN

Jury

M. Andrzej DUDA, Professeur, Grenoble INB France Rapporteur
Mme. Nathalie MITTON, Directrice de recherche, Inria Lille, France Rapporteur
M. Fabrice THEOLEYRE, Chargé de recherche, Université de Strasbourg, France Examinateur
M. Thomas WATTEYNE, Chargé de recherche, Inria Paris, France Examinateur
M. Marcelo DIAS DE AMORIM, Directeur de recherche, UPMC, France Examinateur
M. Jacques TIBERGHIEN, Professeur, Vrije Universiteit Brussel, Belgique Examinateur
M. Jean Louis ROUGIER, Professeur, Télécom ParisTech, France Directeur de thése
M. Vania CONAN, Responsable de service, Thales Communications & Security, France Directeur de these
M. Jeremie LEGUAY, Chef d’équipe, Huawei Technologies Co. Ltd, France Encadrant
M. Claude CHAUDET, Maitre de Conférences, Télécom ParisTech, France Encadrant

TELECOM ParisTech
école de I'Institut Mines-Télécom - membre de ParisTech

46 rue Barrault 75013 Paris - (+33) 1 45 81 77 77 - www.telecom-paristech.fr






A beato torello.






Abstract

Low-Power and Lossy Network (LLN)s are constrained networks composed by nodes with little
resources (memory, CPU, battery...). Those networks are typically used in the context of Internet
of Things ([oT) to provide real-time measurement of their environment. They got heterogeneous
sensors and are used in various contexts such as home automation or smart cities. Gateways are
used to provide a connectivity between such networks and standard IP ones. Due to its key location,
the gateway has an accurate knowledge of information coming in and out of the [LLNl This thesis
offers three contributions dealing with optimization of resources and enhancing knowledge about its
behavior.

The first contribution of this thesis is a method to implicitly measure node radio usage in order
to infer their energy consumption. [LLNIs administrators need to know the state of the node which
are relied upon for a given application to insure that it behaves correctly. But it needs to get the
required information by spending as little as possible to get them. Explicit measurements of those
information aren’t always available and even so, they are costly in large scale [LLNk. By monitoring
the quantity of data exchanged with a device and knowing its nominal power consumption, we show
that a gateway can estimate the state of the device’s battery. It thus becomes possible to have an
idea of the lifetime of each device without sending control messages costly in terms of power and
bandwidth. Limit of this approach will be also described and a bias correction method will be offered
when explicit measurements are possible.

Second we offer to determine the validity time of a response used within an applicative cache.
Caches speed up request treatment and reduce the load over a[LLN] to increase its lifetime. Finding
validity time for each request response must take into account multiple parameters and related works
don’t provide explicit methods to find the right time for a given configuration. We propose a method
based on multi-objective optimization model to find the set of solution that are acceptable for our
problem.

Finally, we needed a way to have reproducible experiment for each of our experiment. Therefore
we provide Makesense, a framework that can document, execute and analyze a complete [LLN] ex-
periment on simulation or real nodes from a unique description. We can combine fast development
phases with many iterations then deploy the same code on real nodes and this performs realistic tests.
Finally this framework can be coupled with automated testing to guarantee repeatable experiments
and therefore enhance its usage by the scientific community.






Résumé

Les réseaux de capteurs (aussi appelés Low-Power and Lossy Network (LLN)s en anglais) sont des
réseaux contraints composés de nceuds ayant de faibles ressources (mémoire, CPU, batterie). Leur
utilisation est croissante dans le contexte de I'Internet of Things ([oT) afin d’obtenir des mesures en
temps réel de 'environnement dans lequel ils sont déployés. Ils sont de nature trés hétérogene et
utilisés dans des contextes variés comme la domotique ou les villes intelligentes. Pour se connecter
nativement a I'Internet, un[LLN] utilise une passerelle, qui du fait de sa position a une vue précise du
[LLNJet des informations qui y rentrent et en sortent. Le but de cette thése est d’exposer comment des
fonctionnalités peuvent étre ajoutées a la passerelle d’'un[LLNl dans le but d’optimiser l'utilisation des
ressources limitées du [LLNl et d’améliorer la connaissance de son état de fonctionnement.

La premiére contribution de cette thése est une méthode de mesure implicite de l'utilisation de la
radio des nceuds d’'un [LLN] permettant d’inférer leur consommation énergétique. Pour s’assurer que
le fonctionnement d’une application est correct, un administrateur d’un [LLN] a besoin de connaitre
I’état des nceuds dont dépend son application tout en dépensant aussi peu d’énergie que possible
pour obtenir cette information. Mesurer explicitement ces informations n’est pas toujours possible et
méme quand c’est le cas, il est cofliteux de le demander a chaque nceud dans un réseau de grande
taille. En mesurant la quantité de données échangées avec un nceud et connaissant la consommation
énergétique nominale de la radio nous montrons que la passerelle peut estimer I'énergie consommée
par le noeud sans avoir a utiliser des messages de contréle coliteux en terme de bande passante et de
consommation énergétique. Les limites de cette approche seront également décrites et une correction
des biais sera proposée lorsque des mesures explicites sont possibles.

La seconde contribution de cette thése propose de déterminer les temps de validité de ressource
optimaux a utiliser au sein d'un cache applicatif. L'utilisation d’'un cache applicatif permet d’accélérer
le traitement des requétes et de réduire la charge d’'un[LLN|dans le but d’augmenter sa durée de vie.
Déterminer le temps de validité d’une réponse pour chaque ressource doit tenir compte de multiples
parametres et la littérature n’offre pas de méthodes explicites pour déterminer des temps de validité
efficaces pour une configuration donnée. Une modélisation du probléme donnée sous la forme d’une
optimisation multi-objectifs permettra de fournir un ensemble de solutions admissibles optimales.

Afin de documenter et exécuter de maniere reproductible nos expériences nous avons construit
un framework d’expérience reproductible appelé Makesense permettant de documenter, d’exécuter
et d’analyser 'ensemble d’'une expérience effectuée sur un [[LNl Effectuer une expérience avec des
[LLNk met en jeu de nombreux logiciels et des procédures qui sont longues et fastidieuses lorsqu’elles
sont réalisées manuellement ce qui rend une expérience difficile a reprendre surtout si elle n’est pas
ré-effectuée par la ou les mémes personnes. Fonctionnant a la fois en simulation et sur nceuds réels,
Makesense permet d’obtenir un framework d’expériences reproductibles tout en utilisant des outils
classiques et largement utilisés par la communauté scientifique.
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Chapitre

Introduction

We always overestimate the change that will
occur in the next two years and
underestimate the change that will occur in
the next ten.

Bill Gates
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Internet s’est développé au cours des derniéres décennies, partant d’un petit réseau académique
pour devenir ubiquitaire et mondial [[I54]]. La conception de ce réseau avait pour hypothéses de dé-
part les contraintes technologiques de I'époque : des ordinateurs, toujours connectés, alimentés en
énergie en permanence et disposant d’assez de capacité pour gérer le trafic réseau recu. Laugmen-
tation croissante du nombre d’appareils connectés comme des ordinateurs, tablettes ou smartphones
est venue s’ajouter autour des réseaux de cceur pour ’étendre et proposer de nombreux usages plus
mobiles et orientés vers les utilisateurs finaux apportant services et fonctionnalités [[61]].



Cceur de I'Internet Bordure de I'Internet Internet des objets

Taille: Millions de noeuds Taille: Milliards de nceuds Taille > Milliards d'objets
Serveurs « PC * M2M industriel
Routeurs * Smartphones *+ Batiment intelligent

+ Tablettes * Maison intelligente

Montre intelligente
Compteurs intelligents
Villes intelligentes

FIGURE 1.1 - Internet des objets (IoT)

L'Internet des objets (appelé Internet of Things en anglais) se construit autour des réseaux
préexistants montrés sur la Figure [1.1] et vient ajouter a des objets existants des fonctionnalités de
connectivité a 'Internet. L'objectif de 1loT] consiste a ajouter une connectivité a Internet pour un cofit
négligeable a des objets afin de permettre I’émergence de nouveaux services et de simplifier leur
utilisation. Cette tendance est rendue possible par la réduction constante des besoins énergétiques,
de la taille, du prix et du poids des processeurs et des capteurs qui a permis d’ajouter une connectivité
sans fil 4 un grand nombre d’appareils [[99]]. Le nombre de machines et leur versatilité sont en pleine
croissance [[72]] de méme que les marchés pour ces appareils aussi bien dans le secteur privé que grand
public. Les domaines d’applications étant vastes il s’ensuit que les applications proposées seront tres
diversifiées et toucheront 'ensemble de la société.

Pour fonctionner, 1loT] repose sur des capteurs envoyant des informations sur leur environne-
ment en temps réel vers des services a valeur ajoutée que les utilisateurs finaux consultent. Certains
de ces capteurs seront intégrés dans des systemes embarqués devant fonctionner de maniére fiable
sur de grandes périodes, mais avec des ressources matérielles faibles et des batteries limitées. Afin
d’augmenter leur couverture réseau, ces systemes sont connectés les uns aux autres pour former des
réseaux maillés. A l'interface de ces réseaux maillés et des réseaux usuels se trouve une passerelle
dont I'objectif est de masquer I'hétérogénéité de ces nceuds et leurs contraintes spécifiques tout en
leur offrant une connectivité native au reste du réseau.

L'objectif de cette these est d’étudier les fonctionnalités que I'interface entre un réseau de capteurs
et un réseau conventionnel peut offrir afin d’améliorer les performances et la fiabilité de fonctionne-
ment du réseau visé.

Ce chapitre introductif commence par introduire une taxonomie des machines étudiées puis
rappelle les enjeux et domaines d’application et les défis apportés par cette nouvelle tendance
(1.3). Les contributions de cette thése et le plan seront ensuite présentés.

Taxonomie des machines en [[oT|

Un réseau de capteurs (aussi désigné sous le terme plus spécifique de Low-Power and Lossy Net-
work (LLN) en anglais) désigne un réseau formé par des capteurs et une passerelle communiquant
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FIGURE 1.2 — Taxonomie des différents noeuds

entre eux sur des connexions radio particuliérement bruitées [[72]]. Certains de ces nceuds ont un
role de routeur interne relayant les communications des autres nceuds vers la passerelle (aussi ap-
pelé routeur de bordure) afin d’augmenter la couverture d’'un réseau sans augmenter les portées de
transmission. C’est ce type de réseau qui est considéré dans cette these.

Nceeuds capteurs

Afin de mesurer 'environnement et d’interagir avec lui, il est nécessaire d’avoir des capteurs et
actionneurs simples, représentés a gauche sur la Figure IIs sont utilisés dans des contextes va-
riés et répondent a des besoins hétéroclites [[194]]. Ils transmettent et recoivent des messages courts
comme une mesure d’un capteur ou 'ordre de déclenchement d’'un actionneur et doivent fonctionner
de maniére fiable durant des périodes longues.

Les améliorations technologiques sur les composants sont généralement utilisées pour baisser les
cotits de production et d’exploitation, notamment en énergie, plutét que pour améliorer les perfor-
mances [[135]], ainsi leurs capacités restent limitées. Autrement dit, les architectures matérielles sont
réduites (processeur, mémoire), la consommation énergétique doit étre faible et la batterie doit tenir
sur de longues périodes [[194]]. Pour qu’ils puissent avoir une grande durée de vie avec des batteries
simples (piles classiques) les nceuds se mettent en veille autant que possible pour préserver leurs
réserves d’énergie.

Afin de masquer I'hétérogénéité des nceuds et des protocoles spécifiques qu'ils utilisent pour se
parler, ces nceuds ont besoin de passerelles pour communiquer avec I'extérieur.

Passerelles

Ces passerelles (parfois aussi appelées routeurs de bordure) sont en charge de concilier un éco-
systeme d’appareils hétérogenes, de collecter les données des nceuds capteurs et d’offrir une interface
vers eux. La nature hétérogéne des capteurs conduit les passerelles a supporter différents types d’in-
terfaces (par exemple : Courant Porteur en Ligne (CPIL)), Bluetooth, cellulaire ou encore Wi-Fi) et
protocoles réseau. Elles masquent ainsi la spécificité des capteurs derriére une interface présentant
les ressources avec un formalisme commun.

Les passerelles sont plus performantes que les nceuds capteurs et ont un réle de médiateur entre
différentes technologies, comme montré sur la Figure[1.2]. Du fait de leur position, les passerelles dis-
posent de beaucoup d’informations sur les nceuds capteurs et peuvent en tirer parti entre autres pour
établir et optimiser des tables de routage [197]] ou découvrir les services offerts par les capteurs [|34]].
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Ces fonctionnalités peuvent s’ajouter a d’autres fonctions (Pare-feux, supervision) et seront détaillées
dans le chapitre

Infrastructure de services

Bien que les passerelles assurent la connectivité vers les nceuds, I'intégration de ces données est
faite au niveau de serveurs distants [[11}, [12]] pour faciliter le passage a I'échelle de sources d’informa-
tions multiples. Ces serveurs peuvent étre physiquement localisés dans un méme réseau (par exemple
dans les scénarios domotique) ou bien chez un fournisseur de services tiers pour en simplifier 'usage
(acces depuis I'extérieur, fiabilité renforcée, etc.) Ils sont représentés a droite sur la Figure et
représentent le dernier chainon avant l'utilisateur. On y trouve les services a valeur ajoutée en charge
de traiter, analyser et visualiser les données dans une interface destinée aux consommateurs et utili-
sateurs finaux.

Il devient alors possible de construire des services basés sur les données collectées en temps réel
comme des bulletins météo ou des prévisions de trafic routier [[78} [72]]. Dans cette architecture, ces
fonctions d’intégration seront au plus proche des utilisateurs finaux afin que seules les alarmes, ex-
ceptions ou notifications pertinentes soient envoyées.

Enjeux & motivations

L’objectif des[LLNk consiste a offrir en temps réel des mesures et des relevés sur un grand nombre
d’objets avec plus d’aisance de déploiement que ce qu'un systeme filaire classique peut offrir. Déployés
a grande échelle, ces capteurs fournissent des mesures réguliéres et systématiques de I’environnement
permettant des prises de décision plus réactives sur un systéme complexe. Les[LLNk sont utilisés dans
des contextes tres variés [[11,[12]]. Les sections suivantes présentent plus en détail les deux principaux
champs d’application des[LLNk : 'industrie et la ville intelligente.

Applications en milieu industriel

Les unités de production industrielle ont besoin d’avoir un controle et une supervision en temps
réel aussi fine que possible sur leurs chaines de production [60, [74]]. Ces déploiements mettent en jeu
des capteurs hétérogenes et doivent rapporter en temps réel les événements de maniere fiable tout
en s’acclimatant a des conditions variées (température, radiation, produits chimiques). Les canaux de
communications utilisés doivent étre fiables, bidirectionnels (on doit pouvoir communiquer avec une
machine et elle doit pouvoir répondre sans limites), avec des délais courts et des bandes passantes
suffisantes pour des messages compacts.

Les systemes de télémétrie industriels usuels (Supervisory Control and Data Acquisition (SCADAI))
proposent une solution a ce probleme. Ils fonctionnent le plus souvent en filaire et dans de grands
déploiements cette solution peut étre difficile ou cofiteuse a mettre en place [[11]]. De plus, les in-
terconnexions entre les différents systémes de télémétrie, qu’elles soient physiques (cdble) ou bien
logicielles sont tres souvent propriétaires, incompatibles avec les machines de la concurrence et aux
fonctionnalités limitées et peu évolutives.

Les [LLNk utilisent des protocoles interopérables et des standards ouverts entre tous les équipe-
ments de différents constructeurs, ce qui permet de disposer d’'une interopérabilité entre des sys-
témes trés hétérogenes [[164] [188]]. Afin de réduire les cofits d’'interopérabilité, on assiste désormais
a la croissance des communications Machine to Machine reposant sur des standards réseau
compatibles avec ceux utilisés sur Internet et proposant une normalisation des interfaces applicatives.
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Agriculture et élevage intelligent

Les exploitations agricoles sont en croissance du point de vue de leur superficie et de leurs produc-
tions, elles adoptent de plus en plus des méthodes de production venues du monde industriel [161]].
Les besoins sont nombreux : surveiller en temps réel 'état des plantations, l'irrigation, la présence
de pesticide ou de produits chimiques, I'acidité des sols et des conditions météorologiques [[192]].
Pour ces besoins, il est nécessaire de disposer de méthodes de relevés fiables de ’environnement en
temps réel permettant de prendre des décisions de maniére automatisée a grande échelle. Les [LLNk
offrent toutes ces possibilités et permettent par exemple de surveiller I'état de santé d’un animal,
s’assurer que son état et son environnement sont conformes avec les normes en vigueur et s’assurer
de sa tracabilité ainsi que de sa localisation, ce qui rend les contréles sanitaires plus rapides, fiables
et systématiques sur de grandes échelles, cela afin d’éviter les intoxications alimentaires [[189]].

Gestion de batiment - Domotique

La domotique et la gestion de batiment sont des secteurs en pleine expansion [[124} [59]. Le but
est d’obtenir au sein d’'un batiment un systéme pouvant superviser 'état de 'immeuble sur différents
criteres comme le chauffage, I'air conditionné, la ventilation et I'allumage des piéces, la fermeture
des portes ou la détection de cambriolage [[122]]. Le faible cofit et la facilité de déploiement des
permettent de les installer rapidement afin d’améliorer le confort et le contréle a distance d’un
grand batiment ou d’'une habitation. Une fois ce controle disponible, il est possible de controler le
chauffage de maniére beaucoup plus automatisée sans l'intervention d’un technicien sur le site et de
controdler plus finement la dépense énergétique pour chauffer un batiment, ce qui peut conduire a
des économies importantes [|58]].

Applications pour les villes intelligentes

Les villes deviennent de plus en plus peuplées et la modernisation de leur fonctionnement permet
des économies et des gains de qualité de vie pour chacune d’entre elles [[29]]. La variété des déploie-
ments et des autorités mises en jeu rend ce contexte différent de celui des applications industrielles
ol une autorité unique prend la décision d’intégrer un nouveau systéme a I'existant. Le but de la ville
intelligente est de permettre le déploiement de systéemes a I’échelle d’une ville ou d’un territoire afin
de faciliter la vie de ses habitants [[81]].

Voirie

Les villes ont par exemple besoin de pouvoir réduire efficacement le temps passé par un automobi-
liste pour trouver une place de stationnement dans le but de réduire le carburant utilisé et limiter les
bouchons de circulation. Les systémes de Smart parking [[128]] sont un bon exemple de déploiement
urbain permettant d’avoir en temps réel la disponibilité des places de parking. Ces systémes sont mis
en place en combinant des capteurs détectant des places disponibles sur la chaussée et envoyant ces
informations vers des serveurs qui les redistribuent vers des utilisateurs finaux en temps réel. La ges-
tion du trafic automobile et des piétons peut également étre plus efficace quand le trafic est fluidifié
par des feux de circulation qui s’adaptent pour le gérer au mieux [[46), [62]].

Enfin, ces systémes ont I'avantage de réduire les cofits de fonctionnement sur des temps courts et
peuvent étre justifiés facilement par la réduction des dépenses publiques et la qualité de vie améliorée
pour les habitants de la ville [[172] [T07].



Sécurité et Urgences

La surveillance d’infrastructure comme des voies de chemin de fer, des frontiéres ou bien des
convois sont nécessaires afin d’assurer une siireté de fonctionnement pour les usagers et les biens.
Dans ce genre de situation, les systemes doivent résister a de nombreuses attaques ou altérations
de leur environnement tout en étant capables de répondre en temps réel en cas d’attaque et d’étre
fiables tout au long du déploiement. Des systémes utilisant des[LLNk sont mis en ceuvre dans des cas de
protection et de surveillance de zone dangereuses ou sécurisées [[28]]. Elles permettent la rapidité de
déploiement sans fil, la mobilité et la détection en temps réel a moindre cofit. Ces approches peuvent
étre couplées avec celle des villes intelligentes dans le cas de surveillances des ponts, des routes ou
de grandes structures par leurs vibrations [[97]] afin de pouvoir altérer le trafic quand une partie de la
route n’est pas sure. En outre, la surveillance systématique des infrastructures permet de détecter des
problémes plus rapidement et efficacement. Le déploiement des[LLNk permet d’avoir des relevés en
temps réel de ces installations. Couplé a des actionneurs, il est possible d’effectuer certaines taches
de maintenance a distance et automatiquement et donc d’éviter de solliciter un technicien.

Environnements intelligents

Détecter un risque environnemental est une nécessité pour protéger efficacement les populations
et ’'environnement. Afin de surveiller en temps réel une large zone, des moyens cofiteux (photos sa-
tellites, surveillance aérienne, patrouilles) et peu réactifs sont possibles, mais ne sont pas utilisables
par les autorités chargées de cette surveillance pour des raisons de cofits ou de logistique. Les
peuvent permettre un suivi en temps réel sur des zones géographiques larges et a moindre cofit afin
de permettre aux autorités d’intervenir rapidement quand une alerte est déclenchée. Des déploie-
ments ont déja été réalisés afin de prévenir des feux de forét [202]], des avalanches et glissements
de terrain [[181}, (6], de permettre la détection des risques sismiques et volcaniques [[194]] ou bien la
supervision de la qualité de I'eau et de l'air dans des terrains industriels ou contaminés [[95] [137]].
Les scénarios de surveillance de 'eau [[199]], d’une riviere ou nappe phréatique sont particuliérement
pertinents dans le cas de ville ou de zone géographique ot 'eau est rare [[94]].

Défis introduits par les [LLNis

Les[LLNk sont des réseaux composés de systemes embarqués caractérisés par une faible consom-
mation énergétique, I'interconnexion native avec Internet via leur passerelle et des ressources limi-
tées sur chaque nceud. Les systémes embarqués sont devenus, avec la croissance des smartphones,
les appareils majoritaires en nombre sur Internet et cette croissance se maintient dans beaucoup de
pays [96]]. Lobjectif voulu par les[LLNk est de fournir des mesures en temps réel d’un environnement
afin de permettre la création de services autour de ces données mesurées. Cependant, les [LLNk dis-
posent de leurs propres défis techniques qui les distinguent des systémes embarqués usuels comme
les smartphones et qui tiennent a leur nature méme et a leurs déploiements.

La présentation de ces défis sera découpée en deux axes : 'un portant sur les défis relatifs aux
neeuds et 'autre sur ceux liés a la mise en réseau de ces mémes noeuds.

Défis liés aux nocuds

Les nceuds capteurs sont des systémes embarqués visant a fournir des mesures sur leur environ-
nement et a exécuter des actions sur celui-ci [[I00]]. Ces nceuds sont composés de capteurs, d’ac-
tionneurs et fonctionnent grace a un microcontréleur ou bien avec un microprocesseur sur lequel
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s’exécute un systeme d’exploitation spécifique [[53]]. Ces composants qu’ils soient matériels ou logi-
ciels consomment aussi peu de ressources que possible, visent a étre aussi fiables que possible, et
cela pour un faible cofit de production. Contrairement a d’autres systémes embarqués comme des
smartphones, ils ne cherchent pas a étre des systémes universels ni a devenir plus performants. Les
évolutions technologiques visent a réduire leur cofit et améliorer leur efficacité énergétique [[99]]. En
plus de ces contraintes spécifiques, d’autres défis viennent s’ajouter lorsque ces capteurs sont déployés
dans le contexte spécifique des[LLNE.

Hétérogénéité technologique et fonctionnelle

Le grand nombre de constructeurs impliqués dans les[LLNEk et la multitude des domaines d’appli-
cations a conduit a '’émergence de plusieurs standards [[I7]]. Orchestrer un écosystéme hétérogéne
tant en termes de domaines d’applications et de choix technologiques est donc un défi complexe a
réaliser.

L'hétérogénéité se situe a plusieurs niveaux : segments (grand public, industriel), chaines de va-
leur (opérateur, fournisseur de service), délais de standardisation (time to market), taille du segment
et influence géographique. Cela fait que de nombreux standards coexistent et que des outils seront
requis pour offrir des interfaces entre ces différents standards. Des organismes nationaux et inter-
nationaux se penchent sur les questions d’interopérabilité et de standardisation : Allseen Alliance,
Industrial Internet Consortium, ETSI, Open Interconnect, Thread, IPSO Alliance, IEEE. ..

Cycle de vie

Les fonctions d'un nceud capteur peuvent changer et nécessiter des mises a jour logicielles par
exemple pour corriger des failles de sécurité ou ajouter de nouvelles fonctionnalités. Un déploie-
ment rapide des correctifs et des mises a jour est un facteur clé pour éviter 'obsolescence d’un objet
connecté et les problemes de sécurité qui en découlent [[141] [190]].

Toutefois, il peut étre difficile de mettre a jour, par exemple quand le déploiement a lieu dans un
terrain difficile d’accés comme un volcan ou une zone de montagne. Des solutions de migrations, de
maintenance et de déploiement d’applications a distance sont donc requises [24], [176]].

Défis liés au réseau

Les nceuds capteurs disposent d’une faible capacité d’émission radio, ainsi, les mettre en réseau
afin qu’ils communiquent entre eux vers une passerelle permet d’améliorer la couverture du réseau
tout en maintenant des portées de transmissions faibles. Cependant la mise en réseau des[LLNk com-
porte des défis techniques.

Pertes

Les[LLNE utilisent généralement des bandes de fréquences libres (Bande industrielle, scientifique
et médicale (ISM)) pour communiquer afin d’éviter les cofits d’une licence pour une fréquence propre.
Les canaux étant communs, les liens sont bruités, instables et les pertes de paquets sont donc cou-
rantes [[15]]. De plus, les capteurs émettent avec une faible puissance pour économiser de I’énergie,
ainsi, ils sont particulierement sensibles aux conditions du canal et leur signal peut étre écrasé par
d’autres signaux émis dans la méme bande de fréquence comme du Wi-Fi. En outre des phénomeénes
d’atténuation dus a la réverbération (Multipath fading) se produisent et perturbent les communica-
tions mémes si elles sont a portée de transmission [[153]].

En cas de trop fortes pertes et de conditions trop instables sur le réseau, les[LLNk peuvent adapter
la topologie de routage utilisée pour communiquer plus efficacement avec la passerelle [[37]]. Ceci
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peut provoquer des reconfigurations dans tout le [[LN] ainsi, des mécanismes doivent étre mis en
place dans les protocoles pour garantir la connectivité et la fiabilité des communications entre les
capteurs et la passerelle a moindre cofit énergétique [3]].

Connexions intermittentes

Afin d’économiser autant d’énergie et de bande passante que possible, les nceuds se mettent en
sommeil régulierement. Durant cette période, leur consommation énergétique est significativement
inférieure a la moyenne, mais le noeud est alors difficilement joignable [92]]. Cela entraine l'inter-
mittence des liaisons radio entre chaque nceud [[52]] et implique qu’il est particulierement difficile de
savoir si un nceud est en panne, indisponible ou endormi dans le cas ot ces cycles de sommeil ne
sont pas déterministes. Les appareils doivent donc gérer eux-mémes les confirmations et la fiabilité
des transmissions, car utiliser un protocole de transport classique apporterait trop de surcofits en
entétes et retransmissions [[163[]. Ainsi, des protocoles sans sessions et des architectures robustes aux
déconnexions sont privilégiés afin de transmettre des messages dans le

Besoin de protocoles optimisés

Dans les déploiements classiques des[LLNE, les quantités de données échangées sont trés réduites
et intermittentes afin de préserver I'énergie [[180]]. Cela requiert d’utiliser des protocoles spécifiques
(compact, sans maintien d’état, avec des entétes compressés) qui réduisent leur impact autant que
faire se peut [[198] [164] [162]].

Les protocoles classiques utilisés dans I'état de I'art pour faire fonctionner I'Internet ont été congus
pour des appareils étant toujours allumés, générant un trafic important et en croissance. En outre,
utiliser les protocoles classiques occuperait une quantité importante de la bande passante et engen-
drerait donc un surcofit non négligeable de consommation d’énergie. L’émergence de ces protocoles
justifie I'apparition d’'une couche applicative d’interopérabilité afin d’orchestrer les différents nceuds
sans se focaliser sur leurs spécificités [[184]).

Ecoute passive en zone dense

De nombreux protocoles d’acces utilisés dans les [[LNk sont asynchrones afin d’éviter de mettre
en place une signalisation réguliére coliteuse en énergie et en bande passante sur chaque noeud.
Lorsqu’un neeud recoit un signal asynchrone, il doit le décoder et I'analyser afin de décider si cette
transmission lui est destinée et si une tache doit étre accomplie. Ce décodage systématique a un cofit
élevé dans des environnements denses [[106]].

Ainsi pour des déploiements denses avec un grand nombre de neceuds, il est indispensable d’utiliser
des protocoles spécifiques permettant d’avoir aussi bien passage a ’échelle en nombre de nceuds que
consommation énergétique minimale lors du décodage des trames émises [3]]. Les phénoménes de
capture typiques de I'écoute passive sont donc évités et I'énergie n’est utilisée que pour décoder des
messages pertinents pour le nceud.

Passage a 1’échelle

La croissance du nombre d’appareils connectés a Internet reste forte et 'ajout des noeuds venant
des[LLNk ne fera qu’accentuer cette croissance, car la baisse continue des cofits de production conduit
a des neceuds toujours plus nombreux et moins chers [[180} [120]. Cela pose la question du passage
a léchelle de ce type d’installation dans des réseaux qui peuvent déja étre chargés [[135 25, [17]].
La question du passage a I’échelle concerne a la fois la coordination des nceuds, le partage de leurs
ressources et les besoins d’adressage.



Afin de répondre a un besoin croissant d’adressage, IPv6 a été introduit afin de fournir un espace
d’adressage global suffisant. ’émergence des[LLNk rend IPv6 encore plus pertinent, car il permet de
disposer d'un adressage complet de tous les nceuds sur un réseau commun qu’il soit global ou privé
sans utiliser de mécanisme intermédiaire coliteux comme un mécanisme de traduction d’adresse ré-
seau (Network Address Translation (NAT)). Cette identification unique permet de facilement fournir
une communication sans intermédiaire et simplifie la gestion du réseau par un formalisme com-
mun. De plus, des mécanismes de compression d’IPv6 sont disponibles afin de bénéficier de ’espace
d’adressage tout en limitant la taille des entétes utilisés.

Apercu des contributions

La passerelle jour un réle clé dans la mesure, car elle interface le[LLN]avec le reste du réseau. Elle
sert de médiateur et traite donc la problématique de I'interopérabilité des nceuds et des différentes
contraintes des capteurs. Sa position dans le réseau lui permet en outre d’avoir une vue précise du
[LLNl et des informations qui y rentrent et en sortent.

Le but de cette these est d’exposer comment des fonctionnalités peuvent étre ajoutées a 'interface
d’'un[LLNlet du reste du réseau pour améliorer I'utilisation des ressources et la connaissance de I'état
du[LLNl Les contributions proposées dans cette thése ont pour objectif d’améliorer les performances
et la fiabilité d’un [INl

Mesure implicite de la consommation énergétique d’un [LLN|

Pour s’assurer que le fonctionnement d’une application est correct, un administrateur a besoin de
connaitre ’état des nceuds du[LLNldont dépend son application. Préserver 'énergie consommée est un
probleme clé pour ce type de réseau. Il parait donc naturel de mettre a disposition des administrateurs
un moyen peu consommateur d’énergie leur permettant d’estimer I'état de leur réseau, d’obtenir une
durée de vie estimée et connaitre les noeuds les plus sollicités dans une topologie multi sauts.

Mesurer explicitement ces informations n’est pas toujours possible et méme quand c’est le cas,
il est coliteux de le demander a chaque nceud dans un réseau de grande taille. Ainsi des approches
induisant un minimum de transmissions de données peuvent aider a obtenir une cartographie de la
consommation énergétique et de l'utilisation de la radio a moindre cofit.

Le chapitre [3|montre comment 'observation du trafic routé passant par la passerelle permet d’in-
férer I'utilisation de la radio, et, dans une certaine mesure, la consommation énergétique. Les limites
de cette approche seront également décrites et une correction des biais sera proposée lorsque la su-
pervision active est possible.

Optimisation des ressources du [LLN| avec un cache intelligent

La passerelle offre une interface vers le et recoit les requétes applicatives qui lui sont desti-
nées. Le traitement d’une requéte par le [[LN] est lent, car les noeuds sont peu performants. De plus
chaque requéte consomme de I'énergie qui est une ressource limitée. Ainsi la passerelle a pour objectif
de solliciter le [LLN] aussi peu que possible tout en répondant de maniére fiable aux requétes.

Une stratégie usuelle pour accélérer les réponses et économiser de ’énergie consiste a maintenir
dans un cache au niveau de la passerelle la réponse a une requéte donnée pendant un temps de
validité précis. Ainsi si la passerelle dispose d’une réponse encore valide pour une requéte donnée,
elle l'utilise au lieu de solliciter le [LN] Déterminer le temps de validité d’'une réponse pour chaque
ressource doit tenir compte de multiples paramétres et la littérature n’offre pas de méthode explicite
pour déterminer des temps de validité efficace pour une configuration donnée.
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Le chapitre [4| propose de déterminer les temps de validité pour réguler le trafic entrant vers les
noeuds du [LLN] en fonction de la durée de vie des noeuds visée par I'administrateur et fraicheur des
réponses attendues. Les objectifs étant antagonistes, il est nécessaire de procéder a un arbitrage afin
de trouver un compromis entre différentes solutions. Une modélisation donnée sous la forme d’une
optimisation multi-objectifs permettra de fournir un ensemble de solutions admissibles optimales.

Expériences automatisées et reproductibles pour [LLNk

Effectuer une expérience avec des[LLNk met en jeu de nombreux logiciels et des procédures qui
sont longues et fastidieuses lorsqu’elles sont réalisées manuellement. Cela rend une expérience dif-
ficile a reproduire surtout si elle n’est pas ré-effectuée par la ou les mémes personnes. Lorsque de
nombreuses étapes sont nécessaires pour obtenir un résultat, documenter et automatiser 'expérience
en question autant que possible devient crucial afin qu’elle puisse étre reproduite et validée par la
communauté scientifique et de s’assurer de leur véracité efficacement.

Les bancs de test (appelés testbeds en anglais) prévus pour les [[LNk fournissent de nombreux
outils dédiés au lancement d’expériences et a la collecte de résultats [[26] [68]]. Cependant il n’existe
pas de solution complete pour lancer, récupérer et exploiter les données issues d’expériences et de
simulations dans un seul outil cohérent et intégré. En outre, I'un des écueils a éviter lors de la concep-
tion de tels outils est de définir une architecture trop spécialisée et donc inutilisable dans d’autres
contextes, ce qui limiterait d’emblée son impact.

Le chapitre[5|propose un framework d’organisation d’expérience permettant de documenter, d’exé-
cuter et d’analyser I'ensemble d’une expérience sur [LLNl Fonctionnant a la fois en simulation et sur
nceuds réels, Makesense permet d’obtenir un framework d’expériences reproductibles. Ce chapitre
consacré a Makesense illustrera son fonctionnement au travers d’'une expérience typique. Il présente
entre outre les étapes clés d'une expérience et montre que les choix technologiques ne requiérent pas
une implémentation spécifique, mais utilise au contraire des outils classiques et largement utilisés par
la communauté scientifique. Enfin, un mécanisme d’intégration continue automatisera I'expérience
et apportera ainsi la preuve de sa reproductibilité.

Collaborations extérieures faites durant la these

Un apercu des collaborations extérieures effectuées au long de cette these avec des chercheurs
extérieurs & notre équipe de recherche est disponible en annexe Al

Plan du manuscrit

Les contributions de cette thése exposent différentes fonctionnalités et améliorations que la pas-
serelle peut offrir afin d’améliorer les performances et la fiabilité de ces réseaux.

Le chapitre[2)introduit plus en détail les[LLNE. Il présente les hypothéses de travail et les choix faits
dans cette theése pour interfacer un[LLN|avec d’autres réseaux et les confronte avec ceux couramment
trouvés dans la littérature.

Le chapitre [3] montre comment la mesure des temps d’utilisation de la radio dans un[LLNl permet
de prévoir la consommation énergétique implicitement.

Le chapitre |4 expose comment l'utilisation d’un cache applicatif peut étre adapté pour optimiser
I'utilisation des ressources d’'un[LLN]en modifiant les temps de validité des réponses des requétes qu’il
recoit.

Le chapitre[5|présente Makesense le framework d’expérimentation utilisé ultérieurement dans les
chapitres [4| et [3| pour documenter, reproduire et partager les expériences effectuées sur les [LLNE.
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Enfin, le chapitre [6] conclue cette thése et ouvre sur des prolongements possibles.
Lannexe [A| présentera les collaborations extérieures faites pendant cette thése et présentera les
publications obtenues.
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Chapitre

Caractéristiques d’une passerelle pour

1 1
We build too many walls and not enough
bridges.
Isaac Newton
Sommaire
[2.1 Technologie sans-filet adressage|. . . . . .. ....... ... 14
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2.1.2 Plan d’adressagesdans un|LLN| . . . ... ... ... ... ... .. ... ... 17
P T E Y 20
|12.2.1 Contraintes du routage dans les|LLNK| . . . . ... ........ ... ... .... 20
|12.2.2  Taxonomie des protocoles deroutage| . . ... .................... 21
12.2.3 Routing Protocol Layer] . . .. ... ... ... ... .. . ... ... . 23
[2.3 Interface applicative]. . . . . . v v v it it e e e e e e 25
[2.3.1 _Contraintes de I'interface applicative d'unLLN| ... ................ 25
[2.3.2  Etat de I'art sur les protocoles applicatifsl ....................... 26
|2.3.3 Presentation de Constrained Application Protocol (CoAP)|. . . . ... ... ... 27
|2.3.4 Traduction, proxy inverse etcache| . . . . ... .. ... ... ... ... ... 27
............................................ 29
2.4.1 Fonctionnalites recherchees| . . . .. ...... .. ... ... ... ... 29
|2.4.2  Problématiques de la supervision pour les[LLNK| . . . . .. ... .......... 30
25 ConCIUSTON] - « « v v v v v et e e e e e 31

Ce chapitre consideére les différentes solutions techniques existantes pouvant étre adoptées no-
tamment a la passerelle pour déployer un[LLNl Les choix techniques effectués dans cette thése seront
justifiés en prenant en compte les fonctionnalités souhaitées.

La section [2.1| couvre les contraintes d’interopérabilité au travers d’une présentation des diffé-
rentes solutions d’acces sans-fil aux noeuds et détaille comment les connecter a un réseau IP classique
en leur fournissant un adressage commun.
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La section [2.2] couvre les contraintes liées au routage dans les[LLN] et motive les choix faits dans
cette these.

La section[2.3]aborde comment des fonctionnalités d’interfaces applicatives efficaces peuvent étre
déployées sur la passerelle afin d’améliorer la rapidité des requétes et faciliter leur intégration avec
des services déja existants.

La section[2.4]présente les fonctionnalités de supervision déployables sur la passerelle et comment
elles peuvent étre appliquées pour connaitre 1’état des nceuds.

La section[2.5|conclut ce chapitre, récapitule les choix techniques effectués et introduit les contri-
butions relatives a la passerelle couvertes dans les chapitres suivants.

Technologie sans-fil et adressage

Comme expliqué dans le chapitre [1} les [LLNs mettent en jeu des nceuds hétérogénes avec des
architectures matérielles trés variées. Les spécificités propres a chaque nceud doivent étre masquées
pour les administrateurs et fournisseurs de services afin qu’ils puissent se concentrer sur le dévelop-
pement de service a valeur ajoutée plutot que sur les particularités de chaque nceud. Dans cette these,
on considere donc que cette opération est déportée sur une passerelle qui est plus adaptée en raison
de sa position d’interface et des ressources supplémentaires dont elle dispose.

D’un point de vue matériel, une passerelle est un équipement réseau disposant d’au moins une
interface connectée au[LLNlet d’au moins une interface connectée a un réseau classique fonctionnant
par exemple avec IP. Cette passerelle dispose de plus de ressources qu'un nceud capteur et peut rester
éveillée en permanence. Elle peut étre administrée via une interface graphique comme une interface
web.

Communication vers

Des solutions filaires comme le Power over Ethernet permettent de fournir alimentation
électrique et connectivité aux capteurs. Cependant, ces solutions filaires peuvent étre trés coliteuses
et difficiles a déployer, notamment dans de grandes zones ouvertes et difficiles d’acces.

Les technologies sans-fil apportent une solution efficace et pratique de connectivité pour 10Tl
en utilisant pour leurs transmissions des bandes de fréquences [SMl qui présentent I'avantage d’étre
libres de droits et ne nécessitent donc pas de licence. Les[LLNk s’appuient sur ces technologies sans-fil
afin de simplifier les déploiements et réduire leurs cofits opérationnels.

Plusieurs solutions sont disponibles [[169]], chacune d’elle offrant un compromis entre la bande
passante, la portée et la consommation énergétique des équipements mis en jeu. On peut distinguer
deux grandes catégories de technologies sans-fil : d’'une part celle offrant un accés de longue portée
(plusieurs kilometres) et d’autre part celle offrant un accés de courte portée (moins d'un kilometre).

Acces longue portée

Les accés de type cellulaire permettent de fournir un accés Internet & un grand nombre d’appa-
reils mobiles [96]]. Cependant, ils ne sont pas adaptés au cas des[LLNk, d’'une part en raison du prix
de fabrication des composants radios dont ils ont besoin, du cofit de I'acces (licence, abonnement
aupres d’un opérateur) et d’autre part par la consommation énergétique qu’ils induisent. Ainsi des
technologies plus adaptées aux [LLNk sont requises pour offrir des acces longues portées.
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Les technologies dites Low-Power Wide Area Network (LPWAN]) permettent de transmettre un
volume de trafic faible ! sur des distances longues? a un faible débit > [200]].

Ces technologies offrent un jeu de compromis clair : peu de débit, une grande portée, une bonne
pénétration *, un cofit de composant radio faible® et qui consomme trés peu d’énergie.

Cependant, ces technologies présentent plusieurs limitations. Les stations de base lorsqu’elles
émettent utilisent une puissance supérieure a celle autorisée pour les usages privés (four a micro-
ondes, Wi-Fi, etc.) sur les bandes[[SMI[[157]]. Dans ces conditions, les autorités régulatrices de I'utilisa-
tion des bandes[[SM|obligent les stations de base a transmettre au plus 1 % de leur temps [[186]]. Ainsi,
les liens descendants sont limités bien que présents car les liens des sont bi-directionnels.

De plus, les bandes de fréquences utilisées étant étroites, les liens descendant et montant
sont trés proches. Ainsi, les stations ne peuvent pas actuellement transmettre vers les objets tout en
écoutant avec le méme niveau de sensibilité les autres noeuds de leur cellule. Donc, dans le cas ou il
faut fournir un service de lien descendant (par exemple pour acquitter un paquet, mettre a jour un
objet, ou déclencher des actions), l'utilisation de ces technologies doit se faire dans un contexte ot
le nombre de stations est surdimensionné afin d’offrir une bonne qualité de service. Par conséquent,
si le nombre d’objets devient grand, il devient nécessaire de densifier le nombre de stations de base
pour fournir un canal de communication satisfaisant des stations vers les objets, ce qui augmente les
cofits de déploiement.

La 5G, annoncée pour ’horizon 2020, entend regrouper et intégrer ce type de technologies longue
portée pour une utilisation plus efficace des bandes de fréquences qui seront alors disponibles.

En pratique, les sont orientés vers des applications ou les objets publient des messages
sans confirmation de leur réception (par exemple : un relevé de compteur effectué quotidienne-
ment) et recoivent encore moins de trafic de la part des stations de base. Ces applications principales
concernent les relevés d’informations d’équipements et de télémétries journaliéres.

Acces courte portée

Les technologies sans-fil de courte portée offrent une alternative permettant d’avoir une bande
passante et un débit plus important tout en offrant une meilleure fiabilité des transmissions. Cepen-
dant l'utilisation de ces technologies impose un nouveau jeu de compromis.

Les nceuds peuvent étre loin de la passerelle qui les connecte au reste du réseau, ainsi l'utilisation
de topologies de réseau maillé est nécessaire afin d’offrir une connectivité a des noeuds étant loin de
la passerelle.

Les bandes sont trés chargées par de multiples appareils comme les micro-ondes ou bien
d’autres appareils utilisant le Wi-Fi. Ainsi il est nécessaire pour des nceuds d’un [LLNl de disposer de
mécanismes pour éviter d’avoir leurs signaux écrasés par d’autres stations émettant avec des puis-
sances plus fortes.

D’autre part, les signaux peuvent suivre plusieurs chemins entre deux nceuds en raison des ré-
flexions causées par 'environnement. Ainsi un méme signal peut arriver avec des amplitudes diffé-
rentes et des phases différentes pouvant causer des interférences et des pertes (appelé en anglais
“multipath-fading”). Ces conditions sont tres instables et dépendent de I'utilisation d’une fréquence
donnée, dans un environnement donné, a un temps donné.

Les technologies sans-fil de portée courte sont nombreuses, et seules les plus représentatives se-
ront abordées dans les paragraphes suivants.

1. Environ 200 octets (typique) a 5000 octets (maximum) émis par jour avec une charge applicative utile de I'ordre de 12
octets

2. 5240 kilomeétres en champ libre

3. Débit de 0.250 a 11 kb/s en fonction de la technologie radio

4. Important pour des objets situés dans des caves comme des compteurs électriques.

5. Moins de 2 dollars
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Wi-Fi

Le Wi-Fi facilite I'utilisation d’Internet sur un grand nombre de périphériques mobiles en propo-
sant un acces natif a un réseau IP avec des débits importants [[I08]]. Il peut fournir des topologie
maillée en fonctionnant de maniéere ad-hoc ou bien des topologie en étoile avec un point d’acces en
mode infrastructure.

Le mode la plus économe en énergie du Wi-Fi nommée Power Saving Mode permet de
former un réseau entre un point d’acces et des stations a portée radio consommant peu d’énergie [[9,
182]]. Cependant ce mode de fonctionnement impose d’utiliser le Wi-Fi en mode infrastructure avec
une topologie en étoile ce qui limite la portée du réseau.

D’autre part, Wi-Fi n’est pas la technologie la plus compétitive pour les car une puce Wi-
Fi est coliteuse a fabriquer et offre un débit souvent surdimensionné par rapport aux besoins des
nceuds [[169]. Ainsi, de nouvelles technologies sans-fil ont donc été concues afin de transporter des
messages a des débits plus modestes tout en consommant moins d’énergie et en restant sur les bandes
[SM]

Z-wave

Z-wave permet de connecter des objets dans une topologie maillée principalement dans le secteur
domotique. Cette technologie permet d’avoir des communications fiables, avec une faible latence et
un débit maximal de 100 kb/s.

Son attrait se trouve dans sa large diffusion dans le secteur de la domotique avec une large gamme
de produits compatibles entre eux [167]].

Cependant Z-wave ne permet pas de passer simplement a I'échelle® sur des scénarios avec un
grand nombre de nceuds comme un batiment entier, une ville ou un centre commercial qui sont des
cas d’utilisation importants des[LLNk [[167]].

Bluetooth Low-Energy (BLE)

[BLEest une spécification compléte de 'ensemble de la pile protocolaire des couches basses jusqu’a
I'applicatif visant les Personnal Area Network et qui permet de connecter des objets dans une
topologie en étoile sur des portées d’une dizaine de métres.

Typiquement utilisée pour des appareils personnels (montre et bracelet connectés, accessoires de
sport), cette spécification dispose de beaucoup d’atouts : un débit important (1 Mb/s) permettant de
passer peu de temps a émettre, des entétes réduits, une grande efficacité spectrale et un schéma de
saut de fréquence pour éviter les canaux chargés typiques des bandes [SMl

Cependant les portées de transmissions sont encore trop limitées et le support des réseaux maillés
avec cette technologie n’est pas encore standardisé [[166]].

IEEE 802.15.4

IEEE 802.15.4 permet de connecter des objets disposant de ressources limitées entre eux par
une topologie étoilée, maillée ou arborescente sur des portées de 10 a 50 metres avec des débits de
250kb/s. IEEE 802.15.4 est utilisée par plusieurs normes”’. Ainsi, ces normes permettent de dispo-
ser d’une large littérature sur ses performances et son fonctionnement. En outre, sa consommation
énergétique est faible de méme que le colit moyen de ses composants radios physiques [[187]].

6. Limitation a 4 routeurs intermédiaires pour un réseau maillé, pas plus de 232 nceuds par réseau.
7. Zigbee [[7, [I70]], Wireless HART [[110], EnOcean [[148]], IPv6 over Low power Wireless Personal Area Networks
[[164] et plus récemment Thread [[168]]
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Protocole Saut de fréquence Débit Topologie Pile complete
LPWAN Non 0.250 211 kb/s Etoile Non
Wi-Fi (PSM) Non 11 Mb/s Etoile, Maillé Non
Z-wave Non 9.6, 40, 100 kb/s | Etoile, Maillé Oui
BLE Oui 1 Mb/s Etoile Oui
IEEE 802.15.4 Possible 250 kb/s Etoile, Maillé Non

TABLE 2.1 — Récapitulatif des protocoles sans-fil

De plus, des techniques basées sur des sauts de fréquences sont intégrées dans les spécifications
les plus récentes de IEEE 802.15.4 et permettent d’augmenter sa fiabilité et de mitiger les problémes
dus au multi-path fading [J3]].

Conclusion intermédiaire

Le tableau offre un récapitulatif des technologies sans-fil considérées. Aprés analyse des dif-
férentes solutions possibles, IEEE 802.15.4 est le protocole qui apparait comme le plus adapté pour
construire des réseaux maillés permettant de pallier efficacement la faible portée des noeuds en aug-
mentant la couverture et cela sans limites de nceuds.

Pour cette raison, le travail effectué dans cette these s’appuie exclusivement sur IEEE 802.15.4.

Plan d’adressages dans un[LLN|

D’un point de vue fonctionnel, dans un réseau maillé, on distingue les hotes simples représentés
par un H sur la Figure et les routeurs représentés par un R. Les hotes envoient et recoivent des
messages, mais n’en transféerent pas pour le compte d’autres nceuds. Les routeurs font suivre des
paquets entre leur origine et leur destination. Il est a noter qu’un routeur peut également recevoir et
envoyer des messages et assurer les deux fonctions (routeur et hote).

Au vu de cette répartition des roles dans un[LLN] il y a essentiellement trois types d’architectures
possibles représentées sur la Figure

La plus simple consiste en un [LLN] connecté de maniére ad hoc. Les nceuds hotes envoient des
informations que les nceuds routeurs relaient vers leurs destinations. Ce type de déploiement est par
exemple utilisé dans des terrains sans connectivité avec un autre réseau [[194]].

Le second type de déploiement utilise une passerelle pour assurer le réle de routeur de bordure
entre le [[LN] et un réseau local. Ce type de déploiement peut par exemple se retrouver dans un
scénario domotique dans lequel tous les équipements communiquent vers la méme passerelle.

Enfin un dernier type de déploiement étend le scénario du routeur de bordure pour prendre en
charge le cas ol des noeuds peuvent avoir plusieurs passerelles vers un réseau commun. Ce type de
déploiement peut étre pertinent dans le cas ou les noeuds capteurs sont mobiles et doivent pouvoir
changer de passerelles tout en restant connectés au réseau et en ne changeant pas leur adresse.

Toutes ces architectures requiérent un adressage de chaque nceud afin de pouvoir garantir des
communications en unicast qui sont importantes pour économiser de 'énergie et du débit par rapport
a des communications broadcast.

IEEE 802.15.4 fournit un identifiant (nommé Extended Unique Identifier en anglais) pour
chaque noeud du[LLN] qui est sous la forme d’un [EUL}64 dans sa version “longue” et qui est fournie
par le constructeur. Un identifiant plus compact[EUI}1 6 peut étre construit a partir du précédent pour
réduire la place occupée par ces adresses dans les entétes. Les protocoles basés sur IEEE 802.15.4
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utilisent ces identifiants pour construire un plan d’adressage et une passerelle est requise pour faire
une éventuelle traduction entre 'adressage du réseau standard et celui utilisé dans un [CLNL

a e el
2 | B | W
g e B B
g | & | & @

Ad-hoc Simple Ftendu

FIGURE 2.1 — Architecture réseau des[CLNk

IPv4

IP étant le protocole réseau le plus utilisé aujourd’hui, il est un candidat naturel pour fournir un
adressage sur un[LLNIqui soit interopérable avec un réseau existant. Ainsi une solution consisterait &
affecter une adresse IPv4 a chaque noeud.

Toutefois, IPv4 n’est pas pleinement satisfaisant principalement pour deux raisons. D’une part la
pénurie d’adresses IPv4 [49] ne permet pas d’assigner une IP publique a chaque noeud ce qui est dom-
mageable dans le cas ou des scénarios de connexions directes sont requis. Une solution consisterait
a utiliser des [NATs® afin de pallier le manque d’adresses publiques allouées. Cependant, des [NATs
requiérent de reconstruire des paquets et ce traitement dégraderait les performances en plus d’étre
complexe et d’invalider la connexion de bout en bout directe.

D’autre part, les en-tétes IPv4 sont relativement grands, ce qui signifie plus d’informations a trans-
mettre et donc plus d’énergie a consommer pour transmettre un message. Ceci pourrait étre claire-
ment amélioré puisqu'un en-téte IPv4 véhicule des informations qui ne sont pas pertinentes pour un
[LLN] (type de service, padding, etc.) [164].

IPv6

Une solution alternative consiste a utiliser IPv6 afin de disposer d’'un vaste espace d’adressage
rendant l'utilisation d’un [NAT] superflue et qui permettrait de généraliser les connexions de bout en
bout sans intermédiaire. Cependant l'utilisation d’IPv6 comporte des inconvénients dans le cas des
[LLNk. Lentéte de taille fixe d’TPv6 (40 octets) est plus large que celle d’TPv4 (20 octets), d’autre part,
IPv6 définit un Maximum transmission unit minimal de 1280 octets afin d’éviter les problemes
de fragmentation et de recomposition de paquets. Or IEEE 802.15.4 ne peut fournir au maximum
qu'une trame de 127 octets, ainsi les paquets IPv6 venant de IEEE 802.15.4 seraient rejetés par un
routeur IPv6 implémentant ces recommandations de minimal.

Actuellement, IPv4 est encore largement déployé et donc les adressages IPv4 et IPv6 vont coha-
biter plusieurs années [38]]. Si un[LLN] utilise IPv6 pour son adressage et qu’il doit pouvoir recevoir
des instructions envoyées depuis un réseau standard fonctionnant en IPv4 alors la passerelle doit

8. Mécanisme permettant de disposer de plusieurs adresses privées derriére une seule adresse publique.
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assurer une conversion IPv4/IPv6 qui peut étre effectuée par un mécanisme de traduction (teredo,
6to4, isatap, etc.) [[44]].

Pour transmettre des messages, il est nécessaire d’indiquer un protocole de transport pour les
acheminer. Le protocole de trafic le plus compact en terme d’en-tétes considéré dans le cadre des
[CLNk est User Datagram Protocol (UDP). En effet, comparé a Transport Control Protocol (TCP), il
requiert moins d’espace dans 'en-téte du paquet (diminuant ainsi son cofit en énergie) et n’utilise
pas d’acquittements (limitant ainsi le nombre de messages et donc la consommation d’énergie). Dans
le cas ol les messages doivent étre acquittés, ils peuvent I'étre avec un mécanisme ad hoc situé au
niveau de la couche applicative.

23 44 84 92
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FIGURE 2.2 — Trame 802.15.4 sur IPv6 (sans compression d’en-téte)

Une application directe de cette configuration est représentée sur la Figure [2.2| qui représente
une trame IEEE 802.15.4 de donnée (“Data frame” en anglais). En IEEE 802.15.4, la taille maximale
de données fournie par la couche physique (Physical Layer Service Data Unit (PLSDU)) est de 127
octets. Utiliser IPv6 sans compression sur cette trame de données de 127 octets impliquerait de laisser
seulement 33 octets utilisables pour des messages applicatifs puisque 25 sont pris par IEEE 802.15.4°,
40 par IPv6 et 8 par [UDP]; soit une efficacité de 26%. offre un rendement encore moins bon,
car son entéte prend plus de place que celle d[UDPL Afin d’améliorer ce rendement, il est nécessaire
de procéder a une compression permettant d’empiler et d’abréger les informations contenues dans
en-téte IPv6. C’est ce que propose

6LOWPAN

[[103]] est une couche d’adaptation d’IPv6 & IEEE 802.15.4 qui permet d’augmenter le
rendement des trames.

[EBLoWPANI définit entre autres, un format de trame pour la transmission des paquets, une méthode
pour définir les adresses en lien local et des configurations d’adresses automatiques, la compression
des entétes et le processus de transfert de trames dans les réseaux maillés [[133]].

23 44 51 55
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FIGURE 2.3 — Trame 802.15.4 avec entéte de fragmentation et Entéte IPv6 “Header Compression”

Comme montré sur la Figure la compression ne se fait pas au niveau du paquet tout entier
car en cas de fragmentation et de perte d’'un paquet il serait impossible de reconstituer le paquet
original. La compression se passe au niveau de 'entéte IPv6 et de 'entéte [UDP| par deux mécanismes
de compression [[133]].

Afin de ne pas utiliser de processus complexes nécessitant de maintenir des états, les compressions
sont sans états ou dépendent d’'un contexte global a I'ensemble du [LLN] [164]). effectue
une compression en retirant entre autres le préfixe IPv6 qui est le méme au sein du réseau et en

9. Lentéte de sécurité représenté par AES-CCM sur la Figureest optionnel et peut consommer jusqu’a 21 octets
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compressant les Interface ID qui sont basées sur 'adresse Media Access Control (MAC) et déja
présentes dans les en-tétes IEEE 802.15.4.

Ainsi, permet de disposer de la compatibilité avec les réseaux IPv6 tout en disposant
d’en-tétes compressés pour permettre de transmettre des messages applicatifs plus larges pouvant
tenir dans la trame entiére sans nécessiter de fragmentation.

Routage

Lorsqu’un [LLN] utilise un réseau maillé pour communiquer (notamment en raison de la faible
portée de transmission des nceuds), il est nécessaire de disposer d’'un protocole de routage afin que
les nceuds routeurs en charge de router les paquets puissent le faire. Cependant les contraintes propres
aux [LLNk se distinguent de celles des cas classiques de routage disponibles pour les réseaux usuels.

Contraintes du routage dans les [LLNis

L’objectif d’'un protocole de routage pour [LLN] est entre autres de minimiser la consommation
d’énergie et de supporter les cycles de veille des nceuds en utilisant aussi peu de bande passante que
possible.

Faible empreinte sur les ressources d’un nceud

Les routeurs utilisés dans les [[LNk sont généralement des nceuds capteurs eux-mémes afin de
simplifier les déploiements. Ainsi, ces nceuds ne disposent généralement que d’'une méme interface
radio pour traiter les paquets qu’ils doivent router pour le compte d’autres nceuds et leurs propres
paquets.

De plus, les mettent en jeu des noeuds fortement contraints ainsi un protocole de routage
adapté doit induire aussi peu de signalisation que possible et doit nécessiter un faible espace mémoire.

En outre, le protocole de routage doit supporter les conditions imposées par les économies d’éner-
gies (cycles de veille, bande passante limitée, ...).

Détection des boucles

Chaque équipement maintient dans sa table de routage quel voisin traverser pour joindre une des-
tination. Le protocole de routage doit maintenir ces routes qui doivent refléter la topologie courante
du réseau, y compris si celle-ci est modifiée. Dans ce genre de situation, les messages de routage per-
mettent aux différents équipements de corriger leur table de routage. Une telle correction, appelée
convergence, peut prendre quelques (milli)secondes. Cependant, rien ne garantit 'ordre dans lequel
chaque routeur corrigera sa table de commutation, ni méme que toutes les destinations seront joi-
gnables pendant que le réseau converge de nouveau. Il arrive parfois que les paquets soient propagés
de nouveau de maniere incohérente et que des paquets soient propagés le long d’un cycle arbitraire
sans jamais atteindre leur destination. On parle alors de boucle de routage.

Dans un réseau classique, une boucle de routage se traduit généralement par une saturation des
interfaces mises en jeu dans la boucle (puisque les paquets s’accumulent dans la boucle), ce qui induit
de la gigue sur les autres paquets amenés a traverser ces interfaces. Le Time To Live (TTL) permet
d’éviter qu’'un paquet soit indéfiniment repropagé et donc limite ce phénomene. Toutefois, un paquet
dont le[TTI] expire est jeté et est perdu, ce qui force sa source a le retransmettre (sous réserve qu’elle
le détecte).

Dans un réseau[LLN]une boucle de routage est encore plus négative. D’une part I'utilisation d[UDP
au lieu de[TCPlfait qu'une perte sera généralement définitive. De plus, tout paquet capturé dans une
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boucle de routage engendre une perte seche d’énergie, puisque la plupart du temps le paquet ne sera
pas acheminé jusqu’a sa destination.
Pour toutes ces raisons, la détection d’une boucle de routage et son élimination est critique.

Routage optimisé pour les types de trafic typiques des [LLNs

Les protocoles de routages classiques comme Open Shortest Path First [42]] ou Border Ga-
teway Protocol (BGP) [[159] qui sont utilisés dans les réseaux classiques sont agnostiques concernant
la direction et I'intensité du trafic émis. Cependant, les [LLNk sont des “stub networks”, ils disposent
de leur réseau, mais ne font pas transiter de paquets pour d’autres réseaux : un neceud ne fera du
routage que pour des noeuds appartenant au méme réseau. D’autre part, dans un [LLN] les profils de
trafic observés peuvent étre répartis entre trois types de trafic.

Multi-point to point (MP2P)

La mission essentielle des nceuds capteurs consiste a envoyer des relevés vers une racine, on parle
alors de trafic remontant ou de Ainsi la passerelle a un role prépondérant pour un protocole
de routage puisqu’elle offre un point de sortie pour chaque nceud qui veut envoyer des messages vers
I'extérieur. Donc, un protocole de routage idéal pour les[LLNk doit étre optimisé pour ce type de trafic
ol les paquets en provenance des noeuds remontent vers une passerelle.

Point to Multi-point (P2MP)

Les noeuds capteurs peuvent aussi recevoir des paquets en unicast de la part de la passerelle on
parle alors de trafic descendant ou[PZMPl Ce type de trafic est représentatif de 'envoi d’une requéte
ciblée ou bien du déploiement d’une mise a jour sur un nceud capteur donné.

Point to Point (P2P)

Les cas de trafic [P2P] doivent étre supportés, car ils sont possibles par exemple pour faire une
découverte de ressources locales ou effectuer une action, mais ces cas sont minoritaires et le protocole
de routage idéal doit concentrer ses optimisations sur les deux premiers types de trafic.

Taxonomie des protocoles de routage

Le routage dans les [LLNs a été étudié en profondeur pour le groupe de travail Routing Over
Low power and Lossy Networks de lInternet Engineering Task Force (IETF) [[112]]. Leurs
travaux ont permis d’aboutir a la conclusion qu’aucun protocole de routage disponible alors (2009)
ne convenait sans modifications aux spécificités des[LLNk et qu’il était donc nécessaire d’en construire
un.

Une bréve description des principaux types de routage et de leur compatibilité avec les est
fournie dans les sections suivantes afin de comprendre les décisions du groupe de travail

Construction des tables

La construction des tables dans un protocole de routage indique comment les routes vont étre
calculées et les informations qui seront disponibles sur chaque routeur intermédiaire. Il existe deux
principales familles de protocoles de routage : le routage a état de lien et le routage a vecteur de
distance.
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Routage a état de lien

Dans cette approche, chaque noeud a la connaissance compléte du réseau qui est un graphe.
Afin d’avoir cette connaissance, chaque noeud envoie a tout le réseau les informations a propos de
ces liens et des destinations adjacentes. Apres la réception d’assez d’états de liens depuis un nombre
suffisant de nceuds, chaque nceud calcule un arbre de plus court chemin depuis lui-méme vers chaque
destination en utilisant I'algorithme de Dijkstra [[I47]].

Ce type de protocole induit une grande quantité de trafic de signalisation notamment quand la
topologie des nceuds change souvent. De plus, les noeuds ont besoin de mémoire pour stocker I'état
de chaque nceud ainsi ils ne sont pas adaptés pour les [112].

11 est & noter que ce type de protocole peut éventuellement étre utilisé sur les routeurs de bordure
qui ont suffisamment de capacité en bande passante et en mémoire pour communiquer aux éventuels
autres routeurs de bordure sur le réseau, les routes disponibles vers le [LLNl

Routage a vecteur de distance

Les protocoles de routage a vecteur de distance sont basés sur 'algorithme de Bellman-Ford [[I47]].
Dans cette approche, chaque lien a un cofit via une métrique préalablement définie. Quand un paquet
est envoyé entre deux points, le chemin de plus faible cofit est choisi. La table de routage de chaque
routeur garde en mémoire les routes des destinations qu’elle connait avec le cofit de chemin associé.

Les informations de routage sont mises a jour soit de maniére proactive soit réactive en fonction du
protocole de routage choisi. En raison de sa simplicité, de sa faible signalisation et de son adaptabilité,
le routage a vecteur de distance est généralement appliqué aux [LLNk [[145} [83] [197]].

Réactivité

La réactivité d'un protocole de routage désigne comment les routes sont entretenues et décou-
vertes au cours du temps. Il existe deux modalités de réactivité pour le routage : le routage réactif et
le routage proactif.

Routage réactif

Les protocoles de routages réactifs stockent peu ou pas d’information de routage, ils découvrent
dynamiquement les routes lorsqu’elles sont demandées. Un processus de découverte de route est
alors exécuté lorsqu’un routeur regoit un paquet a router avec une destination qu’il ne connait pas.
Ces protocoles sont notamment utilisés dans des réseaux trés dynamiques, parmi ces protocoles on
peut citer Ad-hoc On-demand Distance Vector [[145]], avec dans le cas des[LLN]le protocole
de routage utilisé par Zigbee qui est dérivé d[AODV] ou plus récemment Load-ng [12]].

L'avantage de cette approche est que la signalisation de routage n’apparait que quand elle est
demandée, ce qui est utile dans des cas de réseaux ad hoc oti la topologie change fréquemment et ot
les communications sont essentiellement Cependant, cette approche est cofiteuse dans les cas
ol la topologie change peu. De plus, il est souhaitable a des fins de supervision d’avoir une vue aussi
récente que possible sur la topologie du réseau.

Routage proactif

Un protocole de routage proactif construit les routes nécessaires sur chaque nceud avant que les
routes soient demandées. Ainsi ces protocoles préparent proactivement toutes les routes possibles
ou probables vers une destination. La plupart des protocoles utilisés dans le routage inter-domaine
ou intra-domaine utilisent un protocole proactif quand la topologie est stable. D’autres exemples
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peuvent étre trouvés par exemple dans des cas plus dynamiques comme Optimized Link State Routing
protocol [36].

L'avantage de cette approche est que les routes sont immédiatement disponibles quand elles sont
nécessaires, cependant cette disponibilité se paye par un cofit de signalisation important notamment
quand la topologie change fréquemment.

Routing Protocol Layer

[ROLI] a construit Routing Protocol Layer (RPL) [[I97] afin de fournir un protocole de routage
disposant des fonctionnalités nécessaires et adaptées aux contraintes spécifiques des[CLNk spécifiées
dans leur cahier des charges [[112]].

[RPI] est un protocole de routage proactif a vecteur de distance dédié aux [LLNk. Il construit et
maintient une topologie de réseau sous forme d’un graphe acyclique dirigé vers une destination
(Destination-Oriented DAG en anglais) ayant comme racine une ou plusieurs routeur de
bordure (LoWPAN Border Router (LBR) en anglais). Les paquets transmis par les noeuds sont trans-
mis par les liens du Directed Acyclic Graph (DAG).[RPLlpermet le trafic[MP2PI (trafic montant),
(trafic descendant) et le trafic[P2P (trafic entre nceuds).

Ce protocole de routage est standardisé, largement diffusé et est aujourd’hui considéré comme
le protocole de routage standard des réseaux [LLNk. Ainsi il est le protocole de routage de référence
utilisé dans cette these.

Structures et signalisation de routage

Internet

Router

Local Server

Backbone link LLN
Border Router (LBR)

/

Downstream Upstream

Low-Power and Lossy Network (LLN)

FIGURE 2.4 — Schéma de l'architecture RPI]

[RPI] construit un graphe de routage entre les noeuds du et le routeur de bordure comme
illustré sur la Figure[2.4] Le routage effectué par[RPLn’est valide quau sein dul[LLNlet s’arréte donc aux
[LBRk. Cette topologie est maintenue en utilisant aussi peu de messages de signalisation que possible.
Une fois construite, le protocole de routage maintient des routes montantes ou “upstream”
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en anglais) et descendantes (PZMPlou “downstream” en anglais) et procéde au routage des paquets
IPv6. La passerelle peut assurer cette fonctionnalité de routeur de bordure en raison de ses ressources
physiques et de sa position de racine.

Les noeuds routeurs disposant d’interfaces vers un autre lien IP sont appelés routeurs de bordure
(LBR), il peut y avoir plusieurs [[BR] pour connecter un [LLN] au reste d’'un réseau afin d’assurer une
redondance de liens de sorties souhaitable en cas de pannes. Le role de[LBR]est généralement accompli
par la passerelle en raison des multiples interfaces de sorties dont elle dispose.

Les nceuds a l'intérieur du [LLN] sont soit des routeurs soit des hétes. Les hétes ne participent
pas au routage et choisissent simplement un routeur par défaut, c’est par exemple le cas des noeuds
fortement contraints qui ne peuvent assurer des tiches de routage pour le compte d’autres nceuds.
Les routeurs sont eux chargés de router les paquets en provenance d’hotes ou d’autres routeurs vers
leur destination finale.

Construction du routage

Pour le routage montant (MP2P), [RPI] construit un [DODAG qui démarre a partir du[LBRl Un rang
est assigné a chaque nceud (routeur ou hoéte) de telle sorte que le rang augmente a mesure que 'on
s’éloigne du Router un paquet vers le consiste a choisir un voisin avec un rang aussi faible
que possible.

Le routage descendant (P2MP) peut étre implémenté de maniere stockée (“storing-mode” en an-
glais) ou non stockée (“non storing-mode” en anglais) a I’échelle du entier. Dans le cas ot
le routage descendant est non stocké, un routage a la source [|85]] est fait quand un paquet doit étre
routé vers un nceud spécifique dans le[LLNl Le routeur de bordure indique la séquence de noeuds qu’il
faut traverser pour que le paquet arrive a sa destination. Le routeur de bordure apprend ce routage
en collectant les Destination Advertisement Object (DAQ)s envoyés par chaque routeur vers le [BR]
et qui indique parents et enfants du routeur en question.

Lorsque le routage descendant est stocké, des tables de routages intermédiaires sont utilisées pour
qu'une route partielle soit construite a chaque nceud intermédiaire qui est capable de router le paquet
dans son sous-réseau, jusqu’a ce que la destination finale soit atteinte.

Maintenance du routage

Les neeuds exécutant [RPI] échangent des informations de signalisation pour mettre a jour le
et ainsi mettre a jour de maniere proactive la topologie de routage. Il existe plusieurs types
de messages de signalisation, celui utilisé pour construire le[DODAG] est un DODAG Information Ob-
ject (DIO). Tous les nceuds dans le réseau envoient régulierement des afin d’indiquer leur rang
a leurs voisins.

Dans un [LLN] le trafic de routage et de données est limité, ainsi il est nécessaire de détecter
aussi rapidement que possible les inconsistances de routage pour les corriger et éviter d’attendre un
paquet de signalisation pour lancer une procédure de réparation. Pour cela, un routeur [RPI] insert
une option (nommée[RPI]Option [|84]]) dans 'entéte de chaque paquet de donnée afin de détecter les
éventuelles inconsistances et lancer des réparations ciblées ou globales le cas échéant. Par exemple, si
un routeur recoit un paquet “descendant” et qu’il doit 'envoyer a un nceud avec un rang plus faible ou
un paquet “montant” et qu’il doit 'envoyer a un nceud avec un rang plus élevé alors une inconsistante
est détectée et une réparation est déclenchée.

La transmission des paquets est suspendue tant que le n’est pas remis dans un état ad-
missible, ce qui peut occasionner des délais et des surcharges des mémoires tampons.
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Limitation de trafic de routage (Trickle)

[RPT] utilise un mécanisme de timer adaptatif appelé “Trickle” (goutte a goutte) afin de contréler le
débit d’émission des messages de signalisation de maniere proactive. Trickle double l'intervalle
séparant deux émissions successives de messages de contrdle a chaque fois que le réseau est cohérent,
et ce jusqu’a une valeur maximale. Ainsi le trafic [RPI] diminue dans le réseau lorsqu'il est stable et
que la topologie change peu. Quand une incohérence est détectée, le timer est réinitialisé a sa valeur
minimale et les mécanismes de réparation sont lancés. Un des principaux avantages de l'utilisation
du timer Trickle est qu’il ne nécessite pas de code complexe et il est assez facile a mettre en ceuvre
dans des neeuds disposant de ressources limitées.

Interface applicative

Un protocole applicatif a pour objectif de fournir un acces aux données et services applicatifs
proposés. Parmi les exemples les plus connus d’interface applicative, on peut citer 'accés a une page
web, le transfert d’un fichier ou encore I'envoi de messages électroniques [[154]]. Cependant dans le
cas des [LLNk, l'utilisation principale de cette interface applicative se borne a I'envoi d’instructions
courtes et le relevé d’informations sur I'environnement immédiat des nceuds. Ainsi il est nécessaire
d’utiliser des protocoles aussi optimisés que possible pour ces usages.

Contraintes de 'interface applicative d’un [LLN]

Les doivent s’intégrer aussi facilement que possible aux services d’ores et déja disponibles
afin de faciliter leur adoption. Une des clés de cette intégration et d’avoir une passerelle pouvant
offrir une interface commune a de nombreux nceuds. Enfin, il est impératif que cette intégration se
fasse en consommant aussi peu de ressources que possible afin de garantir la durée de vie des noeuds
et le bon fonctionnement du [LLNl

Interface efficace avec les services web

Les services web sont aujourd’hui la facon la plus utilisée pour interroger des serveurs de ser-
vices [8]]. Les ressources y sont désignées par une Uniform Resource Identifier qui assure 'adres-
sage. Linteraction avec cette [UR] utilise d'une part le protocole HyperText Transfer Protocol (HTTP),
et d’autre part une architecture REpresentational State Transfer (Architecture client-serveur,
absence d’états, etc.) [[160Q]].

Afin de s’intégrer aussi facilement que possible a cette architecture, il est souhaitable pour les
nceuds capteurs de disposer d’'une sémantique proche et de disposer d{URI pour désigner les res-
sources dont ils disposent. Ainsi lorsqu’un développeur veut utiliser une source d’information en pro-
venance d’un capteur, celle-ci doit étre aussi simple a utiliser et proche de ses habitudes que possible.

Disponibilités sur plusieurs plateformes

Lobjectif de la passerelle est de masquer les spécificités de chaque nceud capteur derriére un
formalisme commun afin de simplifier la tiche des développeurs. Ainsi, une couche applicative idéale
doit pouvoir étre implémentée sur un large ensemble de plateformes logicielles et matérielles.
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Contraintes en ressources

Les nceuds capteurs offrant des services applicatifs disposent de peu de mémoire et de ressources
de calculs. Ainsi une couche applicative efficace doit avoir des entétes aussi limités que possible, doit
imposer aussi peu d’utilisation de mémoire que possible (par exemple pour conserver un état) et
doit permettre de supporter des notifications afin d’éviter de payer le cofit de requéte typique des
protocoles synchrones et treés coliteux pour les[LINk.

Etat de l’art sur les protocoles applicatifs

11 existe de nombreux protocoles applicatifs pouvant étre appliqués aux [LLNk [[91]]. Lobjectif de
ces couches applicatives consiste a faire un compromis entre jeu de fonctionnalités, interopérabilité
et consommation énergétique.

Couches spécifiques a une architecture matérielle

Les piles protocolaires totalement intégrées dans un seul standard (Zigbee [[170] ou [BLEI [[166]])
proposent leur propre couche applicative standardisée qui peut étre prise en charge par la passerelle.

L’avantage de cette approche est qu’elle permet de disposer d'une couche applicative certifiée et
d’un fonctionnement interopérable avec tous les appareils supportant la méme norme. Cependant ces
couches protocolaires ne sont disponibles que sur leur matériel propre et sont donc peu interopérables
avec des neeuds hétérogenes.

Message Queuing Telemetry Transport (MQTT)

[86]] est un protocole standardisé par IBM reposant sur un mécanisme de publication-
souscription (“publish-subscribe” en anglais, ou “pub-sub” en abrégé) utilisé pour permettre a des
abonnés (par exemple des services a valeur ajoutée) de s’abonner aux mises a jour envoyées par des
neeuds de maniére asynchrone.

L’avantage de ce protocole est d’avoir de nombreuses implémentations, un mode de fonctionne-
ment particulierement adapté aux notifications et un large support via de nombreuses bibliotheques
logicielles [[174].

Cependant, ce protocole repose sur[TCPl qui n’est pas véritablement adapté au contexte des[LLNk
car les retransmissions qu’il induit consomment bande passante et énergie. De plus, ce protocole
n'offre pas d’interface directe vers les mécanismes de services web et leur paradigme [REST] sans
I'utilisation d’un service tiers avec maintien d’un état [[41]].

Application directe de [HTTPI

Utiliser[HTTP|directement sur les nceuds capteurs permettrait d’avoir une pile applicative classique
et directement compatible avec les services web usuels. [HT TP est largement diffusé, disponible dans
de nombreux langages nativement et dispose d'une sémantique puissante via l'utilisation de

Cependant, appliquer cette approche sur les[LLNE serait coliteux car l'utilisation de[HTTPlimplique
celle de [TCPl qui n’est pas adapté pour des noeuds trés contraints en raison des retransmissions. De
plus, cette approche ne supporte pas pour le moment les notifications de type “push” car les services
web fonctionnent de maniere synchrone or des communications asynchrones sont trés courantes dans
le cas des[LLNk par exemple pour envoyer une notification quand une condition sur 'environnement
se produit.

Ainsi il est nécessaire de chercher une synthése proposant a la fois une intégration efficace avec
des services web pour faciliter 'adoption des[LLNk comme source de données pour des services web

26



tout en utilisant un protocole applicatif peu consommateur d’énergie et un support des notifications
asynchrones.

Présentation de

Le groupe de travail Constrained RESTful environment de 1IETF| a défini le protocole
[CoAP] [[163]] pour fournir une interface applicative générique tout en ajoutant des fonctionnalités
spécifiques aux contraintes des comme des entétes courts et faciles a disséquer, le support de
notifications asynchrones, etc.

est le plus souvent implémenté sur un protocole de transport orienté datagramme tel que
afin d’avoir des entétes courts qui nécessitent peu de bande passante. Ainsi il implémente un
mécanisme de transport unicast pour assurer une fiabilité sans utiliser un protocole dédié comme[TCP|
qui peut étre plus complexe a implémenter pour les nceuds capteurs et consomme plus de ressources.

[CoAPlutilise une architecture[RESTIreposant sur des verbes usuels comme GET, ou PUT permettant
ainsi de disposer d’'une sémantique riche directement dans le protocole sans nécessiter le maintien
d’état en mémoire pour le capteur qui serait coliteux dans le cas de mémoire contrainte.

Support de notifications asynchrones

[CoAP| supporte les notifications asynchrones afin de permettre a des noeuds capteurs d’envoyer
des notifications sur un modeéle “push” a un observateur.

En pratique, il n’y a le plus souvent qu'un seul observateur afin de limiter I'utilisation des res-
sources d’'un neceud capteur qui n’a besoin de garder qu'une seule adresse en mémoire. Dans cette
architecture, c’est le plus souvent un service qui va recueillir les notifications en provenance des
neeuds capteurs et les distribuer vers les abonnés pertinents sans solliciter les nceuds capteurs. Ce

mode de fonctionnement peut étre accompli par I'utilisation d’un proxy inversé (2.3.4.2).

Traduction [HTTP}/[CoAPI

L'un des objectifs de est de permettre une traduction facile entre une utilisée par un
service web et celle qui est utilisée pour désigner la ressource d'un neceud capteur facilitant ainsi le
travail des développeurs et I'intégration des [LLNE.

n’est pas une compression naive de qui serait un standard complexe a implémenter
et surdimensionné pour les nceuds capteurs. La conversion entre [HTTP| et [CoAP] se fait sur les verbes
employés (GET, PUT, etc.) et les (parameétres et options compris). La conversion est sans état et
peut étre faite efficacement par l'utilisation de proxys traducteurs situés entre les sources des requétes
et les noeuds capteurs.

De plus, supporte le traitement complet d’une [UR] afin de profiter des options qu’elle
contient pour répondre plus précisément a une requéte (par exemple recevoir une notification si
la température dépasse un seuil.)

Traduction, proxy inversé et cache

La passerelle peut offrir une médiation applicative entre les et les fournisseurs de services a
valeur ajoutée. Cette médiation peut étre approfondie par la passerelle afin d’offrir des fonctionnalités
supplémentaires ayant pour objectif d’améliorer la rapidité du traitement d’une requéte et limiter la
consommation énergétique des nceuds du[LLNl
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Traduction

Les nceuds d’'un[LLN] utilisent des protocoles applicatifs hétérogenes et les fournisseurs de services
veulent éviter d'implémenter un support pour un grand nombre de protocoles qui serait trop cotiteux.
La passerelle connait les spécificités de chaque nceud et peut offrir des traductions de protocoles de-
puis des protocoles usuellement utilisés dans les services web tels qulHTTP|vers les protocoles utilisés
par les nceuds capteurs du[LLNl Ainsi les tAches de traduction se font au plus pres des noeuds capteurs
et permettent de simplifier le traitement des données dans des architectures orientées service.

Proxy inversé

La fonctionnalité de traduction n’est pas suffisante pour fournir un service efficace et sécurisé. En
effet, les nceuds capteurs étant contraints, ils ne peuvent recevoir qu'une quantité limitée de trafic.
De plus, s’ils sont accessibles depuis un réseau public, il est nécessaire de contrbler finement le trafic
recu afin d’éviter par exemple des attaques par déni de service ou de sommeil [[195] [156]].

Un proxy inversé (“reverse proxy” en anglais et désigné par Reverse Proxy Cache dans le
reste de cette thése) [[158]] est un serveur qui se pose entre des requétes provenant de I'extérieur et
des services a protéger comme représenté sur la Figure Le proxy inversé intercepte I’ensemble
des requétes a destination des nceuds et peut les modifier, les faire passer ou renvoyer des codes
d’erreurs.

Le proxy inversé se pose en intermédiaire permettant un gain en termes de fonctionnalité appré-
ciable, car un administrateur peut configurer le proxy inversé pour gérer le trafic applicatif recu par
les nceuds au lieu de le configurer individuellement sur chaque nceud. Ainsi 'administrateur du [LLN]
peut limiter arbitrairement les requétes transmises aux nceuds pour limiter I'énergie qu’ils consom-
meraient pour y répondre.

De plus, dans le cas de notifications asynchrones, avoir un proxy inversé qui centralise les notifi-
cations est pertinent, car les noeuds capteurs ne doivent envoyer de notifications que vers une seule
destination. Lorsque la notification est arrivée sur le proxy inversé il se charge de distribuer cette
notification vers les abonnés pertinents. Ainsi la gestion d'un grand nombre d’abonnés est déportée
des neeuds capteurs vers le proxy inversé et une économie d’énergie est ainsi réalisée.

Cache

Un cache stocke du contenu afin de I'avoir a disposition sans le redemander au reste du réseau.
Une économie de bande passante et de délai est donc réalisée a chaque fois qu'une requéte est traitée
par lutilisation d’un cache au lieu d’étre envoyée aux nceuds du[LLNI[[I95]. A ce titre, le rapport entre
le nombre de requétes traitées par le cache sur le nombre de requétes total (“hit rate” en anglais) est
une métrique importante pour mesurer son efficacité. Il est nécessaire d’avoir une politique de mise
en cache, car la quantité de mémoire du cache est limitée, de plus, une information peut devenir
obsolete si elle reste en cache trop longtemps.

L'utilisation d’un cache est étudiée dans les [40] et notamment avec car elle permet
de faire des économies de bande passante et d’accélérer le traitement d’une requéte [[79]].

Conclusion intermédiaire

Comme vu dans cette section, permet d’offrir une sémantique et un jeu de fonctionnali-
tés riches comme le support de messages asynchrones et la traduction sans état avec [HTTP| tout en
consommant aussi peu d’énergie que possible.

Cette intégration des notifications asynchrones est d’autant plus pertinente que les versions futures
de [HTTPR en cours de déploiement supporteront les notifications asynchrones (“push notifications”
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en anglais). Ainsi, des traductions sémantiquement complétes pourront étre mises en ceuvre entre
[CoAP|et[HTTPP. Ces aspects sont activement étudiés aujourd’hui et accentuent la nécessité d’avoir des
traductions aussi efficaces que possible autour du paradigme REST]entre les nceuds et les fournisseurs
de services a valeur ajoutée, ce que fournit.

CoAP GET GET / HTTP/1.1

Reverse Proxy Réseau local

CoAP 2.05 HTTP/1.1 200 OK

LLN

FIGURE 2.5 — Architecture d’'un Reverse Proxy Cache (RPC)

permet de plus l'utilisation de fonctionnalités au niveau de la passerelle afin d’accélérer le
traitement des requétes et économiser de la bande passante. Ces fonctionnalités de traductions entre
et[CoAP] de proxy inversé et de cache sont dénommées Reverse Proxy Cache et sont résumées
sur la Figure[2.5] Cette figure illustre 'exemple de l'envoi d’une requéte[HTTPIqui est traduite en CoAP
avant d’étre envoyée dans le LLNl Une fois la réponse obtenue, elle est retraduite en réponse
puis mise en cache afin d’étre réutilisée ultérieurement enfin la réponse est fournie au
client.

En raison de sa pertinence, sera le protocole applicatif utilisé dans le reste de cette thése.

Supervision

La supervision désigne la surveillance continue d’un systeme afin de s’assurer que son fonction-
nement et ses performances sont ceux attendus [[T15]].

Cette surveillance est nécessaire pour s’assurer par exemple qu'un systéme d’acquisition est tou-
jours valide ou bien que ses réserves d’énergies sont suffisantes pour tenir pendant une durée donnée.
Un systeme de supervision peut agir en envoyant une alerte a un humain ou un autre systéme pour
I'informer qu’'un [LENlrencontre des problémes et qu'une intervention est peut-étre a prévoir. Son ob-
jectif est alors de permettre a un administrateur d’identifier aussi rapidement que possible quel est le
probléme et ses causes.

Dans le cas des [LLNE, les métriques recueillies peuvent étre relatives & un nceud donné par sa
consommation énergétique, I'état du médium, le nombre de retransmissions, la charge moyenne,
etc ou bien relatives a 'ensemble du [LLNk avec les nceuds les plus sollicités, les noeuds ayant des
ressources énergétiques en dessous d’'un certain seuil, la latence globale ou les erreurs applicatives,
etc.

Toutes ces informations permettent de prendre des décisions motivées et justifiées sur la mainte-
nance du réseau afin de garantir son fonctionnement.

Fonctionnalités recherchées

La supervision couvre plusieurs aspects fonctionnels et administratifs du fonctionnement d’un
systéme. Sa mise en place repose sur plusieurs objectifs fonctionnels et techniques.
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Suivi des équipements

Un premier objectif de la supervision dans un [LLN] consiste a connaitre 'ensemble des équipe-
ments déployés, leurs fonctionnalités, depuis quand ils sont en fonctionnement. Cette fonctionnalité
d’inventaire peut étre complexe a mettre en place dans le cas ot les équipements changent dynami-
quement et sont fortement hétérogénes.

Ce suivi des équipements est utile pour diagnostiquer des problemes temporels pouvant survenir
lors de I'ajout de matériel. Par exemple, 'ajout d’'un trop grand nombre de noeuds physiques avec une
certaine configuration peut causer une perte de performance selon certaines métriques, etc.

Suivi de la disponibilité

La supervision permet d’obtenir une distinction entre un suivi dans le temps de la disponibilité
matérielle et fonctionnelle d’un systeme qui est nécessaire pour avoir un suivi de supervision efficace.
Dans le cas d’'un[LLN appliqué a un scénario de batiment intelligent, une supervision de disponibilité
matérielle permet de savoir, par exemple, si un nceud physique donné est disponible. Une supervision
de disponibilité fonctionnelle, quant a elle, permet de savoir s’il est possible de mesurer la température
sur un étage donné d’un batiment.

Cette distinction est essentielle afin d’avoir des alertes de supervision pertinentes et de ne solliciter
des interventions humaines cofiteuses uniquement pour les problémes critiques.

Prévision

Un autre volet important de la supervision consiste a analyser les tendances de fond d’un systéme
afin de prévoir son fonctionnement. Prévoir I’évolution d'une métrique permet d’éviter des accidents
d’exploitations ou d’autres pannes pouvant survenir lors de I’évolution d’un [LLNl En outre, cette
prévision permet de séparer les problemes et les alertes en fonction de leur urgence et de permettre
des interventions humaines plus flexibles dans le temps.

Construction de tableau de bord

Les tableaux de bord (en anglais “dashboards”) permettent d’agréger et de filtrer les métriques
nombreuses et hétérogenes d’'un systeme afin de ne présenter a un administrateur humain que les
métriques les plus pertinentes. Ainsi 'administrateur dispose d’'une interface qui peut étre une visua-
lisation graphique comme une “WeatherMap” [[75]] capable de représenter visuellement ’état de tous
les équipements déployés afin de prendre rapidement une décision a propos d’une situation ou bien
demander I'intervention d’un technicien.

Problématiques de la supervision pour les [LLNis

Les remontées périodiques d’informations permettent d’obtenir un état sur chaque nceud physique
afin de pouvoir l'interpréter. Cependant, ce co(it de supervision impacte les réserves d’énergie des
neeuds et devrait étre réduit autant que possible tout en permettant un niveau minimum de fiabilité
sur le déploiement. Ainsi les problématiques de déploiements des[LLNk doivent réaliser un compromis
entre consommation des ressources et informations gagnées.

De plus, la supervision dans les [[LNk rencontre d’autres difficultés techniques pour sa mise en
place.
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Contraintes physiques et logicielles

Les techniques de supervision usuelles reposent le plus souvent sur 'hypothése qu'un noeud peut
toujours répondre aux requétes de supervision [[191]]. Cette hypothése n’est en général pas validée
dans le cas des [[INk.

D’une part, les nceuds d’un [LLN] ont des ressources limitées : répondre a des requétes de super-
vision trop fréquentes peut causer un co(it important aussi bien sur leur énergie que sur la bande
passante disponible et ainsi compromettre leurs objectifs.

D’autre part, il peut étre coliteux d’implémenter une solution de supervision pour I’ensemble des
neeuds, car les ressources en mémoire et en architecture matérielle ne le permettent peut-étre pas
(pas de support pour les nombres flottants, pas assez d’espace mémoire, etc.). De plus, dans le cas ou
I'administrateur n’a pas la main sur le code s’exécutant sur un noceud, déployer un agent spécifique
devient alors inenvisageable.

Grande hétérogénéité

Un autre probléme pour la supervision des[LLNk provient de la grande hétérogénéité des nceuds
physiques et de l'interprétation des métriques. Une métrique au-dela d’un certain seuil peut étre
acceptable pour certains nceuds, mais pas pour d’autres (par exemple le niveau de batterie, I’espace
mémoire flash disponible). Ainsi la définition des alertes et des seuils est complexe et tres dépendante
d’un contexte donné.

Conclusion
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FIGURE 2.6 — Schéma de 'acheminement des requétes dans un [LLN|

L’échange de messages sur un réseau[LLN|repose sur un ensemble de couches (au méme titre qu'un
réseau classique) optimisées afin de minimiser les consommations d’énergie et de bande passante. Ces
économies sont faites au niveau des couches basses (2.1.1)), de la compression des en-tétes (2.1.2.3),
des stratégies de routages et de la mise en cache de messages applicatifs (2.3). La Figure [2.6)
propose un récapitulatif des protocoles mis en jeu lors des déploiements typiques qui ont été faits
pendant cette thése ainsi que les traductions faites au niveau de la passerelle.

Comme vu dans la section [2.4] la supervision est un aspect critique du déploiement d’un[CLNl afin
de s’assurer qu'’il fonctionne de maniere normalement. Les approches actuelles reposent essentielle-
ment sur des envois systématiques d’information de supervision qui induisent une charge croissante
a mesure que le [LLN] grandit, notamment si la fréquence d’émission de ces messages est élevée. Le
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chapitre |3 montre comment fournir un mécanisme de mesure implicite de la consommation énergé-
tique d’un nceud en inférant l'utilisation de sa radio a partir du trafic réseau rentrant et sortant du
[LLN] et de la topologie de routage.

Comme vu dans la sous-section les Reverse Proxy Cache permettent de réduire le
trafic applicatif recu par les nceuds capteurs en répondant a la place des noeuds du[LLN} Pour cela, le
Reverse Proxy Cache garde en mémoire pour un certain temps de validité les réponses des requétes
visant les noeuds. Les approches actuelles ne modulent pas ce temps de validité en fonction des ob-
jectifs de durée de vie du réseau. Le chapitre[4|montre comment adapter les temps de validité utilisés
par le afin d’adapter la quantité de trafic admise dans le Ce mécanisme utilise la topologie
fournie par le protocole de routage du[LLN] et une mesure du trafic entrant pour fournir des temps
de validité optimaux pour un objectif de durée de vie donné.
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Chapitre

Mesure implicite de 'utilisation de la
radio d’'un

There are more things in heaven and earth,
Horatio, than are dreamt of in your
philosophy

Shakespeare - Hamlet (1.5.167-8)
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Ce chapitre évalue une méthode de mesure passive de I'utilisation de la radio des nceuds sans les
solliciter explicitement. Cette méthode utilise de maniére opportuniste les informations présentes au
niveau du routeur de bordure (topologie et trafic réseau) afin de prédire celui qui est traité par les
neeuds et l'utilisation de la radio induite. Cette méthode ainsi que sa précision est testée au travers de
simulations et permet de conclure sur sa pertinence en fonction d’autres mécanismes présents dans
le réseau.
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La section [3.1|introduit les objectifs et contraintes d’une supervision dans les[LLNE et justifie une
approche de la supervision aussi économe en ressource que possible.

La section décrit les approches disponibles dans I'état de I'art pour superviser des [LLN] et
comment I'approche choisie dans ce chapitre s’en distingue.

La section[3.3|couvre la modélisation de la mesure passive utilisée en découpant l'impact selon le
trafic réseau induit et d’autre part sur les temps d’activités de la radio.

La section [3.4f couvre les validations expérimentales faites pour tester la précision de la mesure
implicite. Les résultats seront mis en perspectives avec de multiples métriques mesurées au cours de
I'expérience afin d’expliquer le niveau de précision obtenu.

La section montre comment améliorer la précision de la mesure implicite en la recalibrant
périodiquement sur une mesure explicite. Cette section présente également les travaux en cours de
recherche sur la réduction de 'impact de la mesure active.

La section [3.6| conclut ce chapitre en récapitulant les avantages et les limitations de 'approche
présentée et ouvre sur d’autres contextes ol les mesures implicites peuvent apporter des solutions de
supervision transparentes pour les [[LNk.

Introduction a la supervision d’un [LLN

Comme vu dans la section [2.4} la supervision désigne la surveillance continue d’un systéme afin
de diagnostiquer ses pannes et s’assurer que son fonctionnement est normal [115]]. Un[LLN]met en jeu
des nceuds capteurs qui mesurent ou agissent sur leur environnement. Ces noeuds ont de multiples
composants (Central Processing Unit (CPU), radio, flash, ...) et ils peuvent subir des problémes et
des pannes hétérogénes et potentiellement difficiles a diagnostiquer.

Objectifs de la supervision dans les [LLNk

Le but de la supervision est de permettre a un administrateur de collecter des métriques et de les
visualiser afin de comprendre le fonctionnement d’un pour prendre des décisions informées a
son sujet.

Diagnostic de problemes

Quand une panne ou un probléme survient, ’'administrateur souhaite disposer d’informations
aussi pertinentes que possible pour comprendre rapidement la situation et y apporter une réponse
efficace. La supervision apporte ces informations sous la forme de métriques et de mesures collectées
dans le et présentées a 'administrateur.

Anticipation de problemes

Un administrateur souhaite prévenir certains problémes prévisibles arrivant sur un [LLN] en an-
ticipant ’évolution de certaines métriques. C’est notamment le cas des problémes d’épuisement de
batteries d’'un [LLN] qui peuvent étre évités en disposant d’estimations de la durée de vie des noeuds
qui le composent. Ainsi un administrateur peut prévoir en avance ses opérations de maintenance et
évite une panne.

Mesure des performances

Un[LLNl comporte plusieurs parametres de fonctionnement (fréquence de cycle de veille, nombre
d’essais d’envois de messages, etc.) qui doivent étre configurés en accord les uns avec les autres pour
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fournir des performances acceptables. La supervision permet de présenter des rapports de perfor-
mances mettant en évidence 'impact des différents parametres sur plusieurs métriques d’'un[LLN] afin
de le configurer de maniere optimale.

Contraintes liées a la supervision d’un [LLN|

Superviser un[LLNlest important, car cela permet de garantir la fiabilité en aidant le diagnostic des
pannes en apportant des mesures tout au long de son déploiement. Dans les cas classiques, la super-
vision se fait en envoyant des requétes aux équipements surveillés [[115]]. Cependant, la supervision
dans les[LLNk est plus délicate, car acquérir une métrique régulierement n’est pas toujours possible.
De plus, méme lorsque c’est possible, obtenir une métrique consomme des ressources, notamment
lorsque cette métrique est tenue a jour régulierement.

Contraintes liées aux nceuds

Les techniques de supervision usuelles reposent le plus souvent sur 'hypothése qu'un noeud peut
répondre aux requétes de supervision en permanence [[191]]. Or ces hypothéses ne sont pas validées
dans les[LLNk ot les nceuds sont le plus souvent endormis afin d’économiser leurs ressources.

D’autre part, un noeud n’a pas forcément un moyen programmable d’accéder a ses propres mé-
triques pour diverses raisons (contraint en mémoire, absence de support dans le systéme d’exploita-
tion utilisé, etc.).

De plus, il peut étre coliteux d'implémenter 'acquisition de certaines métriques, car les ressources
en mémoire et en architecture matérielle ne le permettent pas toujours. C’est notamment le cas de
I'estimation de la quantité d’énergie restante dans la batterie qui alimente un nceud. Les batteries
sont des systemes chimiques complexes qui varient en fonction de la température, de la tension et
de leur usage [27, [93]]. Ainsi il est complexe de mesurer avec une précision satisfaisante la quantité
d’énergie restante dans une batterie depuis un noeud fortement contraint et incapable de mesurer
tous les parametres requis [[136]].

Contraintes liées a la métrique

Certaines métriques d’un [LLNl comme la durée de vie nécessitent des informations récentes de la
part de 'ensemble des nceuds qui compose le [LLN] [32]]. Ainsi leur cofit augmente & mesure que le
nombre de noeuds dans le réseau augmente. Il est donc important de trouver des dispositifs permet-
tant d’obtenir ces métriques en utilisant aussi peu de ressources que possible pour les obtenir.

Conclusion intermédiaire

La supervision d'un[LLNpeut étre coliteuse en raison de la nature des nceuds, des contraintes liées
a leur déploiement et de la complexité des métriques a collecter. Or cette supervision est nécessaire
pour garantir la fiabilité du fonctionnement d’un [LLNL

Ce chapitre propose de réduire la complexité de cette mise en place et son cofit par l'utilisation
de mécanismes passifs qui utilisent les propriétés connues du [LLNl pour déduire des métriques sans
solliciter les noeuds directement.

Etat de l’art sur la supervision dans les LLNs

Quelques contributions ont examiné le probléme général de la surveillance d’un [LLN] efficace en
énergie. Par exemple, [116]] et [[104] considérent le probléeme de la sélection d’un sous-ensemble
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de capteurs “sondeurs” chargés de surveiller activement les autres capteurs “sondés”. Les sondeurs
émettent des alarmes vers la passerelle s’ils détectent une anomalie. [[116]] propose un algorithme
distribué d’approximation pour sélectionner un nombre minimum de sondeurs et étudie le taux de
faux positif généré. [[I04]] propose de réduire la dépense énergétique en utilisant des paquets de
controle de routage pour sélectionner les sondeurs et en intégrant les rapports de suivi dans les
messages de contréle du protocole de routage. Cependant, ces approches nécessitent des sondes
déployées dans le réseau et reviennent donc a des approches actives distribuées qui peuvent étre
coliteuses a mettre en place.

Dans [31]], les auteurs proposent LiveNet, une architecture de surveillance semi-passive qui re-
pose sur des sondes situées dans le [LLNl En utilisant les traces agrégées transmises a la passerelle,
LiveNet est capable de reconstruire la topologie de routage dulLLNlet de déterminer divers parameétres
de performance. Ce travail vise explicitement la surveillance de I’énergie, mais pourrait étre adapté
a d’autres indicateurs de performance. Cependant, il nécessite la transmission et le traitement de
traces issues des sondes dans le réseau, ainsi il n’est donc pas entierement pertinent pour I'approche
recherchée dans ce chapitre qui n’'utilise pas de sondes et ne veut pas ajouter une nouvelle charge
aux noeuds.

Dans [203]], les auteurs introduisent une méthode distribuée pour créer une carte de I'énergie
restante d’'un[LLNl Les nceuds déclarent leur énergie résiduelle a un noeud voisin chargé de l'agréga-
tion et de la compression de ces informations et ne transmettent que des mises a jour incrémentielles
(condensées) a la passerelle. Suivant cette idée, [[131]] laisse I'estimation et la prédiction de temps de
vie & chaque noeud puis se charge de 'envoyer au moniteur de réseau. De plus, [131]] compare une
méthode probabiliste, basée sur les chaines de Markov, une méthode statistique, sur la base d’'un mo-
deéle auto-régressif, avec une méthode simple de déclaration explicite pour estimer un temps de vie.
Dans [|82]], les auteurs étendent cette idée en modélisant I'énergie de chaque nceud avec un modele
de Markov caché dont les coefficients sont estimés avec des mesures explicites. Dans [[30]], les auteurs
construisent une carte de I'énergie et changent la structure de surveillance réguliérement pour redis-
tribuer le cofit de cette surveillance de facon équitable a travers le réseau. Si I'idée de construire une
carte de I'énergie du réseau est étroitement liée a la mesure efficace, toutes les méthodes mentionnées
ci-dessus reposent fortement sur des rapports explicites et continus des nceuds et nécessitent donc
une approche active alors que I'objectif de ce chapitre est d’apporter une méthode aussi passive que
possible.

D’autre part, 'observation passive du trafic réseau est une pratique courante qui permet de mesu-
rer ses principales propriétés sous la forme de flots réseau [[134]]. Ces flots sont spécifiés par différents
protocoles tels qu'IPFIX [[35]] ou sFlow [[146]] et sont envoyés vers un collecteur qui sera ensuite inter-
rogé par un logiciel d’analyse afin de diagnostiquer des problémes (par exemple des congestions) ou
de fournir des estimations de la quantité de flux traitée afin de procéder par exemple a une facturation.
Bien qu’utilisées dans les réseaux classiques, ces techniques d’observations passives et d’analyses de
flots ne sont le plus souvent pas disponibles sur les routeurs de bordure destinés aux[LLNk. I’approche
proposée dans ce chapitre s’inspire de cette méthodologie et propose d’utiliser ces observations de
trafic pour en déduire des informations sur les nceuds du [LLN}

Mesure de l'utilisation de la radio implicite et passive

L'utilisation de la radio désigne le temps passé par chaque noeud dans les différents états d’utili-
sation de sa radio (transmission, réception, écoute du canal, etc.). C’est une des métriques les plus
importantes d’'un nceud dans un[LLNIcar elle permet de détecter des conditions difficiles de transmis-
sions (grand nombre de retransmissions, environnement dense, etc.).

De plus, elle permet de déduire une estimation de la consommation énergétique d’un noeud cap-
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teur, ce qui est crucial pour disposer d’une estimation de sa durée de vie. Cette déduction est obtenue
en multipliant le temps passé dans chaque état par sa puissance nominale afin d’obtenir une estima-
tion de la consommation d’énergie. Dans les déploiements usuels, la radio est la premiere source de
consommation énergétique. Ainsi, prévoir I'utilisation de la radio permet de prévoir une large part
de la consommation énergétique d’un noeud [[132]].

La mesure passive de l'utilisation de la radio d'un nceud permet de mesurer implicitement cette
grandeur sans la demander explicitement afin d’économiser de I'énergie d’une part et d’autre part
d’avoir un mécanisme de supervision fonctionnant sans faire d’hypotheses au sujet des capacités d’'un
neeud.

Le reste de ce chapitre se concentre sur les moyens d’obtenir une estimation passive de l'utilisation
de la radio. L'objectif est de mesurer cette grandeur en la déduisant a partir d’informations connues
et en ne sollicitant pas les noeuds capteurs afin d’économiser leur énergie.

Architecture de mesure implicite

3 Passerelle [ 3 Réseau local

~

’ Topologie réseau connue ? ‘
Non Oui

LLN

’ Estimation “étoilée” ’ Estimation “maillée”

FIGURE 3.1 — Architecture de la mesure implicite du trafic réseau

La Figure illustre I'architecture choisie pour estimer |'utilisation de la radio de chaque nceud.
Cette architecture met a profit le trafic passant par le routeur de bordure afin d’en déduire des infor-
mations sur l'utilisation de la radio dans les[LLNk. La passerelle agit comme un routeur de bordure
et peut ainsi voir le trafic montant et descendant du [LLN] qui est représenté en vert sur la figure.
Ces traces de trafic sont agrégées afin de fournir pour chaque nceud son trafic montant et son trafic
descendant.

Deux scénarios peuvent ensuite arriver : soit la topologie de routage est connue au niveau du
routeur de bordure soit elle ne I'est pas.

Dans le cas ot la topologie est inconnue !, 'estimation du trafic ne comptabilisera que la source
et la destination d'un message. Le routeur de bordure alors n’a pas de connaissance sur la topologie
du [LLN] et ne peut donc fournir qu’'une estimation a un saut. L'estimation est dite “étoilée” car elle
correspond a une estimation sur une topologie étoilée ol chaque nceud serait connecté a un saut avec
la passerelle.

Dans le cas ot la topologie des routes est connue?, le routeur de bordure peut déduire pour
chaque paquet, les routeurs intermédiaires traversés dans le [LLN] et donc les nceuds impliqués dans

1. C’est par exemple le cas quand [RPI] fonctionne en “storing mode” [[I97].
2. Clest par exemple le cas pour les routes descendantes quand [RPI]fonctionne en “non-storing” mode [[197].
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FIGURE 3.2 — Neeuds impactés par 'acheminement de paquets depuis le nceud A vers le noeud B.

la transmission d’un paquet. Le routeur de bordure alors a une connaissance sur la topologie du[LLN]
et fournit alors une estimation “maillée” correspondant a la topologie multi sauts connue.

Dans ces deux cas de figures, une estimation de I'impact du trafic réseau sur 'ensemble des noeuds
qui composent le LLNk est fournie. Cependant, dans le cas d’une estimation “étoilée”, I'impact sur les
relais ne sera pas estimé.

La taille des paquets étant connue, de méme que la couche radio, il est alors possible de déduire
combien de temps un nceud utilise sa radio pour transmettre un paquet et respectivement pour le
recevoir. Donc, la passerelle peut calculer une estimation du temps passé par un nceud en transmission
et réception en ne demandant rien aux nceuds et en ne consommant ainsi aucune énergie.

Cependant, ce mécanisme de supervision est biaisé, il ne peut pas prendre en compte les phéno-
meénes locaux qui ne passent pas par la passerelle, ce qui conduit a des prévisions sous-estimées. Cette
partie du trafic (perte de paquets, transmissions locales, etc.) est inconnue du routeur de bordure et
est représentée sur la Figure[3.1]en pointillé marron. L'objectif est donc d’évaluer la précision que I'on
peut attendre de telles estimations en fonction de la configuration d’un[LLNl

La passerelle ne peut connaitre 'ensemble du trafic et donc ne peut remplacer la précision d’'une
mesure active, mais peut offrir une alternative lorsqu’elle n’est pas envisageable en raison des diverses
contraintes d’'un déploiement.

Modélisation de I'impact du trafic réseau

Un nceud peut étre le destinataire d’'un paquet réseau, mais peut aussi étre utilisé comme un
routeur intermédiaire dans un chemin multi-sauts.

La Figure [3.2|représente une transmission d’un paquet entre un point A et B dans un[LLNItypique
et permet d’illustrer les nceuds impliqués dans un réseau maillé pour le routage d'un paquet. Les
liens en pointillés représentent les liens radios entre les différents nceuds et les nceuds représentés
par un R sont les routeurs intermédiaires pour acheminer les paquets. Les nceuds représentés par un
O peuvent étre sujets a des phénomenes d’Overhearing tandis que les noeuds représentés par un I ne
sont pas affectés par cette transmission.

Le routeur de bordure peut observer les entétes des paquets réseau qu’il route et extraire les
sources et destinations pour chacun de ces paquets. Soit . les paquets ayant le noeud i pour source
et 9; les paquets ayant pour destination le nceud i. Le routeur de bordure a une vue sur % et 9; pour
chaque nceud dans le LLN]

En outre, pour chaque paquet, le routeur connait également sa taille et peut donc en connaissant
la couche physique utilisée connaitre le temps passé par un paquet sur le médium. De plus, une couche
liaison peut disposer d'un mécanisme d’acquittement par l'intermédiaire d'un paquet ACK envoyé par
le destinataire lorsqu’une transmission a fonctionné. Soit T, le temps pris par un paquet pour étre
transmis et T,cx le temps nécessaire pour transmettre un ACK au niveau de la couche liaison.

Mesure passive “étoilée”

Le routeur de bordure n’a pas forcément acces a la topologie d'un [LLN] ce qui peut par exemple
arriver quand est utilisé en “storing-mode”. Dans ce cas, le routeur de bordure ne peut voir que
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la source et la destination dans I'entéte d’un paquet qu’il doit router et agit comme si la topologie du
réseau était étoilée. Dans le scénario présenté sur la figure. I'estimation “étoilée” ne déduit que
les temps de radios utilisés par les noeuds A et B en ignorant les autres nceuds impliqués.

T = » Ty+ Y. Tack (3.1

PES; PEP;
Ry = > T, + > Thax (3.2)
PEY; pPES

Ce type de supervision peut étre adapté pour des topologies étoilées comme celles vues dans la
section[2.1.1.1} Cependant, dans le cas des scénarios maillés, cette méthode de mesure sous-estimera
I'impact du routage intermédiaire et doit étre complétée avec une connaissance de la topologie.

Mesure passive “maillée”

Un routeur de bordure peut avoir la connaissance des routes descendantes vers les noeuds, c’est
par exemple le cas quand [RPI]est utilisé en “non-storing mode”. Dans ce cas, les routes descendantes
sont utilisées pour inférer 'impact d’un paquet sur le LLNlde maniére plus fine. De plus, dans le cas
ol un neeud est configuré pour n’'utiliser qu'un seul parent a la fois, la topologie des routes montantes
est équivalente a celle descendante.

Dans le reste de cette thése, il sera supposé que chaque nceud utilise exclusivement son parent
préféré pour les routes montantes.

Ainsi lorsque les informations sur le routage sont disponibles il est possible de compléter la super-
vision passive pour prendre en compte 'impact causé par le relayage des paquets. Dans le scénario
présenté sur la figure. I'estimation “maillée” comptabilise les temps de radios utilisés par les
noeuds A et B mais aussi ceux des noeuds routeurs (R).

Soit Z; I'ensemble des paquets qui sont routés par le nceud i alors qu’il n’est ni la source ni le
destinataire du paquet.

Tx,= Y. Ty+ > Th (3.3)

PESUZ, PEY;
Ry= > T+ Y. Th (3.4)
PED VT, peF(t)

Remarque sur I’“over-hearing”

Les noeuds ne peuvent pas savoir si une trame leur est destinée avant de la recevoir ainsi ils peuvent
dépenser de I'énergie pour décoder une trame sans qu’elle ne leur soit destinée (“over-hearing” en
anglais). Donc, la connaissance des routes n’est pas encore suffisante pour prévoir intégralement
I'impact du trafic sur un [LLN] la supervision passive idéale prendrait également en compte les phé-
nomenes d’over-hearing.

11 est possible d’envoyer ces informations en utilisant des paquets déja existants (routage ou ap-
plicatif) et ainsi d’avoir a la passerelle ces informations par un mécanisme de “piggy-backing”. Ou
bien, d’utiliser la connaissance des voisins qui peut étre donnée par un administrateur dans le cas o
les emplacements sont connus.

Cependant, la qualité du lien radio peut changer au cours du temps et la passerelle ne peut pas
I'inférer sans rien demander aux nceuds. Ainsi ce phénomeéne ne sera pas pris en compte lors de l'esti-
mation passive de 'usage de la radio des nceuds, car aucune hypothése n’est faite sur les informations
que les noeuds envoient.
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Modélisation de I'utilisation de la radio d’un noeud

La passerelle du fait de sa connexion avec les nceuds connait la technologie sans-fil qui va étre
utilisée pour communiquer et peut donc fournir une modélisation de son impact.

Linterface radio est la principale consommatrice d’énergie dans la plupart des[LLNI[10]]. En par-
ticulier, I'énergie consommeée par la transmission et la réception sont du méme ordre [52]]. Une utili-
sation importante de la radio implique dans les deux cas une grande quantité d’énergie consommée
par le neceud.

Lobjectif est de calculer le temps passé par chaque nceud pour transmettre un paquet p de taille
% (p) octets envoyé en unicast et avec un acquittement de taille constante. Les modélisations sui-
vantes se concentrent sur la radio IEEE 802.15.4, de plus, afin d’économiser de I'énergie, il est égale-
ment pris pour hypothése que les nceuds utilisent un mécanisme de cycle de veille. ContikiMAC [[54]]
dispose d’un cycle d’endormissement trés économe en énergie [[129]]. Il sera modélisé et utilisé par
les nceuds.

Impact de IEEE 802.15.4

IEEE 802.15.4 peut étre utilisé de plusieurs facons différentes (taille courte ou longue d’adresse,
avec ou sans couche etc.) [[19]. Cette section prend pour hypothése que IEEE 802.15.4 fonc-
tionne avec le protocole Carrier Sense Multiple Access with Collision Avoidance et que
le temps utilisé par un paquet individuel p sur la radio est donné de la maniére suivante :

T — w[@]
P R L

ou Z(f) est la taille d’une trame de donnée complete IEEE 802.15.4 (127 octets), R = 250 kbits/s
est le débit du IEEE 802.15.4, L est la charge utile (payload) maximale d’une trame de donnée IEEE
802.15.4 (environ 89 octets avec les options usuelles) et Z(p) la taille du message que 1'on veut
transmettre sur ce médium. Une trame de donnée compléte prend environ 4 ms pour étre transmise.

Une trame d’acquittement ACK en IEEE 802.15.4 est de taille constante (11 octets) et occupe donc
la radio pendant Tycx = 0.352 ms.

Quand une source émet une trame, tous les nceuds en écoute qui sont a portée radio vont tenter de
décoder la trame et devront la saisir completement avant de vérifier qu’elle est correcte par sa somme
de controle et qu’elle leur est destinée. Il est possible qu'un voisin éteigne sa radio lorsqu’il détecte
qu’il n’est pas concerné par cette transmission. Néanmoins, chaque nceud réveillé dépense toujours
une quantité minimale d’énergie, pour analyser une trame qui est émise par I'un de ses voisins.

Enfin, il est a noter que méme quand aucun paquet n’est transmis, les nceuds utilisent leur radio
afin de vérifier I'état du canal dans le but de recevoir un paquet. Cependant, ce réveil ne peut étre
déduit implicitement de la part de la passerelle et rentre donc dans les phénoménes non couverts par
la mesure passive.

Impact de ContikiMAC

Afin de communiquer, deux nceuds ont besoin d’étre actifs en méme temps. Cependant, mettre
les noeuds en réception permanente est trés coliteux car une radio en écoute du canal (“channel liste-
ning”) consomme une énergie non négligeable [[140]]. Ainsi afin d’économiser les réserves d’énergie
des nceuds, les nceuds s’endorment réguliérement en utilisant des mécanismes de cycle de veille qui
alternent phase de sommeil et phase d’activité.

L’objectif de ContikiMAC [|54]] consiste & endormir les nceuds pendant une partie du temps afin
d’économiser leur batterie et d’éviter les collisions dans les zones denses ot plusieurs nceuds veulent
transmettre simultanément. Ce mécanisme de cycle de veille est notamment utilisé par Contiki [53]]
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en raison de son efficacité a économiser de I’énergie et sa faible empreinte mémoire [[129]]. Ainsi il
sera utilisé comme référence de cycle de veille dans ce chapitre.

Source plIpl{pl{D|A

W

T

|

I

!
v

Destination [b]2]

Temps

FIGURE 3.3 — Fonctionnement des réceptions avec ContikiMAC

La Figure illustre le fonctionnement de ContikiMAC. Pour transmettre une trame de donnée
(D), un émetteur 'envoie de maniere répétée (“packet strobing” en anglais) tant qu'une trame d’ac-
quittement (A) n’est pas recue de la part du récepteur. Un récepteur va se réveiller périodiquement
et faire une écoute du canal pour détecter la présence d’une trame (I’écoute du canal est représentée
en bleu sur la figure). Si aucune émission n’est détectée, le récepteur se rendort. Quand une émission
est détectée, le récepteur passe en réception pour recevoir la trame de donnée dans son intégralité
puis, quand la trame de donnée est recue, une trame d’acquittement est envoyée du récepteur vers
I'expéditeur.

Dans le cas d’'une trame destinée a tous les voisins (broadcast), elle est répétée sur toute la phase
d’activité afin de s’assurer que tous les voisins 'ont recue au moins une fois. D’autre part, les voisins
n’envoient pas un acquittement a la réception d’une trame envoyée en broadcast.

Si une trame est transmise sur le canal pendant la phase de réveil, le récepteur reste réveillé
pour la recevoir sinon il se remet a ’état sommeil. Lorsqu’un nceud recoit une trame et qu’elle lui est
effectivement destinée, il envoie un acquittement.

Pour optimiser sa transmission, le protocole ContikiMAC utilise une technique de verrouillage de
phase. Elle consiste a estimer la date de réveil du prochain saut pour une destination donnée a partir
de la date de réception d’acquittement et de retarder le moment d’émission de paquets jusqu’a I’ap-
proche de cette date de réveil. Cette technique peut économiser de I'énergie en réduisant la quantité
de strobing nécessaire a 'envoi d’'un paquet en “synchronisant” envois et phases de réveil. Cepen-
dant, cette technique n’est pas parfaite, car les horloges internes des différents noeuds ne sont pas
synchronisées et des décalages peuvent tout de méme se produire [69]].

Toujours dans I'objectif d’augmenter la durée de la période de sommeil, le protocole ContikiMAC
dispose d’'un mécanisme de mise en sommeil rapide pouvant distinguer une transmission de paquet
du bruit en comparant la période de l'activité a des longueurs types : (supérieure a la longueur
maximale d’un paquet, etc.). Si la période d’activité n’est pas due a une transmission, le noeud se
rendort immédiatement.

Ainsi ContikiMAC permet d’économiser de I'’énergie par de multiples techniques, mais cette écono-
mie se paye par 'envoi répété d'une trame. Dong, il est nécessaire de comptabiliser ces retransmissions
afin d’avoir une mesure implicite pertinente.

Soit Nyopger (respectivement Ny .iver) le nombre de fois qu'une source (respectivement une desti-
nation) va transmettre (respectivement recevoir) un paquet avec ContikiMAC.

Puisque le destinataire se réveille en moyenne au milieu d’une transmission et attend le prochain
essai d’envoi pour recevoir la trame complétement et envoyer son acquittement, le nombre de trames
recues par le destinataire peut étre estimé a Ny.cejver = 1.5.

Estimer Ng.pq4e, €st plus difficile, car cette grandeur dépend des conditions réseau (topologie, qua-
lité du lien) et de la taille des trames. Ainsi il est nécessaire d’avoir une estimation de ce parameétre
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afin de procéder a une estimation réaliste de 1'utilisation de la radio.

L'expérience suivante est réalisée afin d’estimer le nombre moyen d’essais d’envoi d’une trame de
donnée qu'un expéditeur va faire avant de recevoir une trame de confirmation. Deux noeuds utilisant
ContikiMAC sont mis a portée de transmission dans un environnement non bruité. La source envoie en
boucle un paquet de taille fixe qui induit de multiples retransmissions, puis elle attend I'acquittement
du paquet et comptabilise le nombre d’essais réalisés avant de recevoir un acquittement et cela pour
différentes tailles de paquets. IEEE 802.15.4 est utilisé comme simple couche liaison avec un entéte
pour les trames de données aussi réduit que possible (6 octets) les différentes tailles de trames sont
obtenues en faisant varier la taille du message applicatif. Une simulation simule le comportement de
ce systeme pendant 10000 secondes et pour chaque taille de paquet, 'expérience est exécutée 10 fois
avec une graine de générateur de nombre aléatoire différente a chaque fois.
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FIGURE 3.4 — Nombre moyen de tentatives d’envois en fonction de la taille de la trame avec ContikiMAC.

La Figure représente la moyenne du nombre de transmissions Ng.,4..(f ) Nécessaires a I'envoi
d’une trame f ayant une taille de £(f) octets entre deux nceuds fonctionnant avec ContikiMAC.
Le nombre d’envois moyens nécessaires pour envoyer un long paquet est plus faible que pour en
envoyer un court, car les trames longues mettent plus de temps pour étre transmises et ont donc plus
de chance d’étre écoutées pendant un réveil du destinataire.

On peut remarquer que la variance est également faible pour des trames de grande taille ce qui
est également cohérent, car le nombre d’envois qu’il est possible de faire pour une trame de cette
taille au cours d’'un cycle complet est limité ainsi la variance est réduite.

Validation expérimentale

Supervision passive

FIGURE 3.5 — Topologie réseau utilisée pour mesurer la précision de la mesure implicite et passive

Une topologie chainée a 7 nceuds comme représentée sur la Figure [3.5| est utilisée pour tester
le mécanisme décrit ci-dessus. Dans cette configuration, les nceuds ne peuvent envoyer et recevoir
de paquets que de la part de leurs voisins adjacents. Tous les paquets remontent vers la passerelle
représentée par un G sur la figure.

Les neceuds utilisent le systéme Contiki [53]], IEEE 802.15.4 pour communiquer et ContikiMAC
comme mécanisme de cycle de veille. RPI][[197] est le protocole de routage utilisé et il est configuré
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en non-storing mode, c’est-a-dire qu'’il a acces a toute la topologie réseau et en particulier aux routes
descendantes.

Durant 200 secondes, chaque noeud envoie au un paquet a chaque seconde avec une
charge utile de 10 octets ce qui induit une trame de 69 octets chaque seconde. Le trafic applicatif
d’un nceud démarre lorsqu’il joint la topologie réseau, il a alors un parent qui est son voisin adjacent.

D’aprés les résultats expérimentaux (Figure.[3.4), l'utilisation de ContikiMAC induit qu'une trame
de 69 octets est émise en moyenne 3,76 fois avant d’étre recue. Le mécanisme de mesure implicite
tient compte de ce phénomene et I'applique a chaque routeur intermédiaire afin que l'utilisation de
la radio soit en accord avec ce résultat.

Les temps de transmission et de réception des nceuds sont obtenus par l'utilisation du simulateur
et de Powertracker [|55]] qui permet d’obtenir le temps passé dans chaque état de transmission radio
pour chaque nceud avec une résolution de 1us. Puisque la passerelle est toujours éveillée, elle recoit
donc du premier coup toutes les trames : Nyeceiver = 1.

Analyse de I'impact de la profondeur
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(a) Packet Delivery Ratio (PDR). (b) Tentatives d’envois de paquets par profondeur.

FIGURE 3.6 — Impact de la profondeur

Packet Delivery Ratio (PDR)

La figure Fig.[3.6a|représente le ratio de succés de transmission de paquets applicatifs pour chaque
neeud en fonction de la distance a la racine en nombre de sauts. Cette figure montre la proportion
du trafic applicatif que la passerelle peut effectivement voir. Le ratio de paquets acheminés n’est pas
uniforme sur tout le [LLN] et les nceuds qui ne sont pas connectés directement a une racine souffrent
de pertes de paquets non négligeables malgré un trafic faible en raison d'un grand nombre de re-
transmissions de paquets.

Le routeur de bordure n’utilise pas ContikiMAC car dans les hypothéses de I'expérience, il n’est
pas contraint en énergie et peut donc rester éveillé en permanence. Ainsi, tous les paquets issus du
neeud 1 sont recus prouvant que ContikiMAC induit des pertes et nuit a la fiabilité des transmissions
pour les nceuds plus éloignés.

Puisqu’un paquet peut étre perdu a chaque fois qu'’il traverse un routeur fonctionnant avec Conti-
kiMAGC, traverser de nombreux routeurs augmente la probabilité que les paquets soient perdus, car
ne fournit aucun mécanisme de fiabilité. Ce phénomene est confirmé par la Figure |3.6a] ol la
quantité de paquets arrivant a la racine semble décroitre globalement a mesure qu’on s’en éloigne.
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Retransmissions de paquets (“Packet strobing”)

La Figure représente le nombre moyen d’envois de paquets i.e. le nombre de tentatives que
va faire chaque nceud pour envoyer une trame a son parent.

Les valeurs obtenues précédemment restent expérimentalement proches de la valeur de 3,76 ob-
tenue expérimentalement (Figure [3.4). Cependant, la variance est forte et le nombre de tentatives
tend a augmenter a mesure que l'on s’éloigne de la racine. Cette variance peut étre expliquée par la
variance obtenue pour des trames de 69 octets sur 'expérience de calcul des N, 4., -

La convergence vers la valeur normale de 3,76 pour les noeuds proches de la racine s’explique par
laugmentation du trafic réseau sur ces noeuds : ils doivent relayer les paquets provenant de tous les
autres neeuds. Ainsi, leur rythme d’envoi se rapproche de celui de 'expérience de strobing oti la source
envoyait autant de paquets que possible vers un destinataire en s’assurant de son acquittement. Pour
un neeud situé en bout de chaine et n’ayant donc aucune charge de routage, un plus grand décalage
entre les cycles d’éveils est présent et explique ainsi les retransmissions supplémentaires.

Enfin, au sujet du nceud qui est connecté a la passerelle directement, la quantité moyenne d’envois
est tres proche de 1 avec une variance faible, ce qui est logique puisque par hypothese la racine est
toujours éveillée et peut donc recevoir immédiatement les transmissions qui en viennent. Cependant,
ce n'est pas le cas des nceuds se situant juste avant le nceud 1, qui recoivent une quantité importante
de trafic, mais qui ne peuvent pas la router avec la méme efficacité (temporisation, “buffering”, etc.).

Analyse de 'impact des protocoles

Connaitre la répartition des protocoles au cours du temps permet de savoir la proportion de res-
sources investies dans le maintien du réseau et celle investie dans un but applicatif a valeur ajoutée.
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(b) Evolution de la répartition des protocoles (statis-

a) Répartition des protocoles par profondeur. . .
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FIGURE 3.7 — Impact des protocoles

Répartition des protocoles

La Figure met en évidence que la quantité de trafic lié au protocole de routage est relati-
vement homogene pour tous les nceuds. Ce phénomene est lié a la topologie et au fonctionnement
de [RPI] : les nceuds n’envoient de paquets de routage qu’a un seul parent a la fois ainsi le trafic de
routage est le méme pour tous les nceuds du réseau.
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Evolution au cours du temps

La Figure met en évidence I'évolution typique de la répartition des protocoles au cours du
temps. La charge liée au protocole de routage est trés importante lors du démarrage du réseau, car
aucune route n’est alors disponible. Ainsi I'essentiel du trafic observé correspond a des paquets [RPI]
qui sont utilisés pour mettre a jour les routes sur chaque nceud.

[RPI] étant proactif, les routes sont construites et entretenues en permanence, ainsi méme apres la
construction de la topologie, du trafic [RPI] est toujours émis. Cependant, le mécanisme de “Trickle”
réduit la quantité de paquets émis pour maintenir la topologie qui est observée.

Cette évolution du trafic permet de déduire qu'un mécanisme n’ayant pas la connaissance des
routes manquerait non seulement I'impact du relayage sur les routeurs dans la topologie, mais aussi
la charge impliquée par la construction des routes qui est non négligeable méme dans le cas d’une
topologie simple comme celle d’'une chaine.

Cependant, le trafic applicatif est majoritaire lorsque le réseau est stable, ainsi 'approche par
supervision passive peut étre explorée, car I'essentiel du trafic a vocation a passer par le routeur de
bordure.

Précision de la mesure passive de I'utilisation de la radio

Le mécanisme d’estimation se déclenche quand toutes les routes sont établies et qu'un trafic réseau
est observé a la passerelle. L'estimation du temps radio va alors fournir une estimation pour le temps
passé en transmission et en réception pour chaque noeud.

On appelle précision 6 = )}—g le rapport entre P'estimation d’une grandeur X et sa valeur réelle X qui
est mesurée dans le simulateur. Cette métrique permet d’interpréter facilement les grandeurs trou-
vées : 6 < 1 (respectivement 6 > 1) signifie que I'estimation sous-estime (respectivement surestime)
la grandeur. Cette section mesure la précision des estimations passives pour les cas d’estimation “étoi-
1ée” (ot la topologie de routage est inconnue) et “maillée” (ou la topologie de routage est connue).

Précision en fonction de la topologie
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(a) 6 total global pour I'estimation “étoilée” (b) 6 total global pour I'estimation “maillée”

FIGURE 3.8 — § total et global par profondeur
La Figure[3.8/montre que la précision obtenue 2 la fin de la simulation pour chaque nceud est sous-

estimée. Ce phénomeéne est attendu, car la mesure implicite ne peut inférer tous les phénomenes, de
plus 'approche proposée n’introduit pas de mécanismes ad hoc pour augmenter les estimations.
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Dans le cas de I'estimation “étoilée”, 6 est homogeéne pour 'ensemble des noeuds qui ont pour
charge de router des paquets qui ne leur sont pas destinés comme le montre la Figure Cest
cohérent avec la nature de I'estimation “étoilée” qui ne prend pas en compte toute la charge liée au
routage. De plus, la réception est plus sous-évaluée que la transmission, car elle ne prend en compte
que la réception des trames d’acquittement qui représentent un volume trés restreint sauf pour le
neeud 6 qui n’a pas d’autre charge de réception.

Dans le cas de I'estimation “maillée”, 6 est plus élevé, car l'utilisation de la radio liée aux retrans-
missions est prise en charge ainsi une plus grande part du trafic est déduite des observations passives.
On remarque un net progres pour la réception qui d’une part est réguliére a prévoir avec ContikiMAC
(Nyeceiver = 1.5) et d’autre part parce que le volume de routage est plus important.

Les erreurs d’estimations restent cependant importantes, car dans les deux cas, une part impor-
tante du trafic n’est pas inféré (pertes de paquets, variance du strobbing, trafic de routage local non
transmis a la passerelle, etc.).

En outre, la mesure implicite “étoilée” ou “maillée” est identique pour le noeud feuille par construc-
tion, car aucune charge de routage ne lui est appliqué dans les deux cas.

Evolution de & au cours du temps

Cette section étudie '’évolution de & au cours du temps afin d’affiner la compréhension des facteurs
pouvant expliquer la sous-estimation obtenue dans la section précédente. Les résultats suivants sont
obtenus en découpant 'expérience sur des intervalles de 20 secondes. 6 est alors le temps de radio
estimé sur le temps réel dans cet intervalle uniquement.

Estimation “étoilée”
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(a) Profondeur : 1 (b) Profondeur : 2 (c) Profondeur : 3
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(d) Profondeur : 4 (e) Profondeur : 5 (f) Profondeur : 6

FIGURE 3.9 — Evolution de § pour une estimation “étoilée”
La Figure détaille pour chaque nceud I'évolution de & pour une estimation “étoilée”. La sous-

estimation continue, car les processus non visible depuis la passerelle (routage des paquets, pertes
de paquets, etc.) continuent au cours de I’expérience.
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Les nceuds situés a une plus grande profondeur relaient moins de paquets ainsi leur 6 augmente,
car une plus grande proportion de leur trafic applicatif est connue par le routeur de bordure au fur
et a mesure de 'expérience. D’autre part, 6 augmente au cours du temps, car le trafic applicatif qui
est celui inféré par la mesure passive prend une part plus importante au cours du temps (3.7D)).

Estimation “maillée”
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FIGURE 3.10 - Evolution de I'§ pour une estimation “maillée”

L'estimation maillée est meilleure sur tous les intervalles de temps, ce qui est attendu, car elle
comptabilise la charge de routage sur chacun de ces intervalles en plus de I'estimation étoilée.

D’autre part, I'estimation s’améliore au cours du temps, car non seulement le trafic applicatif
devient majoritaire au cours du temps comme montré sur la Figure mais en plus la charge de
routage intermédiaire qu’il induit est également comptabilisée.

Cependant, 'erreur d’estimation est encore forte en raison des pertes de paquets et des variations
de la quantité de “strobbing” nécessaire pour transmettre un paquet a chaque saut. Ainsi si la quantité
de strobbing est sous-estimée, sur chaque saut 'impact de chaque paquet sur I'estimation de la radio
est grandement perturbé.

Afin de limiter le strobbing, une solution serait d’avoir des trames aussi remplies que possible (par
exemple avec des informations au sujet des nceuds.). Ainsi, la quantité de strobbing nécessaire serait
beaucoup plus faible, car les trames seraient détectées au bout d’'un faible nombre de tentatives.

Une autre solution possible consiste a envoyer a intervalles réguliers des informations de “recali-
brations” afin de recaler les estimations pour fournir des valeurs correctes.

Mesures explicites
La passerelle peut effectuer une mesure passive du temps passé par les nceuds du [LLN] en trans-
mission et en réception. Cependant, les paquets perdus, retransmis ou non routés vers la passerelle

ne sont pas comptabilisés avec cette méthode qui induit donc un biais.

47



Ainsi des mécanismes de mesure active semblent inévitables pour obtenir une information fiable.
Ces messages peuvent étre envoyés a la passerelle par “piggybacking” ou étre mis dans les paquets
du protocole de routage utilisé.

Cependant, le rythme de ces mesures doit étre modéré afin de limiter la consommation de res-
sources qu’il induit. Ainsi si les temps entre deux envois de mesures explicites sont longs, la mesure
implicite de la radio précédemment introduite peut fournir une approximation entre ces deux envois.

Quand la passerelle recoit une mesure explicite au temps t elle recalcule son estimation pour la
grandeur X de la maniére suivante :

t—t,
T
e(t,) = a(X(t,)—X(t,)) + (1 —a)e(t,_;) (3.6)

X()=X(t,)+e(t,) (3.5)

ou t, et t._; sont les deux derniéres dates de réception de mesure active. T désigne le temps
entre chaque mesure explicite recue. X (t,.) désigne la valeur obtenue par mesure explicite a 'instant
t,. e(t,) est I'estimation de I'erreur apprise des précédents messages de mesure active >. Cette erreur
est calculée par une Exponentially Weighted Moving Average (EWMA) de parametre a [[127]. Le
coefficient a compris entre O et 1 représente le degré de décroissance des erreurs des valeurs passées.
Une valeur de a importante réduira plus rapidement I'importance des observations passées. A un
instant t, 'erreur est prise proportionnellement au temps depuis la derniere mesure explicite recue.

Validation expérimentale

FIGURE 3.11 — Topologie réseau et radio.

Cette méthode de recalibration des mesures passives est évaluée en utilisant une topologie repré-
sentée sur la Figure|3.11|composée de 21 nceuds envoyant des paquets applicatifs a la racine chaque
seconde pendant 200 secondes. Les messages contenant des mesures exactes des temps mesurés par

3. Par convention : €(0) =0
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le nceud passé dans chaque état de transmission sont envoyés par les noeuds par un mécanisme de
publish-subscribe pour économiser le colit d'une requéte. La fréquence de ces envois de recalibrations
est réglée par 'administrateur.

Comme vu dans les validations précédentes, le réseau est peu régulier et les phénomenes de
strobing ont une grande variance. Ainsi, afin de ne pas réagir trop brutalement aux changements
d’une mesure et de privilégier les tendances de fond, le parameétre de décroissance de 1IEWMA] est
mis a a = 0.25.

Erreur relative globale
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FIGURE 3.12 — Erreur d’estimation globale pour une topologie en arbre avec et sans recalibration dynamique
(toutes les 25 secondes).

La Figure montre le rapport entre la valeur estimée et la valeur réelle moyenne quand des
messages de supervisions périodiques sont envoyés par les noeuds toutes les 25 secondes. A chaque
mesure explicite, I'estimateur intégre 'erreur moyenne des précédentes mesures et converge ainsi
vers une estimation correcte. On observe également que les pentes des estimations apres chaque
recalibrations sont moins grandes, car 'estimateur apprend son biais qui est supposé constant pendant
I'expérience. Ainsi on obtient une estimation qui a tout temps est capable de produire une estimation
du temps passé en transmission et en réception.
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FIGURE 3.13 - Erreur relative pour différents intervalles de supervision active.
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La Figure|3.13| montre I'erreur moyenne globale obtenue par le mécanisme avec une estimation
étoilée en fonction des périodes entre chaque message de supervision active. Sur une expérience du-
rant 200 secondes, n’avoir qu'une seule recalibration a mi-parcours (100 secondes) n’est pas suffisant
pour avoir une bonne précision. Ce phénomeéne est attendu, car méme si la mesure active permet de
connaitre I’état exact d'un nceud, n’avoir cette information qu’une fois au cours de 'expérience n’est
pas suffisant. Lorsque les recalibrations sont plus fréquentes, la précision est meilleure, mais au prix
d’un plus grand nombre de paquets émis.

Travaux en cours

De nouveaux travaux * étendent les recherches de ce chapitre. Leur objectif est de trouver des sché-
mas de supervision explicites plus économes en énergie que les méthodes systématiques et cycliques
présentes dans ’état de I’art. Partant du constat que la supervision active est toujours nécessaire et ne
peut pas étre facilement substituée, 'objectif consiste a trouver une méthode optimale de supervision
permettant de réduire son cofit autant que possible.

Mesure systématique

Une supervision cyclique impose a chaque nceud d’envoyer des rapports sur son état a intervalles
réguliers. Le probleme de cette approche est que son cofit augmente linéairement avec le nombre
de nceuds présents dans le [LLNl et peut étre cofiteux en ressources si la fréquence d’envoi est trop
importante.

Une premiére piste de recherche en cours d’investigation consiste a diminuer le nombre d’infor-
mations envoyées a mesure que le comportement d’un nceud est stable. Cette méthode s’inspire de
la méthode utilisée par Trickle [113]] dans le protocole [RPI] qui diminue le nombre de messages de
routage a mesure que le routage devient stable. I’évaluation de cette méthode notamment dans le
cas de réseau instable et la comparaison avec des méthodes cycliques est 'un des premiers objectifs
de ces nouveaux travaux.

Mesure ciblée dynamique

Une seconde approche consiste a choisir dynamiquement quel nceud interroger afin d’améliorer
le modeéle que la passerelle a d’'un [LLNl Cependant, la passerelle ne peut savoir si 'état d’un nceud
diverge de son modeéle avant de le lui demander. Ainsi la passerelle a le choix entre conserver un
modele incertain et ne pas solliciter un noceud donné afin d’économiser des ressources ou bien payer le
colit d'une mesure active quitte a ce qu’elle ne soit pas pertinente. Cette problématique d’exploration
contre exploitation [[117] est connue et explorée dans le domaine de I'apprentissage renforcé [[151]].

Cette approche consiste a attribuer une valeur a I'information acquise quand la passerelle obtient
une mesure venant d’'un nceud et de mesurer ce gain au cofit de son obtention. L'objectif est alors de
maximiser la valeur des informations obtenues tout en minimisant le cofit nécessaire pour l'obtenir.

Cependant, cette approche est complexe, car un nceud qui est instable temporairement peut pré-
senter temporairement un gros gain d’information si la passerelle le choisit. Ainsi, il peut étre tentant
pour la passerelle de redemander plus réguliérement alors que le gain d’information était seulement
temporaire.

Des approches venant du monde de la détection d’anomalies [[117]] et utilisant des Restless Multi-
Armed Bandit sont une piste en cours d’exploration.

4. Entrepris lors d’'un séjour au Swedish Institute of Computer Science (SICS) entre aofit et septembre 2015 en collaboration
avec Simon Duquennoy.

50



Méthode d’évaluation

Le protocole d’évaluation de ces techniques serait d’évaluer I'information obtenue avec plusieurs
méthodes (aléatoire, cyclique, dynamique, etc.) avec une approche de type oracle qui trouverait tou-
jours la meilleure information a demander pour mettre a jour un modele donné. Des évaluations sur
des nceuds émulés et réels sont en cours de réalisation.

Conclusion

La supervision d’un[LLN] est importante pour garantir sa fiabilité et doit étre réalisée en consom-
mant aussi peu de ressources que possible. Ce chapitre montre comment une estimation implicite de
l'utilisation de la radio peut étre réalisée en utilisant la topologie réseau et le trafic observé au niveau
de la passerelle pour inférer les temps d’utilisation de la radio de chaque noeud sans les solliciter.

La supervision passive peut fournir de maniére transparente une estimation de l'utilisation de la
radio qui peut ensuite étre utilisée pour détecter des problémes (retransmissions trop importantes,
routeurs intermédiaires surchargés). Elle peut étre utile dans le cas de nceuds contraints a 'extréme
et qui ne peuvent pas fournir d’informations sur leur fonctionnement a une station de base ou bien
pour implémenter des méthodes de supervision transparente pour les nceuds. Sa précision augmente
a mesure que le réseau devient stable et le trafic prévisible. La connaissance de la topologie dans des
scénarios maillés multi sauts est cruciale, car elle permet de prendre en considération les retransmis-
sions effectuées par les noeuds routeurs.

Cependant, la supervision passive comporte plusieurs limitations, d’'une part, les paquets émis
localement ou perdus sont ignorés et induisent donc un biais qui tend a fournir des estimations sous-
évaluées du temps d’utilisation de la radio. D’autre part, I'utilisation de cycle de veille asynchrone
est certes efficace pour économiser de I’énergie, mais se paye par une absence d’informations sur le
nombre de retransmissions qu'un émetteur va faire pour transmettre une trame. De plus, ce phéno-
meéne est amplifié dans des scénarios multi sauts ol les erreurs d’estimations peuvent se faire sur
chacun des sauts. Ainsi si la précision n’est pas jugée suffisamment bonne pour étre utilisée en pra-
tique il faut payer le cofit de mesures explicites. Cependant, méme dans ce cas, la supervision passive
peut fournir des estimations de l'utilisation de la radio entre les mesures explicites.

La supervision passive peut s’appliquer a des couches beaucoup plus réguliéres et fiables
comme Time-Slotted Channel Hopping ol les endormissements et les réveils sont déter-
ministes (supprimant ainsi les phénoménes d’over-hearing, etc.). Ces méthodes d’acces étant plus
prévisibles, elles peuvent étre inférées plus facilement. Une ouverture possible de ces travaux serait
de les adapter a ce type de couches

Des améliorations sont également possibles au niveau de I'inférence de 'impact des protocoles de
routage lorsque la construction des routes est fiable (acquittement au moment de la construction des
routes descendantes). Ainsi, une fois les routes établies, le routeur de bordure aurait la possibilité
d’inférer le cofit en transmission nécessaire pour I'établissement de cette topologie.

Aussi sophistiquée que soit 'inférence, la mesure active est indispensable pour un systeme ayant
de fortes contraintes de fiabilité. La mesure passive n’a pas vocation a remplacer cette approche et
se pose comme une source de métrique pouvant étre déployée dans n’importe quelle condition et de
maniére transparente pour le [LLN] afin de fournir un service minimum de supervision.

Publications

Rémy Léone, Jérémie Leguay, Paolo Medagliani, Claude Chaudet. Tee : Traffic-based energy es-
timators for duty-cycled Wireless Sensor Networks. IEEE International Conference on Communication
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There are only two hard problems in
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Ce chapitre présente comment optimiser l'utilisation des ressources d’un [LLN] par 'emploi d’un
service de mise en cache qui adapte son comportement en fonction des conditions du [LLN

La section |4.1| introduit les mécanismes applicatifs mis en place au niveau de la passerelle et les
contraintes liées a leur gestion.

La section [4.2] présente I'état de l'art sur les différentes solutions de mises en cache visant & opti-
miser l'utilisation des ressources d’'un réseau.

La section [4.3] présente la contribution de ce chapitre en détaillant son architecture, ses modéles
théoriques et les méthodes d’optimisation multi-objectifs employées.

La section |4.5| couvre la validation expérimentale du systéme proposé en présentant les gains
obtenus.

La section [4.6| conclut ce chapitre et présente les ouvertures possibles de ces travaux.

Introduction

Les [LLNk ont pour objectif de fournir des relevés et des mesures sur leur environnement a des
services  valeur ajoutée. Comme vu dans la section[2.3] la passerelle a pour rdle d’assurer interface
entre un[LLNl et ces services tiers.

Objectifs d’un Reverse Proxy Cache

Pour remplir son role d’interface applicative, la passerelle utilise un Reverse Proxy Cache
qui est un logiciel s’exécutant au niveau de la passerelle et qui intercepte 'ensemble des requétes ap-
plicatives qu’elle recoit. Un[RPCla plusieurs objectifs : traduire les requétes entre différents protocoles;
gérer les requétes admises dans le[LLN]; accélérer leur traitement tout en réduisant la consommation
des ressources.

Traduction inter protocoles

Les nceuds capteurs mettent en jeu des protocoles applicatifs hétérogenes et supporter tous ces
protocoles au niveau de chaque client serait coliteux et difficile a maintenir. Ainsi la passerelle utilise
un mécanisme de traduction pour traduire les requétes venant d’un protocole classique (par exemple
vers un protocole supporté par les nceuds du [LLNk (par exemple Constrained Application
Protocol).

Reverse-proxy

Les noeuds d’un[LLN] peuvent recevoir un flot trop important de requétes applicatives qui aura un
impact fort sur la consommation de leurs ressources. Afin de limiter ce type de situation, un reverse-
proxy peut étre utilisé afin de répondre a ces requétes a la place des neceuds.

Un reverse-proxy est un logiciel qui se place entre un ou plusieurs serveurs et qui répond aux re-
quétes destinées a ces serveurs, a leur place en faisant les traitements nécessaires. Ce fonctionnement

54



est transparent pour les clients qui communiquent avec le reverse-proxy comme s’ils communiquaient
avec les serveurs originaux.

Ce type d’architecture est utilisé par une grande partie des sites web les plus consultés du monde
afin de router dynamiquement les requétes vers différents serveurs afin de répartir la charge [[158[73]].

Cache

Si un reverse-proxy n’a pas de cache, alors il se contente de faire suivre la requéte vers le serveur
visé. Dans le cas d’'un[LLN] le traitement d’une requéte est long, car les latences entre les noeuds sont
élevées (mécanisme de cycle de veille, réémissions sur le canal, etc.). D’autre part, lorsqu'une méme
requéte est effectuée plusieurs fois sans que la réponse ne change, un [LLN] consomme de la bande
passante et de 'énergie inutilement.

Ainsi, la passerelle utilise un mécanisme de cache afin d’économiser les ressources d’un [LLN] et
accélérer le traitement des requétes.

Fonctionnement d’un RPC

Le but d'un est de réutiliser une réponse obtenue précédemment afin de répondre & une
requéte en cours en évitant de solliciter le [LLNl Pour fonctionner, un [RPC] garde en mémoire une
table de correspondance entre une et une réponse. Quand une nouvelle requéte arrive, cette
table est utilisée afin de la servir comme réponse sans solliciter de nouveau le serveur dont elle est
issue.

Il existe deux mécanismes principaux : un mécanisme par fraicheur (“Freshness model” en anglais)
et un mécanisme par validation.

Fraicheur des réponses

Une réponse a une requéte qui est suffisamment “fraiche” peut étre utilisée par le pour ré-
pondre a de nouvelles requétes. Un noeud capteur peut définir le temps maximal pendant lequel un
[RPC peut réutiliser une réponse en utilisant une option (Max-Age). Tant que la réponse n’est pas res-
tée dans le[RPC|plus longtemps que cette durée, elle est considérée comme “fraiche” et le[RPClI'utilise
afin d’économiser les ressources du serveur d’origine. De plus, un nceud serveur qui ne veut pas que
cette réponse soit mise en cache peut utiliser cette option en lui donnant une valeur nulle. Ce méca-
nisme est par exemple utile pour mettre en cache des mesures qui ne changent pas significativement
au cours du temps (température, pluviométrie, etc.) [1I].

Revalidation des réponses

11 peut arriver qu'une réponse soit toujours valide, mais ne soit plus considérée comme fraiche
car son temps de validité a expiré. Dans ce cas, la réponse peut étre revalidée par l'utilisation d’un
mécanisme d’Entity Tag (ETag).

Un est un identifiant unique assigné par le serveur applicatif a chaque version d’'une res-
source accessible par une Si la ressource en question est modifiée, un nouveau différent
du précédent lui est assigné. Ainsi, un[RPC peut comparer deux [ETag|successifs et vérifier s’ils corres-
pondent a deux versions identiques d’'une méme ressource, et ainsi savoir si une demande peut étre
honorée par une réponse en cache ou pas.

Lorsqu’un client effectue une nouvelle requéte, il peut indiquer quel était 1[ETag|de la précédente
réponse obtenue. Dans le cas ol elle est toujours valide, le [RPC] peut la revalider sans solliciter les
neceuds. Dans le cas ot le a besoin de la revalider avec le serveur d’origine, il envoie l[ETag|dans
la requéte. Si la réponse est toujours valide, un simple code de retour est renvoyé ce qui permet a
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un nceud de revalider la réponse sans la transférer entierement. Dans le cas contraire, la nouvelle
réponse avec un nouveau [ETag|est transférée normalement.

Ce mécanisme est par exemple utile pour mettre en cache des notifications ou des alertes sur un
état. Un état n’a pas de durée de vie connue a I'avance, car il peut changer n’importe quand, mais la
réponse qu’il envoie sera revalidée en ’absence de changements.

Problématique des reverse proxy

L'utilisation d’un [RPC] requiert de le configurer correctement en raison de son réle clé dans la
gestion des requétes applicatives. Un est le logiciel en charge de la traduction des requétes
applicatives, ainsi s’il tombe en panne, cette traduction n’est plus assurée et les services tiers ne
peuvent plus accéder aux[LLNk par des requétes usuelles. De plus, si un attaquant parvient a prendre
le controle d’'un [RPC il peut effectuer des attaques Man-in-the-middle (MITM) qui peuvent a la fois
compromettre les données, mais également permettre une attaque au déni de sommeil contre les
neeuds afin d’épuiser leurs ressources.

D’autre part, un serveur applicatif contraint n’est pas toujours obligé de spécifier un temps de vie
pour chaque ressource qu'’il offre. Or si la quantité de requétes pour ce nceud devient importante,
I’'absence de mécanisme de mise en cache dégradera les performances et consommera beaucoup de
ressources. Ainsi quand un serveur applicatif ne le rejette pas explicitement, un peut étre 1é-
gitimement mandaté pour spécifier des temps de vie dans le but d’alléger la charge sur un nceud
applicatif. Cependant, le choix de la durée de vie pour une requéte n’est pas trivial : un temps de
vie trop court rendra la mémoire cache inefficace, car invalidée rapidement tandis qu'un temps de
vie trop long risquera de donner des valeurs obsolétes. Dans un cas extréme, un reverse-proxy peut
peupler son cache de maniere permanente sans invalider aucune réponse et ainsi aucune requéte
applicative ne pourrait passer ce qui donnerait a la fois de grandes économies d’énergie et des ré-
ponses obsoletes rapidement. Ainsi un mécanisme visant a trouver des temps de validité optimaux
pour chaque requéte doit tenir compte de ces deux objectifs concurrents. Le reste de ce chapitre se
concentrera sur les moyens d’obtenir ces temps de validité optimaux.

Etat de art

Les [RPC] peuvent étre modélisés par des caches dits Time To Live ou les réponses restent valides
pendant un temps donné puis sont retirées du cache [21]]. Ce cadre théorique mesure les performances
attendues, mais ne donne cependant pas de critéres sur comment choisir ces temps de vie en fonction
d’un contexte donné.

pour les [LLNs

Les [RPC sont utilisés dans les [LLNk avec des architectures similaires a celles des sites web clas-
siques [|39} [40]]. Cependant, le calcul des temps de vie n’est pas spécifié dans les implémentations et
dépend des choix des utilisateurs.

L'utilisation de cache au niveau des routeurs intermédiaires du[LLN] est également une technique
explorée [56]], cependant les parameétres de gestion des temps de validité ne prennent généralement
pas en compte les métriques d’un noeud (réserve de batterie) ou méme dulLLNlentier (temps de vie).
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Optimisation des ressources basée sur les temps de vie

Des méthodes heuristiques sont employées dans les [RPC[HT TP afin de configurer des temps de
vie pour les réponses aux requétes qui ne spécifient pas un temps de vie par elle-méme [[130]]. Ces
heuristiques sont tres hétérogeénes, mais se basent le plus souvent sur les dates de modification d’une
[URT pour fournir un temps de vie d’une réponse [[70]]. En outre, elles ne sont utilisées que lorsque le
temps de vie n’est pas explicité par le serveur d’origine lui-méme et ne peut pas dépasser une certaine
durée sans I'envoi d’un avertissement a l'utilisateur final *.

Ces approches ne sont pas satisfaisantes pour les [LLN, car le calcul des temps de vie ne se fait
que sur 1{URT et néglige le contexte propre a chaque nceud et en particulier, la quantité de paquets
qu'il peut gérer et ses réserves d’énergies.

Optimisation des ressources énergétiques par cache

Les caches sont utilisés dans les Content Centric Network pour distribuer le contenu dans le
réseau aux meilleurs emplacements afin de répondre aux requétes des utilisateurs efficacement. Les
économies d’énergies sont des problématiques présentes au sein de cette communauté et des études
ont montré comment utiliser les caches de maniére optimale afin d’économiser de I'énergie.

Llorca [[118]] utilise des mécanismes distribués pour placer des caches de maniére optimale dans
un réseau afin d’économiser de 1’énergie, or 'approche recherchée dans ce chapitre se concentre sur
une architecture centralisée autour du[RPCl D’autres approches [[114} [33] utilisent un mécanisme de
popularité d'un contenu afin de déterminer si une ressource doit étre conservée ou non. Cependant,
ces approches ne se concentrent que sur la présence d'un contenu dans un cache et ne spécifient pas
explicitement un temps de vie pour cette ressource qui est 'objectif recherché.

Reverse Proxy Cache Adaptatif

Un Reverse Proxy Cache Adaptatif (RPCA) est un [RPC| qui configure pour chaque réponse de
requéte, un temps de vie optimal. Son objectif est de trouver en fonction des objectifs de durée de
vie d’un[LLN] quelle est la qualité de service maximale qui peut étre obtenue. Réciproquement, pour
une qualité de service donnée, un [RPCAl donne les meilleurs objectifs de durée de vie possible.

Afin de trouver les temps de vie acceptables pour chaque ressource, un [RPCAl modélise la durée
de vie d’'un[LLNlet la satisfaction des utilisateurs comme deux fonctions des temps de vie des réponses
qui doivent étre optimisées en méme temps. Puis le résout le probleme multi-objectifs afin de
fournir les temps de vie acceptables. La résolution d’un probleme multi-objectifs étant coliteuse, il est
important de trouver efficacement un ensemble de solutions afin de changer rapidement les temps
de vie au cas ol les hypotheses viendraient a changer.

Architecture

Un se place au niveau de la passerelle et intercepte comme le ferait un classique les
requétes applicatives visant le LLNl Afin d’éviter les problémes liés a la synchronisation des caches, il
est supposé qu’il n’y a qu’un seul RPCAlpour I'ensemble des nceuds. Cette hypothése est assez réaliste,
car dans les déploiements usuels, la passerelle est le point d’entrée unique vers un

Soit u, I[URI de la requéte courante et ¢, le temps de validité associé a la réponse de cette valeur.
Une requéte visant une u, venant de l'extérieur, en cache depuis moins de c, sera traitée par le
[RPd sans solliciter le[LLNl Soit € 'ensemble de tous les ¢, que la passerelle gére.

1. Fixée & 24 heures dans le cas de [HTTPI [|65]].
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FIGURE 4.1 — Architecture du[RPCAI

Pour fonctionner, un a besoin d’estimer efficacement la durée de vie d’'un[LLN] or comme
le montre le chapitre [3] la connaissance de la topologie est importante pour avoir des estimations
correctes. Soit 7, la topologie du[LLNlet . la durée de vie souhaitée pour le[LLNI Il est supposé dans
le reste de ce chapitre que la topologie du réseau est connue du [RPCAL

Calcul théorique de I'impact du cache sur I'intensité des requétes

Le nombre moyen de requétes recues a destination de 1[URIlu est modélisé par un processus de
Poisson de paramétre A, : T, = Ai est le temps moyen entre deux requétes successives vers u. Le
agit sur les requétes entrantes afin que le temps moyen entre deux requétes pour la ressource
u soit de r,.

Sile a une valeur stockée qui est encore valide, il répond directement a la demande d'un
client. Sinon, si la valeur requise n’est pas présente ou plus agée que c,, il transfere la demande au
serveur du[LLN| hébergeant cette afin de le revalider ou a défaut d’avoir une nouvelle réponse.

Il est supposé que les temps caractéristiques de traitement d’une requéte par le[LLNIsont trés petits
devant les temps c, et T, afin de supposer que quand une requéte traverse le cache (miss), toutes les
requétes qui arrivent dans I'intervalle ¢, qui suit seront servies par le cache (hit).

Soit m, la probabilité qu'une requéte pour IlURI u ne puisse pas étre satisfaite par le

A chaque requéte qui traverse le cache (miss) est associée une fenétre temporelle de taille ¢,
pendant laquelle toutes les requétes sont traitées par le cache. Ces fenétres ne se chevauchent pas? :
les requétes traversantes sont forcément espacées d’au moins c,,.

Si les requétes venues de I'extérieur arrivent avec une intensité A, le nombre de requétes obser-
vées pendant un intervalle ¢, est en moyenne A, c,. Donc, a chaque requéte qui traverse est associée
(en moyenne) A, ¢, requétes cache. La proportion de miss et de hit est donc :

1
_ 4.1
Y1+ A, 4.1)
A,C
hy=1—m, = —44 4.2
“ My 14 2A,¢, (4.2)

Ainsi le[LLNIrecoit une intensité de m, A, requétes. Ce processus n’est pas un processus de Poisson,
en particulier, deux requétes sont toujours espacées d’au moins c,. Cependant, le calcul du temps
moyen entre deux requétes est toujours l'inverse de l'intensité. Ainsi, r, se met sous la forme :

2. Larticle original [[I11]] fait une modélisation différente en supposant que le temps de vie est réinitialisé a chaque nouvelle
requéte.
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1 C

ry = =Tu(1+—“)=Tu+Cu (4.3)
mulu Tll

Lorsque ¢, — 0, r, — T, ce qui correspond a un comportement ol le cache est absent. D’autre
part, quand c, devient grand devant T,, r,, tend vers c,.

Modélisation de la durée de vie

Un[RPCAl a besoin d’avoir une estimation de la consommation énergétique afin d’établir une esti-
mation de la durée de vie pour savoir si une configuration 6 est admissible.

Cette section détaille le modele approché utilisé pour obtenir une estimation de la consommation
énergétique. Comme pour le chapitre précédent, cette modélisation se concentre sur la consomma-
tion de l'interface radio qui est la principale source de consommation énergétique d’un nceud cap-
teur [[132] et néglige celle des autres composants (CPU] flash, etc.).

Il est supposé que les neeuds du [LLN] sont & la fois des serveurs applicatifs et des routeurs (en
fonction de la topologie) et que leur batterie est une réserve fixe non renouvelable.

Energie résiduelle

Pour un utilisant une source d’énergie non rechargeable initiale de E, I'’énergie résiduelle E,
a un instant T est donnée par :

T
Er(T)on—f P(t)dt 4.4)
0

ou E, est 'énergie initiale du nceud considéré (en joules) et P(t) est la puissance consommée
(en watts) par le systéme au cours du temps. La durée de vie théorique du [LLN] est obtenue avec un
modele linéaire [|32]] qui peut étre calculé en utilisant les r, obtenus pour une configuration 4.

Etats de transmission d’un nceud

La radio d’'un nceud peut étre dans 4 états possibles : transmission, réception, en veille ou en
écoute du canal. Ainsi, la consommation énergétique globale d'un nceud est obtenue en sommant les
parts liées aux différents états :

T T T T T
j P(t)dt = f Poag(t)dt +J Py a,(t)dt +J Prear (t)dt +J Py 0y (t)dt (4.5)
0 0 0 0 0
Zaypy"'agpg"raTXPTx"raRXPRx (4.6)

ol : a est la proportion de temps passé en sommeil; o, est la proportion de temps passé en
écoute du canal ; ay, est la proportion liée a la réception et a, est la part liée a la transmission.

Dit autrement, 2y = ayPy est la part de puissance liée a un état donné X ol Py est la puissance
consommeée dans 'état X qui est supposée constante au cours de la vie d'un nceud et ay la proportion
de temps passé en état X. La puissance consommée dans un état donné X étant constante, Py peut
étre sortie de l'intégrale. De plus, puisque ay(t) est une fonction créneau, son intégrale peut étre
simplifiée et donne simplement la proportion de temps passé dans I’état X.

Les sections suivantes se concentrent sur les moyens de modéliser et d’estimer les différents ay
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Modélisation des temps moyens de transmission et de réception avec Contiki-
MAC

ContikiMAC est un mécanisme de cycle de veille disponible dans Contiki-OS [|54]] qui est notam-
ment utilisé dans les nceuds capteurs pour économiser de énergie (cf.[3.3.3.2). Ce mécanisme de
cycle de veille construit au-dessus de IEEE 802.15.4 permet au nceud d’éteindre et d’allumer sa radio
périodiquement ® pour consulter I'activité du canal.

Les réveils de noeuds voisins peuvent étre désynchronisés, ainsi la source d’une trame devra I'en-
voyer a plusieurs reprises (strobing) jusqu’a la réception d’un acquittement ou bien le nombre maxi-
mal de retransmissions possibles. Lors d’un réveil, si un nceud détecte que le canal est occupé, il
reste éveillé jusqu’a la réception de la trame entiére. Si ce nceud est le destinataire de cette trame, il
reste éveillé pour le recevoir entiérement sinon il éteint sa radio. Des mécanismes complémentaires
de “phase-locking” sont mis en place afin de réduire les envois répétés de paquets par 'expéditeur
cependant ces optimisations n’offrent pas de garanties. Il est supposé ici que les paquets ne sont pas
perdus en raison de collisions ou de congestions, car le trafic est jugé suffisamment faible.

T est défini comme la durée entre deux phases actives consécutives et T, comme la durée de
la phase de sommeil du nceud considéré. La durée de la phase active d’'un nceud en I'absence de
transmission peut étre évaluée comme : T, = Tp — T

Transmission d’un paquet

Les serveurs et routeurs transmettent des trames liées aux requétes et aux réponses a travers le
[[LNl La durée de transmission d’un paquet de requéte est définie comme : T, = % et celui de la
réponse : T, = %, ol L, et L, sont les tailles de paquet de la requéte et de la réponse respectivement
et R est le débit de transmission des nceuds.

D’apres le protocole ContikiMAC [|54]] quand un nceud transmet un paquet p (une requéte r ou
une réponse a), il reste durant T, ry_,1x €n transmission et pour une période T, t4_,px €n réception
afin de recevoir le paquet Acknowledgement message du destinataire. Ces périodes de temps
peuvent changer en fonction de la synchronisation des réveils :

Cas favorable

Tp,TX—>TX = Tp (47)
Ty mxorx = Tack (4.8)

ou T, indique un paquet générique qu’il soit une requéte T, ou une réponse T,. Tpcx st le temps
nécessaire pour transmettre un[ACKl Ce cas correspond a un nceud qui transmet quand le récepteur
s’allume et ne transmet donc qu’une seule fois son paquet.

Cas défavorable

Tp,TX—?TX = TP + ’V TS’; -‘ Tp (4-9)
T, + T,
Tprxsmx = [T—y] Tg + Tack (4.10)
: T, + T,

3. Par défaut toutes les 125 ms
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Le pire cas de transmission se produit quand le récepteur vient de s’'endormir alors que le trans-
metteur veut commencer a envoyer sa trame. T, est le temps que le transmetteur va passer en écoute
juste apres une tentative de transmission pour détecter son éventuel succes par un acquittement d'un
récepteur juste aprés 'envoi d’une trame de donnée. Le transmetteur va envoyer la trame tous les
T, + T4 jusqu'a ce que le récepteur soit éveillé au début d’une transmission. A chaque tentative, le
transmetteur va écouter le canal pendant T,; pour détecter un éventuel acquittement. Ainsi il va effec-

tuer [ 7 ;j”Td | transmissions sans succes puis quand le récepteur se réveille, il devra transmettre encore
P

une fois pour que la trame soit finalement regue et acquittée.

Cas moyen

Les cycles d’endormissement et de réveils sont désynchronisés. Ainsi le récepteur peut se réveiller
a n'importe quel moment : tous les cas sont équiprobables. Donc, le cas moyen est obtenu en faisant
la moyenne entre le meilleur et le pire cas :

T T
T) Tyt =—p[—5’W+T (4.11)
PR 2 T, + Ty P
T —Td[ Ly -‘+T (4.12)
Tx—Rx = 7| &, ACK .
P 2 | T,+ T,

L'équation (4.11) est obtenue en faisant la moyenne entre le meilleur cas de transmission (c’est-
a-dire quand le nceud commence a transmettre alors que le destinataire vient de se réveiller), et le
pire cas (le destinataire vient de rentrer en sommeil alors que le nceud commence a transmettre).
Réception d’un paquet

Quand un neceud recoit un paquet, il passe une partie de son temps en réception (Tg,_ry) €t une
partie de son temps en transmission (Tgy_,1¢) puisqu’il a besoin de transmettre un[ACKla 'expéditeur
du paquet. Ces périodes de temps peuvent étre exprimées par :

Cas favorable

Ty rorx = T (4.13)
TP,RX—>TX = TACK (4.14)

Le récepteur se réveille juste avant le début de '’émission et ne I'écoute donc qu'une seule fois
Tp,RX—)RX == TP.

Cas défavorable

Ty e = 27, (4.15)
Ty rxotx = Tack (4.16)

Le récepteur se réveille juste apres le début de la transmission ainsi le noeud rate la premiére et
doit en avoir une seconde pour recevoir correctement la trame. Ainsi dans le pire cas Tp, gy_,px = 27T}-
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Cas moyen

En utilisant le méme argument d’équiprobabilité que précédemment, le cas moyen est obtenu en
faisant la moyenne entre le meilleur et le pire cas :

3T,
Tp,RX—>RX = 7 (4.17)
T, rxotx = Tack (4.18)

ou T, comme pour le cas précédent, est le temps nécessaire pour transmettre un paquet et Tycg
est la durée de transmission d’'une trame d’acquittement [ACKl L'équation est obtenue en fai-
sant la moyenne entre le meilleur et le pire des cas. Le meilleur étant quand le paquet n’a besoin
d’étre transmis qu’une fois et le pire qui est celui ou le nceud se réveille juste apres le début d’une

transmission par 'expéditeur et ol une seconde écoute est nécessaire.

Consommation des serveurs applicatifs

Les termes ar, et ag, vont étre différents selon que le nceud est un routeur (&, oy rer x> %router,Rx) OU
un serveur applicatif (@, yer x> Aserverry)- SOit 7; le temps moyen entre deux requétes consécutives
pour un nceud i. Soit T, : le temps nécessaire pour transmettre une requéte applicative et T, le
temps nécessaire pour transmettre la réponse a cette requéte. P, et Pp, désignent respectivement la
puissance consommeée par un nceud en phase de transmission et de réception.

L'objectif consiste a modéliser 'impact énergétique de la transmission de ces requétes applicatives
d’une maniére similaire & celle utilisée dans le chapitre [3.3]:

TI’,RXHTX + Ta,TXHTX

aserver,Tx = r. (419)
i
T, rxorx T T, Tx—>Rx
aserver,Rx = - r. = (4-20)

L

Consommation des noeuds routeurs

Les routeurs servent d’intermédiaires aux transmissions des nceuds pour lesquels ils offrent des
routes.

(7)) a (5) a

(2) ACK,

Mr 3)r

FIGURE 4.2 — Schéma de transmission d'un paquet par routeur
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La Figure illustre les envois de messages survenant a un routeur R, routant une requéte
applicative et sa réponse d'un nceud N,_; vers un nceud N, ;. Le temps passé en transmission et
en réception pour le routeur R, lors du traitement complet de cette requéte s’obtient de la facon
suivante :

Trouter,Tx = r,Tx—Tx + Tr,Rx—>Tx + Ta,Tx—>TX + Ta,Rx—>Tx (4'21)

Trouter,Rx = Tr,Rx—>Rx + Tr,Tx—)Rx + Ta,Rx—»Rx + Ta,Tx—)Rx (422)

Le temps d’utilisation de la radio d’un routeur est modélisé par la somme des temps de traitement
des paquets routés, car il gere a la fois 'acheminement de la requéte et de sa réponse :

T .
router,Tx,j
arouter,Tx = Z r (423)
JEM; J
T .
router,Rx,j
arouter,Rx = Z r (424)
JEM; J

ol m; désigne 'ensemble des noeuds pour lesquels le routeur i route des paquets. Si un routeur agit
également comme serveur applicatif alors il faut également rajouter les termes issus de '’équation|4.19
et[4.20] Dans le cas particulier de la passerelle, les a s'obtiennent en observant que la passerelle est
routeur pour tous les nceuds du[LLN

Consommation en phase d’écoute de canal

Les phases d’écoute du canal se produisent a chaque cycle qu'une trame de donnée soit présente
ou non. Il est supposé qu’en I'absence de transmission des voisins, la part d’écoute est % et que le
rapport est préservé dans les cas de transmissions (hors périodes de transmission et de réception). La
consommation de cette phase d’écoute peut donc s’exprimer comme :

gy = (1—am—agy) (4.25)

Consommation en phase de sommeil

La phase de sommeil s’obtient en retirant le temps passé dans les 3 autres états : en écoute, en
transmission et en réception.

T-—T
ay = %(1—%—%) (4.26)
C

Optimisation multi-objectifs

La modélisation de la durée de vie permet de lier la quantité de requétes qu'un nceud doit gérer a
'énergie qu’il va dépenser pour le faire. Cependant, dans ces conditions un reverse-proxy cherchant a
optimiser la durée de vie rendrait cette quantité de requétes aussi faible que possible en augmentant
sans limites les durées de temps de vie en cache afin d’économiser de I'énergie. Cependant, un utili-
sateur veut pouvoir disposer de réponses suffisamment fraiches pour étre satisfait. Ainsi le probleme
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d’optimisation des ressources peut étre modélisé comme une optimisation multi-objectifs cherchant
a maximiser a la fois la durée de vie et la satisfaction des utilisateurs tout en respectant un ensemble
de contraintes.

Ce probléeme admet plusieurs solutions qui font chacune un compromis différent entre consom-
mation et satisfaction. Il existe deux facons de faire ce choix : a priori ou a posteriori.

Raisonner a priori signifie que le RPCAlva définir précisément quelle solution est souhaitable en
utilisant une fonction d’utilité¢ définie pour chaque solution possible. L’avantage de cette méthode est
qu’elle permet de ramener un probléme multi-objectifs en un probleme a un seul objectif plus facile
a résoudre. Cependant, fonctionner a priori implique d’exécuter 'optimisation a chaque fois que les
préférences de l'utilisateur changent, ce qui est coliteux. D’autre part, définir cette fonction d’utilité
est complexe, car elle doit prendre en compte de multiples préférences et introduire des priorités
dans les différentes fonctions objectives.

Une alternative consiste a fonctionner a posteriori dans laquelle autant de solutions optimales que
possible sont produites dans un premier temps. Puis parmi toutes les solutions admissibles proposées,
I'administrateur en choisit une en fonction de ses choix et n’a ainsi pas a écrire de fonction d’utilité
et se contente de choisir parmi un ensemble restreint de solutions. Cette approche en plus d’étre
plus simple a gérer pour 'administrateur a un autre avantage : les solutions optimales peuvent étre
gardées en mémoire. Ainsi si 'administrateur souhaite modifier sa solution, il n’est pas nécessaire de
refaire tourner une seconde fois 'optimisation multi-objectifs.

Parametres du probleme
Solution

Un probleme d’optimisation est dit multi-objectifs lorsque plusieurs objectifs doivent étre maximi-
sés en méme temps. Le RPCAJ utilise une modélisation dans le but d’obtenir un ensemble de solutions
optimales pour chacune de ses fonctions objectives. Ces solutions forment ce qu’on appelle un front
non dominé de Pareto qui est 'ensemble des solutions pour lesquelles il n’est pas possible de maxi-
miser une des fonctions objectives sans en réduire une autre.

Une solution ¥ est composée de I'ensemble des temps de vie des réponses ¢, pour chaque [URI u.
Quand le [RPCA| utilise une solution ¥, la quantité de requétes admises dans le [LLN] pour le nceud i
sera de r;.

Contraintes pour les durées de validité des réponses
Un ¢, est compris entre deux bornes : ¢,,,, (1) qui est la durée maximale qu'une réponse u peut
rester en cache et ¢,,;,(u) qui est la durée minimale.

Cmin(u) < Cy < Cmax(u)

Dans le cas ol le seul objectif est la durée de vie du réseau (respectivement la satisfaction des
utilisateurs), toutes les durées de temps de validité des réponses doivent étre mises au maximum
(respectivement minimum) admissible : € = 6,0x = Cmax(W), Yu (respectivement € = 6, =
Cmin(u)7 Vu.

Satisfaction d’un utilisateur

La modélisation de la satisfaction d’un utilisateur est basée sur le temps de validité d’'une res-
source : plus une information est récente plus l'utilisateur est satisfait. Ainsi, soit y, mesurant la
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satisfaction d’un utilisateur par une variable normalisée et linéaire [[77]] (“min-max scaling” en an-
glais) :

Coax (W) —¢C
Yy, = —F———— (4.27)
Cmax(u) - Cmin(u)
En particulier, une satisfaction est minimale (égale a 0) quand c, = c,,, et une satisfaction est
maximale (égale a 1) quand ¢, = Cp;y-

Résolution du probleme multi-objectifs

Résoudre un probléme multi-objectifs n’est pas trivial, car il existe le plus souvent plusieurs solu-
tions qui sont optimales au sens de Pareto. D’autre part, résoudre le probléeme multi-objectifs dans le
cas du est difficile en raison de ’espace des solutions possibles, des fonctions objectifs et des
contraintes sur les ressources disponibles pour effectuer cette optimisation.

Grand espace de recherche

Un [RPCA| gére un grand nombre d{URI ainsi chercher sur 'espace complet des solutions est dif-
ficilement envisageable. D’autre part, une solution approchée peut étre acceptable si elle consomme
une quantité limitée de ressources supplémentaires par rapport a une solution optimale. Il n’est pas
pertinent de dépenser de grandes quantités de calculs pour trouver les temps de cache optimaux si
des méthodes approchées sont disponibles et moins cofiteuses.

Fonctions objectives quelconques

Les[LLNE sont des systémes hétérogenes et les fonctions qui modélisent les objectifs (durées de vie,
satisfaction des utilisateurs, etc.) peuvent étre complexes. Ainsi, trouver les ¢, adaptés pour chaque
ressource ne peut reposer sur des hypothéses a propos des fonctions qui modélisent le LLNI; elles sont
quelconques.

Economie de temps de calcul et de mémoire

Résoudre un probléme d’optimisation est cofiteux en temps de calcul et en mémoire quand le
nombre de variables est grand ou qu’il devient complexe de calculer une fonction objectif. D’autre
part, en cas de changement des hypotheses du probléeme (pic de trafic, changements d’un seuil de
satisfaction, etc.), le doit pouvoir changer rapidement sa configuration afin de s’adapter aux
nouvelles hypotheses. Ainsi il faut pouvoir conserver plusieurs % afin de changer les temps de vie
sans refaire les calculs depuis le début.

Etat de l’art

Les méta-heuristiques sont des algorithmes généralistes d’optimisation visant a offrir une solution
approchée a une large gamme de problemes différents en utilisant les mémes méthodes génériques
d’un probléme & l'autre. Le champ des méta-heuristiques est vaste [[I73} [121]] ainsi il est nécessaire
de sélectionner les caractéristiques recherchées :

Un doit pouvoir avoir plusieurs ¥ afin de trouver des alternatives rapidement en cas de
changement des pics de trafic. Un algorithme ne produisant qu'une solution ¢ devrait étre relancé a
chaque fois qu'un changement des consignes de ’administrateur arrive. Ainsi, il est préférable d’utili-
ser des méthodes produisant des populations de solutions qui produisent plusieurs solutions proches
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du front de Pareto afin qu’en cas de changement, un administrateur puisse disposer d’emblée de
solutions alternatives.

D’autre part, il est souhaitable d’avoir des solutions hétérogenes correspondant a un vaste éventail
de configurations possibles qui peuvent étre changées en fonction des conditions du réseau (chan-
gement du trafic entrant, etc.). Ainsi des méthodes de recherche globales sont plus adaptées pour
trouver des solutions trés diverses a I'inverse d’une recherche locale qui va privilégier 'amélioration
de solutions existantes autour de certaines solutions.

De nombreuses approches par populations sont possibles [[179]], parmi les plus connues on peut
citer les algorithmes génétiques qui sont connus et utilisés dans les LLNk pour avoir un placement
optimal des nceuds [64}, [90]], pour construire des clusters efficaces en énergies [88] [4]] ou encore
effectuer des partitions d’'un[LLNlefficaces en énergie [[105]]. Les algorithmes génétiques sont particu-
lierement adaptés pour trouver des approximations a des problémes en ne faisant aucune hypothése
sur 'espace des solutions possibles ou sur les fonctions objectifs qui sont considérées comme des
boites noires.

Ainsi, un algorithme génétique est une méthode générique pour obtenir une approximation de la
solution a un probléme complexe et sera donc appliqué ici a la résolution du probléme d’optimisation
multi-objectifs.

Formalisation en algorithme génétique

Un algorithme génétique permet d’approcher une solution a un probléme d’optimisation en utili-
sant une heuristique proche de celle de I’évolution [[121]].

Une solution au probleme multi-objectifs y est représentée sous la forme d’un individu composé
de différents genes. Dans le cas du un individu est une solution % contenant un ensemble
de temps de vie ¢, pour chaque [URI u. Un algorithme génétique se termine soit quand le nombre
maximal d’itérations (appelée génération) est atteint, soit quand la population a atteint un niveau
de qualité acceptable, soit quand le budget de calcul a été atteint. Ainsi un[RPCA] peut étre configuré
pour fournir une solution en fonction d’'un budget prédéfini de calcul.

D’autre part, ces algorithmes ne font pas d’hypothese sur les fonctions objectifs qui sont consi-
dérées comme des boites noires. Ainsi, les fonctions objectifs modélisant le probléme peuvent étre
quelconques.

Fonctionnement global

La Figure illustre le mécanisme de fonctionnement d’un algorithme génétique.

Un algorithme génétique démarre en utilisant une population d’individus de base qui est repré-
sentée dans I’étape 1 sur la Figure Dans le cas du la population initiale est générée en
tirant un c, au hasard entre c,,;,, et ¢4, afin d’éviter les solutions inadmissibles d’emblée.

Cette population va subir un traitement systématique pendant un nombre fini d’itérations appelées
générations. Ce traitement est composé de plusieurs étapes : évaluation des aptitudes de chaque solu-
tion, sélection des meilleurs individus, croisement et application des mutations. Ces étapes permettent
de créer une nouvelle population et ce cycle recommence pendant un nombre fixé de générations ou
bien lorsque les populations sont acceptables. Les meilleures solutions qui ont été sélectionnées au
fil des générations sont données comme solution au probléme et constituent une approximation du
front de Pareto.
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FIGURE 4.3 — Schéma des étapes d’un algorithme génétique

Aptitude

La fonction d’aptitude (ou “fitness” en anglais) évalue a quel point une solution est admissible
ou non et si elle I'est quelle est son efficacité. L'algorithme génétique n’impose aucune hypothése sur
cette fonction qui doit seulement renvoyer un réel.

Déterminer une fonction d’aptitude est la partie la plus liée au probléme multi-objectifs lors de la
conception d’un algorithme génétique ; les autres étapes étant relativement génériques d'un probléme
a l'autre.

Pour chaque ¥, il y a deux critéres a prendre en compte : la durée de vie minimale du [LLN] qu’il
permet d’obtenir et la satisfaction que les utilisateurs auront si ce € est utilisé. Soit £ (%) la durée
de vie obtenue dans le pire cas c’est-a-dire quand r, = c,. Soit I'(¢’) qui est la satisfaction moyenne
ressentie par l'utilisation et qui est définie comme : T(6) = ~ >, Vu-

Soit f la fonction d’aptitude obtenue en normalisant les grandeurs I'(¢) et £(6) entre O et 1 :

1 T(6) =T G) . L(6) = L(Gi)
fe6)=5 (r(%max)—r(%mm) " ff(%max)—z(%mm)) (4.28)

_ 1 g((g)_g((gmin)

a E (F((g) * g((gmax) - z((gmin)) (429)
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Or, puisque I'(Gpin) = 0 et T(Gnax) = 1, 'équation (4.28) peut étre simplifiée pour obtenir (4.29).
D’autre part, la moyenne permet de ne pas privilégier des solutions conservatrices en énergie au
détriment d’autres.

Sélection

Le processus de sélection utilise 'aptitude précédemment définie pour sélectionner les solutions
qui vont se “reproduire”. Un des écueils courant des méthodes d’optimisation multi-objectifs géné-
tique est de rester bloqué dans un sous-ensemble de solutions trés homogenes. Dans le cas du[RPCAI
cela voudrait dire que les solutions resteraient fixées sur un point localement optimal, or I'objectif est
d’avoir une population aussi diversifiée que possible afin de pouvoir changer rapidement de solution
en cas de changement de trafic.

Ainsi, a niveau d’aptitudes semblables, les solutions les plus éloignées les unes des autres devraient
étre sélectionnées. C’est la méthode utilisée par NSGA-II [[47]] qui est élitiste : les meilleures solutions
sont retenues d’une génération a 'autre et forment les élites. Cependant, cette sélection s’accompagne
d’une préservation de la diversité qui privilégie les solutions éloignées les unes des autres.

Pour fonctionner, NSGA-II utilise une métrique d’estimation de densité qui va estimer la distance
moyenne qui le sépare des autres solutions. Puis lorsque deux solutions doivent étre départagées
lors d’'une sélection, celle qui est la plus éloignée des autres solutions sera choisie. Cette méthode de
sélection permet d’avoir un large ensemble de solutions et sera celle utilisée pour le reste du chapitre.

D’autre part, cette méthode garde en mémoire les meilleures solutions vues a chaque génération
(“hall of fame” en anglais) afin de ne perdre aucune solution intéressante méme si par le hasard des
sélections elle n’est pas sélectionnée.

Croisement & Mutation

Les algorithmes génétiques utilisent des opérateurs afin d’altérer les populations de solutions
existantes pour en former de nouvelles et explorer ainsi 'espace des solutions. Il existe essentiellement
deux opérateurs génétiques : le croisement et la mutation.

Comme de nombreuses méta-heuristiques, ces mécanismes trés hétérogenes peuvent étre com-
plexes a configurer, car de nombreux parameétres sont disponibles. Cependant, l'utilisation d’algo-
rithmes de sélection élitiste permet de mitiger cette complexité, car les meilleures solutions sont gar-
dées en mémoire dans le “hall of fame”. Ainsi, les mécanismes de mutation et de croisement peuvent
étre utilisés ensemble et configurés pour étre “exploratoires”, tandis que les mécanismes de sélection
s’occupent de garder les meilleures solutions.

Mutation

La mutation est un processus de transformation qui est appliquée sur chaque individu avec une
probabilité p,, a chaque génération. Ce processus modifie les génes d’une solution (en 'occurrence
les c,) dans les bornes inférieures et supérieures admissibles (en 'occurrence c,,;,, €t C;ax)-

Le reste de cette these utilise la méthode préconisée par les auteurs de NSGA-II qui est une mu-
tation polynomiale qui utilise une distribution polynomiale définie entre c,,;,, €t Cpqx [48].

Croisement

Le croisement est un mécanisme d’exploration qui prend deux sous-ensembles de c,, ¢/, apparte-
nant & deux solutions distinctes € et €’ et les échangent a la génération suivante.
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FIGURE 4.4 — Croisement de deux individus par points doubles

La Figure illustre ce mécanisme de croisement a point double qui sélectionne deux points
et échange 'ensemble des genes entre ces deux points. C’est le mécanisme de croisement qui est
recommandé pour étre appliqué a NSGA-II [[121]] et qui sera utilisé dans cette thése.

Validation expérimentale

Le est évalué dans le scénario suivant : 12 serveurs utilisant la bibliotheque Er-
bium [[I0T]] sont déployés. Ces noeuds utilisent Contiki [[53]] comme systéme d’exploitation et sont
émulés via Cooja [[138]. Cooja les émule comme des TmoteSky fonctionnant avec un processeur de
type MSP430 et utilisant pour communiquer une puce radio CC2420 dont les consommations éner-
gétiques sont connues [[149]].

9
¢

FIGURE 4.5 - Topologie radio considérée pour la validation expérimentale du [RPCA

La Figurereprésente la topologie radio utilisée ot un lien signifie que les noeuds peuvent étre
en communication radio I'un avec l'autre. Les nceuds utilisent le protocole [RPI] pour établir une
topologie de routage qui est connue par le routeur de bordure afin de modéliser la durée de vie du
réseau. La passerelle se trouve au centre de cette topologie : elle est la racine de cette topologie de
routage.

Le tableau[4.1]donne les parameétres numériques utilisés lors de I'expérience. Les nceuds utilisent
ContikiMAC comme mécanisme de cycle de veille afin d’économiser de I’énergie et démarrent tous
avec la méme énergie initiale. La consommation énergétique du réseau est obtenue en utilisant la
topologie et la modélisation de ContikiMAC précédemment introduite. La durée de vie du [LLN] est
calculée comme l'intervalle de temps entre son démarrage et la perte de son premier nceud.

Le[RPCAlmet en cache les réponses rendues par les nceuds afin de les mettre a disposition pour une
éventuelle autre demande entrante. Une fois la topologie et le trafic connus, la résolution du probleme
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Débit de transmission R 250 kbps
Intervalle entre deux tentatives de préambules T, 0.4 ms
Temps d’une période MAC Tc 0.244 s
Temps d’une période active T, 40 ms
Temps pour détecter un paquet[ACK| T, 0.16 ms
Taille d'une requéte CoAP (GET) L, 87 octets
Taille d'une réponse CoAP L, 96 octets
Temps pour transmettre un IEEE 802.15.4[ACK | Tacx 0.608 ms
Puissance consommeée lors de la transmission Ppy 0.0511 W
Puissance consommée lors de la réception Py 0.0588 W
Puissance consommeée lors du sommeil P, | 24-1077W
Nombre de nceuds dans le LLN] N 12
Nombre de run par configuration 10
Nombre de requétes [CoAP traité par nceuds 50

TABLE 4.1 — Parameétres utilisés dans les simulations.

multi-objectifs est lancée sur la passerelle et les différents ¢ sont calculés. Le a suffisamment
de mémoire pour retenir toutes les réponses pour chaque[URI disponible dans le réseau. La passerelle
est toujours allumée, car non contrainte en énergie et assure une connexion permanente a un réseau
local conventionnel.

Des requétes[HTTP|sont envoyées vers le[RPCA|puis sont traduites vers une requéte[CoAP|et inver-
sement en utilisant la bibliothéque Californium [[I02]]. Le trafic ne démarre que lorsque la topologie
de routage est établie.

Le temps entre chaque requéte est modélisé par un temps d’attente exponentiel de parameétre A,
et Yu,A, = A. Ainsi le temps entre chaque requéte correspond a r,, pour le nceud qui héberge la
ressource u. Afin d’avoir une empreinte mémoire faible, chaque serveur n’a qu’une seule ressource et
afin de faciliter 'analyse sera un texte de taille fixe ne causant pas de fragmentations. Il est supposé
que le trafic est suffisamment faible pour que les pertes de paquets soient négligeables.

Compromis entre durée de vie et satisfaction utilisateur

Le est configuré pour utiliser un algorithme génétique pour trouver les solutions avec les
parameétres suivants :

Les probabilités d’accouplement et de mutation sont laissées aux valeurs recommandées par les
créateurs de NSGA-II. Le nombre de générations et la taille de population sont choisis afin d’avoir
un temps de calcul modeste et d’obtenir une approximation du front de Pareto rapide. La Figure 4.6
montre la population de solutions produites par l'algorithme génétique. Chaque point solution est
un ¥ contenant 'ensemble des c,. Ces points forment une approximation du front de Pareto qui
représente les solutions optimales et les durées de vie mesurées en jours.

Les poins 6, et Gq, sont également présentés afin de montrer les bornes possibles des solu-
tions. Ainsi %,,;, garanti une fraicheur aussi élevée que possible, mais raccourcit la durée de vie alors
que Gnq, garanti une durée de vie aussi longue que possible.

Une valeur haute de c, sera utilisée pour des nceuds ayant peu d’énergie. Par contre, une valeur
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TABLE 4.2 — Parametres utilisés dans I'optimisation multi-objectifs.

Population P 100
Probabilité de croisement De 0.5
Probabilité de mutation Pm | 0.2
Nombre de générations ng 50
Temps de validité en cache minimal | c,;;, 1s
Temps de validité en cache maximal | ¢, | 95

100 T T T
.\ —e Cnum:
A N o—e Cm,m
80| |
e®e solutions
60 |- .
L
a0t 1
20} \ .
N
@
0 I I I I I I
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FIGURE 4.6 — Front de Pareto pour le scénario envisagé.

¢, petite sera pour des informations devant étre aussi récentes que possible.

Cache hit

La Figure illustre I'évolution du nombre de requétes servies par le cache (hit) en fonction de
la durée de vie des requétes c, choisies. La simulation (traits pleins) est comparée a la modélisation
théorique (lignes en pointillés cf (4.2))) pour différentes valeurs de paramétres A sur la Figure[4.7] Afin
de simplifier la représentation visuelle, le graphique montre quels sont les résultats obtenus lorsque
tous les ¢, et A, sont égaux entre eux.

Plus c, est grand par rapport a T, = %, plus le cache est efficace, car la probabilité que la requéte
soit servie par le augmente épargnant ainsi aux nceuds du[LLN] de les traiter.

Quand ¢, est petit devant T,, = %, la fréquence de requéte est plus faible que le temps de vie dans
le cache. Le cache est ici inefficace, car une réponse n’y vit pas assez longtemps pour étre susceptible
d’étre utilisée.

Ainsi 'efficacité d'un cache n’est pas seulement liée au temps de vie d’'une requéte, mais également
a son adéquation avec le trafic qu'’il recoit.
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FIGURE 4.7 — Evolution du cache hit en fonction de la durée de vie
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FIGURE 4.8 — Evolution de la durée de vie théorique en fonction des c,

La Figure[4.8illustre la durée de vie théorique obtenue pour le[LLNIpour différentes configurations
de cache identiques. Il est observé que plus les temps de cache sont élevés, plus la durée de vie du[LLN]
est élevée ce qui est attendu, car une grande durée de vie implique que moins de requétes applicatives
sont gérées par le [LNl

Conclusion

Ce chapitre montre comment un permet d’optimiser l'utilisation des ressources d’un [CLN]
en adaptant la quantité de requétes applicatives admises dans le Ce mécanisme utilise une
modélisation de la consommation énergétique et de la satisfaction des utilisateurs afin de fournir un
temps de vie pour toutes les réponses aux requétes que le doit gérer.

Un[RPCAl change dynamiquement la quantité de requétes applicatives entrantes dans un[LLNlafin
d’économiser ses ressources d'une part et d’accélérer le traitement des requétes d’autre part. De plus,
le RPCA] utilise une estimation de la durée de vie pour aider 'administrateur d'un[LLN] 4 trouver une
configuration adaptée pour les objectifs de durée de vie visés.
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L'utilisation d’algorithme génétique permet d’avoir un mécanisme général pouvant étre appliqué
a n'importe quelle situation. Cependant, cette méthode n’offre pas de garanties de convergence vers
le front de Pareto pour un nombre de générations donné. Des méthodes plus spécifiques utilisant
notamment une hypothese de convexité sur les fonctions objectifs permettrait d’aller plus vite.

Une piste d’amélioration possible consisterait a tester d’autres méthodes de résolutions d’opti-
misations multi-objectifs afin de comparer avec d’autres mécanismes présentant la méme flexibilité.
Cependant, la tache est complexe, car le nombre d’heuristiques disponibles dans la littérature est tres
élevé et implémenter ces heuristiques est long et met en jeu de nombreux parameétres de configuration
rendant cette exploration difficile.

Une autre amélioration peut également étre envisagée pour fournir un modele de satisfaction
des utilisateurs prenant en compte le nombre de requétes recgues. Ainsi, le pourrait utiliser
une modélisation de la satisfaction des utilisateurs tenant compte des popularités respectives des
différentes[URIl

Enfin, un RPCAl pourrait également étre étendu afin de gérer la fréquence d’envois des observa-
tions en provenance des nceuds. Dans certains[LLNE, les nceuds envoient périodiquement des notifica-
tions a la passerelle afin qu’elle puisse redistribuer cette notification aux abonnés intéressés. N’avoir
que la passerelle comme abonné alleége la charge qu’un nceud doit gérer. Le[RPCAl pourrait configurer
les nceuds pour réguler la fréquence d’envoi des notifications. L'objectif serait de trouver le bon com-
promis entre la satisfaction des utilisateurs qui veulent des informations réguliérement et les noeuds
qui veulent envoyer aussi peu de notifications que possible.

Publications

— Rémy Leone, Paolo Medagliani et Jérémie Leguay. Optimizing QoS in Wireless Sensors Net-
works using a Caching Platform. Sensornets 2013, page 56, Barcelone, Espagne, Février 2013.

— Rémy Leone, Paolo Medagliani et Jérémie Leguay. Optimisation de la qualité de service par
l'utilisation de mémoire cache 15eémes Rencontres Francophones sur les Aspects Algorith-
miques des Télécommunications
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Chapitre

Expériences automatisées et
reproductibles pour

Besides black art, there is only automation
and mechanization.

Federico Garcia Lorca
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Ce chapitre présente Makesense, un framework permettant d’obtenir des expériences reproduc-
tibles, documentées et automatisables visant les [LLNk. L'organisation du chapitre est la suivante :

La section [5.1] présente la reproductibilité d’expérience et la met en perspective avec la recherche
sur les [LLNE.

La section présente comment la documentation et 'automatisation sont faites dans I'état de
'art, comment l'interaction avec les noeuds physiques d’'une plateforme est classiquement faite et les
limites de chacune de ces approches.
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La section présente Makesense et les choix techniques effectués pour l'utiliser efficacement
dans le contexte des[CLNE.

La section conclut ce chapitre en justifiant I'intérét d'un tel framework pour la communauté
scientifique.

Introduction a la recherche reproductible dans les [LLNis

Reproductibilité

Une expérience est définie comme une série d’actions ayant pour but de tester (confirmer ou
infirmer) une hypothese [|67, [16]]. Il y a trois éléments impliqués dans ce processus : le laboratoire
qui correspond a I'environnement (conditions, scénarios, etc.) dans lequel I'expérience se produit,
I'expérimentateur qui est la personne qui va faire 'expérience et le dispositif qui est étudié. Si une
expérience peut étre exécutée dans des laboratoires avec des expérimentateurs et des dispositifs tous
différents, mais arriver aux mémes conclusions alors 'expérience est dite reproductible.

Dans le cas des[LLNk, une expérience peut consister a tester qu’un systeme (par exemple un cache)
diminue le trafic qu’un [LLN] doit gérer. Dans ce cas, le laboratoire est 'endroit ou cette expérience
se produit, 'expérimentateur est 'agent humain ou automatisé effectuant 'expérience et le dispositif
est le[LLN (simulé, émulé ou réel) étudié.

Construire une expérience reproductible est a la base de la méthode scientifique. Pourtant mettre
en place un environnement permettant de construire des expériences reproductibles est souvent pergu
comme long et fastidieux. De plus, la reproductibilité est peu valorisée a court terme aussi bien au
moment de juger un article pour le publier dans une revue qu’apres sa publication [|66] [196]] et cela
malgré son importance fondamentale [[150]. Ce paradoxe a été relevé a de nombreuses reprises dans
d’autres sciences et existe aussi en informatique [[142]].

Des dépdts de documents scientifiques rendent aujourd’hui possible ’hébergement des fichiers
nécessaires au déroulement d’'une expérience en plus de la publication en elle-méme. Ainsi réduire
la difficulté de mise en place d’expériences reproductibles est le verrou technique principal pour
permettre sa diffusion et sa démocratisation.

Problématiques expérimentales des [LLNks

Développer une expérience pour [LLN| peut étre complexe en raison de la grande hétérogénéité
des technologies mises en jeu (systémes embarqués, transmissions de messages sur réseau, analyse
de résultats) [[19]]. Ainsi des compromis doivent étre trouvés entre le degré de réalisme souhaité et
le temps de développement nécessaire pour mettre en place une expérience afin d’avoir des résultats
pertinents au plus tot.

A

Testbed

Y

Emulation

Y

Simulation Déploiement

FIGURE 5.1 — Evolution d’'une expérience vers le réalisme

La Figure illustre les différents choix de niveaux d’abstraction de développement pour une
expérience portant sur les [LLNk. Il existe essentiellement 4 niveaux d’abstraction différents chacun
ayant un différent compromis entre réalisme et facilité de développement.

Les simulateurs et émulateurs n’utilisent pas des nceuds physiques et permettent d’avoir dans un
programme un fonctionnement modélisé d’un [LLN] afin d’illustrer son fonctionnement aussi rapide-
ment que possible.
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Vérifier des résultats de simulations sur des nceuds physiques apporte une confirmation aux ré-
sultats trouvés en simulation. Cependant effectuer des expériences sur un grand nombre de noceuds
requiert de disposer physiquement de ces nceuds. Il peut étre coliteux pour un laboratoire d’inves-
tir pour acheter, mettre en place et maintenir tous les nceuds requis pour une expérience donnée.
Ainsi des plateformes publiques (“testbeds” en anglais) sont apparues afin de mutualiser un grand
nombre de nceuds physiques entre plusieurs équipes de recherche [[51}, [68]]. Ces plateformes mettent
a la disposition de leurs utilisateurs des noeuds physiques avec des architectures matérielles variées
sur lesquels un utilisateur déploie son systéme. Elles offrent des traces détaillées de 'expérience et
permettent de déployer sur des noeuds représentatifs d'un capteur un code spécifique et de mesurer
I’évolution de ce nceud au cours du temps [|68]].

Les sous-sections suivantes exposent plus en détail les différents compromis de chaque niveau et
la difficulté de porter les développements faits a un niveau donné vers un niveau plus réaliste.

Expérience sur simulateur

Un simulateur permet d’avoir une modélisation du [LLNl sous la forme d’un programme qui une
fois exécuté renvoie des résultats [[171], [5]].

L'atout d’'un simulateur réside dans son environnement qui est totalement contr6lé, détaillé et
sur la capacité de simuler des scénarios avec un grand nombre de nceuds sur des temps longs avec
des temps courts de simulation [[89]]. Si les graines des générateurs de nombres aléatoires sont fixées,
alors on a une reproductibilité complete de 'expérience si on ré-exécute le méme programme avec les
mémes entrées deux fois de suite. En outre, le simulateur étant un systéme isolé, corriger le systéme
et tester une nouvelle idée est relativement facile.

Cependant, les simulateurs font un certain nombre d’approximations sur le médium de trans-
mission et plus généralement sur le fonctionnement des noeuds, la dérive des horloges, 'usure des
composants et les pannes éventuelles. Ainsi les simulations ne correspondent pas fidelement a un
déploiement sur neeuds réels et des problemes non prévus peuvent subvenir lorsqu’un déploiement
réel se produit.

Expérience sur émulateur

Un émulateur permet de substituer une architecture matérielle physique par un logiciel. Les ému-
lateurs sont activement utilisés afin de permettre un développement logiciel rapide qui ne nécessite
pas d’installer un code sur un neeud physique a chaque changement [[138]].

Ainsi dans le cas d’'une simulation, au lieu d’utiliser un programme ad hoc le simulateur utilise un
émulateur d’architecture matérielle afin de disposer d’informations plus réalistes sur le fonctionne-
ment d’'un nceud comme des visualisations du cycle de veille des nceuds, de la consommation éner-
gétique estimée de chaque noeud et de pouvoir inspecter le code s’exécutant sur un nceud durant une
simulation. Emuler permet de tester un code réel, tandis que simuler oblige & utiliser une abstraction
du code exécuté.

Cependant, un émulateur est soumis aux mémes limitations qu'un simulateur, toutes les interac-
tions (transmission, dérive d’horloge) sont modélisées par des logiciels et sont donc d’'un réalisme
limité.

Expérience sur plateforme

Lobjectif des déploiements sur plateforme est de fournir des nceuds physiques réels aux expéri-
mentateurs afin d’exécuter des expériences dans des conditions plus réalistes que celle d'un simulateur
ou d’un émulateur.
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L'utilisation des plateformes est répandue en recherche et de nombreux travaux s’appuient sur ces
plateformes pour effectuer des expériences [|76]].

Cependant, effectuer une expérience sur plateforme présente des différences de fond par rapport
aux expériences sur simulateur et émulateur. Le temps ne pouvant étre accéléré comme sur un si-
mulateur, des expériences longues sont nécessaires pour tester la fiabilité sur de grandes périodes
de temps. Puisque les nceuds sont réels, ils peuvent tomber en panne et avoir des avaries, ainsi, il
est impossible de garantir de maniére systématique et déterministe, que deux expériences donneront
exactement les mémes résultats.

Dans le cas de plateformes mutualisées et distantes, il est nécessaire de partager les réserva-
tions des nceuds ainsi que de communiquer avec cette plateforme via des interfaces spécifiques ce
qui rajoute un niveau de complexité a I'expérience. Enfin, les déploiements sur ces plateformes se
font le plus souvent sur des noeuds a l'intérieur de batiment, statiques dans I’espace, dans des envi-
ronnements controlés et offrant peu de variabilité. Ainsi, il n’est pas toujours possible de controler
I'environnement radio, la position des nceuds et 'atténuation des signaux entre les différents noeuds.

Expérience en déploiement réel

Déployer une expérience sur nceuds réels permet d’avoir un systeme dans des conditions aussi
réalistes et proches que possible que celles dites de “production” d’un systéme finalisé.

Le réalisme dans ce cas est trés proche des conditions réelles d’'un [LLN] déployé dans son envi-
ronnement cible. Cette phase qui est généralement faite en phase de finalisation est plus cofliteuse
car il faut disposer des noeuds physiques, les installer dans une zone potentiellement large et subir
les conditions logistiques de déploiement [[194]]. Dans ces conditions, modifier les nceuds peut étre
complexe si 'environnement est hostile ou si les nceuds ne peuvent pas étre mis a jour facilement a
distance.

Transitions entre niveaux

L'objectif d'une expérience est de se rapprocher autant que possible de la réalité afin de permettre
de modéliser des problémes et d’y apporter des solutions. Cette progression vers le réalisme peut étre
accélérée par la réutilisation des systemes développés lors d’étapes préalables.

Passer de I'’étape de simulation a 'émulation permet de gagner en réalisme et de modéliser plus
finement un car une partie des contraintes mémoires des architectures matérielles des nceuds
sont prises en compte grace a '’émulateur. L'analyse des données et leur visualisation peuvent étre
conservées, car une partie des sorties de 'expérience (par exemple les logs séries) peuvent étre au
méme format et analysées de la méme facon.

Le passage de '’émulation a la plateforme permet de gagner en réalisme, car les contraintes des
neeuds physiques apparaissent. Les images binaires produites lors du prototypage avec un émulateur
peuvent étre conservées, ainsi il n’est pas nécessaire de les réécrire. De plus, le code écrit pour analyser
les résultats peut étre également conservé, car les sorties séries peuvent étre au méme format.

Enfin, le passage de la plateforme au déploiement réel met en jeu des contraintes qui sont spéci-
fiques a un déploiement donné et a sa finalisation, ainsi cette difficulté souvent logistique ne peut étre
évitée et dépend de chaque contexte. Cependant, le binaire faisant fonctionner les nceuds et 'analyse
des résultats concus précédemment peuvent étre conservés.

On peut observer que la progression vers le réalisme est un processus itératif et qu'une partie
des développements peuvent étre conservés d'un niveau a I'autre afin d’économiser les cofits de mise
en place. Ainsi un framework permettant de documenter, d’automatiser et de réutiliser autant de
fonctionnalités que possible entre les différents niveaux permet aux utilisateurs de se concentrer sur
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les verrous technologiques propres a chaque niveau au lieu de ré-implémenter 'ensemble de leur
développement a chaque fois.

Etat de I’art sur les outils de gestion d’expériences

Gérer une expérience sur des nceuds physiques ou émulés met en jeu de nombreuses étapes
comme la préparation des noeuds, 'exécution et le traitement des données. L'intégration de toutes ces
étapes est longue et fastidieuse, ainsi il est nécessaire de la documenter et lorsque cela est possible
de 'automatiser.

Documentation

Les logiciels et plateformes utilisés par les [LLNs sont relativement nouveaux, ainsi, il est parti-
culierement important que leur documentation soit aussi claire et tenue a jour que possible afin de
diffuser efficacement leur usage. Cette documentation est actuellement essentiellement fournie par
des didacticiels ad hoc et des wikis qui sont édités par la communauté des utilisateurs. C’est notam-
ment le cas des plateformes Indriya et FIT-IoT-1ab [|68] [50] et des systemes d’exploitation usuels tels
que Contiki [[53]], OpenWSN [[193]] ou encore RIOT [[14]]. Cette approche est choisie, car elle est facile
a mettre en place et permet de rapidement partager une expérience avec les utilisateurs, mais a le
défaut de pouvoir devenir obsolete si elle n’est pas tenue a jour.

Une autre approche consiste a documenter un projet de maniére systématique par l'utilisation
d’un logiciel de documentation comme Doxygen [[185]] ou Sphinx [23]]. Cependant cette approche
repose sur une idée de projet unique et cohérent, or les expériences sur les mettent en jeu de
tres nombreux sous-projets hétérogénes dans des langages parfois différents rendant cette approche
peu efficace.

Enfin, une approche alternative a la documentation consiste a intégrer du code exécutable dans
le méme document qui est utilisé pour décrire une expérience. Ces documents enrichis sont souvent
désignés par le terme de notebook et sont couramment utilisés dans certaines communautés scien-
tifiques et pédagogiques [201], [165]]. Cependant l'utilisation de ces notebooks est encore restreinte
dans la communauté de recherche sur les [[LNE.

Automatisation

Automatiser une expérience permet de la rendre reproductible, documentée et de la partager plus
facilement, car toutes les étapes requises sont décrites dans le programme qui 'automatise [[109, [98]].
De plus, 'automatisation d’'un systéme permet de fournir des résultats cohérents d'une exécution
d’expérience a 'autre et d’accélérer la prise en main d’un débutant, car toutes les étapes requises sont
spécifiées. En outre, corriger une erreur dans un procédé automatisé permet de I'éviter définitivement
alors qu’une correction manuelle appliquée de maniére ad hoc doit étre effectuée de nouveau lorsque
le contexte de I'expérience change.

Afin de décrire les dépendances entre les différentes étapes de I'expérience !, des outils génériques
tels que make sont généralement utilisés pour garantir que les dépendances d'une étape donnée
de l'expérience sont a jour [|63]]. Cependant, les vérifications préalables au lancement des étapes
telles que les dépendances logicielles et matérielles sont rarement documentées ou testées lors de
leur automatisation. Or, ne pas tenir compte de ces différentes dépendances peut provoquer des
erreurs subtiles a détecter notamment dans des logiciels en développement actif comme les systémes
d’exploitation des nceuds capteurs d’un [LLN}

1. Par exemple : compiler les nceuds avant de les émuler.
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Déploiement d’expérience sur noeuds réels

Un testbed met en jeu de multiples ressources pour des utilisateurs multiples, ainsi la gestion
des ressources disponibles et leur réservation est une question fondamentale pour ces plateformes.
Linterface avec les testbeds est une question étudiée et de nombreux outils sont disponibles dans I'état
de l'art pour s’interfacer avec eux aussi efficacement que possible [[26]]. Certains testbeds utilisent des
frameworks spécifiques comme Orbit Management Framework et son langage de description
d’expériences OMF Experiment Description Language qui peuvent étre utilisés pour décrire
une expérience et déclencher des actions en fonction d’événements [[155]]. Cependant cette approche
est coliteuse en temps, car elle requiert d’apprendre un Domain Specific Language qui repose
sur un formalisme fixe et qui ne peut pas étre réutilisé dans d’autres contextes. Ainsi des approches
plus génériques et indépendantes d’un langage donné sont plus adaptées pour favoriser la diffusion
d’une expérience par exemple par l'utilisation d’'une Application Programming Interface (API).

De plus, les frameworks permettant d’utiliser des testbeds disponibles dans la littérature ne pro-
posent des abstractions que pour la réservation et le lancement d’expériences [[13,[18]]. Les interfaces
proposées ne gerent pas par exemple les processus et leur relance qui doivent étre gérés par l'utilisa-
teur. Ainsi il est nécessaire pour un utilisateur de surveiller I'évolution d’une expérience pour réagir
aux pannes éventuelles. De plus, pour un utilisateur débutant, les multiples erreurs pouvant survenir
sont parfois difficiles a interpréter quand peu d’informations sont disponibles pour aider.

Conclusion intermédiaire

Comme vu dans cette section, I’état de I’art offre des solutions pour chacun des problémes indivi-
duellement cependant leur intégration au sein d’un seul framework cohérent est encore manquant.

Les descriptions de protocoles expérimentaux peuvent étre enrichies via un mécanisme de note-
book pour fournir a la fois une description et du code au sein d'un méme fichier.

L'automatisation est nécessaire pour garantir la consistance et la rapidité de mise en place, mais
doit étre couplée a la vérification des dépendances et intégrée avec la documentation afin de garantir
que le code d’une expérience est exécuté dans un contexte défini et que toutes les dépendances sont
satisfaites.

Enfin, I'utilisation des testbeds est utile pour avoir des expériences sur nceuds physiques et il faut
privilégier leur intégration au sein de mécanismes généraux comme des[API|afin d’éviter des qui
forcent l'utilisation d’un formalisme spécifique.

Makesense

Makesense est un framework produit dans le cadre de cette these permettant d’obtenir la do-
cumentation, automatisation et la reproductibilité d’'une expérience. Ce framework vise a réduire
le temps nécessaire pour mettre en place une expérience reproductible en intégrant les différentes
étapes d’'une expérience dans un seul document enrichi afin d’exécuter une expérience aussi bien sur
des nceuds simulés, émulés ou réels. Makesense intégre plusieurs outils afin d’aboutir a cet objectif.

Utilisation d’un notebook pour contenir la documentation et le code d’une expérience

Makesense utilise un notebook pour contenir a la fois la documentation d’'une expérience et le
code permettant de I'exécuter. Uapport de fond d’'un notebook se situe dans la juxtaposition de la
documentation enrichie et du contexte d’exécution commun a 'ensemble du notebook. La description
d’une expérience dans un notebook est présentée de la méme facon que dans un didacticiel, des
étapes se suivent dans un ordre précis pour aboutir a un résultat. Chaque étape peut étre rejouée
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indépendamment, ainsi le coflit pour rejouer une étape se limite a I'’étape elle-méme et pas a ses
dépendances qui sont gardées en mémaoire.

Utilisation d’un langage et d’un contexte communs

Utiliser des outils hétérogénes et incapables de communiquer efficacement entre eux augmente
la charge de développement et le temps requis pour intégrer ces différents composants [[175]]. Ainsi
Makesense utilise un seul langage et partage un contexte d’exécution entre toutes les étapes afin de
simplifier la compréhension d’une expérience et le partage des données.

Utilisation d’outils généraux et communs a plusieurs champs de recherche

Développer un outil spécifique aux [LLNk limiterait d’emblée sa portée. En outre, les processus de
gestion d’expériences ont de nombreuses similarités avec des approches génériques de développe-
ment logiciel. Makesense utilise des bibliotheques logicielles scientifiques et généralistes largement
diffusées pour effectuer une expérience. Ce choix permet d’éviter 'obsolescence des dépendances,
car elles reposent sur des communautés actives et visent a offrir un pont entre les communautés
scientifiques et celles liées au développement logiciel.

Approvisionnement d’expérience par l'utilisation de gabarits

Les expériences sur les[LLNs mettent en jeu de nombreux fichiers (code source des nceuds, confi-
guration d’un simulateur, etc.) qui peuvent étre réutilisables d’'une expérience a 'autre, notamment
dans les cas de campagnes d’expériences. Makesense génére ces fichiers de maniére expressive en uti-
lisant des gabarits de fichiers pour générer dynamiquement 'ensemble des fichiers nécessaires a une
expérience donnée. Ainsi une campagne d’expérience composée d’expériences paramétrables peut
étre concue rapidement a partir des gabarits et des parameétres spécifiques de cette expérience.

Réutilisation des processus d’exploitation sur différents niveaux d’abstraction

Une expérience, qu’elle se passe sur noeuds simulés, émulés ou physiques, conserve d’'un niveau
d’abstraction a 'autre des processus et des fonctions communes (par exemple 'analyse des données
et leur mise en forme).

Makesense permet de documenter et d’automatiser ces processus communs afin de pouvoir les
réutiliser autant que faire se peut d'un niveau d’abstraction a l'autre. Ainsi les transitions entre les
différents niveaux sont plus rapides, car les traitements communs sont conservés et peuvent étre
appliqués en séquence.

Utilisation d’outils de gestion de révisions et d’intégration continue

Une expérience évolue au cours du temps, ainsi il est essentiel de garder en mémoire son évolution
et de tester en permanence que les révisions apportées ne cassent pas les résultats précédemment ob-
tenus et que les dépendances sont satisfaites. Ainsi Makesense utilise un gestionnaire de révision et un
service d’intégration continue afin de conserver toute '’évolution du développement d’une expérience
et garantir que chaque nouvelle révision d’'une expérience n’introduit pas d’erreurs.
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Licence et démonstration

Afin de favoriser son utilisation, Makesense est disponible sous licence Apache sur Github 2 et une
démonstration du déroulement d’'une expérience est également disponible 3.

Présentation d’une expérience typique sur les [LLNs

Une expérience portant sur un [LLN] commence le plus souvent par la génération des différents
composants nécessaires a sa mise en place : binaire faisant fonctionner les nceuds, préparation et
configuration des outils annexes (émulateurs, simulateurs, etc.). Lorsque ces fichiers sont préts, ils
sont placés sur les machines adéquates : flashage de nceuds physiques, déplacement du programme de
simulation vers un noeud de calcul, etc. Puis 'expérience est lancée, plusieurs processus concurrents
sont mis en ceuvre pour produire des résultats bruts : démarrage des nceuds physiques, lancement d’un
simulateur, collecte des résultats, injection de trafic, etc. Lorsque I'expérience est terminée, les traces
physiques sont analysées pour fournir des résultats quantitatifs et qualitatifs au sujet de 'expérience.

Toutes ces étapes mettent en jeu un grand nombre de technologies hétérogenes et sont donc
difficiles a maintenir et documenter efficacement.

Le but de Makesense est de documenter, automatiser et rendre reproduire des expériences scienti-
fiques et vise tout particuliérement les expériences sur les[LLNk. Les sous-sections suivantes décrivent
comment Makesense apporte une solution aux problématiques préalablement énoncées.

Documentation d’une expérience

Une expérience sur un[LLN]intégre de nombreuses étapes comme la construction des images bi-
naires qui vont étre flashées, le lancement des processus, le traitement des données, etc. Des erreurs
peuvent arriver a chaque étape, ainsi leur intégration est cofliteuse notamment dans le cas ol 'expé-
rimentateur a peu d’expérience au sujet des et des logiciels mis en jeu.

Une approche classique de la documentation d’'une expérience consiste a avoir la documentation,
le code et les résultats obtenus dans des fichiers distincts. Cette approche n’offre aucune garantie
de filiation entre la documentation, le code et les résultats obtenus notamment dans le cas ol la
documentation et le code sont encore activement édités. De plus, dans le cas ou il ne s’agit que d'un
seul code monolithique, il est nécessaire de le ré-exécuter entierement pour avoir ses résultats, ceci
peut s’avérer coliteux dans le cas ol des traitements longs sont ré-exécutés inutilement.

Makesense documente ces étapes, en utilisant des notebooks afin d’avoir d’'un seul référentiel pour
le code et la documentation que I'expérience se passe sur émulateur ou sur testbed.

Introduction sur les notebooks

Un notebook est un document interactif qui permet de ré-exécuter simplement toutes les étapes
d’une expérience afin d’obtenir ses résultats dynamiquement. Il est composé d’un noyau effectuant
les calculs et de cellules de texte enrichies pouvant étre affichées avec une mise en page avancée.

Lannotation et la modification des textes en marge des résultats permettent d’avoir une facon
beaucoup plus lisible de partager des résultats et de savoir comment ils ont été obtenus. En outre,
modifier la documentation du processus expérimental est beaucoup plus naturel, car elle se trouve a
c6té du code permettant de I'obtenir et au sein du méme document.

Un notebook, une fois lancé, peut étre vu et utilisé via une interface graphique comme montré sur
la Figure qui met en jeu une interface web. Cette figure met en jeu quatre cellules, la premiere

2. https://github.com/sieben/makesense
3. https://travis-ci.org/sieben/makesense
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In [7]: %matplotlib inline
import numpy as np
import matplotlib.pyplot as plt
from mpl_toolkits.mplot3d import Axes3D

def lorenz(x, y, 2z, 5=18, r=28, b=2.667):
2 s*(y - x)

y_dot = r*x - y - x*z

z dot = x*y - b*z

return x_dot, y dot, z_dot

dt, stepCnt = 6.61, 1868

# Need one more for the initial values
p.empty(({stepCnt + 1,))
= np.empty((stepCnt + 1,))
zs = np.empty((stepCnt + 1,})

# Setting

xs[0], ys[o].

zs5[8] = (¢

. Z_dot = lorenz(xs[i], ys[i], zs[i])
xs[i] + (x dot * dt)
ys[i] + (y_dot * dt)
zs[i] + (z_dot * dt)

fig = plt.figure(}
ax = fig.gca{projection="3d")

ax.plot(xs, ys, zs)
ax.set_xlabel("X Axis")
ax.set_ylabel("Y Ax
ax.set_zlabel("Z Axis")
ax.set_title("Lorenz Attractor”)

Out[7]: <matplotlib.text.Text at Bx7fefl772c208>

Lorenz Attractor

I In (1]

FIGURE 5.2 — Capture d’écran d’un notebook ouvert fonctionnant en local et consulté par interface web

représente un rendu de texte enrichi avec un titre mis en gras et des formules KIX rendues et centrées.
Lorsqu’'une cellule de texte est rendue, le texte et les formules mathématiques au format BIEX ou
Markdown contenus dans cette cellule sont rendus a l'utilisateur permettant d’avoir une mise en
page avec des listes, des sections, des images et des formules mathématiques.

La seconde cellule est une cellule de code : elle contient du code et des “built-in magic commands”
introduites par le signe % au début de la cellule et servant a modifier dynamiquement le comporte-
ment du notebook. Lorsqu’une cellule de code est rendue, le code est exécuté dans le noyau qui est
un contexte commun pour toutes les autres cellules de code du notebook. De plus, les cellules de code
peuvent étre ré-exécutées indépendamment les unes des autres permettant par exemple de séparer
les calculs longs et cofiteux des calculs plus courts d’exploration ou de visualisation de données.

Enfin, la troisieme cellule montre le résultat de ’exécution du code contenu dans la seconde
cellule sous forme graphique. La quatrieme cellule est une cellule de code disponible pour étre éditée
et exécutée de manieére interactive.

L'utilisation des notebooks dans les logiciels scientifiques est ancienne et cette technologie est
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devenue suffisamment mature pour étre utilisée aussi bien en recherche qu’en enseignement [|71],
201, (178}, [144].

Parmi ’ensemble des notebooks libres disponibles, on peut citer Wakari [183]], Sage [[177], Apache
Zepplin [[123]] ou encore IPython [[143]].

Makesense intégre dans un notebook I'ensemble des traitements, parameétres, fonctions et la do-
cumentation du protocole expérimental d’une expérience sur les[LLNk. Makesense peut fonctionner
avec plusieurs formats de notebook différents tant qu’ils supportent certaines fonctionnalités.

Jupyter [22]] est un projet proposant une suite d’outils libres pour I'informatique interactive et pa-
rallele scientifique. Ce projet est une évolution du projet IPython [[143]] qui a été étendu pour donner
le projet Jupyter. Le Jupyter Notebook est le format de notebook fournit par le projet Jupyter combi-
nant code, texte, images, expressions mathématiques et des fonctions interactives au sein d’'un méme
document qui est encodé dans un format texte documenté [[I52]]. Ces notebooks peuvent étre lancés
dans des interfaces graphiques ou web qui offrent un rendu graphique et un contexte d’exécution
commun par l'utilisation d’'un noyau. Jupyter dispose d’'une communauté d’utilisateurs et de dévelop-
peurs large et dynamique ainsi que de nombreux ouvrages documentant son fonctionnement [[127]].

Les paragraphes suivants détaillent les différents critéres et justifient pourquoi Makesense utilise
dans cette these la plateforme Jupyter et son format de notebook afin de documenter et effectuer des
expériences.

Propriétés recherchées pour un notebook
Format texte et ouvert

Reproduire une expérience doit avoir aussi peu de barrieres que possible, or acheter une licence
ou un abonnement pour utiliser un logiciel propriétaire représente une barriere non négligeable.
Ainsi seuls les formats ouverts et pouvant étre utilisés par des solutions libres sont pertinents pour
un notebook visant a étre utilisé par un public large.

Utiliser un format texte permet en outre de visualiser facilement les différences entre deux ver-
sions d'un méme notebook par des outils de comparaisons de documents textes classiques ce qui
permet de faciliter 'acceptation des contributions extérieures. De plus, la gestion des révisions est
nécessaire pour la mise en place d’'une intégration continue efficace qui sera introduite dans la sec-
tion

Jupyter Notebook utilise un format texte ouvert et documenté sous la forme d’un Javascript Serial
Object Notation [152]] et répond donc a ce besoin fonctionnel.

Flexibilité dans le choix du langage de programmation

Les préférences de langage de programmation peuvent varier en fonction d’une expérience et
des préférences d’un utilisateur. La notion de notebook est indépendante du langage qu’elle utilise,
car c’est avant tout un format contenant du texte enrichi et de la mise en page de cellules. Ainsi un
notebook idéal doit étre indépendant d'un langage de programmation donné pour laisser autant de
flexibilité que possible a un utilisateur.

Le format de notebook de Jupyter Notebook est découplé de son noyau d’exécution, ainsi il existe
plus d’une soixantaine de noyaux différents, écrits dans plusieurs langages de programmation [[22].
Les critéres de choix d’'un moteur sont relatifs a la disponibilité des bibliotheques logicielles, la stabilité
du moteur et les propriétés du langage.

Afin de bénéficier de la plus grande stabilité et d'une large gamme de bibliotheques logicielles
scientifiques, Makesense utilise ipykernel qui est le noyau historique de référence de Jupyter codé
en Python. De plus, l'utilisation de Python permet d’interfacer facilement Makesense avec la plate-
forme FIT-IoT-lab par l'utilisation de la bibliothéque officielle d’IoT-lab qui est codée en Python.
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Support d’exports et de rendu

Un notebook utilisé par Makesense doit pouvoir répondre a deux besoins relatifs au partage et
I'export d’une expérience afin de pouvoir couvrir un large éventail d’utilisation et étre flexible sur les
préférences de leurs différents utilisateurs.

Le premier consiste a pouvoir étre exportable vers des fichiers statiques (Portable Document For-
mat (PDE), page web, etc.) afin que les résultats d'une expérience puissent étre partagés sans néces-
siter une installation de dépendances et I’exécution des cellules.

Jupyter-notebook dispose d’un grand nombre d’exports et un rendu automatique des notebooks
est supporté par plusieurs plateformes en ligne comme Github # et nbviewer °. Ainsi un notebook peut
étre rendu directement sur la plateforme Github pour avoir un rendu similaire a celui de la Figure[5.2]
en ligne et sans installation. Le rendu sur ces plateformes est fait sur une page web statique pouvant
étre imprimée ou partagée avec des relecteurs.

Le second besoin consiste a pouvoir extraire les cellules de code vers un programme exécutant
I'ensemble de I'expérience. Cette approche est pertinente pour disposer d’'un programme pouvant
ré-exécuter 'expérience et produire ses résultats et ot le rendu du texte n’est pas souhaité.

Jupyter-notebook supporte ces deux types d’exports et permet ainsi a Makesense de répondre a
ce besoin fonctionnel.

Automatisation d’une expérience

Automatiser les tAches d’'un processus est essentiel pour s’assurer qu’aucune étape n’a été oubliée
et qu’elles sont toutes explicitées. Dans le cas de développement d’expériences collaboratives, auto-
matiser permet d’éviter les configurations spécifiques d’'une machine, et favorise la synchronisation
du code et des résultats.

Makesense permet d’obtenir a partir du notebook d’une expérience son automatisation et de ga-
rantir sa reproductibilité.

Dans le cas de simulations, 'automatisation a pour but d’assurer que la construction, '’exécution
et 'obtention des résultats sont valides et reproductibles. Lorsque des parameétres aléatoires sont
utilisés, pour par exemple injecter un bruit aléatoire sur un canal, un simulateur est complétement
déterminé des lors que la graine du générateur de nombres aléatoires est fixe et que les parametres
d’entrées sont constants.

Dans le cas des déploiements réels, les nceuds physiques utilisés pour réaliser une expérience
peuvent changer en raison de pannes ou de problemes d’exploitations, ce qui rend 'automatisation
plus délicate, mais encore possible. En outre, dans le cas d’expériences se déroulant sur une plate-
forme publique, une exécution peut étre perturbée par les expériences gérées par d’autres utilisateurs
par exemple pour les conditions radio.

Comme vu dans la section[5.3.2.2] il est possible de convertir un notebook en un programme par
extraction des cellules de code qu'’il contient. L'exécution de ce programme permet de refaire étape
par étape une expérience automatiquement.

Découpage d’une expérience en étapes

Une expérience peut étre découpée en différentes étapes qui se suivent dans un ordre logique.
Le schéma 5.3]illustre comment les différentes étapes d’une expérience typique a propos desLLNk se
suivent.

4. https://github.com/sieben/makesense/blob/master/demo.ipynb
5. http://nbviewer.jupyter.org
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FIGURE 5.3 — Découpage des étapes d’une expérience par Makesense

La fabrication produit tous les binaires et fichiers de configurations initiaux qui sont nécessaires
a une expérience. La phase de déploiement déplace ces fichiers sur les bonnes machines. La phase
d’exécution lance et maintient les processus nécessaires a une expérience et produit les traces brutes
qui correspondent aux grandeurs mesurées. La phase de mise en forme “nettoie” des traces brutes
afin de les rendre plus simples a analyser et exploiter. La phase d’analyse traite ces données mises en
forme afin de produire des analyses qualitatives et quantitatives sur les phénomenes observés. Enfin,
la phase de présentation fournit les représentations graphiques qui seront le plus souvent mises dans
des articles ou partagées avec d’autres collaborateurs.

Chacune des cellules de code utilisée peut étre précédée ou suivie de plusieurs cellules de textes
enrichis pour décrire ce qu’elle contient ou apporter des précisions sur son fonctionnement. Les ré-
sultats intermédiaires des cellules de code peuvent étre conservés dans le contexte commun a toutes
les cellules du notebook, ce qui permet de réutiliser des résultats et au besoin d’ajouter une nouvelle
cellule pour explorer une nouvelle idée.

Expérience séquentielle et script d’exécution

Comme vu dans la section [5.2.2] il est nécessaire d’utiliser un outil de gestion de dépendance
de taches pour s’assurer que toutes les dépendances d’une tache sont exécutées. Or comme l’illustre
le schéma une expérience typique est batie autour d'un succession séquentielle d’étapes. Ainsi
I'organisation du code d’'un notebook en succession d’étapes est acceptable pour ce type d’expérience
rendant les outils génériques de gestion de dépendances de taches tel que make non nécessaire par
rapport aux besoins.

11 est donc possible de mettre chacune des étapes d’'une expérience dans une cellule spécifique, ce
qui permet de rendre une expérience modulaire, car on peut obtenir le résultat d'une étape donnée
en exécutant seulement une fois ses dépendances et en conservant les résultats intermédiaires. Ce
découpage permet de ne pas imposer de formalismes lourds sur une expérience et permet d’avoir une
grande flexibilité sur son organisation.

Ce flot séquentiel est également adapté pour fournir un programme validant une par une toutes
les étapes pour aboutir a la production des résultats. Ce programme séquentiel est obtenu par 'extrac-
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tion des cellules de code du notebook qui fournissent un programme pouvant reproduire ’exécution
compleéte de 'expérience. Ainsi il est possible de tirer parti de ce programme pour tester de maniére
systématique que 'expérience fonctionne d’une révision a l'autre.

Garantie de reproductibilité d’une expérience

Une expérience doit évoluer au cours du temps afin de corriger ses erreurs et obtenir de nouveaux
résultats. Cependant cette évolution ne doit pas se faire au détriment de la stabilité des résultats
précédemment obtenus, car un processus expérimental se construit sur des acquis pour ensuite les
étendre.

Un processus de développement logiciel efficace doit garantir une conservation des différentes
révisions afin de revenir en arriére si une erreur est introduite ou bien de gérer les révisions concur-
rentes de plusieurs contributeurs. Ainsi des logiciels spécifiques ont été introduits pour tenir compte
de ces révisions et les gérer efficacement. Les gestionnaires de versions sont aujourd’hui une fondation
du développement logiciel et sont largement utilisés [[139]].

Makesense utilise un gestionnaire de révisions afin de garder en mémoire les différentes révisions
d’un notebook. L'observation des différences entre les différentes révisions est importante pour com-
prendre comment chaque révision modifie un notebook donné. git est le gestionnaire de révision
de référence de Makesense car il permet de disposer depuis la plateformes Github d’un rendu au-
tomatique du notebook pour toutes ces révisions successives [[119} [45]]. Cependant, Makesense est
complétement agnostique sur le gestionnaire de version utilisé et ne l'utilise que pour mettre en place
des mécanismes d’intégration continue.

Intégration continue

L'obsolescence d’un programme peut arriver quand aucun test n’est présent pour s’assurer qu’il
fonctionne ou non au cours de ses révisions successives. Pour éviter cette obsolescence, il est néces-
saire d’utiliser un processus systématique qui va vérifier a chaque révision que les résultats précé-
demment obtenus sont toujours valides. Comme vu dans la section |5.3.3.2} un notebook peut étre
transformé en script qui va exécuter séquentiellement une expérience pour en fournir les résultats.

Lintégration continue est un ensemble de pratiques utilisées en production de logiciel qui consiste
a vérifier que chaque modification apportée a un programme ne modifie pas son fonctionnement et
qu'aucune régression fonctionnelle n’est introduite [[57]. Son principal but est de détecter les pro-
blémes et les erreurs afin de les corriger au plus t6t et de raccourcir les cycles de développement.
Massivement pratiquée par les acteurs principaux du développement logiciel elle a engendré de nou-
veaux courants et méthodologies logicielles comme le Test Driven Development [20] qui ont
prouvé leur efficacité pour réduire le nombre d’erreurs au cours du développement d’un logiciel [[125]].

L'intégration continue est déclenchée quand une proposition de changement ® est poussée vers le
dépot gérant les versions du notebook. Une copie de la version révisée est envoyée sur un serveur qui
va créer 'environnement pour le notebook, extraire les cellules de code puis exécuter le programme
engendré. Une fois ’exécution terminée et sans erreur, on a la garantie que le changement n’a pas
engendré une erreur sur un résultat existant ’. Une fois que le résultat est conforme aux tests deman-
dés, il peut étre intégré a la branche principale de développement et le processus se répéte pour tout
nouveau changement propos€.

Cette méthodologie de développement logicielle combinée a un script extrait d'un notebook per-
met de garantir que 'expérience contenue reste reproductible.

6. “pull request” dans le cas o1 on utilise git.
7. On parle de test de non-régression.
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L’intégration continue dans le cas d’expérience sur un [LLN] garantit que toutes les dépendances
requises pour créer une expérience, 'exécuter et exploiter les résultats sont documentées, installées
avec une intégration testée et fonctionnelle.

Makesense versionne I’évolution du notebook contenant I'expérience de cette section en utilisant
git et en 'hébergeant sur Github. Lorsqu'une nouvelle révision est proposée (pour ajouter une étape,
changer une variable), une proposition de révision est envoyée pour étre relue par les propriétaires
du dépot hébergeant le notebook. Lorsque la proposition de révision est initiée, une copie de la
version modifiée est envoyée vers le serveur d’intégration continue qui déterminera si cette révision
est acceptable. Cette vérification est obtenue en procédant a l'extraction des cellules de code du
notebook et 'exécution du script obtenu. Une fois cette vérification faite, la révision peut étre intégrée
au dépot du notebook et ce cycle se répete a chaque révision proposée.

Approvisionnement d’une expérience

L'approvisionnement d’une expérience consiste a préparer tous les fichiers et systémes nécessaires
au déroulement d’une expérience. Les expériences sur [LNk mettent en jeu des nceuds ayant des
configurations spécifiques par exemple sur la fréquence d’envoi d'un message. Configurer chaque
neeud de maniere ad hoc n’est pas envisageable a mesure que le nombre de noeuds et les parametres
mis en jeu grandissent. Afin de réaliser des expériences a grande échelle, le langage utilisé pour
décrire 'expérience doit étre suffisamment souple et expressif pour initialiser facilement chaque nceud
a partir d’'un modele de base.

La mise en ceuvre de cette phase de configuration dans Makesense consiste a créer a partir de
gabarits de base (appelé “template” en anglais), les fichiers qui seront utilisés et compilés au cours
de l'expérience. Chaque fichier nécessaire a I'expérience va étre construit a partir d'un gabarit de
base qui va étre rempli par un moteur de gabarit (aussi appelé “templating engine” en anglais) avec
les variables qui lui sont propres. Ce type de pratique par gabarit a déja été utilisé et validé a large
échelle dans le contexte de configuration de serveurs et de configuration de serveurs [|80] ainsi son
utilisation dans le contexte de la configuration des nceuds capteurs se rapproche de cette utilisation.

Dans le cas typique des expériences portant sur un[LLN] cette étape de préparation compile les
systémes d’exploitation pour les noeuds contraints et produit tous les fichiers de configuration néces-
saires a la simulation. Dans le cas du binaire exécuté par les nceuds, il est obtenu pour différentes
architectures 8.

Une simulation dans Cooja requiert la création d’un fichier principal qui va étre utilisé pour placer
les nceuds, les démarrer avec le bon binaire, interagir avec eux, configurer leur portée de transmission
ou la graine des générateurs de nombres aléatoires utilisée pendant la simulation. Ainsi, Makesense
fournit un gabarit de fichier de configuration qui est peuplé dynamiquement et enregistré pour étre
utilisé ensuite. Le rendu de la topologie est fait automatiquement et les binaires sont compilés cor-
rectement avec leurs variables propres et sont affectés aux nceuds correspondants dans le fichier de
configuration de la simulation.

Déploiement - Exécution et récupération des traces

L'objectif des phases de déploiement, d’exécution et de déplacement des traces est de produire
une exécution de 'expérience visée et de déplacer toutes les traces pertinentes de cette expérience
vers une destination spécifique pour y étre analysées. Cette phase est délicate car elle met en jeu
de nombreux processus. Elle est documentée et automatisée par Makesense afin de fournir autant

8. L’émulation dans COOJA s’effectue sur I'architecture MSP430 et les noeuds FIT-IoT-lab utilisent 'architecture ARM dans
le cas des Cortex M3.
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que faire se peut une reproductibilité de I'expérience qu’elle se passe dans un simulateur ou sur
plateforme.

Déploiement

La phase de déploiement déplace les fichiers produits lors de I'approvisionnement vers la machine
ou ils seront utilisés.

Makesense déploie une expérience vers un serveur ou une plateforme en utilisant les ou
un acces a distance automatisable. Ainsi toute plateforme ou machine utilisant un acces a distance
automatisable est utilisable par Makesense.

Dans le cas de 'exécution d’une simulation sur la méme machine, ce déploiement correspond a
une simple copie des fichiers pertinents. Cependant, dans le cas de simulations devant étre exécutées
sur des grilles de calcul, il est nécessaire de mémoriser sur quels serveurs 'expérience a été déployée
afin d’en récupérer les résultats.

L'utilisation d’un testbed permet de confirmer les résultats d’un simulateur par une exécution de
I'expérience sur des noeuds physiques. Dans le cas de testbeds mutualisés, il faut gérer des réserva-
tions de nceuds qui sont potentiellement accessibles par tous les utilisateurs de la plateforme et qui
peuvent également tomber en panne. Ainsi il est nécessaire de maintenir dynamiquement une table
de correspondance entre les nceuds réservés et le code qui y est exécuté. Automatiser ce processus
de déploiement permet de choisir dynamiquement les nceuds mis en jeu lors d’'une expérience (par
exemple les moins chargés, les mieux placés, etc.).

Plusieurs testbeds publics tels que Indriya [|50]] ou bien IoT-lab [[68]] sont disponibles afin d’exé-
cuter une expérience sur des nceuds physiques. Makesense supporte IoT-lab par l'utilisation de la
bibliotheque officielle pour réserver et démarrer des expériences. La plateforme IoT-lab a été choisie
en raison de la variété des nceuds physiques proposés, du support des systémes d’exploitation de réfé-
rence sur ses noeuds et de son processus de réservation et d’acces a distance facilement automatisable.
IoT-lab met a disposition de ses utilisateurs, sur plusieurs sites physiques ayant la méme interface,
des neceuds physiques supportant IEEE 802.15.4 représentatifs de noeuds capteurs. Pour fonctionner,
IoT-lab utilise, entre autre, des serveurs (nommés “front-end”) sur lesquels des utilisateurs peuvent
se connecter par Secure Shell et lancer des commandes visant a interagir avec les noeuds phy-
siques. Makesense utilise la bibliotheque officielle d’ToT-lab afin de faire les réservations et d’envoyer
les binaires utilisés par les noeuds physiques. Dans le cas ol d’autres programmes doivent étre dé-
ployés sur les serveurs d’IoT-lab, Makesense y accéde par[SSH] afin d’y envoyer les fichiers requis.

Exécution

Lors de I'exécution d’une expérience, il est courant d’avoir plusieurs processus lancés en paralléle
pour effectuer différentes fonctions. Parmi ces processus, certains vont par exemple, générer les traces
brutes qui vont étre utilisées par la suite pour analyser le déroulement d’une expérience.

Ces processus sont parfois nombreux, s’exécutent avec différents privileges, sur différentes ma-
chines et dans un certain ordre. En outre, il faut s’assurer qu’une fois lancés, ces processus continuent
de fonctionner correctement durant toute 'expérience. Gérer manuellement ces processus comporte
plusieurs risques, d’une part, il est possible d’en oublier un ou bien de les lancer dans le désordre
causant I'échec de I'expérience si ces processus sont critiques. De plus, dans le cas ot les expériences
durent longtemps, il est nécessaire de maintenir une surveillance continue de I'expérience et de cha-
cun de ces processus.

Makesense permet de documenter le lancement de ces processus en les mettant dans des objets
qui sont gérés de maniére automatisée. Ainsi les processus sont systématiquement lancés et dans le
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méme ordre permettant d’éviter les écueils d’'un lancement manuel. D’autre part, il est possible d’avoir
au cours de I'exécution le statut d’un processus et le relancer le cas échéant.

Récupération des traces

Une expérience, qu’elle se produise dans un simulateur ou sur nceuds physiques, génere de nom-
breuses données brutes comme des fichiers Packet CAPture [126]] qui décrivent le trafic réseau
ou encore des journaux d’événements (appelés “logs” en anglais).

Afin de simplifier les traitements, il est pratique de rassembler toutes ces traces sur une seule
machine qui va étre utilisée pour traiter ces données. Ainsi il est nécessaire d’agréger les différents
fichiers de données en provenance de sources multiples vers une seule destination. Automatiser ces
traitements permet de garantir qu’aucun de ces fichiers n’est oublié, de documenter ceux qui seront
traités et ceux non pertinents qui seront évités.

Makesense peut déplacer toutes les traces brutes depuis une machine donnée (par exemple une
grille de calcul ou un front end IoT-lab) vers une autre (par exemple une station de travail locale ou
un ordinateur portable).

Dans le cas d’'une expérience sur IoT-lab, I'identifiant d’expérience qui est donné lors de la réser-
vation d’'une expérience permet d’obtenir 'adresse du dossier contenant les résultats sur le serveur
front end. Ainsi Makesense récupeére les traces dynamiquement en fonction de cet identifiant et sur
I'ensemble des fichiers pertinents ce qui est plus efficace qu'une récupération manuelle de chaque
fichier individuel.

Exploitation des résultats

Lexploitation de résultats est la phase permettant d’étudier de maniére quantitative et qualita-
tive une expérience en utilisant ses traces. Les étapes que cette phase comporte étant dissociées des
contraintes des[LLNS, tous les traitements peuvent utiliser des outils généraux et communs & de nom-
breux champs de recherche scientifique. Cette phase est complétement automatisable et déterministe,
car elle applique des traitements fixes a des traces fournies en amont. L'objectif de cette phase consiste
d’une part a décoder toutes les traces brutes pour en extraire les informations les plus pertinentes et
d’autre part a fournir des données pour une interprétation quantitative et qualitative de 'expérience.

Logs Analyse des données

AN |

Mise en forme [—| Données mises en forme

d |

PCAP Export vers CSV

FIGURE 5.4 — Transformation des traces brutes vers des formats de données standards

La Figure illustre 'approche choisie par Makesense. Le processus de transformation vise a
aboutir a des données mises en forme qui seront exploitées directement lors de la phase d’analyse et
qui peuvent étre exportées au besoin vers un format standard pour étre partagées.
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Mise en forme de traces brutes

Les traces brutes sont de nature hétérogéne, une premiere étape de la phase de traitement consiste
a transformer ces résultats bruts vers des fichiers plus exploitables et homogénes. L'objectif de cette
approche est de distinguer la phase de décodage d’une trace de son interprétation.

Dans le cas d'une expérience portant sur les [LLNk, il s’agit par exemple de transformer les fi-
chiers[PCAPl et les multiples journaux textes représentant les événements qui se sont produits par des
transformations pour obtenir des traces plus exploitables.

Une conversion ad hoc aurait du mal a fonctionner pour un grand nombre de fichiers et de traite-
ments différents. En outre, documenter les traitements effectués permet d’avoir une documentation
sur les formats de documents obtenus afin d’éviter les traitements ad hoc. Enfin, transformer les don-
nées vers un format standard comme Comma Separated Values permet de les importer dans
de nombreux outils plus facilement notamment dans le cas de données tabulaires. Ainsi les mémes
traces peuvent étre réutilisées pour des expériences voulant explorer différentes conclusions autour
de données communes.

Makesense implémente ces transformations en utilisant des bibliotheques logicielles dédiées aux
traitements de données tabulaires. L'objectif est d’appliquer a chaque élément d’une trace toutes les
transformations nécessaires (renommage, normalisation, etc.) afin d’obtenir des tableaux et d’autres
structures de données facilement exportables et manipulables.

Analyse des résultats

La phase d’analyse de résultats traite les données mises en forme afin de permettre leur interpré-
tation et de fournir des résultats qualitatifs ou quantitatifs sur une expérience. Elle doit étre facilitée
par des itérations aussi courtes que possible pour tester de nouvelles hypotheses afin de diminuer le
temps nécessaire pour confirmer ou infirmer une hypothése sur une expérience.

Makesense met a profit des bibliotheques logicielles scientifiques afin d’effectuer ces traitements [[127]].
Les données mises en forme sont chargées dans des structures de données tabulaires ot il est facile de
les filtrer sur certains critéres et de les agréger par différentes fonctions (une somme, un comptage,
etc.). Le rendu de ces données peut étre fait sous forme graphique avec des graphes qui illustrent les
phénomenes observés.

Dans le cas d’expériences sur les[LLNE, il est par exemple nécessaire d’exploiter les données dis-
ponibles dans les traces de trafic réseau en utilisant un dissecteur de paquets comme Wireshark [[43]].
Ces traces présentées dans le notebook sous la forme de tableau représentent pour chaque paquet les
attributs trouvés par le dissecteur (source, destination, protocole, taille, etc.). Ainsi pour analyser la
répartition de protocoles réseau, il suffit d’effectuer une requéte similaire sémantiquement a une re-
quéte faite sur une base de données relationnelle classique [[I27]. Ce formalisme permet une grande
expressivité sur les données recueillies et permet de s’abstraire des représentations concretes des don-
nées dans les fichiers pour se concentrer sur ce qu’elles représentent. Ces données une fois trouvées
peuvent étre représentées par des visualisations et des graphes par des outils graphiques [87]].

Un autre exemple consiste a avoir une représentation graphique de la topologie du réseau formée
par les neeuds directement dans le notebook. Cela permet d’identifier rapidement les dysmétries et les
nceuds importants pour la connexité du graphe. De plus, une fois cette représentation du
disponible, il est possible de calculer les plus courts chemins entre un neceud et la racine du
afin d’obtenir la profondeur d’un nceud.

Ces fonctionnalités de groupement d’informations permettent d’exprimer de maniére concise des
traitements sur les données pour en extraire les informations utiles.
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Conclusion

Ce chapitre montre qu’afin de permettre le partage et la reproductibilité d'une expérience, sa do-
cumentation et son automatisation jouent un role clé. Ce processus est assez systématique et dépasse
largement le contexte des [LLNEk, ainsi des méthodologies et des outils communs peuvent émerger
pour proposer des solutions a des problémes communs.

Makesense est une réponse possible et se veut générique en utilisant des bibliotheques généra-
listes et répandues dans de multiples domaines de développement logiciel scientifique ou général.
Makesense propose de documenter et d’automatiser une expérience pour [LLN] transcrite dans un no-
tebook pour s’assurer de sa reproductibilité. La reproductibilité d’une expérience est une nécessité
des projets de recherche. La réduction de la complexité de la mise en place d’une expérience permet
d’accélérer une étude et d’augmenter son impact en facilitant sa vérification et son partage. A cette
fin, Makesense est disponible sous licence Apache sur Github ® et une démonstration du déroulement
d’une expérience est également disponible '°. Etant diffusé sous licence libre, il est difficile d’estimer
son utilisation globale, cependant la version initiale disponible sur PyPI a été téléchargée plus de
1000 fois.

Makesense a été utilisé afin de réaliser les expériences décrites dans les chapitres précédents et
pourrait étre mis a profit afin d’avoir une solution permettant d’avoir une intégration compléte d’une
expérience dans le but de la diffuser.

Makesense ne gere pas pour le moment les erreurs a la volée qui peuvent subvenir lors d’une
expérience. Or dans le cas de tests sur noeuds réels, ces erreurs peuvent étre nombreuses par exemple
dans le cas d’erreurs de flashage ou de panne d’'un nceud. Il est alors nécessaire de redémarrer le
noeud brutalement et cela ne garantit pas que le probleme n’arrivera pas de nouveau.

Avoir une gestion plus fine et réactive des processus permettrait de prendre des décisions plus
raisonnées dans le but d’avoir un environnement plus contrélable. Cependant cette tache est délicate,
car les pannes et problemes qui peuvent subvenir sont tres hétérogenes et il est difficile de prendre
des décisions automatiques dans ce genre de cas notamment dans le cas de testbeds mutualisées ou
le contréle de 'environnement et de ses interférences n’est pas facilement réalisable.

Une autre fonctionnalité pourrait étre la gestion de points d’étapes (“checkpoint” en anglais) dans
une expérience qui permettrait de sauvegarder I'intégralité du contexte d’'une expérience a un instant
donné. Cette fonctionnalité serait particulierement utile pour effectuer des analyses post mortem d’'un
systéme tombé en panne.

Les méthodologies modernes de développement logiciel peuvent influencer les méthodologies
expérimentales scientifiques notamment en informatique ot de nombreux outils sont communs. La
création de communautés autour des différents outils logiciels utilisés par la communauté scientifique
facilite les échanges et la diffusion de nouvelles méthodes plus efficaces pour résoudre les problémes
communs. Makesense illustre comment intégrer efficacement ces technologies afin d’aider les expé-
riences sur les [[LNk a étre plus reproductibles. Ce framework est mis a profit dans les expériences
des chapitres [4] et

Publications et invitations relatives a Makesense

— Rémy Leone, Jeremie Leguay, Paolo Medagliani, Claude Chaudet, et al. Makesense : Managing
reproducible wsns experiments. Fifth Workshop on Real-World Wireless Sensor Networks, 2013.

9. https://github.com/sieben/makesense
10. https://travis-ci.org/sieben/makesense
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Chapitre

Conclusion et perspectives

Passerelle avancée pour les [LLNis

L'augmentation du nombre d’appareils connectés est continue et apporte de nouveaux défis pour
I'intégration de ces sources de données dans les réseaux classiques existants. En raison de leur hété-
rogénéité, les noeuds des[LLNk peuvent utiliser des technologies de communications différentes pour
apporter une solution de connectivité efficace en fonction de leur environnement. La cohabitation de
ces technologies semble inévitable car elles sont caractérisées par des compromis différents (bande
passante, portée, consommation énergétique). Cette hétérogénéité des standards et des protocoles
implique l'utilisation de solutions d’interconnexion qui sont le plus souvent baties autour du protocole
IPv6 et d’une passerelle se trouvant a la bordure de ces réseaux. Cette passerelle dispose de plusieurs
radios lui permettant de communiquer physiquement mais aussi d’héberger des services supplémen-
taires par des fonctionnalités logicielles ou virtualisées en raison de ses ressources matérielles plus
importantes. Ces services peuvent mitiger les probléemes d’interopérabilité car ils peuvent ajouter de
maniere logicielle du support de protocoles et de services tiers afin d’offrir de l'interopérabilité et de la
découverte de services. Ainsi la passerelle peut devenir une plateforme sur laquelle de multiples ser-
vices spécifiques aux [[LNk peuvent étre instanciés afin de notamment améliorer leurs performances
ou leur fiabilité.

Cette thése a présenté comment la passerelle qui est utilisée pour connecter un[LLNla un réseau
classique peut héberger des services pouvant optimiser de maniére transparente 'utilisation des res-
sources d'un [LLNl Le chapitre 2| a permis de montrer comment la passerelle du fait de sa position
peut avoir accés 4 une grande quantité d’informations concernant le [[LNl A partir de ces informa-
tions, plusieurs mécanismes permettant 'optimisation des ressources des[LLNk ont étés proposés :

La Figure illustre les contributions proposées dans cette theése pouvant étre déployées a la
passerelle. Ces contributions sont détaillées ci-apreés.

Supervision

Le chapitre[3|a proposé une méthode de mesure implicite de I'utilisation de la radio en s’appuyant
d’une part sur le trafic observé par le routeur de bordure et d’autre part sur la topologie de routage
obtenue de maniére opportuniste. En combinant ces observations avec une modélisation de la couche
basse, il est possible d’avoir une estimation passive et transparente de l'utilisation de la radio pour
tous les nceuds présents dans le [LLNl
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Supervision passive

A~

d k——{RPCA[«——| Réseau local

Passerelle

LLN

FIGURE 6.1 — Schéma de la passerelle proposée

La précision de cette estimation a été évaluée et a permis de conclure que la connaissance de la
topologie améliorait grandement la précision de telles estimations. D’autre part, la validation expéri-
mentale a permis de conclure que les phénomenes non prévisibles par la passerelle tels que les pertes
de paquets ou les envois multiples d’'un paquet par la couche MAC avaient une réelle influence. Ainsi
la prévision a partir du trafic routé seul n’était pas suffisante pour avoir une vision de I'utilisation de
la radio des noeuds d’un[LLN]sans le solliciter.

Mise en cache des réponses

Le chapitre [4| a proposé un mécanisme permettant d’optimiser l'utilisation des ressources d'un
[LLN] en configurant un cache applicatif s’exécutant sur la passerelle afin de ne laisser passer qu'une
quantité admissible de trafic vers le[LLNl Ce mécanisme repose d’une part sur un[RPCldont le but est de
garder en cache les réponses aux requétes visant un nceud du[LLNlet d’autre part sur une optimisation
multi-objectifs capable de trouver des temps de vie en cache acceptables pour ces réponses. Les temps
de vie pour chacune des réponses sont déterminés en prenant en compte a la fois les demandes des
utilisateurs qui veulent avoir un contenu aussi récent que possible et d’autre part des nceuds du [LLN]
qui veulent économiser leurs ressources en servant aussi peu de requétes que possible.

La validation expérimentale a permis de confirmer que le mécanisme d’optimisation multi-objectifs
produit le meilleur compromis entre des temps de vie acceptables et la satisfaction des utilisateurs.
D’autre part, le peut étre utilisé pour augmenter la durée de vie d’'un[LLNl

Reproductibilité des expériences

Le chapitre [5| a proposé Makesense : un framework permettant d’effectuer ces expériences de
maniére reproductible afin de garantir d’'une part leur automatisation et d’autre part I'intégration de
la documentation et du code dans un seul format cohérent. Makesense permet de garantir qu'une
expérience est reproductible en transformant le notebook contenant '’expérience vers un programme
qui une fois exécuté fournit le résultat d’'une expérience. Makesense est diffusée sous licence libre !
et les outils qu'’il integre peuvent étre réutilisés dans des contextes variés.

1. https://github.com/sieben/makesense
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Ouvertures

Les contributions proposées dans cette thése peuvent étre étendues dans plusieurs directions qui
sont détaillées ici :

Mesure passive

En raison de leur hétérogénéité et de leurs ressources limitées, il est difficile de trouver des méca-
nismes de supervision généralistes fonctionnant sur tous les[LLNk. I’ajout de mesures passives basées
sur l'interprétation des flots réseau est un service qui peut étre hébergée au niveau de la passerelle
pour fournir des estimations minimales de consommation énergétique.

La précision de la supervision passive est liée a la fois a la précision de la modélisation de la couche
MAC et d’autre part a l'utilisation de la radio que la passerelle peut inférer. Une piste d’amélioration
de la supervision passive consisterait a 'appliquer dans des scénarios ol les couches et les
conditions de trafic seraient beaucoup plus déterministes et donc plus facilement prévisibles.

Une autre piste d’amélioration se trouve au niveau de l'inférence de 'impact d'un paquet sur le
[LLNI La supervision passive proposée n’utilise que les entétes source et destination pour comptabili-
ser une activité en se concentrant seulement sur son routage. Cependant des corrélations plus fines
mettant en jeu une connaissance approfondie des protocoles et la corrélation de plusieurs paquets
recus (notamment les paquets de routage) permettraient d’avoir une connaissance plus fine des pa-
quets qui ont été transmis dans le [LN]mais que la passerelle ne peut observer. Cependant cette tiche
est complexe, car les implémentations ne respectent pas toujours les spécifications ainsi 'observation
d’un paquet peut avoir différentes interprétations selon I'implémentation mise en jeu.

Reverse Proxy Cache Adaptatif

Contréler et mesurer une métrique est une nécessité pour ensuite agir et prendre des décisions
sur le fonctionnement du réseau. La régulation des requétes entrantes sur un [LLN] est un service qui
peut étre instancié au niveau de la passerelle qui permet d’une part de réguler la quantité de trafic
applicatif mais également d’offrir un service d’accélération du traitement des requétes.

Le role d’un [RPCA] consiste a adapter les temps de vie des réponses des requétes applicatives afin
de satisfaire au mieux a la fois les noeuds du[LLN]et les utilisateurs. L'heuristique employée dans cette
these est basée sur des algorithmes génétiques, cependant il est possible que des heuristiques plus effi-
caces puissent étre utilisées pour trouver les temps de vie. Il est a noter que les heuristiques employées
pour trouver ces temps de vie peuvent étre tres complexes notamment dans le cas ou la modélisation
de la durée de vie met en jeu un grand nombre d’éléments. Un comparatif des différentes heuristiques
possibles pourrait permettre de trouver en fonction de la modélisation du probleme I'heuristique la
plus adaptée. Cependant cette tache est complexe en raison de la variété des heuristiques disponibles
dans la littérature et de la difficulté de les configurer efficacement.

Une autre contribution possible serait d’avoir une modélisation de la satisfaction des utilisateurs
tenant compte de la popularité d’une [ORT plutét que des temps de vie en cache qui lui sont appliqués.
Cette approche pourrait permettre d’avoir des gestions beaucoup plus dynamiques de la qualité de
service ressentie par les utilisateurs. Cependant mettre une “valeur” sur une ouvre la voie a
des modélisations complexes pouvant par exemple se ramener a des probléemes de sac-a-dos multi-

objectifs qui peuvent étre difficiles a résoudre efficacement dans un cas général avec un grand nombre
dURI
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Reproductibilité en simulations et expérimentations

L'une des contributions les plus souhaitables pour Makesense serait de disposer d’une gestion des
“snapshot” permettant d’avoir un instantané d’une simulation ou d’'une expérience en cours. Cepen-
dant bien que ce type de fonctionnalité soit possible dans le cas de simulateur ou d’émulateur, il est
difficile a obtenir sur des nceuds réels car 1’état exact d’un systéme embarqué est difficile a obtenir
dans le cas général.

D’autre part, une expérience sur les[LLNk met également en jeu de nombreux processus concur-
rents (agrégation des données, injection de trafic, etc.) or la gestion de ces processus et de leur cycle
de vie est parfois complexe rendant cette abstraction délicate. Une autre piste de contribution serait
une gestion de haut niveau du cycle de vie de ces processus afin de garantir un niveau de fiabilité
suffisant au cours de I'expérience.

Usages potentiels

Les contributions présentées dans cette thése sont applicables dans plusieurs champs a la fois en
recherche et en développement industriel :

Recherche reproductible

Les contributions présentées par Makesense peuvent étre mises a profit pour diffuser plus large-
ment des expériences mettant en jeu des[LLN] Une premiére piste d’application serait la constitution
de supports pédagogiques interactifs pour permettre de diffuser des expériences mettant en jeu des
[LLN] simulés, d’observer leur comportement puis d’effectuer les mémes expériences sur des nceuds
réels. L'utilisation de support permettrait de raccourcir le temps nécessaire pour exécuter une expé-
rience sur différents supports : noeuds émulés pour démarrer, puis transition vers des nceuds physiques
pour confirmer des premiers résultats obtenus et enfin exécuter une expérience a large échelle.

D’autre part, Makesense peut également étre utilisé lors de recherches sur les [LLN] pour gérer
efficacement a la fois 'obtention des données, leur visualisation et la documentation d’un protocole
expérimental. Documenter des expériences ou des démonstrations avec Makesense permettrait de
pouvoir les ré-exécuter plus facilement et de garantir un suivi de leur fiabilité au cours du temps
grace a I'intégration continue.

Supervision passive

La mesure implicite présentée dans cette thése peut étre utilisée par des solutions de supervision
intégrée a destination des[LLNl Par exemple, cette solution de supervision permettrait de voir dans
son interface de controle des estimations de trafic réseau et de la consommation énergétique estimée.
L'avantage de la supervision passive est de garantir que quelque soit la configuration des nceuds, une
estimation minimale de I'utilisation de la radio soit toujours disponible.

dans un contexte industriel

Le[RPCAlprésenté dans cette these peut étre utilisé sur un reverse-proxy situé devant de multiples
serveurs applicatifs fonctionnant dans un [LLNl Les [RPC disposent le plus souvent d’un systéme de
modules afin d’ajouter des fonctionnalités en fonction des déploiements. Le[RPCAlprésenté ici pourrait
étre diffusé sous la forme de modules pour les[RPClles plus utilisés dans I'industrie afin que les temps
de vie puissent étre gérés dynamiquement et permettrait ainsi de réguler la quantité de requétes
gérée par le [LLN] en fonction de son état. Le [RPCA] présenté dans cette thése a d’ailleurs été utilisé
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lors du projet européen Calipso afin de faire la démonstration de l'utilité des [LLN] basés sur IP pour
construire I'Internet des objets a venir dans les années futures.
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Annexe A

Collaborations extérieures

A scalable and self-configuring architecture for service discovery
in the internet of things

Les déploiements visés par lloTlmettent en jeu des milliards d’appareils, ainsi ces appareils rendent
de nouvelles formes d’interactions entre les personnes et les objets possibles.

Afin de permettre des applications robustes et faciles d’utilisation sur ces objets, il est nécessaire
de disposer de mécanismes qui minimisent (ou annule) le besoin d’intervention humaine extérieure
pour leur configuration et leur maintenance. Ces mécanismes doivent pouvoir gérer un grand nombre
d’objets qui sera en forte croissance au cours des prochaines années.

Cette contribution propose un mécanisme d’auto-configuration basée sur une architecture pair-a-
pair, visant de grands réseaux d’objets et permettant d’obtenir un service de découverte de ressource
automatisée ne nécessitant aucune intervention humaine pour leur configuration. En particulier, cette
contribution se concentre sur les mécanismes de découverte de services locaux et globaux en mon-
trant comment l'architecture proposée permet une interaction tout en préservant une indépendance
opérationnelle.

Lefficacité de I'architecture proposée a été confirmée par des résultats expérimentaux obtenus sur
déploiement réel.

Publication

Simone Cirani, Luca Davoli, Gianluigi Ferrari, Rémy Léone, Paolo Medagliani, Marco Picone, and
Luca Veltri. A scalable and self-configuring architecture for service discovery in the internet of things.
2014.

Bounding Degrees on RPL

[RPI] est le protocole de routage standardisé par ITETF optimisé pour les [LLNE.

La stabilité de [RPI] peut souffrir de pertes de paquets et causer une instabilité des routes. La
plupart des solutions dédiées a ce probleme se concentrent sur 'amélioration des métriques utilisées
pour construire les routes. Ces métriques sont le plus souvent basées sur une évaluation de la qualité
du lien radio.
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BD-RPL (Bounded Degree RPL) adopte une nouvelle approche en ajoute une contrainte supplé-
mentaire sur le nombre maximal d’enfants qu'un routeur[RPLlpeut accepter lors de la construction des
routes. Cette méthode utilise les paquets de signalisation utilisés par défaut par [RPL] et ne nécessite
pas une nouvelle signalisation.

BD-RPL est évalué sur simulateur et implémenté sur des noeuds réels qui ont montré une amé-
lioration de la fiabilité des transmissions de 10%, une réduction de la consommation énergétique de
50% et une amélioration de 60% du délai.

Publication

Fadwa Boubekeur, Lélia Blin, Remy Leone, and Paolo Medagliani. Bounding degrees on rpl. In
Proceedings of the 11th ACM Symposium on QoS and Security for Wireless and Mobile Networks, pages
123-130. ACM, 2015.
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Acronymes

h Cache Hit ratio

m Cache Miss ratio

6LBR 6LoWPAN Border Router

6LoWPAN IPv6 over Low power Wireless Personal Area Networks
ACK Acknowledgement message

AODV Ad-hoc On-demand Distance Vector

API Application Programming Interface

ARCEP Autorité de régulation des communications électroniques et des postes
ARP Address Resolution Protocol

BAN Body-Area Network

BGP Border Gateway Protocol

BLE Bluetooth Low-Energy

BSS Basic Service Set

CBOR Concise Binary Object Representation

CCA Channel Check Assessment

CCN Content Centric Network

CoAP Constrained Application Protocol

CON Confirmable message

CoRE Constrained RESTful environment

CPL Courant Porteur en Ligne

CPU Central Processing Unit

CSMA/CA Carrier Sense Multiple Access with Collision Avoidance
CSV Comma Separated Values

DAD Duplicate Address Detection

DAG Directed Acyclic Graph

DAO Destination Advertisement Object

DHCP Dynamic Host Configuration Protocol
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DIO DODAG Information Object

DIS DODAG Informational Solicitation

DNS Domain Name System

DODAG Destination-Oriented DAG

DSL Domain Specific Language

DTLS Datagram Transport Layer Security

ETag Entity Tag

ETX Expected Transmission Count

EUI Extended Unique Identifier

EWMA Exponentially Weighted Moving Average
FFD Full Function Device

HCP HTTP-CoAP proxy

HTTP HyperText Transfer Protocol

ICMPv6 Internet Control Message Protocol v6
ICN Information-Centric Networking

IEEE Institute of Electrical and Electronics Engineers
IETF Internet Engineering Task Force

IGP Interior Gateway Protocol

IHM Interaction Homme Machine

IID Interface ID

IoT Internet of Things

IP Internet Protocol

ISM Bande industrielle, scientifique et médicale
JSON Javascript Serial Object Notation

KP Knapsack Problem

LAN Local Area Network

LBR LoWPAN Border Router

LLN Low-Power and Lossy Network

LoWPAN Low-Power Wireless Personal Area Network
LPWAN Low-Power Wide Area Network
LRWPAN Low Rate Wireless Personal Area Network
M2M Machine to Machine

MAC Media Access Control

MITM Man-in-the-middle

MP2P Multi-point to point

MQTT Message Queuing Telemetry Transport
MTU Maximum transmission unit

NAT Network Address Translation
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NDP Neighbor Discovery Protocol

NFV Network Function Virtualization

NON Non-confirmable message

NSGA Non-dominated Sorting Genetic Algorithm
NTP Network Time Protocol

OEDL OMEF Experiment Description Language
OLSR Optimized Link State Routing protocol
OMF Orbit Management Framework

OSPF Open Shortest Path First

OTA Over The Air

P2MP Point to Multi-point

P2P Point to Point

PAN Personnal Area Network

PCAP Packet CAPture

PDF Portable Document Format

PDR Packet Delivery Ratio

PLSDU Physical Layer Service Data Unit

PoE Power over Ethernet

PSM Power Saving Mode

QoS Quality of Service

REST REpresentational State Transfer

RFD Reduced Function Device

RMAB Restless Multi-Armed Bandit

ROLL Routing Over Low power and Lossy Networks
RPCA Reverse Proxy Cache Adaptatif

RPC Reverse Proxy Cache

RPL Routing Protocol Layer

RST Reset message

SCADA Supervisory Control and Data Acquisition
SICS Swedish Institute of Computer Science
SOA Service Oriented Architecturei

SQL Structured Query Language

SSH Secure Shell

TCP Transport Control Protocol

TDD Test Driven Development

TDMA Time Division Multiple Access

Tee Traffic Energy Estimator

TSCH Time-Slotted Channel Hopping
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TTL Time To Live

UDP User Datagram Protocol

URI Uniform Resource Identifier
URL Uniform Resource Locator
WSN Wireless Sensor Networks
XML Extensible Markup Language
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Passerelle intelligente pour réseaux de capteurs sans fil contraints

Rémy Léone

RESUME :

Les réseaux de capteurs sans fil (aussi appelés[LLNk en anglais) sont des réseaux contraints composés de noeuds ayant de
faibles ressources (mémoire, CPU, batterie). Ils sont de nature trés hétérogene et utilisés dans des contextes variés comme la
domotique ou les villes intelligentes. Pour se connecter nativement a I'Internet, un [LLN] utilise une passerelle, qui a une vue
précise du trafic transitant entre Internet et le [[LNl du fait de sa position. Le but de cette these est d’exposer comment des
fonctionnalités peuvent étre ajoutées a une passerelle d'un[LLN|dans le but d’optimiser l'utilisation des ressources limitées des
neeuds contraints et d’'améliorer la connaissance de leur état de fonctionnement. La premiere contribution est un estimateur
non intrusif utilisant le trafic passant par la passerelle pour inférer I'utilisation de la radio des nceuds contraints. La seconde
contribution adapte la durée de vie d’'informations mises en cache (afin d’utiliser les ressources en cache au lieu de solliciter
le réseau) en fonction du compromis entre le cofit et I'efficacité. Enfin, la troisi€me contribution est Makesense, un framework
permettant de documenter, d’exécuter et d’analyser une expérience pour réseaux de capteurs sans fil de facon reproductible a
partir d’'une description unique.

MOTS-CLEFS : Internet des objets, Réseaux de capteurs, Cache, Supervision, Recherche reproductible.

ABSTRACT :

Low-Power and Lossy Network (LLN)s are constrained networks composed by nodes with little resources (memory, CPU,
battery). Those networks are typically used to provide real-time measurement of their environment in various contexts such as
home automation or smart cities. [LLNk connect to other networks by using a gateway that can host various enhancing features
due to its key location between constrained and unconstrained devices. This thesis shows three contributions aiming to improve
the reliability and performance of a by using its gateway. The first contribution introduce a non-intrusive estimator of a
node radio usage by observing its network traffic passing through the gateway. The second contribution offers to determine
the validity time of an information within a cache placed at the gateway to reduce the load on[LLNk nodes by doing a trade-off
between energy cost and efficiency. Finally, we present Makesense, an open source framework for reproducible experiments
that can document, execute and analyze a complete [LLNl experiment on simulation or real nodes from a unique description.

KEY-WORDS : Internet of Things, Low-Power and Lossy Networks, Cache, Monitoring, Reproducible Research
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